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ABSTRAKT

Bezpecnostni kamery se staly nedilnou soucasti sortimentu zabezpecovaci techniky na
svétovém 1 nasem trhu. Lze je vyuzit prakticky kdekoli. Hlavnimi divody jejich pouziti je
prevence trestné ¢innosti a identifikace pachatell trestnych ¢inl. Pfedmétem této prace je
seznameni s modernimi kamerovymi technologiemi na bazi sitového videa a softwaru
k jejich spravovani. V praktické casti je vytvofena metodika hodnoceni a porovnavani
softwaru pro spravu IP kamerovych systémi. Tato metodika je nazorné¢ pouzita na
porovnani nékolika dostupnych softwarti. Nésledn¢ je popsano porovnani placeného a
neplacen¢ho softwaru pro spravu IP kamerovych systémill. Prace by méla poslouzit

k vybéru vhodného softwaru pro konkrétni pouziti.

Kli¢ova slova:

sitové video, ip kamerové systémy, software pro spravu

ABSTRACT

Security cameras became an integral part of the assortment of safeguarding equipment
in the global as well as domestic market. They can be used virtually anywhere. The main
reason for their using is the prevention of criminal activity and identification of criminals.
The topic of this thesis is the familiarization with modern camera technologies on the basis
of a network video and software for their administration. The practical part includes a
methodology produced for the evaluation and comparison of software for IP camera
systems administration. This methodology is demonstrated on the comparison of some
available software. Subsequently, a comparison of paid and free software for IP camera
systems administration is provided. The thesis should serve for choosing suitable software

for a specific application.

Key words:

network video, IP camera systems, software for administration
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UvVOD

Péachani trestné Cinnosti vzdy bylo a stale je velmi tézce dokazovano, nejsou-li
znamy piimé dikazy usvédCujici pachatele. Zasadni zlom nastdva se zacatkem
pouzivani elektronického zabezpeceni. To ma zejména signalizovat vyskyt
pachatele ve stiezeném objektu a upozornit na n¢j hlidaci sluzbu ¢i policii. DalSim
meznikem v odhalovani pachatelii trestné cinnosti je zavedeni kamer jako
zabezpecovaciho prvku. Kamery daly novy rozmér zabezpeceni. Pfi vyskytu
pachatele ve stfezeném prostoru piibyly k informaci, Zze né¢kdo narusil prostor i
informace dalsi. Jsou to informace, které l1ze vycist z audiovizualniho zdznamu a je

jimi napft. pocet pachateld, vzhled pachateld, hlas pachatelti a dalsi.

Zabezpeceni objektl a zvlaste zabezpeceni pomoci kamerového systému je v dnesni
dob¢ obor, ktery se rychle rozviji. Behem nékolika poslednich let jsou nahrazovany
analogové kamery digitadlnimi, nebo jsou tvofeny hybridni systémy. Vzhledem
K tomu, ze se jedna o digitalni zdznam, nejde uz jen o sledovani scény a jeji
nahravéani. Digitdlni zpracovani obrazu pfina$§i mnohé bezpecnostni a inteligentni
funkce. S mnozstvim funkci roste i oblast vyuziti kamerovych systémt. Jsou ¢im
dal vic vyuzZivany kjinym funkcim, nez je zabezpeceni. Nejcastéji k hlidani

zaméstnanct, vyrobnich linek, nebo také k pocitani navstévnosti v obchodech.

S rostouci kvalitou sluZeb, které digitdlni kamery mohou nabidnout, se rozsituji i
moznosti softwaru pro jejich spravovani. Nabidka téchto ovladacich prvki se zacala
znaéné€ rozSifovat. Na nasem trhu je k dostani n&kolik kvalitnich programl pro
spravu kamerovych systémil. Kazdy znich je origindlni a specificky svym
ovladanim, funkcemi, parametry a cenou. Nastava ¢as na otazku, ktery software pro
spravu kamerovych systémi je vhodny a spolehlivy. Cilem prace je pomoc
s vybérem vhodného softwaru pro spravu IP kamerovych systémil. Ne kazdé feSeni
je cenove vhodné nebo naopak dostacujici. Software 1ze vybirat podle referenci od
zakaznikl, nebo otestovanim samotnych programi. Ty bohuzel vétSinou k testovani
nikdo nezapij¢i. Maximum je demo verze na urCity ¢as, kterd stejné¢ nepodporuje
vSechny vlastnosti a funkce. Pokud by mél ¢lovék vzdy testovat vSechny softwary,
ztratil by mnoho Casu, nez by nasel vhodny pro konkrétni pouziti. Proto se nabizi
moznost vytvofit metodiku porovnavani tohoto softwaru, kterd by podstatné

urychlila vybér mezi softwary.
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1 SOUCASNY STAV IP KAMEROVYCH SYSTEMU

1.1 Sitové video

1.1.1 Pojem sit’ové video

Sitové video je systém umoziujici uzivatelim monitorovat a zaznamenavat video
pies IP sit. Naproti analogovym video systémum, které vyuzivaji k prenosu obrazu
koaxidlnich kabel, pouzivd sitové video pro ptenos dat béznou sitovou
infrastrukturu. Termin sitové video zahrnuje obraz i zvuk, které jsou dostupné
naptic celym systémem. V aplikacich vyuzivajici sitového videa jsou digitalizované
video streamy piendSeny na kterékoli misto na svété pomoci kabelové 1 bezdratové

IP sité. To umozinuje monitorovat video a jeho zdznam odkudkoli v siti.

Bezdratové
> P kamery 2

WIF] wysilac o |
S Nt o,
[= kame;y é \\: J
P« Router
S
o 5 =
&/) Video server S . Laptop PC
| @ .
@ @ ~ Zéznamowy @
i P % server PDA

I Sprava
Analogove kamery P

Obr. 1. Schéma IP sité

1.1.2 Vyuziti sitového videa

Sitové video ma velké mnozstvi pouZziti. VSechny vSak spadaji do dvou hlavnich
kategorii. Prvni kategorii je zabezpeCovaci dohled. Pokrocilé funkce softwaru pro
spravu sitového videa z né€j délaji skvély nastroj pro zabezpeceni. Pruznost digitalni
technologie zlepSuje schopnosti zabezpecovacich pracovnikli chranit majetek a
osoby. Proto jsou systémy sitového videa zvlast vhodné pro firmy, které v soucasné

dob¢ pouzivaji analogovy systém CCTV.
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Druhou kategorii je vzdaleny monitoring. Sitové video umoznuje uzivatelim
shromazd’'ovat informace ze vSech kliCovych mist a sledovat je v redlném case.
Proto je tato technologie idedlni pro lokalni 1 vzdalené monitorovani prostor, lidi a
vybaveni. Pouziti se rtizni od monitorovani dopravy a vyrobni linky az po

monitorovani n¢kolika skladiSt’ na riznych mistech.

Sitové video bylo s uspéchem nasazeno v mnoha oblastech. Poméaha zabezpecit a
vzdalen¢ monitorovat Skolni aredly, chodby, haly a tfidy, ale také samotné Skolni
budovy. Je ho vyuzivano také v logistice. Vzdaleny monitoring Zelezni¢nich tras,
stanic, dalnic, pfistavii a letiSt. DalSi oblasti je bankovni sektor. Tradi¢ni
zabezpeCovaci aplikace bank, jejich vefejnych prostor a mist s bankovnimi
automaty je nezbytné. Statni instituce vyuZivaji sitové video k poskytovani
bezpecného vetejného prostiedi. V obchodech je vyuzito sitového videa
k zabezpeCeni a k vzdalenému dohledu nad zaméstnanci a celkovym chodem
obchodu. Pomoci inteligentnich funkci Ize dokonce sledovat mnozstvi zakaznikd,
kteti obchod navstévuji. V primyslu je snaha co nejvice automatizovat vyrobu.
Pomoci monitorovani vyrobnich procest, logistickych systémi, skladist’ a systémi

pro kontrolu skladovani je k bezpe€nosti zase o trochu bliZ.

12
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1.2 1P kamery

IP kameru mizeme popsat jako kameru a pocita¢ v jednom krytu. Pfipojuje se
piimo k siti jako kterékoliv jiné sitové zatizeni pomoci UTP kabelu. Méa svou
vlastni IP adresu a vestavéné funkce, které se postaraji o sitovou komunikaci. Vse
potifebné pro sledovani obrazu ptes sit’ je zabudovano v jednotce. Sitova kamera
ma vestavény software pro web server, FTP server, FTP klienta a e-mailového
klienta. Vyspélejsi kamery mohou disponovat mnoha dalsimi uzite¢nymi funkcemi

jako je napft. pfisvit za Spatné viditelnosti.

Obr. 2. IP kamera [8]

1.2.1 Technologie IP kamery

IP kamera snima obraz, ktery si miizeme ptedstavit jako svétlo o riznych vinovych
délkach. Pievede ho do elektrickych signélii. Tyto signaly jsou dale prevadény
z analogového formatu do digitalniho, zkomprimovany a poslany po siti. Jednotlivé

procesy si ukdzeme podrobné&ji.

Cocky kamery soustied’uji obraz do obrazového senzoru. Nejprve vsak projde
optickym filtrem, ktery odstrani veSkeré infraCervené svétlo. Obrazovy senzor
piekonvertuje obraz ze svételnych informaci na elektrické signaly. V obrazovém
procesoru je upravovan snimany obraz. Zvlada expozici (svétla Uroven obrazu),
rovnovahu bile, ostrost obrazu a dal$i. Z obrazového procesoru vychazi digitalni
signaly ve formatu vhodném ke kompresi. Ta zpracovava digitalni obraz na obraz,
ktery obsahuje méné dat. Zajist'uje se tim efektivni pfenos ptes sit’. Procesor (CPU),

flash pamét’ a DRAM pamét’ zajist'uji fizeni celé kamery. Jsou navrZeny pro sitové

13
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aplikace. Spolecné obstaravaji komunikaci se siti a webovym serverem pies

ethernet rozhrani.

Obrazovy senzor

Objektiv Flash
pamét
|
Obrazowy || - LEthernet »
procesar NEUTEOEE LU ozhrani v

DRAM

Opticky filtr

Obr. 3. Schéma IP kamery

1.2.2 Vybér vhodné IP kamery

IP kamera se sklada s n¢kolika zafizeni, kterd jsou umisténa v jednom spole¢ném
krytu. Uz vime, jak funguji. Nyni si fekneme néco o zdkladnich moZnostech uprav
kamer pro konkrétni pouZiti. Vybér spravné kamery je dilezity. Nemélo by chybét
nic potiebného, ale ani by nemélo nic piebyvat. Nechceme pfece platit za néco, co

nepotiebujeme.
Obrazovy senzor

Mezi dvé nejpouzivanéjsi technologie obrazovych senzorti patii CCD a CMOS.
Obrazovy snima¢ CCD vysouva naboj akumulovany ve svétlocitlivych buiikach
pomoci soustavy analogovych posuvnych registrii. Vystupem je tedy analogovy
signal, ktery fidici obvody kamery doplni potfebnou informaci pro synchronizaci.
Kamera mize poskytovat dva pilsnimky podle TV normy prokladané fadkovani.
Pii snimani objektu v pohybu dochéazi k roztiepeni svislych linii. Proto bylo
vyvinuto progresivni skenovani. To je systém snimani, pii kterém je vysouvan
naboj akumulovany v bunikach vSech fadki v jednom okamziku postupné za sebou.
Technologie CCD je tedy pomérné nakladna a navic tyto senzory potiebuji nekolik

riznych napdjecich napéti. Déale se musi jejich vystup prevadét z analogového na

14
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digitalni signal. Pfevod probiha v CMOS A/D ptevodnicich. Proto se objevila
myslenka integrovat obrazovy senzor a A/D pievodnik piimo do CMOS. Senzory
kamery. Jejich nevyhodou je vsak to, Ze nedokazou poskytnout tak kvalitni obraz

jako senzory CCD. Jsou proto zatim vkladany vyrobci do levné&jSich kamer.

Objektiv

Pokud jsou specidlni pozadavky na uhel zadbéru kamery, lze u nékterych kamer
objektiv vyménit. Naptiklad kamery MPEG4 se dodavaji standardné s objektivem 6
mm, k dispozici mame objektivy s Sir§im zabérem ( 2.5 mm, 3.6 mm, 4.5 mm ) a
nebo uz§im zdbérem ( § mm, 12 mm, 16 mm). Vyména je snadnd. Pivodni objektiv

se vysSroubuje a naSroubuje se novy.

Obr. 4. Objektiv

Komprese

Algoritmy, s kterymi pracuje komprese dat v IP kamefe jsou rGzné. Pokud by
k Zadné kompresi nedochazelo, jeden obrazek o rozliseni VGA (640 x 480 bodt, 16
milionti barev) by méli velikost zhruba 7.2 Mb. Pokud by kamera posilala takovych
10 obrazki za sekundu, potiebovala by pienést 72 Mb dat za sekundu. Byla by tedy
V bézné pocitacove siti se 100 Mb/s nepouzitelna, protoZze by celou sit’ prakticky
vyuzila uz jedina kamera. Prvni komprese, ktery byla pouzita, byla MJIPEG. Lze si
tento algoritmus predstavit tak, jako kdyby se jednotlivé obrazky z kamery
prevadeli do jednotlivych souborti JPEG. Jeden takovy obrdzek mé pak velikost
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zhruba 320 kb, pfi deseti obrazcich za sekundu je pak pienést zhruba 3,2 Mb.
Oproti pivodnim 72 Mb je to znacny pokrok, ale pro déalkové sledovani po
internetu to stale nestaci. Takze pfisla dalsi metoda komprese MPEG4. pii pouziti
této metody je prvni obrazek prenesen cely, ndsledné se prenaseji pouze zmény. Po
urcitém poctu obrazka je pak opét prenesen obrazek cely a vSe se opakuje od
zacatku. Pokud je obrazek staticky, je zapotiebi prenést za sekundu zhruba 300 kb,
pii dynamickém obraze to pak mize byt az 900 kB. To jsou hodnoty, které i1 pti vice
kamerach v pocitacové siti prakticky nepoznate a je mozno je také pouzit pro
pfenaSeni videa pies internet. DalSimi metodami komprese jsou H.261 a
H.264(MPEG-4 AVC). Zvlasté komprese H.264 je novinkou na kterou piechazi

nejvetsi spolecnosti, zabyvajici se IP kamerovymi systémy.

Prisvit scény

Vétsina pachatelti se snazi provadét trestné Ciny v noci. Neni takové nebezpeci
nahodnych svédkl. Spoléhaji na to, Ze také kamera ma ve tmé omezené moZnosti.
To se ale pletou. Zakladnim sortimentem pfisluSenstvi je také pfisvit scény. Ten
byva zpravidla feSen infraervenymi diodami nebo vysokosvitivymi diodami. Je
pravidlem, ze infraervené diody osviti az 150 metri vzdalené objekty, proto jsou
pouzivany hlavné na venkovni kamery. Pfisvit pomoci vysokosvitivych diod je
spiSe pouzitelny v malych prostorach, kde se pocita s tim, Ze narusSitel se pfiblizi az

ke kamefte. Ptisvit Ize zakoupit samostatné, nebo integrovany do kamery.

Vstupy a vystupy kamery

Pti realizaci I[P kamer musime myslet na misto, kde budou pfipevnény. V dne$ni
dobé rozvoje bezdratovych siti je nabizen Siroky sortiment bezdratovych kamer.
Bezpecnostni technik by mél brat v potaz, Ze je nckdy vyhodnéjsi pouZzit radsi
bezdratovou kameru, neZ tahat mnozstvi kabelil a zasahovat do stavby. V nékterych

piipadech je vSak bezdratova kamera zbytecna.
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Na ukazku jsem uvedl kameru, kterd ma snad vSechny mozné vstupy a vystupy.
Nechci vsak v zadném piipadé tvrdit, ze je takové mnozstvi konektorti vhodné.
SpiSe naopak. Vétsina z nich po instalaci kamery ziistane nevyuzita. Pro pienos
videa lze vyuzit u této kamery koaxidlniho kabelu, UTP kabelu a bezdratovych
vysilacl. Bezdratova jednotka disponuje dokonce dvéma konektory antény. Miizete
si byt tedy jisti, Ze signal bude dostacujici. Dale ke kametfe mizeme pfipojit externi
mikrofon, ktery mizeme umistit k hlidanému prostoru. Kamera ma také logické
vstupy a vystupy. Ty slouzi k ovladani externich zafizeni. Pokud PIR detektor
pfipojime na logicky vstup, vzdy pokud bude PIRkem detekovan pohyb, posle na
logicky vstup kamery impuls, ktery zplsobi zdznam kamery. Sprava logickych
vstupll a vystupt probihd pies software. Dalsim prvkem v zadni ¢asti kamery je
LED signalizace. Ta signalizuje chod kamery, nahravani a problémy s kamerou.
Slouzi vlastné k tomu, abychom uz na dalku védéli, v jakém je kamera stavu.

Zbyvajici konektory jsou zvukovy vystup a napajeni (12 V).

Konektor pro koaxialni kabel Logicke vstupy a vystupy

Yetup pro externi mikrofon

Konektor pra anténu e
LED signalizace

W FEthernet 10/100 RJ45
Audio wystup

Mapajeni 12 % N
Reset tladitko

Obr. 5. Vstupy a vystupy |P kamery

1.2.3 Normy pro IP kamery

Vzhledem k tomu, Ze prvni IP kamery se zaCaly pouzivat pred vice nez 10 lety,
predpokladéa se, ze normy pro né jsou samoziejmosti. Opak je ale pravdou a IP

kamery stdle Cekaji na své normy. Zatim je situace takovd, Ze jsou pouzivany
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normy, které byly vytvofeny pro analogové kamery. Ty vSak dostacuji pouze
castecné. Pln€ k vyuziti je napiiklad norma pro objektivy. VSe, co se tyka

digitalizaci videa, v nich ale bohuZzel nenajdeme.

Zasluhu na pomalém vyvoji norem mé velka rychlost rozvoje IP kamerovych
systému. Zavadéni stale novych kompresi, vyvoj novych obrazovych senzori a
mnoho dalSich faktori bude muset byt stidle aktualizovano v normach pro IP
kamerové systémy. Znamena to v podstaté, ze tviirci norem museji jit ve stopach
vyvojaiim [P kamerovych technologii. Dal§i velkou piekdzkou jsou velké
spole€nosti, které v podstaté udavaji smér vyvoje IP kamer. Ty se budou branit
zavedeni norem. Pokud by totiz normy neodpovidaly jejich postuptim, musely by

ptehodnotit a pfepracovat dlouholety systém, ktery dosud zdarné pouzivaji.

Budoucnost norem pro IP kamery a IP kamerové systémy je tedy nejasna.
Nepodatilo se mi ani zjistit, v jaké fazi je nyni jejich vyvoj. Uvédomuji si ale takeé,
ze zpracovani norem pro IP kamerové systémy neni viibec jednoduché a je jasné ze

po jejich vytvoreni se bude jednat o obsahly dokument.
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2 VYHODY IP KAMEROVYCH SYSTEMU
Pristup na dalku

Zabéry vrealném cCase jsou pristupné z jakéhokoli pocitae piipojeného k siti.
Zabéry mohou byt ukladany na vzdalenych mistech, at’ uz z divodi zabezpeceni
nebo funkénich, a pro pfenos dat Ize pouzit kromé bézné pocitaCové sité 1 internet.
Na rozdil od analogovych CCTV kamer, nepotfebujete mit vyhrazené mistnosti pro
shromazd’ovani ze vSech analogovych kamer. Parametry nahravani a stfezeni lze

také ménit pomoci vzdaleného ptistupu.
PruZnost

IP kameru lze umistit témét kamkoliv. Nejsou zadné limity spojené s fyzickymi
vstupy. Sitovou kameru mizete pfipojit k LAN siti, xDSL, modemu, bezdratovému
adaptéru nebo mobilnimu telefonu. Kdekoliv, kde 1ze pfijmout telefonni hovor nebo
SMS na Va$ mobilni telefon, mlZete také piijimat zabéry ze sitového videa.
S pfichodem vysokorychlostniho bezdratového piipojeni 3G je navic mozné

sledovat zabéry z IP kamer v realném case.
Vice uzite¢nych funkci

IP kamery a video servery piinasi Sirokou Skalu funkci. Soubé&zné rozdilné
komprese zabérl, automatické zasilani zdbérti v zavislosti na cCase, spusSténi
nastavitelného alarmu nebo na pozadani, upozornéni emailem na vybrané udalosti,
detekce pohybu nebo zvuku, podpora zvuku a napajeji po stejném kabelu, video

servery mohou na dalku ovladat kamery s funkci nataceni a zoomovani.

Cenové vyhodné

Technologie sitového videa je cenové vyhodna, protoze IP kameru nemusite
pfipojovat k pocitaci ani k analogovému systému. Pro sledovani video zabérh
naprosto vyhovuji stavajici pocitace. Neni tfeba zvlastni video monitory a specialni
nahravaci zafizeni.

PohodIné ukladani na pevny disk

Pti ukladani video zabéri se projevi vyhody pevnych diska: jsou odolnéjsi nez
video kazety, umoznuji rychlé a snadné prohledavani a snadno se zalohuji. Pro

zvyseni jistoty zdznamu je navic vyuzivano zrcadleni pevnych diskl. To v podstaté
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znamena, ze zaznam je uklddan na dva razné disky. Pfi vypadku jednoho je
k dispozici druhy. Video zabéry muzete ukladat na pevné disky ve vzdalenych

mistech at’ uz kvili tomu, Ze Vam to vyhovuje nebo kviili bezpe¢nosti zdznamu.
Pouzitelnost

Systém sitového videa lze rozsifit pfidanim zafizeni. Tim mize byt ulozisté¢ dat
(zdznamu), kamera a dalsi prisluSenstvi. [P kamerové systémy je mozné navic
obohatit softwarem, ktery z nich vytvaii celek. Pouzitelnost této technologie z ni
déla stejné prijatelné feSeni jak pro velké organizace s tisici kamer, tak pro malé

podniky pouZzivajici jen malé mnoZzstvi kamer.
Budoucnost

Jelikoz pouZivaji IP kamery a video servery moderni digitalni technologie, budou

investice do sitového videa pfinaset vyhody i v dlouhodobé perspektive.
Snadn4 instalace

Vse potfebné pro piipojeni a spusténi streamovani videa je vestavéno do kamery,

coz snizuje instala¢ni ¢as a zjednodusuje spravu sité.
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3 SROVNANI IP KAMER S ALTERNATIVAMI

Cilem téchto srovnani je ukézat, ze IP kamery v nejblizsi dobé¢ zcela ovladnou trh s

kamerovou technikou. A to nejen kvili tomu, Ze funguji na nové technologii, ale

také kvili tomu, Ze v porovnani s alternativami vychazi vzdy lépe.

3.1 Srovnani IP kamer s Web kamerami

Vlastnosti IP kamera Web kamera
Pruznost Umistéte ji kamkoliv. IP Web kamera potiebuje ke
kameru mtizete ptipojit do svému fungovani pfipojeni
pocitacové sité, k modemu K zapnutému pocita¢i USB
nebo bezdratovému adaptéru. | kabelem ne del$im nez 3 metry.
Funkce V3se potiebné pro vysilani Pro vysilani zivych zabért
zivych video zabéra pies sit’ | budete potiebovat 3 véci:
je v IP kamefe. kameru, pocita¢ a software.
Instalace Jednoduse nastavite IP adresu | Instalace ovladaci a softwaru

a muzete sledovat zivé

zabery.

na pocitaci mize byt zdlouhava.

Snadnost pouZiti

Muzete spravovat a sledovat
7ivé zabéry z webového

prohliZece témét kdekoliv.

Budete potfebovat zvlastni
software a administrace nebude

mozna.

Stabilita

Sitova kamera nepotiebuje ke
svému fungovani zadné dalsi

soudasti.

BéZna PC kamera zavisi svou
stabilitou na pocitaci ke

kterému je pfipojena.

Kvalita obrazu

Vysoka kvalita obrazu diky

kompresim.

Casto $patné kvalita soucastek a
nekvalitni technologie pro

streaming videa.

Néklady

Pouze cena IP kamery.

Cena kamery, pocitace a

softwaru.

Tab. 1. Srovnani IP kamer s Web kamerami [8]
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3.2 Srovnani systému IP kamer se systémemem analogovych

kamer (CCTV)

Systém IP kamer

Systém analogového videa

Ptistup

Tak otevieny nebo omezeny
pristup, jak pottebujete.
Vzdéleny pfistup k zivym
zabérim a administrace na
dalku, jsou mozné odkudkoli
ptes bézny webovy prohlize¢
na jakémkoli pocitaci. Na
dalku mutzete spravovat a
prohlizet zabéry pomoci
standartniho prohlizece na

jakémkoli PC.

Uzavieny okruh. Zadna
nebo omezena moznost
pro piistup na dalku.
Vzdalena administrace
nebo monitorovani neni

mozné.

Snadnost pouziti

Zabéry mohou byt
zaznamenany na pevném

disku, coz umozni snadné

ukladani, snadné prohledavani

a zadné zhorSeni kvality
obrazu nebo opotiebeni
zaznamu. Pevny disk miiZete
kvtli bezpecnosti umistit i na

vzdalené misto.

Zabéry musi byt ukladany
na video kazety, které
neustale vyzaduji vyménu
kazet a mnoho mista pro
ukladani. Kvalita zdznamu
se Casem zhorSuje. Video
rekordér musi byt umistén
pobliz kamery. To miize
potencialn€ umoznit
neopravnénym osobam

piistup k video kazeté.

Kvalita

Digitalni zabéry neztraceji
kvalitu pfi pfenosu ani pfi
ukladani. Jednou vytvotené
zab&ry uz nemohou ztratit

kvalitu. Kazdy snimek ve

Kvalita obrazu se ztraci
pii pouziti delsi kabeldze a
rozliSeni magnetické
pasky je pom&rn¢ malé.
Kvalita zdznamu na

magnetickych pascich se
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video streamu je ostry.

¢asem snizuje, CoZ snizuje

efektivitu.

Systémoveé Vsechno potiebné pro vysilani | Pfipojeni ke koaxidlnimu

pozadavky zivého videa pfes sit’ je uz kabelu, k multiplexeru,
vV kamefte. Prosté pfipojte k videorekordéru a
kameru K siti. Prohlizet, K lokalné umisténému
zaznamenavat a spravovat CRT monitoru.
zabéry muzete z jakéhokoliv
pocitace v siti (umisténého
kdekoliv).

Instalace Ptipojte sitovou kameru Ptipojte koaxialni kabel ke
Kk nejbliz§imu sitovému kazdé analogové kamete
pfipojeni a ptidélte mu IP pak je pfipojte
adresu. k multiplexeru.

Kabelaz Standartni sitovy kabel Jeden koaxidlni kabel
dokaze soucasné posilat dokaze ptfenasSet pouze
zabéry stovek sitovych kamer. | obraz z jedné kamery.

Pokud mate dvé kamery,
potiebujete dva kabely. To
casto vede k rozsahlym
kabelovym vedenim

S tlustymi a citlivymi
kabely, které jsou
pfipojeny k lokalné
umisténé kontrolni
mistnosti.

Pouzitelnost Ptidavani dalSich sitovych Velmi obtizna. Kazda

kamer do systému je snadné.

analogova kamera
vyzaduje vlastni kabel.
Kvalita obrazu se ztraci

s rostouci délkou kabelu.
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Naklady

Kvalitni sitovy kabel obvykle
stoji 0 30 % az do 40 % mén¢
nez koaxialni kabel.Sitovy
kabel je univerzalni pro
stovky kamer a jinych
zafizeni. Sitova infrastruktura
zalozena na IP technologii je
Castokrat uz nainstalovana,
coz redukuje néklady na

pouhou cenu kamery.

Koaxialni kabely jsou
drahé. Potiebujete vice
kabeld, protoze kazda
analogova kamera
vyzaduje svij vlastni.
Vysoké ndklady na udrzbu
a instalaci, cena analogové
kamery, cena
videorekordéru a video

kazet.

Tab. 2. Srovnani systému IP se systémem analogovych kamer(CCTV) [8]
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4 SOFTWARE PRO SPRAVU IP KAMEROVYCH SYSTEMU

4.1 Popis softwaru pro spravu IP kamerovych systémii

Software pro spravu IP kamerovych systémil je nastroj, ktery umoznuje ovladat
kamery a jejich zaznam. K dispozici je cela fada placenych i neplacenych programi.
Zavisi pouze na pozadavcich a moznostech zdkaznika. Tato prace by méla pomoct
s hodnocenim dostupnych softwart. Jejich jadro je témét vzdy stejné. Funkee,
kterymi se softwary lisi, jsou vétSinou klicové. Diky nim vétSinou zaujmou

zakaznika.

VétSina vyvijenych softwarl je ur€ena pro systém Windows, ale i pro Unix/Linux.
Zakladni moznosti je pouziti webového prohlizec¢e pro zivé sledovani a ovladani
zdaznamu. Toto feSeni je Upln€ zdarma, ale nenabizi tolik moznosti a hlavné neni
vhodné pro spravu vétSiho mnozstvi kamer. Spolehlivost je zakladem dokonalého

zabezpecenti, tuto variantu tedy nebereme v potaz.

Dalsi variantou je pokrocily software pro spravu vétStho mnozstvi IP kamer
S bohatymi nadstandardnimi funkcemi. Zakladem je vZdy sledovani Zivych zabért a
jejich zaznam na pevny disk. Cena téchto softwart se pohybuje az v fadu stovek
tisic. Cena je vétSinou odvozena od poctu kamer. Existuji vSak 1 zcela neplacené
programy. Obé& feSeni maji prakticky stejné funkce. Pro které feSeni se tedy
rozhodnout? Nejprve néco o inteligentnich funkcich téchto softwarl, aby jsme je

mohly pozdéji srovnat.

4.2 Inteligentni funkce

Software pro spravu IP kamerovych systémi ma bohaté moznosti diky digitdlnimu
obrazu. Vyvojafi se snazi zaujmout zakazniky Sirokou nabidkou nadstandardnich
funkei. Inteligentni funkce jsou velmi rozvijejicim se prvkem softwaru pro spravu
IP kamerovych systémt. Jsou bud’ soucésti programu, nebo jsou nabizeny jako
pfidavné moduly. Rozdé€luji se podle poziti na bezpecnostni a monitorovaci. Je
dalezité¢ vnimat tyto funkce také jako silny produkt, ktery skvéle doplituje nahravaci

systémy. Kvalita funkénosti téchto inteligentnich funkci je ovlivnéna kvalitou
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kamer. Pokud chceme vyuzivat inteligentnich funkci, musime vybrat kvalitni IP

kameru.

4.2.1 Bezpecnostni

S vyuzitim bezpec¢nostnich funkci se z kamerovych systémi stava silny néstroj
zabezpecovaci techniky. Tyto funkce Ize vyuzit k vyhlaSovani alarmovych udalosti
a oznaceni ukladaného zaznamu jako alarmového. VétSina softwart, ve kterych
jsou implementovany bezpecnostni funkce nabizi nastaveni optimalnich parametrii

pro konkrétni pouziti.

Detekce pohybu v obraze

Nazev prejaty z anglického motion detection. Funguje na principu zmény ve
snimané scén€. Touto zménou je pohyb pachatele. U vétSiny programi lze nastavit
citlivost detekce, kterou lze chépat jako reakci na urcitou rychlost pohybu. Pokud je
citlivost nastavena na nejvyssi hodnotu, reaguje i na pomalé pohyby. DalS$im
nastavitelnym parametrem je interval. Ten oznacuje cas, po ktery musi trvat

detekovany pohyb. Kombinaci téchto dvou nastaveni lze dosdahnout optimalniho

stavu zabezpeceni.

Obr. 6. Detekce pohybu v obraze

Navic Ize pouzit zény, kterymi se vymezi pouze oblast snimané scény urcena
k detekci. Zony lze vyuzit také v opaéném smyslu. A to tehdy, pokud chceme
detekovat pohyb ve snimané scéné, kde se nachazi rusivy element. Rusivy element
ohrani¢ime scénou. Jako ptiklad si miiZeme ptedstavit zahradu se psem pfivazanym

k boudé. Zakaznik si pfeje mit zahradu zcela zabezpeCenou. Je logické, Ze pokud
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bude zapnuta detekce pohybu, dojde k vyhlaseni poplachu pii pohybu psa. Pokud
vSak vytvotfime zonu, ve které se bude nachazet pes s boudou, bude sledovan pohyb

vSude krom¢ této zony.

Cizi objekt v obraze

Tato funkce je zalozena na detekci pohybu. Po nastaveni oblasti, v niz se ma objekt
nachdzet a nastaveni velikosti objektu, ktery chceme detekovat, si software
zapamatuje aktualni obraz a rozpoznava v ném zmény. Lze nastavovat citlivost a
Interval. Citlivost Ize chéapat jako toleranci velikosti detekovaného objektu. Interval
odlozeni oznacduje Cas setrvani objektu v statickém stavu. Této funkce je vyuzivano

V bankéch, letiStich a dalSich prostorach, kde hrozi nebezpeci atentatu a jiného

ohrozeni velkého poctu osob.

Obr. 7. Cizi objekt v obraze

Ztraceny objekt z obrazu

Pouziti kamerovych systému ke stiezeni predméti je odvétvi, které tato funkce
dokonale doplituje. Po oznaceni objektu, ktery chceme hlidat za¢ina stiezeni. Pokud
objekt ze scény zmizi, je vyhlaSen poplach. S pouzitim vysoké citlivosti a kratkého
intervalu je objekt dokonale chranén. V hodny doplnék zabezpefeni do muzet,

historickych pamatek a galerii.
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Obr. 8. Ztraceny objekt z obrazu

Zakryti kamery

Podle zvolené citlivosti a intervalu zakryti snimané scény je generovan poplach.
Vhodny pro kamery, které jsou nizko nad zemi a pachatelé je mohou snadno zakryt,
postiikat sprejem nebo potfit barvou. S vysokou citlivosti 1ze detekovat poplach uz

po Castecném zakryti scény.

Obr. 9. Zakryti kamery

Ztrata ostrosti kamery

Funkce pomaha fesit problémy s rozostfenym zdznamem. Zaznamenava posun nebo
rozostfeni kamery. To miiZze byt zpisobeno nasilnou manipulaci narusitele, nebo

silnym vétrem. Lze nastavit citlivost a interval.
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Obr. 10. Ztrata ostrosti kamery

Ztrata video signalu

Systém po detekci ztraty videosigndlu vyhlasi poplach. Ochrana proti pokusim o
vyfazeni kamery z provozu, pomoci pieruseni vedeni. Funkce je vhodna také pro

detekci ztraceného signalu bezdratového spojeni.

Obr. 11. Ztrata video signalu

Virtualni bezpe¢nostni hranice

Pomoci této funkce mlzeme nadefinovat oblasti pod dohledem kamer, kde se
nemaji nachazet objekty ¢i osoby. Pokud nékdo vstoupi do zakdzané zony, systém

vyhlasi poplach. Ziskéte tak pomocny nastroj pro zabezpecené oblasti. Mlize navic
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fungovat tak, ze pokud né¢kdo piekroci virtualni hranici, kamera jej zacne sledovat a

zaznamenavat.

4.2.2 Monitorovaci

Monitorovaci funkce slouzi k vytézeni co nejvice informaci ze snimaného obrazu.
Jsou vyuzivany v mnoha odvétvich a nékdy maji 1 bezpecnostni charakter.
Pomahaji mit kontrolu nad vzdalenymi objekty, zjistovat navstévnost a

automatizovat provoz.
Pocetni funkce

Pomoci pocetnich funkci muzete s libovolnou kamerou pocitat prichody lidi,
prijezdy automobild nebo jinych pfedméti. Vhodné pro sledovani néavstévnosti

prostor, k signalizaci volnych mist v garazi, nebo hlidani vyrobnich linek.

Funguje na principu vytvofeni virtualni hranice, pfes kterou se pocitaji prichody.
Kazdé pteruSeni této hranice je vyhodnoceno jako priichod. Lze rozliSit smér
prachodu. Z pocetnich funkci lze vytvaret grafy a sledovat vyvoj pocitanych
prichodid v ¢ase. V obchodech lze kupiikladu sledovat ucéinnost reklamy
Vv zavislosti na navstévnosti. Lze také nastavit, Ze nas software bude kazdy den e-

mailem informovat o navstévnosti.
Sledovani bankovnich transakeci

Prizkumy, které se zabyvaji zabezpeCenim obchodll pifinaSi poznatky o tom, Ze
ztraty zasob jsou zplsobeny jak zaméstnanci, tak zakazniky. Maly podil Skod

vznikd administrativni chybou.

Zvladnutim problému z pronevéry a kraddeZze miZete vyrazné zredukovat
nejvaznéjsi pricinu ztradt v obchodé€. Podezielé transakce casto nejsou nevinnym
lidskym omylem, ale systematickym tunelovanim skladu, hotovosti a ziskli. Az
doted’ se musely prohleddavat oddélené vysledky transakénich systémt a video

zdznamu, aby byly nalezeny diikkazy zpronevéry.

Sledovani bankovnich transakei je vykonny nastroj urychleni vySetfovani odhalujici
zproneveéru, protoze propojuje sledovani pomoci digitdlniho videa a transakcnich

dat mista prodeje nebo bankomatu a ukaze vam ke kazdé transakci ptisluSny zaber.
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Funguje také analogicky, ke kazdému zabéru vypise ptisluSnou transakci. Soubézné
vypisovani detailli o platbach a zobrazovani vysoce kvalitnich video nahravek

udalosti, pom8ha potvrzovat, co se d¢lo.

At uz problém piedstavuji zakaznici nebo zaméstnanci, mizete snadno prohledavat
a prohlizet data VaSich transak¢nich systémia propojend s video zédznamy, abyste
urcili pficinu nesouladu. Jelikoz jsou podezielé transakce v lokdlni databazi, je
snadné je najit pouhym kliknutim mysi. Namarkoval zaméstnanec pocet produktti
odpovidajici jejich poctu na pultu? Prosly vSechny produkty cteckou? Pokud se
zjisti, Ze byla pouzita kradend karta, jaky byl vzhled uzivatele? Tyto vSechny

dosavadni problémy fesi inteligentni software pro sledovani bankovnich transakei.

Obr. 12. Bankovni transakce [4]

Rozpoznavani dopravnich znacek automobilii

Informace o poznavaci znacce software detekuje piimo ve video zabérech z kamery.
Informace uloZi v databézi spolu s udaji o videu. MiiZete sestavit seznamy vitanych
a nevitanych znacek, které vyvolaji pozadovanou akci pii detekci poznavaci znacky.
Mtuze to byt tieba otevieni brany pro vitané automobily nebo spusténi alarmu
S odeslanim emaild vitanym c¢lenim seznamu. Ulozené tdaje o video zébérech a
identifikovanych pozndvacich znackdch Vam dovoli rychle najit pfesné misto ve
videu, kde se vyskytuje dana znacka. Pokud spojite identifikaci poznavacich znac¢ek

S branou, ziskate efektivnéjsi spravu parkovisté.

Funkce spociva v jednoduchém principu. IP kamera zaznamenava video zabéry
vozl s poznavacimi znackami. Video je uloZeno na zdznamovy server. Analyticky
server zpracuje zaznamenané video zabéry. Poznavaci znacky jsou identifikovany a
nacteny. Informace jsou poté ulozeny do databaze. Kazdd poznavaci znacka je

porovnana s definovanymi seznamy vitanych a nevitanych vozl. Na téchto
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seznamech je také nadefinovano, jestli se ma provést néjaka akce. Tou muze byt
otevieni brany, rozsviceni svétla nebo zaslani upozornéni. Zpravy o alarmovych
udalostech lze posilat jako sms nebo e-mail. Lze také nadefinovat akce jako je

automaticky zdznam videa.

Za7haii Zaznamovy
server
-> by -»>
- 1/0 Udalost
- Alarm
i > AKC® | Email/ sMs
- Zadna akce
Analyticky =
server g =
Databaze
poznavacich
znacek

Obr. 13. Schéma rozpoznani dopravnich znacek automobilii
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II. PRAKTICKA CAST
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5 HODNOCENI KOMERCNE A NEKOMERCNE
VYVIJENEHO SOFTWARU PRO SPRAVU IP
KAMEROVYCH SYSTEMU

5.1 Hodnoceny software

Pro ukazku metodiky hodnoceni komercné a nekomeréné vyvijeného softwaru pro
spravu I[P kamerovych systémi bylo vybrdno néckolik dostupnych softwart.
Vsechny testované produkty jsou testovany v zakladni verzi. VétSina softwart je

placenych a jeden zcela zdarma.

5.1.1 Komer¢ni software

Vyvojafi komercniho, nebo také placené¢ho softwaru si vétSinou uvédomuji silu
jejich vyrobku. Casto je pomoc kamer k nezaplaceni a s kvalitnim softwarem je

navic efektivngjsi. Tato mySlenka ma bohuzel za dusledek vysoké naklady.

5.1.1.1 Milestone

Spole¢nost Milestone se zabyva vyvojem a distribuci programii pro spravu IP
kamerovych systémtl, které pokryvaji cely trh. Jejich produkty poskytuji digitalni
spravu a zpracovani video zabéru v instalacich zalozenych na pocitacovych siti.
Nabizi vysokou podporu kamer svétovych znafek. Jak bylo jiz zminéno,
produktova tada je velmi obsahla. Od zékladni verze s ndzvem Xprotect Basis+ az

po nijak omezeny Xprotect Corporate.

Pro fyzické testovani byla vybrana verze Xprotect Basis+, kterd ma licenci na
obsluhu 4 az 25 kamer. Cena se pohybuje od 11 523,- K¢ az do 54973,- K¢&
v zavislosti na poctu kamer. Lze s ni pouzivat jeden server a vyuzivat zakladni
vzdéleny pfistup. Piedstavuje vhodné feseni pro malé a stfedni instalace, kde
potiebujete jediny softwarovy balik s veSkerou funkcionalitou, ktery pobézi na
jednom serveru. NejvySsi mozna verze, kterou lze u Milestone zakoupit se nazyva
Xprotect Corporate. Jeho funkce jsou v podstaté neomezené. Neomezeny pocet

kamer, server(, uzivatelll, centralizovand sprava a plnohodnotny vzdaleny piistup.
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Vsechny produkty nabizi kompatibilitu s vice nez 260 raznymi typy IP kamer od
vice nez 32 vyrobcli. Jejich software se osveédCil v provozu ve vice nez 25 000
riznych instalaci po celém svété. Diky ucinné technologii dosédhnete vysokého
vykonu i1 na standardnim pocitatovém vybaveni. Ke svym datim z dohledového
systému je umoznéno pristupovat odkudkoli a z jakéhokoli pocitace. Vzdaleny
systém je kvalitni. Ve verzi Xprotect Corporate je navic mozna i sprava zaznamu a
celého systému. Velmi rychlé je dodavani dat ze zabér staitnim orgdniim nebo
internim vysetfovatelim. Export diikaznych zabérii je opravdu rychly. Za vSechno
kvalitni se musi platit. Verze Xprotect Corporate je k dostani za 98 973,- K&,

s licenci pro 64 kamer se cena vySplha na 261 113,- K¢.

Obr. 14. Logo XProtect Basis+[4]

5.1.1.1.1 Ptidavné moduly
Xprotect Central

Xprotect central je vyznamnym piinosem jakéhokoliv dohledového systému,
zahrnujiciho vice lokalit, ktery je zaloZen na instalacich Xprotect Business nebo
grafického zobrazeni prostoru pro pfepindni IP kamer. Grafickym prostfedim je

mapa mista, kde je nainstalovan systém IP kamer. Software je v cené 6 848,- K¢.
Xprotect Matrix

Xprotect Matrix je jednoduchy, ale u¢inny néstroj pro sitové monitorovani vaseho
zabezpeceného prostiedi n€kolika uZivateli. Spravci systému mohou zajistit
zobrazeni zivého videa z jakékoliv kamery na jakémkoliv monitoru pocitace, ktery

je v siti — bez nutnosti nakladnych video pfepinaci.
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Xprotect Retail

Inteligentni a pruzné softwarové feseni, které vam nabizi plnou integraci mezi

terminalovymi systémy Point of Sales a Xprotect Business.
Xprotect Translact

Xprotect translact od Milestone Systems je pfidavnym modulem pro sledovani
platebnich transakci a kradezi a jejich exportu jako dikazi. Cena modulu je 6 848,-
K¢.

Xprotect Analycs

Umozinuje vyuZit video zabéry k analyze dopravnich znacek automobili. Ovlada

také akce, které mohou nésledovat po analyze dopravnich znacek.

5.1.1.2 Ateas Security

Ateas Security je komplexnim a maximalné flexibilnim feSenim pro IP kamerové,
zabezpecovaci systémy. Ateas Security dokdZe naplno vyuzit potencialu zatfizenich
Axis, coz je vyrobce nejkvalitnéjSich IP kamer. K maximalnimu zvyseni efektivity

kamerového dohledu vcetn€ moznosti pfipojeni externich systémii.

Systém Ateas Security je dodavan ve tfech zdkladnich edicich. Volba edice

umoziuje systém optimalné pfizpisobit konkrétnimu rozsahu zabezpeceni.

Systém Ateas Security mlze byt diky svym vlastnostem nasazen jak pro malé tak i
velmi rozsdhlé systémy zabezpefeni. Diky pokroc¢ilym technologiim, schopnosti
vyuzit vestavéné inteligence kamer a velmi pokrocilému udéalostnimu tizeni lze jak
u malych, tak u velkych kamerovych systémi vyznamné zvysit efektivitu celého
bezpecnostniho systému diky eliminaci hlavnich faktorG neefektivnosti jako je
selhani lidského faktoru nebo eliminaci planych poplachi v PCO systémech.

’

Ucinng;jsi déla program 1 Ceskad lokalizace.
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AILAb“ ’

SECURITY

Obr. 15. Logo ATEAS SECURITY [10]

5.1.1.2.1 Verze a ptidavné moduly

Ateas Security HOME

vwr

fyzického testovani. Za malé kamerové systémy jsou povazovany systémy do 16
kamer, u kterych je kamerovy dohled, pofizovani zdznamu a tizeni udalosti obvykle
koncentrovano na jeden pocita¢ s moznosti vzdaleného piistupu. Jeho cena je od 5
900.- K¢ pro 4 kamery 9 900,- K¢ s licenci pro 16 kamer. Zprovoznéni a nastaveni
celého systému je otdzkou nékolika minut. Jednoduchost, snadné a intuitivni
ovladani celého systému véetné jeho zpravy a nastaveni pomoci jednoho pocitace,
ktery staci pro provoz celého kamerového systému. Cely systém lze jednoduse
rozsifit o dal$i kamerové body, nebo cely systém pfidat jako cast k vétSimu

systému.
Ateas Scurity UNLIMITED

Vhodny pro systémy od 32 kamer, kde je na podporu nasazeno 2 a vice kamerovych
serverl, provadéjici zdznam a spravu udalosti. Cena je 34 900,- K¢. Verze je
omezena pouze poctem kamer na server. A to na 128. Horni hranice po¢tu kamer se
pohybuje v fadech desitek tisic, horni hranice poctu serveri v jednom systému se
uvadi v fadech tisic. Pocet klientll je neomezeny. Vysoka efektivita je docilena diky
pokroc¢ilym technologiim. Zarucuji efektivni budovani a provoz kamerovych
systémul bez rizika kolapsu sité ¢i pocitact. Kapacita zaznamu je omezena pouze

pouzitym hardwarem. Vykon zdznamové databaze je az do velikosti stovek TB.
Ateas Security LPR Engine

Modul detekce SPZ je nadstavbovym modulem Ateas Security a mize byt pfidan

k libovolné edici Ateas Security. Tento modul je uréen k rozpoznavani a k detekci
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SPZ vozidel snapojenim na udalostni reZzim v systému. Podporovano je mnoho

desitek narodnich i jinych systémul poznavacich znacek vozidel.

Detekce znacek s piesnosti 98 %. Velmi vysoky vykon rychlosti detekce a
rozpoznavani. Stala aktualizace stavajicich a ptiprava novych narodnich systému
dopravnich znacek. Podpora také jinych znaCek nez pozndvacich. Muze jit
napiiklad o oznaceni nebezpecnych nakladi. Moznost tvorby vitanych a nevitanych

SPZ pro zrychleni moZznosti udalostniho fizeni.

5.1.1.3 Nuuo

Digitalni systémy Nuuo piedstavuji inteligentni feSeni videosystémul s vyuzitim
nejnovéjSich kompresnich technologii, s nabidkou nejvyssi obrazové kvality a
zobrazovaciho vykonu, pii splnéni nejpiisnéjSich pozadavkt na stabilitu a

spolehlivost i v naro¢nych podminkach.

Systémy Nuuo jsou nabizeny v n¢kolika verzich. Jedna se bud’ o PCI karty pro
zdznam analogovych kamer s licenci pro IP kamery nebo jako samotny software.
Jednotlivé Nuuo systémy umoziiuji pfipojit az 64 kamer pro Zivé sledovani, od
verze pro 4 kamery za 7 790,- K¢ az po verzi pro zminovanych 64 kamer za 155
900,- K¢, s moznosti vzdaleného pfistupu v pocitacovych sitich i pfes internet.
Audiovizualni zaznamy jsou pofizovany nastavitelné podle ¢asovych rozvrhii nebo
na zaklad¢ detekce pohybu ¢i spuSténi od externich zafizeni. Zaznamy
Z jednotlivych kamer jsou uchovavany na HDD s moznosti okamzitého zalohovani
na optickd zédznamova media pro dal§i potfeby dokazovani. Systém umozZiuje
nahréavat video zaznam spolecné i se zvukem ve vysoké kvalité. Nabizi také systém
centralni spravy az stovek Nuuo serveri do jednoho kompaktniho celku.
Standardem dodéavky je kompletni lokalizace v Ceském jazyce s maximalnim

komfortem pro obsluhu a fidici pracovniky centraly.

Nuuo jsou profesionalni systémy s vysokym rozliSenim a vysokym po¢tem obrazkt
za sekundu. Systém lze kdykoliv rozsifit ze 4 analogovych kamer az na 64 pouhym
dokoupenim dalsi PCI karty ¢i licence pro IP kamery. Systémy Nuuo nabizeji

inteligentni detekci pohybu v obraze, zmizeni sledovaného objektu, nezadouci
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objekt, ztrata video signalu a zakryti objektivu. Nabizi také inteligentni vyhledavani
v zdznamu. Standardem je také moznost soucasné sledovat, nahravat a prohlizet.
Software je spoustén pod operacnimi systémy MS Windows a podporuje 3 1vyrobct
kamer a 520 modelii IP kamer. To vSe v zakladni verzi bez potieby dokupovat

moduly.

Obr. 16. Logo Nuuo [6]

5.1.2 Nekomer¢ni software

Nekomer¢ni software nabizi stejné vlastnosti jako software komeréni. Pro¢ je tedy
zcela zdarma? Tuto otazku lze pochopit po chvili, co se rozhodnete zvoleny
program nainstalovat. Zjistite, Ze musite procitat nekonecné stranky navodi aby jste
se dostali ke zdarnému konci. Skutecnost je takova, ze pokud se spokojite se
sloZitym instalovanim softwaru, zjistite, Ze miZete uSetfit desitky tisic. Potfebujete

totiz jen kamery a pocitac.

5.1.2.1 ZoneMinder

ZoneMinder je dohledovy, neplaceni software umoziujici obsluhovat zaroven
analogové 1 digitalni kamery. A to jak IP, tak USB. Podporuje analyzu a nahravani
zaznamu vcetné detekce pohybu, spousténi vnéjSimi udélostmi, komunikace
S doméacimi automatizacemi a mnoho dalSich funkci. Celé rozhrani programu je ve
formé& webové aplikace, existuje taktéz podpora pro mobilni zafizeni s omezenymi
prohliZeci.

Zone Minder dokdze svymi funkcemi nahradit vétSinu bézn¢ dostupnych
komerénich programil stejného zaméteni. Nabizi také mnoho funkci, které jiné
systémy nepodporuji. Systém je mozné rozsifovat pomoci skripti a diky modularni
architektufe 1 dobfe ptizplsobit podminkach, pro které ma byt nasazen. Vyhodou je

také neomezeny pocet kamer.
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Program pro sviij beh vyuziva fadu aplikaci, které musi byt zvlast’ nainstalovany.
Diky tomu trva instalace podstatné déle nez u ostatnich programii. Pti kazdém
spusténi PC se navic vSechny tyto aplikace musi znovu spustit, coz zabere dost
Casu. Nastésti 1ze zapnout automatické spusténi aplikaci po nab&hnuti systému. Pro
uzivatele, ktery se nevyzna v linuxu je instalace naro¢na. To je také nejveétsi
nevyhodou tohoto neplaceného softwaru. Jen pro upfesnéni, zkusenému uzivateli
Linuxu trva instalace 2 hodiny. A to pouze nainstaloval software a zatim nenastavil

kamery, zony a dalsi parametry.

eZONEés
MINDER

Obr. 17. Logo ZoneMinder[7]

5.2 Pouzité kamery

Aby bylo testovani programi vSestranné, byly pouZito nékolik kamer rtznych
cenovych tiid. Od nejlevnéjsich az ke $pi¢kam. UCelem bylo potvrdit podporu
velkého mnoZzstvi kamer. Byly pouzity jak pohyblivé IP kamery, tak IP kamery

statické.

5.2.1 Panasonic BL-C10

Jedna se o starSi model IP kamery znaCky Panasonic, ktery neoplyvd vysokou
kvalitou obrazu. Obrazovy snima¢ ma velikost 1/3". Vyhodou je vSak moznost
pohybu kamery vodorovné 140° a svisle 120°. Fixni ohniskova vzdalenost bohuzel
nepodporuje Upravu kamery. Kamera umoziuje maximalni frekvenci 30 snimki za
sekundu. Minimalni doporucené osvétleni je 2 lux. Pracuje v kompresich Motion
JPEG, VGA a MPEG-4 vzdy v maximalnim rozliSeni 640x480 bodd. Ma
vestavénou funkci pro detekci pohybu a moZznost ochrany pfistupu viceuroviiovym

heslem. Kamera ma jednu uzite¢nou bezpecnostni funkci. Po 30 minutach ptipojeni
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do sit¢ je odepfen pfistup kameru nastavovat. Tim je chranéna sabotaz. Cena

jednoho kusu se pohybuje tésné nad ¢astkou

5 000,- K¢.

Obr. 18. IP kamera Panasonic BL-C10

Tento model kamery byl pro testovani pouzit hned dvakrat. Obé kamery byly
pouzity ve strojirenské firmé, ktera je vyuzivala k zabezpeceni a k dohledu na
vyrobu. Jsou situovany do vnitinich prostor. Tam monitoruji hlavni prostor se
vSemi vchody a hlavné sklad s kancelarskymi prostory. Tyto kamery by mély
otestovat softwary, co se tyce podpory starSich modeld, které jsou nyni podstatné

mén¢ efektivni nez nejnovejsi IP kamery.

dilna 2

sklad a kancelar

Obr. 19. Umisténi kamer Panasonic

5.2.2 Axis 211

IP kamera spole¢nosti Axis nabizi vysokou kvalitu obrazu pro profesionalni vnitini

i venkovni pouziti. Je schopna snimat obraz s frekvenci 30 snimkid za sekundu
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Vv rozliSeni 640x480 bodu. Je vybavena kvalitnim 1/4" obrazovym CCD snimacem
Sony. Podporuje soubézné streamy Motion JPEG a MPEG-4. Vyhodou je prace
V nizkych svételnych podminkach az 0,75 lux. Kamera je vybavena detekci pohybu
a pokrocilou spravou udalosti. Umoznuje také napéjeni pres UTP kabel, coz
ulehCuje instalaci. Kamera ma také 1 alarmovy vstup a 1 alarmovy vystup pro
pfipojeni externich zafizeni. Kamera je nabizena v pfijjemném poméru cena/vykon.

Jeden kus je tedy k dostani za 15 000 K¢.

Tato kamera je vyuzivana k monitorovani, jako doplnék meteorologické stanice

Univerzity TomaSe Bati. V podstaté slouzi jako vizualiza¢ni ndstroj pocasi ve Zlin¢.

Obr. 20. IP kamera Axis 211 [8]

523 AXxis213PTZ

Posledni model byl vybran jako zastupce nejdokonalejSich IP kamer. Jednd se o
zcela oto¢nou PTZ kameru s26x optickym zoomem a s automatickym
zaostfovanim. Video snimky jsou zaznamenavany s frekvenci 30 snimki za
sekundu v rozliseni 768x576 bodi. Umi soub&zny stream Motion JPEG a MPEG-4.
Je vybavena 1/4" obrazovym CCD snimacem. Vybava obsahuje také pokrocilou
spravu udalosti a kompletni sadu funkci pro zabezpeceni. Je mozné navic zvolit
modul pro dvoukanalovy zvuk a alarmové vstupy a vystupy. Kamera je urcena

k montazi na strop nebo vhodnou konstrukci.
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Obr. 21. IP kamera Axis 213 PTZ [8]

Kamera umoziuje pokrocilé vzdalené monitorovani s moznosti ota¢eni kamery do
vSech Uhlh a pfibliZenim obrazu s 26 ndsobnym optickym zoomem. Lze ji otacet
vodorovné v thlu 340° a 100° svisle. Doplitkkem je navic 12x digitdlni zoom.
Kameru lze nastavit k automatickému sekvenénimu pohybu, nebo nastavit 20 boda
na které se po zadani napt. Klavesové zkratky oto¢i a zaostii. Pracuje za vSech
svételnych podminek, protoze méa zabudovan infracerveny piisvit. Lze jej nastavit

na automatické prepinani mezi dnem a noci, nebo jej Ize ptepinat ru¢né.

Podle povahy kamery je zfejmé, Ze je vhodna pro rozsahlé vnitini, nebo vnéjsi
prostory. Po seznameni se s kamerou ohromi zoom, ktery je u¢inny az na nékolik
set metrl. Kamera je umisténa na stieSe Fakulty aplikované informatiky a je
soucasti meteorologické stanice Univerzity Tomase Bati. Kvili ochrané proti
Spatnym povétrnostnim podminkdm je opatfena krytem, se kterym je pfipevnéna na

konstrukci stavby. Chrani ji proti silnému vétru, desti a snéhu.
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Obr. 22. Ochranny kryt [8]

5.3 Metodika hodnoceni

Hlavnim tkolem praktické casti bylo vytvorit metodiku porovnavani softwart
pro spravu IP kamerovych systémil. Vysledkem by méla byt pomoc ve vybéru
vhodného  softwaru pro  konkrétni kamerové systémy. Ruznorodost
zabezpecovanych mist se projevuje v pozadavcich na funkce systému. Pro¢ kupovat
software, ktery plné nevyuzijeme a navic je nakladny? Z jakého diivodu je nas
kamerovy systém neti¢inny a co s tim mame dé¢lat? Na tyto a mnoho dalSich otdzek

muze odpoveédét metodika vybéru nejvhodnéjsiho softwaru.

5.3.1 Definice hodnocenych vlastnosti

Zakladem je vybér a popis hodnocenych vlastnosti. Kazdé vlastnosti byla
pfifazena urcitd vaha podle jeji dilezitosti. Porovnavanych vlastnosti je celkem 8.
Kazda vlastnost je porovnavana podle kritérii vlastnosti. Naptiklad cena je prvni
vlastnost. Jeji kritéria jsou zakladni verze, nejvyssi verze a pridavné moduly. Kazdé
z téchto kritérii mé& zase vlastni vahu, pres kterou se urci celkovy vysledek

V hodnoceni ceny.

44



UTB ve Zliné, Fakulta aplikované informatiky, 2009

Hodnocené vlastnosti | Pocet kritérii | Procentualni vaha vlastnosti
Cena 3 12%
Instalace 1 11%
Podpora zatizeni 1 10%
Uzivatelské rozhrani 7 11%
Zaznam 6 20%
Sprava zatizeni 2 9%
Inteligentni funkce 2 16%
Zivy monitoring 3 10%
Celkem 25 100%
Tab. 3. Hodnocené viastnosti a jejich viha
5.3.1.1 Cena

Cena je vlastnost dand vyrobcem a distributorem produktu. Casto rozhoduje pfi

vybéru. Zalezi hlavné na poctu kamer. Proto byly jako hodnocena kritéria vybrany

ceny zakladnich verzi, ceny nejvyssi verzi a ceny ptidavnych modult. Pokud jsou

funkce ptidavnych modult obsazeny v zakladni verzi, projevi se to v hodnoceni.

Vlastnost Kritéria Procentualni vaha
Zakladni 45%
CENA Nejvyssi 35%
Ptidavné moduly 20%

Tab. 4. Cena
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5.3.1.2 Instalace

Instalace softwaru lze hodnotit pouze podle jeji slozitosti. Se slozitosti je také tzce
spojen cas, ktery je pro instalaci nutny. U hodnoceni instalace jde pouze o samotnou
instalaci serveru na PC a spusténi uzivatelského prostiedi. Pfidavani a sprava kamer

do systému je hodnoceno samostatné v dalsi vlastnosti.

Vlastnost Kritéria Procentudlni vaha

INSTALACE Slozitost 100%

Tab. 5. Instalace

5.3.1.3 Podpora zaiizeni

Hodnoti se mnozstvi podporovanych vyrobcti a jejich modelti kamer. Nekteré
programy podporuji pouze malé mnozstvi kamer, a proto je nutné vybirat kamery

Z tohoto seznamu. To je znacn€ omezujici.

VIastnost Kritéria Procentudlni vaha

PODPORA ZARIZENI Kamer 100%

Tab. 6. Podpora zarizeni

5.3.1.4 UZivatelské rozhrani

Uzivatelské rozhrani je dalezité, pokud je software vyuzivan pro sledovani zabéra
v piimém pienosu. Pokud v monitorovacim centru sedi pfed obrazovkami
pracovnik bezpecnostni sluzby, prostfedi a ovladatelnost softwaru na né¢j ma velky
vliv. Pokud je uZivatelské rozhrani pfehledné a ma intuitivni ovladani, je pro praci
efektivni. Nejvyssi vahu maji moznosti programu, orientace v programu a nastaveni
zaznamu. Na jejich ucinnosti zavisi chod kazdého programu. Vlastnost uzivatelské

rozhrani je chépana jako hodnoceni prostiedi.
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Vlastnost Kritéria Procentualni vaha
Prostiedi programu 10%
Orientace v programu 20%
Rychlost v programu 10%
UZIVATELSKE MozZnosti programu 20%
ROZHRANI Nastaveni zdznamu 20%
Prohlizeni zaznamu 15%
Ceska lokalizace 5%

Tab. 7. Uzivatelské rozhrani

5.3.1.5 Zaznam

statnim orgdndm, nebo internim vySetfujicim zavisi na kvalitnim zdznamu. Dllezité
je jednoduché a rychlé planovani v ¢ase. To je vétSinou feSeno pomoci kalendare

zaznamu. Nelze opomenout ani prohliZzeni a export zdznamu.

Vlastnost Kritéria Procentualni vaha
Planovani v Case 25%
ProhliZeni 15%
ZAZNAM Nahravani poplachovych 20%
udalosti
Export zdznamu 20%
Druhy kodeku 10%
Podpora zvuku 10%

Tab. 8. Zaznam
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5.3.1.6 Sprava zaiizeni

Je hodnocena sprava kamer a logickych vstupi a vystupt. Jestli je program

podporuje a jaké jsou moznosti nastaveni. U kamer se hodnoti jejich nastaveni.

Vlastnost Kritéria Procentudlni vdha
Kamer 70%
PRAVA ZARIZENI .
5 v N Logické vstupy a vystupy 30%

Tab. 9. Sprava zarizeni

5.3.1.7 Inteligentni funkce

Inteligentni funkce byly jiz popsény. V hodnoceni je vys$i véha pfifazena
bezpec¢nostnim funkcim. A to hlavné proto, ze jsou pouzivanéjsi a vyhledavangjsi.
Jsou hodnoceny mozZnosti zabezpeceni, tvorba zon, detekce pohybu a dalsi. Co se

tykd monitorovacich funkci, je hodnocena jejich ptitomnost a kvalita provedeni.

Vlastnost Kritéria Procentudlni viha
Bezpecnostni 70%
INTELIGENTNI .
: 0
FUNKCE Monitorovaci 30%

Tab. 10. Inteligentni funkce

5.3.1.8 Zivy monitoring

Jde o hodnoceni rychlosti odezvy zadanych povell a provedeni ovladani kamer.

Vlastnost Kritéria Procentualni vaha
Zoomovani 35%
ZIVY MONITORING Otéadeni 20%
Ostieni 45%

Tab. 11. Zivy monitoring
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5.3.2 Pribéh hodnoceni

Vyse uvedené softwary byly testovany po dobu 6 mésicti. Byly provadény operace,
které¢ vedly k jejich otestovani. Programy byly vzijemné porovnavany, aby bylo
kamerovych systémul. Muselo byt rozhodnuto o tom, které¢ vlastnosti jsou dulezité a
které naopak ne. Kazdé vlastnosti a jejim kritériim byla pfifazena vaha podle jeji
dalezitosti. Zavér hodnoceni je vénovan sefazeni vysledkli a porovnani silnych a

slabych stranek programii.
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6 VYSLEDKY HODNOCENI

6.1 Vyhodnoceni vysledkii softwaru Milestone

50

VYSLEDKY HODNOCENI
VLASTNOSTI KRITERIA Vysledky kritérii Vysledky vlastnosti

1.Cena Zékladni 10 %

Nejvyssi 10 % 25 %

Ptidavné moduly 5%
2.Instalace Slozitost 90 % 90 %
3. Podpora Kamery 70 % 70 %
zatizeni
4. Uzivatelské Prostfedi programu 8%
rozhrani

Orientace v programu 14 %

Rychlost programu 9%

MozZnosti programu 12 %

— 75 %

Nastaveni zdznamu 18 %

Prohlizeni zaznamu 14 %

Jazyk 0%
5.Z4znam Planovani v Case 22 %

Prohlizeni 14 %

Nahravani alarmovych 17 %

udalosti 89 %

Export zdznamu 18 %

Druhy kodekt 8 %

Podpora zvuku 10 %

Tab. 12. Vyhodnoceni softwaru Milestone 1. ¢ast
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VYSLEDKY HODNOCENI

VLASTNOSTI KRITERIA Vysledky kritérii Vysledky vlastnosti
6.Spréava zatizeni | Log. vstupl a vystupti 22 %

Kamer 62 % 84%
7.Inteligentni Bezpecnostni 60 %
funkee Monitorovaci 28 % 88 %
8.Zivy Zoom 34 %
monitoring

Otaceni 20 % 94 %

Ostient 40 %

Tab. 13. Vyhodnoceni sofiwaru Milestone 2. cast

Béhem testovani softwaru Milestone uz bylo ziejmé, ze se jednd o kvalitni
software. To se také projevilo v jeho vysledku hodnoceni. VétSinu hlavnich funkci
zvlada na jedni¢ku. Nevyhoda programu je hlavné cena, kterd se odviji od prestize
znacky Milestone. Pokud chcete zpravovat kamerovy systém s vyuzitim
inteligentnich funkci, budete si je bohuzel muset pfikoupit. AZ na detekci pohybu

S moZnosti vyuziti zon. Software Milestone bych nazval stabilnim a kvalitnim.
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6.2 Vyhodnoceni vysledkii softwaru Ateas Security
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VYSLEDKY HODNOCEN{
VLASTNOSTI KRITERIA Vysledky kritérii Vysledky vlastnosti
1.Cena Zakladni 15%
Nejvyssi 30 % 53 %
Ptidavné moduly 8 %
2.Instalace Slozitost 80 % 80 %
3. Podpora Kamery 10 % 10 %
zatizeni
4. UZivatelské Prosttedi programu 7%
rozhrani
Orientace v programu 12%
Rychlost programu 7%
Moznosti programu 10 % 69 %
Nastaveni zaznamu 16 %
ProhliZzeni zaznamu 12 %
Jazyk 5%
5.Zaznam Planovani v case 23 %
Prohlizeni 13%
Nahravani alarmovych 9%
udalosti 79 %
Export zdznamu 17 %
Druhy kodekl 7%
Podpora zvuku 10 %

Tab. 14. Vyhodnoceni softwaru Atlas Security 1. cast
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VYSLEDKY HODNOCENI

VLASTNOSTI KRITERIA Vysledky kritérii Vysledky vlastnosti
6.Spréava zatizeni | Log. vstupl a vystupti 55 %

Kamer 15 % 0%
7.Inteligentni Bezpecnostni 40 %
funkee Monitorovaci 20 % 60 %
8.Zivy Zoom 25 %
monitoring

Otaceni 15 % 78 %

Ostient 38 %

Tab. 15. Vyhodnoceni softwaru Atlas Security 2. cast

Software Ateas Security na prvni pohled zaujme uZivatelskym rozhranim s

intuitivnim ovladanim. Ceska lokalizace je také plus. Diky ni je program vhodny

pro kazdého. Piekvapilo mé také kvalitni zpracovani kalendafe zdznamu a nasledny

export do videa a snimkid. Nejvétsi nevyhodou je vSak skute¢nost, ze pokud

nevlastnite kameru IQVision nebo Axis, je pro vas software nepouZzitelny. To také

nejvic ovlivnilo hodnoceni tohoto softwaru.
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6.3 Vyhodnoceni vysledkii softwaru Nuuo
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VYSLEDKY HODNOCEN{
VLASTNOSTI KRITERIA Vysledky kritérii Vysledky vlastnosti
1.Cena Zakladni 13 %
Nejvyssi 25 % 58 %
Ptidavné moduly 20 %
2.Instalace Slozitost 75 % 75 %
3. Podpora Kamery 90 % 90 %
zatizeni
4. UZivatelské Prosttedi programu 9%
rozhrani
Orientace v programu 17%
Rychlost programu 7%
Moznosti programu 19 % 91%
Nastaveni zaznamu 20 %
ProhliZzeni zaznamu 14 %
Jazyk 5%
5.Zaznam Planovani v ¢ase 22 %
Prohlizeni 11%
Nahravani alarmovych 19 %
udalosti 90 %
Export zdznamu 19%
Druhy kodekl 9%
Podpora zvuku 10 %

Tab. 16. Vyhodnoceni vysledku softwaru Nuuo 1. cast
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VYSLEDKY HODNOCENI
VLASTNOSTI KRITERIA Vysledky kritérii Vysledky vlastnosti
6.Spréava zatizeni | Log. vstupl a vystupti 68 %
Kamer 25 % 93 %
7.Inteligentni Bezpecnostni 65 %
funee Monitorovaci 22 % 87%
8.Zivy Zoom 32 %
monitoring
Otaceni 19% 92 %
Ostient 41 %

Tab. 17. Vyhodnoceni vysledku softwaru Nuuo 2. cast

Nuuo od prvniho okamziku zaujme strukturou ovladani. Prostfedi programu je

intuitivni a kompletné ¢esky. Mezi nejvetsi vyhody programu patii také integrace

témet vSech dostupnych inteligentnich funkci do jadra programu. To znamena, Ze

mate v zékladni cen¢ dostupné bezpecnostni a monitorovaci funkce, které musite u

jinych vyrobct dokupovat.
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6.4 Vyhodnoceni vysledkii softwaru ZoneMinder

56

VYSLEDKY HODNOCEN{
VLASTNOSTI KRITERIA Vysledky kritérii Vysledky vlastnosti
1.Cena Zakladni 45 %
Nejvyssi 35 % 100 %
Piidavné moduly 20 %
2.Instalace Slozitost 5% 5%
3. Podpora Kamery 65 % 65 %
zatizeni
4. Uzivatelské Prostiedi programu 4%
rozhrani
Orientace v programu 8 %
Rychlost programu 5%
MozZnosti programu 18 % 54 %
Nastaveni zdznamu 10 %
Prohlizeni zaznamu 9%
Jazyk 0%
5.Z4znam Planovani v ¢ase 10 %
ProhliZeni 12 %
Nahravani alarmovych 13%
udalosti 66 %
Export zaznamu 15 %
Druhy kodekt 6 %
Podpora zvuku 10 %

Tab. 18. Vyhodnoceni vysledkii sofiwaru Zoneminder 1. cdst
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VYSLEDKY HODNOCENI
VLASTNOSTI KRITERIA Vysledky kritérii Vysledky vlastnosti
6.Sprava zatizeni | Log. vstupl a vystupti 50 %
Kamer 20 % 0%
7.Inteligentni Bezpecnostni 60 %
funee Monitorovaci 11 % 1%
8.Zivy Zoom 30 %
monitoring
Otaceni 15% 77 %
Ostient 32 %

Tab. 19. Vyhodnoceni vysledkii softwaru Zoneminder 2. cdst

Od zacatku testovani softwar bylo cilem porovnat komer¢ni a nekomeréni

software. Jedinym zéastupcem nekomercniho softwaru je program Zoneminder. Jiz

po seznameni s poZadavky pro instalaci zjistite, Ze pokud chcete vyuZzivat neplacené

zpravy videa z IP kamer, musite mit k dispozici Linux. Jeho instalace je tGplné

zdarma. Jedinou nevyhodou je ¢as straveny u instalace. To by se jesté dalo piezit.

Po nainstalovani zjistite, ze to neni tak jednoduché. Je nutné zvladat praci

v piikazovém fadku Linuxu, pomoci néhoz probihd celé nastaveni programu.

Samotna instalace zabere tedy ne nékolik minut jako ostatni software, ale nékolik

hodin. Nékolik hodin prace vam ale uSetii hodné pencéz. Nulové vydaje nejvice

pomohly softwaru vyrovnat ztraty ziskané pti hodnoceni instalace.
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7 SROVNANI VYSLEDKU

Zavérem prace je srovnani vysledki hodnoceni jednotlivych programi. Bylo jasné,
ze bude slozité nalézt rovnovahu mezi kvalitou a cenou. Velkou vahu mélo mé
subjektivni hodnoceni vlastnosti. Vysledky by byly objektivnéjsi, ale rozsah prace

by byl n¢kolikanasobny.
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HODNOCENE SOFTWARY
VLASTNOSTI MILESTONE | ATEAS NUUO | ZONEMINDER
Cena 25% 53 % 58 % 100 %
Instalace 90 % 80 % 75 % 5%
Podpora zatizeni 70 % 10 % 90 % 65 %
UZivatelské rozhrani 75 % 69 % 91 % 54 %
Zaznam 89 % 79 % 90 % 66 %
Sprava zatizeni 84 % 70 % 93 % 70%
Inteligentni funkce 88 % 60 % 87 % 71 %
Zivy monitoring 94 % 78 % 92 % 77 %
VYSLEDKY HODNOCENT: 64,89 % 63,25% | 78,16 % 63,79 %

Tab. 20. Srovndni vysledki

7.1 Serazeni vysledki

Na prvni pohled je zfejmé, Ze vysledky se od sebe vyrazné nelisi. Bylo jich vsak
dosdhnuto u kazdého softwaru jinym ptfednostmi. Z potadi vyplyva, Ze neplaceny
software neni nejhorsi moZnou variantou a dokonce se i blizi k vysledku prestiznich
placenych softwarti. Na spodni pfi¢te se umistil software Ateas Security, ktery
nepodporuje mnozstvi modelii kamer jako ostatni programy. Vitézem srovnani se
stal ptekvapivé z pocatku nevyrazny software, ktery vSak ohromil svymi funkcemi,
propracovanosti a ovladanim. Kvality mu dodava i ceka lokalizace a stabilita, kterd

pfece jen u ostatnich programl nékdy kolisala. V porovnédni s vybavou ostatnich
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programil je navic cenové vyhodny. Podafilo se tedy nalézt program s kvalitnim

pomérem cena/vykon.

PORADI HODNOCENY SOFTWARE PROCENTUALN{ UCINNOST
1. Nuuo 78,16 %
2. Milestone 64, 89 %
3. Zoneminder 63,79 %
4. Ateas 63,25 %

Tab. 21. Serazeni vysledkii
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ZAVER

Domnivam se, ze IP kamerova technologie mé velkou budoucnost. Jeji vyuziti je
témef neomezené. V odvétvich, kde byla pted par lety nasazena je nyni na vysoké
urovni. Staci se podivat na reference spolecnosti, které se zabyvaji IP kamerami
nebo softwarem pro né¢ na vysoké urovni. Mezi jejich referencemi nalezneme
obrovsky pocet statnich zakazek, at’ uz jde o zabezpeceni vladnich prostor, dopravy,
bank atd. Stale ale bohuzel plati, Ze zakaznici s nizkymi naroky vyuziji radé¢ji
analogového videa i pies to, ze nenabizi takové moznosti. Vytvoteni kvalitniho
kamerového systému pomoci IP kamer je pro fadu zdkazniki stile ndkladnym a

nedostupnym.

Cilem prace bylo seznamit ¢tendfe se zakladnim principem funkce IP kamer.
Vysledkem by méla byt pomoc s vybérem vhodné kamery, jeji instalaci a obsluhou.
Aby byla pomoc ndzornd, vzil jsem se do zdkaznika, ktery chce kamerovy systém
zakoupit a provozovat. Zacal jsem tedy mapovat trh s IP kamerami a softwarem
Kk jejich sprav€. Vybiral jsem vhodné programy a kamery. Nainstaloval jsem
nizkorozpoctovy kamerovy systém pro zabezpeceni strojirenské firmy, dostal jsem
ptistup na kvalitni kamery znac¢ky Axis a mél jsem k dispozici programy pro jejich
spravu.

wewvr

mi mél poslouzit k testiim jako server. Bylo mi jasné, Ze musi jit o staticky desktop,
ktery bude muset byt stale zapnuty kviili nahrdvani. Dal§im pozadavkem byl vykon
a dostatecna velikost HDD. Vseho jsem dosahl a mohl zacit instalovat programy.
VétSina programll vyzadovala operacni systém Windows. Instalace téchto programt
trvala vétSinou nékolik minut a jinak tomu nebylo ani u pfidani kamer a nastaveni.
Naopak u nekomeréné vyvijeného softwaru bylo zapotiebi nainstalovat operaéni
systém Linux. Byl tedy potieba dal§i PC se stejnymi naroky. Soubézny chod
systémil byl vyloucen, ackoliv jsem tuto moznost bral v potaz. Zacala tedy ma prace
s operatnim systémem Linux, ktery je volné dostupny. Je vytvaien v nckolika
zakladnich verzich podle potieb uzivatele. Po ziskani informaci jsem se rozhodl pro
verzi Debian. Systém je dostupny v Ceském jazyce, tudiz nebyl problém se v ném
zorientovat. Po zorientovani v systétmu byl cas stdhnout aktudlni verzi

nekomercniho softwaru pro spravu IP kamerovych systémt ZoneMinder. Po

60



UTB ve Zliné, Fakulta aplikované informatiky, 2009

zjisténi, Ze instalace softwaru je velmi casto aktualizovana jsem byl mile
ptekvapen. Po stazeni jsem bohuzel zjistil, ze to az tak jednoduché nebude. Po
procitani for o instalaci Zoneminderu jsem byl pfekvapen, kolik operaci musim
provést, aby byl software funk¢ni. Cely proces instalace v kombinaci s proc¢itanim
for trval asi 5 hodin. Ve srovnani s ostatnimi instalacemi, které trvaly kolem péti
minut, byla instalace hodn¢ naro¢na. Tuto skutecnost jsem byl nucen zavést i do

metodiky hodnoceni, jejiz vysledky byly diky ni ovlivnény.

Zvlastni daraz v praci je kladen na inteligentni funkce, které jsou podle mého
nazoru budoucnosti IP kamerovych systémil. Diky nim dostdv4 software jako
produkt upln¢ jiny rozmér. Soustiedil jsem se jak na jejich definovani, tak na jejich
testovani v jednotlivych testovanych programech. Véifim, ze pokud by byli
zakaznici informovani o téchto funkcich, mnohokrat by se rozhodli ke koupi IP
kamer namisto analogovych. Efektivita kamerového systému s vyuZitim
inteligentnich funkci zna¢né stoupa a mnohdy praveé inteligentni funkce fesi

konkrétni problém zakaznika.

Jak bylo jiz zminéno, potizeni IP kamerového systému je vétSinou financné narocna
zalezitost. Dulezité je, aby IP kamerova technika nebyla jen Spickova a nakladna,
ale aby byla 1 moznost vybéru levnéjSich variant. Z toho vyplyva pokryti celého trhu

a vétsi mnozstvi zakazniku.
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ZAVER V ANGLICTINE

| believe that the IP camera technology has a great future. Its use is almost
unlimited. In sectors where it was deployed a few years ago it is at a high level. Just
look at the references of companies that deal with IP cameras or superior dedicated
software. Their references include a huge number of government contracts, whether
in terms of security of government spaces, transport or banks, etc. Unfortunately, it
still holds true that the customers with low requirements will prefer using analogue
video although it does not have such extensive options. Creating a quality camera
system using IP cameras is still costly and unavailable for many customers.

The aim of this thesis was to acquaint the reader with the fundamental principle of
functioning of IP cameras. Its outcome should be the help with selecting an
appropriate camera, its installation and attendance. In order to provide
demonstrative help, I put myself in place of a customer who wants to purchase and
operate a camera system. Therefore, | started to survey the market with IP cameras
and software for their management. | was choosing suitable programs and cameras.
| have installed a low-cost camera system for security of an engineering company,
got access to good-quality cameras of Axis brand and had available programs for
their management.

The program testing was more time-consuming. Let me start with choosing of a PC
which should have served to me for tests as a testing server. It was clear to me that
it must be a static desktop which will have to be always on for recording. Another
requirement was the performance and sufficient size of the HDD. Having arranged
everything, | could start with installing programs. Most programs required the
Windows operating system. Installation of these programs as well as the addition of
cameras and settings usually took several minutes. In contrast, with the non-
commercially developed software it was necessary to install the Linux operating
system. Therefore, additional PC with the same requirements was required. Parallel
operation of the systems was impossible, although | was considering this
alternative. Thus, | started my work with the Linux operating system which is freely
available. It is produced in several basic versions according to the needs of users.
Having obtained information, | decided for the Debian version. The system is

available in Czech language, so there was no problem with orientation. Having
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oriented myself, I downloaded the current version of the non-commercial software
for managing IP camera systems, ZoneMinder. | was very pleased to find out that
the software installation is often updated. After downloading, | unfortunately found
out that it was not so simple. Having read the forums regarding the installation of
ZoneMinder | was surprised how many operations shall be conducted for the
software to function. The whole process of installation together with reading
through the forums took about 5 hours. Compared to other installations which took
about five minutes, this installation was very challenging. | also had to reflect this
fact in the evaluation methodology, the results of which were therefore affected.
Intelligent functions are especially accentuated in the thesis, which are, in my view,
the future of IP camera systems. Thanks to them, software as a product gets a
completely different dimension. | focused on their defining and testing in individual
test programs. | believe that if customers were informed about these functions, they
would often decide to buy an IP camera instead of an analogue one. The efficiency
of a camera system using intelligent functions considerably increases and it is often
directly the intelligent function which resolves a customer’s specific problem.

As already mentioned, the purchase of an IP camera system is mostly costly. It is
important for the IP camera technology not to be just superior and costly, but there
shall be also supply of cheaper alternatives. This is what drives the coverage of the

whole market and obtaining of a larger number of customers.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCD

CCTV

CMOS

CPU

CRT

DRAM

FTP

HDD

IP

JPEG

LAN

LED

MJPEG

PDA

PC

PCI

PCO

PIR

PTZ

SMS

SPz

SW

UTP

USB

Charged Coupled Device, technologie obrazového senzoru

Closed circuid Televizion, uzavieny kamerovy systém
Complementary Metal Oxide Semiconductor, technologie obrazového senzoru
Central Processing Unit, centralni vypocetni jednotka-procesor
Cathode ray tube, vakuova obrazovka

Dynamic Random Acces Memory, dynamické operac¢ni pamét’

File Transfer Protocol, protokol pro pienos soubort-standard internetu
Hard Disc Drive, jednotka pevného disku

Internet Protocol, standardni sitovy protokol

Joint Photographic Experts Group, metoda komprese

Local Area Network, lokalni pocitacova sit’

Light Emitting Diode, svitiva dioda

Motion Photographic Experts Group, kompresni algorintmus

Personal Digital Assistant, kapesni pocita¢

Personal Computer, osobni pocitac

Peripheral Component Interconnect, propojeni periférnich zatizeni
Pult Centralni Ochrany, slouZzi k pfijimani signalti ze zabezpecovaci techniky
Passive Infrared, oznaeni pro pasivni infracervené detektory

Pan Tilt Zoom, otaceni naklanéni piiblizeni - definuje pohyb kamer
Short Massage Systems, systém kratkych zprav

Statni poznavaci znacka, slouzi k oznaceni automobilii

Soft Ware, programové vybaveni

Unshielded Twisted Pair, nestinéna sitova dvojlinka

Universal Serial Bus, universalni sériova sbérnice
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VGA Video Graphics Array, pocitaCovy standard pro zobrazovaci techniku
WEB Jinak WWW- World Wide Web, celosvétova pavucina
WIFI Wireless Fidentity, komunikacni standart pro bezdratovy prenos dat

xDSL Digital Subscriber Line, zvySena kvalita pfenosu dat pies telefonni kabel
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