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ABSTRAKT

Tato prace popisuje systém elektronické lokalizace osob, konkrétn¢ systémem
SGS, a.s. ,,Monitoring osob". Prace obsahuje ndvrh prototypu systému pro elektronickou
lokalizaci osob. Jsou zde charakterizovany jeho zédkladni komponenty. Pfehlednou formou
jsou uvedeny zakladni postupy jeho zavadéni v praxi a v neposledni fad¢ stanovena vSech-
na bezpecnostni rizika, kterd jsou s timto systémem spjata. Prace je orientovana predevSim
na existujici hardwarova feseni, ktera soucasny trh nabizi, a jejich integraci do navrzeného
systému. Prace také obsahuje problematiku softwarového vybaveni z pohledu platné ceské

¢i celoevropské legislativy.

Kli¢ova slova: Monitoring osob, polohovy systém GPS, GPRS pienos dat, lokalizace osob

ABSTRACT

This thesis describes system of electronic personal localization, concretely "Moni-
toring osob" system by SGS a. s. company. The work includes proposal of system prototy-
pe for electronic personal localization. Basic components are characterised in this thesis.
Basic procedures for its implementation in practise are described transparently and last but
not least there are defined all security risks conected with the system. The work is mainly
oriented on existing hardware solutions offered by current market and on their integration
into proposed system. The work also contains software accessories problematics from the

point of view of current Czech or all-European legislation.

Keywords: Monitoring osob, GPS location system, GPRS data transfer, personal locali-

zation
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UvVOoD

Potfeba chranit sebe a svilj majetek provazi lidstvo jiz od pocatku veéka. Dilezitym fakto-
rem bylo signalizovani nebezpeci vzdy, kdyz byla bezpecnost ohroZena. Jak se civilizace

vyvijela, vyvijely se i systémy signalizovani poplachi.

Poslednich nékolik desetileti je charakterizovano mimo jiné i nastupem nové kategorie
informacnich technologii, zabyvajicich se informacemi ziskanymi z bezprostfedni blizkosti
Zemé¢. Témto technologiim fikame geoinformacni. Asi nejznaméjsi z téchto technologii
jsou geografické informacni systémy a technologie druzicové, mezi které patii systém Glo-
bal Positioning System (dale jen GPS). Tyto systémy umoziiuji v nejmodernéjSim pojeti
urcovat polohu a provadét navigaci za jakéhokoliv pocasi, kdykoliv a kdekoliv na zem-

ském povrchu.

vvvvv

systémy, které jsou pak v roce 1991 sjednoceny do jednoho globalniho standardu Global
System for Mobile communication (dale jen GSM). Bezdratové sit€¢ nas v dnesni dobé ob-
klopuji ¢im dal vice a neviditelné viny jsou soudasti nasich Zivotd. Radu zafizeni, ktera
pouzivame, a sluzby, které vyuzivame, madme diky bezdratovym technologiim a vnimame

je jako samoziejmost.

Poskytovatelé GSM siti se v poslednich letech pfeorientovavaji z poskytovani hlasovych
sluzeb na sluzby datové, od ptipojeni k internetu, k ptenosu firemnich dat az propojovani

jednotlivych privatnich siti.

Diky globalnimu rozsiteni technologii jako je GSM a GPS, je mozné tyto technologie vyu-
zit v primyslu komer¢ni bezpecnosti, a to pfedev§im ke sledovani mobilnich objekt a
kontrole nad nimi, coz piinasi jak zvySeni bezpecnosti, tak uspory nakladl spole¢nostem,

které se touto cestou jiz vydaly.

Cilem mé prace je navrhnout prototyp systému pro elektronickou lokalizaci osob, charak-
terizovat jeho zdkladni komponenty, pfehlednou formou uvést zdkladni postupy jeho zava-
déni v praxi a v neposledni fadé stanovit vSechna bezpec¢nostni rizika, kterd jsou s timto

systémem spjata.
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I. TEORETICKA CAST
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1 GSM

Prvni mobilni sit¢ vznikaly v sedmdesatych letech minulého stoleti. Od t¢ doby mobilni
technologie urazily velky kus cesty. Zménilo se celkové nazirani na mobilni sité, celkova
koncepce se zmenila spiSe na datovou, zrodily se nové piistupové metody i techniky mo-
dulace signalu. Po celém svéteé vznikly stovky mobilnich operatorii a vyrobcti mobilnich

zatizeni. [1]

V roce 1989 se GSM systém stal oficialné novym evropskym standardem. Od té doby se
dokézal rozsitit nejen po celé Evropé, ale pronikl i na ostatni svétadily. Tento digitalni
systém dokézal eliminovat vSechny nedostatky pfedchazejici prvni generace a kromé zcela
nové¢ architektury pfinesl také podstatné vyssi zabezpeceni. Predstavil jak textovou komu-
nikaci, tak predev§im komunikaci datovou a diky dobré cenové politice mobilnich operato-

ri se GSM a mobilni komunikace staly pfistupnymi Siroké vetejnosti. [1]

1.1 Architektura systému GSM

Druhou generaci mobilnich systémi 1ze charakterizovat jako digitalni celularni neboli bun-
kové mobilni radiotelefonni systémy. Typickym ptikladem tohoto systému je pravé GSM.
Pro GSM se vyuziva riznych frekvencnich pasem 900, 1 800, 1 900 MHz a podle pouzi-
van¢ho pasma se Casto hovoii o GSM900, GSM1800 a GSM1900. [3]

GSM sit’ miizeme rozdelit do tii subsystému:

1. Base Station Subsystém neboli subsystém zakladnovych stanic — sklada se
z ur€itého poctu zakladnovych stanic tzv. BTS a fidicich jednotek tzv. BSC. BTS
(Base Transceiver Station) zajist'uji radiové spojeni s mobilnimi stanicemi a BSC

(Base Station Controller) obstarava provoz radiového rozhrani.

2. Network and Switching Subsystem neboli sitovy a spinaci subsystém — ve své pod-
staté je pro GSM tim, &im je pro pevnou telefonni sit’ stfedna. Ridi komunikaci
mezi mobilnimi UCastniky a dal§imi sitémi.

3. Operation and Support Subsystem neboli operacni a spinaci subsystém — tidi chod
a udrzbu vSech GSM zafizeni, umoziuje operatorim monitorovat a kontrolovat ce-

1y systém.
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1.2 Zakladni princip celularnich systému

Uzemi pokryté mobilnim operatorem lze rozdélit na jednotlivé vzajemné se piekryvajici
bunky. Kazda buitka ma sviij identifikator a pracuje s urcitym poctem frekvencnich kanalt.

Velikost bunék neni stejnd, pohybuje se od nékolika metrt az po desitky kilometri.

V GSM rozliSujeme makro, mikro, piko a destnikové buiky. Rozloha makrobunék se po-
hybuje v kilometrech, z tohoto diivodu se vyuzivaji v fidce obydlenych oblastech s rychle
se pohybujicimi uzivateli. S mikrobunkami, jejichz rozloha se pohybuje do jednoho kilo-
metru, se lze setkat naptiklad ve méstech, kde je vyssi hustota uzivateld. U mist, kde je
vys$i koncentrace uzivatelil na jednom miste, je vhodné umistit pikobuiiky. Jsou to napii-
klad nadrazi, letiSté a obchodni centra. Rozloha pikobun¢k se pocita na desitky metrti. Po-
slednim typem bunék jsou tzv. deStnikové buiniky, vyuZzivaji se pfedevSim v tzv. hluchych

mistech mezi piko a mikrobunikami. [2], [3], [4]

1.3 General Packet Radio Service

General Pacekt Radio Service (déale jen GPRS) je tzv. dvou a piiltou generaci GSM, je to
vylepSeny mobilni systém druhé generace. Tento systém je charakteristicky digitalnim
prenosem signalu v ramci celé sité s moznosti vysSich pienosovych rychlosti nez 9,6 Kbit/s
a vyuzitim paketového zptisobu pienosu. Zavadi do prostiedi mobilnich systémii IP proto-
kol s pfimym standardizovanym pfipojenim do internetu s teoretickou rychlosti az

192 Kbit/s. [2]
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2 GPS

Global Positioning System je druzicovy systém pro stanoveni polohy a ¢asu na povrchu
Zem¢. Prestoze ma GPS rozsahlé civilni vyuziti, je dilezité¢ védét, ze se jednd primarné o
vojensky systém, ktery byl vyvinut a dodnes je spravovan ministerstvem obrany USA.

Pocet civilnich uzivateli systému GPS se dnes odhaduje na desitky miliont. Divody se

daji shrnout takto:
1. relativné vysoka polohova piesnost od jednotek metrti az na centimetry
2. schopnost urovat i rychlost a ¢as s piesnosti odpovidajici ptesnosti polohové
3. dostupnost signalu kdekoliv na Zemi jak na povrchu, tak na mofti i ve vzduchu

4. standardni polohova sluzba systému GPS je dostupna civilnim uc¢elim bez omezeni

a bez poplatkil
5. je to systém nezavisly na pocasi a dostupny 24 hodin denné¢ 365 dni v roce

6. polohu je mozné urcovat v tfirozmérném prostoru

2.1 Struktura systému

Cely systém lze roz¢lenit do 3 podsystémi
- kosmicky
- fidici (kontrolni)

- uzivatelsky

2.1.1 Kosmicky podsystém

Kosmicky segment byl plivodné koncipovéan pro 24 druzic, ale nyni ho lze vyuzit az na
mezni pocet 32 druzic. Druzice krouzi kolem Zemé ve vysce pfiblizn¢ 20 200 km nad
povrchem Zemé na Sesti kruhovych drahach se sklonem 55°. Doba jednoho obé&hu satelitu
okolo Zem¢ je 11h 58 min (polovina siderického dne). Drahy jsou vzajemné sklonény
(posunuty) o 60°. Kazda druZzice je vybavena pfijimacem, vysilatem, atomovymi hodinami
a tfadou dalSich pfistroji, které slouzi pro navigaci nebo jiné specialni ukoly. Druzice
pfijima, zpracovava a uchovavé informace z pozemniho fidiciho centra, na zaklad¢ kterych

koriguje svoji drahu. Kazda druzice vysila signdly pro uzivatele obsahujici informaci o



UTB ve Zliné, Fakulta aplikované informatiky 14

poloze druzice, pfiblizné poloze ostatnich druzic systému a piesny ¢as z atomovych hodin.

[51, [7]

2.1.2 Ridici a kontrolni podsystém
Ridici a kontrolni podsystém se sklada z nékolika Gasti
- velitelstvi — na letecké zékladné Spojenych stati v Californii

- hlavni fidici stanice — na letecké zdkladné Spojenych stati v Colorado Springs a za-

lozni v Merylandu

- 3 povelové stanice — na leteckych zékladnach Spojenych stati v Kwajaleinu, Diegu

Garcia a Ascension Islandu a zalozni v Cape Canaveral

- 18 monitorovacich stanic — na leteckych zakladnach Spojenych stati rozmisténych

po celém svéte, které spolupracuji s hlavni fidici stanici.

Ridici podsystém monitoruje funkce druZic a ziskané informace predava zpét druzicim.
Zasila povely druZicim, provadi jejich manévry a Gdrzbu atomovych hodin. Cilem celého
fidiciho podsystému je monitoring funkci kazdé druzice, sledovani a vypocet drahy

druzice. [5], [7]

2.1.3 Uzivatelsky podsystém

Uzivatelé pomoci GPS pfijimace piijimaji signaly z jednotlivych satelitd, které jsou
k dispozici. Na zéklad¢ prijatych dat pak zafizeni vypocitd vlastni polohu a nadmotskou
vysku. Komunikace probihd pouze od druzic k uzivateli, GPS pfijimac¢ je tedy pasivni

zatizeni. [5], [7]

2.2 Signaly vysilané GPS druzZicemi

Srdce kazdé druzice tvoii velmi pfesné atomové hodiny. Na palubé jsou 3-4. Staraji se o
dlouhodobou frekvencni stabilitu vysilaného signalu. Zakladni frekvence | pasma
f=10,23 MHz. Z této zékladni frekvence se pak odvozuji frekvence signalti L1 a L2, které

vznikaji vynasobenim zakladni frekvence hodnotami 154 a 120. [5]
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2.2.1 Zakladni frekvence

Kazda druzice vysila signaly na dvou zékladnich frekvencich:
Li=157542 MHz
L2=1] 227,62 MHz

Jsou to nosné viny modulované kédy C(t), P(t) a navigaéni zpravou D(t). Lze je popsat

vztahem:
s(t)=C(t)*D(t) *sin(2pL1t)+P(t) *D(t) *cos(2pL1t)+P(t) *D(t) *cos(2pL2t)

Data D(t) jsou dulezitd k ur¢eni polohy (X, y, z). Kdykoliv dojde ke zméné vysilaného bi-
narniho kodu, posune se zaroven jeji faze o '2 vlnové délky. Kody, respektive data, naby-
vaji hodnot +1 a -1, kde bindrni 0 je reprezentovana pravé hodnotou -1 a binarni jednicce

odpovidd hodnota +1. Uvedenou modulaci nazyvame modulaci s binarnim fazovym kli-

¢em. [5]

Zakladni frekvence 10,23 MHz
Nosna frekvence L1 1 575,42 MHz
Nosna frekvence L2 1227,62 MHz
P kod 10,23 MHz
C/A kod 1,023 MHz
W kod 511,5kHz
Navigacni zprava 50 Hz

Tabulka 1: Pfehled frekvenci a kodu GPS

2.2.2 C/A kod

C/A kod vznika kombinaci vystupti ze dvou registri tak, ze vysledna hodnota je vysled-
kem jejich binarniho souctu. Je modulovan pouze na nosné viné L1. Kod je 1 023 bith
dlouhy a je vysilan frekvenci 1 023 MHz, coz znamena, ze je opakovan kazdou tisicinu

sekundy. [5]
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2.2.3 Pkod

P kod je modulovan na obou nosnych vinach L1 i L2, neni stejn¢ jako C/A kodu kédovan,
ale je ur€en pouze pro autorizované uzivatele. Je vytvaren kombinaci bitovych sekvenci

dvou registril. Je urcen pro ru¢ni vojenské ptijimace GPS. [5]

2.2.4 Navigaéni zprava

Navigacni zprava je poslednim typem kodu, obsahuje informace o telemetrii, draze jednot-
livych druzic a nejriznéj$i korekéni data. Je vysildna na frekvenci 50 Hz, jeji délka je
1 500 bith a sklada se z péti Casti (subframil), kazda po 300 bitech. Jednotlivé subframy
jsou tvoreny desitkou tficetibitovych slov. Prvni v kazdém subframu je telemetrické slovo,
nesouci synchroniza¢ni vzor a diagnostické zpravy. Za nim nasleduje hand-over slovo,
které obsahuje identifikacni idaje subframu a ¢asovou hodnotu time of week platnou pro
zacatek dalsiho subframu. Dalsi slova jsou urcena predevSim pro navigacni data, kontrolni

udaje, informace o stavu ionosféry, vojenska data a dalsi udaje. [5]

s

G5
06 s
_|

NAVIGACNI ZPRAVA
subframe 1 subframe 2 subframe 3 subframe 4 subframe &
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dzlo tidne GPS almanach 5V 25-32 almanach 5V 1-24
= cedaiinl stav dudics . . = stav 5V 25.32 = ey S 1-24
= § harekoa hodin = § ERIE < % el = % asUITC 2|2 & alinanachu

v ionasiry

jgdnecne pro kaZdaw druici
spolecné uvsech druzic

Obrazek 1: Navigacni zprava [6]
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II. PRAKTICKA CAST
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3 SLUZBA MONITORING OSOB

Firma SGS, a.s. vyvinula novou sluzbu Monitoring osob. Tato sluzba spoc¢iva v mobilni
jednotce, coz je kombinace GPS a GSM moduld, véetné zabudovaného pohyblivého sen-
zoru. Jednotka monitoruje pohyb osob online. Sluzba je ur¢ena zejména pro sledovani po-
hybu osob nebo vozidel, ale s vyhodou ji 1ze pouzit pro sledovani libovolného objektu,
kontejneru, zvitat, vyhledavani déti ¢i handicapovanych osob apod. Lokalizatory jsou
vcetné zabudovanych akumulatorii a pfijimaci satelitni antény. VétSinou jsou o velikosti
krabicky cigaret a nékteré dokonce o velikosti krabicky sirek. Snadno se instaluji a jejich

pouziti zvladne 1 naprosty laik.

Data se z jednotek piendsi prostiednictvim sit¢ GSM/GPRS na zabezpeceny server. Z li-
bovolného pocitace pripojeného na internet se zakaznik kdykoli ptihlasi svym uzivatel-
skym jménem a heslem pomoci webového rozhrani a online kontroluje vybrané osoby.
Jednotka vysila data v pfedvolenych intervalech a vydrz baterie se pohybuje okolo jedné

pracovni smény, pfi vybiti baterie pfistroj sam posle hlaSeni o poklesu energie.

Dalsi moznost je vyuziti mobilniho zatfizeni PDA ptipadné MDA, na které se stahuji data
z monitorovaciho zafizeni a nasledn¢ se zobrazi pfimo na mapové podklady v zafizeni

PDA/MDA.

3.1 Prednosti systému:

- Monitoring zaméstnancii pohybujicich se v terénu jak pésky, tak na kole ptipadné

vOozEm.

- Provozovatel miize vymezit oblast pohybu monitorované osoby (geofencing) a na-

ptiklad v pfipadé vyboceni z této oblasti je upozornén na nestandardni chovani.
- Komunikace miize probihat i pfes Bluetooth rozhrani pfipojenim k jinému zafizeni.
- Soucasti pfistroje mize byt sada hands free s pfedvolenymi telefonnimi Cisly.

- Systém lze zaclenit do jinych internich systémi, jako jsou naptiklad dochazkové
systémy. Systém je schopen poskytovat naptiklad ¢asova data spojend s mistem vy-

skytu zaméstnanct.

- Jednotku a sluzbu lze také pouzit pro sledovani pohybu jinych pohybujich se objek-
td, napiiklad balik, zasilek atd.
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3.2

33

Z.akladni funkce

Zobrazeni pohybu sledovanych osob ve zvoleném ¢ase na map¢.

Zobrazeni ptesn¢ho Casu ve vybraném bodé na map¢, kde se nachazela sledovana

osoba.
Zobrazeni vybranych osob na spole¢né map¢ s barevnym rozliSenim jejich tras.

Statistiky pohybu monitorovanych osob za jednotlivd casova obdobi s moznosti

exportu do riznych formatt.

Nouzové SOS volani stiskem tlacitka.

Integrace zatizeni né¢kolika vyrobct.

Evidence zafizeni.

Moznost definice elementarnich oblasti — geofencing.

Zaznamenavani trasy a jeji vizualizace.

Kli¢ové benefity
Detailni ptehled o pohybu zaméstnancti, terénnich pracovnikii apod.
MozZnost lepsiho planovani pracovni ¢innosti sledovanych osob.
Bezpecnost sledovanych osob.
Moznost sledovani vykonnosti sledovanych osob.

Na zéklad¢ statistickych vystupti moznost optimalizace celkovych nakladd spolec-

nosti.

Jednoduché nasazeni celého systému a jeho zaclenéni do stavajiciho softwarového

vybaveni.

Uzivatelsky jednoduché ovladani celého systému.
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4 PREDSTAVENI LOKALIZATORU

Jednou z dilezitych vlastnosti celého systému je integrace zatizeni od riiznych vyrobcu.

Monitoring osob momentalné¢ podporuje nasledujici zatizeni typu:

Falcom Mambo, Mambo 2

- Teltonika

- PicoTrack

- PetTracker

- GeosKeeper

Vyse uvedeny vycet vSak neni kone¢ny a pracuje se na integraci dalSich zatizeni od dalSich
vyrobctl. Prednosti celého systému je pak moznost evidence a nastaveni riznych zatizeni
prostiednictvim tenkého (webového) klienta. Nastaveni jednotek z jednoho rozhrani je
velmi diilezitou funkcionalitou, protoze zvySuje uzivatelsky komfort, a je potfeba si uvé-

domit, ze nastaveni jednotek ovliviiuje celkovou funkénost celého systému.

Nastaveni jednotek:

ovliviiuje vlastni chovani jednotek

- jednotlivym tlacitklim lze pfifadit pozadovanou funkcionalitu
- lze nastavit jednotliva telefonni ¢isla

- moznost ovlivnit chovani vestavéného GPS modulu

- nastaveni pohybovych senzort

4.1 Falcom Mambo

Mambo patii do prvni generace osobnich lokalizatori a mobilniho telefonu zaroven. Je
zaloZen na technologii GSM/GPRS a GPS. Je to Tri Band zafizeni, a pracuje tedy na tfech
frekvencich GSM 900/1 800/1 900 MHz. Mé integrovany GPS piijima¢ zaloZeny na
SiRFstarlll cipsetu, ktery zaruCuje velmi presné urceni polohy. Méa 3 konfigurovatelna
tlacitka a senzor pohybu. Jeho pfednosti je variabilita baterii, protoze je mozné vybrat ze
dvou typt s kapacitou 850 mAh a 1 700 mAh. Vyhodou je urcité také moznost hlasového
volani na ptednastavena telefonni Cisla, 1 kdyZ jen pies ndhlavni soupravu a nelze v tomto

ptipadé vyuzit ani Bluotooth.
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Obrazek 2: Jednotka Falcom Mambo [9]

Mambo umoznuje ulozit do své paméti az 180 000 zadznam pro pozd¢jsi pouziti. Tato data

1ze stahovat pribézné pires GSM sit’, piipadné lokéalné ptes USB rozhrani pocitace. [9]

Technicka specifikace:

GPS
GPS frequency: L1, 157542 MHz
C/A code: 1.023 MHz chip rate
Channets: 20
Daturn: WS5-84
Protocol: MMEA, GGA, GGL. GSAGSY. RMC

Accuracy
Positior: =10 m CEP without SA
Velocity: 0.1 mys without 54
Time: 1 ms sync. to GPS tims

TTFF (Time to First Fix)
Hot start: <8 s average:
Cold start: <42 s average

Sensitivi
Tracking: 13 dbHz
Hot start: 15 dbHz
Warm start: 24 dbHz
Cold start: 30 dbHz

Dynamic conditions
Adtitude: 18.000 m (600000 feet) Mmoo
Velocity: <515 myfs mooe
Acceleration: 4 g, mce.

GEM
MAMBOSS5: 900418004 1900 MHz
MAMBOS6: 850/1800/ 1700 MHz
Compliant to G5M Phase 2/2+
Voice, Data, SMS, TCP/IF. FPP
GPRS class 10, dass B

Bluvetocth sericl port
Connection: Class 2 serial port profile
Bluetooth range: 10 m

Becfrical characterisfics
Rechargeable Llon batteres 85071700 maAh
Power: +5 WV DC input charging circuit 500maA

Physical characterisfics
Dimersions {LdtxH): 86 x 80 x 28 mm
Weight: 20 g
Operating temperature: 0o + 55°C

Interfaces
3.5 mm power jock
3 LEDs for status signals
SIM card reader
Intemal microphone & loudspeaker
3 axis motion sensor
4pol 2,5mm jack for extemal headssts

Obrazek 3: Technicka specifikace jednotky Falcom Mambo [9]
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4.2 Falcom Mambo 2

Mambo 2 je moderni osobni tracker, ktery integruje GSM/GPRS a 20kanalovy GPS mo-
dul. Na prvni pohled vypada Mambo 2 jako klasicky mobilni telefon, ale je specialn¢ navr-
zen pro vyuziti policie, technické zachranné sluzby, pozarni sluzby, bezpecnostni sluzby a

sluzby logistické.

Obrazek 4: Jednotka Falcom Mambo 2 [10]

Mambo 2 lze pouzit jako mobilni telefon se standardnimi funkcemi, jako je volani a SMS,
a to vSe prostiednictvim jednoduchého menu. Podporuje celou fadu funkci uréenych pro

GPS, jako je navigace a sledovani. [10]
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Technicka specifikace:

GSM core
TELIT GE864-Quad module
850/200/1800/1900 MHz
GPRS class 10, class B
TCP/IP (accessible via PFAL commands)

GPS core

FALCOM 20 channel GPS receiver

High sensivity SiRFStarll chipset
Protocols: NMEA, WGS-84

Position accuracy: < 10 m CH without SA
TIFF hot start: < 1 s average

TTHF cold start: < 42 s average

Tracking sensifivity: -159 dBm {13 dBHz)

Processor core
ARMZTOMI
Memory: 8 MB Hash / 4 MB RAM

Hectrical characterisfics
Power: USB
Li-Polymer battery

Physical characteristics
Dimensions (HxWxT): 84 (103) x 54 x 26 mm
Weight: 108 g

Temperature range
-20°C to +60°C

Mofion sensor
J-axis motion sensor

Interfaces
Bluetooth® SPP, IEEE 802.15.4*, ANT*
Micro 5D card reader®
Mini USE port
OLED display. 128 x 128 Px, Full colour
SIM card reader for 1,8/3 V SIM cards
Internal speaker
Intemnal microphone
2 Buttons
Sway Joystick
Reset bution

Obrazek 5: Technické specifikace jednotky Falcom Mambo 2 [10]

4.3 GeoSkeeper

Zatizeni GeoSkeeper je diky naramkovému tvaru urceno predevSim pro zapomnétlivé se-

niory. V naramcich GeoSkeeper je vestavéna mobilni komunikacni jednotka s GSM/GPRS

modulem. GeoSkeeper umozituje hlasové hovory a posilani kratkych textovych zprav na

pfedvolena telefonni ¢isla (naptiklad pfibuzny, Iékat nebo monitorovaci ¢i krizové cent-

rum) stisknutim jediného tlacitka a pfijem hovoru, ktery v piipadé potieby a z predvole-

nych ¢isel miize byt i vynucen.
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GeoSkeeper umoznuje presnou lokalizaci uzivatele. Lokalizace pomoci GPS je zde nasta-
vena na aktivaci ve tfech zakladnich ptipadech. V piipadé, Ze se nositel nachazi mimo sta-
novenou oblast (vygenerovan i alarm), pti provedeni nouzového hovoru a z monitorovaci-

ho centra.

Obrazek 6: Jednotka GeoSkeeper [11]

Naramky GeoSkeeper jsou také plné programovatelné. Opravnéni uZivatelé mohou nasta-
vit mnoho funkei, jako je rychlé vytaceni, automatické odpovidani, upozornéni na zapnuti,
nizky stav baterie, pfipadné definovani oblasti a to vSe prostiednictvim webového rozhra-
ni. GeoSkeeper je uren osobam, které si nedokazou poradit s béznym telefonem, ¢i vyza-

duji zvySeny dohled. [11]

Technicka specifice:

Rozméry 65 x 46 x 17 mm Reproduktor .
. Interni
Vaha 759 a mikrofon
STt R < -0 -10° — 55°C A:F:mfg:?;l Programovatelné
Baterie 3,7 VDC/650mAh Po-Li g S’M = e
Pohotovostni doba [ERellTee[ly] - mocu -
— - Sit Quad band GSM/GPRS
Doba volani > 1,5 hodiny - -
. GPS chipset SiRF 1l
Bezpetnostni : - -
tladitko 1 GPS anténa interni

GSM anténa Integrovana

Tlaéitka zrychlené
volby

3 (programovatelné)

Obrazek 7: Technicka specifikace jednotky GeoSkeeper [11]
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4.4 Picotrack

Zatizeni Picotrack je nejmensi z rodiny GPS/GSM sledovacich zatizeni. Jeho velikost je
54 x 37 x 20 mm a vazi pouze 40 gramu. Velikosti a tvarem se da piirovnat ke krabicce od
sirek. Umoznuje jak on-line sledovani, tak moznost vyvolani alarmu na jedno ptedvolené

telefonni nebo PCO ¢islo.

Diky velikosti a hmotnosti mé ptfedpoklady k vyuziti predev§im jako skryté zatizeni, pfi-

padné u handicapovanych osob nebo déti. [12]

Obrazek 8: Jednotka Picotrack [12]

4.5 PetTracker

PetTracker je specialné vyvinut¢é GPS/GSM zatizeni pro sledovani zvirat. Diky moZnosti
instalace na obojek je tak snadno aplikovatelné naptiklad na psy nebo koné. Neumoziuje
sice typické on-line sledovani, na vyzadani poSle aktualni pozici, ale diky tomu vydrzi

v pohotovosti i nékolik dni.

SNOOPER

Obrazek 9: Jednotka PetTracker



UTB ve Zliné, Fakulta aplikované informatiky 26

4.6 Teltonica

Teltonica GH1202 je velmi malé zafizeni s funkcemi mobilniho telefonu a zabudovanym
GPS piijimacem. Toto zatizeni bylo vyvinuto pro sledovani a ochranu lidi, nakladu a ob-
jektt. GPS pfijimac urcuje aktudlni polohu zafizeni a odesila data ptislusné osob¢ nebo na
operacni centralu. Tracker se da pouzit jako béZzny mobilni telefon. Miize pfijimat hovory a

volat na prednastavena cisla. [13]

GPS Tracker

Obrazek 10: Jednotka Teltonica [13]



UTB ve Zliné, Fakulta aplikované informatiky 27

Technické parametry:

GPS prijimaé SiRF Star II1 20kanélovy
Vnitini GPS anténa Patch

GSM frekvence (MHz) 900/1 800 a 850/1 900
Hlasové volani Ano

Vibraéni vyzvanéni Ano

Tlacditka klavesnice 5

Zamek klavesnice Ano

Baterie 1 050mAh (Li-ion)

LED indikatory Nabijeni, GSM, GPS/Alarm
Pienos dat GPRS, TCP/IP, SMS, USB (0183)
Pripojeni k PC USB

Nastaveni pomoci USB nebo SMS
Vnitini pamét’ IMB

Pracovni teplota 0az50°C

Obecna pracovni teplota -20 az 60 °C

Rozméry (mm) 92x44x 18

Tabulka 2: Technicka specifikace jednotky Teltonica [13]
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5 SOFTWARE MONITORING OSOB

V ptedchozi ¢asti jsme se seznamili se zakladnimi charakteristikami celého systému z po-
hledu hardwarového teseni a dnes jiz obecnych sluzeb (GPS, GSM), na kterych je cely

systém monitoringu osob zaloZen.

Cilem této kapitoly je provést zadkladni analyzu a navrhnout prototyp systému Monitoring

osob, ktery bude z provedené analyzy vychazet.

5.1 Analyza projektu Monitoring osob
Jak jiz bylo diive naznaceno, cely systém by mél byt sloZen z n¢kolika ¢asti:
e jednotky v terénu
e komunika¢ni server
e webovy server
e centralni databaze (datovy sklad)

Mobilni jednotky odesilaji data (informace o poloze) prostfednictvim GPRS nebo SMS na
komunikacni server, ktery je ulozi do centralni databaze. Uzivatel se k témto datlim pfipo-

juje pomoci webového rozhrani.

Vzhledem k pouzitym technologiim (GSM) je nutné zdlraznit, Ze sluzby s nimi spojené je
nutné odebirat od vybraného telekomunikacniho operatora. Vybér operatora je vhodné
prizplisobit nejenom cené, ale také bezpecnostnim rizikiim. Vyhodou operatora je pak po-
skytnuti privatniho APN a VPN pro pfenos dat mezi jednotkami v terénu a komunikacnim

serverem.

Privatni APN je piistupovy bod do sit¢ GPRS, ktery zajistuje oddéleni adresovych prosto-
ra v siti GPRS. Je mozné si jej predstavit jako lokalni sit’, ve které jsou adresy pocitact

(jednotek) pridélovany spravcem této sité nezavisle na vnéjsim okoli. [14]

VPN neboli virtudlni privatni sit’ je prostiedek k propojeni nékolika pocitacl prostiednic-
tvim (vetfejné) nediveéryhodné pocitacové sité. Lze tak snadno dosdhnout stavu, kdy spoje-
né pocitace budou mezi sebou moci komunikovat, jako kdyby byly propojeny v rdmci je-

diné uzaviené privatni (a tedy divéryhodné) sité. Pfi navazovani spojeni je totoZnost obou
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stran ovéfovana pomoci digitalnich certifikatii, dojde k autentizaci, veskerd komunikace je

Sifrovana, a proto miizeme takové propojeni povazovat za bezpecné. [15]

Diky pfenosiim v ramci privatniho APN a VPN pak neni nutné data (GPS soufadnice) ni-
jak Sifrovat, protoze celd komunikace probiha v ramci privatni site, takze data nejsou pie-

nasena po verejné siti.

5.1.1 Serverova cast

Soucasti systému by méla byt serverova cast, kterd by méla obsahovat komunikacni server,

databazovy a webovy server.

5.1.2 Komunikace na strané serveru

Komunikace s jednotkami je realizovana prostfednictvim sluzby GPRS (TCP/IP). Kazdy
typ jednotky bude vyuzivat vlastni komunika¢ni protokol, pro ktery server otevie samo-
statny TCP port. Jednotlivé porty pak zpracovavaji pouze data z jednotek, jejichz protoko-
lu rozumi. Rizikem je sice Spatné nataveni portu na jednotce, kdyZ nebude server rozumét
prichozi zprave, nicméné to by bylo mozné oSetfit softwarové piimo na jednotkach upra-

vou firmwaru.

Jednozna¢nym identifikatorem jednotky v datovém balicku bude IMEI jednotky. Rizikové
se zatim jevi pouze jednotky PicoTrack, které posilaji jen poslednich 6 ¢islic IMEI coz
bohuzel neni zcela dostate¢né pro jednoznacnou identifikaci jednotky. Vyhodou tohoto
feSeni je fakt, Ze diky identifikaci jednotek prostiednictvim IMEI Ize pouzivat SIM karty

s dynamickou IP adresou (adresa je piidélovana pomoci DHCP).

Alternativni komunikaci s jednotkami je SMS kanal. Jednotky pak bude moci uZzivatel kon-
figurovat SMS zpravami prostfednictvim uzivatelského rozhrani a tuto komunikaci bude
zprostfedkovavat pravé komunikaéni server. Nastaveni jednotek v uzivatelském prostiedi

by bylo vhodné omezit pouze na vybrané parametry v zavislosti na moznostech jednotky:
e GeoFencing oblasti
e telefonni ¢islo pro nouzové a jiné SMS zpravy
e telefonni ¢islo pro hlasové volani (sparovano s konkrétnim tlacitkem jednotky)

Konfigurace parametrid dulezitych pro spravnou funkci jednotky (APN, IP adresa a port

serveru, nastaveni intervalll odesilani dat apod.) by méla zistat uzivateliim nedostupna. Je
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to zadouci ptredevsim z divodu nechténého ¢i neopravnéného zasahu do nastaveni, které

muze snadno skoncit nefunkénosti jednotky.

5.1.3 Databazova platforma

Bude slouzit k ukladani veskerych dat jak z jednotek, tak i dat poskytnutych samotnym

uzivatelem.

Cela databazova platforma ovSem neni jen databazovy server. Ve skute¢nosti se sklada z
celé fady komponent. Kazd4 datab4dzova platforma je rozdélena na klienta a server. Neni
tim myslena architektura typu Client/Server jako takova, ale pouze to, Ze soucasti databa-
zové platformy jsou serverové komponenty a zakladni pfistupové a administratorské na-
stroje. Mezi serverové komponenty patii predevsim tzv. databazovy stroj, ktery ma na sta-
rosti vlastni spravu dat. Jedna se o vlastni jadro dané platformy. Soucasti databazového
stroje jsou také nékteré zakladni procesy teSici naptiklad spravu vyrovnavaci paméti, ar-
chivaci transakénich zurnal apod. Nad databdzovym strojem jsou nadstavby jadra zajist'u-
jici komunikaci s okolim, tedy piedevsim podpora sitovych protokoll a sluzeb. Vyse uve-

dené komponenty jsou tim, co je oznacovano jako databazovy server. [16]

Ugelem databazového serveru je tedy zpracovavat databaze prostiednictvim jiz vyse zmi-
nénych klientd, kteti maji k tomuto serveru piistup. Zpracovanim je myslena samotna tvor-
ba databazi, jejich transformace, vkladani dat, jejich modifikace, ptipadn¢ vymaz, apod.

[16]

Databazovy server by mél byt proti vnéjSim rizikiim dobfe zabezpecen. K tomuto pocitaci
by nemélo byt nastaveno zadné sdileni diskového prostoru ani tiskaren, pro ostatni pocita-
¢e by mél byt dostupny pouze a jediné prostfednictvim TCP/IP protokolu pro spojeni s
databazi. [16]

V ramci interni analyzy prob¢hl také vybér databazového serveru. A vzhledem k paramet-

rum, které byly stanoveny, byl nakonec vybran MSSQL server verze 2008.

5.1.4 Webovy server

Trendy a vyvoj soucasné informatiky umoziuji klientské softwarové feSeni koncipovat
jako Client/Server aplikace, kde serverovou c¢asti rozumime webovy server a ¢asti klient-

skou tzv. ,tenky typ* aplikace (pfistup k aplikaci se déje prostfednictvim webového pro-
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hlizeCe). Na zaklad¢ vyse uvedenych skutecnosti je patrno, Ze nejsou kladeny piili§ vysoké
naroky na hardwarové a softwarové vybaveni tohoto feSeni a je v plné v souladu se sou-

casnymi trendy.

V ramci analyzy probéhlo také vybérové fizeni na technologie, které je nutné pouzit na

vytvoieni takovéhoto feSeni, ve kterém byly vybrany nasledujici komponenty:
e Apache Web Server verze 2.x
e PHP5.2.11 ¢i vyssi

e SQL Server Driver for PHP verze 1.1 (Windows) nebo FreeTDS (Linux) - dyna-
mické knihovny PHP pro komunikaci s MSSQL 2008

e Yahoo User Interface 2.8.x (YUI) - javascriptovy framework usnadnujici imple-
mentaci GUI a MDI aplikaci v rdmci webovych prohlizect (pIln€ kompatibilni s IE,

FF, Opera...)

e Dibi for PHP 5 verze 1.2 - objektové orientovana tfida zapouzdtujici v sobé univer-
zalni interface pro komunikaci se vSemi nejpouzivanéjSimi databazemi (MSSQL,

Oracle, Firebird, PostgreSQL, MySQL, apod.) na trovni skriptovaciho jazyka PHP
e Mapové podklady Google maps

Vybér mapovych podklada byl stanoven na zaklad¢é podrobné analyzy, kterd ve spole¢nosti
SGS, a.s. prob¢hla. Zavérem bylo, Ze nejvhodnéjsi jsou podklady spol. Google, jelikoz
maji robustni API, jsou rychlé a maji ucelenou dokumentaci. Z naseho pohledu jejich jedi-
nou nevyhodou je mirn¢ zastaralé grafické ztvarnéni jednotlivych mapovych vrstev. Velmi
dobré jsou také Ceské mapové podklady Atlas. Tyto na rozdil od Google oslovi své uziva-
tele kvalitnim grafickym zpracovanim. Jejich nevyhodou je vSak piedevsim zakladni orien-
tace na Ceskou republiku a v sou¢asné dobé stagnujici vyvoj API rozhrani. Ostatni mapové
podklady se v ramci nasi analyzy ukazaly jako nevyhovujici pro tento typ aplikace, napfi-
klad LiveMaps spolecnosti Microsoft disponuji pfili§ slozitym API rozhranim a je velky

problém orientovat se v jejich dokumentaci.
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5.2 Navrh feSeni projektu Monitoring osob

5.2.1 Zakladni architektura systému

Mobilni jednotka odesila informace o poloze (GPS soutadnice, ¢as, rychlost...) prostied-
nictvim GPRS nebo SMS zpravy na zvoleny server, ktery tato data nasledné ulozi do data-
baze. GPS soufadnice nejsou nijak Sifrovany. Naproti tomu GPRS komunikace vyuZiva

privatniho APN, takze data nejsou prendSena po vetejné siti.

Uzivatel se musi pii pfistupu na WWW rozhrani sluzby identifikovat jménem a heslem,
pritom komunikace uzivatele s WWW serverem probihd SSL zabezpefenym kanalem

(standard pro internetové bankovnictvi).

&

Monitorovany objekt

Privatni APN

Desifrovani dat

Poskytovatel sluzby pro zobrazeni
po zadani PIN
() \
VPN Komunika&ni ssL @
- > server WWW- | Internet \
GPRS, SMs server S

Mobilni operator
\ / /:IN
Sifrovana data @
Uzivatel

Centralni
databaze

Obrazek 11: Architektura systému

5.2.2 Komunikaéni server

Jak jiz bylo feCeno, komunikacni server realizuje komunikaci s jednotkami na GPRS
a pomoci aplikace SMSCGate na SMS kanalu. Kazdy typ jednotky vyuziva vlastni komu-
nikacni protokol, pro ktery server otevie samostatny TCP port. Jednotlivé porty pak zpra-

covavaji pouze data z jednotek, jejichz komunikaci rozumi.
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Alternativni komunikaci s jednotkami je SMS kanal. Ten slouzi pfedevsim pro konfiguraci
jednotek a rozesilani udalosti na pfednastavena telefonni ¢isla uzivatelt. Takto 1ze odesilat

naptiklad tisnové zpravy (alarm).

Vyvojové prostiedi, ve kterém je komunikacni server implementovan, je Delphi 7 od spo-
le¢nosti Borland. Obsluhu SMS kanalu pak zajistuje aplikace SMSCGate, ktera je imple-

mentovana v jazyce C.

Aplikace SMSCGate odesila a ptijima SMS zpravy prosttednictvim sluzby SMSConnect,
kterd je poskytovana operatorem. SMS zpravy je mozné odesilat i pfes modem (obsluho-
van aplikaci SMS server se stejnou funkcionalitou jako SMSCgate), ovSem sluzba

SMSConnect je spolehlivéjsi, pfitom neni potfeba piipojovat HW modem a hlidat jeho
funkc¢nost.

5.2.3 Konfigurace jednotek

Nastaveni parametrl jednotek umoziuje uZzivatelské rozhrani (WWW klient) v zavislosti
na typu jednotky. WWW Kklient pfitom sestavi obsah konfigura¢ni SMS a ulozi jej do ta-
bulky SMS OUT v databazi viz obrazek 12: Datovy model. SMS server pak nezpracované

zpravy vyzvedne a odesle na jednotku.

5.2.4 Rozesilani udalosti

Lze odesilat naptiklad alarmové udalosti vyhodnocované systémem na zaklad¢ dat
z jednotek. Tyto udélosti nevznikaji v jednotce, ale az na serverové ¢asti systému. MiizZe jit

napf. o nasledujici:

e hlidani opusténi/vstupu z/do definované oblasti (alternativa GeoFencingu na jed-

notkach)
e nesplnéni podminky dosazeni cilové oblasti v zadaném case

e popriipadé jiné, uzivateli v budoucnu pozadované funkce

5.2.5 Centralni databaze

Vzhledem k tomu, ze v rdmci interni analyzy byl vybran databazovy server MSSQL 2008,

je 1 datovy model implementovan, a tudiz i bézi na tomto typu SQL serveru.
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Datovy model je navrZen tak, Ze jeden datovy prostor obsahuje data vice zakaznikt, piitom
hlavni rozliSeni jednotlivych zékazniki je realizovano tabulkou ,,FIRMY*“. Ostatni objek-
ty, jejichz informace databdze obsahuje, jsou pak vzdy navazany pravé na firmu viz obra-

zek 12: Datovy model.

Systém je postaven tak, Ze aplikace v podob¢ tenkého klienta nespousti pfimo SQL dotazy
¢i ptikazy, ale vola vzdy uloZené procedury, kterym ptfedava potiebné parametry. Diky

tomu je vétSina funkcionality systému ulozena piimo v databazi v ulozenych procedurach.
Ziakladni popis jednotlivych entit

Firmy - jednotlivé spolecnosti provozujici monitoring osob

UZivatelé - mnoZzina uZivateld dané spole¢nosti, ktefi maji pfistup do systému

Historie - historie jednotlivych akci provedenych registrovanymi uzivateli (napi. zmény v

databazi, atd.)
UZivatelské akce - Ciselnik v§ech moZznych uzivatelskych akci v rdmei systému

Informace - hlaseni, ktera jsou pfifazena mnozin¢ firem ¢i vSem a informuji napf. o no-

vinkach, odstavkach systému, apod.

Oblasti - uZivatelem definované oblasti pro geofencing

Jednotky - seznam vsech pouzivanych jednotek v ramci celého systému
Gps data - data, ktera piisla z jednotlivych jednotek

Sim - seznam SIM Kkaret, které se v jednotkach nachazeji

Historie jednotky - historie udalosti jednotlivych jednotek

Historie jednotky uddlosti - ¢iselnik vSech moznych udalosti jednotek
Konfiguracni parametry - jednotlivé konfigurace jednotek v systému
Typy jednotek - Ciselnik typt jednotek (Mambo, PicoTrack, atd.)

Poi - seznam definovanych ,,bodl z4jmu*
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Obrazek 12: Datovy model

5.2.6 Komunikace uzivatel — webovy server

Uzivatel se k webovému rozhrani pfipojuje pomoci internetového prohliZzece a pii pristupu

na www rozhrani se identifikuje pomoci identifikaéniho jména a hesla, pfitom samotna

komunikace probiha pomoci SSL zabezpefeného kanalu.

Veskeré osobni udaje, které¢ by mohly vést k identifikaci monitorované osoby, jsou Sifro-

vany a ukladany do centralni databaze v jiz zaSifrované podob¢. Sifrovaci algoritmus pfi-

tom pracuje pouze na stran¢ uzivatele, takze data jsou jiz béhem ptenosu k uzivateli nebo

od néj zaSifrovana.

K sifrovani dat je pouzit kli¢ (PIN), ktery si zvoli sdm uzivatel. PIN se nikam neuklada ani

se neprenasi, takze osobni udaje uloZzené v databazi neni mozné deSifrovat ani spravcem

celého systému, ktery ma plné pravo k pristupu do databaze systému viz obrazek 13: Zasif-

rovana data.
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Diky tomuto zptsobu Sifrovani dat odpovida systém Zakonu o ochrané osobnich udaji
¢. 101/2000 Sb. [17] Nevyhodou a tim i rizikem tohoto feSenti je, Ze pfi ztraté (zapomenuti)
PINu neni mozné jiz zaSifrovana data Zzadnym zpiisobem deSifrovat, a uzivatel tak ptichéazi

o veskeré zaSifrované informace.

%2 Microsoft SQL Server Management Studio

File Edt Wew Project Debug QueryDesigner Tools Window  Community Help
Dtencumy | [ | 7 5] 3 5 5 6
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Obrazek 13: Zasifrovana data

5.2.7 ,,Tenky klient“ na strané WWW serveru

Aplikace je multilingudlni (sta¢i vytvofit pozadovanou jazykovou mutaci) a v soucasné

dob¢ je schopna pracovat s mapovymi podklady Google a Atlas.

Vlastni jadro aplikace je implementovano ve skriptovacim jazyku PHP a Javascriptu,
s vyuzitim frameworku YUI a knihovny Dibi. Nejsou zde pouzity zadné dalsi komponenty

¢1 dalsi zde neuvedené frameworky ttetich stran.

5.2.8 Zakladni charakteristiky ,,tenkého klienta“

Vlastni ptistup do aplikace je pln¢€ autentifikovany. Pro ptihlaSeni je vyzadovan login, hes-
lo, nazev databaze (mame na mysli napi. Cislo rdmcové smlouvy spolecnosti), vybér de-

faultnich mapovych podkladl a také PIN viz obrazek 14: Piihlasovaci formulaf.
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Piihladovaci formuldf
UZivatel

Heslo:

Databdze:

PIN

Fiinlasit

Obrazek 14: Pfihlasovaci formulaf

Po GspéSném piihlaSeni dochdzi k nacteni vlastni aplikace na stranu prohlizece a nasledné

je inicializovana zakladni plocha viz obrazek 15: Zakladni plocha. Tato sestava z hlavni
nabidky, vlastniho desktopu a hlavniho grafického wraperu. Dal§i moznosti je vyobrazeni
informacnich boxi, kterymi lze jednotlivé uzivatele informovat napiiklad o dulezitych
novinkach, apod.

@ Zobrazeni Mastaveni

Nova aplikace

Obrazek 15: Zéakladni plocha
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Cela aplikace je pojata jako MDI, a je tudiz mozno v rdmci plochy pracovat s nékolika
otevienymi okny soucasné viz obrazek 16: Styl MDI aplikace Vyjimkou jsou samoziejmée

dialogy, které maji ,,zaméieni* po celou dobu jejich zpracovani.

@ Zobrazeni Mastaveni

Mapové podklady e | M X
[@ (=) 2]s] R stase -
TN A W Q
- o, N o PR,
7 Zaznam pohybu

(" JESS Den | 13012010 *

Jjednotka zacatek pocet soufadnic

Vasemu dotazu nevyhovuje Zadny zaznam!

" JHERSKE|
IRADISTE

Obrazek 16: Styl MDI aplikace
Mezi zakladni a v souCasné dobé implementované funkcionality patii v soucasné dobé
nasledujici:
e prace s mapovymi podklady (Google, Atlas)

e cvidence zdznamu pohybu jednotek v jednotlivych dnech (l1ze zobrazit ,,surova“ da-
ta z jednotky ¢i prehrat trasu na mapé pomoci vestavéného prehravace) viz obrazek

17: Evidence pohybu jednotek
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Obrazek 17: Evidence pohybu jednotek
e definice elementarnich oblasti (kruhové, pravothlé) v ramci kterych lze sledovat
vstup, pobyt ¢i vystup z oblasti (kazdé udalosti 1ze ptifadit telefonni ¢islo, na které

1ze odeslat ptislusnou SMS zpravu).

e sprava bodl ,,zajmu®, tyto lze zaddvat bud’ pifimo z jednotky nebo v klientovi
v ramci mapovych podkladt viz obrazek 18: Sprava boda zajmu.
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Obrazek 18: Sprava bodl zajmu

e sprava uzivateld
e sprava jednotek
¢ historie uzivatelskych akci

e zakladni nastaveni chovani aplikace
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ZAVER

Hlavnim cilem bakalafské prace byla prezentace systému elektronické lokalizace, ktery
v soucasné dob¢ zaziva celosvétovy rozmach, a to predevsim diky neustalému vyvoji tech-
nologii, jako je hardware nebo systém GPS. Prace byla zamétfena piredevSim na ,,Monito-
ring osob" a obsahuje problematiku elektronické lokalizace, vSechny jeji vyhody ¢i nevy-
hody, které s sebou tento typ lokalizace nese. V praci je pfedstaveno existujici hardwarové
feSeni jednotek, provedena analyza a navrh prototypu systému pro elektronickou lokalizaci
osob. Prace také obsahuje problematiku softwarového vybaveni z pohledu platné ceské ¢i
celoevropské legislativy, jsou zde charakterizovany zékladni komponenty a v neposledni

fad¢ stanovena mozna bezpecnostni rizika, kterd jsou s timto systémem spjata.

Vsechny komponenty pouzité pii sestaveni tohoto projektu jsou standardnimi vyrobky a je
zéaruka, ze budou jest¢ delsi dobu na trhu, nebo budou dodévana zatizeni s obdobnymi
vlastnostmi a parametry. Tim je zarucena pouzitelnost navrzené¢ho feseni v delSim Caso-

vém horizontu.

Bakalarska prace obsahuje dostatek podrobnych informaci, aby kazdy pochopil, jakym
zpusobem systém pracuje, pro¢ by uvedeny systém mél vyuzivat nebo pro¢ by se danou

oblasti mohl ptipadné zabyvat.

Vsechny uvedené funkcionality byly otestovany v ramci pilotniho projektu, ktery probéhl
ve spolupraci s brnénskou pobockou spolecnosti AVE CZ, s.r.0., kde byli s vysledky testu

nadmiru spokojeni a uvazovali jiz nad vlastnim pouzitim systému.

Jediny problém, se kterym jsem se v pilotnim projektu setkal, byl odpor zaméstnancti k
noSeni lokalizatord, proto je potieba zaméstnanclim predem vysvétlit, Ze se nejednd o je-

jich sledovani, ale ze jim systém usnadni praci.
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GSM
GPRS
MDA
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BTS
BSC

SIM

USB
API
TCP/IP
APN
VPN
DHCP
IMEI
SMS
MSSQL
YUI

FF

IE

MDI

Globalni pozi¢ni systém

Globalni systém pro mobilni komunikaci

General packet radio services - mobilni datova sluzba
Mobilni kapesni pocitac

Kapesni pocitac

Base transceiver station - zékladni vysilaci stanice
Base station controller - ovlada¢ zakladnové stanice

Subscriber identity module - G¢astnicka identifikacni karta, ktera slouzi k iden-

tifikaci ucastnika v mobilni siti

Univerzalni sériova sbérnice

Application Programming Interface - rozhrani pro programovani aplikaci
Sada protokolli pro komunikaci v pocitacové siti

Access Point Name - ptistupovy bod

Virtuélni privatni sit’

Dynamic Host Configuration Protocol - aplika¢ni protokol
Cislo identifikujici jednotku

Sluzba kratkych textovych zprav

Microsoft SQL

Yahoo user interface - knihovny pro webové aplikace
Internetovy prohlize¢ Firefox

Internetovy prohlize¢ Internet explorer

Multiple Document Interface - grafické rozhrani pro okenni aplikace
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