Zabezpeceni lokalnich siti a sprava dat
Network security and data management

Jan Pich

Bakalarska prace Univerzita Tomdase Bati ve Zliné
2010 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2009/2010

ZADANi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Jan PICH
Studijni program: B 3902 Inzenyrska informatika
Studijni obor: Bezpeénostni technologie, systémy a management

Téma prace: Zabezpeéeni lokalnich siti a sprava dat

Zasady pro vypracovani:

1. Vypracuijte kritickou literarni resersi na dané téma.

2. Popiste moznosti zabezpeéeni LAN proti Gtoku zvenci, zabezpeceni vzdalenych
pfistupi a vzdaleného fizeni PC.

3. Rozeberte moinosti spravy a pfistupovych prav uzivateld do sité, moznosti
zalohovani a ochrany datovych soubor.

4. Navrhnéte prakticky pfiklad feSeni zabezpeceni sité u firmy (vybér vhodnych
prostiedki, cenova kalkulace).

Pozn.: Zvaiujte pouiiti metod zabezpeéeni v prostiedi Windows.




Rozsah prace:
Rozsah pfiloh:
Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:
1. Ludvik M., Stédrofi B.:Teorie bezpeénosti po¢itacovych siti, Computer Media 2008

2. MerhautF., Zelinka |.: Poéitaéové viry a bezpecnost,UTB Zlin, 2008

3. Endorf. C, Schultz E., Mellander J.: Hacking detekce a prevence pocitacového
atoku, Grada 2007

4. Horak J.: Bezpeénost malych poéitac¢ovych siti, Grada 2006

5. Grygar J.: Detekce a prevence poéitaéovych ttoki,diplomova prace,UTB Zlin, 2007

Vedouci bakalaiské prace: Ing. Milan Navratil, Ph.D.
Ustav elektroniky a méfeni

Datum zadani bakalaiské prace: 19. dnora 2010
Termin odevzdani bakalaiské prace: 19. kvétna 2010

Ve Zliné dne 19. tnora 2010

b y%wk/

prof. Ing. Vladimir Vasek, CSc. T doc. Mgr. Milan Adamek, Ph.D.
dékan Teditel ustavu




UTB ve Zliné, Fakulta aplikované informatiky, 2010 4

ABSTRAKT

Tato prace se zabyva moznostmi zabezpeceni lokdlnich siti s opera¢nim systémem
Windows. Nejprve se Ctenar dozvi moznosti vzdaleného tizeni PC, vzdaleného ptipojeni
do sit¢ a zabezpeCeni téchto pfistupid. Dale je rozebrdno zabezpeceni sit¢ a PC proti
neopravnénym vzdalenym piistupim. Nechybi ani sprava datovych soubortii, jejich
ochrana pfed napadenim téchto dat infiltraci, ¢i piimo pfed samotnym uzivatelem.
Okrajové je v praci zminéna i sprava uZzivatelll v siti — jejich ¢ty a moznosti piistupu do
nich. V praktické ¢asti je znazornén prakticky navrh sité¢ spolu s bezpecnostnimi prvky.

Nechybi ani cenova kalkulace takového systému.

Klicova slova: PC, zabezpeceni, LAN, Windows, Firewall, data, uzivatel.

ABSTRACT

This work deals with the possibilities of network security on Windows system.
Firstly, the reader learns about the ability to remotely control a PC, remote connections to
the network and the security of these approaches. Furthermore, the security of the network
and PC against unauthorized remote approaches is described. There is also discussed
management of data files, their protection against attacks and infiltrations or directly
against the user. Marginally, user management of the network is mentioned as well as their
accounts and access to them. The practical part shows the real network design with safety

features including their price calculation.

Keywords: PC, security, LAN, Windows Firewall, data, user
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UvVOD

Pocitacova sit’ vznika pfi propojeni dvou a vice pocitact. Jejim hlavnim tkolem je
pienos informaci (paketll) z jednoho pocitace do druhého. V dnesni dobé maji informace
rozdilné hodnoty. Zalezi na konkrétni situaci, kdy se hodnoti pfinos informace, pocet lidi,
které¢ danou informaci znaji. Sité se skladaji z prvka aktivnich a pasivnich. Spravna volba
téchto prvkli miize napomoci k lepsi bezpe€nosti pfenosu. Pfipadny pachatel neni omezen
pouze naslouchanim pienaSené informace, ale ma moznost tyto informace ¢ist a ménit
pfimo na pocitaci, ktery nemusi byt nutné soucésti néjakeé sité.

Hlavni ukoly sité:

1. Komunikace - zasilani zprav, pfenos souboril, hlasovd a obrazova komunikace v

realném case

2. Sdileni prostfedkii - technické prostredky (disky, tiskarny, procesor, pfipojeni na
dalkové sit¢), programy a data (napt. databaze)
Historie siti v CR

Po roce 1989 se odstranily politické zabrany pro pfipojeni do mezistatnich siti, ale
stavajici infrastruktura nebyla vhodnd pro vytvofeni pfipojeni. Prvni sité, které se zde
zacaly tvofit, byly spojené s verejnymi telefonnimi linkami a byly nekvalitni. Na zacatku
roku 1990 do CR ptichazi sit FIDO, coZ je systém vymény souborli a zprav mezi
sdruzenymi BBS pomoci vzajemného volani modemti po klasickych telefonnich linkach.
Pro nizké naklady byl tento systém velmi oblibeny. Vznikl v USA v San Francisku v roce
1984. Do roku 1992 funguji sit¢ BITNET a jejich evropska obdoba EARN. Sit BITNET
zacala byt realizovdna v roce 1981 z iniciativy firmy IBM. Tvofena byla na principu
propojeni uzlovych salovych pocitact v univerzitach a akademiich a slouzila akademikim
a studentim pro sdileni databazi a archivi. V tehdejsi dobé piipojeni uzlu do pocitacové
sit¢ bylo finan¢né€ i ¢asove€ narocné. Pokud se pripojoval pocitac do pocitaové sité, tak to
trvalo i ptl roku. Funkce byla takova, ze kazdy pocita¢ pfipojeny do sit¢ védel o vSech
ostatnich. Prazsky uzel EARN byl CSP12 a vedl do Brna, kde se jmenoval CSPUM12.
Pienosova rychlost byla 9600 bitii/sekundu. V roce 1992 do CR nastupuje internet. Internet
jako takovy vznikl jako projekt americké armady. Cilem bylo hledat feSeni takové,
abychom m¢li pocitaCovou sit’, kterd bude funkéni i po jaderném utoku na konkrétni Cast

topologie sit¢. Dosud totiz vSechny sité mély bud staticky ramec jako je BITNET -
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vSechny uzly o sobé védely vSechno - nepouzitelny pro praxi, tak se to fesilo tak, ze jste
méli v siti urcité centrum a to védélo vSechno o vSem. Problém tedy byl, ze v ptipadé
nefunk¢nosti centra, piestala fungovat i sit’ jako takova. Hledaly se takové principy, které
by nebyly zavislé na funkcénosti centra a byly dynamické. Toto bylo zédkladem pro dalsi
budovani sité - celosvétové. Sit CESNET je povazovana za oficidlni pfipojeni na Internet.
Cesky projekt dostal jméno FESNET (Federal Educational and Scientific NET work). V
roce 1992 se z puvodniho projektu FESNET stal CESNET (Czech Educational and

Scientific Network), zatimco na Slovensku se zacal realizovat projekt sit¢ SANET.

@ Running passive monitoring station
Y

() Passive monitoring station in preparation

s DWDM
Déiin Liberec m—— () beS

i -2 5 Gb/s
Ustin. L e 800 Mb/s
In:t. 100 Mb/s
Dviir Krélové 10-34 Mbys
Cheb Mariinsié PIOMIER
a
Liazné
[ ]
Opava
Karvina
/" Dstrava
Ceské Budéjovice Kyjov
GEANT

Intormet Breclay  Lednice SANET

Obrazek 1 mapa sité CR

Rozvoj sluzeb pro vetejnost zacal v roce 1995, ale vétsi pievrat v komerci internetu
byl v roce 1999, kdy doslo k digitalizaci telefonni sité. Zacalo dochazet ke snizovani cen
za pripojeni k internetu a cen osobnich pocitacl, ale predevSim k rozSifeni volnych
poskytovateld piipojeni k internetu. Provozovatel CESNETU ziskal od Ceského
telekomunikacniho  Gfadu  povoleni k  poskytovani  nevetejnych, datovych

telekomunikacnich sluzeb na komercni bazi a tak se stal komerénim poskytovatelem

Internetu.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

12

=L v = SR

o .f““;/ =e
Ty iy g’f ? x:' Al
e, 301 L T -y oo AR
B \ V4 e
R ) =
o= - T e

m— () Gb/s
2.5 Gh/s Kypr

——— 34-155 Mb/s

Obrazek 2 mapa site Evropy

Rozd¢leni siti

1.Lokalni (LAN - local area network)
2.Méstské (MAN - metropolitan area network)
3.Délkové (WAN - wide area network)

4.Celosvétové (GAN - global area network)
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Obrazek 3rozdeleni siti

LAN — Lokalni sité

Pouzivaji se na malé rozloze a jsou vzdy v soukromém vlastnictvi. Rozsah je
nékolik stovek metrt. Propojuji koncové zafizeni, jako jsou PC, tiskarny, skenery nebo
server. Pro pfenos se pouzivd metalické vedeni nebo radiové viny. Zatizeni piipojena do
sité pracuji bez navazovani spojeni, kdy sdili jeden pienosovy prostiedek, ke kterému je
umoznéno piipojit se. Pfenosova rychlost je u lokalnich siti od desitek Mbit/s az do

jednotek Gbit/s.

Do lokalnich siti mizeme zatadit:
e Ethernet
e Fast Ethernet
e Gigabit Ethernet

e Token Bus
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e Token ring
e Wi-Fi
MAN - Méstské sité

Tyto sit€¢ jsou obdobou siti lokalnich. Maji vétSi moznosti, co se tyce poctu
pristupovych bodi. Realizovany jsou bud’to dratové nebo bezdratové. Jejich rozsah byva
nekolik desitek kilometra. Byvaji jak v soukromém vlastnictvi, tak 1 ve vefejném.

Prenosova rychlost je od desitek Kbit/s az do jednotek Gbit/s.
Normalizovanou siti MAN je pouze protokol DQDB (Distributed Queue Dual Bus)
WAN - Dalkové sité

Rozlehla sit’ pokryvajici velké tizemi, které zasahuje napiiklad mimo mésto nebo
stat. WAN jsou budovany jako soukromé nebo je buduji poskytovatelé ptipojeni k
internetu za Ucelem pifipojeni LAN do internetu. Pro sitové sluzby se pouziva nejcastéji

protokol TPC/IP
GAN - Celosvétove site

Globalni sit’ spojuje nékolik kontinentl. Realizovdna je pomoci podmoiskych

kabell nebo pomoci druzicového spojeni. Rychlost se pohybuje v fadech Gbit/s.

Topologie LAN - Udava systém zapojeni pocitaci do LAN.

Sbérnicova topologie

Topologie je realizovana pomoci jednoho pienosového prostiedku a to sbérnice.
Pfenos je provadén po koaxidlnim kabelu. Existuji 2 druhy a to 10Base-2 a 10Base-5.
Rozdil je dan v pouzitém kabelu. Tuto technologii vyuziva Ethernet. Jedna se o starsi
technologii, dnes jiz mén¢ pouzivanou. Nevyhodou je nesnadné zjistovani zavad, omezena
délka kabelu ani za ptedpokladu pouziti aktivnich prvka a omezeny pocet piipojenych

stanic. Vyhodou je nizk4 pofizovaci cena.
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Bus

Obrazek 4 topologie sbérnicova

Hvézdicova topologie

Nejpouzivangjsi topologie, kde se stanice pfipojuji k hlavnimu hubu nebo switchi,
kde mezi kazdou stanici a switchem je vzdy jen jedna cesta. Zapojeni pfipomina hvézdu,
proto hvézdicova. Pii poruSe hubu zkolabuje celd sit, kdezto pfi poruse jedné z
pripojenych stanic nebo poruSeni spojeni mezi hubem a stanici dojde pouze ke zkolabovéni
dané stanice. Oproti sbérnicové topologii ma mnohem vétsi vykonnost. Snadno ji mizeme
rozsSifit a nalézt piipadnou zavadu. Nevyhodou je, ze pfi vétsSim rozsahu sité je potieba

velké mnozstvi kabelu.

Obrazek 5 topologie hvezda

Kruhova topologie
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Topologie, v niz kazda stanice ma vstup a vystup. Z vystupu stanice se piipoji na
vstup druhé stanice. Vytvori tak pomyslny kruh. Pokud budeme mit pocitacovou sit
tvofenou 10 pocitaci, a budeme chtit poslat informaci z pocitace ¢islo 5 na pocitac ¢islo 10,
informace musi projit pies pocitace Cislo 6,7, 8, 9, proto se kruhova topologie fadi mezi
pomalejsi metody. Nevyhodou je, Ze pokud nebude jedna ze stanic funk¢ni, nebude
funk¢ni celd sit” a to plati i v piipad€ Ze pfidavame novy uzel. V tom piipadé je sit’ mimo
provoz. Naopak vyhodou jsou naklady na tvorbu sit¢ a jednoduchost tvorby sité, protoze

pfenasené pakety jdou jen jednim smérem.

\/

Obrazek 6 topologie kruhova
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I. TEORETICKA CAST
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1 VZDALENE PRISTUPY

1.1 Uvod do tématu

Vzdalené pristupy a vzdéalené tizeni PC je dnes jiz standardnim néstrojem
zrychleni, zkvalitnéni a zpohodlnéni prace u vétSiny firem, ale i na domdaci pocitace lze
vzdalené tizeni vyuzit. Pro firmy muize vzdalené fizeni mit n¢kolik uplatnéni. V prvni fadé
se pouziva pro zrychleni prace, kdy naptiklad obchodnik je schopen se z obchodniho
jednani v New Yorku béhem nékolika malo okamziki pfipojit do firemni sit¢ v Praze k
datiim na jeho osobnim pocitaci nebo na hlavni server pfimo do firemni sité. Vyuziva se
zde 1 pro vzdalenou spravu, kdy technik je schopen se ze svého mista pracovisté pfipojit a
nastavit vzdalené PC kohokoliv jiného. Uspora ¢asu je nesmirna. Vzdalené fizeni miize
vSak mit 1 charakter sledovani vykonnosti pracovnikli. Vedouci oddéleni je schopen na
dalku a skryté sledovat aktudlni praci urcitého pracovnika, ¢i vyhleddvat udaje o
poslednich navstivenych strankach webti a podobné. Pro domécnosti je charakter
funkci stejny. Majitel se mize naptiklad pfipojit ke svému domacimu pocitaci a sledovat
co prave délaji na pocitaci jeho déti. Vyuziti mize byt i v komercni bezpecnosti, kdy se
majitel rozhodne instalovat IP kamerovy systém a serverem bude jeho hlavni doméci PC.
Majitel pak mtze v dobé neptitomnosti v objektu vzdalené piipojit na PC a sledovat déni z

kamer.

Vyhody, které vzdalené ptistupy pfinasi je nespocet, ale nesmime zapomenout na
rizika, ktera sebou vzdalené ptipojeni ptindsi. Pokud se budeme ptipojovat pies vetfejnou
sit’ (nejcastéji internet), je zde riziko napadeni odposlechem, ¢i sledovanim datového toku.
V takovém piipad€ je schopen uto¢nik sledovat kazdy nas pohyb. V piipad¢ sledovani
piipojeni do firemni sité, je schopen zjistit hesla ¢i citlivé udaje tykajici se firmy. Pii
pfipojeni do domaci sit¢ mize utocnik sledovat nase hesla nebo citlivé udaje ulozené na
disku. Datové toky jsou u vétSiny moznosti Sifrované a pro zvySeni bezpecnosti se
pouzivaji hesla. Vice o zabezpeceni jednotlivych moZznosti bude napsano v jednotlivych

kapitolach.
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Obrazek 7 vzdaleny pristup - zndzorneni

1.2 Zakladni rozdéleni vzdalenych pristupi a fizeni PC
1. VNC server

2. Vzdalena plocha ve Windows

3. VPN

1.3 VNC

1.3.1 VNC princip

Virtual Network Computing je program, ktery umoziuje vzdalené ptipojeni pomoci
grafického rozhrani na vzdalené PC pies sit’ (internet, LAN). VNC vytvaii pfipojeni
pomoci klient — server. Server vytvari grafické rozhrani plochy a uklada jej do opera¢ni
paméti pocitace a informace dale odesila klientovi, kterému se sejmuta plocha zobrazuje.
Uzivatel sedici u serveru nemusi postfehnout, ze se k nému klient pfipojil. Takto muize
klient sledovat aktudlni praci na serveru, ale zdroven muze klient PC ovladat s tim, ze

server uvidi jeho pohyby.
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Pro komunikaci se vyuziva protokol RFB, jehoz ucel je co nejvice komprimovat
pfenaSené grafické objekty a tak program lze vyuzit i v pomalejSich sitich. Princip je v
tom, Ze server a klient se nejdiive dohodnou na mozné verzi protokolu kviili kompatibilité
jako je druh komprese atd. a poté zacne server sdilet data, ke kterym se klient pfipojuje.
Nejdiive server sdili celou plochu a poté se plocha rozdéli na obdélniky a odesilaji se jen
ty obdélniky, na kterych probéhla grafickd zména. Tim je zajiSténa maximalni uspora

velikosti dat.

1.3.2 VNC pripojeni

VNC standardné pouziva TCP porty 5900 az 5906. Kazdy port koresponduje s
jednotlivymi obrazovkami (0 az: 06). V mnoha implementacich (napf. RealVNC) je
dostupny Java prohlize¢ na portech 5800 az 5806, umoziujici klientim ovladani mimo jiné
i ptfes webovy prohlize¢, podporujici Javu. Ostatni porty mohou byt pouzity, pokud jsou
klient 1 server patficné zkonfigurovany. PouZziti VNC pftes internet funguje dobie, pokud je
na obou koncich Sirokopasmové piipojeni. Nicmén¢ né¢kdy je tfeba pokrocila konfigurace

NAT, firewallu a routeru, aby spojeni bezproblémové proslo skrz.

1.3.3 VNC bezpecnost

Nejvetsi nevyhodou je bezpecnost. Autentizace pracuje formou challenge-response,
coz je systém otazky a odpovédi. Server vyzve klienta k zadani uzivatelského jména a
hesla. Tento krok je jeste stale Sifrovan a zabezpecen celkem dobie. Po povoleni piistupu
vSak samotny pfenos dat Sifrovan neni. Vznikd zde moznost odposlechu. Odposlech
nemusi byt jen sledovani prace klienta na ploSe, ale i zdznam kliki mySi nebo udert
klavesnice, kde se daji snadno odhalit hesla a podobné. Existuji rtizné doplnovaci moduly,
které ptenos Sifruji, nebo mame moznost zvysit bezpecnost pouzitim napiiklad VPN

tunelu.

Protokol RFB lze vyuzit i mimo operaéni systém Windows.
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Obrazek 8 odposlech pri vzdaleném pristupu

1.3.4 VNC nastaveni programu

V této Casti bude zobrazeno zékladni nastaveni programu po jeho instalaci. Budou

zde zobrazeny pouze zakladni kroky k uspésné funkci programu.

1. Ikona zobrazeni spu§téni programu VNC

p ® .l Wy 1252

Obrazek 9 zobrazeni ikony - VNC
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2. Nabidka nastaveni

Options...

Add Mew Client

Disconnect Clients

Close VNC Server
About...

Obrazek 10 nabidka nastaveni -

VNC

Do této nabidky se dostaneme poklepanim pravého tlacitka na ikonu VNC

3. Nastaveni hesla

WUNC Server Free Edition — UNC Server Free Edition for Win
yownloader| [Built on Oct 15 2008 at 17:03:40
- iCopyright e RealUNC Ltd. 2882-2888

Btarting User—Mode UNC Server.

Uspofadat «

 Oblibené polozk]
= Naposledy na
B Plocha

4 Stazené soubo

Sharing Desktop
Authentication

Capture Method Legacy
Connections Inputs

Mo Authentication

- Knihovny @ WNC Password Authentication Caonfigure

i 5| Dokumenty

32, Uersion 4.1.3

N MT Logon Authentication Configure
@' Hudba
—TEr—
=| Obrazky = Encryptior; | Always OFF Generate Keyps
B Videa
Prompt local uger to accept connections
Lo | *& Domaci skupina Only prompt when there is a user logged on
=
1M Poéitad

£, Mistni disk (C:)

—w Mistni disk (D3}

—a DATAE)

== Jednotka CD-ROM (G:

Bk

[ )
pripojeni
Obrazek PNG Daturmn pOTEZEnT Zadat datum ponzent Velkost: 207 kB

Datum vytvofeni: 2.3.2010 12:57

bakalarka

Obrazek 11 nastaveni hesla - VNC

V této nabidce nastavujeme, zda autentizace bude formou ptfihlaSovaciho jména a

hesla ¢i nikoliv.
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4. Nastaveni ptipojeni
AR W0 VNC Server Properties (User-Mode X ) 4
Serve
1t -
yl‘igll-:t Sharing Desktop Capture Method Legacy
Authentication Connections Inputs
rting I
V| Accept connections on port: 5900
Dizcornect idle clients after [seconds): 3600
V| Serve Java viewer via HT TP on port; 5200
Access Contral
Only accept connections from the local machine
+ Add
Remove
Move Up
Mave Down
.
Edit

Obrazek 12 nastaveni portii - VNC

Nastaveni portt a pfipojeni

Samotné ptipojeni klienta k serveru

[—
| \d
perl50 J-'-d obe
al Ori...  Photosh...

* | WM Viewer : Conne

Adobe Server
=rDVD & Eridge C54 n

C Encroption: | Always OFff

| About... |[ Options... ]| k.

WM Vied

Obrazek 13 pripojeni ke klientovi - VNC



UTB ve Zliné, Fakulta aplikované informatiky, 2010 24

Soucasti programu je VNC viewer, pies ktery se klient pfipojuje k serveru. Do
nazvu server vepiSeme bud'to IP adresu nebo ndzev serveru. V poloZce options mame
nabidku, v jaké kvalit€¢ budou pfendsené obrazky a podobné. Kvalitu volime na rychlosti

ptipojeni do sité, kde se nachazime nebo kde se nachazi vzdaleny server.

1.4 Vzdalena plocha ve Windows

1.4.1 Vzdalena plocha Windows princip

Jedna se o program, ktery je soucasti opera¢niho systému Windows. Program se 1isi
dle zakoupené verze systému. V nékterych verzich se dodéavala verze, u které bylo mozné
se pouze pripojit na dany systém, ovSem piipojit se z daného systému do jiného nebylo
mozné. Takové systémy byli napiiklad Windows XP home, Vista home. U verzi, jako XP
Professional, Vista Ultimate, Windows 7 Ultimate, byla dodavanad verze programu, kde
fungovalo oboustranné ptipojeni, kde se mohl uzivatel pfipojit na dany systém i z jiné¢ho

systému.

Po pfihlaSeni ke vzdalenému serveru se veSkerd prace na serveru ukonci a server

pro uzivatele pfechazi do stavu spanku, kdy uzivatel vidi pouze ¢ernou obrazovku.

1.4.2 Vzdalena plocha bezpe¢nost

Pro nastaveni vzdalené plochy ve Windows je potfeba piijmout néktera opatieni.
Pro komunikaci je potfeba mit otevieny port ¢islo 3389 ve firewallu. Pro zvySeni
bezpecnosti je dobré zménit Cislo portu, protoze nékteré skodlivé softwary maji tendenci
zjistovat, zda tento port ma PC otevieny, a nasledné se pokousSet o nabourani do systému.
Pro zménu portu uvedu navod v dalsi kapitole o zvySeni bezpecnosti piipojeni. DalSim
bodem zabezpeceni je, ze uzivatel, ktery se vzdalené pfipojuje na sviij ucet, musi u svého
uctu mit heslo. V nastaveni programu je mozno dale nastavit dobu, po kterou je mozné
program pouzivat, jaké verze programu se mohou na dany systém piipojit, nebo jaky
uzivatel ma moznost vzdalené tidit svij ucet. Komunikace mezi klientem a serverem je
Sifrovéna, ale je zde velké riziko odposlechu komunikace. Tato hrozba je zpiisobena tim,
ze nepouziva certifikat pro autentizaci serveru, jako SSL / SSH. Tato hrozba se nazyva

man in the middle attack. Tuto hrozbu lze vyloucit pouzitim VPN tunelu.
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1.4.3 Vzdalena plocha zakladni nastaveni

Zde bude ukadzano zakladni nastaveni programu a zmeéna portu pro pouzivani

programu.

| Nzev pocitaze [ Hardware | Upfesnit | Ochrana systému | Vzdaleny pFistup

Vzdalena pomoc

[T Povelt pfipojeni vzdélené pomoci k tomuto poZitadi

Informace o vzdalens pomoci

Viastnesti systému e (o]

Vzdalena plocha

Kiknéte nia nékierou moZnost a potom v pfipadé patfeby urdete, kdo
se miiZe pripojovat

@) Neumoznit pfipojeni k tomuto po&itadi 2

(@) Povelit pfipojent poditad s jakoukol verzi Vzdsleng

plochy (niZ&i zabezpedeni)

(1 Umoinit plipojeni pouze t&ch poitadi, v niché je spudténa
Vzdalena plocha s ovéfovanim na drovni sitd (vy38i zabezpedeni)

Chei pomoc pif vibin, Vybrat uivatele... |

|

Nastaveni vadilené pomoci sl [

MuZete nastavit omezeni pouditi Asisterta vzdalené pomoci v tomto poéitadi.
Vazdalené Fizeni

Povolit vzdalené fizeni tohoto poitate

Poiadavky

Nastaveni maximalni doby, po kterou mohou zistat pozadavicy otevieny
¢ 1

B Vytvorit pozvani, kterd |ze pouZit pouze z poditadl se systémem
Windows Vista nebo novéjsim

> Ktomuto poé itadi se mohou pfipojit ndsledujici uiivatelé a viichni Slenavé
skupiny Administrators. i kdy? nejsou uvedeni v tomto seznamu

Usivatelé vadélené plochy. el [

Uzivatel Honza jiZ mé pFistup

Chestedi vytvofit nowy (det ufivatele nebo pfidat ufivatele do jiné skupiny,
oteviete oviddaci panel Ufivatelské ity

Obrazek 14 nastaveni vzdalené plochy Windows

1. Nastaveni asu pro pouzivani programu

2. Nastaveni moznosti pfipojeni dle verze programu

3. Nastaveni uzivatelé, kteti maji pravo se vzdalené pfipojit

4. Zékladni povoleni funk¢nosti programu

Zmeéna portu zvysi bezpe€nost pii pouzivani programu. Nékteré skodlivé aplikace

zjist'uji otevienost tohoto portu a poté se pokouseji o nabourdni systému nebo informuji

majitele a tim vznika hrozba, ze nékdo bude zkouset prochazet jeho systém. Zména portu

by tedy neméla chybét pii pouzivani programu. Postup je nésledujici:

1. Ptihlasit se s opravnénim Administrator.

2. V tlacitku Start zvolit Spustit a zde napsat - regedit.

3. Najit cestu:
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HKEY LOCAL MACHINE\System\CurrentControlSet\Control\TerminalServer\WinStati
ons\RDP-Tcp

4. V pravé Casti okna oznacte hodnotu PortNumber.

5. Z nabidky Upravy zvolte Zménit.

6. Ptepinac Ciselna soustava nastavte na Desitkova.

7. Do pole Udaj hodnoty zadejte &islo nového portu a potvrd'te nastaveni.
8. Ukoncete Editor registra a restartujte pocitac.

Cisla portt jsou uvedena na internetu. Je potieba vybrat &islo neobsazeného portu.

Editor registru
# reg

Soubor l:lpravy Zobrazit  Oblibené polozky  Napovéda

..... ) DefaultUserConfiguration = || Nazey Typ Data
- :Eyhk:oardTypeMapplng E_PJW)?chozf] REG_SZ (Hedneta neni nastavena,)
v < esionArbitrationel ab] AudioEnumerat... REG_SZ rdpendp.dil
:Z;’;”csr HrAONTIEPEr | 3] Callback REG_DWORD 000000000 (0)
yer 2b) CallbackNumber  REG_SZ
- TerminalTypes
: L ] CdClass REG_DWORD 000000000 (0)
o Utilities v
. VIDED ab) CdDLL REG_SZ
>~ Wds | CdFlag REG_DWORD 000000000 (0)
4. Winstations 28] CdName REG_SZ
5.l Console ab] CfgDIl REG_SZ RDPCFGEX.DLL
Ll EHTop 54| ColorDepth REG_DWORD 000000005 (5)
o . RDP-Tep QﬂComment REG_SZ
----- , TimeZonelnformation E_P]Domain REG_SZ
-l usbflags I;E]DradeiplusSup... REG_DWORD 000000001 (1)
b usbstor 54| fAllowSecProtoc... REG_DWORD 000000001 (1)
- L) vaN 24| fAutoClientDrives  REG_DWORD 0x00000001 (1)
i Video #4fAutoClientlpts  REG_DWORD 000000001 (1)
. VirtualDeviceDrivers %4 fDisableAudioC.. REG_DWORD 0x00000000 (0)
b -l wencsve 4| fDisableCam REG_DWORD 0400000000 (0)
“de ﬁ;‘; %fDisableCem REG_DWORD 0+00000000 (0)
v 2| fDisableCdm REG_DWORD 000000000 (0)
. Windows ol e Rk
Wi 54| fDisableClip REG_DWORD 000000000 (0)
, Winlogon .
| Wincesume 459]fD?sab|eCpm . REG_DWORD 000000000 (0)
WML 84| fDisableEncrypti.. REG_DWORD 000000001 (1)
.l wow || 24 tDisableExe REG_DWORD 0x00000000 (0)
. Enum £ fDisableLPT REG_DWORD 0x00000000 (0)
. 1. Hardware Profiles 2| fEnableWinStati.. REG_DWORD 0x00000001 (1)
L), Policies 54| fForceClientLpt.. REG_DWORD 000000001 (1)
o[l services 54| fHomeDirectory.. REG_DWORD 000000000 (0)
----- . MountedDevices E ng]ﬂnheritAutoCIient REG_DWORD 000000001 (1)
----- | RNG 54| finheritAutoLog... REG_DWORD 000000001 (1)
----- | Select | finheritCallback  REG_DWORD 000000000 (0)
>l Setup #| finheritCallback.. REG_DWORD 000000001 (1)
sl WPA 84| finheritColorDe...  REG_DWORD 000000000 (0)
. HKEY_USERS ||| 2 flnheritinitialPro.., REG_DWORD 0x00000001 (1)
. HKEY_CURRENT_CONFIG || 3% finheritMaxDisc... REG_DWORD 000000001 (1)
d | UL |} 2 finheritMaddleT _ REA NWARD hNANNAM (11

Pocitac\ HKEY_LOCAL_MACHINENSYSTEMA CurrentControlSet\Control\Terminal Server\ WinStations\RDP-Tcp

Obrazek 15 zmeéna portu vzdalené plochy v registru
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1.5 VPN

1.5.1 VPN princip

Virtual private network je zplsob propojeni dvou a vice siti, které jsou oddéleny
nedivéryhodnou siti, naptiklad pfes internet. Je to prostfedek, ktery virtudlné vytvori
»kabel“ a propoji tak sit¢ mezi sebou. Hlavni vyhodou VPN je bezpecnost pfendsenych
dat. Pouziva se nejcastéji pro zvySeni bezpecnosti vzdalenych pfistupt, kdy se vytvori
VPN pfipojeni k siti a poté bude pouZit n€ktery z programu pro vzdéalenou spravu. Je tak
zajisténo, ze nedojde k odposlechu prenasenych dat. Vytvareni VPN funguje na podobné
principu jako naptiklad VNC, kdy se vytvaii VPN server a na néj se pak ptipojuji klienti.
Ptipojenim na VPN server tak ziskame jistotu Sifrovaného prenosu dat. Zjednodusen¢ lze
fict, ze VPN vytvafi virtudlni linku mezi dvéma sitémi a po pfipojeni se naskytuji dalsi

moznosti sitového pfipojeni.

1.5.2 VPN topologie

1.5.2.1 Topologie na sit’ové vrstvé

Zéklad pro vytvoieni VPN na sitové vrstvé je prace se smerovacimi informacemi.
Informace, které provadéji smérovani, obsahuje pravé sitova vrstva. Je zde moznost
modelt sité, které urcuji zpisob smérovani, a to peer a overlay. Model sité peer se 1isi od
modelu overlay v tom, Ze smérovaci informace jsou provadény na kazdém uzlu cesty
paketu informaci k cili, kdezto overlay smétuje paket na kazdém mezilehlém uzlu. U této
metody mohou nastat problémy z diivodu vétsi vypocetni narocnosti. Mezi obéma modely

zde existuje rozdil ve Skalovatelnosti obou modelt.

Prvnim typem topologie na sitové vrstvé je filtrovani smérovacich informaci. Je

zaloZzen na jednoduchém principu, kdy se snazime o omezeni propagace smeérovacich
informaci o dosazitelnosti jinych siti. Typové bychom tento model oznacili za peer. Je zde
jeden smérovac, ktery zastupuje skupinu uzli a navazuje spojeni pouze se vstupnim
smérovacem poskytovatele spojeni, ale ne se vSemi ostatnimi sitémi. Pro ukazku je uveden

model:
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Obrazek 16 tunelovani na sitove vrstvé

Na obrazku 16 je vidét, ze smerovace ze sit¢ VPN A budou odesilat informace
pouze pro smérovace patiici do sit€¢ a tak nebudou mit jiné (v tomto ptipadé¢ VPN B)
explicitni informace o dosazitelnosti, ¢i existenci této site.

Tento zptisob ma ale své nevyhody. Jednim z nich je obtizné zabranéni pfistupu z
sitétmi mimo danou vlastni VPN - implicitni smérova¢ dané sité¢ pro vnéjsi komunikaci s
ostatnimi Castmi dané VPN musi byt pfistupny. Na tomto smérovaci je nutnd fadna
implementace komunikac¢nich filtri k zablokovani veskeré komunikace smétujici mimo

danou VPN.

DalSim typem topologie na sitové vrstvé je model klasického tunelovéni.

Principem je vytvofeni tunelu v siti, po kterém je pfenaSena komunikace. Tento typ
mizeme zafadit jako overlay model VPN. Jak bylo vySe uvedeno, overlay mize mit
problémy s vypocetni narocnosti. Tento piipad nastava ve chvili, kdy je spojeni — bod s
vice body. Spojeni typu bod - bod neni problematické, kromé ptipadu, kdy jeden uzel ma
vybudovat vice spoju typu bod - bod s vice koncovymi uzly. Zde jde jen o linearni problém

Skalovatelnosti, zatimco u tunelii typu bod - vice bodi, specidlné téch, co vyuZzivaji
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vytvatreni pfimych spojeni mezi koncovymi body, je problém Skélovatelnosti podstatné
vaznéjsi.

Tunely GRE (Generic Routing Encapsulation) — jsou budovany smérovaci paterni
sité, které maji funkci vstupniho a vystupniho bodu tunelu VPN. Paket informaci vyslany
pro ptfenos tunelem je vybaven zvlastni hlavickou a cilovou adresou, kterd je shodna se
smérovacem na konci tunelu. Toto zabaleni je na konci tunelu rozbaleno ve smérovaci a

nasledn¢ pokracuje dle IP adresy k cili.

A2
Al TUNEL Al - A3

Koncovy bod
tunelu

oooo

A3

Koncovy bod
tunelu

Patefni sit
poskytovatele

O @ [ e

pug VPN A VPN B

- PR

Obrazek 17 klasické tunelovani

Zakladnim principem pfi tvorbé VPN pomoci tunelovani je tedy vytvotfeni sady
tunelll pres spole¢nou sdilenou sit’ (at’ uz privatni sit, vefejnou sit’ poskytovatele spojeni
nebo Internet). Vyhodou této metody je adresace. Ptistupové body pateini sité, které jsou 1
koncovymi body vytvofenych tunelli, pouzivaji adresaci a smerovani této spolecné site.
Technika tunelovani pouziva adresaci cilovych bodi tuneld z tohoto adresového prostoru,
zatimco pakety pfendSené timto tunelem pouzivaji adresy z adresového prostoru VPN.

Vysledkem je tedy vzajemné "odstinéni" obou adresovych prostort. Smérovani v obou
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sitich jsou od sebe izolovany, coz je jeden ze zakladnich principii pouzitého overlay
modelu. Vyznamnou pfednosti tunelovdni je schopnost pfenosu tunelem v principu
libovolného sitového protokolu. Pouzity protokol v ramci dané VPN je tak pfenaSen pies
sdilenou patet beze zmén a je tak v podstaté pro VPN simulovana privatni dedikovana sit’
se zachovanim funkc¢nosti pouzitého protokolu i s jeho smérovanim. V tomto piipadé dojde
ke vzajemnému odstinéni obou siti (spolecné pienosové site¢ a VPN), i z hlediska

smeérovani.

1.5.2.2 Topologie na spojové vrstvé

Pokud budeme pii tvorbé VPN pouzivat vlastni nebo pronajaty pfenosovy systém,
ziskame tak nejpouzivanéjsi metodu vytvaieni VPN a to metodu virtudlnich obvoda na
spojové vrstve. Muzeme si tak dovolit vytvoreni nezdvislé VPN na vyssi pfenosové vrstve
a tim dosdhneme diskrétni VPN na sitové vrstvé. Mluzeme je pak povazovat za funk¢ni
analogii konvencnich privatnich datovych siti. Konvencni privatni datové sité pouzivaji
kombinaci dedikovanych obvodl, které pronajima poskytovatel spojeni, a privatni
komunikaéni infrastrukturu. Timto je dosdhnuto kompletni, sobéstacné, sitové
infrastruktury. Zékladni charakteristikou pronajatych dedikovanych linek je zptsob vyuziti
casového nebo frekvenéniho multiplexingu a synchronizace odesilanych a piijimanych dat.
Zékladni rozdil mezi dedikovanymi a virtudlnimi obvody je v neexistenci cCasové
synchronizace pfenost a navic zde ani nemusi existovat dedikovana pfenosova cesta. Proto
muze na rozdil od dedikovanych obvodi dochazet k ptetizeni sit€¢ tvofené virtudlnimi

obvody. Vyhodou vetejnych piepinanych siti je velka flexibilita.

Tento zplisob se pouziva, napiiklad v sitich Frame relay . V siti se mimo jiné udava
pojem CIR (Committed Information Rate), ktery udava referencni hodnotu pro kontrolu
velikosti pienosové rychlosti ve vstupnim bodu sité. Je-li pfekro¢ena dohodnutd hodnota
CIR, vstupni ramce déle sit’ akceptuji, ale pfipadne jim oznaceni DE (Discard Eligible),
coz ma za nasledek, Ze takto oznacené ramce jsou jako prvni zahozeny, dojde-li na jejich
cesté siti k pretizeni.

Tyto uvedené vlastnosti siti s virtudlnimi obvody plati 1 pro sit¢ ATM
(Asynchronous Transfer Mode). U sit¢ Frame relay neni pouzita synchronizace datovych

pienostt mezi vysilaCem a pfijimacem. Obdobné je 1 vyuzita funkce kontroly rychlosti
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pienosu, a vstupni ramce mohou byt oznaceny v piipad¢ piekroceni rychlosti jako CLP

(Cell Loss Prority). Pfi oznaceni jsou obdobn¢ zahozeny, jako u sité Frame relay.

Dal$im typ mohou byt virtudlni sit¢ vytvofené LAN emulaci. V heterogennich
sitich tvofenych jak segmenty sdileného ¢i pfepinané¢ho Ethernetu, tak technologii ATM,

1ze aplikovat VLAN (Virtual LAN) dvéma zpisoby:

l. Pokud neni pii pouziti technologie ATM zadny koncovy uzel, je toto prostfedi
patete ATM pro virtualni sit€¢ naprosto transparentni. Pfipojené LAN pfepinace
komunikuji mezi sebou bez toho, Ze by si "uvédomovaly" existenci ATM sité mezi sebou.

Ovsem pfes svou jednoduchost se tento systém nevidi pii budovani siti ¢asto.

2. Druhym a ¢astéji pouzivanym zptuisobem je piipojeni serverti pfimo do pateie ATM
pfipojenim. Clenstvi téchto uzlt do sité zajistime pouzitim technologie emulace LAN

(LANE - LAN Emulation).

Zékladni prvky LANE siti jsou LES (LAN emulation server). Hlavni jejich ukol je
mapovani mezi MAC a ATM adresami LEC (LAN emulation client). LES dle pozadavki
jednotlivych LEC poskytuje pteklad mezi MAC a ATM adresami, takZze komunikace mezi
LEC probih4 ptimo po ATM siti. Protoze LEC miiZze byt ¢lenem vice ELAN, standard
LANE umoznuje vytvoieni vice piekryvajicich se virtudlnich siti. Tak mohou uzly z
ruznych ELAN pfistupovat ke spoleCnym sitovym zdrojim bez nutnosti prichodu pies

smeérovac.
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2  ZABEZPECENI NEOPRAVNENEHO VZDALENEHO PRISTUPU

2.1 Uvod do tématu

Neopravnény vzdaleny piistup je velmi nezadany jev pro spravnou funkci sité nebo
samotného pocitace. Jelikoz v PC a v siti uchovdvame rtizné citlivé udaje a data, je poteba
zamezit pfipadnému odposlechu datové komunikace v siti, ktery by hrozil formou
vzdaleného piistupu. Pokud budeme realizovat sit, ve které budou citlivé informace,
nejlepsim prosttedkem jak se branit proti neopravnénému vzdalenému pristupu je izolovat
sit’ od veskerych externich siti. Sit’ pak bude postavena pouze lokalné a ptipadny utocnik
neni schopen se vzdalené do sité ptipojit. V mnoha piipadech vSak tato moznost neni a sit’
je pripojena na dalsi externi sit¢, nejcastéji internet. V této varianté je velké riziko, Zze se do
sit¢ vzdalené¢ nékdo ptipoji. Moznost jak se proti takovému utoku branit je pouziti
firewallu. Utoénik nemusi byt definovan jako fyzicka osoba, miize se jedna o $kodlivy
program, ktery je nadefinovan, aby po pfipojeni do nasi sité sdilel data, nebo zde plisobil
nechténou reklamu a podobn&. Utoénik jako fyzicka osoba se nazyva hacker. Zkuseny
hacker se do sité dokaze ptipojit 1 pies veskeré softwarové a hardwarové ochrany. Obrana

proti nim je pouze izolovat sit” od veskerych externich siti.

2.2 Firewall

Jednd se o softwarové a hardwarové zafizeni, které kontroluje ptichozi a odchozi
spojeni ze sit€¢. Odd¢luje od sebe dvé sit€¢ a jeho konfiguraci nastavime pravidla, podle
kterych tyto sit€¢ budou komunikovat. V historii se jednalo o pravidla, kdy se identifikovali
zdroje dat — zdrojova a cilovéa adresa. Moderni firewally zjist'uji minimaln¢ informace o

stavu pfipojeni a znalost kontrolovanych protokoli ¢i prvky IDS.

Firewall je formou softwaru nebo hardwaru. V softwarové verzi mame bud'to
bezplatné, nebo placené verze. Rozdil mezi nimi je v obsahu funkci, kdy bezplatna verze
obsahuje pouze zakladni nastaveni a mnohdy je jeho funkce pod urovni kvalitniho
zabezpeceni. Placené verze mohou byt naptiklad soucasti antiviri nebo mohou obsahovat
dalsi funkce jako antispam, nebo antispyware. Soucasti jsou také pravidelné aktualizace,
kdy se program ,,uci“ nejnovéjsi obranu. Ta je vytvafena znejnovéjSich poznatkil a
zkuSenosti. Hardwarové firewally jsou nejCastéji soucasti routert, kdy se jedna o program

uvnitf routeru a po nasledném nastaveni a zapojeni jako soucasti sité ziskdvame
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hardwarovy firewall. Zde nerozliSujeme placenou a neplacenou verzi. Z pravidla je
firewall soucésti kazdého routeru a jeho aktualizace se provadi pfehranim novéjsi verze

firewaru v routeru a je zdarma.

V tinoru 2009 probehl test firewallli na webu: http://www.zive.cz/bleskovky/nove-

testy-firewallu-outpost-vede-sunbelt-a-zone-alarm-se-propadaji/sc-4-a-

145759/default.aspx kde vysledkem bylo, ze n€které firewally ke stazeni zdarma maji lepsi

hodnoceni bezpecnosti nez nekteré placené firewally. Takze pravidlo, Ze placeny firewall

musi byt zakonité lepsi, neni vzdy platné.

Firewall

Obrazek 19 zndzorneni firewallu

Firewally pracuji na bazi otevirani port, ptes kterou probihd veskera mimo sitova
komunikace. Porti je v pocitati okolo 65000. Pravé tyto porty firewall kontroluje.
Samotné nastaveni programu vyzaduje ur¢ité zkusenosti. Dnes jiz ale existuji firewally
které jsou automatizované, kdy se vyuZziva vySe uvedenych aktualizaci vytvofenych na
zéklad¢é zkusenosti a analyzovani. Firewall se po nainstalovani nastavi dle standardii a pro
dalsi spravnou funkci se v ptipad¢, ze se objevi situace, kterou nemé predefinovanou, zepta

uzivatele, zda ma prave tuto komunikaci povolit ¢i nikoliv.


http://www.zive.cz/bleskovky/nove-testy-firewallu-outpost-vede-sunbelt-a-zone-alarm-se-propadaji/sc-4-a-145759/default.aspx�
http://www.zive.cz/bleskovky/nove-testy-firewallu-outpost-vede-sunbelt-a-zone-alarm-se-propadaji/sc-4-a-145759/default.aspx�
http://www.zive.cz/bleskovky/nove-testy-firewallu-outpost-vede-sunbelt-a-zone-alarm-se-propadaji/sc-4-a-145759/default.aspx�

UTB ve Zliné, Fakulta aplikované informatiky, 2010 35

Shrnuti funkce firewallu:

e Izolace vnitini sité - jeden bod piistupu.

e Znemoznéni zmapovani sité zvenci.

e Jemn¢;jsi specifikace prav individualnich uZivatel.
e Sledovani provozu na siti.

e Pripadné bezpecnostni diry v softwaru sitovych sluzeb jsou odstinény.

Struktura firewallu:

I
I
I
1
FOCKS server PIOXY Server

divéryhodna
sit”

autentizace

vstupni filtr vystupni ﬁltI

diavérvhodny OS

Obrazek 20 struktura firewallu

Zakladni déleni firewallu:

1. Paketové filtry
2. Aplikacéni brany:
3. Stavové paketové filtry

4. Stavové paketové filtry s kontrolou protokolt a IDS

2.2.1 Paketové filtry

Prvni a nejjednodussi technologie firewallt byla vydana v roce 1998. Principem

jsou pevné nadefinovana pravidla, kdy se definuje pfesné z kterého portu a adresy, na ktery
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port a adresu lze paket informaci poslat nebo ptijmout. Ostatni datové toky jsou zakazany.
Tento zpusob je velmi rychly, jelikoz se firewall nemusi zabyvat situacemi, které nejsou
nadefinované. Nevyhodou je nedostatecné zabezpeceni, napiiklad pii vyuzivani firewallu
na audio, ¢i video steaming. Firewall musi pro tyto narocné protokoly otevfit vice portd,
které¢ tak nejsou pod dostateCnou kontrolou a vymanuji se mimo ramec, jez puivodné
spravce nastavil. Z toho vyplivda mozné pouziti tohoto typu firewallu a to v sitich s pfedem
urenymi datovymi ptfenosy. OvSem pii spradvném nadefinovani je tento typ firewallu
velice ucinny.

Typicky zéastupce je napi.: ACL (Access Control Lists) ve starSich verzich

operacniho systému IOS na routerech spol. Cisco Systems.

Funkce ACL:

TCP /IP paket

Wrstva: Spojova Sitova Transportni

Frame Header
ramec
napf, HOLC

IP Header TCP Header

paket segment
M, %, %
o, %

Data

FETS T
Uod

Zakazat
(deny)

Povalit
{permit)

Obrazek 21 funkce ACL

Tato funkce je integrovana ve vétSiné smérovacu.
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Obrazek 22 zndzornéni smérovace

2.2.2 Aplika¢ni brany

Nov¢jsi metoda nez paketové filtry. Oproti paketovym filtrim lze fict, Ze aplikacni
brany zcela oddéluji dve sit€. Metoda se nékdy nazyvana ,,Proxy firewally“. Komunikace
pies aplikacni branu funguje tak, Ze iniciator spojeni (klient) odesle pozadavek spojeni na
aplikacni branu, kterd spojeni zanalyzuje a odeSle dal na server. Data pfijimana zpct pak
aplikacni brana odesle klientovi. Kontrola spojeni je provadéna na 7 sitové vrstveé
sitového modelu OSI. Pfi pouzivani aplikacni brany dochazi k efektu, ze server nevidi
adresu iniciatora spojeni, ale pouze adresu aplikacni brany. Vysoké zabezpeceni znamych
komunikac¢nich protokoll je velkou vyhodou u této moznosti. Nevyhodou je vSak vysoka

naroc¢nost na hardware.

Jako zéstupce lze uvést The Firewall Toolkit (fwtk) a z néj vychazejici Gauntlet

spol. TIS pozdé&ji zakoupeny spole¢nosti NAI.

2.2.3 Stavové paketové filtry

Jedna se o vylepsenou metodu komunikace paketovych filtri, s tim rozdilem, Ze se

ey ee

omezovan naslednym povolenim komunikace. Prichozi spojeni firewall analyzuje a
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vyhodnoti ho jako diive schvalené¢ a bezpecné nebo ho posle k dalsi analyze. Timto
ziskdvame dobrou miru bezpecnosti v poméru s dobrym vykonem. Bezesporu jedno
z nejlepsich feseni.

Metodu stavovych paketovych filtri vyuzivaji napt. firewall-1 spol. Check Point do

verze 4.0, starsi verze Cisco PIX, Cisco IOS Firewall

2.2.4 Stavové paketové filtry s kontrolou protokoli IDS

Tato metoda vyuzivd kromé klasické kontroly o stavu spojeni, ¢i kontrole
certifikatll, integrovanou funkci IDS (Intrusion Detection Systems — systémy pro detekci
utokil). Tyto systémy pracuji na podobném principu jako napiiklad antivirus, kdy pomoci
databaze signatur a heuristické analyzy mohou odhalit vzorce Utokd i ve zdanlivé
nesouvisejicich pokusech o spojeni, napt. skenovani adresného rozsahu, rozsahu porti,
znamé signatury utokl uvnitf povolenych spojeni apod. Vice o systému IDS v niZze
uvedené kapitole. Vyhodou je snadnd konfigurace systému pii malé rychlosti oproti
aplikacnim brandm, ale pfi srovnani s paketovymi filtry je rychlost zhruba o 1/3 mensi.
Bezpecnost u této metody mtizeme hodnotit kladné, protoze kontrola znamych protokolt je

zde na dobré urovni.

23 IDS

Systém IDS je velmi spole¢ny s firewallem, ale jeho princip je jiny. Firewall hlid4 a
otevira porty, ¢imz efektivné ochrani zrovna nepouzivané sluzby. Ale porty jako je
napiiklad pfistup k webovym strankam (TCP port 80), ¢i pfistup k portim poStovnich
sluzeb POP/SMTP/IMAP, jsou v zdsad¢ oteviené potrad. Pokud by se uto¢nik rozhodl
vyuzit slabin pravé téchto portd, bude ve vétsiné piipadi Gspeésny i pies aktivni firewall.
Zde je prostor pro ziizeni systému IDS. Ten na rozdil od firewallu kontroluje obsah
datového toku a vném se snazi hledat utoky na jednotlivé aplikace. V kombinaci
s firewallem tak ziskdvame vysSi uroven zabezpecCeni. Kdyz by tuto¢nik pteSel pies
firewall, pofadd by zde byl systém IDS, ktery by pfi spravné konfiguraci m¢l uto¢nika

zastavit.
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2.3.1 Princip IDS
Pro analyzu paketu se pouzivaji v systému IDS 2 moznosti:
1. Rozeznavani signatur

2. Dekodovani protokola

2.3.1.1 Rozeznavani signatur

Signatury jsou specialni sekvence znakl, obsazené v paketu. Systém IDS pak
vyhledéava tyto sekvence v paketu dle databaze a rozhoduje, zda tyto pakety jsou ¢i nejsou
hrozbou. Pro zvySeni pfesnosti a bezpecnosti kontroluje nejen sekvenci, ale 1 jeji umisténi
v paketu. Informace o signaturdch, které byly oznaceny jako hrozba, ziskavd systém
z databaze kterd je pravidelné aktualizovana a zdklad¢ uzivatelskych zkuSenosti. Tuto

databazi mizeme napftiklad srovnat s databazi, kterou vyuzivaji antiviry.

2.3.1.2 Dekodovani protokoli

V této metod¢ analyzy systém IDS dekdduje jednotlivé protokoly a v dekddovaném
sitovém provozu, pak vyhledd zranitelnost a bezpecnostni hrozby (naptiklad preteCeni
zasobniku apod.). Je tfeba také rozliSovat hardwarovy IDS a softwarovy IDS, coz je
podobné déleni, jaké muzeme nalézt iu firewalld. Hardwarovy IDS je umistén na
samostatném, obvykle read-only, zafizeni, které je externé pfipojeno k serveru. Vyhodou
je vetsi bezpecnost samotného IDS, nevyhodou pak vyssi cena. Tato feSeni nabizi vétSina
vyrobcil aktivnich sitovych prvki. Softwarové IDS pak maji vyhody opa¢né — vyhodu je
moznost ziskani takového IDS zdarma (napiiklad celosvétoveé popularni aplikace Snort) a

nevyhodou pak moznost kompromitace IDS uto¢nikem.
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3 OCHRANADATYV PC

3.1 Uvod do tématu

V této kapitole se budeme vénovat ochran¢ dat v PC, ktery miize nebo nemusi byt
pfipojen do lokalni sité. Jednd se o zabezpeCeni pted ztratou nebo znehodnoceni dat
ulozenych na discich v PC. Utok miZe byt vtomto piipadé cileny, coz je naptiklad
napadeni dat po¢itadovym virem nebo piihlaSenim neopriavnéné osoby k datim. Utok
muze byt ale i ndhodného charakteru, jako napfiklad zniceni diskli bleskem nebo
samovolné zniceni. Jednotlivé se budeme zabyvat ochranou pied pocitaCovymi viry,
nevyzadanou poStou a spravou uzivateli v siti. Krom¢ moZznosti napadeni dat virem se
jedna o hrozby, které ptichdzeji lokaln¢. Nesmime zapomenout na moznost, kdy hrozbou
pro data mize byt sam uZzivatel, pro tento ptipad se budeme zabyvat integrovanou funkci
operacniho systému Windows, nastroje fizeni uzivatelskych uctl. Také bude zminéna
metoda ochrany dat pfed nechténym smazanim, ¢i nepiedvidatelnou situaci zniceni disku a

to zalohovanim dat.

3.2 Ochrana pred viry

3.2.1 Uvod

Pojem virus vznikd diky podobnostem biologickému origindlu a to v tom, ze se
dokaze sebe-replikovat (mnozit), ovSem jen pouze za piedpokladu, ze je pfipojen
k hostiteli. V naSem pfipad¢ se jedna o soubory. Muze byt zapsan do jakékoli pfipony.
Nejcastéji se vSak pouziva piipona exe. Pro pochopeni je potieba si ujasnit rozdil mezi
strukturou a pfiponou: soubor naptiklad miize mit pfiponu .dat, ale jeho struktura mize byt
.exe a v tom spociva zaludnost viru. Samotny pojem virus je pouze zlidovély ndzev pro
infiltraci systému. Infiltrace je neopravnény zdsah do systému. O tomto tématu -
pocitacové viry, lze napsat spoustu stranek. Ve své praci zminim jen zakladni typy a jejich

reakce a v§eobecnou ochranu proti viram.
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3.2.2 Typy viri

3.2.2.1 Trojské koné

Jedna se o druh infiltrace, ktera na rozdil od jinych neni schopnd se mnozit.
Nejcastéji se jedna o spustitelné soubory s piiponou com a exe. Soubor ve vétSing piipadi
neobsahuje nic jiného nez t¢lo viru. Na prvni dojem se muize zdat, ze se jedna o uzitecny
program. Jeho funkci je, Ze spusti néjakou akci, naptiklad mazani soubort. Jeho likvidace

je snadnd — sta¢i pouze infiltrovany soubor smazat.

3.2.2.2 Backdoor

Jednd se o aplikace typu klient — server. Svym principem ndpadné piipominaji
napiiklad aplikaci VNC. Rozdil mezi nimi je vSak vtom, Ze do systému vstupuji
anonymné a pro bézného uzivatele je témét nemozné rozpoznat jejich pfitomnost. Z toho

divodu je fadime mezi infiltrace.

3.2.2.3 Cervi

Pracuji na niz$i sitové vrstvé a nesifi se formou soubord, jako vétSina virl, ale
formou paketd. Z infikovaného systému jsou rozesilani ¢ervi na nahodné nebo podle
urcité¢ho klice vybrané IP adresy. Kdyz dorazi paket od vybrané IP adresy se specifickou
bezpecnosti dirou, mize dojit k infiltraci a naslednému dalSimu $ifeni ¢erva. Tento druh

infiltrace teda vyuziva nedokonalosti systému.

3.2.3 Antivirovy program

Antivirovy program je nejcastéjSi ochranou pocitace pred moznou infiltraci. Jedna
se software, ktery neni soucasti operacniho syst¢tmu Windows a je tedy nutné software
doinstalovat. Mame dvé moznosti na vybér a to software stdhnout na internetu jako free

verzi, nebo si program zakoupit.

Free verze programu byva vétSinou zamétena Cisté na ochranu pied viry a nenabizi
jiz zadné dalsi doplitkové verze. Mnohdy ani nestahuje aktualizace, potfebné pro ochranu
pred aktualnimi viry. Od placené se téZ muze liSit v po¢tu zachycenych hrozeb. Porovnani

placenych a free verzi softwaru uvedu v nize uvedeném nezavislém testu.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 42

Placené verze programu jsou vétSinou jiz v zédkladu spojeny s néjakou doplitujici
funkei, jako jsou firewally, antispam, antispyware a podobné. Licence se kupuji bud’to na
dobu urcitou nebo neurcitou a v piipadé ze zabezpeCujeme pocitacovou sit’, je potieba

nakoupit licence pro odpovidajici pocet PC v siti.

3.2.3.1 Test antivirovych programii

V této kapitole uvedu nezavisly test placenych antivirovych programi.

Test provedl server http://www.antivirovecentrum.cz a je ze dne 23. 9. 2009

Antivirovy program Pocet testi Neidspésny Usp&sny Procento dsp&snosti

ESET (NOD32) 63 3 60 95,3 %
Symantec Norton 59 7 52 88,2 %
Avira 25 5 20 80,0 %
Kaspersky 67 17 50 74,7 %
Norman 62 19 43 69,4 %
CA eTrust 56 16 40 71,5%
F-Secure Anti-Virus 54 15 39 72,3 %
BitDefender 29 g9 20 09,0 %
McAfee 64 21 43 67,2 %
TrustPort 13 4 9 69,3 %
Avast! 57 23 34 59,7 %
AVG 52 22 30 37,7 %
Sophos 66 16 50 75.8 %
Rising 7 4 3 42,9 %
Microsoft ForeFront 11 0 11 100,0%
Fortinet 25 9 16 64,0 %
RedStone b 2 4 66,7 %

Obrazek 23 test antivirovych programii [6]

3.2.3.2 Funkce antivirového programu

Antivirovy program jako nastroj pro odstranéni nebo eliminaci skodlivého softwaru

v PC pro spravnou funkci vyuziva dvé metody.


http://www.antivirovecentrum.cz/�
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1. Zkoumani struktury soubort na disku. Porovnava zkoumanou strukturu souboru se

svou databazi a hleda mozné shody.

2. Zkoumani chovani programi. Opét porovnava se svou databazi funkce a chovani
programu za ucelem zjiSténi, zda funkce neodpovida nckterému ze zjiSténych

Skodlivych softwarti.

K dosazeni dlouhodobé kvality programu je potieba jej pravidelné aktualizovat.
Vyvoj novych skodlivych softwarti je neustdle expandujici a proto i vyvoj obrany proti
nim musi byt na stile se zrychlujici urovni. Pro spravnou funkci programu musi tedy
uzivatel pravideln¢ stahovat aktualizace, databaze virti, aby byl chranén proti nejnovéji
zjisténym virim. U nekterych free programu jsou tyto aktualizace provadény formou nové
verze programu. Ta ale nevychazi dostatecné Casto, aby byla zajiSténa nejvyssi ochrana. U
placenych antivirovych programii se aktualizace databdze vydévaji z pravidla minimalné

1x denné.

Pokud se infikovany soubor dostane na disk a databaze antivirového programu je
dostate¢n¢ aktudlni, ma antivirovy program nékolik moznosti co s infikovanym souborem

udélat:

1. Pokusit se opravit/vylécit soubor odstranénim viru ze souboru (pokud je to
technicky mozné)

2. Umistit soubor do karantény (virus se dale nemuze Sifit, protoze ho nelze dale
pouZivat)

3. Smazat infikovany soubor (i s virem)

3.3 Ochrana pred nechténymi operacemi v PC

3.3.1 Uvod

Pti zabezpeCovani pocitatovych siti a PC nesmime zapomenout na moznost, kdy
potenciondlni uto¢nik muze byt samotny uzivatel PC. Pii praci na PC mize dojit k situaci,
kdy uzivatel nechténé vykona operaci, kterd mize jeho data néjakym zplisobem ohrozit.
V této kapitole se budeme zabyvat pouze typem operace, kdy mtize dojit vlivem nastaveni
systému k moznému ohrozeni PC nebo celé sité. Nebudeme tedy v této kapitole vénovat

pozornost nechténému smazani dat. To bude feSeno v samostatné kapitole. K zabranéni
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nechténému nastaveni nebo k operacim jejich dasledkem by mohlo byt oslabeni
bezpecnosti systému. Existuje mnoho softwaru, ktery varuje uZivatele pfed moznym
rizikem. Budeme se ale zabyvat pouze integrovanymi funkcemi v opera¢nim systému

Windows.

7 W40

3.3.2 Rizeni uZivatelskych uéti

Jedna se o integrovanou funkci v operacnim systému Windows, kterd ma za ukol
varovat uZzivatele pfed operaci, kterd by mohla ohrozit bezpecny chod systému. Tuto
funkci je mozné vypnou, ale doporucuje se tak jen zkuSenym uzivatelim. Pti zadéani
vykonani operace je uzivatel upozornén ikonou, dle nebezpecnosti operace. lkony jsou
uvedeny nize. U operaci jejichz disledek by mohl byt velmi nebezpecny pro chod systému,

muze program vyzadovat administratorské heslo.

K pokracovani této akce potiebuje systém Windows vaSe povoleni.
Jednd se o funkci, kde neni zndmo, Ze program neovlivni stav systému.
Upozortiuje uZivatele, aby si zkontroloval, Ze program je 100% divéryhodny.

Neznamy program pozaduje pristup k tomuto poditaci.

r-% Nepodarilo se ovétit platny podpis programu, coz mize znamenat hrozbu pro
\_) PC, kde se program spousti. Nemusi to ale znamenat 100% hrozbu, protoze cela

fada starSich programu platny podpis neméla. Toto upozornéni slouzi k tomu,
aby si uzivatel ovéril, co opravdu spousti za program.

Program potiebuje vase povoleni, aby mohl pokracovat.

U programu se podafilo zjistit podpis a tim si uzivatel mize ovéfit, Ze program
je opravdu to, za co se vydava.

Tento program je blokovan.

Tento program byl zablokovan spravcem systému. Pokud uzivatel chce program

spustit, musi kontaktovat spravce, aby mu tento program odblokoval.
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3.3.3 Obnoveni systému

Jedna se funkci operacniho systému Windows, ktera dokaze vratit operacni systém
v Case. Program vytvaii takzvané body obnoventi, které se dle nastaveni pravidelné vytvaii.
Obsahuji informace o aktudlnim nastaveni systému. V ptipad¢ ze uzivatel nechténé
nastavi, ¢i jinym zplsobem zméni chod systému, mliZze vyuZit pravé tuto funkci a vratit
nastaveni do nejblize vytvofeného bodu obnoveni. Uzivatelskd data by méla zlstat

nezmenéna.

Potvrdte bod obnoveni

Podtal bude cbnoven do stavy, ve kterém se nachdzel pfed udalost,
kterd je popsina nie v poll Popss.

Cas: 18.9.2009 16:22:45 (S¥edni Evropa (letni &as))
Popis: Dliebts actuslzace: Windows Update

Jedofy: | dava (1) (Systém)

Vyhiedat ovividne programy

Pokud sste neddvno 2mind heslo k systému Windows, doporudujeme
vytvodit disk pro resetovén hesla, Vytvofit diek pro resetovier hesls,

Nastro) Obnovend systémy vl pouBs tichio anén nyni restartuje
podital, Nef budete polvalovat, uolte viedhny otevienéd soubory a
ukondete viechny programy.

| <zpit || Dokondt | [ stomo

Obrazek 24 okno programu obnoveni systému
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3.4 Zalohovani

3.4.1 Uvod

Pii ochran¢ dat v PC nebo v siti je nedilnou soucasti zaloha dat. MoZnosti jak
nevratn¢ pfijit o data uloZzené na disku je mnoho. Pokud mame dobfe nastaveny systém
zabezpeceni, miizeme pominout moznost, kdy o data pfijdeme vlivem neopravnéného
vzdaleného piistupu nebo infiltraci dat. Ale stale zde zGstavaji moznosti, kdy mize dojit ke
zniceni disku a to diky blesku, nebo vad€¢ pii vyrobé ¢i stafim disku. Nesmime
zapomenout na moznost, ze uzivatel si data smaze sam. Zalohovani mizeme provadét
soukromné, kdy vlastnime diskové pole, na kterém se zdloha provadi, nebo miizeme vyuzit
jednu zmnoha firem, které se zalohovanim dat zabyvaji. Rozhodnuti je na nas, zda

investujeme do koupé diskového pole nebo se uvazeme pravidelné platit za tuto sluzbu.

Shrneme si tedy divody pro¢ zalohovat data, jaké hrozby mohou nastat a vlivem

koho vznikly:
1. Vliv lidského faktoru: neimysIné smazani ¢i Spatna manipulace, nedbalost.

2. Vliv chybného systému: vypadky napéti nebo opera¢niho systému, selhdnim

pevnych diski, zniceni vlivem programové chyby.
3. Vlivem timyslného zni¢eni: sabotdz, infiltrace, kradez.

4. Vliv fyzikalniho jevu: pozar, voda, blesk.

3.4.2 Zalohovaci média

V této kapitole bude rozebréano, jaké typy médii miizeme pii zalohovani pouzivat.

druhtim nosict, které se pouzivaji na zalohovéani dat. Pii vybéru média mame
moznost zvolit z mnoha vyrobct, avSak se doporucuji spiSe renomovani vyrobci.
Zaloha se provadi tak, ze vybereme data, ktera chceme zalohovat a jednoduse
zapiSeme pomoci mechaniky na nosi€. Pfi archivaci nosicl je potieba dodrzovat
nekolik podminek od vyrobce, jako je teplota, vlhkost nebo trovné slune¢niho
zateni. Pii dodrzeni téchto podminek méme jistotu uloZeni dat az na 10 let. Pii
archivaci téchto nosicu je tedy nutné dodrzovat tyto pravidla dand vyrobcem. Pti

nedodrzeni podminek maji tyto nosi¢e velmi kratkou odolnost, coz je nevyhoda.
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Vyhodou je v$ak jejich nizka potfizovaci cena. Dnes jiz miizeme vyuzivat 1 novejsi

typy nosici jako jsou BlueRay nebo HD DVD.

. Pevné disky: jedna se o nezbytnou soucast pocitace. Je mozno dokoupit dalsi

externi nebo interni disky pro zélohu dat. Toto feSeni nabizi dobry pomér mezi

cenou a velikosti paméti. Nevyhodou je mozné selhani disku.

. NAS: zafizeni NAS (Network Attached Storage) je typ zalohovaciho média, které

se zapojuje piimo do sit€¢, a po spravné konfiguraci se jiz nemusime starat o
zalohovani. Zatfizeni je plné automatické. Komunikace se zafizenim probiha na

bazi protokolu TPC/IP. Konektivita muze byt jak USB, tak i LAN nebo WLAN.

Pamét'ové karty, flash disky: pokud se rozhodneme pouzit jako zalohovaci médium

flash disk nebo pamétovou kartu, zjistime, Ze ndkupni cena téchto médii je
pomérné nizka vzhledem k jejich kapacité. OvSem jako zalohovaci média nejsou
vhodné z diivodu lehké zranitelnosti ulozenych dat. O data mizeme napftiklad pfijit
pfi malém vyboji elektrostatické elektfiny. Ke kratkodobé zaloze miiZzeme tyto
média pouzit.

Zaloha na FTP server: je realizovana pomoci protokolu FTP (File Transfer

Protocol), ktery vychazi z klasického TPC/IP protokolu. Slouzi pouze k vyméné
souborit mezi pocitaci. Existuje celd fada moznosti FTP servert. Nejjednodussi
typy nejsou piili§ bezpecné, protoze komunikace neni zabezpeCena. Piidavaji se
k tomuto protokolu rtizné firewally a komunikace se rtizn¢ Sifruje pro zvyseni
bezpecnosti. Tento zpiisob zalohy je spiSe vhodny pro skupinu. Pro jedno PC tento

zpisob zalohy neni tolik vhodny.

Metody zalohovani

V této kapitole bude uvedeno nékolik zakladnich metod, jakymi lze provadét

zalohu dat.

1. Plnd zaloha: tento zpusob zalohy pracuje na principu, ze pii kazdé zaloze se

zalohuji vSechna data. Tato metoda je nevyhodna z hlediska naro¢nosti vyuzitého

mista. Naopak je zde jistota uchovani v§ech nasich dat.
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2. Prirtstkova zaloha: vytvoii se plnd zaloha a nésledujici zalohy se provadi pouze u

soubort, které byly vytvofeny od posledni plné zalohy. Ziskavame tak plnou zaloh

+ prirastky. Vznika nam tak odpad v podob¢ neaktualizovanych soubort.

3. Rozdilova zdloha: tato metoda se fadi jako nejlepsi. Nejdiive se opét udéla plna

zéloha a dale uz jen zménéné nebo nové vytvorené soubory. Oproti predchozi
metodé¢ mame vyhodu v tom, ze pii zalohovani touto metodou mame kompletni

zélohu pospolu a ne rozdélenou na pftiriistky a plnou zalohu.

Plna zaloha Zalohovani prirastkove Zalohovani rozdilové

Plna zaloha Plna zaloha Pina zaloha

I— Firdstkova I_ Rozdilova

Pina zaloha zaloha ziloha

>

Obrazek 25 metody zalohovani

Pina zaloha

Rozdilova
zaloha

Na obrazku je znazornéno riziko, kdy dojde ke smazani jednoho z ptirtstkd. Pti
pouziti ptiristkové metody neni moznost precist tieti pfirtstek, pokud dojde ke smazani
druhého pfrirtastku. Kdezto u rozdilové zdlohy jsou pfirGstky délany nezavisle na

predeslych.

Jako zvyseni bezpec¢nosti zalohy se vyuziva takzvaného zrcadleni.

Metoda zrcadleni diskil je zaloZena na zastupitelnosti diskll - tzn. na udrzovani
dvou identickych kopii dat na dvou ¢i vice discich. V ptipadé vypadku jednoho z nich pak
bez problému pocita¢ pracuje dal se zbyvajici kopii. Doba, po kterou jsou data nedostupna,
je prakticky nulova. V ptipad¢ vypadku jednoho z diski staci vadny disk vyménit za novy

a po opctovném zapojeni dojde k automatické synchronizaci a obnové dat ze zbylého disku
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na novy prazdny disk. Nevyhodou zrcadleni jsou pofizovaci naklady - pfi pouziti dvou

diski dvojnédsobné.

Pii velkych objemech dat je lepSi vyuzit technologie RAID (Redundant Array of
Inexpensive Disks) - skupina tfech a vice diskil. Zjednodusen¢ lze fici, ze data jsou v
tomto pripad¢ rovnomérné rozdélena mezi vSechny disky. Jejich kapacita je tedy vyuzita
efektivnéji nez pii pouhém zrcadleni. Tim klesaji i ndklady na realnou diskovou kapacitu.
Vypadek jednoho disku pak opét neznamena nedostupnost dat. Dalsi vlastnosti RAID je

vétsi rychlost zépisu dat oproti zrcadleni
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4 ZABEZPECENI NEOPRAVNENEHO LOKALNIHO PRISTUPU

4.1 Uvod do tématu

Doposud jsme se zabyvali vS§emi moznymi typy utokt na LAN, ale podstatnou
soucasti pii tvorbé kvalitniho zabezpeceni lokalni sité je i ochrana proti lokalnimu ttoku.
Pokud nebudeme brat v potaz zabezpeceni objektu, kde se dand LAN nachazi, zastava
n&kolik faktori, které je potfeba zahrnout pro spravné nastaveni zabezpeleni sité. Reseni
této problematiky spociva ve spravé uzivateli v siti. Tato problematika je feSena
uzivatelskymi ucty a pfistupy do nich. Rozebrani hesel a jejich prolomeni a dal$i moznosti

pristupu do uctu.

4.2 Uzivatelské ucty

Rizeni pfistupt uZivatelti do sité je realizovano vytvafenim uZivatelskych uéti.
V podstaté jde o to, Ze se urci jeden ¢i vice administratort sité, ktefi maji ptistup do celého
systému a sité. Jejich ukolem je spravné nastaveni site, firewallu, sprava dat a zalohovani,
obsluha softwaru pro zabezpeCeni. Jejich tkolem je téz vytvareni uzivatelskych ucth.

Kazdy uzivatel, ktery bude mit pfistup do sité, musi mit vytvoteny sviij uzivatelsky ucet.
Moznosti nastaveni prav v uzivatelskych uctech:
e Heslo a uzivatelské jméno
e Jaké programy muze dany uzivatel obsluhovat
e Jaké nastaveni systému je uzivateli povoleno
e Které data uzivatel miize:
> Uplné tidit
» M¢nit
> Cist
e Popfiipad¢ v jakém rozsahu mtze uzivatel programy vyuzivat
e Jaké disky uzivatel mize vyuzivat

e Zda mize instalovat programy
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Obrazek 26 prihlasovaci obrazovka Windows
Pro spravu uzivatelt v siti se uzivatelské ¢ty ve Windows pfili§ nepouzivaji. Spise
se vyuziva specializovaného softwaru, jako je naptiklad Novell.

test - vlastnosti ﬂﬂ

Obeché Zabezpedeni I

Mazey | Pfidat.. |
!ﬂ adm [Unix Groupadm)

Odebrat |
!ﬁEver_l,lone

| <& Fadek Po

Opravnéni: Paovaolit  Odepiit
[lplné fizeni a
b &nit O
Eist a spoudtét a
Cist O
Zapizovat a

Upfeznit... |

r Favalit #iteni dédiénjich oprévnéni z nadiazeného objektu na

tenta
0K I Storno | PouZit |

Obrazek 27 nastaveni prav uzivatelii
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4.3 Hesla

Pristupy do uzivatelskych ¢t nebo na PC jsou fizeny pomoci hesel. Hesla si
uzivatel vytvaii sdm nebo pomoci specializovaného softwaru. Heslo by mél znat pouze
samotny uzivatel, poptipadé spravce sité¢. Délka hesla by méla byt minimalné 16 znakd,
v kombinaci pismen, Cislic a specidlnich znakli. Nemélo by se jednat o obecné znamé
slovo, jako jsou pfezdivky, jména manzeli/manzelek nebo obecna hesla jako je 1234 a
podobné. Hesla by nemél mit uzivatel stejnd do vice prihlasovacich uctl, jako je email,
nebo komunika¢ni programy. Je doporuceno pravidelné hesla ménit. Nékdy se u spravy
uzivatelli v siti déla zvySeni bezpecnosti tak, ze administrator celé sité¢ nastavi, aby byl
kazdy uzivatel po X dnech vyzvan k nastaveni nového hesla. Hesla se mohou opakovat

naptiklad az po tietim zménéni.

4.3.1 BIOS heslo

Tento typ hesla se nastavuje v prvotnim programu PC. Jeho prolomeni je vSak
veelku snadna zalezitost. Staci resetovat BIOS, coz se provadi odpojenim od napéjeni a

vyndani zalozni baterie na zdkladni desce.

4.3.2 Heslo ve Windows

Heslo se nastavuje k uzivatelskému uctu. UZivatelsky tcet bude obsahovat
uzivatelské piihlasovaci jméno a heslo + nastaveni uctu (viz vySe uvedené nastaveni).
Prolomeni téchto hesel téZ neni slozité. Primérné znaly uzivatel je schopen prolomit toto
heslo do nékolika minut. Zalezi také na slozitosti hesla. Prolomeni se provadi pomoci
specializovaného softwaru, ktery se spousti bootovanim a poté se heslo zjist'uje z registru.
Takovyto software 1 s navodem na obsluhu je volné ke stazeni na internetu. Bezpecnost

tohoto hesla tedy zavisi na jeho slozitosti. Ale i slozita hesla se daji po ¢ase prolomit.

4.4 Tokeny

Token je specidlni zafizeni, které¢ se vyuziva pro pristup do systému. Jednd se o
specidlni flash disk, ktery obsahuje identicky kli¢. Vyuziva se v kombinaci s heslem pro
zvyseni bezpecnosti. Pro ptistup do systému je potieba mit vloZzeny token v USB a zadat
vygenerované nebo uzivatelem zadané heslo. Nevyhoda je, Zze uzivatel musi mit token

vzdy pfi sobé a je potieba zajistit, aby nedoslo k jeho odcizeni. Dalsi nevyhoda nastava
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v ptipad¢ ptipojeni tokenu pifi praci na PC. MiiZze nastat situace, ze v PC bude Skodlivy
software, ktery preCte identicky kli¢ ulozeny na tokenu a takto precteny kli¢ snadno

zélohovat. Takto zalohovany kli¢ je snadno zneuzitelny a token ztraci svou uc¢innost.

Obrazek 28 token

4.5 Biometrické snimace

Biometrické snimace jsou dal$i moznosti, jak kontrolovat ptistupy do systému. U
snimace otiskll prstl. Daji se vyuzit i snimace rohovky a podobn¢. Tyto metody jsou vSak
v praxi velice vzacné. Jejich nevyhodou je, ze mize dojit k poSkozeni snimané Casti.
Vyuzivaji se opét v kombinaci s heslem. Ulozena ptedloha se zalohuje na pevném disku

nebo na tokenu. Vyhodou je identita.

Obrazek 29 ctecka otiskit prstii
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II. PRAKTICKA CAST
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5 SOUHRNE INFORMACE

5.1 Informace o firmé

Pro vytvofeni modelu zabezpeceni sité pro firmu je potieba vytvofit fiktivni firmu.
Firma nese nazev XXX. Jedna se o malou firmu podnikajici v oblasti distribuce naplni do
tiskaren. Orientuji se na distribuci naplni hlavné pro firmy, ale na firmé je i obchod, ktery
je urCen pro obycejné zakazniky. Firma ma celkem 9 zaméstnancii a to ve slozeni: 3
jednatelé, 1 cetni, 3 obchodnici, 1 prodava¢ na prodejné a 1 fidi¢. Pro plnéni svych
pracovnich povinnosti kazdy znich potifebuje PC. Firma se nachazi ve druhém patie
budovy, ve které se nachdzi dalsi firmy. NaSe firma ma v objektu 6 mistnosti + toalety.

Rozmisténi mistnosti je v ptfiloze ¢islo 1 a uzité mistnosti firmy jsou ohrani¢eny Cerveng.
Cisla a vyuziti mistnosti:

2.08 - kancelaf jednatel

2.09 - kancelat obchodnikti

2.10 - kancelaf ucetni a fidice

2.13 - kuchynka

2.14 - prodejna + sklad

2.15 - jednaci mistnost

5.2 Zadani zakazky

Pro zhotoveni navrhu sit¢ bude potieba nékolik informaci. Uvazujme, Ze na
vytvofeni sité¢ je neomezeny rozpocet, pficemz néklady na zhotoveni by mély odpovidat
velikosti firmy. Kazdy ze zaméstnanct bude vyuzivat PC. Ridi¢, obchodnici, prodavaé na
prodejné a ucetni budou mit stolni PC. Jednatel¢ budou vyuzivat notebooky. Je tedy
potieba vyftesit pfipojeni do sit¢ jak dratové, tak 1 bezdratové. Celd sit’ bude ptipojena
k internetu. Na serveru budou uloZena data, pficemz jejich vyzrazeni by mohlo mit
likvida¢ni dopad pro firmu. Ztrata dat by nemusela znamenat jistou likvidaci firmy, ale

ptesto si zadkaznik pieje jistou formu zalohy. Kazdy ze zaméstnanct pfipojenych do sité
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bude mit jind prava, at’ uz v nahlizeni do dokumenti ulozenych v siti, tak i v praci s nimi.

Jednatelé se pohybuji mezi novymi zdkazniky a potiebuji se pfipojovat vzdalen¢ do sité.

Jednatelé se také potiebuji pohybovat s notebookem po firmé. V siti by mély byt dveé

tiskarny.

5.3 Shrnuti poZzadavki a zhodnoceni rizik

)]

2)

3)

4)

5)

6)

7)

Sit’" je pfipojena k internetu, bude tedy potieba vyieSit problém s neopravnénym

vzdalenym ptistupem, s infiltracemi, které hrozi pfi prohlizeni webovych stranek.

Jednatelé se piipojuji vzdalené, je tedy potieba vyteSit vzdaleny pfistup a jeho

zabezpeceni proti odposlechu.

Pohyb jednatell s notebookem po firmé bude jednodusi s bezdratovym piipojenim

do sité. Hrozi zde vSak riziko nepovoleného pfistupu do sité.

Zéakaznik pozaduje zalohu dat. Jelikoz se jednd o malou firmu, nebude potieba volit

drahé feseni od riiznych vyrobcti, postaci pouze zalohovaci disk.

Je potieba vyftesit ochranu serveru pied prepctim.

Zameéstnanci budou mit odlisnd prava v siti. Problém se spravou uzivatelskych
ucta.

Ptipojeni tiskaren do sité neobnasi zadné riziko.
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6 NAVRH SITE

6.1 Blokové schéma

0
1
— 11
3 2
— 12
i
— 13
I [ [ I ]
6 7 8 9 10
Obrazek 30 blokove schema navrhu sité
0 - WAN (vngjsi sit) 7 -PC3
1- Router 8 -PC4
2 - Switch 9-PC5
3 - Server 10 - PC6

4 - Zalozni disk

5-PCl1

6 - PC2

11 - Access point
12 - Tiskarna

13 - Tiskarna
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6.2 Pouzité prvky

6.2.1 Router

V blokovém schématu muzeme vidét, ze router oddéluje nasi lokalni sit’ od vnéjsi
(wan). Je tedy nepostradatelnym prvkem pii ndvrhu sité. Router by mél obsahovat
hardwarovy firewall pro kontrolu datového spojeni mezi vnitini a vnéj$i siti. Na zacatku
routeru budeme mit vetejnou IP adresu, kterou nam poskytovatel ptidéli. Po oddéleni sité
jiz budeme mit IP adresy dle nastaveni. Toto mizeme vidét na obrazku 31. Veiejna IP
adresa je smyslend, adresy vnitini sit¢ volime dle svého uvazZeni. Pro sviij nadvrh jsem

zvolil rozsah IP adres 192.168.1.0 — 192:168.1.254

0
80.82.192.194

192.168.1.(1-254)

Obrazek 31 router- oddéleni siti

Dalsi hodnoty, které se na routeru nastavi, jsou takzvané Dynamic Host
Configuration Protocol (DHCP). Jedna se o aplikacni protokol, ktery se pouziva pro
automatické pridélovani adres. Ve své podstaté je pii pouziti DHCP sit prehlednéjsi.
Kazdy bod sit¢ bude mit svou ptidélenou IP adresu. Hodnoty se musi samoziejmé nastavit
1 na zafizeni. Ve findle mize byt vytvofen seznam IP adres, v nasem piipad¢ v rozsahu
192.168.1.(0-254), a u kazdé pouzité adresy bude ndzev zafizeni, které ma tuto adresu

ptidélenou. V piipad¢ Ze by se do sité ptidavaly dalsi prvky, mizeme snadno v seznamu
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piecist volné IP adresy, které novému zafizeni ptfidélime. Takto vytvofeny seznam je

uveden v piiloze ¢islo 2 — seznam ptidélenych IP adres.

Po ptidéleni IP adres by tedy naSe sit’ mohla vypadat:

0
1
171
0
111 | — :
\ :
00 3 2 180
: 112 | 131
4 [ 451132
151
[ | [ ] | |
5 6 7 8 9 10
1 2 3 4 5 6

Obrazek 32 schéma sité po prideleni IP adres

Na obrazku je vytvoteny navrh sité uz po piid€leni IP adres prvkiim. Jsou uvadény,
jen konecna cisla. Muzeme vidét, ze pro prehlednost se napiiklad vSem stolnim PC
piitazuji konecnd Cisla IP adres ihned ze zacatku ciselné stupnice. Prvky piipojené
bezdratové k Access pointu dostanou konecné ¢islo IP adresy od 171 do 180. Tiskdrny

maji své misto na stupnici 130 — 140. Server 100.

Na routeru by se dale nastavovalo povoleni pro vzdalené ptistupy, ale k tomu se

dostaneme piimo v kapitole, kde se budou fesit vzdalené pristupy.
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Pro nasi sit’ jsem vybral nasledujici router.

Vigor 2950

Jedna se router od spole¢nosti DrayTek.

Obrazek 33 router vigor 2950

Nékteré z parametrii:

Interface WAN: 10/100Mbit Cable/xDSL (RJ45)
Pocet portt WAN: 2.00 ks

Pocet port LAN: 10/100 5.00 ks

Integrovany piepina¢ [switch]: ano

Integrovany modem ADSL: ne

Integrovany acces point Wi-Fi: ne

Podpora VPN: ano

Ovladani
e Telnet
e Syslog
e WWW
e CLI

Cena routeru je k mésici kvéten 2010 cca 10 000 K¢ s DPH.
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6.2.2 Switch

Toto zatizeni ma v siti za ukol propojit jednotlivé prvky. Muze mit vétsi ¢i mensi
pocet portl. Také se rozliSuje, jakou nejvyssi moznou rychlosti mize switch pracovat.
Jeste mizeme switche rozdélit dle typu pouzité sité. Jesté je potieba si zjistit, kolik bude

vlastné na swtich potieba pfipojit zatizeni.
Pro nasi sit’ jsem zvolil switch typu:

D-LINK DGS- 1224T

Obrazek 34 SWITCH DLIN DGS-1224T

Neékteré z parametri:

Rozsitena sitka pasma pro server a patetni sit’

Dva Combo porty pro Gigabit TP nebo Gigabit LX/SX pfes Mini GBIC

Auto MDI/MDIX Uplink na kazdém portu

VLAN pro regulaci a bezpecnost toku dat a sdruzovani portii pro vétsi Sitku pasma
Full-/Half-Duplex autonegotiation

Pouziti existujicich médénych kabelil s kroucenymi pary (Cat. Se)

Bezproblémova integrace do existujici infrastruktury sité

Bezpecné Store-and-forward piepinani

Flow-Control proti ztratdm dat pfi pfenosu
Podporovana rychlost: 10/100/1000 Mbit/s

Jeho cena se k mésici kvéten 2010 pohybuje cca 6 000 s DPH
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6.2.3 Server

Zatizeni, které v siti ma za ukol sdilet tiskarny, sdilet data, ovéfovat uzivatele pfi
vstupu do sité. Da se fict, Ze server je mozek celé sité. Ve vétSich sitich jako je napiiklad
internet mize mit server za kol uchovavat a sdilet data jako jsou napiiklad webové
stranky. V na$i siti ma server za ukol uchovavat a sdilet pfisluSnym uzivatelim firemni
data, ovérovat pfistup uzivateld do sité, sdilet tiskarny, popfipad¢ zajistit antivirovou

ochranu. K této problematice se budeme vénovat v samostatné kapitole.

Nejprve rozebereme moznost spravy uzivatelt. Pro zajisténi bezpecnosti dat v siti
proti moznému lokdlnimu utoku, budou mit uZivatelé¢ vytvoieny své uzivatelské Ucty.
V ramci bezpe€nosti bude vytvorena doména. Uzivatelim budou nadefinovana jejich
prava: kdo k jakym datim miiZe nahlizet nebo je ménit, omezené¢ moznosti instalace ¢i
prohlizeni webovych stranek. Uzivatel se pak prihlasuje pod svym Gétem do domény a
spravce tak ziskava plny piehled o uzivatelich. Aby se uzivatelé mohli ptfipojit do domény,
je potieba pouzivat operacni systém, ktery piipojeni do domény podporuje. Byl to
napiiklad opera¢ni systém Windows XP Professional nebo Windows 7 Professional.

Softwarové vybaveni serveru je obdobné jako u klasického stolniho PC. Server
obsahuje operacni systém, ve kterém uz byva obsazen firewall a zdkladni software pro béh

serveru. V naSem pfipad¢ tedy uvazujme, ze na serveru bude potieba operacni systém a

antivirovy program.

Sdileni tiskdren a dalSich komponentd jiz provede spravce systému.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 63

Zvolené komponenty:
TD200x

Jedna se o server od spolecnosti IBM.
Technické parametry:

Procesor: 1 x Intel® Xeon® E5520
processor (2.26 GHz, 8MB L3 Cache,
80W, DDR3-1066)

Pamét: 2 x 2 GB DDR3 1333MHz 1Rx4
RDIMM
Pocet slott: 16

RAID Options: 0,1,1E,5,6,10,50,60

Hard Disk
Typ: 2.5" Hot-Swap SATA/SAS
Pocet volnych sloti: 8

Opticka mechanika: DVD RW
Ethernet: Dual Gigabit Ethernet
(Integrated)

Diagnostika: LED

Zdroj: 2x920W Redundant

Cena k mésici kvéten je cca 50 000 K¢ s Obrazek 35 server TD200x
DPH

Lenovo 1 TB 7200 rpm SerialSATA HDD

Pevné disky pro server. Bude potieba 6 diskt. Jelikoz zakaznik pozadoval zalohu
dat, vybrali jsme server s moznosti zadlohovani. Typ zalohovani bych zvolil RAID 1, cozZ je
klasické zrcadleni diskdi v poméru 1:1. To znamend, ze data se zapisuji na kazdy z diskda.
Pro systém budeme tedy pottebovat 2 disky a pro ostatni data 4. Ziskdvam tim: 1 TB dat

pro systém a 2 TB pro ostatni data.
Cena komponentu k mésici kvéten 2010 cca 3 700 K¢ s DPH.

V nasem ptipadé: 6 x 3 700 =22 000 K¢ s DPH.
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Windows Server 2008 Standard

Operacni systém pro server. Krabicova verze - CZ - (FPP). Licence neni viazana na
pocitac, ke kterému byla zakoupena, na rozdil od OEM, muze se tudiz libovolnég instalovat
na jakykoli pocita¢, ale vzdy se musi vyuzivat pouze tolik licenci souCasné (instalaci),

kolik jich je zakoupenych.

Cena softwaru k mésici kvéten 2010 cca 21 000 K¢ s DPH.

6.2.4 PC1-PCé6

Stolni PC zaméstnanct. Do soupisky zapocitdme kompletni sestavu s monitorem a

ovladacimi prvky. K sestavam ptipoc¢itdme i1 operacni systém.

Nebudeme vybirat konkrétni sestavu, ale uréime si hranici 15 000 K¢ s DPH na

jedno PC. Pii 6 PC se dostdvame na cenu 90 000 K¢ S DPH.

Pokud bychom pfipocetli i 3 kusy notebookt pro jednatele, dostdvame se na cenu

135 000K¢ s DPH.

6.2.5 Access point

Jedna se o aktivni sitovy prvek, ktery ma za ukol pfipojit do sité¢ bezdratové dalsi
prvky. Pro nasi sit’ je vyhodou, pokud by jeden z jednatelii pfechazel s notebookem do jiné
mistnosti, Ze je neustile pifipojen do sité. Nevyhodou je vSak vzdélenost vysilaného
signalu. Nedokdzeme zabranit, aby Access point vysilal jen v nasich mistnostech a proto
zde hrozi vazné riziko nabourani do sité. Nastavenim Access pointu ziskdme mozZnost
Sifrovanim ptenosu dat nebo zabezpeceni pristupu dal§im heslem. Je tedy potieba vybrat
odpovidajici typ zabezpeceni. Nejcastéji se pouziva typ zabezpeceni WPA. Spravnym

nastavenim tedy ziskame jistotu, ze do sité nebude pfipojen nezadouci objekt.
Pro nasi sit’ jsem vybral tento typ Access pointu:

DAP-1353 Wireless N Access Point

Ptistupovy bod D-Link DAP-1353 z fady Wireless N je zatizeni kompatibilni s
navrhem normy 802.11n (draft), které umoziuje zvyseni prenosového vykonu az o 650 % -

pfenos je az 5x rychlej$i nez u bezdratového spojeni 802.11g a rychlejsi nez 100Mb/s
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kabelovy Ethernetl. Pfipojenim ptistupového bodu DAP-1353 k pfepinaci nebo smérovaci
budou uzivatelé moci sdilet svoje vysokorychlostni ptfipojeni k Internetu s kymkoli v siti a
vytvorit bezpecnou bezdratovou sit’ pro sdileni fotografii, souborti, hudby, videa, tiskdren a

sitovych tlozist’ dat v celém domé nebo kancelari.
Technické parametry:

LAN: 1x 10/100

Norma IEEE: IEEE 802.11b/g/n
USB: ne

Zabezpeceni: WEP/WPA/WPA2
Datova propustnost: 300 Mbps

Konektor ext. antény: RSMA female

VolP: ne T

Napdjeni: SVDC 3A Obrézek 36 DAP-1353 Wireless N Access
Rozméry: 198 x 120 x 32 mm

Frekvence: 2,4 GHz
Operacni mod: AP/client/WDS/repeater

Point

Cena produktu k mésici kvéten 2010 je

Vystup na ext. anténu: RSMA male cca 3 300 K¢ s DPH

WAN/WLAN: ano

6.2.6 Tiskarny

Je potieba vybrat takové zatizeni, aby jej bylo mozné ptipojit do sité. Pro rychlost a
kvalitu tisku bych volil spiSe laserovou tiskdrnu, nez inkoustovou. Cena bézné laserové
tiskarny se pohybuje okolo 4 000. Zvolme tedy pro nasi firmu pouze orientacni zafizeni
v cené¢ 4 000 K¢ s DPH. Pro nasi firmu budeme potiebovat 2 takova zatizeni. Celkové

naklady tedy budou 2 x 4 000 = 8 000 K¢ s DPH
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6.2.7 Dopliikkovy software

Windows 7 Professional

Operacni systém pro PC a notebooky. Vyznacuje se svou stabilitou a nenarocnosti
pro hardware pocitaCe. Jeho soucasti je jiz zdkladni firewall, ktery chrani PC na kterém je

systém nainstalovan.

Cena produktu je k mésici kvéten 2010
cca 3 500 K¢ S DPH. Jedna se ale pouze
o 1 licenci. Pro nd$ pfipad je potieba
zakoupit 6 ks licenci pro stolni PC a 3 ks

licenci pro notebooky.
Celkova kalkulace je tedy:

9x3500=31500K¢

Obrazek 37Windows Professional

ESET Smart Security Business Edition

Antivirovy systém urceny pro firmy. Je urcen pro PC.

Cena tohoto produktu k mésici kvéten
ESET"

Sma rt_ 2010 je:
Security
Business Edition 5_10 PC:

1 235K¢ na rok,

1 853K¢ na 2 roky.

864K¢ prodlouzeni rok

1 556K¢ prodlouZeni na 2 roky
Obrazek 38 eset smart security
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ESET NOD32 Antivirus pro Windows File Server

Antivirovy systém pro servery. Idealni v kombinaci s antivirovym systémem eset na PC.

ES ETN 0032 Antivirus

Cenik:
Licence na rok: 4 147K¢
Licence na 2 roky: 6 346K¢

ProdlouzZeni licence na rok: 2 832K¢

Prodlouzenti licence na 2 roky: 5 290K¢

Obrazek 39 eset Nod32 Windows file server

6.2.8 Dopliikové zartizeni

V doplitkkovych zatizenich lze uvést dalsi prvky sité, které nemusime zakonité
pouzit, ale jejich pouziti mize byt ke zlepseni celkové bezpecnosti sité. Jedna se hlavné o:

ptepetové ochrany, zalohovaci zdroje, zdlohovaci disky.

Tyto zafizeni jiz do kalkulace sité pfidavat nebudu.

6.3 Reseni vzdalenych p¥istupt

Jeden ze zédkaznikovych pozadavki byl vzdaleny ptistup do sité. Tato problematika
je pomérné slozitd na feSeni, hlavné co se tyce spravné konfigurace hardwaru a softwaru.
Pokud zabezpecujeme sit’ proti neopravnénému piistupu, pouzijeme nejéastéji firewall. Jak
jiz bylo feceno, firewall mize byt jak hardwarového, tak i1 softwarového typu. Softwarové
typy jsou jiz obsazeny v operacnich systémech. Hardwarové typy jsou obsazeny napiiklad
v routerech. Zde nastava jiz zminény problém s konfiguraci. Hardwarové firewally byvaji
obtizné pro nastaveni. Nastavit absolutni zdkaz nevyzadaného pfistupu neni az tak slozité
nastaveni, ale nastdva problém v ptipad€, ze ud€lujeme vyjimku urcitému softwaru ¢i

uzivateli.
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Vzdalené ptistupy budeme tedy fesit dvéma zplsoby:
1. Vzdalenou plochou

2. VNC, ¢i obdobny program

6.3.1 Vzdaleny pristup pomoci vzdalené plochy

Tuto metodu mizeme vyuzivat pifi vzdaleném pfistupu. Jednd se celkem o
bezpe¢nou metodu z divodu Sifrovaného pienosu. Pro spravnou funkci musi byt
nakonfigurovany router. Nastaveni bude nasledujici: pfipojeni pies port 3389 smérovat na
adresu 192.168.1.100. Pfi zadani vefejné IP adresy mé router pfesméruje piimo na server,
kde se ovéfi prisluSny uzivatel sité. Pokud by se uZzivatel chtél pfipojit pfimo na své PC, je
mozna konfigurace routeru a zadani IP adresy by vypadalo nasledovné: verejna IP:X3389
kde X je konecné ¢islo IP zafizeni, na néjz se chceme pfipojit a 3389 je Cislo portu

vzdalené plochy.

6.3.2 Vzdaleny pristup pomoci VNC

Metoda pracuje na podobném principu jako piedchozi. Méni se zde Cisla portii a
bezpecnost prenosu. Jak bylo uvedeno v kapitole o vzdalenych pfistupech, metoda
vzdaleného piipojeni pomoci programu VNC neni pfili§ bezpecna, jelikoz pienos dat neni
nijak Sifrovan. Pro zvySeni bezpecnosti se pouzivaji VPN tunely. Volba metody a spravné
nastaveni VPN tunelu je na spravci sité, ktery ji bude konfigurovat. Pro tunelovani
mizeme pouzit dvé metody a to pfipojeni na 2 hardwarové zafizeni nebo 2 softwarova
zafizeni. V nasem piipad¢ mizZeme vyuzit obou téchto metod, jelikoz jsme pouzili router
s podporou VPN. Abychom tedy spravné tunelovali, museli bychom pfistupovat vzdalené
ze zatizeni, které podporuje VPN. Softwarové tunelovani je téz pouzitelné, z divodu ze

jsme pouzili operacni systémy, které tunelovani podporuji.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 69

7 KONECNE SHRNUTI

7.1 DodrZeni pozadavki

Pro ptehlednost jesté jednou uvadim seznam pozadavkia zdkaznika. Dale bude

komentaf, jakym zplisobem se jednotlivé pozadavky fesili.
e Sit’ bude pfipojena k internetu
e Potteba vzdaleného ptistupu
e Sprava uzivatell v siti
e Bezdratové pripojeni pro notebooky
e Ochrana dat zadlohovanim
e Ochrana proti ptepéti
e Ochrana dat pfed neopravnénym lokalnim a vzdalenym piistupem
e Celkové ochranéni dat proti zniceni

Sit’ bude ptipojena k internetu. Oddéleni siti bude zprostiedkovavat router Spickové
kvality, ktery postavi nepropustnou zed’ mezi vnéjsi a vnitini siti. Je tak zarucena ochrana
proti neopravnénému vzdalenému ptistupu. Déle k zajisténi ochrany pied neopravnénym
vzdalenym pfistupem slouzi operacni systémy, které jiz v sobé maji integrovany dalsi
firewally. Operacni systémy byly voleny tak, aby mély co nejvetsi kompatibilitu
s dneSnimi programy a pro uzivatele co nejjednodussi ovladani. Pies svou jednoduchost
jsou velice stabilni. Nastaveni domény a vytvotfeni uZzivatelskych ucti s riznymi pravy
zajiStuje spravu uzivateli v siti a dokonaly piehled o uzivatelskych pravech. Rozdélenim
prav uzivatelti a vytvoienim uZzivatelskych uctl, ziskdvdme ochranu proti neopravnénému
lokalnimu utoku nebo ztraté dat vinou zaméstnance. Volbou vhodného a velmi vykonného
serveru je zajiSténa celkova stabilita sité. Na serveru je také nastavena zaloha dat podle
RAID 1 a tim je zaji$téna ochrana dat v pfipad¢ necekaného selhdni jednoho z diskl. Ke
zvyseni rychlosti celé sité nepfispiva jen server, ale i gigabitovy switch. K pfistupu do sité
bezdratové nam poslouzi Access point, ktery je na velmi dobré irovni, co se tyce své
rychlosti. ZabezpeCenim pienosu a piistupu do n¢j ziskdme pohodlny piistup do sité
z notebooku. Pro bezpecnost proti piepétové ochrané ma zékaznik moznost dokoupit jednu

z mnoha piepétovych ochran. Celkovou bezpecnost dat proti napadeni néjaké infiltrace
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nam zajistuje vysoce spolehlivy antivirovy systém. Kombinaci pro server a pro PC tak

mame zaruc¢enu vysokou odolnost proti témto hrozbam.

7.2 Cenova kalkulace

Hardware:

Cena 1 kusu

Typ hardwaru Pocet [KE]
DrayTek Vigor 2950 1 10 000 10 000
D-LINK DGS- 1224T 1 6 000 6 000
TD200x 1 50 000 50 000
Lenovo 1 TB 7200 rpm SerialSATA HDD 6 3700 22 000
D-Link DAP-1353 1 3300 3300
Tiskarny 2 4 000 8 000
PC 9 15 000 130 000
- Cekem: 229300 |

Tabulka 1 cenova kalkulace hardwaru
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Kalkulace softwaru

Cena 1 KS
Nazev softwaru

[ K¢ ]

Celkovi

cena

[ K¢ ]

Windows Server 2008 Standard
21 000 21 000
Windows 7 Professional
9 3500 31500
ESET Smart Security Business Edition
1 1235 1235
ESET NOD32 Antivirus pro Windows File Server
4147 4147
Celkem 57 882

Tabulka 2 cenova kalkulace softwaru
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ZAVER

Zabezpeceni lokalnich siti je v dneSni dobé nezbytnou soucasti pro miliony lidi,
jelikoz vytvareni lokalnich siti neni vysadou jen firem a instituci, ale i domécnosti. Kazdé
propojeni 2 a vice PC vytvaii sit’. Ctenaf by po preéteni této prace mél byt seznamen se
zakladnimi hrozbami, které mohou nastat pfi vlastnictvi lokalni sité. V piipad¢ uskutecnéni
téchto hrozeb by mohly nastat nedozirné nasledky pro majitele sité. Prace kromé
seznameni se hrozbami poucuje Ctendie zédkladnimi formami obrany proti témto Gtokim.
Jedna se o celosvétové pouzivand zakladni pravidla. Existuje spousta jinych metod,
vetsinou se jednd o konkrétni feSeni od konkrétnich vyrobcti. Téz rozliSujeme obranu dle
pouzivaného operacniho systému. V praci jsou uvedeny metody zékladniho bézné
pouzivaného typu, pro celosvétové znamy operacni systém Windows od firmy Microsoft.
Tato prace je tedy pfedné urcena pro bézn¢ znalé¢ho uzivatele, ktery ma zdjem, aby jeho
data nebyla volné pfistupnd vSem l€pe orientovanym utocnikiim v kyberprostoru. Pokud
budeme uvazovat situaci, kdy je lokalni sit’ pfipojena na néjakou vnéjsi sit’, hrozi vzdy
riziko prolomeni zabezpeceni sité. Vyse uvedené metody tedy slouzi ke zmenSeni rizika
prolomeni. Obsahem prace byl i prakticky navrh sit€¢ a jejiho zabezpeceni. Sit' byla
realizovana pro mensi smyslenou firmu. I pies maly pocet vypocetni techniky ( 9 PC ) se
cena takto realizovaného projektu vySplhala ke 300 000 K¢&. V projektu jsou aplikovany
metody z teoretické Casti. Tento nédvrh se muze zdat pro takto malou firmu zbytecné
finan¢né ndroc¢ny, avsak kdyz se zamyslime nad hodnotou dat, které budou na firemni siti,
zjistime, ze investice do kvalitniho projektu se vraci v podobé¢ jistoty. Vybér komponentl
byl ¢isté nahodny, nejedna se v zddném piipade o reklamu ¢i propagaci néjakého vyrobku.
Ceny byly urovany bud’to z webovych stranek vyrobcii, nebo byly zprimérovany od

nékolika prodejcti. Moznosti pro vybér je mnohem vic.
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ZAVER V ANGLICTINE

Today the local area networks (LAN) security is a necessary part for millions of
people, because LAN creation is not a privilege only for companies and institutions, but
also for households. Every connection of 2 and more PCs creates a network. After reading
this work reader should be familiarized with the basic threats which may happen while
having the LAN. If these threats come true, far-reaching consequences can happen to the
network owner. Except the familiarization with threats the thesis indoctrinates readers with
the basic form of defense against these attacks. Those are the worldwide used basic rules.
There are many other methods, mostly the concrete solutions from the concrete makers.
Also we discriminate defense according to used operating system. In this work, there are
presented the methods of the basic commonly used type for the worldwide known
Windows operating system made by Microsoft Company. So this work is in the first place
addressed to a currently competent user, who is interested in not having free information
for better oriented attackers in the cyberspace. If we think of a situation the LAN is
connected to an external network, there is always a risk of breaking network security. So
the above methods are instrumental to reduce the risk of breaking. The aim of this work
was also to practically project a network and its security. The network has been
implemented for a smaller fictive company. Despite few computer technology (9 PCs) the
price of in this way implemented project climbed up to 300 000 CZK. In the project, there
are applied the methods from the theoretical part. This design may seem for in this way
small company unnecessarily expensive but if we think about an information value that
will be on the corporate network, we make out the investment in the quality project returns
like the safety. Selection of components was purely random, it is in no case some
advertisement or promotion of a product. The prices were determined either from maker’s
websites or by averaging from several dealers. There are much more options for the

selection.
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Bbs (Bulletin Board System) - systémem elektronickych nastének, které jsou rozdéleny

podle témat, do kterych mohou uzivatelé ptispivat
Lan (Local area network) — lokalni sit’

Man (Metropolitan area network) — méstska sit’
Wan (Wide area network) — rozlehla sit’

Gan (Global area network) — globalni sit’

Pc (Personal computer) - osobni pocitac

Tpc/lp (Transmission Control Protocol/Internet Protocol) - primarni transportni protokol

/protokol sitové vrstvy

Vnc (Virtual Network Computing) — virtualni sitové fizeni

Vpn (Virtual private network) — virtudlni privatni sit’

Rfb (Remote framebuffer) — vzdalena matice

Ssl (Secure Sockets Layer) - vrstva bezpecnych socketii

Ssh (Secure Shell) — zabezpeceny protokol

DQDB (Distributed Queue Dual Bus) — protokol pouzivajici sbérnicovou topologii
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CIR (Committed Information Rate) — minimalni prichodnost sité

DE (Discard Eligible) — varovani, ze bylo piekroceno CIR

ATM (Asynchronous Transfer Mode) — standart pro vysokorychlostni sitovou architekturu
CLP (Cell Loss Prority)- iznaceni ramcu pii prekroceni rychlosti

VLAN (Virtual LAN) — bezdratova sit’

LANE (LA N Emulation) — emulovana lokalni sit’

LES (LAN emulation server) -

IDS (Intrusion Detection Systems) — server v emulované siti

ACL (Access Control Lists) — seznam pro fizeni pfistupii


http://cs.wikipedia.org/w/index.php?title=Socket&action=edit&redlink=1�
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10S (Internetwork Operating System) — operacni systém pouzivany na smérovacich cisco
NAS (Network Attached Storage) — datové ulozisté na siti

FTP (File Transfer Protocol) — protokol uréeny k pienosu dat

RAID (Redundant Array of Inexpensive Disks) — metoda zrcadleni (zalohovani)

DHCP (Dynamic Host Configuration Protocol) — aplika¢ni protokol
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PRILOHA 1: ROZLOZENI MISTNOSTI V OBJEKTU

N

N

[ [k
1
] \‘
we

Vi

s
0T

4% 4

Ptiloha 1 rozmisteni mistnosti v objektu



PRILOHA 2: SEZNAM PRIDELENYCH IP ADRES

koncové cislo IP4

koncové cislo IP prvek koncové Cislo IP2  prvek3 prvek5

0 43 86
1 44 87
2 45 88
3 46 89
4 47 90
5 48 91
6 49 92
7 50 93
8 51 94
9 52 95
10 53 96
11 54 97
12 55 98
13 56 99
14 57 100 | Server |
15 58 101
16 59 102
17 60 103
18 61 104
19 62 105
20 63 106
21 64 107
22 65 108
23 66 109
24 67 110
25 68 111
26 69 112
27 70 113
28 71 114
29 72 115
30 73 116
31 74 117
32 75 118
33 76 119
34 77 120
35 78 121
36 79 122
37 80 123
38 81 124
39 82 125
40 83 126
41 84 127
42 85 128

Ptiloha 2 tabulka pridélenych IP adres



koncové cislo IP prvek koncové cislo IP2 prvek3 koncové cislo IP4 prvek5

129 172 215
130 173 C WAN2 216
131 Tiskarna 1 174  WAN3 217
132 Tiskdrna2 175 . WAN4 218
133 176  WANS 219
134 177  WANG 220
135 178  WAN7 221
136 179  WANS 222
137 180  WANY 223
138 181 224
139 182 225
140 183 226
141 184 227
142 185 228
143 186 229
144 187 230
145 188 231
146 189 232
147 190 233
148 191 234
149 192 235
150 193 236
151 194 237
152 195 238
153 196 239
154 197 240
155 198 241
156 199 242
157 200 243
158 201 244
159 202 245
160 203 246
161 204 247
162 205 248
163 206 249
164 207 250
165 208 251
166 209 252
167 210 253
168 211 254
169 212

170 213

171 214
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