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ABSTRAKT

Cilem této prace je vytvorit popis ¢innosti vedouci ke zmirnéni negativnich dopada v du-
sledku nefunkénosti personalniho informaéniho systému Policie CR pii ¥izeni policejnich
akci. Teoretickd ¢ast popisuje ekonomicky informacni systém Ministerstva vnitra, jehoz
soucasti je persondlni informacni systém policie. Vysvétluje funkci persondlniho systému
Policie. V praktické ¢asti je provedena ukazkova analyza rizik s vytipovanim zranitelnych
mist a s navrhem protiopatieni ke snizeni rizik. Autor predpoklada vyuziti této prace jako
podklad pfi vypracovani krizovych pland pro provoz persondlniho informa¢niho systému

policie a Ministerstva vnitra.

K vypracovani diplomové prace byla vyuzita odborna literatura vztahujici se k dané pro-

blematice.

Kli¢ova slova:

fyzickd bezpe€nost, persondlni bezpecnost, rezimova bezpecnost, technickd bezpecnost,
programova bezpecnost, datovad bezpecnost, komunikacni bezpecnost, architektura systé-

mu, riziko, aktiva, analyza rizik



ABSTRACT

The aim of this work is to create a description of activities to mitigate the negative impacts
due to malfunction of personal information system of the police of the Czech Republic in
the management of police actions. The theoretical part describes the economic information
system of the Ministry of Interior, which includes police personnel information system. It
explains the function of the police personnel system. The practical part includes an exem-
plary risk analysis with suggestion of vulnerabilities and proposed countermeasures to re-
duce risks. The author assumes the use of this work as a basis for drawing up emergency

plans for operating police personnel information system and the Ministry of Interior.

For the development of this thesis the literature related to the topic was used.

Keywords:

physical security, personal security, procedural security, technical safety, program secutity,

data security, communications security, system architecture, risk, assests, risk analysis,
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UvVOD

Tato diplomova prace se zabyva personalnim informa¢nim systémem Policie Ceské repub-
liky jeho potiebou pii mimotadnych situacich. K vybéru tématu mé diplomové prace z
oblasti bezpecnosti informacnich systémil jsem se rozhodl, protoze se této problematice
vénuji vice neZ deset let na Ministerstvu vnitra Ceské republiky. Posledni dobou se zaby-
vam bezpe¢nosti ekonomického informaéniho systému Ministerstva vnitra (dale jen EKIS),
jehoz nedilnou souéasti je personalni informaéni systém Policie Ceské republiky nazvany
EKIS II. Smyslem této diplomové prace je popsani jeho zakladni funkcionality systému a
jeho implementaci v prostiedi Policie CR na zaklad® zikonnych norem.
V praci se chci vénovat hlavné zabezpeceni systému z pohledu objektové bezpecnosti, vy-
bér vhodnych lokalit pro umisténi koncovych pracovist’ IS, vybudovani ndhradnich feSeni
pouzitelnych pfi mimotradné situaci. Vytipovat zranitelna mista systému, provést analyzu
hrozeb, ocenéni rizik a navrhnout opatieni zmirfiujicich nasledky pfi mimotadnych situa-

cich.
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1 PERSONALNI EVIDENCE

Personalni evidence se fidi zdkonem ¢. 361/2003 Sbh. ze dne 23. zaii 2003 0 sluzebnim po-
méru piislusnik bezpe¢nostnich sbort, ve znéni pozdéjsich piedpisi, natfizenim Minister-
stva vnitra ¢. 20/2007 ze dne 14. tinora 2007 o personalni evidenci a o zpracovavani osob-
nich udajt, které s ni souviseji.
Personalni evidenci se rozumi soubor osobnich udaji vedeny v rozsahu stanoveném ve
vyse uvedenych zédkonnych ptedpisech. Pfi vedeni tohoto souboru se postupuje podle
zvlastniho pravniho piedpisu.
Personalni evidence jsou vedeny Persondlnim pracovistém ptislusného utvaru, poptipadé
jinym pracovistém na zdkladé¢ organizacniho fadu pftislusného atvaru® a jsou vedeny
Vv souladu s Nafizenim Ministerstva vnitra ¢. 20/2007:
- elektronicky ¢l. 6 a ¢l. 7. automatizované zpracovani personalnich dat v ekonomic-
kém informaénim systému ministerstva vnitra EKIS Il. formou eviden¢nich dokla-
di, poptipadé v modulu WEB, ktery je jeho soucasti
- v listinné podob¢ ¢l. 17 a ¢l. 18 listinné zpracovani personalnich dat formou Osob-

niho spisu piislusnika nebo zaméstnance.

Pro plnéni ukol Policie CR a Ministerstva vnitra se ze systému EKIS II poskytuji data
opravnénym Utvarim resortu MV a ptipadnym dal§im opravnénym zadatellim:

oddé€leni personalni bezpecnosti a lustraci bezpecnostniho odboru MV, integrovanému
operaénimu stfedisku Policejniho prezidia CR, organiim ¢innych v trestnim Fizeni, vedou-
cim zaméstnanciim s personalni pravomoci, pfimym nadiizenym, velitelim sluzeb aj.

Z vyse uvedeného vyplyva, Ze pfevazna Cast personalni evidence je vedena v elektronické
podobé a pii vypadku persondlniho informacniho systému by nebylo mozné pii celkovém
mnozstvi policistll vést ndhradni evidenci. Nehledé k tomu, ze pii vedeni ndhradni eviden-
ce by mohlo dojit k nekonzistenci dat v ndhradnich dokladech a v persondlni evidenci.
Veskera data o pribéhu sluzebniho poméru slouzi po jeho ukonceni k vyméte vysluhového

piispévku ptislusnika a dalsi finan¢ni naleZitosti.

1 ¢1. 20 nafizeni Ministerstva vnitra &. 51/2006
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1.1 Planovani sluzeb

Nezbytnou soucasti personalniho systému planovani sluzeb, které je realizovano aplikaci
WEB v LOTUS NOTES v souladu se zakonem ¢. 361/2007 Sb. § 53 odst. 1, ze kterého
vyplyvé povinnost planovat dobu sluzby ptedem, a to zpravidla na obdobi 1 mésice. Zmé-
na rozvrzeni doby sluzby musi byt oznamena pfislusnikovi zpravidla nejpozdéji 3 dny pred

nastupem do sluzby nejpozd¢ji vSak 1 den pfedem pocatek smény.

Personalni informacéni systém podléha zakonu ¢. 101/2000 Sb. ze dne 4. dubna 2000 o
ochran¢ osobnich idaji a 0 zméné nékterych zakond. Dale se fidi ,,Bezpecnostni politikou

Ministerstva vnitra v oblasti informacénich systému‘ a resortni predpisy Ministerstva vnitra.

1.2 Pozadavky na dostupnost informac¢niho systému

Na zaklad¢ vyse uvedenych pravnich piedpist a povaze zpracovavanych informaci je defi-
novana doba a zpusob zptistupnéni personalniho systému zptisobem:
» zpristupnéni pro zadavani novych a aktualizace jiz existujicich informaci
pondéli az patek 6.30 — 18.00 hod
» zpiistupnéni pro vytézovani vybranych informaci nepfetrzité

po cely tyden 24 hod. denné

1.3 Data a je jich pohyb v personalni evidenci

V systému EKIS Il. je vedena personalni agenda Policie Ceské republiky, ktera obsahuje

43 538 zaznami o policistech a 10 648 zaznami o ob¢anskych zaméstnancich.

Policisté 43538
Obc&ansti zaméstnanci 10648
Celkem 54186

Tabulka 1 - Poéty pracovniki Policie CR

Celkové pocty pracovnikl nemaji vypovidajici schopnost o vyuzitelnosti a diileZitosti sys-
tému EKIS 1. pro praci personalnich pracovist' a pro fizeni Policie CR. Je dillezité uvést

dalsi statistické udaje:
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e piehled poc¢tu skonceni a vzniku sluzebniho poméru po ctvrtletich za obdobi 2004-
2009 (nejsou zde uvedeny presuny policistl mezi jednotlivymi ttvary)
e pocet zmen systemizace v letech 2002 - 2009

dopady realizovanych zmén v systemizaci na pocty pracovnich mist

V tabulce a grafu poc¢tu zmén systemizace je uveden piehled zmén v systemizaci. VSechny
tyto zmény maji dopad na velky pocet policisti, pro které je potieba nasledné vygenerovat

personalni opatfent.

3000

2500 n

LallLaajiv.o LallLalLaiv.g LallaliLaiv.al LalLall.oiv.a LallaioIv.allLa |llL.allLaglv.q
200420042004200420052005200520052006200620062006 200720072007 2007 200820082008 20082009200920092009

vznil SP 352 |484|376|306(200| 274|526 (547 | 583 | 472|500 720 382 498|778 756 | 650|819 10681076/ 896 |907 | 775 | 267
skonéeniSP | 303 |295 | 284 | 435|525 1020/ 634 1187 367 | 387 382 | 657 13111009 544 26111055 864 | 543 | 900 |339 349|315 | 947

Tabulka 2 - Skonceni a vznik sluzebniho poméru (

Piiloha 1.)
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PoCet zmén systemizace v letech 2002 - 2009

800

700

/4l

600

613

506

500

400

377

300

w
I
0

328

200

100

0

204

1472

2002

2003 2004

2005

2006 2007 2008

2009

@ Pocet zmén
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328
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Tabulka 3 - Poéty zmén systemizace v letech 2002 - 2009

Pocet
Rok . Duvod zmény Dopad na pracovni mista
Zmén
2006 377 redefinice vSech sluzebnich mist 47000
ucinnost sluzebniho [pfesuny okresnich feditelstvi policie - redefinice
2007 741 ) . ,
zakona vSech 58000 mist
zfizeni krajskych reditelstvi policie - redefinice vSech
2008 613 |reforma policie | i ISKY P
58000 mist
2009 506 |reforma policie Il  |zfizeni 6 novych KRP - redefinice cca 35000 mist

Tabulka 4 - Dopady realizovanych zmén v systemizaci na pocty pracovnich mist
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2 EKISII.

Ekonomicky informacni systém resortu® Ministerstva vnitra EKIS je vybudovan ja-
ko centralni systém. Je rozdélen podle charakteru zpracovavanych dat a podle doby im-
plementace na dv¢ ¢asti - EKIS | a EKIS 1.
e Cast EKIS I je uréena pro zpracovavani finanéniho uéetnictvi, materialovych eviden-
ci (tato ¢ast neni pfedmétem této prace),
e Cast EKIS 1I je uréena pro personalni evidence, systemizaci3 a vzdélavani a zpraco-
vani mezd a platli zamé&stnanct resortu Ministerstva vnitra.
Zaklad systému tvofi softwarovy produkt Systém R/3 od firmy SAP s podplrnymi
subsystémy LOTUS DOMINO obsahujici WEB aplikaci a manaZersky informacni systém
SAP Business Workplace umoznujici provadéni analyz v ekonomické oblasti, personalisti-

ce, systemizaci a ve vzdélavani.

Hardware i software je v pronajmu od firmy IBM Ceské republika, spol. s r.0. a je
umistén ve vypocetnim stiedisku Ministerstva vnitra. Odpovédnost za funkénost centralni
¢asti systému ma pronajimatel, ktery je zaroven garantem nastaveni systému podle podkla-
di dodanych Ministerstvem vnitra. Ministerstvo vnitra zabezpecuje pfistup k systému
EKIS prostiednictvim sit¢ WAN (intranet Ministerstva vnitra) zodpovida za funkénost této
sit€. VSechna pracovisté vyuZzivajici EKIS maji pfistup do systému zabezpecen témito si-
témi.

Jako pracovni stanice jsou vyuzity bézné kancelaiské pocitace propojené prostifednictvim
sité intranet do centralni ¢asti sytému. Vzhledem k tomu, Ze se jedna o centralni systém,
mohou uZivatelé do tohoto systému pfistupovat na sviij tcet z jakéhokoliv pocitace pfipo-

jeného v siti intranet ministerstva vnitra.

2 Resort ministerstva vnitra zahrnuje Utad ministerstva vnitra (vlastni ministerstvo), Policii CR, Hasisky
zachranny sbor a samostatné organizacni slozky statu ziizené ministerstvem vnitra

¥ Systemizaci se rozumi stanoveni po&tu sluZebnich mist véetn& po¢tu mist p¥islusnikii zatazenych v zalohach
a objemu prostiedkl stanovenych statnim rozpoctem na piislusny rok na jejich sluzebni piijmy
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Obrazek 1- Schéma ekonomického informacniho systému EKIS

2.1 Pristupy do systému

2.1.1 Zpisob pristupu do systému EKIS I1.

Ptistup do systému EKIS Il. je zprostfedkovan tfemi zptsoby:
- Pfimy pfistup do R/3 prostfednictvim klienta SAP GUI
- Ptistup do systému je zprostiedkovany WEB aplikaci LOTUS DOMINO

- Piimy pfistup serverem do R/3 prostiednictvim Business Workplace

2.1.1.1 P#imy pristup prostiednictvim klienta SAP GUI

Na pracovni stanici SAP GUI realizuje tzv. prezentacni ¢ast architektury, obrazuje
data ze serveru a zprostfedkovava jejich vstup. Na klientské stanici se neukladaji Zadna
data, jsou zde uloZeny pouze soubory reprezentujici SAP GUL

SAP GUI prostiednictvim sité resortu Ministerstva vnitra komunikuje TCP/IP pro-
tokolem s aplika¢nim serverem. Piedpoklada se piimé spojeni mezi pracovni stanici a apli-
kacnim serverem. Aplika¢ni servery pfistupuji pomoci sité¢ LAN k jednomu databazovému

serveru, na kterém jsou uloZena veSkera data aplikace.
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Obrazek 2 - Pristup prostfednictvim klienta SAP GUI

2.1.1.2 WEB aplikace LOTUS DOMINO

Pristup do systému je zprostfedkovan WEB aplikaci LOTUS DOMINO, jedné se o
naprogramovanou aplikaci, ktera je schopna komunikovat s aplikacemi SAP R/3.
Rozdily proti ptistupu pres SAP GUI:
e aplikace je provozovana off-line
e jeji funkce nejsou bezprostiedné zavislé na dostupnosti serveru/sité
e data jsou ukladana lokalné a nasledné jsou replikovana do centralniho serveru LOTUS

DOMINO, ktery zprostiedkovava automatické zati¢tovani do systému R/3.

Obrazek 3 - Zprosttedkovany ptistup WEB aplikaci
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2.1.1.3 Pristup pomoci aplikace SAP Business Workplace

Uzivatelska stanice neni vybavena Zadnym klientem, uZivatel pfistupuje do systému
prostfednictvim webovského prohlize¢e Microsoft Explorer. Uzivatelské rozhrani SAP
Business Workplace nepftistupuje do systému SAP R/3 ptimo a data pro ného transformuje
»SAP Internet transaction server®, ktery zabezpecuje ptistup k datim. Pfistup uzivateli
jednotlivych systémi R/3 se déje automaticky bez védomi uzivateli je zajistén metodou
Single Sign-on . Pfistup do systému je zprostiedkovan resortnimi sit¢émi INTRANET nebo
EKISNET.

o=

Lams

1111834 E

Obrazek 4 - Uzivatelské rozhrani SAP Business Workplace
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2.2 Architektura systému EKIS

EKIS je vybudovan jako centralni systém s jednim serverovym pracovistém. Na

tomto pracovisti jsou nainstalovana vSechna technologicka zatizeni centralni ¢asti

1
510,
KE 1

510)

LAH MY

ikt s tEm EFK

: Wy |}

T
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Uyralou systEm 2 EKES Il

¥
Prodvkthn] sysEm EKI
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_,  PenERTdennik: s TG Fliresmrel Fhr e |
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Wiarkplae SAP Sohtkn O B
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Obrazek 5 - Architektura centralni ¢asti (Pfiloha 2)

V soucasné dob& provoz systému zajistuje 27 serveri®, které zabezpetuji provoz
celého systému. VSechny systémy centralni ¢asti ukladaji sva data na externi diskové pole.
Lokalni disky slouzi pouze pro operacni systém jednotlivych servert, systémové programy

a swap soubory.

Na serverech je instalovan operacni systém AIX (UNIX IBM). Data se ukladaji do databa-
ze ORACLE, kter4 je spolu se softwarovy produktem Systém R/3 Enterprise od firmy SAP
zakladem systému EKIS. WEB aplikace je implementovana v prostfedi Lotus Domino.

Pro archivaci je pouzit archivaéni software Common Store.

* Na zaklad& smluvniho zévazku mezi IBM s.r.0. a MV CR nelze konfiguraci serveri zvefejnit



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

19

3 BEZPECNOST SYSTEMU EKIS

Bezpecnost informacniho systému tvoii soubor opatieni z oblasti:

pocitacové a komunikacni bezpecnosti,
administrativni bezpec¢nosti a organizacnich opatient,
personalni bezpecnosti,

fyzické bezpecnosti informacniho systému.

Bezpecnost

| l |
l l

Interni Externi
Komuinkacm — | , Fy21clfa$
bezpecnost bezpecnost
Datova Personalni
bezpecnost bezpecnost
Programova ReZimova
bezpecnost bezpecnost

e Komunikaéni bezpecnost — fesi problematiku ochrany komunikaci mezi jednotlivymi

komponentami informacniho systému a definuje zplsob zajisténi integrity prenase-
nych dat po komunikacnich cestach (LAN, WAN).

Datova bezpecnost — zahrnuje ochranu dat v souborech a databazich proti neopravnéné
zméng, poSkozeni nebo ztraté.

Programova bezpecnost — bezpecnost programového vybaveni, pfedev§im operacnich
systémd, fizeni databazi a aplikacnich programt

Fyzicka bezpecnost IS — se zabyva zabezpecenim budov, ve kterych je IS umistén.
Ochranou téchto budov pted ptirodnimi vlivy, pozarem a opatfenimi pfed neopravne-
nym vniknutim osob do objektli. Dale sem patii provoz a udrzba technologickych vy-

baveni budov (stabilizovana dodavka el. energie, klimatizace aj.)
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e Personalni bezpe€nost — zabyva se eliminaci hrozeb zplsobenych lidskym faktorem.
Ochranou IS pied nedovolenym jednanim pracovnikt.. Urcuje, ktera potiebna skoleni
musi uzivatel absolvovat pro svoji praci.

e Rezimova bezpecnost — zabyva se pravnimi normami a bezpecnostnimi piedpisy.

3.1 Hrozba

Hrozba je skutecnost , udalost, sila nebo osoby jejichZ piisobeni nebo ¢innost mohou zpt-
sobit poskozeni, zni€eni, ztratu diveéry nebo hodnotu aktiva. Hrozba miize ohrozit bezpec-
nost jakéhokoliv systému. Soupis vybranych hrozeb je v tabulce Prehled vybranych hro-

zeb.

3.2 Riziko

Riziko je chapano jako potencidlni nebezpeci, ze dana hrozba vyuzije zranitelnosti Systé-
mu, tak aby zpusobila ztratu nebo poskozeni aktiv nebo skupiny aktiv. Dale je charakteri-
zovano jako kombinace dvou faktord, pravdépodobnosti vyskytu nezadouci hrozby. Nega-
tivni dopady mohou vyvolat ztraty na zZivotech nebo zdravi osob, na majetku a naruseni

Mrve

zivotniho prostiedi. Riziko je spjato s mistem a Casem pusobeni jeho pii¢in.

Povoden
Sesuv pudy
Femétteseni
lpidemie

Havirie

Pasmo neprijatelnvch rizik (riziko, které nelze tolerovat)

Pasmo prijatelnvch rizik (riziko, ktere je mozno tolerovat)

dopadii :

onéin

b

Minimalni uroven rizika (mira rizika nent ani akceptovana)

Obrazek 6 - Riziko a jeho akceptovatelnost

Kazdy ¢lovék vnima a hodnoti riziko specifickym zptisobem. Jinymi slovy je to vztah mezi
&lovékem a jeho okolim. Urovei rizika je mozno sefadit podle akceptovatelnosti. Projeve-

né riziko mize svymi dopady vyvolavat pti¢iny ke vzniku novych rizik k tzv. dominoefekt.
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3.3 Analyza rizik

Analyza rizik (rizikova analyza) — je proces, ktery identifikuje a klasifikuje informacni
aktiva spolecnosti (organizace), odhaluje hrozby, stanovuje rizika a navrhuje bezpecnostni
opatieni. Aktivy jsou zejména informace a data, ktera firma zpracovava. Nezélezi na tom,

zda jsou informace v elektronické ¢i papirové podobg.

Identifikace zdroju
rizika

Hodnoceni Hodnoceni

nasledk pravdépodobnosti

Stanovenirizika

Obrazek 7 - Zéakladni kroky analyzy rizik

Analyza rizik zpravidla zahrnuje nasledujici kroky.
- Identifikace aktiv a poZadavki na jejich ochranu — klasifikace informaci.
- Analyza hrozeb a zranitelnosti.
- Stanoveni miry rizika vztahujici se k jednotlivym aktiviim.

- Navrh bezpecnostnich opatieni ke snizeni rizika na akceptovatelnou troven.
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Orov en

ZRANITELNOSTI (Z)

RIZIKO = H = I = A

hodnota pravdépodobnost
AKTIVA (A) HROZBY (H)

Obrazek 8 - Zranitelnost

Vysledky analyzy rizik musi byt objektivnim podkladovym materidlem pro rozhodovani o

dal§im postupu v ramci procesu fizeni rizik a obsahuji:

- Prehled identifikovatelnych aktiv, jejich klasifikace a ur¢eni odpoveédnosti.

- Ptehled nalezenych rizik a slabych mist z hlediska bezpecnosti. Konkrétni rizika
musi byt doplnéna o ptehled hrozeb, véetné posouzeni jejich zavaznosti a o ohod-
nocenti jejich vazby na konkrétni aktiva.

- Musi obsahovat konkrétni bezpecnostni opatfeni, v€etné stanoveni jejich

priorit.

- Muze obsahovat manazersky souhrn vysledkl analyzy rizik véetné doporuceni, jak

s témito zavéry déale nakladat.

Analyza rizik tedy dale zptesiiuje odhad dopadu v zavislosti na jejich Cetnosti a ukazuje
nam mista, kde je nutno aplikovat ochranna opatteni a jaké investice na jejich implementa-

ci jsou adekvatni.

3.4 Aktiva

Aktiva organizace maji svoji hodnotu, ktera je v absolutni vét$in€ ptipadi pro organizaci z
hlediska jejiho fungovani kritick4. V ptipadé ztraty nebo zdvazného poskozeni nekterych
aktiv tak miZe dojit 1 k ukonceni ¢innosti organizace, a tim ke zna¢nym finan¢nim ztratdm

mayjitele nebo akcionaiti, nemluvé o obchodnich partnerech, zdkaznicich 1 zaméstnancich.

Aktivum muze byt komponenta nebo ur€itd ¢ast celého systému, které organizace priklada

vvvvvv

aktiva fadime:

5 P S VS . Fy y
Je dulezité si uvédomit, Ze aktivum nemusi byt tvofeno hardwarem nebo softwarem.
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- informace - data (klasicky zakaznicky systém)
- hardware (PC, tiskarna, notebook)

- software (aplikace apod.)

- komunikacni zafizeni (site, telefony, modemy)
- dokumenty (smlouvy, zapisy apod.)

- persondl (know how)

- image organizace

3.4.1 Identifikace aktiv

Aby mohlo byt provedeno ohodnoceni aktiv, musime je nejprve identifikovat. V této etapé
se doporucuje seskupit vSechna aktiva, kterd k sob¢ logicky patfi. Je nutné vzdy identifiko-
vat vlastnika kazdého daného aktiva (tzn. povéfenou osobu, plné odpovédnou za toto akti-

vum). S timto vlastnikem posléze uréujeme konkrétni hodnotu aktiva.

3.4.2 Ohodnoceni aktiv

Identifikovana aktiva je potieba ohodnotit. Identifikace a ohodnoceni aktiv organizace je
zakladni krok v celkovém procesu analyzy rizik. Vlastni proces ohodnoceni aktiv si kazda
organizace mize nastavit sama podle svych potieb, piipadné podle CSN ISO/IEC TR
13335.

Pfi hodnoceni aktiv se berou v uvahu nasledujici hlediska: potizovaci naklady ¢i jina hod-
nota aktiva,

- dilezitost aktiva pro existenci ¢i chovani subjektu,

- naklady na pteklenuti pfipadné Skody na aktivu,

- rychlost odstranéni ptipadné Skody na aktivu,

- jina hlediska (mohou byt specificka ptipad od pfipadu)s.

Dals$im krokem je stanoveni stupnice a hodnotici kritéria, které se pouziji k ohodnoceni
ur¢itého aktiva. Stupnice miize byt vyjadfena penézi nebo kvalitativnimi hodnotami.
Je na uvazeni jakou variantu zvolime. Je mozné také obé& varianty kombinovat.
Hlavnim principem pii ohodnoceni aktiv jsou ndklady vzniklé v disledku poruSeni

DUVERNOSTI, INTEGRITY a DOSTUPNOSTI. Tedy tyto tfi kritéria poskytuji podklady

®  Nejedna o zcela vy&erpavajici seznam. Ve vyrobni firm& to mohou byt napf. vyrobené soucéstky, v ob-

chod¢ penize apod.)
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pro ohodnoceni aktiv.
Nektera aktiva mohou v pribéhu hodnoceni nabyvat né¢kolik hodnot a to, podle kterého
kritéria hodnotime. Napf. informacni systém miize byt hodnocen z hlediska potizovacich
investic, z hlediska davérnosti a dostupnosti apod. Kazda z definovanych hodnot se bude
lisit. Findlni pfifazend hodnota se miize rovnat max. hodnot¢ ze vSech uvedenych, nebo
muze byt prumérem nebo souctem. Zvoleny model, musite pouzit pro vSechny aktiva, u
nichz je vyuzita kombinovana hodnota. Stanovené hodnoty slouzi jako zaklad pro analyzu

rizik a vypocet nakladii na jejich ochranu.

3.4.3 Vypocet hodnoty aktiva

Pro vypocet ohodnoceni aktiva je mozno vyuzit rizné postupy. Nejjednodussim a také
nejpouzivanéj$im je tzv. souctovy algoritmus. Principem je soucet: Dostupnost + Daver-
nost + Integrita /3. (x+y+z/3).Tento soutovy algoritmus je nejrychlejsi zplsob ziskani

hodnoty aktiva. Hodnoty aktiv ur¢uji dopad pro organizaci v piipad¢ znieni systému.

3.5 Hodnoceni rizik

Podle pokynu Policejniho prezidenta je kazdy utvar povinen zpracovat krizovy plan pro
ucely zabezpeceni ¢innosti utvaru pii mimotadnych situacich. V tomto planu musi byt za-
hrnuty mimotadné situace, jako je napt. povoden, poZar, dlouhodobé havarie dodavky vo-

dy, elektrické energie tepla apod.
Soucasti tohoto planu je hodnoceni rizik pii mimotadnych situacich, kde je uvedeno:

a) identifikace zdroju rizika (nebezpeci),

b) urceni moznych scénait udalosti a jejich pficin, které mohou vyustit v zavaznou
havarii,

c) odhad dopadlii moznych scénafti zavaznych havarii na zdravi a zivoty lidi, hospo-
datska zvitata, Zivotni prostfedi a majetek,

d) odhad pravdépodobnosti scénait zavaznych havarii,

e) stanoveni miry rizika,

f) hodnoceni ptijatelnosti rizika vzniku zavaznych havarii.
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3.5.1 Analyza rizik vyuZivajici matice aktiv, hrozeb a zranitelnosti

Pro analyzu rizik se pouziva n€kolik zakladnich pfistupil. Jednim ze zptisobt analyzy rizik
je vyuziti matice aktiv, hrozeb a zranitelnosti. Pti této analyze rizik vyuzijeme matici zrani-
telnosti a matice rizik. Do matice doplnime identifikované hrozby a jejich pravdépodob-
nosti. V dal$im kroku posoudime a doplnime zranitelnosti jednotlivych aktiv (skupin aktiv)

jednotlivymi hrozbami do matice zranitelnosti.
Poslednim krokem analyzy je vypocet miry rizika podle vzorce R=T * A * V, kde
R - je mira rizika,
T - je pravdépodobnost vzniku hrozby,
A - je hodnota aktiva,
V - je zranitelnost daného aktiva.

Vypocty miry rizika a doplnime do matice rizik. Po analyze stanovime hranice pro vysi

rizika podle stupnice: nizka (pfijatelnd), stfedni a vysoka rizika.

Analyza rizik se mize provést pomoci metody vyhodnocujici pravdépodobnost incidentu a
jeho dopadu. Timto postupem analyzy rizik se vyhodnoti pravdépodobnost incidentu a jeho
dopad. Metoda vyuziva tii parametry (aktivum, hrozba a zranitelnost) nebo pouze dva pa-

rametry (pravdépodobnost a dopad incidentu).

Tato metoda je vice popisna a musi pokryt vSechna identifikovana aktiva. Zpracovani je
obdobné jako u predchozi metody. Doplnime identifikovana aktiva a jejich hodnoty. K

jednotlivym aktiviim identifikujeme hrozby, zranitelnosti a existujici opatieni.

Odhadneme pravdépodobnost incidentu, ktery ohrozi dané aktivum. Pravdépodobnost a

intenzita incidentu je snizovana protiopatienimi.

Mira rizika je nasledné vypoctena podle vztahu R = Pl x D.
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PRAKTICKA CAST
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4 BEZPECNOST PERSONALNIHO SYSTEMU MV EKIS II.

Minimalni bezpe¢nostni pozadavky v oblasti pocitacové bezpecnosti

- Jednoznacna identifikace a autentizace uzivatele

- Nepfetrzité zaznamenavani udalosti, které mohou ovlivnit bezpe¢nost informacniho
systému, do auditnich zaznamt a zabezpeceni téchto zdznamu pied neautorizova-
nym pfistupem, zejména modifikaci nebo zni¢enim.

- Ochrana diivérnosti dat béhem pfenosu sitémi.

- Zajisténi odpovédnosti uzivatele za jeho ¢innost v informa¢nim systému.

- Ridit p¥istup k informacim podle povahy jeho pracovniho zatazeni (funkce a pii-
slusnost k utvaru).

- Zpracovani planu na obnoveni ¢innosti po havarii informacéniho systému a opétov-
né uvedeni informaéniho systému do znamého zabezpeceného stavu

- Organizovani servisnich ¢innosti v provozovaném informac¢nim systému tak, aby
nebyla ohroZena jeho bezpecnost.

- Stanoveni termint v bezpe¢nostni dokumentaci informacniho systému a pii vzniku
krizové situace, kdy ma byt neprodlené provadéno vyhodnocovani auditnich z4-

znamd.

r wvr

4.1 Centralni ¢ast

Personalni systém Ministerstva vnitra je provozovan jako centralni systém. Veskera data a
aplikace jsou umisténa v centralni ¢asti systému na vypocetnim stifedisku Ministerstva vni-
tra.

Vypocetni stredisko je umisténo v takové budove€ ministerstva, kterd je chranéna pied pfi-
rodnimi vlivy. V budové jsou instalovany protipozarni ochrany a je zde také zajisténa sta-
bilizovana dodéavka elektrické energie. Z pohledu fyzické bezpecnosti IS je tato budova

zabezpecena dostatecné.

4.2 Pracovni stanice

Pracovni stanice jsou rozmistény na pracovistich personalnich odd¢leni Krajskych feditel-
stvi Policie CR a ttvari policie s celorepublikovou ptisobnosti a na viech pracovistich po-
licie CR kde je nutné planovat sluzby. Celkovy podet uzivateli systému EKIS II u policie
je asi 8000. VSechna pracovisté jsou umisténa v budovach policie po celé republice.

Vzhledem k velkému poc¢tu pracovnich stanic EKIS nelze kazdou pracovni stanici zabez-
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pecit tak, aby byla funkéni pii nékterych mimotadnych situacich. Musi se zajistit nouzovy

provoz informacéniho systému s nezbytnou funkcionalitou. Vzniklé mimotadné situace

4.3 Povodné 2002

4.3.1 Krajské reditelstvi policie Plzefiského kraje

BiRIRIRIEIE

FIRIRIRL

Obrazek 9 — Budova krajského feditelstvi

Pti povodni v roce 2002 doslo k zatopeni objektu Krajského feditelstvi policie Plzeniského
kraje v Plzni Nadrazni ulici. Objekt byl zatopen do urovné 1 nadzemniho podlazi.
V disledku toho doslo pfi zatopeni k preruseni dodavky elektrické energie a vypadku vy-
pocetni techniky a pocitacovych siti. V tomto objektu je umisténo personalni oddéleni
krajského feditelstvi, pro jehoz praci je dilezitd funkéni vypocetni technika. Néasledkem
byl provoz personalniho odd€leni znacn€¢ omezen. Personalisté z téchto diivodii nemohli
vydavat potfebna personalni opatfeni. Vznikla situace byla feSena piepojenim sitovych
prvkii do mist, kde nebyl pierusen piivod elektrického proudu. ReSeni této situace bylo

improvizaci a nebylo soucasti Zadného krizového planu.

\

Obrazek 10 — Pohled na lokalitu krajského feditelstvi
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4.3.2 Krajské reditelstvi policie Stredoceského kraje

V roce 2002 doslo v disledku vysoké vody v Berounce a ve Vltavé k zneptistupnéni ob-

jektu Krajského teditelstvi policie Stfedoceského kraje v arealu Na Banich Praha 5, Zbra-

slav. Areal se nachazi na kopci, byl vSak nedostupny z diivodu zaplaveni piistupovych cest

smérem od Prahy a pferuseni méstské hromadné dopravy v oblasti Praha — Smichov. Pra-

covisté personalistil bylo pfemisténo s nejnutnéjSimi materidly potfebnymi k vykonu prace

do jiného arealu Krajského teditelstvi pfipojeného na sit’ kde personalisté po dobu nezbyt-

né nutnou pracovali se systémem EKIS Il. Mapy oblasti Praha Zbraslav jsou pro lepsi ilu-

straci v piiloze 5 — 6.

L]

L b
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Obrazek 11 — Mapa oblast Praha Zbraslav
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Obrézek 12 — Povodné 2002 v oblasti Praha Zbraslav

Vzhledem Kk tomu, ze systém EKIS je centralni systém, ptistupny z kteréhokoliv mista pfi-
pojeného do sit€¢ WAN Ministerstva vnitra bylo mozné v obou piipadech zajistit nahradni

spojeni koncovych stanic do této sité.
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5 ANALYZA RIZIK

5.1 Identifikace aktiv EKIS

Jako prvni krok analyzy rizik jsem provedl| identifikaci a ocenéni aktiv. Pro tcely této pra-
ce jsem vybral n¢kolik aktiv. Zpracoval jsem ukazkovy ptehled aktiv. Pro ukazku analyzy

rizik nam postaci pouze nékolik aktiv. Pro ohodnoceni aktiv je pouzita skala 1 az 5, pfi-

vvvvvv

Ohodnoceni aktiv a jejich identifikace je uvedena v seznamu Tabulka 5.
V tabulce jsou aktiva seskupena do skupin, které¢ k sob¢ logicky patii. Ke kazdému aktivu

byl pfifazen vlastnik, respektive odbor ministerstva vnitra.

Informace | Data na databdzovém serveru 5 Odbor personalni
R/3
Data na serveru Lotus Domino 5 Odbor personalni
HW Servery 4 Provoz informacnich
systému
PC 2 Provoz informacnich
systému
Sw Operacni systémy 3 Provoz informacnich
systému
Databazové systémy 3 Provoz informacnich
systému
Sluzby Ptipojeni k serveru R/3 5 Provoz komunikacénich
sluzeb
Pfipojeni k serveru Lotus Domino 4 Provoz komunikacénich
sluzeb

Tabulka 5 - Identifikovana aktiva

Pro analyzu rizik mizeme pouzit formular uvedené v ptiloze 7 — 9.

5.2 ldentifikace hrozeb a zranitelnost

Dalsim krokem po identifikaci a ocenéni aktiv je identifikace hrozeb a zranitelnosti. Pro
aktiva identifikovana v tabulce 5 jsem vytipoval nékolik hrozeb a zranitelnosti. V tabulce
jsem uvedl pravdépodobnost jednotlivych hrozeb spolu s ptiklady zranitelnosti. Pro ohod-
noceni pravdépodobnosti hrozby byla opét pouzita skéla 1 az 5, kdy nejpravdépodobné;jsi
hrozba je ohodnocena ,,5%. V tomto ptipad¢ je nutné pamatovat na to, ze jedna hrozba mu-

ze vyuZzit vice zranitelnosti a stejné tak jednu zranitelnost mize vyuzit vice hrozeb.
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Soucasti tohoto planu je hodnoceni rizik pii mimotadnych situaci, kde je uvedeno:

a) identifikace zdrojt rizika (nebezpeci),
b) ur¢eni moznych scénaii udalosti a jejich pficin, které mohou vyustit
V zavaznou havarii,
¢) odhad dopadti moznych scénéi zavaznych havarii na zdravi a zivoty lidi,
hospodaiska zvifata, Zivotni prostfedi a majetek,
d) odhad pravdépodobnosti scénaii zavaznych havarii,
e) stanoveni miry rizika,

f) hodnoceni pfijatelnosti rizika vzniku zavaznych havarii.

Identifikovand hrozba Pravdépodobnost | Priklad souvisejici se zranitelnosti
hrozby

Selhani hardware 3 Nachylnost zafizeni na vlhkost, prach a uspi-
néni

Selhani software 3 Nejasné nebo neumysiné specifikace pro
vyvojare

Zpronevéreni aktiv 3 Nedostatek fyzické ochrany budov, dvefi a
oken

Zlomyslné kédy 5 Nedostatek aktualizaci software na ochranu
pred zlomyslnymi kody

Neumyslna modifikace 5 Nedostatecny vycvik bezpecnosti

Selhani komunikacnich 4 Nechranéna verejna sitova pfipojeni

sluzeb

Vypadek dodavky energii 3 Nedostatecna kapacita UPS, nefunkéni na-
hradni zdroj

Pozar 3 Funkcnost pozarnich hlasicl

Povoden 2 Umisténi v mistech nachylnych k povodnim

Tabulka 6 - Identifikované hrozby a souvisejicich se zranitelnosti
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Hodnota aktiva 5 5 4 (2] 3 5 4
Popis hrozby Pravdépodobnost
hrozby
Selhani hardware 3 2|2
Selhani software 3 2 2
Zpronevéreni aktiv 3 2|2
Povoden 2 1)1 4 4
Zlomyslné kédy 5 2
Neumyslna 5
modifikace 2
Selhani 4
komunikaénich sluzeb
5 4
Vypadek dodavky 3
energii 3

Tabulka 7 - Tabulka matice zranitelnosti

Pro ohodnocenti rizika se daji vyuzit dotazniky uvedené v ptilohach 7-9. Dotazniky se tyka-

Ji vybranych hrozeb:

- Pozar

Mira zranitelnosti budovy a mistnosti vii¢i pozaru zavisi na rozsahu, na ktery se po-

zar po vypuknuti miize rozsifit.

-  PoSkozeni vodou

Mira zranitelnosti budovy a mistnosti vii¢i poSkozeni vodou zavisi na rozsahu, v ja-

kém miize voda zatopit mistnost.

- Prirodni katastrofa

Hrozba ptirodni katastrofy pokryva poskozeni lokality nebo jejiho prostiedi inci-

dentem zptisobeném piirodnimi poméry (zaplava) nebo lidmi (dopravni nehoda).

Vsechny tyto hrozby mohou poskodit libovolna fyzicka aktiva systému (vcetné dokumen-

tace a magnetickych médii). Stupent poSkozeni zavisi na rozsahu poskozeni zafizeni a na

tom do jaké miry to narusi funk¢énost organizace.
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6 NAVRHY NA BEZPECNOSTNI OPATRENI

Z vyse uveden¢ho vyplyva, ze EKIS Il. je pro praci persondlnich pracovist’ dilezity a bez
tohoto systému neni mozné vydavat zadna personalni opatfeni. Jakékoliv nahradni feSeni
jako napf. psani personalnich opatieni v textovém editoru nebo planovani sluzeb v listinné
podob¢ miize mit za nasledek nekonzistenci v datech personalniho systému. Tato nekonzis-
tence muze mit za nasledek i zna¢né finan¢ni dopady a to vzhledem Kk poétu zpracovava-
nych dat jak pro policisty, tak pro ministerstvo vnitra. Neméné dulezity je tento systém pro
pracovniky, ktefi planuji sluzby policisti. Celkovy pocet téchto pracovnikim se pohybuje
okolo 8000 pracovnikd.

Na zaklad¢ vySe uvedenych tdaji je zapotiebi zajistit bezporuchovy tieba i ¢astecné ome-

zeny provoz informacéniho systému informacéniho systému.

Na zékladé pokynu oddéleni krizového tizeni PP CR se v souéasné dobé nové zpra-
covavaji krizové plany pro jednotlivé objekty Policie CR. V téchto planech neni zahrnuto
feseni zabezpeceni pracovist, kde je provozovan systém EKIS. Ministerstvo vnitra, provo-

zovatel systému EKIS feSilo pouze bezpecnost centralni ¢asti systému.

Je dilezité zpracovat krizové scénafe pro provoz vyse uvedenych pracovist pii

mimoiadnych situacich. Tyto scénafe musi obsahovat:

a) Opatieni nasledujici bezprostitedné po vzniku krizové situace zamétena na mini-
malizaci Skod, zptsob zajisténi nouzového provozu informacniho systému s vy-

Jjmenovanim minimalnich funkci, které musi byt zachovany,
b) Opatieni vedouci k uvedeni systému do znamého bezpec¢ného stavu.

Na vSechna pracovisté nelze mozné feSit jednotnymi postupy, ale feSeni musi odpovidat
lokalit¢ a mistnim poméram. V bezpecnostni dokumentaci informac¢niho systému musi byt
uvedeny postupy s osobni odpovédnosti jednotlivych pracovniki. Jako vzor uvadim tabul-

ku ,,Rozpis ¢innosti pracovnikll utvaru pii mimotadné situaci.

Bezpe¢nostni dokumentaci musi zpracovat jednotliva pracovisté ve spolupraci s IT specia-

listy Ministerstva vnitra, ktefi spravuji systém EKIS a se specialisty na pocitacové sité.
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Rozpis ¢innosti pracovnikii utvaru pri mimoradné situaci

Odpovédna osoba

Cinnost

Reditel krajského feditel-

stvi / feditel Utvaru

Rozhodne podle zavaznosti havarie o nahradnim provozu,
nebo o jeho piipadném omezeni.
Ulozi ukoly dal$im podfizenym pracovnikiim

Vedouci personalniho od-

déleni

Rozd¢li jednotlivé Cinnosti konkrétnim pracovnikiim
Zajisti informovanost klientl o vzniklé situaci a o ndhradnim
provozu

Personalista

Zajisti si nezbytné nutné dokumenty pro svoji praci
Bude vykondvat ¢innosti uréené vedoucim personalniho oddé-
leni

Spravce pocitatovych siti

Podle zavaznosti havarie zajisti ndhradni pfipojeni nezbytné
nutného poctu pocitach do rezortni pocitacové sité

Spravce objektu

Zajisti nahradni prostory pro ndhradni provoz personalniho
pracovisté po nezbytné nutnou dobu

Klienti policista/obéansky

zameéstnanec

Zahaji neprodlené prace k odstranéni havarie byt jenom pro-
vizornim zptsobem (Mobilni zdroj elektrické energie, na-
hradni vytapéni apod.)

V ptipadé zavaznéjsi havarie ptipadné zajisti v objektu na-
hradni prostory. Pokud to neni v jeho silach, nahlasi to fedite-
11 Gtvaru, ktery rozhodne o dal$im postupu

Klienti policista/obcansky

zameéstnanec

V dobé& mimotadné situace omezi vyfizovani nalezitosti na
personalnim oddéleni na nezbytné nutné ukony

Tabulka 8 - Mimotadna situace - Rozpis ¢innosti - vzor
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7 ZAVER
Cilem této diplomové prace bylo zorientovani se v problematice bezpecnosti informacnich
systémt, V praci policie pii mimoiadnych situacich a poté navrhnout bezpecnostni opatreni

pro provoz informac¢niho systému EKIS pfi téchto situacich.

Vzhledem ke zptisobu prace policie a pro dodrzeni vyse uvedenych zakonnych norem je
nutné zabezpecit provoz informac¢niho systému i pi mimofadnych situacich a to byt jenom
V omezeném a nezbytné nutném rozsahu. K tomuto tcelu je nutné navrhnout potfebna
opatieni zamétfena na zabezpeceni provozu pii mimotradnych situacich. Soucasti téchto
opatieni musi byt ur¢eni jednozna¢né odpovédnosti za jednotlivé ¢asti informacniho sys-
tému. Na zaklad¢ této odpoveédnosti je zapotiebi zpracovat scénéie pro feSeni mimotradné
situace. Tato scénafe musi byt uvedeny v bezpe¢nostni dokumentaci informacniho systému

a ve vnitinim havarijnim planu arealu a musi obsahovat:

- feSeni houzového provozu v omezeném rozsahu umoziujici zabezpecit nutny chod

policejnich Gtvard,

- ¢innosti nasledujici bezprostiedné po vzniku krizové situace zaméfena na minimali-

zaci Skod,

- zpusob zajisténi nouzového provozu informaéniho systému s vyjmenovanim mini-

malnich funkeci, které musi byt zachovany,

- Cinnost po vzniku mimofadné situace zaméfena na likvidaci nasledkt mimotadné si-

tuace véetné vymezeni osobni odpovédnosti za jednotlivé ukoly,

- zpusob zalohovani informacniho systému,

- zpusob zajiStovani servisni ¢innosti,

- zpusob obnovy funkénosti a uvedeni informaéniho systému do zndmého bezpe¢ného
stavu a to v co nejkratsi dobé.

Zpracovani téchto pravidel se tyka, jak provozovatele tzn. Ministerstva vnitra, tak jednotli-
vych Gtvart Policie CR. V souc¢asné dobé nejsou tato pravidla v rezortu ministerstva vnitra

zpracovana.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

SEZNAM POUZITE LITERATURY

[1] DOBDA, L. Ochrana dat v informac¢nich systémech. Praha: Grada, 1998.
ISBN 80-7169-479-7

[2] POZAR, L. Informaéni bezpeé¢nost. Plzeti: Vydavatelstvi a nakladatelstvi Ales§ Ce-
nék, s.r.o., 2005. ISBN 80-86898-38-5

[3] VALASEK J., KOVARIK F. A KOLEKTIV, Krizové fizeni pfi nevojenskych krizo-
vych situacich, MV - generélni feditelstvi HZS CR, 2008. ISBN 987-80-86640-93-8

[4] PUZMANOVA R., Moderni komunikaéni sité od A do Z, Brno, Computer press, a.s.,
2006, ISBN 80-251-1278-0

[5] SMEJKAL V., RAIS K. Rizeni rizik ve firmach a jinych organizacich Praha: Grada,
2009. ISBN 978-80-247-3051-6

[6] Zakon & 273/2008 Sb. ze dne 17. Eervence 2008 o Policii Ceské republiky

[7] Zakon ¢. 361/2003 Sb. ze dne 23. zati 2003 o sluzebnim poméru piislusnikt bezped-
nostnich sbort

[8] Zakon ¢. 101/2000 Sb. ze dne 4. dubna 2000 o ochran¢ osobnich udaji a 0 zméné
nékterych zakont.

[9] Bezpecnost IS - co to znamena? (1. dil)Bezpecnost (10.10.2004)
http://www.isvs.cz/bezpecnost/bezpecnost-is-co-to-znamena-1-dil-.html

[10] Bezpecnostni politika (2. dil) (20. 10. 2004)
http://www.isvs.cz/bezpecnost/bezpecnostni-politika-2-dil-.html

[11] Bezpecnost informaénich systému - rizika (3. dil) (02. 11. 2004)
http://www.isvs.cz/bezpecnost/bezpecnost-informacnich-systemu-rizika-3-dil-.html

[12] http://www.businessinfo.cz/cz/clanek/podnikatelske-prostredi/co-je-to-riziko-a-
analyza-rizik/1001234/42740/

[13] MINICHBAUER J., Ochrana dat v ekonomickém informac¢nim systému ministerstva
vnitra - Bakalaiska prace Policejni akademie v Praze, Praha - 2007,

[14] MINICHBAUER J., Ochrana dat v ekonomickém informa¢nim systému
ministerstva vnitra - Ucebni texty pro predmét Manazerska informatika Policejni
akademie v Praze, Praha - 2007

[15] Natizeni Ministerstva vnitra ¢. 20/2007 ze dne 14. unora 2007 o personalni evidenci a
0 zpracovavani osobnich udaju, které s ni souviseji.

[16] MATYAS V. P¥iru¢ka manazera VIII. — Autentizace uZivatelt a autorizace elektro-

nickych transakci, TATE International, s.r.o., 2007
[17] BS — 7799 British Standard Institute Information Security Management a IEC 17799
pro fizeni informacni bezpec€nosti a certifikace systémt ISMS - Preklad a interpreta-

ce pro Ceské prostredi, Risk Analysis Consultants, s.r.o., 2002



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 38

SEZNAM POUZITYCH POJMU

Resort Ministerstva vnitra - souhrn Gtvartt Ministerstva vnitra, utvara Policie CR, orga-
nizacCnich slozek statu, statnich ptispévkovych organizaci, Gstavl, ucelovych zatizeni, azy-
lovych zatizeni

Utvar resortu MV - organizaéni jednotka, v jejimz &ele stoji vedouci zaméstnanec s per-
sonalni pravomoci.

Organizac¢ni jednotka - podmnozina organiza¢nich subjektl resortu zifizend k zajisténi
ukolu resortu, fizend vedoucim zaméstnancem. Elementarni dale ned¢€litelna nebo agrego-
vana (slozena z nékolika elementarnich nebo agregovanych jednotek).

Obcansky zaméstnanec - je zaméstnanec v pracovnim poméru k Ministerstvu vnitra, k
Policii CR, k piispévkovym organizacim a k organizaénim slozkam statu zfizovanym Mi-
nisterstvem vnitra, obansky zaméstnanec v pracovnim pomeéru k Ministerstvu vnitra (ge-
neralni feditelstvi HZS) a k Hasi¢skému zachrannému sboru CR.

Prislusnik P CR - je piislusnik Policie CR ve sluzebnim poméru.

Prislusnik HZS CR - piislusnik Hasi¢ského zachranného sboru CR ve sluZebnim poméru.
Piislusnik - ptislusnik P CR a piislusnik HZS CR.

Zaméstnanec - je obCansky zaméstnanec a prislusnik.

Vedouci zaméstnanec - zaméstnanec povéreny vedenim jinych zaméstnanci

Nadrizeny vedouci zaméstnanec - fidi ¢innost vice utvari resortu MV

Vedouci zaméstnanec - piimy nadFizeny - je opravnén organizovat, fidit a kontrolovat
praci podiizenych zaméstnanc,

Vedouci zaméstnanec s personalni pravomoci - je opravnén Cinit pravni ukony Vv pra-
covné pravnich vztazich, je opravnén rozhodovat ve vécech sluzebniho poméru podiize-
nych zaméstnancil, (ministr vnitra, vedouci zaméstnanec ministerstva - nameéstek, generalni
feditel Hasi¢ského zachranného sboru CR, feditel utvaru, policejni prezident P CR, sluzeb-
ni funkcionai — PP CR, utvarti P CR s celorepublikovou piisobnosti feditel utvaru policie,
sluzebni funkcionafi krajskych feditelstvi P CR, feditel policejni $koly, rektor policejni
akademie, feditel organizacni slozky statu a statni ptispévkové organizace).

Opravnény zaméstnanec - zam¢estnanec urceny k vyuzivani IS s ptidélenymi pitistupovy-
mi pravy odpovidajicimi rozsahu jeho Cinnosti definované organiza¢nim fadem, resortnimi

ptedpisy, provoznim fadem EKIS a jeho popisem prace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EKIS
EKIS |

EKIS 11

PP CR
P CR
HZS CR
MV

GR HZS
NMV

Ekonomicky informac¢ni systém Ministerstva vnitra

Cast ekonomického EKIS obsahujici moduly pro vedeni finanéniho tGéetnictvi a
materidlovych evidenci v¢etné vnitropodnikového ucetnictvi.

Cast ekonomického EKIS obsahujici moduly obsahujici personélni a mzdovou
agendu vcetné systemizace a vzdélavani.

Policejni prezidium Ceské republiky

Policie CR

Hasi¢sky zachranny sbor CR

Ministerstvo vnitra

Generalni feditelstvi hasi¢ského zachranného sboru

Nartizeni Ministerstva vnitra
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Priloha 3 — Aktiva

AKTIVA
1 Policie CR
1.1 Policie CR - vykonné slozky
1.2 Krajské feditelstvi policie CR
2 Ostatni zachranné, zdravotni a hygienické sluzby
2.1 Regionalni statni ustav pro jadernou bezpe€nost
2.2 PobocCka ¢eského hydrometeorologického ustavu
2.3 Povodi
2.4 Krajska hygienicka stanice
2.5 Krajska veterinarni sprava
2.6 Humanitarni organizace
2.7 Pohfebni sluzby
3 Ochrana, varovani a informovani obyvatel
3.1 Ukryty pro obyvatelstvo
3.2 Sklady materialu civilni ochrany
3.3 Prostfedky individualni ochrany pro vybrané skupiny
3.4 Systémy varovani obyvatelstva (sirény)
3.5 Rozhlas, televize, deniky
4 Komunikaéni a podpurné systémy
4.1 Internet/intranet
4.2 Mobilni, krizové telefony
4.3 Vysilacky
4.4 Systémy elektronické posty (mail)
4.5 Informacéni systémy pro podporu rozhodovani
4.6 Telefonni ustfedny - JTS
4.7 Ustfedny mobilnich operatorti
5 Ubytovaci zarizeni
5.1 Obytné domy
5.2 Hotely, motely
5.3 Ubytovny, hostely, studentské koleje
5.4 Kempy a rekreacni zafizeni
5.5 Nouzové ubytovani
5.6 Rezerva 1
6 Stravovaci zarizeni
6.1 Restaurace
6.2 Jidelny, vyvarovny
6.3 Zavodni a Skolni jidelny
6.4 Mobilni kuchyné
7 Zasobovani pitnou vodou
7.1 Zdroje pitné vody
7.2 Vodarny, vodojemy
7.3 Vodovody
7.4 Cisterny na pitnou vodu
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8 Zasobovani elektfinou, teplem
8.1 Elektrarny tepelné, vodni

8.2 Elektrarny jaderné

8.3 Elektrické rozvodny, trafostanice
8.4 Elektrorozvodna sit

8.5 Mobilni elektrocentraly

8.6 Teplarny

8.7 Teplovody

9 Dopravni prostredky - pfeprava osob
9.1 Autobusy

9.2 Osobni auta

9.3 Vlaky pro osobni pfepravu

10 Odpadové hospodarstvi

10.1 | Cistirny odpadnich vod

10.2 Kanalizace

11 Dopravni trasy

11.1 Dalnice

11.2 Silnice

11.3 | Zeleznice

1.14 Vodni toky
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Priloha 4 - Seznam hrozeb

Hrozby informaéniho systému

Zivelni pohromy

11

Pozar (pfirodniho i lidského puvodu)
1.2 Zaplavy a povodné (desté, tani snéhu, protrzeni hraze)
1.3 Vichfice, vétrné smrsté, tornada
1.4 Blesky (a dalSi elektrické jevy v atmosfére)
1.5 Krupobiti, pfivalové desté
1.6 Snéhové vanice a kalamity
1.7 Extrémni vedra a sucha
1.8 Silné mrazy
1.9 Namrazy, naledi, ledovky, mrznouci dést
1.10 |Teplotni inverze ($patné rozptylové podminky)
1.11 | Sesuvy pudy a skalnich bloki
1.12 | Snéhové a kamenné laviny
1.13 |Epidemie, pandemie
1.14 | Zana$eni koryt vodnich toku
1.15 |Pudni eroze
1.16 |Propady zemského povrchu (pfirodni dutiny, diini ¢innost, ...)
1.17 | Zemétreseni
1.18 | Unik dlnich plyn(i ze zemského nitra
1.19 | ZvySena ptirodni radioaktivita (nalezis§té uranu, Unik radonu)
1.20 |Geomagnetické boure
1.21 |Kosmické zareni, UV zareni (ozénova dira)
1.2 Pad kosmického télesa
2. Pramyslové a dopravni havarie
2.1 Dopravni havarie
2.2 Dopravni havarie s naslednym vybuchem
2.3 Dopravni havarie s naslednym pozarem
2.4 Dopravni havarie s naslednym unikem ropnych produktu
2.5 Dopravni havarie s naslednym unikem toxickych latek
2.6 Dopravni havarie s naslednym unikem radioaktivnich latek
2.7 Provozni havarie
2.8 Provozni havarie s naslednym vybuchem
2.9 Provozni havarie s naslednym pozarem
2.10 | Provozni havarie s naslednym unikem ropnych produkt
2.11 | Provozni havarie s naslednym unikem toxickych latek
2.12 | Provozni havarie s naslednym unikem radioaktivnich latek
3. Technicka selhani
3.1 Destrukce staveb
3.2 Technické poruchy/selhani
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3.3 Mechanicka poskozeni

3.4 NefunkEni spojeni

4. Organiza¢ni nedostatky

4.1 NaruSeni zasobovani

4.2 NaruSeni vyrobnich procesl

4.3 Nedostate¢né kapacity/zdroje

4.4 Nedostatek pracovni sily

4.5 Nedostatek kvalifikované pracovni sily
4.6 Nedostupnost sluzeb

4.7 Nedostate¢né financni zdroje

4.8 Chybna interpersonalni komunikace
5. Umyslna $kodliva lidska &innost

°.1 Teroristicky utok

5.2 Sabotaz

53 Velké verejné akce, demonstrace

5.4 Stavka

5.5 Hromadné nasili

5.6 Rabovani

5.7 Vandalismus

5.8 Nasilna kriminalni €innost

5.9 Kradez

6. Negativni dopady lidské Cinnosti

6.1 Plsobeni chemickych prostfedkl v zemédélstvi
6.2 Prisaky ze skladek komunalnich odpadu
6.3 Prusaky ze skladek toxickych odpadu
6.4 Znecisténi ovzdusi prachem

6.5 Nadmérny hluk a vibrace

6.6 Nelegalni skladky nebezpecného odpadu
7. VySSi moc

7.1 Zména politického klimatu

7.2 Zména legislativy

7.3 Nahla ztrata/ubytek osob

7.4 Migrac€ni viny

7.5 Zachranné / humanitarni akce
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Priloha 5- Mapa oblasti Praha Zbraslav
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Priloha 6 - Fotografickd mapa oblasti Praha Zbraslav

FAHOVICE
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Piiloha 7- Hrozba pozaru

Hrozba pozéaru pokryva incident poskozeni libovolnych fyzickych aktiv systému (véetné
dokumentace a magnetickych médii) pozarem. Mira zranitelnosti budovy a mistnosti viici
pozaru zavisi na rozsahu, na ktery se pozar po vypuknuti mize rozsifit, a na mife s jakou

narusi fungovani organizace.

1. Kolik poZzaru libovolného typu se vyskytlo za posledni 3 roky?

a Zadny 0
b Jeden nebo dva 10
c V priméru jeden ro¢né 20
d V priméru vice nez jeden ro¢né 50
e Nezndmo 0

2. Existuji v okoli potencialni rizika poZaru (napf. varice)?
a Ano 5
b Ne O
3. Je v blizkém okoli kritického zarizeni IT dovoleno koufit?
a Ano 20
b Ne 0
4. Existuji zde néjaké prototypové nebo nestandardni prostiredky, které by zvySovaly
pravdépodobnost poZaru (napr. vyvojové prace nebo zastaralé elektrické rozvo-
dy)?
a Ano 10
b Ne 0
5. Nachazeji se v okoli vysoce rizikové budovy ¢i uvnitr spoleéné budovy organizace,
které by mohly zvySovat riziko Sifeni poZaru (napf. benzinové stanice, tiskarna)?
a Ano 10
b Ne 0
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6. Nachazeji se v okoli palivové nadrze, které nevyhovuji poZarnim predpisiim?

a Ano 10
b Ne 0

7. Je k dispozici dostatek pripojek napajeni odpovidajici provoznim pozadavkim?

(Berte v ivahu pretiZeni zasuvek.)

a Ano 0
b Ne 5

8. Jaky je trend v poctu pozari?

a Rostouci 10
b Zustdvad nezménén 0
¢ Klesajici -10

9. Jaka je konstrukce budovy?

10.

11.

12.

13.

a Betonova/ cihlova 0
b Jina 10

M budova horlavy vnéjsi obal (napr. dievény plast’, popinavé rostliny atd.)?

a Ano 10
b Ne O

Jsou mistnosti Spatné vybaveny (nap¥. nedoléhajici dvere nebo okna)?

a Ano 4
b Ne O

Jsou v okoli kritického zarizeni uloZeny, zpracovany nebo prepravovany horlavé
materialy napr. rozpoustédla, papirovy odpad, balici materialy? (Neberte v Giva-
hu mala mnozZstvi pro béZné uzivani.)
a Ano 10
b Ne 0
vzduchotechnické potrubi ve zdech a stropech)
a Velmi rychle 25
b Rychle 10

¢ Pomalu 0
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14.  Existuji z posledni poZarni prohlidky nevyreSena doporuceni?
a Ano - hlavni doporuceni 25
b Ano - vedlejsi doporuceni 10
c Ne 0
15.  Jaka je predpokladana doba reakce hasi¢ského sboru?
a Méné nez 5 minut 0
b 5-9 minut 5
¢ 10 - 14 minut 10
d 15 - 20 minut 15
e Vice nez 20 minut 20
16.  V jakém rozsahu miiZe poZar v této oblasti ovlivnit fungovani organizace?
a Zadné podstatné nasledky 0
b PferuSeni normalni prace 10
C Zdrzeni dilezité prace 15
d PteruSeni kritické prace 20
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Piiloha 8 - Hrozba poskozeni vodou

Hrozba poskozeni vodou pokryva incident, pfi némz by mohla fyzickych aktiv systému
(vCetné dokumentace a magnetickych médii) poskozena vodou.

Mira zranitelnosti budovy a mistnosti viic¢i poskozeni vodou zavisi na rozsahu, v jakém
muze voda zatopit mistnost, na rozsahu v jakém miize poskodit zatizeni a na tom do jaké

miry narusi funk¢nost organizace.

1. Kolik ptipadi poskozeni vodou se vyskytlo za posledni tfi roky?

a Zadny 0
b Jeden nebo dva 10
c V priméru jeden rocné 20
d V pruméru vicekrat za rok 50
e Neznamy pocet 0

2. Jaky je trend v poctu pripadi poSkozeni vodou?

a Rostouci 10
b Zustdva nezménén 0
¢ Klesajici -10

3. Nachazi se v mistnosti s klicovymi prostfedky IT nebo nad ni potrubi s vodou?

(Berte v ivahu centralni vytapéni, klimatizaci, vodovodni potrubi, odpad.)

a Ano 25

b Ne 0
4. Nachazeji se v budové nadrze vody, ze kterych by mohla potencidlné uniknout

voda, a poskodit kritické zaFizeni I'T?

a Ano 10

b Ne 0
5. Mohla by se v budové nahromadit voda a ohrozit kritické zarizeni? (Berte v

uvahu vliv silného desté na plochou stiechu, selhani hydrantu atd.)

a Ano 10

b Ne 0
6. Mohlo by rozvodnéni blizké feky nebo nadrze poskodit kritické zarizeni?

a Ano 10
b Ne 0
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7. Jsou mistnosti, které obsahuji kriticka zarizeni, Spatné vybaveny (napfr. nedo-

léhajici okna, médéna potrubi atd.)?

a Ano 10
b Ne 0

8. Jsou nékteré mistnosti, kde je umisténo kritické vybaveni, pod vodni hladi-

nou?
a Ano 10
b Ne 0

9. Jsou nékteré mistnosti, kde je umisténo kritické vybaveni, v podzemi?

a Ano 10
b Ne 0

10. Jaky vliv na chod organizace by mélo poskozeni vodou?

a Preruseni kritické prace 20
b Zdrzeni dilezité prace 15
¢ Pteruseni normalnich ¢innosti 10

o

Zadné podstatné nasledky 0
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Priloha 9 - Hrozba pfirodni katastrofy

Hrozba ptirodni katastrofy pokryva poSkozeni lokality nebo jejiho prostfedi incidentem
zpusobeném ptirodni poméry (zaplava) nebo lidmi (dopravni nehoda). Mira zranitelnosti

prosttedi nebo lokality zavisi na rozsahu, s jakym katastrofa ovlivni chod organizace.

Mohla by byt budova zasazena nésledujicimi vlivy?

a Silny vitr 10
b Sesuv pudy/pokles terénu 10
¢ Elektrické boufe 10
d Padani tézkého sn¢hu 10
e Extrémni teploty 10
f  Otiesy nebo vibrace 10
g Ochromeni dopravou 10
h  Monzun / silny dést’ 10
i Zadny z vyse uvedenych 0

11. Kolikrat za posledni tfi roky byla lokalita postiZena prirodni katastrofou?

a Nikdy 0
b Jednou nebo dvakrat 10
¢V priméru jednou ro¢né 20
d V priméru vice nez jednou ro¢né 30
e Neznamo kolikrat 0

12. Jaky je trend v poctu prirodnich katastrof?

a Rostouci 10
b Z(stava nezménén 0
¢ Klesajici -10

13. Jaky vliv by méla prirodni katastrofa na fungovani organizace?

a  PferuSeni kritické prace 20
b Zdrzeni dilezité prace 15
¢ PferuSeni normalni prace 10

o

Z4dné podstatné nasledky 0



