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ABSTRAKT

Cilem diplomové prace je specifikace soucasného stavu v oblasti pulti centralizované
ochrany objektii Vv podminkach policejni praxe spolu s porovnanim v primyslu komercni
bezpecnosti. V prvni Casti je zachycena historie a soucasny stav V obou systémech.
Dilezitou soucasti je popis trendt vyvoje v zemich Evropské unie. Zavér prace tvori
progndza budouciho vyvoje v oblasti pultt centralizované ochrany (PCO) jako nastroje

pro monitorovani zajisténych objekta.
Klicova slova:

Pult centralizované ochrana objektd (PCO), Pramysl komeréni bezpe¢nosti (PKB),
Elektricka zabezpeCovaci signalizace (EZS) — Poplachovy zabezpeCovaci a tisfiovy
systtm(I&HAS), Integrované operacni stiedisko (IOS), Soukroma bezpeénosti sluzba
(SBS), Geograficky informacni systém (GIS), Integrovany zadchranny systém (IZS).

ABSTRACT

The aim of this work is to specify current situation in area of CES systems (Alarm
receiving Centre) in police practice and its comparison with commercial security industry.
The first part deals with history of ARC systems and their present state. Trend description
in EU countries is very important part of it. The conclusion is devoted to the prognosis of

ARC future development as a tool for secured objects monitoring.

Keywords:
Alarm Receiving Centre (ARC), Commercial security business, Electric Security Alarm

(ESA) — Intruder and Hold-up Alarm Systém (I&HAS), Integrated Operating Centre (I10C),
Private agency of security, Geographical Information System (GIS), Integrated Rescue
System (IRS).
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UvVOD

Téma diplomové prace ,,Pulty centralizované ochrany objektii Vv podminkach
policejni praxe je vyvrcholenim mého studia na Univerzit¢ Tomase Bati ve Zlin¢ na
Fakult¢ aplikované informatiky. Obsah tohoto tématu je mi blizky diky mému
pracovnimu zafazeni u Policie CR (dale jen ,,PCR*.). V diplomové praci proto zhroluji
jak vlastni zkusenosti ziskané dlouholetou praxi na jednom z pultu centralizované ochrany
- Alarm Receiving Centre (dale pak v textu jen ,,PCO/ARC*), tak teoretickych poznatkd
fakulte, katedie fyziky. V diplomové préci pokracuji a prohlubuji tématiku své bakalarské
prace. Samoziejmosti se stdva vyuziti dalSich zdroji odborné literatury, odbornych
konzultaci, ptfimych zkuSenosti ze zahrani¢i a v neposledni fad€ téz praktickych poznatkii

ziskanych pfi mém vykonu sluzby.

Jistym zakladnim bodem je termin ,,OCHRANA®, pojem prostoru bezpeci
jednotlivee, ¢i skupiny osob. V tomto terminu hned v prvopoc¢atku nalézame spojitost mezi
innosti PCR a soukromymi bezpe¢nostnimi sluzbami (dale jen ,,SBS“) puisobicimi
v pramyslu komeréni bezpeénosti. Prvni z jmenovanych subjektt, PCR, ma za ukol nejen
»pomahat a chranit“ jak zni nyn&j$i heslo, ale pfedevS§im ochratiovat Zivoty, zdravi a
majetek osob, ke kterému vyuziva prostiedky dané pravnimi normami, nebot’ nad jejich
ramec neni ke své ¢innosti zmocnéna. SBS napliuji urcitou zékonnou vizi vychazejici
Z pravnich predpist, které ukladaji kazdému chranit a zajiStovat si majetek. O prostiedcich
jez jsou vyuzivany nejen PCR, ale i v primyslu komeréni bezpegnosti a jejich vzajemné
porovnani se zabyva stézejni ¢ast mé prace, na niz navazuji dalsi ¢asti obsahujici trendy
vyvoje PCO/ARC. Dale se pokousim zde vytvofit malou prognézu vyvoje jak v Evropské
Unii tak i budoucnost tykajici se vyvoje u PCR. Zavére¢na &ast diplomové prace
predstavuje malou prognézu vyvoje PCO/ARC jako nastroje monitorovani zajisténych

objekti.
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1 SOUCASNY STAV V CR

Nez pristoupim ke srovnani souc¢asného stavu PCO/ARC na uzemi nasi republiky, jak
z pohledu PCO/ARC u PCR, tak i moZnosti nabizenych jednotlivymi SBS s plisobnosti
v PKB, povazuji za vhodné ptiblizit n€kolik zakladnich casti, kapitol, které jsou nezbytné
k celkovému pohledu a k uvédoméni si urcitych, dilezitych skute¢nosti a zakonitosti. Jsou
tim ptfedevSim prenosové cesty, vyvoj PCO/ARC jako takové, vSe co predchazelo
soucasné dobé. Kde se zrodila mySlenka PCO/ARC, jak byla rychle rozvijena, kdy se
zapocala PCO/ARC u nas. Jak vyznamnou roli zde hraje rozmach kriminality, zda a jakou
roli zde sehrdva hospodarskd krize. Nemalou podporu pro zabezpeceni majetku
soukromych osob, majetku firem i statnich instituci jde ruku v ruce i od Ceské asociace

pojistoven (dale jen CAP). Snaha minimalizovat kriminalitu je celosvétovym trendem.

1.1 POPLACHOVE ZABEZPECOVACI SYSTEMY Z POHLEDU HISTORIE

Psal se rok 1853, kdy v New Yorku byl zbudovan pult centralizované ochrany
Edwinem Holmesem (prvni historicky dolozeny dokument tykajici se PCO). V roce 1876,
kdy Alexander Graham Bell pfevedl svoji mySlenku o dalkovém pienosu lidského hlasu
s vyuzitim dratd do praxe; byly to draty urené a vyuzivané k zabezpeCovacimu pultu

centralizované ochrany (tehdy jesté neoznacované pulty centralizované ochrany objekttt).

Edwin Holmes, jako zakladatel Newyorské méstské spolecnosti, kterd dodnes nese
jeho jméno, se stal prikopnikem prvnich telefonnich Ustieden a piedevsim elektrickych
poplasnych zafizeni. Byl vynalezcem prvniho telefonniho kontaktu, pracujiciho na
principu: véha sluchétka rozpojuje telefonni okruh. Tohoto principu je vyuzivano dodnes.
Stal se prikopnikem a prosazovatelem komeréniho pouZivani poplasnych a telefonnich
systému Vv dobé, kdy neexistoval zadny vyrobce zabyvajici se tématikou téchto zafizeni.
Dalsi prvenstvi Edwin Holmes ziskal ve vyrobé izolovanych elektrickych vodict a
instalaci vlastnich propojovacich okruht mezi chranénymi objekty a vlastnim centralnim

aradem.

Seznam uZzivatell Holmesovy centraly elektrické ochrany, zalozené v roce 1858 v
Bostnu a v New Yorku, brzy zahrnoval fadu vyznamnych prominentnich zdkaznikti napf.

Tiffany, Bowery Bank atd.
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Roku 1872 vyvinul ,elektricky sekretai* pro ukladani klenotti, pfipojené na

centralni stanovisté se 24 hodinovou sluzbou schopnou kdykoliv zakro¢it.

V roce 1873 ptedlozil A.G.Bell prototyp telefonu, kde byla jiz podle Holmesovych navrht
vybudovana elektrickd vedeni, spojujici centradlu se zakazniky. V kvétnu 1877 dokoncil

Vv New Yorku prvni komer¢ni telefonni astfednu.

V Ceskoslovenské republice byla prvni vétdi aplikace zabezpetovaci techniky

zaznamenana v roce 1933, kdy byly zfizovany automatické poplasné telefonni hlasice.

V obdobi po druhé svétové valce byla ochrana osob a majetku plné v kompetenci
Ceskoslovenského ministerstva vnitra, nejprve slozek Sboru narodni bezpecnosti (SNB),

nasledné Vetejné bezpecnosti (VB) a Statni bezpecnosti (StB).

Monopolnim dodavatelem komunikacni techniky, elektrické zabezpeCovaci

techniky (EZS) a pozarni techniky (EPS) byl ,,koncernovy podnik® TESLA.

Malicko odbocim, ale dle mého ndzoru stoji za zminku historie jiZ zminéného

podniku TESLA .

., Akciova spolecnost LITES sidli v Katerinském udoli na okraji Liberce, v mistech,
kde jiz v roce 1763 stal valchovaci mlyn. Rozhodujici prestavba primyslového objektu byla
provedena na prelomu 19. a 20. stoleti, kdy byla tovirna o 500 délnicich nejvétsi a
nejmodernéjsi svého druhu v celém Rakousku-Uhersku. Vznik podniku je spjat s budovanim
telekomunikaci ceskoslovenské republiky po prvni svetové vdlce. Z iniciativy ministerstev
post a telegrafii byla jiz v roce 1919 v Praze zalozena Telegrafia, ¢sl. tovarna na telegrafy
a telefony, akciova spolecnost. Objekt nedostacoval, tudiz spolecnost byla presunuta do
Pardubic. Od roku 1924 se zde vyrabéla prevazne radiotechnika. V priibéhu dalsich let,
kdy se menily nazvy firmy i vyrobni sortiment, dochdzelo k postupné prestavbé a
modernizaci podniku. Pod nazvem TESLA LIBEREC, miizeme vzpomenout nejvyznamnéjsi
vyrobky — dozimetry a prvni diktafon KORESPONDENT — ¢i na né navazujici produkci
magnetofonit. START, BLUES, URBAN, PLUTO, A3 s vynikajici technickou urovni.
Postupné se ve vyrobnim programu zacinaji objevovat vyrobky investicniho charakteru pro
prumyslové pouZiti , jako cidla pretrhu nebo nuklearni elektronika. Na pocatku 70. let
byla zapocata vyroba elektrické pozarni signalizace (EPS), elektrické zabezpecovaci
signalizace (EZS) a dalsich zajimavych pristrojii (napr. STIMUL pristroj pro aplikaci
elektro-akupunktury). V roce 1983 byla zahdjena vyroba mikropocitace SAPI-1. V roce
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pozarni signalizace.*“[1]

Rozmach elektrickych zabezpeCovacich systémi (diive pouzivané nazvoslovi
»EZS nahrazeno dale v textu jen ,I&HAS* [51]) je datovan od padesatych let minulého
stoleti, zejména pouzivanim v bankovnich domech, kde byly napi. vyuzivany elektrické
spinaci zamky trezorovych dvefi se svételnou a akustickou signalizaci, systém kontaktnich

detektortl, trezorovych vibra¢nich detektort a zatizeni PETEX.

V letech 1950-1960 vyrabéla I&HAS Tesla Jihlava. Jednalo se zejména o
jednoduché ustfedny SU-1, dalkové signalizace DS-1, ale také o vice smyckové ustiedny
SU 5, SU 10, SU 15, které vzhledem ke své konstrukci, rozmériim jednoduchosti v obsluze

pouzivany na nékterych objektech jesté v soucasné dobé.

V roce 1958 bylo v podniku Obchodni zafizeni a potieby statniho obchodu Praha
zapocato s vyvojem prvnich zabezpecovacich elektrickych prvkil a systémi, na kterém se

podilelo 1 Ministerstvo vnitra.

V 70. letech se k domacim vyrobctim pfidala i fada zahraniénich firem, ktera timto

obohatila domaci trh o dalsi systémy I&HAS.

Vroce 1974 byla ve slozkach tehdejSi Vetejné bezpenosti zfizena specidlni
pracovisté, kterd se zabyvala vyuzitim prostiedki zabyvajicich se I&HAS. K velkému
rozmachu doslo ptedev§im s vyvojem a uvedenim na trh, nového systému I&HAS, jehoz
$irsimu vyuziti napomohlo Usneseni vlddy CSSR ¢&. 73 z 18. biezna 1982 a navazujici
usneseni vlddy CSR & 101 a Usneseni vlady SSR & 115 ze dne 14. dubna 1982
centralizace zabezpeCenych objektd. Usneseni urCovalo kategorie objekti a ztoho
vyplyvajici naroky na slozitost I&HAS. Vznikla fada organizaci, zabyvajicich Se projekei,

montazi a servisem.

V roce 1974 byl u Sluzby ochrany objekti VB v Ptibrami zkusebné instalovan
prvni pult centralizované ochrany objektd (PCO/ARC). Nejprve byly napojeny Cerpaci
stanice PHM, jeden penézni ustav a sklady trhavin. Potom nésledovaly objekty obchodni
sit¢ a objekty kulturniho a pamatkového vyznamu. Na zakladé vyhodnoceni byl tento
PCO/ARC rozsiten do vétsiny krajskych mést. Jednalo se o reléovy linkovy pult CENTR

KM. Umoznoval napojeni 120 objektii na teritoriu jedné telefonni usttedny.
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V roce 1986 byla vydana CSN 33 4590 I&HAS. Tim byl vnesen uréity ¥ad do
projekéni a montdzni ¢innosti zavedenim homologa¢nich podminek a stanovenim pravidel

tykajicich se PCO/ARC, konkrétné projektu a montaze.

Béhem let pfichazeli do policejni vyzbroje dalsi PCO/ARC — napt. RONA, TCP 60,
TRVZ a GENOVA.

V roce 1989 piestava byt vyuziti IKHAS a doménou pouze policie. V oboru ochrany
majetku a osob, za¢inaji podnikat nejriiznéj$i vyrobni, obchodni a montazni firmy a také

bezpecnosti agentury. Rozviji se primysl komeréni bezpecnosti. [2]

1.2 POPLACHOVE ZABEZPECO VACI SYSTEMY

Jedna se o soubor organizacnich a technicko-taktickych opatieni, kterda zajist'uji
pozadovanou bezpecnost objekti, jenz vedou k zefektivnéni ochrany majetku. Je vsak
zapotiebi vytvoreni urcit¢ého modelu, na némz budou ovéfovany a uskute¢iiovany tyto
zkusenosti a poznatky v praxi. Pfi rozboru problematiky poplachovych zabezpecovacich
systému je zapotiebi dvou riznych pohledid na tyto systémy, které se vzajemné vyrazné
ovliviuji.

Jedna se o:
. operacni hledisko,

. technické hledisko.

1.2.1 Operaéni hledisko

Pro rizné poplachové zabezpecovaci systémy (dale v textu jen ,,JAS“) z pohledu
opera¢niho  hlediska je cilova funkce rizna. To predevs§im proto, ze kazdy subjekt, na
némz je umistén IAS, bude mit jiny rozsah a jiny zptisob provedeni. Tato skutec¢nost
vyplyvé pfedevsim z hlediska ekonomického, technické efektivnosti a v ptipadé prekonani
IAS i na mife Skod zpusobené nezakonnym jednanim narusitele. Pomineme-li pouze
spolecensky pozadavek na zabranéni zcizeni, zniCeni ¢i posSkozeni chranéného zajmu a
budeme-li brat i tyto aspekty z policejniho hlediska, zjistime, ze IAS a nékteré jejich
dopliujici pozadavky mohou vyrazn¢ ovlivnit boj proti kriminalit¢ v kladném slova

smyslu napf-.:
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- Vytvoreni podminek pro bezprostredni dopadeni pachatele na misté ¢inu nebo v jeho
nejblizsim okoli,
- poskytnuti ,,nenapadnutelnych “ usvédcujicich diikazii,

- V pripadeé zcizeni historicky cennych predmeétit moznost jejich znovunalezeni a navrdcent.

1.2.2 Technické hledisko

Zasadni rozdil mezi témito dvéma hledisky tkvi v tom, ze technické prostiedky
slouzi predev§im k ziskdni informaci o stavu chranéného objektu. Charakteristické rysy
nebezpeci v okoli chranéného zajmu jsou zdrojem informaci, které je nutno transformovat
na elektrické signaly. Tuto funkci zajist'uji v IAS detektory. Technické prostiedky pracuji s
fyzikalnimi jevy a s jejich charakteristikami. Proto je nutné pfevést bezpecnostni pojmy
(napt. naruSeni zabezpelenych prostor, rozbiti okna, nebo i vypadu proudu-napajeni,
preruSeni pfenosové trasy-prestfizeni telefonniho kabelu apod.) na podnéty
s charakteristickymi rysy nebezpeéi, které lze pak pomoci technickych prostiedki

detekovat.

1.3 POJEM OCHRANA

Pojem ochrana nebyl dosud v Ceské republice piesné definovan a proto je nutné
vychazet z obecné pfijaté terminologie americkych specialisti G.Greena a R.J. Fischera
aplikované v praci Introduction to security, U.S.A: Securitym Word Publishing co., Inc.,

1993, cituji:

wOchrana znamend stabilni, relativné piedvidatelné prostiedi, ve kterém miiZe
jedinec nebo skupina sledovat své cile bez ruSeni a ohroZeni, bez strachu z vmésovani

nebo ndsili. “ [3]

Z historického hlediska je ochrana jednim z tradi¢nich obort lidské ¢innosti. Prvni
klasické 1 fyzické ochrany jsou doloZeny uz v raném starovéku a jejich ucel se dodnes
nezménil — vzdy mély a maji za tkol chrénit lidské zivoty a majetek.

Jen tak na okraj zminim visaci zamek- ktery kazdy dobfe zna.

- vyrobek, je pouzivany jist¢ v kazdé domdacnosti, stal se nezbytnou soucasti a potiebou,
jehoz opodstatnéni nezménil ani ¢as uplynuly od jeho vynélezu a je ziejmé, Ze kazda
dilnicka, kancelaf, objekt, at’ uz vyuzivany jako skladiste, garaZz nebo domacnost, disponuje

alespon jednim.
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Visaci zamky prodélaly konstrukéni i1 technologicky vyvoj v ramci celé zdmecnické
vyroby, kterd pattila spolu se zbrojifstvim a pozdéji i hodinafstvim k nejvyspélejSim
technickym femeslim. Nasi pfedkové, zejména pak v dobé antiky, vSak vytvateli v této
oblasti vyrobky jiz zna¢né€ pozoruhodné.

Podle historiki a archeologli za¢ina historie visacich zdmki v ¢eskych zemich asi ve
12. stoleti. Podle nalezenych jednotlivych kli¢t a dalSich artefaktd vSak nelze jednoznacné
ur¢ovat dobu vzniku a druhu zamku. Vlastni nalezy na naSem tzemi datuji odbornici mezi
13. a 15. stoleti, ale bez seridznich dokladt. Vétsinou se jednalo o importované stiedovéké

vyrobky.

Obr.1 Svornikovy visaci zamek s rozpérnymi pery z 1.poloviny 19.stoleti

V 18. stoleti vznikaji manufaktury, které postupné vytlacuji cechovni vyrobu.
Pravdépodobné prvni cCeskd manufaktura byla zalozena na Vrbnovském panstvi
vV Hotovicich kolem roku 1760.

Postupné se vSak na misto fimskych a francouskych konstrukci prosazuji zamky
anglické a v 19. stoleti zamky americké.

V 19. a 20. stoleti vznikaji prvni bezpecnostni uzamykatelné mechanismy. Jejich
bezpecnost je odvisla od presnych posunt vlozenych bezpecnostnich prvka, které bloku;i
zavoru. S konstrukcemi téchto mechanizmii jsou zejména spjaty jména vynalezcli napf.

Barron, Bramah, Cvivelli a dalsi. [4]
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1.3.1 Objektova ochrana
Definice objektové ochrany

e Ochrana v obecném pojeti je vytvoreni bezpeéného prostiedi pro dany subjekt.
Pro navrh konkrétni ochrany (jak chranit) musime znat: pfedmét ochrany (co
chranit, popis daného subjektu) a cil ochrany (proti ¢emu chranit, definovani
predpokladanych nebezpeci).

e Realizace ochrany piedstavuje navrh a sladéni vSech dostupnych prostedku, které
zajistuji pozadovanou nebo definovanou bezpecnost.

e Prostfedky pouZzivané pro realizaci ochrany nazyvame bezpecnostni systém.

e Pfi navrhu ochran plati tii zdkladni pravidla:

- neexistuje absolutni ochrana, kazd4 ochrana muze byt piekonéna
- jedna skupina ochran nic netesi

- technické prostiedky nenahradi ¢lovéka [5]

1.3.1.1 Zakladni druhy ochrany objekti

Reseni skuteénych problémi tykajicich se ochrany objektd musi byt vzdy
provadéno komplexné. Jednotlivé druhy ochrany jsou velice specifické. IAS je tvoren

zejména z téchto druhti ochran:

o Klasicka,
o ReZimova,
o Fyzickad,

o Technicka.

> Klasicka ochrana

Jinymi slovy zabranné systémy. Jedna se o vyvojoveé nejstarsi typ ochrany. Slouzi k
zajisténi piislusného objektu pouzitim takovych (mechanickych) zafizeni, jez umozni
spolehlivou ochranu (vytvotfeni uréitych zabran znemoznujicich odcizeni ¢i poskozeni

zbozi, vyrobku ¢i cennych predméta). Takovéto zabrany odpovidaly samoziejmé
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technické urovni doby, v niz byly a jsou pouzity, napt.: kovové truhlice, rizné typy zamkii,
ploty apod. Klasicka ochrana je zadkladem kazdého IAS (je vyuzivana na kazdém kroku), na

kazdém objektu, napt. vysoké zdi, ploty, v diivéjsich dobach i1 vodni piikopy, atd.

> Rezimova ochrana

Je souborem organizacné¢ administrativnich opatfeni a postupti ~ sméfujicich
k zajisténi pozadovanych podminek pro spravnou funkci IAS a jeho sladéni s provozem
chranéného objektu. Ve své podstaté zajistuje moznost fadné funkce ostatnich druht
ochrany. SniZuje zranitelnost chranénych zajmti z hlediska dalSich forem péachani trestnich
¢int, napfi.: loupez [6], vloupani [7], apod. Zakladnim problémem rezimové ochrany je
pievedeni souboru uréitych bezpecnostnich smérnic do kazdodenniho rezimu objektu (tzv.

rezimova opatieni). [8]

ReZimova opatieni lze rozdélit:

» Vnéjsi

ty se tykaji pfedevSim vstupni/ vystupni misto chranéného objektu (vchody, vjezdy,
pfistupové cesty jak pro zaméstnance, pracovniky tak pro vozidla), ),,vstupni a vystupni
misto*“[51]).

» Vnitini

ty se tykaji predevSim omezeni pohybu v chranéném objektu, zaméfené na konkrétni

Casti — oblasti (pouze vstup uréenych pracovniki, vozidel). [9]

» Fyzicka ochrana

Je ochranou provadénou fyzickymi osobami, jako napi.: vratnymi, hlidaci, hlidaci
sluzbou ¢i pfislusniky PCR. Tato forma ochrany je z ekonomického hlediska nejdrazsi. Na
rozdil od ostatnich druhli ochrany, u kterych nejvyssi investice na pocatku, a pak nadale se
naklady pohybujici v nizkych finan¢nich rovindch, zde je na pocatku investice nizka, ale

pozd¢jsi naklady jsou dosti zna¢né (mzdy zaméstnanca).
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> Technicka ochrana

Jednd se o relativné novy druh zabezpefeni objektu. Tyto prostredky jsou
z hlediska soucasnych pozadavki i technickych moznosti a v navaznosti na rychlost
zakroku nejspolehlivéjsi a nejhlife ze vSech zmiflovanych ochran pfekonatelné. Proto jsou
velmi uc¢innym dopliikem dosavadnich systémii klasické ochrany. Hlavni funkce spociva v
tom, ze velmi rychle reaguji na zmény vyvolané pachatelem v chrdnéném objektu. Na
zaklad¢ téchto zmén, indukovanych i na dosti zna¢né vzdalenosti, davaji do ¢innosti
slozky, které jsou schopné v dalsi Cinnosti pachateli, ktery se nachazi na tomto objektu
zamezit a dopadnout jej pfi ¢inu. Technickd ochrana sama o sobé neni ochranou v pravém
slova smyslu, ale je ve sméru k pachateli psychologickym prostredkem. Jde o detekéni
systém, ktery zajistuje a piedava informace o situaci na daném objektu, jez je predmétem

ochrany. [10]

Ale vratme se k pojmu ochrana a s nim spojené dalsi pojmy, slovni spojeni bézné
pouzivané ve spojeni s primyslem komercni bezpecnosti.
Kazda ¢innost SBS ma svou vnéjsi logiku z hlediska ochrany osob a majetku. Forma je
jeji urcity tvar, podoba, vzhled, projev. Formy soukromé bezpe¢nostni Cinnosti jsou
realizovany prostiednictvim metod této Cinnosti za vyuziti adekvéatnich sil a prostiedki.
[11]

Logika, kterou zde zminuji, je dle mého nazoru obsazena v podobné mife 1
v ¢innosti PCR, v nékterych detailech a sur¢itymi mensimi odlisnostmi od firem
pisobicich v primyslu komer¢ni bezpecnosti (dale v textu jen ,,PKB®), je realizovana
jednotlivymi Gtvary spadajicimi pod jednotné znaceni PCR pojem ochrany je zahrnut i do

hesla ,,Pomahat a chranit*

1.3.2 Déleni ochran v PKB

Formy soukromé bezpecnosti v PKB délime z hlediska pouZzitych metod ochrany na:

A) Ochrana osob.
B) Ochrana majetku.

Pfitom ochrana osob zejména ochrana zivota a zdravi, ma vzdy v ¢innosti PKB

ptednost pfed ochranou majetku.
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Formy ochrany osob a majetku dale délime na:
e Fyzickou ochranu.

e Technickou ochranu.

1.3.2.1 Fyzickou ochranu

- je nejstarsi a nejcastéjsi formou ochrany osob a majetku. Provadi-li se tato
ochrana profesionaln¢, stavd se nejjednodussi a nejefektivnéjsi. Nejvetsi jeji
vyhodou je, Ze Ize v piipadé nutnosti provést okamzity zasah k ochrané osoby ¢i
majetku a tak odvratit ¢i odstranit nebezpe¢i hrozici chrdnénému zdjmu nebo

alesponi snizit riziko Skody nebo jiz Skodu jako takovou na minimum snizit.

fyzickou ochranu sublimujeme
1. podle ¢asového rozvrhu

1.1. fyzickou ochranu v pracovni dobg;
1.2. fyzickou ochranu permanentni (nepfetrzitou);
1.3. fyzickou ochranu narazovou.

2. podle druhu vykonu
2.1. fyzickou ochranu stacionarni;
2.2. fyzickou ochranu dohledovou;
2.3. fyzickou ochranu doprovodnou;
2.4. fyzickou ochranu vicetucelovou,
2.5. fyzickou ochranu revirni;
2.6. fyzickou ochranu piehledné dozorovou.

3. podle zpusobu zajisténi
3.1. fyzicka ochrana z tad vlastnich pracovnik;
3.2. fyzicka ochrana na smluvnim zékladg,;
3.3. fyzicka ochrana smiSena.

4. podle zpusobu vystroje a vyzbroje
4.1. fyzické ochrana ozbrojena;
4.2. fyzicka ochrana neozbrojena;
4.3. fyzické ochrana uniformovana;
4.4. fyzickda ochrana neuniformovana,
4.5. fyzicka ochrana civilni;
4.6. fyzicka ochrana skryta (detektivni);
4.7. organizacni rezimove systémy.
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1.3.2.2 Technicka ochrana

Je ochranou za vyuziti technickych prvkt pouzivanych v PKB, ale nejen tam (u

PCR — viz. Odbor technické ochrany, Sluzba kriminalni policie a vySetfovani)

- mechanickych,
- elektronickych (elektrickych),

- smiSenych a specialnich.

e Mechanicka ochrana: je ochrana majetku a osob za vyuziti mechanickych

prvka respektive mechanickych zabrannych prosttedkll ¢i systému, které

zamezuji nebo znesnadiuji proniknuti do chranéného objektu, ptipadné ke

chranéné osobé.

e FElektronicka ochrana nebo také elektrickd ochrana majetku a osob pomoci

elektrickych (elektronickych) prvki. (napt. I&HAS, CCTV, EPS atd.).

e SmiSend ochrana je ochrana majetku a osob, kterd vyuzivd mechanickych

zabrannych systémul a elektronickou ochranu jako jednotlivy celek. Patfi

sem zejména elektronické blokovani dvefi, zéavor, turniketi apod.

Kombinované elektromechanické (elektromotorické¢) zamky a zamkové

systémy, elektronické otvirate dvefi. V nékterych pfipadech byvaji

nazyvany mechatronické (napt. cylindrické vliozky).

Zpocatku, kdyZ jsem zacala psat tuto kapitolu a rozhodla se do ni vloZzit ¢ast o

zabezpeceni a historii o visacich zdmcich, jsem si ani zpo€atku dosti neuvédomila, jak to

bude dale ve spojitosti s dals$im obsahem. Jakmile jsem se rozepsala o druzich ochran

s Cerpanim ze skript od JUDr. Lauckého (viz. odkaz €. 10 a €. 11), ze takovd mechanicka

ochrana slozend z rGznych bran, branek, specidlné upravenych bezpecnostnich dvefti je

skoro vzdy osazena zamkem. Neni podstatné, zda se bude jednat o cylindrickou vlozku,

nebo zda pljde o vlozku bézné pouzivanou, doplnénou o dal§i mechanické zabrany c¢i

dalSimi druhy ochrany (magnetické kontakty na dvefich, detektory umisténé na protcjsi

stran¢ dvefi-IR detektory, k odhaleni vniknuti neopravnéné osoby atd.). Stale je zde zamek
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— zéklad k tomuto jednomu z prvnich zabezpe€eni v historii lidstva, uz tehdy v naSem
spoleCenstvi existovaly (Jsou 0 tom i zaznamy) lidé, kteti se chovali jinak, nez spoleCenské
ustanoveni zadalo (pachateli trestné ¢innosti). S vyvojem lidstva a s pokrokem ve vSech
oblastech, je a stale bude i pokrok, téch, kteti se dopousti majetkové trestné ¢innosti, a to
zpusobem vloupéani. Obecné lze konstatovat, pokud bude lidstvo lidstvem, bude se stale
zdokonalovat v urcitych ,,dovednostech” a tudiz se bude ¢im dal tim vice vyvijet a
zdokonalovat bezpe¢nostni prumysl (detektory, bezp. zamky, dopliikova ovladaci zafizeni
[51], rizné zabrany,atd.), je to zacarovany kruh. Nyni se vratme K pokraovani této

kapitoly. Je nutné zde zminit dalsi ¢ast a to

e kombinovanou ochranu je ochrana osob a majetku vyuzivajici:

o kombinované prvky mechanické a elektronické ochrany, piipadné
dalSich prvka bezpecnostni ochrany;

o integrované bezpeCnostni systémy vyuzivajici nejcastéji kombinaci a
provazanosti riiznych systémil elektronické ochrany majetku a osob.
Integrované bezpecnostni systémy dnes mohou z jednoho centralniho
mista tidit a koordinovat I&HAS, EPS, CCTV, ACCESS, pramyslovou

havarijni signalizaci a zdravotni a nouzovou signalizaci.

Kombinovana ochrana se pouziva zejména ve velkych nebo dilezitych podnicich a
méstech, zejména pii realizaci integrovaného zachranného systému (dale v textu jen

RVADY

Po seznameni se s obsahem téchto kapitol zfetelné vynika opakujici se pojem
»ochrany.” Kazdy mize smysl tohoto terminu vnimat odlisné. Vahala jsem, zda sem
zatadit a napsat onen jiz zminovany pojem ,ochrany. V bézné mluvé se stale vice
pouziva odbornych oznaceni a nazvi, ¢asem i ti, kteti se v daném oboru zrovna nepohybuji
a stahuji-li se k nému dané odborné nazvy, pochopi nebo jim nékdo s vétsim piehledem
dané oblasti nastini, ¢eho se to dany odborny nazev tyka. Jisté je to v podvédomi Siroké

vefejnosti i s pojmem ,, ochrany.*
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14 ARC AJEHO VYVOJ

PCO/ARC je tvofeno piijimacim a vyhodnocovacim zafizenim, které ma predevsim
za ukol vyhodnocovat stavy pfipojenych IAS at’ uz se jedna o I&HAS, EPS ptipadné i jiné
systémy jako napt. CCTV ¢i ACCESS. Jsou uréené pro nepietrzity dohledovy provoz (po
dobu 24 denn¢) a to k ochran¢ zajmovych budov, bank, kancelafi, ale 1 v neposledni fadé
bytl, ¢i obchodl ¢i jinak strategicky dilezitych prostor (napf. aredly statnich hmotnych
rezerv atd.). Jejich hlavnim acelem je rychlé vyhlaseni poplachové stavu a tim i ptipadné
pfivolani pomoci V piipadé pozaru ¢i v piipadé ,nouze“ tedy v piipad¢ tisnového
poplachového stavu.

Takto se popisuji v riznych obménach, ale v podstaté vzdy se stejnym zékladem

informaci o PCO/ARC, zpoc¢atku byl popis tohoto zatizeni zcela jiny.

1.41 Historie pultu centralizované ochrany objektl ve svété

, Psal se rok 1851, kdy v Bostnu (USA, Massachusets) byla zahdjena vystavba
prvaniho Opravdového PCO, sdruzujiciho vystupy ,,volacich skiinék”, predchudci
dnesnich verejnych hlasicu poZaru.

Roku 1856 Edwin T. Holmes zacal v New Yorku (USA, Stat New York) budovat
prvni PCO, urceny pro zabezpecovaci aplikace. Z roku 1890 pochazi prvni znamd a
pisemne dochovand informace o aplikaci verejného pozZarniho hlasice vybudovaného v
HAMBURKU (Némecko). Pouceni o manipulaci s hlasicem pozdru, z pozdrniho pultu
centralizované ochrany, uvedeného do provozu 24. 4. 1864 ukazuje na zakladni principy

cinnosti s takovymto zarizenim. *

24. dubna 1864 v San Francisko (CA, USA)

,»Po zjisténi pozaru v blizkosti vasi volaci skiinky pomalu a plynule zatocte klikou
25 az 30 krat, potom chvili vyCkejte, a pokud neuslysite tikani ze skiitky nebo pozarni
zvonky, postup opakujte. Jestlize stale nezaznamendte Zadny poplach, piejdéte K jiné
skiimce a vyhlaste poplachy z ni. Nikdy neotvirejte skiivku a nedotykejte se kliky, jediné
V piipadé pozaru. Nikdy neohlasujte pozar, ktery vidite z dalky. Pted odchodem se ujistéte,

Ze sktinka je uzamcend. ““ [3]
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,,Pulty centralizované ochrany objekti se samoziejme vyvijely, nejdiive pomalu,
V navaznosti na vyvoj telefonu, ddlnopisu, a v poslednich desitkach let, zejména s

prichodem digitalni techniky a novych komunikacnich prostredk, ¢im dal tim rychleji.“[1]

1.4.2 ARC a kriminalisticky sbornik

,PUlt centralizované ochrany objektii sestiva z dispecerského zarizeni, prenosové
casti a objektovych ovladacich prvkiu. Do systéemu pak nalezi instalace elektrického
zabezpecovaciho signalizace v kazdém jednotlivém objektu, ktera se pres ovladaci prvek

(ovlddaci skrinku) propojuje s pultem centralizované ochrany objektit.*

Jednotlivé objekty, obchody, podniky a muzea jsou vybaveny ,, cidly"(dale v textu
dle nazvoslovi uzivam ,,detektory”, vyjma této kapitoly), instalaci a ustrednami —V cené a
technické slozZitosti umerné dulezZitosti objektu. Projekci, montdz a servis téchto zarizeni
provadeji povérené organizace vySkolenymi pracovniky. Vyuziva se ruznych cidel, od
jednoduchych kontaktnich a foliovych cidel az po prostorova cidla reagujici na pohyb
narusitele. Prevazné Se Vsoucasné dobé pouziva zarizeni elektrické zabezpecovaci

signalizace k.p. Tesla Liberec.

»Ovladaci skrifika umoznuje povolanym osobam — zaméstnanciim- volbu rezimu,
vzeti ¢i vyjmuti objektu z ochrany na pultu centralizované ochrany objektii a kontrolu
provozu schopnosti zarizeni na objektu. Pro prenos signalu naruseni se vyuziva telefonni
site. K tomu ucelu slouzi cast zarizeni instalovanda v automatické telefonni ustrednée.
Poplachovy prenosovy systém nikterak nenarusuje telefonni provoz v objektu v dobe, kdy je

vyjmut z ochrany.*

,Dispecerské zarizeni je umistnéno v misté trvalé obsluhy — na operacnim stredisku
utvaru SNB. Umoznuje prepinani rezimu jednotlivych objektii do stavu ochrany ¢i vyjmuti
z ochrany, optickou indikaci poplachu z jednotlivych objektit a akustickou  signalizaci pro
upozorneni obsluhy, pocitace pocitani hlasenych poplachii a testovani hlasenych poplachii

a testovaciho zarizeni. Na svételném panelu dispecerského zarizeni je mozno  Zjistit,
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Obr. 3 Domdci zabezpecovaci systém od firmy TESLA

Vjakém rezimu se kazdy objekt nachazi a jakd je provozuschopnost jednotlivych casti
zarizeni. Po vyhlaseni poplachu dava operacni stredisko pokyny zdkrokové skupiné, ktera

V nejkratsi dobé provede zdakrok na objektu.*

»PuUlty centralizované ochrany objektii patii do technickeho oboru zabezpecovaci
techniky, ktery v poslednich letech zaznamenal ve svété i u nas velky rozmach V pravém
slova smyslu lze hovorit o oboru, nebot k reseni technickych problému jsou svolavany

mezinarodni konference, jako IFSSEC ve Velké Britanii nebo INSIG ve Francii.

,,Na zapadnim trhu inzeruji vSichni hlavni vyrobci zabezpecovaci techniky systémy
prenosu informace a pultu centralizované ochrany objektii, vV anglické literature
oznacované jako Central Alarm Systém, Central Station, Central Security Board, ve
francouzkych pramenech zvané Station Centrales. Jsou to francouzské firmy, napr.
PROTEG, SURTEC, CESS, americké spolecnosti, napr. HONEYWELL se svym pultem
centralizované ochrany Delta Serie 1000, anglické, svycarské (napr. zarizeni TUS 35) i
zapadonémecke firmy (napr. SIGNATRANS). Vyrobky se vyznacuji vysokym stupnem
automatizace provozu s vyuzitim mikroprocesorii a dokumentaci uddlosti, zapisovacem,

ktery registruje poplachy, cisla objektii a doplituje je casovym udajem.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 27

wZvlastni ve vyuziti pultu centralizované ochrany objektii V zapadnich zemich je to,
Ze nejsou instalovany ve sluzebnach policie, ale na operacnich strediscich zvlastnich
hlidacich spolecnosti. Tyto organizace se staraji za poplatky umeérné velikosti a hodnoté
objektu o instalaci, bezporuchovy provoz elektrické zabezpecovaci signalizace na
objektech i systému pultu centralizované ochrany objektii, maji ziizeny vlastni ozbrojené
zdakrskové skupiny s dokonalym vybavenim — vcetne rychlych a pro meéstsky provoz

vhodnych malych vozidel ( PEUGEOT Combi, OPEL Combi apod.). "

., V socialistickych zemich provadeji obsluhu pultu centralizované ochrany objektii
a zdkroky organy milice, technicky servis pro jednotlivé objekty, projekci a montaz zajistuji
specializované organizace. Zdkrok je nejucinnéjsi, je-li co nejrychlejsi. Zkusenosti z celého
veta ukazuji, ze efektivni zakrok se zadrzeni pachatele n misté ¢inu musi byt uskutecnen
Vrozmezi 3- 12 minut. Po naruSeni prvni technické ochrany, pricemz vyssi hodnota pro
malo zastavéné uzemi, nizsi hodnota pro husté obydlend a zastavéna mista, vétsi mésta.
V nékterych zemich plati casové normy, které prevzaly zainteresované organizace,
pojistovny a Bezpecnost. Prevazné je to maximdlné triminutovy interval, ve Francii 7

minut, v zemich Blizkého vychodu 10 minut.

., Pulty centralizované ochrany objektu pusobi rovnéz jako preventivni prostiedek
V zabezpeceném teritoriu. Zjevna instalace v jednotlivych objektech, napr. na vykladnich
skrinich, a obecné informace o existenci systemu zbavujici pachatele jistoty, zvysuji riziko

Jjeho zaméru.“ [12]

V jistém mnohem dokonalej$im provedeni se pouziva tento zplisob 1 v dneSni dob¢.

Uz neni jediny, ale je soucésti dalSiho zabezpeceni.

1.4.2.1 Detektory destrukéni

Jiz ze samotného nazvu je patrné, ze se jednd o skupinu detektorii, které odvozuji
svoji funkci od destrukce spjaté s néjakou fyzickou piekazkou, kterou musi potencidlni
pachatel piekonat. Hlavnim rozdilem od dal$iho druhu detektort a to konstrukénich je ten,

ze v pripad¢ detektorti destruk¢nich neni mozny navrat do ptivodniho stavu, vzdy zde dojde
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K Gplnému ¢i alespon ¢asteénému le¢ nenavratnému poskozeni — destrukci. Pro obnoveni
zabezpeceni chranéného objektu je nutné vzdy po vyhlaseni poplachové udalosti provést
vyménu detektoru. V dnesni dobé je jiz z finan¢niho hlediska zbyte¢né a mnohdy i vice

nakladné poskozeny detektor opravovat.

Rozdéleni destrukénich detektori :

e Poplachové folie, tapety a skla;
e Foliové polepy;
e Jodicove site a zatarasy;

o Mechanické zabrany detekci naruseni — Svétlovodné zdbranné siteé. [13]

» Poplachové félie, tapety a skla

Poplachové folie, tapety a skla jsou konstruovany na principu pieruSeni vodivého
média, nejcastéji jemného dratku uvnitt zminovaného nosi¢e nebo naparené¢ho vodivého
meandru. V pifipadé foliového polepu aplikovaného samostatné na povrch hlinikové

plochy, se provadi ve vyrobnim zavodé¢.

» Féliové polepy

Foliové polepy jsou znadmy jiz dosti dlouhou dobu zabezpecovani, nebot’ byly
pouzivany a vyuzivany i pro 1 viditelnou formu stfezeni. Umoziiuji identifikaci stavu
poruseni kiehkych tiistivych ploch, jako jsou okna, vykladni skiing, sklenéné vypln¢ dveti,
ale 1 tenké nesklenéné plochy. Jedna se o pasky z vodivé hlinikové folie o tloustce cca
0.08 mm a Sifce cca 8-12 mm a zpravidla dvou mearda (kontaktnich plosek), které se lepi
pomoci lodniho laku na sklenénou plochu ve vzdalenosti 50-100 mm od okraje ramu.

Tato vzdalenost, hlavné vzdalenost od horniho okraje je velice dilezitd a je nutné ji
zachovat, nebot’ tim zabrafiujeme minimalnimu vzniku faleSnych poplachti zpisobenych
vodnimi parami, jez se na sklenénych plochach srazeji. Tim se mimo jiné prodluzuje

zivotnost a spolehlivost bezpecnostnich foliovych polepi.
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Instalaci foliového polepu vytvafime na chranéné plose tenkou vodivou vrstvu,
kterad je soucasti zabezpecovaci smycky. Pfi rozbiti skla zpravidla vzdy dojde k pretrzeni
polepu a tim k pferuseni priichodu klidového proudu v zabezpecovaci smycce a tak dojde
k vyhlaseni poplachové udalosti.

Foliové polepy se umist’uji 1 na tenké dievottiskové desky; mozno pouzit i tenkych
drevénych desek, které tvoii tzv. prekdzky. Lepi se vzdy ze strany opacné, nez je

predpokladany smér vniknuti do chranéného objektu.

V zahranic¢i je vyroba foliovych polept i samolepicich. Do zabezpecovaci smycky
Se zapojuji pomoci kontaktniho nab&hu, coz je plastovy vylisek s kovovymi pliskami a

upeviiovacimi Srouby. [13]

Obr.4  Zabezpecovaci folie — polep na sklo

» Vodicové sité a zatarasy

»oe pouzivaji pri budovani predevsim trezorovych mistnosti, depozitaru zvlasté
cennych predmetii, archivii dokumenti, které maji zviastni diilezitost ulozeni. Je zde
predpoklad, Ze naruseni téchto zabezpecenych objektii ¢i mistnosti bude provadet nejen
technicky, ale i kvalifikované zkusSeny pachatel. Proto je doporuceno tyto mistnosti
obestavet tzv. bezpecnostni armovanou obezdivkou, nebot pachatel bude mit tendenci vést

I3

svuj ,,utok,*“ ale ne vzdy se toto dodrzuje. "

, Vodicoveé sité jsou slozeny ze slabého drdatku vodice, kterym se pokryje celd

chraneéna plocha stény. Vodice se umistuji neprerusované cca 15 cm od sebe.  Posléze,
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je-li vytvorena tzv. sit, dojde k nahozeni omitky je vcelku jedno jakého provedeni
(cementova ¢i tvrda). Je stanoveno nepsané pravidlo, Ze jedna stena tvori samostatnou

zabezpecovaci smycku, aby bylo mozno snadnéjsi identifikace.

V poslednich letech pro trezorové mistnosti je tento druh zabezpefeni nahrazovan

trezorovym seizmickymi detektory, mikrofonnimi kabely a svétlovanymi zabranymi sitémi.

» Mechanické zabrany s detekci naruseni - Svétlovodné zabranné sité

Tento druh se pouziva k zabezpeceni plasté budov, trezorovych mistnosti. Je rovnéz
vhodny pro zabezpeceni sklenénych vyplni budov. MozZnosti pouziti jsou jak pfilepenim na

sklo, tak i vlozenim mezi dvojsklo.

,Svetlovodné zabranné sité, patrici do mechanickych zabran s detekci naruseni
byly puvodné vyvinuty k zabezpeceni podvodnich prostoru  (vjezdy do pristavii,
hranice Fek apod.), vyznacuji se nulovou cetnosti poplachovych zprav. Ddle jsou pouzivany
ve stavebnictvi, kdy jsou vkladany do panelii uz pri jejich vyrobé. VyuZivano napr.

monolitické komorové trezory. *

,Sit’ je tvorena z tenkého svétlovaného kabelu pro infracervenou oblast. Opticka
vidkna o tloustce cca 150 mikrometru jsou vyrabéna z ultracistého skla, obaleného umélou

pryskyrici nebo plastem. “ [13]

Dnes se pro tyto ucely vyuziva Elektroakustickych detektorti, zajiStujici detekci
pohybu. Konkrétné jde o Mikrofonni kabely. Jsou urceny pro plastovou ochranu objektu.
Instaluji se v ohrozenych mistech (zdi, podlahy, stropy, atd..). Mikrofony se umist'uji pod/
nad povrch hlidané plochy.

,,Po uplynuti velmi kratké doby, na sluzebnach ve velkych méstech napr. Praze,
Brné, a v v Plzni zapocali budovat pulty centralizované ochrany objektii a tim doslo
k prevzeti problematiky od soukromych bezpecnostnich agentur, ¢i sluzeb, které doposud
piisobili sami s PCR v této oblasti. Tim doslo na tizemi nasi republiky k vytvoreni urcitého

konkurencniho  prostredi. “[13]
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1.4.3 Historie ARC u Obecni policie CR

Na pocatku 90 let, dle zakona CNR ¢&. 410/1992 Sh., 0 obcich a &. 553/1991 Sb.,
(Vyhlaska MVCR ¢&. 418/2008 Sb. zakon o obecni policii.) o obecni policii zapo¢ali mésta
a velké obce se ziizovanim sluzeben méstskych a obecnich policii. Vzhledem k politické
situaci v nasi republice a v dusledku amnestie, mélo to negativni dopady na obrovsky
vzrust kriminality na Uizemi nasi republiky a tim padem bylo i zadouci zfizeni dalSich
organizaci, posléze nazvanych a ziizeni méstskych a obecnich policii. Tyto subjekty byly
nuceny vytvaret ucelny systém branici mimo jiné i majetkové trestné Cinnosti. Bohuzel,
PCR na toto nestacila. Z poéatku to byl velmi zdafily napad, nebot v okolnich zemich
byly tyto obecni policie zfizeny a fungovaly na velice dobré trovni s velmi dobrymi
vysledky, at’ se jednalo o pofadek, sniZzeni kriminality v obcich ¢i méstech. Tyto obecni
a méstské policie zde pusobili i jako prevence, kterd je dilezitou soucasti naplné jejich

¢innosti.

Obr. 2 Vozovy park méstské policie hl. mésta Prahy

Po uplynuti velmi kratké doby, se na sluzebnach ve velkych méstech napi. Praze,
Brng, Plzni zapocalo budovat PCO/ARC a tim doSlo k pfevzeti problematiky od
soukromych bezpe&nostnich agentur, &i sluzeb, které doposud ptisobily samy s PCR v této

oblasti. Tim doSlo na izemi nasi republiky k vytvoteni ur¢itého konkuren¢niho prostiedi.
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1.4.4 Subjekty pusobici v primyslu komer¢ni bezpe¢nosti

Diky zméné politické situace na pocatku 90. let bylo umoznéno podnikani, ve vSech
oblastech, tudiz se zde vytvotilo v prostfedi pro oblast subjektii riiznych bezpecnostnich
agentur a sluzeb. Vedl k tomu zejména velmi ndhly narist kriminality. Prvni agentury,
vétsinou s kontakty v zahranici, kde tyto firmy pisobily jiz fadu let zapoc¢aly nabizet sluzby
jak soukromym osobam, tak i podnikatelskym subjektim, Které v hojné mitfe vznikaly a
bohuzel neuSly nejen narusSeni jejich provozoven, ale i vyloupeni kradezim materiald,
vyrobku, ale dochdzelo v dosti zna¢né mife i k fyzickym napaddnim majiteld firem ¢i
jejich zaméstnanciim. Bylo zde nabidnuto feSeni ze strany soukromé bezpecnostni agentury
¢i SBS. Moznost napojeni sttezeni jejich objektu v po dob¢ 24 hodin a tim i ke snaze jak
prevence tak i jako ochrany v pfipadé naruSeni. Prvni PCO/ARC v komeréni sféte byly
téZ provozovany na stejném principu jako u PCR. (pfenosové trasa - telefonni linka).
Oproti PCR kde bylo zpocatku vyuzivino PCO/ARC od firem z tzv. vychodniho bloku a
pak pozdéji i od vyrobce tuzemského, komerc¢ni sféra dala ptrednost zahrani¢nimu
dodavateli a to prvni dodavané zatizeni byli z Kanady (SURGUARD-SGDR-1). Dalsim
vyvojem se jiZ subjekty plisobici ve sféfe komercni bezpecnosti, zaméfily na doméaci
vyrobce, ktefi zapocali éru pfenosu informaci za stfezenych objektl pomoci pienosové

trasy radiové a z diivodii moznosti napojeni vétsiho mnozstvi sttezenych objekta.

Nevyhodou bylo ziizeni vlastni této ptenosové trasy. Tyto PCO/ARC jsou i v dne$ni
dobé povazovany za velmi spolehlivé. Zpocatku se jednalo o PCO/ARC od firem napf.
RADOM - Radom Security, pozdéji pak i od firmy FIDES TRADE Latis. Dalsimi
PCO/ARC pouzivané v PKB jsou napt. Radom Fire, PCO Latis, Nam Global, GESPA
RHMS 2000, ,,WIN 10, Multi Max SMS* Security manager system, a dalsi.
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1.5 PRENOSOVE PROSTREDKY

Ma-li  systém I&HAS spravné plnit sviyj Gcel, je nezbytné, aby Vv sobé nesla
informaci o poplachovém stavu (at’ uz se jedna o piekroceni doby vstupu, nebo napft.
zadani kodu pod natlakem, nebo neruseni ur¢ité chranéné zony), nebo jde-li o technickou
udalost (napt. vypadek elektrického proudu, ¢i zavadu baterie, atd.), pirenasely ze
stitezeného objektu do mista kde je poplachovy pfenosovy systém (déle v textu jen ,,ATS®)
a odtud na PCO/ARC (dale v textu jen ,,ARC*), kde 1ze zajistit odbornym zasah. At uz se
bude jednat o zasahovou skupinu V zastoupeni PCR, Mgstské policie, Hasi¢ského
zachranného sboru (Vv ptipadé jedna-li se 0 EPS) ¢i o zasahovou jednotku soukromé

bezpec¢nostni agentury ¢i zasahovou jednotku SBS.

Prenosové prostiedky zajiStuji propojeni mezi jednotlivymi I&HAS  jeZ jsou
nainstalovan na objektu a mistem — ARC, jeZ je schopné nejen danou informaci pfijmout,

zpracovat a vyhodnotit a odpovidajicim zpisobem na ni reagovat.

V soucasné dobé¢ je jiz naprostou samoziejmosti, ze v ustfedné¢ I&HAS je soucasti
integracni komunikator ve stfezeném objektu [51], ktery komunikuje SARC a tim
dochazi kpfesnému a velice rychlému vyhodnoceni pfichozich informaci ze
zabezpecenych prostor do ARC, a tim padem i ke zkraceni doby adekvatniho zasahu, jez

je veden k danému stfezenému objektu.

1.6 PRENOSOVE TRASY

e pfimé (pevnd) linka,

e linka jednotné telekomunikacni sité,
e pienos po siti ISDN,

e piepinand linka,

e pienos v nad-hovorovém pasmu,

e pocitaCove sité,

e bezdratovy prenos,
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e pienos radiovy,
e pienos opticky,

¢ vyuziti kombinace pfenosu.

1.6.1 Pevna linka

+ Prenos s vyuZitim primé (pevné) linky

Tento pfenosova trasa je zdkladnim a nejstarSim typem pienosu poplachovych udélosti.
Tyto udalosti se prenasely, at’ uz se jednalo o vlastni ¢i pronajaté linky. Jejich slozeni bylo

ze dvou ¢i Ctyt vodich

Ve vétSin€ pripadl se jednd o vedeni, které bylo ur€ené vyhradné pro poplachovou

signalizaci, nebo ¢ast kapacity vedeni byla vylu¢né vyhrazena pienosu témto informacim.

Ptenosové prostredky se stavaji plné soucasti IAS / I&HAS .

Nevyhodou tohoto druhu pfenosu byly vysoké ndklady na potizeni pevné linky nebo i
jeji prongjem, s timto také souvisejici nevyhody pevnych telefonnich linek jako takovych,
nevyjimaje jak organizacni tak Casové narocné na zafizeni téchto pevnych linek. Tento

druh pfenosu vyuZzivaly pfedev§im autonomni systémy.

Obr.5 Telefonni kabel Patch kabel UTP

(kroucena dvojlinka)
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1.6.2 JTS

<> Pienosova trasa s vyuzZitim linky jednotné telekomunikaéni sité

Jednd se o analogovou telefonni linku znamou pod oznacenim JTS-jednotna
telekomunikacni sit’.

V soucasné dob¢ stale predstavuje jednu z hlavnich pienosovych cest. Jedna se o
kvalitni zptsob ptfenosu velkého mnozstvi pozadovanych informaci pro vyuziti ARC.
Vyhodou je obousmérny pienos informaci a tuto linku Ize vyuzit i pro bézny telefonni
provoz (fax, internet, ale i telefonni hovory atd.). Dalsimi vyhodami jsou nyni
dostupnost ziizeni pevné linky, jeji cena, ale V neposledni fad€ i to, Ze nelze jen tak
jednoduse rusit pfenos poplachového stavu, tak jak je tomu u radiové pfenosové trasy.
Aby doslo k poruseni prenosu, musel by byt narusen v prvni fadé stiezeny objekt nebo do

zafizeni provozovatele telekomunikacni sit¢ (sabotazni stav).

V objektech, v nichz byl instalovan I&HAS, byla soucasti zafizeni i telefonni linka,
ktera se prvni propoji do ustfedny I&HAS (napft. Gstfedny typu DSR, ATH ) a nasledné¢ se
z Gsttedny I&HAS vytvoii pro koncové zafizeni. Tato propojeni je nutno dodrZovat
z diivodu priority vysilacich informaci, jsou ustiednou odeslany k vyhodnoceni na ARC.
Nelze opomenout také dalsi duvod, ktery vedl k rozsifeni pfenosu s vyuzitim telefonni
linky. Je jim bezpochyby ten fakt, ze v kazdé ustfedné I&HAS, zabudovany telefonni
komunikator, nutny pro komunikaci a pfedavani informaci na ARC. Vzhledem k tomu, ze
tento komunikator je soucasti Ustfeden I&HAS, neni nutné dale instalovat dal$ich
komponentt k pfenosu potiebnych informaci na ARC jako je napt. GSM brana, ¢i radiovy

vysilac.

Spojeni mezi sttezenym objektem a ARC je navazovano pouze dle potieby, tedy
pfedevS§im v pfipad€¢ poruchy, telefonniho hovoru nebo pifi vyhlasovani poplachové
udélosti. Jednd se o castéjSi komunikaci, jinak béZzny interval spojeni mezi zafizenim
integrovaném na stfezeném objektu a dohledovym pracovistém ARC je jednou za 24
hodin. Tento interval je mozné zvolit i kratsi, avS§ak 24hodinovy je nejvice pouzivam,
nebot’ kazdy tento pienos je zpoplatnén ve stejném cenovém tarifu odpovidajicimu

telefonnimu hovoru.
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Co se ty¢e Hardware (dale v textu jen ,,HW*) vybaveni osobniho pocitace (dale
Vv textu jen ,,PC*) na dohledovém pracovisti ARC je nutné zminit zapojeni telefonni linky
do telefonni karty. Tento komponent je vyroben a uzplsoben vyrobcem pro piijem
poplachovych i technickych udalosti — informaci ptfedavanych po telefonni lince ustiednou
I&HAS a tyto informace jsou dale pak piedavany k vyhodnoceni Software (dale v textu jen
»OW) vybavenim patti¢ného PC ARC.

Dovoluji-li objekt moznost vyuziti vice telefonnich linek na objektu a dojde-li
Kk poruse, ni¢i zahlceni pfenosovych informaci na jedné lince, jako hlavni pfenosova trasa
je zvolena, tzv. zalozni trasa, je ta, ktera slouzi k pfedavani ptenosovych informaci na
ARC. Toto se dé&e i v pfipadé uskutecnéného telefonniho hovoru, nebot’ pienosové
informace maji prioritu pfenosu.

Ptedpokladem spravné a bezchybné funkce pienosu je samoziejmé vyuziti kvalitni
techniky- automatického telefonni komunikatoru schopného uskutecnit uvolnéni linky a
zajistit tak, Ze v pfipad€ poplachové udalosti dokadze tuto informaci ptedat i pres obsazené

telefonni linky.

Splnénim tohoto pozadavku je zdkladni podminka pro bezpecnost pfenosu a prenos

poplachovych udalosti.

1.6.2.1 Nevyhoda p¥i pouziti JTS

Jedinou nevyhodou v pifipadé pouziti JTS - pifi tonové volbé dochazelo k

pteslechiim a porucham na lince

1.6.3 Nad-hovorové pasmo

X8 Telefonni linka v nad-hovorném pasmu

Diky tomuto pasmu se otevicla cesta k pfenosu informaci ze stfezeného objektu na
dohledové centrum ARC za pomoci telefonni linky, aniz by doSlo k jakémukoliv
znemoznéni standardniho pouzivani telefonniho pfistroje pevné telefonni linky. Bylo

vyuzivano frekvence 20kHz na niz komunikoval a pfijimal ARC udalosti a to pouze 2.
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(Bud’ byl piijat signal nebo nebyl.). Oproti dne$nim komunika¢nim schopnostem ustieden
I&HAS se jevi, jako zafizeni historické, je vSak faktem, ze jest¢ se daji nalézt objekty

s takto fungujicim pfenosem informaci.

Tohoto zptisobu pfenosu vyuzivalo i ARC PCR, vyhodou bylo, Ze toto zafizeni bylo
ve stfezeném rezimu i v pracovni dobé€, nespornou vyhodou bylo a je nepfetrzita kontrola
spojeni se stfezenym objektem. Nevyhodou se stalo omezené mnozstvi prenosovych
informaci a také i neochota mobilnich operatori pusobicich na nasem trhu a nutnosti

zakoupeni a do naistalovani vykonového dilu do telefonni Gstfedny.

1.6.4 ISDN

<> Pienos po siti ISDN

Pii shromazd’ovani materiali Kk této ¢asti kapitoly, vyplynulo, ze na pocatku 21.
stoleti, presnéji datovanu k roku 2001 byla digitalni sit’ integrovanych sluzeb (dale v textu
jen ,ISDN®) a tudiz tato pienosova trasa povazovana za nejmodernéj$i zpusob pienosu

poplachovych udalosti.

ISDN umoznovala pfenos hlasu, obrazu, dat atd. Hlavni pfednosti se oproti
analogové siti stala jeji pfenosova rychlost a navazani spojeni. Technické publikace
uvadely, ze spojeni z jakéhokoliv mista je do 2 sekund, pfenosova rychlost dosahovala 64
kb/s, vysokou spolehlivost a moznost trvalého dohledu. Bylo vyuzivano datového kanalu
coz oproti dfive vyuzivanym pienosu byl velky krok kuptedu. Na jednom spojeni mohli
bez jakéhokoliv vétSiho omezeni probihat telefonni hovory a zaroven probihali 1 pfenosy

dat.

Telefonni linka ISDN ma v sob¢ integrované tfi pfenosové kanaly. Dva jsou z toho

typu B a jeden typu D.

Prenosovy kanal typu — B
Jsou podobné jako analogové linky vyuzivany pro ptenos zprav na ARC a jsou zaroven

linkami hovorovymi.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 38

Prenosovy kanal typu — D
tento kanal je vyuzivan k digitdlnimu pienosu

Tohoto se bohuZel v podminkach CR piili§ neujalo, z diivodd nutnosti zakoupeni a
naistalovani karty ISDN a to jak na strané stfeZzeného objektu, tak na stran¢ PC — ARC.
Tyto pozadavky vedly k finanénimu navyseni. Negativniho postoje, zaujali také telefonni
operatoii ke kanalu typu D. S rozvojem ISDN byla ddna vétsi priorita mobilnim sitim na
tizemi CR. Mobilni sité jsou v dnesni dobé& daleko vpiedu pied pfenosem vyuzivajicim

ISDN.

1.6.5 Radiova pienosova trasa

<> Pienos radiovy

Jedna se o jednu z dalSich moZznych ptfenosovych tras pro ptenos poplachovych
udalosti z ustieden I&HAS ¢i jinych zatfizeni na zabezpeceni objektd (napf. SIP 600) na
ARC.

K zfizeni této pfenosové trasy je nutné mit povoleni od Ceského telekomunikaéniho
uradu, jez povoluje ziizeni a vybudovéani vlastni radiové sit€ a povoluje provoz na
uréenych frekvencich. Nejvétsi rozvoj byl v roce 1992 na povolenych kmitoctech 300- 345
MHz. (V souc¢asné dobé vyuziva PCR). Se vstupem Ceské republiky do fad NATO, bylo
nutné aby civilni uzivatelé tyto frekvence opustili a bylo jim vyhrazena pasma 425 — 430

MHz a 459 — 470 MHz.

Byt vlastnikem radiové sité je jak financné tak asové ndrocné. Radiové sité jsou
duplexniho charakteru, tedy obousmémého pifenosu. Vysilate jsou  umisténé na

jednotlivych objektech a jsou vyuzivany jako retranslacni stanice.

1.6.5.1 Vyhody radiové pienosové trasy

- moznost vyuziti pfenosu v niZindch nebo jinak klimaticky pfiznivych oblastech,
z dtivodu velmi dobrého ptenosu informaci (velka sit' dosah az 70 km.);
- beznakladovy provoz spojeny s pifenosem informaci (neni zde zadny pausal jako

napf. u vyuziti telefonni linky);
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- dalsi nespornou vyhodou je spojeni se stiezenym objektem v intervalu 1 krat za
minutu;
- vhodné pro objekty, které nemaji zavedenou vlastni telefonni linku, nebo na jeji
provoz se nelze spolehnout.

Na objektu, jez je stiezen dohledovym pracovisttm ARC s vyuzitim radiové
pfenosové trasy, je nainstalovan vysilat. Neni nutnosti si jej zakoupit, v nékterych
piipadech jej pouze pronajmout a to vzdy v piipadé, jedna-li se o civilni objekty.

V piipadé objekti spadajicich do majetku PCR je situace odlisna.

1.6.5.2 Nevyhody radiové pirenosové trasy

- hlavni stinnou strankou tohoto typu pienosu poplachovych udalosti je, ze lze
takovyto ptfenos snadno rusit, aniz by bylo nutno vstoupit do zabezpecené¢ho a
stitezeného objektu. Piipadnému pachateli — narusiteli, postaci pouze dobie umistit
do blizkosti pfijimaci antény Sirokopasmovy rozmitany vysila¢ s dostatecnym
vykonem. V tomto okamziku dojde k vypadku piijmu signilu a tim padem 1
k pfenosu potiebnych informaci na ARC. Je zde sice okamzité signalizovano
vypadek komunikace, bohuzel obsluha dohledového centra ARC nema ani tuSeni co
se opravdu d&je na stiezeném objektu zda doSlo pouze k hlaSeni (0 technické

zavade¢ ¢i k naruSeni objektu) ptipadnym pachatelem.

1.6.6 GSM

<> Prenos po siti GSM

Dal§im moZznym vyuzitim pro pfenos poplachovych a informacnich udélosti ze
stfezeného objektu na ARC je za pomoci siti mobilnich operatorti globalniho pozemniho
systétmu (dale v textu jen ,,GSM®). Technologie mobilniho pfenosu se vyvijela jako

dopln€k pevné site.

LVroce 1987 se byla oficialné spustena i u nds vrepublice — systém
automatizovany meéstsky radiotelefon Tesla. Prvni pokus byl vSak proveden mnohem drive,

bylo to v severskych zemich, konkrétné vroce 1949 v Nizozemi. Dalsim vyvojem bylo
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spusteno v dalsi severské zeni jimz bylo Finsko v roce 1971 prvni komercni mobilni
telefonni sit' v Evropé. Vroce 1981 byla spusténa prvni mobilni sit' v Evropé zalozZend na

celuldrni koncepci. ““ [14]

Je vyuzivéano stejné tak, v ptipad¢ radiového pfenosu zejména na objektech kde
neni telefonni linka a zaroven zde neni mozno vyuzit jiz zminéného radiové trasy. Jedna se
0 systém pienosu zprav, které, jsou vyvinuty pro provoz v siti GSM. Jde o mobilni sit,

ktera je tvofena ze stanic BTS. Tyto stanice pracuji na frekvenci 900/1800 MHz.

Nevyhodou je dosti vysoka cena za kontroly spojeni vzhledem k tariftiim, jez maji
stanovené mobilni operatofi a tudiz nedochazi k tak ¢astym kontrolnim spojeni, jak by bylo

zapotiebi.

Obr.6 GSM hlasi¢ poplachu

1.6.7 GPRS

o5 Pienos GPRS

Jako finanén¢ méné nakladné je mozné vyuziti pfenosu pomoci vSeobecnych
paketovy radiovych sluzeb (dale vtextu jen ,,GPRS®), kde je mozné nastavenim
libovolného financné pfijatelného mésiéniho pausalu realizovat libovolny pocet

prenosovych udalosti — zprav.
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GPRS je slozena z komunikatoru GSM, ktery odesila informace, o které¢ se jedna,
to pravidelné kontrolni zpravy (testovaci zpravy) nebo o zméné¢ stavu napf. vstupu
opravnéné osoby, nebo naopak o uvedeni objektu do stavu sttezeni. Vzhledem Kk nizkym
provoznim nakladim v porovnani z hlediska kvality, spolehlivosti a pokrytim ma tato
prenosova trasa velkou budoucnost ve vyuziti predevsim ve sféfe komercni bezpecnosti a
zejména pro firmy v této oblasti pusobicich pfedev§im na nasem trhu. Komunikace
probihajici mezi dohledovym pracovisttm ARC a stfezenym objektem je obousmérna
komunikace, kterou lze povazovat za velkou vyhodu. Neustalé testy pifenosové trasy jsou
v intervalech zaGinajicich na 1 minuté, ¢&i ve vétsich ¢asovych rozmezich. Na uzemi CR je
témet 99% pokryto signalem se zajisténym kvalitnim servisem. Pro potiebu zakaznika,
ktery nepotfebuje tak Castou kontrolu spojeni je velice Casto vyuzivana SMS brana.
Potiebné informace ptijdou ve tvaru kratké textové zpravy ,,SMS* (dale v textu jen
,»oMS*). V soucasné dobé pracuje ¢im dal vice moznych zafizeni, na zabezpeceni objektl
pro fyzické osoby bez jakéhokoliv vyuziti propojeni na ARC v oblasti komeréni

bezpec¢nosti na internetu.

Celoevropskym standardem je pouzivani mobilni komunikace formou GSM.

Mobilni sité a mobilni telefony vyuzivajici GSM je rozsifeno ve vice jak ve 200 zemich

svéta.

1.6.8 Internet
<> Prenos s vyuzitim internetu

Nové moznosti v oblasti IAS nejen ve sféfe komeréni bezpeCnosti, ale i

v podminkach PCR, pfineslo rozsifeni a rozmach vyuzivani internetu.

Internet pfinesl nové moznosti v oblasti komunikace a to jak hlasové verifikace, tak
I obrazové ke stavu objektu. V ramci dohledovych pracovist ARC vznikla moZnost
vzdalené kontroly stfezeného objektu a tim i moZznost Gspor finan¢nich vydaji ve spojitosti

planych vyjezdi zasahového vozidla bezpecnostni agentury ¢i SBS piisobici v PKB.
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1.6.8.1 Zakladni typy transportnich protokolii:

- TCP — doruci zpravu vzdy, ale mize to byt za velmi dlouhou dobu, az dojde ke
splnéni vSech podminek pro navazani spojeni.

- UDP — doru¢i zpravu okamzité, bez navazani spojeni, pokud je cesta K piijemci
volna. Neni-li tato podminka splnéna po urcité dob¢é zprava zanikne. BohuZzel cesta
volna ¢asto nebyva z divodi velkého mnozstvi TCP pakett (fotografie, IP Kamery
&i videoservery), jez brzdi pienos a nedovoli piijem malych UDP. ReSeni se nabizi
pfi zpomaleni piijmut paketu.

Dal$im problémem je pak napadeni zvenci a to ve formé vird, hackert apod.

1.6.9 Kombinovani pienosovych tras

X/

<> Kombinovany prenos

Pro objekty svys$sim stupném rizik (jako jsou napf. banky, benzinové Cerpaci
stanice, 1ékarny, posty, ale i (v posledni dob&) objekty spravy socialniho zabezpeceni,
méstské tfady je vyuzivano kombinace dvou druhii jiz zminénych pienost. Nejvice

pouzivanou variantou je JTS a sit¢ GSM, druha varianta je JTS a RADIA.

Priorita je zajiSténa pfenosem informaci po radiu a zarovei jako paralelni nebo zalozni
prenos je uskute¢novan za pomoci JTS. V okamziku, neobdrzi-li ARC kontrolni zpravu ze
stiezeného objektu v intervalu 5 minut, nebo neobdrzi-li Gstfedna I&HAS na stfezeném
objektu potvrzeni o pfijmu vyslané zpravy, je vyuzita zalozni pfenosova trasa napt. JTS.
Touto kombinaci dvou tras, je snaha o Gplnou ztratu komunikace mezi stfezenym objektem
a dohledovym pracovisttm ARC vV pfipadé¢ vyfazeni pifenosové trasy piipadnym
pachatelem. NaruSeni obou cest 1 v jeden a ten samy okamzik je prakticky neproveditelné.
Pokud se pfipadnému potencialnimu pachateli podafi pierusit napt. JTS a dojde ke zruSeni
telefonniho vedeni, dojde na ustfedné I&HAS k vyhodnoceni stavu, a odeslani pomoci
zalozni prenosové trasy na ARC jako poplachového stavu (sabotazni poplach[51]).
V piipadé, Ze potencionalni pachatel narusi ¢i znemozni radiovy ptfenos informaci, je pro
ARC vygenerovana zprava o nepiijeti kontrolniho protokolu — telegramu. V piipadé
napadeni stiezen¢ho objektu je mozné predat zpravu pomoci zalozni trasy (sit GSM, ¢i

JTS, nebo internet.) [15]
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1.7  SOUCASNY STAV ARC U PCR

V soucasné dobé je u PCR stale vyuzivam systém ARC od firmy TRADE FIDES a.s.,
LATIS a to verze Klienta 4.1.1. ARC PCR pouze umozZiiuje pfipojeni telefonni linkou
nebo pomoci radiové prenosové trasy. Vyuziva k tomuto Gcelu radiové frekvence od 160
MHz do 169 MHz (na Gizemi Jiznich Cech). Jde o spolehlivy systém, ale je zde na misté si
uvédomit, ze prvni ARC byly u PCR instalovany uz v roce 1993 a s malymi obménami ony
ARC funguji jesté nyni. Uvédomime-li si, ze zafizeni je v nepietrzitém provozu 24 hodin
denn¢ a to 365 dni v roce, je misty jesté s podivem, ze vibec jsou ty ARC funk¢ni. Je na
nich vidét v urcitych detailech urcitd zastaralost s porovnanim momentéalni nabidky ARC
od firem zabyvajicich se vyrobou, dodavkou nebo i samotnym provozem ARC. Nebyt
Sikovnych odbornych technickych pracovnikii PCR, kteii si dokazou zjistit funkénost
systétmu, kdy uz firma prestala dodavat nahradni dily k ARC, K verzim, které jsou
momentalng Vv provozu (ona verze Klienta je predeviim na ARC PCR v Jiznich Cechach).
Provoz na nich je neporuchovy, bohuzel neumoziiuje operatorim dosazeni takového

komfortu, jako je Gpln€ nova verze, nabizena touto firmou a to LATIS SQL.

Nejnovéjsi ARC byly v Jiznich Cechéch instalovany v pribéhu roku 1998, od té doby
probéhlo jen né&kolik malo inovaci. Jiz zmifiovany klient verze 4.1.1 umoznuje vkladat,
skenovat dokumentaci skuteéného stavu, mapové podklady, (ptdorysy v nichz jsou
zakresleny komponenty I&HAS, piipadn¢ tnikové cesty). Dovoluje i velice kvalitni
rozliSeni u textovych dokumentt, které jsou vloZeny pro potteby obsluhy ARC — operatora
pro fizeni zdsahu (zakrokova smeérnice, obsahujici dilezité informace o objektu.).
Momentélni vybavenost ARC u PCR je na velmi $patné urovni, z hlediska piekroeni
limitu Zivotnosti. VSude ve svété je trendem do vykonnych slozek statu investovat a
vybavovat je moderni spolehlivou technikou. Jedinym vychodiskem z této situace, je, Ze je
nyni v jednani nakup novych ARC pro potieby PCR, spojenych s vystavbou integrovaného
operacniho strediska (dale v textu jen ,,J0S%). V nékterych krajich, kde jiz funguje 10S
maji v provozu novéjsi ARC, neZ je provozovano na jihu Cech. Nyni probiha upfesnéni
sjednoceni informaci, které maji operatoii ARC a zaroven pracovnici operacniho stfediska,
nebot’ pouze v Ceskych Budéjovicich je pracovisté ARC ve zvlastni vy&lenéné mistnosti

S jednim operatorem po dobu smény na 24 hodin a dvou operacnich distojnikti. Operator
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ARC a operaéni dustojnik jsou v kontaktu jak vizualnim, tak s pomoci vysilacky a

telefonu.

V okamziku zobrazeni poplachové udalosti na monitoru operator ARC vysle na objekt
urcenou policejni hlidku, ktera je urena pouze k témto zakrokiim. Ve vétSing piipadd je
Vv hlidce 1 psovod se sluzebnim psem. Jedna se o velice zkusené policisty. Dalsi vedeni
zakroku piedava kolegovi na opera¢nim stfedisku, ktery ma ptrehled o dalSich moznych
pouzitelnych zésahovych vozidlech. Na jeho monitoru se zobrazi v ten samy okamzik
klientské okno. K tomuto kroku bylo pfistoupeno z divodii mnozstvi napojenych objekti
a dal$ich divodi. Operator ARC ma jesté funkci pfeddvani a ovétovani dat pro policejni
hlidky, které provadéji béznou silni¢ni kontrolu. Na ostatnich izemnich odborech je tomu
jinak, tam vSechnu Cc¢innost provadi dva zéastupci operacniho stfediska. Na téchto

pracovistich si od okamziku zobrazeni poplachové informace idi cely zakrok sami.

Jisté v tuto chvili je jedno, Ze by mélo byt v brzké dob¢ vyhlaSeno vybérové tfizeni na
nakup novych ARC. Zda k tomu opravdu dojde, jaké budou zvoleny, zda bude vybrana
uplné nova technologie, zda viilbec bude mozné jesté provozovat radiovou frekvenci

160 MHz, zda i nadale bude moci ji vyuzivat PCR neni v sou¢asné dobé ziejmé.
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1.8  SOUCASNY STAV V PKB

Od zacéatku 90 let, kdy vznikly prvni bezpec¢nostni agentury a prvni ,,viastovky*
v PKB a tim i prvni SBS zabyvajici se¢ ARC, ub¢hlo fadu let. Vyvoj i v oblasti ARC Sel
neuvéfitelng, feknéme i milovymi kroky vpted. Od prvnich linkovych ARC, zavislych
pouze a jediné na telefonni siti, mezi prvnimi firmami byl Trade Fides, a.s, dalsi pak
spole¢nost Radom s.r.0, posléze piejmenovana na RADOM SECURITY.[16]

V soucasné dob¢ nejpouzivanéjsi ptrenosovou trasou je vyuziti GSM pro ARC
v PKB. Rada bezpe¢nostnich firem, agentur, vyuziva spoluprace a nabidek rtiznych
mobilnich operatort, ktefi nabizeji pro tuto sluzbu specialni tarif. Diky velkému rozmachu
vyuzivani GSM a vyvoji s této oblasti, narostla nejen konkurence na trhu v PKB, ale i mezi
vyrobci jednotlivych zafizeni vyuzivajici GSM. Vznikla spoluprace jak mezi vyrobci, tak i
mezi SBS, ktefi spojili svoje nabizené sluzby a za vyhodné ceny dochazi k rozsifeni suZeb
obou spolecnikli. Je jen na potenciondlnim zdkaznikovi, zda vyuzije pouze jedné
Z nabizenych moZnosti, napf. od firmy Jablotron si pouze zakoupi a necha nainstalovat
I&HAS OASIS, ktery sestavi firma na pfani zakaznika. Zalezi, co vSe bude poZzadovat
zabezpecit. Déle je zde moZnost vyuziti vyhodné nabidky a to s propojenimi ARC oné
bezpecnostni agentury. To neni jen tato firma s pisobenim v PKB, ale takto se chova vice

firem.

Nekteré SBS maji svoje ARC, ale provadi pouze dohledovou ¢innost. V piipadé
obdrZeni poplachové informace z hlidaného objektu vyrozuméji zédkaznika o hlaseni o

napadeni a informuji o tom PCR. Cenovy nastin je uveden v kapitole 2.2.3. a dale.
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2 VYHODY A NEVYHODY OBOU SYSTEMU

Pfi prvnim zamysleni, vnimam jistou rozporuplnost. Pokusim se o pfevod do fadek a
v ucelenost tak, aby vSichni, ktefi budou moji praci procitat, si dokazali pfedstavit, urovnat
a zaroven si utvoftili svij vlastni ndzor na to, zda je lep$i mit svlij objekt zabezpecen na
ARC, ktery je dohledovan PCR, nebo zvolit variantu n&jaké firmy &i bez.agentury
pusobici v PKB a zabyvajici se touto tématikou. Nasledné fadky se snazi u jistou ucelenost

dil¢iho tématu, s cilem umoznit vytvoteni si piedstavy, vlastniho nazoru.

21 SPOLECNE ZASADY A ZNAKY PROVOZU ARC

vvvvvv

Ty jsou zavazné k dodrzovani jak pro PCR tak i pro bezpe&nostni firmy, bezpeénostni

agentury pusobici v PKB. Zikladni normy pro provoz IAS:

> CSN EN 50 130 Poplachové systémy
zde jsou uvedeny vSeobecné pozadavky

> CSN EN 50 131 Elektronické zabezpecovaci systémy
( 1AS : Intruder Alarm Systems)
obsahuje poplachové systémy uréené k detekci a signalizaci ptitomnosti, vniknuti ¢i
pokusu o vniknuti narusitele do stfezeného objektu

e CSNENS50131-1
obsahuje stupné zabezpeceni komponentti EZS, klasifikace prostfedi, usttedny EZS,
detektory

e CSN CLC/TS 50131 -7 Poplachové systémy — Poplachové zabezpetovaci a
tisfiové systémy — Pokyny pro aplikace vydana v listopadu 2009[51]

> CSN EN 50 132  CCTV sledovaci systémy
(CCTV : Circuit Closed Television )
poplachové systémy obsahujici kamerovou sestavu, zobrazovaci a dalsi pfidavna
zafizeni nezbytna pro pfenos signdlu a obsluhu pii sledovani definované
bezpecnostni zony
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>

CSN EN 50 133 Systém kontroly vstupu - ACS

( ACS: Acess Control Systems )
poplachové systémy, obsahujici vSechna konstrukéni a organizacni opatieni vcetné
téch, ktera se tykaji zatizeni nutnych pro kontrolu a fizeni vstupi.

CSN EN 50 134 Systémy piivoldni pomoci

( SAS: Social Alarm Systems )
poplachové systémy poskytujici prosttedky k pfivolani pomoci a které jsou urceny

cey

pro pouziti osobami, které mohou byt povazovany za osoby Zijici v ohroZeni

EN 50 135 Systémy tisiiové

( HUAS: Hold-Up Alarm Systems )
poplachové systémy, které v piipadé prepadeni umoziuji zdmérné vytvoteni
poplachového stavu

CSN EN 50 136 Poplachové pienosové systémy

( ATS: Alarm Transmisission Systems )
poplachové systémy, které jsou predevsim urceny k pfenosu poplachovych hlaseni
na rozhrani poplachového systému ve stfezenych prostorech k rozhrani
poplachového zafizeni v poplachovém pfijimacim centru a dale k ovladacimu a
indukénimu / zobrazovacimu zatizeni v poplachovém pfijimacim centru
CSN EN 50 136 [8] a [9] Ndzvoslovi k PCO

EN 50 137 Systémy kombinované nebo integrované
poplachové systémy, které jsou kombinaci dvou nebo vice jednoucelovych systému
[17]
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2.2  PCRANORMY PRO ARC

Platnost norem a smérnic, Spolu s nazvoslovim tykajicim se pfimo ARC je
zpo&atku tplné stejné jak pro PCR tak pro PBK viz.piedchazejici kapitola. Dle mého
nazoru, je nezbytné zde uvést, alespoii malou &ast internich akti fizeni pro PCR spjatych

ptimo s problematikou ARC.

2.2.1 ZPPP ¢.8/2009

Jednim z téchto nafizeni je Zavazny pokyn Policejniho Prezidenta (ZPPP) ¢. 8
z roku 2009, kde se stanovuji zasady postupu utvari PCR pii vystavbé a provozovani

systémi centralizované ochrany (SCO).

ZPPP ¢.8/2009 - Zakladni ustanoveni

Cl.1 Systém
a) datovy prenos (dale jen ,signal®) sitémi elektronickych komunikaci mezi
napojenym zabezpeCenym objektem (dale jen ,stfeZeny objekt”) a dispecerskym
zatizenim prostrednictvim pfenosovych cest.
b) vyhodnoceni signalti,

c) kontrolu a ovladani pouzitych zatizeni

¢l.2 K tomuto systému je moZné napojit
a) objekty v nichz jsou utvary Ministerstva vnitra (dale v textu jen ,,MV*), policejni
budovy (sluzebny, byvalé okresni feditelstvi nyni uzemni odbory), organiza¢ni slozky
statu, statni prispévkové organizace (nepatii sem nyni zafizeni sluzeb pro MV). Jsou
ziizené ministerstvem, nebo pravnim piedpisem [18] Tyto objekty maji oznaceni
vlastni objekt.
V dalsi ¢asti popisi jaky je rozdil ve formé zasahu a i1 dalSim pfistupu pifi napf.
opakovanych planych poplachovych udalostech na rozdil od pfistupu napi. k
rizikovym objektim.
b) vystupy z technickych prosttedkl pouzivanych policii [19]
C) objekty statnich organt a organizaci, pravnickych a fyzickych osob, jejichz
pfipojeni je ustanoveno dohodou schvalenou Policejnim prezidiem CR (dale v textu

jen ,,PP*) ptipadné ministerstvem. Oznaceni objektl je povinny objekt.
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Dale je zde ¢ast 3, V niz je uvedeno :
3) Na dispecerském zatizeni nelze vyhodnocovat signaly z elektrické pozarni signalizace®*

** na ARC v ptipad¢ PKB toto lze a je 1 jednim z velice pozadovanych soucasti u objekt
které jsou predmétem zabezpeceni hlavné u provozii s vétSim mnozstvim od sebe

vzdalenych vyrobnich hal a provozu.
¢l. 4 Pracovisté specializovana na provozovani systému
¢l. 5 Ukoly specializovanych pracovist’

(1)Utvar zvlastnich ¢innosti (déle jen ,JUZC*) a to je to hlavni- metodicky fidi
vystavbu a provozovani systému — je to dilezité hlavné z toho diivodu, nebot’ probiha
vystavba novych Integrovanych operacnich stiedisek. (viz. 4. Budoucnost)
(2) krajska skupina zejména

spolupracuje s Gtvarem UZC pii zavadéni novych systémi a jejich komponenti a

zajiStuje Skoleni obsluhy dispecerského zatizeni

Hlava II Vystavba systému je uvedeno v
¢l.6
(2) O zfizeni dispecerského pracovisté rozhoduje ptislusny feditel policie utvaru

S uzemn¢ vymezenou pusobnosti (dale jen ,,provozovatel®)

(3)Provozovatel
zde je uvedeno:

e 7zajiSténi stavebni pfipravenost v terminech, vztahujicich se na tUpravu
vhodnych prostor, jejich patficné vybaveni, zajiSténi pfistupu jak do
vefejnych tak 1 do rezortnich komunikaénich siti, dale pak pfipojeni
dispecerského zatizeni na pocitacovou sit’ provozovatele,

e zalozeni stavebniho deniku. Po ukonceni vystavby je tento denik soucasti
tzv. Svazku systému. Kazdy objekt ma své evidencni Cislo a jsou v ném
vedeny veskeré informace. Po ukonCeni stieZzeni tohoto objektu
(z jakéhokoliv divodu, byva to vSak ve vétsing ptipadl z divodi ukonceni
provozu na daném objektu napi. pfesunuti do vhodnéjsi budovy ¢i do nové

vybudovaného objektu), je tato slozka ulozena v archivu. Jedna se jen o
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malou ¢ast takto archivovanych svazki, nebot’ pisemnosti jsou evidovany
po celou dobu trvani zabezpeceni. Napf. v okamziku uzavieni ¢i zruseni

jednoho obvodniho odd€leni.

¢l. 5 Trvaly provoz

- pted predanim systému do trvalého provozu je nutny jeho nepietrzity zkuSebni
provoz nejméné po dobu 14 dnii. Po ukonceni a vyhodnoceni zkusebniho provozu se
provede fyzické a evidenéni pievzeti systému komisi slozenou za zastupct UZC,
provozovatelem a piipadné dodavatelem. O pievzeti systému je sepsan protokol.
(V praxi je v nékterych ptipadech pfitomen pouze zastupce provozovatele, dodavatel a

poveteny pracovnik za krajskou skupinu).

¢l. 6 Protokol o pievzeti komise

- zejména uvede zavér a hodnoceni zkusebniho provozu s uvedenych drobnych zdvad a

dohodnutych termint na jejich odstranéni.

¢l. 7 Vystavba prenosovych cest

(1)Vybér mista a vystavbu vlastnich pfenosovych cest zajist'uje, po schvéleni UZC,

ptislu$na krajska skupina atd.

(2) Komponenty systému vcetné antén musi byt, pokud je to mozné, umistény
Vv prostoru technicky ¢i rezimoveé zabezpecen

(3) K zabezpeceni signali ze stfeZzenych objektu Ize prechodné vyuzit jakékoliv jiné

vhodné komponenty systému

Hlava Il Provoz sytému a sluZebni zakroky
¢l. 8 Podminky pripojeni k systému

(1)Pfed pripojenim signalizace z vlastnich objektd musi byt splnény technické a
organizacni podminky pro pfipojeni, které zabezpecuje ten, kdo s vlastnim objektem
hospodati. [20]

(2) Podminky pfipojeni signalizace ze zvlastnich objektd stanovi feditel ochranné

sluzby.
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(3) Technické objekty se k systému piipoji, jestlize je mozné systémem pienést signaly
Z jejich vystupii na dispecerské zatizeni.

(4) povinné a rizikové objekty se na systém piipoji, je-li to technicky mozné, na
zaklad¢ pisemné zddosti uzivatele, po splnéni podminek pfipojeni a schvaleni
prislusnym feditelem. Uzivatele povinného objektu v zadosti o piipojeni uvede
odkaz na dokument, na jehoz zaklad¢ je objekt zatazen mezi povinné objekty.

(5) Jednotlivé casti stfezeného objektu mohou byt zafazeny do odliSnych stupit
zabezpeceni.[21]. Minimalni stupen zabezpeCeni takovéhoto stiezeného objektu
nebo jeho ¢asti musi odpovidat 2. stupni zabezpeceni [22]

(6) Ptipojeni povinného a rizikového objektu na systém musi byt provedeno dvéma
pfenosovymi cestami, z nichz hlavni musi byt obousmérna.

(7) Signalizace z povinného nebo rizikového objektu pfipojeného do systému nesmi
vykazovat za jeden kalendaini mésic vice nez jeden plany poplach zptsobeny prvky
signalizace nebo obsluhou.

V ptipadé, Ze se po pisemném upozornéni stav nezlepsi a do 90 dni od pfevedeni do
zkuSebniho provozu nebude mozné objekt, vzhledem k technickému stavu jeho
signalizace nebo schopnosti jeho obsluhy, znovu pfipojit do trvalého provozu, bude
ze systému odpojen. O terminu odpojeni, bude provozovatel uzivatele predem

pisemné informovat.

¢l. 9 Postup pri pripojovani povinného nebo rizikového objektu

(1)Pti predbézné konzultaci o moznosti pfipojeni objektid pracovnik provozovatele
posoudi, zda se jednd o povinny nebo rizikovy objekt a pifipadné doporuci uZzivateli
vypracovani pisemné Zzadosti.

(2)Po obdrzeni zadosti o pripojeni povinného ¢i rizikového objektu krajska skupina
provede kontrolu spravnosti a uplnosti udajti a provede technické posouzeni objektu.
[23]

(3)V piipadé, ze ej mozné technicky objekt napojit, pfeda pracovnik povéteny
technickym posouzenim zadost a formuldf, k vyjadieni vedoucimu pracovnikovi
organizacniho Clanku policie , ktery bude zajist'ovat zakrok

(4)Provozovatel zasle uzivateli ,,Sdéleni moznosti pfipojeni objektu na systém

centralizované ochrany objektt Policie CR* [24]
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(5)Uzivatel po odsouhlaseni podminek pro pfipojeni na systém, zahaji podle dispozic
pracovnikl instalaci zafizeni a po zajiSténi organizacnich opatfeni souvisejicich
S provozem a S pfipojenim objektu do systému oznami piipravenost k zahajeni
zkusebniho provozu. Po ¢trnéactidennim zkuSebnim provozu, jez je bezproblémovy je

objekt preveden do trvalého provozu.

(6) Trvaly provoz provozovatel zajist'uje

(@) U povinnych objektli po dobu platnosti dokumentu, na jehoz zakladé je objekt
zafazen mezi povinné objekty

(b) U rizikovych objekti po dobu platnosti vyhodnoceni feditelt sprav kraju (nyni jiz
dle feditel krajskych teditelstvi), ze napadeni rizikovych objekti muize ovlivnit

poradek a bezpecnost.

¢l. 10 Karta stieZeného objektu

(1)Karta stiezeného objektu slouzi k vlozeni a uchovani informaci o napojeném
stteZeném objektu

(2)Karta stfeZzeného objektu je vedena v elektronické podobé v softwaru serveru
sytému a obsahuje osobni udaje odpovédné osoby [25]

(3) Do karty stiezeného objektu muze nahlizet

a) operac¢ni dustojnik policie,

b) technik okresni ¢i krajské skupiny (odbor technické ochrany)

¢) uréeny pracovnik UZC

(4)Nezbytné udaje pro zakrok sd€luje z karty stieZené¢ho objektu operaéni distojnik

¢lentim zakrocujici hlidky

¢l. 12 Obsluha, udrzba a opravy systému

(4)Poplachové a technické udalosti a ukony obsluhy systému jsou automaticky
ukladany do souboru v programovém vybaveni dispecerského zatizeni; zalohovani
téchto dat v ucelenych blocich tvofenych  systétmem provadi na jiné zaloZni

médium. [26]
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¢l. 13 Sluzebni zakroky

(1)Ke kazdému stiezenému objektu musi byt zpracovana zakrokova dokumentace.

(5)Zakrokovou dokumentaci zpracovava povéieny pracovnik mistné piislusného
pracovisté policie, ktery bude zakrok provadét. U vlastnich objekti pii zpracovani
planu zékroku spolupracuje s pracovniky krizového fizeni a s feditelem vlastniho

objektu. [27]

Hlava VI zavérefna a zruSovaci ustanoveni
¢l. 23 Prechodné obdobi

(1)Provozovatel rozhodne o odpojeni stfezenych objektli nespliujicich stanovena
kritéria v ¢l.1 odst. 2 tak, aby k pfipadnému odpojeni doslo nejpozdéji do 5 let od
puvodniho napojeni; terminem ptivodniho napojeni se rozumi datum prvniho pfipojeni
po ukonceni zkuSebniho provozu, ptes spojovaci sit MORSE. Stifezené objekty
pfipojené pied Il.lednem 2002 se odpojuji nejpozdéji do 2 let od nabyti tohoto
zévazného pokynu.

(2)Pti stanoveni terminu odpojeni stfezenych objektd piihlizi provozovatel
Kk bezpeénostni situaci a efektivnosti vyuziti prostfedkii vynalozenych pro moznosti
pfipojeni.

(3)O svém rozhodnuti, jeho diivodech a terminu odpojeni provozovatel neprodlené
pisemné vyrozumi uzivatele. Termin odpojeni je minimalné 6 mésicli po pisemném

vyrozument.

Vzhledem Kk vydani a nabiti ac¢innosti tohoto zavazného pokynu se nejen v JihoCeském
kraji, ale na celém tizemi Ceské republiky v ramci PCR doslo k piehodnoceni nejen
mnozstvi, ale 1 rozvrZzeni napojenych objektl. Dochazi tak k napliiovéani tohoto zdvazného
pokynu a jsou a byl jiz fad¢ uzivateld zaslan onen dopis o nesplnéni kritérii a o jejich

nasledném odpojeni.

Chépu nechut’ a obranu onéch subjektd, ktefi byli 1éta piipojeny na ARC PCR, u
mnoha piipadil, bylo zaznamenano vniknuti nebo alespon pokus o vniknuti do stfezeného
objektu a bylo signalizovano na ARC, kde byl na zdklad¢ zabezpeCeni a pfenosu na

dispecerské zafizeni PCR realizovdn odborn€ provedeny, rychly a uspéSny policejni
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zékrok, se zadrzenim pachateld. Na druhou stranu beru 1 v ivahu onu strategickou a také
predevsim finanéni naro¢nost provadénych zakrokti na stiezenych objektech. Zde je na
misté uvést onu skutecnost, Ze veskeré naklady spojené se zakroky uskute¢néné na onom
zabezpecCeném objektu, at’ uz se jedna o plané poplachové udélosti spojené s vyjezdem
policejni hlidky na misto, nebo jde o ostry zasah s naruSenim pachateli, jsou bez
finan¢nich narokt vGi¢i majiteli objektu. Vice k finanénim narokim na objekty

zabezpedené a ptipojené na ARC PCR v nasledujici kapitole.

2.2.2 7P PP ¢.215/2009

Dal$im internim aktem dilezitym pro pfipojeni provoz objekti na ARC je ZP PP
¢.115 ze dne 20.srpna 2009. Jeho soucasti jsou predevsim doporucené vzory pisemnosti.
Soucast onoho interniho nafizeni je 1 pro policisty odbornych pracovist’ nejen zavazny pro
pisemny styk s vefejnosti, ale slouzi i jako metodicka pfirucka a pravodce celého
ptipojovaciho procesu objektu na ARC PCR. Jsou zde uvedeny odkazy na dalsi dulezité
nafizeni vydané PP nebo MV. Na n¢ dale navazuji rizné dal$i nafizeni a sbirky internich
aktli vydavané na jednotlivych krajskych feditelstvich, souvisejicich se seznamem objektl
oznacenych jako povinné, rizikové a zda patiicny krajsky feditel rozhodne o zméng,
doplnéni ¢i odpojeni urCitych objektid. K této Gpravé dochéazi jednou rocné. Vzdyt na
zéklad¢ tohoto interniho aktu jsou informovani majitelé objektd, kterych se to tyka,
s dostatecné dlouhou dobou na moZznost podani odvolani a pfipadného podani Zadosti o
znovu piipojeni. Nasledné pak zalezi pouze na sluzebnim funkcionati a jeho podfizenych —

odbornych slozkach, které se k tomuto musi vyjadfovat o kone¢ném vysledku.
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2.2.2.1 Technické a taktické posouzeni objektu

DOPORUCENY VZOR

nazev utvaru ( organizacniho ¢lanku) policie

Cij.: misto a datum vzniku

pisemnosti

Pocet listu:

TECHNICKE A TAKTICKE POSOUZENI OBJEKTU

1. Nazev, dislokace a stru¢ny popis objektu

2. Objekt zatazen do miry rizika (stupné zabezpeceni):

3. Objekt je — neni *) technicky mozné napojit na systém centralizované ochrany
Policie Ceské republiky.

4. Podminky pro provedeni zakroku *):
a) policie je podle sil a prostifedkti schopna pii signalizaci z objektu zajistit zakrok
b) policie neni schopna zajistit z nasledujicich divodu :

Technické posouzeni provedl:
( zde se ve vétsing piipadt uklada razitku odboru tech. ochrany)
dne: jméno a piijmeni :
podpis:
Podminky pro posouzeni zakroku posoudil :
( zde se ve vétsing ptipad uklada razitku uréitého obvod.oddéleni)

dne: jméno a piijmenti :

podpis:
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2.2.2.2 Sdéleni o mozZnosti pripojeni

DOPORUCENY VZOR

nazev utvaru ( organiza¢niho ¢lanku) policie

Cij.: misto a datum vzniku

pisemnosti

Podet listi:

Adresa zadatele o ptipojeni

Piipojeni objektu na systém centralizované ochrany Policie CR — sd&leni

Na zadklad¢ Vasi Zadosti o pfipojeni objektu (pfesna adresa objektu) na systém
centralizované ochrany Policie Ceské republiky (misto) Vam sdéluji, Ze uvedeny objekt
je — neni mozné na systém pfipojit.

Pokud trva Vas pozadavek, je pro pfipojeni objektu nutny Vas souhlas
s dodrZzovanim podminek pro pfipojeni na systém centralizované ochrany, které jsou
uvedeny na rubové strané tohoto sdéleni a souhlas Va§ nebo Vami v Zadosti o pfipojeni
uvedené osoby se zpracovanim osobnich udaji. Po jejich odsouhlaseni a podpisu zaslete

oba doklady zpét na nasi adresu. Vasi odpovéd’ ocekavame nejpozdéji do :

podpisova dolozka

schvalujiciho
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2.2.2.3 Stanoveni podminek pro pripojeni

PODMINKY PRO PRIPOJENI NA SYSTEM CENTRALICOVANE
OCHRANY

Zadatel se zavazuje, Ze v souvislosti s napojenim objektu na systém centralizované

ochrany Policie Ceské republiky splni nasledujici podminky :

a) poskytne odbornym pracovnikiim policie uplné a faktické udaje pro specifikaci
objektu a jeho rezimu. Pfi zméné€ jakéhokoliv udaje bude neprodlené pisemné
informovat policii, a to na adresu skupiny technické ochrany ptislusného feditelstvi
Policie Ceské republiky,

b) upravi mechanické zabezpeCeni objektu a elektrickou zabezpeCovaci signalizaci
podle pokynt policie tak, aby ustfedna elektrického zabezpecovaciho systému byla
S pfenosovym zafizenim spojena pies rozhrani stanovené policii a aby na
dispecerské pracovisté policie nebyly pfenaSeny signaly z elektrické pozarni
signalizace,

c) preda policii softwarové zpracovanou dokumentaci objektu s vyznacenymi
komponenty signalizace, a to policii stanoveném formatu,

d) po ukonceni instalace zafizeni, technickém pfipojeni objektu a zajiSténi
organizacnich opatfeni souvisejicich s provozem a pfipojenim objektu do systému,
oznami policii pfipravenost kK zahajeni zkusebniho provozu.

e) bere na védomi, Ze objekt bude do systému trvale pfipojen po 14-ti dennim
zkusebnim provozu bez zavad. ZkuSebni doba se ptipadné pocitd opakované od
odstranéni posledni zavady signalizace; pokud béhem trvalého provozu dojde pro
zavadu signalizace nebo chybu obsluhy k vice nez jednomu planému poplachu za
kalendaini mésic, ma policie pravo, po pisemném upozornéni, pievést objekt do
zkusebniho provozu. Po dobu zkuSebniho provozu policie na zédkladé poplachové
udalosti pfenesené systémem, nezajistuje zakrok,

f) po upozornéni policie na pfipadné zavady v signalizaci neprodlené zajisti jejich
odstranéni; po odstranéni zavady, na pozadavek policie, zajisti provedeni zkousky
spravné funkce signalizace,

g) V ptipad¢ vyrozuméni policii o naruSeni objektu zabezpeéi jeho fyzické stiezeni,

stejné bude postupovat v pripadé poruchy signalizace,
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h)

)
K)

poskytne soucinnost pii zpfistupnéni objektu pro zasah policie pii podezieni, Ze se
Vv objektu ukryva pachatel trestného ¢inu,

zajisti, Zze obsluhu signalizace v objektu budou provadét pouze osoby, které maji
pro tuto ¢innost potiebné schopnosti a znalosti a byly seznameny s pravidly jeji
obsluhy,

bude piedem informovat policii o pfipravovanych zésazich do signalizace,

VvV pfipad¢ potieby umozni policii vyuzit objektové zafizeni signalizace jako
poplachovy pfenosovy systém,

uhradi naklady na méfeni a vyhledani poruchy systému, pokud byla zplsobena

zavadou signalizace nebo prenosového zafizeni v jeho objektu,

m) bere na védomi, ze objekt mize byt od systému odpojen pii nedodrzeni uvedenych

n)

podminek nebo po skonceni platnosti dokladu, na jehoz zédkladé byl do systému
pfipojen a dale pokud po uplynuti lhiity 90 dni od pfevedeni do zkuSebniho provozu
nebude mozno objekt vzhledem k technickému stavu jeho signalizace znovu
pfipojit do trvalého provozu,

bere na védomi, ze policie nezodpovidéa za Skody vzniklé provozem systému ani za
Skody vzniklé v souvislosti s trestnimi Ciny, ¢i jinymi utoky sméfujicimi proti
objektu nebo majetku, ¢i jinym hodnotdm v ném se nachdzejicich

pouci odpovédnou osobu, uvedenou v Zadosti o pfipojeni objektu, o jeji povinnosti

zajistit plnéni vyse uvedenych podminek.

Dne : jméno a piijment : Podpis:
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2.2.2.4 Zadost o pFipojeni na ARC PCR

DOPORUCENY VZOR

(zadatel)

Policie Ceské republiky
Krajské feditelstvi policie ..............

sluzba kriminalni policie a vySetfovani

odbor technické ochrany ( misto a datum vzniku)
ZADOST O PRIPOJENI
Z4adam o pfipojeni objektu na systém centralizované ochrany Policie Ceské
republiky.
Nézev
................................... (nazevobjektukterymabytprlpOjen)
Adresa

( presna adresa objektu, ktery ma byt pfipojen)

Jedna se o objekt : POVINNY — RIZIKOVY

Odkaz na dokument:

( pravni predpis nebo dohoda s MV nebo PCR)

Udaje k odpovédné osobé objektu :

( jméno, pfijmeni, adresa a kontaktni telefon)

Vyjéadieni dodavatele(l) signalizace a pfipojeni na systém centralizované ochrany:
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Uvedeno na druhé strané dokumentu:

Vyie uvedeny objekt JE — NENI  technicky mozné napojit do systému
centralizované ochrany PCR pomoci téchto prenosovych cest : RADIO, TELEFON, jiné

(podpis a razitko dodavatele) (podpis a razitko dodavatele)

(jméno, piijmeni, podpis a razitko zadatele)

S pfipojenim civilniho objektu na SCO PCR : SOUHLASIM - NESOUHLASIM

( feditel krajského feditelstvi policie)
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2.2.2.5 Piehled objektu povinnych

Organizacni sloZKky statu a statni prispévkové organizace

Policejni akademie Ceské republiky

Vyssi policejni Skola a Stiedni policejni Skola Ministerstva vnitra v Praze

Stfedni policejni Skoly Ministerstva vnitra v Brn€, HoleSové, Praze -Ruzyni a Jihlave,
Vyssi policejni Skola Ministerstva vnitra v Pardubicich.

Sprava uprchlickych zafizeni Ministerstva vnitra.

Muzeum Policie CR.

Narodni archiv, Statni oblastni archiv v Praze, Tteboni, Plzni, Litoméficich, Zamrsku.
Moravsky zemsky archiv v Brn¢, Zemsky archiv v Opavé.

Institut pro mistni spravu Praha.

Ceska posta, s.p.

Bytova sprava Ministerstva vnitra.

Zatizeni sluZeb pro Ministerstvo vnitra.

Lazenské lécebné ustavy Ministerstva vnitra.

Tiskarna Ministerstva vnitra.

Hasicsky zachranny sbor hlavniho mésta Prahy, Stiedoceského, Jihoceského, Plzenského,
Karlovarského, Usteckého, Libereckého, Kralovéhradeckého, Pardubického kraje, kraje

vyso¢ina, Jihomoravského, Olomouckého, Moravskoslezského kraje a Zlinského kraje.

Stfedni odborna skola pozdrni ochrany a Vy$§i odborna Skola poZzarni ochrany ve

Frydku — Mistku. [28]
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2.2.2.6 Seznam dohod

Seznam obecné zavaznvch pravnich predpisi a dohod schvalenvch

Policejnim prezidiem Ceské republiky nebo ministerstvem ( ¢l.1ods. 1

pism. ¢ ZP PP ¢.8/2008)

Usneseni vlady Ceské republiky ze dne 7. fijna 1992 ¥. 584 ke kontrolni zpravé o realizaci
ukolll plynoucich ze souboru opatieni ke snizeni kritické ochrany sbirek, expozic a

depozitari, muzei, galerii a pamatkovych objektli v ¢eské republice.

Vyhlaska ¢. 144/1997 Statniho ufadu pro jadernou bezpec¢nost o fyzické ochrané jadernych
materidll a jadernych zafizeni.
Usneseni vlady Ceské republiky ze dne 10. fijna 2001 &.1031 ke zpravé o plnéni tkold

v ramci Integrovaného systému ochrany movitého kulturniho dédictvi v Ceské republice.

Usneseni vlady Ceské republiky ze dne 20. dervence 2005 &. 961 ke Zpravé o plnéni kol

V ramci Integrovaného systému ochrany movitého kulturniho dédictvi.

RMV ¢&. 2/1993, kterym se vydava Dohoda mezi Ministerstvem vnitra Ceské republiky a
Ministerstvem kultury Ceské republiky o spolupréaci pii zajistovani ochrany uméleckych
pfedméti a jejich piepravy.

Smlouva o spolupraci a vzajemnych vztazich mezi Vojenskou policii a Policii Ceské

republiky ze dne 18. srpna 1995.

Dohoda o spolupraci a vzajemné pomoci mezi GR vézeiiské sluzby CR a PP CR ze

dne 9. 7. 1996 (1. 2 pism. h — sklady zbrani na SCO PCR).

Rozkaz PP ¢. 107 ze dne 22. listopadu 1996, kterym se zvetejiiuje ,,Radmcova dohoda o

spolupraci “ mezi Ceskou postou a Policii CR.
Dohoda mezi Policii CR a Ceskou narodni bankou ze dne 7. &ervence 2002.
Réamcova dohoda o spolupraci mezi MV ze dne 16. 11. 2006 (¢l. 2 pism. d a g)

Dohoda mezi Policii Ceské republiky a Spravou statnich hmotnych rezerv (SSHR) 0
pfipojovani objekti SSHR do systému centralizované ochrany Policie CR ze dne

26.fijna 2009
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Dohoda mezi Policii Ceské republiky a Zdravotni pojistovnou ministerstva vnitra o
pfipojovani objektli zdravotni pojistovny do systému centralizované ochrany Policie CR ze

dne 6. ledna 2010.

Zde je pro predstavu uvedena pouze cdst seznamu internich aktii. [29]

Je nutné si uvédomit, co vse piedchazi, nez dojde k bodu taktickému a technickému

posouzeni objektu, ktery si podal Zadost o pfipojeni na ARC PCR.

V prvopocatku musi kazdy ucinit par nezbytnych krokd, které mu ale na konci
administrativniho martyria, jez ho ¢ekd, nemusi vzdy po splnéni vSech podminek

znamenat kladny vysledek a piipojeni na ARC PCR.

1. V okamziku, kdy se rozhodnu k zabezpedeni svého objektu a
posléze si vzlozim tu variantu piipojeni na ARC PCR, je nutné
zvazit, co vSe chci mit zabezpecené, zda cely objekt nebo jen
urcitou Cast.

2. Vejit v kontakt s odbornym pracovistém PCR presnéji s Odborem
technické ochrany krimindlni sluzby a vySetfovani pfisluSného
krajského feditelstvi, za ucelem podniknuti dalSich nutnych kroka

k vyslednému pfipojeni objektu na ARC.

3. Technik — policista na objektu zjisti patficné skutecnosti, zda je
proveditelny zasah policejni hlidky vécné a mistné piislusného
obvodniho odd¢leni, v jehoz obvodu se nachazi dany objekt, zda je
mozné provést zadkrok do urcité casové ohrani¢ené doby a dalsi
skutecnosti které by mohly zmaftit anebo ohrozit jak splnéni tkolu
ochrany majetku, ale zda by pfi sluzebnim zakroku nebyl ohrozen

zivot samotnych policisti.

4. Dale pak je pottebné kontaktovat firmu Trade Fides, a.s., nebot’
PCR a to konkrétné Jiholesky kraj pouze provozuje prenos
informaci na ARC s ATS FAUTOR. V nyngj$i dobé dochazi
k obménam poplachovych prenosovych systému na objektech MV

typu FA 101A, za v tomto okamziku nejmodernégjsi verze FA 300.
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Jak jsem jiz zminila kontaktovat tuto firmu, ktera pfijede na
objekt, provede zde méteni, zjiSténi zda je zde dostatecny radiovy
signal pro pienos poplachovych i technickych udalosti na ARC
PCR. V piipadé, Ze je zde telefonni linka, je pfenos provadén po
radiové prenosové trase a telefonni linka je uvedena jako zalozni
prenosova trasa. Podminkou je, Ze musi byt alespon funk¢ni jedna

Z téchto tras.

5. Po dohodé¢ zjisténi danych skutecnosti dochazi k sepsani a podani
zadosti o pfipojeni dle ZPPP ¢. 215/2009, kde jsou uvedeny
doporucené vzory, které by mél obdrzet majitel (zakaznik) objektu
pfi pisemném vyrozuméni o kladném vysledku technického a

taktického posouzeni ze strany PCR.

V tomto piipadé lze zaroven spojit bod 2 az 4 a jsem jiz ve spojeni s policistou
z odborného pracovisté, daného tizemniho odboru (diive okresniho feditelstvi), ktery je
srozumén s poZzadavkem. Lze ho kontaktovat pisemné, telefonicky a on vede svymi
doporucenimi co, kdy, kde a jak podstupovat a poskytuje mi kroky v piipad¢, Ze lze objekt

dle taktického a technického posouzeni napojit.

V piipadé, Ze dany policista — Z odboru technické ochrany vyhodnoti na misté, Ze
nelze dany objekt pfipojit, veskeré dalsi kroky uz podniknuty nejsou, pouze dojde k
vyrozuméni majitele daného objektu pisemnou formou o nemoZnosti napojeni objektu na
ARC PCR napojit. Pro majitele objektu tedy nezbyva nic jiného, trva-li zajem mit objekt
zabezpeceny, Volit jinou moznou dostupnou variantu. V dnesni dob¢ jiz to  neni
takovym problém, nebot’ v prostiedi PKB plisobi cela fada bezpe¢nostnich firem, agentur,
které maji také ARC, popiipadé miize majitel zvazit, zda je nutné mit objekt napojen na
ARC, zda by nepostacovala jind moznost a verze zabezpeCeni a piedani informace o
pifipadném naruseni objektu (napf. od fa Flajzar —SIP 600 — vyuziti pfenosové trasy -
mobilni telefon- pomoci konfiguraénich SMS, ¢i prozvanéni. Tato firma neni sama, na trhu
je vice firem, které¢ se zabyvaji podobnou tématikou a s obdobnym zatizenim. Dalsi firmou

je napt. fa Jablotron. )
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Za piedpokladu, ze dany odborny pracovnik—policista, vyhodnotil nas§ objekt

z technického a taktického hlediska za ptipojitelny, nyni pfichazi jiz na fadu bod €. 5.

V dnesni technicky pokrocilé dob¢, v dobé mobilnich telefonli, bezdratovych siti,
v dobg, kdy si bézny Eloveék uz bez internetu nedovede pomalu zivot predstavit, se tato
veskera korespondence uskute¢iiuje pisemnou formou za pomoci sluzeb Ceské posty
(V 99%), je zde urcity rezortni postup piedavani jakychkoliv ptichozich pisemnosti. K této
pisemné zadosti je nutné vyjaddieni nékolika slozek a sluzebnich funkcionafa
(od vedouciho odboru technické ochrany, pies naméstka krajského feditelstvi pro
krimindlni sluzbu a vySetfovani, az po samotného feditele krajského feditelstvi PCR
konce). Tento kolobéh pisemnosti, zadosti, stanovisek a ptipadnych posudkii nelze ¢asove
zvladnout rychleji, jak za nékolik tydnd. Pii rychlém jednani a za ptedpokladu, Ze budu
mit S montazni organizaci, ktera se zabyva instalaci I&HAS mohu byt uvedeny do
zkusebniho provozu na ARC PCR uskuteénéno nejdiive za Sest tydnii, nejrychleji vsak tak
do mésice. Ale to neni vse, nebot’ pocateni naklady na zabezpeceni objektu se pohybuji
fadové okolo 60 000,- K& a vyse. Dalsi provoz a to piipojeni a provoz na ARC PCR,

jakozto i zakroky provedené na stfezeném objektu jsou bezplatné.

Vyse nakladli na zabezpe€eni se odviji od navrzeného projektu I&HAS. Nedavno
jsem méla moznost prostudovat projektovou dokumentaci a veSkeré pisemnosti u objektu,
ktery patfil jedné nejmenované statni organizaci, ktery je uveden v ZPPP €. 215/2009 a je
zde uveden v soupise jako objekt spadajici do skupiny POVINNYCH objekti. Nebyl to
nikterak rozsahly objekt, jednalo se o budovu zhruba o rozloze 35m2 k niZ byl pozemek o
rozloze 450m2 na némz bylo zbudovano nékolik garazovych koéji. Nebudu zde
Z pochopitelnych ditvodd psat blizsi informace, ale ono pfipojeni od jedné slaboproudé
firmy, kterd se mimo jiné zabyva i instalaci I&HAS bylo veskeré¢ naklady na material
(detektory, magnetické kontakty, ovladaci klavesnice, ustfedny I&HAS a ATS
,FAUTOR, s dalsimi komponenty nezbytnymi pro spravny bezporuchovy chod I&HAS)
vycislena na zhruba 450 000,- K¢.
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23 PKB

V pribéhu 20-ti let se v PKB mnoho zménilo. Od pocatku 90. let a se zménou politické
situace v nase staté a nejenom v ném, usly firmy a agentury ptsobici v PKB velmi dlouhou
cestu, pfi niz se vytfibilo a zGstaly jen konkurence schopné firmy. Nekteré agentury si
uvédomily své schopnosti a moznosti a zapocaly se orientovat v PKB na jinou oblast,
nebot’ v§ichni nemohou d¢€lat vse. Nékteré z nich se soustiedi na tzv. bodyguarding, jiné se
soustfed’uji na fyzickou ochranu skrytou (detektivni aj.). Je zde vidét a nejen vidét, ale
predevsim i slySet urcité pokroky, mnohdy i nemalé tspéchy firem v PKB. Ano, nékdy se
ne vzdy vie povede, jako nedavny piipad, ktery se stal u nas v Jiznich Cechach a to pii
vloupani do Zamku Orlik na Pisecku. Tento objekt je zabezpecen I&HAS, ktery je stiezen
jednou bezpecnostni firmou se sidlem v Pisku. Doslo zde k odcizeni nékolika vzacnych
exponatl. Tyto predméty dle nazoru odbornikl byly odcizeny, S nejvétsi pravdépodobnosti
na zakdzku pro néjakého sbératele, nebot’ pachatelé s naprostou presnosti védéli 0 umisténi
téchto predmétt. Nedaleko predmétd, jez byly zdjmem odcizeni, se nachazely a nachazeji
pfedméty s mnohem vétsi historickou cenou, ty vSak nebyly vilbec zajmen této ,,nezvané
navstevy. Pravdou je, ze 1 nejrychlejsi zasahové vozidlo by nebylo schopno ani dorazit
v€éas na misto zdsahu, nebot casovy usek, Vkterém bylo toto vloupani provedeno
nedovolil ani té nejlepsi zasahové jednotce provést GispéSny zakrok se zadrzenim pachatelti
na misté. Tento pfipad nemusim vice rozebirat, nebot’ byl medializovan dostatecné a urcité
detaily, které nebyly zvetfejnény, nemohu zde rozepisovat z hlediska mého pracovniho

zafazeni.

Je podstatné si uvédomit, ze za v§Sim v tomto ptipad€ jsou lidé. Vzdy kdyz se néco
nepovede je to nepiijemné, jak pro majitele stfezeného objektu, ale samoziejme i pro
zaméstnance dané firmy pusobici v této oblasti v PKB, ale i jako reklama, ktera by mohla
vést k piipadnému odrazeni novych zakaznikd. Je na misté si uvédomit, Ze komerce je

zastoupena i v PKB.
K najmuti bezpecnostni agentury pusobici v PKB s rozhodnutim mit svij majetek
stfezen za pomoci piipojeni na ARC.

,»Neni nic jednodussiho si oteviit Google a zasurfovat a je to! Tak si jen tak namatkové
vyberu firmu, vis no, treba podle jména, kdyZz budu mit vice casu tak si kouknu na recenze a

Jjakypak zdlouhaveé informace a dopisovani, Feknu jim své poZadavky no a at se snazi, ja
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jim to zaplatim, ale chci, aby to bylo fofrem a fungovalo to.“ Uvedena pasaz zachycuje

vypoved laické vetrejnosti, kterd byla k predmétné tématice dotdzana.

Mne z profesionalniho hlediska zajimal jeho nazor na to, co a jak by podnikl v piipadé
rozhodnuti, ze sviij majetek bude chtit zabezpecit. Utvrdila mne v tom i vystava Ampér,
ktera je zaméfena také mimo jiné na I&HAS. Vystavuji zde i firmy pisobici v PKB jako
napt. firma Alarm Absolon, byli zde zastupci od firmy Flajzar, dale pak ADI Olympo, fa
Jablotron a dal$i. Pro¢ se o téchto firméach zmifuji, jedna se o firmy jez maji uz letitou
praxi v PKB dodavaji zafizeni, komponenty I&HAS, ale i celé soupravy a to nejen na

uzemi nasi republiky, ale i s plisobnosti v celé fadé statii nejen v ramci Evropské unie.

Pti pozorovani né€kolika potencionalnich zakaznikl jedné nejmenované bezpecnostni
agentury, jsou opravdu trefné pojmenovani, kteti spolupracuji s jednou jmenovanou firmou
dodavajici komponenty I&HAS a celé soupravy GSM pro instalaci a moznost napojeni

ptes bezpecnostni agenturu na jejich ARC.

Ziskané cenné informace: V pribéhu konani vystavy probihala akce, ze pii zakoupeni
nabizeného systému od firmy Jablotron, spolupracujici agentura nabizela své sluzby a to
pripojeni, a chod na jejich ARC na putl roku zdarma, déle pak byli schopni pfipojit na jejich
ARC ,,skoro* jakykoliv jiny systém (jiné GSM zafizeni napf. od fa Flajzar). Dale pak bylo
podstatné to, Ze neni nutno mit pouze jednoho mobilniho operatora, stejného, jako ma
sama bezpe€nostni agentura, ale bylo pouze na zdkaznikovi a jeho rozhodnuti, kterého si
sam zvolil, ¢i jejich sluzby uz vyuzival. Dalsi informace ziskané se tykaly jejich rychlosti,
co se tykalo mozZnosti napojeni, sepsani smlouvy a podminek provozu. V piipadé, ze dany
zajemce o jejich sluzby mél jiz zakoupenou, nainstalovanou I&HAS a hodlal vyuzit sluzeb
(monitoringu, zasahu na stifezeném objektu, vSe dle uzaviené smlouvy o vyuziti jejich
sluzeb) bylo to mozné uskutecnit do tydne. Dle slov onoho zastupce dané bezpecnostni
agentury bylo mozné to uskutecnit i v kratSim casovém useku, vse zalezelo na zdkaznikovi,
na tom jak rychle byl schopen projednat, proc¢ist a podepsat smlouvu, kterou obdrzel
Vv elektronické podobé&. Nejvétsim problémem bylo to, Ze se jednalo o agenturu se sidlem
Vv Praze, piedev§im v tom dostaveni se na konkrétni misto — dany objekt, ktery se mél stat
pfedmétem stfezeni. Co se mne Castecné dotklo, byla reakce na zjisténi, ze objekt, ktery se
mél stat pfedmétem smlouvy, se nenachazel piimo v Ceskych Budg&jovicich, ale zamérné
jsem zvolila rekreatni zafizeni skonkrétni adresou ve vzdalenosti 35km od Ceskych

Bud¢jovic, které bylo mozno bez problému najit na mapach dostupnych na internetu, kde
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by pii piiblizeni byl a je vidét dany objekt. V tomto okamziku jsem nabyla dojmu, Ze
najednou zijem pomalu ochladl. Mohl to byt pouze mutj osobni subjektivni nazor, je
pravdou, ze dalsi a dualezit¢ kritérium pro stiezené objekty piipojené na ARC je cCas

dojezdu zasahového vozidla. Tato doba je pfesné stanovena a je vyzadovanai CAP.

2.3.1 Sluzby poskytované v PKB

SBS pisobici v PKB se mohou tizce specializovat pouze na nékteré ¢innosti, které
PKB zahrnuje. Nékteré se mohou specializovat pouze na detektivni Cinnosti, jiné na

monitoring, ostrahu atd.

2.3.1.1 Monitoring

Monitoring - Sledovani a vyhodnocovani

vvvvvv

» Fyzicky monitoring — klasické sledovani = ziskdvani informaci k osobam, vécem,
objektim, provadi se vizudlnim pozorovanim za pomoci technickych prostiedkd,

masovanim pfedmétl, vyuZzitim spolupracovniki:
@) sledovani TAINE

- béZzné pouziti operativnich ochrannych prostfedkli (skryté pouziti vysilacky,

mobilniho telefonu, pageru);
(b)  sledovani OTEVRENE

- bézné pouziti videokamery, digitalniho fotoaparatu.

» Technicky monitoring = pozorovani osob, véci za pomoci technickych prostredkil

v PKB

@ dokumentace

vvvvvv
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(b)  dohled (kontrola)

- je provadéna za pomoci stdlého dohledu nebo s vyuzitim moderni techniky (CCTV,

monitorovaci systémy);

(©) stfezeni

- je jednou z forem monitorovani, jedna se o pfimou ochranu napf. osoby;
(d) vyhledavani

- pii této ¢innosti se vyuzivd napf. radard,detektorti kovu,detektort  Uniku koufe

atd. [30].

., Zakladni nabidka sluzeb obsahuje vidy monitoring stavu bezpecnostniho systému.
Tato sluzba zarucuje sbér, vyhodnoceni prichozich zprav k archivaci. Pokud je prijata
zdjmova zprava, operator PCO preda tuto informaci na predem domluvené tel. cisla
zakaznika a daném poradi. Je potom na zakaznikovi, jak s informaci nalozi. Ma v podstatée
moznost provést kontrolu stavu situace sam nebo i pozddat o kontrolu napr. vyjezdovou
skupinu PCO (viz. 2.2.3.3). Cena této sluzby se pohybuje podle prizkumu od 100,-K¢
az 300,-K¢/mésic.” [31]

2.3.1.2 Ostraha

Ostrahu jako ¢innost mtize rozdélit do nékolika zakladnich casti

» Fyzicka ostraha

Je klasickd ¢innost SBS, kterd sleduje znemoznéni napadnout objekty zakaznika.
Jde o klasickou strazni sluzbu vykonavanou zdatnymi spolehlivymi a fadné proskolenymi

jednotlivcei €1 skupinami straZnikda.
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» Technicka ostraha

Je klasicka ostraha a ochrana prostort mist a objektti zdkaznika pomoci technickych
prostiedkli. Jde o totdlni vyuziti elektrické a elektronické signalizace. Jde o celou
technickou Skalu ochrannych slozek a faktori od mechanickych zabrannych systémii a
prostiedku pres I&HAS, EPS, po pfistupové a dochazkové systémy (ACCES), uzaviené
televizni dohlizeci a stfezici systémy (CCTV), biometrické identifikacni systémy, satelitni
vyhleddvani vozidel, elektronicka ochrana zboZi, ochrana dat a informaci, primyslova

havarijni signalizace, zdravotni a nouzova signalizace.

> Elektronicka ostraha

Jde o vykonnou efektivni ochranu majetku a osob. Vyuziti elektronickych
zabezpecovacich systému, predevsim I&HAS, EPS, CCTV, ACCES, ale i riiznych
havarijnich systému. Tyto systémy pomoci specidlnich detektort sleduji objekt proti tniku
narusSitele. Systémy byvaji odvedeny na ARC SBS, odkud je zajistovan zasah k ochrané
majetku ¢i osob zdkaznika. Objekty se na ARC monitoruji 24 hodin a jsou tak pod
neustalou kontrolou, kterd umoziuje piijeti rychlych a efektivnich opatieni. U elektronické
ostrahy je vylou€en lidsky faktor a naopak zajiSténa permanentnost stieZzeni a vcasna
signalizace napadeni objektu. Pokud je I&HAS jesté kombinovana s CCTV ¢i ACCESS,

jde o naprosto dokonalou ostrahu, kterou respektuji vSechny pojistovaci ustavy.

» Kynologicka ostraha

Jde o vykon ostrahy majetku a osob s vyuzitim nasazeni cvi¢eného psa.
Toto nasazeni se realizuje jako:
. pes fizeny psovodem,;

o pes pustény v rajonu (objektu, misté ), tzv. na volno, coz vyzaduje periferni a

kvalitni oplocenti;

o pes pustény tzv. na bloku, kdy je umistén v ur€itém prostoru upoutdn na vodicim

lan¢. Zde ale musi byt pes na tuto ¢innost vycvicen pod vedenim zkuseného psovoda.
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. pes pustény do tzv. nory, coz je specidlni dratény prichod, zejména u ploti a
draténych zatarast. Pes zde signalizuje nezadouci ptitomnost ¢loveéka. V piipadé pokusu o

naruseni zautoci, ale nemtize zpisobit tézka zranéni.

> Preventivné takticka ostraha

Vyuziva k pfedchazeni naruseni objektli taktiky preventivni Cinnosti zpravidla
revirni, nepravidelnou namétkovou kontrolu objektu a jeho okoli. Pachatel nevi, kdy mtze

dojit ke kontrole a kdy mize byt ptekvapen zasahujici hlidkou.

» Takticko operativni ostraha

Vyuziva jest¢ mimo namatkové kontroly a revirni sluzby nastrahové moznosti
zabezpeceni objektu a dale nékteré prvky detektivni ochrany, zejména vytéZzovani aktivu a
divérnikl nebo civilnich osob trvale se zdrzujicich u chranéného objektu za predpokladu

dodrzovani zakonnych norem. [32]

,,Ostraha se vyuziva v pripadé uspésného napadeni objektu. Vyjezdova skupina
provede zdsah a v pripadé, Ze byl objekt napaden je informovan zdkaznik a Policie CR.
Protoze v zdsahové skupiné jsou pracovnici cviceni na tuto cinnost mél by provozovatel
PCO mit vzdloze pracovniky na fyzickou ostrahu, kterd je zajistovana do prijezdu
majitele, pripadné do zacdtku pracovni doby v objektu tak aby bylo zarucena ostraha
V pripadé napr. rozbitych dveri, oken ¢i poskozeného bezpecnostniho systéemu do doby jeji
opravy. Tato sluzba by méla byt sjedndana v ramci smlouvy na PCO. V pripadé pripojeni
objektu na PCO Policie CR je toto jednou z podminek moznosti mit piipojeni na PCO
POLICIE. Cena je vetsinou 120-200,-K¢/ 1 hodina. “ [33]

Kdyz se vyslovi slovo OSTRAHA, vyvstane veétsi casti laické vefejnosti
predocima vratnice, ¢i pracovnik SBS na vratnici ur¢itého objektu. Pfesné je todefinovano

v kapitole 2.2.1.2.1 Fyzicka ostraha.
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V tomto okamziku se mi dere do vzpominek chovani a jednani nékterych
pracovnikid bezpecnostnich agentur. Na jejich ARC dosla poplachova informace o
narudeni, zvedli telefon a kontaktovali ARC PCR stim, Ze z daného objektu jim jde
informace o naruseni objektu, Ze oni sice svoje zasahové vozidlo vysilaji, ale jejich centrala
je v Praze. PCR je v téchto piipadech povinna takového piijaté oznameni provéfit. Byla
vyslana hlidka, ktera na objektu zjistila, ze se jednalo o ,,falesny poplach®. Nebudu zde
naznacovat mou reakci na operatora ARC SBS. Snad si posléze uvédomil, ze se mohlo a
nastésti nestalo, Ze zasahujici hlidka PCR byla potieba jinde k zavazngjsimu piipadu a jeho
liknavym ptistupem byla blokovana jedna vyjezdova hlidka na n¢kolik hodin. Pevné véfim,

ze ten pracovnik uz v PKB neni zaméstnan, bezpe¢nostni agentura nekazi dobré jméno

ostatnim SBS nadale ptsobicim v PKB.

23.13 Vyjezd

., Zasah znamena, Ze vyjezdova skupina na zaklade poplachové zpravy jede na misto
oVeTit situaci, pripadné provést preventivni i regresivni opatreni v ramci zdkona. Zdsah je
temer vzdy sluzbou spojenou s monitoringem, protoze lze tézko reagovat na néco o cem
nevime. Zasahova skupina je vedena K cili operdtorem PCO a ten jim taky predava

aktudlni informace o stavu v objektu. “

,,Cena za tuto sluzbu se lisi dle regionu a pojeti vlastni SBS. Obecné Ize Fici, Ze za
sluzbu monitoringu a zasahu se plati u rodinnych domu 300 -500,-K¢ a u komercnich
objektii zalezi na velikosti a rizikovosti objektu (napr. klenotnictvi ) a ceny se pohybuji od

800,-K¢ do 3000,-K¢/1 mesic. “

,, Provozovatelé PCO maji dva pristupy k této sluzbé. Prvni z nich je, Ze v mésicnim
pausalu jsou zahrnuty i pripadné vSechny vyjezdy k objektu, ve druhém pripadé je zasah,
pokud ho obsluha domluvenym zpiisobem neodvold uctovan nejcastéji castkou (300-
500,-K¢). Druhy pripad je vhodnéjsim prostiedkem jak zakaznika naucit byt pozornym pri
obsluze bezpecnostniho systému protoze 90% vyjezdui je na zdklade poplachu zpiisobeného

obsluhou. “ [34]
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V nazvoslovi pouzivaném v PKB je to zasah, v pfipadé tzv. policejni hantyrky se
pouziva vyjezd. Ale v podstaté jde o jedno o to samé, uskutecnéni a provéteni poplachové
signalizace na ARC. V obou piipadech jak operator ARC SBS, tak operator ARC PCR fidi
zakrok vedeny vici stiezenému objektu, tedy po dobu jizdy na misto. Informuje hlidku
vyslanou na misto uréeni o stavu a chovani objektu, zda nebyly signalizovany dalsi
poplachové udalosti, zda doslo k jejich upfesnéni (napf. poplachova udalost dvefe vstup,
dal$i mistnost v pfizemi ¢. 6 atd.). Kazdy by si mél uvédomit, Zze dojde-li k naruSeni
objektu, poskozeni vyloupanim, aniz by se nepodafilo zadrzet ptipadné pachatele na misté,
ale jestlize by doslo na objektu mimo jiné i k fyzickému napadeni, ¢i co htfe k ubliZzeni na
zdravi, s touto nejhorsi moznou skute¢nosti a to ztraté lidského Zivota. Zasahujici hlidka by
méla mit na paméti, Ze nevi, CO ji vV objektu ¢eka a méla by se chovat tak, jako by v ném
byl ozbrojeny pachatel. Kdyz si to neuvédomuje zasahova jednotka, mél by si to uvédomit
operator a piipadnou jemnou pozndmkou je na tuto skutecnost upozornit. Zbrklost neni na
misté a lidsky zivot se neda koupit, ani nikterak vratit zpét. V karté objektu na ARC, ktera
se objevi pii poplachové udalosti, je v zasahové smérnici uvedeno, jaké mozné nastrahy
Vv podobé, jam, pletiva-Ziletkového, voln¢€ pobihajiciho sluzebniho psa, mohou zasahujici

hlidku na objektu prekvapit.

SBS v PKB maji oproti PCR jednu vyhodou, vice se o ni rozepisi v nasledujici
kapitole 2.4, jak pfimét majitele objektu pfipojeného na ARC K opatrnosti a vétsi
obezietnosti pii manipulaci obsluhy s I&HAS (ovladaci klavesnici, nebo v pripadé GSM

zafizeni konfigura¢ni SMS.)

2.3.1.4 Patrol

., Patrol systém je preventivni nastroj ochrany objektu, je to v podstaté fyzicka
ostraha. Provadi ho vyjezdova skupina PCO — slozka PCO. Jde vlastné o vyuziti zasahové
jednotky v dobe, kdy nemusi provideét zakrok na zdikladé poplachové informace. Je to
nastroj jak lepe vyuzit casu pracovnikii zasahové jednotky v dobé jejich pohotovosti a

zaroven zlepsit ekonomické vysledky.
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,Sluzba je placend a zdlezi na jednotlivé SBS, jak ji uctuje. V zasade si miize
uctovat kilometry a ktomu cenu za zapocatou hodinu kontroly (napr. 9,-Kc/km +120,-
K¢/lhodina/l kontrola nebo pri pravidelnych kontrolach se uctuje pausalni castka za 1

provedenou kontrolu ( napr. 250,-K¢).

,Sluzba funguje tak, Ze vyjezdova skupina v dobé své sluzby provadi dle
harmonogramu preventivni kontroly stavu objektii a jejich okoli. Celd tato sluzba ma
preventivni charakter a puisobi na okoli podvedomim, Ze objekt neni uplné bez kontroly.
V pripadé prijaté poplachové zpravy je Patrol systém prerusen a prioritu md vyjezd
K napadenému objektu. V cinnosti patrol systému potom hlidka pokracuje pokud neni

tizena kontrolou poplachit na hlidanych objektech. “ [35]

V podminkach PCR se tato &innost nazyva hlidkova, kterou provad&ji mimo jiné
vSechny motorizované hlidky, které maji v ten dany okamzik sluzbu. Je jedno zda se jedna
o zasahové vozidlo oddéleni hlidkové sluzby, dopravni policie ¢i vozidlo obvodniho
odd¢leni. Je pravdou, Ze vozidla hlidkové sluzby a obvodniho oddéleni maji mnohem vétsi
mistni znalost o danych stiezenych objektech, které jsou pfipojeny na ARC PCR. U
uréitych zdjmovych objekti se kontrolni ¢innost provadi ne dle daného harmonogramu
jako je tomu u Patrol systému v PKB, ale dle neuspofadaného ¢asového horizontu z ryze
taktického hlediska, nebot’ pfipadny pachatel trestné Cinnosti, v urcitych ptipadech svoji
¢innost planuje a zjiStuje si urcité skutecnosti. Proto nepravidelnou obhlidkou naruSuje

pfipadnému pachateli moZznost.

Urceni si bliz§tho casového useku, piipadné uskutecnéni svého planovaného
dokonceni trestného ¢inu vloupani. S Patrol systémem, jak ho popisuje zde citovany
kolega, nemam osobni zkuSenosti v ramci PKB, nerozvadi zde, jak je harmonogram

rozvrzeny.
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2.3.1.5 Rozsireni nabidky sluzeb

. Servisni sluzby

., Pokud je provozovatel PCO zaroven i dodavatelem bezpecnostnich systémii, miize
zdkaznikovi nabidnout v ramci zvyseného mésicniho pausalu sluzby PCO také non-stop
servis bezpecnostniho zarizeni. V praxi to znamend, Ze v pripadé servisnich hlasek na PCO
operdtor vyrozumi technika, ktery sam zakaznikovi nahlasi poruchu a domluvi termin
opravy. Zakaznikovi tak odpada starost o kontrolu funkcnosti systému. Technik by mél byt

V pohotovosti 24 hodin tak, aby bylo mozno provést okamzité opravy i v mimopracovni

dobu. *“ [36]

Potencionalnimu zékaznikovi, kterému tuto sluzbu nabidne ona bezpecnostni
agentura, se to muze zdat, jist¢ u mnoho lidi zdd se to jako skvélé. Podle nazoru
odbornikii z fad PCR viak nejde o ,.skvély napad.“ Zanedbejme nyni finanéni navyseni o
malou ¢astku za tuto moZznou doplikovou sluzbu a zabyvejme se nyni mozZnymi
bezpe¢nostnimi riziky, které by to mohlo spolu nést. Vé&fim, Ze v bezpecnostnich
agenturach, které ptsobi v PKB na naSem uzemi republiky, pracuji jen samy zkuSeni,

provéfeni a spolehlivi zamé&stnanci, bez vedlejSich moZznych umysla.

Naskyta se otazka, ¢i situace ,,Co kdyz zrovna dany zdakaznik bude v zahranici? Co
V pripadé, zZe bude nedostupny po mobilni siti, internetu, pageru atd., on sam ci dalsi
¢lenové jeho rodiny*, jak dal ona bezpecnostni agentura postupuje v piipadé nemoznosti
kontaktovat dal$i opravnéné osoby? (mam na mysli nyni osoby s opravnénim — kontaktni
osoby, které jsou uvedeny v kontaktech v pfipadné poruchy, pozaru atd. v objektové karté
na ARC).

Je-li  v8e v poradku, operatorovi se podaii kontaktovat zodpovédnou osobu,
zdtvodni, pro¢ dany objekt vlozilo do poruch. Tato osoba je povinna si do 24 hodin zajistit
servisni firmu. Je to uvedeno v podminkach piipojeni objektu na ARC PCR

viz. 2.2.2.3.

V piipadé této situace na ARC PCR, nemoznosti vyrozuméni osob, zamérné pisi
osob, které jsou vedeny v tzv. kart¢ objektu, vyrozumi operator zasahujici hlidku
patiicného obvodniho oddéleni s tim, Ze dany objekt z toho a toho divodu pifesunul do

poruch, kontaktni osoby se mu nepodafilo vyrozumét, ani napf. ve spolupraci s dalsi
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slozkou ¢i jinou sluzbou — hlidky dopravni policie s navstévou udané adresy a s dalsSim
postupem stfezeni objektu. V takovychto ptipadech by bylo na misté po vyieSeni situace
mit pravni moznost dat danému majiteli, firmé ¢i 1 statni organizaci, ktera dany objekt
spravuje a je pfipojena na ARC PCR, za své jednani a nemoznosti kontaktu ji dat naklady
spojené se stiezenim objektu v dobé poruchy k nahrad€. Zatim toto pravné neni mozné.
Lze se opravnéné domnivat, ze by i ubylo riznych planych udélosti, planych vyjezdd,

v okamziku vyzadovani finan¢ni nahrady.

V ptipad€ poruchy na objektech patficich ministerstvu vnitra, maji na operacnich
stfediscich, kde jsou zpravidla umisténé i ARC, kontakty na techniky z odborného

pracovisté, které vyrozumi a ti provedou opravu.

o Vyrozumeéni p¥i nestandardnim pohybu

wDoplitkovymi sluzbami provozovatel PCO V podstaté vylepsuje pro zdkaznika
komfort placené sluzby. Jedna se napriklad o vyrozuméni odpovédné osoby, kdyz neni
objekt v urcitou dobu odkodovan nebo naopak je odkodovin napr. o vikendu. Dalsimi

informacemi mohou byt vypadky elektiiny v objektech. * [37]

Tyto nabizené sluzby bezpe€nostnimi agenturami pusobicimi v PKB se mi zdaji
jako velice vhodné, zvlasté napt. pohybu o vikendech, (neni-li pravidlem odkdédovaného

objektu o vikendu) je na misté se informovat.

Dle mého nézoru je velmi diilezitd mistni a osobni znalost daného teritoria a policejni
¢ich je nezbytnou a skvélou dividendou pro zasahujici hlidku, at’ uz se bude jednat o hlidku

PCR nebo o zasahové vozidlo bezpeénostni agentury.
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2.4 SROVNANI PKB A PCR

Srovnani obou moznosti beru ze svého profesniho hlediska. Nechci vyzdvihovat ani

jednu ¢i druhou moznost ptipojeni zdjmového objektu na ARC.

24.1

MozZnosti pripojeni

e ARC PCR je mozné piipojeni pouze pomoci radiové trasy nebo diky

telefonni lince pfipojené na ATS FAUTOR

e SBS VvPKB vyuzivaji predev§im zafizeni vyuzivajici technologie GSM

2.4.2

(jakéhokoliv vyrobce) a mobilnich siti operatord, nékteré bezpe¢nosti agentury

zabyvajici se vyhledavanim vozidel ¢i osob, vyuzivaji zatizeni GPS.

Finanéni rozvaha

PCR — pocateeni naklady na pfipojeni objektu na ARC se pohybuji okolo 60 000 az
80 000,-K¢. Dalsi naklady a provoz spojeny s ptipojenim na ARC je zdarma. Pouze
si zakaznik hradi servisni firmu v pfipadé¢ poruchy na I&HAS. Toto je jednou

z podminek pfipojeni na ARC PCR.

U SBS je tomu od 10 000,-K¢ na zakoupeni zafizeni GSM a zalezi na ptani a
narocnosti zékaznika (co vSe a jak chce zabezpecit svlj majetek- rodinny dim,
rekreacni zafizeni.). Zda vyuzije pouze I&HAS, nebo zda si pieje diky svému
mobilnimu telefonu, pfipadné internetu, ovladat napt. topeni, klimatizaci, ovladani
garazi, nebo 1 zda je jeho pranim védét o detekci napt. koute. — inteligentni budovy)
Podle jeho pozadavkl se odviji také cenova politika. Dalsi je zvoleni si tarifu
nékteré¢ho z mobilnich operatorti, zda bude vyuzivat sluzeb SBS nejen s ptipojenim
na ARC, ale s vyuzitim jejich zasahového vozidla v ptipadé poplachové informace,

nebo zvoli-li jen variantu upozornéni na sviij mobilni telefon od operatora ARC.
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2.4.3

244

2.4.5

Rychlost pripojeni

Piipojeni na ARC Policie CR je jednim z hlavnich negativ. Diky legislativé,
(popsano v kapitole 2.2.1 a dale), dojde k pfipojeni objektu do zkusebniho provozu

nejdiive za nékolik tydnd.

wewvr

zatizeni GSM je to moZno uskutecnit do tydne.

Provedeni zakroku

Zakrok je provadén vzdy okamzite, ndsledné po obdrzeni poplachové informace na
ARC a je provadéna zasahovym vozidlem uréenym k témto ukonim. Ve vozidle
jsou vyskoleni policisté s dlouholetymi zkuSenostmi. Pfi nocni sméné vzdy maji

Vv zésahovém vozidle sluzebniho psa tzv. objektare.

U SBS zalezi na uzavieni Smlouvy s ur¢enim, jaké sluzby bude zakaznik vyuzivat.
V ptipadé€, ze SBS nema sva vlastni zdsahova vozidla, informuje o dané skutecnosti
PCR a ta je ze zakona povinna provéfit danou skute¢nost, zda doslo k naruseni

objektu. Muze zde dojit k urcité casové prodleve pii predavani informaci.

Cas dojezdu

Na ARC PCR jsou pfipojovany pouze objekty, u kterych je ¢as dojezdu zasahové

hlidky max. do 10 minut od prvni informace od operatora o naruseni objektu.

Dle Smémice CAP P 103 (1) Pulty centralizované ochrany, aplikaéni smérnice,

je u =zasahovych vozidel SBS maximalni doba dojezdu 20 minut.[38]



UTB ve Zliné, Fakulta aplikované informatiky, 2010

79

. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2010 80

3 TRENDY VYVOJE V EVROPSKE UNII

Pro srovnani s vyvojovymi trendy v nasi republice, at’ uz se bude jednat o ARC u
PCR &i o ARC v PKB je velice dobré, pro ziskani ucelengjsiho piehledu vyvoje v tomto
oboru. Sbér zkusenosti, postieht, ale i moznosti navazani kontaktd, pfipadnych kontraktt
k zakoupeni nejnovéj$iho a nejmodernéjsiho vybaveni pro zasahové jednotky a tim

k vedeni ke zkvalitnéni, zpfesnéni jejich zakrok.

3.1 ARCV POLSKU

Jako ¢lenka mezinarodni policejni asociace IPA jsem méla moznost jiz nekolikrate
pfi riznych slavnostnich ptileZitostech moZnost navstévy policejnich sluzeben a Okresniho
feditelstvi Policie v polské Gostyni. Nez piejdu k samotnému ARC, rada bych se zminila o
uréitych rozdilech, které jsou dosti zna¢né dulezité pro pochopeni a fungovani jiné
koncepce. V ramci nasi republiky je PCR financovana ministerstvem vnitra, které je
zahrnuto do rozpoctové statni politiky. Tudiz nedavny pfipad nakupu novych policejnich
vozidel sice vzbudil v médiich dosti znaény rozruch ohledné¢ mnozstvi finanénich
prostfedkii na tyto vozy vynaloZenych, ale to neni to hlavni k ¢emu smétuji. Tim, Ze
veSkeré vybaveni, at uz se to tyka pocitaCové techniky, modernizace napi. drégert
(ptistroji na detekci alkoholu v dechu nebo ptitomnosti drog), vytisténi a distribuci
potiebnych tiskopisi. Pfed néjakou dobou byl vydan rozkaz, v némz je jasné uvedeno co a
do jaké hodnoty je povazovano za sponzorsky dar, pii piekroceni urcité ¢astky ma kazdy

policista povinnost sepsat o piijmuti tohoto sponzorského daru tfedni zaznam.

Chapu také, Ze timto se chtélo piedejit urcitému zamezeni a korupcniho jednani. Je
pravdou, Ze toto mélo i své nasledky v tom, Ze se v urcitych ptipadech znemoznilo ptijeti
napt. novejsi pocitacové techniky od statni organizace, kterd onu pocitacovou techniku jiz
obnovila, ale jeji zivotnost a vyuzitelnost byla na pocatku. Tento krok od oné organizace
chtél byt poskytnut, nebot’ jeden z managert se stal obéti trestného ¢inu. V okamziku,
kdyZz uvid¢él vybaveni oné ohlasovny, na stalé sluzbé mistné ptislusného obvodniho
oddéleni, veSel v pisemny a pozd&ji i osobni styk s feditelem ptislusného okresniho
feditelstvi. VSe bohuzel skoncilo na zakonnych limitech. Timto jsem jen chtéla nastinit

rozdilny pfistup v nasi republice a v Polsku.
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Policie v Polsku dostane ur¢itou malou finanéni ¢astku z rozpoc¢tu statu, ale veskeré
vybrané pokuty za parkovani, rychlou jizdu, ruseni no¢niho klidu atd. ptedava do rozpoctu
méstského uradu a ten za vybrané financni prostiedky a ve spolupraci se sponzory zakoupi
napf. nové sluzebni vozidlo urcené pro kynology, ¢i vyjezdovou skupinu. Je zde naprosto
jind spoluprace, jak ze stran chovani starosty i ostatnich c¢lenti zastupitelstva, ale i
samotnych policistli, ktefi védi, ze maji moznost svym chovanim a plnénim si svych

sluzebnich povinnosti pfispét k tomu, Ze urcitd vybavenost jejich sluzeben je i na nich.

Na okresnich feditelstvich a krajskych feditelstvich jsou umisténé ARC.
V podminkach okresniho feditelstvi (jejich regiony jsou ¢lenéni jinak) v ramci opera¢niho
stiediska je umisténo ARC. Na n¢j jsou napojeny predevsim zajmové objekty spadajici do

vlastnici Policie, méstskych ufadd, kulturni pamatky a kostely spolu s klastery.

Samotné ARC je sestaveno z jednoho PC, na jehoz monitoru se pii poplachové
udélosti karta stfezen¢ho objektu, s veSkerymi potiebnymi informacemi (smérnice
taktického zasahu, kontaktni osoby atd. obdobné provedeni jako u programu, ktery vyuziva
PCR). Zasahové vozidlo je Fizeno z,velina®, jinymi slovy z operaéniho stfediska.
Komunikace mezi zasahujici hlidkou a operatorem je vedena pies radiostanici. V pribchu
jizdy operator vede zakrok a informuje o dalSich skute¢nostech zobrazujicich se na
monitoru ARC. Pti kontrole stfeZeného objektu maji u sebe zasahujici policisté pfenosné
radiostanice, kterymi informuji operatora na ARC o situaci na objektu. V dobé mé posledni
navstévy, ktera se uskutecnila pred dvéma lety pii ptilezitosti svatku Policie v Polsku, byl
nové¢ instalovan software s podrobnéjsimi a prehlednéjsimi mapovymi podklady pravé pro
moznosti navigace a lepSiho provedeni zasahu vedené operatorem ARC a zaroven

operac¢nim distojnikem v jedné osobé.

Pokud jde o pfibliZzeni pracovisté ARC a operacniho stiediska je nésledujici:

Toto pracovisté je soucasti budovy okresniho feditelstvi Policie v Polsku v mésté
Gostyn v regionu ,,poviatu - pro nds néco jako okres, kraj — Velkopolsko.“ Budova je
postavena piiblizn€¢ v 80. letech minulého stoleti. Jiz prosla n¢kolika rekonstrukcemi a
patfiénymi Upravami. Ve zvySeném pfizemi je umisténa recepce, s cekarnou, détskym
koutkem v piipadé, Ze Zena musi mit s sebou potomka. Dale pak je zde umisténa stala

sluzba obvodniho odd¢leni, které je umisténé ve stejné budové jako okresni feditelstvi, je
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zde umisténa cela piedbézného zadrzeni (CPZ) a nékolik dalSich mistnosti, vyuzitych
Kk riznym celtim, jak kancelafi policistt, tak skladu zajisténého materialu apod. V druhém
podlazi budovy jsou v jednom kiidle kancelaie vedeni Policie, druh¢ kiidlo patii kriminalni
sluzbé. V tietim podlazi je umisténo ARC spolu s operacnim stiediskem v jedné velké
mistnosti. Vstup zde byl monitorovan Cernobilou kamerou a byl zde umistén kédovy
zamek pro vstup opravnénych osob. Opraviujici koddy méli vSichni pracovnici vedeni
(feditel, jeho naméstci a pak vSichni policisté zafazeni na toto odd€leni. Pro ostatni byl
vstup umoznén pouze z vné operacniho stiediska. Tato mistnost byla (pozdé&ji vysvétlim
pro¢ ten minuly cas) opticky rozdélena do poloviny prosklenou zésténou, tak aby policisté
majici sménu mohli mezi sebou vizuelné¢ komunikovat, ale zaroven se nerusili v fizeni
jednotlivych ¢innosti. Mdm timto na mysli pfijimani telefonického ohléseni napt. vloupani.
Oba policist¢ me¢li na hlavé ptipojené sluchatka s mikrofonem pro lep$i moznost prace
s PC ptipadné s ARC. Na sméné¢ byli vzdy 2 policisté a jeden obCansky zamé&stnanec, ktery
m¢él na starosti tzv. lustrace, to je podavani informaci o kontrolovanych osobach, vozidlech.
Je to velice obdobné, jako tomu je v podminkach operacnich stiedisek PCR. Zatim tam kde
neni jeSté zbudované integrované operacni stfedisko. Tam to probiha jinak. O tomto se
zmifuji déle.

V dobé mé navstévy nebyla jeSté instalovana velkd obrazovka, na niz méli byt
zobrazovany jednotlivé kamery umisténé v ramci celého mésta. Vzhledem Kk tomu, Ze
Cerstvé obdrzel okresni fteditel povoleni a projektovou dokumentaci na zbrusu nové
opera¢ni stredisko s novym ARC, nebyly zde k dispozici tyto technologie a soucasti, byly
pouze sV malém méfitku zobrazovany na zvlast€¢ umisténych PC, které byly umistény

k dozoru na sluzebné stalé sluzby obvodniho oddé€leni.

Podle poslednich zprav od mych kolegh a pratel okresniho feditelstvi policie

Gostyfl, by méla byt obdobnou upravu jako popisuji v nasledujici kapitole.
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3.2 ARC a OS POLICIE V NEMECKEM STRAUBINGU

Ve spolupraci s némeckou policii, Vramci vymény zkuSenosti s pfipravovanou
vystavbou nového integrovaného opera¢niho stfediska krajského feditelstvi PCR, byli
nékteti kolegové pozvani do jednoho z momentalné nejmodernéjsich operacnich stredisek
a to ve Staubingu. Soucasti operacniho stfediska je i ARC. Objekt se nachéazi z Casti
V historické a z ¢asti nové budoveé, ktery je nové a moderné¢ vybaven a je situovana v
centru Straubingu. Jedna se o nékolika patrovou budovu. Pievazné je zde nové vyuzito
stavebnich prvkt v kombinaci kovu, betonu a skla. Opera¢ni stfedisko je rozlozeno
opticky do né¢kolika pracovist’, zaroven vSak s velmi dobrou vizualni moznosti kontaktd
jednotlivych ¢asti, s ploSnym rozlozenim celého jednoho patro budovy. Na oddéleni je
pouzito prosklenych panell, zejména v mistech umisténého ARC. Jak je vidét na
obrazku ¢. 7, Kde je zachycena kolegyné pravé reagujici na doslou poplachovou udalost a
prijimajici tisiova hlaseni, bud’ po telefonu, nebo at’ se jedna o tzv. prevzeti datové véty. U
PCR je to obdobné, tento SW program s nazvem ,,IS Majdk 158.“ U nas je tistiova linka
s ¢islem ,,112° svedena do integrovaného opera¢niho  stfediska HZS. Za pomoci
propojeni tohoto SW je pfeddvana operatory onoho IOS HZS na operacni stiediska
jednotlivych 10S na Krajskych feditelstvich (tedy tam, kde jiz jsou zprovoznéna a to je
V Praze, Ostravé a v Plzni, apod. N¢kterd I0S jsou ve vystavbé, ¢i nékteré jesté zatim jen
v ramci chystaného projektu.), nebo tyto datové véty jsou odeslany na byvalé okresni
operaéni stredisko (nyni na jednotlivé tizemni odbory), kde je pfijme operator ¢i operacni

distojnik PCR a nadale vede a podniké kroky a tikony spjaté s piijmutim tohoto ozndmeni.

V némecké Straubingu maji tu vyhodu, ze jejich SW vybaveni je oproti naSemu
(nyni budu hovofit o vybavenosti IOS spadajiciho pod krajské feditelstvi PCR, piesngji tu
&ast 108, ktera je na UO C.Budgjovice a v kontrastu s pracovistém ve Straubingu.). Pti
obdrZeni datové véty, hlaSeni se na jednom z monitora otevie podobné datové okno, jako je
tomu na obrazku €. 7 a to konkrétn¢ ten levy monitor. Zda si policista klepnutim na ikonu
rozbali onu doSlou poplachovou udalost, kde je uvedeno dle zakladnich kriminologickych
otazek KDO, CO, KDY, KDE, piipadné CIM, napt. pifi podani ozndmeni o napadeni, &
loupeZi, nebo pii pachani jinak zavazného trestného ¢inu, nebo zda jsou zde pFipadné
zranéni — pti dopravni nehod¢, dale je zde uvedeno zda doslo k vyrozuméni dalsi

slozky IZS a to zéachranna sluzba, zda byla vyslana na misto i slozka HZS.
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Obr. 7 Pracovistée ARC v Néemeckém Straubingu

Pomoci vysilacky vySle na misto zasahujici hlidku, popfipad€ hlidky. Na
prostfednim monitoru je vidét, ze kolegové maji velice rychly a pifesny SW obsahujici
mapy, kde v dany okamzik se jim zobrazi, kde se nachazi dany poskozeny (napf. Gi€astnik
dopravni nehody), zobrazuji se jim v daném okamziku i rozmisténi vSech policejnich
vozidel, které jsou v danou dobu v ¢inné sluzbé. Tudiz policista, ktery se jen nepatrné
pohne a piejde na druhou obrazovku pohledem, muize pii predavani a vysilani hlidek
patfi¢éné vyhodnocovat jejich rozmisténi a tim docilit co nejkratsiho a nejefektivnéjsiho
mozného policejniho zasahu na mist¢ samotném. Je zde také mozné pii zadani nékolika
nepatrnymi pohyby ruky s mysi na ikony zobrazené v horni 1i§t€¢ vyznafeni moznych
prijezdovych tras. Dle slov mého kolegy, ktery se t€astnil této navstévy, bylo to tak hbité a
nepatrné zaskubnuti ruky a najednou na obrazovce s mapou bylo vyznaceno a barevné

rozliSeno nékolik moznych variant ptijezdovych tras.

Je zde na misté ale také uvést, Ze maji moznost pfepnuti z monitoru umisténého na
desce pracovniho stolu na LCD monitory o rozmérech 220 x 90 cm, umisténych na
konzolach, vzdy dva kusy vedle sebe, které se daji vysouvat do vysky. Vyhodnost tohoto
nastaveni ocenuji v okamziku, kdy musi odejit do jiné Casti pracovisté, kde je umistén PC
S internetovym spojenim, datovymi schrankami, multifunkénim zatizenim. Dle slov kolegl
je to velice vyhodné, nebot’ si ony velké monitory vysunou do vysky tak aby z onoho

»pracovniho koutku* mohli sledovat, bez jakychkoliv se otaceni a zaostfovani na malé
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monitory, zda nebylo doruc¢eno hlaseni, ptipadné interni email S nutnosti okamzité reakce.
Vzdy na sméné¢ je 8 policistl, 3 maji sménu V pfijimani tisiového hlaSeni (u nés je to tzv.
158 — volani na tisiovou linku), 3 provadi dohledovou ¢innost, maji piehled o jednotlivych
policejnich vozidlech na uzemi regionu, kazdy z nich ma na obrazovkach svych monitora
jinou cast. V piipadé, ze jeden znich je nucen opustit svoje stanovisté, at se jedna
z jakéhokoliv diivodu, je ten druhy schopen si po dobu jeho nepfitomnosti rozsitit dany
usek. 2 policisté maji na starosti pouze ARC a sdélovani informaci tzv. lustrace. U nas mél
do nedavna tento SW jméno ,,Bedrunka“. Nyni je oznaCen jinak a je samoziejmeé
rychlejsi, je zde mozno zadat kontrolu hned v nékolika databazich najednou. Obdobny
SW maji zde, pti zadani napt. VIN kontrolovaného vozidla pti bézné silni¢ni kontrole jim
nejen zobrazi a vyhodnoti nejen celostatni data, ale i zda po ném nebylo vyhlaseno patrani

v ramci Shengenského programu.

Vsechny mistnosti jsou dobie osvétleny jak mnozstvim denniho svétla, tak i v noci
za prispéni umélého osvétleni, dobie a tiSe klimatizované, takze policisté konajici sluzbu
nejsou ni¢im a nikym ruSeni. Do prostor integrovaného operacniho stfediska je omezen
vstup osob, pfistup sem maji pouze osoby vlastnici pfistupové kody, a to predevsim
policisté zde sluzebné zafazeni, dale pak vedeni policie v Strabiungu. Jedna se o prostory
zabezpecené na oknech detektory tfisténi skla, vybavené vnitinimi pancéfovymi skly o
celkové tloustce 10 cm dale pak jsou zde umistény jak tisnové hlasice pevné, tak i tisiové
hlasice pfenosné. Celé pracovisté je chranénou zonou, zabezpefenou specialnimi dvermi
S vyztuzenym dvefnim rdmem osazenym pancéfovym sklem. Jak prostor piede dvermi, tak
i cela pfistupova chodba je snimana barevnou kamerou, cely zaznam je pienasen na
monitor umistény na ARC a zaroven zobrazovdna na jednom z monitord. Déle pak na

dvefich je umisténa ovladaci klavesnice, kterd povoluje vstup do prostor na povel

pracovnika provadéjici dohledovou ¢innost.

Pfi prochazeni a projednavani urcitych moznych detailii provozu padla mimo jiné 1
otazka na provoz a financovani ARC, na mnoZzstvi informaci, na vytizenost pii sméng,
mnozstvi planych poplachovych udélosti. V tomto ohledu byli kolegové sdilnéjsi, co se
tykalo formy taktiky zasahu, kde se ob& skupiny (skupina z CR a provadgjici vedouci
opera¢niho stfediska) shodly, na velmi podobné taktice vedeni zdsahu na objektech.
Nejvétsim rozdilem byla vybavenost zasahovych vozidel, ale co se tykalo finan¢ni rozvahy,

pouze podotkly, ze pripojeni na ARC Policie v Némecku je velmi draha zalezitost, tudiz
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maji zde pouze urcité objekty a ostatni valna vétSina vyuziva sluzeb nabizenych PCO SBS
pasobicich Vv celém Némecku. Pokud by subjekt ptesto trval na pfipojeni objektu k policii,

provadi za toto ptipojeni a kazdy zékrok platbou.

3.3 ARC VE FRANCII

., V minulém roce jsem osobné navstivil pracovisté — soukromé firmy TELES
provozujici PCO ve Francii ve mésté Dijonu , a zde je nékolik postiehit z koncepce a
organizace této sluzby .

Pracoviste  PCO se nachazi v priimyslové zoné mésta Dijon. Objekt se zvenku jevi jako
dobre zabezpecen. Cely pozemek  firmy je dokonale oplocen a pochopitelné monitorovan
venkovnimi kamerami sytému priumyslové televize. Objekt b je dvoupatrovy, s tim, Ze prvni
patro je prikryto ( prihrnuto ) zeminou. Po této umélé prirodni nerovnosti viastné
vstupujeme do sidla firmy. Na recepci jsme pochopitelné vSichni zapsani vcéetné cisel
osobnich dokladii. Pracovnikem recepce jsme vpusténi za pritomnosti majitele na
schodiste. Vsude jsou kamery CCTV. Po schodisti se schazi do prostoru PCO. Zde se musi
zazvonit a obsluha PCO o ovéreni pres obraz z kamery uvoliiuje otevieni prvnich dveri za
kterymi je prostor jen pro dva lidi. Po vstupu do tohoto prostoru, zavreni prvnich dveri a
uplynuti asi 10 sec casu se oteviraji teprve druhé dvere za kterymi se nachdzi pracovisté
PCO.

Dispozice tohoto patra je prizpisobena  bezpecnosti, technickym poZadavkim a
organizaci tohoto pracovisté. Vstupem se ocitame v hlavni mistnosti kde se odehrdva vse
podstatné. Zde jsou operatorské pracovisteé, vyvedeni signali, ovladacich panelii a zaloh.
Ztéto mistnosti je potom vstup do klimatizované mistnosti se servery, do mistnosti S
DIESELAGREGATEM, ktery se v pripadé vypadku proudu automaticky spusti do Ssec a je
schopen z uskladnénych PHM zdsob zajistit provoz min. 48 hod. Dalsi mistnost do které je
pristup je kanceldr vedouciho smény.

Na velkém sdle je vvhodnocovaci a zdlozni zarizeni PCO. Signdly jsou vyvedeny do REKU,
PCO kazda prijata zprava je vytistena na tiskarné a vyhodnoceni probiha pomoci
obsluzného SW PCO. A to tak ze diilezité zpravy jsou predany operatorovy ke zpracovani a
pokud je tento zaneprazdnén retezove se posouvaji k dalsimu volnému pracovnikovi.

Dle rozhovoru s majitelem firmy a fyzické ukdazky provozu PCO ve Francii jsem zjistil, Ze
dand firma ma pripojeno celkem 37500 objektui. S tim, ze v Dijonu ma jedno pracovisté
(25000 pripojeni) a na jihu Francie ma druhy PCO s 12500 pripojenimi. Obé pracoviste
jsou do krize zalohovana. To znamena, Ze v pripadé poruchy ¢i jiné mimoradné situace je
¢innost jednoho dispecinku prebrana vzdalenym pracovistem. Toto je umoznéno hlavné
diky velmi kvalitni jednotné telefonni siti provozované FRANCETELECOM , ktera ma
hlavni paterni trasy vedeny v optickych vidknech a tak neni problém prendset velké objemy
dat v realném case pres celou Francii.

Uvedené pracovisté v Dijonu monitoruje bezpecnostni systéemy v objektech v okruhu 400
Km tzn. treba i v Parizi. Koncepce PCO v této zemi je, Ze jsou firmy, které zase zabyvaji
jen monitoringem bezpecnostnich systemu a jiné zase vyjezdy. Sofistikovanym systémem
prace a techniky je umoznéno, Ze na provoz (monitoring) 25000 objektu zvlada 5 operatoru
k odbavovdni uddlosti a 3 OPERATORI v technické telefonické pomoci zdkaznikiim.
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Pan PIER nam sdélil, ze 99% objektii je pripojeno pres telefonni linky a v podstaté ani jiny
typ prenosii neznaji ani nepouzivaji. Z objektii viastné prijimaji jen poplachové zpravy, a
za ukol maji proverit signal telefonicky nebo zajistit vyjezd zasahové slozky. Zasah na
objektu si musi zakaznik sjednat zvlast s jinou firmou. Obsluha PCO ma moznost pozadat 0
vyjezd policii. V pripade, Ze je poplach falesny uctuje si policie pokutu ve vysi 450 EUR.
Proto se v posledni dobé zacina vyuzivat audio verifikace, kterd pri posilani zpravy PCO
zachova pripojeni a obsluha PCO miize okamzité hlasové ovérit, zda se v objektu nachdzi
opravnéna obsluha ¢i nikoliv. U objektu vyssi kategorie je navic vyuZivana i video
verifikace, ktera je schopna pri poplachu z objektu zaslat zprdavu o ném, nékolik
obrazovych snimkii pred a pri poplach a nasledné zachovat on-line prenos video signalu v
naruseném prostoru. Prekvapilo mé, Ze obsluha v pripadé poplachu predad informaci
zasahové skupiné, ale jiz neovéruje vysledek vyjezdu na poplach. V mistnosti PCO je
nékolik typu pultii, které jsou rizné generacni urovné a vychazi z historie zalozeni firmy v
roce 1986. Vsechny tyto zarizeni jsou svedena ale do moderniho SW, ktery zajistuje
vyhodnoceni na soucasné technické vrovni. “ [39]

3.4 ARC A ZASAHOVA JEDNOTKA NA SLOVENSKU

Zde v této kapitole jsem si dovolila citovat absolventku Univerzity Tomase Bat’i
nebot’ i Slovenska republika je ¢lenem Evropské unie a posléze na jednotlivé ¢asti bych

chtéla vyjadrit své nazory.

3.4.1 Cinnost zasahové jednotky SBS na vizemi Slovenské republiky
»Podmienky prace SBS na Slovensku

Praca  SBS na Slovensku sa riadi zdakonom 379/1997 Z.z a jej novelami
(Zakon oprevadzkovani  Ssukromnych bezpecnostnych sluzbach a podobnych
cinnostiach). Tento zdkon  pojedndva prevadzkovanie — skromnych bezpecnostnych
sluzeb a podobnych Cinnosti. Z tohoto zdkona vypliva pre majitela povinnost ziskat
licenciu pre vykon SBS, alebo detektivnej  sluzby a obdrz i preuka z odbornej
sposobilosti,  ktory vyddava Ministerstvo vniitra.

Popis cinnosti ZJ

Kazdid  zdsahova jednotka sa nachddza na uzemi Svojej bezpecnostnej
agentury.
Poplasny signal, ktery pride na PCO dispecér vyhodnoti. Vyhodnotenie signalu spoCiva
V blikajucom svetielku, ktoré signalizuje, ktory z0 strazenych objektov vysiela poplach.
Na zdklade tohoto tlacitka dispecér podla Ciselného oznaCenia vie, o ktory objekt sa jednad
a okamZite vysle ZJ na miesto cinu.

ZJ opusta prostor sposobiska do 2.minut. Z0 zakona vypliva, Ze Ziadny
Z motorovych vozidiel neméze pouzit majik. Po prichode na strazeny objekt clenovia
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ZJ  prevedu vizualnu kontrolu, cisa jednd o fyzické narusenie — pdachatel, vandalizmus
alebo zlihanie techniky — falosny poplach. O kaZdej svojej cinnosti informuju
pomocou  vysielacky (mobilného telefonu) dispecera PCQO. Dispecér dolezité iikony
heslovito zapisuje (kedy, kde a aky ikon ZJ previedla). Ostatné udaje sa nahrdvajui  na
kazetu, ktoré sa pouziju jako dokazny material pre policiu pri rozpornej situdcii. AK Si
polich nevyziada tento dokazov y material, kazety sa PCOhivujiz po dobu dvoch
dni a potom sa dokazy znicia.

V pripade fyzického narusenia, ak sa nachdadza pachatel n a mieste cinu, SBS
pdachatela zadrzi do prichodu policie, ktoru privold na zdklade mobilného telefonu
alebo uvedomenie policie vykona dispecer PCO. SBS vykond na svoju ochranu
osobnu prehliadku, (ci md strelni zbran) popripade v Stave agresivniho  sprdvania
mu  do prichodu policie udeli puta. Tieto moznosti zabezpecenia pachatela vyplyvaju z
Trestného poriadku. *“ [40]

3.4.2 Cinnosti zasahové jednotky méstské policie Slovenské republiky

., ZJ Mestskej policie v Slovenskej republike

KedZze sa jednd o ZJ Mestskej policie, o to viac predstavuje svoju vdaznost a
zodpovednost.
Cinnost zacina prijimutim signalu na PCO dispecérom. Na jednotlivych pozicidich na
panely PCO sa zobrazia jednotlivé cisla, ktoré diagnostikujeme na obrozovke pocitaca.
Vdaka tymto cislam, ktoré su priradené pre dany objekt vieme, o aky konkrétny objekt sa
jedna. Na zaklade tychto udajov dispecer Vysle ZJ (hliadku Mestskej policie). Mestska
policia funguje na zdklade dvoch clenov ZJ, pocas vikendu sa sklada z troch clenov ~ ZJ.
Tato trojcClenna ZJ sa sklada zo:

e Soféra — ktorého ulohou je zatiahnutie vozidla tak, aby kryl ostatnych clenov. Vo vozidle
sa tiez moze nachadzat vysielacka, urcena pre komunikaciu z clenmi ZJ.

e velitel zasahu — kterého okrem bekej obhliadky je  Aldsenie  situdcie dispecérovi.

e clen ZJ — spolupracuje s velitelom zasahu tak, aby sa navzdajom chranili. Po prichode na
miesto sa okamZite velitel zasahu, ktory ma vysielacku hlasi dispecerovi a popisuje kazdy
vykonany krok (napr. preverovanie objektu). Prevedie sa vizudlna  kontrola, ktora sluzi
na presnejSiu identifikdciu, Ci sa jednd o technicky poplach alebo o trestny cin.

Ak maju podozrenie, Ze v objekte sa nachadza pachatel, v tom pripade je
nutnost pouzit  nepriestrelné vesty. Policia md opravnenie zachytit  pdchatela a
nasledovne volat Statnu policiu, protoZe sa jednd 0 trestny Cin. Statna policia pracuje
so Specidlnou technikou na zabezpecenie stop (zameranu na odtlaCky, fotodokumentaiz
apod.). Po zaisteni mozného pdachatela nasleduje vypnutie alarmu. Alarm sa vypina s
kontaktnou osobou, za pomoci ZJ.

Po vypnuti alarmu sa prevedie dokladné preverenie objektu s ucastou
kontaktnej osoby. Jednd sa 0 vizudlnu kontrolu vrtkych priestorov (kancelarie apod.).
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Ak bolo spdachané vytrznistvo, typu rozbitia okien, ci dveri ai., moze nastat na
poZiadanie majitel hliadkovanie ZJ aj pocas noci. Po skonceni celého zdsahu sa
spisuje Zdaznam o Cinnosti ZJ.* [41]

35 SHRNUTI

Proctu-li si opétovné fakta zde uvedena, nebo citovana nékterymi jinymi studenty
Vv jejich zavéreénych pracich, dochazim k takovémuto zavéru. At uz se jedna o ARC
v Polsku, v sousednim Némecku, ve Francii i u nasich dalSich sousedti na Slovensku, je
zde velka snaha integrity a vyuZzivani sluzeb SBS v PKB. ME¢li bychom z tohoto trendu
prevedeni a prenechani vétSiny objektii napojenych na ARC pienechat subjektim v PKB a
PCR si piipadné nechat pfipojené opravdu jen nepatrné mnoZstvi zejména zajmovych
objekti. Mam tim na mysli pfedevS§im objekty oznacené v ZPPP ¢. 215 jako vlastni,
povinné a piipadné v seznamu objekti spadajicich do skupiny jako rizikovych udélat

s dovolenim jesté takovou malou selekei.

Co se tyce taktiky zasahu vcelku stejnd, s malymi niancemi, dle mého pohledu spise
zpiisobenymi urcitymi zvyklostmi, moZznostmi vybaveni zdsahovych vozidel jednotlivych
firem v PKB, ale i rozdilnosti piisobeni v jednotlivych statech Evropské unie, byt’ je snahou
Vv celé Evropské unii o sjednoceni vSeho a ve vSem. Je na misté si uvédomit, Ze taktika a
vybavenost zdsahového vozidla bude trosku jinéd v ptipad€ zasahu zabezpeceného objektu,
ktery je horskou chatou ve francouzskych Alpach a nebo pii provadéni zéasahu na
Spanélském pobtezi, kde bude stieZenym objektem vila vyuZivana majitelem pouze na par

tydnii v roce.

DalSim faktem a trendem je integrace n€kolika moznych systému v jedno. Pfipojeni
na ARC PCR neumoziiuje, ani nase legislativa propojeni syst¢ému I&HAS a EPS jako je

tomu v jinych statech Evropské unie.
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4 BUDOUCNOST ARC JAKO NASTROJE MONITOROVANI
ZAJISTENYCH OBJEKTU

Kazdému ¢loveéku pii vysloveni slova ,,budoucnost® se v okamziku v myslenkach
vybavi néco riznorodého, ale ptijdeme-li do vétSich detaild i néco, co ma spole¢ny zéklad,
néco, co by se mélo stat ¢i stane. Je jedno o jaké téma ¢i obor se zrovna jedna.
Budoucnost jako takova, je naSe piedstava o néfem co se stane, nebo by se mélo stat.
Existuji lidé, ktefi dokaZzou piedvidat budoucnost, nemam ted’ na mysli vSechny ty
Sarlatany, vé&stkyné C¢i véStce, ale osoby, ucence, vzdélané lidi, ktefi se zabyvaji

prognézami.

Zainym piikladem se stala bezpecnostni futurologie. ,, Predmeét, zabyvajici se budoucnosti

vyvoje bezpecnostni situace v regionech, oborech, odvétvich, objektech. *“ [42]

V této Casti se pokusim o malou prognézu vyvoje ARC v budoucnu, zda k tomuto
dojde v dohledné dobé, nebo zda se vyvoj bude ubirat jinymi sméry, ukaze jen a jen Cas.
Nejsem zadnym prognostikem, proto doufam, ze to bude brano s patficnym nadhledem a

usudkem.

Zde je na misté vysvétlit pojmy dale pouzivané v této Casti.

4.1 ZAKLADNI POJIMY

» Prognoéza je védecky zdGvodnéné tvrzeni o dosud neznamych, vSak relativné
moznych, nebo skutecnych faktech, které mohou byt vramci védecké teorie

odvozena pomoci logického usudku.
- progndzu délime na:
= Kratkodobou - je zpravidla omezena na dobu jednoho roku,
S pouzitim stanoveni a pfijeti okamzitych a pfedev§im efektivnich

opatfeni. PfedevSim se vyuziva tam, kde bezpe¢nostni situace nesnese

delsiho odkladu.
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= Stiednédobou — je omezena dobou 3 —az 5ti let, svyuzitim pro
bezpecnostni situaci s delSim casovym usekem. Vyuziva piedevSim
progndzy a n¢jakého planovaciho dokumentu.

= Dlouhodobou — je ¢asové omezena na dobu 5 -az 10ti lety. Této
bezpecnostni  dlouhodobé prognoézy vyuzivaji piedevSim statni

organizace jako napt. NATO, INTERPOL, Policejni prezidium a dalsi.

> Bezpefnostni prognéza patii do spoleCenskych prognéz a na zaklad¢é urcitych
poznanych spolecenskych etap vyvoje spolecnosti  jsou nebo mohou byt
formovana.
Nesmi mit logickou rozpornost, pouziva se u ni formy a metody, které se v jinych
védach nepouzivaji (bezpecnostni Cich, intuice), jeji verifikace spoéiva nejen

Vv konkrétnim teoretickém ovétovani, ale jeji zdklad mize byt 1 v n€jaké hypotéze.

» Verifikace - ovéfovani pomoci védeckosti prognoézy, vychazi z analyzy, nikdy

nedava odpoveéd’, zda je prognoza pravdiva.
- ma charakter védecké discipliny, kdyz se mize opirat o védecké metody:

= Kkriminalistiku,

kriminologii,

= forenzni psychologii,

trestni pravo,

aj. [42]

V mém pfipad¢, zda pijde o pokus o prognézu kratkodobou, ¢i stiednédobou

ukéze jen Cas.
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4.2 VYVOJ U PCR

Budoucnost ARC v podminkach PCR je nasledujici a budu ji sméfovat na chystany
projekt I0S na krajském feditelstvi v C. Budg&ovicich. V nékterych krajich je ono

zminované IOS jiz vystavéno a uvedeno do provozu. viz. v kapitole 1.6.

Do roku 2013 je stanoveno, Ze musi byt vystavény a uvedeny do provozu vSechny

IOS na krajskych feditelstvich PCR.

Jsou a budou v ramci evropského programu na tyto projekty a vystavbu uvolnény i
finan¢ni prostfedky. Timto se zabyvat dale nebudu, hlavnim smérem je pfiblizeni a popis

budouciho vyvoje ARC na 10S PCR.

Piivodni podminky pro ziskani dotaci z evropskych fondi stanovily, ze vystavba
musi probéhnout ptivodné v jiz zbudovanych prostorach a bude se tudiZ jednat o urcitou
rekonstrukci. Po dlouhych jednénich a riznych navrzich, ale bylo zjisténo, Ze v prostorach
budov v majetku PCR krajského feditelstvi PCR v C. Budé&jovicich bohuzel neni mozné
tomu vyhovét zriaznych divodld. Stanovilo se, Ze by nejvhodnéjSim feSenim bylo
vybudovani nastavby v jednom objektu. Po zaslani této skutecnosti na patficnd ,,mista*
doslo nejprve k zamitavému postoji. Po mnoha dalSich jednanich, které se tahnou uz pies
dva roky, pocitano od okamziku kdy prvotné zaznélo, Ze bude vystavba IOS a Ze urcita
odborna pracovisté, ktera jsou souc¢asti PCR maji vyslovit své pozadavky k chystanému
projektu. Prob¢hla fada navstév na IOS, ktera jsou jiz v provozu. Zde se ukézali jednotlivé
niance, chyby a rizné necekané problémy at’ uz se to tykalo pienosu dat po siti Intranet,
nebo po radiovém pienosu, kterého na jednom IOS vyuzivaji jako zaloZniho kanalu. Veslo
se Vjednani s n€kolika firmami na nasem trhu a konzultacim, zda by bylo mozno tyto

nedostatky odstranit.

Vysledkem je v tomto okamziku to, Ze je v jedndni jiz projekt, ktery obsahuje a

navrhuje zatim pouze vystavbu, kde jsou rozvrZena jednotliva pracoviste.

Planované je zde pracovisté tisnové linky (policisté uréeni pouze pro piijem ,,158%,
ktefi budou vysilat hlidky na jednotlivé ptipady, budou pfijimat v programu , Majak™
datové véty, nahlaseni udalosti napf. dopravni nehody od tisfiové linky ,,112“. Zde jsou
planovani 4 policisté na jednu 12 hodinovou sménu. Budou pfiijimat tisnové hlaSeni
s pusobnosti celého kraje, ne tak, jak je tomu nyni, kazdy uzemni odbor (dfive okresni

feditelstvi) pfijimalo tisnové hlaseni ze svého teritoria. Musim zde reagovat, nebot
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myslenka je to dobra, ale az Cas a praxe ukaze, zda se to stane tim pravym feSenim. Mulize
se velmi lehce stat, Ze hlaSeni o napf. loupezném piepadeni bylo spachano na uzemi
Prachatic a policista je pivodné z izemniho odboru Cesky Krumlov. Uréita vyhoda mistni
a osobni znalosti zde nebude tak dobra. Ale tohle je pouze muj osobni nazor! Vétim, ze po
urcité dobe¢ tak, jako to mu je na jinych, jiz fungujicich IOS a to mam na mysli i v ostatnich

zemich v Némecku, nebo v Rakousku, kde jsou tyto stiediska jiz fadu let.

Dal$im stfediskem, ¢i ¢asti by mélo byt dohledové centrum. Zde budou jednotlivi policisté
na sméné, mélo by jich byt v poctu 4 -5 (to vSe je nyni jesté pifedmétem dlouhého jednani),
kazdy z nich by mél mit k dispozici 2 az 3 monitory na nichZ zobrazené mapové podklady
celého kraje, kazdy z nich jinou ¢ast, kde se budou zobrazovat jednotliva hlidkova vozidla.
Jejich rozmisténi bude velice dilezité k moznosti jejich vyslani pro nejrychlejsi a
nejoptimalnéjsi splnéni pripadného zakroku. Obdobny program byl jiz v minulosti
V provozu vyuzivan na jednom z operacnich stiedisek okresniho feditelstvi, zde bylo vSak
zjisténo, Ze nejsou dostatecné vybavena pocitacovou technikou, s dostatecnou grafikou.
Dochazelo k nezobrazovani aktualnich informaci, na monitoru v mapovém podkladu bylo
znazornéno, ze vozidlo daného obvodniho oddé€leni na zakladné, ale ve vysilacce davala
hlidka daného odd€leni, ze je v obvodu nékolik km od zékladny. Toto vSe je v jednani,
pracuji na tomto odborna pracovisté, aby v okamziku spusténi ,,0strého* provozu nového
IOS bylo toto vSe minulosti. V pfipadé€, ze by jeden z policistl musel odejit ze svého
stanovisté, bude jeho kolega mit moZznost do svého monitoru rozsitit mapové podklady o
jeho ¢ast. Dale se uvazuje, zda umistit na jednu st€énu obrazovku velkych rozmérd, v niz by
byly umistény jednotlivé kamery, zabirajici urita strategicky dilezitd mista. Nekteti jsou
tomuto naklonéni, jiné kompetentni osoby jsou zdsadné¢ proti. Zazniva zde snaha ponechat
cely kamerovy systém a jeho monitoring pouze do kompetence méstské policie. V ptipade,
7e bude na kamerovém systému zachyceno protipravni jednani, bude informovana PCR pro

soubézny zésah s hlidkou méstské police piipadné ve spolupréci s dal§imi slozkami 1ZS.
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Obr.8 Jedna z moznych realizaci nového pracovisté 10S

To jsem odbocila do jiné ¢asti. Vratila bych se k onomu chystanému pracovisti.
Daéle zde bude ziizeno pracovisté ARC, které bude mit svou vlastni ,,7/tkejme tomu burnku,*
kterd bude oddélena S nejvétsi pravdépodobnosti zcasti pfickou, vytvorenou z urcitého
stavebniho materialu, zda bude pouzito cihel, poérobetonu, ¢i jen sadrokartonu je na
stavebni firm& a projektantovi. Doplnény budou sklenénymi tabulemi pro zachovani
urcitého vizualniho kontaktu, ale zabranéni prenosu hluku. Timto chci fici zabranéni ruSeni
pfenosu zvukové signalizace pfi piichozich, pfi poplachovém signalu (technicka udélost,
tak 1 poplachova zprava) zobrazovanych na monitoru ARC. Je planovano umisténi dvou
pracoviSt vedle sebe, pro dva operatory, kteti budou mit rozdéleny veskeré piipojené
objekty na ARC PCR. Jist¢ jich bude v poméru k dnesnimu dni znatelné mensi pocet.
Pfipojené objekty se budou skladat jen z objektd vlastnich, povinnych a v rizikovych
objektech jich bude opravdu nepatrné mnozstvi. Nebude zde vyuZivano pouze pienosové
trasy po telefonni lince, ¢i radiové trasy, ale bude zde moZznost piipojeni pomoci
prenosovych tras GPS a moznosti napojeni objektii, na nichz budou tzv. néstrahy za
vyuziti GSM zatizeni (vice 4.2.1). Zbyvajici objekty budou napojeny na ARC SBS. Kazdy
Z operatortt bude mit vyhodnocovaci a zalozni PC, do kterého se bude zrcadlové ukladat
historie toho druhého - v piipad€ poskozeni (poruchy) jednoho z nich, aby bylo zabranéno
ztraté dillezitych dat. Operatofi v piipad¢€ zobrazeni poplachového signalu pieposlou tuto
informaci na dohledové pracovisté. Kterykoliv kolega jim pfidéli hlidku k provedeni
zékroku na misté naruSeni. Tato hlidka bude v tomto okamziku v podfizenosti pracovisti
ARC. On bude mit k dispozici piehled o veskerych moznych sluzebnich vozidlech v dany

okamzik k pouziti a vyslani na zasah. Na dohledovém pracovisti budou mit v pfedané
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informaci zobrazené udalosti (poplachové okno na monitoru PC ARC), v némz bude mit
policista vedouci zakrok veskeré dostupné informace k danému objektu. Mapové podklady
zobrazi umisténi veskerych prvkl I&HAS, tnikové cesty, tak jak je tomu napf. nabizeného
produktu od firmy FIDES TRADE, a.s. systému LATIS SQL. M¢lo by se v jednoduchosti
fici, takovou ,,kopii* karty objektu. Zda tomu bude tak, nebo zda budou mit operaéni
k dispozici server a v okamziku zobrazeni poplachové udalosti dojde k somatickému
zobrazeni a otevieni klientského okna i na jejich monitorech, to ujasni jednani s firmami
prihlaSenymi na vybérové fizeni a pfi pfedneseni vSech pozadavkl. Za casti, vénované
ARC, bude umisténa dostatecné€ velka technicka mistnost (s rakovymi skiinémi,
klimatiza¢ni jednotky, ATS, atd.) se zvlastnim vchodem s elektronickym zabezpecenim,

S ptistupem pouze pro uréené a povetené pracovniky.

Cely prostor salu — onéch pracovist’ bude oddélen a monitorovanim hlavniho vstupu
CCTV systém, informace budou pifenaSeny na monitor u jednoho z operatord
S povolenim a odepfenim vstupu osobdm na toto pracovisté (opraviujici kody budou
pfidéleny pouze osobam zde sluzebné zarazenym a dale pak vedeni krajského feditelstvi
policie). S urcitosti se bude jednat o pracovisté podléhajici stupni utajeni a neni tedy
vylouceno, ze vstup bude opatien i ACESS a dal§imi moznymi prvky (tisnové prvky)
nevylucuji i do dalSich moZnych ¢asti s vyuZitim biometrickych prvkli pro doplnéni

I&HAS.

4.2.1 Vyuziti GPS a GSM na ARC PCR

Diky novym technologiim a uvedenim v provoz novy ARC, jeho systém umozni
rozSifeni vyuziti a pfipojeni zafizeni vyuzivajicich pfenosové trasy GPS a GSM i na
dohledovém centru ARC PCR. Nebudou zde vsak pfipojeny objekty soukromého razu,
pouze tato zafizeni budou vyuZivana jako néastrahové, stanou se soucasti urcitych piipadi a
povedou k odhaleni a zadrZeni pachatele ¢i pachatelii trestné Cinnosti. Budou vice
vyuzivana i Jiz existujici zafizeni, ktera jsem zde v této praci jmenovala a to od firmy
Flajzar — SIP 600, nebo od firmy Jablotron syst¢ém OASIS. Ostatni objekty, které
neumozni mit nadale napojeny na své ARC PCR budou vyuzZivat sluzeb SBS v PKB a tim
jisté dojde k vétsi konkurenci, ke zlepSeni a zkvalitnéni poskytovanych sluzeb a jisté vetsi

nabidce moznosti a systémi pro ARC SBS. ARC PCR se stane nastrojem pro prevenci
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kriminality na urcitych objektech  (kulturnich pamatkach — hradech, zdmcich, statnich
archivech, kde jsou uskladnény a ulozeny dutlezité a vzacné pisemnosti, obrazy atd.) a
predevSim jako néastroj slouzici k odhalovani zavaznych trestnich ¢inli (napf.
v protidrogovych aférach, riznych fingovanych opakovanych vloupani - podvody na

pojistovnu atd.).

Jist¢ v budoucnu bude upravena i legislativa a umoznéno v zdkonné formé, ze
vV piipadé napojeni objektu na ARC PCR bude moci pozadovat tuto sluzbu za thradu, jako

je tomu v pripadé Némecka. Nyné&jsi situaci jsem popsala v kapitole ¢. 3.2.

4.3 VYVOJ U SBS V PKB

Rychly vyvoj nejen v oblasti informacnich technologii, ale vibec vyvoj
v elektronice, jako takové, nam nezadrzitelné otevira dvete k riznym moznostem vzajemné
integrace nékolika oblasti zaroven, tudiz i k velkému vyvoji v oblasti ARC a snim
spojenych jak technologii, tak i vyvoje a zdokonalovani, misty i zjednoduSovani a
V miniturializaci viilbec. Mdm tim na mysli hlavné vyvoj u jednotlivych soucastek pro
I&HAS (detektory IR, nebo pasivni bezkontaktni detektory rozbiti skla, jejich digitalizaci,
zdokonaleni pro mozZnost jejich odhaleni napt. IP kamery v obroucce slunecnich bryli ¢i
V propisovaci tuzce), jsou jiz béZzné€ na naSem trhu, byly jiz pfedstaveny na loiiské vystave
Ampér 2009, jednou nasi firmou plsobici v PKB a zabyvajici se mimo jiné i ARC. VyuZiti
takovéhoto zatizeni lze vyuzit velmi dobife v komeréni sféfe v PKB u SBS zabyvajici se

zejména detektivni ¢innosti.

4.3.1 Vzdaleny dozor

V rozvoji IP kamer, budou a jiz jsou kamery miniaturnich rozmérl instalovany
nejen vySe zminénych slunecnich bryli, propisovacich tuzek, ale i jako soucast uréitych
druhti detektord pohybu, nebo do dualnich detektord pohybu s detekci destrukce skla,
kombinované pasivni infraervené a mikrovinné detektory atd. . To umozni v ptipad¢, ze
detektor vyhodnoti obéma systémy, na sobé nezavislymi poplachovou udalost, odesle ji na
vzdalené dohledové centrum, kde operator na monitoru bude moci sledovat celou situaci
v daném prostoru (bud’ v daném stfezeném objektu, nebo v ur€ité mistnosti, napt. kde je

umistén trezor), ktery bude moci vvyslat a vést zasahovou jednotku a podavat
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nejaktuelnéjsi informace. Vyhodou téchto detektorti je moznost piipojeni po bezdratovém
pfipojeni bezdratovému piipojeni - WIi-Fi, nebo s vyuzitim kabelového pfipojeni,
samoziejm¢ se bude jednat o aktudlni situace na kazdém objektu zvlast. Pouziti téchto
komponentti bude a je mozné S vyuzitim bézné pocitacové sité, nebot’ v dnesni technické
dobé¢ existuje jen nepatrné mnozstvi objektli vyuzivajicich pocitacové techniky a v brzké

dobé¢ jich bude sotva par promile.

Vyhodou se stane jejich pfenos dat na ARC, které bude moZnost ukladani téchto dat
za pomoci zaznamového zatizeni nezavislého na ARC jako takovém, v ptipad¢ poruchy na
ARC budou data ulozena na pevném disku (dale v textu jen ,,HDD*) a budou moci byt
pouzita v ptipadé zdkonného dokazovani v pfipadném soudnim sporu jako prikazny

material.

Bude dochazet i k pfenosu zaznamu nejen na dohledova centra ARC u SBS, ale i na
mobilni telefon zakaznika, ktery si zvoli variantu pouze zabezpe€eni svého objektu pomoci
GSP zatizeni napt. od firmy Flajzer SIP 600, ¢i SIP 300. V této dobé¢ toto zatim s vyuzitim
tohoto zafizeni neni mozné, ale vétim, Ze najde-li se par zakaznikii a vznesou tento
pozadavek nejen k oné jmenované firmé, ale 1 jinym pusobicich u nés na trhu, zabyvajici se

touto tématikou, bude otazkou kratké doby, kdo s timto pfijde prvni.

Dal$i moznosti, jak vyuzit vzdaleny dozor, bude ta, ze zaroven bude obrazova
informace pfendSena jak na monitor dohledového centra ARC, tak zaroven tuto sluZzbu
bude moci vyuzivat naptf. zasahova hlidka, provadéjici zdsah na daném objektu, pii
vyhlaseni poplachové udalosti, tim bude moci vyuzit napf. zvoleni jiné taktiky zasahu.
(Misto pouziti hlavni pfistupové trasy k objektu, vyuZzije bocni vstup a tim 1 vyuZiti

momentu prekvapeni, k Gispé€Snému zadrzeni pachatele.). [43]

4.3.1.1 ReSeni vzdaleného dozoru

Urcitou variantou vzdaleného dozoru s vyuzitim pifenosu obrazové informace se
naskyta systém GeoVision. Tento systém nabizi jak softwarové, tak i hardwarové vybaveni,
spolu s moznosti dalSiho vybaveni. Vyhoda systému spociva ve vyuZitelnosti instalace
V misté ureni, tak i s vyuzitim vzdaleného pienosu pomoci protokolu TCP/IP sité LAN, ¢i

Internetového piipojeni nebo Intranetového. Dle pfani, moznosti zakaznika. [44]
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4.3.2 Rozsiteni a vyuziti GPS technologie

Dalsi smér rozvoje ARC, a to nejen v PKB, je GPS systém. Jde o navigacni
systém, ktery byl ptivodné pouzivan a vymyslen, sestrojen a vyuzivan zpocatku pouze pro
vojenské ucely. Tak jako tomu bylo pivodné u Internetu, doslo i u systému GPS
k rozmachu a stale vice k masivnéj§imu vyuziti i v komeréni, civilni sféfe. Nyni se tento
systém vyuziva nejen v letecké, silni¢ni a lodni dopravé, ale je rozsifen i v turistice, dal§im
nezanedbatelnym vyuzitim je u lidi s postizenim a to zejména u postizenych zrakové.
V nejnovéjsich modelech mobilnich telefond je jiz samoziejmosti tato technologie. Ma to
sva pozitiva a to predevsim v okamziku, kdy dojde napt. k pokusiim o sebevrazdu. Mnozi
sebevrazi pomoci SMS zaslou svym blizkym vzkaz na rozloucenou. Jiz bylo nékolik
spésnych zakroktt PCR, diky véasnému predani hlageni o imyslu spachani sebevrazdy a
diky tomu, Ze osoba majici tento imysl si nechala zapnuty mobilni telefon a ve spolupraci
s dal§imi sloZzkami IZS a 1 rGznych dalsi organizaci a SBS byla osoba v¢as nalezena a byl ji
zachranén zivot a od jejiho umyslu bylo upusténo. Bohuzel, ne vzdy je tomu tak, v pravy
cas. Této funkce se vyuZziva i pii patrani po pohfeSovanych starych lidech, v ptipadé Ze
maji mobilni telefon u sebe. K rozsifeni doslo zejména dily poklesu cenové politiky a

s miniturializaci.

K spravnému vyuziti technologie GPS je zapotiebi dodani kvalitnich mapovych
podkladii a jejich vcasnad aktualizace k vyuziti napt. zasahového vozidla jedouciho na

poplachovou udalost vyslanou operatorem dohledového centra ARC.

4.3.3 Mapové podklady

Mapové podklady jako takové, jsou mapy V naSem ptipad¢ jiz zpracované do
digitalni podoby, jsou uloZeny do datovych souborl ¢i v databazich. Mapové podklady
zpracované pro vyuziti pro IT technologie = GIS (dale v textu jen ,,GIS ).

»Geograficky informacni systéem (GIS) je informacni systém aplikovany na geograficka
data. Je to souhrn postupu zahrnujici vstup dat, udrzbu, analyzy a porizovani vystupii.
system (GIS) zpracovava geograficky vztazend data stejné jako neprostorovd data a

zahrnuje operace, které podporuji prostorové analyzy.
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- spolecnym cilem v GIS byva podpora rozhodovacich procesu prFi spravé vuzemi, zdrojii,
dopravy, odpadit a dalsich prostorove rozmisténych entit (obrana, statni zprava, ochrana

ZP, zeméd., zprava inZen. siti, geologie)

- spojeni mezi prvky systému vytvari geografie - tj. umisténi, blizkost, prostorové

rozdéleni“ [45]

ZDROJE DAT

v
GIS GEOGRAFICKA
SPRAVA DATABAZE
DATABAZE, ik p INTERNET
CAIFESIONALN ; MAP SERVER
ANALYZA
b A 4 <4 <4
DESKTOP TISTENE KANCELARSKY INTERNET
GIS MAPY SOFTWARE BROWSER
v v v v
UZIVATEL UZIVATEL UZIVATEL UZIVATEL

Obr.9  Schéma moznych vystupii informaci v GIS

4.3.3.1 Vyuziti GIS a ARC

GIS - jenovou technologii vyuzitim mapovych podkladovych informaci, v dokonalejsi
formé s vétsim mnoZzstvim aplikaci, které ndm umoZiiuji nejen lepsi orientaci v mapach 1
digitalni podobé& (naskenované mapy), ale mozZnosti jejich pfibliZeni.

- dnes najdou uplatnéni témét ve vSech oblastech lidské ¢innosti, protoze vétSinu

¢innosti probiha na ur¢itém misté€ nebo se k ur¢itému mistu vaze.

Priklady vyuziti GIS:

e obchod - analyzy nalezeni nejvhodnéjsi lokality pro novy obchod, restauraci sitové

analyzy rozvozu zboZi,
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e v ochrané proti pohromam — aktualni situace pii pohromé&, modely povodni,
smérovani zachrannych prostiedki,distribucni spolecnosti—databaze kabeld,
plynovodd, ale 1 analyzy siti, smérovani v sitich;

e Zivotni prostiedi — studium chovani ekosystémil, modely znecistovani ovzdusi a
jeho vlivu na zivotni prostiedi,

e statni sprava - MU, stavebni Gifad, geodezie, kartografie

- evidence obecniho majetku (pPCOely, nemovitost),

- pro vytvofeni mapy mésta-tzv. pro archiv map méstského uradu;

e sprava soukromého majetku- katastry, pozemky, budovy (moznosti vyhledani
adres,);

e sprava inZenyrskych siti, urbanistické studie, zemé&d¢lstvi,

e pro zpracovani evakua¢nich plani v piipadé MU a pii fedeni KS.

Pro spravnou ¢innost ARC je dilezitym faktorem jeho operator. V okamziku i téch
nejlepsich mapovych podkladi, co nejrychlejs$iho pienosu dat ze zabezpeceného objektu, i
v té nejlepsi nejrychlejsi zasahové jednotce se spoustou zkuSenosti, to vSe mulze pfijit
v nivec¢, kdyZ na ARC bude sedét osoba — operator, kterd bude k poplachovym informacim
pfistupovat laxnég, bez zkuSenosti, bez znalosti ¢i Spatné proSkoleni prace s pocitatovymi
databazemi, napf. oném jiz zminovanym GIS. Je zapotiebi znat a mit schopnosti rychlého
jednani, rozhodovani, ale i nemalou soucast zde bude hrat i mistni, pfipadné i osobni
znalost terénu. Je nutné sledovat dopravni situaci pro pfipadnou navigaci zasahové hlidky,
nebo uz jako nastroje pro prevenci. Nemalou soucasti vyvoje a budoucnosti je a bude
moznost do GIS ¢i mapovych podkladi k jednotlivym zabezpeCenym objektim mit od
zakaznika vlozeny podklady s jednotlivymi prvky I&HAS. Jednotlivé umisténi a zobrazeni
na monitoru operatorovi umozni rychlejsi orientaci a moznost lépe instruovat zdsahovou
jednotku. V PKB je to velice zadané, nebot’ je si potieba uvédomit, ze za v§im jsou lidé a
v okamziku, kdy by se mohl na daném objektu nachazet napt. vybusny systém, dojit

Vv lepSim pfipad¢ ke zranéni zasahujicich pracovnikii SBS.
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4.3.3.2 3D projekce

Trendem v mapovych podkladech bude stale Castéjsi vyuziti 3D rozméri, nejen
v kinematografii, coz je novym obrovskym trendem, ale technologie 3D se boudou
postupné rozsifovat i na dalsi odvétvi a tudiz i do technologii spojenych s ARC. Operatofi
ARC si tak budou moci v 3D projekci oteviit podkladové ,,materialy* informace ulozené
v karté objektu na ARC, ohodnotit, zda a kde hrozi urcité riziko vniknuti, zda zde je ¢i

hrozi n&jaké riziko zasahujici hlidce, kde je mozno ukryti piipadnych pachateli apod. [46]

4.3.4 Strezici centra bez hranic

V pribéhu nékolika poslednich let zacala byt aktudlni tzv. stfezici centra. Jedna se o
velkd dispecerskd zatizeni, kterd predevSim vyuzivaji velké spolecnosti, s mnozstvim
svych jednotlivych pobocek srozmisténim po celém tUzemi nas$i republiky napf.
TELECOM, CESKA POSTA, ale i na izemi Jihogeského kraje se jedna o firmu E-ON,
kterda v sobé nyni sdruzuje zastupce elektrarenské, plynarenské a vodohospodaiské
pobocky. Jedna se o centra, V nich je uskute¢nén pouze sbér a soustfedéni informaci. Na
samotny zasah maji sjednané SBS a jejich zasahové jednotky. Cena se pohybuje okolo
500,-K¢ za provedeny zasah, jinak pausalni platba pfedstavuje castku  okolo 300,- az

350,-K¢& za mésic. K dohledovym centréim jsou vydana smérnice od CAP. [47]

4.3.4.1 Jedno centrum pro nékolik zemi

Obrovsky pokrok za posledni dobu je nejen v technologiich IT, technologiich stale
vice vyuzivanych nano-technologie ¢i jejich urcité soucdasti, tak je 1 vyvoj v oblasti pulth
centralizované ochrany. Vyrobci téchto systémi, komponentd I&HAS. Jak dochazi
k zvySovani trovné na jedné stran¢, bohuzel dochazi i ke zvySovani ,urovné” na strané
kriminédlniho podsvéti. Zakaznici, ktefi vyuzivaji sluZzeb napojeni na ARC, at’ uz se bude
jednat o dohledové centrum ARC PCR, nebo o ARC SBS, budou mit pocit relativniho
bezpeci, ze jejich majetek je zabezpecen pied piipadnymi pokusy i dokonanymi trest. ¢iny
(vloupani, kradeze, poskozeni cizi véci,). Je zde ale otazkou, zda a kolik jsou ochotni oni
zadkaznici investovat do I&HAS, zda je dostatecnd uz pii prvotnim pohledu a zda plsobi
dostate¢né jako prevence. Bude-li mit potencionalni pachatel zdéani, ze jiz na prvni pohled
nebude nikterak jednoduché vniknout do objektu, mize svého umyslu zanechat. Diky

vyvoji a rozmachu v technologiich, nachazeni a vyuziti novych materidlti, s pouzitim
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miniaturizace, lze ptfedpokladat, Ze neblahy nartst kriminality, ktery, at’ se ndm to libi ¢i
nikoliv, bude stale mit vzristajici tendenci. Jisté ekonomické sméry, krize ve svéte, ktera
zasahla i naSi republiku, jen ukézaly a prohloubily uréita negativa, spojena pravé
S kriminalitou. Diky ekonomické krizi a expanzi cizinci z vychodnich zemi
(Uzbekistan, Korea, Laos, Rumunsko,), kde je jejich ekonomicka situace jeS§t€¢ mnohem
hor$i nez je v nasi republice, S sebou pfinasi i negativa. Netykd se to jenom nés, ale i

okolnich zemi tak i zemi v tzv. euro zoné.

Tézko se da odhadnout vyvoj ve svété v oblasti IT technologii, které jsou uzce
spjaty s technologiemi a s I&HAS tak i s ARC. Novym trendem uz i v nas$i republice, i
kdyz zatim ne v poctu jako v okolnich statech, je rozvoj a vystavba ,,inteligentnich budov*.
V ramci zkvalitnéni sluzeb, tak i z ekonomického hlediska dochazi k propojovani vice
stiedisek nejen s plisobnosti v rdmci jednoho regionu, ¢i jednoho uzemniho celku jako
bude napt. nase republika. Ale v disledku stale vétSiho rozsifeni euro- zony a plsobnosti
nékterych firem v ramci nékolika ¢i vSech zemich evropské unie, bude i pro potencionalni
vybudovani jen jednoho hlavniho centra s nékolika malymi dislokovanymi pracovisti
umisténymi V urcitych statech. VeSkera data a informace ptijdou do centra, kde bude mozné
upravovat, shromazd’ovat, tfidit a nastavovat jednotlivd uZivatelskd prava svym lokalnim
pracoviStim. V okamZiku moZné poruchy, ptfepadeni ¢i néjakého moZného pochybeni
obsluhy, ale napi. zkolabovani operatora na nékterém z lokalnich pracovist, bude moci
zastoupit jiné lokalni pracovisté, ale s umisténim v jiné zemi. Bude zapotiebi znalost cizich
jazyki, alespoit némciny a angliCtiny pro operatory, pracujici v téchto stfediscich, pro

podobné ptipady mozného zaskoku tak i pro pracovniky v zadsahovych vozidlech.

MozZna to nékomu bude piipadat jako science fiction, ale fada bezpe¢nostnich agentur

nabizi a zajiSt'uje monitoring osobnich ¢i firemnich vozidel 1 osob v zahranici.

= AutolLocator je satelitni systéem pro monitorovani a zabezpeceni vozidel pres
internet. Systéem vyuziva kombinaci technologii GPS a GSM a funguje v celé
Evropé.Zarizeni AutoLocator vyuziva satelitni sit' navigacniho systéemu GPS
(Global Positioning System) .Diky GPS Ilze urcit polohu automobilu s presnosti +/-
10m kdekoli na zemékouli. Tato sit pracuje nepretrzité a nezavisle na pocasi.
Pokud se do automobilu zacne dobyvat zlodej, je-li viiz nakladan na odtahovku, je-
li odpojena baterie apod., dojde okamzité k ,,tichému poplachu* — viiz pomoci
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GSM modulu vysle hlaseni o napadeni vietné presného udaje o poloze. Je-li
vozidlo skutecné odcizeno, Ize nejen dohledat jeho polohu v digitilni mapé, ale
dokonce i sledovat trasu jeho jizdy ,,v primém prenosu‘ na pocitaci operatora
Pultu centralni ochrany. [48]

* GPS Mobil ManaZer je sofiware pro mobilni telefony Nokia s GPS a operacnim
systemem Symbian a nékteré typy telefonii s OS Windos Mobile, ktery zajistuje
presné monitorovani polohy a priibéhu trasy pohybu telefonu. [49]

= Monitoring RC System, s.r.0  satelitni monitorovani je zalozené na systému GPS
(Global Positioning System = Globadlni Pozicni Systém). Cenova relace je
Vv cenovém rozmezi 6.580,-- K¢ 7.896,-- K&. [50]

Obr. 10 Monitoring vozidel pomoci systéemu GSM

V jakém cenovém rozmezi se budou pohybovat sluzby nabizené SBS s centralnim
dispecerském zatizeni ARC nedokazu ani nastinit. Jen ¢as a vyvoj ukaze, jakou cestou se
ARC budou vyvijet. Je zapotiebi sledovat vyvoj a sméfovani trendl v oborech spjatych se
zabezpeCovaci technikou. Jen doufam, Ze nedojde Kuréité stagnaci ¢i dokonce ke
zpomaleni vyvoje, coZ by mélo samoziejme neblahy dopad i na bezpecnostni prumysl jako

takovy.
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ZAVER

Diplomova prace nabizi uceleny pohled na vyuzitelnost ARC v podminkach PCR
tak a u SBS v PKB.

Prestoze jiz v roce 1853 byly Edwinem Holmesem vytvofeny prvni ARC v New
Yorku, v Ceskoslovenské republice doslo k prvni aplikaci zabezpedovaci techniky teprve
vroce 1933. V obdobi Druhé svétové valky byla tvorba a instalace poplachovych
zabezpeCovacich zafizeni plné v kompetenci Ministerstva vnitra. Po jejim ukonéeni
pievzal kompetence nad ochranou osob a majetku Sbor narodni bezpec¢nosti. V 80tych
letech to pak byla jeho slozka, vefejnd bezpecnost. Monopolnim dodavatelem byl
koncernovy podnik TESLA. Nejvétsiho rozmachu vyvoje I&HAS bylo dosazeno
pfedevsim v obdobi let 1950- 1960. V letech 1970 se ptidalo i1 fada zahrani¢nich vyrobct,
¢imz doslo k obohaceni naseho trhu. Dalsi vyvoj vedl k fad¢ systému a zafizeni, které se
pouzivaji dodnes, jejich zdklad, ale zarovenl se ukazaly urcité cesty jako neredlné. Na
pocatku 90. let doslo k umoznéni podnikani, tim padem vniku SBS, mimo jiné také doslo
i ke zfizovani obecnich policii. Byl umoznén rozvoj dalsich ARC uz nejen v ramci PCR

jak tomu bylo doposud.

PCR je deklarovana v ust. § 2 Zakona &.273/2008 Sb., o Policii Ceské republiky
jako ,,sluzba vetejnosti.“ Jejim Ukolem je chranit bezpe€nost osob a majetku a vetejny
potadek, predchazet trestné ¢innosti, plnéni ukolti podle trestniho fadu a dalsi ukoly na
useku vnitinitho pofddku a bezpecnosti svéfené ji zdkony, pfimo pouZitelnymi piedpisy
Evropskych spolecenstvi nebo mezindrodnimi smlouvami, které jsou soucasti pravniho
fadu.“ Na rozdil od PCR, nepiisobi SBS na zikladé specialniho zakonného zmocnéni.
Jejich snahou je ochrana majetku, jak fyzickych, tak i1 pravnickych osob, vyplyvajici
z obecnych pravnich piedpisl, na zaklad¢ kterych je kazdy vlastnik povinen majetek
chranit. Mezi hlavni odli$nosti v provozu ARC mezi PCR a SBS v PKB patii vyuziti
pfenosovych cest a zafizeni, provedeni zdékrokli, nabizené dopliikové sluzby, ale i

V neposledni fadé€ finan¢ni stranka.
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Daéle diplomova prace ukazuje uréité odlisnosti mezi CR a staty Evropské unie.
PredevSim v moznostech vybaveni, mnozstvi napojenych objekti, v metodice
provadénych zasahi. Vzhledem k faktu ekonomického rustu cen, at’ uz se jedna o ropné
produkty (benzin, naftu), bude stale vétsi snaha o soustiedéni co nejvétsiho poctu objektii

na jedno dohledové centrum ARC.

V zavéru své prace jsem se pokusila o malou prognézu budouciho vyvoje v oblasti
ARC jako nastroje pro monitorovani zajisténych objekti. Diky nezadrzitelnému a
rychlému vyvoji v oblasti IT komunikaci dojde ke snaze stale vice centralizovat zajmové
objekty do jednoho velkého centra mozného dozorovat z jakéhokoliv mista diky rozvoji
dalsich technologii pfedeviim u soukromych bezpeénostnich sluzeb. V podminkach PCR
bude pokracovat vystavba novych modernich IOS a tim i Kk modernizaci stavajicich ARC
s moznosti vyuziti §ir§tho spektra pouZitelnych pfenosovych cest. Zaroveii bude moci PCR
stale vice vyuZivat zafizeni GPS a GSM tak 1 novych SW programi nejen ve spojitosti
s ARC, ale pro b&zny vykon sluZebnich povinnosti vyplyvajicich z jejich tkolli danych
zakonem ¢&. 273/2008 Sb. o Policii Ceské republiky.

Téma ochrany je nyni i jednim z hlavnich boda ve volebnich programech nékterych
politickych stran, cht&ji vyssi zapojeni soukromych a komerénich sluzeb do vytvareni
bezpecného prostiedi obcand, ale konkrétni vysledky budou zfejmé az v dobé povolebni.
Vyvoj bezpecnostnich prvkl ochrany osob i vize jeho praktického uzivéani, se prosté stale

vyviji.
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ZAVER V ANGLICTINE

Conclusion

The diploma thesis offers self-contained view on PCO (Alarm Transmission
Systém) and its usage under The Czech Republic Police conditions as well as under private

security agencies conditions.

Although the first ARC was invented by Edwin Holmes in New York in
1853, the Czech Republic applied them in 1933. During World War Il was responsibility
for their production and installation intrusted to the Ministry of Interior. When the war was
over this responsibility was taken over by the National Security Corps. During 80s was its
department called Public Security responsible for ARC. Monopoly provider and
manufacturer was then company called TESLA. ARC had their greatest boom in
development during period 1950 — 1960. Then in 70s many foreing manufacturers entered
the market and further development has lead to a wide range of ARC systems which has
been used since although some ways were seen as unreal. In early 90s when
enterpreneurships was allowed a lot of private agencies of security started their activities in
commercial security business and local town and cities police corps were established. So

the ARC development was not available for police corps only.

According to our constitution, paragraph 2, law No. 273/2008 the Czech Republic
Police was declared as a ,,public service®. Its main task is to protect inhabitants” security
and their possession and public order. It has also to prevent criminal activities, policemen
have to fulfill various tasks according to the penal code and do other activites which have
been intrusted by law, by directly applicable EU regulations or by international agreements
which are part of common legal order.“ The Difference between the Czech Republic
Police and private security agencies is that private securities are not authorised by law.
Their main purpose is to protect physical and artifical persons” possession and they operate
according to general legal regulations on the basis of which is owner required to protect his
or her possession. Some of the main differencies between police and private agencies usage

of ARC are how do they make use of transmission and equipment, how do they perform
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crackdowns, which supplementary services they offer and financial point of view is

important too.

My thesis then shows some important diffrerencies between the Czech Republic
and other EU states mostly in equipment possibilities in the number of connected premises
and in methodology of conducted crackdowns. Considering price growth (mostly petrol

and oil) more and more premises are going to be put under one ARC.

Next and the last point which my thesis deals with is the prognosis of ARC usage as
a tool for monitoring secured objects and premises. Thanks to unstoppable and rapid
information technologies development there surely will be time when emphasis will be put
on centralization and many premises will be massed under one ARC surveillance. In the
Czech Republic conditions and construction of new and modern 10C is going to continue
and with this current ARC will be modernized and they will utilize much broader spectrum
of usable broadcasting ways. The Czech Republic Police will be able to use GPS and GSM
technologies more and new software will be available not only in connection with ARC but
it will be used for day to day service duties which follows from police duties given by law
No. 273/2008 collection about the Czech Republic Police.

Security topic is even now a very important point in electoral programmes of
certain political parties which want broader involvement of private and commercial
agencies of security in the creation of safer environment for all citizens, but tangible results

will be known after balloting. So far the development of security factors is still continuing.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PCO/ ARC  Pulty centralizované ochrany / Alarm Receiving Centre

PCR  Policie Ceské republiky

IOS  Integrované operacni stiedisko

UzC  Utvar zvlastnich ¢innosti

ZPPP  Zavazny pokyn policejniho prezidia

MV Ministerstvo vnitra

FA FAUTOR,

IZS  Integrovany zachranny systém

PKB  Primysl komer¢ni bezpecnosti

SBS  Soukroma bezpecnostni sluzba

CR  Ceska republika

EZS/I&HAS  Elektronicka zabezpecovaci signalizace / Poplachovy zabezpecovaci a
tisnovy systém ( Intruder and Hold-up Alarm Systém) nahrazena dle
nazvoslovi z CSN CLC/TS 50131-7 vydéna v Listopadu 2009

EPS  Elektronickd pozarni signalizace

JTS Jednotna telefonni sit’

GPS  Global positioning system (Globalni pozemni systém).

GSM  Global system for mobile communication (Globalni systém pro mobilni
komunikaci).

GIS  Geograficky informacni systém

CAP  Ceska asociace pojistoven

CCTV Closed circuit television (Uzavieny, dozorovy kontrolni a stfezici kamerovy systém).
SCO  Systém centralizované ochrany

GPRS General packet radio service (VSeobecna paketova radiova sluzba).

ISDN Integrated services digital network (Digitalni sit’ integrovanych sluzeb).
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ACCESS Systém kontroly vstupu

ATS Poplachovy pfenosovy systém

IAS Poplachovy zabezpecovaci systém

HDD Jednotka pevného disku Hard Disk Drive
SW Software

HW Hardware
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