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ABSTRAKT

Cilem této prace je navrhnout a popsat implemerdatovych schranek ve spétmsti
Bioveta a. s. V teoretickéasti prace je podrobna literarni reSerSe tykagcidatovych
schranek. V praktickéasti prace je probrana s@sna implementace datovych schranek
ve spolénosti. Dale jsou zde popsana dnes nabiziegs®ni implementace datovych
schranek a jejich moZznosti vyuZiti. V praci je takgswtlen sodasny stav nakladani
s dokumenty ve spalaosti a v dsledku toho navrhnut@Seni v podabzavedeni systému

pro spravu dokumeatobsahujiciho i funkcionalitu pro obsluhu datovgchranek.

Kli¢ova slova: datova schranka, certifikat, systéemgpravu dokumeiit

ABSTRACT

The aim of this thesis is to draft and describel@m@ntation of data boxes in Bioveta a. s.
Theoretical part of the thesis deals in detail ittrature research related to data boxes.
The practical part describes current implementattatus of data boxes in Bioveta a. s. and
also describes possible solutions available toflayjmplementation of data boxes and

their usage. The thesis also provides informationup to date document management
system. It also suggests solution for implementatdd document management system

including functionality for data box support.

Keywords: data box, certificate, document managéersysiem.



UTB ve Zling, Fakulta aplikované informatiky, 2010 5

Podékovani
Timto bych chil podekovat vedoucimu své diplomové prace panu

doc. Mgr. Romanu JaSkovi, Ph.D. za jeho rady &t vedeni mé prace. Dale pak své

rodiné za finaréni i psychickou podporu za celou dobu mého studia.



UTB ve Zling, Fakulta aplikované informatiky, 2010 6

ProhlaSuiji, Zze

beru na ¥domi, Ze odevzdanim diplomové prace souhlasim a@jmmnim své prace
podle zdkona. 111/1998 Sb. o vysokych Skolach a oémtna doplrEni dalSich
zakori (zakon o vysokych Skolach), ve ém pozdjSich pravnich fedpidi, bez
ohledu na vysledek obhajoby;

beru na wdomi, Ze diplomova prace bude ulozena v elektr@énigkodok
Vv univerzitnim informanim systému dostupna k prezeimu nahlédnuti, Ze jeden
wytisk diplomové prace bude uloZzen kirpéni knihovre Fakulty aplikované
informatiky Univerzity TomaSe Bati ve ZEm jeden vytisk bude uloZen u vedouciho
prace;

byl jsem seznamen stim, Ze na moji diplomovou ips&c plré vztahuje zakon
¢. 121/2000 Sb. o pravu autorském, o pravech sginide s pravem autorskym
a o znéné nekterych zakon (autorsky zakon) ve 2ni pozajSich pravnich fedpidi,
zejm. 8 35 odst. 3;

beru na ¥domi, Ze podle 8§ 60 odst. 1 autorského zadkona ni& WTZling pravo na
uzawveni licertni smlouvy o uziti Skolniho dila v rozsahu 8 12 tods autorského
z&kona;

beru na ¥domi, Ze podle § 60 odst. 2 a 3 autorského zakartaurnzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimwu¥iti jen s pedchozim
pisemnym souhlasem Univerzity Tomase Bati ve&lktera je opravina v takovém
piipadt ode mne pozadovatiiméreny gispivek na Uhradu naklagd které byly
Univerzitou Tomase Bati ve Zkma vytvaeni dila vynalozeny (az do jejich skéné
vyse);

beru na ¥domi, Ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomaSetiBeae Zline nebo jinymi
subjekty pouze ke studijnim a vyzkumnynielim (tedy pouze k nekom®@rimu
vyuziti), nelze vysledky diplomové prace vyuzit kekomegnim
acelim;

beru na ¥domi, Ze pokud je vystupem diplomové prace jakykstiftwarovy produkt,
povazuji se za s@ast prace rowt i zdrojové kody, pap soubory, ze kterych
se projekt skldda. Neodevzdani tétocgsti mize byt divodem k neobhajeni prace.

ProhlaSuiji,

Ze jsem na diplomové praci pracoval samostatrpouzitou literaturu jsem citoval.
V piipact publikace vysledk budu uveden jako spoluautor.

Ze odevzdana verze diplomové prace a verze eletk@mahrana do IS/STAG jsou
totozné.

Ve Zling

podpis diplomanta



UTB ve Zling, Fakulta aplikované informatiky, 2010 7

OBSAH
UV OD e e et e e e e e e e e e e et e e e e e e et e e e e e e e e e e e e e e e e e ans 10
I TEORETICKA CAST oo et e e e et e 12
1  ZAKONY UPRAVUJICI KOMUNIKACI POMOCIi DATOVYCH

Y01 | =8 N =1 SRR 13

11 ZAKON €. 300/2008SB., O ELEKTRONICKYCH UKONECH A AUTORIZOVANE
KONVERZI DOKUMENTU A O ZMENE NEKTERYCH ZAKONU, VE ZNENI

POZDEISICH BREDPIS. ..iiieeeeeeeeee ettt e e eeee e e s e e e e e e e e e e e e e e e e nennnn e es 13
1.2 ZAKON ¢.301/20085B., KTERYM SE MENI NEKTERE ZAKONY V SOUVISLOSTI

S RIJETIM ZAKONA €. 300/2008SB. .....ceeeieiiiiiiiiiiiiiiiieiieee e 13
1.3 VYHLASKA ¢.191/20095B., 0 PODROBNOSTECH VYKONU SPISOVE SLUZBY

(DALE JEN,, SPISOVA VYHLASKA"). 11evtitieuuiiiisieeeeeeeeeeeeeeeeeeessss e e eeeeeensnsnnnnnns 13

14 VYHLASKA €. 193/20095B., 0 STANOVENi PODROBNOSTI PROVABNI
AUTORIZOVANE KONVERZE DOKUMENTU. eevuuiiitieeertieeertnseeesinseeennnsesennneseeees 14

15 VYHLASKA €. 194/20095B., 0 STANOVENi PODROBNOSTI UZiVANI A
PROVOZOVANI INFORMACNIHO SYSTEMU DATOVYCH SCHRANEK ......cccvuveviinnnns 14

1.6 ZAKON ¢.227/200088B., 0 ELEKTRONICKEM PODPISU A O ZNINE
NEKTERYCH DALSICH ZAKONU (ZAKON O ELEKTRONICKEM PODPISV), VE

ZNENT POZDEJISICH BREDPISU. ©vvvteeeiiiriiiireeesisiireeeeeesanssseeesssansesesesssssnnssessessnns 14
1.7  NARIZENi VLADY ¢.495/2004SB., O ELEKTRONICKEM PODPISU A ZNENE
NEKTERYCH DALSICH ZAKONU. .....uvviviieeeessiiiiiieeaeeasinieeeeeessennnneesaesnnnnneeeeesennns 14
1.8  VYHLASKA C.496/2004SB., K ELEKTRONICKYM PODATELNAM. .....cccvvreeriirrennnnn. 15
1.9  ZAKON €. 499/2004SB., O ARCHIVNICTVI A SPISOVE SLUZEE.......cceveeesiiirieeenaaanns 15
2 ZAKLADNI POJIMY ..ottt nnens 16
2.1 KRYPTOGRAFIE ... utttiiieeesiiiteeeeeeesasttteeeaee e s sneeeessassbaeeeaeesannstteeeeeeeannnnsneeens 16.
2.1.1  Symetrick& Kryptografi© .........c.uuvruiiiiieeeemeeeeeeee e 16
2.1.2  Asymetrick& Kryptografie .............eeeeiiiiiiiiiiieiicccccceee 17.
2.2 HASHOVACT FUNKCE .. .utttiiiieeeeiiiieieeeeaasttieeeeeesssnineeeessssteeeeeesssnnssneeaeeeennnssneens 19
2.3 CERTIFIKAT 1oiiiiiiiitiee e e e ettt e e e e e sttt e e e e ennee e e e s s e e e e e e e e ansbbeeeeeeesanssseeeennnnn 19
2.4 CERTIFIKACNI AUTORITA ...utttieeessiitteetaaesaasttneeeeessannssseesansssseessessansnssseesesssnnsens 20
2.4.1 Kvalifikovana certifik@&ni autorita................ccoooviiiiiiiiiiimmmeme e 21
2.5 ELEKTRONICKY PODPIS .. .utttttteeiaiutteieeaaesassseneereesaasnnnesssssssseeseesssnssssessssssnnnees 22
2.5.1 Postup vytvéeni elektronick€ho podpiSU...........ccceeiiemmeemeeiieiiieiiieeeeeennn 22
2.6 ELEKTRONICKA ZNACKA ...utiiiieesiiiiiieeeaesaastineeeeesasnssssesssssssseeesessansnsneeeeesssnnnnes 23
2.7 CASOVE RAZITKO ..vevieieeeeeeeteeteeteeteesessasestessesnesessaseasesssssessensesssssssessessenseseans 23
2.8  ELEKTRONICKA PODATELNA (E-PODATELNA) ..ceeeetiitiiiieeeeeesittneeeeessannenneeeaenans 24

2.9 CZECH POINT ittt r e et e et e e e et s e e e e e e e e ea e e e eaaeeeens 24



UTB ve Zling, Fakulta aplikované informatiky, 2010 8

3

DATOVE SCHRANKY .....oviiiiieieeeeeete ettt ete ettt eaeneetesveste e ennens 26
3.1 HISTORIE A SOU ASNOST ..euieniiti ittt e et e e e e e et s s e eea s e s s s e s s s e s e ssnsenaens 26
3.2 CO JE TO DATOVA SCHRANKA? ...t et e et e et s s st e et st e e eaeens 27
3.3 KDO MA DATOVOU SCHRANKU ZRIZENU ZE ZAKONA? ..oviiniiiiiiieeieeeeeeeee e, 28
3.4 PRISTUP DO DATOVE SCHRANKY....cututtitieneeeeeeeeeeeasesanssseneensansenssnssnsenes 28
3.5 FIKCE DORUCENI, ZMENA HESLA ..uteuitiitiieit e ee e e e e s emeea e enseneeneeneeaes 29
3.6 DATOVA ZPRAVA A DOBA JEJIHO ULOZENI V DATOVE SCHRANCE.........ccecvvevvennen. 29
3.7 AUTORIZOVANA KONVERZE ... cviitiitiitiiiiee ettt et e s eesesaeeae st s eneeaeaaeneeanns 30
3.8 DORUCOVANI PROSTREDNICTVIM DATOVE SCHRANKY ....cviniiniiniiiiiieeeeeeneeneenn, 31
3.9 ZNEPRISTUPNENI DATOVE SCHRANKY ..euittiiiiiiiieieeeieeee e eeeiees e e easeneeseeneeanns 32
3.10 ZNEPLATNENI PRISTUPOVYCH UDAI ..uuivniiiniiteeniiieiteeneeeesie e esnsnennsssnsesnsenns 33

PRAKTICKA CAST ..ottt ea et 4.3

PREDTAVENI SPOLE CNOSTI ...uoiviiitecieeeeeee et en e en e 35
4.1 [ 1S O] = {1 = 35
4.2 S 110737 N 1 36
4.3 ORGANIZACNI STRUKTURA SPOLEINOST . cuuiviitiieietietieeeteeteeneeneeneeneeseennenneennns 36

SOUCASNA IMPLEMENTACE DATOVYCH SCHRANEK VE

SPOLECNOSTIBIOVETA A. S. .ottt ettt saens e saens 39
51 ZRIZENI DS SPOLEENOSTI A POVERENT ADMINISTRATORA «.cviiviitiiieeeeeeeeee e 39
572 PRIPRAVA POCITACE ADMINISTRATORA PRO RISTUP DODS PRES WEBOVE

L@ = N 39

5.2.1 Instalace certifikatu POStSIgNUM ........ooiioee e 40

5.2.2 Instalace zasuvného modulu XML filler........oeeeeeeiieeiiiiieeiiiiiiieeeeeeenns 40
53 AKTIVACE DS SPOLEENOSTI A PRVOTNI NASTAVENI ..u.vuieiiiieieeeeeeeeeee e 41
5.4 SOUCASNA AGENDA KOLEM DS ..oeiieiiee et e e 42

OBEH DOKUMENTACE VE SPOLE CNOSTIBIOVETAA.S. .o 43
B.1  OBEH POSTY.oeveveeeteeieteeeetestesetessteessssesssssssssteessseesssessatesssssssssssssnesensinsnn 43

6.1.1  PFIChOZI POStA......ccciiiiiieeeec e 43

(3 22 © o [of g To V.4 T o L0 1< - USSP 43
6.2 PRIBALOVA INFORMACE ....itiuiititiieet e ee et eee e e s s emeea e ea s e e ensenseneeneeneeneenses 44

6.3  OBEH OSTATNICH (VNITRNICH) DOKUMENTU ..evvvvvvveinnnisseeeeeeeeeseessseeenesnsssnnnnns 45



UTB ve Zling, Fakulta aplikované informatiky, 2010 9

7 DNES NABIZENA RESENi IMPLEMENTACE DATOVYCH

SCHRANEK ...ttt sttt sttt ennans s sene s 47
7.1  INFORMACNI SYSTEM DATOVYCH SCHRANEK(ISDS) .....cvvveevviiiiiiieeeeiiivvnennn AL
7.2  KONEKTOR UMOZUJICIi PROPOJENDS S POSTOVNIM KLIENTEM....cceeiiuviiieneannnns 47
7.3  SAMOSTATNE APLIKACE RESICi IMPLEMENTACI DS BEZ MOZNOSTI NA
NAPOJENI NA EXISTUJICI STRUKTURY OBHU DOKUMENTU V ORGANIZACI ........... 48
7.4  APLIKACE PRO PROPOJENDS S JIZ EXISTUJICIMI SYSTEMY SPISOVYCH
SLUZEB A E-PODATELEM.....uutttiiieeeeseiiieeeeeeasasstseeeeessannnneesssnnssessesesssnnsssseeeeeans 48
7.5  KOMPLETNi SOFTWAROVARESENi PRO SPRAVU DOKUMENT V ORGANIZACI
OBSAHUJICI MODUL PRO OBSLUHWDS ......cciiiiiiiiiiieeeeeesiiieeeeee e s s mmeeme e e e e 49
8 ROZBOR POZADAVK U PRO IMPLEMENTACI DMS SYSTEMU A
DATOVYCH SCHRANEK VE SPOLE CNOSTI BIOVETAA. S. .ccccvevevennen. 51
8.1  DEFINICE SYSTEMU PRO SPRAVU DOKUMENI ......cceeeiiiuriiereeeessnnnrneneaeessnnnenes 51
8.2  OCEKAVANE CiLE A PRINOSY IMPLEMENTACEDMS ...t 25
8.3  POZADAVKY SPOLECNOSTI NARESENI IMPLEMENTACEDMS .........oooiiiiiiiiinneenns 53
8.3.1 TechnologiCké poZadavKy ...........ccc.uuuurimmmmmmerereieeeeeeeeeee e e e eesseeneeeeeeees 4.5
8.3.2 Implementacéizeni FHStUPOVYCh Prav .........cccccvvvviviiiieiiiicccc e 54
8.3.3  FUuNnkNi poZadavK¥eSeNi .......cuuuiiiiiiiiiiiiiieeeeieee s 55
8.3.4 PoZadavky na zpracovani datovych Zprav.......ccccccceceeeeeeieiiiiiiiiiiiicnns 56
8.3.5 Ostatni poZadavky ..........cccccuuriiiiiiiiceeeeme e 56
9  NAVRHOVANE RESENI IMPLEMETACE DMS SYSTEMU A
DATOVYCH SCHRANEK VE SPOLE CNOSTI BIOVETA A.S. ...cccovevennne. 57
9.1  PREHLED NABIZENYCH IMPLEMENTACi DATOVYCH SCHRANEK
POSTAVENYCH NA PLATFORM: MICROSOFTSHAREPOINT SERVICES..........ccee.n... 57
9.1.1 lz{eéeni 0d SpotmOSti UNICOIN SYStEMS......uiiiiiiiieieeeecceeeeeeeee e 58
9.1.2 Beéeni 0d SPOERIOSET SYCONIX ..eeeeiiiiiiiiiiiiiieee e et 58
9.1.3 Beéeni 0d SPOEROSEE AEC ... 59
9.1.4 ReSeni spolmosti Diginta a Mainstream ..............cccccvvvviiiiiiiieeeieeeeeennn 60
9.1.5 ReZeni spolnosti DIGI TRADE .......c.ccccoveueiveeeeeteceemme e, 61
ZAVER ..ottt 62
ZAVER V ANGLI CINE....c.oiiiiiiiiicieiiieie ettt 4.6
SEZNAM POUZITE LITERATURY ..ottt 66
SEZNAM POUZITYCH SYMBOL U A ZKRATEK .....oovoviiivieeeeeceees e eeen e 69
SEZNAM TABULEK ...ttt e e s snnnee e e 72

SEZNAM PRILOH ...t et e e et e et e e e e e e e e e eeeaenae s 73



UTB ve Zling, Fakulta aplikované informatiky, 2010 10

UvoD

Spuséni projektu datovych schranekeplstavuje vyznamny milnik v oblasti elektronizace
ceské stani spravy. Tento vyznamny krok vSak mapbys@gsny také Bznym olganim

a firmam, kterym ma napomocicksové a finaini Uspde a také ke snizeni administrativni
zatze. Olkané a firmy mohou diky datovym schranam jednat tenisni organy

(a od letoSniho roku také mezi sebou navzajefim@ ze svych kancef@c¢i domov.
Nemusi uz tedy ndjklad kwili danovému giznani stat ve frogt s riené vyplnénym
formul&em na finatnim (radé, nebo Bhat na postu kWi odeslani listinné odpadi

na réjaky Uredni dotaz. Nyni jim st prihlasit se do své datové schranky a jednoduchym

zpisobem danémuraduci osok® odpowdet elektronicky.

Projekt datovych schranek vSak neni tak ideéli,bjg se na prvni pohled mohlo zdat.
Od zaatku ho provaziizné komplikace. #cinou €chto komplikaci je &jme to, Ze tento
projekt je ve své podstarevolwni, nikde na sité zatim nebyl realizovan takto rychly
piechod od listinné komunikace na elektronickou &jk3omu poving pro vice nez
milionu subjeké v Ceské republice. Dalsimadodem je kratka dobafipravy viech
zWastrenych stran fed spu&nim tohoto projektu. Jednak je to technologicka
negipravenost samotného systému datovych schramekgérvci jsou implementovany
a menény za chodu. Daly by se uvést tiktad ci tykajici secasovych razitek, ktera byla
puvodré povinna, poté nikoliv a nakonec jsou zase povinngbo o¥ieni integrity
elektronicky podepsaného dokumentu a jeho nasledmdrizovana konverze fipadré
otazky tykajici se bezpeosti @gistupu k systému datovych schranek. Déle pak ieSdoé
legislativni \&ci, ne vSe co se tyka datovych schranek je v zatop@sré a srozumitels
definovano. Postuperasu jsou ale tyto&ei nakonec usgsnre reSeny a datové schranky

se stavaji pouzitetjsimi.

Tématem této diplomové prace je implementace gatovschranek ve spdaieosti
Bioveta a. s. Jedna se aesire velkou ¢eskou firmu zabyvajici se zejména vyrobou
veterinarnich |&v. V tomto dokumentu bude podrobrpopsana legislativa a princip
fungovani datovych schranek. Bude zde ¥tlsma sodasna implementace datovych
schranek v této spaleosti a podrob¥ji vysvétlena struktura této spaleosti. Popsany
budou také v dnesni délmabizen&eSeni implementace datovych schranek. Bude zde také
piihlédnuto ke zvySujici se administrativni &tv této spolénosti spojené s rostoucim

mnozstvim obBhu listinné komunikace uviispol&nosti.
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V zawru prace tedy bude navrhnuto zavedeni systéemuppéys dokumertt, ktery by ngl
tuto skuténost vyesit. Tento systém by v sbim¢l mit zahrnutu funkcionalitu pro obsluhu
datové schrankytizeni okthu dokument z této schranky a nastaverigupovych prav
jednotlivym uzivatelm. Tato prace by gha slouzit také vedeni sp@leosti jako navod pro
realizaci tohoto fechodu (od okhu papirové dokumentace k elektronickémushob
dokument).
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|. TEORETICKA CAST
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1 ZAKONY UPRAVUJICI KOMUNIKACI POMOCI DATOVYCH
SCHRANEK

V této kapitole uvadim stémy pehled pravnich ifedpisi, které upravuji povinnosti

a chovani fi elektronické komunikaci pomoci datovych schranek.

1.1 Z&kon ¢. 300/2008 Sh., o elektronickych ukonech a autorizané
konverzi dokumenti a o znméné nékterych zakona, ve zréni
pozdéjSich predpisi.

Tento zakon vstoupil v dinnost dne 1. 7. 2009 a pojednava o infaimia systému

verejné spravy, ktery upravuje elektronické Ukony #&oapované konverze dokument

prostednictvim datovych schranek. Definuje samotny pojitova schranka. Buje také
kdo mize a kdo musi mitiizenou datovou schranku. dufe osoby oprawné k gistupu
do datové schranky, definuje rigptupové Udaje k datové schrance,rigpipréni

a znepistupreéni datové schranky, podminky pro zruSeni datov&assly, dordovani

prostednictvim datové schranky, konverzi a v neposladdé také inform&ni systém

datovych schranek.

1.2 Zakon ¢. 301/2008 Sh., kterym se &émi nékteré zakony v souvislosti
s prijetim zakona ¢. 300/2008 Sb.

Tento zakon novelizoval dvaqupisy a to zdkon. 120/2001 Sb., o soudnich exekutorech
a exekudni ¢innosti (exekuni rad) a zakorg. 150/2002 Sb., soudrkad spravni. V prvnim
z&kor¢ uvadi, Ze jednou z mozZnosti déowani pisemnosti v exeknim fizeni je také
dorwieni do datové schranky a také dovoluje exekimoprovaat autorizovanou konverzi
dokument. V druhém zéko® stanovi, Ze § dorwovani pisemnosti sergunosts

dorwiuje do datove schranky; neni-li to mozné, daje se stejé jako dosud.

1.3 Vyhlaska ¢. 191/2009 Sb., o podrobnostech vykonu spisoveé diyz
(dale jen ,spisova vyhlaska®).

Tato vyhldSka se tyka nakladani a prace s datowgrévami, jejich fijem, vyizovani,

ozna&ovani a archivace pomoci spisoveé sluzby.
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1.4 Vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provéu

autorizované konverze dokumen.

Tato vyhlaska upravuje technické nélezitosti préwdcutorizované konverze dokumint
Zejména technické nélezitosti dokumentu, ktery pd®mnim konverze vznikl (vystup)
a technické nalezitosti dokumentu, jehoZeyedenim vystup ip konverzi vznikl
(vstup).Definuje také vzor os&giceni o vykonani zkouSky zaistnance provagiciho

konverzi na zadost.

1.5 Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a

provozovani informaéniho systému datovych schranek.

Tato vyhlaska definuje nalezitostiiptupovych uddi pro gihlaSovani do datové schranky,
elektronické prosedky pro pihlaSovani do datové schrankyiigustné formaty datove
zpravy dodavané do datové schranky, maximalni estikdatové zpravy dodavané
do datové schranky, dobu uloZzeni datové zpravy tovdaschrance a #pob tvorby

identifikatoru datové schranky.

1.6 Zé&kon ¢. 227/2000 Sb., o elektronickém podpisu a 0 Zme
nékterych dalSich zakon (zakon o elektronickém podpisu), ve zéni
pozdéjSich predpisi.
Tento zé&kon wupravuje v souladu s pravem Evropskgpol&enstvi pouzivani
elektronického podpisu, elektronické 2ky poskytovani certifikénich sluzeb
a souvisejicich sluzeb poskytovateli usazenymi mami Ceské republiky, kontrolu

povinnosti stanovenych timto zakonem a sankce m&spni povinnosti stanovenych timto

zadkonem.

1.7 Narizeni vlady¢. 495/2004 Sb., o elektronickém podpisu a 2meé
nékterych dalSich zakoni.
Toto nd&izeni stanovi povinnost orgarverejné moci #idit e-podatelny (nebo vifpact

malého objemu elektronické komunikace zajistifgmn a odesilani zprav préstinictvim

e-podatelny jinéhoiadu).
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Také uklada povinnost vybavitiplusné zargstnance zakienymi elektronickymi podpisy

a zajistit odpovidajicim Zpobem ochranu zpracovavanych informaci.

1.8 Vyhlaska ¢. 496/2004 Sb., k elektronickym podatelnam.

Tato vyhlaSka stanovi postupy orgaverejné moci uplatované pi piijimani a odesilani
datovych zprav progdnictvim elektronické podatelny. Zaravercuje strukturu Udd
kvalifikovaného certifikdtu, podle kterych je m@modepisujici osobufippiijimani
datovych zprav progdnictvim elektronické podatelny jednozn& identifikovat.
Tato vyhlaSka navazuje naifeeni vliady¢. 495/2004 Sb., k elektronickym podatelnam,
které ndizuje orgamm verejné moci elektronickou podatelnuridit a ma slouzit

jako navod, jak naplnit podminky dané timt@gimanim viady.

1.9 Z&kon ¢. 499/2004 Sh., o archivnictvi a spisové slugb

Tento zakon upravuje evidenci a kategorizaci adlhivprava a povinnosti drzitil
a sprava archivalii, ochranu archivalii, prava a povinnosgtstniki archivalii, vyuzivani
archivalii, zpracovani osobnich Utlapro (Eely archivnictvi, soustavu archiiy prava
a povinnosti #izovateli archiva, spisovou sluzbu, ktera se vykonava pisemnou formo
nebo vypdetni technikou, fisobnost Ministerstva vnitra a dalSich spravnidadi

na useku archivnictvi a vykonu spisovné sluzbyawpir delikty.
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2 ZAKLADNI POJMY

V této kapitole budou vystleny zakladni pojmy a principy vztahujici se kdonani

datovych schranek.

2.1 Kryptografie

Kryptografie (Sifrovani) je &ini obor, ktery ma za ukol zajistitiekrnost, popipact
integritu dané zpravy. Sifrovaniiguistavuje zakdédovanirgnasené informace pomoci
vhodné parametrické jednosmé funkce tak, aby nebyla srozumiteln@tit osok.
Parametr zde hraje roli specialniho Sifrovacihdahesboli klte. DeSifrovani je ogaym
procesem, o kterém dochazi k ievodu zaSifrované informace za pomoci dalSiho

parametru souvisejiciho s Sifrovacimeklin na informaci fwvodni.

Kli¢ se pouziva hii jeden pro zasifrovani i deSifrovani (symetrickiéydi nebo dva, jeden

kli¢ pro zaSifrovani, druhy pro deSifrovani (asymetigkry).

Sifrovani hraje v pgitatovém prostedi vyznamnou roli, zejména v oblasti¢fiatové
bezpeénosti, Ize pomoci & zajistit nagiklad ochranu informaciip pfenosu z jednoho
pacitate na druhy, chranit uloZzené informacéeg neautorizovanym fistupem nebo

pii splréni dalSich podminek @égit, zda je autorem zpravyiglusna osoba.

2.1.1 Symetricka kryptografie

K Sifrovani zpravy na str@nodesilatele je pouZit stejny (jedtmsy) klic, ktery je pouzit
na strag prijemce k desifrovani zpravyi®l z&atkem komunikace musi tedy byedan
piijemci divéryhodnym kanalem Sifrovaci Eli pomoci kterého pak Wie zpravu

desSifrovat.

Symetrické Sifry jsou velmi rychlé, proto mohou Ipgiuzity nap. pro Sifrovani vlastnich
dat, ktera si pak nikdo nepovolany (bez znalostielinepecte. Tyto algoritmy vSak rfesi
dulezity poZadavek neodmitnutelnosti odpdmosti, protoZze nelze &it, ktera strana

zpravu odeslala a ktera jtila (oke strany vlastni stejny kij.

Mezi nejznangjSi symetrické Sifrovaci algoritmy gatnag. DES (Data Encryption
Standard) vyvinuty jiz v 70. letech minulého stglebuZzivajici ki¢ o délce 56 bit a jeho
nowjSi a bezpéngjSi verze 3DES (trojét pouzity DES).
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TAINA SIFROVANA
ZPRAVA ZPRAVA

{holy text) SIFROVANI (y52&jdlx )
AUTOREM
g PRENOS
SDILENY KLIC NEZABEZPECENYM
KANALEM
TAINA SIFROVANA
ZPRAVA ZPRAVA
DESIFROVANI
(holy text) ADRESATEM (yS#=&jdlx )

Obr. 1. Princip Sifrovani pomoci symetrické kryptdiee

2.1.2 Asymetricka kryptografie

Asymetricka kryptografie vyuzivéa jiny Klipro Sifrovani a jiny ki pro deSifrovani. Kazdy
subjekt vlastni sy tajny soukromy kk pro Sifrovani (respektive desifrovani) a &mu
existuje véejny Kli¢ (je vSeobeckh znam), ktery se pouzivid k deSifrovani (respektive
k Sifrovani). Princip tohoto Sifrovani sgiga v tom, Ze data Sifrovana jednim zckli
Ize v rozumnémcase deSifrovat pouze se znalosti druhého z dvdjicé a naopak.
Soukromy a viejny kli¢ tedy vzdy tvéi nerozlgnou dvojici. PoZzaduje se, aby odvozeni

soukromého ktie ze znamé hodnoty ¥ggného klée bylo nesnadné.

Odesilatel bd zasila pijemci zpravu zaSifrovanou pomoci svého soukroméhce
a ten potom pomoci vejného kiée zpravu desSifruje a zjisti tak, kdo je autoremaxgr
Tomuto principu séika tzv. digitalni podpis. Zpravu nelze podle visedeného postupu
povaZzovat za zaSifrovanoutfgérnou), ale pouze za podepsanou, protoZiejmg klic

je vSeobecthiznam a kazdy tedyiie zpravu deSifrovat.
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Takto se tedy pomoci asymetrické kryptografesi integrita dat a neodmitnutelnost
odpowdnosti na strah odesilatele (pokud je prokazatelna unikatni znasoesikromého
klice podepisujici osobou). Pozrii Bigitalnim podepisovani se¢tginou nepodepisuje
celd zprava, ale jen jeji charakteristickd hodrfpiskana pomoci hashovaci funkce), kteréa
je pro danou zpravu jeditiea tzv. otisk (hash hodnota). VySe popsanyriisapem vSak

neni vyeSena otdzkaidérnosti zprav, tedy riételnosti pro neautorizované subjekty.

K tomu Ize wvyuzit Sifrovani zprav pomoci fegmého Kkilée adresata, adresat
tuto zasifrovanou zpravuiipme a poté si ji deSifruje pomoci svého soukromélioe.
Takto zaSifrovanou zpravu lze deSifrovat pouze smufm klicem adreséata, a protoze
Ize predpokladat, Zze adresat maisgoukromy kIé utajen (nikdo jiny ho neznd), bude
tato zprava pro ostatni neautorizované subjektyragana (negitelnd).

&)

VEREJNY KLIC PRIJEMCE

[ —

TAJNA SIFROVANA
ZPRAVA ZPRAVA
(holy text) SIFROVANI (yS=&jdlx )
AUTOREM
PRENOS
— . a NEZABEZPECENYM
[ TAJNY KLIC PRIJEMCE KANALEM
TAJNA SIFROVANA
ZPRAVA ZPRAVA
DESIFROVANI
(holy text) ADRESATEM (yS#&jdlx )

Obr. 2. Princip Sifrovani pomoci asymetrické kryptdie
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Pro @genos zprav lze samigmé pouZzit ol metody Sifrovani pomoci asymetrické
kryptografie sotasré. Zprava je tedy nejprve na stéandesilatele digitakh podepsana
soukromym ki¢éem odesilatele, tim je za®na integrita zpravy a neodmitnutelnost autora
dokumentu. A poté je odesilatelem zaSifrovana pomegejného klée adresata,
tim je zardena néitelnost zpravy pro neoprayné subjekty. Na str&rprijemce je nejprve
zprava deSifrovana pomoci jeho soukroméhd@ekla poté je pomoci v&ného klée

odesilatele zkontrolovan jeji digitalni podpis ®na identifikace odesilatele).

Mezi nejznanyjSi asymetrické kryptografické algoritmy pianag. RSA, ktery byl vyvinut
v roce 1977 profesory Ronaldem Rivestem, Adi Shamia Leonardem Adlemanem
a podle jejich fjmeni byl také pojmenovan. RSA je mozné pouzigdhak jako Sifrovaci
algoritmus a také jako zaklad pro systéem digitdirndodpisi. Délka klta RSA je libovolna

a zavisi na pouzité implementaci.

2.2 Hashovaci funkce

Hashovaci funkce (anglicky hash function) je jedn&ea transformace (tzv. jednocestna
funkce), ktera z variabilnich vstupnich @i (nagiklad dokumentu) vraci jednoztreou
hodnotu (textovyretézec) pevné délky, kterd se nazyva hash hodnotal{natisk). Hash
hodnota pedstavuje zhu&hou hodnotu dlouhé zpravy, ze které byla \poa,

ve vyznamu digitalniho otisku prstu velkého dokutnen

Hashovaci funkce maji v praxi velmi mnoho vyuzRiouZivaji se ndap v diagnostice
hardware (indikuji konmé stavy tesf), v komunikaci se pouzivaji pro detekci chyb (kédy
CRC) a také pro vyt¥éni digitalnihno podpisu apod. Mezi nejzrgén hashovaci
algoritmy pati MD5 a SHA-1.

2.3 Certifikat

Elektronicky certifikat je v podstatelektronickd obdoba ¢bnského pikazu. Tento
certifikat je vydavany certifikéni autoritou. Elektronickou formou &dje informace, které

jsou certifika&ni autorit zndmé a umaitji drzitele certifikatu jednoziaé identifikovat.
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Souasti vydavaného certifikatu jsou tedy identitiké informace o drziteli certifikatu
(jméno, bydlis&¢ atd.) adale pak wvejny klic uZivatele certifikatu, doba platnosti
certifikatu, identifikace vydavatele (certifisai autorita),cislo certifikatu a gipadré dalSi
informace. Obsah certifikatu je elektronicky podapsertifik&ni autoritou (vydavatelem
certifikatu), aby bylo mozné prokazat, ze byl towotoritou skuten¢ vydan. Pomoci
informaci z elektronického certifikadtu je moznéerechranit a autorizovat elektronickou
posStu, ale nagklad téz zajistit bez@@ou komunikaci na pidtacove siti atd. Z pohledu
elektronické komunikace se statni spravou jsoilezité dva druhy certifikdt
Jsou to kvalifikovany certifikat a kvalifikovany st¢movy certifikat. Kvalifikovany
certifikat je certifikat slouzici k aweni zardeného elektronického podpisu.

Od obyejného certifikatu se liSi tim, Ze byl vydan kviliivanou certifik&ni autoritou.

Kvalifikovany systémovy certifikat je certifikat @lizici k oteni elektronické zriky

a vystavuje jej také kvalifikovana certifikai autorita. Vlastnost kvalifikovatelnosti
certifikacni autority se potvrzuje akredit@m procesem definovanym relevantnimi
zakonnymi normami. Doba platnosti certifikatucgso¥ omezena. Bné certifikaty jsou
vydavany s platnosti zpravidla 1 rok a¢hkbm této doby je mozné zrusit platnost tohoto
certifikatu. Divodem pro toto fedcasné zruSeni platnosti certifikatu (takzvanou rewdk
muze byt napiklad ztrata nebo vyzrazeni soukroméh@eliTento soukromy Kby pak
mohl byt zneuzit cizi osobou, ktera by se mohlaawad za skut@ého majitele certifikatu.
Kazda certifikgni autorita pravidelh vydavd a zviejiuje seznam zneplainych
certifikath (CRL = Certificate Revocation List). Interval vydmi CRL je zpravidla

12 nebo 24 hodin a Ize jej ziskat na webovych k&ém Fislusné certifikani autority.

2.4 Certifika &ni autorita

Certifika¢ni autorita zajifuje registraci zadosti o vydani certifikatu, vyéava spravu
certifikatu, archivaci a ochranu osobnich udajzivatefi, odvolavani a zneplatni
certifikatu, spravu CRL a dal&iinnosti. Certifik&ni autorita vystupuje ip vzajemné
komunikaci dvou subjelitjako nezavisly dvéryhodny teti subjekt, ktery progdnictvim
jim vydaného certifikatu jednozéia svazuje identifikaci subjektu s jeho dvojici i
respektive s jeho digitalnim podpisem. Certifikbautorita garantuje jeditieost subjekt

podle uzité identifikace subjektu.



UTB ve Zling, Fakulta aplikované informatiky, 2010 21

Duvéryhodnost certifikéni autority je zaji&tna prokazanym vyha@nim legislativnim
atechnickym pravidim provozu instituce certifikami autority, zvéejnénym
v tzv. certifikani politice. Certifik&ni politika je dokument, ktery stanovujeell pouziti
certifikdth vydanych pod touto politikou, déale definuje podhkyinvydani certifikat,
zneplatigni (revokace) certifikdit apod. Kvalita certifikéni politiky urcuje miru

duveéryhodnosti certifikdl vydanych certifikani autoritou.

Platnost dat uvedenych v certifikatu potvrdi céni autorita podepsanim dokumentu
svym soukromym kéiem a néslednym vydanim tohoto -certifikatu. Znamdoa
Ze certifikat je podepsanym dokumentem se vSeisiedky z toho plynoucimi, tedy
zejména integrita dat (certifikni autorita jako garant pravosti dokumentu) a azhoe
(nelze zamnit kli¢ nebo identitu klienta). Tim, Ze certifia autorita zaréuje spravnost
ji vydaného certifikatu, odstiaje nutnost smluvnitoséryhodné vymgny klict mezi d¥ma
subjekty navzajem a jejich dohoda &p@ pouze v domluy o spoléné uznavane
certifikacni autorit. DuleZité je, Ze se pozadavek na dosazénémyhodnosti digitalniho
podpisu na stranklienta redukuje pouze na bezZpé uchovani jeho soukromého dej

protoze ostatni jgeSeno certifikaty.

Certifikaty je mozné kdykoliv odtit se znalosti vi@jného kiée certifika&ni autority,
respektive jejiho certifikatu. Existence certiftkd autority umo#uje divéryhodnou
komunikaci i subjektim, jenZz se navzajem fyzicky nikdy nepotkaly nebgroeedly

slozitou proceduru vzajemnéwtryhodné vyngny svych kléa.

2.4.1 Kvalifikovana certifika éni autorita

Kvalifikovana certifikani autorita je vCeské republice podle zakora227/2000 Sb.
takova cetrifik&ni autorita, které byla wtena akreditace Ministerstvem vnitGeské
republiky. Vydava tzv. kvalifikované certifikai sluzby (kvalifikované certifikaty
nebo kvalifikované systémové certifikdty nebo kilativana casova razitka
nebo prosedky pro bezpmé vytvdeni elektronickych podpi3. Pro ziskani akreditace
od Ministerstva vnitrateské republiky musi tato certifi@ai autorita splovat podminky
uvedené v tomto zakenV sowasné dob v Ceské republice gsobi 3 kvalifikované

certifikaéni autority (Prvni certifikéni autorita a. s¢eska posta s. p., eldentity a. s.).
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2.5 Elektronicky podpis

V Ceské republice byl pojem elektronicky podpis zawedékonemg. 227/2000 Sb.,
o elektronickém podpisu. Elektronickym podpisem srayslu tohoto zakona se rozumi
Gdaje v elektronické podeébkteré jsou fipojené k datové zpréwnebo jsou s ni logicky
spojené a které slouzi jako metoda k jednomému o¥ieni identity (totoZnosti)
podepsané osoby ve vztahu k datové zpr&ro komunikaci s organy k&né moci
je mozné za &elem podpisu pouzivat pouze z&noe elektronické podpisy
a kvalifikované certifikaty vydavané akreditovanymposkytovateli certifikdnich
sluzeb. [23]

Elektronicky podpis jsou vlastndigitalni data, ktera podepisujici osoba vytydomoci
sveho soukromého ki a zajiSuje jimi autenticitu dokumentu, integritu dokumentu

a nepopiratelnost zodpé&inosti autora podpisu.

2.5.1 Postup vytvareni elektronického podpisu

Proces podepsani dokumentwima tim, Ze se vypgte bezpénym kryptografickym
jednocestnym algoritmem (hashovaci funkci) otiskuhoentu, tzv. hash hodnota. Hash
hodnota pedstavuje datovyetzec pevné délky, ktery jednozme charakterizuje text
dokumentu. Pokud by se v tomto dokument@iiirbyt’ jen jeden znak, doslo by ke #ng¢
hash hodnoty.

Dnes nejpouzivasimi  kryptografickymi  hashovacimi algoritmy pro gdélni
podepisovani jsou MD5 (Message Digest 5), kterppuéasnosti uz neni moc bezing,
SHA-1 (Secure Hash Algorithm) definovany ve stadddfIPS 180-1 a jeho ng&gi verze
definované ve standardu FIPS 180¢Aasto souhrnh ozn@&ované jako SHA-2), které
zahrnuji SHA-224, SHA-256, SHA-384, SHA-512. Tatsh hodnota se pak zaSifruje
pomoci asymetrické kryptografie soukromymcé&t podepisujiciho. Vysledkem je pak
elektronicky podpis, ktery spolu suyodnim textem tvid elektronicky podepsany

dokument.
Prijemce desSifruje fijaty elektronicky podpis wejnym klicem podepisujiciho, pak svymi
prostedky vypd@te dohodnutym jednocestnym hashovacim algoritméask atokumentu

a srovna jej s otiskem dokumentu, jehoz Sifra kydimkumentu fipojena.
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Pokud jsou oba otisky stejné, je dokument povazowmautenticky dokument
s nemodifikovanym obsahem. #égny a soukromy k& jsou voleny tak, Ze podpis

zakodovany jednim kKiem je mozné dekddovat pouze druhynddddin a naopak.

Digitalni podpis nezakiuje divérnost podepsaného dokumentuiipBdre vyzadana
davérnost musi byt zajisha dodaténé, nag. zasSifrovanim podepsaného dokumentu
vefejnym klicem gijemce (viz Sifrovani) apod. To, Ze pouzZityiejay Kli¢c je klicem
podepisujiciho a je platny, potvrzuje takzvany itkét (v ptipact zarweného
elektronického podpisu kvalifikovany certifikét), ydany a elektronicky podepsany

(kvalifikovanou) certifik&ni autoritou.

Dulezitym prvkem, ktery bréani zneuZiti elektronicképodpisu je uchovani soukromého
klice na bezpmém mist. Tim je standardhzabezpe&ené ulozist v panétovém systému
pocitate. Soukromy kb je rovréZ mozné pechovavat na bezpegjSich a penosnych
zarizenich. Tato zZézeni jsou vyrobena tak, aby zabranila ziskaniekd jeho zneuZiti.

Mezi tato bezpéna média pat USB tokenygipové karty apod.

2.6 Elektronicka znaéka

Elektronicka zn&ka je zjednodusSenieceno elektronicky podpis generovany automaticky
technickym vybavenim. Pro elektronické Zkwya se stejd jako pro elektronicky podpis
pouziva technologie digitdlnich podpis Elektronicka zné&a je zaloZena
na kvalifikovaném systémovém certifikatu, vydanérkreditovanym poskytovatelem
certifikacnich sluzeb. Elektronickou z&ékou miZze oznaovat data i pravnicka osoba
nebo organizéani sloZzka statu a pouzivat k tomu automatizovarstupy. Elektronickou

znaku lze girovnat k otisku tedniho razitka.

2.7 Casové razitko

Casové razitko (z anglického time stamp) je dat@rava, kterou vydala autoritasovych
razitek. Tato zprava udéryhodnym zfisobem spojuje data v elektronické pogob
sc¢asovym okamzikem a zatwje, Ze uvedena data v elektronické padekistovala ped

danymc¢asovym okamzikem.

Casové razitko vZdy obsahuje aktuélni datuttas ¢islo ¢asového razitka a identifikaci

autority, ktera toto razitko vydala.
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Tyto Udaje se ipoji ke vstupnim dam (hash hodnota) a vSe se dgpaiektronickym
podpisem autorityasovych razitek (TSA = Time Stamping Autority). @ gtodepsané

casove razitko je pak zaslanaszpadateli jako odpad’ na jeho Zadost.

Owefeni platnosticasového razitka se provadi stejako owteni digitalniho podpisu.
Nejprve je vypditana hash hodnota daného souboru (dokumentujegtatom porovnana

s hash hodnotou deSifrovanowasového razitka pomoci certifikdtu autorégsovych
razitek (TSA). Pokud se éthash hodnoty shoduji, fgmsové razitko neporusené a uvedeny

casovy Udaj je platny. Také mame jistotu, Ze obsaibaru se nezémil.

2.8 Elektronicka podatelna (e-podatelna)

Instituce véejné moci (iady statni spravy) maji od I. I. 2005 za povinmdistzvlaStnich
piedpisi prijimat a vypravovat elektronickeé i€dni pisemnosti pomoci elektronické
podatelny. Elektronickd podatelna je mistem, ktesléuzi k gijiméani (vstupu)

a vypravovani (vystupu) elektronickych pisemnost{z) organu vieejné moci.

Tvori ji souhrn technického vybaveni, untodici se pipojit prostednictvim si

na elektronickou postovni schranku, ulozit a evatodordenou elektronickou poStu
a postoupit ji k dalSimu ¥izeni, dale obsluha e-podatelny a pravidla pro &zehi
s elektronickymi pisemnostmi, @aptji ve form¢ spisoveharadu a navoil pro obsluhu

technického vybaveni.

2.9 Czech Point

Czech POINT (nebolesky Podaci Qstovaci Informani Narodni Termindl) je projektem
Ministerstva vnitraCeské republiky. Cilem tohoto projektu je umoZritanim ziskat
na jednom mist (Urack) veSkeré Udaje, opisy a vypisy, které jsou vederoentralnich
verejnych evidencich a registrech jako je ihapypis z Katastru nemovitosti, vypis
z Obchodniho rejsku, vypis z Zivnostenského rejiitu, vypis z Rejsiku tresfi, vypis
z bodového hodnoceridice, vypis z insolveiniho rejstiku nebo zde rive provést

autorizovanou konverzi dokumén{21]

Czech Pointy se nachazeji na obecniguéch s roz&nou fisobnosti, krajskychiadech,
u not&i a daldich pravnickych osob (faprovozovny Ceské posty s.p. a lokalni

pracovist Hospod#ské komoryCR s gislusnym opravénim).
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V souwasnosti je vCeské republice vice nez 5.82@hto mist, takze opravdu kazdy ma
tyto Udaje doslova na dosah ruky a odpada tékolikahodinové ¢ekani v dlouhych
frontach napiklad na vypis z Rej#iku trestu na Rejgkovem soudu. Také administrativa

se zjednodusila, nereba Zadnych Zadanek.



UTB ve Zling, Fakulta aplikované informatiky, 2010 26

3 DATOVE SCHRANKY

3.1 Historie a sowasnost

Datové schranky jsou dilem Ministerstvo vnittdR a jejich provoz zajifije Ceska
poStas. p. Projekt datovych schranek odstartovalpigetim klicového zakona

¢. 300/2008 Sb., o elektronickych ukonech a auteameé konverzi dokumeint i¢inného

od 1.cervence 2009, ktery byl do dneSniho dgkatikrat novelizovan. Tento zéakon byva
oznaovan také jako eGAili zakon o eGovernmentu a jeho cilem je vy optimalnich
podminek pro elektronickou komunikaci mezady a obany i mezi fiady samotnymi.
Od 1. ¢ervence 2009 bylo tedy moznéizovat podle tohoto zakona datové schranky.
Do 90 drii od tohoto data musela bytizena datova schranka vsem suhjektkteré nsli

mit ze zakona povirintuto schrankuiizenu (tato problematika bude podréjpryloZzena

nize podkapitola 3.3).

Jest pred zakladanim prvnich datovych schranek byl spusficialni informa&ni web

k datovym schrankdm www.datoveschranky.info, obgaehunavody na spu&hi

a pouzivani datovych schranek, také legislativiajigk se tohoto tématu a v neposledni
fad® zkuSebni demo simuluji¢innost datovych schranek. Byla také zprovomndoména
www.mojedatovaschranka.cz slouzici KkihgaSeni do datové schrankyreg webovy
prohlize.

ZaloZzené datové schranky mohly byt aktivovanyii@pprény) prvnim gihlaSenim
uzivatele do své schranky. Dne 1. listopadu 2008k Msyly vSechny schrankytizené
ze zakona automaticky #ptupreny (i bez pihlaSeni uzivatele), byl tedy uveden
Informani systém datovych schranek (ISDS) do ostrého movdoSlo k pesunu
od dorkovani @ednich pisemnosti poStou na dmvani datovych zpravips Internet
(ze zdkona danym subjékb), coZz byva v mnohaeskych médiich ozravano jako
nej\wtsi revoluce v administrattvod dob Marie Terezie. Od 1. ledna 2010 je mozné
vyuzivat datové schranky i pro koniei (ely, ale zatim jen pro zasilani faktur
a obdobnych vyzev k zaplaceni. Od ¢ervence 2010 se ale planuje dalSi r@asi
moznosti B2B komunikace pomoci datovych schranek.l®@ervence 2011 maji byt
povinrg aktivovany datové schranky vSem advdkat a dadovym poradém (ktefi

se domohli dvouletého odkladu pro povinné uzivaddych schranek).
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3.2 Co je to datova schranka?

Zakong¢. 300/2008 Sh. definuje, Zze datova schranka jareleické UloZzisk, které je ukeno

k dorwovani a k provaghi ukoni vic¢i organim verejné moci a od 1. 1. 2010 notaké

k dodavani dokumeatfyzickych osob, podnikajicich fyzickych osob a\prigkych osob.
Dokument, dodany pragtdnictvim datové schranky, ma stejnou vahu jakoodséena
zésilka s dodejkou, a to i do vlastnich rukou. Datschranka umaiije odesilat datove
zpravy, gijimat datové zpravy, zji®vat stavy odeslanych datovych zprawjjimat
doklady o dodani a dotani, o¥iovat, zda adresat ma datovou schranku. Orgatgjnée
moci maji povinnost komunikovat préstinictvim datové schranky, ma-li ji druh& strana
ziizenu. Ostatni subjekty, tedy i pravnické osobyop fpovinnost nemaiji, z jejich strany
se jedna pouze o moznost. Datova schranka g@inasi pouze jedinou povinnost, je-li
jim ztizena — fijimat zpravy, které byly jejim pragtdnictvim dordené. Déle zakon pravi,
7e datovou schranku fizuje a spravuje Ministerstvo vnitraCeské republiky
(dale jen M\CR). Cely systém datovych schranek se émjeav zakog jako Informa&ni
systém datovych schranek (dale jen ISDS), jehovspra je MMCR a provozovatelem

drzitel potovni licence tedyeskéa posta s. p.

Jinymi slovy datova schranka je viastelektronické GlozZigt pro datové zpravy. kfeme
ji_prirovnat k elektronické obdeb zasilky do vlastnich rukou. Slouzi profijpm
korespondence od orgarverejné moci a také pro odesilani korespondence éngan
vefejné moci a od 1. ledna 2010 také ke koresponderedi soukromymi subjekty
navzajem (i kdyz zatim jen omezgnAckoliv cely systém datovych schranek (ISDS)
muze na prvni pohledipominat klasickou elektronickou poStu, neni torak. Klasicka
elektronicka poSta je vlastnsystémem negarantovanym, zatimco ISDS je systémem
se zabezpenym a garantovanym #gobem pouzivani. Pokud se do ISDS vio&aké
zprava, ISDS zajisti op@ni této zpravy (a jejich eventualnickl@h) casovym razitkem

a elektronickou zn#kou, postara se o spolehlivé déeni do cilové datové schranky,
generuje potvrzeni o dareni atd. Odesilatel této zpravy se tedy spoléhdivzvi, zda byla
jeho zprava dorena a kdy byla igétena. A na druhé stranprijemce ma zaruku,

Ze odesilatel zpravy je skdét& tim, za koho se vydava.
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3.3 Kdo ma datovou schranku #izenu ze zakona?

Datovou schrdnku povignze z&kona majiiizeny organy viejné moci (OVM) a také
pravnické osoby (PO) zapsané v obchodnim rikist Mezi organy viejné moci pat
statni organy (na@pministerstva), organy Uzemsamospravnych cell(kraje, obce), statni
fondy, zdravotni pojovny, Ceska televizeCesky rozhlas, nota exekutdi a dalsi.
Pravnické osoby zapsané v obchodnim figjstjsou nap. vSechny obchodni spdleosti,
druzstva vetné bytovych druzstev, spalenstvi vlastnik jednotek a dalSi. VSichni ostatni
(fyzické osoby, podnikajici fyzické osoby a prakd&icosoby nezapsané v obchodnim
rejstiku) si mohou nechat datovou schrankiidit na zaklad jejich Zadosti. Datova
schranka jim budeiizena do 3 din od podani Zadosti. Néwzniklym OVM nebo PO
zapsanym v obchodnim rejéiu bude datova schrankéizena bezodkladnpo obdrzeni

informace o zapisu do obchodniho réjat.

3.4 Pristup do datové schranky

Pristup do datové schranky maji osoby opednn poerené a administrator. Oprasmou
osobou je ten, komu byla schranké&ena a komuifjdou prihlaSovaci udaje. Opra¥na
osoba niZe nasled& urit jak administratory, tak pa@vené osoby. Je to fyzickd osoba,
pro kterou byla datova schrankd&izena, dale pak také statutarni organ PO (pokud
je opraven jednat za spodmost),¢len statutarniho organu PO (pokud je opegvjiednat

za spolénost), vedouci OVM nebo vedouci orgasiziaslozky podniku zahraémi PO
pasobici vCeské republice. Administrator je osob&ama opravénou osobou proifstup

(a pipadre spravu) do datové schranky. Administratolizen delegovatizné pravomoci

na dalSi osoby (v rozsahu, jaky je mu povolen odwagné osoby). Pasfena osoba ma
také povolen fistup k datové schrance od opré&vé osoby nebo administratora, ale

nemizZe dale pedavat pravomoci dalSim osobam.

Do datové schranky je mozné se dostaintv zgisoby, b’ pfimo p'es webové rozhrani
(www.mojedatovaschranka.cz) pomodidplenych gistupovych Uddj - jména a hesla
(pripadre i volitelného systémoveho certifikatu pro zvySdydzpeénosti), nebo fes
aplikatni rozhrani progednictvim aplikace, kterd je schopna se s infénira systémem
datovych schranek propojit. Ke izgtupréni datové schranky dojde prvnintitgasenim,

nejpozdji vSak patnactym dnem po d@eni gistupovych udai.
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3.5 Fikce doruéeni, zména hesla

Dokument (datova zprava), ktery je dodan do dateskranky, je doren okamzikem
piihlaSeni do datové schranky oprémou osobou. Obdoknjako u listovnich zasilek
funguje fikce dorgeni tzn. nephlasi-li se nikdo do datové schranky veitth 10 dni
ode dne, kdy byl dokument dodan do datové schrapkyazuje se tento dokument
za dordeny poslednim dnem tétodlty. Pokud ve stanovenéiitt nikdo nevyzvedne
datovou zpravu z datové schrankyiwadu d@asné nefitomnosti nebo z jiného vazného
divodu, mize pozéadat o prominuti zmeSkani ukonu (do 16 dde dne, kdy vznikla

piekazka, ktera podateli branila ukoginit).

Pristupové hesla k datovym schradnkam je nutgginkazdych 90 diza unikétni doposud
nepouzité heslo (tato povinnost wivednim zéako#s nebyla). A to i v pipac, pokud
je pouzivana sikjSi autentizace, opirajici se o kowmdrsystémovy certifikat. Na zinu
hesla ISDS nabidne 5 poKud¢hem kterych se sice ke schrance lablgsit, ale k jejimu
obsahu se bez G&né znény hesla nelze dostat. Pokud tyto pokusy nejsowzitgyu

piihlasSovaci udaje k dané datové schrance jsou zmepia

3.6 Datova zprava a doba jejiho uloZzeni v datové schrae

Zakon uvadi, Ze dokumenty organerejné moci dortiované prosednictvim datové
schranky a Ukony provadé \ic¢i orgamim vaejné moci progednictvim datové schranky
a dokumenty fyzickych osob, podnikajicich fyzickyotob a pravnickych osob dodavaneé
prostednictvim datové schranky maji formu datové zprédvgle také uklada spravci
datovych schranek (MA/R), aby zajistil opaeni kazdé odeslané datové zpré&agovym
razitkem, dale pak zajistil dareni odeslané datové zpravy do datové schranky &dres
oznamil odesilateli doteni zpravy adresatovi, adresata informoval o dodfatiové

zpravy do jeho datové schranky a dalSi povinnosti.

Samotna datova zprava je vlastpouze jakymsi kontejnerenti(obalkou) ve formatu
XML (Extensible Markup Language), obsahujicintispuSnou elektronickou ztiau

a kvalifikované ¢asoveé razitko a samotny obsah zpravy ma forifwlp Pa@et €chto
piiloh neni omezen co se tyka jejich mnozstvi, alkos& velikost takovéto datové zpravy

(v¢etre vSech jejich floh) nesmi pekratit velikost 10 MB.
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Také format povolenychifpoh stanovuje neustale aktualizovana vyhlasSka.hmie&e
nalezitosti uzivani datovych schranek vydavana (VY Jako piloha datové zpravy
nemize byt pouzit nap zivy proud dat (neboli stream) nebo také soulndikavany

pocitatovym viremci spustitelny soubor (ndps giponou .exe) a dalsi.

Datové zpravy jsou podle zakona v datové schradoesata uloZzeny po dobu 90uidode
dne dordeni, tedy ode dne, kdy se uzivatel nebo jeho elakika spisova sluzba do
schranky phlasily. Z toho plyne nutnost datové zpravy z datoschranky &kam
zalohovat, pipadré provést jejich (autorizovanou) konverzi do lisénpodoby pro jejich
piipadné pozgSi pouziti. Opravény uzivatel nema moznost zpravy déené do své

datové schranky mazat (nedéena datova zpravaigtava i nadale v datové schrance).

3.7 Autorizovana konverze

Autorizovana konverze je podle zakona upliévpdeni dokumentu v listinné podob
do elektronického dokumentu obsazeného v datovéwgpowieni shody obsahwdhto
dokument a pipojeni owiovaci dolozky. Uplné ievedeni dokumentu obsazeného
v datové zpra¥ do dokumentu v listinné poddla owieni shody obsahédhto dokumerit

a [ipojeni owrovaci dolozky. Dokument, ktery provedenim konverzenikl
(dale jen ,vystup), ma stejné pravnicidky jako owiena kopie dokumentu,
jehoz gevedenim vystup vznikl (dale jen ,vstup“). Konvers nepotvrzuje spravnost
a pravdivost udaj obsazenych ve vstupu a jejich soulad s pravnimdgsy, konverze
potvrzuje pouze soulad datové zpravy a dokumenristinné podob. [24] Zakon dale
definuje dva typy konverzi — konverze na Zadostoavkrze z moci i@dni. Konverzi
na Zzadost provag kontaktni mista J@jné spravy (Czech POINT). Autorizovana
konverze na zadost se provadi na vyslovenou Z&gmkitele a je zpoplatma (30 K
za kazdou zap@atou stranu formatu A4). Konvertovany dokument g¢épmozno odeslat
do datové schranky Zadatele, nebo vypalit na Cerékkontaktni misto poskytne v &en
Uctované za konverzi. Konverzi z modedini provadji organy véejné moci pro vykon
své misobnosti. Existuji ale také dokumenty, které nemuobyt ze zakona konvertovany,
jsou to napiklad jedingné listiny (nap. oltansky piikaz), dokumenty obsahujici Skrty,
vsuvky, tam, kdy nenitejmé, zda jde o original dokumentu, dokumenty, &talsahuji

plasticky text, reliéfni tisk nebo razbu, suchodgsepod.
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Dale pak dokumenty nepodepsané uznavanym elekksonipodpisem nebo neozfeme
elektronickou znékou toho, kdo dokument vytyih zvukové nebo audiovizualni

dokumenty a dokumenty v jiné podobe?Z je listina nebo datova zprava.

3.8 Dorucovani prostrednictvim datové schranky
Zakon ¢. 300/2008 Sb. definuje 3uzné zpmisoby zasilani do datovych schranek.

Jde o dortovani, podavani a dodavani.

DORUCOVANI
(povinne)

™ i3 ‘

OVM e. podpis OVIM

'Y

DORUCOVANI DORUCOVANI
{(povinne) (povinne)
PODAVANI PODAVANI

(volitelné) (volitelné)
[e.pudpis [e.pudpis

¥ ¥

F 3

FO ¢1 PO DODAVANI FO ¢1 PO
MAJICI DS {(moznost od 1.7.2010) MAJICI DS

v

Obr. 3. Zmisoby zasilani do datovych schranek

Pfi dorucovani zpravu odesila organiemé moci a jejim fijemcem je subjekt vybaveny
datovou schrankou ajiz jde o organ viejné moci, pravnickowi fyzickou osobu).
V tomto pipack je pouziti datové schranky povinné, protoze padlona je organ vejné
moci povinen zasilat datové zpravy do datové sdyrquijemce, pokud ji ma ifjemce
ziizenu. Dokument, ktery prastinictvim datové schranky zasila orgarey® moci, musi

byt opaten uznavanym elektronickym podpisem.
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Pfi podavani zpravu odesila pravnickafyzicka osoba (resp. jiny subjekt nez organ
vefejné moci), a fijemcem je naopak organ iggné moci. Zakort. 300/2008 Sb. toto
definuje jako ,provadni dkoni vici orgamim veejné moci, v praxi jde otzna podani
vici nim. Vyuziti datovych schranek je zde volitelnéoli povinné.

Dodavani je definované jakorgmos dokumeidt mezi datovymi schrankami fyzickych
nepodnikajicich  osob, fyzickych podnikajicich osola pravnickych  osob
(tzv. B2B komunikace). Tento apob komunikace bude mozny az odcérvence 2010
(s vyjimkou zasilani faktur, ktera je moznd jiz bdedna 2010). Dodavéani bude fungovat
trochu jinak nez dokiovani a podavani. N&glad se na & nebude vztahovat fikce
doruweni po 10 dnech. Zakon tvrdi, Ze dodany dokumewet pevaZzuje za doteny
az tehdy, kdyz fjjemce explicit@ potvrdi jeho pjeti (coz bude bezplatné). Jednotlivé

datové zpravy odeslané v ramci dodani bude hraésitajici.

3.9 Znepristupnéni datové schranky

Jak jiz bylofeteno, prvnim fihlaSenim nebo uplynutim patnactidenniatyhod doréeni
piihlasovacich udéjdojde ke zfistupréni datové schranky. Subjekt s povinnyfizenim
datové schranky (OVM nebo PO zapsana v OR) si pptéiemize nechat schranku

Znegistupnit.

Schranka bude automaticky zispupréna az v dob zaniku daného subjektu (vymaz
z obchodniho rejiku, umrti, zruSeni OVM atd.). U ostatnich subjeltteri si Zidily
datovou schranku na Zzadost, dojde ke Fiseygpréni datové schranky nejpogddo tii dni
ode dne podani zadosti o zhispupréni datové schranky. Tyto subjekty si mohou svou
datovou schranku nechat&pvre zpiistupnit. Zgristupréni jim bude provedeno déitdni
ode dne podani Zadosti. Pokud jim vSak byla dasmsi&ranka znefstupréna dvakrat

za posledni rok, k novémuistupréni dojde nejéive po uplynuti liity jednoho roku.

Ke zruSeni datové schranky dochazi automaticky pbgnuti Ihaty ti  let

od znepistupreni.
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3.10Zneplatnéni piristupovych udaji

Od znepistupreni je fteba odliSovat zneplaini piistupovych Gddj. Zneplatgni
piistupovych 0ddl muze byt provedeno dvojim #pobem, bd na Zzadost nebo
automaticky. Na Zadost se takjal nag. pri ztrag ¢i kompromitaci pistupovych uGda
daného subjektu. Tomuto subjektu jsou poté nepmddtaslany nové ithlaSovaci udaje.
Automaticky dojde nap k zneplatini pristupovych Gddj odchazejici oprawimé osoby,
pokud dojde k oznameni nastupnické opé&éaeénosoby. Noveé fstupové udaje jsou

zaslany nastupnické opré&mé osob.
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4 PREDTAVENI SPOLE CNOSTI

V této kapitole bude kratcergstavena spoteost Bioveta a. s. a uvedeno jeji orgatiida
¢lereni, ze kterého budou patrné vazby mezi jednotlivgaigélenimi ve firmg nutné pro

poz&jSi pochopeni adhu dokument v organizaci.

Nazev: Bioveta a. s.
Komenského 212
Sidlo: 683 23 Ivanovice na Hané
okres VySkov
IC: 25304046
Pravni forma akciova spaleost
Datum vzniku: 1.7.1996
Predmet ¢innosti: vyroba veterinarnichdg
Ovladajici osoba: BIOVETA Holding a. s., podil 82%4

Tab. 1. Zakladni udaje o spotesti Bioveta a. s.

4.1 Historie

Vznik spol&nosti je datovan az do roku 1918, kdy v IvanovicighHané vznikl Statni
Gstav pro rozpoznani zZeicich ndkaz a vyrobwkovacich latek. O 33 let po#d doslo

k pfejmenovani tohoto institutu na Bioveta IvanoviceHané. V roce 1951 vzniklo logo
firmy, které bylo zaregistrovano jako ochranna zkanv rejstiku Ceské republiky

M1

vedenym Wadem pimyslového vlastnictvi. Logo t¥ené napisem Bioveta nad ,ampuli

v tradicnim modrém poli je od r. 1965 chgfo i mezinarodé

Obr. 4. Logo spoknosti

Firma Bioveta Ivanovice na Hané se v minuloskatikrat pretvdela spolu s politickym
dénim v republice tak, aby v roce 1995 byl tehdejaird podnik Bioveta zprivatizovan
spole&nosti Bioveta s. r. 0. Privatizace podniku pitda formou véejné soutze. 1.

cervence 1996 doslo ke zn¢ pravni formy podniku na akciovou spahest.
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4.2 Sowasnost

Spole&nost Bioveta a. s. je i v s@asnosti na pozici nejvyznarjaiho a nejetsiho vyrobce
veterinarnich, imunobiologickych a farmaceutickytfpravki v Ceské republice. Akciova
spol&nost Bioveta sidli i nadéle v Ivanovicich na Hakée je umistna WtSina jejich

vyrobnich prostor. DalSi jeji vyrobni zavod je utéisv Opav.

Spolenost je drzitelem ¢kolika certifikati, nagiklad certifikdtu spravné vyrobni praxe

(GMP), spravné laboratorni praxe (GLP) a sprave#itdicni praxe (GDP). [14]

NejvyznamujSimi vlastniky akcii jsou v s@asnosti ¢tyii fyzické osoby (akciond.

K 1. 1. 2010 spolmost zamstnavala 370 za#éstnand a ve vyrobni portfoliu spoémosti

je priblizné 150 druli vyrobki.

Tyto vyrobky jsou ufeny jak pro hospodgka zviata (prasata, skot, ovce), tak pro
takzvana hobby zidta, kam dnes zahrnujeme psy,chk morkata, ko a dalSi.
Veterinarni pipravky jsou prodavany nejen ngeském trhu, ale s U0&hem jsou
exportovany do vice nez 50 zemi¢sy coz spoknosti zarduje obchodni a finami

stabilitu.

4.3 Organiza¢ni struktura spoleénosti

NejvysSim organem spdieosti je valnd hromada vSech akciinaValna hromada
spol&nosti se schazi minimainedenkrat réne, v jeji kompetenci je volba a odvolani
¢lend dozori rady a pedstavenstva spaleosti. Redstavenstvo je statutarnim organem
spol&nosti. Jmenuje a odvolavéeditele jednotlivych divizi a ze svéhoresiu voli
piedsedu pedstavenstva.iBdstavenstvo se zpravidla schazi jedneésitné. Dozoki rada

je kontrolnim organem spaieosti.
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Valna lwomada [ _ __ -
ak clonaii
Dozoréi rada
Predstavenstve 1
Predseda piredstav.

Reditel
spoleénosti

Zastupce
reditele
| | |

Reditel sekce Reditel sekce Reditel kontroly Reditel sekce
registrace alizeni jakosti

Reditel sekce
marketingu a prodeje

fmanéniho fizeni

vyroby

Obr. 5. ZjednoduSené organizd schéma spod@eosti Bioveta a. s.

Souwasny pedseda fedstavenstva vykonava funkeiditele spolénosti. Spolénost je dale
¢leréna na jednotlivé divize (sekce) viz. obrazgslo 2. ’chto sekci je v s@asnosti pt.
NejvétSi co do pétu zangstnand je sekce vyroby, vyzkumu a inovace, ktera je odpoa
nejen za vyrobu produkt ale od roku 2006 tato sekce z&jie vyzkum a vyvoj novych

|éCiv a inovaci jiz existujicich produkti produktovych linii.

Sekce vyroby row¥ odpovida za nakup vstupnich suroviniebhych k vyrob, kontrolu,

sdizovani a drobné opravy vyrobnichrizeeni a straj.

Sekce registrace zajifie registraci a certifikaci vyrolikv souladu s pozadavky statnich
autorit jak vCeské republice, tak v zahrahiHlavni naplni této sekce je tvorba registia

dokumentace, kterou vytiidve spolupraci se zafstnanci sekce vyzkumu a vyvoje.

s s

DalSi sekci je sekce kontrolyt&zeni jakosti, kterd dohlizi na kvalitu vstupnialravin

a finalnich vyrobk. Sowasti jeji naplg je rovreZ monitoring vyrobnich procésa prostor.
Mezi nejvyznamiyjSi Ukoly pati sledovani kvality vody pro injekce, ktera se pwaz
prakticky ve vSech vyrobcich spofesti a také sledovani kvality ovzdusi v jednottivy

laboratdich (teplota, p&et ¢astic, vihkost vzduchu apod.).

Sekce finatniho fizeni se zabyvdizenim finadnich toki. V sowasné dob zahrnuje

rovnéz personalni a mzdovou agendu a dalesseje dotacim a dotaim projektim.
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Kli¢ovou roli hraje sekce marketingu a prodeje, kteragpo¢dna za prodej vyrolik
spol&nosti Bioveta a. s. na domacim trhu i v zahtfanleji kazdodenni naplini je prodej
a snaha o zvySovani prodeje vyrabklezi biznécinnosti pati kontakt se zakaznikygast
na vystavach a veletrzich, propagace vyiohkonitorovani jednotlivych tih a servis
spojeny s dodavkami d& jejich odkErateiim (fakturace, logistika, celnice,

certifikace atd.).

V cele jednotlivych sekci stojieditelé, ki@ jsou do svych funkci jmenovaneditelem

spole&nosti.
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5 SOUCASNA IMPLEMENTACE DATOVYCH SCHRANEK VE
SPOLECNOSTI BIOVETAA. S.

V této kapitole je popsano, jak vypada &mna implementace datovych schranek vecfirm

Bioveta a. s.

5.1 Zrizeni DS spol&nosti a powreni administratora

Firmé Bioveta a. s. jako akciové spétmsti zapsané v obchodnim réisti byla jeji datova
schranka #izena ze zakona. V srpnu 2009 dorazignim statutarniho organu spotesti
piistupové Gdaje, kter€eska posta s. p. ddaiila formou tzv. PIN zéasilek. Spaieost
se v té dob rozhodla, Ze prozatim bude k datovym schrankéistypovat pes webove
rozhrani ISDS (na adrese www.mojedatovaschranka.ta)o rozhodnuti spot@ost
ucinila i z toho divodu, Ze je&t neexistovalo vyhovujici komémi reSeni pes aplik&ni
rozhranni postavené na technologii webovych sluZélenové statutarniho orgéanu
spole&nosti powrili k pfistupu do datové schranky spsiesti pracovnika, ktery méa
ve spolénosti na starost ffjfem a vypravovani pisemnosti. Timto pracovnikem je
asistentka generalniifeditele spolénosti. Pra¢ ona byla ufena jako tzv. administrator,
ktery ma stejna prava jako vlastnik datové schramkgdevSim mze powiovat dalSi
osoby, pipadre jim powteni odebrat. Rozhodnuto bylo take, Ze na ¢kmé datové zpravy
bude odpovidano ,po staru“ tzn. pisemnou formotivddlem bylo, Ze se ve spot®sti
planuji provést velké zémy v oblasti informani infrastruktury. UvaZuje se o zavedeni
DMS (Document Management Systém = Systém pro spdakument), ktery by ngl

obsahovat i modul pro obsluhu datové schranky.

5.2 Priprava poéitace administratora pro piistup do DS fFes weboveé

rozhrani

K pristupu k datové schrance e webové rozhrani ISDS (adresa
www.mojedatovaschranka.cz) je nutny osobriifad s @ipojenim k Internetu a webovym
prohlize&em. Pro samotny vstup do ISD&gp webové rozhrani je nutné mit nainstalovany

certifikat certifikani autority PostSignum a také zasuvny modul 602Xfler.
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5.2.1 Instalace certifikatu PostSignum

ProtoZe webové rozhrani ISDS na adrese www.mojedstbranka.cz pouziva serverovy
certifikat vydany certifikéni autoritou PostSignum (géti Ceské podt s. p.) a ten neni
zastoupen mezi certifikaty, které jsou distribuovgako standardni séast obvyklych
webovych prohliz&i, je nutné si do sveho prohléee tento serverovy certifikat
nainstalovat. Nejprve je nutné stdhnout odpoviddjarenovy certifikat Certifikani
autority PostSignum na své lokalni uloZigPoté je doporiené si jest pied jeho instalaci
do systému p#ivé owiit digitalni otisk (hash hodnotu) tohoto #emového certifikatu.
Pravost stazenych soulidze owfit vypoctem otisku z obsahu celého souboru za pouziti
algoritmi SHA-1 a MD5. Certifikaty jsou uggnre ovéieny, pokud se vyptena hodnota
otisku shoduje s hodnotou uvedenou v podrobnostiEniého souboru na strankach
certifikacni autority a v tomto ffpack i na strankach Ministerstva vnité@R, kde jsou
uvedeny otisky v3ech certifikatv Ceské republice akreditovanych certiftkéch autorit.
Pokud by ndm ani toto nesi@, tak je mozné navstivit pobku Ceské posty s. p.
avyzadat sivtigné podob ,ProhlaSeni o pravosti certifikat Certifikacni autority
PostSignum“ fimo tam. Po této kontrole uz je mozné provézt lastacertifikatu
do webového prohlize. Postup instalace seibae drobg liSit podle pouzitého webového
prohlize&e (Internet Explorer, FireFox), ale princip je obdg. Je pdtba se f&s menu
daneho prohlize dostat az k nabidce certifikaty a nami stazengtertovy certifikat
sem importovat (mezi tvéryhodné certifikaty). B importu je nutné jest jednou
zkontrolovat pravost certifikatu tim, Ze &ime, zda kryptograficky otisk (SHA-1 nebo
MD5) souhlasi s otiskem uvedenym na strance, odilictertifikat stazen. Pokud otisk

nesouhlasi certifikat se v Zzadnénipact nedoporiuje instalovat.

5.2.2 Instalace zdsuvného modulu XML filler

Pro spravny &h ISDS ges webové rozhrani je geba mit nainstalovany j€Szasuvny
modul (tzv. plug-in) 602XML Filler, jehoz autoreme jspolénost Software 602
a momentalé je dostupna jeho verze sipdovymcislem 3.0. Samotna instalace tohoto
zasuvného modulu pod gepgji pouzivanymi prohliz& Internet Explorer a FireFox neni

slozita a je to otazkowkolika minut.
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Nevyhoda pistupu pes webové rozhranni je tedy nutnost mit nainstalpvanto zasuvny
modul v prohlizéi a také udrzovat ho v aktualnim stavu (sledovatlijese neobjevila
nowjsi verze tohoto modulu). Bez tohoto modulu tot@hihmozné fes webové rozhrani

ISDS¢ist datové zpravy z datové schranky.

5.3 Aktivace DS spolé€nosti a prvotni nastaveni

Aktivace datové schranky se provede prvnitithlaSenim do datové schranky nebo
po uplynuti 15 difi od data dorteni @istupovych uddj. Datova schranka spdleosti
Bioveta a. s. byla aktivovana prvnintitgaSenim, @i kterém byly nastaveny ékteré
parametry této datové schranky. Byldan vySe zmiovany administrator a byla nastavena
e-mailova aviza, kterd informuji konkrétni zgtmance o nové datové zpéav datové
schrance. Dale byl nastaven certifikat nutny #hlgSeni k datové schrance, protoze
zabezpéeni fistupu k datovym schrankanigs ISDS pouze pomocfiplaSovaciho jména
a hesla se vedeni firmy zdalo malo be&rge Inform&ni systém datovych schranek
podporuje zvySeni bez@mosti gihlaSovani vyuzitim certifikatu, ulozeného r@ové
kart, USB tokenu nebo jiném technickém piedku. Tento certifikat ovSem neslouzi jako
ndhrada za uzivatelské jméno a heslo, ale jakd ldegpe&nostni prvek k nim. #slusnému
administratorovi DS ve spaleosti byl tedy ¥#izen specialni USB token iKEy 4000
od Ceské posty s. p. Na tomto tokenu je beémpailozen komemi certifikat pro pistup

k datové schrance spotesti a také soukromy Klikvalifikovany certifikat) pro uznavany
elektronicky podpis osoby, ktera ma datovou schudngpolé€énosti na starost
(administrator). Tyto certifikaty nelze z jejich odiS€ na tokenu exportovat (tedy
zkopirovat jinam), protoZze jsou chefny PINem a PUKem aftp nékolikandsobném
neusgSném zadani PINu se token zablokuje. V takovéipagt Ize odblokovat pomoci
PUKu, ktery je gkolikanasoba delSi nez PIN. | tady hrozi nebeZpa sice definitivniho
zablokovani tokenu. Ktomuto zablokovani dojde pikotikanasobném neu&gném
zadani PUKu. Tato operace je nenavratnd, tokengize Zzadnym Zjsobem odblokovat,
musi dojit k tzv. inicializaci, i které dojde ke ztrét veSkerych dat uloZenych na
tokenu. [20] Spoknost také ¥dila placenou sluzbu Datovy trezor (Géské posty s. p.),

ktera slouzi k archivaci datovych zprav, po uply®@@ dni o né tedy spolénost nepijde.
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5.4 Sowasna agenda kolem DS

Jak jiz bylofeteno vySe o datovou schranku spgolesti se stara administratoréany
vedenim spokosti. Jedna se o asistenttaditele spolénosti. Tato pracovnice se také
stara o vedeni agendy spojené s postou (podjiabiie). Co se tyka datovych schranek,
tak v sodasnosti se k nim ve spdleosti stale fistupuje pomoci webového rozhranni
ISDS, povtreny administrator datové zpravy z této datové sityravytiskne a peda
pracovnikovi, kterému jsou égny. V @ipac poteby autorizované konverze administrator
poda pes ISDS Zadost o provedeni autorizované konverae &lministrator, ifpadré
osoba, ktera konvertovany dokument ipbuje, navstivi s Zadosti vygenerovanou
systémem ISDS specializované pracaviSzech Point a dokument si necha zkonvertovat
do listinné podoby. Momentairtedy naSe spateost ffes datové schrankyipma datove
zpravy od orgain verejné moci, ale zatim jim odpovida jen papirovourfou. Nevyuziva

tedy naplno moznosti, které datové schranky nabizej
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6 OBKEH DOKUMENTACE VE SPOLE CNOSTI BIOVETAA. S.

V této kapitole bude vystleno, jak vypada v s@&asnosti obh (zatim) papirové
dokumentace (poSty, fipalovych informaci a ostatnich vimtch dokumerit)

ve spolénosti Bioveta a. s.

6.1 Obéh posty

6.1.1 P¥ichozi posta

Veskeré posStovni zasilky, které jsoucemy pro spolénost Bioveta a. s., jsouidény
asistentkou generalnineditele. VSechny zasilky se zaznamenavaji do tmihykprijaté
posSty. Kazdé zasilce jefigéleno unikatni ptadovécislo. Zaznam v knize dale uvadi
datum pichodu zasilky, komu je zasilka d@na, pedntt zasilky, pokud je adresovana
na spolénost a ne na konkrétni osobu a v neposléddi komu byla zasilka i@dana
k vyiizeni. Na zasilku je ied jejim gedanim uvedeno datum doemi, pdadovégislo

a jméno osoby, ktera je odp@mna za jeji viizenic¢i osoby, které je zasilka égna.

Samotnd distribuce zasilek pak probiha manualto rozdlenim do postovnichifhradek
fediteli  jednotlivych  sekci. Odtud jsou vyzvedavany jejiclasistentkami

a déle distribuovany v rdmci jednotlivych sektisfjuSnym pracovnikm.

Pokud musi byt zasilka distribuovana dalSim pragaim, je pdizen gislusny pget kopii
a na kazdou z nich je napsan réeeinik se jmény pracovnik kterym je uéen. Pokud
jsou tito pracovnici v ramci stejné sekce jako hlawadresat, je zasilkaigdana
prostednictvim asistentkjeditele této sekce. \kijpack, Ze je zasilka gena pracovnikm
vice sekci, je jeji distribuce &p provedena manudainprostednictvim posStovnich

piihradek jednotlivychediteli sekci.

6.1.2 Odchozi posta

Pro odchozi poStu plati podobné postupy jako pfiwhpzi. VSechny zasilky jsou
sousted’'ovany na sekci marketingu a prodeje. Zde jsou zaenany do tzv. knihy odchozi
posty. Kazdé odchozi zasilce jéidgleno unikatnicislo a dale zapsano datum odeslani,

adresat a odesilatel. V3echny zasilky jsou po ecid@#edanyCeské podts. p.
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6.2 Pribalova informace

Jak jiz bylo fe¢eno spolénost Bioveta a. s. se zabyva vyrobou veterinarnich,
imunologickych a farmaceutickych vyrolokproto mezi nejilezitéjSi dokumenty, které
jsou ve firm¢ vytvaeny pati pribalova informace zde vyréhych produki. V sowasné

doke je systém tvorby a udrzovani platnodiijalové informace nasleduijici.

Pribalova informace, tedy informace o tom, jak ma &enbyt s konkrétnim &vem
nakladano je vytv@na pracovniky sekce vyzkumu a vyvoje. Tito pradavaytvaeni
prvni navrh, ve kterém jsou popséany zamyslené ndasit budouciho vyrobku. V tomto
stadiu je pibalova informace zaslana na sekci registraceaktgravi formalni stranku
piibalové informace tak, aby odpovidala poZadavkzakona a evropského Iékopisu.
Sekce registrace poté upraveny navifbadové informace fgdava sekci marketingu

a prodeje, kterd se vyjage k produktu z hlediska jeho konkurenceschopnaatitrhu.

V obou gipadech se jedna o vydsibu kopii, kterd je po ifpadnych komentéch

a Upravach potvrzena podpisgditeli sekce registrace a marketingu a prodeje. Poté
je vracena na sekci vyzkumu a vyvoje. Dmmwi probihda manuéinprostednictvim

vhitropodnikové posty.

Po odsouhlaseni informace a u&eni vSech fazi vyzkumu a vyvoje je produkégiozen
Ustavu pro statni kontrolu veterinarnich bioprepiara l&iv (USKVBL) ke schvaleni

pro prodej VCeské republice.

Pokud je vyrobek pro prodej schvalen, USKVBL vydf&ilenou fibalovou informaci
pro kazdy produkt. Tato informace je nejprve @ena sekci registrace, ktera je odgdiva
za komunikaci se statnimi organyi chvalovani produkt spol€nosti Bioveta a. s.
pro jejich prodej. Sekce registrace vyda zavaznyr vpiibalové informace, ktery
je v tisené formé zaslanrediteim jednotlivych sekci (vyroby, kontroly, prodeje}ek jej
piedaji odpowdnym pracovnikm. Na sekci vyroby je vzor uloZzen na ebkhi nakupu,

které gebira dodavky fibalovych informaci od dodavatel

Na sekci kontroly &izeni jakosti je fibalova informace uloZena u kvalifikované osoby,
ktera je ze zakona odp&na za uvalovani produki k prodeji. Kazda dodavkaipalové
informace je porovnavana se zavaznym vzorem. Dalgxibalova informace aj

kontrolovana §i propous&ni jiz zabaleného vyrobku k prodeji.
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Na sekci marketingu a prodeje je schvaletfighova informace uloZzena u jejitieditele

a u zandstnan@, ktefi zadavaji zakazky do vyroby.

V pripact zmeny pribalové informace, je nutné nejprve vSechny neplaterze stahnout
od vSech jejich uZivatél a nahradit novym zavaznym vzorem. Kazda verze pieko
piibalové informace je evidovana v systému a kazdéich je gidéleno unikatni
identifikacni ¢islo. Po stazeni vSech kopii je sekci registraatnynovy zavazny vzor

piibalové informace. Jeho distribuce probihat@pejnou cestou jak je popsano vyse.

Sekce marketingu a prodeje Sekce vyzkumu a vyvoje Sekee registrace USKVBL
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| |
| |
! |
| |
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Obr. 6. Proces tvorbyifibalové informace

6.3 Obéh ostatnich (vnitfnich) dokumenti

Ve spolénosti probihd samegjmeé i obéh ostatnich dokumeint vytvorenych uvnik
spole&nosti a nutnych k jejimu bezproblémovému chodundes o papirové dokumenty —
faktury ke schvéleni, dokumenty ke schvaleni vedespol€nosti, dokumenty tykajici

se planovani vyroby, Zadanky na nakup materialu.
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Téchto dokumerit ve spolénosti neustale foyva. Vnitini obsh dokumeni, predevsim
jejich distribuce, stéle vice Zguje administrativni pracovniky jednotlivych atiehi, ktei
by swij pracovni ¢as mohli vyuzivat mnohem efekt&n Proto spolénost planuje
v nejbliz8i dok zavedeni systému pro spravu dokumedMS (Document Management
Systém), ktery by # zaroven vyieSit implementaci datovych schranek ve sfobsti

Bioveta a. s. pomoci firemni podatelny.
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7 DNES NABIZENA RESENi IMPLEMENTACE DATOVYCH
SCHRANEK

V této kapitole budou popsana v gasné dob nabizenaeSeni implementace datovych
schranek od nejjednodusSich az po komplégaéni datovych schranek pomoci systém

pro spravu dokumeit

7.1 Informa ¢ni systém datovych schranek (ISDS)

Informatni systém datovych schranek je zakladni aplikacegtsluhu datové schranky.
Jedna se o ifstup k datovym schrankamigs kzny webovy prohlizé na adrese
www.mojedatovaschranka.cz. Jde v podstatwebovou aplikaci, ktera¢bi na serveru
provozovatele datovych schranakegka posta s. p.). ToteSeni méa aledkolik nevyhod.
Jednak pdtbuje pro s béh specialni dopkk 602 XML Filler (od spolénosti
Software602), ktery je pt#gba nainstalovat do webového prohigea pfibézne
aktualizovat. Také je zadouci do prohdiéenainstalovat certifikaty certifikai autority
PostSignum paebné pro korektni a bezpy pristup k ISDS. MoZnosti této aplikace
jsou zngné¢ omezené (na rozdikgba od dneSnich e-mailovych klignt Tato aplikace
ma jen zakladni funkcionalitu, tou jeijjmani a odesilani zprav a démmek. Neumi
nagiklad #idit ani filtrovat zpravy, nebo pracovat se sloZzkaBalSim problémem této
aplikace je to, Ze dotené zpravy jsou po 90 dnech vymazany. Je to v awdst
jen to nejzakladkjsi feSeni pistupu k datovym schrankam pro ty, kdo museji mit

ze zakonaifzenu datovou schranku a nepozaduji Zadnou daiE€imnalitu.

7.2 Konektor umoziiujici propojeni DS s poStovnim klientem

Dale je na trhu nabizen nididad Microsoft Outlook konektor pro datové schrantedy
feSeni od spotmosti Microsoft (a jeho partniéy, které umo#iuje datové schranky
implementovat do programu Microsoft Outlook {pwmje verzi 2003 a neéj&imi).
Instalaci tohoto konektoru je poStovni klient Oalorozsten o panel nastrdj ktery
umozni zadat ffistupové Udaje datové schranky a nésiede komunikace s datovou
schrankou jevi uzivateli jako prace s d@mmou ¢i odeslanou poStou pomoci tohoto
postovniho klienta. Z&kladni verze tohd&seni s omezenou funkcionalitou je zdarma,

vySSi verze jsou jiz zpoplainy.
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Tento produkt je vhodny zejména pro mensi firmynastniky a obany majici #izenu

ze zakona jednu datovou schrankiip&dre pro lidi, ktei pouZivaji poStovniho klienta
Outlook a neclyi se it nové \ci. Jeho vyhodou je, Ze umafe uchovani datovych
zprav ve slozkach programu Outlook (nehrozi jegttata po 90 dnech) a diky funkcim

programu Outlook je mozné takeé filtrovani@ini datovych zprav.

7.3 Samostatné aplikacaeSici implementaci DS bez moznosti na

napojeni na existujici struktury obéhu dokumenti v organizaci

Predstavitelem tohotdeSeni je najfklad aplikace Multischranka od spdh@sti AMOS
software. Nejedna se o integraci systému datovgbindeek do standardnich emailovych
klientd jako v gredchozim fipads. Cilem tohoto projektu je vytw¥eni vilastni poStovni
aplikace pro datové schranky. Tato aplikace nalbimkce srovnatelné s ébnymi
emailovymi klienty, je vSak naprogramovana v pfegi Adobe AIR. To umatuje, aby
tato aplikace byla multiplatformni (schopna pradova vice poitacovych platforméach).
Bez probléni pracuje pod Microsoft Windows na architeldw86, dale pod Mac OS X
a také pod Linuxem. Z uZivatelského pohledu je védunoducha aifvétiva. Umoziuje
stahovani a zalohovani datovych zprav do vlastpibstedi (archivace datovych zprav),
off-line praci s datovou schrankou a datovymi zprau Obsahuje také vlastni adrigsa
kam se ukladaji kontakty. Zvlada také praci s viaovymi schrankami soasr,
upozorrgni na no¥ doslé zpravy, nebo jednoduchou praci s formaterk RIDtorizovana
konverze). [16] Jejim nedostatkem ale je, Ze nqarddi s¢asovymi razitky. Of se jedna

o aplikaci utenou pro mensi organizace a zZivnostniky.

7.4 Aplikace pro propojeni DS s jiz existujicimi systém spisovych

sluzeb a e-podatelem

Zastupcem &hto aplikaci je najklad produkt Actis Datové schranky od spwlesti
Actis. Produkt Actis Datové schranky poskytuje dt&hou flexibilitu pro integraci s jiz
existujicimi systémy spisovych sluzeb, e-podateleypraven nebo jinych aplikaci.
Obsahuje pivodce, ktery uzivatele provede nutnymi ukony prpajani datové schranky.
Podporuje IBM Lotus Domino & Notes od verze 6.:¢tomunikuje se serverem ISDS,
piijima a odesila zpravy,cetre ziskavani dortenek. Lze omezit opragné uzivatele,

ktefi mohou odesilat zpravy, a to na Urovni adifesat
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Funkce rychlé odpadi na zpravu umozni zpravu odmitnout s udanimodu. Produkt
nabizi nastroje pro cilené 8ravani zprav. Distribuovat |ze obéalky, odkazy naimaly
s obalkou, originaly nebo obalky s rozbalenym obsahUmozgno je doslani, vraceni
i distribuce powrenym pracovnikem. Pohyby jsou zaznamenavany dorigstKazdé
pravidlo obsahuje moznost informovani nového okratitesat e-mailem. Jeho zakladni
funkce jsou fjimani zprav z datovych schranek, odesilani zgldwatovych schranek,
fizena distribuce zpravy naizna mista (pohiky, zodpowdné osoby) ve spalgaosti,
integrace s existujici spisovou sluzbou, vyhledavientifikatnich ¢isel schranek,
napojeni na vlastni adrés@pez programovani), zjednoduSena archivace (pa delsi jak
90 dni). [15] Tento produkt je &&n firmam a organizacim, které jiz mafizenu gjakou

spisovou sluzbdi e-podatelnu a chiji ji mit propojenou se systémem datovych schranek.

7.5 Kompletni softwarova feSeni pro spravu dokumeni v organizaci

obsahujici modul pro obsluhu DS

Posledni a nejsofistikova$i skupina softwarovych aplikaci pro datové schyan
jiz predstavujereSeni pro sedni a velké organizace se &mgm olthem dokumerit

a s nimi spojenych Ukdn Systémy pro komplexni spravu dokumient organizaci
jsou nazyvany DMS (Document Management Systém) dropogji budou popsany
dale v praci. TatdeSeni se tedy staraji nejen cloldigitalnich dokumeiit v organizaci,
ale mivaji v sobtaké zabudovanou funkcionalitu pro obsluhu datbwschranek. Zaji%ji
napiklad uklddani a zpracovani datovych zprav. Obgabtandardni funkcionality
spisoveé sluzby a umaaji fidit distribuci gijatych datovych zprav a v nich uloZenych
dokumentt uvnitt organizace &etre sledovani stavu a i jejich vyfizeni. Po viizeni
datové zpravy umaditlji také odeslat odp&d’ do datové schranky adresata a evidovat stav
jejiho dorkeni. Obsahuji také n#iglad adresfe kontakéi umoziujici evidovat datové
schranky adresata tyto Udaje pouZzivatiipzpracovani fijatych a odesilanych datovych
zprav. Byva v nich mozné prové&dkompletni evidenci ffichozi a odchozi poSty. Uiji
také sofistikovaé pracovat s elektronickymi podpisy, koraeimi certifikaty
(pro bezpeéné @ihlaSeni) acasovymi razitky. N&ni jim problémy ani prace se soubory
typu PDF, tedy formatem vhodnym pro autorizovanomverzi dokumerit Do €chto

systénti je mozné integrovatdu dalSich agend.
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V neposlednfact také umo#uji automatickou distribuci datovych sprav uymitganizace
podle definovanych pravidel nelizeni gistupu ke zprdvam pomocfigtupovych prav.
Obsahuji také nastroje pro manazerské reporty tsatehzpracovani. Mezi zastupcehto
systénti pati nagiklad DMS sytém SAFE od spdieosti AiP Safe s. r. 0. obsahujici

i modul pro datové schranky.
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8 ROZBOR POZADAVK U PRO IMPLEMENTACI DMS SYSTEMU
A DATOVYCH SCHRANEK VE SPOLE CNOSTI BIOVETAA. S.

V této kapitole budou probranyekavané cile atfnosy zavedeni systému pro spravu
dokument (véetnd reSeni datovych schranek) ve spalesti Bioveta a. s. a také
definovany pozadavky, které tato spwlest na implementaci systému pro spravu

dokument ma.

8.1 Definice systému pro spravu dokument

Jestlize organizace vytida spravuje velké mnozstvi dokumiritteré gipravuje vice lidi
najednou, je vylokeno, aby se vSechny dokumenty pouze ukladalyéfakém sdileném
sitovém disku v souborech. Je nutné zajististppova prava k jednotlivym dokumént
(pripadre i jejich castem). Také je dobré radd velké dokumenty na mensasti, které
budou moci jednotlivi uZivatelé editovat nezaviske soks. Aplikace, které vySe popsané
funkce nabizeji, se obvykle nazyvaji systémy praadgp dokumerit (anglicky
DMS = Document Management System nebo také EDM ectinic Document
management). Systém pro spravu dokurinéré¢ tedy definovat jako gitacovy systém
uréeny ke spra¥ elektronickych dokumefit a také zdigitalizovanych papirovych

dokument (nag. papirovych dokumeatprevedenych do digitalni podoby skenovanim).

Podle @elu pouZiti nizeme DMS rozélit do neékolika skupin. Jednak jsou to systémy pro
ukladani elektronickych dokumeént(nag. elektronicky archiv). Déle pak proceésn
orientovanéteSeni (nap zpracovani doSlych faktur). DalSi skupinategstavuji systémy
pro tizeni projeki (ptipadreé i pracovnich tym). A nakonec jsou smiSené (specialni)
systémy, které v s@ébkombinuji vice vySe uvedenych funkcionalit (e-léag, spisova

sluzba a dalsi).

Typicky systém pro spravu dokumeéresi nasledujici problémy. Ukladani elektronickych
dokument do databaze s centralizovanyrtisfupem, a to ndfklad i hromads nebo
piimo z uZivatelské aplikace. Opatani tchto dokumerit takzvanym metapopisem
acislem jejich revize. Metapopis je d@n k gidani dodaténé informace k dokumentu
(napr. autor dokumentu nebo kategorie, kam dokumerif)pdiato informace nemusi byt

sowasti obsahu dokumentu.
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VétSinou je metapopis pouzivan pro rychlejSi vyhlédé@mnkrétniho dokumentu podle
zadanych kritérii. Revizovani (verzovani) se poaivodliSeniiiznych stau, ve kterych
se dokument f¥e nachazet. DMS maétginou zalohovanych vice verzi jednoho
dokumentu. DMS také automatickyigtluje dokumenim a jejich revizim identifikatory
(vétSinou c¢iselné), umodkujici jednoznanou identifikaci kazdého dokumentu v ramci
celého DMS systému. Dokumenty jsou uZivatelposkytovany z jediného centrainiho
zdroje (distribuovaného, nebo replikovaného), lsteijvzdy uloZeny jejich aktualni verze.
Tato centralizace sniZuje redundanci dat, proteie tlata neni nutné vyiovat mezi
uzivateli navzajem. Sta je jen vlozit do centra a poskytnout odkaz natopikde
se nachézi. DMS systéemy umoj také lepSi vyhledavani dokumeénti jejich casti)
podle metapopisa fulltextovych indei. DalSi jejich nabizenou funkcionalitou je sprava
piistupovych prav. #stupova prava slouzi k omezeitigpupu neautorizovanych uzivaiel

k datim systéemu (dokumenty, slozky, metapopis atddtSviou DMS také podporuje
workflow, neboli automatizované procesy ¢bh dokumentace. Dovoluje nddad
uzivateim vidét pohromad dokumenty, které musi byt kigeny. Managementu pak
obvykle poskytuje nastroje pro sledovani dokumentamci procesu. Umi néilad davat
odpowdi na otazky "Které dokumenty jsotiraveny ke schvéaleni déle nez tyden a stale
jeS€ nebyly schvéaleny?" a dalSi. [26] DMS podporuji&diezp&nou archivaci a obnoveni
dat v gipadt poteby. A také tymovou praci {fstup do spoknych pracovnich oblasti,

virtuélni sctiizky, sprava projeki.

8.2 Ocekavané cile a pinosy implementace DMS

Spole&nost Bioveta a. s. dosud nevyuZivala ke zpracov@fi#hu svych dokumeitzadné
prostedky pro elektronické zpracovani dokunmienfDocument Management System
¢i Spisové sluzby). S nastupem datovych schranekci povinného pouZzivani navrhuiji
vedeni spolénosti Bioveta a. s.fjstoupeni k elektronizaci éhu dokument a vytvaeni

workflow pro jejich zpracovani.
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Ocekavané finosyieSeni:

- snizeni  finatnich nadklad na  odesilani  dopotanych  dopig
(26 K¢ za dopordgenou zasilku vs. 0 K za datovou zpravu pro OVM a 18K

za poStovni datovou zpravu B2B komunikace);

- snizeni pracovniho zatizeni administrativnich pragd majicich na starost

vytizovani posty (cesta na postu, nebo na daag i

- sniZzeni administrativy spojené it&zenim olkthu dokument uvnitt spol€&nosti
(distribuce vnitnich papirovych dokumeinttj. nagiklad Z&danek na nakup

materialu, dokumeitke schvaleni vedenim, faktur ke schvaleni apod.);
- digitalizace proceaspodatelny (knihaiichozi a odchozi posty);

- zefektivreni procesu fizeni dokumerit — implementaci workflow (tvorba,

schvalovani, distribuce dokuménbdpowdnosti) v systému DMS;

- snizeni tiskovych nakldd (tvorba mnoha kopii danych dokumeénpro rizna
odcEleni);

- zvySeni kontroly toku dokumeiht @istupu k nim (obtiz& kontrolovatelny proces
ob¢hu papirovych dokumeint na@i¢ riznymi oddlenimi za delem doplgni

nebo schvaleni).

8.3 Pozadavky spolénosti nareSeni implementace DMS

Na zaklad stanovenych ail od vedeni spotmosti a pozadavkze strany uzivatélbylo

vytvoireno zadani shrnujici poZzadavky na hledaséni.
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8.3.1

8.3.2

Technologické pozadavky

ieSeni zaloZené na technologiich spatesti Microsoft (protoZze spalaost Bioveta

a. s. tyto technologie pouziva):
o kompatibilita s operamimi systémy MS Windows Server 2008;
o kompatibilita s databdzemi MS SQL 2005 nebo 2008;
o0 podpora kancetdkého baliku Microsoft Office;

napojeni na Active Directory (autentizad&wvActive Directory);

kompatibilita se satasnym antivirovynieSenim (software NOD 32 od sp@iesti
ESSET);

moznost napojeni na emailovy systém Kerio Mailserve

maximalni vyuZziti stavajicich hardwarovych (HW) sttedki pii zachovani
dostaténé kapacity a propustnoggSeni (tak, aby spaleost nemusela investovat

do pdizeni nového hardwaru, ktery neni nezbyintny).

Implementacefizeni pristupovych prav

moznost vytvéeni tiznych roli v ramci aplikace — jednotlivym rolim jspfidélena
rizna pFistupova prava (vedouci pracovnik, koncovy uZivatsloba oprawma

k vybéru datové schranky, pracovnik podatelny apod.).
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8.3.3

Funkéni poZzadavkyreSeni

napojeni na vice datovych schranek (osoba oprévk gistupu k datové schrance
spole&nosti Bioveta a. s. bude mitigtup i do datové schranky doeé spolénosti
SEVARON PORADENSTVI, s. 1. 0.);

moznost tvorby jednoduchych workflow (tuto funkcgyuzije spolénost nejprve
pro proces tvorby a schvalovanfialového letaku s postupnym rao8ianim

na dalSi procesy probihajici uwrspol&nosti);

sledovani pohybu dokumentv ramci spolénosti — od pijmu dokumentu

(podatelna, ISDS) az po &igeni dokumentu odp&dnymi osobami;

digitalizace pichozich dokumeiit (doSlé poSty) a jejich nasledné zpracovani

v aplikaci dle definovanych workflow;

bezpéné a trvalé uloZeni doSlych datovych zprav (ochnaieal mazanim zprav
v ISDS po 90 dnech) a dokumént

podpora pro praci s digitalnimi certifikaty, elektickym podpisem &asovymi

razitky (podepisovani souligrformul&d apod.);

moznosti vyhledavani a filtrovani doSlych datovyeprav dle jednotlivych
organizé&nich atvafi i dle staw dokumentu (schvaleno, ke schvaleni,

ke zpracovani apod.);
zajiseni archivace datovych zprav i dokumient

logovani provedenych operacéetre historie Uprav datovych zprav a dokument
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8.3.4

8.3.5

Pozadavky na zpracovani datovych zprav
automatizovanéigbirani datovych zpraves aplik&ni rozhrant;

vyhledavani datovych schranek a odesilani datowmiav do datové schranky

adresata prostdnictvim aplikace (bez nutnostiliaSovani se do ISDS);

ovéteni platnosti datovych zprav ifilmzenych piloh (owieni platnosti

elektronického podpisu&soveho razitka, neporusenost zpravy atd.)
rozebrani datové zpravyimo aplikaci (rozlozeni naritohy);

moznost vytveéeni adres® (pro nejastji pouzivané adresaty — ID datovych

schranek);
datové zpravy rive odesilat pouze odp@iny pracovnik (pracovnik podatelny);

vytvareni pravidelnych (n@pmesicnich) repori o prijatych a odeslanych datovych

zpravach;

moznost manualniho i automatickéhaegiavani zprav (ndp na zaklad

ID schranky odesilatele);

moznosti tisku datovych zprav nebdilph, wetn® moznosti ulozeni kompletni

datové zpravy nebaiboh;

moznost zprocesovat pozadavek na autorizovanou ekpinvdatové zpravy

prostednictvim aplikace (bez nutnostigmojovat se k systému ISDS).

Ostatni pozadavky

technickd a implementai podpora miniméka v rezimu 5x8 (podpora v rezimu
5x8 znamena poskytovani technické podpory & diydnu od pondi do patku
v pracovni dobtzn. 8 hodin den);

vySkoleni vSech za#éstnand, kteri budou s aplikaci pracovat.
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9 NAVRHOVANE RESENIi IMPLEMETACE DMS SYSTEMU A
DATOVYCH SCHRANEK VE SPOLE CNOSTI BIOVETA A. S.

V kapitole 7 byla uvedena v stasné dob nabizenaieSeni implementace datovych
schranek. Po vySe uvedenych poznatcich o nutnastedeni systému pro spravu
dokument ve spolénosti Bioveta a. s. je patrné, Ze by se spuaist néla rozhodnout pro
kompletni softwarové&eSeni pro spravu dokuménv organizaci obsahujici modul pro
obsluhu datové schranky. Na gaaném trhu existuje mnoteSeni implementace DMS.
Proto spolénosti Bioveta a. s. navrhuji, abyi pmplementaci DMS ve fir posuzovala
pouzeieSeni zaloZzena na slwMicrosoft SharePoint Services. Sp#iesti doporduiji,

aby se zawfila na sluzbu MS SharePoint Servicésdevsim z nasledujicicH tiavodi:

- nizké pdizovaci naklady (sluzby MS Sharepoint Services j8du poskytovany
zdarma k Windows Server 2005 nebo 2008);

- zname prosedi Windows pro zawgstnance, ki@ budou s aplikaci pracovat —
rychlejSi orientace v nové aplikaci, odpada nutnestnamovani se s novym

prostedim;

- flexibilni a otewené reSeni, které je moZné zcelatizpisobit potebam

a pozadavkm spol€nosti Bioveta a.s.

9.1 Piehled nabizenych implementaci datovych schranek pasenych

na platformé Microsoft SharePoint Services

V souwasné dob je na trhu vicaeSeni implementace datovych schranek (&avenych
zpravidla jako podatelny) zaloZzenych na sluzbacbridioft SharePoint Services. Vyrobci
téchto produkt jsou zejména velké renomované softwarové spolgti (partné
spole&nosti Microsoft). Nabizeji &Sinou hotovy zakladni modul pro obsluhu datovych
schranek (podatelnu) a implementovani systémwspravu dokumeiitv dané organizaci
délaji az na zaklatl pozadavik daneho klienta. Déale v kapitole uvadintelpled rkterych
dnes nabizenychteSeni datovych schranek postavenych na plafokh® SharePoint

Services spola¢é se strdnym popisem jejich funkci.
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9.1.1 ReS3eni od spoknosti Unicorn Systems

Spole&nost Unicorn Systemstipravila feSeni pro praci s datovymi schrankami postavené
na platforrt Windows Sharepoint Services. Zakaznici vyuzivaji¢indows Server
2003/2008 a Microsoft SQL Server 2005/2008, nertedy kupovat Zadny dalSi software.
Reseni pedstavuje robustni zaklad, ktery je mozno paraawtet nebo dale rozdti podle

pozadavk a ve velmi kratké dabnasadit do firmy.
Kli¢ové funknosti nabizenéhteSeni jsou nasleduijici:
- Prijem zprav. Fichozi zpravy mohou byt notifikovany e-mailem.

- Odesilani zprav. Zpravu lze sestavit, vybraijepnce z adresa, elektronicky

podepsat oprawmymi osobami a odeslatifmo nebo pes podatelnu).

- Konfigurovatelné workflow zpracovani zprav. Zpraysou automaticky nebo

manuali distribuovany odpasdnym osobam.

- Konkrétni zZivotni cyklus zpravyippiijimani (zpracovani) i odesilani lze nastavit

dle pozadavi.

- Strukturovany archiv. Po zpracovani lze zpravy mlda zvoleného mista v archivu
(ten obsahuje veSkeré doemé a odeslané zpravy)ifup do archivu maji pouze
opravréné osoby (role).

- MozZnost spravovat vice datovych schranek. Je m@taéovat s vice datovymi

schrankami (v fipact vice spolénosti).

- Auditovani veskerych operaci v systéemu. Lze sletidwaosti uzZivatel i operace

nad zpravami.

- Otewena architektura. Fughosti aplikace jsou dostupnéeg standardni webové

sluzby. To umotuje integraci aplikace s dalSimi systémy. [27]

9.1.2 ReSeni od spoknosti Syconix

Produkt E-GOV od spotmosti Syconix pro SharePoint je idealeSeni pro komeni
organizace. Umozni automatickéepzeti, odesilani a dlouhodobou archivaci datovych
zprav ve spisechReseni je modularni a snadno réit8iné na plnohodnotnou spisovou

sluzbu a organizaci spravy dokument
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Reseni umaiuje nasledujici funkce:
- PrihlaSeni do schranky certifikatem.
- Automaticke pijeti a odeslani zprav z jedné a vice datovychésudi.

- Nacteni adaji z obalky a dopléni skarténiho znaku s evidénim cislem do

formulé&e zpravy v SharePoint.

- Archivace zpravy v SharePoint ve formatu ZFOtgbhém pro autorizovanou

konverzi automatickyi@sun starSich zprav do archivu.

- Variabilni distribuce zprav a nastaveni opréimpomoci workflow. [27]

9.1.3 Re3eni od spoknosti AEC

Redeni AEC ePodatelnaijfméa a zpracovava elektronicka podani i datovéavyprze
systému ISDS a nasletlfe predava pislusnym pracovnikn, pripadré DMS systému,
ktery je spolénost AEC schopna také implementovat na zaklaoizadavi zakaznika.
Propojeni AEC ePodatelny na Microsoft Sharepoinbzmn plré implementovat praci nad
prijatymi zpravami a dokumenty - procesy workflowhsgalovani, uchovavani, evidence
dokument a jejich metadat, kategorizace, verzovani, slediovdstorie, fulltextove

vyhledavani a dalsi.
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PrinosyieSeni AEC ePodatelna:

AEC ePodatelna pracuje jako jediné rozhrani pro Wwakaci jak s fyzickymi

osobami, tak s pravnickymi osobami a organieyre moci.

- AEC ePodatelna umaénje provozovat vicero virtualnich ePodatelen

prostednictvim jedné aplikace pro detaSovana practipistiizené organizace.

- Reseni pla respektuje pozadavky pravnich norem, které séhujitli problematice
elektronického podpisu, elektronickych podatelendaovych zprav v oblasti
vefejné spravy.

- Moznost snadného napojeni na jiz pouzivany systenofh dokumeni (DMS)
nebo spisovou sluzbu pomoci definovaného XML rozhmodani a datové zpravy
jsou pak dle fedem nastavenych pravideéegavany fimo do spisové sluzby/DMS
systému. AEC ePodatelna podporuje napojeni na \@istuzby z produkce

spole&nosti ICZ.

- Re3eni AEC ePodatelna zahrnuje kvalitni technickodppru a kontinualni vyvoj

systému s ohledem na Znu legislativy a dogilovani novych funkcionalit. [27]

9.1.4 ReSeni spol&nosti Diginta a Mainstream

Produkt POSTREGISTR.CZipraveny partnery Diginta a Mainstream respektdjechny
potreby efektivni, jednoduché,ighledné arizené distribuce datovych zprav uwnit
spoleénosti, ale také jejich kompletni a spolehlivou arahi. SowastireSeni je i intuitivni
a pro spolénost snadno kontrolovatelné odesilani zprav. S&sjropsti je granularni

nastaveni prav.

Reseni umoiuje nasledujici funkce:

- Snadné a intuitivni pouziti ve znamém webovém pedsiSharePoint.
- Prizpasobeni vnitnim organizanim pravidim.
- Prehlednéa &izena distribuce zprav s kompletni sadou manazehnsieport.

- Archivace pichozich i odchozich zpravgetrg pirehledu ,pohybu” zpravy uvriit

spole&nosti.

- Granularni nastaveni uzivatelskych prav. [27]
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9.1.5 ReS3eni spolénosti DIGI TRADE

DIGI TRADE nabizi ®kolik feSeni pro obsluhu Datovych schranek. Konektor zdarm
pro nejmensi zakaznikyteSeni pro malé firmy a odéni zamfend na maximalni
jednoduchost i komplexysi systémy zahrnujici workflow nadéijatymi i odesilanymi

datovymi zpravami.
Nabizené produkty:

- DIGI Konektor: se zakladni funkcionalitou je poskyén zdarma i pro koméri
vyuziti; je zakladnim stavebnim kamenem pro Skdkiné reSeni nebo integraci

se stavajicim dokument management systémem zakaznik

- DIGI Konektor umo#uje propojeni s Microsoft Exchange Server, Microsof
SharePoint Server, tj.igSenimi na standardni platfarpak v oblasti velkych, tak

i malych a stednich firem.

- Aplikace Datové schranky pro Microsoft SharePoimhoudiuje jednoduchou
instalaci ziskat prosdi respektujici principy bezgmosti a role uZivatél
workflow pro zpracovani datovych zprav a flexihilipro napojeni na procesy

organizace.

- Zasilky BOSS — komplexni aplikace sjednocujici pracDatovymi zpravami
a dalSimi formami korespondence v papirové i etehtké podob;, muze
byt implementovana jako samostatna ASPX.NET apékaebo jako saiést
portadlovéhoieSeni zalozeného na Microsoft Office SharePoinve3ea to vse

na nejno¥jsi technologii Microsoft Silverlight. [27]
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ZAVER

Jak jiz bylofeteno, spolénost Bioveta a. s. je ngjt§im a nejvyznanijSim producentem
veterinarnich 1&v v Ceské republice. V s¢asné dob ale naplno nevyuzivd moznosti,
které nabizeji datové schranky, ani moznosti syst@mo spravu dokumeit(DMS).
Na dorkené datové zpravy je odpovidano listinou formowukkétnim pracovnikm jsou
predavany také touto formou, i kdyz by mohly byt p@msystému pro spravu dokumént
(DMS) piredavany automaticky konkrétnimu z&mmanci v jejich elektronické pod&b

podle gredem nastavenych pravidel.

Neni zde dokonale wgSen ani okh ostatnich listinnych dokument(poSta, vnimni
dokumenty organizace a dalSi). Toto visgiva k nadrrnému zatiZzeni administrativnich

pracovniki, ktefi maji olgh dokumentace ve spaéleosti v naplni prace.

Cilem této prace tedy bylo navrhnoutSeni implementaci datovych schranek
a s ni spojenou implementaci systému praholdokumeni ve spolénosti takovym
zpisobem, aby doSlo k automatizaci a nastaveni jasrprelvidel pro obh téchto
dokument.

V préaci byla dopodrobna probrana problematika datbwschranek, detné vSech pravnich
aspeki, které s uzivanim datovych schranek souvisi. Byglataké zmigna bezpénostni
doporweni nutna pro bezpeé gihlaSovani do datové schrankyep inform&ni systém
datovych schranek (ISDS). Nasledoval popiscasné implementace datovych schranek
ve spolénosti Bioveta a. s. a rovha analyza sotasného stavu @éhu posty, pibalovych

informaci a ostatnich dokuménivnitt spole&nosti.

Diskutovana byla také dnes nabizée&eni implementace datovych schranekjesgbni
pro nejmensi subjekty, az po komplextéSeni pro organizace s velkym pohybem

dokumentace, mezi které firma Bioveta a. stipat

Firmé Bioveta a. s. jsem dopadfil zavedeni systému pro spravu dokunie(DMS)
s funkcionalitou umaiujici obsluhu datovych schranek praci byly podrobi probrany

piinosy, které mize spolénost po zavedeni systému pro spravu dokuinafgkavat.

Dale byly v rdmci této diplomové prace zfisy a definovany konkrétni pozadavky vedeni

spole&nosti, které by lo danéfeSeni systému pro &b dokumeni sphovat.
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Vysledkem prace je navrh, aby implementace systgrauspravu dokumeat(obsahujici
feSeni implementace datovych schranek) byla zalodarduzbach Microsoft SharePoint.
Duvodem pro toto dopoteni je, Ze spolamost v sodasné dob vyuziva technologie
spolg&nosti Microsoft, takze implementace systému proagprdokumerit nebude tak
obtiznd a tedy i finaimé¢ nakladna. DalSim tovodem pro danou volbu byl fakt, Ze
zanestnanci spoknosti jsou zvykli na praci s programy od sgalesti Microsoft, odpadne

tedy nutnost seznameni se s novymi aplikacemi.

Na zaér byly uvedeny fgklady konkrétnich systéin pro spravu dokumeint

s funkcionalitou pro datové schranky zaloZenycklnabach Microsoft SharePoint.
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ZAVER V ANGLI CINE

Bioveta a. s. is the biggest and most importantlypeer of veterinary medicine in the
Czech Republic. However, the company is not utigzall possibilities that data boxes can
offer nor the possibilities of document managensstem (DMS). The answers to data
messages that are delivered through data boxegiare in hard copy version. The
distribution to individual employees is done in dhacopy version as well despite
documents can be delivered through DMS in eleatrémimat in accordance with clearly

pre-defined rules.

The system of hard copy documents distribution kmaiernal documents etc.) is not
perfect either and causes overload of employees avboresponsible for circulation of

documentation within the company.

The aim of this thesis was to draft a data box em@ntation and document management
system implementation within the company in order automate the circulation of

documents and set the criteria for such circulation

The issue of data boxes has been reviewed in dethilding legal aspects related to their
usage. The thesis also deals with security recordatems for safe login in data box
through data box information system. The practpzat describes current implementation
of data boxes in Bioveta a. s. and analyses cusi@mtion in mail, package inserts and

other documents circulation.

Different possibilities of data box implementatibave been discussed in the thesis as
well. The solutions being described vary from thee® for small entities to complex

solutions for large organisations with frequentutaent circulation such as Bioveta a. s.

The implementation of document management systetadimg data box functionality has
been recommended to Bioveta a. s. The benefite expected after the implementation of

the document management system are described ihebis too.

Requirements of the company management for documantgement system have been
found out and defined. The thesis results sugdestimplementation of the document
management system (including data box implememptio be based on Microsoft

SharePoint Services. The rational for this recondagan is the fact that Bioveta a. s. uses

Microsoft technologies thus the implementation o€wment management system will not
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be that difficult and costly. The experience of mo$ the employees with Microsoft
products is another reason why Microsoft applicai®recommended as there will be no

need for long term training.

Concrete examples of document management systénding data box functionality to be

based on Microsoft SharePoint Services are givémeaend of the thesis.



UTB ve Zling, Fakulta aplikované informatiky, 2010 66

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

DOSTALEK, Libor, VOHNOUTOVA, Marta. Velky pivodce infrastrukturou
PKI a technologii elektronického podpisu. 1. vyan® Computer Press, 2006.
534 s. ISBN 80-251-0828-7.

SMEJKAL, Vladimir. Datové Schranky v Pravniiadu CR. 1. vyd. Praha:
ABF a.s., 2009. 176 s. ISBN 978-80-86284-78-1.

MACKOVA, Alena, STEDRON, Bohumir. Zakon o elektronickych (konech
a autorizované konverzi dokuméns komentéem \etné souvisejicich zakan
aprovadcich pedpisi. 1. vyd. Praha: Wolters Kluwer, 2009.
ISBN 978-80-7357-472-7.

ATREYA, Mohan, HAMMOND, Ben, PAINE, Stephen.idial Signatures.
1. vyd. Londyn: McGraw-Hill, 2002. 368 s. ISBN 978(2194821.

BUDIS, Petr. Elektronicky podpis a jeho aplikav praxi. 1. vyd. Olomouc:
ANAG, 2008. 157 s. ISBN 978-80-7263-465.

MAO, Wenbo. Modern Cryptography - Theory & aetice. New Jersey:
Prentice-Hall, 2003. 1. vyd. 648 s. ISBN 0-13-06894

LIDINSKY, Vit, SVARCOVA, Ivana, BUDIS, Petr, LOEBL, Zbyrgk,
PROCHAZKOVA, Barbora. eGovernment bezp& 1. vyd. Praha: Grada, 2008.
160 s. ISBN 978-80-247-2462-1.

SMEJKAL, Vladimir. Elektronicky podpis jako s#oj pro zvySeni bezpposti
informaénich systém. [online]. 2010 [cit. 2010-4]. Dostupné na WWW:
http://www.vutium.vutbr.cz/tituly/pdf/info/80-214427-8.pdf

Oficialni informace o datovych schrankéch odnigterstva vnitraCR. [online].
2010 [cit. 20104]. Dostupné na WWW:

http://www.mvcr.cz/datove-schranky.aspx.

Oficialni informace o datovych schrankach Miéhisterstva vnitraCR. [online].
2010 [cit. 2010-4]. Dostupné na WWW: http://www aladschranky.info/.

Informace o datovych schrankach na servepa.ke. [online]. 2010 [cit. 2010-5].
Dostupné na WWW: http://www.lupa.cz/r/datove-sclisgn



UTB ve Zling, Fakulta aplikované informatiky, 2010 67

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[21]

Informace spolaosti Microsoft k implementaci datovych schraneénline].
2010 [cit. 2010-4]. Dostupné na WWW:

http://www.microsoft.com/cze/datoveschranky/.

Informace zpravodajského portalasopisu IT Systems k implementaci datovych
schranek. [online]. 2010 [cit. 2010-5]. Dostupné naNVWW:

http://www.systemonline.cz/datove-schranky/.

Oficialni informace o spodmosti Bioveta a. s. [online]. 2010 [cit. 2010-4].

Dostupné na WWW: http://www.bioveta.cz/cs/vetenmativize/o-spolecnosti/.

Informace spolaosti Actis, s. r. 0. k jejich aplikaci Actis Dat®vschranky.
[online]. 2010 [cit. 2010-5]. Dostupné na WWW:

http://www.actis.cz/datove-schranky.

Informace spolosti AMOS Software, spol. s r. 0. k aplikaci Msthranka.
[online]. 2010 [cit. 2010-5]. Dostupné na WWW: hitgww.multischranka.cz/.

Informace spoleosti Microsoft k aplikaci Microsoft Outlook koneikt [online].
2010 [cit. 2010-5]. Dostupné na WWW:

http://www.microsoft.com/cze/datoveschranky/zivmast

Informace spolkosti AiP Safe, s. r. 0. k datovym schrankam a D&y&mu
SAFE. [online]. 2010 [cit.  2010-5]. Dostupné na  WWW

http://www.aipsafe.cz/cs.

Informace spolosti AEC, spol. s. r. 0. o produktu ePodatelnalipe]. 2010
[cit. 2010-5]. Dostupné na WWW: http://www.aec.&frodukty/epodatelna.

Oficialni informaceCeské posty s. p. k datovym schrankam. [online].02[&it.
2010-5]. Dostupné na WWW:
http://www.ceskaposta.cz/cz/sluzby/datove-schradedgult.ntm

Oficialni inormace Ceské posty s. p. k Czech POINTu. [online].
2010 [cit. 20105]. Dostupné na WWW:

http://www.ceskaposta.cz/cz/sluzby/czech-point/difiatm.

Uplné zrni zakona¢. 300/2008 Sb., o elektronickych Ukonech a autvené
konverzi dokumerit [online]. 2010 [cit. 2010-4]. Dostupné na WWW:
http://www.sagit.cz/pages/sbirkatxt.asp?zdroj=sl0082d=76&typ=r.



UTB ve Zling, Fakulta aplikované informatiky, 2010 68

[22]

[23]

[24]

[25]

[26]

[27]

UplIné zrni zakonas. 301/2008 Sb., kterym sesni nskteré zakony v souvislosti
s pijetim z&kona¢. 300/2008 Sb. [online]. 2010 [cit. 2010-4]. Dostépna
WWW: http://lwww.sagit.cz/pages/sbirkatxt.asp?zdst08300&cd=76&typ=r.

UpIné zrni zékona¢. 227/2000 Sh., o elektronickém podpisu a o&mm
n¢kterych dalSich zakdn [online]. 2010 [cit. 2010-4]. Dostupné na WWW:
http://www.sagit.cz/pages/sbirkatxt.asp?zdroj=sl20@d=76&typ=r.

UpIné zrni vyhladky ¢.193/2009 Sb., o stanoveni podrobnosti préwéad
autorizované konverze dokumeént[online]. 2010 [cit. 2010-4]. Dostupné na
WWW: http://lwww.sagit.cz/pages/sbirkatxt.asp?cd=®fp8r&zdroj=sb09193.

UpIné zrni vyhlasky ¢.194/2009 Sb., o stanoveni podrobnosti uzivani
a provozovani inform@miho systému datovych schranek. [online]. 2010. [cit
2010-4]. Dostupné na WWW:
http://www.sagit.cz/pages/sbirkatxt.asp?zdroj=sl9a&icd=76&typ=r.text

Informace o systémech pro spravu dokurinefonline]. 2010 [cit. 2010-5].
Dostupna na WWW:
http://cs.wikipedia.org/wiki/SpréeC3%Alva_dokument$8GAF.

Informace spolaosti Microsoft o konkrétniclieSenich implementace datovych
schranek. [online]. 2010 [cit. 2010-5]. Dostupné naNWW:

http://www.microsoft.com/cze/datoveschranky/firma/.



UTB ve Zling, Fakulta aplikované informatiky, 2010 69

SEZNAM POUZITYCH SYMBOL U A ZKRATEK

A.S.

B2B

CD

CRC

CRL

DES

DMS

DS

EDM

eGA

EXE

FIPS

GDP

GLP

GMP

HW

ISDS

MB

MD5

Akciova spolénost.

Z anglického Business to Business, @end pro obchodni vztahy mezi

obchodnimi spokanostmi.

Z anglického Compact Disc, datové médium.

Z anglického Cyclic Redundancy Check, koniretniet.

Z anglického Certificate Revocation List, nkbeeznam zneplatmych
certifikati.

Z anglického Data Encryption Standard, tyms#ciho algoritmu.

Z anglického Document Management Systém, sysr® spravu dokumeint
Datova schranka.

Z anglického Electronic Document Managemenysté&m pro spravu
dokument.

Z anglického electronic Governament, zkartkaatujici v Ceské republice

z&kon o elektronické komunikaci se statni spravou.
Z anglického executable, spustitelny.

Z anglického Federal Information Processitap&ards, federalni inforrsae

procesni standardy (v USA).

Z anglického Good Distribution Practise, spé&distribini praxe .
Z anglického Good Laboratory Practice, sprdabaratorni praxe.
Z anglického Good Manufacturing Practice, gpéavyrobni praxe.
Z anglického Hardware, technickém vybavertifase.

Informa&ni systém datovych schranek.

Z anglické Mega Byte, jednotka informace.

Z anglického Message Digest 5, typ hashovaalgoritmu.
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OR
OVM
PDF
PIN
PO
PUK

RSA

SHA-1
S.P.
SQL
TSA
USB
USKVBL

XML

Microsoft, nazev americké gitacove firmy.

Ministerstvo vnitraCeské republiky.

Obchodni rejsik.

Orgén véejné moci.

Z anglického Portable Document Form&tnpsny format dokumeint
Z anglického Personal Identification Numbesgloni identifik&ni ¢islo.
Pravnicka osoba.

Z anglického Personal Unblocking Key, osolithlokovavajici klé.

Typ Sifrovaciho algoritmu, pojmenovany podtecial jeho autok Rivest,

Shamir, Adleman.

Z anglického Secure Hash Algorithm, typ lasttiho algoritmu.

Statni podnik.

Z anglického Structured Query Language, stmakiany dotazovaci jazyk.
Z anglického Time Stamping Autority, autort@sovych razitek.

Z anglického Universal Serial Bus, univerz&@iiova sbrnice.

Ustavu pro statni kontrolu veterinarnich bioprégiaa I&iv.

Z anglického Extensible Markup Language, roizsiny znakovaci jazyk.
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