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ABSTRAKT

Porovnanie certifikacnych autorit Thawte aPSCA. Ponuka atypy certifikatov, spésob
objedndvaniaa ergonémia prace srozhranim na vystavenie certifikatov. Praca ainstalacia
testovacich certifikétov. Validéacia certifikatov aich pouZitie na Slovensku.

KTrucové dova

PSCA, Thawte, certifikét, elektronicky podpis, certifikacné autorita, webserver certifikat,

zakon o el ektronickom podpise.

ABSTRACT

The Thawte and the PSCA certification authorities comparison. Options and the types of
certificates, ordering methods and ergonomics of work with interface to issue certificates.
Test certificates service and installation. Validation of certificates and their use in
Slovakia

Keywords:

PSCA, Thawte, the certificate, electronic signature, certification authority, a web server

certificate, the Law on Electronic Signatures,
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své préce podle zakona ¢. 111/1998 Sh. o vysokych Skoldch a o zméné a doplnéni
dalSich zakoni (zékon o vysokych Skolach), ve znéni pozdgjSich pravnich piedpisi,
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beru na védomi, Ze diplomové&/bakaldrska prace bude uloZena v elektronické podobé
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vytisk diplomové/bakaldiské préce bude uloZen v piirucéni knihovné Fakulty
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uzavieni licencni smlouvy o uZiti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakong;

beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakaldrskou praci nebo poskytnout licenci kjgimu vyuZiti jen
spiedchozim pisemnym souhlasem Univerzity Tomé&Se Bati ve Zling, kterd je
opravnéna v takovém piipadé ode mne poZadovat priméreny piispévek na Uhradu
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(az do jgjich skutecné vyse);

beru na védomi, Ze pokud bylo k vypracovani diplomové/bakaéiské préce
vyuzito softwaru poskytnutého Univerzitou ToméSe Bati ve Zling nebo jinymi
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vyuziti), nelze vydedky diplomovébakaléiské prace vyuzit ke komerénim
acelam;

beru na védomi, Ze pokud je vystupem diplomové/bakaaiské préce jakykoliv
softwarovy produkt, povaZuji se za soucast préce rovnéz i zdrojové kody, popr.
soubory, ze kterych se projekt skladd. Neodevzdani této soucasti muze byt divodem
k neobhgjeni préace.

Prohladuji,

§ Ze jsem na diplomové préci pracoval samostatné a pouzitou literaturu jsem citoval.
V pripadé publikace vysledka budu uveden jako spoluautor.

§ Ze odevzdana verze diplomoveé préce a verze elektronicka nahrana do IS/STAG jsou
totozné.
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podpis diplomanta
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1 UvoD

Vd’'aka rozvoju informa¢nych technol6gii sa pouzivanie elektronickych dokumentov stalo
kazdodennou sUcastou Zivota v&Siny obyvatelov vyspelych kragin. Dokumenty v

elektronickej forme postupne nahrédzaj i papierové dokumenty.

Inak tomu nie je ani na Slovensku a je pravdepodobné, Ze tento trend bude i nad’alg stéle
silniet’. Skuto¢nost’, Ze pouzivanie elektronickych dokumentov sa rozSirilo do vSetkych
oblasti sukromného a vergného Zivota, so sebou priniesa g nové poZiadavky na

bezpecnost’ informacii uloZzenych v digitaneg forme.

V mnohych pripadoch totiZz nesta¢i dokument len vytvorit, je potrebné ho g podpisat’.
Tymto autor dokumentu adresétovi okrem iného zarucuje, Ze dokument skutocneé vytvoril
on, a Ze s obsahom dokumentu stihlasi. Dokumenty v papierovel forme podpisujeme
vlastnoruénym podpisom. Aby sme mohli spolahlivo pouzivat' elektronické dokumenty,
bolo potrebné ngst spdsob, akym by sa dali elektronické dokumenty podpisovat’ a
vytvorit mechanizmus, ktory by bol analogiou k vlastnorucnému podpisu, t.j. poskytoval
rovnaké bezpecnostné zéruky ako vlastnoruény podpis. Tato funkciu vo svete digitédinych
(elektronickych) dokumentov plni elektronicky podpis zaloZzeny na digitilnom podpise —
digitdlnom certifikéte.

Na overovanie distriblciu a kontrolu platnosti digitalnych certifikatov slUzZia organizacie
snazvom certifikatnd autorita. V suc¢asnosti je na trhu niekol’ko zavedenych
aetablovanych certifikacnych autorit. Jednd sa o spolo¢nosti posobiace na globanom
aebo lokdnom trhu, spingjdce legisativne normy daného trhu. Této préca pojednava
o dvoch takychto registracnych autoritdch. Su to druha najvéacsia registracnd autorita na

svete Thawte a slovenska certifikagna autorita PSCA.

1.1 Cielediplomoveg prace

Ciel'om mojgj diplomovej préce je v prvom rade ponuknut’ ¢itatel'ovi zakladny prehlad v
oblasti informacnej bezpecnosti a kryptoldgie, oboznamit’ ho s infrastruktirou verejného
kraca, ozregimit’ funkciu certifikatov verginych kl'd¢ov a ulohu certifikacnych autorit.
NajdolezitejSim cielom je ae porovnat’ dve certifikacné autority pdsobiace na Slovensku

ato Prva slovensku certifikaénu autoritu PSCA akomeréne najuspedneiSiu certifikacni
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autoritu na Slovensku Thawte. Analyzovat'’ ponukané druhy certifikdtov ako g porovnat’
ich pouzitie na Slovensku.

Popritom je cielom mojg diplomove) préce a ozrgmit’ spdsob préce stestovacim
webserver certifikdtom oboch certifikacnych autorit a ukézat’, ako sa ma certifikét vytvara

aindtalovat’ v prostredi Windows.

1.2 Struktara diplomovej préce

Diplomova préca je uréena predovSetkym pre administrétorov web serverov, webmasterov,
programétorov aplikécii na précu s elektronickymi podpismi, ale g pouzivatel'ov tychto
aplikacii.

Deli sa na kapitoly. V Gvodng kapitole sa citatel’ dostdva do problému, a dozvedd, o com
diplomova préaca je. Vzhl'adom na Siroké spektrum potencianych citatel'ov, diplomova
préca daleg obsahuje kapitolu o informatngj bezpecnosti a kryptolégii, v ktorg su
spomenuté aspon zékladné informécie a definicie pojmov z oblasti tychto vednych
disciplin. Tao kapitola je urcena predovsetkym pre pouzivatelov, ktori nemau potrebné

informatické vzdelanie, pre pochopenie zakladnych pojmov.

Potom nasleduje kapitola o infradtruktare verginého klGc¢a, v ktorgl sU informécie o
certifikatoch, certifikacnych autoritach, ich Ulohéach, vzgomnych vztahoch a Struktare. Je

uréena najma pre pouzivatel'ov a programatorov, aby sa oboznamili s realizéciou PKI.

NajdolezitejSia je kapitola o certifikacnych autoritich PSCA aTHAWTE, v ktorg sa
nachédzaju analyzy jednotlivych certifikacnych autoritéch a certifikdtoch ktora ponukaj .
Je ur¢ena pre vsetkych, ktori maju zéujem dozvediet’ sa o moznostiach jednotlivych

certifikaénych autoritdch a moznostiach ich pouzitiav praxi, od odbornikov po laikov.

Kazda kapitola sa podla vyznamového obsahu jednotlivych casti mbze delit na
podkapitoly. Podl'a arovne vedomosti moZe citatel’ kapitoly, ktorych obsah je pre neho
znamy preskocit’. V pripade potreby v nich ngjde presné definicie pojmov, pre pripad, Ze
by mu bol niektory pojem neznamy, alebo by salen potreboval uistit’, v akom vyzname sa

pojem v praci pouziva.

V zévere diplomove préace s zhrnuté vysedky, ngdeme tu zoznam pouZitych skratiek,
zoznam pouzite literatlry a obsah CD s prilohami.
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2 ZAKLADNE POJMY

Diplomova préca pojednava o jednom z prostriedkov na zaistenie bezpecnosti
elektronickych dokumentov, o elektronickom podpise, webovych certifikdtoch
amoznostiach certifika¢ng autority PSCA a THAWTE. Elektronicky podpis je informécia
pripojena k elektronickému dokumentu, ktord ma niekolko dolezitych funkcii. S0z
predovsetkym na zabezpecenie integrity aautentickosti nim podpisanych elektronickych
dokumentov. Overovanie el ektronického podpisu vytvoreného neznamym podpisovatel’'om
s vyZaduje poznanie verejného kI'tiica, ktory tvori par so sikromnym kI'a¢om pouZitym pri
vytvérani elektronického podpisu, identifikaciu drZitel'a sikromného kl'Gca

Obe funkcie plni certifikét verginého kI'Gca, ktory pre drzitela sikromného kl'G¢a vydaa
dbveryhodna tretia strana, tzv. certifikacna autorita (CA). Certifikacna autorita overila
totoznost’ drzitel'a sikromného kI'i¢a, overila, ¢i predioZeny verginy kI'G¢, na ktory ma
vydat’ certifiké tvori par so sikromnym kl'd¢om podpisovatela, ktory Ziada o vydanie
osvedcenia. Vergny KI'd¢ a meno drzitela certifikatu (drzitela sikromného kI'aca) je
zapisané v certifikéte, ktory certifika¢na autorita vydala a podpisala svojim elektronickym

podpisom.

Overovatel’ elektronického podpisu overi elektronicky podpis vydavatel'a certifikatu, zisti,
¢i je certifikét platny a ak ano, pomocou verginého kl'Gca z certifikétu overi elektronicky
podpis. Meno uvedené v certifikéte je potom meno cloveka, ktory elektronicky podpis

vytvoril.

Celéa této procedira méa niekor'ko nedostatkov. Skor, ako overovatel’ mdze pouZit’ verginy
kru¢ z certifikétu na overenie el ektronického podpisu, potrebuje overit’ elektronicky podpis
na certifikéte. Na to potrebuje poznat’ verginy kl'u¢ certifikacng autority, ktora certifikat
vydala. Ak to nie je certifika¢né autorita, ktorej verginy kl'u¢ overovatel’ pozné (napriklad
certifikaéné autorita, ktora mu vydala certifikat), podpis na certifikéte overuje na zaklade
certifikétu verginého kl'i¢a, ktory certifikacng autorite vydala ina certifikacna autorita
Tento proces nie je nekonecny a pravidla upravujuce pouzivanie elektronickych podpisov
vylucuja cykly. V hierarchicke infradtruktire verginého kraca (PKI - public key
infrastructure) sa overovatel! po niekol’kych krokoch dostane k najvyssg CA, tzv.
korenovel CA, ktorgl verginy kl'u¢ pozngju (teda mali by poznat’) vSetci pouzivatelia
elektronickych podpisov z domény dang korenovel CA.[1]
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Alejetu dasi problém. Z bezpetnostnych dévodov, je obmedzena Zivotnost’ certifikdtu a
certifikét sa mbze kedykol'vek pocas svojg Zivotnosti zrusit'. Certifikat ktory bol zruseny,
nemozno pouZit na overenie elektronického podpisu. Certifikaénd autorita je povinna
pravidelne vydavat zoznamy zruSenych certifikatov (kazdych 24 hodin). Kazdy takyto
zoznam zruSenych certifikétov je podpisany elektronickym podpisom, overeny a platia
rovnakeé pravidla ako u beznych elektronickych podpisov. Okrem toho, aby sme si mohli
byt isti vystavenym elektronickym podpisom, a kedy priSo udaosti (dorucenie
elektronického dokumentu, vytvorenie elektronického podpisu, download, zruSenie
zoznam, atd’) je mozne vytavit' a vydat' akukol'vek ¢asovu peciatku, ¢o je v podstate
el ektronicky podpis na hash (digitalny odtlacok).[2]
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3 ZAKLADY INFORMACNEJBEZPECNOSTI AKRYPTOLOGIE

Informacna bezpe¢nost’ je vedna disciplina, ktorej hlavnhou Ulohou je ngimé& ochrana
informécii a informacnych systémov pred hrozbami pocas celého ich Zivotného cyklu. Pre
dosiahnutie svojich ciel'ov vyuZiva informacna bezpecnost’ g poznatky inych technickych,
de g humanitnych vednych odborov, pricom nguzSie prepojena je prave s

Kryptologiou.[4]

Kryptolégia je vedna oblast’, ktora sa zaobera konstrukciou a analyzou Kkryptosystémov.
Spoc¢iatku sa kryptolégia upriamovala na zabezpecenie dbvernosti Udagov, teda na
Sifrovanie. Neskodr sa zacala zaoberat’ g ostatnymi pozZiadavkami na integritu Udajov,

autentickost’, nepopieratelnost’ konania, ¢i ¢asovu suslednost’. [3]

3.1 Informaéna bezpeénost’

Moderna spolocnost’ postupne prechédza pri spracovavani Udagjov k automatizécii.
Vyhodou automatizovaného spracovania informacii je predovsetkym moznost’” spracovat’
velké mnoZstva informacii. K tomu je potrebné vyuZivat’ informacné systémy zalozené na
informacnych a komunikacnych technolégiach (IKT). Takyto systém sa sklada z hardvéru,
kam patria nielen pocitace, de g ostatné zariadenia, ¢i kéble, zo softvéru — operacnych
systémov a aplikacii, a z dat - informacii, ktoré systém spravuje. Jeho prevadzka je zavida
od dalSich faktorov, akymi su hlavne fyzick4 organizécia systému, rozmiestnenie
hardvéru, spbsob softvérového rieSenia systému av neposlednom rade g technické a
legidlativne normy, pravidld, zvyklosti a skisenosti.[1]

Suhrn takychto faktorov, ktoré negjakym spdsobom ovplyviuju chod a funkénost’ systému,
nazyvame bezpecnostné okolie systému. Patria sem vSetky entity nachadzajlce sa mimo
systému. Va&Sinou sa zaujimame iba o také okolie, s ktorym systém vzgomne posobi..
Pomyselnl deliacu ¢iaru medzi systémom a jeho okolim budeme nazyvat’ hranica IKT
systému. IKT systémy je potrebné podrobne popisat’, aby bolo mozné zabezpecit' ich
sporahlivost, ochranu a bezpetnost’. IKT systém popisujeme na rdznych Urovniach
abstrakcie, aby sme sa vyhli zbyto¢né zlozitym popisom, ktoré st nie vzdy Ziadané. IKT
systémy sa popisujU na zéklade medzinérodnych Standardov. [4]
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3.1.1 Informaény a komunikaény systém

Informagny a komunikacny systém definujeme ako systém technickych aprogramovych
prostriedkov, ktorych Ulohou je zber, prenos, spracovanie, ukladanie a uchovanie
informécii. Je zriadeny pre dosahovanie uréenych ciel'ov a plnenie definovanych uloh. IKT
systém tvori logicky celok, ktory obsahuje samostatné ¢asti, nazyvané polozky - assets.
Polozkami mbzu byt a nemateridne entity, Udaje, znalosti, dobré meno organizécie, ¢i
schopnost’ poskytovat’ sluzby. Hrozba je akékol'vek udalost’, ktorg ndsledkom je odchylka
od pravidiel, upravujacich ¢innost’ IKT systémov. Ak takato udalost’ nastane, hovorime, ze
hrozba bola naplnend, pridlo k bezpe¢nostnému incidentu. O naplnenie hrozby, pripadne jg
vyuzitie, sa mdzu pokuSat’ g konkrétne osoby, v takomto pripade ide o Utok, osoby
oznatujeme za utocnikov. Okrem incidentov zapric¢inenych vedomym konanim 'udi, méze
nastat’ situacia, kedy déjde k naplneniu hrozby v désledku nelimyselného konania,
pripadne v désledku technickegl poruchy. Osoba, zariadenie aebo skutocnost’, ktora
zapricinila naplnenie hrozby sa oznacuje pojmom nositel’ hrozby. Vysedky uskutocnenia
hrozby nazyvame dopady a ebo dosledky.[5]

Aby mohli nastat’ bezpecnostné incidenty, je potrebné, aby mal systém tzv. slabé miesta -
zranitel'nosti. SU to vlastnosti, nedostatky alebo rieSenia systému, ktoré umoznuju hrozbu
realizovat’. Kazdy bezpecnostny incident nastava s uréitou pravdepodobnostou a ma pre
systém nejaké dosledky. Oba tieto faktory sa sihrnne oznacuju ako bezpecnostné riziko.
Riziko je strednou hodnotou dbésledkov naplnenia hrozby, narastd s rasticou
pravdepodobnost’ou naplnenia hrozby ako g s rastdcim rozsahom dosedkov pri naplneni
hrozby.

Pri popise kazdého IKT systému je dbleZita analyza rizik - odhad pravdepodobnosti
vyskytu bezpecnostnych incidentov a analyza dopadu adésledkov tychto incidentov na
systém. Rovnako dolezité je g definovat bezpecnostné opatrenia, teda pravidla a
prostriedky na eliminéaciu rizik a zniZenie pravdepodobnosti naplnenia hrozieb. Podl'a
rizika mozno hrozby rozdelit’ do troch z&kladnych skupin - kritické, stredne zavazné a
nepodstatné. Podl'a charakteru hrozby sa potom navrhuju, realizuju a kontroluju konkrétne

bezpecnostné opatrenia.[4]
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3.1.2 Cideinformaéneg bezpefnosti

Ulohou informaing bezpecnosti je v3ak nielen ochrana systému, ae & ochrana
informécii, ktoré systém spracovava a uchovava. Z&kladné ciele informa¢ng bezpecnosti
sU integrita Udajov, dévernost’ idajov, dostupnost’, autentickost’, nepopieratelnost’ konania
a ¢asova stislednost’. Integrita Udajov zarucuje, Ze Udaje sa pocas ich prenosu nezmenia, ¢i
uz umyselnym konanim tretej osoby, alebo v dbésledku zniZeng kvality prenosového
kanala, ¢i inych faktorov. Rovnako u uloZzenych ¢i zalohovanych Udaoch treba zamedzit
neautorizovanym zmenam obsahu. Aby bolo mozné zarucit’ integritu Gdajov, je potrebné, v
€0 ngjv&sg) miere zabranit’ zmendm prenaSanych Udajov. Vo vSeobecnosti nie je mozné na
100% zamedzit'® poskodeniu, ¢i zmene Udajov dosledkom technickych chyb aebo
nepriaznivych vplyvov prostredia. Do istgf miery mozno chyby vzniknuté vplyvom
prostredia eliminovat’ pouzitim samo opravnych kédov, ktoré si schopné detekovat’ a
opravit chyby malého rozsahu. Pre zaistenie integrity Udajov je rovnako potrebna
schopnost” v&etkych komunikujacich stran identifikovat' pripadné zmeny v prenaSanych
Gdajoch. Takato schopnost’ dosahujeme pomocou haSovacich funkcii, haSovacich funkcii s

tajnym kr'acom a el ektronickych podpisov.[6]

IKT systémy velakrat pracuju s Udajmi, ktoré st uréené len pre istl skupinu ludi. Je
dolezité, aby pristup k takymto informacidam mali len opravnené osoby. Hovorime, Ze tieto
informécie sl déverné. Zamedzit' pristupu neopréavnenych osbb k udagjom a tym ich
kompromitéacii, teda zabezpecit dbvernost Udajov, mozno metdédou riadenia pristupu.
Pristup k Udgom je povoleny len opravnenym osobam. SpolahliveiSia metdda je
Sifrovanie. Zamedzuje Gto¢nikom pristup k Udaom g v pripade neopravneného
odpoc¢uvania komunikatného kandla, ¢o prva metéda zabezpecit’ nedokaze.

Dostupnost’ informécii znamena, Ze informécie si opravnenym osobam k dispozicii vtedy,
ked’ ich potrebuju, v poZzadovanom rozsahu a na uréenom mieste. Dostupnost’ Udajov nie je
mozné zabezpecit za kazdych okolnosti. Désledkom Umyselnych Utokov, vplyvov
prostredia, ¢i technickych pordch mbdzu nastat’ situécie, kedy sa Udaje stani docasne
nedostupnymi. V niektorych pripadoch, ako si napriklad trvalé poSkodenia pevnych
diskov, sainformécie mézu stat’ nedostupnymi natrvalo. Ked’ sa hovori o dostupnosti, vzdy
je potrebné urc¢it” maximalny ¢as, pocas ktorého sa vzniknuté priciny nedostupnosti tdajov
odstrania a obnovi sa oprdvnenym osobam pristup k informéciam.
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Dostupnost’ je v&S&inou zabezpetovana pouzitim zdoznych zdrojov, zaohovanim,
archivovanim aebo zrkadlenim Udgjov na diskovych poliach. Pod autentickost'ou
rozumieme schopnost spol'ahlivo ur¢it’ pdvod informécii, overit identitu osoby, ktora
dokument vytvorila, a pritom zarucit, Ze dokument nebol pozmeneny, a to dokonca ani

samotnym autorom dokumentu.

Prostriedkom na zabezpecenie autentickosti Udajov je elektronicky podpis. Zavisi totiz od
obsahu dokumentu, ¢im je zabezpecené, Ze informécia sa nezmeni, a na jeho vytvorenie je
potrebna znalost stukromného kl'Uca autora, ¢im je zabezpecena identifikécia autora
dokumentu. Nepopieratelnost’ konania zarucuje, Ze osoba zU¢astnena na komunikéacii,
pripadne modifikécii Udajov, nie je schopna popriet vykonanie danych akcii. Inymi
slovami, v pripade potreby je mozné dokézat’, Ze konkrétnu akciu vykonala konkrétna
osoba. Napriklad takto nie je mozné odmietnut’ vykonanu objednévku tovaru, alebo chybu
pri editacii azmene Udajov, ¢i uz umyselnd alebo neimyselna.

Casova suslednost umoziiuje odhalit existenciu Udajov v &ase a zistit postupnost
vykonavania akcii, ur¢it’ ich vzgomnu stslednost’. NajjednoduchSim rieSenim je pridat’ k
informécii Udg) o aktudlnom case. Treba vSak oSetrit pripadnt entropiu jednotlivych

subjektov pracujucich sinforméaciami.[4]

3.1.3 Bezpednostnéfunkcie a poziadavky

Spomenuté ciele dosahujeme pomocou bezpecnostnych funkcii. Pravdaze, nie vzdy
vyZadujeme vSetky ciele naraz. Funkéné bezpecnostné poziadavky uréujd, ktoré
bezpe¢nostné funkcie ma IKT systém poskytovat'. Realizacia funkcii poskytovanych
systémom nemusi byt dostatocnd, pripadne méze byt defektnd Doéveryhodné systémy
musia spiiiat’ popri funkciondnych bezpetnostnych poziadavkéch & poZiadavky na
bezpe¢nostné zé&ruky. Ich Udlohou je poskytnut' déveru, Ze bezpetnostné funkcie su

dostatocné a sprévne implementované. [7]

3.2 Kryptolégia

Pri komunikécii dvoch jednotlivcov, si tyto medzi sebou posielgju informacie vatsinou
zapisané v podobe textu. Takto posielany text, ktorého obsahom je dana informécia,
nazyvame sprava alebo Udaj. Matematicky je sprava postupnost’ slov nad abecedou. Takéato

sprdva sa posidla od jedného spolulicastnika komunikacie k druhému pomocou
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prenosového kandla Takto prendSani spravu mbze zachytit’ protivnik odpoc¢ivajuci
komunikaciu. Aby sa predidlo zneuZitiu alebo modifikécii informécie uloZengl v sprave
tymto Utocnikom, je potrebné, aby sa sprdva neposielada po prenosovom kandli

v otvorenom tvare, ale aby bola Sifrovana.[7]

Kryptografia sa zaober4d matematickym aspektom bezpecnosti informa¢nych systémov,
nagima otazkami ako si dbvernost a integrita dat, autentizécia a nepopieratel’nost’
dorucenia a pod. V zaésade hlavnu ¢ast’ kryptografie tvori symetrické a asymetrické
Sifrovanie a jednosmerné hash funkcie. Kryptografia vyuZiva tieto metody Sifrovania, aby

ukrylacitlivé idaje a informéacie pred nepovolenym pristupom.

Sifrovanie je proces, v ktorom dana kryptograficka metdda premeni otvoreny text (teda
origindny tvar spravy) pomocou kryptografického agoritmu a Sifrovacieho kl'G¢a do
Sifrovaného textu (ten potom zvyéajne vyzera ako nahodny zhluk znakov). Tento text nie

je mozné deSifrovat’ bez adekvétneho kl'Gca.

3.2.1 Sifrovanie

Sifrovanie je metdda transformécie otvoreného textu na Sifrovy text pomocou vhodne
zvoleného Sifrovacieho algoritmu tak, aby bol zachovany obsah (informéacia), ae zmenena
formu zapisu (text spravy). Takto Utoc¢nik nie je schopny ziskat’ zo zachyteng spravy
informaciu. AvSak toto musi byt umoZnené adresatovi spravy, ktory dokéze bezchybne
deSifrovat’ prichadzgjlci Sifrovy text spat’ na odosielatelom odoslany otvoreny text. Aby
sme Zelany efekt dosiahli, pozivame pri Sifrovani kI'ice. KI'u¢ je popri sprave jednym zo
vstupov Sifrovacieho algoritmu a pomocou neho agoritmus spracuje spravu. Rovnako je
znalost’ kI'iica potrebné g pri deSifrovani zaSifrovang spravy. Kryptoldgia sa deli na dve
Casti - kryptografiu a kryptoanayzu.[7] Obidve ¢asti méZzeme prezentovat’ ako samostatné
vedné discipliny. Zatial' ¢o kryptografia sa zaobera hlavne tvorbou Sfier, ndvrhom
Sifrovacich algoritmov a bezpecnostnych protokolov, kryptoanalyza skima mozné hrozby

amoznosti Utokov natieto Struktury, ale g spdsoby, ako desifrovat’ zaSifrovany text.

Sifrovacie algoritmy mdzeme zaradit' do dvoch zékladnych skupin. Jednou st algoritmy
symetrické, na druhg strane ide o algoritmy asymetrické. Rozdiel medzi tymito dvoma
typmi je v pouZziti Sifrovacich kI'dcov.[4]
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3.2.2 SymetrickéSifrovanie

Symetrické, tiez konvencné Sifrovanie je zaloZzené na principe jedného kr'ica, ktorym
mozno spravu ako zaSifrovat, tak g odSifrovat’. Prikladom symetrického kl'iica je DES
(Data Encryption Standard) vyvinuty v 70. rokoch v USA a americkou vlédou tiez hojne
pouzivany. Symetrické kody maju ako hlavna vyhodu rychlost’ algoritmu. Na druht stranu
je nutné aby sa prijemca g odosielatel’ dohodli na jednom kI'ti¢i, ktory budu poznat’ len oni
dvaja. Problémom je teda distribucia kl'G¢a - ako dostat’” kI'G¢ k prijemcovi bez toho by sa

ho chopil niekto nepovolany?

Symetrické Sifrovanie je postup, ktorym jednoznatne zaSifrujeme pomocou KI'Gca cisty
text na zaSifrovany text, pricom z tohto zaSifrovaného textu dostaneme pdvodny text len v
pripade, Ze pozname pri Sifrovani pouzity kra¢. Princip symetrického Sifrovania teda
spociva v tom, Ze odosielatel’ g prijemca spravy zdiel'gju tajny kl'u¢, ktorym odosielatel

spravu zasifruje a ktorym prijemcatito spravu g deSifruje.

Pri symetrickom Sifrovani sa na Sifrovanie a rovnako g na deSifrovanie pouZije ten isty
Klu¢. Z tohto dbvodu je nevyhnutnostou, aby bol kPu¢ tgny, a aby ho poznali len
opravnené osoby, teda osoby, ktoré medzi sebou komunikuju. Predstavme s ae, Ze
chceme zabezpecit komunikéaciu viac ako dvoch G¢astnikov, pricom vyzadujeme, aby
kazda jedna dvojica bola schopna sikromnel komunikécie.

Adresant Adresat
Tajny Tairy
ke ke
>J
Sprava Zagfrovana Sprava
sprava

Obrézok 1 Sifrovanie symetrickym kI'G¢om [13]
V takom pripade by sme museli mat’ samostatny kl'u¢ pre kazda z dvojic. Pre komunikaciu
n Ucastnikov by sme teda potrebovali n réznych kr'ac¢ov, pricom kazdy Ucastnik by musel
disponovat’ (n-1) réznymi kraémi - pre kazdu osobu, s ktorou by chcel komunikovat’, by
musel pouzit’ iny kP'u¢. Takéto rieSenie je neprehl'adné, zloZité na realizéciu avedie k
chybam.
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Velmi jednoduchl a zndmu aplikacii symetrického kl'Gca je tzv Ceasarova Sifra. Jg
princip je v tom, Ze je vykonané abecedny posunutie po pismenéch a kr'd¢om je ¢islo, o

kol’ko sa pismeno posunie.

3.2.3 Asymetrické Sfrovanie

Problém so symetrickym Sifrovanim je v prenose kl'G¢a. KI'tiic K satotiZz musi preniest’ cez
nejaké médium. To bolav minulosti jedna z ngjvacSich priorit medzinarodne Spionéze. Uz
vobec nebolo mozné kru¢ preniest cez elektronicky kandl, ktory je velmi Tahko
odpocuvatel’'ny. Fyzicky prenos je na druhgj strane vel'mi pomaly. Asymetrické Sifrovanie
tento problém rieS vel'mi efektivne. Asymetrické Sifrovanie je séria postupov, pri ktorych
jednoznacne premenime text T1 natext T2 pomocou kl'G¢a Kn (n=1,2). Sklada sa z dvoch
Cadti. Prva cast’ (Sifrovanie - encryption) premeni text M natext T pricom pouzije kl'ac K1
(v&Sinou oznatovany ako verginy kru¢ - public key). Druha cast (desifrovanie -
decryption) premeni text T na text M, pricom sa pouzije kI'a¢ K2 (v&Sinou oznatovany
ako stkromny krac - private key). V zésade plati, Ze z K1 sa Ziadnym matematickym
postupom neda ziskat’ K2. Sikromny kI'a¢ K2 je kI'a¢, ktory vlastni len ¢lovek, ktorému je
sprava urc¢ena. K1 je verginy kra¢, ktory méze vlastnit' ktokol'vek (dand osoba ho teda
mbZe poskytovat' na stiahnutie na internete). Text M zaSifrovany pomocou kl'ica K1 sa
teda da deSifrovat’ len za pomoci kI'iéa K2, ktory mé len ¢lovek, ktorému je sprava uréena
(z toho vyplyva, Ze text T natext M nemdZe deSifrovat’ ani ten, kto ho zaSifroval, pretoze

nema stikromny kI'a¢ K2, potrebny natdto operéciu). V skratke:

EM,K1)=T
D(T,K2) =M
K2 !=f(K1)

Posledny riadok teda hovori, Ze neexistuje funkcia f, ktora ako argument dostane K1 a vrati
hodnotu K2. (5)

Sifrovaci kl'u¢ nazyvany aj verginy, je znamy anie je potrebné jeho utajenie. Ktokol'vek je
schopny zaSifrovat’ 'ubovol'ni spravu, ktort potom odoSle prijemcovi. AvSak deSifrovani
Kru¢, nazyvany g sukromny, je tajny apozna ho len adresét spréavy. Samozregjme, tento
tany klu¢ nesmie byt znamy uUtocnikovi, aby nebolo mozné pripadné deSifrovanie

zachytenych sprav. Celd komunikécia je zjednoduSene zobrazena na obrazku:
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Obréazok 2 Asymetrické Siforvanie [14]

3.24 Manazment kryptografickych kraéov

KTuce st dolezitou zlozkou pre zachovanie bezpecnosti Sifrovacich systémov a ostatnych
kryptografickych prostriedkov, ktoré kl'G¢e vyuzivgu. Bezpecnost' celého systému je
priamo z&vidé od bezpecnosti kI'G¢ov. Kl'dce musia byt chranené pred modifikéaciou a
prezradenim. Je dolezité zabezpecit' ich vhodné spravovanie, utgjenie a riadenie pristupu
pocas celého zZivotnéno cyklu od ich vygenerovania, pri ich distribicii, pocas ich
vyuzivania asamozrejme g po tom, ako sa prestanu pouzivat, je potrebné zabezpecit' ich
ochranu, archivéciu, alebo pripadnu likvidaciu. Manazment kI'G¢ov definuje protokoly a
procedury narealizaciu vSetkych spominanych akcii.

3.25 HaSovaciefunkcie

Pri praci s eektronickymi dokumentmi dochédza ¢asto k situécii, kedy je mozné pre
urychlenie a zjednoduSenie ich spracovania pouZzit' namiesto pévodného dokumentu len
jeho kratSiu reprezentéciu. Takejto reprezentécii dokumentu, ktora je obvykle podstatne
kratSia ako origind, hovorime has aebo digitany odtlacok. Funkciu h : X !'Y , pouZitd na
vytvorenie odtlacku, nazyvame kryptograficka haSovacia funkcia. MnoZina odtlackov Y je
konecna, od mnoZiny vzorov X to nepoZadujeme. Hodnota x 2 X je potom pdvodny
dokument a hodnota h(x) je jeho digitadny odtlacok.

HaSovacie funkcie musia mat niektoré zakladné vlastnosti, aby mohli byt bezpe¢ne pouzité
v schémach digitdnych podpisov, pri kontrole integrity, alebo v kryptografickych
protokoloch. NajdolezitejSou vlastnost’ou haSovacich funkcii je jednosmernost’. Hovorime,
Ze haSovacia funkcia je jednosmerna, ak pre dany odtlacok y = h(x) nie je mozné efektivne
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ngst’ vzor x. [3] Druhou déleZitou vlastnostou je odolnost’ voci kolizidm. Kolizia nastéva
vtedy, ak maju dva rozne dokumenty rovnaky odtlacok. Vtedy by mohlo djst’ k zneuZitiu
tohto faktu nahradenim jedného dokumentu druhym, pricom odtla¢ok by ostal rovnaky.

V sti¢asnosti sa pouzivaj i nove hasovacie funkcie SHA-256, SHA-384 a SHA-512 (SHA -
Secure Hash Algorithm), ktoré si sti¢astou Standardu SHS (Secure Hash Standard). Cisla
256, 384 a 512 uréuju dizku vypocitaného digitdneho odtlacku v bitoch. SGgastou
Standardu je g starSia haSovacia funkcia SHA-1. Medzi ¢asto pouzivané haSovacie funkcie
patri g funkciaMD5.[4]
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4 ZAKLADY PKI

Z&ladom PKI je bezpochyby kryptografia (Sifrovanie), a to hlavne asymetrické
kryptografické metody. Hlavnym prinosom asymetrickg) kryptografie je pouZitie dvoch
kr'd¢ov namiesto jedného. Jeden z krdcov mdzem lubovolne zvergnit, druhy zostava
tany. Takdto asymetria sa s vyhodou vyuzZiva ngima pri rozsiahlych systémoch
obsahujcich tisicky participantov. Aj pri pouZiti asymetrickej kryptografie vSak zostava
jeden zésadny problém: autenticita kI'ica. Ako mdze mj obchodny partner na druhej
strane sveta s urcitost'ou vediet', Ze verginy kI'G¢, ktory prave dosta je naozaj moj? Ako
moze vediet’, Ze kI'G¢ pomocou ktorého bol vytvoreny podpis na sprave je platny? Na
vyrieSenie tohto problému bolo navrhnutych niekolko rieSeni, ¢asom sa vsak ukazalo, Ze
infrastruktira doéveryhodnych tretich stran - certifikacnych autorit (CA) je as
navhodnglSia pre poZiadavky dneSnych distribuovanych informacnych systémov.
Certifika¢na autorita vydava Certifikéty verginého kl'u¢a (PKC, Public Key Certificate),
ktoré dizia ako potvrdenie identity osoby, ktorg bol certifikédt vydany. VSeobecne
uznavanym Standardom v tejto oblasti je odporucenie ITU-T X.509, ktoré definuje kostru
pre budovanie bezpecnostng infrastruktdry. [8]

4.1 Elektronicky podpis

Podl'a z&kona ¢. 215/2002 Zbierky zékonov o elektronickom podpise a 0 zmene a doplneni
niektorych zékonov zo dia 15. marca 2002 : Elektronicky podpis je informécia pripojena
debo inak logicky spojena s elektronickym dokumentom, ktora musi spinat’ tieto
poZiadavky:

a) nemozno ju efektivne vyhotovit’ bez znalosti sikromného kl'i¢a a elektronického

dokumentu,

b) na zéklade znaosti tejto informécie a verginého kl'Gca patriaceho k sikromnému
kr'dc¢u pouzitému pri jg vyhotoveni mozno overit', Ze elektronicky dokument, ku
ktorému je pripojena alebo s nim inak logicky spojend, je zhodny s elektronickym
dokumentom pouZitim najej vyhotovenie[9].

Z takto formulovang definicie vyplyva, Ze nie je mozné elektronicky podpis jedného
dokumentu pripojit’ k inému dokumentu a ziskat’ tak korektne podpisany dokument, a ze

nie je mozné pozmenit obsah podpisaného dokumentu a zachovat korektnost
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elektronického podpisu. Ak chceme, aby nebolo mozné popriet autorstvo vlastného
el ektronického podpisu, musime pouZit’ zaruceny el ektronicky podpis.[4]

» Zarugeny elektronicky podpis je elektronicky podpis, ktory musi spinat’ podmienky podla
83:

a) je vyhotoveny pomocou skromného kl'U¢a, ktory je uréeny na vyhotovenie
zaruceného elektronického podpisu,

b) mozno ho vyhotovit' len s pouZitim bezpecnénho zariadenia na vyhotovovanie

el ektronického podpisu podl'a § 2 pism. h),

c) spbsob jeho vyhotovovania umoziuje spolahlivo urcit’, ktora fyzicka osoba
zaruceny elektronicky podpis vyhotovila,

d) navergny kl'u¢ patriaci k sikromnému KI'icu pouZzitému na vyhotoveni zaru¢eného

elektronického podpisu je vydany kvalifikovany certifikat”[9].

Elektronicky podpis teda nie je len digitdlny obrazok vlastnoru¢néno podpisu, ako s
mnoho Tudi mysli. Elektronicky podpis je zvécSa zaloZzeny na digitdlnom podpise, teda na
kryptografickom mechanizme, ktory je prostriedkom na redizéciu niektorych
bezpecnostnych funkcii, hlavne integrity a autentickosti.

Prijemca spravy dokaze prostrednictvom zaruceného elektronického podpisu overit, kto

spravu podpisal, a Ze informacia nebola po podpisani modifikovana

Na druhg strane odosielatel’ nemdze popriet’ podpisanie spravy. Elektronicky podpis je
informécia v elektronickgl podobe. Aby nebolo mozné elektronicky podpis jednoducho
pripojit k Fubovolnému dokumentu, g k takému, ktory podpisovatel’ nepodpisa, je
potrebné, aby elektronicky podpis nebol zavisy len na identite podpisujuceho, ae g na

dokumente, ktory podpisuje.

Elektronicky podpis ma za Ulohu v pripade potreby nahradit’ vliastnoru¢ny podpis. Medzi
tymito dvoma typmi podpisov ale existuju dva dolezité rozdiely, a to, Ze elektronicky
podpis nie je sucast'ou podpisovaného dokumentu, ako je to pri vliastnoru¢nom podpise, ale
je jeho pridavnou informéciou, a Ze elektronicky podpis je moZzné kopirovat’ bez toho, aby
sa akokol'vek zmenil, ¢o samozrefme pri vlastnoru¢nom podpise mozné nie je. Aby
nemohla byt’ tato skuto¢nost’ zneuzita pripojenim kdpie elektronického podpisu k inému

dokumentu, je potrebné, aby bol eektronicky podpis viazany na konkrétny dokument.
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Rovnako délezité je zabezpesit, aby nemohol byt elektronicky podpis s dokumentom
skopirovany a pouZzity viackrat, napriklad prikaz na prevod penazi v banke musi obsahovat’

g dodato¢nu informéciu, aby bola operécia vykonanalen raz.[4]

4.1.1 Schémy digitdinych podpisov

Z&ladom elektronickych podpisov su digitdne podpisy, teda vystupy podpisovacieho
algoritmu. Digitany podpis je dokument, alebo haS dokumentu zaSifrovany pomocou
stlkromného kr'ii¢a podpisovatel’a. Spbsoby vytvérania a overovania digitalnych podpisov
st definované v schémach digiténych podpisov.

Obsahuju popis agoritmu na podpisovanie a popis overovacieho algoritmu. Schémy
digitdlnych podpisov sU redlizované v praxi pomocou systémov s verginymi KI'd¢mi a s
pouZitim haSovacich funkcii. Namiesto celého dokumentu sa podpisuje len jeho digitany
odtlacok. HaSovacie funkcie pouzivame hlavne z dbvodu zniZenia casove zloZitosti
asymetrickych systémov, vyhotovenie a podpisanie digitdneho odtlacku je podstatne
rychlejSie ako podpisovanie celého dokumentu. Druhym pozitivom pri pouZziti haSovacich
funkcii je ochrana informécii pred niektorymi typmi Gtokov vd'aka vlastnostiam, ktoré
haSovacie funkcie maju - jednosmernost’ a odolnost’ voéi koliziam.

Na obrazku je zndzornené, akym sposobom si vytvarané a overované digitalne podpisy :
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Obrazok 3 Schéma vytvarania aoverovania
digitalneho podpisu. [15]

4.2 Préavna uprava eektronického podpisu

Vytvorenie elektronického podpisu bolo vel’kym plusom pre eektronickl komunikaciu.
PouZivatelia verginych sieti, najma internetu, sa viac nemuseli obévat’, ¢i spréva, ktoru
obdrzai, nebola pocas prenosu poSkodend, zmenena aebo inak Umyselne ale g
nelmyselne znehodnotena. Z pravneho hradiska len definovanie formétu elektronického
podpisu nestacilo. Myslienku elektronického podpisu bolo treba doviest do reang
podoby, a tym g pravne podchytit’ a zakomponovat' elektronicky podpis, sposob jeho
vytv&rania a overovania, jeho funkcie a vlastnosti, ako g jeho préavnu silu do zakona
Pravhu formu elektronického podpisu na Slovensku stanovuje Z&kon o elektronickom
podpise a 0 zmene a doplneni niektorych zakonov ¢. 215/2002 Zb. [9] schvdeny NR SR
15. marca 2002. U¢innost nadobudol 1. mgja 2002, svynimkou niektorych paragrafov,
nadobudajucich U¢innost’ 1. septembra 2002.

Z&kon ¢. 215/2002 Zb. o elektronickom podpise rozoznava dva druhy e ektronickych
podpisov - obyéajny elektronicky podpis a zaruceny elektronicky podpis. Ulohou
oby¢ainého elektronického podpisu je preukazat’, Ze dokument bol podpisany osobou,
ktora vlastni sikromny kl'u¢, teda Ze ide skuto¢ne o osobu, o ktorej predpokladame, ze

tento dokument podpisala. Zaroven poskytuje moznost’ overenia, ¢i po¢as prenosu nedoslo
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k modifikécii tohto dokumentu. Zaruceny elektronicky podpis, ktory musi spiiiat’ kritéria
dané v § 4 zakona ¢. 215/2002 Zb. [9]zarucuje popri integrite a autentickosti Udagjov g
nepopieratelnost konania podpisovatela. V styku so Statnymi Gradmi sa musi pouzivat
tento druh elektronického podpisu. Podstatou zaruceného elektronicky podpisu je
skuto¢nost’, Ze je vytvarany pomocou bezpecného zariadenia na vyhotovenie
elektronického podpisu a na verginy kf'u¢ je vydany kvaifikovany certifikat. Ak viak
uréita prdvna norma vyzaduje na pravne ukony notarske osvedcenie podpisu, musi byt

takto osvedceny i zaruceny elektronicky podpig[9].

Dna 15. marca 2002 bol Nérodnou radou Slovenskej republiky prijaty zékon ¢. 215/2002
Z.z. 0 elektronickom podpise a 0 zmene a doplneni niektorych paragrafov. Zakon upravuje
vzt'ahy vznikaglce v sividosti s vyhotovovanim a pouzivanim elektronického podpisu,
prava a povinnosti fyzickych osbb a pravnickych osdb pri pouzivani elektronického
podpisu, hodnovernost” a ochranu el ektronickych dokumentov podpisanych elektronickym
podpisom. Z&kon nadobudol U¢innost’ v plnom rozsahu dia 1. septembra 2002. Zakon
vychadza zo Smernice Europskej Unie ¢. 1999/93/EC z decembra 1999.

Narodny bezpecnostny Urad je Ustrednym organom Stétnej spravy pre elektronicky podpis.

Vykonévacie pravne predpisy k zékonu ¢. 215/2002 Z.z. o elektronickom podpise a o
zmene a doplneni niektorych zékonov G¢inné od 8. aprila 2009:

VyhléSka Narodného bezpe¢nostného Uradu ¢. 131/2009 Z.z., o forméte, obsahu a sprave
certifikatov a kvalifikovanych certifikatov a formate, periodicite a spésobe vydavania
zoznamu zruSenych kvalifikovanych certifikédtov (o certifikdtoch a kvalifikovanych
certifikatoch)

Vyhladka Narodného bezpecnostného Uradu ¢. 132/2009 Z.z., o podmienkach na
poskytovanie akreditovanych certifika¢énych sluzieb a o pozZiadavkéch na audit, rozsah

auditu a kvalifikaciu auditorov

Vyhladka Néarodného bezpecnostného dradu ¢. 133/2009 Z.z., o obsahu a rozsahu
prevadzkove dokumentécie vedeng certifikacnou autoritou a o bezpe¢nostnych pravidlach
apravidlach navykon certifikacnych ¢innosti

VyhléSka Narodného bezpecnostného Uradu ¢. 134/2009 Z.z., ktorou sa ustanovuju
podrobnosti 0 poZiadavkéch na bezpecné zariadenia na vyhotovovanie ¢asovej peciatky a
poziadavky na produkty pre elektronicky podpis (o produktoch el ektronického podpisu)
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VyhléSka Narodného bezpecnostného Uradu ¢. 135/2009 Z.z., o forméte a spbsobe
vyhotovenia zaru¢eného elektronického podpisu, spésobe zvergiinovania verginého kl'aca
Uradu, podmienkach platnosti pre zaruceny elektronicky podpis, postupe pri overovani a
podmienkach overovania zaru¢eného elektronického podpisu, forméte casove peciatky a
spbsobe jg vyhotovenia, poZiadavkach na zdroj ¢asovych Udajov a pozZziadavkéch na
vedenie dokumentéacie ¢asovych peciatok (o0 vyhotoveni a overovani elektronického

podpisu a ¢asove peciatky)

VyhléSka Narodného bezpecnostnéno Uradu ¢. 136/2009 Z.z., o spbsobe a postupe
pouZivania elektronického podpisu v obchodnom styku a administrativnom styku [18]

4.3 Certifikaty ainfrastruktura vergjného kPuca

Vdaka asymetrickym kryptosystémom je mozné bezpecne oddelit’ sikromny a verginy
kl'u¢ a zabezpecit' publikovanie verginého kl'Gca. Problém je ale v tom, ako sa osoba, ktoré
chce overit’ ngjaky podpis, dostane k verginému kI'i¢u pre tento podpis. Utgjenie kl'iica nie
je potrebné, aviak musime zabezpegit', aby kl'u¢ nemohol niekto modifikovat'’ pred alebo
pocas prenosu k overovatel'ovi. Potencidny Gto¢nik by mohol overovatel'ovi preposat’
namiesto verginého kl'lica podpisovatela svoj verginy kl'u¢ a tymto kI'd¢om podpisanu
upravenu spravu namiesto pévodnej spravy bez toho, aby tuto skutocnost’ overovatel
odhalil, ked’Zze overenie podpisu v takomto pripade prebehne bez problémov. V sic¢asnosti
sa na distriblciu a prenos kl'd¢ov od podpisovatela k overovatelovi vyuzZiva metoda
déveryhodngj tretgl strany - Trusted Third Party (TTP). TTP poskytuje overovatelovi
sluzbu, ktord mu potvrdi, Ze dany verginy kl'u¢ skutoc¢ne patri podpisovatel'ovi. DOl€e7ité je,

Ze doveryhodneg tretegj strane veria obgja Ucastnici, teda podpisovatel’ g overovatel’.[4]

4.3.1 Certifikéat verejného kraca

Momentdlne nagjrozsirengiSou schémou, ktord implementuje metédu vyuzitia TTP, je
pouzitie certifikatov. Certifikét verginého kl'ica je elektronicky dokument, ktory viaze
verginy kl'u¢ k identite jeho drzitela. Podla 8 6 zdkona ¢. 215/2002 Zb.[9], certifikat
verginého kl'acaje potvrdenie, Ze kl'u¢ z certifikatu patri danej osobe.
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4.3.2 Certifika¢na autorita

Certifika¢na autorita je doveryhodnd tretia strana, ktord je zodpovedna za vydavanie,
spravu a rusenie certifikétov verginého klaca Certifikacné autority s zoradené do
Struktar. Niekedy sa mbzu vyuZivat' g Struktlry typu vSeobecnych orientovanych grafov,
vacSinou st v&ak vyuzivané hierarchické struktury tak, ako je zobrazené na obrézku :

A e
AT T S

oo o, oo,

Obrézok 4 Hierarchicka struktura certifikacnych autorit[ 15]

Certifikacna autorita, ktora ingj certifikacne autorite, pripadne pouzivatelovi, vydala a
podpisala certifikat, sa nachadza na vySSg Urovni ako této certifikatna autorita i
pouzivatel. Na vrchole kazdgj hierarchicke Struktlry stoji korenova certifikacna autorita.
Na Slovensku zastava miesto korenove certifikacng autority Narodny bezpecnostny urad
(NBU)[10].

Elektronicky certifikédt ndm zaruci, Ze sprava po ceste nebola zmenené a Ze ju podpisala
osoba, ktora ,patri“ k elektronickému podpisu. Zostdva vSak eSte uistit’ sa, Ze mame
spravnu informéciu o fyzickg osobe, na ktorl sa data pre overovanie eektronického
podpisu vzt'ahuju — teda kto vlastne spravu elektronicky podpisal. Na to potrebujeme, aby
niekto dostatocne doéveryhodny bol schopny potvrdit, komu tento podpis patri.
Tuato funkciu prebera préave certifikacna autorita. Je to fyzicka aebo pravnicka osoba a
vystupuje pri vzgomng komunikécii dvoch subjektov ako treti nezévidy déveryhodny
subjekt, ktory prostrednictvom nim vydaného certifikatu jednoznacne identifikuje subjekt s
jeho digitdlnym podpisom. PIni teda funkciu ,, elektronického notara’.

Podla § 10 zékona ¢. 215/2002 Zb.[9] vykondava NBU na Slovensku okrem iného gj
dohlad nad dodrZiavanim zakona o elektronickom podpise, udeluje a odnima
certifikanym autoritam akreditéciu, vydava osvedcenia o akreditécii a eviduje certifikacné
autority pbsobiace v Slovenskegl Republike. Kazda certifikatna autorita poskytuje
certifikaéné sluzby, spravuje certifikdty a vykonava certifika¢ni ¢innost. Certifikacnou
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sluzbou sa rozumie ngima vydavanie certifikatov, zruSovanie platnosti certifikatov,
poskytovanie zoznamu zruSenych certifikdtov, potvrdzovanie existencie a platnosti
certifikatov, vyhl'adévanie a poskytovanie vydanych certifikdtov. Okrem poskytovania
tychto sluzieb sa pod certifikaénou ¢innostou rozumie g prijimanie Ziadosti o vydanie

certifikétu, vedenie evidencie, ¢i prevadzka potrebnych Technickych zariadeni.

Medzi dluzby poskytované certifikaénou autoritou patri g registracia pouzivatelov.
Pouzivatelia sa musia predtym, ako im bude vydany certifikat, registrovat’ u certifikacne)
autority. Po overeni identity uzivatel'a, mu certifika¢né autorita prideli jednozna¢né meno,
pod ktorym bude méct vytvarat' elektronické podpisy. V pripade, Ze pouzivatel z
Pubovorného dévodu nechce podpisovat’ dokumenty svojim menom, mdze poziadat' o

pridel enie pseudonymu, ktory bude pouzivat’ pri podpisovani namiesto svojho mena.

ESte predtym ako je mozné vydat’ nejaky certifikédt je potrebné vygenerovat' kI'Uce,
konkrétne je potrebné vygenerovat’ par - sikromny kI'u¢ averginy kl'ug. Ziadny konkrétny
par nesmie byt vygenerovany viac ako jedenkrét. Samozreime, je potrebné zamedzit’

neautorizovanému pristupu k paru kr'acov.

Parové Udagje su generované na zaklade vybrang metddy generovania kl'U¢ov, ktora
zodpoveda prislusnému Standardu pre elektronické podpisy. Pa krdcov musi byt
vytvoreny vo vhodnom bezpecnom prostredi, teda na zariadeni, ktoré splna pozZiadavky na
vyhotovovanie zaruc¢enych elektronickych podpisov podlra zékona ¢. 215/2002 Zb. (1) a
bolo pre tento Géel certifikované NBU. Toto zariadenie je pocas generovania kI'Gcov
zésadne pod vyhradnou kontrolou pouZivatela. Vygenerovany sukromny Klru¢ v niom
zostéva uloZeny i pocas préce s nim, pricom je garantované, Ze stkromny kI'u¢ nikdy
zariadenie neopusti. Takymto zariadenim méZe byt Specidna cipova karta, alebo USB

token.

Ak uz je p& kracov vygenerovany, certifikaénd autorita overi potrebné nalezitosti
Ziadatela o vydanie certifikétu (doklady, vlastnictvo sikromného klPGca patriaceho k
predloZzenému verginému kI'a¢u) a nasledne vyda Ziadatel'ovi certifikat verginého kl'dca
Kazdy certifikat vydany pouzivatelovi musi obsahovat’ jeho identifikéciu, jeho vergny
kl'u¢ a dobu platnosti certifikatu.

Tieto informacie podpiSe certifikacna autorita svojim elektronickym podpisom. Tym berie
na seba zodpovednost’ za obsah vydaného certifikatu. Vydany certifikét vereiného kl'tica je

zvycane ulozeny na cipove karte spolu so stkromnym kl'dcom pouZivatela. Pristup k
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informéciam na ¢ipove karte je zabezpeceny vacSinou pomocou hesla alebo PIN kédu, no
mozZe byt zabezpeteny g biometrickou identifikatnou metédou, napriklad pomocou

geometrie odtlackov prstov, dahovky, ¢i sietnice.

Povinnostou kazde certifikacng autority je vytvorit podmienky, ktoré umoznia
overovatel'ovi overit’ platnost’ certifikdtu, ktory certifikand autorita vydala. ZruSené
certifikédty sl uvadzané na zozname zruSenych certifikdtov - Certificate revocation list
(CRL), ktory obsahuje g informéciu o case, kedy bol ten ktory certifikd zruSeny.
Certifikacnad autorita musi pravidelne vydavat zoznam nou zruSenych certifikatov.
Certifika¢na politika dang certifikacng autority uréuje, ako ¢asto bude CRL vydavany.
Tieto zoznamy zruSenych certifikdtov musia byt pristupné komukol'vek a kedykol'vek.
Spbsob zvergniovania CRL je definovany certifikacnou politikou daneg certifikacne

autority.

V niektorych pripadoch je potrebné pripojit k podpisovanému dokumentu a casovu
peciatku - informéciu o aktudnom ¢ase, kedy bol dokument podpisany.

Tuato informéciu je mozné v pripade potreby overit, teda urcit’ ¢as, kedy bol dokument
podpisany. Ked’Ze nastavenie aktudlneho ¢asu mdze mat kazdy pouzivatel vo svojom
systéme rozne, je potrebné zabezpecit’ synchronizaciu medzi jednotlivymi pouZivatelmi. Z
tohto dévodu sa vydavanie ¢asovych peciatok presunulo do kompetencie certifikatnych
autorit, ktoré zaru¢uju jednotnost’ ¢asovych udajov pre vSetkych pouZivatel'ov.

4.3.3 Infrastruktiraveregného klaéa

PKI je &ruktlra, ktord ma stromovy charakter. Koreiom celého stromu je korenova
certifikacné autorita (KCA). U nés tato Ulohu zastava Nérodny bezpecnostny Grad. Tao
hierarchicka Struktura zarucuje, Ze vsetky certifikaty na nizsg urovni (K1, K2,... aACAL,
ACA2,...) st pravé vtedy, ak pouZivatel’ uzna pravost KCA.

Ak jetouto autoritou Stét, pravost’ je nespochybnitel’nd. AvSak ni¢ nebrani uznat’ pravost’ aj
ing CA. Je to vzdy otdzka zmluvnych vztahov medzi pouzivate’'mi. Treba vSak brat’ do
avahy pripady, kedy sam &téat vstupuje do takychto vzt'ahov aten ¢asto implicitne uznava
iba jedinG garantovant autoritu (NBU SR) - viac nabudiice. Samozrejme uznéva v istych
pripadoch gj iné, ale vZdy si ponechava pravomoc vykonavat’ kontrolu ich ¢innosti.
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Obréazok 5 Infradtruktira KCA[11]

Strom na predchédzajicom obrézku vznikd velmi jednoducho. Kazdy certifikédt je
vytvoreny podpisanim verginého kl'aca majitela certifikdtu pomocou sukromného kl'aca

nadradeng certifikacne autority.

KCA ma vytvoreny svoj vlastny korenovy certifikét. Tento je odliSny od ostatnych, ktoré
s jeho nasledovnici, v tom, Ze g poloZzka vydavatel'a g drzitel'a si rovnaké, teda je self-
signed (podpisany sam sebou). Presvedgit’ sa o tom da konkrétne na certifikétoch NBU. Na
uvedeng stranke je vidiet’ v3etky certifikéaty vydané slovenskym NBU.

Ako je mozné vidiet, si tam dva korenové certifikdty. To znamena, Ze su vytvorené dva
certifikacné stromy. Aby bolo mozné tieto stromy ,, prepojit™, v kazdom z nich sa nachédza
tzv. krizovy certifikét. Jednou z moznosti by bolo vytvorit' spolo¢ni KCA, ae to ¢asto nie

je vébec mozné, preto sa pouziva prave technika krizovych certifikatov.

Na predchédzajucom obrézku je v strome B certifikacna autorita, ktoré vyda certifikét na
verginy kI'G¢ ing certifikaéng autority atym sa akoby cely podstrom stromu A zaintegruje
do stromu B. Je to mozné g naopak (podstrom stromu B sa zaintegruje do A.)
V pripade NBU existuju dva krizové certifikéty. Krizovy certifikat patriaci do stromu
KCAL1 je verginy kI'ac z korenového certifikédtu stromu KCA2 podpisany sukromnym
kracom KCAL. Podobny krizovy certifikat je a v strome KCA2, ¢im si oba stromy

vzgjomne prepojené.[11]

4.4 Formaty elektronickych podpisov

V praxi sa ukézalo, Ze jediny formét zaru¢eného e ektronického podpisu je nedostacuijUci

na velké mnozstvo réznorodych pravnych Gcelov. Zaruc¢eny elektronicky podpis ma preto
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viacero roznych formétov, ktorych pouZzitie zavisi od toho, na aky Uc¢el elektronicky podpis
duzi. Jednotlivé forméty vymedzuje Vyhlaska Narodného bezpecnostného Uradu ¢.
537/2002 Zb. o vyhotoveni a overovani elektronického podpisu a casove peciatky (2)
apresne Specifikuje dokument Forméty zaruc¢enych elektronickych podpisov (8) vydany
NBU. Zarugeny elektronicky podpis musi byt kompatibilny v ramci celej SR aEU tak, aby
uznaval rovnaké pravne poZiadavky na podpis vo vzt'ahu k Udagjom v elektronickej forme
rovnako ako vlastnoru¢ny podpis vo vztahu k papierovym dokumentom a aby bol

prijatel'ny ako dbkaz pri sidnych sporoch. Forméty zarucenych elektronickych podpisov su

a) bez casove peciatky

b) scasovou peciatkou

C) suplnou informéaciou pre overenie platnosti
d) archivny

e) kombinécie formétov podl'a pismen a) az d).

Zaruceny elektronicky podpis bez casove peciatky je ngjednoduchSim formatom
zarucenych elektronickych podpisov. Obsahuje identifikator podpisove politiky pouZite)
pri podpisovani a overovani podpisu, podpisové Udaje, ktoré podpisujici do podpisu
zahrnul (napriklad miesto a ¢as vyhotovenia podpisu, meno podpisujlcej osoby) a samotny
digitadliny podpis vytvoreny na zaklade digitdneho odtlacku dokumentu, identifikdtora
podpisove politiky a Udajov zahrnutych do podpisu.

Zaruceny elektronicky podpis s ¢asovou peciatkou ma formu zaru¢eného elektronického
podpisu, ku ktorému je pripojena casova peciatka vyhotovend na zéklade daného

zaruceného elektronického podpisu.

Zaruceny elektronicky podpis s Uplnou informéciou pre overenie platnosti ma formu
zaruceného elektronického podpisu s ¢asovou peciatkou, ku ktorému si pripojené Uplné
informécie o vSetkych kvalifikovanych certifikdtoch verginého kr'Gc¢a potrebnych na
overenie platnosti podpisu, ako & Uplné informacie o0 zoznamoch zruSenych
kvalifikovanych certifikdtov, alebo informécie o stave kvalifikovanych certifikatov

potrebnych na overenie platnosti podpisul.
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Archivny zaruceny elektronicky podpis ma formu zaruceného elektronického podpisu s
¢asovou peciatkou, ku ktorému st pripojené vSetky Udaje potrebné na overenie archivneho
zaruceného elektronického podpisu. Natieto Udgje je vyhotovena casova peciatka, ktora je

k nim pripojena[12]

45 Standardy pre elektronické podpisy

Standardy pokryvajtice Sfrovaci systém RSA, Diffieho-Hellmanov protokol na vymenu
kracov, certifikéty vereginych kl’'c¢ov, algoritmy na Sifrovanie, deSifrovanie, podpisovanie a
na tvorbu digitalnych odtlackov, ktoré v roku 1993 vydali RSA Laboratories (dnes uz
sucastou sukromng firmy RSA Security) sa oznafuju za Standard PKCS - Public Key
Cryptography Standards.[13]

451 CojetoSSL

SSL (Secure Sockets Layer) je nekomercny otvoreny protokol a v stcasne) dobe jedna z
najviac pouzivanych metod pre zabezpecenie datovych prenosov v rdmci internetu medzi

serverom s webovou prezentéciou a prehliadacom (pouzivatel'om).

SSL je protokol, ktory zaist'uje Sifrovanie prenaSanych dat a autentizéciu servera pomocou
digitédlnych certifikatov. To, Ze sme pripojeni na webové stranky zabezpetené pomocou
SSL, spozname podra adresy stranky, ktora obsahuje naviac pismeno "S', napr
https.//www.paypal.com/ alebo podl'a upozornenia prehliadaca. Vyhodou SSL protokolu je

g to, Ze webmaster pre vyuZzitie tohto zabezpetenia musi iba zabezpetit’ presmerovanie na
adresu s HTTPS protokolom.

Princip funkcie SSL certifikétov je zaloZeny na asymetrickom Sifrovani, ked kazda z
komunikujucich strdn ma dva Sifrovacie kl'G¢e - vergny a sukromny. Verginy kI'G¢ je
mozné zvergnit’ a ak tymto verginym kr'acom déjde na zaSifrovanie dét, je zabezpecené,
Ze tieto data bude moéct rozSifrovat iba majitel’ pouzitého verginého klridca svojim
sukromnym kra¢om. SSL certifikéty by mal pouzivat’ kazdy majitel’ webovej prezentécie,
ktory akymkol'vek spdsobom zhromazd'uje od svojich pouzivatelov dbverné Udaje vo
formul&roch aebo ponika napriklad prihlasovanie na stranky pomocou hesiel. U
intranetovych portalov a hlavne eektronickych obchodoch by malo byt pouzivanie SSL

zabezpecenia samozrejmost’ou.


https://www.paypal.com/
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45.2 Vyznam certifikaéng autority

Alfou a omegou elektronickej komunikécie je bezpecnost’. Kritickym bodom je problém
pravosti verejného kl'dca

Je ten, kto podpisal, skuto¢ne tym, kto podpisoval? Je to, ¢o vidime podpisané, skuto¢ne
tym, ¢o sa podpisovalo? Nepodstreil nam niekto svoj verginy kI'a¢, aby sa mohol vydavat’
zaniekoho iného?

Tento problém za nés rieSi doveryhodnd tretia strana— certifikaén autorita.

Certifikacn autoritu mézeme prirovnat’ k notarovi, ktory potvrdzuje totoznost'. Vydany
certifikdt tak mozno chépat ako elektronicky preukaz totoZznosti. Pred vytvorenim
el ektronického podpisu tak musime najskér navstivit’ certifikaénl autoritu alebo kontaktné
pracoviska (registracné autority) a poziadat' o vydanie certifikatu. Pri vydani certifikatu
dochédza k fyzickému overeniu totoznosti. Certifika¢na autorita svojim elektronickym

podpisom potvrdi certifikat, ktory obsahuje verginy kI'G¢ a osobné Udaje jeho drzitel'a.

45.3 Moznosti vyuZitia elektronickych podpisov

Z&on spolu s nain nadvazujucimi vyhladSkami vytvorili pravny rdmec, ktory upravuje
pouzitie eektronického podpisu v styku s vergnou mocou, v administrativnom a v
obchodnom styku. Z&kon tu uz rozoznéva elektronicky podpis a zaruceny elektronicky
podpis. Zaruceny elektronicky podpis je spgjany s kvalifikovanym certifikdtom, ktory
pouzivatel'om vydava akreditovana certifikatna autorita.

V zmysle platngj legidativy je mozné v obchodnom styku pouzivat’ €l ektronicky podpis, v

styku s verejnou mocou zaruceny elektronicky podpis.

Implementécia technoldgie elektronického podpisu do prostredia spolocnosti méze byt
prinosna nielen pre zvySenie bezpecnosti interngy komunikécie, ale a pre zvySenie
bezpecnosti elektronickej komunikécie s obchodnymi partnermi.

Samotny elektronicky podpis mdze byt’ vyuzity pri:

» podpisovani e-mailovych sprav v ramci spoloc¢nosti, ale g sprav smerujucich von z
organizacie — jednoznacna identifikacia podpisujlce] osoby na strane prijimatel’a
podpisanej spravy,
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bezpe¢nom dorucovani a poskytovani dévernych informécii elektronickou postou —
Sifrovanymi e-mailovymi spravami (napr. zasielanie vyplatnych pésok, citlive
dokumentécie, zmlulv, doleZitych finanénych ukazovatel'ov),

bezpe¢nom prihlasovani sa do systému certifikdtom — nahrada za prihlasenie
pomocou mena a hesla,

bezpetng komunikécii s webovymi strankami — certifikat pre server umozni
navstevnikom webovych stranok vyuzivat' bezpecny protokol HTTPS, ktorym sa

vyrazne zvysuje déveryhodnost’ servera a bezpecnost’ komunikécie,

EDI komunikécii — zavedeni elektronickg vymeny Standardnych dokumentov
medzi dvoma nezavislymi subjektmi a tym nahradenie papierovel dokumentécie

elektronickymi.

Prinos elektronizécie pre spoloénost’

Vyhody elektronizécie procesov v ramci spolocnosti a zaroven vymeny informécii,

citlivych dat a udajov elektronickou formou st jednoznacné:

Ochrana proti Uniku dévernych informécii,

uréenie zodpovednosti za nespravne dodanie Udajov (napr. odosielatel doda

nespravny Udaj atvrdi, Ze chyba vznikla na strane prijemcu),
zabranenie vzniku chyb pri prenose/prepise dokumentov,

bezpe¢né dorucovanie a poskytovanie dévernych informécii elektronickou postou

prostrednictvom Sifrovanych e-mailovych sprav,
zvySenie celkove bezpecnosti,
zniZenie ndkladov pri nahradeni papierovel komunikacie elektronickou,

Uspora casu pri elektronicke komunikéacii.
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Il. PRAKTICKA CAST
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5 SSL CERTIFIKATY THAWTE

THAWTE jejednou z ngjznamejSich ngjuznévanegjSich certifikacnych autorit SSL na svete.
Zaroven jednym z priekopnikov digitalnych certifikdtov. V slcasnej dobe je 100%
vlastnikom spolo¢nost’ VeriSign, ktora zaujima vedlce postavenie v bezpecnosti IT.

Certifikat THAWTE, je istotou, Ze pre ndvstevnici na pri pristupe na zabezpecené stranky
z roznych prehliadacov nebudl obt'azovany akymikol'vek hlasenim o "nedéveryhodnosti*
certifikétu, ktoré sa zobrazuje pri certifikatoch neznamych autorit, kedZze certifikaty
THAWTE patria k takzvanym Trusted Certifikacnym autoritdm. Kvalita certifikatov
THAWTE je uz vSeobecne zndma a klienti pristupujuci na takto zabezpecené stranky

maju v&Siu doveru k poskytovatel'ovi stranok.

SSL certifikaty by mali pouzivat’ vSetci majitelia webovych prezentéacii, ktori akymkol'vek
spbsobom zhromazd’'uju od svojich pouzivatel'ov déverné udaje vo formularoch aebo
ponukaju napriklad prihlasovanie na stranky pomoci hesiel. Miniméne prevadzkovatel'om

elektronickych predajni by mal byt certifikat SSL samozrejmost’ou.

51 Certifikaty

Spolo¢nost THAWTE ponuka ako SSL, tak g Code Signing certifikaty umoziujlce k
aplikacii distribuované cez internet priradit’ digitdny podpis. V mojgj praci som sa zameral
na certifikdty ktoré st porovnatel'né s certifikdtmi vydavanymi PSCA na Slovensku. To
znamena serverové certifikaty. VSetky typy certifikdtov THAWTE si uz Standardne
predindtalované vo vsetkych beZznych systémoch a webovych prehliadacoch. Koncovy
pouZivatel’ nevykonéva Ziadnu dodatocnu indtal&ciu a certifikéty st doveryhodné.

52 THAWTE SSL 123

THAWTE SSL 123 "Low authenticated" certifikét obsahujlci informacie len o doméne,
bez akychkol'vek d’alSich tdajov. M& zjednoduSent overovaciu procediru, kedy na zaklade
Gdajov z registra domén (napr. pre SK domeény SK-NIC) je poslany viastnikovi domény e-
mail s odkazom pre overenie vlastnictva domény. Tento certifikat je mozné ziskat’ v
priebehu niekol’kych mindt.

Rozdid medzi THAWTE Web Server Certifikdt a THAWTE SSL 123 je v tom, Ze SSL

123 poskytuje informécie len o doméne, narozdiel od Standardného, ktory obsahuje d'alSie
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informécie. SSL 123 sa hodi skor pre extranetové aplikécie aebo pre www stranky, kde
poskytovatel' nepovaZuje za nutné uvadzat’ v certifikate svoje informacie, ktoré zvysuju
dbveru klientov. [14]

5.2.1 Charakteristika certifikatu

Sifrovanie: Az 256-bit

Kompatibilita prehliadacov: Vysoka - zoznam prehliadacov averzii

Zobrazenie v detaile certifikate: 1ba overené doménove meno

THAWTE pesat’: ANO (THAWTE Trusted Site Seal)

Root CA: ANO

Obnova certifikétu (reissues): ANO

Moznost’ zruenia certifikétu: ANO

Podpora IDN domén: ANO

Ako nahle je certifika na strénky naindtalovany, zobrazi sa v prehliada¢i WWW stranok
symbol zamku.

5.2.2 Postup vystavenia certifikdtu THAWTE SSL 123

Po objednani certifikdtu SSL 123, jeho Uhrade je certifikdt generovany na zéklade
verginého kl'G¢a - TXT request je zo strany THAWTE budu doZiadane informacie potrebné
navygenerovanie certifikatu SSL 123. Verginy kI'ti¢ (TXT request)

Zabezpecenie certifikatov je postavené na synchrénnym Sifrovani pomocou dvoch KI'a¢ov
(privétny a verginy). Vergny kI'G¢ je mozné zvergnit a ak tymto kldcom ktokol'vek
zaSifruje ngjaku spravu (odosielané data), je zabezpeceng, Ze ju bude moct’ rozSifrovat’ len
majitel’ pouZitého vereiného kl'aca svojim sikromnym kI'acom.

5.2.3 Vergny kru¢ pre SSL certifikaty

Vergny kr'a¢ (TXT request), nazyvany Certificate Signing Request (CSR), je generovany
na serveri, kde je hostovana (umiestnend) doména na ktorej bude SSL certifikat funkeny.

Tento TXT request vygeneruje administrétor servera alebo poskytovatel’ webhostingu.
Pre vygenerovanie verginého kl'l¢a je nutné poznat’ nasledujlce informacie:

Popis
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Common Name (CN) - Presny nazov domény
Organization Name - Meno firmy - magjitel’a domény
Organizational unit — Organizacna jednotka

Country Code - Kod krajiny

State or Province - Stéat

Locality - Mesto

Key Size - Bitova hibka

Priklad:

MIIDY DCCAsSkCAQAwWQY QxFTATBgNVBAMTDHpvbmVyLXNIcnZIcEXMBUGA1
UECXMOTmVqY WthIHBvY m9ja2EXxHTAbBgNVBAOTFFRIc3RvdmFjaSBjZX JoawZp
a2FOMRMWEQY DV QQHEwpCcmF0aXNsY XZhMREwDwY DV QQIEwWhTbG92Y X Rp
YTELMAKGA 1LUEBhM CUOswgZ8wDQY JKoZIhveNAQEBBQADgY OAMIGJA0GBAL
03uc/vLIsAi/UIryfeS2vG3zU2mx/xBplHrbVovkY N1TouNdvz83tK 70cg3SuOfri KjWNk
d5T/gzx6r85X BIUhg2k FTK PN29RbMwA M OL5JV 9gGX Olxhjrdp8eZsCpw-+sqn0f Sy 7A 2
6WyBmIV4yZOg6DxnonxN9QI SadsaykdsdAgMBAAGgggGZMBoGCisGAQQBgcNAg
MxDBYKNSAWL jIXOTUuMjB7BgorBgeEEAY IBAgGEOMWOwazA OBgNVHQ8BATSEB
AMCBPAWRAY JKoZIhveNAQKPBDcwNTA OBggghkiGOwWODAgICAIAwWDgY IKoZlhv
cNAWQCAgCAMA cGBSsOAWIHMA0GCCqGSIb3aDQMHMBMGA1UdJQQMMA0GC
CsGAQUFBWMBMIH9BgorBgEEAY I3DQICM Y HUMIHrAgEBHIOATQBpAGMACcgBvV
AHMAbwBmMAHQAIABSAFMA QQAgAFMAQWB0AGEAbgBUAGUADBAAQGAEMACY
B5AHAAJABVAGCcAcgBhAHAAaABPpAGMAIABQAHIAbwB2AGKAZABIAHIDgY k
AJ1L9gpiQmoL5dNIVLKkM2P6UFcM Y ME1cUMiIdPEUHEGXOB1eT GXu8rhguJfDScUi
y9h1SOkHO8CnjCQFoY Phb/iRhaCbbulUsNfoJG1imCPO7Lr8k8gOW76zuvn+zfUSADBS
QjJf/SbXyLZO9T DbedY 2aklRo2aeZBV m2GXz3ezj Y AAAAAAAAAADANBgkghkiG9
wOBAQUFAAOBgQA Ddfu6UtUIjy/9ijsPOU4Ix00K 119fPuwW SggCY NZdU 1l Cwjbj 3nSgZ
0AlysM6b8r20uPqT8jjNdM 2/AY 5laPV xbsW9e3wetNaBx97300dHxwo8uPQcBK ngRx
WEBIp/QGGbB2EVA/GY mPKrqUOIAtPazA y8yv6CPSUOdeKV cX J9fg==
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Je rozdiel, ak je ndzov domény uvedeny s "www" (hapr. www.nazov-domeny.sk)

aebo bez "www" (napr. nazov-domeny.sk). Pri pristupe nainy ndzov ako je v osvedéeni,
je zobrazované chybové hlasenie o certifikéte pre inl doménu. Je preto dolezité zvalit
spravny nézov, ktory zodpoveda webovym strankam. Vo Verginom KI'G¢i sa nepouZiva
diakritika.

Meno firmy (majitel'a domény) musi byt identické s menom vedenom v obchodnom

registri amusia sazhodovat’ sinformaciami uvedenymi u drzitel'adomény.

Na kontaktny email (osoba pre autorizéaciu) uvedeny v objednavke dorazi emailova sprava
0 vykonang ziadosti:

Od:isp_enrollmentprocess@thawte.com
Predmet: thawte SS.123 Certificate Order Confirmation

5.24 Oveeniecertifikatu

Na kontaktni emailovl adresu mgjitel'a domény (na ktoru sa certifikét zriad’'uje) bude
zadlana emailova sprava pre jeho schvédlenie. Pouzivany emailovy kontakt u domény je

mozné si overit’ u spravcu domeén, napr http://www.sk-nic.sk/ pre domeény SK.

Emailova spréavu ziskame v nasledujlce forme:

Od:isp_enrollmentprocess@thawte.com
Predmet: thawte SS.123 Certificate Approval

Aby bol certifikdt ¢o ngjskér vystaveny, je potrebné prejst na odkaz pre potvrdenie v
emailove sprave a na strénkach THAWTE vystavenie certifikatu potvrdit’ - tlacidlio "I
approvata'. Nésledne bude certifikédt SSL 123 do cca. 30 minUt vygenerovany.

Zobrazenie stranky pre potvrdenie overenie osvedéenia:


http://www.nazov-domeny.sk)
mailto:Od:isp_enrollmentprocess@thawte.com
http://www.sk-nic.sk/
mailto:Od:isp_enrollmentprocess@thawte.com
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Obrazok 6 Stranka na generovanie certifikatu

Hned ako je THAWTE SSL 123 certifikdt vygenerovany, je zaslany v Standardnom
forméte na technicky kontakt uvedeny v objednavke. Certifikdt Vam je mozné na
poziadanie kedykol'vek predoslat’.

Ak nie je kontaktny email mgjitel'a dang domény funkény, je mozné po dohode zaslat’

email na schvaenie najednu z nasledujcich emailovych schranok:

admin@nazov-domeny.sk

administrator @nazov-domeny.sk

hostmaster @nazov-domeny.sk

root@nazov-domeny.sk

ssladmin@nazov-domeny.sk

sysadmin@nazov-domeny.sk

webmaster @nazov-domeny.sk

info@nazov-domeny.sk

is@nazov-domeny.sk



mailto:admin@nazov-domeny.sk
mailto:administrator@nazov-domeny.sk
mailto:hostmaster@nazov-domeny.sk
mailto:root@nazov-domeny.sk
mailto:ssladmin@nazov-domeny.sk
mailto:sysadmin@nazov-domeny.sk
mailto:webmaster@nazov-domeny.sk
mailto:info@nazov-domeny.sk
mailto:is@nazov-domeny.sk
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it@nazov-domeny.sk

mis@nazov-domeny.sk

ssladministrator@nazov-domeny.sk

sslwebmaster @nazov-domeny.sk

postmaster @nazov-domeny.sk

53 THAWTE SSL Web Server

Najpouzivangsi certifikdt THAWTE Overuju sa podrobnosti o doménovom mene, e

mailu, ndzvu organizécie, organizacne jednotke a prebieha verbane overenie.

Certifikat umoznuje Sifrovanie s kI'dGcom o sile 40/56/128/256 bitov podl'a podporovaného
prehliadata a nastavenie webového servera.

531 Charakteristika certifikatu

Sifrovanie: Az 256-bit

Kompatibilita prehliadacov: Vysoka

Zobrazenie v detaile certifikatu: Overené doménové meno a organizécie

THAWTE pegat’: ANO (THAWTE Trusted Site Seal)

Root CA: ANO

Obnova certifikétu (reissues): ANO

Moznost’ zruSenia certifikéu: ANO

Podpora IDN domén: ANO

Zobrazenie certifikatu

Hned” ako je certifikdt na stranky nainstalovany, zobrazi sa v prehliadati WWW stranok
symbol zamku

5.3.2 Postup vystavenia THAWTE SSL Web Server

Vykonanie po objednani certifikétu je zhodné ako pri THAWTE 123


mailto:it@nazov-domeny.sk
mailto:mis@nazov-domeny.sk
mailto:ssladministrator@nazov-domeny.sk
mailto:sslwebmaster@nazov-domeny.sk
mailto:postmaster@nazov-domeny.sk
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5.3.3 Overeniecertifikatu

Po vykonani Ziadosti SSL Web Server certifikétu bude spoloénost THAWTE overovat’
vSetky uvedené informécie o spolo¢nosti aebo objednévatel’ovi, ktory bude dany certifikat
pouzivat. VSetky informécie si overované z oficidlnych registrov, zoznamov,

internetovych strdnok a podobne.

Z&ladné overenie trva cca. 2-3 pracovné dni. Ak nie je mozné niektoré dokumenty vorne
dohradat’, bude objednavatel’ kontaktovany (osoba pre autorizaciu i technicky kontakt) pre
doloZenie potrebnénho dokumentu. Ak nebude o certifikédt Ziadat spoloc¢nost alebo
objednavatel, ktory je g majitefom domény na ktorg sa certifikat vystavuje, bude
THAWTE vyZadovat’ podpisat’ dokument "Authorization LETTER" majitel’om domeny.

Informécie o vlastnikovi domény je mozné si overit’ u spravcu domeén, napr http://www.sk-
nic.sk/ pre domény SK. V&etka emailova komunikécia prebieha v anglickom jazyku.
Ako néhle prebehne z&kladné overenie, THAWTE vykondva findlne verbéane)
(telefonické) overenie autorizaéné osoby. Uvedené telefonne ¢islo v objednavke musi byt
vol'ne dohladatelné - zlaté stranky, telefonne zoznamy, webova prezentacia dane)
spolo¢nosti, atd’. Ak nie je mozné dané telefonne ¢islo overit’, bude THAWTE vyZadovat
zadlanie telefénneho Uctu, kde bude figurovat’ dana spolo¢nost’ alebo meno autorizacne)
osoby.

Nasledné verbdlne (telefonické) overenie autorizatnej osoby prebieha Standardne v

anglickom jazyku atrva cca. jednu minutu.

Kompletna procedira overenia SSL Web Server certifikétu trva cca. 3-5 pracovnych dni.
Ak nebude mozné niektoré dokumenty dohladat’ / doloZit, overenie mdZe trvat &
niekorl'ko tyZdiov.

5.3.4 Zadaniecertifikatu

Akonahle je THAWTE SSL Web Server certifikat overeny je pocas cca. 30-tich minat
vygenerovany a zaslany v Standardnom formate na technicky kontakt uvedeny v
objednavke. Certifikat je mozné kedykol'vek preposlat’.


http://www.sk
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54 SSL Web Server EV

Umoznuje zobrazit v novych prehliadacoch informéciu, ktora zretelne identifikuje
organizéciu stojacu za prislusnou webovou strankou a listu s URL zobrazuje v zeleng
farbe.

Certifikdty EV SSL (EV = extended validation) umoznuju zobrazit v novych
prehliadacoch informaciu, ktora méa zretelne identifikovat organizéciu stojacu za
prislusnou webovou stréankou. Napriklad ak pomocou MS prehliadaca IE7 vstUpime na
strénku zabezpecent tymto certifikdtom, potom lista s URL bude mat’ zelent farbu.
Zaoven sa v zeleng farbe takisto zobrazi meno vlastnika certifikdtu EV SSL.
Ddlezitou vlastnostou novych EV SSL certifikatov si vSak podstatne naro¢nejSie pristupy

pri overovani vlastnika vydavaného certifikéatu.

54.1 Charakteristika certifikatu

Sifrovanie: Az 256-bit

Kompatibilita prehliadacov: Vysok4, Zelen4lista URL od IE 7 aFF 3.

Zobrazenie v detaile certifikatu: Overené doménové meno a organizécie

THAWTE pesat: ANO (THAWTE Trusted Site Seal)

Root CA: ANO

Obnova certifikétu (reissues): ANO

Moznost’ zruSenia certifikatu: ANO

Podpora IDN domén: ANO

Zobrazenie certifikatu

Hned ako je certifikdt s EV na strénky naindtalovany, zobrazi sa v prehliadaci WWW
strdnok symbol zamku s ndzvom danej spolo¢nosti aceld URL lista sa zafarbi do zelena.
5.4.2 Postup vydania THAWTE SSL Web Server EV

Po vykonani objednavky je proces zhodny ako pri predchadzajucich certifikatoch.

Na kontaktny email uvedeny v objednéavke dorazi emailova spréava o vykonangj Ziadosti:

Od: isp_enrollmentprocess@thawte.com



mailto:isp_enrollmentprocess@thawte.com
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Predmet;: THAWTE SS. Web Server EV Certificate Order Confirmation

543 Oveeniecertifikatu

Po vykonani Ziadosti SSL Web Server EV certifikatu spolocnost THAWTE overuje vSetky
uvedené informécie o spolo¢nosti alebo objednavatelovi, ktory bude dany certifikat
pouZivat. VSetky informacie s0 overované z oficidlnych registrov, zoznamov,
internetovych strdnok a podobne.

Z&ladné overenie trva cca. jeden tyzdein. Ak nie je mozné niektoré dokumenty vorne
dohradat’, bude objednavatel’ kontaktovany (osoba pre autorizaciu i technicky kontakt) pre
doloZenie potrebného dokumentu. Ak nebude o certifikd Ziadat' spolocnost’ aebo
objednavatel, ktory je g majitefom domény na ktoré sa certifikdt vystavuje, bude
THAWTE vyZadovat’ podpisat’ dokument "Authorization LETTER" majitelom domény.

Informécie o vlastnikovi domény je mozné si overit’ u spravcu domeén, napr http://www.sk-
nic.sk/ pre domény SK. V3etka emailova komunikécia prebieha v anglickom jazyku.
Okamzite ked” prebehne zakladné overenie, THAWTE vykonédva findne verbane
(telefonické) overenie autorizacnej osoby. Uvedené telefonne ¢islo v objednavke musi byt
volne vysledovania - zlaté stranky, telefénne zoznamy, webova prezentacia daneg
spolo¢nosti, atd” Ak nie je mozné dané telefénne ¢islo overit’, bude THAWTE vyZadovat’
zaslat’ dokument (scan) telefénneho G¢tu, kde bude figurovat’ dana spolocnost’ alebo meno
autorizacnej osoby.

Nasedné verbdne (telefonické) overenie autorizacny osoby prebieha Standardne v

anglickom jazyku atrva cca. jednu minutu.

Kompletné proceddra overenia SSL Web Server EV certifikétu trva cca. 10-14 pracovnych
dni. Ak nebude mozné niektoré dokumenty dohladat’ / doloZit', overenie mbze trvat’ g

niekor'ko tyzdnov.
5.4.4 Zadaniecertifikatu

Po overeni je THAWTE SSL Web Server EV certifikd pocas cca. 30-tich minat
vygenerovany a zaslany v Standardnom formate na technicky kontakt uvedeny v
objednéavke.


http://www.sk
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55 SSL Wildcard

Obsahuje pred nazvom domeény * (hviezdicku). Nachédza vyuZitie v ramci jedngl domény

na neobmedzenom mnoZzstve domeén 3. Urovne.

Tento certifikat obsahuje pred nazvom domény * (hviezdic¢ku), napr *. Nazov-domeny.sk.
Ide v podstate 0 SSL Web Server certifikét, ale zabezpecuje vietky domény 3. Urovne v
ramci hlavnegj domény.

5.5.1 Postup objednania avystavenie certifikdtu THAWTE SSL Wildcard
Charakteristika certifikatu

Sifrovanie: Az 256-bit

Kompatibilita prehliadacov: Vysoka

Zobrazenie v detaile certifikate: Overené doménové meno a organizacia

THAWTE pegat’: ANO (THAWTE Trusted Site Sedl)

Root CA: ANO

Obnova certifikétu (reissues): ANO

Moznost’ zruenia certifikétu: ANO

Podpora IDN domén: ANO

Zobrazenie certifikatu

Akonahle je certifikdt na stranky nainstalovany, zobrazi sa v prehliadaci WWW stranok

symbol zamku.
Po vykonani objednavky je proces zhodny ako pri predchédzajtcich certifikatoch.
Na kontaktny email uvedeny v objednévke dorazi emailova sprava o vykonaneg Ziadosti:

Od: isp_enrollmentprocess@thawte.com

Predmet: THAWTE SSL Wildcard Certificate Order Confirmation

5.5.2 Oveeniecertifikatu

Po vykonani Ziadosti SSL Wildcard certifikétu spolo¢nost THAWTE overuje vsetky

uvedené informécie o spolo¢nosti alebo objednavatel’ovi, ktory bude dany certifikat


mailto:isp_enrollmentprocess@thawte.com
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pouZivat. VSetky informacie s0 overované z oficidlnych registrov, zoznamov,

internetovych strdnok a podobne.

Z&ladné overenie trva cca. 2-3 pracovné dni. Ak nie je mozné niektoré dokumenty vorne
dohradat’, bude objednavatel’ kontaktovany (osoba pre autorizaciu i technicky kontakt) pre
doloZenie potrebného dokumentu. Ak nebude o certifikd Ziadat’ spolocnost’ aebo
objednavatel, ktory je g majitefom domény na ktoré sa certifikd vystavuje, bude
THAWTE vyZadovat’ podpisat’ dokument "Authorization LETTER" majitelom domény.

Informécie o vlastnikovi domény je mozné si overit’ u spravcu domeén, napr http://www.sk-

nic.sk/ pre domény SK. VSetka emailova komunikécia prebiehav anglickom jazyku.

Hned’ po dokonceni prebehne zakladné overenie, THAWTE vykonava finadlne verbanej
(telefonické) overenie autorizacnej osoby. Uvedené telefonne ¢islo v objednavke musi byt
volne dohladatel'na - zlaté stranky, telefonne zoznamy, webova prezentacia daneg
spolo¢nosti, atd’. Ak nie je mozné dané telefonne ¢idlo overit’, bude THAWTE vyZadovat’
zaslat’ dokument (scan) telefénneho G¢tu, kde bude figurovat’ dana spoloc¢nost’ alebo meno

autorizacnej osoby.

Nasledné verbdne (telefonické) overenie autorizacny osoby prebieha Standardne v

anglickom jazyku atrvé cca. jednu mindtu.

Kompletné proceddra overenia SSL Wildcard certifikdtu trva cca. 3-5 pracovnych dni.
Ak nebude mozné niektoré dokumenty dohladat’ / doloZit, overenie mdZe trvat &

niekor'ko tyzdnov.
5.5.3 Zadaniecertifikatu

Akonahle je THAWTE SSL Wildcard certifikat overeny je pocas cca. 30-tich minGt
vygenerovany a zaslany v Standardnom formate na technicky kontakt uvedeny v

objednéavke.

5.6 THAWTE pecat’

Ak je funkeny SSL certifikdt THAWTE, mdZeme si na svoje stranky umiestnit THAWTE
pecat’ (Trusted Site Seal). THAWTE pecat’ je dynamicky obrézok, zobrazujuci sa na
VaSich zabezpetenych strénkach. Névstevnici stranok tak hned’ vidia, Ze stranky su
zabezpecené SSL certifikdtom spolocnosti THAWTE. Informéciu o platnosti certifikétu je


http://www.sk
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mozné kliknutim na pecat’ ihned” overit’. Pri vkladani obrazku s mézete vybrat’ jeden z

troch grafickych variantov.

'Secured,
b v ! Secur

®‘"E'Wte -mawn:- ‘( )Secured by @thawte
2005 IIIIII 00| [Z005-00- UJ jeliekteventy — 1 00&-00-00 |

Obrézok 7 Typy pecati Thawte
Na strankach THAWTE do formuléra zadajte presny nédzov VaSg domény, pre ktora bol
certifikét vystaveny a pokracujte d’alej na presny vyber zobrazenia THAWTE pecate na

Vasich strankach.
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6 PSCA

PSCA je jednou sprvych CA na Slovensku ktora poskytuje certifikaty ¢i uz ako
Akreditovand alebo Neakreditovana certifikacna autorita.  Akreditaciu certifikacne)
autority zabezpetuje zo zakona [9] Nérodny bezpecnostny Urad

PSCA poskytuje prostrednictvom Akreditovang Certifikacngl Autority (ACA PSCA)
kvalifikované certifikaty, ktoré st uréené vylucne na vytvéranie a overovanie zaruéeného
elektronického podpisu pouzitim bezpecného zariadenia na vyhotovovanie ZEP
aprogramove aplikéacie pre vyhotovovanie aoverovanie ZEP, ktoré boli certifikované

Narodnym bezpe¢nostnym Uradom v zmysle ustanoveni zékona ¢. 215/2002 Z. z.

o0 elektronickom podpise .

Certifikacna autorita Prva Slovenska Certifikacna Autorita (CA PSCA) je neakreditovanou

certifikagnou autoritou.

Rozdie medzi tymito dvomi certifikacnymi autoritami je hlavne v splneni vSetkych bodov
zé&kona ¢. 215/2002 Z. z. [9] oelektronickom podpise aakreditacii Narodnym

bezpe¢nostnym Uradom.

6.1 Akreditovana Certifika¢na Autorita (ACA PSCA)

Akreditovana Certifikacnd Autorita (ACA PSCA) poskytuje kvalifikované certifikéty,
ktoré si urc¢ené vyluéne na vytvaranie aoverovanie zaruceného elektronického podpisu
(ZEP) pouZitim bezpecného zariadenia na vyhotovovanie ZEP a programovej aplikécie pre
vyhotovovanie aoverovanie ZEP, ktoré boli certifikované Narodnym bezpecnostnym
Uradom v zmysle ustanoveni zakona ¢. 215/2002 Z. z. o elektronickom podpise. Zaruc¢eny
elektronicky podpis (ZEP) je jediny elektronicky podpis, ktory je mozné v stlade s § 5
zékona ¢. 215/2002 Z. z. o elektronickom podpise pouZit' v styku s verginou mocou.
Overovatel’ overuje elektronicky podpis prostriedkami na overovanie elektronického
podpisu vyuzitim podpisaného elektronického dokumentu a verginého kl'Gca patriaceho
udédvanému podpisovatel'ovi. Pri overovani elektronického podpisu overovatel mbze
poZadovat’ overenie pravosti verginého kl'U¢a, to znamend, Ze verginy kIua¢ patri
podpisovatelovi. Na tento Uu¢el mbze pouzit’ certifikat vergného kl'lica podpisovatel’a.
Certifikat verginého kriaca je elektronicky dokument, ktorym vydavatel certifikatu
potvrdzuje, Ze v certifikate uvedeny verginy kI'G¢ patri osobe, ktorg je certifikat vydany.

Bezpecné zariadenie na vyhotovenie el ektronického podpisu je prostriedok na vyhotovenie
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elektronického podpisu, ktory spina poZiadavky zékona &. 215/2002 Z.z, a ktoré Ui na
vyhotovovanie zaru¢enych elektronickych podpisov.

V zmysle § 14 ods.2 z&kona ¢. 215/2002 Z. z. o elektronickom podpise akreditovana
certifikaénd autorita je povinna mat’ vypracované bezpecnostné pravidla a pravidla na
vykon certifikaénych ¢innosti podl'a pravidiel ustanovenych vSeobecne zavéznym pravnym
predpisom (Vyhlaska NBU &.541/2002 Z.z.). V zmysle § 14 ods.3 zékona ¢. 215/2002 Z. z.
0 elektronickom podpise akreditovana certifikacna autorita je povinna poskytnit
Ziadatel'ovi o vydanie kvalifikovaného certifikatu informaciu o podmienkach pouZivania
certifikatov, 0 obmedzeni ich pouZivania a metddach rieSenia sporov a takéto informécie
poskytovat’ g na poZiadanie ing fyzickej osoby alebo préavnicke osoby, ktora preukéze o

ne opravneny zaujem. [15]

6.2 Certifika¢na Autorita (CA PSCA)

V tgjto praci sa zaoberam porovnanim CA Thawte a PSCA. Z vySSie uvedeného je jasné,
7e ACA ktora vydava certifikdty spiiigjlice literu zékona vydava v zjednoduZeni len
kvalifikovane osobne certifikaty na zaruceny elektronicky podpis, preto, napriek tomu Ze
je vlastne v pomeroch slovenska déveryhodnegjSou autoritou ako CA PSCA, nie je pre
splnenie zadania nasgl prace vhodna. Je neporovnatel’na s CA Thawte ato hlavne s dévodu

absencie serverovych certifikétov, ktoré st primarnym zameranim CA Thawte.

Zameriame sa teda na CA PSCA ktora g napriek tomu Ze nie je priamo akreditovana

NBU, spiiia zakonné normy av neposlednom rade vydava serverové certifikaty.

6.2.1 Kvalifikovany certifikat (KC)

Kvalifikovany certifikat je certifikét fyzickej osoby, certifikat akreditovang certifikacne)
autority, krizovy certifikdt akreditovang certifikacnegj autority a certifikat uradu, ktory
spina podmienky podl'a odsekov 2 a7 5 a § 6. (Zakon ¢. 215/2002 o elektronickom podpise
a0 zmene a doplneni niektorych zakonov)

Kvalifikovany certifikat - vyddva PSCA v rdmci poskytovania sluzieb akreditovane
certifikacng autority v stlade so zé&konom ¢. 215/2002 Z. z. o elektronickom podpise a

stvisiacimi vyhlaskami NBU podra &tandardu X.509 verzia 3.

Platnost’ vydaného KC je jeden rok, ak sa zmluvne nedohodne kratSia doba. V zmysle
platng legidativy subjektom KC mdze byt len fyzicka osoba.
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6.2.2 Elektronicky certifikat CA PSCA pre server

Elektronicky certifikat CA PSCA pre server je uréeny pre bezpe¢ni komunikéciu serverov.
Moze byt vydany pre fyzické alebo pravnické osoby na zaklade riadne vyplneng Ziadosti.

Doba platnosti certifikétu pre server je 1 rok.

6.2.3 Certifikaény poriadok PSCA

Je poriadok, ktory uplatiiuje akreditovana certifikatna autorita Prva Slovenska Certifikacna
Autorita (dalg len ACA PSCA) pri implementovani infrastruktiry verginych klacov
(dag len PKI) pozostavajuce z produktov a sluzieb, ktoré poskytuju a spravujl
kvalifikované certifikaty (dale len KC) podra standardu X.509 pre kryptografiu verejnych
kruacov v stlade so zakonom 215/2002 Z.z o elektronickom podpise.

6.24 ProcedUraregistracie

Pracovnik registratngl autority (RA) overi totoZznost subjektu resp. Ziadatela o
kvaifikovany certifikat (KC), ktory ho zastupuje, podla ustanoveni Certifikatného
poriadku ACA PSCA ¢ast’ 3.1.7 a3.1.8. [16]

V pripade Uspesného overenia totoZnosti pracovnik RA vypiSe pre kazdu overenu fyzickl
osobu dvojmo formular " Sihlas so spracovanim osobnych Udajov", tento sam podpise a da
ho podpisat’ Ziadatel'ovi o KC resp. subjektu, ktory ho zastupuje. Jeden vyplneny formul&r
zostavana RA, jeden dostane Ziadatel'.

Zakaznik priamo na RA pod dohl'adom pracovnika RA pomocou definovanénho softvéru

vygeneruje novl Ziadost’ o KC priamo v svojom tokene a uloZi ju na disk.

Z&aznik v stlade s udajmi, ktoré zadal do prehliadaca pri generovani Ziadosti o KC,
vyplni formulér "Ziadost’ o vydanie KC" v dvoch exempléroch, ak tak neurobil edte pred
prichodom na RA. Formular je k dispozicii naRA.

Pracovnik RA preberie od zakaznika sibor so Ziadostou o KC a vyplneny formulér
"Ziadost’ o vydanie KC".

Pracovnik RA skontroluje, ¢i sa Gdaje na vyplnenom formuléri "Ziadost' o vydanie KC"

zhoduju s udajmi na Ziadosti o KC v stibore a i st vyplnené v3etky povinné polozky.

V&etky polozky musia byt’ vyplnené bez diakritiky. Malé a vel’ké pismena sarozlisuju.
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Polozky ST (stateOrProvinceName (nézov kragja)), L (localityName ("Mesto")), O
(organizationName ("Firma')), OU (organizationUnitName ("Utvar vo firme")) a Email

adresa s nepovinné.
Ostatné polozky Ziadosti o KC musia byt” povinne vyplnené nasledovne
Taburka 1 Informéacie potrebné k Ziadosti certifikatu

Nazov polozky: Spbsob vyplnenia polozky:

Dvojznakova skratka Statu (dvojmiestny kod podra 1SO
C (countryName ) _ o
(&) 3166, SK pre Slovensku republiku) definujuci Statnu

prislusnost’ subjektu KC

Meno a priezvisko alebo pseudonym subjektu KC, ak bol
CN  (commonName o ) ) ]

pouzity pseudonym, musi byt za nim uvedeny ret'azec

(Meno a priezvisko))
PSEUDONYM (spolu max. 64 znakov)

_ V&etky mena pouzité v polozke CN okrem priezviska. Udaj
G (givenName ("dané _
je povinny, ak v polozke CN nebol uvedeny pseudonym ale

mend')) - . .
Vv pripade pouZzitia pseudonymu Udaj hesmie byt uvedeny
Priezvisko z polozky CN. Udg je povinny, ak v polozke CN
SN (Surname o
o nebol uvedeny pseudonym ae v pripade pouZitia
(Priezvisko))

pseudonymu Udaj nesmie byt uvedeny

Prostrednictvom informacného systému ACA PSCA sa automatizovane overi, ¢i pre
verginy kI'a¢ nachédzajuci sav predlozZzengj Ziadosti o KC uz nebol v minulosti vydany KC.
Ak bol, RA Ziadost o KC odmietne prija’ z bezpetnostnych dbvodov, lebo uz raz
certifikovany verginy kI'a¢ nemdze byt’ pouZity v inom KC.

Z&aznik a pracovnik RA podpisu dva exemplare zakaznikom vyplneného formulara

"Ziadost’ o vydanie KC". Jedna kdpia zostava zakaznikovi.

Ak Ziadatel' predloZi g iné doklady (okrem osobnych dokladov fyzickych osdb, napr.
vypis z obchodného registra alebo iny doklad o pravnickej osobe, plnd moc v pripade
zastupovania iného subjektu), pracovnik RA prevezme a uschova képie (nemusia byt
overené) vsetkych predloZzenych dokladov, porovna ich s origindmi a na kazda kopiu

napiSe text "Potvrdzujem zhodu s origindlom™ a doplni d&tum a svoj podpis.
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Ak je v polozke CN (commonName (Meno a priezvisko)) uvedeny g jeden aebo viacero
titulov (napr. Ing., Mgr., CSc. a iné), pouZitie titulu v Ziadosti 0 KC sa akceptuje, ak sa
pouZzité tituly nachédzaju v aspon jednom z predloZzenych osobnych dokladov patriacich
subjektu KC. V opacnom pripade je Ziadatel’ povinny RA preukézat’ opravnenost’ pouZzitia
kazdého uvedeného titulu predioZzenim origindlu alebo Uradne overengl kdpie diplomu
alebo iného dokumentu, ktory potvrdzuje, Ze dan& osoba ma pravo pouzivat’ dany titul.

RA odmietne Ziadost o KC, ktor4 obsahuje uvedenie titulu, ktory Ziadatel nevie

dokladovat’ vysSie uvedenym spésobom.

Pracovnik RA predloZi Ziadatel'ovi o KC na podpis Zmluvu o vydani a pouZivani KC ACA
PSCA v dvoch exemplaroch - jeden pre ACA PSCA a jeden pre zékaznika. Suhlas

Ziadatel'a s textom tejto zmluvy je podmienkou na prijatie Ziadosti o KC avytvorenie KC.

Pracovnik RA zinkasuje v hotovosti poplatky podra "Cennika sluZzieb ACA PSCA" ada
zékaznikovi blok (danovy doklad). Zakaznik bude méct’ dostat’ svoj KC az po zaplateni
zan. Z&kaznik moze platit’ g faktlrou, ak to s nim bolo dohodnuté.

Pracovnik RA vlozi do aplikacie RA a informa¢ného systému ACA PSCA Ziadost' o KC

Z0 suboru a ostatné poZadované Udaje.

V pripade, Ze z dangj Ziadosti 0 KC z nejakého dévodu nie je mozneé urobit’ KC, Operator
CA o tom upovedomi prislusni RA vrétane uvedenia dévodu, ktora potom vyrozumie
Ziadatela o KC. Ziadatel’ 0 KC méze v takom pripade bud’ podat’ novi Ziadost’ o KC alebo
mu budu vratené zaplatené peniaze. VSetky doklady v tlacengl forme bude RA odosiela’

na CA stanovenym spdsobom v stanovenych periédach.

Vytvoreny KC bude uloZeny v tokene a odovzdany Ziadatel'ovi, alebo subjektu, ktory ho
zastupuje. Pri preberani  kvaifikovaného certifikdtu (KC) Ziadatel podpise
Potvrdenie o vydani certifikdtu a jeho odovzdani Ziadatel'ovi o certifikét, ktoré tvori
prilonu Zmluvy o vydani a pouzivani kvaifikovaného certifikdtu PSCA.

Toto potvrdenie sa vyhotovi v dvoch exemplaroch - jeden pre Ziadatel'a a jeden pre RA.

Ziadatel’ sa pri preberani svojho KC moze dat zastupovat na RA inou fyzickou aebo

pravnickou osobou za rovnakych podmienok ako pri podavani Ziadosti o KC. [16]
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6.3 Elektronicky certifikat CA PSCA

Elektronicky certifikat CA PSCA pre server je urceny pre bezpecni komunikéciu serverov.
Moze byt vydany pre fyzické alebo pravnické osoby na zaklade riadne vyplneng Ziadosti.

Doba platnosti certifikétu pre server je 1 rok.

Na ziskanie elektronického certifikatu pre server je potrebné vyplnit' pisomna Ziadost' o

vydanie certifikdtu a odovzdat’ registracne autorite.

Elektronicky certifikat CA PSCA pre server je urceny pre bezpecni komunikéciu serverov.
MoZe byt vydany pre fyzické alebo pravnické osoby na zéklade riadne vyplnengj Ziadosti.
Doba platnosti certifikétu pre server je 1 rok.

Na ziskanie elektronického certifikatu pre server je potrebné vyplnit pisomnu Ziadost' o

vydanie certifikdtu a odovzdat’ registracne autorite.

6.3.1 Detailny postup na ziskanie certifikétu PSCA pre server

Rovnako ako pri osobnom certifikdte je postup ponechany takmer bezo zmeny podla

navodu na www.psca.sk
Z&kaznik (Ziadatel’ o certifikét) vykona nasledovné kroky ako pripravu nandvstevu na RA:

oboznami sa s tymto postupom, pripadne s principmi a navodmi pre ziskanie certifikatu
zékaznik s pomocou svojho softvéru (typicky napr. Microsoft 1S alebo Apache/Openssl)

vygeneruje novl Ziadost’ o certifikat pre server askopiruje s ju na3,5" disketu.

(Upozornujeme, Ze Ziadost’ o certifikat resp. v ngl sa nachadzajuci verginy KI'ag, pre ktory
uz bol vydany certifikat, nemébze byt z bezpetnostnych dévodov pouzita opakovane na
vydanie iného certifikétu a bude na RA odmietnutd!) Ziadost musi povinne obsahovat
vhodne vyplnend poloZzku commonName (tzn. nazov komponentu). Jednotlivé polozky
pritom vyplni tak, aby zadané hodnoty boli v stlade s Certifikacnym poriadkom PSCA s
dbrazom na jeho ¢ast’ 3.1.2 a aby jednoznacne identifikovali dané zariadenie resp. softvér,
ktory bude pouzivat’ dany certifikat pre server (typicky napr. uvedenim Udaja ako je Uplné
domeénové meno, registrovand IP adresa, vyrobné cislo zariadenia, licencné ¢islo a pod.).
Pri zadavani hodnét do poloZiek Ziadosti o certifikat by mal Ziadatel’ o certifikd mat’ na
zretdli, Ze na RA bude musiet’ uspokojivym spésobom preukézat’ opravnenost’ vaetkych
Udajov, ktoré zadal do jednotlivych poloZiek Ziadosti o certifikat. Pouzitie Specidnych

znakov (napr. ciarka, pomlicka, =, / a iné) treba obmedzit na minimanu nutnd mieru,
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odporucame pripadne tieto znaky pouzit' aZ po dohode s PSCA, v opathom pripade si
PSCA vyhradzuje pravo odmietnut’ tak(to Ziadost’ o certifikéat.

V&etky Udaje sa musia zadavat' bez diakritiky (makéene, dizne a pod.). V poli Firma sa
nesmie pouzit’ znak ciarka.

Pri priprave ndvstevy na RA treba mat’ na paméti, Ze ak sa Ziadatel’ o certifikat mieni dat’
zastupovat’ na CMA inym subjektom (fyzickou alebo pravnickou osobou), musi tento
zastupujuci subjekt odovzdat na CMA vytlacen Ziadost o certifikét, z ktorg) sa ma
vytvorit’ certifikét. Tato vytlacena Ziadost’ o certifikédt musi obsahovat’ text ,, Potvrdzujem
tymto, Ze p&r klracov, zodpovedajlci tejto Ziadosti o certifikédt je m6j" a Uradne overeny
(notdrom alebo matrikou) podpis zastupovaného Ziadatel'a o certifikéat.

Zé&kaznik v sulade s udajmi, ktoré zadal do prehliadaca pri generovani Ziadosti o certifikat,
vyplni formular "Ziadost o vydanie certifikdtu" v troch exemplaroch. Formuldr s

skopiruje z webu www.psca.sk (je k dispozicii g naRA).

Zakaznik s pripravi zvolené doklady totoZnosti resp. iné potrebné doklady, napr. vypis z
obchodného registra (doporucujeme overit' platnost dokladov) podra ustanoveni ¢asti 3
Certifikacného poriadku PSCA.

Je potrebné, aby s zakaznik pripravil képie (nemusia byt overené) vSetkych dokladov
(okrem osobnych dokladov fyzickych osdb), ktoré mieni prediozZit na RA (napr. vypis z
obchodného registra ainé doklady o pravnickel osobe, plnomocenstvo, ak sa da zastupovat’
na RA), aby ich mohol odovzdat’ na RA. Vypis z obchodného registra ziskany z Internetu
nie je postacujuci, nakol’ko méa len informativny charakter a nie je pouzitel'ny na préavne

ukony.

e odporuca sa, aby s zakaznik na CMA edte pred navstevou RA overil a vyjasnil
pripadné pochybnosti a problémy, ngma tie, ktoré tykaju vhodnosti hodnot
jednotlivych poloZiek v Ziadosti o certifikat. Je tiez vhodné, aby si zékaznik overil
svoje poznatky a pouzitie certifikdtov pomocou automaticky vytvaranych
bezplatnych certifikdtov PSCA.

o zé&kaznik s dohodne termin navstevy RA (telefonicky, e-mailom) Z&kaznik v

dohodnutom termine pride na RA, pri¢om vezme so sebou a predloZi:

e 3,5" disketu obsahujucu Ziadost o certifikét v elektronickej forme
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» zvolené doklady totoznosti resp. iné potrebné doklady, napr. vypis z obchodného
registra, plna moc atd’. podl'a ustanoveni casti 3 Certifikacného poriadku PSCA.
Z&kaznik odovzda na RA kopie (nemusia byt overené) vSetkych dokladov (okrem
osobnych dokladov fyzickych osdb), ktoré predklada na RA pri registracii (napr.
vypis z obchodného registra a iné doklady o pravnickel osobe, plnomocenstvo v
pripade zastupovaniainého subjektu).

 vyplneny formulér "Ziadost’ o vydanie certifik&u" v troch exempléroch

* prislusnd penaznu ciastku, ak nebola vopred dohodnuta ind forma platby za
certifikat [18]

6.3.2 Postup pri registréacii zakaznika na RA
Pracovnik RA overi totoznost’ Ziadatel'a o certifikat resp. subjektu, ktory ho zastupuije.

V pripade Uspesného overenia totoZnosti pracovnik RA vypiSe pre kazdu overenu fyzicku
osobu dvojmo formuldr ,Vyhlésenie o identite”, tento sdm podpiSe a da ho podpisat’
Ziadatel'ovi o certifikat resp. subjektu, ktory ho zastupuje. Vyplnené formulére zostavaju na
RA.

Pracovnik RA preberie od zékaznika disketu so Ziadostou o certifikdt vygenerovanu

softvérom zékaznika a vyplneny formulér "Ziadost’ o vydanie certifikéatu".

Ziadost’ o certifikét prekopiruje z diskety nadisk avypideju natlagiarni. Disketa je vratena
zékaznikovi. Na vypis sa doplni text , Potvrdzujem tymto, Ze par kI'i¢ov, zodpovedajUci
tejto Ziadosti o certifikét je méj" a dadtum, citatel’ne meno a priezvisko zékaznika a da ho

podpisat’ zakaznikovi a uschova ho.

Ziadatel' o certifikét musi Ziadost osobne podpisat’ pred pracovnikom RA, tj. nie je
pripustné, aby pracovnik RA prevza vypis Ziadosti o certifikat, ktory by pripadne priniesol
z&kaznik so sebou, aby odpadla nutnost overovat, ¢i sa vypisana Ziadost zhoduje so

Ziadost'ou na diskete.

Ak je Ziadatel o certifikdt zastupovany na CMA inym subjektom (fyzickou alebo
prévnickou osobou), musi tento zastupujuci subjekt odovzdat’ na CMA vytlatenu Ziadost’ o
certifikét, z ktorgf sa ma vytvorit' certifikédt. Tato vytlatend Ziadost o certifika musi
obsahovat’ text ,Potvrdzujem tymto, Ze p& kIlGcov, zodpovedgjuci tejto Ziadosti o
certifikdt je méj" a Uradne overeny (notdrom aebo matrikou) podpis zastupovaného
Ziadatel'a o certifikét.
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Za akékol'vek pripadné nasledky nezhody vytlacengj Ziadosti so Ziadost'ou na diskete plne
zodpoveda Ziadatel’ o certifikét ato g v pripade, Ze by nezhoda nebola odhalenana RA.

Pracovnik RA skontroluje, ¢i saGdaje na"Ziadosti o vydanie certifikétu" zhoduj s Gdajmi

na Ziadosti o certifikat na diskete a ci st vyplnené vetky povinné polozky.

V&etky poloZzky musia byt vyplnené bez diakritiky. Malé a vel’ké pismena sa rozlisuju.
Polozky "Mesto:", "Firma", "Utvar vo firme:" a,,Email:" si nepovinné.

Ziadost musi povinne obsahovat’ vhodne vyplnent polozku commonName (tzn. nézov
komponentu). Jednotlivé poloZzky pritom musia byt’ vyplnené tak, aby zadané hodnoty boli
v sllade s Certifikatnym poriadkom PSCA s dbérazom na jeho cast 3.1.2 a aby
jednoznacne identifikovali dané zariadenie resp. softvér, ktory bude pouzivat' dany
certifikat pre server (typicky napr. uvedenim Udaja ako je Uplné doménové meno,

registrovana |P adresa, vyrobné ¢islo zariadenia, licencné ¢islo apod.).

Ak bolo pouzité doménové meno a pracovnik RA ma vézne podozrenie na neopravnené
pouZitie dangj domény druhgj Urovne Ziadatelom o certifikat, ma pravo pozadovat’, aby
Ziadatel’ déveryhodnym spbsobom dokladoval opravnenost’ pouzitia danej domény druhej
arovne, v opacnom pripade mdze RA odmietnut’ prijat’ dani Ziadost’ o certifikét.

Ak bola pouzita registrovana IP adresa, RA nepreveruje opravnenost jg pouzitia
Ziadatel'om o certifikat.

Prostrednictvom informacného systému PSCA sa automatizovane overi, ¢i pre verginy
kra¢ nachédzajuci sa v predioZzeng ziadosti o certifikdt uz nebol v minulosti vydany
certifikét. Ak bol, RA Ziadost o certifikat odmietne prijat’ z bezpecnostnych dévodov, lebo
uz raz certifikovany vergjny kI'd¢ neméZe byt’ pouZity v inom certifikéte.

Zakaznik a pracovnik RA podpidu tri exemplare zékaznikom vyplneného formuléra
"Ziadost’ o vydanie certifikétu". Jedna képia zostava zékaznikovi.

Upozornenie:

Udaje uvedené v polozkéach "Ziadosti o vydanie certifikdtu" by sa mali zhodovat s
hodnotami uvedenymi v elektronickej forme Ziadosti na zékaznikovej diskete.

V&etky désledky za pripadné chyby a odlisnosti nesie zékaznik.
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Rozdiely v hodnotéch poloZiek medzi "Ziadostou o vydanie certifikétu" a Ziadostou na
zékaznikove diskete mézu byt pricinou odmietnutia vydania certifikdtu PSCA aebo

oneskoreniajeho vydania.

Pri posudzovani hodnét vSetkych poloZiek berie pracovnik RA do uvahy zmysuplnost
tychto hodnét - poruSenie principu zmysluplnosti méze byt dévodom na odmietnutie
vydania certifikétu.

Ziadatel' o certifikdt musi na RA uspokojivym spdsobom preukézat’ vietky Gdaje, ktoré
zadal do jednotlivych poloZiek Ziadosti o certifikét.

Ak Ziadatel' predloZi g iné doklady (okrem osobnych dokladov fyzickych osdb, napr.
vypis z obchodného registra alebo iny doklad o pravnickej osobe, plnd moc v pripade
zastupovania iného subjektu), pracovnik RA prevezme a uschova képie (nemusia byt
overené) vsetkych predloZzenych dokladov, porovna ich s origindmi a na kazda kopiu
napiSe text ,Potvrdzujem zhodu s origindom" a doplni datum a svoj podpis. Vypis z
obchodného registra ziskany z Internetu nie je postacujuci, nakol’ko ma len informativny

charakter anie je pouZitel'ny na pravne ukony.

Pracovnik RA overi, ¢i by vydanim certifikdtu nedoslo k duplicite certifikétov resp. Ci
dany subjekt uz nema platny osobny certifikat - déraz sa pritom kladie na hodnotu uvedenu
v polozke commonName. Nesplnenie podmienok uvedenych vySSie je zavaznym dévodom
na odmietnutie prijatia Ziadosti o certifikat.

Pracovnik RA predlozZi Ziadatel'ovi o certifikat na podpis Zmluvu o vydani a pouzivani

certifikatu PSCA v troch exemplaroch - dva pre PSCA ajeden pre zakaznika.

Slhlas Ziadatel'a s textom tejto zmluvy je podmienkou na prijatie Ziadosti o certifikét a
vytvorenie certifikatu.

Pracovnik RA zinkasuje v hotovosti poplatky podla Cennika dluZzieb PSCA a da
zakaznikovi blok (danovy doklad). Zakaznik bude méct dostat’ svoj certifikat aZz po
zaplateni zan. Z&kaznik mbZe platit’ g fakturou, ak to s nim bolo dohodnuté.

Pracovnik RA vloZi do informaéného systému PSCA Ziadost' o certifikdt z diskety
zakaznika (disketu predtym overi na vyskyt virusov) a ostatné poZzadované Udaje vratane
Udaja, ¢i zakaznik za certifikét zaplatil alebo nezaplatil.

V pripade, Ze z dangj Ziadosti o certifikat z nejakého dévodu nie je mozné urobit’ certifikat,
CA o tom upovedomi prislusni RA vrétane uvedenia dévodu, ktora potom vyrozumie
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Ziadatela o certifikét. Ziadatel’ o certifiké moze v takom pripade bud’ podat’ novu Ziadost
o certifikét alebo mu budud vratené zaplatené peniaze. [18]

6.3.3 Prevzatiecertifikatu pre server

Len ¢o CA vytvori certifikdt, RA vyzve Ziadatel'a o certifikd prostrednictvom email
sprévy zadangl na dohodnutt email adresu, aby sa dostavil na RA kvéli prevzatiu svojho
certifikédtu a podpisaniu potvrdenia o vydani certifikédtu a jeho odovzdani Ziadatel'ovi o
certifikat, ktoré tvori prilohu zmluvy o vydani a pouzivani certifikatu PSCA. Toto

potvrdenie sa vyhotovi v troch exemplaroch - jeden pre Ziadatel'a a dva zostani na RA.
Ziadatel’ o certifikét sa pri preberani svojho certifikdtu moze dat’ zastupovat' na RA inou
fyzickou alebo pravnickou osobou za rovnakych podmienok ako pri podavani Ziadosti o
certifikét.

Vytvoreny certifikét bude odovzdany na 3,5" diskete majitel'ovi certifikatu alebo subjektu,
ktory ho zastupuje, spolu s certifikdtom CA PSCA a certifikacnym poriadkom PSCA. [18]



UTB ve Zlinég, Fakulta aplikované infor matiky, 2010 61

7 INSTALACIA TESTOVACIEHO CERTIFIKATUA JEHO
POUZITIE.

Po dohode svedicim prédce som sa rozhodol ako sicast préce vysvetlit apopisat’
indtal&ciu testovacieho certifikétu ktori ponUkaju obe certifikacné autority. Jedna sa
o kroky, ktoré vedd Kk objednaniu, ziskaniu ainstalécie testovacieho certifikdtu na

testovacom serveri s OS Win 2000 server allS 6.

7.1 Testovaci cert. PSCA

Zatal som s CA PSCA, ktora na svojich strankach ponuka instaléciu testovacieho
osobného certifikdtu. Nanestastie moje snazenie bolo rychlo ukonéené, nako’ko ma na

adrese Ziadosti 0 vydanie testovacieho certifikétu ¢akal o chybové hlasenie o nedostupnosti.

ZJHTTP 404 Not Found - Microsoft Internet Explorer

File  Edit  Wew Favorikes Tools  Help |ﬁ

Sgack ~ = - &3 ol | i search  [)Favorites EMedia ¢ | B2 2

fddress @ http: f frmvmn psca, skfcaftestovac_osobny_certifikat . html j @GD Links **

=

B The page cannot be found

The page vou are looking for might have been removed, had its
name changed, or is temporarily unavailable,

Please try the following:

# If vou typed the page address in the Address bar, make
sure that it is spelled correctly,

o Open the www,.psca.sl home page, and then look for links
to the information vou want,

s Click the " Back button to try another link,
& Click @ Search to look far infarmation on the Internet.

HTTP 404 - File not found
Internet Explorer

|&] Done l_ l_ l_ 4 Internet

Obrézok 8 Pristup k vytvoreniu testovacieho cert. Na www.psca.sk

=
4
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TakZe tymto jednoduchym krokom bolo ukoncené snaZenie sa o vytvorenie testovacieho
osobného certifikatu na www.psca.sk

7.2 Testovaci cert. THAWTE

Webové rozhranie Thawte.com sa snaZzi ¢o nagviac ulahcit’ registréciu avytvorenie
certifikatu. To plati g pre zriadenie testovacieho certifikétu, ktory je inzerovany hned’ na

hlavng stranke.

l““ '.‘- .p.' EA

7 ST &
o 4 3 .L-

TEST A FREE SSL CERTIFK
ON YOUR WEB SITE.

Obréazok 9 Odkaz na www.thawte .com na objednanie testovacieho cert.
Kliknutim na odkaz sa dostdvame do rozhrania na objednanie 21 diovej testovace] verzie
SSL certifikétu.
Trial S5L Certificate » 1)options » 2) Technical Contact  » 3) CER » 4) Summar

Your certificate

Take the first steps to a more secure web site by downloading your FREE trial of the Thawite trial SSL cerificate.

Thawte trial SSL & Test drive Thawwte SSL on your test web server
certificate{Free Trial) » Free 21-day Thawte trial S50 cerificate
* Upto 256-bit S5L encryption
Learn more ..
¥ Thawte can corﬂaq me by telephone or email to.assis‘t weith Total: US $0 (Free Trial) Continue
enrolliment and provide product news and security-related
infarmation.

Obrazok 10 Objednavka testovacieho SSL.

Pokracovanim v objednavke sa dostavame do kontaktného formuldra ktory S0z na

zadanie kontaktnych udajov o vlastnikovi certifikatu.
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Endes techmical conlact 00

Corrphsis Hs dis Roled belows
* Rgirad i

~Emai; |, et cam
*Firstrame: [Chjsdnado

"Lastama: |Tesimacs
~Time: |
" Talwphone: [+12121234E678

Far |

{0 e A Ty e e |'-1r::le
*haresst’ [carilat
ezl |

“cik [na gkusobm

* EEkiFrsnee: @510

& DR Poratal oods |
= Counlry: | Slevenis =

Tk U §0 dweton < Back | Canded | Costieis

Obrézok 11 Kontaktny formular pri objednévke testovacieho SSL

V dadSom kroku musime definovat’ pre aki platformu chceme generovat’ certifikat,
avlozit TXT request.

Trial SSL Certificate » 1joptions  »2) Technical Contact = 3) CSR 3 4) Summaty

Enter Certificate Signing Request (CSR)

Select server platiorm: @ What does a CSR look like?
i ft 1S4 ;I Lilliégif'séaﬁﬁncmmﬁ %EQAIJJ%J\:'E;{YTMWMQ FOY DA EwS O3 e BIY
IEf059 oG VTECMASGAT IE unumrsz-.nnan'amasei."?uecnuuv&:aanuau o

SN ADE MCEGAT
E&JFﬂD\EQM?‘(LnRU\‘MhﬁM A K v AL BB DA ]

ElM ] Lo it E BN KERT HLRTS 3V Tl bel) 2050 0B 2 542 1M
DuashTZOnG Tu 720 Ihoefayh Mo=2 FwHONN IR PERZIOP VS oOmaH kRS InSiiidcE
PG MRHAIAGC I XRaVSYH arkicd e Hekdr =]
ACCFAMOBIODErL 49 by R KO a1 m‘ib HSEq
rquauc.uPcmmFmas r| Sy nPrlz“szmem?JmRnrraF [PAnTsg s
201 DT et WURT SR KMpOL Jod ¥INZ 002 TIVEE M Fue
----- ENB RNt aTE REn R

Paste Certificate Signing Request (CSR): @

E

“

Total: US $0 (Free Trial} < Back | Cancel | Continue |

Obrazok 12 Definovanie platformy avloZenie requestu
Vyhodou celgj objednévky je Ze sa nam v l'ave ¢asti zobrazuje népoveda atak v kazdom
kroku vieme ako postupovat’ dalej. Na obrazku to sice nie je vidiet, sdbvodu orezu, ae
v helpe je odkaz na informacie ako generovat’ text request ktory treba do formulara viozit.
NaSou Ulohou je teda vygenerovat’ request s 11S6 ktora bezi na mojom testovacom serveri
(win2000). Postup je celkom intuitivny. Spustime si 1S konzolu v ktorgl sme si vytvorili

testovaciu doménu diplomova.sk Kliknutim pravym tla¢idiom myS na properties sa nam
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zobrazia karty nastavenia dangj domeény. V ¢asti Directory Security/Secure communication
klikneme na server certifikdt apokracujeme Wizardom na vytvorenie nového certifikatu

ako je znazornene na obrazku.

 °1 Tterset infeniabion Sevsices. [ilylamdin feaperties i
[aeon ger |8 % ENE X B s | Dpamsn | Fudamiees | 1581l | Hom i | Deeirerts
free | Mave  DeectopSecuin | HTTR Hascks | Dustons Evos | ASPHET | Berves Edentiins
m Iriesveet Wdoerestion Seeer i‘t“ﬂ' AR ST el e Condel
3 Ji % acrar-sarvar g Enable srorumous sooest and el the

il Dk FTP e ] defriy *Efr mibaninatnn rethedr b i e Edt

a1 Dk Wk Stn 3 st

i il Sschanéctraton Wb She (500 | @] pany

4 gl corsare: ] produk I iz and dorssin rens mebacicn

o sovsrer 3] sereid

Gised o4 dang Busk b thi nedeored e
|P aatichtscoss O infeared JRATin navess.

= _ Em |
rehig *

resa Laciam corsurscalions

e sciise dowmsurnaton; and
T cnhls il carBloaes wher s S Caribend
o o M

e s |
I
_ i || e |

Thess e dhves nathaods ke asegnang 3 cedifoale i 3 Web ale.

= St e et osd sk iy s Fod i vaeds it
1% Qo 3 romay ot
T fizngn an wining cutbicats

o

™ It 4 cevifioshs bore g Kes Wanage baokop B,

spot [ metr | cwes |

Obrazok 13 Generovanie requestu
Po prejdeni formularom a nastaveni vsetkych nédlezitosti ako spolocnost’ krajina a podobne

je certifikét vygenerovany na adrese c:\certreg.txt. Obsah stiboru je nasledovny:

MIIDY TCCAsoCAQAwgY UxFjAUBgNVBAM TDWRpcGxvbW92a2Euc2sxFzAV BgN

VBASTDK5lamFrY SBwb2JvY 2thMROWGWY DV QQK EXRUZXNOb3ZhY 2kgY 2VydGIm
awWthdDETMBEGA 1UEBXxMKQnJhdGIzbGF2Y TERMABGA 1UECBMIU2xvdmF0awWE
XCzAJBgNVBAY TAINLMIGIMAOGCSqGSIb3DQEBAQUAA4AGNADCBIQKBgQDK

w2GDsY [dXwnaQJEL VY tAQrdM GC0O4ltegEX BDWtdbMxxbA GV 6hDsXfvKtBfDMSHS
L FoXr1bCoyOiINhDftwcNRe48QV DO015xG3S9dPCjIRtmMNQZGsoCNUy1X ¢/l +kY /cQR
zpJ24ChsbnV U+nfhhmV g Jrl15)x 7L K cJgJaupelwIDAQABol IBmTAaBgorBgEEAY I13DQ
IDMQWWCjUuMC4yMTK1LjlwewY KKwY BBAGCNwIBDjFtM GswDgY DV ROPAQH/
BAQDAGTWMEQGCSqGSIb3DQEIDWQ3MDUwWDGY IKoZIhveNAWICAgCAMAA4GC

CqGSIb3DQMEAgIAgDAHBgUrDgM CBzAK Bggahki GOwODBzATBgNVHSUEDDAK
BggrBgEFBQCDATCB/QY KKwY BBAGCNwWOCA|GB7;CB6wIBAR5aAEOAaQBjAHIA
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bwBzAGB8AZgBOACAAUQBTAEEAIABTAEMAaABhAG4AbgBIAGWAIABDAHIAEQ
BWAHQAbwBNAHIAY QBWA GgAaQBjACAAUABYAG8AdgBpAGQAZQBYA4GIAC
dS/aqY kJqC+XTZV S5DNj+IBXDGDBNXFDINTXFBXxBn8TgdX kxl7vK4Y LiXwOnFIsvY
dUjpBzvApd4wkBaGD4W/4kY Wgm27tV LDX6CRtY pgj 90y6/IPIDIu+s7r5/s310QGOkIy
X/0m18i2TvUw23uGNmpJUaNmnmQV ZthI893s42AAAAAAAAAAAWDQY JKoZlhve
NAQEFBQADgY EAY wcami 7X 7gK L 3QgkwV G9fJ30E1U5SUpL LISD2wpY 8mU2SuRBij
+qdl v1jui S5zzETv+6xDx69QngUUol QR/M uko4z55uF FY AC4ARyygwFeW 3TWxgtQ+Jp
W6mX98kabpglqdBr67d4cTQIBIAIWGN3DY n63dagpltDjrQl1+H/1SFA=

Tieto informécie vloZime do objedndvkového formuldra Thawte, odsthlasime Ze sthlasime
s pravidlami vystavenia certifikétu a certifikat je doruceny na nasu kontaktni emailovu

adresu pribliZzne v tomto zneni:
Hi Oslovnie,

Thank you for requesting our freetrial SSL certificate.

Y our order number: SKTESTX3
This certificate is valid for 21 days, and will give you anopportunity to experience the

installation process as well asdetermine your required server configuration.

MIAGCSgGSIb3DQEHAQCAMIACAQEXADA L BgkghkiGOw0BBwGggDCCBF8wggN
HoAMCAQICECZ7VsRL7gQ070kY ONfSV CewDQY JK 0ZIhveNAQEFBQAwWga0xCzA
JBgNVBAY TAIVTMRUWEWY DV QQK Ewx0aGF3dGUSsIEluY y4AxK DAmBgNVBASTH
ONIcnRpZmljY XRpb24guU2VydmljZXMgRGI2aX Npb24xM DAuUBgNV BAST J0ZvciBUZ
XNOIFB1cnBvc2VzI EQubHkul CBObyBhc3N1cmFuY 2V zLjErM CKGA LTUEAXMidGhhd3
RITFRyaWFsIFNIY 3VyZSBTZXJ2ZXI1guUm9vdCBDQTAeFwOXxMDAOMTIwWMDAwWMD
BaFwOXMDA1MDMyMzUSNTIaMIG2M QswCQY DV QQGEWJTSZERMABGA1UECB
MI1U2xvdmFO0aWEXEzARBgNV BAcUCKJyY X Rpc2xhdmEXHTAbBgNVBAoOUFFRIC3R
vdmFjaSBjZX J0awZpa2FOM RcwFQY DV QQL FA50ZWpha2EgcGOib2NrY TEWM C4G
A1UECXxQnRm9yIFRIc3QgUHVycG9zZX M gT 25seS4g| E5vIGFzc3VyY W5 ZX MuMRU
wWEWY DV QQDFAXxkaX Bsb21vdmEuc2swggEiM AOGCSqGSIb3DQEBAQUAA4IBDWA
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WggEK AolBAQC2rg92HZtXyDY T9dvPZwBuy4C+gcDVRXHok8K I DH3Ldk99CSY 3fp
epgsL y59r380yNfK bl tOL SwWNOrkOBSOWV M FEbnSsUGU1eM 6qfBBY /EOZ FkDor06W
JrKOTRuBz/v+MGe4JWwP8y TV 28Hrus6Y ucTBV 9+8BIW7M 7PoLqRFsM 34Td2ynWh
cUQY ysSFTdz4sAR/dA4968owK 3IzZWceXMpyciN6VMCLrkTqyY /w6Z9rQNg7NdN6M
OC+Srb/50VDFL9NJHZ030g Zkf+hSBx4f SnD9gB47MovsJIXEZm3RN2a0bjnOLONhS8
DHxv6R3Vu53TlY pZ+cTiD6CsVC/IM67AgMBAAGjcDBuM AwWGA 1UdEWEB/WQCM
AAwPWY DVROfBDgwNjAOoDK gM 1Y uaHROcDovL 2NybC50aGF3dGUuUY 29tL3RoY X
d0ZzVRyaWFsUINMUmMOvdENBL mMNybDAdBgNVHSUEF AUBggrBgEFBQCDAQY IK
wY BBQUHAwIWDQY JK oZIhveNAQEFBQA DggEBA BT +wltnX cUUqyl4gX fm1TryM
xfgPvjg+nnAEDVtwGvSCuswjwEuqUTY /uaalr2Z37JuX 3vpX TiE51V QnuPJjggGduX uB
NNZvCDI19752) 77mEXp9I cqlESSINX AWK Bpmc9Y U6nRBpB7el. |mmJonh/69Pf 7Z8QD
JFRxHAI3UDrQZi45WPgp9gWiRSufWQc2MwcNRxSHIT+vhTUhtcBsK z49HtQfu6Zuz
g30RE7vX SfS9iPyV 28A QuctG72dL K OREGSL K bPyZvmEsnjHr/FLAIsSQ2LdM I1g92pEA
CsHxKOcuO7dPO1F5krX4nKgCrMuTMtD8BQW S2ZHWUWCX PiowBNGSAADEAAA
AAAAAA

Thawte Test CA Root certificate;

For the trial SSL certificate to provide the same userexperience as atrusted certificate, the
Thawte Test CA Rootcertificate must also be installed:

----- BEGIN CERTIFICATE----

MIIEVWY JK 0ZIhveNAQcCol IESDCCBEQCA QEXADA L Bgkghki GOWOBBWGgggQsM |
|EK DCCAXCgAwIBAgI QP1M pAnGSsgnuvzehial 42DANBgkghkiGOwOBAQUFADCBr
TELMAKGA LJUEBhMCVVMXFTATBgNVBAOTDHROY Xd0ZSwgSW5jLjEOMCY GA1
UECXMfQ2VydGImaWNhdGlvbiBTZX J2aWNIcyBEaX Zpc2lvbj EwM CAGA TUECXMNR
m9yIFRIc3QgUHVycG9zZXMgT25seS4g! E5vIGFzc3VyY W5 ZX MuM SswK QY DV QQ
DEyJ0aGF3dGUgVHIpY WwgU2VjdX JIFNIcnZIciBSb290| ENBMB4XDTASM TAWOT
AwMDAWM FoX DTI5M TAWODIZNTk10V owgaOxCzAJBgNVBAY TAIVTMRUWEWY
DV QQK Ewx0aGF3dGUs| EluY y4xK DAmBgNV BASTHONIcnRpZmljY X Rpb24gU2Vyd
mljZX MgRGI2aX Npb24xM DAUBgNV BASTJOZvciBUZXNOIFB1cnBvc2V zl EQubHKuUIC



UTB ve Zlinég, Fakulta aplikované infor matiky, 2010 67

BObyBhc3N1cmFuY 2V zL]ErM CkGA TUEAXMidGhhd3RIIFRyaWFsIFNIY 3VyZSBTZX
J2ZX1gUm9vdCBDQTCCASIwDQY JK 0ZIhveNAQEBBQA DggEPADCCAQoCggEBA
ML5KY GJjOCgOr6QShUH2rulqOdSY QJP+P/Rvm94X kdn9X/ob8AfnL UaX AEBYfLEaA
|zV K gt2dgl g6K zMWv1Gui 2i 9rdW X Fdl Jcf V ruRC76RRup0OSBW+K JAnwWGT uve9Sf L tifb+
3fhPcioe5bT/0i 6/A4NEri p1QmY WIt0G2m-+j pNgLl/bvNtvZuA 1was/cpK UKwIWsxOjWbN
hQjKKVEGUM zGnFImphg+Tu8LY V Fevno9Z0+sk90X ugngBDykCPZeOFIvVWI 7V NasS
RUNUL6W3DgKIUQIiOY tHel Nurl18z1sf2rqdiB5pAzySY gxyFNM 108eoGFL Xkt/kdZ74
uUW64MzTCsCAWEAAaNCMEAwDwY DVROTAQH/BAUWAWEB/zAOBgNVHQ8BAf
8EBAMCAQYwHQYDVROOBBY EFAV CalY D6cllwSez2ZvUD/d/9QVAMAOGCSgGSI
b3DQEBBQUAA4IBAQC4PptY QCvjjNWI1WG+cq8pbv+wnH7TC11V G3SNK EOp/3DI
AR2yjPGUJy5+oDyeVxU9gWanO4uM NaX MiGPDV sULIZwV OQAF6pgqWXeZcL4ErcC
8XzcrPufbKy2nP/8VUb7y7dA9Y M60c25j29J2Y TwIFNgQDV OvkCK+8SpTLVIMSGY
WE9/+qWXUff6cD9cw5nHPxNCo670zmk+K 8FV K 1mvA22IrHOM GEdy X hxNwbxel /0O
r7koALOv8IDR2I1JgLZMwoMM G7dP64PAQwWPtTPBJrO3ysFL61gDrY VRSX cE8bM 2ar5
KV XflwxZuK5FOf8bM Sp1DgK K LyOd9BFgQOGxeXdXAMQA=

Installing your certificate

Installation instructions for a range of web server solutionsare available on our support site
here: https.//search.thawte.com/support/ssl-digital -
certificates/index?page=content&id=S07137

Remember, install your trial certificate on test or developmentservers only. The trial SSL

certificate is intended for testingpurposes only.

Your Thawte advisor will be in touch during the nextfew days but if you need any
immediate assistance pleasefedl free to contact us by calling, sending an e-mail or

making use of our live chat facility below.
Thank you for your interest in thawte!

The Thawte Team
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Samotnaintalécia certifikatu je jednoducha. Sta¢i vytvorit’ textovy dokument s koncovkou
.cert ktorého obsahom je zaslany certifikét. Nasledne v 1S v properties domény na zélozke
Directory Security/Secure communication kliknut' na - server certificate spusti sa wizard

nainstal&ciu certifikatu.

Bt e el i 10 webSan | Operaiss | Fetfossance | i54P Fles | Home Diecisy | Docusens I
Trasa | [he  Dwwctory Secuty IHTTPHpm; | CustnsErry | ASPHET | Sevvar Etersions |
ﬁ Fanding Caitibcate Reguest

A, pandng crithic e e b regued bo which e cethicabon
Aibaniy bt ol gl e paneded

i, pelloole request o pending el wookd pog B bo doT
% Pancns the pending requed . rctsl lhe codifcate
1™ [lebater tn pobraclrng necy ses!

Berves Crrthicain
| T
L e |

Kl | 2 Back [ Cancal | ] Hed |

Obrézok 14 Instalécia certifikéatu nallS

Zvolime Process the pending and instal the certificate, nalistujeme svoj vytvoreny .cert
sibor ainstalaciu dokonéime. Zobrazia sa nam informécie o inStalovanom certifikéate.

IIS Certificate Wizard
Certificate Summary
‘f'ou have chozen to install a certificate from a responze file. §-:'_,
Ta inztall the fallowing certificate, click Mext.
File: narne: c:\certcert
Certificate details:
lzzued To diplomova. sk
lzzued By thawte Trial Secure Server Root T
Expiration Date 4.5 2010
Intended Purpoze Server Authentication, Client Authentication
Friendly Mame diplomova. sk
Cauntry / Reaiot SK
State / Province Slovatia
City Bratizlava
Organization Testovaci certifikat
Organizational Ll pit Mejaka pobocka
Cancel |

Obrazok 15 Informéacie o indtalovanom certifikate
Certifikdt je UspeSne naindtalovany a modzeme ho pouzivat. Chybové hlasenie
Z neznamych dévodov sa nepodarilo overit’ tento certifikat je spdsobené tym, Ze doména
diplomova.sk na ktoreg sa testovaci certifikét testoval nie je registrovana a server na
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ktorom bola in&talacia vytvorena je lokalny server za FW anie je pristupny na porte 80 a
443.

Zobrazenie certifikatu:"diplomaova.sk” X

Vieobecné Podrobnosti

I neznamych dévodov sa nepodarilo overit tento certifikat.

Vydany pre

Bezny nazowv (CN) diplormova.sk

Organizacia (0] Testovaci certifikat

Organizacna jednotka (OU) Mejaka pobocka

Sériové Cislo 26:78:56:C4:4B:EE:04:34:EC:E9:18:38: DT:D2:54:27
Vydal

Bezny nazov (CN) thawte Trial Secure Server Root CA

Organizacia (0] thawte, Inc.

Organizacna jednotka (OU) Certification Services Division

Platnost’

Datum vydania 12,4, 2010

Platnost wypri 4,5,2010

Odtlacky prstov

Odtlaéok prsta SHAL D5:F0:41:BT:E5:10:31: AB:E3:EC:C3:84:39:FC:ED:75:75: A5: AS:09
Odtlacok prsta MD5S 09:52:4 C:DE:56:13:C8:32:34:70:2C: 76:0 Di6 Fi61: AC

\ Zavriet )
 ~EEIEEIEE

Obrézok 16 Informécie o instalovanom certifikéate
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W Informacie o stranke - https://diplomova.s _ L

O

Vieobecné

=

E B @

Media Povolenia Zabezpedenie

Identita webovej stranky

Webova stranka:  diplomova.sk
Vlastnik: Tato stranka neposkytuje informacie o majitelovi.
Owerena: thawte, Inc.

Zobrazif certifikat

Sdkromie a historia

Navétivil sem tito stranku v minulosti? Nie
Uklada tato stranka informacie (cookies) Ano el sl R R

na mojom poditaci?

UloZil som pre tite stranku nejake hesla? Nie Zobrazit ulofené hesla

Technicke detaily
Pripojenie je Sif &: Vysoky stupe zasif ia (RC4 128 bit)

Stranka, ktord Eitate, bola zagifrovana predtym, ako bola odoslana cez internet.

Vdaka zasifrovaniu je pre neautorizovanych [udi velmi tazke vidiet' informacie, putujice
medzi dvormna pocitacmi. Je preto velmi nepravdepodobné, Ze by niekto predital tito
stranku pocas jgj cesty po internete.

Obrézok 17 Informécie o certifikéte
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8 POROVNANIE CA

Po popise jednotlivych CA, UspeSnom vyskuSani objednavky ainstalacie testovacieho

certifikétu, pristipime k samotnému porovnaniu jednotlivych certifikacnych autorit.

8.1 Ponuka certifikatov

Thawte — Ponuka 5 Z&kladnych typov certifikatov

Tabul'ka 2 Zoznam certifikdtov THAWTE

SSL Web  SSL Web Server Wildcard
CeSr?iLfilci::’es Server Certificates sy S!ecr;ger ts SSL
Certificates with EV P Certificates
Green Address i ﬂ Identi.léie;:l I:;y i:hawte .
Bar - '
Doman E:ngyla\nl zation Extended E:glanizati on E:ngyla\nl zation
Authentication YA10aON 4 ation  valdation (BV) i dation  validation
Leve @00 Y
o080 980 o080
128-bitto  128-bit to 128-bitto  128-bit to
SSL encrvotion 256-bitin  256-bitin  128-bit to 256-bit in 256-bitin  256-bit in
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Free reissue v v v v v
Renewal 7 v v 7 v
reminders

Over 99%

browser o o o o o
compatibility

EV Upgrader™ v

Root hierarchy Thawte Thawte Thawte EV Thawte Thawte
OCSPandCRL v, v, Y, v,
Support

Internationalized o/ s s o/ s
Domain Names

guarantee

Zdroj http://www.thawte.com/ssl/index.html

CA PSCA - ponuka 2 typy certifikatov z toho 1 osobny ktory je ako web server certifikét

nepouZzitelny.

8.2 Ergondmia aobjednavka

Thawte ponuka vysoky komfort on-line objednania amoznosti. Po vykonani on-line
objednavky auhrady za certifikét, zasani vygenerovaného TXT requestu trva zriadenie
certifikétu len niekor’ko dni, v pripade certifikétu 123 len par mincit.

Po vykonani Ziadosti SSL Wildcard certifikétu spolo¢nost THAWTE overuje vsetky
uvedené informécie o spolo¢nosti alebo objednavatelovi, ktory bude dany certifikat
pouzivat. VSetky informécie si overované z oficidnych registrov, zoznamov,

internetovych strdnok a podobne.

Z&kladné overenie trva cca. 2-3 pracovné dni. Ak nie je mozné niektoré dokumenty vorne
dohradat’, bude objednavatel’ kontaktovany (osoba pre autorizaciu i technicky kontakt) pre
doloZenie potrebnéno dokumentu. Ak nebude o certifikédt Ziadat spoloc¢nost alebo
objednavatel, ktory je g magjitelom domény na ktoré sa certifikdt vystavuje, bude
THAWTE vyZadovat’ podpisat’ dokument "Authorization LETTER" majitel’om domeny.


http://www.thawte.com/ssl/index.html
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Informéacie o vlastnikovi domény je mozné si overit’ u spravcu domén, napr http://www.sk-
nic.sk/ pre domény SK. VSetka emailova komunikécia prebiehav anglickom jazyku.

Akonéhle prebehne zakladné overenie, THAWTE vykonavafindne verbalngj (tel efonickeé)
overenie autorizatngl osoby. Uvedené telefénne ¢islo v objednédvke musi byt volne
vysledovatel'né - zlaté stranky, telefénne zoznamy, webova prezentécia dangj spolo¢nosti,
atd Ak nie je mozné dané telefonne ¢islo overit, bude THAWTE vyZadovat' zadat’
dokument (scan) telefonneho Uctu, kde bude figurovat dana spolocnost alebo meno

autorizacnej osoby.
Nasledné verbdne (telefonické) overenie autorizatny osoby prebieha Standardne v
anglickom jazyku atrva cca. jednu minutu.

Praca s webovym rozhranim je komfortna a bezproblémova

V pripade PSCA je vSak situédcia odlisnd Webové rozhranie je neprehladné, serverovy
certifikét nie je mozné vobec objednat’. Je nutnd osobna ndvsteva sidla PSCA. Pri osobnom
certifikdte nie je mozné generovat’ TXT request vinom prehiadaci ako IE4-6 alebo

Firefox. Systém v opacnom pripade kon¢i réznymi chybovymi hléseniami.

Samotny TXT requst je nutne dorucit’ do PSCA na 3,5 diskete. Privatny kI'i¢ ziskate az pri
osobngj navéteve CA.

8.3 Testovaci certifikat

Thawte umoZnuje generovat’ testovaci Trial SSL Certificate s 256 bitovym s platnostou 21
dni pre otestovanie funkcnosti certifikétu. Objednévka vykonana on-line, obratom je na
kontaktny email zaslany privat key, nainstalovanim ktorého je mozné certifikat vyuzivat'.

PSCA podra svojg webove prezentacie umoziuje objednat’ testovaci osobny certifikat,

Zial' skutocnost’ je ind Pristup na http://www.psca.sk/caltestovaci_osobny_certifikat.html

kon¢i chybou Not Found The requested URL /caltestovaci_osobny_certifikat.html was not
found on this server. Apache/1.3.33 Server at www.psca.sk Port 80

8.4 Validacia certifikatu.

Thawte ponuka niekolko typov validécie arozsireng vaidacie SSL certifikatu. Certifikét
THAWTE, zarucuje Ze pri pristupe na zabezpecené stranky z réznych prehliadacov nebudu
obt'azovani akymikol'vek hlasenim o "neddveryhodnosti” certifikétu, ktoré sa zobrazuje

prevazne u certifikdtov nezndmych autorit. CA Thawte je zapisana do tzv. Trusted root


http://www.sk
http://www.psca.sk/ca/testovaci_osobny_certifikat.html
http://www.psca.sk
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certifikédtu. Naviac tradicia a kvalita certifikdtov  THAWTE je uz vSeobecne zndma a
Klienti pristupujici na takto zabezpecené stranky maju v&sSiu déveru k poskytovatel'ovi

stranok. Pouzivatelia nemusiaindtalovat’ Ziadne d’alSie certifikéty.

Medzi rozSirend validaciu zaradime EV validaciu SSL Webserver EV certifikéatu, ktora sa

prejavuje hlave zozelenenim adresného riadku v modernych prehliadagoch.

G:} hitps thawte.com e j Thawte Inc [US] || X
Obrazok 18 Zobrazenie rozsSireng) validacie v |IE7

T0) Tt

Obrazok 19 Zobrazenie rozSirengj validaciev FF 6.3

: o | hitpsffwwwthawte.com/products/index.htm|

Poslednym spésobom rozsSireng) validécie je pecat’ Thawte. Navstevnik stranok tak hned’
vidia, Ze stranky sU zabezpetené SSL certifikdtom spolo¢nosti THAWTE. Informéciu o
platnosti certifikétu je mozné kliknutim na pecat’ ihned” overit’. Pri vkladani obrézku si

mozete vybrat’ jeden z troch grafickych variantov.

' Secured'

|Secure !d
G)f"a‘”te @maume- ‘( ) Secured by @rhawte
"2005- |:u:| IIIIII 2005.00- .3 e e N 2o |

Obrézok 20 Typy pecati Thawte

Na strankach THAWTE do formuldra sa zada presny ndzov domény, pre ktora bol
certifikét vystaveny a pokracuje d’alg na presny vyber zobrazenia THAWTE pecate na
strénkach.

PSCA neumoziuje Ziadnu rozSirent validaciu. Samotna CA PSCA nieje ani Trusted root,

takZze nédvstevnici webu snenaindtalovanym certifikdtom PSCA sU upozoriiovany na

neddveryhodny certifikéat.
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Obrazok 21 Chyboveé hlasenie o nedéveryhodnom certifikéte

Cortneate R |

General | petals | Certification Path |

P
E%- Certificate Information

This certificate cannot be verified up to a trusted
certification authority.

Issued bo: vy, sk-nic, sk

Issued by: Prva Slovenska Certifikacna Autorita

¥alid from 7. 5, 2009 ko 7. 5. 2010 I

Install Certificate. | Issuet Shatement |

Obrézok 22 Informécie o certifikate na www.sk-nic.sk
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Hlasenie o nedbveryhodnom certifikéte je mozné odstranit’ naindtalovanim rootoveho
certifikatu CA PSCA zo stranok http://www.psca.sk/calcertifikaty psca.html

8.5 Zhrnutie

Takze ak si zhrnieme informécie a CA PSCA a postup zriadenia certifikétu. Umyselne som
nechéval postupy ako citacie priamo z dokumentacie www.psca.sk. Podl'a informécii
riaditefa PSCA pana Ing. Krauspeho je cely systém PSCA ktory je postaveny na
upravenom OpenSSL 9  [http://www.dl proweb.com/products/Win320penSSL.html], a

sprava g podla toho. Vo veku internetu a digitdlnych médii stale pracuje manuane. To
Znamena Ze procesy zriadenia nie sl automatizované, ae princip je ve’mi jednoduchy, ba

povedal by som az prosty.

Prenosy d& na 3,5 disketach, generovanie certifikdtu manudne, nutnd osobna navsteva

CA, namiesto automatického webového rozhrania

ESte va&Sie sklamanie zaZijeme napriklad pri pokuse o generovanie testovacieho certifikétu
na http://www.psca.sk/caltestovaci_osobny_certifikat.html - stranka neexistuje. Pristup na
stranku konci chybou 404. Not Found The requested URL
/caltestovaci_osobny_certifikat.ntml was not found on this server. Apache/1.3.33 Server at

www.psca.sk Port 80

Cel& technol 6gia webového rozhrania je prispésobena datumu registracie CA. TakZe ked’
sa rozhodne registrovat’ i certifikat bezny jedinec zo si¢asnosti narazi na neprekonatel’ny
problém. Napriklad nejde generovat’ Ziadost' na vystavenie osobného certifikatu v IE7
avysSom. Web sice hrdo hlasi Ze pre Microsoft Internet Explorer verzie 4.0 avyssg, aleje
naozaj pouzitelny len do verzie 6, pretoZe vo vysSg verzii nie je mozné vybrat’ typ kl'ica
agenerovanie konc¢i chybou VBScriptu. Pri prehliadaci Chrome sice formulér vypisat’ ide,
systém predpoklada Ze ide o prehliada¢ na jadre mozzilla, napriek tomu kon¢i odoslanie
formul&ra CGI error: unrecognized format. Nadt'astie vo Firefoxe vSetko ide bez

problémov.

Web server certifikat dokonca ani nie je mozné ziskat’ priamo na webe, v navode na
zZiskanie certifikdtu maju jednoduchl vetu: V pripade, Ze méte zaujem o certifikdt CA
PSCA pre server, kontaktujte niektord z naSich registra¢nych autorit.

Po ziskani certifikdtu nardza pouzivatel’ na d’alSi problém. PSCA je sice certifikovana

autorita ktora je schvllena NBU, ae prax ukazuje Ze sa jedna o sposob vel’mi neprakticky.


http://www.psca.sk/ca/certifikaty_psca.html
http://www.psca.sk
http://www.slproweb.com/products/Win32OpenSSL.html
http://www.psca.sk/ca/testovaci_osobny_certifikat.html
http://www.psca.sk
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A to je neustale obt'aZovanie navstevnika stranky hlésenim o nedéveryhodnom certifikéte.
PSCA sa totiz nenachédza v tzv. Trusted Root CA, takze jg root certifikdty nie su
predinstalované v beznych prehliadacoch. To ma za nasledok Ze bezny nav&tevnik stranky
scertifikdtom od PSCA ziska namiesto pocitu bezpetia aochrany hlésenie

anedéveryhodnom certifikéate.

Na rozdiel od PSCA Thawte ukazuje ako ma vyzerat’ praca scertifikdmi. VSetko je
jednoduché, prehradné, ¢okolvek ¢o je potrebné si viete naklikat' cez web. Staci vyplnit
on-line objednavku, uhradite platbu apokial spiname vetky podmienky registracie
ziskame pola typu certifikét do niekolkych minat ¢i dni, bez nutnosti niekam chodit,

anosit’ tam disketu.

Pre¢o teda pouzivat’ CA PSCA g so vsetkymi tymi chybami. Odpoved’ je jednoducha
Legidativa na Slovensku. Z&kon totiZz jasne definuje Ze na komunikaciu svergnym
sektorom je nutné pouZivat’ len certifikacnu autoritu ktora je akreditovand Narodnym
bezpe¢nostnym Uradom ato prave PSCA narozdiel od Thawte je.

V stru¢nosti sa da povedat’ Ze pokial’ je nutna komunikécie na oficialng arovni so Statnymi
in&titiciami, je nutné siahnut’ po Prvej Slovenske Certifikacneg) Autorite. Pokial’ viak treba

vystupovat’ nainternete ako doveryhodny subjekt, je Thawte spravnavorba.
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ZAVER

Komplexnost diplomovej préce spociva v  podani teoretickych — zakladov,
ktorym sa venuje teoreticka cast’, teda technologické aspekty, zékladny legislativny ramec
a typy eektronickych podpisov, tak praktickych informécii tykajdcich sa vyuZitia
el ektronického podpisu v praxi a porovnania certifikaénych autorit.

Pri analyze informécii o certifikacnych autoritach, ich moznostiach azameraniu  som
uviedol apopisal jednotlivé produkty, ako g spbsob vytvérania a prace s certifikdtmi, ako
a podmienky nutné naich ziskanie.

V kapitole porovnanie CA som porovnal tieto CA aupozornil na komplikécie pri vytvarani
aprace s certifikdtom, spomenul vyhody a nevyhody ako g pouZitie jednotlivych CA, ¢i uz
s praktického aebo legidlativneho pohl'adu.

V préci sdévodu obsiahlosti témy boli len okrgjovo spomenuté informacie o smerovani
legislativy na Slovensku. Samotna technicka alegislativna implementécia by si zadUzila
samostatnt diplomovu pracu, nakolko stav na Slovensku je v rdmci integrécie do EU s

mdjho pohl'adu nedostatocny.

Hlavny prinoso préce spociva v podani uceleného prehladu o elektronickom podpise a
porovnani certifikaéng autority PSCA aThawte, ako g nazorné vysvetlenie instalécie
testovacieho certifikatu oboch CA, nakorko takéto porovnanie neexistuje. Svoje ciee
naplnila len ciastocne. ZIé anefunkéné rozhranie www.psca.sk neumoznilo generovanie
testovacieho certifikdtu, takZze nebolo mozné vykonat' jeho instaléciu. Ostatné ciele
naplnené boli.

Préca obsahovo & forméne napina svoje zadanie adava citatelovi informécie
o moznostiach certifikaénych autorit, ako g informacie o vyuziti inStalacie certifikatu
v prostredi Windows.

Kone¢né rozhodnutie, ktora certifikacn( autoritu s vybrat’ zaleZi na preferenciach

kazdého jednotlivca. Ja osobne by som odporucil pre komunikéciu, ktora nezahina

komunikéciu so Stétnou spravou, certifikacnu autoritu Thawte.


http://www.psca.sk
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ZAVER V ANGLICTINE

The complexity of my diploma thesis lies on to give theoretical foundations, discussed in
the theoretical part, (as technological aspects, the basic Legidlative framework and types of
electronic signature) and the practical information (as exploitation of electronic signatures
in practice and certification authorities comparison).

In analysis of information’s about certification authorities, its options and focus |
mentioned and described individual products, as well as a way of creating and working

with certificates and the conditions necessary for obtaining it.

In comparison, | compared the CA and highlighted the difficulties in creating works with a
certificate, mentioned advantages and disadvantages as well as the usage of a single CA
with both practical and legidlative terms.

I mentioned the legidation in Slovakia only marginally because of the extensiveness of
theory. The technical and legislative implementation itself would merit a separate thesis, as

the situation in Slovakiais within integration into EU in my view inadequate.

The main contribution of my thesis lies in administration of comprehensive overview of
electronic signature and comparison of the CA and the Thawte PSCA and an illustrative
explanation of the installation test certificate of each CA, as such comparison don't exist.
Its aims were only partialy filled. Poor and broken interface www.psca.sk not allowed to

generate atest certificate, so the installation was not possible. Other objectives were met.

Contents and formal part of the work fulfills its assignment and gives readers information
about options of the certification authorities as well as information about usage of

certificate installation in Windows settings.

A final decision by the certifying authority to choose depends on preferences each
individual. | personally would recommend for the communication, which does not
communication with government, certification authority Thawte.


http://www.psca.sk
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
ABA - American Bar Association

AES - Advanced Encryption Standard

BSI - Bundesamt fur Sicherheit in der Informationstechnik
CA - Certifikacna autorita

DES - Data Encryption Standard

DSA - Digital Signature Algorithm

DSS - Digital Signature Standard

EESSI - European Electronic Signature Standardisation Initiative
ETSI - European Telecommunications Standards Institute
ESI - Electronic Signatures and Infrastructures

EU - Eur6pska Unia

FIPS - Federa Information Processing Standards

IEC - International Electrotechnical Commission

IKT - Informa¢né a komunika¢né technol 6gie

ISO - International Organization for Standardisation

KC —Kvadlifikovany certifikat

MD5 - Message Digest 5

NBU - Nérodny bezpecnostny trad

NIST - National Institute of Standards and Technology
NR SR - Narodnarada Slovenske republiky

OCSP - Online Certificate Status Provider

PAG - PKI Assessmet Guidelines

PKI - Public Key Infrastructure

PKCS - Public Key Cryptography Standards

PUB — Publication
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RA — Registra¢né autorita

RSA - Rivest, Shamir, Adleman
SHA - Secure Hash Algorithm
SHS - Secure Hash Standard
SR - Slovenska republika

TOE - Target of Evaluation
TTP - Trusted Third Party

Zb. - Zbierka z&konov

X.509 - Standardizovany formét pre certifikéty
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