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ABSTRAKT

Cilem této prace je vyt¥ih uceleny seznam dostupnych metodik k vypracovani
bezpénostnich plaf které jsou pouZivané v stasné dob, a které mohou byt

ekvivalentem opermiho planu pro bezgaost.

Klicova slova: kriticka infrastruktura, bezp®stni plany, provozovatel, ochrana,

bezpénost

ABSTRACT

The aim of this work is to create a comprehensiste df available methodologies for
elaborating security plans that are currently ie,umnd which may be equivalent to the

operational security plan.

Keywords: critical infrastructure, security plans, service,rotpction, security
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UvoD

Souwasnd spoknost je charakteristickd svoji slozitosti a zawdlma technickych
technologickych systémech, které svoji provazanastilivem asymetrického prasti
vytvorily potiebu identifikovat takové slozky infrastruktur, lderovliviiuji a jsou
nevyhnutelné v souvislosti s fuérk  kontinuitou spolénosti. Bezpeénostni prosedi
vytvéri potrebu optimalizace a aktualizace posiuajiS€ni bezpénosti a mezi takovymi
postupy je jednak implementace &nice 2008/114/ES a s tim spojené vypracovani
bezpeénostnich plaf.. Cilem mé prace je pojednat o pozadavcich naedeaptni plany
provozovatele kritické infrastruktury a analyzowdlSi mozné ipstupy k vypracovani

ekvivalenfi bezp&nostnich plad.
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1 VYVOJ KRITICKE INFRASTRUKTURY

Bezpe&nostni rizika, jako jsou Kkatastrofy igobené Zivelnymi pohromami,
technologické a chemické havarie, lidska nedbatoganizovana trestnannost, vniknuti
do paitacovych systémd a v neposlednfadé zvySujici se hrozby teroristickych Utigk
mely za néasledek p@bu definovat kritickou infrastrukturu (dale Kl)ta jako takovou
oblast infrastruktury, kdy jeji naruSetii zniceni vyvola zavazné hospadié a politické

nasledky.

1.1 USA a NATO

Jednim z prvnich ucelenych dokumeritery se ¥noval problematice Kl byla tzv.
.Bila kniha“[1]. Toto rozhodnuti prezidenta BillaliGtona bylo vydano 22. kina 1998.
Tato Bila kniha objasije klicové prvky Clintonovy administrativni politiky procbranu
Kl a je u€ena pro §eni mezi vSechny zastréné strany v soukromém i k&ném sektoru.
Vnima Kl jako ,zakladni systémy, které majic¢ibou hmotnou nebo kybernetickou

z&kladnu a maji vliv na funkci ekonomiky statu“[1].

Nejvétsi historickou udalosti ovliwjici vyvoj Kl a jeji obrany a ochrany se stal 11.
z&i 2001 atok na S&oveé obchodni centrum (WTC) v New Yorku. Tento prispel
k prehodnoceni péeby chranit a chranitidezité prvky narodni infrastruktury. Po Utoku
vydal 16 fijna 2001 prezident George W. Bush ,VIadnitimani na ochranu kritické
infrastruktury“[2], za delem zabezpgt ochranu informénich systému Kl a hmotnych

zaizeni, které zabezpevaly funkci ekonomikyginnosti statu a vedeni narodni obrany.

V roce 2002 je v USA vydan dokument ,Narodni sweevniini bezpeénosti“[3],
ktery vnima kritickou infrastrukturu jako ,systérayzd&izeni hmotné i virtualni, které jsou
Zivotne dulezité pro USA a zieni nebo viazeni Zinnosti €chto systém nebo zé&zeni
by mélo vliv na sniZeni bezgaosti, narodni ekonomické bezpesti, véejného zdravi
nebo bezp#, nebo jakakoli jejich kombinace.“[3] Na tento dwkent navazaly v roce
2003 ,Narodni strategie fyzické ochrany kritickérastruktury a kidovych zdizeni a
.Narodni strategie zabezfmni kybernetického prostoru.” V roce 20a&fa s definici Kl i
Severoatlanticka aliance v rdmci Euroatlantickéyrpdrtnerstvi (EAPC) a to: ,Kriticka
infrastruktura zahrnuje fyzické a kybernetické &gy pro zajisini dilezitych a

nevyhnutelnyché¢innosti ekonomiky a statni spravy“. Zahrnuje hkatalekomunikanti,
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energetické, bankovni, fin&mi, dopravni, vodohospoitké systémy a nouzove sluzby a to

statni i soukromé.

Z téchto mnoha fijatych dokument vyplyva, Ze se iehodnotilo mnoZstvi
investovanych progtdki do bezpé&nostniho vyzkumu, coz by #o prispst k zvySeni
ochrany. Vyraznouast celkovych vydajinvestuje USA do vyzkumu po utocich na WTC
z 11. z& 2001. Tato udalost ukazala, Ze hlavni prioritoo pivot, stat a jeho subjekty je
bezpéné uzemi, bezgay objekt, bezpga budova a zachovani spmaského rastu a

kontinuity.

1.2 EU

.V EU se prosazuje, Ze jednou ze zakladnich radvtal je zajistit pocit jistoty
obyvatel statu, tj. zajistit bezfmost. Ciraz na tuto zasadu zesilil po utocich dne 1ii. za
2001 v USA a zvlastpak po atocich v Madridu dne 11.3. 2004.

Na konci r. 200Felni predstavitelé evropskéhotpnyslu a zakonodarci EU pozadali
piedsedu Evropské Komise pana R. Prodiho o r&tpma podporu bezpeostniho
vyzkumu s ndzvem ,Research for Secure Europe” (Myzkpro bezpénou Evropu).[4]
Tato zprava popisuje zakladni prvky Evropského mom pro vyzkum v otadzkéch
bezpénosti a jeho finos k feSeni novych bezpeostnich Ukal méniciho se sita.
Material obsahuje 12 dopateni pro budoucnost a Zadost o minimalninforozp@et 1
miliardu EUR na rozvoj technologii wedmetné oblasti. Redseda Evropské komiséjal
navrh a po udalostech v Madridu dne 11.3.2004 rdizbgprojektu na léta 2007 - 2013.
VysSe finargnich prostedki je prednetem jednani o rozgtu Evropské komise na léta
2007 - 2013, ale jiz nyni lz&ici, Ze ramec, ve kterém jednani probihaji jERs

nesrovnatelny.

V roce 2003 byla zahajena iniciativa ,European stdal potential in the field of
security research“[20], ktera si klade za cil rgavezp€nostniho vyzkumu. V ramci této

iniciativy je definovandaada prioritnich ¥dnich obo#, mezi &z nagiklad pati:
* Shromad’ovani informaci
* Analyza informaci

* Analyza kritické infrastruktury
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Energetické materialy

* Risk management

* Krizovy management

* Komunikani technologie
* Informani technologie“[5]

»1echnologie sama neide garantovat pocit bezfieale jeho zabezpeni neni mozné
bez technologie.” Pod timto heslem je veden prognanvyzkum bezgmmosti a na jeho
piipravu bylo v¢lenéno 65 miliori EUR. Cilem tohoto programu je posilit begipe EU,
ozivit evropskou konkurenceschopnost a mezi cimilrd obrannym vyzkumem vytiio
uréity sjednocujici most. iiPtvorbé takového vyzkumu je nutné vychézet z jasného faktu
Ze kybernetika zahrnujici elektronické informaodoimaini technologie a telekomunikace

je jddremieSeni dnesnich bezpmstnich &zkych ukoti.[5]

20.tijna 2004 pijala Evropska komise prvni koncept ucelené kréiakfrastruktury a
jeji ochrany a obrany, a to: ,Ochrana kritické asfiruktury v boji proti terorismu‘“[6], kde
byly predloZzeny navrhy pro zlepSeni prevencépravenosti a schopnosti reakce na
evropské drovni na teroristické Utoky zasahujici ®llem tohoto dokumentu je vytkib
optimalni Urové pripravenosti a prevence. Déale definuje Kl jako fjzani, sluzby a
informani systémy, které jsou pro staty zZivétdileZité a jejich zrieni nebo viazeni
sc¢innosti zpisobi oslabeni narodni spétesti, narodniho hospoitdvi, veejného zdravi,

bezpeénosti a efektivniho fungovani viadniho systému.“[5]

Dokumentem, ktery konkré&nteSil problematiku Kl se stala ,Zelena kniha o
Evropském programu na ochranu kritické infrastrok{i], vydana komisi evropskych
spole&enstvi 17. 11. 2005 v Bruselu. ,Definice, ktera emje evropskou Kkritickou
infrastrukturu, by mila vychézet z feshraniniho charakteru, ktery bude mit pouze takova
udalost, ktera zisobi vazné wkledky i za hranicemtlenského statu, ve kterém se
infrastruktura nachéazi. DalSim prvkem, ktery bglanbrat v Gvahu, je skuteost, Ze
bilateralni rezim spoluprace v oblasti ochranyiékié infrastruktury (OKI) mezélenskymi
staty fredstavuje daote zavedeny adinny prostedek nakladani s Klips hranice dvou
¢lenskych stat. Spoluprace tohoto typu bydha dophovat EPCIP.“[7] Definice tedy zni:

.ECl by nm¢la zahrnovat takové materialni zdroje, sluzbyjfizami informénich
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technologii, sit a majetek, které maji viipac naruSeni nebo zteni vazny dopad na

zdravi, bezp&ost, zabezgeni, hospod&ky nebo socialni blahobyt ve:

* dvou a viceclenskych statech —cetre ne¢které kritické infrastruktury bilateralni

povahy (podle paeby)

» trech a vicetlenskych statech — krafnwesSkere kritické infrastruktury bilateralni

povahy.“[7]

.Hlavnim cilem zelené knihy je zapojit velké mntvissubjekti a ziskat tak od nich
konkrétni informace o politikach vhodnych pro Ewskp program na ochranu kritické
infrastruktury (EPCIP). V EPCIP se uvadi ¢na ochrana kritické infrastruktury
vyZaduje komunikaci, koordinaci a spolupraci jakndaodni, tak na evropské drovni, a to
mezi vSemi zainteresovanymi subjekty — vlastniky peovozovateli infrastruktur,
regula&nimi organy, profesnimi organizacemi a sidwovymi sdruZzenimi, stefnjako vSech
arovni statni a uejné spravy a také ¥gnosti.”[7] ,Cilem EPCIP by bylo zajistit, aby v
ramci celé Evropské unie existovaldanpiiend a rovnorna arové bezpénostni ochrany
kritické infrastruktury, co nejmén moznosti selhani a rychla, vyzkouSena napravna
opateni. Urové ochrany by neia byt stejna pro vdechny Cl, alesla by byt odvozena
od dopadu, jenZ by mohlo &gobit jejich mozné selhani.. ,EPCIP byéhto nejvice
minimalizovat veSkeré negativni dopady, které zmgS@vestice na ochranu mohou mit na
konkurenceschopnosttiplusného odtvi. P vypoctu piimérenosti naklal nesmime
opomijet patebu udrzovat stabilitu tth kterd je rozhodujici zejména u dlouhodobého
investovani, ani vliv, jenz takova ochrana ma navoyyakciovych trii a na

makroekonomické prosdi.“[7]

Na zelenou knihu navéazala 8. prosince 2008¢/®@ime rady 2008/114/ES odavani a
ozna&ovani evropskych Kkritickych infrastruktur a o pozeni poteby zvysit jejich

ochranu.“[8]

1.2.1 Smérnice 2008/114/ES

»1ato snérnice gedstavuje prvni etapuiptupu krok za krokem, jehoz cilem jeitir
a oznait Evropskou kritickou infrastrukturu (EKI) a posditt potebu zvySit jejich
ochranu. Srrnice se proto sou®ldi na odv¥tvi energetiky a dopravy a da by byt

piezkoumana s ohledem na posouzeni jejiho dopadur@stuzahrnout do jeji oblasti
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pusobnosti dalSi oddvi, mimo jiné od¥tvi informanich a komunikénich
technologii.“[8] Dale nam tento dokument definujejiko: ,prostedky, systémy a jejich
casti nachazejici se slenském st které jsou zasadni pro zachovani akgditejSich
spol&enskych funkci, zdravi, bezpesti, zabezp®ni nebo dobrych hospagéych ¢i
socialnich podminek obyvatel a jejichz naruSenioneteni by n&lo pro ¢lensky stat
zavazny dopad vigledku selhanithto funkci“ a evropskou kritickou infrastrukturakp:
.Kritick& infrastruktura nachazejici seclenskych statech, jejiz naruSeni nebaieni by
melo zavazny dopad pro nejm€dvaclenské staty. Zavaznost dopadu se posuzuje podle
prafezovych kritérii. To se vztahuje i n&intky zpisobené meziodvovymi zavislostmi

na jinych typech infrastruktury“[8]

1.3 Ceska republika

»Zprava o narodni kritické infrastrukte’ z 24. 9. 2002 byla prvnim dokumentem
vramci Vyboru pro civiini a nouzové planovani (VEN Zajimal se ijedevSim
vymezenim a definovanim pojnjednotlivych oblasti KI. Dale bylo v tomto dokurtan

stanoveno zanteni na tyto oblasti:
. systém dodéavky energii
. systém dodavky vody
. systém odpadového hospost&i
. piepravni si
. komunikani a inform&ni systémy
. bankovni a finaéni sektor
. nouzoveé sluzby (policie, haské zachranné sbory, zdravotnictvi)
. verejné sluzby (zasobovani potravin, socialni slupoyyebni sluzby)

Problematika Kl je mezirezortni a dotykd se vickjekii statnici soukromé spravy.
Jednim ze subjekistatni spravy’R kterého se dana problematika tyka je i Bémpstni
rada statu. Ta pevila v roce 2003 Ministerstvo vnitra vypracovat ahi seznam objeit
kritické infrastruktury a Ministrovi informatiky, nitra a NBU pedlozit navrh zabezpeni

informanich systém nevyhnutelnych pro chod Kl. V tomtéz rocgppavilo Ministerstvo
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vnitra po schzi VCNP material s ndzvem ,Projekt Analyza zab&ppé zakladnich funkci
statu etre ochrany Zivota dulezité infrastruktury v fipad krizovych situaci“. Byl to
prvni uceleny a souhrnnytghled situace v jednotlivych o&lvich Kl, wetné pravnich
piedpisi a prvni definice zakladnich funkci statiti fxrizovych situacich a kritické
infrastruktury. Navzdory tomu neni Zzadny legislatinastroj, ktery by konkrétdefinoval
problematiku Kl a proto se v séasné dob zpracovava ,Komplexni strategier&Seni
problematiky KI* a nasledhna to ,Narodni program ochrany kritické infrastiudy” které
by nmely byt zpracovany podle ,Harmonogramu dalSiho ppstzpracovani dokument
Komplexni strategieCR kieSeni problematiky kritické infrastruktury a Nardum
programu ochrany kritické infrastruktury* Zpracovéa gijeti téchto dokumerit se

piedpoklada do konce roku 2010.

1.4 Oblasti a produkty Ki

Kriticka infrastruktura je slozity systém a pro gekepSi ochranu aighled je i na

z&klad evropskeého ifistupu mozné kritickou infrastrukturu ragid na:
e Urovei oblasti (sektat),
» Urovei produkti a sluzeb(prvi).

Vzhledem k srarnici 2008/114/ES a ptdbu jeji implementace se i narodni sektory a
prvky budou u¥ovat podobnym zisobem jako EKI, tedy s vyuZitimiiezovych kritérii.

Oblasti Produkty a sluzby
Produkce ropy a plynu, rafinace, zpracovani a

e . skladovani, vetre potrubi, vyroba elekiny, prenos
nergie _ _
elektiny, plynu a ropy, rozvod elekhy, plynu a

ropy

Informatni systémy a ochrana siti, automatizace

] . |pristroja = a kontrolnich  systéfp internet
Informacni a komunikani

%)
>

_ poskytovani pevnych a mobilni
technologie o i o '
telekomunikénich siti, radiovd komunikace | a

navigace, satelitni komunikace, vysilani
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Zasobovani pitnou vodou, kontrola kvality vody,

Voda ] o
Tésreni a kontrola mnozstvi vody
Zasobovani potravinami a zafigft jejich
Potrava )
bezpénosti
] Lékarské a nemoctini p&e, 1éky, séra, &kovaci
Zdravi

latky a I&iva, bio-laboratée a bio-latky

. ] Platebni sluzby / platebni struktury, viadni fitai
Finareni sektor _ ]
ptitazeni

o Zachovani viejného & pravniho fadu 4
Statni sprava _ . o
bezpeénosti, soudni adzenska sprava

o Funkce vlady, ozbrojené sily, civilni sprava sluzeb
Civilni sprava L o L
pohotovostni sluzby, posStovni a kuryrni sluzby

Silni¢ni, Zzeleznini, leteckd, vnitrozemska vodni a

Doprava ) )
namani doprava
o | Vyroba, skladovani a zpracovani chemickych a
Chemicky a jaderny | o ] ]
jadernych latek, potrubi pragpravu nebezgaych
pramysl
latek
Vesmir a vyzkum Vesmir a vyzkum

Tabulka 1: seznam sektoa prvki evropskeé kritické infrastruktury

»Z hlediska naronosti na zabezgeni ochrany objekt kritické infrastruktury a zasad

feSeni jejich naruseni séedpoklada diferenciace objéktritické infrastruktury:
a) podle rozsahu postizeného GUzemi

Kategorie objekt narodniho vyznamu, jejichz naruSeni bylondopad na zajishi
bezpénosti statu, ekonomiky, vejnou spravu a zabezfai zakladnich Zivotnich petb
obyvatelstva na Uzemi statu, resp. dvou a vicaikNgsledky nefundnosti objeki této
kategorieieSi subjekty, které je vlastni nebo provozuji sdaatos nebo ve spolupréci

S ministerstvy a Uustdnimi spravnimi fady, které odpovidaji za oblasti a podoblasti, do

kterychc¢innost gislusného subjektu spada.
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Kategorie objekt krajského vyznamu, jejichz naruSeni bylon dopad na zajishi
zakladnich funkci Uzemi kraje nebo jelkiésti. Nasledky nefurikosti objekd této
kategorieieSi subjekty, ktery je vlastni nebo provozuji samaios nebo ve spolupraci
s krajem, v jehoz spravnim obvodu se objekt naciné@bio ve spolupraci s haskym

zachrannym sborem kraje.
b) podle rozsahu dopédarusSeni kritické infrastruktury

Kategorie prioritnich oblasti objekti, jejichz naruSeni ovlivni jiné oblasti kritické
infrastruktury a jejich fungovani je nenahraditelnébo obtiz& nahraditelné. Nasledky
nefunknosti nap. dodavek elekiny, komunik&nich a informanich siti, vybranych
dopravnich systétn(dalnini st’, dalkova Zelezgni preprava, dopravni systémy velkych
aglomeraci) nebo jediteych objekd kritické infrastruktury ma dopad na zafist
spole&enskych patb @imo i negimo tim, Ze ovlivni fungovani dalSich obla&tiobjekti
kritické infrastruktury. Vzhledem k exkluziwittéchto prioritnich systéia objekéi bude
nutné zejména Kk jejich ochrarpiijmout zdsadni op&ni ke zmirgni dopad jejich
narusSeni. Jde zejména o takové systémy, které mbfionefunkni naruSenim jednoho
prvku (objektu), nap prenosova energetickd soustava. Kategorie ostatrbtdstonebo
objekti, jejichz naruSeni ovlivni spalensky Zivot. Jejich fungovani lze zaijeti
zvlastnich organizmich opateni nahradit nebo provizafriesit s vyuzitim nouzovych
sluzeb. Nasledky nefutkosti nap. dodavek ropy, zasobovani vodou a potravinami,
poskytovani zdravotni pé, dopravni obsluznosti, bankovnich a fifrdich sluzeb nebo
verejné spravy lze zmirnit opganimi k eliminaci rizik, ato jak rizik minfddnych
udalosti, tak i rizik vyplyvajicich z nefutthosti prioritnich oblastti objekti. Jde zejména
o nahradni zdroje elektrické energie, z&jist spoluprace s nouzovymi sluzbami,
organiz&ni opateni k poskytovani vyrolik a sluzeb u fungujicich objekt kritické
infrastruktury a jina alternativrieSeni. Kategorievlastnich oblastiebo objeki, jejichz
naruSeni ovlivni spotensky Zivot pouze ip specifickych udalostech, tj.fipkrizovych

stavech nevojenského a vojenského charakteru.“[9]
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2 ANALYZA SOU CASNYCH TRENDU OCHRANY K

V této kapitole pojmu ochranu kritické infrastrultu jako rozbor aktualnich
dokument, které aktualé ovliviuji danou problematiku ochrany Kl a to ne jen

v evropském kontextu.

2.1 Bezpe&nostni plan provozovatele

Ochrana kritické infrastruktury obetpati mezi priority zaji&ni funkéni kontinuity
spole&nosti z ekonomického a socialniho hlediska, prototdio problematika #ta byt
chapana i v souvislosti s ndrodni bermsti. Je 'ejmé, Ze za udrzeni futikosti takovych
infrastruktur by tedy @ nést zodpot¥dnost stat a jeho vykonné organy. Ne jen
v souvislosti s touto problematikou se vSak stavmipe zodpovdnosti a penechava ji
provozovatelm, kterym z toho titulu vyplyvaji spiSe povinnaséz prava.[10]

Mezi vyznamné aspekty evropskych kritickych infraktur a zarovié mezi
nejdilezitéjSi povinnosti jejich provozovatil je vypracovani bezgaostniho planu
provozovatele (OSP — operator security plan), keledentifikuji sloZzky prvk kritické
infrastruktury, bezp@ostni feSeni a jiné op&ni spojené s ochranou. DalSi povinnosti je
jmenovani styného tednika pro bezgeaost (SLO — Security Liaison Officer), ktery je
vniman jako ufitd komunik&ni entita mezi provozovatelem a statem, respektive
kontaktnim bodem na ochranu ECI (kontaktnim bodemrozumi ministerstvo vnitra,
respektive jiny zodpasdny a na koordinadiinnosti v ramci ECI posteny statni organ).

Vzhledem k tématu prace se budinevat této problematice v dalsi kapitole.

2.1.1 Partnerstvi soukromého a véejného sektoru

Vytvoreni takového partnerstvi vytitdamec pro efektivni komunikaci mezi statnim a
soukromym sektorem, teda mezi zodfgghwm a statem denym ministerstvem
provozovatele, respektive majitelem prvku kritickérastruktury. Vzhledem na to, zZe
vtomto rozsahu vystupuje ministerstvo jakourbe legislativnich, politickych,
normaliz&nich a jinych nastrgjje vytvareni tohoto vztahu jednou z priorit zabesgre
ochrany kritickych infrastruktur v ramci celého gg@nstvi a neni jen na narodni arovni.
Vystupem tohoto partnerstvi je vyiemi komunik&niho kanalu, ktery umaije sdileni

relevantnich informaci.
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Typickymi priklady realizace formou Private public partners(iPP) jsou projekty v

nasledujicich oborech:
» dopravni infrastruktura — dalnice, tunely, mosyghiodrahy,
» zdravotnictvi — nemocnice,
» Skolstvi — univerzitni komplexy, studentské koldeoly,

» oObrana — vyzbroj, specialni infrastruktura. [14]

2.2 Bezpeénostni opafeni na ochranu prvki Kl

Mriviw s

infrastruktury. Rozmanitosé¢hto opatteni, moznost jejich vyuziti a kombinace ma stejn
pokrokovy charakter jako zvySujici se slozitostizeni a systéfha pra¥ tato sloZitost
vyzaduje jejich efektivni vyuziti. Evidentni je awoé problematice iimnos pfaimyslu
komegkni bezpénosti, ktery svym fisobenim jednoziaé sniZzuje zranitelnost objekiKI.
Souwasti bezpénostni dokumentace jsou také technické peokly bezpénostniho
pramyslu, jejichz pouziti je kdykoli opodstamé. Tyto prosedky ochrany mzeme
rozclit do téchto skupin:

. Bezpe&nostni opaeni pro ochranu prekv souvislosti s fyzickou a objektovou

ochranou.

. Bezpe&nostni prosedky a ochrany technickych a technologickychiizzni a
systént.[11]

2.2.1 Bezpe&nostni opafeni pro ochranu prvka v souvislosti s fyzickou a objektovou

ochranou

Tuto skupinu upravuje ,Vyhlaska Narodniho begpestniho tadu (NBU) ze dne 13.
prosince 1999 o objektové bezpesti“.[11] Tato vyhlaska stanovuje Db zabezpeni
objekti, technické progedky, poziti technickych prastdki, podminky nasazeni fyzické
ostrahy a rezimova opani pro wely objektové bezpmosti. Ochrana objektu se

zabezpéuje kombinaci bezgaostnich opdéeni a ¢émi jsou:
. technické prosedky

. fyzick& ostraha objektu
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. rezimova opaeni.[11]

2.2.1.1 Technické prostedky

Za technicky progedek povaZzujeme prvek, jehoz pouzitim se zaljea z€Zuje nebo
oznamuje naruseni zabezpré oblasti nebo objektu. Technickymi ptedky napiklad

jsou:

* mechanické zabranné systémy (MZS) - iitvaakladni ¢ast bezpénostniho
komplexu, jsou tvieny soustavou ipkadZzek a maji za uUkol vytid casove

zpozdni mezi okamzikem napadeni a dokeni napadeni. Dale séldna:
= MZS pro obvodovou ochranu — ploty, zavory, branynikety, pevné
bariéry a jiné
= MZS pro plasovou ochranu — tize, rolety, dviée, zarubs, bezpénostni

skla, rolety, zamky, zamkové vlozky a jiné

= MZS pro gednttovou ochranu — trezory, trezorovéiisk, kometni

uschovné objekty a jiné

» zaizeni elektrické zabezpevaci signalizace (EZS) slouzici k Zp&ani a

vyhodnocovani neopra¥ného vstupu

» specialni televizni systémy pro snimanfenms a zobrazovani pohybu osob a

dopravnich progedki v objektech
» tisnove systémy, tisvé hlasie

» zaizeni elektrické pozarni signalizace (EPS).[11]

2.2.1.2 Fyzicka ostraha objektu

.Zde se jedna o ochranu cht@aého prostoru, ktera iwe byt vykonavana
vyskolenymi zamsstnanci provozovatele objektu,figusniky ozbrojenych sil nebo
ozbrojenych sboru nebo zéstnanci powiené bezp&ostni ochranné sluzby. Provad

fyzické ostrahy objektu je upraveno beapastnimi standarty tadu.“[11]
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2.2.1.3 Rezimova opdaeni

.Rezimova opatni nam stanovuji néjlad opravini osob a dopravnich préstki
pro vstup do objektu, vystup a vyjezd z objektupasnb kontroly. Podminky a #apoby
kontroly vynaseni a vyvazeni utajovanych skntssti z objektu. Dale stanovuje rezim
pohybu osob, dopravnich prietki a utajovanych skuteosti, rezim manipulace s &l
identifikaénimi prostedky a medii, které se pouZzivaji pro systémy zadierp vstu@ a

rezim manipulace s technickymi prizsiky a jejich pouzivani.“[11]

V této kapitole jsem cht také nazné&t, Ze @inos naSeho studijniho oboru, tedy
bezpénostni technologie, systémy a management ma viechmtické infrastruktury
dulezité misto, a Ze pouzivani prestki primyslu komegni bezpénosti maji podstatny
vliv na tuto problematiku. PouZzivanirchto prostedku je ale jen jednim z mnoha aspekt

ochrany KI.
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3 SPECIFIKACE POZADAVK U NA BEZPECNOSTNI PLANY
PRVKU KI

Smérnice rady 2008/114/ES nam iilpze uvadi minimalni obsah postupu
vypracovani bezgmostniho planu provozovatele EKI. ,Plan beapmsti provozovatele
uréuje prostedky kritické infrastruktury a bezpeostni reSeni, kterd existujéi jsou
zavadna na jeji ochranu. Postup vypracovani planu kbemsti provozovatele EKI

zahrnuje alespo
e ur¢eni dilezitych prostedki;

e analyzu rizik zaloZzenou na scéith zavaznych hrozeb, typech zranitelnosti

jednotlivych prostedki a moznych dopadech a
e uréeni, vykEr a stanoveni priorit a protiogahi a postup s rozliSenim mezi

» - stalymi bezpénostnimi opaenimi, kterd utuji nezbytné investice do
bezpénosti a bezpmostni prosedky, jejichz pouziti je kdykoli
opodstatané. Tato oblast zahrnuje informace tykajici se nfelt opaiteni,
jako jsou technicka opani (Wetré instalace prosedki pro detekci,
kontrolu p@istupu, ochranu a prevenci); orgariza opateni (Wetns
postugi pro varovani areSeni krizi); kontrolni a @vovaci opateni;
komunikace; zvySovani informovanosti a odborndpnava; bezpnost

informacnich systénm,

= - odstugovanymi bezp&ostnimi opaenimi, kterd mohou byt aktivovana

podle fizného stupérizika a ohrozeni.“[8]

O dalezitosti ochrany kritické infrastruktury sem papédial v gredeSlych kapitolach.
Jednim z nejvyznangich aspeki ochrany Kl je vypracovani bezpestniho planu.
Smeérnice 2008/114/ES duje povinnosti provozovatele v souvislosti s tirmgpektem. #
postupuieSeni vypracovani planu bezpesti provozovatele se musiciiranalyzovat
aktudlni bezp#ostni prosedky a jiné bezpmostnitreSeni v souvislosti s ochranou EKI,
které jiz existuji nebo jsou zavéth na jejich ochranu. Vifpad, Zze bezpénostni opaeni
existuji v dostattné mfe a jsou sotasti utitého bezpénostniho planu a jsou
aktualizovany, neni zapebi vytv&et novy bezpénostni plan a tim se vyhnout duplécit

Kazdy provozovatel EKI musi zajistit vypracovanikdaeychto plah bezpeénosti
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provozovatele nebo zavedeni rovnocennychrepatDale je nutné aby byl pravidéldo

jednoho roku po ozrtani kritické infrastruktury za EKI provéd jejich grezkum.
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4 ROZBOR DOSTUPNYCH METODIK ZPRACOVANI
BEZPECNOSTNICH PLAN U POUZITELNYCH | VE VZTAHU K
OCHRANE KRITICKE INFRASTRUKTURY

Jako uz jsem naztih na predeSlych strankach této prace je mozné v souvislost
S povinnosti vypracovat bezpwstni plan, pouzit i alternativni bezpestni dokumenty.
V této kapitole se proto zaituji na dokumenty a plany které mohou byt v tétovislasti

pouzitelné a perspektwznaené jako bezpmostni plany.

4.1 Zakon o prevenci zavaznych havarii - 59/2006

»1ento zakon zapracovavaiplusné pedpisy Evropskych spalenstvi, stanovi systém
prevence zavaznych havarii pro objekty #zami, v nichZ je umisha vybrana nebez{ea
chemicka latka nebo chemickyipravek s cilem snizit pragdodobnost vzniku a omezit
nasledky zavaznych havarii na zdravi a Zivoty dispodé&ska zvfata, Zivotni prosedi a
majetek v objektech a #aenich a v jejich okoli. Zakon stanovuje povinngsévnickych
osob a podnikajicich fyzickych osob, které vlastifiivaji nebo budou uvéddo uzivani
takovyto objekt nebo Z&eni. Dale stanovujetipobnost orgahverejné spravy na useku
prevence zavaznych havariitgoebenych vybranymi nebezpg/mi chemickymi latkami

nebo chemickymi fppravky.“[13]

4.1.1 Bezpe&nostni program prevence zavazné havarie

.V bezpe&nostnim programu prevence zavazné havarie jsow\stag zasady a cile
prevence a popis systéniizeni bezpé&nosti, a to zvlast zpisob fizeni bezpénosti
podniku, preventivni bezperostni opdeni a jejich realizace, hodnoceni rizik, kontrola

pInéni cilu, atd.
Bezpe&nostni program séleni na nasledujiciasti:

» zakladni informace o objektu neboiizeni, Udaje o provozovan&nnosti a

poctech zamistnand,

e analyzu a hodnoceni rizik zavazné havarie v rozsatpovidajicim nie rizika

zavaznych havarii a zavaznosti jejich nastedk

» zé&sady, cile a politiku prevence zavazné havérie,
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*  popis systémiiizeni bezpénosti,
o zAwrecné shrnuti.“[17]

.Provozovatel je povinen na zakkdrozhodnuti krajského fadu do navrhu
bezpé&nostniho programu zahrnout preventivni bémpstni opaeni vztahujici se k
moznému vzniku domino efektu. Dale je povineredbozit navrh bezg@mostniho

programu nebo jeho aktualizaci ke schvéleni krajgk&adu.“[13]

4.1.2 Bezpe&nostni zprava

.Bezpenostni zprava je dokument, ktery dava informaciagerieni systémiizeni
bezpeénosti, zhodnoceni rizik a existenci preventivnigiateni v objektu nebo #&eni.
Uvadi podrobny popis objektu neborizani, identifikaci a hodnoceni objektivnich rizik,
véetre posouzeni vlivu lidskéh@initele, popis scérrd havarijnich situaci, moznych
Gcinka a vlivi pfi vzniku havérie, podrobny popis preventivnich opat, soubar a
systénti technickych z#zeni zajigujicich bezpénost provozu a popis disponibilnich

lidskych a materialnich prasdki k zmirréni nasledk pripadné zavazné havarie.“[18]

.V bezpenostni zprawy je provozovatel objektu neboifzeni povinen uvést:

* informace o systémuizeni u provozovatele s ohledem na prevenci zavazné

havarie,
* informace o slozkach Zivotniho prieti v lokali# objektu nebo zézeni,
» technicky popis objektu nebotizeni,

» postup a vysledky identifikace zdéajizika (nebezp#), analyz a hodnoceni rizik a

metody prevence,
e opateni pro ochranu a zasah k omezeni dogadazné havarie,
» aktualizovany seznam

* jmenovit uvedené pravnické osoby a fyzické osoby, podilsgcna vypracovani

bezpeénostni zpravy,

» stanoveni politiky prevence zavazné havarie a tays&semiizeni bezpénosti pro

jeji provacni,
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vyhodnoceni nebezpiezavazné havarie a navrzeni a zavedeni nezbyopateni
k zabragni vzniku €chto havarii a omezeni jejichisledki na zdravi a Zivotech

lidi, hospodéskych zvfat, Zivotniho progedi a majetku,

» stanoveni zasad bezpesti a spolehlivosti iimérené zjis¢tnému nebezpé pri
stavl, provozu a udrzbjakéhokoli zéizeni, vybaveni a infrastruktury spojené s

jejim provozem, kteréipdstavuji nebezgézavazné havarie,

e vypracovani zasad viitiho havarijniho planu a poskytnuti informaci umgici
vypracovani v§Siho havarijniho planu aby bylo mozno provést & opateni

v pripact vzniku zavazné havarie,

*  zajiS€ni odpovidajiciho informovanitisluSnych orgain verejné spravy a obci pro
prijeti rozhodnuti z hlediska rozvoje novyatinnosti nebo rozvoje v okoli

stavajicich objekt nebo z#&izeni.[18]

,Pro vypracovani této bez{mostni zpravy lze vyuzit i dokumenty nebo jejitasti,
zpracované podle jinych pravnickeppisi pro vnitni potebu provozovatele, ovSem jen
pokud odpovidaji svym obsahem pozadamkna bezp&ostni zpravu nebo jsou v jejich

smyslu upraveny a dopiny.“[13]

4.2 VyhlaSka o fyzické bezpénosti a certifikaci technickych prost#edki

»Tato vyhlaska stanovi bodové ohodnoceni jednatlivgpateni fyzické bezpmosti,
nejnizsi miru zabezpeni zabezpgné oblastia jednaci oblasti, zakladni metodu
hodnoceni rizik, dalSi poZzadavky na dpat fyzické bezpmosti a nalezitosti certifikace
technického progedku.“[19]

4.2.1 Ovérovani opateni fyzické bezpénosti a vyhodnoceni rizik

Provozovatel objektu nebo jim p#ena osoba provadi §€zrné owéreni, zda
jednotliva pouzitd op#&tni fyzické bezpmosti a vyhodnoceni rizik odpovidaji projektu
fyzické bezpeénosti a pravnim igdpisim v oblasti ochrany utajovanych informaci.

Owvereni je teba prova& minimalns vSak kazdych 12 #sia.

»Vyhodnoceni rizik se provadi:
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identifikaci stupii utajovanych informaci a zj&tim mnozstvi utajovanych
informaci, které se v objektu vyskytuji nebo budgskytovat, zejména z hlediska

nasledk jejich vyzrazeni nebo zneuziti,

popisem a vyhodnocenim hrozeb, kterym jsou tytuéné informace vystaveny,

popisem a vyhodnocenim zranitelnosti utajovanyébrimaci vi¢i témto hrozbam,

stanovenim miry rizika, jako ,malé, j&dni“ nebo ,velké“, na zaklad

vyhodnoceni hrozeb a zranitelnosti utajovanychrmtaci.“[19]

4.3 VyhlaSka o fyzické ochraré jadernych materiala a jadernych
zarizeni
»1ato vyhlaska upravuje podrobnosti keigpbu a rozsahu zaj@ti fyzické ochrany
jadernych materiéla jadernych Zdzeni, geprav a zéazeni jadernych materiah z&azeni
jadernych z#izeni nebo jejichiasti do kategorii, k vymezeniiskeného, chr&ného a
vnitiniho prostoru jadernych #aeni. Dale upravuje podrobnosti k uchovavani sigsti

dulezitych z hlediska fyzické ochrany a krozsahu gisebu provedeni schvalované

dokumentace.“[16]

4.3.1 Rozsah a zfisob provedeni &#adem schvalované dokumentace
,Dokumentace o zjsobu zaji&ini fyzické ostrahy obsahujéquevsim:

e prikaz, Ze zmany pavodniho konstruénihoieSeni nesnizi Groxezajiseni fyzické

ochrany,

* zhodnoceni vysledk zkouSek 144 hodinového komplexniho vyzkouSeni
funkénosti technického systemu fyzické ochrany nebo zadsevaci techniky,
vysledki zkouSek televizni techniky,¢iinnosti fyzické ochrany a testovani pévk

technického systému nebo zabexpaci techniky pouzité pro fyzickou ochranu
e administrativni opaeni, kterymi jsou najiklad:
* rezimova opdaeni

= smernice pro kléové hospod&tvi a vedeniifislusné evidence
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= smeérnice pro obsluhu, provoz, udrzbu a testovani tegiého stavu fyzické

ochrany nebo zabezgmvaci techniky

e provozni pedpisy, pipadreé limity a podminky jaderného #aeni a opdeni

tykajici se omezeni provozu jadernéhtizzni (¥ pokusu neoprawmé ¢innosti

* dohody s policii k zabezpeni pohotovostni ochrany jadernych fizani a
policejniho doprovodu ieprav jadernych materiala k gipojeni zabezpmvaci

techniky na pultu centralizované ochrany policekynd byly uzaveny.“[16]

Tato ¢ast byla koncipovana jako analyzékterych legislativnich norem, kter&imo

souvisi s ochranouuteZitych infrastruktur a Zé&zeni, tedy obeens ochranou majetku,
informaci, Zivota a zdravi obyvatelstva a kterésve podsta&t definuji pozadavky na
dokumenty, které v kontextu této prace mohou bytapénmy, jako ekvivalent
bezpénostniho planu. Usdomuiji si, Ze tyto normy jsou jenditymi vybranymi zastupci, a

Ze slozitost dané problematiky by si vyZadoval&idajzkum.
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ZAVER

Tato prace pojednavala dldzitosti pouziti bezpmostniho planu v kontextu ochrany
kritické infrastruktury, ktera byla definovana anazena hlavg v souvislosti s udrzenim
funkeéni kontinuity spolénosti, ktera se svoji zavislosti na sloZitych systeh stava
zranitelrgjSi. Ne jen vzpominana slozitost systémle i neustala zéma bezpénostniho
prostedi vytvdila pottebu fehodnoceni aktualnichiiptupi k ochrag majetku a osob.
Zmenily se pozadavky na bezprestni dokumentaci, &m vypovida i aktualni dokument
feSici ochranu evropskeé kritické infrastruktury —€srite rady 2008/114/ES o identifikaci
a ozngeni evropskych kritickych infrastruktur a o pei® zlepSit jejich ochranu. Slozitost
a ¢asova narénost vyhotoveni bezprostni dokumentace a to ne jen v souvislosti s OKI
muze negativnim zjsobem ovlivnit aktualni droweochrany majetku a osob. Vyitrose
tu piistup k eliminovani duplicity &asové prodlevy. Na zakladiz vzpominané sémice
je mozné pouzit ve vztahu k povinnostem provozded®Kl i jiné dokumenty, které jsem
podrobil rozboru a analyze.iiRosem této prace je fakt, Ze umoje potencialnim
provozovatelm zorientovat se v dané problematice a za podmdtehkovenych s#mnici
ozna&it svoji bezpeénostni dokumentaci jako opérda pldn pro bezpmost a tim

eliminovat uz vzpominanou duplicitutasovou prodlevu.
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CONCLUSION

This thesis deals with the importance of using $keurity plan in the context of
critical infrastructure protection which was definand described mainly in connection
with maintaining functional continuity of companiélat its dependence on complex
systems is becoming more vulnerable. Not only rebesed complexity but also the
continuing change of the security environment @@a need for reassessment of current
approaches to protection of properties and peoplee requirements for safety
documentation changed. This problem solves a dumlesument about protection of
European critical infrastructure — standard 2008/E$ on the identification and
designation of European critical infrastructuresl ahe need of improvement of their
protection. The complexity and time-consuming prapan of safety documentation can
have negative influence on the current level otgmtion of persons and properties. There
was created an approach to eliminate duplicity aethys. Based on the already
remembered standards it is possible to be usedlatian to the duties of OKI operators
and other documents which were analysed. The tomion of this work is to allow
potential operators to understand the relevantessand in terms of the standards to
indicate their security as an operational plarnthersafety and to eliminate the remembered

duplicity and delays.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
KI Kriticka infrastruktura

WTC  Swtove obchodni centrum

EACP Euroatlanticka rada partnerstvi

EU Evropska unie

OKI Ochrana kritické infrastruktury

EPCIP Evropsky program na ochranu kritické infrastruitur
EKI Evropska kriticka infrastruktura

VCNP Vybor pro civilni a nouzové planovani

NBU  Narodni bezpmostni dad

OSP Bezpénostni plan provozovatele

SLO Sty¥ny trednik pro bezpmost

PPP Partnerstvi soukromého &epeeho sektoru

MZS  Mechanické zabranné systémy

EZS Elektrick& zabezpevaci signalizace

EPS Elektricka pozarni signalizace
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