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ABSTRAKT

Tato diplomova prace ukazuje metodiky zabezpeéeni, které jsou aplikovany na Vv
soucasnosti nejnove&jsi operaéni systémy firmy Microsoft. Konkrétné se jedna o systémy

Windows Server 2008 R2, Standard Edition a Windows 7, Professional.

V jednotlivych ¢astech diplomové prace jsou popsany sluzby, které jsou obsazeny ve
Windows Server 2008 R2 a v praxi jsou ¢asto vyuzivané. Jedna se piedev§im o sluzby
ADDS (Active Directory Domain Services), ADCS (Active Directory Certificate
Services), DNS (Domain Name System), DHCP (Dynamic Host Configuration Protocol),
Remote Desktop Services (dfive ozna¢ovana jako Terminalova sluzba) a v neposledni fadé
NAP (Network Access Protection). VSechny zminované sluzby jsou instalovany a
vyuzivany s ohledem na bezpecnost, k jejiz aplikaci je vyuZit pfevazné nastroj GPMC
(Group Policy Management Console), ktery slouzi pro spravu zasad skupiny v prostiedi
Active Directory. Proto, aby bylo zabezpeceni kompletni, je nutné, aby klienti vyuzivajici
sluzeb serveru spliovali bezpeénostni podminky k pfistupu na dany server, to je mimo jiné

také aplikovano prostfednictvim zasad skupiny.

V praktické casti prace jsou formou podrobnych postupii ukazana vhodna nastaveni
jednotlivych sluzeb a zisad zabezpeCeni pii tvorbé jednoduché, ale zabezpecené

pocitacové sité s operaénimi systémy Microsoft Windows.

Klicova slova: Windows Server 2008 R2, Windows 7, metodiky zabezpeceni, ADDS,
ADCS, DNS, DHCP, Remote Desktop Services, NAP, zésady skupiny, GPMC
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ABSTRACT

This diploma thesis shows the available methods for securing computer systems and their
application in Microsoft Windows systems. Specifically, the Windows Server 2008 R2,
Standard Edition, and Windows 7 Professional were used which are currently the latest
operation systems released by Microsoft Corporation. The thesis describes the services
included (and therefore widely used) in default configuration of Windows Server 2008 R2
and focuses on these services: ADDS (Active Directory Domain Services), ADCS (Active
Directory Certificate Services), DNS (Domain Name System), DHCP (Dynamic Host
Configuration Protocol), Remote Desktop Services (formerly known as Terminal Services)
and also the NAP (Network Access Protection). All these services are installed and used
with regard to safety. This thesis also presents GPMC (Group Policy Management

Console), which is used to manage Group Policy in Active Directory environment.

In order to ensure complete security, it is necessary that the clients using the server
services meet the security requirements for accessing this server. This is ensured by

applying Group Policy.

In the practical part of this work the appropriate settings for each service and security
policies are illustrated in the form of detailed step-by-step instructions to create a simple

but secure computer network with Microsoft Windows operating systems.

Keywords: Windows Server 2008 R2, Windows 7, security methodologies, ADDS, ADCS,
DNS, DHCP, Remote Desktop Services, NAP, group policy, GPMC
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UvVOD

Spolecnost Microsoft jiz fadu let vyviji serverové operacni systémy (oznacované Microsoft
Windows Server) a klientské operaéni systémy (ozna¢ované Microsoft Windows), které
jsou celosvétoveé velmi populdrni a pravé diky tomu jsou také lakavym cilem utoénikd.
Spolecnost Microsoft klade na bezpecnost veliky diraz a své produkty podrobuje fadé
zmén, které zvysuji jejich bezpecnost. Nejnovejsimi produkty z fad operacnich systému
spole¢nosti Microsoft jsou nyni Windows Server 2008 R2 a Windows 7, jez obsahuji
novinky a vylepSeni na poli bezpeCnosti a pii spravném pouziti se da tvrdit, ze jsou
bezpec¢néjsi nez jejich predchiidei. Bohuzel vsak stale existuji bezpecnostni problémy, proti
nimz neexistuje stoprocentni ochrana. Jejich definici v roce 2000 publikoval Scott Culp ze
spole¢nosti Microsoft v soupisu deseti neménnych zakond zabezpedeni (10 Immutable

Laws of Security).

Myslenkou této diplomové prace je nejen popsat mozna rizika plynouci z nedostateéné
zabezpecené¢ho pocitace, ale hlavné nabidnout uceleny postup zabezpeceni operacnich

systému Windows Server 2008 R2 a Windows 7.

V diplomové préaci je uvazovana modelova situace, kdy je tfeba pfipravit jednoduchou
pocitacovou sit’ s jednim serverem a dvéma klientskymi pocitaéi. V této modelové situaci
mame k dispozici tiéi pocitace. Jeden (server), na némz je nainstalovan Windows Server
2008 R2, Standard Edition, ktery bude slouzit jako fadi¢ domény a dva klientské pocitace,
na nichz se nachazi Windows 7, Professional. VSechny pocita¢e maji po instalaci vychozi
konfiguraci a z té bude tato prace vychazet. Server obsahuje dvé sitové karty, jedna je

vyuzivana vyhradné€ pro komunikaci v lokalni siti a druhd umozniuje piistup k siti internet.

Tato diplomova prace popisuje jak instalovat a pln€¢ vyuzivat sluzeb obsazenych ve
Windows Serveru 2008 R2, jez jsou v praxi hojné vyuzivané s ohledem na bezpecnost
serveru samotného 1 klientli vyuzivajicich danych sluzeb. Prace ukazuje jak vyuzit sluzbu
Active Directory Domain Services, ktera slouzi Kusnadnéni centralizované spravy a

aplikaci zabezpe€eni pomoci zasad skupiny.
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1 BEZPECNOSTNi HROZBY

V roce 1995, kdyz byl Internet jest€ ve svém raném stadiu, vidci referencni autorita
Vv oblasti pocitacové bezpecnosti, Koordina¢ni centrum CERT, ohlasilo nalezeni 171
zranitelnych mist, které mohli zlod¢€ji a vandalové vyuzit k Gitokiim na nejcasteji pouzivané
operacni systémy a aplikace. V roce 2000 pocet nove objevenych zranitelnych mist vzrostl
na 1090 a v roce 2001 celkovy pocet vyskocil na vice nez 2500, z nichz 37 zavad bylo
povazovano za natolik zavazné, Ze vedly ke zvefejnéni oficidlnich bezpecnostnich

vystrah.[2]

Pocet novych zranitelnych mist v operacnich systémech stale nar@sta, nebot’ kazdy novy
operacni systém sebou piinasi i ptes fadu vylepSeni a novinek slab4 mista, kterd mohou byt
zneuzivana Uto¢niky. V soucasné dobé jsou osobni pocitace nedilnou soucésti Zivota a
pocitacova gramotnost patii téméef k zakladnim lidskym dovednostem, diky tomu také

vzrustaji potencionalni Skody.

Operacni systémy spolecnosti Microsoft patii k nejpopularnéj§im operaénim systémim a
diky tomu jsou také ldkavym cilem uto¢nikii. V nedavné dob& spolecnost pfisla s novymi
operacnimi systémy, kterymi se zabyva tato diplomova prace a to Windows Server 2008
R2 a Windows 7. | ptesto, ze tyto operacni systémy obsahuji fadu vylepSeni a z hlediska
spolehlivosti a vykonu patii k nejlepSim na trhu, jiz v prib&hu svého kratkého zivota

zaznamenaly fadu oprav.

Tato Cast prace popiSe mozné hrozby, které je pii tvorbé komplexniho zabezpeceni tieba

mit vZdy namysli a proti kterym je diileZité systémy chranit.

1.1 Obecna rizika

Jeden z nejcastéjSich problémt se kterym se uzivatelé Casto setkdvaji, je malware. Pojem
malware vznikl slozenim anglickych slov ,,malicious* (zaketny) a ,,software®. Tento pojem
je v podstaté souhrnnym oznacenim pro Skodlivy (nezadouci) software jako jsou trojské

koné, viry, Cervy, spyware nebo adware.

Nekteré z téchto Skodlivych programti mohou zpusobit velké Skody v provozu pocitace,
proto je tedy nutné se chranit, ale aby bylo mozné pocitace a sité¢ pied viry a ¢ervy nebo
trojskymi kofimi ochranit, je dobré védét, jak tyto programy funguyji.

Virus je programovy kod, ktery se replikuje tak, ze se sam pfipoji k néjakému jinému

objektu. Virus ale nemusi byt programem sam o sobé&, ve skutecnosti mize byt Sifeni
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zdanlivé novych vir zplsobeno jen piepsanymi a jinak zabalenymi verzemi star$iho
virového kodu. Virus, ktery infikuje pocita¢, mize pievzit kontrolu nad programy pro
elektronickou postu, zniCit nebo poskodit datové soubory, vymazat nainstalované

programy nebo porusit samotny opera¢ni systém. [2, 4]

Cerv je nezavisly program, ktery se replikuje tak, Ze se sam kopiruje z jednoho poéitade na
druhy, obvykle pies sit’ nebo prostiednictvim piiloh elektronické posty. Mnoho modernich
¢ervil navic obsahuje i1 virovy kod, ktery dokaze poskodit data nebo spotfebovava tolik

systémovych zdroju, Ze se operacni systém stane nepouzitelnym. [2, 4]

Trojsky kan je program, ktery ma podobu skrytého serveru, umoziujici vetielci prevzit
kontrolu nad vzdalenym pocitacem, aniz by o tom jeho uzivatel védél. Pocitace, které byly
napadeny programem v podobé¢ trojského koné, se n€kdy oznacuji jako zombie. Zastupy

takto ovladnutych pocita¢t mohou vyvolat drastické utoky proti webovym serverim. [2, 4]

v

Mnoho nejbézngjsich pocitacovych virt a dalSich nebezpeénych programu se Sifi
prostfednictvim pfiloh elektronické poSty. Elektronickd poSta nemusi slouZit jen pro pienos
riznych Skodlivych programt, ale existuji zde i jiné bezpe€nostni problémy. Temnou
strankou elektronické posty je tzv. nevyzadana posta v dneSni dobé oznacovana jako spam.
Pro vétSinu lidi spam predstavuje pouze neptijemnost nez skutecné ohrozeni bezpecnosti

pocitace. Spam vsak s sebou miize nést viry a jiny nepratelsky software.

Moznou obranou proti témto rizikim je neustalé instalovani aktualizaci systému,
konfigurace brany firewall a samoziejm¢ instalace antivirového programu. Popis téchto

moznosti je popsan v kapitole Metodiky zabezpeceni Microsoft Windows.

1.1.1 Socialni inZenyrstvi

Socialni inzenyrstvi je bézné pouzivany termin oznacujici podvodné jednani neboli
manipulaci lidi za ucelem provedeni urcité akce nebo ziskani urcité utajené informace. Ve
vétsin€ pripadi Utocnik neptichdzi do osobniho kontaktu s obéti a pfesto je schopny

presveédcit svou obét, aby mu poskytla veSkeré nutné informace.

Obranou proti socidlnimu inZenyrstvi je vzdélani uzivatelt, nedivéra, ovéfovani zdroje a

odmitnuti.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 15

1.2 Specificka rizika sluzeb Windows Server 2008 R2

Pocitadi, ktery zastava funkci serveru, hrozi specificka rizika spojena s poskytovanim
sluzeb klientim. S kazdou nové instalovanou sluzbou vznikaji uréita rizika a t€émi se bude

zabyvat tato ¢ast prace.

1.2.1 Bezpecnostni hrozby radi¢e domény (Domain Controller)

Radi¢ domény (DC) je v podstaté pocita, na kterém je ulozen adresat sluzby Active
Directory. Radi¢ domény Windows musi byt spravné zabezpeleny, nebot je
pravdépodobnym cilem tutoku, pti némz muize dojit k ohrozeni databaze Active Directory a
objekti v ni uloZenych. Radi¢ domény se systémem Windows Server 2008 R2 mize &elit

nasledujicim hrozbam: [11]

e Modifikace nebo pfidavani objektt sluzby AD
e Utoky na heslo

e Utoky s odeptenim sluzeb (DoS)

o Utoky s vyfazenim replikaci

e ZneuZiti zndmych zranitelnych mist

1.2.1.1 Modifikace nebo piidavani objektii sluzby AD

V ptipadé napadeni fadice domény (DC) mulze Gto¢nik ve sluzbé Active Directory (AD)
provadét jakékoliv zmény napi. odstrafiovat ¢i modifikovat stavajici objekty AD nebo

naopak ptfidavat nové.

1.2.1.2 Utoky na heslo

Utoénik, ktery ziska pristup k DC, miize na takovém fadi¢i domény zavést jiny operacni
systém a nasledné pomoci zalohy System State (Stavu systému) zalohovat celou databazi
sluzby AD, nebo muze zkopirovat databazi a protokoly sluzby AD na jiny pocita€. Takto
vytvofenou zalohu fadi¢e domény miize nasledné¢ obnovit na vzdaleném pocitaci a

v odpojeném, offline stavu z néj vést ttok na heslo.

1.2.1.3  Utoky s odep¥enim sluieb (DoS)

Pomoci utoku zvanému DoS (Denial of Service) mize uto¢nik zabranit v provadéni
bézného ovétovani uzivatell nebo mize vést Utoky proti sluzbé DNS (Domain Name

System), coz zpusobi, ze klienti nebudou moci v siti vyhledat fadi¢e domény.
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1.2.1.4 Utoky s vyi‘azenim replikaci
V piipadé, ze uto¢nik dokaze prerusit chod replikaci mezi fadi¢i domény, mize tim
zabranit i v aplikaci objektti Group Policy (Zasad skupiny), které by mohly fadi¢e domény

chranit pfed vyfazenim z ¢innosti.

1.2.1.5 ZneuZiti znamych zranitelnych mist

Radi¢ domény, ktery neni udrzovan v aktudlnim stavu, mize byt snadnym cilem tto¢nika.

1.2.2 Bezpec¢nostni hrozby DNS (Domain Name System)

Server ndzvového systému DNS (Domain Name System) zajiStuje vyhodnocovani nazvi
DNS a jejich pfevod na IP adresy, a naopak vyhodnocovani IP adresy na nazvy DNS. I
sluzba AD je na sluzbé DNS zavisla a vyuziva ji v roli vychozi sluzby pro vyhodnocovani

nazvi.[3] Sluzba DNS muze ¢elit nasledujicim hrozbam: [11]

e Zmény v zaznamech sluzby DNS
e Pienosy zon s daty DNS do neopravnéného serveru
e Utoky s odeptenim sluzeb (DoS) proti sluzbam DNS

e Vytazeni pfistupu k zdznamtm prostiedkit DNS v kofeni doménové struktury

1.2.2.1 Zmény v zaznamech sluzby DNS

Servery DNS podporuji dynamické aktualizace DNS, a proto jsou v piipadé nespravné
konfigurace zabezpeeni ohrozeny modifikaci zdznamii prostiedkii DNS. Utoénikovi,
kterému se podaii tyto zdznamy modifikovat, mize presmérovat klienty do jiného serveru,

ktery napodobuje ¢innost plivodniho serveru a ptebird jeho identitu.

Uto¢nici také mohou zanést ,zne&istit® mezipamét® cache serveru DNS faleSnymi
informacemi. V piipadé Gspésného utoku bude server DNS odesilat klientim pozménéné

odpovédi a nespoji s autoritativnim serverem DNS.

1.2.2.2 Pienosy zon s daty DNS do neoprdavnéného serveru

Zoma DNS obsahuje zaznamy prostiedkti SRV a IP adresy, z nichz uto¢nik mize dobie
odhadnout rozlozeni vnitini sit¢ a umisténi sluzeb AD. Pokud se uto¢nikovi podafi ziskat

data zony DNS, muize si snadno sestavit topologicky diagram sité.
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1.2.2.3 Utoky s odepienim slueb (DoS) proti sluzbim DNS

Utoky typu DoS (Denial of Service) mohou klientim znemoznit piistup ke sluzbam DNS
Vv siti. Pii takovém utoku piestane server DNS reagovat na dotazy. Sluzba AD je na sluzb¢
DNS také zavisla, coz znamend, ze v piipadé uspésného napadeni dojde k vyrazeni sluzby
DNS z ¢innosti a piestane v siti fungovat ovéfovani a vyhodnocovani hostitelskych nazvt

V siti.
1.2.2.4 Vyrazeni pristupu k zaznamiim prostiedkit DNS

Zéna DNS kofenové domény struktury obsahuje zdznamy prostiedkii DNS vcetné
zaznamu prostfedkd SRV s globaln¢ jedine¢nymi identifikatory GUID. V pftipadé, Ze nelze
pfistupovat k témto zdznamim v kofeni doménové struktury, miize se stat, ze fadic
domény nenalezne zdznamy SRV s identifikatory GUID svych partnert pro replikaci a tim

cela replikace selze.

1.2.3 Bezpeénostni hrozby DHCP (Dynamic Host Configuration Protocol)

Protokol DHCP se vyuziva pro automatické ptidélovani IP adres klientskym pocita¢lim a
dalsim sitovym zafizenim v pocitacovych sitich na bazi TCP/IP. Protokol DHCP je

Vv sitovém prostiedi vystaven nasledujicim hrozbam: [11]

e Neopravnéné servery DHCP
e Server DHCP pfiepise platné zdznamy prostiedkl ve sluzbé DNS

e Neopravnény klient DHCP

1.2.3.1 Neopravnéné servery DHCP

Utocnikovi, kterému se podafi pfipojit do vnitini sit€, miize uvést do provozu falesny
(neopravnény) server DHCP, ten nasledné klientim podéava nespravné IP adresy a dalsi

informace.

Poznamka: \ pripade provozovani sluzby AD je riziko zavleceni neopravneného serveru

DHCP snizeno nebot’ servery DHCP se musi autorizovat (ovérovat) v adresarové sluzbé
AD.
1.2.3.2 Server DHCP piepise platné zaznamy prostiedkii ve sluzbé DNS

Proces registrace zdznamu prostfedkit DNS na serveru DNS je ve vychozim nastaveni

rozdélen mezi server a klient DHCP. Server DHCP zaregistruje zdznamy prostfedkit PTR
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(Pointer), zapisované do zony zpétného vyhledavani, a je také jejich vlastnikem, zatimco

klient DHCP registruje svlij zdznam prostiedku A v zon€ dopiedného vyhledavani.[3]

Pii uspésné zmeéné konfigurace serveru DHCP, muze server zaregistrovat oba zdznamy
prostiedkti (PTR, A) a nasledn¢ se stat jejich vlastnikem. V takovém piipad¢ mize server
DHCP pftepsat informace o klientu, ktery jiz nebude moci aktualizovat svoji IP adresu ve

sluzbé DNS nebot’ neni jiz jeho vlastnikem.

Pozndamka: Systémy podporujici dynamické aktualizace DNS zajistuji, ze modifikaci

zaznamii prostiedkii DNS miiZe vykonat vyhradné jeho vlastnik.

1.2.3.3 Neopravnény klient DHCP

Server DHCP pfifazuje IP adresu libovolnému klientovi, ktery si ji vyzada. Jedinou
podminkou je, aby ve fondu IP adres pronajimanych serverem DHCP byla volna adresa IP.
To znamend, Ze IP adresu a informace o konfiguraci protokolu TCP/IP muze ziskat i
neopravnény klient. Takovyto klient pot¢ muize komunikovat s veskerymi sluzbami

TCP/IP v siti a s dal$imi sluzbami AD.

1.3 Fyzické ttoky

Tento typ utoku nevyzaduje od uto¢nika zadné technické znalosti. V piipad¢, Ze je pocitac
zanechan, byt jen na nékolik sekund bez dohledu miize dojit k jeho odcizeni. To se tyka
pfevazné notebooki, ale ani u stolnich pocitacii to neni ni¢im neobvyklym. Ve chvili, kdy
ma uto¢nik pocita¢ ve své moci ma dostatek Casu na to, aby se do n& dostal a ziskal

veskera osobni data pfipadné hesla, ktera v ném byla uloZena.

Utoéniktim nemusi jit vyhradné o zcizeni hardwarovych soucasti, ale o ziskavani citlivych
dat bez védomi uzivateld. Mohou naptiklad vyuzit nedbalosti uzivateldi, jeZ ponechaji
pocitace bez dozoru v piihlaSeném stavu. V takovém piipadé¢ ma Gto¢nik volnou cestu ke
zkopirovani dat na néjaky externi disk nebo miZe data zaslat ptes internet na néjaky jiny
pocitac nebo také mulze pozménit néktera data a tim znehodnotit praci uzivatelii. Dobfie
vybaveny uto¢nik také mliZze nainstalovat sledovaci program, které bézi na pozadi systému

a zasild informace o veskeré ¢innosti na néjaky cizi pocitac.

Jsou také typy uto¢nikt, kterym nejde ani o zcizeni hardwarovych soucasti ani o ziskavani
citlivych dat, ale pouze a jedin¢ o znehodnoceni daného pocitace naptiklad tim, ze
poskrabaji nebo jinak znehodnoti display pocitace, prestiizenim kabell, politim nebo

popséanim klavesnice atd.
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Tyto fyzické utoky je mozné minimalizovat naptiklad, tak Ze pocitace s citlivymi
informacemi budou za zamcenymi dveimi, V ptipadé, Zze jde o velice citlivé informace
Sifrovat soubory a slozky systému nebo pouziti externich zamkii k upevnéni pocitace

k pracovnimu stolu.
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2 SLUZBY SYSTEMU MICROSOFT WINDOWS SERVER 2008 R2

Windows Server 2008 R2 obsahuje fadu sluzeb, které jsou v praxi vyuzivany a dle
zakoupené edice jsou omezeny dostupnosti, viz Obr. 1. Na obrazku je také vyznaena

edice, ktera byla v praktické casti diplomové prace vyuzita.

V této casti diplomové prace budou popsany sluzby, které byly v praci vyuzivany a na néz

bylo aplikovano zabezpeceni.

Legenda: () = Nedostupné ‘@) = Dostupné Sasteindjomezend & = Piné dostupné
Server Role Enterprise = Standard Mankm | Web | Foundation | HPC
. Active Directory Certificate Services . & . [ /] 8 I o | @ . & .
1
.MMDHECWYMNME‘S ﬁ 'ﬁ' ':: L ':f ﬁ -
| DHCP server [ [ § [ & |
| DS Server < 2 O 2 2 <
| Face Server < 2 O | o 2 O
Fle Services < 2 Ch o |
2
. Metwork Policy and Access Services ] [ +] i [ s o .
3
Print and Documnent Services & & C [ & .
| Remote Desktop Services e | o o | o @ ®
F
| Wb Sarvices (I1S) . & . & ¢ @ | & L]
| Windows Server Update Services (WSLS) ' ] ' [ ] i < | ] [

1 Cenerenc na vytvalend certifiladnich sutorit — bez dalfich funka ADCS (NDES, Online Responder Service). Vice informad nalermete v dokumentad
role ADCS na webuy TechiNet,

2 Cenazenc na 1 samostatny kefenovy adressF (standalons DFS root).

3 Omezeno na 250 RALAS pfipojeni, 50 [AS pfipojeni a na 2 TAS Server Groups.
4 Omezeno na 250 pfipojeni Remote Desktop Services.

5 Omezeno na 50 RAAS pfipajeni, 10 IAS pfipojeni.

& Cmerenc na 50 pRipojeni Remate Desktop Services,

Obrazek 1: Porovnani jednotlivych roli (pfevzato z [1])

2.1 Active Directory Domain Services (AD DS)

Adresarova sluzba Active Directory Domain Services je jednou z roli obsazenych ve
Windows Serveru 2008 R2. Jedna se o rozsifitelnou adresadfovou sluzbu, kterd umoziuje
centralizovanou spravu sitovych prostfedkl. V podstaté to znamend, Ze tato adresafova
sluzba uklada veskeré informace potiebné k pouziti a spravé distribuovanych prostfedkli na

jednom misté. Umoznuje naptiklad snadno ptidavat, odebirat nebo piemistovat Ucty pro
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uzivatele, skupiny a pocitace, nastavovat politiku, instalovat programy, stejné jako jiné
typy prostredkti. Témét kazda tloha spravy néjakym zptusobem ovlivni sluzbu Active

Directory.

K tomu abychom mohli vyuzivat sluzbu ADDS (Active Directory Domain Services) je

nutné spliovat nasledujici pozadavky:

e V siti by méla byt dostupna sluzba piekladu jmen DNS (Domain Name System).
Server DNS nemusi byt provozovan na platformé spolecnosti Microsoft, ale pii
instalaci sluzby Active Directory pfindsSi provoz DNS serveru na platformé
spole¢nosti Microsoft urcité vyhody napt. schopnost pfijimat zddosti o dynamické
z4dznamy.

e Server, ktery bude slouZit jako fadi¢ domény a rovnéZ fungovat jako server DNS,
by mél mit pfifazenou statickou adresu IP.

e Souborovy systém na discich serveru musi byt typu NTFS.

2.2 Domain Name System (DNS)

Systém DNS je systém pro nazvy pocitact a sitovych sluzeb, které jsou uspotfadany do
hierarchie domén. Nazvy DNS se pouzivaji v sitich TCP/IP, naptiklad v siti Internet, k
vyhledani pocitaci a sluzeb pomoci popisnych nazvi. Pokud uzivatel zada v aplikaci
nazev DNS pocitaCe, klienti a servery sluzby DNS spolupracuji na vyhledani ndzvu a
poskytuji jiné informace spojené s timto pocitatem, naptiklad jeho adresu IP nebo sluzbu,

kterou v siti zajiStuje. Tento proces je oznacovan jako pteklad adres IP.

Role serveru DNS umoziuje serveru se syst¢tmem Windows Server 2008 R2, aby se mohl
chovat jako server pro pieklad adres IP v siti TCP/IP. Sit mlZe obsahovat pocitace se
systtmem Windows stejné jako pocitae s jinymi opera¢nimi systémy. Sluzba DNS v
systému Windows Server 2008 R2 je tésn€ spojena s protokolem DHCP (Dynamic Host
Configuration Protocol) tak, aby klienti DHCP se systémem Windows a servery DHCP se
systétmem Windows automaticky registrovaly nazvy hostitell a adresy IP na serveru DNS

pro piislusnou doménu.

Obvykle je sluzba DNS systému Windows Server 2008 integrovana se sluzbou AD DS. V
tomto prostfedi obor nazvi DNS zrcadli doménové struktury a domény sluzby Active

Directory v organizaci. Sitovi hostitelé a sluzby jsou konfigurovany s nazvy DNS, aby je
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bylo mozné vyhledat v siti, a jsou také konfigurovany se servery DNS, které ptrekladaji

adresy fadi¢li domén sluzby Active Directory.

Sluzba serveru DNS systému Windows Server 2008 podporuje a splituje standardy, které
jsou specifikovany v sad¢ dokumentii RFC (Request for Comments) sluzby DNS. Z tohoto
divodu je pln¢ kompatibilni s jakymkoli jinym serverem DNS, ktery odpovida standardiim
RFC. Sluzba DNS Client Resolver je obsazena ve vSech klientskych a serverovych verzich

opera¢niho systému Windows. [7, 15]

2.3 Dynamic Host Configuration Protocol (DHCP)

Pti nasazeni servert DHCP (Dynamic Host Configuration Protocol) v siti automaticky
poskytujete klientskym pocitacim a jinym sitovym zafizenim pouzivajicim protokol
TCP/IP platné adresy IP. Témto klientliim a zafizenim lze také poskytnout dalsi parametry
konfigurace (oznaCované jako moznosti DHCP), které jim umozni pfipojit se k dalS§im

sitovym prostiedklim, jako jsou servery DNS, servery WINS a smérovace.
Funkce poskytované serverem DHCP

Protokol DHCP je technologie typu Klient-server, ktera serverim DHCP umoziuje piifadit
(zapujcit) adresy IP pocitacim a jinym zafizenim, které jsou klienty DHCP. Pomoci

serveru DHCP lze provadét nasledujici akce: [7, 15]

e zapujCeni adres IP klientim DHCP na urcitou dobu a jejich automatické obnoveni
na zadost klienta,

e automatickd aktualizace parametra klienti DHCP zménou moznosti serveru nebo
oboru na serveru DHCP namisto provedeni akce u jednotlivych klienti DHCP,

e rezervace adres IP pro urené pocitaCe Ci jina zafizeni, aby méla vzdy stejnou
adresu IP a také nejaktudlnéjsi moznosti DHCP,

e vylouceni adres IP nebo rozsaht adres z distribuce serverem DHCP za ucelem
jejich mozného pouziti pro staticky konfigurované servery, smérovace a jina
zafizeni vyZadujici statické adresy IP,

e poskytovani sluzeb DHCP mnoha podsitim za predpokladu, ze vSechny smérovace
mezi serverem DHCP a podsiti, pro kterou chcete poskytovat sluzby, jsou
konfigurovany pro predavani zprav DHCP,

e konfigurace serveru DHCP pro poskytovani sluzby registrace nazvi DNS klientim

DHCP,
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e pfifazeni adres vicesmérového vysilani klientim DHCP zaloZenym na protokolu

IP.

2.4 Active Directory Certification Services (AD CS)

Sluzba AD CS (Active Directory Certificate Services) poskytuje sluzby pro vydavani a
spravu certifikati vetejnych klicd, které jsou vyuzivany v systémech softwarového

zabezpeceni zalozenych na technologii vefejnych kli¢t.
Funkce sluzby AD CS

Pomoci néstroje Spravce serveru je mozné instalovat nasledujici soucasti sluzby AD CS:

[7, 15]

e Certifikacni autority (CA): Koifenové a podiizené certifikani autority jsou
pouzivany k vydavani certifikatl uzivatelim, pocitacim a sluzbam a ke spravé
platnosti certifikatu.

e  Webovy zapis certifikacni autority: Webovy zapis umoznuje uzivatelim ptipojit
se k certifikacni autorité prostiednictvim webového prohlizece za ucelem vyzadani
certifikatl a ziskani seznami odvolanych certifikati (CRL).

e Online respondér: Sluzba online respondéru piijima pozadavky na stav odvolani
pro konkrétni certifikaty, hodnoti stav téchto certifikat a odesila zpét podepsanou
odpovéd obsahujici pozadované informace o stavu certifikatu.

e SluZzba zapisu sitovych zarizeni: Sluzba zapisu sitovych zafizeni umoziuje, aby
smérovaCe a dalSi sitova zafizeni, kterd nemaji ucet domény, mohla ziskavat
certifikaty.

e Webova sluzba Zapis certifikati: Webova sluzba Zapis certifikatd povoluje
uzivatelim a pocitacim provést zapis certifikatu, ktery pouziva protokol HTTPS.
Spole¢né s webovou sluzbou Zasady zapisu certifikatii povoluje zapis certifikatu na
zakladé zasad, pokud klientsky pocita¢ neni ¢lenem domény nebo pokud clen
domény neni pfipojen k doméné.

e Webova sluzba Zasady zapisu certifikati: Webova sluzba Zasady zapisu
certifikati povoluje uzivatelim a pocitacim ziskat informace o zasadach zapisu
certifikati. Spole¢né s webovou sluzbou Zapis certifikatii povoluje zapis certifikatu
na zaklad¢ zasad, pokud klientsky pocita¢ neni clenem domény nebo pokud ¢len

domény neni ptipojen k doméné.
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2.5 Vzdalena plocha (Remote Desktop Services)

Vzdalena plocha, dfive oznacovana jako Terminalova sluzba, je role serveru v systému
Windows Server 2008 R2, jez poskytuje technologie, které uzivatelim umoziuji pouzivat
aplikace zalozené na systému Windows nainstalované na serveru Hostitel relaci vzdalené
plochy (hostitel relaci VP) nebo ziskat ptistup k celé¢ plose systému Windows. Pomoci
sluzby Vzdéalend plocha mohou uzivatelé¢ ziskat ptistup k serveru Hostitel relaci VP z

podnikové sit¢ nebo z Internetu.

Sluzba Vzdalena plocha umoziuje efektivné nasazovat a spravovat software v podnikovém
prostiedi. Programy lze snadno nasadit z centrdlniho umisténi. Vzhledem k tomu, ze
programy jsou nasazovany na server Hostitel relaci VP a nikoli do klientskych pocitaci, je

snazsi je upgradovat a spravovat.

Kdyz uzivatel ziska pfistup k programu na serveru Hostitel relaci VP, je program spustén
na serveru. Kazdy uzivatel vidi pouze svou individudlni relaci. Relace je transparentné
spravovana opera¢nim systémem serveru a je nezdvisld na vSech ostatnich klientskych
relacich. Sluzbu Vzdalena plocha lze dale konfigurovat tak, aby byly pomoci technologie
Hyper-V pfifazeny virtudlni pocitaCe uZivatelim nebo aby sluzba Vzdéalend plocha

dynamicky pfifazovala dostupné virtualni pocitace uzivatelim pfi pfipojeni. [7, 15]
Sluzby roli sluzby Vzdalena plocha

Vzdalena plocha je role serveru, kterd sestava z n¢kolika sluzeb roli. V systému Windows

Server 2008 R2 se sluzba Vzdalena plocha sklada z nasledujicich sluzeb roli: [7, 15]

o Hostitel relaci VP: Hostitel relaci vzdalené plochy (hostitel relaci VP), dtive
ozna¢ovany jako Terminalovy server, umoziuje Serveru hostovat programy
zalozené na systému Windows nebo celou plochu systému Windows. Uzivatelé se
mohou pfipojit k serveru Hostitel relaci VP a spustit programy, ulozit soubory nebo
pouzivat sitové prostfedky daného serveru.

e Webovy pristup k VP: Webovy piistup k vzdalené plose (RD Web Access), diive
oznacovany jako program TS Web Access, umoziuje ziskat pfistup k programu
Ptipojeni k aplikacim RemoteApp a vzdalené ploSe prostfednictvim nabidky Start v
pocitaci se systtmem Windows 7 nebo prostfednictvim webového prohlizece.
Program Pfipojeni k aplikacim RemoteApp a vzdalené ploSe uzivatelim poskytuje
pfizpisobené zobrazeni vzdalenych aplikaci Programy aplikaci RemoteApp a

virtualnich ploch.
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Licencovani VP: Sluzba Licencovani vzdalené plochy (Licencovani VP), diive
oznacovana jako Licencovani TS, spravuje licence pro klientsky ptistup ke sluzb¢
Vzdalena plocha (licence VP CAL), které jsou pozadovany pro piipojeni kazdého
zafizeni nebo uzivatele k serveru Hostitel relaci VP. Sluzba Licencovani VP slouzi
k instalaci, vystavovani a sledovani dostupnosti licenci VP CAL na licen¢nim
serveru vzdalené plochy.

Brana VP: Sluzba Bréana vzdalené plochy (Brana VP) (diive oznacovana jako
Brana TS) umoziiuje autorizovanym vzdalenym wuzivatelim piipojit se k
prosttedkim v interni podnikové siti z libovolného =zafizeni pfipojeného k
Internetu.

Zprostiedkovatel pripojeni k VP: Zprostiedkovatel pfipojeni k vzdalené plose
(Zprosttedkovatel ptipojeni k VP), diive oznacovany jako Zprostfedkovatel relaci
TS, podporuje vyrovndvani zatizeni relaci a opétovné piipojeni k relaci v serverové
farm¢ Hostitel relaci VP s vyrovnavanim zatizeni. Zprostiedkovatel pfipojeni k VP
se také pouziva k poskytnuti pfistupu k aplikacim Programy aplikaci RemoteApp a
virtualnim plochdm prostfednictvim programu Pfipojeni k aplikacim RemoteApp a
vzdalené plose.

Hostitel virtualizace VP: Sluzba Hostitel virtualizace vzdalené plochy (hostitel
virtualizace VP) v integraci s technologii Hyper-V hostuje virtualni pocitace a
poskytuje je uzivatelim jako virtudlni plochy. Kazdému uzivateli v organizaci
muzete piifadit jedine¢nou virtualni plochu nebo muzete uzivatelim poskytnout

sdileny ptistup do fondu virtualnich ploch.

2.6 Sitové zasady a pristup (Network Policy and Access Services)

Sluzba Sitové zasady a piistup poskytuje nasledujici feSeni moznosti piipojeni k siti: [7,

15]

Architektura NAP (Network Access Protection). Architektura NAP je technologie
vytvafeni, vynuceni a napravy problémul zasad stavu klienta, ktera je zahrnuta v
klientském operacnim systému Windows 7 a v operacnim systému Windows Server
2008 R2. S wvyuzitim architektury NAP mohou spravci systému vytvofit a
automaticky vynutit zdsady stavu pocitace, mezi které patii pozadavky na software,
pozadavky na aktualizace zabezpeceni, pozadované konfigurace pocitace a dalsi

nastaveni. Klientskym pocitacim, které nesplituji zésady stavu, mize byt ptidélen
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omezeny piistup k siti, dokud nebude jejich konfigurace aktualizovana a zésady
splnény. V zdvislosti na zvoleném zpiisobu nasazeni architektury NAP mohou byt
Klienti neodpovidajici zasadam automaticky aktualizovani, aby uzivatelé mohli
rychle znovu ziskat uplny pfistup k siti bez nutnosti ru¢ni aktualizace nebo zmény
konfigurace pocitacu.

Zabezpeceny bezdratovy a dratovy piistup. Pokud nasadite bezdratové pristupové
body 802.1X, poskytne zabezpeceny bezdratovy piistup uzivatelim bezdratovych
siti metodu zabezpeCeného ovérovani pomoci hesla, jejiz nasazeni je snadné. V
pfipadé¢ nasazeni ovéfovacich piepinaci 802.1X umoznuje dratovy pfistup
zabezpeCeni sité¢ tim, Ze zajisti ovéfeni intranetovych uzivatell pifed jejich
ptipojenim k siti nebo ziskanim adresy IP pomoci protokolu DHCP.

Reseni vzdaleného piistupu. Diky feSeni vzdaleného piistupu je mozné uZivatelim
poskytnout virtualni privatni sit (VPN) a tradi¢ni piistup k siti vasi organizace
pomoci telefonického ptipojeni. Muzete také pomoci feSeni VPN pfipojit pobocky
k siti, nasadit do sit¢ plnohodnotné softwarové smérovace a sdilet pfipojeni k
Internetu v rdmci intranetu.

Centralni sprava sitovych zasad pomoci serveru a proxy serveru RADIUS. Neni
tteba konfigurovat zésady ptistupu k siti na jednotlivych serverech pro ptistup k
siti, jako jsou bezdratové piistupové body, ovétovaci piepinace 802.1X, servery
VPN a servery pro telefonické pfipojeni. Zasady, které urCuji vSechny aspekty
pozadavkl na pfipojeni k siti, véetné urceni, kdo a kdy se mlze pfipojit a jakou
uroven zabezpe€eni je nutné k pfipojeni k siti pouzit, miZete vytvofit na jediném

miste.

Sluzby roli pro sluzbu Sit'ové zasady a pristup

Pii instalaci sluzby Sitové zasady a piistup jsou k dispozici nasledujici sluzby roli: [7, 15]

Server NPS (Network Policy Server). Server NPS ptedstavuje implementaci
serveru a proxy serveru RADIUS vytvofenou spolecnosti Microsoft. Pomoci
serveru NPS je moZzné centraln¢ spravovat piistup k siti prostfednictvim fady
ruznych servert pro piistup k siti, k nimz patii bezdratové piistupové body, servery
VPN, servery pro telefonické piipojeni a ovéfovaci piepinace 802.1X. Server NPS
muzete dale pouzit k nasazeni zabezpeCeného ovéfovani hesla protokolem PEAP

(Protected Extensible Authentication Protocol)-MS-CHAP v2 u bezdratovych
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pfipojeni. Server NPS obsahuje také dulezité soucasti pro nasazeni architektury

NAP v siti.

Po instalaci sluzby roli NPS lze nasadit nasledujici technologie: [7, 15]

- Server zéasad stavu architektury NAP. Pokud nakonfigurujete server NPS jako
server zasad stavu architektury NAP, vyhodnoti server NPS prohlaseni o stavu
(Statement of Health) odesland klientskymi pocitaci s podporou architektury
NAP, které chtéji komunikovat v siti. Na serveru NPS je mozné nakonfigurovat
zasady architektury NAP, které klientskym pocitacim umozni aktualizaci
konfigurace na uroven odpovidajici sitovym zasaddm v organizaci.

- Bezdratové ptipojeni standardu IEEE 802.11. Pomoci modulu snap-in NPS
konzoly MMC muzete nakonfigurovat zasady poZadavki na pfipojeni zaloZena
na protokolu 802.1X pro pfistup klienti k bezdratové siti IEEE 802.11. V
modulu snap-in NPS je také mozné nakonfigurovat bezdratové pristupové body
jako klienty sluzby RADIUS (Remote Authentication Dial-In User Service) a
server NPS pouzit jako server RADIUS ke zpracovani pozadavkl na pfipojeni i
k ovéfovani, autorizaci a monitorovani uctd pro bezdratovad pfipojeni
protokolem 802.11. Po nasazeni bezdratové infrastruktury ovéfovani 802.1X
1ze bezdratovy pfistup standardu IEEE 802.11 uplné integrovat s architekturou
NAP a umoznit tak ovéfovani stavu bezdratovych klientli pomoci zdsad stavu
ptfed povolenim jejich pfipojeni k siti.

- Dratové ptipojeni standardu IEEE 802.3. Pomoci modulu snap-in NPS konzoly
MMC miizete nakonfigurovat zisady pozadavkli na piipojeni zaloZend na
protokolu 802.1X pro pfistup klientd pfipojenych kabelem k siti Ethernet
standardu IEEE 802.3. V modulu snap-in NPS je také mozné nakonfigurovat
pfepinace vyhovujici protokolu 802.1X jako klienty sluzby RADIUS a server
NPS pouzit jako server RADIUS ke zpracovani pozadavki na pfipojeni 1 k
oveéfovani, autorizaci a monitorovani UCtd pro pfipojeni k siti Ethernet
protokolem 802.3. Pokud nasadite dratovou infrastrukturu ovéfovani 802.1X,
muzete Upln€ integrovat pfistup klientd pfipojenych kabelem k siti IEEE 802.3
s architekturou NAP.

- Server RADIUS. Server NPS provadi centralizované ovéfovani piipojeni,
autorizaci a monitorovani U¢td pro bezdratova ptipojeni, ovéfovaci prepinace,
vzdaleny pfistup pomoci telefonického pfipojeni a pfipojeni VPN. Pokud
pouzijete server NPS jako server RADIUS, je tieba v modulu snap-in NPS
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nakonfigurovat servery pro pfistup k siti, naptfiklad bezdratové ptistupové body
a servery VPN, jako klienty RADIUS. Je tfeba nakonfigurovat také zasady sitg,
které¢ server NPS pouzije k autorizaci pozadavkl na pfipojeni, a miizete také
nakonfigurovat monitorovani ucti RADIUS tak, aby server NPS protokoloval
informace o monitorovani uc¢tli do soubori protokolil na mistnim pevném disku
nebo v databazi serveru Microsoft SQL Server.

- Proxy server RADIUS. Pokud pouzijete server NPS jako proxy server
RADIUS, je tfeba nakonfigurovat zasady pozadavkl na pfipojeni, jeZ umoZzni
serveru NPS urcit, které pozadavky na pfipojeni maji byt preddvany jinym
serverim RADIUS a kterym serverim RADIUS chcete pozadavky na pfipojeni
pfedavat. Na serveru NPS miizete také nakonfigurovat predédvani protokolovéani
dat o monitorovani ¢t nejméné jednomu pocitaci ve vzdalené skupiné serverti

RADIUS.

e Smérovani a vzdéaleny pfistup. Sluzba Smérovani a vzdaleny piistup umoziuje
nasadit sluzby VPN a vzdaleného ptistupu pomoci telefonického ptipojeni a sluzby
smérovani pro vice protokold mezi mistnimi sitémi LAN, mezi sit¢tmi LAN a WAN
a v sitich VPN a pro pieklad sitovych adres (NAT).

Béhem instalace sluzby roli sluzby Smérovani a vzdaleny pfistup lze nasadit

nasledujici technologie: [7, 15]

- Sluzba vzdaleného ptistupu. Pomoci sluzby Smérovani a vzdaleny pfistup
muzete nasadit ptipojeni siti VPN pouzivajici protokol PPTP (Point-to-Point
Tunneling Protocol), SSTP (Secure Socket Tunneling Protocol) nebo L2TP
(Layer Two Tunneling Protocol) s protokolem IPsec (Internet Protocol
security), ktera uzivatelim poskytnou vzdaleny pfistup k siti vasi organizace.
Muzete vytvofit také piipojeni VPN mezi lokalitami mezi dvéma servery v
riznych umisténich. Na jednotlivych serverech je pomoci sluzby Smérovani a
vzdaleny pfistup nakonfigurovano zabezpecené odesilani privatnich dat.
Ptipojeni mezi dvéma servery muze byt trvalé (vzdy zapnuté) nebo na vyzadani
(vyzadané volani).

- Sluzba vzdaleného pfistupu umoziuje také vzdaleny pfistup pomoci tradi¢niho
telefonického ptipojeni a podporuje tak mobilni nebo domaci uzivatele, kteii se
k intranetim organizace ptipojuji telefonicky. Pfichozi pozadavky na ptipojeni

klientl telefonického ptipojeni k siti pfijima zafizeni pro telefonické ptipojeni,



UTB ve Zliné, Fakulta aplikované informatiky, 2010 29

které je nainstalovdno na serveru se spusténou sluzbou Smérovani a vzdaleny
ptistup. Server vzdaleného piistupu piijme volani, ovéti a autorizuje volajiciho
a prenese data mezi klientem telefonického piipojeni k siti a intranetem
organizace.

- Smérovani. Sluzba smérovani poskytuje plnohodnotny softwarovy smérovac a
otevienou platformu pro smérovani a propojeni siti. Tato sluzba nabizi sluzby
smérovani spolecnostem v prosttedi mistnich siti LAN a rozlehlych siti WAN.

- Pokud nasadite pteklad sitovych adres (NAT), bude server se sluzbou
Smérovani a vzdaleny ptistup nakonfigurovan na sdileni pfipojeni k Internetu s
pocitaci v privatni siti a na preklad pfenostt mezi svou vefejnou adresou a
privatni siti. Diky ptfekladu sitovych adres (NAT) ziskaji pocitace v privatni siti
uréitou miru ochrany, protoze smérova¢ s nakonfigurovanou funkei prekladu
sitovych adres (NAT) nepfedava pienosy z Internetu do privatni sité, pokud
neni predani vyzadano klientem privatni sit€¢ nebo pokud nejsou pienosy
vyslovné povoleny.

- Pokud nasadite sit VPN a pieklad sitovych adres (NAT), bude server se
sluzbou Smérovani a vzdaleny pfistup nakonfigurovan k poskytovani piekladu
sitovych adres (NAT) pro privatni sit” a k piijmu pfipojeni VPN. Pocitace v
Internetu nebudou moci urcit adresy IP pocitact v privatni siti. Klienti VPN se
v8ak budou moci pfipojit k pocitacim v privatni siti, jako kdyby byli fyzicky

pfipojeni ke stejné siti.

Autorita pro registraci stavu (Health Registration Authority). Autorita pro registraci
stavu je soucast architektury NAP, kterd vydava certifikaty stavu klienttim, u nichz
server NPS uspésné provede ovéfeni zasad stavu pomoci prohlaseni o stavu (SoH)
klienta. Autorita pro registraci stavu se pouziva pouze s metodou vynuceni

protokolu IPsec architektury NAP.

Protokol HCAP (Host Credential Authorization Protocol). Protokol HCAP
umoziuje integraci feSeni architektury NAP spole¢nosti Microsoft se serverem pro
fizeni pfistupu k siti spole¢nosti Cisco. Pokud nasadite protokol HCAP se serverem
NPS a architekturou NAP, mtze server NPS provadét vyhodnocovani stavu klientii

a autorizaci klientl ptistupu protokolem 802.1X spolecnosti Cisco.
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2.7 Sluzba Windows Server Update Services

Sluzba WSUS umoziuje spravcim informacnich technologii nasazovat nejnovéjsi

aktualizace produkti spolecnosti Microsoft do pocitacl, ve kterych bézi podporované

operacni systémy této spolecnosti.

Pomoci sluzby WSUS mohou spravci plné spravovat distribuci aktualizaci vydanych

prostiednictvim sluzby Microsoft Update do pocitaci v jejich siti. Sluzba WSUS poskytuje

infrastrukturu spravy, ktera se sklada z nasledujicich ¢asti. [7, 15]

Microsoft Update: Web spole¢nosti Microsoft, ktery distribuuje aktualizace
produktt této spolecnosti.

Server Windows Server Update Services: Tato souast je nainstalovana na
serveru uvnitt podnikové brany firewall. Server WSUS umoziiuje spravcim
spravovat a distribuovat aktualizace prostfednictvim konzoly pro spravu sluzby
WSUS, kterou je mozné nainstalovat do kazdého pocitace se systémem Windows v
doméné. Kromé toho mize byt server WSUS zdrojem aktualizaci pro dalsi servery
WSUS v organizaci. Nejméné jeden server WSUS v siti musi byt pfipojen k
serveru Microsoft Update, aby ziskdval informace o dostupnych aktualizacich.
Spravce mlZe urcit na zaklad¢ konfigurace a zabezpeceni site, zda se budou ostatni
servery pfipojovat piimo k serveru Microsoft Update.

Automatické aktualizace: Tato soucast je soucdsti podporovanych operacnich
systéml. Automatické aktualizace umoznuji, aby serverové i klientské pocitace

ziskavaly aktualizace ze serveru Microsoft Update nebo ze serveru WSUS.
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3 ZASADY SKUPINY (GROUP POLICY)

Zasady skupiny umoziuji spravci systému definovat rizné soucasti pracovniho prostiedi
uzivatelli. Pro plnou funkcnost prostiedkti zésad skupiny je nezbytna instalace sluzby

Active Directory Domain Services.

3.1 Vlastnosti zasad skupiny
Zasady skupiny obsahuji tyto zakladni funkce:

e Nastaveni zabezpecenti,

e Sablony pro spravu,

o skripty,

e instalace software,

e pfesmérovani slozek,

e udrzba aplikace Internet Explorer,

e zasady zabezpeceni protokolu IP,

e zasady omezeni software,

e zisady bezdratové sité (IEEE 802.11),

e slurba vzdalené instalace.

Zasady skupiny (Group Policy) mame dvojiho typu:

e Zasady skupiny bez sluzby Active Directory, jez se oznacuji jako Mistni zasady
skupiny. Pfi vyuzivani Mistnich zasad skupiny muize byt nevyhodou fakt, Ze
omezuji vSechny uzivatele, ktefi se ptihlasi k danému pocitaci, takze nejen
obycejné uzivatele, ale také administratory.

e Zasady skupiny se sluzbou Active Directory, jeZ vyuziva tato diplomova préce,
poskytuji téméf neomezené vyuzivani objektt zasad skupiny (GPO — Group Policy
Object). Diky GPO je mozné aplikovat jednotliva pravidla na vybrané uzivatele ¢i
pocitace.

K tomu aby jednotlivé zasady byly spravné aplikovany, je tfeba znat strukturu Active

Directory. Ta se sklada ze tfi hlavnich urovni:

e sidlo

e doména
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e organizacni jednotka (OU)

Urovitové déleni v tomto piipadé znamend, e zasady nastavené na vys$§i urovni prostiedi
na urcité trovni zdédi vSechny nizsi urovné. [9]

e Pokud GPO budou nastaveny na trovni sidla, vS§echna nastaveni zasad skupiny z
tohoto objektu ovlivni vSechny Ucty ptihlaSené do tohoto sidla. Samoziejmé, Gty
se nachazi v doméné (nebo/a v OU), ale ucet patii do urcitého sidla, proto ho
ovliviiuji jen tato nastaveni zasad.

e Pokud GPO budou nastaveny na urovni domény, ovlivni vSechny prvky této
domény a v§echny OU na niz$ich trovnich.

e Pokud GPO budou nastaveny na tirovni OU, ovlivni v§echny prvky této OU a dalsi

OU na niz8ich urovnich.

vwr

znamena, Ze zasada nastavena na urovni domény a jind, kterd ji rusi na Grovni organizacni
jednotky ma ptednost, vyhrava tedy organiza¢ni jednotka. Stejné tak nastaveni zasad na

urovni domény piebiji vSechny konfliktni zasady nastavené na rovni sidla.

Dulezité je védet, ze kazdy, kdo se prihlasi na nékterou pracovni stanici, je omezovan
prvné mistnim nastavenim zasad a az poté se pouZije nastaveni zasad prostfedi Active
Directory (arovné sidla, domény a OU). V takovém ptipad¢ je fe€¢ o Ctyfech urovnich
Zasad skupiny a to mistnim pocitaci, sidle, doméné a OU. V ptipadé n¢jakého konfliktu,
GPO nastavené v prostiedi Active Directory maji pfednost pred mistnimi zasadami

skupiny.

Zasady skupiny obsahuji dvé Casti a to Cast uzivatele neboli Konfigurace uzivatele a cast
pocitac¢ neboli Konfigurace pocitace. Tykaji se jak mistnich zasad skupin, tak 1 objektl
zasad skupin, které se vytvareji pifi pouzivani Active Directory. V piipadé, ze
v Konfiguraci uZivatele i Konfiguraci pocitace jsou nastaveny zasady, které si odporuji,

pouzije se nastaveni, které je soucasti Konfigurace pocitace.

3.2 Propojeni Objekti zasad skupiny

V ptipadé, ze je vytvofen GPO na urovni sidla, domény nebo OU pomoci grafického
uzivatelského prostiedi, systém tento objekt automaticky pfipoji k urovni, na které¢ byl

vytvoren.
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Objekty zéasad skupiny vytvotené v prostfedi Active Directory jsou obcas prirovnavany
k détem plavajicim ve velkém bazénu. Kazdé dité ma kolem pasu upevnény provaz, jehoz
druhy konec drzi jeho dospély ochrance. Ve skutecnosti, kolem kazdého ditéte mlze byt
upevneéno vice provazu a kazdy ochrance mtize hlidat vice déti. Smutné je, kdyz nckteré
dit¢ plave v bazénu jen tak, bez ochrance. V této analogii je k bazénu pfirovnany jeden
kontejner prostfedi Active Directory, ktery se nazyva Zasady. VSechny GPO se narodi a
ziji v této konkrétni doméné. Odtud se pak zkopiruji na vSechny fadi¢e domény. Ochrance
z této analogie ndm pak reprezentuje nékterou z trovni prostiedi Active Directory - sidlo,

doménu nebo OU. [9]

V prikladu s bazénem mohlo byt nékolik ochrancii ptipojeno k jednomu ditéti. V prostiedi
Active Directory mize byt s jednim GPO propojeno také vice urovni. Tudiz i kazda Giroven
Active Directory mize obsahovat n¢kolik GPO, které zlstavaji v doméné pfipravené na
pouziti.

Je dilezité si pamatovat, Ze nezalezi na tom, jestli GPO je propojeny se sidlem, doménou
nebo OU. Objekt si jen tak plave v bazénu (analogie domény), kde ¢eké, az jej nékdo bude
potiebovat. [9]
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4 METODIKY ZABEZPECENI MICROSOFT WINDOWS

Spolec¢nost Microsoft klade na bezpecnost veliky diraz a své produkty podrobuje fadé

zmen, které zvySuji jejich bezpecnost.

V této ¢asti prace budou popsany metodiky zabezpeceni, které byly v praci vyuzity a jez

zvysuji bezpecnost pocitacu.

4.1 Aktualizace systému

Kazda verze systému Windows, ktera kdy byla vydana, obsahuje urcit¢ chyby a
nedostatky, které mohou oslabit bezpecnost systétmu. V pribéhu casu, jak se tyto
bezpe¢nostni problémy identifikuji, firma Microsoft zvefejiiuje opravné balicky a
aktualizace, které problémy odstranuji. Service Pack jenz je souhrnem doposud
zvetejnénych aktualizaci obsahuje veskeré opravy chyb a bezpecnostni aktualizace spolu s

rozsifujicimi soucastmi systému.
4.2 Firewall

Brana firewall je systém nebo software, ktery fidi datovy tok mezi dvéma pocitaCovymi
sitémi, pfi¢emZ chrani pocita¢ nebo sit’ pfed vnéjSimi utocniky. Pocitace pfipojené k siti
Internet by méli vyuZivat tuto metodu zabezpeceni. Brany firewall se obecné déli na
softwarové a hardwarové. Jedna-li se o jediny pocitac je vhodnéjsi, vyuzit softwarovou
branu firewall, ale v pfipad¢, ze jde o skupinu pocitact, méla by byt vyuzita hardwarova
brana firewall. Vyssiho zabezpeceni lze dosdhnout kombinaci téchto dvou firewalld. V
zadném ptipad¢ neni vhodné kombinovat dva softwarové firewally. V takovém piipadé

muze dojit k problému pfipojeni k siti Internet nebo k jinym neocekavanym chybam.
Brana firewall operacnich systému Windows Server 2008 R2 a Windows 7
Brana firewall je integrovanou soucasti Windows Server 2008 R2 a Windows 7.

Windows Firewall si podle profilu sitového umisténi urcuje vychozi nastaveni pfi prvnim

ptipojeni do jakékoliv sité.
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Chrante sviij pocitac pomoci brany Windows Firewall

Brana Windows Firewall mdZe pomod chranit poditac pred tim, aby k nému prostfednictvim Internetu nebo sité ziskali
pristup podtacovi podvodnid nebo Skodlivy software.
Jak brana firewall pomaha chranit poditac?

Co jsou umisténi v siti?
l 'ﬁ.] Doménove sité PFipojeno j

Sité na pracovist pripojené k doméné

Stav brany Windows Firewall: Zapnuto
Prichozi pripojeni: Blokovat vEechna pripojeni k programim, které nejsou v
seznamu povolenych programd
. - - o aw = |
Aktivni domeénove sité: BE mdomain.c
Stav oznameni: Meupozoriovat na zablokovani nového programu bréanou

Windows Firewall

l 'ﬁ] Domaci nebo pracovni (privatni) sité Nepfipojeno j

l 'a.] Vefejné sité Nepfipojeno j

Obrazek 2: Windows Firewall, umisténi v siti

Ve Windows Firewall je moznost povoleni nebo zablokovani programu a portt, kde je také
mozné davat vyjimky programim pro jednotlivé profily umisténi v siti, tedy uz ne jen
jednu vyjimku pro jeden program, ale pro kazdy program dvé (privatni, vefejné — v ptipade
domény budou moZnosti tf1). To vyznamné zlepSilo chovani pfi pfipojeni do VPN.
Nastaveni vyjimek programil a sluZeb je rozsifeno o moznost jejich upraveni pro jednotlivé
profily umisténi v siti. V zalozce 'Upfesnit nastaveni' je podrobné nastaveni Windows
Firewall. Ve vlastnostech brany firewall je mozné upiesnit nastaveni jednotlivych profild,
doménového, vefejného 1 soukromého, coZ zahrnuje pravidla pro pfichozi a odchozi
pfipojeni pro kazdy profil, ale i moZnost I[PSec. Uzitecné mohou byt filtry, diky kterym je
mozné si zobrazit momentalné¢ hledana pravidla a jejich nastaveni. Filtrovat je mozné dle

profilu, stavu a skupiny.

4.3 Antivirovy software

Antivirovy program je pocitaCovy software, ktery slouzi k identifikaci, odstraovani a
eliminaci pocitaCovych vir a jiného Skodlivého software (malware). Antivir vyuziva
pfevazné¢ dvou technik:

Prohlizi soubory na lokalnim disku a ma za cil nalézt sekvenci odpovidajici definici

nékterého pocitacového viru v databazi.
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Detekuje podezielé aktivity néjakého pocitacového programu, ktery mize znacit infekci.
Tato technika zahrnuje analyzu zachytdvanych dat, sledovani aktivit na jednotlivych

portech ¢i jiné postupy. [11]

Opera¢ni systémy Windows ve vychozi konfiguraci neposkytuji ochranu tohoto typu.

Proto je dulezité nainstalovat antivirovy program hned po instalaci opera¢niho systému.

Existuje celd fada antivirovych programii poskytujici kvalitni ochranu systému. Z této
Siroké Skdly je mozno si vybrat antivirovy program, ktery bude co nejefektivnéji

vyhovovat stanovenym podminkam.
Microsoft Security Essentials

Spole¢nost Microsoft nedavno na trh uvedla novy antivirovy program zvany Microsoft
Security Essentials, ktery nabizi kvalitni ochranu pocitacl proti virlim, spyware, trojskym
konim a dal§im nebezpecim, které se nachazi v siti. Vyhodou pouziti zmitovaného
programu je stoprocentni kompatibilita se systémem Windows 7 a fakt, ze dany program je
zdarma. Program je vybaven 1 jinymi pifednostmi a to jest nenaro¢nosti na vykon pocitace a

také snadné obsluha a nastaveni.
Uzivatelské rozhrani obsahuje ¢tyfi zalozky:

e Home — zakladni ptehled, jez obsahuje posledni kontrolu systému, plan dalsi
kontroly a typ skenovani

e Update — umoziuje stahovani novych aktualizaci

e History — piehled vSech polozek, které byly antivirem detekovany jako hrozba

e Settings — riizna nastaveni programu
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gh Microsoft Security Essentials R=nEE!

Stav pocitace - Chranén

£$% Historie

Program Microsoft Security Essentials sleduje vas poditac a pomaha jgj

: Moznosti kontroly:
chranit.

@ Rychla
) Uplna

) Vlastni...

& Ochrana v redlném ¢ase:  Zapnuto
Zkontrolovat

& Definicevird a spywaru:  Aktualizované

Podrobnosti kontroly
MNapla 3 kontrola: nedéle okolo 2:00 (Rychla kontrola) | Zménit plan kentroly
Posledni kontrola: 13.5.2010 v1:34 {Rychla kontrola)

Obrazek 3: Microsoft Security Essentials

4.4 Nastaveni zasad hesla

Nastaveni zasad hesla patii mezi zakladni stavebni kameny zabezpeceni domény Active

Directory.

Ve chvili kdy je vytvofena doména je také vytvofena organizani jednotka Domain
Controllers a dva standardni objekty zasad skupiny, kdy GPO Default Domain Policy je
propojen na urovenn domény a GPO Default Domain Controllers Policy je propojen na

uroven OU Domain Controllers.

GPO Defalut Domain Policy slouzi k nastaveni vychozi konfigurace pro Zasady ucti, ktera

obsahuje tfi klicova nastaveni zabezpeceni domény:
e Zasady hesla
e Zasady uzamceni uctt

e Zasady modulu Kerberos
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l' Editor spravy zasad skupiny - |EI|5|
Soubor  Akce  Zobrazit  Napovéda

&= | 2E =]
_bl’ Fasady uctu [SERVER.MDOMAIN.CZ] - zasady | | Zésady = | Mastaveni zasady
=l & Konfigurace poditae | Heslo musi splfiovat pofadavky na sloZitost Povaoleno
= [ Zasady | Maximalni st&f hesla 90 dnd
| Nastaveni softwaru | Minimaini délka hesla 8 znaki
= [ Nastaveni systému Windows | Minimain st hesla 1dnd
| Zasady pekladu IP adres | Ukladat hesla pomod reverzibilniho Sifrovani  Zakazano

=l Skripty {S‘?OUStEG nfb? ukonZovad) | Vynutit poufiti historie hesel 24 hesel zapamatovano
= i;l Mastaveni zabezpedeni

Bl 55 Zasady Gftd

_j-_—_:] Zasady hesla

_E] Zasady uzamdeni GEth

_j_—:_] Zasady modulu Kerberos

Mistni zasady

Protokol udalost

2 Skupiny s omezenym denstvim

A Systémové sluzby

A, Registr

2 Systém soubord

7ol Zasady pevné sité (IEEE 802.3)

| Brana Windows Firewall s pokrodilym
| Zasady Spravce seznamu siti

Zaf Zasady bezdratové sitd (IEEE snz._li;|
| | 3

Bl m m E

HEEHHEE

3]

Obrazek 4: Editor spravy zasad skupiny, nastaveni Zasad hesla

Pomoci GPO Default Domain Policy je také mozné uplatnit specialni zadsady na Grovni

domény a to:

e Automaticky odpojit uzivatele po uplynuti doby ptihlaseni
e Pfejmenovat Gcet spravce

e Piejmenovat et hosta

Vychozi konfiguraci Zasad uctl je mozné upravovat dvéma zplsoby:

e Piima zména GPO Default Domain Policy
e Vytvoreni nového GPO (Group Policy Object) na trovni domény a zména priority

objektu

Ob¢ moznosti Upravy Zasad ucti ma své vyhody avSak v této praci byla vyuzita druha
moznost a to Vytvoieni nového GPO na trovni domény. Vyhodou tohoto postupu je, ze
nechdva GPO Default Domain Policy beze zmén a veskera nastaveni jsou ulozena v nové
vytvofeném objektu zasad skupiny. Pii vyuziti této moznosti je velmi dilezité nezapomnét
zvysit prioritu nového objektu. V ptipadé kdy by mél novy GPO nizsi prioritu uplatnilo by
se vychozi nastaveni v GPO Default Domain Policy.
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4.4.1 Zasady hesla

Slouzi k nastaveni zasad hesel doménovych uU¢td. Pomoci Zasad hesla definujeme

pozadavky na slozitost hesla: [15]

Heslo musi splitovat poZadavky na sloZitost - povolenim této zasady, musi heslo spliiovat

nasledujici minimalni pozadavky:

e Nesmi obsahovat ndzev uctu uzivatele ani ¢asti celého jména uZzivatele presahujici
dva sousedni znaky
e Musi obsahovat alesponi 6 znakt
e Musi obsahovat znaky ze tii z nasledujicich ¢tyt kategorii:
- Velkd pismena anglické abecedy (A az Z)
- Mala pismena anglické abecedy (a az z)
- Zakladnich 10 cislic (0 az 9)

- Jiné nez alfanumerické znaky (naptiklad !, $, #, %)

PoZadavky na slozitost jsou prosazovany pii zméné nebo vytvoreni hesla.

Maximalni stdaii hesla - povoleni této zasady zabezpeceni urcuje dobu (ve dnech), po
kterou mize byt heslo pouzivano, nez systém pozada uzivatele o jeho zménu. Zadanim
hodnoty v rozsahu 1 az 999 je mozné urcit pocet dntli, po jejichz uplynuti ma vyprSet
platnost hesla, zadanim hodnoty 0 je moZné urcit trvalou platnost hesla. Pokud je
maximalni stafi hesla mezi 1 a 999 dny, musi byt minimalni stafi hesla mens$i nez tato

hodnota. Pokud je maximalni stafi hesla nastaveno na hodnotu 0, Ize miniméalni staii hesla

nastavit na libovolnou hodnotu mezi 0 a 998 dny.

Minimalni délka hesla - povoleni této zasady zabezpeceni urCuje nejmensi pocet znakd,
které musi heslo uZivatele obsahovat. Lze nastavit hodnotu mezi 1 a 14 znaky, pfipadné

nastavenim hodnoty 0 urcit, Ze neni poZadovano zadné heslo.

Minimadlni staii hesla - povoleni této zasady zabezpeCeni uruje dobu (ve dnech), po
kterou musi byt heslo pouzivano, nez je uzivatel mize zménit. Je mozné nastavit hodnotu
mezi 1 a 998 dny, nastavenim hodnoty 0 je umoZnéna bezprostiedni zména hesla.
Minimalni staii hesla musi byt mensi neZ maximalni stafi hesla, pokud neni maximalni
stafi hesla nastaveno na hodnotu 0, kterd znaci trvalou platnost hesel. Pokud je maximalni
stafi hesla nastaveno na hodnotu 0, lze minimalni staii hesla nastavit na libovolnou

hodnotu mezi 0 a 998.
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Ukladat hesla pomoci reverzibilniho Sifrovdni - povoleni této zésady zabezpeceni urcuje,
zda operac¢ni systém bude ukladat hesla pomoci reverzibilniho Sifrovani. Tato zasada
poskytuje podporu aplikaci pouzivajicich protokoly, které vyzaduji znalost hesla pro ucely
ovéteni. Ukladani hesel pomoci reverzibilniho Sifrovani je v podstaté stejné jako ulozeni
hesel ve form¢ prostého textu. Z tohoto diivodu by tato zdsada neméla byt nikdy povolena,

pokud pozadavky aplikace neptevazuji nad potiebou ochrany hesel.

Tato zadsada je vyzadovana pii pouziti ovéfovani pomoci protokolu CHAP (Challenge-
Handshake Authentication Protocol) prostiednictvim vzdaleného ptistupu nebo sluzeb IAS
(Internet Authentication Services). Je také zapotiebi pti ovéfovani algoritmem Digest u

Internetové informacni sluzby (IIS).

Vynutit pouZiti historie hesel - povoleni této zasady zabezpeceni urcuje pocet jedine¢nych
novych hesel, kterd musi byt pfidruzena k uzivatelskému Uc¢tu, nez lze znovu pouzit
nékteré staré heslo. Hodnota musi byt mezi 0 a 24 hesly. Tato zdsada umoznuje spravcim

zvysit zabezpeceni tim, Ze zabranuje opétovnému pouzivani starych hesel.

4.4.1.1 Tvorba silnych hesel

Silné heslo je takové, které nelze snadno uhodnout ani prolomit. Silné heslo je alespoii osm
znakid dlouhé, neobsahuje nazev uzivatelského Gc¢tu ani jeho ¢ast a obsahuje alespon tii
znaky z nasledujicich ¢tyf kategorii znakl: velka pismena, mald pismena, Cislice a

specialni znaky. [15]
Typ pro tvorby a zapamatovani hesla: [7]

- je dobré si zvolit snadno zapamatovatelné slovni spojeni napt.: "Amerika je
daleko"

- nahradit pismena nebo slova ze snadno zapamatovatelného slovniho spojeni
Cislicemi, symboly a pravopisnymi chybami napt.: "Amerika je daleko" muze
po nahrazeni vypadat "@mer|4@je |)ale4o"

- pro snadngj$i zapamatovani je dobré volit specidlni znaky a Cislice tak, aby

pripominaly skuteéné pismeno ze slovniho spojeni (A-@, D-|), O-(), K-4)

Takto vytvorené heslo lze povazovat za dostatecné silné a to diky tomu, Ze neobsahuje
uplna slova, nebot’ nékterd z nich jsou nahrazena c¢islici ¢i specidlnim znakem a také

obsahuje mezery.
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Vyhodou vyuziti mezer je, ze je mozné vytvorit slovni spojeni skladajici se z vétsiho poctu
slov, coz je povétsinou snazsi k zapamatovani nez bézné heslo a diky své délce je také

t€Z81 ho uhodnout.

Nevyhodou vyuzivani mezer muaze byt fakt, Ze nelze zarulit, ze vSechny systémy

poskytujici ochranu heslem budou mezeru podporovat.

Poznamka: V heslech je také moznost vyuzivat diakritiku, coz se obecné nedoporucuje,

nebot’ nevyhodou mize byt, Ze ne kazdy pocita¢ ma nainstalovanou ¢eskou klavesnici.

Pro tvorbu silnych hesel je mozné také vyuzit nastroje pro tvorbu hesel napi. Safetica

Business, Password Generator Professional aj.

4.5 Auditovani udalosti

Auditovani slouzi ke sledovani ¢innosti uzivatell a zmén v systému, které maji vliv na
zabezpeceni systému. Auditovani probiha tak, ze se zvolené udalosti zaznamenavaji do

protokoli. [2]

Utelem auditovéni je schopnost zpétn& prozkoumat udalosti a stavy po&itatového systému
a odvodit tak informace potfebné pro feSeni chyb, problému se zabezpecenim, identifikaci
trendll a v neposledni fadé také ucinit proaktivni opatieni, jeZ zabrani vyskytu problémi v

budoucnosti. [1]

Aby zaznamenand informace méla pro spravce systému skuteCnou hodnotu, méla by

obsahovat nésledujici udaje:

Kazda polozka protokolu je oznafena typem a obsahuje informace v hlavi¢ce a popis

udalosti.
Hlavicka udalosti obsahuje nasledujici informace o udalosti:[7]

e Datum - Datum vyskytu udalosti.

e Cas - Cas vyskytu udalosti.

e Uzivatel - UZivatelské jméno uzivatele, ktery byl ptihlasen pii vyskytu udélosti.

e Pocita¢ - Nazev pocitace, ve kterém doslo k vyskytu udélosti.

e D udalosti - Cislo udalosti, které identifikuje typ udalosti. Na zakladé ID udalosti
mohou pracovnici oddéleni technické podpory porozumét tomu, co se v systému

stalo.
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Zdroj - Zdroj udalosti. Mize to byt nazev programu, soucasti systému nebo
jednotlivé soucasti vétsiho programu.

Typ - Typ udélosti. Mize to byt jeden z nasledujicich péti typta: Chyba,
Upozornéni, Informace, Auditovat uspésné provedeni operaci a Auditovat
neuspésné provedeni operaci.

Kategorie - Klasifikace udalosti podle zdroje udalosti. Pouziva se predev§im v

protokolu zabezpeceni.

Typy udalosti

Popis kazdé zaprotokolované udalosti zavisi na typu udalosti. Kazda udalost v protokolu

mize byt zafazena do jednoho z nasledujicich typa:[7]

Informace - Udalost, ktera popisuje usp&€$nou operaci tlohy, napiiklad aplikace,
ovladace nebo sluzby. Udalost typu Informace se zaprotokoluje naptiklad tehdy,
pokud se tspésné nacte sitovy ovladac.

Upozornéni - Udalost, kterd nemusi byt nutné zavazni, miZe vSak naznaCovat
moznost vyskytu budoucich potizi. Udéalost typu Upozornéni se zaprotokoluje
napiiklad tehdy, pokud za¢ina byt méalo mista na disku.

Chyba - Udalost, ktera popisuje zavazny problém, napiiklad selhani kritické ulohy.
Udélost typu Chyba mlZe zahrnovat ztratu dat nebo ztratu funkcnosti. Udalost typu
Chyba se zaprotokoluje napiiklad v ptipad€, Ze se nezdafi nacteni sluzby béhem
spousteni.

Auditovat uspé$né provedeni operaci (protokol zabezpeceni) - Udalost, ktera
popisuje uspéSné dokonceni auditované udalosti zabezpefeni. Udalost typu
Auditovat uspésné provedeni operaci se zaprotokoluje napiiklad tehdy, pokud se
uzivatel piihlasi k pocitaci.

Auditovat neuspésné provedeni operaci (protokol zabezpeceni) - Udalost popisujici
auditovanou udélost zabezpeceni, kterd se nedokoncila uspésné. Uddlost typu
Auditovat netspésné provedeni operaci se mize zaprotokolovat napiiklad tehdy,

pokud uzivatel nemuze ziskat ptistup na sitovou jednotku.

Operacni systém Microsoft Windows Server 2008 definuje nckolik kategorii auditu

bezpecnostnich udalosti: [1, 2, 7, 11]

Udalosti ptihlaseni k Gctu
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e Spravu uctu

e Pristup k adresafové sluzbe
e Udalosti ptihlaseni

e Pfistup k objektim

e Zmény zasad

e Pouzivani privilegii

e Sledovani procest

e Systémové udalosti

Soubor protokolu, ktery je mozné prohlizet pomoci konzoly Prohlize¢ udalosti (Event

Viewer).

4.6 Architektura NAP (Network Access Protection)

Architektura NAP (Network Access Protection) je nova technologie, kterd byla zavedena v
systtmu Windows 7 a Windows Server 2008. Architektura NAP obsahuje klientské a
serverové soucasti umoziujici vytvofeni a vynuceni zdsad poZzadavkl na stav, které
definuji pozadovanou softwarovou a systémovou konfiguraci pocitact, jez se pfipojuji k
siti. Architektura NAP vynucuje poZadavky na stav provéfenim a vyhodnocenim stavu
klientskych pocitact, pfi¢emz omezi piistup k siti, pokud klientské pocitace povazuje za
nekompatibilni a provede népravu nekompatibilnich klientskych pocitact tak, aby mély
neomezeny piistup k siti. Architektura NAP vynucuje pozadavky na stav u klientskych
pocitact, které se snazi pfipojit k siti. Jakmile se kompatibilni klientsky pocita¢ piipoji k

siti, zajistuje architektura NAP trvalou kompatibilitu jeho stavu. [7]

K vynuceni architektury NAP dojde v okamziku, kdy se klientské pocitace pokusi ptipojit
k siti prostfednictvim serveru pro pfistup k siti, jako je naptiklad server virtualni privatni
sit¢ (VPN) se sluzbou Smérovani a vzdaleny ptistup, nebo pokud se klientské pocitace
pokusi komunikovat s jinymi sitovymi prostfedky. Postup vynuceni architektury NAP
zavisi na vybrané metod¢ vynuceni. Architektura NAP vynucuje pozadavky na stav pro

nasledujici polozky:[1]

e komunikace chranénd protokolem IPsec (Internet Protocol security) - pii vyuZiti
tohoto zplisobu nasazeni se bude NAP starat o to, aby se do sité¢ nepiipojil Zadny

pocitac, ktery nesplituje pozadavky na komunikaci pomoci protokolu IPSec



UTB ve Zliné, Fakulta aplikované informatiky, 2010 44

piipojeni ovéiena standardem zabezpecCeni IEEE (Institute of Electrical and
Electronics Engineers) 802.1X) - zde jsou zase ostie sledovana zafizeni typu
ethernetovych prepinact a bezdratovych pfistupovych bodil, které pokud nesplni
definované podminky, nebudou moci komunikovat se zbytkem sité

ptipojeni virtualnich privatnich siti (VPN) - v tomto piipadé jsou hlidany pocitace
vyuzivajici VPN jakozto formy vzdaleného pfistupu do sité. Tento zplisob nasazeni
je vhodny zejména tam, kde se napf. zaméstnanci firmy pfipojuji do firemni sité z
domu ze svych vlastnich pocitaci, nad kterymi nema spravce sit¢ kontrolu. NAP
pohlida, aby do firemni sité byly vpustény tieba jen ty pocitaCe, na kterych je
nainstalovan antivirus, maji povolené automatické aktualizace, atd.

konfigurace protokolu DHCP (Dynamic Host Configuration Protocol) - tento
zpusob vynuceni NAPem je asi nejzranitelngj$i. NAP zde ve spoluprici se
serverem DHCP zajistuje, aby plnohodnotna adresa IP byla pfidélena jen
pocitacim, které spliuji pozadavky na jejich stav. Pokud Zzadajici pocita¢ tyto
pozadavky nesplituje, miize mu byt pridélena jina adresa IP a pocitac tak bude
umistén do tzv. napravné sit¢ (remediation network). V této napravné siti je misto
totalniho odpojeni od sité¢ pocitaci poskytnuta jakasi moZnost zjednat népravu.
Napfi. zde mtize z intranetového webu stahnout a nainstalovat antivirovou aplikaci,
aktualizace Windows apod.

ptipojeni prostiednictvim sluzby Brana Vzdalené plochy (Brana VP).

4.7 Zabezpeceni sitového provozu pomoci protokolu IPSec

Mnohé sit'ové protokoly neposkytuji vilbec Zadné nebo jen minimdalni zabezpeceni naproti

tomu protokol IPSec (IP Security) poskytuje zabezpeceni dvéma zakladnimi zpisoby:

Sifrovani - IPSec umi §ifrovat datové pakety nebo jen data v téchto paketech diky
protokolu ESP (Encapsulating Security Payload) a tim zajiStuje bezpecny pienos
dat pfes nezabezpecenou Cast sité (napt. Internet)

Integrita - IPSec poskytuje také mechanizmy, které slouzi k ovéfeni dat diky

protokolu AH (Authentication Header) a tim zajist'uje jejich autenti¢nost

Mechanizmy ovétovani protokolu IPSec:

Kerberos - pokud je protokol IPSec nasazen v doméné Active Directory je protokol

Kerberos k dispozici a je tedy mozné ho vyuzit bez nutnosti instalace dalSich sluzeb



UTB ve Zliné, Fakulta aplikované informatiky, 2010 45

Certifikaty - jestlize se v siti nachazi sluzby pouzivané pro provoz infrastruktury
vefejnych kli¢t hlavné tedy certifikacni autorita CA, je mozné zvolit tento zptlisob
ovéfovani

Sdileny kli¢ - tento zptisob ovéfovani je vhodny pouzit pro zajisténi komunikace
mezi nékolika malo pocitai. Pracuje se zde s jedinym tajnym klicem, ktery musi

byt zndm vSem komunikujicim stranam

Operacni systém Windows Server 2008 R2 obsahuje dvé moznosti, jak nasadit komunikaci

chranénou protokolem IPSec v siti:

Zabezpeceni komunikace prostfednictvim zésad IPSec

Zabezpeceni komunikace pomoci Pravidel zabezpeceni ptipojeni

Vychozi zasady [PSec:

Client (Respond Only) - tato zasada funguje tak, ze hostitel vzdy navazuje
nesifrované spojeni a pouze je-li komunikace zahdjena jinym hostitelem, ktery
vyZaduje Sifrovani, dohodnou se ob¢ strany na pouZzivani Sifrované komunikace
Secure Server (Require Security) - komunikace bude probihat jen tehdy, pokud je
moznost ji zaSifrovat. V opaéném piipad€ nebude spojeni navazano

Server (Request Security) - hostitel se pokusi pfi navazovani spojeni vyjednat
Sifrované spojeni, ale neni-li to mozné (druha strana jej nepodporuje), spokoji se

hostitel 1 s neSifrovanou komunikaci

4.8 AppLocker

Je flexibilni a pro administraci snadny mechanizmus poskytujici IT profesionalim moznost

piesné specifikovat co je dovoleno spoustét v desktopu a tak vnutit uzivateli, aby byly

spoustény pouze aplikace, instalace programil a skripty které jsou odsouhlaseny.

Navic je zde moznost blokovani aplikaci dle informaci o vydavateli nebo podle verze

softwaru. Pokud naptiklad bude vyZadovéano zablokovat vSechny aplikace od Mozilly,

nebude nutné jednu po druhé instalovat a poté blokovat jejich spusténi. Staci z jednoho

spustitelného souboru ziskat informace o pfislusném vydavateli. Stejné tak mize byt

zablokovano spousténi starych verzi programd.
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Obrazek 5: Nastroj AppLocker
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II. PRAKTICKA CAST
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5 INSTALACE A KONFIGURACE SLUZEB WINDOWS SERVER
2008 R2 S OHLEDEM NA BEZPECNOST

Hlavnim cilem praktické ¢asti je definovat skupinu postupt a nastaveni Windows Server
2008 R2 a klientskych systému Windows 7, tak aby spole¢né vytvaiely celek, ktery bude
nejen odpovidat soucasnym standardim bezpecnosti, ale také poskytne dostatecné

prostiedky pro snadnou a efektivni administraci.

Nastroje a sluzby vyuzité v této ¢asti budou vychazet ze soucasnych prostredktt danych
operacnich systému firmy Microsoft neposkytovaly a které znacné€ zvySuji uzitnou hodnotu
systému. S novymi vlastnostmi jsou vSak spojena i nova rizika a tedy i nezbytnost aplikace

novych prostfedki zabezpeceni.

Popsané nastaveni je aplikovano v omezeném prostiedi, kdy jsou k dispozici tfi pocitace,
z nichz jeden slouzi jako server a dva jsou V roli klienti vyuZzivajici sluzeb serveru. Na
serverovém pocitaci je nainstalovan Windows Server 2008 R2 na némZ jsou postupné
aplikovany vybrané sluzby s ohledem na zabezpeceni. DilleZitou roli a soucasti systému
Windows Server 2008 R2 je adresatfova sluzba AD a konzola GPM, diky ¢emuz jsou
centraln¢ spravovany klientské pocitace a aplikovany zasady zabezpefeni pficemz

uzivatelé téchto pocitacli jsou dvojiho typu, z nichZ jeden ma vyraznéjs$i omezeni.

Tato c¢ast prace tedy nabidne fadu postupii, které provedou instalaci, konfiguraci,

zabezpecenim jednotlivych sluzeb a klientskych stanic.

5.1 Priprava serveru s ohledem na bezpecnost

Tato cast diplomové prace se zabyva popisem piipravy jednotlivych sluzeb systému
Windows Server 2008 R2 sohledem na bezpecnost. Byla zde popsana instalace a

konfigurace sluzeb:

- Active Directory Domain Services véetn¢ DNS Serveru
- DHCP (Dynamic Host Configuration Protocol) Server
- Active Directory Certificate Services

- Vzdalena plocha (Remote Desktop Services)

- Windows Server Update Services
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Zakladnim predpokladem zabezpeceni je, Ze pocitaCe obsahuji aktualizace systému,

zapnutou a nakonfigurovanou branu firewall a nainstalovany antivirovy program.

5.1.1 Instalace Active Directory Domain Services

UCEL: Instalace sluzby Active Directory Domain Services je nezbytnosti ve chvili, kdy
chceme pln€ vyuzivat Zasady skupiny, jez jsou zékladnim pilitem zabezpeceni a usnadni

centralizovanou spravu systému.

Urcitou vyhodou tohoto postupu je Ze neni nutné mit v siti dostupnou sluzbu DNS nebot’
tento nedostatek je v prib¢hu instalace odstranén. Nezbytnou podminkou vsak je, aby
pocitac¢ (server) byl pripojen k siti.
POSTUP 1: Ptipojeni serveru k siti

1. Spravce serveru (Server Manager) — Zobrazit sitovd pripojeni (Network

Connections)

2. Pripojeni k mistni siti (Local Area Connection) - pravé tlacitko mysi - Vlastnosti

(Properties)
3. Protokol TCP/IPv4 (Internet Protocol Version 4) - Vlastnosti (Propertis)

4. Zde byla nastavena adresu IP, sitova maska, ale vychozi brana a DNS byly

ponechany nevyplnéné — OK - Zavrit (Close)
5. Nastaveni bylo ovéreno V Prikazovém radku pomoci prikazu Ipconfig

Poznamka: 1P adresa byla nastavena na hodnotu 10.0.0.1 a sitova maska na hodnotu
255.0.0.0.
POSTUP 2: Instalace binarnich soubort sluzby AD DS

1. Sprdvce serveru (Server Manager) - v levy panel polozka Role (Roles) - pravy

panel tlacitko Pridat role (Add Roles)

2. Vybrat role serveru (Select Server Roles) - sluzba AD DS (Active Directory Domain
Services) - Dalsi (Next) - Instalovat (Install)
POSTUP 3: Instalace sluzby Active Directory Domain Services

1. Kldvesova zkratka Windows + R - prikazem dcpromo.exe byl vyvoldin privodce
instalaci sluzby AD DS (AD DS Installation Wizard) — Dalsi (Next)
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2. Vyberte konfiguraci nasazeni (Choose A Deployment Configuration) - volba
Vytvorit novou doménu v nové doménové struktuie (Create a new domain in a new

forest) — Dalsi (Next)

3. Zde byl zadan plné kvalifikovany ndazev domény na strance Nazev korenové domény

doménové struktury (Name the Forest Root Domain) — Dalsi (Next)

Pozndamka: V této diplomové praci byla doména pojmenovana mdomain.cz, jedna se o
kofenovou doménu doménové struktury, tudiz se cela doménova struktura se jmenuje

mdomain.cz.

4. Uroveri funkcnosti doménové struktury byl zvolen na Windows Server 2008 — Dalsi
(Next)

Pozndmka: Uroven funkénosti Windows Server 2008 se nastavuje v piipads, Ze v celé

doménové struktufe budou nasazeny pouze doménové fadi€e s operacnim systémem

fvwr

Server 2000 nebo Windows Server 2003).

5. Na serveru se sluzba DNS nenachazi, proto byla polozka Server DNS (DNS Server)

ponechdna zatrhnuta - Dalsi (Next)

Poznamka: V ptipad€, ze pocita¢ obsahuje vice sitovych adaptérii nebo ma pfifazenu
pouze statickou adresu IPv4, ale IPv6 nikoli, objevi se varovani, ze pocita¢ ma dynamicky

pfifazenou adresu IP.

6. Byla vybrana volba Ano, pocitac¢ bude pouzivat dynamicky prirazenou adresu IP
(nedoporucuje se), (Yes, this server will use a dynamically assigned IP address (not

recommended))

Poznamka: V zavislosti na zvoleném pln¢ kvalifikovaném ndzvu domény se miize objevit
hlaska, kterd upozornuje, ze na lokalni siti neexistuje delegace v doméné vyssi urovné,

tedy cz. To vsak v lokalni siti neni nutné fesit, proto byla zvolena moznost Ano (Yes).

7. Na dalsi obrazovce bylo ponechano defaultni umisténi databdaze a soubori

protokolu sluzby Active Directory a také slozky SYSVOL - Dalsi (Next)

8. Poté bylo zadano heslo spravce reZimu obnoveni adresarovych sluzeb - Dalsi

(Next) - Dokoncit (Finish)
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Poznamka: Tento GCet administratora je odlisSny od u¢tu doménového administratora a je
dostupny jen tehdy, kdyz spustime doménovy fadi¢ v rezimu obnoveni adresafovych
sluzeb. V takovém piipad¢ lze na doménovém fadi¢i pouzit lokéalni a nikoliv doménovy
uzivatelsky ucet.

POSTUP 4: Synchronizace ¢asu V doméng

Server pro emulaci primarniho fadi¢e domény v doménové struktuie byl nastaven na

synchronizaci ¢asu s externim ¢asovym serverem a to spusténim ptikazu:

w32tm  /config  /computer:server.mdomain.czc  /manualpeerlist:time.windows.com

/syncfromflags:manual /update
5.1.2 Zabezpeceni adresarové sluzby

5.1.2.1 Zdilohovani a obnoveni adresdaiové sluzby

POSTUP 5: Instalace Funkce sluzby Zalohovani serveru

1. Sprdvce serveru (Server Manager) — levy panel Funkce — pravy panel Pridat funkce
2. Vybrat funkce — Funkce sluzby Zalohovani systému — Dalsi — Nainstalovat

POSTUP 6: Zaloha adresarovych sluzeb pomoci ptikazového fadku

1. Start - Vsechny programy (All Programs) - Prislusenstvi (Accessories) - pravé
tlacitko na Prikazovy radek (Command Line) - Spustit jako sprdvce (Run As
Administrator)

2. V okné prikazového radku nasledujicim prikazem byly vypsdny pripojené disky a
tim zjisteny jejich identifikatory

C:\>wbadmin get disks

3. Poté byl pouzit prikaz, ktery naplanoval ulohu zdlohovani na konkrétni cas, urcil

zdlohovana data a takeé cilovy disk pro zalohu.

C:\>wbadmin enable backup -addtarget:{identifikator} - schedule:23:00 -
allcritical
Poznamka: Zaloha byla naplanovana na 23h a v tomto ¢asovém useku bude zalohovat

vSechna dilezita systémova data a cilem bude disk uréeny diive ziskanym identifikatorem.
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POSTUP 7: Bézna obnova adresatovych sluzeb
1. Restart rFadice domény pro obnoveni - klavesa F8 - nabidka Rozsirené moznosti
spusteni (Advanced Boot Options) - Rezim obnoveni adresdrovych sluzeb

(Directory Services Restore Mode) - Enter

2. Po objeveni prihlasovaciho okno, bylo zaddano jméno a heslo administrdtora pro

rezim DSRM.

Poznamka: Nejedna se o stejného administratora jako administratora domény. Heslo
administratora pro rezim DSRM bylo zaddno v pribéhu povysSeni serveru na fadi¢

domény.

3. Prikazovy radek s opravneénimi spravce — prikaz Vypisujici dostupné sady zaloh

C:\>wbadmin get versions

V seznamu byla vyhleddana zdaloha a uchovan identifikator verze.

4. Zahajeni operace obnoveni stavu systému s urcené verze zalohy pomoci prikazu

C:\>wbadmin start systemstaterecovery -version:verze

5. Poté byla potvrzena obnova stavu systému klavesou A (Y). Po obnoveni byl radi¢

restartovan do normalniho stavu

5.1.3 Instalace role DHCP (Dynamic Host Configuration Protocol)

UCEL: Sluzba DHCP (Dynamic Host Configuration Protocol) poskytuje automatické
pfidélovani IP adres jednotlivym klientskym pocitacim v pocitacovych sitich, ¢imz
zjednoduSuje jejich spravu. Vyhodou nasazeni sluzby DHCP muZe byt také fakt, Ze snizuje
riziko chyby lidského faktoru nebot’ kazdy server DHCP si udrzuje databazi adres IP a
diky tomu vi, které adresy muze klientim zaptjcit, které jsou zaptijceny a které zaptijceny

nikdy nebudou.
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POSTUP 8: Instalace role DHCP Server

1. Spravce serveru (Server Manager) - levy panel uzel Role (Roles) - pravy panel
odkaz Pridat role (Add Roles) - Vybrat role serveru (Select Server Roles) — DHCP
Server - Dalsi (Next)
2. Na nasledujici obrazovce byla ze seznamu sitovych pripojeni vybrdana staticka
adresa IP, kterd bude pouzita pro sluzbu DHCP
Poznamka: Staticka adresa I1P: 10.0.0.1.
3. Na obrazovce Zadat nastaveni protokolu IPv4 serveru DNS (Specify IPv4 DNS
Server Settings) byly ponechdny informace o serveru DNS — Dalsi (Next)
Poznamka: Nadrazend doména: mdomain.cz, IPv4 adresa upiednostiiovaného serveru
DNS: 10.0.0.1.
4. Sluzba WINS byla ponechana nevyplnénd, nebot nebude vyuzivana — Dalst (Next)
5. Pridat nebo upravit obory DHCP (Add or Edit DHCP Scopes) - Dalsi (Next) —
Nainstalovat (Install) — Zavrit (Close)
6. Overit server DHCP — Pouzit aktualni povéreni (MDOMAIN\Administrator)

POSTUP 9: Autorizace serveru DHCP v doméné Active Directory

1. Start — Nastroje pro spravu (Administrative Tools) — DHCP
2. Levy panel konzoly DHCP — pravé tlacitko mysi na ndzev serveru — moznost

Autorizovat (Authorize)

POSTUP 10: Vytvofeni oboru DHCP

1. Start — Nastroje pro spravu (Administrative Tools) — DHCP
2. Pravé tlacitko na IPv4 — polozka Novy obor (New Scope) - Priivodce vytvorenim
oboru — Dalsi (Next) - ddle byl zaddn ndzev oboru — Dalsi (Next)
3. Na obrazovce Rozsah adres IP (IP Address Range) byla zadana pocatecni a
koncova adresa IP a sitova maska — Dalsi (Next)
Pozndamka: Nazev oboru: Obor, PocCateCni adresa IP: 10.0.0.1, Koncova adresa IP:
10.0.0.254, Maska podsité: 255.0.0.0, Vychozi brana: 10.0.0.1, Typ podsité: Pevna sit
(doba trvani zaptij¢eni bude 6 dnii).
4. Na obrazovce Rozsah vylouceni (Add Exclusions) do poli Pocatecni adresa IP
(Start IP address) a Koncova adresa IP (End IP address) byla zadana staticka
adresa pridélena serveru — Pridat (Add) — Dalsi (Next)
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Pozndamka: Tim, ze bylo do Rozsahu vylouceni (Add Exclusions) pfidana staticka adresa,
jez byla pridélena severu, bylo zajisténo, ze tato adresa se nebude ptifazovat klientim.

Pocatecni adresa IP: 10.0.0.1, Koncova adresa IP: 10.0.0.1.

5. Doba zapijcky adres IP byla nastavena na 1 tyden — Dalsi (Next)
6. Ddle byla vybrana volba Ne, zménim tyto moznosti pozdéji (No, I will configure
these options later) — Dalsi (Next) — Dokoncit (Finish)

7. Pravé tlacitko mysi na ndzev oboru — Aktivovat (Activate)

POSTUP 11: Nastaveni moznosti DHCP

1. Start— Nastroje pro spravu (Administrative Tools) — DHCP

2. 'V levém panelu byl rozbalen nazev serveru DHCP — |Pv4 — obor

3. Pravé tlacitko na Moznosti oboru (Scope Options) — polozZka Konfigurovat
moznosti (Configure Options)

4. V okné Moznosti oboru (Scope Options) byla vybrana mozZnost Smérovac neboli

vychozi brana — OK

POSTUP 12: Vytvoteni rezervace klienta DHCP

1. Start — Nastroje pro spravu (Administrative Tools) — DHCP

2. Byla rozbalena hierarchie DHCP az na urovern oboru — Rezervace (Reservations) —
pravé tlacitko mysi na polozku Nova rezervace (New Reservation)

3. Do nového dialogového okna byla zadana adresa IP, kterda bude vzdy pridelena
dale fyzickad adresa neboli MAC adresa a nazev rezervace — Pridat (Add)

Poznamka: Fyzicka adresa neboli MAC adresa byla zjisténa na lokalnim pocita¢i pomoci

ptikazu ipconfig /all.

5.1.4 Zabezpeceni role DHCP Server

Vzhledem k tomu, ze DHCP neni ovétovany protokol, jsou adresy IP zaptj¢eny kazdému
uzivateli pfipojenému k siti, ktery o ni zazadd. Neovéefeny uzivatel tak miize ziskat
zapijcku od libovolného klienta DHCP vzdy, kdyZz server DHCP muze zapljcku
poskytnout.

Jak jiz bylo popsano v kapitole Bezpecnostni hrozby v ¢asti vénované hrozicim rizikim
sluzby DHCP vsichni nepovolani uzivatelé, ktefi maji fyzicky pfistup do sité¢ vyuzivajici

protokol DHCP, mohou na serverech DHCP vyvolat utok pietizenim systému DoS (Denial
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of Service) pozadovanim velkého poctu zapujcek ze serveru, ¢imz vycCerpaji zapujcky,

které by byly jinak dostupné jinym klientim DHCP.

Vzhledem k t¢émto a dal$im hrozicim rizikim je dialezité se zabyvat zabezpeCenim této

sluzby, tak aby se rizika minimalizovala.

5.1.41 Zaloha a obnoveni serveru DHCP

UCEL: Sluzba DHCP Server obsahuje mnozstvi informaci jako napf. konfigurace serveru,
vlastnosti oborii a aktudlni zaphjcky. Vyhodou jejich zalohovani je moZznost pfi jejich

ztraté obnoveni do ptivodniho stavu.

POSTUP 13: Zaloha serveru DHCP

1. Start — Nastroje pro spravu (Administrative Tools) — DHCP

2. V levém panelu byl vybran server, ktery bude zdlohovan — pravé tlacitko mysi byla
vybrana moznost Zalohovani (Backup)

3. Vdialogovém okné Vyhledat slozku (Browse For Folder) bylo vybrano umisteni na
Jjiném fyzickém disku, nez na kterém uklada automatické zalohy sluzba DHCP a tim

byla vytvorena slozka s nazvem New a soubor DhcpCfg

POSTUP 14: Obnoveni serveru DHCP

1. Start — Nastroje pro spravu (Administrative Tools) — DHCP

2. V levém panelu byl vybran server, na ktery budou obnovena zdlohovana data —
pravé tlacitko mysi - moznost Obnoveni (Restore)

3. Vdialogovém okne Vyhledat slozku (Browse For Folder) byla vybrana slozka
S aktualni zalohou — poté klepnutim na tlacitko Ano (Yes) byl odsouhlasen restart

sluzby DHCP

5.1.5 Instalace role serveru NPS

UCEL: Sluzba Sitové zasady a piistup poskytuje architekturu NAP, coz je technologie

vytvafeni, vynuceni a napravy problému zasad stavu klienta.

Konfigurace protokolu DHCP (Dynamic Host Configuration Protocol) - tento zpusob
vynuceni NAPem je asi nejzranitelnéjSi. NAP zde ve spolupraci se serverem DHCP
zajistuje, aby plnohodnotna adresa IP byla pfidélena jen pocitacim, které splnuji
pozadavky na jejich stav. Pokud zadajici pocita¢ tyto pozadavky nespliiuje, miize mu byt

pfidélena jind adresa IP a pocita¢ tak bude umistén do tzv. napravné sit¢ (remediation
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network). V této napravné siti je misto totalniho odpojeni od sité pocitaci poskytnuta jakasi
moznost zjednat napravu. Napft. zde je mozné z intranetového webu stahnout a nainstalovat

antivirovou aplikaci, aktualizace Windows apod.

POSTUP 15: Instalace role serveru NPS (Network Policy Server)

1. Sprdvce serveru (Server Manager) - levy panel uzel Role (Roles) - pravy panel
tlacitko Pridat role (Add Roles) - Dalsi (Next)

2. V seznamu byla vybrana role Sluzba Sitové zasady a pristup (Network Policy and
Access Server) - Dalsi (Next)

3. Na obrazovce Vybrat sluzby roli (Select Role Services) - polozka Server NPS

(Network Policy Server) - Dalsi (Next) - Nainstalovat (Install) - Zavrit (Close)

5.1.5.1 Konfigurace serveru NAP pomoci pritvodce

POSTUP 16: Konfigurace serveru NAP

1. Start - Ndastroje pro spravu (Administrative Tools) - Server NPS (Network Policy
Server)

2. V sekci Standardni konfigurace (Standard Configuration) - polozka Architektura
NAP (Network Access Protection) - Konfigurovat architekturu NAP (Configure
NAP)

3. Na obrazovce Vybrat zpuisob pripojeni k siti, ktery bude pouzit s architekturou NAP
(Select Network Connection Method for Use with NAP), byla vybrdna moznost
Pomoci protokolu DHCP (Dynamic Host Configuration Protocol (DHCP)) a v poli
Nazev zasady (Policy name) byl ponechan automaticky vygenerovany ndzev - Dalsi
(Next)

4. Na obrazovce Zadat servery vynuceni architektury NAP, na kterych je spustén
produkt server DHCP (Specify NAP Enforcement Servers Running DHCP Server)
Jje nutné zadat server DHCP, ktery bude spolupracovat se systémem NAP.

Poznamka: V této diplomové praci je server DHCP umistén na stejném serveru jako server
NPS proto zde neni nutné cokoliv zadavat. V ptipad¢, Ze by sluzba DHCP byla
provozovana na jiném serveru, bylo by nutné tento server ptidat.

5. Na obrazovce Zadat obory DHCP (Specify DHCP Scopes) byl seznam ponechdan
prazdny — Dalsi (Next)

Poznamka: Moznost Zadat obory DHCP (Specify DHCP Scopes) slouZzi pro definici oboru

DHCP pro praci s NAP. Vzhledem k tomu, Ze obor neni nastaven pro spolupraci se
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systtmem NAP, bude seznam ponechan prazdny, coz zpusobi, ze pozdéji budou pouzity
vSechny obory DHCP, které maji povolenou spolupraci s NAP.

Seznam Skupiny pocitac¢ti (Machine Groups) byl ponechan také prazdny a diky tomu se
pozdé&ji zasada pouzije na vSechny pocitace i uzivatele.

6. Skupina napravnych serverii (Remediation Server Group) - Dalsi (Next)

7. Definovat zasady stavu architektury NAP (Define NAP Health Policy) — moznost

Validator stavu zabezpeceni systéemu Windows (Windows Security Health
Validator)
Ve spodni casti téze obrazovky Omezeni pristupu k siti pro klientské pocitace
neumoznujici architekturu NAP (Network Access Restrictions for NAP-Ineligible
client computers) byla vybrdna moznost Odeprit klientskym pocitacim
neumoznujicim architekturu NAP uplny pristup k siti a povolit pouze pristup k siti s
omezenim (Deny full network access to NAP-ineligible computers. Allow access to
a restricted network only) - Dalsi (Next) - Dokoncit (Finish)

5.1.5.2 Povoleni architektury NAP na oboru DHCP

POSTUP 17: Povoleni architektury NAP na oboru DHCP

1. Start - Nastroje pro spravu (Administrative Tools) — DHCP - levy panel konzoly
DHCP — obory - pravé tlacitko mysi - Vlastnosti (Properties)

2. Zdlozka Architektura NAP (Network Access Protection) - Povolit pro tento obor
(Enable for this scope) - Pouzit vychozi profil architektury NAP (Use default
Network Access Protection profile) - OK

5.1.5.3 Nastaveni tiid DHCP pro pouZiti s architekturou NAP

POSTUP 18: Nastaveni tiid DHCP pro pouziti s architekturou NAP

1. Start - Nastroje pro spravu (Administrative Tools) — DHCP

2. Levy panel konzoly DHCP — obory - pravé tlacitko mysi na Moznosti oboru (Scope
Options) - Konfigurovat moznosti (Configure Options) - zdlozka Upresnit
(Advanced) - Trida uzivatele (User class) - polozka Vychozi uzivatelska trida
(Default User Class)
V seznamu Moznosti k dispozici (Available Options) - polozka 006 Servery DNS
(DNS Servers) - do pole Adresa IP (IP Address) byla zaddna adresa IP serveru
DNS - polozka 015 Doménovy ndzev DNS (DNS Domain Name) - do pole Hodnota
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retézce (String value) byl zaddan ndazev DNS domény, ktery bude pridélovan
proverenym klientiim
Poznamka: V této diplomové praci byla pouzita IP adresa DNS serveru 10.0.0.1 a nazev
domény DNS mdomain.cz.
3. Moznosti oboru (Scope Options) - Trida uzivatele (User class) - Vychozi tiida
architektury NAP (Default Network Access Protection Class) - 006 Servery DNS
(DNS Servers) - do pole Adresa IP (IP Address) byla zaddna adresa serveru DNS -
015 Doménovy ndzev DNS (DNS Domain Name) - do pole Hodnota retézce (String
value) byl zadadn odlisny ndzev domény DNS pro klienty, kteri nespliuji pozadavky
validatoru stavu systéemu — OK

Pozndamka: 1P adresa DNS serveru: 10.0.0.1 a nazev domény DNS: restricted.mdomain.cz.

5.1.5.4 Vytvoreni validdtoru stavu systému

POSTUP 19: Vytvoteni validatoru stavu systému

1. Start - Nastroje pro spravu (Administrative Tools) - Server NPS (Network Policy
Server)

2. Levy panel konzoly uzel Architektura NAP (Network Access Protecttion) -
Validatory stavu systéemu (System Health Validators) - Validator stavu zabezpeceni
systému Windows (Windows Security Health Validator) — Nastaveni — Vychozi

konfigurace - OK
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Validator stavu zabezpeteni systému Windows o ] |

O Zvolte nastaveni zasad pro validator stavu zabezpeéeni systél
Windows.

F T F

phipojuji k dané siti ' -

Jak |ze konfigurovat zésady stavu zabezpedeni?

MNastaveni brany firewall

¥ Bréna firewsll je povalena pro viechna sitovd plipojeni.

MNastaveni antivirové ochrany

v Je spuitén antivirovy program.
W Antivirowy program je aktuslni,

Mastaveni ochrany pred spywarem

[ Je spuitén antispywarowy program.
[T Antispywarovy program je aktusini.

MNastaveni automatickych aktualizaci

W Jsou povoleny automaticke aktuslizace.

-

0K | Storno |

Obrazek 6: Nastaveni validatoru stavu zabezpeceni systému Windows

Poznamka: V nastaveni validatoru stavu zabezpeceni byly definovany poZadavky, které
musi klienti spliiovat. Definované pozadavky: Nastaveni brany firewall, Nastaveni

antivirové ochrany a Nastaveni automatickych aktualizaci.

5.1.5.5 Konfigurace klienta systému NAP prostiednictvim zasad skupiny

POSTUP 20: Konfigurace klienta systému NAP prostiednictvim zasad skupiny

1. Start - Nastroje pro spravu (Administrative Tools) - Sprdva zdsad skupiny (Group
Policy Management) - Objekty zasad skupiny (Group Policy Objects) - pravé
tlacitko mysi - Novy (New) - do policka Nazev (Name) byl zadan nazev objektu -
OK

Poznamka: Novy objekt zasad skupiny v domén€ byl propojen s organizacni jednotkou
Zamestnanci. Pojmenovani nového objektu zasad: Zasady NAP.

2. Pravé tlacitko na objekt Zasady NAP - Upravit (Edit) - v editoru zdsad —
Konfigurace pocitace (Computer Configuration) - Zasady (Policies) - Nastaveni
systemu Windows (Windows Settings) - Nastaveni zabezpeceni (Security Settings) -
Systémové sluzby (System Services) — pravy panel — pravé tlacitko mysi na sluzbu

Agent architektury NAP (Network Access Protection), (Network Access Protection
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Agent) - moznost Vlastnosti (Properties) - Definovat toto nastaveni zasad (Define
these policy settings) - Automaticky (Automatic) - OK

3. Network Access Protection - Konfigurace klienta NAP (NAP Client Configuration)
- Klienti vynuceni (Enforcement Clients) — pravy panel — pravé tlacitko mysi na
polozku Soucast DHCP Quarantine Enforcement Client (DHCP Quarantine
Enforcement Client) - Povolit (Enable) — levy panel — pravé tlacitko mysi na
polozku Konfigurace klienta NAP (NAP Client Configuration) - Aktualizovat

4. Editor zasad - Konfigurace pocitace (Computer Configuration) - Zdsady (Policies)
- Sablony pro spravu (Administrative Templates) - Soucdsti systému Windows
(Windows Components) - Centrum zabezpeceni (Security Center) — pravy panel —
pravé tlacitko mysi na polozZku Zapnout centrum zabezpeceni (pouze pocitace V
doméné) (Turn On Security Center (Domain PCs only)) - Upravit (Edit) — Povoleno
(Enabled) - OK

5.1.6 Instalace role AD CS (Active Directory Certificate Services)

POSTUP 21: Instalace role AD CS

1. Sprdvce serveru (Server Manager) - levy panel - Role (Roles) - pravy panel - Pridat
role (Add Roles) - Sluzba AD CS (Active Directory Certificate Services) - Dalsi
(Next)

2. Vybrat sluzby roli (Select Role Services) - Certifikacni autorita (Certification
Authority) - Webovy zapis k certifikacni autorité (Certification Authority Web
Enrollment)

Pozndmka: Pii vybéru sluzby role Webovy zapis k certifika¢ni autorité (Certification
Authority Web Enrollment) bude zobrazen dotaz na instalaci potiebnych sluzeb roli a

funkci.

3. Pridat pozadované sluzby roli (Add Required Role Services) - Dalsi (Next)

4. Na obrazovce Zadat typ instalace (Specify Setup Type) - Rozlehla sit’ (Enterprise) -
Dalsi (Next)
Dale byla vybrana volba Korenova certifikacni autorita (Root CA), nebot je to
prvni CA v siti - Dalsi (Next)

5. Na obrazovce Nastavit privatni klic (Set Up Private Key) - Vytvorit novy privatni
kli¢ (Create a new private key) - Dalsi (Next)
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6. Na obrazovce Konfigurovat kryptografii pro certifikacni autoritu (Configure

Cryptography for CA) byly nastaveny moznosti zprostredkovatele kryptografickych
sluzeb, délku klice a algoritmus hash - Dalsi (Next)

Poznamka: Zprostiedkovatel kryptografickych sluzeb: RSA#Microsoft Software Key
Storage Provider, Délka klic¢e: 4096, Algoritmus hash: shal

7. Na obrazovce Konfigurovat ndzev certifikacni autority (Configure CA Name) -
Dalsi (Next)

8. Nastavit obdobi platnosti (Set Validity Period) — Dalsi (Next)

Poznamka: Hodnota platnosti byla nastavena na dobu 10 let, nebot’ CA nemize vydat

certifikat s platnosti delsi, nez je jeji vlastni platnost.

9. Na obrazovce Konfigurovat databazi certifikatii (Configure Certificate Database) -
Dalsi (Next) - Nainstalovat (Install) - Zavrit (Close)
5.1.6.1 Vygenerovani uzivatelského certifikdtu prostiednictvim webu

POSTUP 22: Vygenerovani uZivatelského certifikatu prostfednictvim webu

1. Do internetového prohlizece byla zadana adresa URL serveru CA:
https://server.mdomain.cz/certsrv

/,'3 Sluzba Microsoft AD C5 (Active Directory Certificate Services) - Windows Internet Explorer
@A e |g, https: fserver. mdomain.cz/ces

{\? Oblibené polozky | 7:.5 é Mavrhované weby +

1o x|
vl =] eryba certfiat || |42 | x| [ ing Lo~

@ Sluiba Microsoft AD CS (Active Directory Certificate 5. | | i - B - [ o= - Stdnks - Zabezpefeni - Nastrgje - @~

B

SluZba Microsoft AD CS (Active Directory Certificate Senices) — mdomain-SERVER-CA

Vitejte

Tento webovy server slouzi k vyZadani certifikdtu pro webovy prohlize€, e-mailového klienta nebo jiny program.
Certifikat slouZi k ovéfeni vasi identity lidmi, se kterymi komunikujete prostfednictvim webu, k podepisovani a

Sifrovani zprav a v zavislosti na typu poZzadovaneho certifikatu k provadéni dal3ich dloh spojenych se
zabezpecenim.

Z tohoto webového serveru [ze take stahnout certifikat certifikacni autority, fetéz certifikéti nebo seznam
odvolanych certifikati (CRL) nebo zobrazit stav Zadosti Cekajici na vyfizeni.

Dalsi informace o sluzb& AD CS (Active Directory Certificate Services) ziskate v Dokumentace ke sluzbé AD
C5S (Active Directory Cedificate Services).

Vyberte akol:
VyZddat certifikat
Zaobrazit stav 7adosti o cerifikat cekajici na vyfizeni
Stéhnout certifikdt certifikaéni autority, fetéz certifikdti nebo seznam odvolanych certifikdtd (CRL)

Obrazek 7: Vygenerovani uzivatelského certifikatu
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2. Vyzadat certifikat (Request Certificate) - Uzivatelsky certifikat (User Certificate) -
Odeslat (Submit) - Ano (Yes) - Nainstalovat tento certifikat (Install this certificate)
—Ano (Yes)

f_'.; Sluzba Microsoft AD CS (Active Directory Certificate Services) - Windows Internet Explorer o ] 4]
@A L Igl https:.-'_.-'ser'-.-'er.mdomain.a_.-'-:ertsr'-.-‘_."-:j '@‘ Chyba certifikdtu @ 2| X I Bing R

{\3 Oblibené polozky | 3;5 @ Mavrhované weby

(& sluzba Microsoft AD CS {Active Directory Certificate 5... | | %3 - B - () o= v Strdnka - Zabezpeceni~ Nistroje - @)+

Sluzba Microsoft AD CS (Active Directory Certificate Senvices) -- mdomain-SERVER-CA

Certifikat vystaven

Certifikat byl vystaven.

Nainstalovat tento certifikét

[ UloZit odpovéd

Obrazek 8: Vystaveni a instalace certifikatu

5.1.6.2 Povoleni automatického pridelovani certifikati

POSTUP 23: Povoleni automatického ptidélovani certifikata

1.

Start — Ndastroje pro spravu (Administrative Tools) — Sprava zasad skupiny (Group
Policy Management)

Pravé tlacitko mysi na objekt zdsad skupiny s nazvem Default Domain Policy —
Upravit (Edit)

Editor sprava zasad skupiny (Group Policy Management Editor) — Konfigurace
pocitace (Computer Configuration) — Zasady (Policy) — Nastaveni systému
Windows (Windows Settings) — Nastaveni zabezpeceni (Security Settings) — Zasady
verejnych klicu (Public Key Policies)

Pravy panel — pravé tlacitko mysi na Klient certifikacni sluzby-automaticky zdapis
(Certificate Services Client-Auto-Enrollment) — Vlastnosti (Properties) — Povolit
(Enabled) — volby ,,Obnovovat certifikaty, jejichz platnost vyprsela, aktualizovat
Cekajici certifikaty a odebirat odvolané certifikaty“ a ,,Aktualizovat certifikaty,
které pouzivaji sablony certifikati“ — OK

Start — Nastroje pro spravu (Administrative Tools) — Certification Authority — levy
panel — pravé tlacitko mysi na nazev certifikacni autority — Vlastnosti (Properties)
Modul zasad (Policy Module) — Vlastnosti (Properties) — ,, Pokud je to mozné

postupovat podle nastaveni v sabloné certifikatu, jinak automaticky vydat certifikat
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(Follow the settings in the certificate template, if applicable. Otherwise,

automatically isme the certificate)“ — OK
5.1.7 Zabezpeceni sitového provozu pomoci protokolu IPSec

5.1.7.1 Nasazeni zabezpecené komunikace prostiednictvim zdasad skupiny

1. Start - Ndstroje pro spravu (Administrative Tools) - Sprava zdasad skupiny (Group
Policy Management) — levy panel — pravé tlacitko mysi na organizacni jednotku,
V niz jsou umisténi uzivatelé - Vytvorit objekt zdsad skupiny v této doméné a

propojit jej sem (Create a GPO in this domain and Link it here)

Poznamka: Novée vytvoreny objekt zasad skupiny byl pojmenovan Konfigurace IPSec pro

Klienty.

2. Pravé tlacitko mysi na nové vytvoreny objekt zasad skupiny - Upravit (Edit)

3. V editoru zdsad rozbalte - Konfigurace pocitace (Computer Configuration) -
Zasady (Policies) - Nastaveni systéemu Windows (Windows Settings) - Nastaveni
zabezpeceni (Security Settings) - Zdsady zabezpeceni protokolu IP - Active
Directory (IP Security Policies on Active Directory) - Server (Request Security) —
Pridelit (Assign)



UTB ve Zliné, Fakulta aplikované informatiky, 2010 64

i . Editor spravy zasad skupiny — |EI|1|

Soubor  Akce  Zobrazit  Mapovéda

e | FmXE = [HE BN 2
=] Konfigurace IPSec [SERVER.MDOMAIN.CZ] —zésady
[ il Konfigurace poditade
B[] Zasady
| Nastaveni softwaru
=]

-

Mazey = | Popis | Zasady jsou pfif:

A Client (Respond Only) Communicate normally {uns... Ne

Secure Server (Require Security) For all IP traffic, awaysreq... Ne

- =4 Server (Request Security) celLP traffic, aways reg... Ne

| Mastaveni systému Windows

| Zasady prekladu IP adres e
\£l| Skripty {spoudtéd nebo ukonéovac) Viechny dkoly *

= %_:-'n Nastaveni zabezpedeni Odstranit
ol Zasady Géth
[ Mistni zasady
& Protokol udalosti Viastnosti

g Skupiny s omezenym denstvim

& Systémové sluzby

& Registr

& Systém soubord

1 Zasady pevné sité (IEEE 802.3)

~| Brana Windows Firewall s pokrodilyn

| Z&sady Spravce seznamu siti

Piejmenovat

Napovéda

_..
HEE

|

HEEH

Zall Zasady bezdratové sits (IEEE 802.
| Zasady vefejnych Kigh
~| Zasady omezeni softwaru
| Architektura NAP (Metwork Access |
~| Zasady fizenl aplikad
g Zasady zabezpeceni protokolu IP -
~| Upfesnit konfigurad zésad auditova_
J_. Technologie QoS spravovana pomod za
“| Sablony pro sprévu; Definice zésad (soubor

= Pl‘_edvolby -
.. -~ s A
a | Pl | o

Pfifadi tute zésadu (pokusi se ji aktivovat). | |

Obrazek 9: Nasazeni zabezpecené komunikace prostiednictvim zdsad skupiny

5.1.8 Instalace role Vzdalena plocha (Remote Desktop Services)

UCEL: Vzdalena sluzba opera¢niho systému Microsoft Windows Server 2008 R2 je
mechanizmus vzdaleného fizeni, spravy a vyuzivani serverli. Vyhodami instalace této
sluzby je skalovatelnost, schopnost obslouzit vétsi mnozstvi pfipojeni, poskytnuti
vzdalenych aplikaci neboli RemoteApps, moznost pfistupovat k vzdalené plose 1
vzdalenym aplikacim prostfednictvim webového rozhrani serveru nebo pfistup
K pocitacim umisténym na vnitini siti (napf. za branou firewall) prostfednictvim Hostitele

relaci VP s nainstalovanou komponentou Brana VP.

POSTUP 24: Instalace role Vzdalena plocha

1. Spravce serveru (Server Manager) - levy panel uzel Role (Roles) - pravy panel
odkaz Pridat role (Add Roles) - Vybrat role serveru (Select Server Roles) —
Vzddlenda plocha (Remote Desktop Services) - Dalsi (Next)

2. Na dalsi obrazovce ze seznamu sluzeb roli serveru Vzddlend plocha byl vybrdn
Hostitel relact vzdalené plochy (diive oznacovany Termindlovy server)

3. Na obrazovce Zadat metodu overeni pro vzdaleny server (Specify Authentication

Method for Remote Desktop Server) byla vybrana volba Pozadovani ovéreni na
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ovérovani

4. Na dalsi obrazovce Vybér rezimu licencovani byla zvolena polozka Konfigurovat
pozdeji (Configure later) - Dalsi (Next)

Poznamka: Po zvoleni volby Konfigurovat pozdé¢ji (Configure later) za¢ne bézet 120denni
,bezlicentni® obdobi. Po uplynuti této doby pfestane terminalovy server fungovat jako
terminalovy server, nebot’ Pfipojeni pomoci klienta vzdalené plochy bude omezen na dvé
sou¢asna pripojeni. K tomu, aby mélo vitbec smysl sluzbu Vzdalena plocha nasazovat, jsou
potieba klientské licence VP CAL.

5. Ddle bylo ponechano vychozi nastaveni tedy skupina Administrators, které je
dovoleno vzddlené se pripojit ktomuto vzddlenému serveru - Dalsi (Next) -
Instalovat (Install)

Poznamka: Toto nastaveni bude pozdéji zménéno tak, ze pridame uzivatele do skupiny

Remote Desktop Users.

5.1.8.1 Zveiejnéni aplikaci RemoteApp

UCEL: Vyhodou aplikace RemoteApp je, Ze uzivatelé ani administratofi nemuseji
instalovat aplikace na klientské pocitace a tim se snizuji naroky na hardwarové vybaveni
klientskych pocitacii a také jednou z dalSich vyhod ptevazné pro spravce je, Ze aplikace
jsou spravovany z jednoho umisténi.

POSTUP 25: Zvetejnéni aplikaci RemoteApp

1. Start — Nastroje pro spravu (Administrative Tools) — Vzdalena plocha (Remote
Desktop Service) — Spravce vzddlenych aplikaci RemoteApp (RemoteApp Manager)
2. Pravy panel konzoly - Pridat aplikace RemoteApp (Add RemoteApp Programs) -
Dalst (Next) a poté ze seznamu dostupnych aplikaci byly vybrany aplikace, které
byly pridany do seznamu programii RemoteApp - Dalsi (Next) - Dokoncit (Finish)
Pozndmka: Vybrané aplikace pro demonstraci: WordPad, Malovani, Kalkulacka

5.1.8.2 Vytvoi‘eni instalacniho balicku MSI

UCEL: Vyhodou vytvofeni instalaéniho bali¢ku MSI z pohledu spravce je instalace t&chto
balicki MSI pomoci zdsad skupin a také je pomoci zdsad skupin centrdlné spravovat.

Z pohledu uzivatele je to hlavn¢ fakt, ze dan¢ aplikace najde v nabidce Start.

POSTUP 26: Vytvoteni instalaéniho balicku MSI
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1.

Start - Nastroje pro spravu (Administrative Tools) - Vzdalena plocha (Remote
Desktop Services) - Spravce vzdalenych aplikaci RemoteApp (RemOteApp
Manager)

Vybrané programy RemoteApp - tlacitko Vytvorit balicky Instalacni sluzby systému
Windows (Create Windows Installer Package) — Zadat nastaveni balickii — Zadat
umisténi pro ulozeni balickii - Dalsi (Next)

Na obrazovce s ndazvem Konfigurovat distribucni balicek (Configure Distribution
Package) bylo ponechano vychozi umisteni v nabidce Start, konkrétné v kategorii
Vzddlené programy (Remote Programs) a zatrhnuta moznost Plocha — Dalsi (Next)
— Dokoncit (Finish)

Pozndamka: Balicek MSI byl uloZzen do slozky Packaged Programs na némZ bylo

nakonfigurovano sdileni, aby klienti mohli pfistupovat k MSI balickiim.

V moznostech nastaveni je také mozné zménit umisténi nebo umoznit pievzeti klientskych

ptipon soubort, takze pifi povoleni tohoto nastaveni bude napf. pii otevieni dokumentu

s ptiponou .rtf spusténa vzdalena aplikace namisto té mistni.

5.1.8.3 Implementace jednotného piihldseni (Single Sign-On)

UCEL: Vyhodou jednotného piihlaseni (Single Sign-On) je, Ze uZivatelé nemusi

opakovan¢ zadavat uZivatelskd jména a hesla.

POSTUP 27: Nastaveni jednotného piihlaseni (Single Sign-On)

1.

3.

Start - Nastroje pro spravu (Administrative Tools) - Sprava zasad skupiny (Group
Policy Management)
Pravé tlacitko mysi na Objekty zasad skupiny (Group Policy Objects) - Novy (New)

— objekt zasad skupiny byl propojen s organizacni jednotkou Zamestnanci

Do policka Nazev (Name) zadame ndazev objektu - OK

Pozndamka: Pojmenovani GPO (Objekt zasad skupiny): SingleSingOn

4.

Klepnutim na nové vytvoreny objekt zdsad skupiny pravym tlacitkem mysi byla
zvolena moznost Upravit (Edit) - Konfigurace pocitace (Computer Conflguration) -
Zasady (Policies) - Sablony pro spravu (Administrative Templates) - Systém
(System) - Delegovani povereni (Credentials Delegation)

Byla vybrana zdsada s nazvem Povolit delegovani vychozich povéreni (Allow
Delegating Default Credentials) - pravé tlacitko mysi - Vlastnosti ( Properties) -
Povoleno (Enabled) - Zobrazit (Show)
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6. Na ndasledujici obrazovce byl nadefinovan vzddleny server ve tvaru
TERMSRV/server, na kteréem byl povolen pristup pomoci delegovanych vychozich
povereni — OK

Poznamka: TERMSRV/server.mdomain.cz.

7. V nasledujicim dialogovém okné bylo overeno zatrzeni policka Zretezit vychozi
operacni systéem s vyse uvedenym vstupem (Concatenate OS defaults with input
above) - OK

5.1.9 Zabezpeceni Vzdalené plochy (Remote Desktop Services)

Jak jiz bylo uvedeno v kapitole Bezpecnostni hrozby v oddilu Specificka rizika sluzeb
Windows Server 2008 R2, ve chvili kdy je na serveru nainstalovana sluzba Vzdalena
plocha (Remote Desktop Services) je poskytnuta klientiim moZnost vzdéalené¢ho ptipojeni
k serveru. Tuto moznost v§ak mohou zkouset vyuzit i neopravnéni uzivatelé¢ a proto je

nutné danou sluzbu zabezpecit, tak aby minimalizovala mozné riziko.

5.1.9.1 Konfigurace Brany Vzddlend plocha (Remote Desktop Gateway)

UCEL: Hlavni funkci Brany Vzdalena plocha je umoznit piistup uzivatelim z vn&jsi sité
ke sluzbam napf. RemoteApps bézici na vnitini siti, Ktera je chranéna firewallem.
Vyhodou vyuziti Brany Vzdalend plocha je Ze umoznuje zapouzdieni datového provozu
pii jeho pienosu pres Internet do protokolu SSL (port 443) a po piekonani vnéjSiho
firewallu jsou tato data opét vybalena do puvodni podoby protokolu RDP (Remote

Desktop Protocol), (port 3389) a dale ptedana cilovym vzdalenym serverim.
POSTUP 28: Konfigurace Brany Vzdalena plocha (Remote Desktop Gateway)

1. Sprdavce serveru (Server Manager) - levy panel uzel Role (Roles) - polozka
Vzddlend plocha (Remote Desktop Services)

2. Na obrazovce Vybrat sluzby roli (Select Role Services) - Brana Vzdalena plocha
(Remote Desktop Gateway) bylo potvrzeno pridani pozadovanych dopliujicich
funkci - Dalsi (Next)

3. Byla zvolena moznost Vytvorit certifikdat podepsany svym drzZitelem pro Sifrovani
SSL (Create a self-signed certificate for SSL ecryption) - Dalsi (Next)

Poznamka: Sitovy provoz mezi klientem a Branou TS probihd v Sifrované podobé pomoci
SSL.
4. Na strance konfigurace zasad autorizace byla zvolena moznost Pozdeji (Later) -

Dalsi (Next) - Nainstalovat (Install)
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5.1.9.2 Nasazeni certifikdatu SSL pro branu Vzddlend plocha

UCEL: SSL (Secure Sockets Layer) je protokol, ktery poskytuje zabezpetenou komunikaci

Sifrovanim a autentizaci komunikujicich stran. Vzhledem K tomu, Ze v pfedchozim postupu

byla zvolena moznost Vytvofit certifikat podepsany svym drzitelem pro Sifrovani SSL

(Create a self-signed certificate for SSL ecryption) je nutné ptidat klientskym pocitacim

certifikat serveru do seznamu duvéryhodnych certifikacnich autorit.

POSTUP 29: Nasazeni certifikatu SSL pro branu Vzdalena plocha

1.

Windows+R - prikaz mmc (Microsoft Management Console) - Soubor (File) -
Pridat nebo odebrat modul snap-in (Add/ Remove Snap-in) - modul Certifikaty
(Certificates) - tlacitko Pridat (Add) - Ucet pocitace (Computer account) - Dalsi
(Next)- v okné Vybrat pocitac (Select Computer) - polozka Mistni pocita¢ (Local
Computer) - tlacitko Dokoncit (Finish) - OK

Levy panel konzoly - Certifikaty (Mistni), (Certificates (Local)) - Osobni (Personal)
- Certifikaty (Certificates). Zde byl vybran certifikat shodny s ndzvem Serveru -
pravé tlacitko mysi - polozka Viechny uikoly (All Tasks) - Exportovat (Export)

Na obrazovce s nazvem Soubor pro export (File to Export) pomoci tlacitka
Prochdzet (Browse) byl zadan ndazev a umisténi souboru, do kterého byl certifikat
exportovan - Dalsi (Next) - Dokoncit (Finish)

Start - Ndstroje pro spravu (Administrative Tools) - Sprdva zasad skupiny (Group
Policy Management)

Pravé tlacitko na organizacni jednotku OU, do které byly umistény ucty pocitacu,
na které bude aplikovano nastaveni - polozka Upravit (Edit)

Konfigurace pocitace (Computer Configuration) - Zasady (Policies) - Nastaveni
systemu Windows (Windows Settings) - Nastaveni zabezpeceni (Security Settings) -
Zasady verejnych klicu (Public Key Policies) - prave tlacitko mysi na Diivéryhodné
korenové certifikacni urady (Trusted Root Certification Authorities) - moznost
Importovat (Import) soubor obsahujici vyexportovany certifikat

Na strance Ulozisté certifikatii (Certificate Store) je automaticky vybrana volba
Vsechny certifikaty v ndsledujicim ulozisti - Duveryhodné korenové certifikacni
urady (Place all certificates in the following store-Trusted Root Certificate
Authorities) - Dalsi (Next) - Dokoncit (Finish)



UTB ve Zliné, Fakulta aplikované informatiky, 2010 69

5.1.9.3 Vytvoi'eni zasady autorizace piipojeni a prostiedkii

UCEL: Pii instalaci sluzby Brana Vzdalené plochy bylo uréeno, e pozdgji budou

nastaveny zasady autorizace pfipojeni a zasady autorizace prostiedkli, diky nimz bude

Brana Vzdalené plochy schopna urcit, kdo se smi jeho prostfednictvim piipojit a kdo ne.

POSTUP 30: Vytvoieni zasady autorizace piipojeni a zdsady autorizace prostredka

1.

Start - Nastroje pro spravu (Administrative Tools) — Vzdadlend plocha (Remote
Desktop Services) - Sprdvce brany Vzddlend plocha (Remote Desktop Gateway
Manager)

Levy panel konzoly spravce - Nazev serveru - Zasady (Policies) — pravé tlacitko
mysi na polozku Zasady autorizace pripojeni (Connection Authorization Policies) -
Vytvorit novou zasadu (Create New Policy) - Priivodce (Wizard)

Vytvorit zdasady CAP ke Vzddlené plose a VP pro autorizaci prostredkii
(doporuceno) - Dalsi (Next) - Na dalsi obrazovce byl zadan ndzev zasady - Dalsi
(Next)

Dale byly nadefinoviny pozZadavky pro autorizaci pripojeni. Bylo nastaveno
overovani heslem a pristup povolen jen skupiné Domain Admins — Dalsi (Next)

Na obrazovce Presmérovani zarizeni (Device Redirection) je moznost vybrat, u
kterych zarizeni bude povoleno jejich presmérovani. Byla vybrana moznost Povolit
presmérovani pro vSechna klientskd zarizeni - Dalsi (Next)

Druhd polovina priivodce se vénuje nastavenim zasad autorizace prostredkii. Na

prvni strance byl zadan ndzev zasady - Dalsi (Next)

. Na obrazovce s nazvem Skupina pocitacii (Computer Group) byla vybrana treti

moznost, ktera umozZiuje pripojeni k libovolnym sitovym prostiedkim - Dalsi
(Next)

Na obrazovce Povolené porty (Allowed Ports) byla ponechana vychozi moznost,
kdy pripojeni bude realizovino pomoci portu protokolu RDP, kterym je port 3389 -
Dalsi (Next) - Dokoncit (Finish)

Poznamka: Nazev zasady autorizace ptipojeni: CAP, nazev zasady autorizace prostiedki:

VP

5.1.10 Instalace role Windows Server Update Services

UCEL: Pomoci sluzby WSUS mohou spravci plné spravovat aktualizace vydané

prostrednictvim sluzby Microsoft Update do pocitacu v siti.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 70

POSTUP 31: Instalace role WSUS

1.

3.

Spravce serveru (Server Manager) - levy panel uzel Role (Roles) - pravy panel
odkaz Pridat role (Add Roles) - VVybrat role serveru (Select Server Roles) — WSUS
(Windows Server Update Services) - Dalsi (Next) - S podminkami licencni smlouvy
souhlasim — Dalsi

Na strance Vyberte zdroj aktualizace - Ukladat aktualizace mistne (D:/WSUS) —
Dalsi

Na strance Moznosti databaze — Dalsi — Dokoncit

POSTUP 32: Konfigurace WSUS

1.
2.

Start — Nastroje pro spravu — Windows Server Update Services

Levy panel - Moznosti — Priivodce konfiguraci sluzby WSUS — Dalsi — Pripojit k
serveru pro odeslani dat — Spustit pripojeni — stahovat aktualizace pouze v techto
Jjazycich — ceStina — Dalsi — Vybrat programy — Dalsi — Aktualizace — Dalsi —
Synchronizovat automaticky — Dalsi — Dokoncit

Souhrnné hldseni — Nezahrnout stav ze serveru pro prijem dat replik — OK
Pritvodce vycistenim serveru sluzby WSUS — Dalsi — Dokoncit

Aktualizace schvdleni — Nové pravidlo — Pokud je aktualizace soucasti urcitého
produktu — [libovolny produkt — Windows 7 — vsSechny pocitace — Nazev:

Automatické schvaleni Windows 7 — OK

POSTUP 33: Konfigurace GPO WSUS v zasadach skupiny

1.

Start — Nastroje pro spravu — Spravce zasad skupiny — Vytvoreni GPO na urovni
domény — Nazev: WSUS — OK

Pravé tlacitko mysi na WSUS — Upravit — Sablony pro spravu — Soucdsti systému
Windows — Windows Update — Konfigurace — automatické aktualizace — Povoleno
— Automaticky stahovat a planovat instalaci (Kazdy den v 12hod)

Urceni umisténi intranetové sluzby Microsoft update — Povoleno — bylo vepsano
http://server:8530 — opet zopakovat — OK

Zakazat automatické restartovani u prihlasenych uZivatelu po planovanych
instalacich automatickych aktualizaci — Povoleno — OK

Frekvence zjistovani novych aktualizaci — Povoleno — OK

Povolit okamzitou instalaci automatickych aktualizaci — Povoleno — OK
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Mastaveni | Stav

|:=| Nezobrazovat v dialogu pro vypnuti poditade moZnost Mainstalov...  Meni nakonfigur...
Meménit v dialogu pro wypnutl podtafe vychozi moinost na Mains...  Meni nakonfigur...
Povolit Spravé napajeni programu Windows Update automaticky ...  Meni nakonfigur...

b b [.'?.' b b

Konfigurace automatickych aktualizad Povoleno
|:=] Urdit umisténi intranetového serveru sluzby Microsoft Update Povoleno
|:=| Frekvence zjigtovani noviych aktualizad Povoleno
|:=| Povolit zasiléni ozndmeni o aktualizacich i ufivateldm, ktefi nejsou ... Meni nakonfigur...
|:=| Zapnout upozornéni na software Meni nakonfigur...
_E_EjF‘u:wu:uIit okamZitou instalad automatickych aktualizad Povoleno
|:=] Zapnout instalad doporuenych instalad’ pomod funkce automatic... Meni nakonfigur...
|:=| Zakazat automaticke restartovani v pfipadé piblagenych udivatel... Povoleno
|:=| Opakovat dotaz na restartovani pro naplanované instalace Meni nakonfigur...
|:=| ZpoZdéni restartovani po naplanovanych instaladich Meni nakonfigur. ..
|:=] Zménit plan naplanovanych automatickych aktualizad Meni nakonfigur...
|:=] Powvolit cleni na Hientske strang Meni nakanfigur. ..

|:=] Povolit podepsané aktualizace z umisténi intranetové sluzby Micro...  Meni nakonfigur...

Obrazek 10: Nastaveni aktualizaci v zadsadach skupiny

5.2 Priprava organizacnich jednotek a uzivateli v AD DS

Tato Cast praktické Casti se zabyva strukturou a tvorbou organizacnich jednotek a
uzivateli. Bude vytvofena organizacni jednotka Zamestnanci v niz budou dv€ vnofené
organizacni jednotky nazvané Administrativa a Vyvojari. Soucdsti OU Administrativa
bude uZivatel Sekretarka, na néjZ budou aplikovany takové zasady zabezpeceni, aby tento

uzivatel mél mensi opravnéni nez uZivatel Vyvojar, jez bude soucasti OU Vyvojari.

5.2.1 Vytvoreni organiza¢nich jednotek

POSTUP 34: Vytvofeni organizac¢nich jednotek (OU)

1. Start - Nastroje pro spravu (Administrative Tools) - Uzivatelé a pocitace sluzby
Active Directory (Active Directory Users and Computers)
2. Levy panel — pravé tlacitko mysi na doménu — Nova polozka (New) — organizacni
jednotka — Ndzev — Chranit kontejner pred nahodnym odstranénim
Pozndamka: Pomoci tohoto postupu byla vytvofena organiza¢ni jednotka Zamestnanci do
niz byly stejnym zplsobem vytvofeny dal$i dvé organizacni jednotky nazvané

Administrativa a Vyvojari. Znazornéno na Obrazku 11.
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MDOMAIN.CZ

Administrativa

Obrazek 11: Organizacni jednotky v rdmci domény

5.2.2 Vytvoreni uzivatelskych ucti

POSTUP 35: Vytvofeni uZivatelskych tcti

1. Start - Nastroje pro spravu (Administrative Tools) - Uzivatelé a pocitace sluzby

Active Directory (Active Directory Users and Computers)

2. V levém panelu v strukture domény byla oznacena organizacni jednotka
Zamestnanci — pravé tlacitko na Administrativa - Novd polozka (New) - UZivatel
(User)

3. V dialogovém okné Novy objekt-Uzivatel (New Object-User) bylo vyplnéno

prihlasovaci uzivatelské jméno a Jméno (First name) - Dalsi (Next)

Pozndmka: Pomoci tohoto postupu byly vytvoieny ucty sekretarka v organizacni jednotce

Administrativa a vyvojar v organizac¢ni jednotce Vyvojari. Znazornéno na Obrazku 12.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 73

MDOMAIN.CZ

OU Zamestnanci

S

ou OU Vyvojari

ministrativa

sekretarka

wywojar

Obrazek 12: Struktura prostiedi v Active Directory

4. Na dalsi obrazovce bylo zadano heslo a do pole Potvrzeni hesla (Password
Confirmation) bylo zaddno opétovné - Dalsi (Next) — Dokoncit (Finish)
Poznamka: Zadané heslo musi spliiovat pozadavky na komplexitu hesla. Ve vychozim
stavu to znamend, ze heslo musi obsahovat alespon 3 z celkového poctu 4 kategorii znaki
(mala pismena, velk4 pismena, Cislice, specidlni znaky) a také ma alespont 7 znaka. Také

by nemélo obsahovat uzivatelské jméno ani jeho ¢ast.
5.3 Aplikace zabezpeceni pomoci GPMC

5.3.1 Nastaveni zasad hesla

POSTUP 36: Nastaveni zasad hesla na rovni domény

1. Start - Nastroje pro spravu (Administrative Tools) - Sprava zasad skupiny (Group
Policy Management)

2. Objekt zdsad skupiny — pravé tlacitko mysi - Default Domain Policy - Upravit
(Edit)

3. 'V Editoru spravy zasad skupiny (Group Policy Management Editor) - Konfigurace
pocitace (Computer Configuration) - Zdsady (Policies) - Nastaveni systému
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Windows (Windows Settings) - Nastaveni zabezpeceni (Security Settings) - Zdsady

ucti (Account Policies) - Zasady hesla (Password Policies)

Zasady uctu
Datumn shromaidéni dat: 25.5.2010 4.17:53 syt vie
Konfigurace pocitace (povolena) sheryt

Nastaveni systému Windows shrjt
Mastaveni zabezpeceni shoryt
Zasady uctu/Zasada hesel shryt
Fasady Mastaveni
Heslo musi splfiovat poZadavky na sloFitost Povaleno
Madmalni stari hesla 50 dni
Minimalni délka hesla 8 znakal
Minimalni stari hesla 1 dni
Ukladat hesla pomoci reverzibiiniho Sfrovani Fakazédno
Wynutit pouiiti historie hesel 24 hesel zapamatovano
Fasady Oétuw/Faszada urzamceni Gctu shrjt
Fasady Nastaveni
Doba uzamceni GStu 15 min.
Prahaovéa hodnota pro uzamdeni G&tu 3 neplatnych pakust o phhlageni
Wynulovat &itad pro zamknut i UcStu po 15 min.
Zazady uchl/Fasady modulu Kerberos shonit
Zasady MNastaveni
Madmalni doba Zivota listhu sluzby &00 min.
Madmalni doba Ziveta listku uZivatele 10 hed.
Maximalni doba Zivota pro obnowveni listku ufivatele Tdni
Maximalni tolerance synchronizace hodin poéitace Bmin.
Wynutit omezeni pihladeni ufivatele Povaleno

Obrazek 13: Nastaveni zasad uctu

5.3.2 Povoleni auditovani

UCEL: Auditovani slouzi ke sledovani ¢innosti uzivatelti a zmén v systému, které maji vliv
na zabezpeceni systému.

Poznamka: Nastaveni auditovani se tykaji pocitact, proto jsou vSechny v kategorii
Konfigurace pocitate (Computer Configuration). Pro tpravu nastaveni auditovani pro
fadiCe domény se vyuziva objekt zasad skupiny S nazvem Default Domain Controllers

Policy.

5.3.2.1 Auditovat p¥istup K adresdiové sluzbé

UCEL: Toto nastaveni zabezpeteni uréuje, zda bude operaéni systém auditovat pokusy

uzivatele o piistup k objektim sluzby Active Directory.
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POSTUP 37: Audit pfistupu k adresarové sluzbé

1.

Windows+R - prikaz mmc (Microsoft Management Console) - Soubor (File) -
Pridat nebo odebrat modul snap-in (Add/ Remove Snap-in) - modul Sprdva zdasad
skupiny (Group Policy Management)

Pravé tlacitko mysi na Objekty zasad skupiny (Group Policy Objects) - Novy (New)
— do policka Nazev (Name) zaddame ndzev objektu — OK - objekt zasad skupiny byl
propojen s organizacni jednotkou Zamestnanci

V konzole Editoru spravy zasad skupiny (Group Policy Management Editor) -
Konfigurace pocitace (Computer Configuration) — Zdsady (Policies) - Nastaveni
systému Windows (Windows Settings) - Nastaveni zabezpeceni (Security Settings) -
Mistni zasady (Local Policies) - Zasady auditu (Audit Policies)

Pravy panel konzoly - pravé tlacitko mysi na zasadu Audit pristupu k adresarové
sluzbé - volba Definovat toto nastaveni zdsad (Define these policy settings) -

auditovat Uspésné uddlosti

Nastaveni akce a objektii:
Uzivatelé a pocitace Active Directory (Active Directory Users and Computers) -

pravé tlacitko mysi - Zobrazit (View) - Upresnujici funkce (Advanced Features)

Poznamka: Diky tomu nastaveni je mozné ve vlastnostech objektu vidét zalozku

Zabezpeceni (Security).

2.

3.

Pravé tlacitko mysi na objekt pro audit ,, Zamestnanci* - Vlastnosti (Properties) -
Zabezpeceni (Security) - Upresnit (Customize) - Auditovani (Auditing)

Pridat (Add) - wuzivatelé nebo skupina, jejichz akce s timto objektem budou
auditovany — dale byly ze seznamu specidlnich opravnéni zaskrtnuty akce pro

auditovani — OK

5.3.2.2 Auditovat spravu uctii

UCEL: Toto nastaveni zabezpeéeni urluje, zda se bude auditovat kazda udalost spravy

uctd v pocitaci. K témto udalostem dochézi naptiklad tehdy, kdyz je vytvofen, zménén

nebo odstranén uzivatelsky ucet, kdyz je uzivatelsky ucet piejmenovan, povolen nebo

zakazan, nebo kdyZ je nastaveno nebo zménéno jeho heslo.
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POSTUP 38: Audit spravy ucta

1. Windows+R - prikaz mmc (Microsoft Management Console) - Soubor (File) -
Pridat nebo odebrat modul snap-in (Add/ Remove Snap-in) - modul Sprdva zdasad
skupiny (Group Policy Management)

2. Pravé tlacitko mysi na Objekty zasad skupiny (Group Policy Objects) - Novy (New)
— do policka Nazev (Name) zaddame ndzev objektu — OK - objekt zasad skupiny byl
propojen s organizacni jednotkou Zamestnanci

3. V konzole Editoru spravy zdsad skupiny (Group Policy Management Editor) -
Konfigurace pocitace (Computer Configuration) — Zdsady (Policies) - Nastaveni
systému Windows (Windows Settings) - Nastaveni zabezpeceni (Security Settings) -
Mistni zasady (Local Policies) - Zasady auditu (Audit Policies)

4. Pravy panel konzoly - pravé tlacitko mysi na zdasadu Auditovat spravu uctii - volba
Definovat toto nastaveni zasad (Define these policy settings) - auditovat Uspésné

udalosti | Nevspésné uddalosti

Nastaveni akce a objektii:
5. Uzivatelé a pocitace Active Directory (Active Directory Users and Computers) —

pravé tlacitko mysi - Zobrazit (View) - Upresnujici funkce (Advanced Features)

Poznamka: Diky tomu nastaveni je mozné ve vlastnostech objektu vidét zalozku

Zabezpeceni (Security).

6. Pravé tlacitko mysi na objekt pro audit ,, Zamestnanci* - Vlastnosti (Properties) -
Zabezpeceni (Security) - Upresnit (Customize) - Auditovani (Auditing)

7. Pridat (Add) - wuzivatelé nebo skupina, jejichz akce s timto objektem budou
auditovany — dale byly ze seznamu specialnich opravneni zaSkrtnuty akce pro

auditovani — OK

5.3.2.3 Auditovat systémové uddlosti

UCEL: Toto nastaveni zabezpeéeni uréuje, zda bude opera¢ni systém auditovat systémové
udalosti, ke kterym dochazi naptiklad tehdy, kdyz uzivatel restartuje nebo vypina pocitac,

nebo kdyz néjaka udalost ovlivituje zabezpeceni systému nebo protokol Zabezpeceni.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 77

POSTUP 39: Audit systémovych udalosti

1.

Windows+R - prikaz mmc (Microsoft Management Console) - Soubor (File) -
Pridat nebo odebrat modul snap-in (Add/ Remove Snap-in) - modul Sprdva zdasad
skupiny (Group Policy Management)

Pravé tlacitko mysi na Objekty zasad skupiny (Group Policy Objects) - Novy (New)
— do policka Ndzev (Name) zadame ndzev objektu — OK - objekt zasad skupiny byl
propojen s organizacni jednotkou Zamestnanci

V konzole Editoru spravy zasad skupiny (Group Policy Management Editor) -
Konfigurace pocitace (Computer Configuration) — Zdsady (Policies) - Nastaveni
systému Windows (Windows Settings) - Nastaveni zabezpeceni (Security Settings) -
Mistni zasady (Local Policies) - Zasady auditu (Audit Policies)

Pravy panel konzoly - pravé tlacitko mysi na zasadu Auditovat systémové udalosti -
volba Definovat toto nastaveni zasad (Define these policy settings) - auditovat

Uspésné udalosti i Neuspésné udalosti

Nastaveni akce a objektii:
Uzivatelé a pocitace Active Directory (Active Directory Users and Computers) —

pravé tlacitko mysi - Zobrazit (View) - Upresnujici funkce (Advanced Features)

Poznamka: Diky tomu nastaveni je mozné ve vlastnostech objektu vidét zalozku

Zabezpeceni (Security).

6.

7.

Pravé tlacitko mysi na objekt pro audit ,, Zamestnanci* - Vlastnosti (Properties) -
Zabezpeceni (Security) - Upresnit (Customize) - Auditovani (Auditing)

Pridat (Add) - wuzivatelé nebo skupina, jejichz akce s timto objektem budou
auditovany — dale byly ze seznamu specialnich opravneni zaSkrtnuty akce pro

auditovani — OK

5.3.2.4 Auditovat uddlosti piihldSeni

UCEL: Toto nastaveni zabezpeceni urcuje, zda ma operacni systém auditovat jednotlivé

pokusy uzivatele o ptihlaseni k pocitaci nebo odhlaseni.
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POSTUP 40: Audit udalosti ptihlaseni

1.

Windows+R - prikaz mmc (Microsoft Management Console) - Soubor (File) -
Pridat nebo odebrat modul snap-in (Add/ Remove Snap-in) - modul Sprdva zdasad
skupiny (Group Policy Management)

Pravé tlacitko mysi na Objekty zasad skupiny (Group Policy Objects) - Novy (New)
— do policka Nazev (Name) zaddame ndzev objektu — OK - objekt zasad skupiny byl
propojen s organizacni jednotkou Zamestnanci

V konzole Editoru spravy zasad skupiny (Group Policy Management Editor) -
Konfigurace pocitace (Computer Configuration) — Zdsady (Policies) - Nastaveni
systému Windows (Windows Settings) - Nastaveni zabezpeceni (Security Settings) -
Mistni zasady (Local Policies) - Zasady auditu (Audit Policies)

Pravy panel konzoly - pravé tlacitko mysi na zasadu Auditovat udalosti prihlasent -
volba Definovat toto nastaveni zasad (Define these policy settings) - auditovat

Uspésné udalosti i Neuspésné udalosti

Nastaveni akce a objektii:
Uzivatelé a pocitace Active Directory (Active Directory Users and Computers) —

pravé tlacitko mysi - Zobrazit (View) - Upresnujici funkce (Advanced Features)

Poznamka: Diky tomu nastaveni je mozné ve vlastnostech objektu vidét zalozku

Zabezpeceni (Security).

6.

7.

Pravé tlacitko mysi na objekt pro audit ,, Zamestnanci* - Vlastnosti (Properties) -
Zabezpeceni (Security) - Upresnit (Customize) - Auditovani (Auditing)

Pridat (Add) - wuzivatelé nebo skupina, jejichz akce s timto objektem budou
auditovany — dale byly ze seznamu specialnich opravneni zaSkrtnuty akce pro

auditovani — OK

5.3.2.5 Auditovat zmény zdsad

UCEL: Toto nastaveni zabezpeéeni uréuje, zda bude operaéni systém auditovat jednotlivé

udalosti pokusti o zménu zasad pfifazeni uzivatelskych prav, zasadach auditu, zasadach

davéry nebo zasadach hesla.
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POSTUP 41: Audit zmén zasad

1.

Windows+R - prikaz mmc (Microsoft Management Console) - Soubor (File) -
Pridat nebo odebrat modul snap-in (Add/ Remove Snap-in) - modul Sprdva zdasad
skupiny (Group Policy Management)

Pravé tlacitko mysi na Objekty zasad skupiny (Group Policy Objects) - Novy (New)
— do policka Nazev (Name) zaddame ndzev objektu — OK - objekt zasad skupiny byl
propojen s organizacni jednotkou ZamestnanCi

V konzole Editoru spravy zasad skupiny (Group Policy Management Editor) -
Konfigurace pocitace (Computer Configuration) — Zdsady (Policies) - Nastaveni
systému Windows (Windows Settings) - Nastaveni zabezpeceni (Security Settings) -
Mistni zasady (Local Policies) - Zasady auditu (Audit Policies)

Pravy panel konzoly - pravé tlacitko mysi na zasadu Auditovat zmeny zdsad - volba
Definovat toto nastaveni zasad (Define these policy settings) - auditovat Uspésné

udalosti i Neuspésné uddalosti

Nastaveni akce a objektii:
Uzivatelé a pocitace Active Directory (Active Directory Users and Computers) —

pravé tlacitko mysi - Zobrazit (View) - Upresnujici funkce (Advanced Features)

Poznamka: Diky tomu nastaveni je mozné ve vlastnostech objektu vidét zalozku

Zabezpeceni (Security).

6.

7.

Pravé tlacitko mysi na objekt pro audit ,, Zamestnanci* - Vlastnosti (Properties) -
Zabezpeceni (Security) - Upresnit (Customize) - Auditovani (Auditing)

Pridat (Add) - wuzivatelé nebo skupina, jejichz akce s timto objektem budou
auditovany — dale byly ze seznamu specialnich opravneni zaSkrtnuty akce pro

auditovani — OK
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Zasady - I Mastaveni zasady

Auditovat poufivani opravnéni Medefinovano

Auditovat pristup k adresdrové sluzhé Uspééné pokusy

Auditovat pristup k objektim Medefinovano

Auditovat sledovani procesd MNedefinovano

Auditovat spravu ctd Usp&iné pokusy, Metispéiné pokusy
Auditovat systémové udalosti Usp&iné pokusy, Metispéiné pokusy
Auditovat udalosti prihlaseni Usp&iné pokusy, Metispéiné pokusy
Auditovat udalosti prihlaseni k GEtu MNedefinovano

Auditovat zmény zasad Usp&iné pokusy, Metispéiné pokusy

Obrazek 14: Nastaveni auditu

5.3.3 Omezeni spousténi aplikaci pomoci zasad AppLockeru

POSTUP 42: Omezeni spousténi aplikaci pomoci zasad AppLockeru

1. Start — Ndstroje pro spravu (Administrative Tools) — Sprava zasad skupiny (Group
Policy Management)

2. Pravé tlacitko mysi na organizacni jednotku ,, Administrativa“ — Vytvorit novy
objekt zasad skupiny a propojit jej sem (Create a GPO in this domain, and Link it

here)
Poznamka: Nazev nového objektu zasad: AppLocker

3. Pravé tlacitko mysi na novy objekt zasad — Upravit (Edit)

4. V editoru zasad skupiny — Konfigurace pocitace (Computer Configuration) —
Zasady (Policies) — Nastaveni systému Windows (Windows Settings) — Nastaveni
zabezpeceni (Security Setings) — Zasady Fizeni aplikaci (Application Control
Policies) — levy panel polozka AppLocker

5. Pravy panel odkaz Nastavit vynuceni pravidel (Configure rule enforcement) —
Nastaveno (Configured) — Pravidla spustitelnych souborii (Executable rules) — OK

6. Levy panel AppLocker — pravé tlacitko na polozku Pravidla spustitelnych soubori
(Executable Rules) — Vytvorit nové pravidlo (Create New Rule) — Dalsi (Next)

7. Na obrazovce Opravneni (Permissions) — byla vybrana moznost Zakazat (Deny) —

Vybrat (Select) — uzivatel sekretarka — Dalsi (Next)
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Obrazek 15: Omezeni spousténi aplikaci pomoci AppLocker

8. Na obrazovce Podminky (Conditions) — Cesta (Path) — Dalsi (Next) — Prochdzet
slozky (Browse folders) - byla vybrana slozka ,,Packaged Programs‘ - Dalsi
(Next)

Poznamka: \ diplomové praci byla vybrana slozka D:\Program Files\Packaged Programs

ze které bylo zakazano spoustét programy.

9. Na obrazovce Vyjimky (Exceptions) byla pomoci tlacitka Pridat (Add) definovana
vyjimka — Dalsi (Next) — Dokoncit (Finish)
10. Vygenerovat vychozi sadu pravidel — Ano (Yes)

5.3.4 Aplikace a porovnani objekti zasad skupiny v OU

Na obrazcich je vidét aplikace GPO propojené na trovni ,,OU Zamestnanci®. Vzhledem
k tomu, Ze se tato organizacni jednotka nachazi v doméné mdomain.cz zdédila veSkera
aplikovana GPO propojené na trovni domény. Dlvod je ten, Ze je aktivni Dédicnost zasad
skupiny, coz znamend, ze kazdad niz$i jednotka zdédi GPO aplikované na vyssi urovni.
,OU Zamestnanci“ obsahuje dvé vnotfené¢ OU a to ,,Administrativa® a ,,Vyvojari“ to

znamena, ze veskeré GPO v ,OU Zamestnanci“ zdédi tyto wvnoifené OU. OU
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Administrativa vSak obsahuje GPO propojené prave na tuto organizacni jednotku, to tedy

znamena, ze neovlivni ,,OU Zamestnanci“ a ,,OU Vyvojari‘.

Zamestnanci
Propojené objeldy zésad skupimy  DEdiSnost zasad skupiry | Delegovani |

Tento seznam neobsahuje #5dné objekty GPO propojené s lokalitami. Dal3i informace najdete v napovEadE.

Priorita = Objekt zésad skupi Umisténi Stav objektu GPO Fittr rozhrani WMI
Zazady NAP Zamestnanci Povoleno Zadné
a2 Konfigurace 1PSec Zamestnanci Povoleno Zadné
a: 3 Audit_Pristup k AS Zamestnanci Povalena Zadné
= 4 Audit spravy GG Zamestnanci Povoleno Fadné
o 5 Auditovat systemove udalosti Zamestnanci Povoleno Zadné
% 6 Auditovat udalosti priblaseni Zamestnanci Povoleno Fadné
a7 Auditovat zmeny zasad Zamestnanci Povoleno Zadné
a: 8 Implementace jednotneho prhla... Zamestnanci Povoleno Fadné
i 9 S5 Certifikat Zamestnanci Povoleno Zadné
o 10 Zasady uctu mdomain.cz Povoleno Zadné
s 11 Default Domain Policy mdomain.cz Povoleno Fadné

Obrazek 16: Propojené GPO v ramci OU Zamestnanci

Administrativa
Propojené ohjekty zdsad skupiny Dedicnost zasad skupiny | Delegovani I

Tento seznam neobsahuje adne objekty GPO propojené s lokalitami. Dalgi informace najdete v napoveds.

Priorta_+ | Objekt zdsad skupiny | Umisteni | Stav objektu GPO | Filtr rozhrani WMI
Ii=ET 1 ApplLocker Administrativa  Povoleno Zadné
= 2 Zakaz spousteni a uprav registru Administrativa  Povoleno Zadné
= 3 Zasady NAP Zamestnanci  Povoleno Zadné
= 4 Korfigurace IPSec Jamestrianci Povoleno Zadné
,.: b Audit_Pristup k AS Zamestnanci Povoleno Zadné
= B Audit spravy GStd Zamestnanci Fovoleno Zadné
= 7 Auditovat systemove udalosti Zamestnanci  Povoleno Zadné
s/ 8 Audtovat udalosti priblaseni Jamestrianci Povoleno Zadné
% 9 Auditovat zmery zasad Zamestnanci Povoleno Zadné
= 10 Implementace jednotneho prhla...  Zamestnanci Fovoleno Zadné
= 1 S5 Certfikat Zamestnanci  Povoleno Zadné
s 12 Lasady uctu mdomain.cz Povoleno Zadné
s 13 Defautt Domain Policy mdomain.cz Povoleno Zadné

Obrazek 17: Propojené GPO v ramci OU Administrativa
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Vyvojari
Propojené objekty zasad skupiny  DEdiEnost zésad skupiny | Delegovani

Tento seznam neobsahuje Zadne objekty GPO propojene s lokalitami. Dalzi informace najdete v napovede.

Priorta = Objebkt zasad skupi Limisténi Stav objeldu GPO Fittr razhrani WHMI
Fasady NAFP Famestnanci Povolenao Fadné
= 2 Korfigurace IPSec Famestnanci  Povoleno Fadné
,.: 3 Audit_Pristup k AS Zamestnanci Povoleno Fadné
,.: 4 Audit spravy G&td Zamestnanci Povoleno Fadné
&= 5 Auditovat systemove udalosti Zamestnanci Povoleno Zadné
;: & Auditovat udalosti prihlaseni Zamestnanci Povolenao Fadné
= 7 Audtovat zmeny zasad Famestnanci  Povoleno Fadné
,.: g Implementace jednotneho prhla...  Zamestnanci Povoleno Fadné
] S5 Certifileat Zamestnanci Povoleno Zadné
= 10 Zasady uctu mdomain.cz Povoleno Zadné
a1 Defautt Domain Policy mdomain.cz Povoleno Zadné

Obrazek 18: Propojené GPO v ramci OU Vyvojari
5.4 Konfigurace klientskych po¢itac¢i s ohledem na bezpe¢nost

5.4.1 Konfigurace pripojeni klientského pocitace k siti

POSTUP 43: Ptipojeni klienta k siti

1. Spravce serveru (Server Manager) — Zobrazit sitova pripojeni (Network
Connections)

2. Pripojeni k mistni siti (Local Area Connection) - pravé tlacitko mysi - Vlastnosti

(Properties)
3. Protokol TCP/IPv4 (Internet Protocol Version 4) - Vlastnosti (Propertis)

4. Zde byla nastavena adresu IP, sitovda maska, ale vychozi brana a DNS byly

prozatim ponechany nevyplnéné - OK - Zavrit (Close)
5. Nastaveni bylo ovéreno V Prikazovem radku pomoci prikazu Ipconfig

Pozndmka: 1P adresa byla nastavena na hodnotu 10.0.0.2 a sitova maska na hodnotu
255.0.0.0.

5.4.2 PrihlaSeni klienta do domény

POSTUP 44: PtihlaSeni klienta do domény

1. Start — pravé tlacitko na Pocitac — Vlastnosti (Properties) — Ndzev pocitace,

doména a nastaveni pracovni skupiny — Zménit nastaveni
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2. Ve viastnostech systému — ID sité — Pripojit se K doméné nebo pracovni skupiné —
moznost Tento pocitac je soucasti podnikové site a je pouzivan k pripojeni k dalsim
pocitacum v praci — Spolecnost pouziva sit' s doménou

3. Na dalsi strance bylo zadano Uzivatelske jméno, Heslo a Nazev domény

4. Dale byl zadan Nazev pocitace a Doména pocitace

Poznamka: Uzivatelské jméno: sekretarka, Nazev domény: mdomain.cz, Nazev pocitace:

LP-PC2, Doména pocitace: mdomain.cz.

5.4.3 Konfigurace pripojeni klientského pocitace k siti se sluzbou DHCP

POSTUP 45: Ptipojeni klienta k siti s aktivni sluzbou DHCP

1. Spravce serveru (Server Manager) — Zobrazit sitovd pripojeni (Network
Connections)

2. Pripojeni k mistni siti (Local Area Connection) - pravé tlacitko mysi - Vlastnosti
(Properties)

3. Protokol TCP/IPv4 (Internet Protocol Version 4) - Vlastnosti (Propertis)

4. Zde bylo nastaveno Ziskat IP adresu ze serveru DHCP automaticky a Ziskat adresu
serveru DNS automaticky - OK - Zavrit (Close)

5.4.4 Vyzadani certifikatu pocitace na klientském pocitaci

1. Windows + R — piikaz mmc — Soubor (File) — Pridat nebo odebrat modul snap-in
(Add/Remove Snap-in) — Certifikdty (Certificates) — Pridat (Add ) — Ucet pocitace
(Computer account) — Mistni pocitac¢ (Local computer) — Dokoncit (Finish) — OK

2. Levy panel konzoly — Certifikaty (Certificates) — pravé tlacitko mysi na polozku
Osobni (Personal) — Vsechny ukoly (All Tasks) — Vyzddat novy certifikat (Request
New Certificate)

3. Zapis certifikatu (Certificate Enrollment) — Dalsi (Next) — typ certifikatu — Pocitac¢
(Computer) — Zapsat (Enroll)

Poznamka: Po uspésném ziskani certifikatu je tento certifikat ulozen v konzole Certifikaty

(Certificates).

-

| Kefenowy adresar konzc Vystaveno pro Vistavitel
4 G Certifikaty (mistn) || 9=\ \yc1e-pC2.mdomain.cz mdomain-SERVER-CA
4 || Oschni
| Certifikaty

Obréazek 19: Uspé&sné vystaveni certifikatu po¢itace



UTB ve Zliné, Fakulta aplikované informatiky, 2010 85

5.4.5 [Instalace balicku MSI na klientském poc¢itaci

Vyhodou instalace balickti MSI je, Ze jsou klientim poskytnuty programy serverem, které

jsou soucasti nabidky Start a jsou také zobrazeny na PlosSe.

POSTUP 46: Instalace balicku MSI

1. Start — Pocita¢ (Computer) - levy panel — Sit (Network) — Server — Packaged
Programs — instal balicku MSI

Pozndamka: Pti spusténi vzdaleného programu musi uzivatel zadat UZivatelské jméno a

Heslo. Diky implementaci jednotného piihlaseni se staci autentizovat jen jednou.

5.4.6 Konfigurace klienta pro pripojeni pomoci Brany VP

POSTUP 47: Konfigurace klienta pro pfipojeni pomoci Brany VP

1. Start — Vsechny programy (All Programs) — Prislusenstvi (Accessories) — Pripojeni
ke vzddlené plose (Remote Desktop Connection)

2. Do pole nazev Pocitace (Computer) byla zaddna IP adresa serverového pocitace

3. Moznosti (Options) — Upresnit (Advanced) — Nastaveni (Settings)

4. V dialogovém okné Nastaveni serveru brany sluzby Vzdalena plocha byl do pole
Nazev serveru uveden nazev serveru sroli Brana Vzdadlené plochy a zruseno

policko Nepouzivat server sluzby Brana VP pro mistni adresy

5.4.7 Vyzadani aktualizace zasad skupiny na klientském pocitaci

Pro okamzitou aplikaci zmén v nastaveni zasad vyuzijeme jeden z dvou moznych ptikazt
Gpupdate /force a Gpupdate /forte. Jedinym rozdilem téchto dvou piikazi je, ze Gpupdate
[forte je z hlediska priority na vyssi Grovni. Pro aktualizaci zasad se tyto piikazy vyuzivaji

na klientskych pocitacich nikoliv serverovych
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ZAVER

Ve chvili kdy jsou pocitace soucasti domény, byvaji spravovany pies sitové rozhrani
prostiednictvim serveru. Tento server poskytuje svym klientim sluzby nebo aplikuje
zabezpeceni. Proto je velmi dulezité zabezpeCit dany server, tak aby minimalizace
hrozicich rizik jak ze strany vné&jsi sité, tak ze strany samotnych klientd vnitini sité byla co
mozZna nejvetsi.

Tim se zabyvala tato diplomova prace, ktera si kladla za cil popsat mozna rizika plynouci z

nedostate¢né¢ zabezpeceného pocitaCe, ale hlavné nabidnout uceleny postup zabezpeceni

operacnich systémiit Windows Server 2008 R2 a Windows 7.

Soucasti teoretické ¢asti prace je nejen popis obecnych a fyzickych rizik, ale také rizik,
které jsou specifické pro serverové pocitae. Dale se prace zabyvala obecnym popisem
vybranych sluzeb serverového operac¢niho systému Microsoft Windows Server 2008 R2 s
¢imz souvisi dals§i Cast prace, jez popisuje metodiky zabezpeceni vybranych sluzeb a
systému jako celku. Zéasady skupiny (Group Policy) jakozto zdkladnimu pilifi celého
zabezpeceni byla v€novana samostatna kapitola, ktera si kladla za cil popsat a vysvétlit

aplikaci jednotlivych zasad zabezpe€eni na pocitace.

Nejdulezitéjsi ¢asti diplomové prace je bezesporu jeji prakticka ¢ast. Zde byly ukazany
postupy instalace a konfigurace vybranych sluzeb s ohledem na bezpecnost. Prace na
ptikladu sité se tfemi pocitai - serverovym, se systtmem Windows Server 2008 R2 a
dvéma klientskymi se systémem Windows 7, ukazuje jak vhodné¢ instalovat sluzby Active
Directory Domain Services, diky niz je dany server povySen do role fadi¢e domény.
Nasledné je ukazano, jak prostfednictvim této sluzby, na klienty pfipojené do sité tohoto,
aplikovat fadu vhodnych zabezpeceni. Pro spravnou funkci domény je nezbytnd i sitova
sluzba DNS Server, jejiz instalace byla rovnéZz v praktické €asti popsana. Stejné€ tak byl
server doplnén o sluzbu DHCP Server. Sluzba DHCP Server byla nakonfigurovéna, tak
aby spolupracovala s architekturou NAP, diky ¢emuz bylo zajisténo, ze adresy IP
umoziujici plnohodnotny pfistup k prostiedkiim sité budou ptidéleny jen pocitaciim, které
spliuji predem definované pozadavky. Byl tedy kladen diiraz i na vhodné nastaveni
klientskych pocitacii se systtm Windows 7 Professional nebo Iépe feceno vhodné
nastaveni jejich uzivatelskych Gctl s ur€itymi omezenimi, které maji vyznamny podil pro
minimalizaci rizik plynoucich z neodborného nebo umyslného zasahti do konfigurace

pocitace. Soucasti praktické casti je také popis instalace a konfigurace sluzby Remote
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Desktop Service, ve které¢ se prace zaméfuje na vyuziti jejich roli RemoteApps a Brany VP

(Vzdalena plocha).

Cela prakticka cast je zpracovana formou praktického pruvodce, ktery postupnymi kroky
provede instalaci a konfiguraci syst¢tmu Windows Server 2008 s ohledem na zabezpeceni
pted aktualnimi hrozbami. Samoziejmé je nutné upozornit, ze prace je velmi izce pojata,
nebot’ faktem ziistava, ze zabezpeCeni serverovych a klientskych pocitacti nebo celkove
bezpecnost je velmi rozsahlé téma. Pro feseni této prace by bylo vhodnéjsi, kdyby se server
nachdzel v redlném prostiedi pokud mozno s vétSim poctem serveril, kdy by bylo mozné
aplikovat nékteré druhy zabezpeceni, a také klientd. Tim by jakékoliv nastavené
zabezpeceni proslo plnym testovacim procesem a prace by tedy mohla reagovat na

skute¢né a aktudlni problémy se kterymi se spravci dennodenné setkavaji.

Pti praktické realizaci z diivodu né€kterych omezeni, jakym bylo napiiklad vyuziti pouze
jediného serveru, doslo ke vzniku nékolika bezpecnostnich prohieskt. Pouziti jediného
serveru, na kterém by bézela sluzba AD DS soucasné se sluzbou Remote Desktop Service
neni rozhodné doporucovano, nebot’ pii této konfiguraci je dovolen pfistup klientim na
serverovy pocitac, ktery je fadicem domény a tim dochdzi ke znacnému bezpecnostnimu
riziku.

Vysledné fteSeni prezentuje postupy instalace a konfigurace vyznamnych sluzeb
serverového pocitace, napiiklad AD DS (Active Directory Domain Services), ale také fadu

prosttedktll, jak prostfednictvim operacnich systému Microsoft Windows vytvofit dobfe

fungujici bezpecnou pocitacovou sit’.
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ZAVER V ANGLICTINE

The best option to maintenance computers which are part of the domain is through the

network interface of the server.

The server provides services to its clients, allows applying security and so on. Therefore, it
IS very important to secure the server to minimize risks threatening from both sides - from

the side of the external network, and also from the clients inside its own network.

This thesis deals with all above mentioned risks. At the beginning, it describes the potential
risks arising from poorly secured computers, and then it tries to offer comprehensive
security approach for Windows Server 2008 R2 and Windows 7 network.

The theoretical part of this thesis is not just a general description of the physical risks but
also focuses on the specifics of the server computer. This work also deals with a general
description of selected Microsoft Windows Server 2008 R2's services, which is linked to
the another part, which shows the methodology of securing these selected services and
links the security options to one solid complex. A separate chapter is dedicated to the
Group Policy, which is a basic pillar of the Windows Server security. The chapter tries to
describe and explain the application of security policies on the individual computer or its
group in the Windows Server network.

The most important part of the thesis is certainly its practical part. There are given
examples how to install and configure the selected server services with regard to its safety.
The work on the example of the network with three computers - server, Windows Server
2008 R2 and the two clients running Windows 7, shows how to properly install the Active
Directory Domain Services, through which the server is promoted to the role of the domain
controller and it becomes able to offer series of security options to its clients. For proper
function of the domain it is necessary to install DNS Server service, whose installation is
also shown in the practical part of this thesis. Likewise, the server has been promoted to
the DHCP Server. DHCP Server role has been configured to cooperate with the NAP
architecture, thereby the IP addresses to allow full access to network resources will be
provided only to computers that meet the predefined requirements. Presented configuration
focused on the appropriate settings on client computers with Windows 7 Professional or
better. Preparation of suitable settings of their user accounts with certain restrictions has a
significant contribution to minimizing the risks from improper or intentional interference

with computer configurations. The practical part also contains a description of the
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installation and configuration of the Remote Desktop Service, which is focused on its roles
RemoteApps and Remote Desktop.

Whole practical part is presented as a practical guide, which shows successive steps to
install and configure Windows Server 2008 with regard to protection against current
threats. Of course, it should be noted that the work is very narrowly conceived, because the
fact remains that the security of server and client computers or the total security of whole
network is a very broad topic. To deal with this task it would have been preferable if the
server was located in a real environment, with more servers, which could carry more
security options, as well as clients. This would let the security setting undergo full testing
process and should therefore work to respond to real and actual problems which

administrators face daily.

Due to certain restrictions, such as usage of only a single server, there were several safety
violations, which should be avoided in practical implementation. Using a single server that
is running the AD DS and Remote Desktop Service as well, is definitely not recommended,
because in this configuration, clients are allowed to access server computer, which is also a

domain controller, and this is a significant security risk.

The resulting solution presents procedures for installing and configuring the server
computer with most of it important services, for example AD DS (Active Direcotry
Domain Services) but also presents a way how to create an efficient and securely working

computer network based on Microsoft Windows operating systems.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A-zaznam

ADCS

ADDS

CA

CRL

DC

DHCP

DNS

DoS

GPMC

GPO

Pfevadi jmenny nazev na IP adresu. Obsahuje vzdy c¢iselnou

hodnotu IP adresy.

Active Directory Certification Services je sluzba, ktera poskytuje
sluzby pro vydavani a spravu certifikat vefejnych klict, které jsou
vyuzivany v systémech softwarového zabezpeceni zaloZenych na

technologii vetejnych klic¢h

Active Directory Domain Services je rozsifitelna adresafova sluzba,

ktera umoznuje centralizovanou spravu sitovych prostiedk

Certifikaéni autorita slouzi k vydavani certifikdti uZzivatelim,

pocitaclim a sluzbam a ke sprave platnosti certifikati

Certificate Revocation List je seznam zneplatnénych certifikatt, ve
kterém jsou zapsany informace o certifikatech, které jejich vlastnici

prohlasili za neplatné (nechali je zneplatnit)

Domain Controller neboli fadi¢ domény je pocita¢, na kterém je

uloZen adresat sluzby Active Directory

Dynamic Host Configuration Protocol slouZi pro automatické
pfidélovani IP adres klientskym pocitatim a dalSim sitovym

zafizenim v pocitacovych sitich na bazi TCP/IP

Domain Name System slouzi k vyhodnocovani nazvit DNS a jejich

pievod na IP adresy, a naopak vyhodnocovani IP adresy na ndzvy
DNS

Denial of Service nebo DDoS (Distributed Denial of Services)
spociva v zahlceni serveru (resp. pocitace) nadmérnym mnoZzstvim
pozadavk, nejde tedy prvotradné o ziskavani dat

Group Policy Management Console) je nastroj, ktery slouzi pro
spravu zéasad skupiny v prostfedi Active Directory

Group Policy Object neboli objekt zasad skupiny umoziuje
aplikovat jednotliva pravidla na vybrané uzivatele ¢i pocitace v

prostiedi Active Directory
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GUID

HTTPS

IP adresa

Licence VP CAL

Malware

NAP

NAT

NPS

Oou

PTR

RFC

Globaln¢ jedinecny identifikator je specialni typ identifikatoru
pouzivany v softwarovych aplikacich poskytujici jedinecné

referen¢ni ¢islo

Hypertext Transfer Protocol Secure je nadstavba sitového
protokolu HTTP, kterd umoziuje zabezpecCit spojeni pied
odposlouchavanim, podvrzenim dat a umoznuje téz ovéfit identitu

protistrany

Je v informatice Ccislo, které jednoznacné identifikuje sitové

rozhrani v pocitatové siti

Licence VP CAL (Client Access License) jsou softwarové licence,
které jsou pozadovany pro piipojeni kazdého zafizeni nebo

uzivatele k serveru Hostitel relaci VP

Souhrnné oznaceni zahrnujici pocitacové viry, trojské koné,

spyware a adware

Network Access Protection je technologie vytvareni, vynuceni a

napravy problémi zasad stavu klienta

Network Address Translation umoznuje nakonfigurovat sdileni
pripojeni k Internetu s pocitaci v privatni siti a pteklad prenosi

mezi svou vefejnou adresou a privatni siti

Network Policy Server umoziuje centralné spravovat piistup k siti
prostiednictvim fady riznych servert pro pfistup k siti, k nimz patii
bezdratové pristupové body, servery VPN, servery pro telefonické
pfipojeni a ovéfovaci piepinace 802.1X

Organization Unit slouzi kuspofadani objektl v doméné
K usnadnéni spravy Uéth pro uzivatele, skupiny a pocita¢ a pro
spravu ostatnich prostiedkt (tiskarny, sdilené slozky atd.)

Reverzni zaznam PTR slouzi k pfevodu IP adresy na nazvy

Request For Comments jsou oznacenim fady standardi a dalSich
dokumenti popisujicich Internetové protokoly, systémy atd. RFC

jsou oficidln€ povazovany spise za doporuceni, nez normy piesto se
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SRV

TCP/IP

VPN

WINS

WSUS

podle nich fidi vétSina Internetu

Service record je zaznam obsahujici hostitelsky nazev serverli, na
nichz pfislusné sluzby AD bézi, a podle nichz se klienti DNS

mohou k pozadované sluzb¢é AD pfipojit

Transmission Control Protocol/Internet Protocol obsahuje sadu
protokoll pro komunikaci v pocitacové siti a je hlavnim

protokolem celosvétové sité Internet

Virtual Private Network slouzi k virtualnimu spojeni vice fyzicky
vzdalenych pocitact, takze se chovaji, jako by byly pfimo
propojené jednou siti

Windows Internet Naming Service slouzi pro pteklad nazvh

NetBIOS

Windows Server Update Services slouzi ke spravé aktualizaci

vydanych prostiednictvim sluzby Microsoft Update
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