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ABSTRAKT

Diplomové prace primarné analyzuje konvekéni metody detekce pohybu pouzivané u
pohybovych detektorti poplachovych a tisnovych systémtl v ochran¢ objektu. V teoretické
¢asti prace autor nejprve analyzuje ¢lovéka jako objekt vyznacujici se ur€itymi fyzikalni
jevy, kterymi se prozrazuje jeho pohyb na daném misté. Déle se zabyva podrobnou
analyzou fyzikalni podstaty detektorti pohybu. Prakticka c¢ast diplomové prace analyzuje
soudobé trendy detektori pohybu a autor zde navrhuje nové metody detekce pohybu, které

by v ramci ochrany objektu mohly byt pouzity.

Kli¢ova slova: metoda, detekce pohybu, detektor pohybu, narusitel, chranéna zona,

poplachovy zabezpecovaci a tisnovy systém

ABSTRACT

This Diploma thesis analyzes the primary convective motion detection of methods used for
motion detection in Intruder and Hold-up Alarm System. In the theoretical part of this
thesis the author first analyzes the human like an object characterized by certain physical
phenomena, which betrays his movement on the ground. This physical effect proclaims the
motion of the human on the definite place. The author occupis with the analyzes of the
physic principal of the motion detectors. The practical part of this thesis analyzes the
contemporary trends of the motion detectors and the author proposes the new methods to

detect motion, which could be used to protect the building.

Keywords: method, motion detection, motion detector, intruder, protection of area,

Intruder and Hold-up Alarm System
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UVOD

bezpeci. Jakmile se ¢lovek zacal integrovat do spolecenstvi, utvarel si své zivotni prostiedi.
Toto zivotni prostiedi délil na tfi ¢asti - pfirodni, pracovni a prostiedi ptibytku, pficemz
vSechna tato prostfedi ho ovlivilovala a spole¢né utvarela lidsky systém. Soucasné pojeti
lidské bezpecnosti je bezpecnost lidského systému. Mezi jeho zékladni chranéné zajmy

patfi:
e 7zivot, zdravi a bezpeci lidi
e majetek
e spolecensky fad
e Zivotni prostiedi
¢ technologie a infrastruktura

S rostouci kriminalitou jsou ovSem tyto zajmy stale vice vystavovany rizikim. Kazdy den
masmédia chrli informace o krimindlnich ¢innostech v podobé vloupani do objektt,
majetkovych kradezi, pfepadeni ve vlastnim dom¢ a podobné. Pfitom pachatelé se dnes do
objektl dostavaji celkem snadnou cestou, ke které prispiva jejich nedostatecné ¢i dokonce
nulové zabezpeceni. Je to také z Casti zplisobeno tim, ze fada bezpecnostnich firem provadi
elektronické zabezpefeni objektl zdkaznika jiz nékolik let rutinni cestou, kterou maji

pachatelé jiz odkoukanou.

Cilem této diplomové prace je navrhnout nové metody detekce pohybu neopravnéné osoby
v objektu. V tivodu prace se autor zaméftil na problematiku v ochrané majetku a na obecny
popis metody detekce pohybu jako postupu pii efektivnim odhalovani neopravnéné
pritomnosti osob v chranéném objektu. Dalsi kapitola pojednava o fyzikalni podstaté
detektori pohybu a jejich fyzikalnich principech, kterych vyuZivaji. Ctvrta kapitola
analyzuje trendy metod detekce pohybu. V zavéru prace sdm autor navrhuje nové zpusoby
a metody detekce pohybu, které zatim nebyly v pohybovych detektorech poplachovych

zabezpecovacich a tisnovych systému vyuzity.
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I. TEORETICKA CAST
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1 SOUCASNE PROBLEMY V OCHRANE MAJETKU A JEJICH
BUDOUCNOST

V soucasné dob¢ je zabezpecCeni majetku v povédomi lidi stale nedostacujici. Lidé piitom
casto nedbaji ani zakladnich bezpecnostnich rezimovych opatfeni. V pfizemnich bytech
zustavaji oteviena okna, v autech nechavaji viditelné¢ pohozené véci, na vstupnich
jednotkach byti a doml maji jen zékladni (velmi slabou) ochranu mechanickych
zdbrannych systémi, pfi delSim pobytu mimo domov ponechdvaji stazené rolety c¢i
nevybranou schranku a podporuji tak domnénku, Ze majitel domu ¢i bytu neni delsi dobu
pritomen. Teprve kdyz se nékdo stane obéti vloupani, hoice lituje, Ze nezabezpecil svij
majetek. Zpravidla nejde jen o hmotna aktiva v podobé materialnich $kod, ale i o aktiva
nehmotna, jako jsou rizné dokumenty soukromého charakteru, které¢ maji pro jeho majitele
nevyéislitelnou hodnotu. Rada lidi se domnivd, Ze kdyz bydli napiiklad v panelovém
domé, zlod¢j si nedovoli vloupat se do jejich bytu, protoze na chodbéch je takika neustala
frekvence pohybu obyvatel domu. Bohuzel opak je pravdou. Lidska lhostejnost dosahla jiz
takové hladiny, ze na pomoc druhého se nelze témét viibec spolehnout. To také miizeme
vidét naptiklad u houkajicich alarmli zaparkovanych osobnich vozidel. Kazdou chvili
dochdzi ke spusténi alarmu vozidla a 1idé si na to jiz tak zvykli, ze jen prochdzi kolem bez
povsimnuti. Na druhé strang, neni se ¢emu divit. Zijeme ve staté, ktery je deklarovan jako
demokraticky pravni stat s jednoznacnosti a vymahatelnosti prava. Tato vymahatelnost je
vSak zanesena pouze v normdch pravnich ptedpisi a jeji pfeneseni do praxe je dosti
odlisné. Jak je jen mozné, Ze ClovEk branici svij majetek pfed zlodéjem, kterého béhem
incidentu porani, je obzalovan z trestniho ¢inu ubliZzeni na zdravi? Lidé nemaji oporu a
nedaveiuji statu jako subjektu soudni a vykonné moci. Staraji se radéji jen o sebe a
druhych si nevS§imaji. Maji strach, Ze pokud by poskytli druhym pomocnou ruku, sami by
se zapletli do problémt, které by se nakonec otoCily proti nim, jak se také jiz v mnoha
ptipadech stalo. Kazdy den jsou média pieplnéna zpravami o organizovaném zloCinu,
korupci ve vrcholnych sférach vladni moci, nasilnostech a kriminalité. Jak néktefi ptedni
politikové tvrdi: ,.kriminalita je dan, kterou vyzaduje demokraticky rezim statu“. Pro¢ se
ale tato dan neustale zvysuje! Novy trestny zédkonik ma pfinést nové zlepSeni. Zda-li to

bude zlepsSeni, se projevi az s odstupem c¢asu.
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1.1 Analyza statistik kradeZe vloupanim do objektu

Pokud se podivame na statistiky Policie Ceské republiky za obdobi poslednich tii let,
zjistime, Ze pocet kradezi vloupanim se do objektti se udrzuje stale na stejné hlading -

okolo 54 tisic piipadii za jeden rok.

Statistika kradezi vloupanim za obdobi 2007 -2009
55000
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45000
40000

B Pocet vloupani
35000

30000

M Pocet
objasnénych
vloupani

25000

20000

15000

10000 -
5000 -

2007 2008 2009

Obr. 1. Statistika kradezi vioupanim

Jak je z grafu patrné, pocet objasnénych krimindlnich ¢ind kradezi vloupanim je stale
velmi nizky a za celé obdobi €ini v priméru 10 342. Jelikoz rozdil mezi jednotlivymi roky
v poctu objasnénych ptipadid osciluje v rozmezi +- 0,75 %, nelze jednoznaéné fici, Ze s
odstupem Casu dosSlo ke snizeni této kriminalni ¢innosti. Dal$i graf znazornuje statistiku

poctu kradezi vloupanim do rtiznych typii objekta.
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Statistika vloupani do riznych objektu
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Obr. 2. Statistika vioupani do ruznych objektu

Je jasné patrné, ze pocet kradezi vloupanim do soukromych objektt stale znaéné prevysuje
nad objekty vefejnymi. Pfitom do soukromych objektii miizeme tadit rodinné¢ domy, chaty
a byty. Do oblasti vefejnych objekti fadime obchodni domy a jejich vykladni skiiné,
restaurace a hostince, ubytovaci objekty, kulturni objekty, vypocetni stfediska, pobocky
bank a spofitelen. Rozdil je zptsoben tim, ze vefejné objekty jsou zpravidla pojistény,
pricemz ze strany pojiStovny je na zaklad¢ pojistnych podminek vyZadovano zabezpeceni

objektl proti vloupani.

1.2 Shrnuti a vyhled do budoucna

Jak z vySe popsaného plyne, na otazku zda se bude kriminélni ¢innost kradezi vloupanim
do objektli zvySovat ¢i snizovat nelze jednoznacné odpovédeét. Za posledni tii roky se sice
stale pohybuje na stejné urovni, ale je potieba brat v potaz fadu ovliviujicich faktort, které
do této problematiky vstupuji, z nichz nejvyznamnéjsi je v souc¢asné dobé platnost nového
trestniho zdkoniku. Mezi dalsi vyznamné faktory jednoznacné patii svétova financni krize,
v jejiz diisledku se dnes nezaméstnanost v Ceské republice pohybuje na hranici 10%. Lidé
zatizeni svymi starostmi tak vibec nepfemysleji o tom, ze by si méli zabezpecit svij
majetek. I kdyz na mnoha novych rodinnych domech lze poplachové zabezpeCovaci

systémy spatfit. I pfesto je vSak instalace poplachovych zabezpecovacich a tisnovych
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systémt v povédomi mnoha lidi fixovana jako luxusni nadstandard argumentovany dosti
vysokou pofizovaci cenou, tudiz jsou presvédCeni, Ze je pro n¢ zbytecna. Tito lidé ovSem
museji pochopit, ze v otdzkach osobni bezpecnosti a bezpecnosti vlastniho majetku se
museji spolehnout sami na sebe (samozfejmé v mezich zdkona). Je tieba vyuzit moznosti
pramyslu komer¢ni bezpecnosti, ktery se neustdle rozviji a na ¢eském trhu ma jiz dosti
silné zastoupeni. Policie Ceské republiky (PCR), jako nastroj vykonné moci statu, fesi totiz
udalosti vloupani do objektu az v sekundarni roviné. Tedy aZ jiz k vyloupeni doslo. Je
tieba pficinu vloupani ale feSit v rovin€ primarni, tedy preventivné. Jen samotna udalost,
kdy postizeny piisel na sluzebni stanici PCR oznamit, ze mu bylo v panelovém domé ze
sklepni koje zcizeno kolo za deset tisic korun a pfisluSnik policie mu sdélil: ,,Ja se divim,
Ze to viibec chodite hlasit, to kolo jiz s nejvetsi pravdepodobnosti neuvidite, mé
presvédcilo, ze na policejni slogany v podobé¢ ,,pomahat a chranit se spolehnout nelze.
Na druhé strané chtit po ¢lovéku, ktery zrovna piiSel o praci a s obtizemi zaplati najem,
aby si poridil zabezpeceni bytu za né€kolik desitek tisic, je nemozné. Je tfeba hledat
kompromisni feSeni. Pfi zabezpeceni svého majetku se poradit s odborniky v oboru a
vyhnout se podezielym bezpeénostnim firmam. Clovék musi mit na paméti, Zze zakladem
navrhu zabezpeceni majetku je provedeni bezpecnostni analyzy, jejimz cilem je vyhledani
bezpecnostnich rizik v objektu. Tyto bezpecnostni analyzy pak tvoii podklady, na zékladé
kterych miize poskytovatel sluzby se svym zdkaznikem prodiskutovat riizné varianty

zabezpeceni jeho objektu v zavislosti na pofizovaci cené.

Zabezpeceni majetku je predevsim komercni zélezitosti. Je ale nutné, aby se stalo i
poplachovych zabezpecovacich a tisfiovych systémil by méli neustale hledat nové zpisoby
a metody, jak co nejlépe zabezpecit chranény objekt. Naptiklad hledat nové fyzikalni
metody detektort pohybu s minimalnimi vyrobnimi néklady a tudiz s pfiznivejsi

spottebitelskou cenou.
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2 METODY DETEKCE POHYBU

Metoda vSeobecné znamend postup, navod nebo cestu urcitého poznani jak dosahnout
zvoleného cile. Pti detekci pohybu se konkrétn¢ jedna o cestu, jakym zplsobem lze
zaznamenavat pohyb urcitého objektu. Pohybujici se objekt miize v rliznych priimyslovych
odvétvich predstavovat naptiklad vyrobek na bézicim péasu nebo pohybujici se rameno

pramyslového robota.

V bezpecnostnim  prumyslu  spadd detekce pohybu do oblasti poplachovych
zabezpecovacich a tisiovych systému (dale jiz uvadéné jen pod zkratkou PZTS). Detekcei
pohybu lze charakterizovat jako pohyb narusitele uvnitf nebo na perimetru chranéné zony,
do které mé zakazany pfistup. NaruSitelem se pfitom rozumi pachatel, ktery se do této
chranéné zony snazi vniknout za pouziti fyzického i psychického nasili. Samotné oznaceni
osoby pachatelem je trochu zavadé¢jici, protoZze dand osoba se pachatelem stava az v
ptipadé spachéni trestného ¢inu. Na druhou stranu ¢loveék snaZzici se vykrast cizi byt, dim
¢i auto naplnuje znaky skutkové podstaty pachatele jiz pfi pouhém plénovani tohoto
trestniho ¢inu dle §22 zakona ¢.40/2009Sb. Jelikoz pramysl zajistujici ochranu majetku je
zalezitosti vylozend soukromych bezpecnostnich firem (alespoit v Ceské republice),

nazyvame jej prumyslem komer¢ni bezpec€nosti.

Prumysl komer¢ni bezpec¢nosti
trazni echnické Rizeni Bezpecnostni
sluzby prostiedky udalosti specialisté

Mechanické zabranné Elektronicke
- prostiedky

Detekce pohybu

Obr. 3. Zarazeni detekce pohybu v priumyslu komercni bezpecnosti
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2.1 Detektory pohybu

Detektory pohybu lze charakterizovat jako elektronickd zafizeni reagujici na zménu
fyzikalnich veli¢in, které produkuje narusitel pohybujici se po nebo v chranéné zoné.
Detektory tuto zménu registruji, vyhodnocuji a informace o detekci predavaji ustfedné
PZTS v podobé poplachového signalu. Zakladnim ptedpokladem pro 100% detekei je
pravé onen nutny pohyb narusitele. Tim se tak pii detekci eliminuji rusivé fyzikalni vlivy
vnéjsiho okoli. Detektory pohybu se v zéklad¢ déli na pasivni a aktivni. Pasivni detektory
se vyznacuji tim, ze pouze registruji zménu fyzikalni veli¢iny ptisobici na detektor z okoli
chranéné zony. Naopak aktivni detektory vytvareji vlastni elektromagnetickd nebo
akustickd pole, jenz emituji do svého okoli. Okolni prostfedi tato pole modifikuje a
detektor tyto modifikace pak zpétné registruje a vyhodnocuje. V praxi to tedy znamena, ze
pasivni detektor pohybu je vybaven pouze piijimacem, kdezto aktivni detektor je vybaven

pfijimacem i vysilatem elektromagnetického ¢i akustického signalu.

Detektory pohybu rozdélujeme z hlediska pouziti do ctyf oblasti podle funkénich

pozadavk, které plni pti ochrané objektu. Témito oblastmi jsou:
e perimetrickd ochrana
e plastova ochrana
e prostorova ochrana
e predmétova ochrana

Detektory pohybu spadaji do oblasti perimetrické a prostorové ochrany. Tyto oblasti

definujeme nésledovné:

Perimetricka ochrana — predstavuje ochranu celého ptilehlého okoli objektu, pfi¢emz
hranice takového okoli mohou byt ukonCeny piirodnimi ¢i umélymi piekazkami a
bariérami. Ulohou detektorti je detekovat pohyb pii prekonavani téchto piekazek i v ramci

celé oblasti perimetru.

Prostorova ochrana — predstavuje ochranu aktiv uvniti daného objektu. Ulohou detektort
pohybu je detekovat pohyb plisobici v definovaném prostoru, ktery byl oznacen jako za

nejrizikovéjsi (s nejveétsi mirou rizika).
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2.1.1 Rozbor detektoru pohybu

Detektor pohybu jako takovy mizeme z hardwarového hlediska rozd¢lit na tii ¢asti:

1.

2.

3.

cast.

cast.

cast.

Nosna konstrukce detektoru
Senzor elektrickych a neelektrickych veli¢in

Elektronické obvody detektoru

Z funk¢niho hlediska detektor pohybu mizeme rozdé¢lit na ¢asti:

1. ¢ast. Snimani fyzikalni veli¢iny

2. cCast. Zpracovani vystupniho signalu senzoru

3. ¢ast. Vyhodnocovani parametrt signalu

4. cast. Prenos signalu do ustfedny
I T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T e T T T e T T e h
I
i

. i
Senzor |

| T - w -
! Vvhodnocovaci Pienos poplachoveho
! > — o
i obvod signalu
i
i
I
|
i; Zpracovani vvstupntho signalu
i
I
I
I

elektronickeé obvodwv detektoru

Obr. 4. Blokové schéma detektoru pohybu

2.1.1.1 Senzor elektrickych a neelektrickych velicin

Senzory jsou obecné smyslovymi organy elektroniky. Poskytuji informace
technologickém prostfedi. U detektoru pohybu senzor prevadi vstupni neelektrickou
veli¢inu na vystupni elektrickou veli¢inu, vétSinou elektrického napéti, proudu nebo
odporu. Pfitom vstupni neelektrickou veli¢inou se rozumi demaskujici pfiznaky, jimiz se

prozrazuje pritomnost a pohyb narusitele na daném misté. Tyto ptiznaky jsou rozebrany v

kapitole 2.2 Demaskujici ptiznaky narusitele.
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2.1.1.2 Elektronické obvody detektoru

Ucelem elektrickych obvodi detektoru je vhodné zpracovani vystupniho signalu ze
senzoru s cilem vygenerovat na vystupu poplachovy signal. Signal ze senzoru je nutno
nejprve vyhladit (zbavit Sumu) a zesilit, provést jeho komparaci s nastavenymi hodnotami
a na vystupu generovat poplachovy signal. Jako praktickou ukazku jsem navrhl vlastni

elektronicky obvod pro jednoduché zpracovani vystupniho signalu ze senzoru detektoru.

C1
|1 .
] R3
100nF
R1 i 1.4kQ <>+¥21 y
1 vce R7 _
1IMQ 4 1 rsT ouT 1
- 21 p1s 20kQ
' 6 | tur
O + . 101 R4
1kQ -
VSE 21 con
C2 GND
=—10uF 1 8 O
vee R9 )
R2 RS — L4 rsT ouT 3 ||:T2 vystup
10kQ ) L1
|:| 5KQ : DIS 287Q i
R6 THR |02
——J e /N D1
100kQ 51 con R10
R8 o |:| 300Q
| IS |
T1 c3 | LED1 /.2
_l:, _‘_ 470uF Ry

Obr. 5. Elektrické schéma detektoru pohybu

Na vstup obvodu je pfipojen senzor detekujici pohyb narusitele. Pfi aktivaci generuje
napéti sinusového pribéhu frekvence 1 Hz s amplitudou v rozsahu 0,25 az 8 V, pficemz
piekroceni amplitudy 2,6 V je detekovano jiz jako pohyb naruSitele. Signal je nejprve
zesilen v zesilovaci zapojeném jako pasmova propust. Divodem je zesileni pouze

pozadované frekvence 1 Hz. Zesileny signal je porovnan v obvodu /O zapojeném jako



UTB ve Zliné, Fakulta aplikované informatiky, 2010 19

komparator. Jelikoz se jedna o stfidavy sinusovy signal, porovnavaci hodnota komparatoru
je nastavena na 5 volti pres deli¢ napéti R; a R,. Z nasledujiciho grafu je vidét pribeh
napéti. Je-li signal ze senzoru pod prahovou hodnotou, vystup (3) /0! se pieklopi do
nulového stavu. Prekro€i-li signdl senzoru 2,6 V, na vystupu /O] se objevi napétovy
impuls, ktery sepne tranzistor 7/ a spusti se obvod /02. Ten sepne tranzistor 72 na dobu
2,5 sekundy, coz indikuje dioda LEDI. Obvody /O tvofi Casovace 5355, tranzistor 72 je
zapojen jako vystupni spina¢ s otevienym kolektorem. V piipad€ tohoto obvodu, je

poplachovy signal generovan sepnutim tranzistoru 72.

.
signal ze senzoru
. .
. .

' ' ' ' ' ' ' ' '
_________ e . o U |
] I I ] ] ] ] ] I

Obr. 6. Graf znazornujici jednotliva napéti pri klidovém stavu senzoru

. . . . gndl ze senzoru : -
boomooeooos booemoeoeos droeneoes dromneoee s P oo bomoemmeoe bomoemoeoe

Obr. 7. Graf znazornujici jednotliva napéti pri aktivaci senzoru

Nejvétsi slabinou detektort pohybu je cetnost faleSnych poplachd. To znamend, zda
obvody detektoru na vystupu generuji poplachovy signal opravnéné, ¢i nikoliv. Tyto
poplachy Ize definovat jako miru faleSnych poplacht vlivem plisobeni negativnich vlivii

okoli na senzor detektoru. Jedna se vétSinou o fyzikalni déje — plsobeni tepla, svétla ¢i
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elektromagnetického zafeni. Miru Cetnosti faleSnych poplacht znacime zkratkou FAR a

urc¢ime ji ze vztahu:

FAR=Y1 . 10072 (1)

114

Nr4 — pocet chybnych vyhlaseni poplachu

Nj14 — pocet vSech pokusii o vyhldaseni poplachu

2.2 Demaskujici priznaky narusSitele

Demaskujicimi ptiznaky c¢loveéka lze nazvat fyzikalni jevy, kterymi se prozrazuje jeho
piitomnost na daném misté. Clovék jako bytost je otevieny dynamicky systém, jenZ je
schopen pfijimat, zpracovavat a vydavat informace. Tyto informace nazyvame biologické
signaly, protoze nepochazeji z umélych zdroji, ale z Zivého organismu. Senzory detektort

pohybt jsou zkonstruovany tak, aby na tyto biologické signaly reagovaly.[8]
Biologické signaly dale mizeme dé¢lit na:

e biologické signaly generované

e Dbiologické signaly modulované

¢ biologické signaly pasivni

¢ biologické signaly aktivni

V nésledujicich tabulkach jsou popsany jednotlivé druhy biologickych signalt. U kazdého
biologického signalu je zaroven uveden detektor pohybu, jenz jej vyuziva pro detekci

pohybu narusitele.

2.2.1 Biologické signaly generované

Generované biologické signaly pfedstavuji signaly vysilané lidskym organismem piimo do

okoli. Na jejich reprodukci se nepodili zadny cizi zdroj.
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Druh projevu Detektor pohybu
Povrchové rozlozeni teplot Pasivni infra¢erveny detektor
Celkovy vydej tepla X
Produkce CO, X
Svételné zateni X
Magnetické projevy X

Tab. 1. Tabulka soucasného vyuziti biologickych generovanych signalii

2.2.1.1 Povrchové rozloZeni teplot

Povrch lidského téla emituje tepelné zareni v infracervené oblasti. Stabilni teplota lidského
téla se pohybuje mezi 35 — 36,5 °C v zavislosti na okolnich podminkach a konkrétnim

zdravotnim stavu osoby. Odpovidajici vinova délka zareni se pohybuje v rozmezi

9,4—9,8 um.

2.2.1.2 Celkovy vydej tepla

Celkovy vydej tepla lidského organismu predstavuje mnozstvi tepla lidského téla
piedaného svému okoli. Casto se s timto jevem poéitd pfi navrhu klimatizaci budov.

Celkovy tepelny vydej zna¢ime P a uvadi se ve wattech.

P =167 - \J[hmotnost -vyska - ¢ - (t} =t )[W ] )

hmotnost .vyska — soucin hmotnosti a vysky lidského téla
C— Stefan-Boltzmanova konstanta 5,67.10° [ W.m? K]
t,— teplota tela v Kelvinech

tour— teplota okoli v Kelvinech

Pozn. Bude-li se clovék nachdzet v mistnosti o okolni teploté 20°C a nebude vykonavat

zadnou fyzickou zatez, vyda do okoli kazdou minutu 195 W tepla.

P =(167-/75-175)-5,67-107 -[(273,15+36,5)* — (273,15 + 20)* | = 195w

2.2.1.3 Produkce CO;

Cloveék, stejné jako 1 ostatni zivocCichové, vydechuje oxid uhli¢ity. Ten vznika vlivem
spalovani sacharidii v buiikdch organismu. Pfirozend koncentrace oxidu uhli¢itého v

ovzdusi &ini 0,038 %. Clovék pii pohybu vyprodukuje 0,4 dm’ oxidu uhligitého za jednu
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minutu. Pokud se tedy ¢lovek nachazi v dobfe klimatizované mistnosti o objemu 200 7’
kde koncentrace CO, neptekroc¢i 0,1% celkového objemu vzduchu mistnosti, tak se

koncentrace oxidu uhli¢itého pii pobytu 10 minut zvysi o 0,002 %.

2.2.1.4 Svételné zareni

Lidské télo vyzatuje velmi malé mnozstvi zafeni ve viditelné oblasti elektromagnetického
spektra. Tento jev se da ptisoudit chemickym procestim, které probihaji v lidském téle
podobné jako u nékterych zivocichd, u nichZ tento jev nazyvdme bioluminiscence. Pti
pokusech bylo prokazéno, ze intenzita svétla emitovaného lidskym télem je zavisla na
denni dobé. Nejvétsi intenzita byla zaznamendna ve Ctyii hodiny odpoledne. I ptes to vSak

neptekro¢ila hodnotu 3000 fotonii/cm’.[20]

Produkce svétla v zavislosti na denni dobé

10 13 16 19 22

Cas [hod]

Fotony / cm?

Obr. 8. Graf produkce sveétla lidskym télem

2.2.1.5 Magnetické projevy

V lidském organismu vznikd klidové a cinnostni napéti. Klidové napéti je tvoreno
v disledku selektivni propustnosti biologickych membran. Cinnostni napéti vznikd u
vzru$ivych tkani v disledku podrazdéni svalové a nervové tkané. Pti podrazdéni dochézi k
pohybu iontovych tokli a okolo bun¢k se vytvaii magnetické pole. Jeho silé je vsak velice
mald. Pro nazornost uvadime piiklad: Magnetickd indukce pole Zemé cinni 107 T,

. r . o Ve ’ '11
magneticka indukce svalii ¢inni 107" T.

2.2.2 Biologické signaly modulované

Biologické modulované signdly predstavuji signdly, které jsou emitovany na lidsky

organismus z vné€jsiho zdroje. Pii prichodu lidskym télem dochézi k jejich zméné.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 23

Veli¢ina Modulace Detektor pohybu
Ionizac¢ni zareni Absorpce, emise X
Viditelné zareni Lom, odraz Akt}an 1nfrace?rrvene
zavory a bariéry
Ultrazvuk Odraz Ultrazvukovy detektor
pohybu

Mikrovinné detektory

Elektromagnetické pole Vodivost pohybu,

Mikrovinné bariéry

Tab. 2. Tabulka soucasného vyuziti biologickych modulovanych signalii

2.2.2.1 Ionizacni zdieni

Ioniza¢ni zafeni zpisobuje ionizaci latky. Kvantum fotona pfi prichodu latkou vyrazi
obalové elektrony atomu - vznikaji kationty, nebo zpisobi prebytek elektront — vznikaji
anionty. Energie zafeni, pti které jiz dochazi k ionizaci latky, ¢ini 5 keV. V piirodé se
ioniza¢ni zéfeni vyskytuje v podobé kosmického zéfeni, jehoz intenzita s nadmotskou
vySkou stoupd, a v podob¢é gama zafeni zemské kury a radioizotopi. V primyslovém
odvétvi se vyuzivaji ionizac¢ni zdroje umélé. Pokud je lidské télo vystaveno zdroji
ionizac¢niho zafeni (at’ uz umélému ¢i prirodnimu), dochézi k jeho absorpci a ¢asteCnému

odrazu v jednotlivych tkdnich organismu. Miru absorpce miizeme vyjadfit vztahem:
I=1,-e*[W-m?] (3)

I — intenzita ionizacniho zareni
k — absorpcni koeficient

d — tloustka lidskeho téla

Odraz ioniza¢niho zéfeni pak vzniké vlivem Comptonova rozptylu, kdy se fotony zareni
odrazeji od obalovych elektronli atomt tkani pod urcitym thlem. Absorpce ioniza¢niho
zateni v lidském téle udava dozimetrickd veli¢ina davkovy ekvivalent se zékladni
jednotkou Sievert - 1 Sv. Hodnoty bezpecnych déavek jsou méfeny za urcity cCasovy
interval. Clovék obdrzi 2-3 mSv ionizujiciho zafeni za rok. Z toho 90 % tvoii ptirodni
zdroje a 10% zdroje umélé. Mezi umélé zdroje pak mizeme ftadit televizi, poZarni hlasice,
I¢katsky rentgen, bezpeCnostni rentgeny na letisti, let letadlem ¢i historické zkousky

jadernych zbrani.[10]
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m Radon

B Zemskeé zareni gama

W Kosmické zareni

M Lékarska diagnostika

W Lékarska terapie

m Radionuklidy v téle

Obr. 9. Graf pusobent ionizacniho zdrojii na lidsky organismus

2.2.2.2 Viditelné zdieni

Lidské télo pro svétlo predstavuje odraznou plochu. Svételné zafeni lidskym télem
neprochédzi. Dopadne-li svételné zateni na povrch lidského téla, infracervena slozka se

pohlti a zbytek svétla se odrazi.

2.2.2.3 Ultrazvuk

Ultrazvuk plisobi na lidsky organismus tfemi mechanismy — zahfivanim tkang,
mechanickymi ucinky a kavitaci. Projde-li ultrazvuk lidskym télem, ¢ast akustické energie
se absorbuje a pfeméni se ve tkanich na teplo. Zbytek energie se od lidského téla odrazi.
Dale akustickd energie zpusobuje mechanické chvéni tkani v rytmu zvukovych kmitd,
pficemz dochazi ke kavitaci. Vznik4 kmitani plynovych bublin v tekutém prostiedi tkani a
neustale se méni jejich objem. Tyto zmény mohou zpisobit roztiisténi plynovych bublin

do n€kolika mensich, pficemz miize dojit k posSkozeni okolnich biologickych struktur.[8]

2.2.3 Biologické signaly pasivni a aktivni

Mezi pasivni biologické signaly se fadi signaly, které produkuje lidsky organismus

svévolng, aniz by doslo k jeho mechanickému naméhani. Jedna se predevsim o:
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e vyzafovani infraCervené¢ho zéateni
e produkce oxidu uhli¢itého

e hmotnost lidského téla

e rozmér lidského téla

Aktivni biologické signaly ptfedstavuji signaly, které vznikaji v disledku mechanického

namahani lidského téla. Jedna se predevsim o:

e pohyb
e rychlost
e silu

2.3 Shrnuti

Ackoli je podstata biologickych signala u vsech lidi stejnd, u kazdé clovéka se mize prece
jen lisit. Kazdy Clovék ma totiz trochu odliSnou teplotu téla, jiny odpor kiize, riznou
hmotnost, télesné rozméry a predevsim riznou odolnost proti externim vliviim plisobici na
lidsky organismus. V naSem piipadé to mize znamenat, Ze kazdy ¢lovek absorbuje jiné
mnozstvi ionizacniho zafeni i ptesto, ze vice lidi bylo ozafeno ioniza¢nim zdrojem stejné
intenzity. SoucCasné senzory detektoru pohybu vyuZzivaji u narusitele schopnosti jeho téla
emitovat infracervené zafeni charakteristické vlnové délky a schopnosti odrazet a
absorbovat viditelné svétlo, ultrazvuk ¢i elektromagnetické viny. Fyzikalni podstata

soucasnych detektorti pohybu je rozebrana v nasledujici kapitole.
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3 FYZIKALNi PODSTATA DETEKTORU POHYBU

Jak jiz bylo feceno, konvekéni detektory pohybu vyuzivaji riznych fyzikalnich metod k
tomu, aby mohly detekovat pohyby narusitele. Cilem této kapitoly bude analyza téchto
jednotlivych metod.

Na uvod lze podotknout, Ze fyzikdlni podstatou vétSiny detektorti pohybu je vyuzivani
energie zafeni elektromagnetického pole. Elektromagnetické pole mlizeme popsat jako
pole, v némz se stiida puisobeni elektrickych a magnetickych poli. Jako ptiklad si uved'me
vodi€ protékany elektrickym proudem. Bude-li vodicem protékat elektricky stiidavy proud
o frekvenci 50 Hz, bude se kolem vodice vytvaret elektromagnetické pole o frekvenci

prochézejiciho proudu.

3.1 Teorie elektromagnetického zareni

Elektromagnetické zafeni je pfedstavovano vzdjemnym plsobenim elektrického pole, které
je kolmé k ptisobeni pole magnetického. Jak je z nasledujiciho obrazku patrné, elektrické
pole reprezentuje vektor elektrické indukce E a magnetické pole vektor magnetické

indukce B. Oba vektory jsou kolmé na smér Sifeni viny.

Obr. 10. Znazornéni elektromagnetického pole

Amplituda elektrického pole je n-krat vétsi, nez amplituda pole magnetického. Rychlost

elektromagnetického vinéni se blizi rychlosti svétla a je zavisla na prostiedi, kterym se S$ifi.
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Urc¢ime ji ze vztahu:

pe— [mes] 4)

(e 1)’

v —rychlost elektromagnetického vinéni
& — permitivita prostiedi

u - permeabilita prostiredi

Energii elektromagnetického vinéni znazornuje Poyntinguv vektor S. Ten predstavuje

vektor toku energie urceny vektorovym soucinem:

S=E-B (5)
Skalarni soucin je pak urcen:
- E-B _
S=—=—[W-m?] (6)
y7i

Jelikoz mé intenzita elektrického pole vétsi hodnotu, v praxi se ji vice vyuziva pro detekci
elektromagnetického pole. Intenzitu elektromagnetického vIinéni potom miizeme popsat

touto rovnici:

I=g-v-E*[W-m™] (7)
Pficemz intenzita s rostouci vzdéalenosti od bodového zdroje elektromagnetického zareni
klesa.

3.1.1 Elektromagnetické spektrum

Rychlost elektromagnetického vinéni je téméf shodnd s rychlosti svétla. Jelikoz
elektromagnetické zafeni je postupné piicné vinéni, je charakterizovano vinovou délkou.

Tuto odvodime ze vztahu:

A=—[m] (8)

A—vInova délka
¢ —rychlost viny

f— frekvence vineni
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Pomoci vinové délky nebo frekvence se elektromagnetické zatreni rozdéluje do nékolika
oblasti. JelikoZ v minulosti byly postupné objevovany jednotliva druhy zéfeni, byla
sestavena tabulka urcujici jejich piivod vzniku. Jednotlivd zafeni byla pojmenovana a ke

kazdému byl pfifazen interval frekvence nebo vinové délky.

10* 10 10° 10* 10° 10° 107 10° 10° 10%° 10" 10 10% 10% 10" 10% 10%7 10*%10%° 107 10*
— f[Hz]

sti{davy radiové mikrovlny | infradervené UV  |rentgenové| gama

proud viny zafeni zafeni | zafeni zafeni

svétlo

107 10% 10° 10% 10° 10° 10" 10° 107 107 107 107 107 10 107 10° 10 107°10°" 10°% 10722
— A |m]

Obr. 11. Elektromagnetické spektrum

Na elektromagnetické zateni jsme az doposud nahliZeli jako na postupné vinéni. OvSem na

rrrr

zateni prezentovano jako proud fotont o vysokych energiich. Energii fotonu tak ur¢ime ze

vztahu:

E=h-fle-V] ©)

E — energie fotonu zareni
h — Planckova konstanta

f— frekvence zdreni

3.2 Detekce pohybu s vyuzitim elektromagnetického pole

Detektory pohybu, které pifi snimani pohybu naruSitele vyuzivaji zmény
elektromagnetického pole, nazyvame elektromagnetickymi detektory. Jejich senzory tak
vyuzivaji elektromagnetického zareni jako nosného média, které nese informaci o pohybu

naruSitele. Jedna se o elektromagnetické zareni predevsim v téchto oblastech:
e oblast mikrovinného zareni
e oblast infraterveného zareni

e oblast radiovych vin
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3.2.1 Mikrovlnné zareni

Mikrovlnné zafeni je charakterizovano frekvencemi 10° — 10'"' Hz a vinovymi délkami
velikosti od 1 milimetru do 1 metru. Mikrovinné zafeni ma mnoho spolecného se zaifenim
viditelnym. Sii{ se pfimodafe, lame se a v uréitych piipadech se mize koncentrovat do
jednoho bodu. K lomu a odrazu mikrovin dochazi na rozhrani dvou materiali rozdilnych
dielektrickych vlastnosti, tedy na pfechodu mikrovin ze vzduchu do rtznych latek. O
podilu odrazené¢ho a dale postupujiciho mikrovinného zateni rozhoduje ptredevsim rozdil
elektrickych vlastnosti obou prostiedi, ale i thel dopadu mikrovin na plochu rozhrani.
M¢jme tedy ptipad, kdy mikroviny prochdzeji od svého zdroje zatfeni objekty rtiznych
materidld. Pfi tom zaleZzi, kolik procent objemu vody dany objekt obsahuje. Voda ma totiz
schopnost mikrovinné zéafeni siln€ pohlcovat. VSe zavisi na orientaci polarnich molekul
vody. Bez pulsobeni vnéjsiho elektrického pole jsou tyto molekuly neuspordadané. V
ptipadé ptsobeni vnéjsiho elektrického pole se kladné molekuly nataceji smérem k
zapornym a naopak. Pokud za¢ne na molekuly plisobit mikrovinné pole, bude se jejich
polarita ménit s frekvenci daného pole (naptf. u f = 2,45 GHz budou molekuly ménit
orientaci 2,45x10° krdt za sekundu). Diky tak vysokym rychlostem zmén polarit dochazi
mezi molekulami k velkému tfeni a energie mikrovinného zéafeni je pfeménéna na energii
tepelnou. Mikroviny prochézi objekty ze skla, z plastii, z keramiky a odrazeji se od objekt
z kovu. Odraz a ptenos mikrovinného zafeni od vyzatujictho zdroje miZeme popsat

nasledujicimi vztahy:

Pd vast
S,1us =10-log—=[dB] S, s =10-log————[dB] (10)
dop Pdop —Loar

Si11ap — odraz mikrovinného zareni
S2148 — pFenos mikrovinného zareni
P, — odrazeny vykon
Paop — v¥kon doddvany zdrojem
Py — prochazejici vykon
Vyuziti mikrovinné zatfeni je u elektromagnetickych detektord pohybu rozdéleno do dvou

ruznych metod:
e metoda Fresnelovy zony

e metoda Dopplerova jevu
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3.2.1.1 Metoda Fresnelovy zony

Metoda Fresnelovy zony vyuziva toho, ze mikrovinné zafeni se snadno pohlti okolnimi
objekty nebo se od nich odrazi. Fyzikalnim principem ¢innosti je zména energie piijimaci
antény mezi vysilaci a pfijimaci parabolickou anténou. Vysilaci anténa emituje mikrovinny
signal, ktery je registrovan anténou piijimaci. Pficemz Fresnelova zona je oblast mezi
obéma anténami, ve které je prendSena ¢ast mikrovinného signalu a predstavuje chranénou

zOonu.
prijimaci parabola

A Fresnelova zona

\vvsﬂaci parabola

Obr. 12. Fresneluv elipsoid

Jak je z obrazku patrné, Fresnelova zona ma tvar elipsoidu. Podstatou detekce pohybu je
narusSeni Fresnelovy zény. Pokud je zéna prézdnd, energie mikrovinného zafeni je od
vysilace k pfijimaci pfenesena bez jakékoliv ztraty. Vstoupi-li do prostoru mezi obéma
anténami narusitel, dojde k absorpci mikrovinné energie (protoze lidské télo je tvoreno ze
70 % z vody) a tim vznikne Gtlum mikrovlnného signalu. Na strané pfijimaci antény dojde
k poklesu trovné pfijimaného signilu. Tato zména je dale vyhodnocovana nasledné
fazenymi elektronickymi obvody (dale jen logicky obvod) a v pfipad¢ piekroceni
prahovych hodnot detektor generuje poplachovy signal. Utlum mikrovinného signélu mezi

piijimacem a vysilaCem mtizeme urcit ze vztahu:

(4-7-d)

L=20log [dB] (11)

L — utlum signalu
d — vzdalenost vysilaci a prijimact antény

A —vinova délka
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Fresnelova zona

zareni

vysilac¢
o

E"‘ narusitel
4
Obr. 13. Princip metody Fresnelovy zony

Pro spravnou funkci musi byt prostor mezi vysilaci a pfijimaci anténou bez piekazek. To
znamend, aby do oblasti Fresnelovy zony nezasahovaly zadné objekty ¢i predméty, za

které by se mohl narusitel schovat. Objem Fresnelovy zony miizeme urcit ze vztahu:
4 3
V=§'7Z-a'b-c[m ] (12)
V — objem Fresnelovy zony

a, b, c — délky jednotlivych poloos

Jak uz bylo feceno, Fresnelova zéna ma tvar elipsoidu. Proto je velmi dilezitym faktorem

stanoveni primeéru jeho stfedni nejSirsi ¢asti.

r =,/L;D'dz[m] (13)

r — polomér nejsSirsi casti
A — odpovidajici vinova délka
d; d, — polomeéry vzdalenosti vysilace a prijimace

D — celkova vzdalenost

utlum mikrovinného
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Obr. 14. Stanoveni Fresnelovy zony

Metoda Fresnelovy zony se vyuzivad u detektorti pohybu perimetrické ochrany. Tyto

detektory nazyvame mikrovinné zébrany a bariéry.

3.2.1.2 Metoda Dopplerova jevu

Dopplerav jev je fyzikalni d¢j, ktery nastavd u jakéhokoliv vinéni. Na nasledujicim

priklad¢ je vysvétlen princip Dopplerova jevu.

Z plujici lod’ky na hladiné rybnika hodime do vody kdmen. Od mista dopadu se za¢nou na
hlading $itit viny. Viny maji vilnovou délku 4 = ¢ /f s periodou T'=1/f=1/c. Za jednu
sekundu kolem lod’ky projde /' = ¢/ 4 hiebent vin. Pokud za¢neme padlovat smérem proti
Siteni vIn rychlosti v, nase rychlost a rychlost vin se seCtou ¢ + v, vinova délka ziistava
stejna a za jednu sekundu se setkame s hiebeny vln, které 1ze popsat jako (¢ + v)/A =f+ v/
A = (I + v/c)f. Frekvence vinéni je potom tedy (I + v/c).f. Pokud ale lod’ka zlistane
stacionarni a zdroj vIinéni se zacne pohybovat smérem k nam, naptiklad plovouci kachna o
stale frekvenci f, dojde ke zméné€ vlnové délky Ana A —v.T=4A—v. A/c = (I- v/c). L amy
uvidime vinéni s frekvenci v/(1 - v/c). Je-li rychlost v mnohokrat mensi nez c, pak / + v/c =
1/(1 - v/c). Vysledky obou pfipadll jsou az na maly rozdil blizké, zalezi jen na tom, s jakou

rychlosti se bude pozorovatel pohybovat vii¢i zdroji vinéni.[4]

Z uvedeného piikladu vyplyva, ze pokud se bude vysila¢ a pfijima¢ vIinéni vzdjemné
pohybovat nenulovou rychlosti, bude dochazet ke zménam vinové délky a frekvence mezi
vyslanym a pfijimanym signdlem. Metoda Dopplerova jevu vyuzivd opét zmén energie

mikrovinného vinéni, konkrétn¢ rozdil mezi vysilanou a ptijimanou frekvenci. Zakladem
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metody je vysila¢ a pfijima¢ mikrovinného vinéni. Tentokrat je vSak vysila¢ 1 pfijimac
umistén v jednom bod¢ a chranénou zoénu piredstavuje prostor, ktery je ohranicen
maximalnim dosahem mikrovlnného vinéni. Jelikoz se metoda Dopplerova jevu vyuziva v
prostorové ochrané objektdt u mikrovinnych nasténnych detektord pohybu, dosah

mikrovinného vInéni je omezen zdmi mistnosti.

smer pohybu narusitele

smer pohybu narusitele

Obr. 15. Princip metody Dopplerova jevu

Vysila¢ emituje do prostoru mikrovinné vinéni o kmitoctu f,. VIinéni se odrazi od riznych
objektl zpét do pfijimace o kmitoctu f,., pficemz logicky obvod detektoru sleduje rozdil
mezi obéma témito kmitocty. Pfi prvnim uvedeni do provozu si mikrovinny detektor,
nejprve provede detekéni zkouSku okolniho prostiedi a nastavi si sviij vychozi vysilaci
kmitocet. Vysilaci kmitocet f, kuptikladu ¢ini 9 900 000 000 Hz. Ptijimac piijme kmitocet
J» 0 hodnoté 9 900 000 000 Hz. Logicky obvod si tento nastavi jako porovnavaci hodnotu a
ulozi do paméti. Pokud tedy pfijimac¢ detekuje stale stejnou hodnotu f,, nedochazi ke
generovani poplachového signalu. Pokud se ovSem v prostoru ocitne narusitel, mikrovlnné
zafeni se od né&j bude odrazet. Piijima¢ bude pfijimat rozdilny kmito¢et mikrovinného
vinéni zavisly na rychlosti pohybu narusitele. Je-1i pfijimany kmitocet nyni 9 900 000 099
Hz, pii¢em rychlost vInéni &ini 3.10° m.s”, tak se pachatel pohybuje rychlosti 3 m/s.
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Bude-li ptijimany kmitocet vyssi, narusitel se pohybuje smérem k vysilaci. Naopak bude-li
mensi, pohybuje se smérem od vysilace. Logicky obvod detektoru provede komparaci
velikosti zmény pfijimaného kmito¢tu a pii piekroceni prahovych hodnot je na vystupu
detektoru generovan poplachovy signal. Rychlost pohybu narusitele ur¢ime z nésledujiciho
vztahu:

v:—(ff’_fv)'c[m-s-fj (14)

J, P

v — rychlost pohybu narusitele
J» — prijaty kmitocet mikrovinného zdreni
fv— vysilany kmitocet mikrovinného zareni

¢ —rychlost vinéni

Vysilaci Oscilator ]

antena

v

L

Prijimaci £ |r
) > Smésovac
antena I

Jo= 1o

L

Zesilovac Logicky obvod

Obr. 16. Blokové schema detektoru vyuzivajici metody Dopplerova jevu
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3.2.2 Infracervené zareni

Infradervené zéafeni je charakterizovano frekvencemi 10" — 10" Hz o vlnovych délkach od
10 mm do 10 wm. Samotné pojmenovani infraerveného zafeni pochdzi z principu
ohrani¢eni oblasti viditelného svétla. Horni hranice viditelného svétla je ohranicena
fialovou barvou', oznacované z anglického nazvu violet - UV. Dolni hranice viditelného
svétla je ohraniena barvou &ervenou’, oznalované z anglického nazvu infia red - IR.
Infracervené zafeni se tedy nachazi pod spodni hranici viditelného zéfeni a je pro lidské
oko 1 fadu zZivoc¢icht neviditelné.

Infracervené zafeni ma ovSem vyrazné tepelné t€inky. Existenci infracerveného zareni lze
ukazat na nasledujicim piikladu. Méme obycejnou zarovku. Bude-li wolframovym
vlaknem protékat proud, vldkno se zacne zahtivat. Budeme-li protékajici proud zvySovat,
vlakno za¢ne rudé svitit a bude vydavat vice svétla a tepla. Pfitom toto teplo nevznika
zahianim okolniho vzduchu, nybrz do okoli se rozsifuje tepelnym zafenim — infracervenym
zatenim. Takové zatfeni vysilaji vSechna télesa, jejichz teplota je vEétsi nez absolutni nula.
Pro ¢lovéka je infraervené zatreni neviditelné, protoze i lidské oko vyzatuje infracervené
paprsky a tim by bylo oslepeno vlastnim vydavanym svétlem. Clovék ale miize toto zafeni
pocitovat jako teplotni vjem. Infracervené zafeni vlivem absorpce v lidském téle muize
zpusobit zahtati tkan¢ a ¢lovEék tento jev pocituje jako teplo, pii vétsSich energiich zéfeni 1

jako spaleninu.

Pozn. V prirode ovsem existuje Zivocich, ktery prakticky pracuje s infracervenym zdarenim
kazdy den. Je to had. Had patri mezi studenokrevné Zivocichy, tzn. nemuze regulovat
viastni teplotu téla, ale musi ji prijimat z okoli. Na horni a dolni ¢asti tlamy ma had teplo
citlivé jamky, kterymi registruje infracervené zareni od okoli — IR detektory. Kazdy tzv.
detektor snima jen omezeny prostorovy uhel. Had tak miize detekovat teplokrevnou korist
vydavajici infracervené zareni na nékolik desitek centimetrii. Je docela mozné, zZe prave v
tomto docela unikatnim prirodnim jevu dokazali technici nalézt zaklad pro navrzeni vyuziti

infracerveného zareni v technologickém primyslu.

' VInova délka fialové barvy se pohybuje okolo 400 nm.

? Vlnova délka Servené barvy se pohybuje okolo 700 nm.
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Vyuziti infracerveného zéafeni je u elektromagnetickych detektorti rozdéleno do dvou

ruznych metod:
e metoda pasivniho sniméni

e metoda aktivniho snimani

3.2.2.1 Metoda pasivni snimani

Principem metody pasivniho snimani je detekce pfitomnosti infracerveného zareni, které
produkuje pohybujici se narusitel. Zakladem je pyroelektricky senzor, ktery se sklada z
umélych materiali, na nichz probihd pyroelektricky jev. Obecné lze pyroelektricky jev
definovat jako schopnost materidlu generovat docCasny elektricky potencial pti jeho zahtati
¢1 ochlazeni. Zménami teplot se uvnitf materidlu mirn€ modifikuje pozice atomil
krystalové struktury a dochazi k polarizaci materidlnich zmén. Zménu spontanni polarizace

1ze vyjéadtit vzorcem:

p = (15)

Ps— spontanni polarizace
T - teplota

Na nasledujicich obrazcich mizeme vidét schéma probihajiciho pyroelektrického déje.

1. Pyroelektricky krystal je v rovnovaze. Na vystupnich svorkach je nulové napéti.
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Obr. 17. Pyroelektricky krystal v klidu
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2. Pii dopadu tepelného zaieni dochazi k polarizaci. ZvySenim teploty dochazi ke
snizeni pevného naboje, vznika prebytek volnych nosict néaboje, ktery se projevi

vznikem napéti na vystupnich svorkach.
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Obr. 18. Pyroelektricky krystal v aktivaci

3. Pokud prestane tepelné zateni ptsobit, vSe se vrati do rovnovazného stavu.
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Obr. 19. Pyroelektricky krystal v klidu

Jako umélych pyroelektrickych materidld se pouzivd nitridu galného - GaN, cesium
dusicnanu - CO N3 a polyvinylfluoridy. Konstrukéné je pyroelektricky senzor tvoien jako

tranzistor typu JFET uzavien v hermeticky zapeceténém kovu.
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Obr. 20. Konstrukce pyroelektrického senzoru

Senzor ovS§em dokéze registrovat pouze jednotné infracervené zareni ze svého okoli. Pokud
se tedy bude pachatel pohybovat pied detektorem, senzor nebude schopen jeho pohyb od
okoli rozlisit. Proto se vyuziva takzvana segmentace stfezeného prostoru. Senzor je
uzpusoben tak, aby pouze registroval tepelné zareni charakteristické pro ¢lovéka - okolo
36°C. To zajistuje filtr, ktery propousti infraervené zaieni pouze v rozmezi 9-10 um.
Detektor tak zachycuje pohyb téles, kterd maji odliSnou teplotu od okoli. Cely stfezeny
prostor je rozdélen pomoci segmentace na aktivni a neaktivni zény. Pokud se bude
pachatel pohybovat mezi t€émito zénami, na vystupu senzoru se bude generovat napetovy

signal urcité¢ amplitudy a frekvence.

/’

detektor

neaktivni zéna

aktivni zéna

- T

smér pohybu narusitele

Obr. 21. Princip metody pasivniho snimani
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\/ t[s]

Obr. 22. Napétovy signal na vystupu
pyroelektrického senzoru pri vstupu

narusitele do aktivni zony

K segmentaci stfezeného prostoru se pouZzivd Fresnelova ¢ocka. Vyhodou Fresnelovy
cocky je, Ze redukuje mnozstvi materialu pozadovaného ve srovnani s konvenénimi
kulovymi ¢o¢kami pomoci rozbiti ¢ocky do sady koncentrickych mezi kruhovych prifeza.

Fresnelovy ¢ocky jsou vyrabény z teflonu v plastické podob¢ ve velmi tenkych vrstvach.

EE—S
E——
—

—_— =
IR zafeni

_—
_—

Obr. 23. Fresnelova cocka

Metoda pasivniho snimdni se vyuzivd pro prostorovou ochranu v  komeréné

nejrozsitenéjSim detektoru pohybu oznaCovaném zkratkou PIR (Passive Infra Red).

3.2.2.2 Metoda aktivniho snimani

Metoda aktivniho snimani je podobna metod¢ Fresnelovy zony jen s tim rozdilem, Ze misto
mikrovinného zareni je vyuzit paprsek infraCerveného zareni. InfraCerveny paprsek je na
vysila¢i emitovan polovodicovou diodou a na pfijimaci detekovan infratranzistorem.

Chranéna zoéna je opct tvofena prostorem mezi vysilatem a piijima¢em. Pokud
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infratranzistor stale pfijima infraCervené zareni, logicky obvod vyhodnocuje stav pfijimace
jako klidovy. Pokud mezi pfijimac¢ a wvysila¢ vstoupi naruSitel a pietne paprsek,
infracervené zafeni na tranzistoru poklesne nebo se Upln¢ ztrati. Tranzistor se ptivie nebo
zcela zavie a logicky obvod na svém vystupu generuje poplachovy signal. Vyhodou této
metody je, Ze infracerveny paprsek mezi vysilaéem a pfijimacem neni pro lidské oko
viditelny. Aby byl cely systém tézko ptekonatelny, jsou na strané¢ pifijimace i vysilace
nainstalovany vysilaci a pfijimaci diody. Infracervené paprsky pak probihaji synchronné, v
impulsnim kédovaném rezimu s pseudondhodnym kodem. Pfijimac, ktery zna kod, pfijme
paprsek pouze od svého parového vysilace. Teprve po potvrzeni pfijimace vysila¢ vysle
paprsek novy. Tak Ize zabranit nezadoucim vnéjSim vliviim, které by mohly piijimac
negativné ovliviiovat - naptiklad slunec¢ni zafeni, um¢lé osvétleni nebo pachatelem uméle
simulovany vysilac. Po lepsi pokryti plochy je pouzivano vice paprski, které¢ se mohou i

ktizit.

vysilac IR filtr

prijimac

zndzornény pribéh
infracervenych
paprskil

narusitel

Obr. 24. Princip metody aktivniho snimani

Metodu aktivniho sniméani vyuzivaji detektory, jez nazyvame infraCervené bariéry a

zavory. Slouzi prevazné pro perimetrickou ochranu.
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3.3 Specifické metody detekce pohybu

Specifické metody detekce pohybu jsou metody, které sice CasteCné vyuzivaji energie
elektromagnetického pole, ale pfitom jsou zalozeny na odliSném fyzikalnim principu.
Detektory pohybu, které tyto specifické metody vyuzivaji, mohou byt v praxi trochu
konstrukéné odlisné. Proto jejich samotné rozdé€leni, jako v ptedchazejicim ptipadé€, by

nemélo vyznam. Jedna se piredevsim o tyto metody:
e metoda ultrazvukovych vin
e metoda analyzy signalu ve vodici

e metoda detekce pohybu na zédklad¢ zmény digitalniho obrazu

3.3.1 Metoda ultrazvukovych vin

Tato metoda pracuje na bazi Dopplerova jevu. Jako detekéniho média pohybu narusitele
vSak nevyuziva mikrovinného zafeni, ale ultrazvukovy vin. Zvuk obecné predstavuje
pruzné vinéni, které se $ifi v pruznych prostredich a periodicky se méni v prostoru a Case.
Pokud nase ucho vniméd zvuk jako takovy, frekvence pruzného vInéni se nachéazi v
intervalu mezi 16 Hz a 16 kHz. Jelikoz vzduch mé urcitou pruznost a setrva¢nost, mohou
se v ném Sifit zvukové viny. Ty vznikaji pii ndhlé zméné hustoty vzduchu na riznych

mistech. Rychlost §ifeni zvuku je zavisla na teploté a tlaku okolniho vzduchu.
c=331,6+0,61-T[m-s"] (16)

¢ — rychlost zvuku

T — teplota okolniho vzduchu

Pozn. Pokud praskne balonek naplnény stlacenym vzduchem, zacnou se castice stlaceného
vzduchu pohybovat vsemi smery a tlaci na sousedni vzdusné vrstvy. V diisledku tohoto déje
vznikne zhusteni vzduchu. V misté rozruchu vznikd neustale se opakujici ziedeni a
zhustovani vzduchu, které zapricini Sireni nekolika zvukovych vin. Tyto viny pak lidské
ucho vnimad jako kratky zvuk. Z predchoziho déje tedy vyplyvd, Ze zvukové viny se nemohou

SiFit ve vakuu.

Ultrazvuk je zvuk, ktery ma frekvenci vétsi nez 16 kHz. Jelikoz vinové délky jsou mnohem
mensi (fadoveé v milimetrech), miiZze se ultrazvuk §ifit pfimocate ve tvaru uzkych paprska,
jenz se lamou, odrazeji a soustfed’uji do jednoho ohniska. Ultrazvuk miize prochazet i

neprihlednymi materialy. Co se tyCe intenzity, umélymi zdroji ultrazvuku mulzeme
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dosghnout hodnot az 1 W/m’. Ultrazvukem lze tedy do prostiedi pfenaset znaénou energii a
vytvaret jeho zménu tlaku. Protoze podstatou metody ultrazvukovych vin je Dopplertv jev,
op¢t je zde vyuzito vysilace a pfijimace. Vysila¢ emituje do chrdnéné zony ultrazvukoveé
viny, které se odrazeji od okolnich objekt zpét do ptijimace. Princip je stejny, jak jiz bylo
uvedeno na obrazku obr. 15. Po detekéni zkouSce opét logicky obvod vyhodnocuje rozdil
mezi piijatym a vyslanym kmitoctem. Objevi-li se v chranéné z6né pohybujici se narusitel,
dojde ke zméné pfijimaného kmitoctu a na vystupu detektoru je generovan poplachovy
signal. Velkym nebezpecim pro ultrazvukové detektory jsou materialy, které ultrazvukové
viny pohlti tak, Zze nedochazi k jejich odrazu zpatky k ptijimaci. Detektory, které vyuzivaji
metody ultrazvukovych vin, nazyvame ultrazvukové detektory pohybu. Jejich zakladni

¢asti jsou dva ultrazvukové senzory.

3.3.1.1 Ultrazvukovy senzor

Ultrazvukovy senzor se sklada z vysilace a pfijimace ultrazvukovych vin. Ultrazvukovy
vysila¢ pfreménuje elektricky signéal na ultrazvukové viny. Sklada se z piezoelektrického
krystalu a membrany. Piezoelektricky krystal je materidl, ktery pifi pfivedeni
polarizovaného napéti méni sviij rozmér. Naopak pokud bude piezoelektricky krystal
namahan, dojde na jeho povrchu k vytvoreni polarizovaného napéti. Nejcastéji se vyuziva

piezokeramického materidlu na bazi oxidu kiemicitého.

U#0

Fy b

a

Obr. 25. Piezokeramicky

material
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b
U=k, F,[V] U=k, — F[V] (17)
a
U — napéti na svorkach
ku- napétova citlivost senzoru
Fx— podélné pusobici sila na piezoelement

Fy— pricné piisobici sila na piezoelement

Pfivedeme-li na ultrazvukovy vysila¢ vysokofrekvenéni stfidavé napéti, bude se ménit
rozmér piezokeramického krystalu. Krystal je mechanicky spojeny s membranou, ktera tak
produkuje zvukové viny vysokych frekvenci. Senzor vysilace se sklada z multivibratoru,

ve kterém je rozmitdn vysokofrekvencni signdl. Tento je dale zesilen a ptfiveden na

piezokeramicky krystal.
piezokeramicky krystal
<< ( VE | multivibrator {me
membrana

Obr. 26. Ultrazvukovy vysilac

Opacny pfipad bude u ultrazvukového ptijimace. Bude- li ultrazvukové vinéni dopadat na
plochu membrany, bude dochazet vlivem jejiho pohybu k deformaci piezokeramického

materialu, na jehoz povrchu se bude polarizovat napéti urcité velikosti.

piezokeramicky krystal

} ) vystup

membrana 7

Obr. 27. Ultrazvukovy prijimac
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3.3.2 Metoda analyzy elektrického signalu ve vodici

Pohyb narusitele nemusi byt sniman pouze prostorovée s vyuzitim elektromagnetickych vin,
ale mize byt zaznamendvana i v urCitém bariérovém pasmu. K tomu se vyuziva
specidlnich elektrickych vodicl, které zaznamenavaji zménu elektrického signalu vlivem

jejich mechanického poskozeni nebo zménou okolniho elektromagnetického pole.

3.3.2.1 Stérbinové kabely

Stérbinové kabely jsou specialni koaxidlni kabely, které maji po své délce v uréitych
intervalech umistény otvory - §térbiny. Koaxialni kabel je v§eobecné zndm pro svoje dobré
vlastnosti pfi prenosu signdlu, zejména pak u televize nebo u systtmu CCTV.
Charakteristickym rysem kabelu je impedance 75 Ohmit a zesilené¢ dvojité stinéni.
Principem detekce pohybu narusitele je naruseni elektromagnetického pole mezi dvéma
soub&zn¢ polozenymi kabely. Jeden kabel je tedy vysilaci a druhy pfijimaci. Do vysilaciho
kabelu je pfiveden vysokofrekvenéni radiovy proudovy impuls. Stérbinami dochazi k
emitovani elektromagnetické energie do prostoru. Pfijimaci kabel tuto energii svymi
Stérbinami detekuje a logicky obvod vyhodnocuje uroven utlumu signdlu tvofeného na
konci kabelu. Svym zpiisobem cely systém pracuje podobné jako mikrovinné bariéry jen s
tim rozdilem, ze Stérbinové kabely jsou umistény 25 cm pod zemi nebo 6 cm pod
betonovou plochou. Nejsou tedy viditelné. Jak je vidét na nasledujicim obrazku, vysilaci a
pfijimaci kabel mohou byt oddéleny nebo mohou spolu tvofit jeden kabel dvojity.

plast

dvojity kabel Sterbin

édeny oplet

jednoduché kabely

Obr. 28. Typy Steérbinovych kabelii
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Chranéna zdéna je tvoiena prostorem mezi dvéma kabely. Logicky obvod detekuje
amplitudu, frekvenci nebo fazovy posun signalu v pfijimacim kabelu. Pokud do chranéné
zony vnikne naruSitel, u sledovanych veli¢in dojde k odchylce od klidového stavu a
logicky obvod generuje poplachovy signal. Velkou vyhodou $térbinovych kabelil je, ze
dokézou kopirovat venkovni terén. Vylucuje se tak vznik mrtvych zén, jak je tomu

naptiklad u mikrovinnych bariér.

elektromagnetické

m\

elektromagnetické

dvojity kabel

Jjednoduché kabely

Obr. 29. Princip detekce pohybu pomoci stérbinovych kabelii

3.3.2.2 Ostatni kabely

Pod oznacCenim ostatni kabely si mizeme ptedstavit takové kabely, které jednoznacné
neodhaluji pohyb pachatele jako takovy, ale slouzi k odhaleni pohybu pachatele snaziciho
se zdolat né¢jaké mechanické zdbranné systémy. Tyto kabely jsou charakteristické tim, ze
jsou uloZeny na né¢jaké piekdzce a pokud dochdzi k jejich mechanickému namahéani
(vlivem destrukéniho ptsobeni pachatele na pirekazku) generuji na svych koncich

elektrické signaly. V zasad¢ se pouzivaji tfi typy kabelti:
e obycejny koaxialni kabel
e mikrofonni kabel
e opticky kabel

U obycejného koaxialniho kabelu je mozno vyuzit jeho elektrostatickych vlastnosti. Bézné
koaxialni kabely generuji pii ohybani vlivem triboelektrického jevu elektricky naboj a ten

se pak na vnitini kapacit¢ kabelu pfeménuje na napéti. Toto napéti v béZném provozu
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oznacujeme jako generovany Sum. Velikost generovaného Sumu zavisi na velikosti a
zpusobu ohybu koaxialniho kabelu a miize dosahovat tadove desitek milivolti.

Triboelektricky jev I1ze popsat nasledovné:

,Kdyz jsou dva predmeéty nebo materialy v kontaktu, pak valencni elektrony, které jsou
nejblize k plose materialu, se volné presunuji z atomu na atom, z materialu na materidl,
dokud se samy nepripoji k silnéjsimu jadru. Pri oddelovani materialu jeden materidl ztrdaci
elektrony a stava se pozitivne nabity. Druhy ziskdava elektrony a stava se negativné nabity.
Velikost a polarita naboju zavisi na tlaku, rychlosti dotyku a oddélovini nebo treni,
relativni vihkosti, typu ploch a druhu materialu. Pri zvySovani tlaku nebo rychlosti dotyku

v ror v ’ .r70 v, . ’ ’ . Voo 3
a oddelovani nebo treni dvou materidlu se napéti elektrostatického naboje zvysuje *

Koaxidlnich detekénich kabelti se vyuziva ptredevSim v oblasti perimetrické ochrany.
Kabely jsou ptichyceny podélné€ k celému obvodu oploceni. Pokud se pachatel bude snazit
oploceni piekonat, dojde k vibracim, které budou byt jen nepatrné mechanicky namahat
kabel, ktery na svém konci generuje elektrické napéti ptislusné amplitudy. Logicky obvod

pak vyhodnocuje velikost generovaného napéti.

namdahani plotu
narusitelem

A
W o
\r*v/ ;\/)( W
e
. 'Y"/‘/Y\;"('\‘K
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narusitel

Obr. 30. Princip detekce pohybu pomoci koaxidlnich kabelu

3 Informace z oblasti antistatiky pro odborniky i uzivatele [online]. 2008 [cit. 2010-02-08]. Vznik
elektrostatickych nabojli. Dostupné z WWW: <http://www.antistatika.cz/vznik-elektrostatickych-naboju-12-

cl.html>
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Analogii mohou byt mikrofonni kabely, které pracuji na stejném principu jako piedchozi

koaxialni kabel, jen s daleko vétsi citlivosti mechanického namahani.

Dalsi variantou metody analyzy elektrického signédlu ve vodici je vyuZiti optickych kabeli
a jejich ohybu. Jak je jist¢ znamo, optickymi kabely neprotékéd elektricky proud, ale
prochazi jimi svételny paprsek. Utlum optického kabelu zavisi na jeho provoznich
parametrech, z nichZz velmi vyznamnym je vlastni ohyb kabelu. Pro metodu detekce
elektrického signalu ve vodi¢i se vyuziva jednovidovych vlaken. Citlivost vlakna na ohyb
je pfimo imérna velikosti priméru vidového pole. Velikost priméru vidového pole roste s

pomérem vinové délky signalu a mezni vinové délky vldkna.

A (18)
ﬂ’M
A—vinova délka signalu

Ay — mezni vinova délka viakna

Opticky kabel ma mezni vlnovou délku napiiklad 1200 nm. Cim bude vlnova délka
prenaseného optického signalu vyssi (naptiklad 1510 nm), tim vice bude jeho utlum vlivem
ohybu kabelu vyraznéjsi. Kabelem je prenasen opticky signal od zdroje (laserova dioda) k
piijimaci (fototranzistor/fotodioda). Pokud bude kabel mechanicky namahén, na ptijimaci
se projevi Utlum optického signalu. Pfi piekroceni prahovych hodnot logicky obvod
generuje poplachovy signal. Praktické vyuziti optickych kabeld je stejné jako u kabelt

koaxialnich a mikrofonnich. Tedy zejména u perimetrické ochrany.

3.3.3 Metoda detekce pohybu na zakladé zmény digitalniho obrazu

Detekce pohybu naruSitele se provadi na zaklad¢ analyzy obrazu, ktery poskytuje
bezpecnostni kamera z mista stiezené zony. Principem analyzy je vyhodnoceni
informac¢niho obsahu obrazu. To znamend, ze pomoci této metody je kamerovy systém
schopen generovat poplachovy signal, zaznamena-li objektiv kamery néjaky pohyb. Tato
detekce pohybu je ve své podstaté velmi specifickd a nefadi se mezi konvekcni detektory
pohybu PZTS, nybrz spadd do oblasti uzavienych televiznich okruhtt CCTV. Detekci
pohybu pak zajistuji specifické softwarové algoritmy pocitact v zdznamovych zatizenich.
Zakladnim predpokladem metody je v kazdém snimku z kamery odliSit zajmové objekty
od jeho pozadi. To lze zajistit pomoci jasovych zmén. Bez existence jasovych zmén nejsou

totiz jinak objekty v obrazu zjistitelné.
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Postup analyzy obrazu:
e uloZeni obrazu v paméti pocitace
e prahovani obrazu

e detekce zmén v obrazu

3.3.3.1 UloZeni obrazu v paméti pocitace

Obraz z kamery je nejprve zbaven Sumu a zkresleni. Pokud je vystupni signal z kamery v
analogové podobé, je nutno jej prevést do digitdlni podoby. Po té¢ je obraz ulozen do

paméti.

3.3.3.2 Prahovani obrazu

Obraz je rozdélen do maticového pole jednotlivych pixeli. Toto pole je popsano
kvantitativné, to znamena, ze kazdému pixelu je pfifazena ¢iselna hodnota. Velikost této
hodnoty reprezentuje jasovou intenzitu kazdého pixelu. Obraz se dale pievadi do
monochromatické reprezentace. Pro tento pfevod se pouziva princip prahovani, ktery
rozhoduje o tom, zda bude mit dany pixel ¢ernou nebo bilou barvu. Prahovani se provadi
na zéklad¢ intenzity jasu pixelu piekracujici nastavenou prahovaci troven. Je-li hodnota
jasu pixelu vy$si, nez hodnota prahova, bude mit pixel ¢ernou barvu. V opa¢ném piipadé

bude mit barvu bilou.[11]

3.3.3.3 Detekce zmén v obrazu

Detekce zmén se provadi podle specialné navrzenych algoritmi, které vyhodnocuji bud’
zménu jasu jednotlivych pixelt v obrazu, nebo rozdily mezi pixely dvou a vice po sob¢

nasledujicich snimk.

a) Detekce pohybu na zikladé zmény jasu pixeli

Pohyb narusitele je vyhodnocen na zékladé nahle zmény jasovych hodnot v definované
¢asti obrazu. Specidlni softwarové algoritmy sleduji a vyhodnocuji diferencidlni zmény
¢iselnych hodnot vzajemné spjatych pixell, v jejichz disledku logické obvody generuji

poplachovy signal.
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Obr. 31. Snimek z bezpecnosti kamery
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ani obrazu

Obr. 32. Prahov
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Obr. 33. Detekce zmény jasu pixelu
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b) Detekce pohybu na zikladé rozdili obrazi

Pohyb narusitele je vyhodnocen jako rozdil pii porovnavani aktualniho a referen¢niho
snimku. Aktudlni snimek obsahuje objekty v popiedi, kdeZto referen¢ni snimek obsahuje
informace o pozadi kamerou snimané scény. Oba snimky jsou opét pifevedeny pomoci
prahovani do cernobile perspektivy. Specidlni algoritmus pak u obou snimkii provede
soucet odlisSnych pixeld, a pii prekroceni nastaveného Ciselného limitu logické obvody

generuji poplachovy signal.

Obr. 34. Snimek A

Obr. 35. Snimek B
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Obr. 36. Prahovani snimku A

Obr. 37. Prahovani snimku B a vyznaceni rozdilnych pixelii

3.4 Shrnuti

V této kapitole jsem analyzoval fyzikalni princip ¢innosti jednotlivych detektorti pohybu
PZTS, které jsou v soucasné¢ dobé komercné nejvyuzivanéjsi. Nyni pfistupuji k praktické
¢asti mé diplomové prace, jejiz naplni je analyzovat soudobé trendy detektorti pohybu na

trhu a névrh vlastnich metod detekce pohybu narusitele.
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II. PRAKTICKA CAST
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4 ANALYZA DETEKTORU POHYBU V OCHRANE MAJETKU

Stejn¢ jako veSkera primyslova odvétvi i oblast technickych prostfedkli pramyslu
komer¢ni bezpecnosti pohltila digitalizace. I kdyZ jsou na trhu jest¢ dostupné posledni
zbytky analogovych detektorii pohybu, analogové zpracovavani vystupnich signalt ze
senzort se postupné stdva minulosti. Je to zpisobeno tim, ze digitalizace s sebou nese fadu

vyhod, mezi které patfi:

e mikroprocesorova technika — Sirokd moznost navrhu algoritmi ke zpracovani

vystupniho signalu ze senzoru detektoru

e minimalizace a integrace fyzickych elektronickych soucastek — vlastni

mikroprocesor obsahuje pamét’, A/D prevodnik, komparator a jiné

e snadnd sériovd vyroba — do mikroprocesoru sta¢i pouze nahrat odzkouSeny

program

e integrovatelnost detektoru s ostatnimi prvky a systémy PZTS

4.1 Konvekéni detektor pohybu

Pokud se na konvekéni detektor pohybu podivame z Sir§iho pohledu, miiZe jej cely rozdélit
do ¢tyt stavebnich blokt. Prvni blok detektoru se sklad4 z vlastni nosné konstrukce, ktera
tvoii cely design detektoru. Druhy blok se sklad4 z hardwaru detektoru, ktery tvoti fyzicky
elektrickou konstrukci detektoru. Tteti blok piedstavuje programové vybaveni
mikroprocesori. Ctvrty blok reprezentuje externi komunikaci detektoru s vn&jsimi

zatizenimi, naptiklad s Gsttednou PZTS.

4.1.1 Konstrukce detektoru
,» Prvni blok*

Konstrukce detektoru musi ptredevSim vychézet z funkcnosti celého detektoru. To
znamena, ze konstrukce detektoru musi byt navrzena tak, aby detektor mohl vykonavat
ucely, pro které byl sestrojen. Samoziejm¢ moderni design se podepsal i na oblasti
prumyslu komeréni bezpe€nosti. A tak na trhu mulzeme spatfit detektory pohybu

nejriznéjsich tvard, z nichz nejvétsi trend predstavuji zaoblené hrany.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 54

Obr. 38. Moderni design detektorii pohybu

4.1.2 Elektricka konstrukce detektoru
s Druhy blok*“

Hardware detektoru tvofi elektronické obvody. Srdcem téchto obvodi je mikroprocesor,
ktery zpracovava a upravuje elektricky signal ze senzoru. Nasledujici obrazek znazoriiuje
ptiklad blokového schématu elektrického obvodu konvekénich detektord pohybu

prostorové ochrany.

MIKROPROCESOR
SENZOR Intemal
1 MHz. RC OSC CLOCK_ -
PLL xjf orx8 " » RELE
LITE TIMER v
v <—"| w/WATCHDOG
RC o > rorra_]
, SUPPLY
INTEGRATOR 12-BIT AUTO-
CONTROL §<:::> RELOAD TIMER < > RS 485
@ «—>
8-BIT CORE < >
ALU <> g < > RS 232
B ’
A\ 4 5
- . FLASH % BEZDRAT
ZESILOVAC ” MEMORY
(1 or 1.5K Bytes) <:>
‘—
RAM
{128 Bytes) <>
DATA EEPROM
(128 Bytes) <=

Obr. 39. Blokové schema elektrické konstrukce detektoru

Pfi aktivaci senzor generuje signal urcité amplitudy a frekvence. Tento signal je
zpracovavan integratnim ¢lankem. Ukolem integratoru je sniZzovat vystupni napéti se

zvySujici se frekvenci napéti na vstupu. Poté zesilova¢ nastavi, dle rezimu saturace
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jednotlivych tranzistora, velikosti napéti pro A4/D pievodnik mikroprocesoru. Tyto hodnoty
napéti jsou oznacovany urovnémi LOW a HIGH. Mikroprocesor sleduje troven signalu z
A/D ptevodniku a porovnava ho v komparétoru s referenénimi hodnotami, jenZ ma uloZeny

v paméti.

4.1.3 Programovy algoritmus
,» Tieti blok*

Jelikoz samotny mikroprocesor pfedstavuje jen logicky automat pro zpracovani instrukci,
je nutno do n¢j implementovat obsluzny program. Tento program piedstavuje posloupnost
instrukci, ktera zajiStuje, aby mikroprocesor pracoval tak, jak pozadujeme. Pti¢emz
programovy algoritmus piedstavuje postup pii navrhu obsluzného programu, jehoz
vysledkem je vyvojovy diagram. Nasledujici vyvojovy diagram znazornuje piiklad
programového algoritmu mikroprocesoru. Jeho cilem je porovnavani zmén napétovych
urovni (LOW;HIGH) na vystupu A/D ptevodnikli pomoci ¢asovace. Pti piekroceni

nastavené referencni urovné signalu je generovan poplachovy signal.

4.1.4 Externi komunikace
,» Ctvrty blok“

Externi komunikace detektoru by se dala zahrnout do bloku elektrické konstrukce, ovSem
svou podstatou tvoii samostatnou ¢ast. Cilem komunikace detektoru s externimi prvky je
pfedev§im mozZnost nastavovani jeho parametrii a pienos poplachového signdlu. Mezi

nejvetsi trendy patii:
e bezdratova komunikace
e komunikace po primyslové sbérnici RS 232, RS485
e komunikace pomoci sit¢ Ethernet

Samoziejmé, Ze komunikace po kabelovém vodici je stale aktudlni a z trhu nezmizela. Ale
i zde wvyrobci provedli jist¢é inovace. Detektory pohybu urcené pro zapojeni do
poplachovych smycek ustteden PZTS maji vyvazovaci rezistory zabudovany piimo na
deskach plosného spoje. Pfipojovaci vyvody rezistorti jsou pak vyvedeny na ptislusné
pfipojovaci svorky. V praxi tak u detektorli odpada pracné a sloZzitd montaZ pii zapojovani

ptivodnich vodict.
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Obr. 40. Vyvojovy diagram obsluzného programu
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4.2 Trendy detektori pohybu

Snahou vyrobct je dosahovat co nejmensi miry vyvolani faleSnych poplachi u detektort
pohybu a pfi tom zajistit, aby spolehlivé detekovaly pohyb narusitele. Proto je také nejveétsi
pozornost, spiSe nez navrhu novych fyzikalnich metod detekce, vénovana upravé a
neustalému zlepSovani konvekénich detektorit pohybu. Vyvoj detekce pohybu v ochrané

objektu se ubird ve smeéru kombinovanych detektor pohybu.

Kombinované detektory pohybu mitizeme obecné popsat jako detektory vyuzivajici k
detekci pohybu narusitele dvou a vice senzort, z nichz kazdy mize pracovat na stejném ¢i
odlisném principu snimani demaskujicich pfiznaki naruSitele. Dnes neni vyjimkou
detektor, ktery obsahuje i 5 senzort pracujicich na odliSnych fyzikéalnich metodach detekce
pohybu narusitele v detektorem chranéné zoné. Pfitom hlavni pozornost vyvoje je
vénovana programovym algoritmiim na zpracovani signalu z vystupu kazdého senzoru.
Takové detektory, zvIaste ty, které se dokaZzou automaticky ptizplisobit podminkam svého
okoli, nazyvame inteligentnimi detektory. Samoziejmé, Ze kvalita detekce pohybu
narusitele a eliminace falesnych poplacht kazdého detektoru se odviji od jeho ceny. Proto

jsou drah¢ inteligentni detektory uréeny k ochran¢ objektl se 3. a 4. stupném zabezpeceni.

Pro lepsi prehlednost funkénosti inteligentnich detektorti pohybu od sebe opét oddélim
hardwarovou a programovou ¢ast. Hardwarovou cast detektoru budou piedstavovat
pfedevsim senzory, programovou ¢ast pak metody zpracovani vystupni signdlu z téchto
senzord.

4.2.1 Kombinované pasivni infracervené detektory

Jelikoz pasivni infracervené detektory pohybu jsou stile doménou elektrické
zabezpeCovaci signalizace, uvadim zde pftiklad inteligentnich kombinovanych pasivnich

infracervenych detektorti pohybu.

4.2.1.1 Hardware detektoru

Inteligentni kombinované pasivni infraervené detektory jsou vybaveny péti senzory:
e pasivni infracerveny senzor — pro kratké vzdalenosti
e pasivni infracerveny senzor — pro dlouhé vzdalenosti

e mikrovinny senzor
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e senzor reagujici na svétlo
e tepelny senzor

Pasivni infracerveny detektor pohybu pracuje na bazi snimani vyzatovani infracerveného
zéafeni naruSitelem. Chranénou zénu, kterou detektor pokryva, lze zménit pomoci
Fresnelovy Cocky. Riizné typy Cocek tak umoznuji zmensit, zvétSit nebo uplné zménit
strukturu chranéné zony (dlouhy dosah, Siroky dosah, zaclona). Trendem je vSak stale vice
nahrazovat umélohmotné cocky cCernymi triplexnimi zrcadly, ktera propousti jen

infracervené zareni. Tato zrcadla také 1épe pokryvaji chranéno zénu.

Obr. 41. Triplexni zrcadlo s charakteristikou pokryti chranéné zony

Detektor je tak vybaven dvéma pasivnimi infracervenymi senzory. Senzor pro kratké
vzdalenosti detekuje pohyb naruSitele v bezprostfedni blizkosti detektoru. Senzor pro
dlouh¢é vzdalenosti detekuje pohyb narusitele ve vzdalenosti nc¢kolika metrii, a to dle

pozadované vzdalenosti a rozlohy chranéné zony.

chranéna zona

dlouhy
osah

kratky dosa

Obr. 42. Charakteristika pokryti chranéné zony dvou

infracervenych pasivnich senzori
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Dals$im senzorem je mikrovinny senzor, ktery snima pohyb naruSitele s vyuzitim metody
Dopplerova jevu. Senzor bilého svétla detekuje rusivé vlivy ozareni detektoru bilym
svétlem. Je pouzit u detektorii bez triplexnich zrcadel a predstavuje fototranzistor ¢i
fotodiodu. Poslednim senzorem je senzor tepelny. Jeho tkolem je snimat teplotu okoli
detektoru. Dle velikosti teploty se pak nastavuji jednotlivé parametry citlivosti kazdého

s€nzoru.

Jinou variantou inteligentnich kombinovanych detektort pohybu je kombinace kamery a
pasivniho infracerveného ¢i jiného senzoru. Kamera tak za¢ne snimat scénu pii aktivaci
nékterého ze senzort. Videozdznamy jsou zpravidla ukladany do vnitini paméti detektoru
v komprimované podobé. Po té jsou na zakladé¢ pouzité¢ externi komunikace detektoru

pteposilany k dalSimu zpracovani ¢i vyhodnoceni (napf. na pult centralni ochrany).

IR senzor

o

E

Obr. 43. Kombinovany

objektiv kamery

/

detektor pohybu (kamera a
PIR)

4.2.1.2 Metody zpracovani signalu

Jak jiz bylo feCeno, zpracovani signalu z vystupu senzoru zajistuje obsluzny program
mikroprocesoru. Samoziejm¢é navrh obsluzného programu je specifickd zalezitost s
vyuzitim ptislusného programovaciho jazyka. Proto zde popisuji jen podstatu metod,

jakymi jsou vystupni signély z jednotlivych senzorll zpracovavany. Jedna se o tyto metody:
e metoda teplotni kompenzace — tepelny senzor

¢ metoda anti-cloak — pasivni infracerveny senzor a mikrovlnny senzor
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e metoda slucovani dat — pasivni infracerveny senzor, mikrovlnny senzor, senzor

reagujici na svétlo
1. Metoda teplotni kompenzace

Teplotni kompenzace predstavuje ptizpisobovani citlivosti infracerveného pasivniho
senzoru teploté¢ okoli. Informace o zméné teploty poskytuje signdl z tepelné¢ho
senzoru. Pokud se teplota v mistnosti bude neustdle ménit, bude se také ménit Groven
citlivosti senzoru. Z nasledujiciho grafu je patrné, ze pfi zvySovani teploty okolniho
vzduchu se zvysuje citlivost senzoru. Maximalni citlivost je pfi teploté 36,5 °C, tedy

teploté lidského téla. Pti dal§im nardstu okolni teploty citlivost naopak klesa.

| //i
/ ; \

citlivost

/
/

0 5 10 15 20 25 30 35 40 45 50
teplota okoli [°C]

Obr. 44. Graf zavislosti citlivosti senzoru na teploté okoli

2. Anti-Cloak

Tato metoda vyuziva fidicitho signalu mikroprocesoru k aktivnimu pifepinani mezi
infracervenym pasivnim a mikrovinnym senzorem. Pomoci teplotniho senzoru je
detekovana teplota okoli detektoru. Pokud se teplota blizi k teploté lidského téla,
infraerveny pasivni senzor vypind a detekce prechazi zcela na senzor mikrovinny. Ma
to vyhodu i1 v tom, Ze mikrovinny senzor je v normalnim provozu vypnut, ¢imz se
snizi spotieba energie detektoru. Dal$i moznost, kterou metoda Anti-Cloak nabizi, je
identifikace narusitele, ktery se snazi pred vlastni detekci maskovat. Pfi pohybu

maskovaného naruSitele infraCerveny pasivni senzor sice generuje charakteristicky

prabéh signdlu pohybu naruSitele, ale tento signal nedosahuje potiebné velikosti
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amplitudy. Proto je tento generovany signal porovndvan na vstupu mikroprocesoru se
vzorovymi signaly a v ptfipad€, ze generovany signal mé charakteristicky prabéh,

avsak bez pottebné velikosti amplitudy, dochézi k aktivaci mikrovinného senzoru.
3. Metoda sluc¢ovani dat

Metoda slucovani dat je zalozena na principu zpracovavani dat z vice senzorl
reagujici na razné fyzikdlni podnéty zokoli detektoru. Kazdy senzor produkuje
charakteristicky signdl, ktery je ulozen v paméti mikroprocesoru a ptestavuje rtizné
déje, jako je pohyb narusitele, osviceni detektoru svétlomety automobilt, oklamani
detektoru umélym svétlem, pohyb zvitat nebo zména okolni teploty. Metodu slu¢ovani

dat vysvétluji nasledujici priklady:

a) vvhodnoceni pohybu narusitele

Mikroprocesor vyhodnocuje prahové urovné vystupnich signalli ze senzorl a jejich
synchronizaci. Na nasledujicich grafech mizeme vidét pribéhy signall, které

produkuji jednotlivé senzory pii pohybu narusitele.

IR senzor - IR senzor - Senzor reagujici

dlouhy dosah kratky dosah na svétlo

WL YA -

Obr. 45. Prubehy vystupnich napeéti z jednotlivych senzoru

Mikrovinny senzor

IR senzor s dlouhym dosahem snimd infracervené zafeni naruSitele, senzor bilého
svétla nevykazuje zadny signal, mikrovinny senzor generuje signal piekracujici

prahovou uroven a detektor pohybu spousti poplachovy signal.

b) osviceni detektoru svétlomety automobilu

Pfi osviceni plochy detektoru svétlomety projizdéjicich automobilii vSechny senzory
generuji synchronizovany signal. Mikroprocesor tak na zakladé synchronizace signald

negeneruje poplachovy signal.
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IR senzor - IR senzor - Senzor reagujici

dlouhy dosah kratky dosah na svétlo Mikrovinny senzor

{FAVAVAVA I VAVAVAVAL A,

Obr. 46. Prubehy vystupnich napéti jednotlivych senzoru

¢) snaha o napodobeni svétlometii automobilu narusitelem

Pokud se narusitel bude snazit detektor pohybu oklamat pomoci svétla, IR senzor
s dlouhym dosahem snimé pohyb narusSitele v urCité vzdalenosti, IR senzor s kratkym
dosahem negeneruje zadny signal, mikrovlnny senzor generuje signal pohybu a senzor
bilého svétla generuje nepravidelny pravouhly signal. Mikroprocesor generuje

poplachovy signal.

IR senzor - IR senzor - Senzor reagujici

dlouhy dosah kratky dosah na svétlo Mikrovinny senzor

Obr. 47. Pruibéhy vystupnich napéti z jednotlivych senzorii

d) pohyb malych zvirat

Pti pohybu malych zvifat dochazi k naruSeni pouze IR senzoru s kratkym dosahem a
mikrovinného senzoru. Mikroprocesor tak zvys$i prahovou hodnotu mikrovinného
senzoru. Mala zvifata predstavuji pro mikrovinny senzor jen velmi malou droven
signalu a prahova hodnota tedy neni prekrocena.

IR senzor - IR senzor - Senzor reagujici

dlouhy dosah kratky dosah na svétlo Mikrovinny senzor

Obr. 48. Prubehy vystupnich napéti z jednotlivych senzoru
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4.2.2 Kombinované detektory pohybu perimetrické ochrany

Detekce pohybu narusSitele na zaklad¢ vice fyzikdlnich metod se stile vice rozviji i u
detektor pohybu uréenych pro perimetrickou ochranu. Jeden detektor tak v sobé

kombinuje nékolik metod detekce pohybu narusitele. Jedna se o metody:
e metoda Fresnelovy zony
e metoda aktivniho snimani

e metoda Dopplerova jevu

4.2.2.1 Hardware detektoru

Kombinovany detektor pohybu perimetrické ochrany je rozdélen na tfi ¢asti, které pracuji
na odlisSnych fyzikdlnich principech detekce pohybu narusitele v detektorem chranéné
zoné.

A. Mikrovinna ¢ast detektoru — bariéra

Mikrovlnnou ¢ast detektoru tvofi mikrovinna bariéra s metodou Fresnelovy zony.
Frekvence elektromagnetického pole mezi vysilacem a pfijimacem se z davodu
interference okolnich rusivych zdroji pohybuje vrozmezi 9 — 24 GHz. Pricemz
bariéry nabizeji né€kolik programovatelnych pasem vin frekvencni ¢i amplitudové

modulace.
B. Aktivni infracervena ¢ast detektoru

Aktivni infradervenou ¢ast detektoru tvofi infracervené zavory a bariéry vyuzivajici
metody aktivniho snimani. Mezi vysilacem a piijimaCem je vyuZita obousmérna
komunikace. Princip je zalozen na parovani vysilacich a pfijimacich infracervenych
diod. Na strané¢ vysilace se nachézeji tii diody vysilaci a tfi diody pfijimaci. Stejné tak
je tomu 1 na strané piijimace. Kazda vysilaci dioda tak komunikuje pouze se svou
identickou diodou pfijimaci. Pfenos infracerveného paprsku mezi vysilaci a pfijimaci

diodou probiha pomoci modulaci s vyuzitim pseudondhodného kodu.

a) pulzni svételny tok

Pulzni svételny tok predstavuje nejjednodussi piendSeni dat formou svételného
infracerveného paprsku. Princip spoc¢iva v tom, ze vysilaci dioda bud’ generuje, nebo
negeneruje svételny impuls. Signal z pfijimaci diody je rozdélen na Casové useky,

které ptedstavuji dobu trvani jednoho symbolu — tedy jednickovy bit nebo bit nulovy.
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Vyskytne-li se v tomto ¢asovém useku signalovy impuls délky krat$i nez je doba
trvani jednoho impulsu, je povazovan za bit nulovy. Naopak jeho absence piedstavuje
bit jednickovy. V pifipadé¢ vétsiho ptenosu jednickovych bitli je synchronizace
zajiSténa nadbyte¢nym vyslanim jednoho nulového bitu. Ten musi byt samoziejmé na

pfijimaci stran¢ odstranén.

Ts - doba trvani symbolu
e—

H

[LIRINN NI

Obr. 49. Pulzni sveételny tok

1 1 11 1 1 1

b) EFSK modulace

FSK modulace (Frequency shift keying) pouzivé pro pfenos informaci mezi vysilaci a
pfijimaci diodou dvé rozdilné frekvence. Data jsou mezi vysilaCem a pfijimacem
pfenasena piepinanim dvou frekvenci vysilate. Niz§i frekvence predstavuje

jednickovy bit, vyssi frekvence bit nulovy.

frizi  Foyssi

111000 101 100010101 tms]

Obr. 50. FSK modulace

.
>
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Obr. 51. Graf FSK

modulace
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¢) Bi-phase modulace

Casova zékladna je stejna jako u pulzni modulace. Detekce biti je provedena
v zavislosti na nab&zné ¢i sestupné hrané signalového impulsu uvnitt ¢asovych usekt

Nabézna hrana predstavuje jednickovy bit, sestupnd hrana nulovy bit.

AT T

010 1
Obr. 52. Bi-phase modulace

d) pulzné sirkova modulace

U pulzné Sitkové modulace je zaznamenavana Sitka impulzu signalu. Doba trvani
kazdého symbolu je synchronizovana nab&éznou hranou signalu. Detekce jedni¢kovych

a nulovych biti se provadi dle sitky impulsu.

Ts - doba trvani symbolu

i
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Obr. 53. Pulzné sirkova modulace

Nejvetsi miru zabezpeceni (tedy zabezpeceni proti oklamani pfijimaci diody umélym

infracervenym svételnym zdrojem) vykazuje FSK modulace.
C. Mikrovlnna ¢ast detektoru — metoda Dopplerova jevu

I kdyZ samotna kombinace aktivni infracervené a mikrovinné ¢asti detektoru je plné
dostacujici, vyrobci tyto detektory dopliiuji o Dopplerovsky mikrovinny detektor. Jeho
ukolem je pokryt prazdnd mista, které vznikaji v chranéné zoéné kombinovaného

detektoru pohybu, jak popisuje nize uvedeny obrazek. Dopplerovsky detektor pracuje
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samoziejm¢ na jiném kmitoc¢tu, aby nedoSlo k vzajemnému ovliviiovani
s mikrovlnnou bariérou. Vysila¢ mikrovinného detektoru je sméfovana smérem
k zemi, aby pokryl zejména €ast ve spodni linii detektoru. Zamezuje tak moZznost, ze

by narusitel podlezl infracervené paprsky.

B0 TR 33

N

infracervend bariéra

Doppleriv mikrovinny
detektor

Obr. 54. Kombinovany detektor pohybu perimetrické ochrany

4.2.2.2 Metody zpracovani signalu

Nejvétsim nepftitelem perimetrické ochrany je samotné prostiedi, do kterého je tato
ochrana instalovana. Detektory pohybu perimetrické ochrany jsou soucasti modularnich
systému pro zabezpeCeni perimetru objekti a tvofi tzv. koncové moduly. Ty pak
komunikuji s lokdlnim modulem, jenz tvoii mikroprocesorovy obvod pro vyhodnocovani
vystupniho signalu z jednotlivych senzorti detektori pomoci sbérnice RS-485 ¢i
bezdratové. Na vystupu modularniho systému je pifipojen pocitac s prislusSnym ovladacim
softwarem, ktery umoZfuje vizualizaci a uUpravu parametrd vystupnich signalu z
jednotlivych detektorii. Kazdé ptilehlé prostfedi chranéného objektu ma jiny charakter s
riznymi rusivymi vlivy. Kde tedy jeden detektor pohybu mtize spolehlivé fungovat, na

jiném misté zptsobuje Casté vyvolavani poplachu. Neptiznivymi vlivy zejména jsou:
e klimatické podminky — intenzita slune¢niho zéfeni, privan
e pritomnost zivo¢ichll — hlodavci, potulné kocky a psi, ptaci
e pritomnost ¢etné flory — stromy, kefe, porost

o interference — letiste, vysilace, elektrarny
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Uzivatel ¢i osoba provadéjici instalaci elektronické perimetrické ochrany ma moznost
prizptsobit chovani detektorti k okolnimu prostfedi. Nejprve se na detektory nechaji
pusobit rusivé vlivy okoli a sleduji se parametry generovanych signdlli. Po té jsou
simulovany zpisoby naruSeni chranéné zony cloveékem. Signaly jsou vzajemné
konfrontovany, jsou z nich vyextrahovany vzorové prubéhy typické pro okolni vlivy i pro
pohyb narusitele. Tyto signdly jsou pak ulozeny do paméti mikroprocesoru a slouzi pro

komparaci se signaly, které generuji senzory detektorii v realném case.

Obr. 55. Modularni systém perimetrické ochrany

objektu

4.3 Shrnuti

Hlavnim hnacim elementem vyvoje detektorti pohybu je co nejvétsi eliminace falesSnych
poplachii a co nejlepsi detekce pohybu narusSitele. Vyrobci tak zvySuji kvalitu detekce
jednotlivych detektorii kombinovanim vice senzori, které pracuji na odliSnych fyzikalnich
principech. Pro tfadu firem, zabyvajicich se vyrobou detektori pohybu, je totiz lepsi
pohybovat se v oblasti elektrotechnického zpracovani signalu (ve které zaméstnava jiz tak
dost odbornikli), nez aby mély platit nakladny vyvoj novych metod detekce, které
vyuzivaji doposud nepouzitych fyzikalnich principii detekce pohybu narusitele, ktery by
také nemusel pfinést Zadné hmatatelné vysledky. V nasledujici kapitole je proto proveden
navrh vyuziti novych metod detekce pohybu, které se doposud v konvekénich detektorech

pohybu nevyuzivaji.
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5 NAVRH VYUZITIi NOVYCH METOD DETEKCE POHYBU

Pti konzultaci a hledani novych metod detekce pohybu jsem vychézel z faktu, ze kazdou
novou technologii ¢i technologicky postup je nutno podlozit fadou vypoctl a fyzikalnich
zakont, které potvrdi, Ze ji Ize prakticky realizovat. Proto je cela kapitola rozdélena na dveé
Casti. V prvni ¢asti je proveden teoreticky navrh novych fyzikdlnich metod detekce
pohybu. V druhé c¢asti je nastinéna vlastni konstrukce detektoru, ktera uplatnuje danou

metodu v praxi.

5.1 Teoreticky navrh novych metod detekce pohybu

V této c¢asti kapitoly jsou popsany celkem tii zplisoby detekce pohybu narusSitele, které
nejsou u konvekénich detektorti pouzivany. Jedna se o detekei pohybu na bazi tihové sily,

na bazi ionizacniho zafeni a na bazi laseru.

5.1.1 Detekce pohybu pomoci tihové sily

Clovek je, stejné jako jakékoliv jiné t&leso, definovan hmotnosti. Sila, kterou &lovék
pisobi na povrch zemé¢, se nazyva tihova sila a oznacujeme ji F,. Tihovou silu miiZeme
popsat jako silu, pii které je kazdému télesu pii volném padu z jakékoliv vysky udéleno

stejné zrychleni.

Fo=m-g (19)
m — hmotnost cloveka
g — gravitacni zrychleni

Clovek jako narusitel se vyznaduje aktivnimi a pasivnimi biologickymi signaly, kterymi
jsou pohyb a hmotnost. Pokud se narusitel zacne pohybovat z bodu nulové rychlosti vy se

zrychlenim a, za urcity ¢as ¢, bude jeho rychlost v:
v=v,+a-t (20)
Vynasobi-li se rovnice ¢. 19 casem t, dostaneme vztah
Ft=m-a-t =m-v (21)

a hovotfime o ucinku sily. To je sila, kterou narusitel pisobi po ur¢ity ¢asovy interval na

dany bod zemského povrchu. Uginek sily pak reprezentuje veli¢ina impuls sily 1.

I=F-t (22)
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F —sila, kterou narusitel piisobi na zemsky povrch

t — Casovy interval piisobeni sily

Vyse uvedené vztahy ndm ukdazaly, ze ¢lovek (narusitel) plisobi na zemsky povrch ur€itou
silou umérnou hmotnosti vlastniho t¢la. Nahradime-li zemsky povrch deskou, bude
dochazet vlivem zatizeni naruSitele k jeji deformaci. Pfitom podobné jako u klasické
primyslové vahy bude velikost zatizeni pfimo imérna velikosti deformaci desky. V praxi
to znamend prebéhnuti, naslapnuti nebo odraz narusitele od plochy této desky. Pfi navrhu
mozného detektoru pohybu by se dalo vyuzit skute¢nosti, ze kazdé zivé 1 nezivé objekty

mayji charakteristicky dynamicky pohyb a tim je Ize od sebe navzajem odlisit.

Ap - zména prohnuti pruzné desky

Obr. 56. Simulace puisobeni tihy clovéka

5.1.2 Detekce pohybu pomoci ioniza¢niho zareni

Detekce pohybu pomoci ioniza¢niho zareni vychazi z principu, ze lidské télo obsahuje
urc¢ité mnozstvi radionuklidi a ¢lovek tak vydava urcité mnozstvi ionizacniho zéfeni. Toto
zéfeni by pak bylo mozné registrovat specidlnimi detektory na bazi pohybu narusitele jako

pohybujiciho se zdroje ioniza¢niho zareni.

5.1.2.1 Aktivita radionuklidi v lidském téle

Kazdy chemicky prvek je obecné charakterizovan protonovym a nukleonovym c¢islem.
Protonové c¢islo ndm udava pocet protoni v jadfe atomu a znaci se pismenem Z.

Nukleonové Cislo predstavuje celkového mnozstvi protonti a neutrond v jadie atomu a
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udava tak celkovou hmotnost atomu prvku pii zanedbatelné hmotnosti elektront.

Nukleonové Cislo se znaci pismenem A4.

S X, 2 (23)

Rozdilem obou hodnot 4 a Z ziskdme pocet neutronil v jadie atomu. Pro prvek uhliku je
tak pocet neutronti roven ¢islu 6. Prvky, jenz maji v jadru atomu stejny pocet protonil a
neutrond, oznacujeme jako nuklidy. Ty se dale déli na nuklidy stabilni a nestabilni.
Nestabilni nuklidy se spontdnné transformuji, pfi¢emz dochéazi k preméné jadra atomu
zménou hodnoty nukleonového cisla. Nuklidy pfeménujici se za doprovodu emise
radioaktivniho zafeni oznaCujeme jako radionuklidy. Pfeména radionuklidu je
charakterizovana aktivitou 4 a polo¢asem rozpadu 7;,,. Aktivita udava, s jakou rychlosti se

méni radionuklid na nuklid.

4= 184) 24)
ot

A — aktivita
N — nepremeénéna jadra
t- cas
Polocas rozpadu udava, za jakou dobu se pfeméni polovina atomu prvku. Pfi pfeméné
radionuklidu vznikaji tfi druhy radioaktivniho zafeni. Je to zafeni alfa, beta a gama. Zafeni
alfa je ze vSech tfi nejslabsi a ma malou pronikavost. Je tvofeno alfa Casticemi slozenymi
ze dvou neutroni a protonll. Zafeni beta je tvofeno proudem elektronli, jenz pii
radioaktivni pfeméné opoustéji atomovy obal. Zafeni gama je ze vSech nejsilngjsi a je

tvoteno fotony elektromagnetického zatreni, podobn¢ jako zafeni rentgenové.

neutron
proton eleﬁ‘on foton
>
Sy Sy SN
alfa zareni beta zareni gama zareni

Obr. 57. Druhy radioaktivniho zareni
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Kazdy clovék ma v téle nekolik kilobecquerelli radionuklidii. Tyto radionuklidy se do
lidského téla dostdvaji inhalaci nebo ingesci. Inhalaci v podob¢ alfa zaieni, ingesci v
podob¢ beta a gama zafeni. Pfitom radionuklidy mohou pochazet z ptirodnich ¢i umélych
zdroju. Mezi piirodni zdroje 1ze fadit primordialni radionuklidy, kosmogenni radionuklidy
a sekundérni radionuklidy. Mezi um¢lé zdroje pak fadime rentgenové zareni, kosmické

zateni v ramci letecké dopravy ¢i zafeni z ionizacnich detektort koufte.

5.1.2.2 Podil radionuklidii v lidském téle

Podil aktivity radionuklidl v lidském téle je stanoven hmotnostni aktivitou a. Uréime ji ze

vztahu:
A
a=—[Bq/kg] (25)
m

A — aktivita radionuklidu

m — hmotnost lidského téla

Nejvyznamng&j§i podil na ozafeni &lovéka ma radon “’Rn (obsaZen v horninach a padé
vrchni vrstvy Zemg) a izotop drasliku “’K (obsazen hlavng v potravinach). Koncentrace
drasliku v lidském téle ¢inni okolo 55 Bg/kg. Koncentrace radonu je u jednotlivych osob
nebo skupin obyvatelstva jiz rozdilna. Podil aktivity radionuklidu je tak dale zvySovana
ptirodnimi izotopy radia “*°Ra a “*’Ra, uranu “*U a #**U, polonia ?"’Po a olova *'’Pb.
Star$i generace jsou navic zatiZeny radionuklidy '*’Cs z davodi pokusi s jadernymi
zbranémi v atmosféfe a z havarie jaderné elektrarny v Cernobylu. Aktivita viech
radionuklidi v lidském téle zplsobuje, ze clovek (narusitel) produkuje radioaktivni zafeni
v fadu jednotek kBq. Pokud budeme mit k dispozici detektory ioniza¢niho zafeni s vysokou
ucinnosti, 1ze snimat pohyb narusitele jako zménu polohy radioaktivniho zafice za ¢asovou

jednotku.

5.1.3 Detekce pohybu pomoci laseru

Laserovy paprsek piedstavuje signdl, ktery je schopen pfenaset informace. Stejné jako u
modernich infracervenych zavor a bariér, kdy je vysilacem emitovan infracerveny paprsek,

jenz je detekovan ptijimacem a nese v sob¢ modulovanou kodovou informaci.

Laser ptedstavuje monochromatické koherentni zafeni. Dopadne-li laserovy paprsek na
plochu urcité latky, paprsek se v latce zaroven absorbuje, rozptyli, odrazi se od latky nebo

latkou zcela projde. Absorpce laseru v latce je popsdna rovnici ¢. 3, stejné jako u
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ionizacniho zafeni. Rozptyl zpasobuje vychylovani c¢astic vinéni laseru v disledku
poruchovosti plochy, na niz paprsek dopadd. Odraz paprsku laseru popisuje fyzikalni
zakon odrazu elektromagnetického vinéni. Pro detekci pohybu narusSitele jsou rozhodujici

tyto vlastnosti laserového paprsku:
¢ vynikajici smérovost
e rozptyl laserového paprsku

e odraz laserového paprsku

5.1.3.1 Princip detekce

Mame-li zdroj a detektor laserového zafeni umistény ve vertikdlni roviné a do urcité
vzdalenosti v horizontalni roviné¢ umistime odraznou plochu, bude se laserovy paprsek
odrazet pitimo na plochu detektoru. PfiCemz Casovy interval mezi vyslanim laserového

paprsku a zpétnou detekci paprsku odrazené¢ho ozna¢me #,.

odrazna plocha

emitovany paprsek

laser

odrazeny paprsek

detektor

Obr. 58. Princip odrazu laserového paprsku

Casovy interval # vypogitame jako podil souétu drah letu emitovaného paprsku b; a
odrazené¢ho paprsku b, s vlastni rychlosti laserového paprsku. Bude-li odrazna plocha

vzdalena od zdroje laseru 5 metrii, Casovy interval uréime nasledovné:

b 1= Sm
a = 0,05 m (vzdalenost emitovaného a detekovaného paprsku)

¢ = 3.10° m.s” (rychlost laserového paprsku)

b, = b} +a* =5 +0,05* =5m
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b,+b, 5+5
¢ 3108 #
Vstoupi-li mezi odraznou plochu a emitovany paprsek narusitel ve vzdalenosti 2,5 metru

od zdroje laseru, asovy interval se zmensi na ¢z, = 0,0166 us.

laser

detektor

Obr. 59. Detekce pohybu narusitele

Rozdil ¢asovych intervalt ¢; a £, ndm pak identifikuje radidlni pohyb narusitele od zdroje

laseru.

5.2 Prakticky navrh novych metod detekce pohybu

V této casti kapitoly jsou provedeny navrhy detektorG vyuZzivajici vySe uvedenych
teoretickych metod detekce pohybu. Na uvod je nutno podotknout, Ze se nejedna o
realizace celého kompletniho nového detektoru pohybu. Jsou zde pouze naznaceny body,

jakym smérem by se mohla konstrukce detektoru nebo jeho dalsi vyvoj ubirat.

5.2.1 Vahovy detektor pohybu

Viéhovy detektor pohybu vyuziva principu detekce pohybu narusSitele pomoci tihové sily.
Viahovy detektor pohybu je systém, jenz identifikuje pohyb narusitele v daném prostoru na
urCité ploSe. Pfi identifikaci se vyuziva vlastni vahy naruSitele. Zékladem detektoru je
senzor sily. Tento senzor neregistruje pouze velikost sily, kterou na néj dany narusitel
pusobi vlastni hmotnosti, ale i pouhé silové impulsy. Silové impulsy jsou charakterizovany
pusobenim sily F po urcity ¢asovy interval. Detektor je uréen predevsim pro perimetrickou

ochranu.

5.2.1.1 Senzor sily

Senzor sily ptedstavuje rovinnou desku libovolné velikosti. Tato deska mize byt soucasti
terénu nebo muze byt ukryta pod povrchem zemé. Z hlediska nakladovosti je dobré pouzit

levny a presto kvalitni senzor. Pro tyto ui€ely jsem navrhnul vlastni senzor sily.
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tenka deformacni pruzna deska

2-3 em maskovaci
vrsty

izolace

uhlikovd péna . privodni vodice
elektrod

Obr. 60. Senzor sily

Principem senzoru sily je zména odporu uhlikové pény pii deformaci. Jak je patrné
z obrazku, cely senzor se skldda z nosné konstrukce, deformacéni tenké pruzné desky a
dvou elektrod, mezi nimiz je umisténa silna vrstva pény s piimési prasku uhliku. Tato péna
je vodiva a dle mnozstvi obsahu uhliku se vyznacuje urcCitym odporem. Pfipoji-li se
elektrody na zdroj napéti, velikost prochazejiciho proudu bude zaviset na odporu pénové
vrstvy dle Ohmova zakona. Bude-li na povrch desky pusobit sila /' ve sméru Sipky, mezi
dvéma elektrodami dojde ke stlacovani pény, ¢imz se zmensi jeji objem a tim i odpor. Cely
senzor je rozdélen do maticového uspofaddani vzajemné odizolovanych segmentii ve tvaru
kvadru. Kazdy segment generuje samostatny elektricky signal a lze tak pfesnéji rozliSit
druhy pohybu i druh pohybujiciho se objektu. Konstrukce tlacné desky vyzaduje tenky
pevny a pritom dosti pruzny material, ktery by z hlediska sériové vyroby nebyl nakladny.
Uhlikova pé€na musi mit pfisluSnou tvrdost odpovidajici stanovenému maximalnimu
zatizeni senzoru. Tloustka pény pak zavisi na velikosti pfimési uhliku a poZadavcich na
minimdlni zménu jejiho odporu. Izolace mezi jednotlivymi segmenty je nevodivy pénovy

material stejnych deformacnich vlastnosti, jaké ma uhlikova péna.
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Segment v klidovem stavu

elektrody

Segment pri deformaci
- uhlikova péng-

izolace

elektrody

elektrody

elektrody

Obr. 61. Princip funkce uhlikové péeny

Misto uhlikové pény lze také pouzit tenzometrické snimace, které se vyuzivaji

v konvekénich primyslovych digitdlnich vahach. Principem tenzometrického snimace je

zména odporu napatfené¢ho dratu v meandrovitém tvaru pii jeho mechanickém namahani.

Odpor dratu se méni s jeho prodluzovanim a sou¢asnym zmensovanim prifezu.

_s!
R==-10] (26)

Snimace by opét musely byt maticové usporadany, kvili lepSimu rozliSeni pohybu

narusSitele.

Obr. 62. Tenzometricky

senzor
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5.2.1.2 Generovani vystupniho signalu ze senzoru

Jelikoz silovy senzor reaguje pii deformaci zménou odporu, pro generovani vystupniho

napéti z kazdého segmentu je pouzit Wheatstontiv miistek s vyvazovacimi rezistory.

)\
1

e e
O

e [

Lo

U2

0.000 —

Obr. 63. Schéma zpracovani vystupniho

signalu ze senzoru

Kazdy segment je reprezentovan rezistorem Rx. Vlivem zmény hodnoty odporu rezistoru

Rx se také bude ménit elektrické napéti mezi body 3 a 4. Toto napéti ozna¢me jako U, a
ziskdme ho z nasledujiciho vzorce.

27)
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Zména napéti v zavislosti na deformaci uhlikové pény
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Obr. 64. Graf zavislosti vystupniho napeti Wheatstanova miistku na zméné

odporu uhlikové peny

5.2.1.3 Elektricka konstrukce detektoru

Hlavnim pozadavkem spravné detekce pohybu narusitele je jeho odliSeni od ruSivych
vlivii. Napétovy signal ze senzoru musi byt tedy zpracovan a vyhodnocovan ve dvou

rovinach:
e velikost amplitudy napétového signalu
e délka trvani napét'ového impulsu

Pii pohybu naruSitele po senzoru bude kazdy segment generovat odliSnou hodnotu
vystupniho napéti z Wheatstanova mistku. Napétovy signal ze vSech segmentl Ize
zpracovat pomoci souctového nebo rozdilového operacniho zesilovace. ProtoZze moderni
doba a pfesnost vyhodnocovani napétového signalu vyzaduje pouziti mikroprocesoroveé
techniky, dal$i zpracovani vystupniho napétového signalu by bylo jiz v digitalni podobg.
Nasledujici grafy znazoriuji, jakym zptisobem by se vyhodnocovaly jiz uvedené parametry

vystupniho signalu ze senzoru.
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prahova uroven napeti

A AR N

\zvz'fe 10 kg rihricy narusitel 80 k;
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Obr. 65. Detekce pohybu na zakladeé velikosti amplitudy vystupniho napéti senzoru

Pfi simulaci pohybu narusitele po senzoru sily je na jeho vystupu generovan napétovy
signal ptislusné amplitudy. Pii ptfekroCeni prahové urovné dojde k vygenerovani
poplachového signalu. I kdyz je vdha kazdého clovéka odlisnd, prahova tUroven muze
zacinat pfi napéti odpovidajici zatézi na senzoru 45 kg. Lze tak odliSit pohyb drobnych
zvifat a ruSivé vlivy vibraci, vznikajici naptiklad okolni dopravou, kdy k piekroceni
zatézového limitu 45 kg nemulze dojit. Pfitom dalSim rozliSovacim parametrem miize byt
casovy interval zatizeni senzoru. Tomu by na vystupu senzoru odpovidaly napétové
impulsy riznych délek. Piejde-li po senzoru ¢lovek, napétovy impuls bude Siroky. Pokud
pies senzor prebehne, napét'ovy impuls bude mit polovicni Sitku. Pfebéhne-li po senzoru
kocka, budou napétové impulsy jeste kratsi, protoze kocka pti béhu disponuje rychlejsimi

pohyby nez ¢lovek.

béh koc) vibrace

chiize narusitele béh narusitele

Obr. 66. Detekce pohybu na zakladé délky vystupniho napétového impulzu senzoru

Kombinaci obou vySe uvedenych parametrii vystupniho signalu senzoru Ize odseparovat
n€kolik charakteristickych signali pro pohyb narusitele. A tyto pak ulozit do paméti jako

signaly vzorové.
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5.2.2 loniza¢ni detektor pohybu

Ionizac¢ni detektor pohybu vychazi z faktu, ze lidské télo produkuje nékolik kilobecquerelti

radioaktivniho zafeni. Jeho navrh je vSak velice sloZity a to z téchto divodu:

1. Aktivita radionuklidd v téle clovéka je obecné obtizné detekovatelnd. Navic
pozadavkem na detektor ioniza¢niho zafeni je detekce v redlném Case. V praxi sice
detektory ionizacniho zéafeni s detekci v redlném case existuji, ale jsou velice

objemné.

2. Dalsim velkym problémem je odstinéni zafeni z okolniho prostfedi tak, aby mohla
byt detekovatelna vlastni aktivita téla naruSitele. Na pracovistich se zdrojem
ionizacniho zafeni (jaderné elektrarny, rentgenova pracovisté¢) byva clovék pfi
méteni aktivity radionuklidl v téle zavien do kobky, ktera odstini zafeni z okoli. Je

tedy zapotiebi specialni mistnosti s velkou tlouStkou obvodovych zdi.

3. Vlastni méfeni aktivity zafeni u clovéka musi trvat nejméné v fadu stovek sekund.
Casto se stava, ze pii tomto méfeni dojde na misto navyseni vystupniho signalu
z detektoru k jeho poklesu. Je to zpisobeno Spatnym odstinénim okolniho zéfeni,
proto se také vice projevi pokles signdlu detektoru zpiisobeny odstinénim zafeni z
prostiedi télem c¢lovéka, nez jeho nartst v dusledku detekce zafeni radionuklida

v téle.

V praxi je tedy metoda detekce pohybu naruSitele pomoci ioniza¢niho zéafeni bohuzel
nerealizovatelna. Objekty, ve kterych by byl detektor instalovan, nelze prakticky

predevsim z finan¢nich divodi odstinit.

5.2.3 Dynamicky laserovy detektor pohybu

Dynamicky laserovy detektor pohybu vyuziva principu detekce pohybu narusitele pomoci
laserového paprsku. Laserovy paprsek se v praxi pro své dobré vlastnosti vyuziva pro
méteni vzdalenosti. Jelikoz dynamicky laserovy detektor pohybu je uréen pro prostorovou
ochranu, principem jeho ¢innosti je rovnéz meétfeni vzdalenosti statickych predméti od
detektoru v chrdnéné zoné, tedy v mistnosti. Zakladem detektoru je laserovy senzor a

segmentovy fotodetektor.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 80

laserovy vysilac

segmentovy
otodetektor

odrazené laserové zareni
<

«— .
zrcadlol " — <«

«— @ <

\ zrcadlo2

aprsek

narusitel

Obr. 67. Princip dynamického laserového detektoru pohybu

Laserovy vysila¢ tvoii laserova polovodi¢ova dioda. Ta emituje do okoli laserovy paprsek,
ktery se odrazi od prvniho zrcadla a prochdzi otvorem ve sttedu druhého zrcadla. Narazi-li
paprsek na prekazku, z casti se rozptyli a z ¢asti se odrazi zpét ke sméru, odkud piisobi.
Odrazené laserové zafeni dopadad na druhé zrcadlo, odkud je reflektovano na segmentovy
fotodetektor. Tteti zrcadlo brani pruniku odrazené zatfeni emitovaného laserového paprsku
na fotodetektor. Laserovda dioda pracuje v impulsnim rezimu, pfitom -elektronicky
vyhodnocovaci obvod registruje ¢asovy interval mezi vyslanym a odraZzenym laserovym
paprskem. Nejprve je stanoven referencni casovy interval, ktery se nastavi pii pocatecnim
skenovani okolniho prostiedi. V pracovnim rezimu pak dochazi k porovnavani aktualniho
casového intervalu s intervalem referenénim. V piipadé rozdilu obou hodnot (vlivem
pohybu narusitele pred detektorem) a pii prekroceni nastavené rozdilové meze je na
vystupu detektoru generovan poplachovy signal. Chranénou zénu detektoru tvoii prostor,
kam az dosdhne laserovy paprsek. Diky synchronni rotaci obou zrcadel 1ze detektorem

vytvofit chranénou zénu v rozmezi azimutu 360°.
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Obr. 68. Konstrukce detektoru

Kwvili konstrukénimu usporadani laserového detektoru je detekéni rozsah chranéné zény o
nekolik stupnit mensi. Laserovy paprsek prochazi pies filtrani clonu, kterd propousti
pouze laserové zateni pfislusné vlnové délky. Cely detektor ma kruhovy tvar, kvili
rozsahu emitace laserového paprsku. Detektor miize byt pouzit jak ve smyslu detektoru
prostorové ochrany, tak ve funkci zaclony. Pficemz rozsah pohybu laserového paprsku
muize byt ménén dle potieby zastinénim filtrové clony. Pouzitim detektoru ve smyslu
prostorové ochrany je vSak nutné zajistit prostorovou chranénou zénu. To je mozné

vertikdlni ndklonem zrcadlové soustavy.

Obr. 69. Naklon zrcadel
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Obr. 70. Design detektoru
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Obr. 71. Zpisoby detekce pohybu narusitele

Diky vertikdlnimu naklonu zrcadel se laserovy paprsek bude pohybovat soucasné ve

vertikdlni 1 horizontalni roviné a narusitel nebude mit moznost jej podlézt.
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5.2.3.1 Elektricka konstrukce detektoru

Navrh logického obvodu detektoru pro zpracovani vystupniho signalu z fotodetektoru je
zalezitosti mikroprocesoru a tim i navrhu jeho hardwarového obvodu a obsluzného
programu, ktery by mél porovndvat a vyhodnocovat rozdily mezi aktudlnimi a

referencnimi Casovymi intervaly.

5.2.4 Detektor pohybu s vestavénou identifikaci

Nedavna udalost, pfi niZ doslo k vyloupeni zamku Orlik opét potvrdila, Ze poplachové
zabezpe€ovaci a tisnové systémy a tim i1 detektory pohybu se Casto pfi instalaci miji svym
ucinkem. Pfed vloupanim do vytypovanych prostor zamku meéli pachatelé celou akci
piesné naplanovanou. Po piekondni mechanickych zdbrannych systémt pronikli do
vnitinich prostor objektu, ve kterém se nezdrzeli vice nez dv€ minuty. Sice doslo
k vyhlaSeni poplachu PZTS se signalizaci na pult centralni ochrany, ale v dobé&, kdy se
posadka zasahového vozidla chystala teprve k vyjezdu, byli pachatelé jiz nékolik stovek
metrd od vykradeného objektu. Tedy 1 ptes spusSténi poplachového zabezpecovaciho
systému byl objekt stejné vykraden. Samoziejmé I1ze namitat, pro¢ nebyly v daném misté
naruseni objektu instalovany detektory pohybu perimetrické ochrany, které by vyvolaly
poplach jiz pti piekonavani mechanickych zdbrannych systémi. To je jiz bohuzel
zalezitosti soukromé bezpecCnostni firmy, kterd provedla (snad provedla) stanoveni

bezpecnostnich rizik v objektu zdmku a montaz PZTS.

Lidé pii zabezpecovani svych objekt ¢asto chtéji, aby v piipadé pokusu o vloupani byl
vyhlasen poplach dfive, nez se naruSitel dostane do jeho vnitfnich prostor a mize tak
cokoliv odcizit. To Ize samoziejmé zajistit perimetrickou ochranou objektu. Je potfeba ale
pamatovat, Ze perimetrickd ochrana objektu je dosti finanéné¢ ndkladna a majitelé
soukromych domu od ni rad&ji upusti. Dnesni standardni nabidkou bezpe¢nostnich firem je
montdz (vyjma mechanickych zabrannych systémi) PZTS ve formé ochrany vnitiniho
prostoru objektu, piipadné ve formé ochrany cennych predmétii. Tento zplisob ochrany ma
nevyhodu v tom, Ze vyvola poplach v dobé, kdyz uZ je narusitel uvnitt objektu. Tomuto se
da predejit pouzitim venkovnich pasivnich infracervenych detektorl, které jsou finan¢né
priznivéjsi, néz detektory perimetrické ochrany. Tyto detektory maji snimaci
charakteristiku ve formé¢ zaclon pro ochranu venkovniho prostoru kolem oken, dveti,

svétliki a podobné. OvSem pii tomto zpiisobu instalace vzrista mira vyvolavani faleSnych

poplacht. A to zejména:



UTB ve Zliné, Fakulta aplikované informatiky, 2010 84

e pohybem domadcich zvitat

e navstévou rodinnych piislusnikd, sousedit v dobé, kdy nikdo neni doma a detektory

jsou ve stavu zastfezeni objektu
e praci uklidové Cety, femeslnikti a dalsi

Proto navrhuji koncept vyuziti detektorti pohybu s vestavénou identifikaci.

5.2.4.1 Princip detektoru s vestavénou identifikaci

Detektory pohybu s vestavénou identifikaci predstavuji konvekéni detektory, které maji
v sobé navic implementovan modul RFID (Radio Frequency Identification). Jak jiz
zndzvu plyne, jedna se o identifikaci na bazi radiové frekvence. Princip c¢innosti
technologie RFID je vSeobecné znadmy. Jedna se o bezdratovou komunikaci mezi tzv.
&teckou a transpondérem. Ctecka se sklada z rezonanéniho obvodu, jehoZ anténa neustéle

vysila do svého okoli radiové impulsy.

oo transponder
ctecka
cf. . -
[ {I'S{l\} : oy 6
) ! mikrocip
ovladaci
obvody

Obr. 72. Princip RFID technologie

Transpondér predstavuje elektronicky obvod slozeny zpamétového mikro¢ipu a
rezonan¢niho obvodu s anténou pro prenos radiového signalu. Cely obvod je zapouzdien
do obalu nejriznéjsiho tvaru. Transpondéry dale rozliSujeme na pasivni a aktivni. Pasivni
transpondér obsahuje kondenzator s dostateCnou kapacitou. Dostane-li se do oblasti
¢teckou emitovanych radiovych vin, kondenzéator se nabije a pifi vybijeni transpondér
vysild z mikro€ipu kddovana data, kterd jsou cteckou pfijimana. Naopak aktivni
transpondér obsahuje baterii pro napajeni vlastnich obvodi a muze tak pracovat na vétsi
vzdalenosti. Jeho nevyhodou jsou jeho vétsi rozméry. Kompromisem mezi obéma

uvedenymi transpondéry jsou transpondéry polo-aktivni. Tyto obsahuji miniaturni baterii
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pro napdjeni obvodi mikroCipu. Napdjeni radiovych obvodid je zajiSténo opét

kondenzatorem.

Ue[V] ¢

napdjeci impuls

vysilani dat

t[ms]‘
Obr. 73. Funkce kondenzatoru

v transpondéru

Hlavni podstatou detektori pohybu s vestavénou identifikaci je omezeni vyvolavani
faleSnych poplachi. Uvedme si tento piiklad. Detektor s vestavénou identifikaci je
nainstalovan na venkovni strané fasady rodinného domu k ochrané prostoru kolem okna.
Jeho snimaci charakteristika ma tvar zaclony. Detektor je ve stavu zastfezeni, to znamena,
ze v piipadé narusSeni jeho chranéné zony vyhlasi usttedna PZTS poplach. K oknu se
ptiblizi narusitel s cilem vloupat se dovnitt objektu. Detektor detekuje jeho pohyb, RFID
ctecka neregistruje zadny pfijaty signdl a na vystupu detektoru je generovan poplachovy
signal jesté pred tim, nez naruSitel zacal jakkoliv manipulovat se sklenénou tabuli ¢i
okennim rdmem okna. Jiny ptiklad. Majitel¢ rodinného domu odjeli na dovolenou. Jejich
znama sousedka jim chodi na zahradu a okenni parapety zalévat kvétiny. Kdyz se sousedka
priblizi k oknu, detektor detekuje pohyb a spousti se proces ke generovani poplachového
signalu. RFID c¢tecka vsak zaregistrovala signal z transpondéru, ktery méla sousedka pfi
sob¢. RFID ctecka tak pozastavuje generovani poplachového signéalu na vystupu detektoru.
Timto zplUsobem lze urcit oprdvnéni pohybu osob u kazdého detektoru pohybu
s vestavénou identifikaci. Pfitom majitelé objektu nemuseji nikomu sdélovat
zabezpecovaci kody pro odstiezeni systému a podsystémt PZTS. Velka vyhoda detektori
je v tom, ze odstiezi pouze pottebny usek objektu. Zbytek objektu ziistane stfezen nadale,
aniz by doslo k vyvolani falesného poplachu. Dokud RFID ¢&tecka registruje signal
transpondéru, generovani poplachového signdlu detektoru je blokovéano. Jakmile se signél

transpondéru z dosahu ¢tecky ztrati, detektor prechazi do stavu zastfezeni. Toho se da
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vyuzit pti pohybu domacich zvitat po zahrad¢, pti provadéni venkovnich femeslnickych ¢i

ostatnich praci externi firmou, kdyz majitel ¢i jiné osoby nejsou v objektu pfitomni.

radiovy signal ctecky

hranéna zona
detektoru

radiovy signal

transpondeéru

Obr. 74. Princip detektoru pohybu

s vestavenou identifikaci

Pokud dojde k vloupani do objektu a poplach PZTS spusti pouze konvekéni detektory
pohybu, je jasné, ze narusitele je tfeba hledat v fadach soucasnych majitelit transpordéri.
Jelikoz kopirovatelnost transpondérit je takika nemozna, kazdy transpondér by m¢él
obsahovat fyzické identifikacni znaky. Podle nich se dd poznat, zda nebylo

s transpondérem nasiln€ zachazeno.

5.2.4.2 Modifikace transpondéru

Nanotechnologie a nové formy polovodicovych inkousti davaji vyrobé transpordérii
neomezeny rozsah variant. Transpondéry pro detektory pohybu s vestavénou identifikaci
tak mohou nabyvat miniaturnich rozmérti a mohou byt implementovany na obleceni, na
povrch lidské kiize a v podobé mnoha privéska, fetizkl, hodinek, které¢ dnes v této oblasti

predstavuji standart.
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Obr. 75. Druhy transponderii

5.3 Shrnuti

Vysledkem této kapitoly je névrh tii detektorG pohybu — vahovy detektor pohybu,
dynamicky laserovy detektor a detektor pohybu s vestavénou identifikaci. Pfi navrhu
téchto detektortit bylo viceméné vychdzeno ztechnickych metod ptevzatych z jinych
prumyslovych obort. Nejednd se o zcela nové revoluéni metody, které by zménily
dosavadni zplsob zajiStovani ochrany majetku, ale o metody, které se u konvekcnich

detektorii pohybu v priimyslu komer¢ni bezpecnosti nepouzivaji.
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ZAVER
V této praci byly analyzovany soudobé metody detekce pohybu z pohledu ochrany

majetku, pricemz vysledek této analyzy mél podnitit navrh na vyuziti novych metod

detekce pohybu, které se u objektoveé bezpecnosti dosud nevyuzivaji.

V teoretické¢ ¢asti byl proveden rozbor fyzikdlni podstaty konvekénich pohybovych
detektort, kterou jsem kategorizoval do jednotlivych metod — metoda Fresnelovy zony,
metoda Dopplerova jevu, metoda pasivniho nebo aktivniho sniméani, metoda
ultrazvukovych vin, metoda analyzy signalu ve vodic¢i a metoda detekce pohybu na zaklade
zmény digitadlniho obrazu. V soucasné dobé patii u pohybovych detektori mezi
nejvyuzivanéjsi metody pravé metoda pasivniho sniméani, metoda aktivniho snimani,
metoda Fresnelovy zony a metoda detekce pohybu na zdkladé¢ zmény digitdlniho obrazu.
Naopak metoda ultrazvukovych vin ¢i Dopplerova jevu postupné ustupuje do pozadi. Je to
zpisobeno piedevS§im tim, ze vyroba ultrazvukovych a mikrovinnych pohybovych
detektort je nakladnéjsi a nachylnéjsi na ruSeni.

Trendem ve vyrobé pohybovych detektorii jsou kombinované detektory. Ty v sobé
implementuji vice senzoru pracujicich na odlisSném sniméni fyzikéalni veli¢iny a rozviji
uroveni detekce pohybu s nizkou uUrovni faleSnych poplachid. Trendem u pohybovych
detektorit perimetrické ochrany jsou modularni systémy, které umoziuji pomoci
ovladaciho softwaru nastavovat parametry citlivosti senzorll az piimo na misté instalace

detektoru. Tim se tak eliminuji rusivé vlivy okoli ptisobici na senzory detektoru.

Na zékladé¢ demaskujicich ptiznakli naruSitele jsem v praktické Casti diplomové prace
teoreticky navrhnul tfi nové metody detekce pohybu narusitele v ramci ochrany objektu. Je
to detekce pohybu pomoci tihové sily, detekce pohybu pomoci laseru a detekce pomoci
ioniza¢niho zatfeni. Do navrhu na praktickou realizaci se mi podatily uvést pouze prvni dvé
metody. Vznikl tak vdhovy a dynamicky laserovy detektor pohybu. Pii navrhu jsem se u
kazdého detektoru predevSim zaméfil na konstrukci senzord a prvotni zpracovani jejich
vystupnich signdlti. U pohybového véhového detektoru je mozné pouzit dvé varianty
senzorl, bud’ senzor sily, nebo tenzometricky snimac¢. Dynamicky laserovy detektor je
uzpusoben tak, aby byl pohyb naruSitele sniman s vyuzitim prostorové nebo zaclonové
charakteristiky vlastni chranéné zony detektoru. JelikoZ se mi nepodafrilo do praktického
navrhu uvést detekci pohybu pomoci ioniza¢niho zéafeni, a to predevSim z nemoznosti

realizace adekvatniho senzoru ioniza¢niho zafeni, dodate¢né¢ jsem navrhnul pohybovy
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detektor s vestavénou identifikaci. Ten pfedstavuje konvekéni detektor pohybu PZTS
doplnény o bezkontaktni identifikaci RFID. Pfi jeho navrhu bylo hlavni myslenkou
detekovat pohyb narusitele jest€¢ ptfed vlastnim vloupanim dovnitf chranéného objektu

s cilem co nejvice eliminovat plané poplachy.
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ZAVER V ANGLICTINE

In this diploma thesis contemporary methods were analyzed, which are used for detection
of motion in terms of the protection of the property and the result which is to encourage a

proposal to use new methods to detect motion, which are not being used yet.

In the theoretical part of this diploma thesis physical nature of convective motion detector
was analyzed, which I categorized into different methods — the method of Fresnel zones,
the method of the Doppler effect, a method of passive or active scanning, ultrasonic wave
method, the method analyzing the signal in the wire and motion detection method based on
digital change image. At present the method of passive sensing, active sensing method, the
method of Fresnel zones and the motion detection method based on changes in the digital
image belongs to one of the most popular method the area of the motion detectors. On the
contrary the method of ultrasonic wave and the Doppler effect gradually recede into the
background. This is caused mainly by production of ultrasonic and microwave motion

detectors. This production is very expensive and prone to interference.

The trend in the manufacture of motion detectors are combined detectors. These detectors
are composed of more sensors working on different scanning physical quantity and
develop a level of motion detection with low level of false alarm. The trend in motion
detectors perimetry protection are modular systems that allow to set the sensitive
parameters of sensors by the controlling software on-site installation of the detectors. This

eliminates the environmental disturbances acting on the sensor detector.

In the practical part of my thesis I proposed three methods for detection of intruder motion
within the protection of building based on the hidden symptoms intruder. It is a motion
detection using gravity forces, a motion detection by laser detection and a motion detection
by ionizing radiation. In the proposal of practical realization I managed to involve only the
first two methods - weight and dynamic laser motion detector. When I designed for each
detector, I mainly focused on the construction of sensors and on the processing of their
output signals. The weight motion detector can use two variants of sensors, either sensor of
force or tensiometer sensor. Dynamic laser detector is designed so, that movement is
captured by an intruder using the spatial characteristics of their own curtain or a protected
zone detector. Since I did not manage to put in practice due to the detection motion of
ionizing radiation, primarily the impossibility of implementation of adequate sensor of

ionizing radiation, I proposed a motion detector with built-in identification additionally.
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This presents a convective motion detector I&HAS completed with of contactless
identification — RFID. When I proposed this motion detector, the main aim was to detect
the motion of the intruder before they break in and to eliminate false alarms as much as

possible.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
PCR Policie Ceské republiky

PZTS  Poplachové zabezpeCovaci a tisnové systémy

10 Integrovany obvod

FAR False Acceptance Rate

IR Infracervené zareni ( Infra Red)

uv Ultrafialové zateni (Ultra Violet)

PIR Infracerveny pasivni detektor pohybu (Passiv Infra Red)
CCTV  Uzavfené televizni okruhy

FSK Modulace (Frequency shift keying)

RFID  Bezkontaktni identifikace (Radio Frequency Identification)
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