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ABSTRAKT

Smyslem moji prace bylo obecné piiblizit bezdritové feSeni u PZTS. Z pohledu legislativy
najit normu a zjistit, co doporucuje.Obecné nastinit vyhody a nevyhody bezdratové
technologie pfi pouziti u ochrany majetku a zdravi. V praktické ¢asti jsem zméfil droven
signdlii pro jednotlivé piipady, které se nejcastéji v budove vyskytovaly. Vysledky byly
nasledné zpracovany do tabulky. Dle posledniho bodu zaddni DP jsem provedl navrh

bezdritového feSeni na 3. patfe budovy U5 (¢4st 54) i s cenovou kalkulaci.

Klicova slova: PZTS, Bezdritova technologie, Elektromagnetické viny, Kmitoctové

pasmo, VInéni, Vlnova délka, Frekvence

ABSTRACT

Sense mine work was generally put near wireless solving near PZTS .Z look legislature
find norm and find out, what advises.Generally outline benefits and disavantages wireless
technology while using near wardships possession and health. In practical parts I measure
level signals for individual cases, which most often indoors occur. Record were
subsequently processed to the tables. According to last point setting DP I performed

proposal wireless solving on 3rd floor of building U5 (part 54) and with price calculation.

Keywords: PZTS, Wireless technology, Electromagnetic waves, Frequency band, Waves,

Wavelength, Frequency
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UvVOD

Rozvoj BT postupoval za poslednich par let milovymi kroky kupfedu. Nejde jen o vznik
novych vyrobct v malé mife, ale spiSe o propracovangjsi a sofistikovanéjsi poplachové
zabezpecovaci a tisnové systémy stavajicich velky vyrobcl. Oblibend volba dratovych
stranky. Do popfedi se nyni rozsitily systémy hybridni, hlavné ¢4st bezdratovych systém,
které kvalitou a zabezpeCenim dohnaly dle mého minéni tolik uzndvané a vyhlaSené
dritové systémy. Nabidka na trhu je velmi velkd. Pravidlem mnohdy neni ani fakt, Ze vyssi
cena odpovidda vyssi kvalité, nicméné predevSim véEtsi firmy nabizeji zdokonaleny
bezdritovy systém v oblasti zabezpecCeni dat pfi pfenosu mezi vysilacem a pfijimacem.
Pfi pohledu na bezdritové technologie u PZTS je vidét predevsim rozsiteni komunikace
ptes pouze jednu fidici jednotku a moZnost pfipojeni daleko vice prvka. Jednou z novinek,
které se dnes nabizeji na trhu, je moZnost, Ze vysila¢ hleda lepsi signdl piijimace v dosahu,
ktery obsahuje inteligentni jednotku pro piijem i vysilani signdld EMG vin. V této dob¢
tedy mame moZnost ziskat za zajimavou cenu kvalitni pfenos mezi PZTS i pfesto, Ze
v diivéjsi dobé byl ¢asto EMG viny vysméchem piedevSim pro Casté ovlivnéni pracovniho
rezimu od jinych zafizeni (kvili EMC) a utlumy, jenz tvoii ptekdZky pro pronikani

(odrézeni) signdlti smérem k dstfedné.

V této prici jsem se snazil pfiblizit na jakém principu funguji bezdratové technologie
obecné, nebot’ EMG vlny jsou zdkladem kazdého bezdritového systému. Rozdilem je

Casto pouZzivand frekvence a vykon zafizeni, jenz je upravovan CTU.

z Mz

V praktické casti diplomové prace budu zprovoziovat panel od firmy Siemens, ktery je
soucasti laboratofe D309/54. Panel obsahuje zdkladni jednotku — dsttednu PZS, bezdratovy
koncentrdtor pro zajiSténi pfenosu informaci od detektorti a ustfednou a jeden pfedem
vybrany detektor (PIR). Tyto tii zdkladni komponenty budou tvofit zdklad pro odchyceni
signdlii na pracovni frekvenci, jenZ tento systém pouZiva. Po odchyceni signdld, je potfeba
upfesnit pracovni frekvenci pokud bude odlisna a graficky zobrazit pritb¢h tohoto signalu.
Nésledovat bude zméfeni signdlu neboli uroven signdlu, kterd se bude liSit vzdélenosti a
zaroven s piekdzkami mezi vysilacem a pfijimacem (tedy materidly, které stoji v cesté
EMG vIndm). Zmétenim drovné signali bych rad shrnul do tabulky a popsal vliv téchto
materidli pfi provozu poplachovych zabezpecCovacich a tisnovych systému, které

bezdratovy pfenos vyuzivaji.
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I. TEORETICKA CAST
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1 PRINCIP BEZDRATOVYCH TECHNOLOGII

Bezdritové technologie pro prenos informaci se oproti dritovych technologii lisi,
predevsim ve vysilani a pfijimani informaci mezi po¢atecnim bodem a koncovym bodem.

Zakladem jsou elektromagnetické vlny a zafeni.

1.1 Uvod do elektromagnetickych vin

V roce 1865 skotsky fyzik James Clerk Maxwell matematicky odvodil, Ze existuji
elektromagnetické viny, jenZ se Siii rychlosti svétla. KliCovym tspéchem bylo zjisténi, ze
svételny paprsek je postupnd vlna tvofena elektrickym a magnetickym polem a Ze tedy
optika, studujici viditelné svétlo, je soucasti elektromagnetismu. V Maxwellové dob¢ (v
poloving 19. stol.) bylo viditelné, infracervené a ultrafialové svétlo jedinym zndmym
druhem elektromagnetickych vin. Heinrich Hertz, podnicen Maxwellovym dilem, vSak
objevil to, co nyni nazyvame radiovymi vlnami, a zjistil, Ze se Sifi v prostoru stejnou
rychlosti jako viditelné svétlo. Heinrich Hertz za pomoci experimentu objevil Sirokou
Skdlu elektromagnetickych vin a jeho objevy vytvorily zaklad pro rozvoj radiotechniky,
televize a modernich bezdratovych technologii. Od této doby zndme Siroké spektrum
elektromagnetickych vln, jenz se také Casto oznacuje jako ,,Maxwellova duha*. Hlavnim
zdrojem zafeni je Slunce. To ovliviiuje prostiedi ve kterém Zijeme a jsme pro né¢ho
pfizptsobeni. Skrze nds dennodenné¢ pronikd radiové a televizni signdly. Zasahuji nds
mikrovlny radarovych systémt a telefonnich spojt. Existuji zde i elektromagnetické viny
od svételnych zdroja, strojii, automobilli, rentgenovych pfistroji a radioaktivnich
materidlti. Kromé toho k ndm zasahuje kosmické zareni — zaieni hvézd a dalsim objekt

Galaxie. [4], [5], [6]

1.2 VInéni

Jednd se o proces, kdy se kmitdni Siti ve vSech skupenstvich latkovych prostiedim.
Vinénim se prendsi urcity druh energie, tedy nepienasi se latky. Mezi zékladni veliCiny

pouzivajici se u vinéni vSech druht je:

e Frekvence f — pocet kmiti, které vykond zdroj vinéni za jednu sekundu. Jednotkou

je hertz (Hz), kHz, MHz apod.
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e Rychlost vinéni ¢ — rychlost, jakou se §ifi rozruch od zdroje k dalSim bodim

prostiedi. Jednotkou rychlosti je m/s, km/h, km/s apod.

e Vinova délka A — je to vzdilenost dvou sousednich maxim (vrchll), nebo dvou

sousednich minim (doli). Jednotkou vinové délky je m, cm, mm apod.

Graf vInéni ma tvar sinusoidy a zobrazuje, jaké jsou vychylky jednotlivych boda prostedi
v urCitém okamZziku. Na vodorovné ose grafu je vzddlenost od zdroje, na svislé ose je

okamZitd vychylka Céstic. Ze sinusoidy, zndzoriiujici vinéni, snadno ur¢ime vilnovou délku.

A

1 3 5 7 9 cm
A \/A,:J,cm

Obr. 1 Graf vinéni — piiklad

1.2.1 Vznik elektromagnetickych vin

Zdrojem elektromagnetického vinéni jsou elektricky nabité Castice konajici zrychleny
pohyb. Mohou to také byt atomy, pokud nastanou zmény v jejich jadie ¢i obalu. Zména

stavu elektronu v obale nebo radioaktivni pfeména v jadie

1.2.2 VInova délka

Elektromagnetickd vlna se sklddda ze dvou zdkladnich slozek a to zelektrického a
magnetického pole. Vektory téchto dvou slozek jsou na sobé navzdjem kolmé, souhlasné
ve své fazi a kmitdni probihd kolmo ve sméru, kterym se §ifi. S jednotkou Casu se stéle

méni. Siif se rychlosti svétla ve vakuu ¢ = 300 000 km/s
* u elektromagnetické viny kmitocet (frekvence) udava pocet period za sekundu

* frekvence je nepfimo timérné vinové délce



UTB ve Zliné, Fakulta aplikované informatiky, 2010 14

e ¢im krat$i je vlnova délka elektromagnetické viny, tim vys$i je jeji kmitocCet a

naopak

* Pro vypocet frekvence plati:

Magnetické pole

Smér zdfeni

Obr. 2 VInéni

1.2.3 Mechanické vinéni a viny

Ptikladem je zvuk, ultrazvuk, vinéni na vodni hladin€, vinéni na rozkmitané gumové hadici
nebo struné, seismické viny pii zemétieseni apod. Mechanické vinéni se $if{ jen v pruzném

hmotném prostiedi, nesiti se ve vakuu.

1.2.4 Elektromagnetické vinéni a viny

Prikladem jsou radiové vlny, mikrovlny, svétlo, rentgenové zafeni aj. MiZe se §ifit nejen v
hmotném prostiedi, ale i ve vakuu. Rychlost elektromagnetického vInéni ve vakuu (c = 300
000 km/s) je podle Einsteinovy teorie relativity nejvyssi dosazitelnou rychlosti ve vesmiru.
Siteni elektromagnetickych vln zdvisi také na vinové délce. Je-li jejich vlnova délka velkd,
elektromagnetické vlny snadno pronikaji za piekdzky, jako napft. rddiové viny. Je-li vlnova

délka mald, nebude se tato vlna Sifit za prekdzky a bude vytvéaret stin. Vlny o velmi
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malych vinovych délkach se Sifi prakticky pfimocare, jako paprsek, a pak je nazyvame

zareni. [1], [2], [21]

1.3 Elektromagnetické spektrum

Jednotlivé typy elektromagnetického zédrenti.

Frekvence | | o L 1 [ [ 1+ 1 1 1 | [ [ |
0,1MHz 1 MHz10 MHz 0,1GHz 1 GHz 10 GHz 0,1THz 1 THz 10 THz O,1PHz 1 PHz 10PHz 0,1EHz 1 EHz 10 EHz 0,1ZHz

Oblast Radiové viny Mikroviny IC Viditel. UV RTG gama

Vlnovi délka 1km 100m 10m 1m Idm 10mm Imm0lmm 10pm ITpm 100nm 10nm 1nm 0,1 nm 10 pm

Obr. 3 'Elektromagnetické spektrum

oblastny a satalitny
prenos

radic a televizia,
celuldrme telefbny

£} =
kritend )
R ) | koaxidlny kébel |

-

-

| mikroviny
ol -
> | opticky prenos
i

* ‘ —
1 Mm 1W0km | | 100m 1m 10 mm 100 um 1 um
300 Hz 30 kHz 3 MHz 300 MHz 30 GHz 3 THz 400 THz
B bl = i "“ i 5 Bl I: '.'!J: ‘
v | [ || wr | | wE [ vee | U | s |TEHF infragervené | yiqiteme | [ UV
S'\I‘Qﬂﬂ S'ﬂ"&ﬂﬂl

Obr. 4 Grafické rozdéleni spektra vin

1.3.1 Radiové viny

Tento druh elektromagnetického vIinéni miize mit vinovou délku v rozmezi piiblizn¢ km
az mm. Dovedeme ho vytvorit pomoci elektronickych zafizeni - vysilaci s anténou.
Radiové vlny slouzi ptedevsim k prenosu zvukovych, obrazovych a dalSich informaci.

VyuZzivaji se od konce 19. stoleti pfi radiotelegrafickém a od 20. let minulého stoleti i pfi

" Obrazek dostupny z http://upload.wikimedia.org/wikipedia/commons/e/e3/ElmgSpektrum.png
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rozhlasovém vysilani. Rozhlas vyuzivd Ctyt vinovych délek radiovych vin - dlouhé,
stiedni, kratké a velmi kratké (FM). Radiové viny slouzi i k televiznimu pfenosu; pouZivaji
se krat$i vlnové délky neZ u rozhlasu. V nejblizsich letech budou mit vSechny televizni
signdly digitdlni podobu. Ridiové viny s nejkrat$i vlnovou délkou (0,1 m - 1 mm)
vyuZzivaji radary, satelitni televize, mobilni telefony, ptistroje GPS, mikrovinné trouby a

dalsi zafizeni.

1.3.2 Infracervené zareni

Je vyzatovano rozzhavenymi télesy. Zafeni je pro nds neviditelné a vnimdme ho jako
tepelné zafeni (sdldni) tepelnych zdroji. Infracervené zateni je i soucdsti slune¢niho zateni.
Ma vinovou délku vetsi nez viditelné svétlo, ale mensi nez mikrovlnné zareni. PouZiva se

v dalkovych ovladacich, k no¢nimu vidéni ¢i tepelnym detektoriim.

VInova délka: 0,1 mm - 790 nm.

1.3.3 Viditelné svétlo

Jediny druh elektromagnetického zéareni, ktery pfimo vnimdme zrakem. Bilé svétlo je
mozno sklenénym hranolem nebo optickou miizkou rozlozit podle vlnovych délek na
jednotlivé spektralni barvy. Viditelné svétlo je vyznamnou sloZkou slune¢niho zafeni,

dopadajiciho na zemsky povrch.

Vinova délka: 790 nm - 390 nm.

1.3.4 Ultrafialové zareni

Slunce je ptfirodnim zdrojem ultrafialového zafeni, vétSina je ho vSak zadrZena zemskou
atmosférou. Zdrojem jsou i vybojové trubice, ve kterych vznikd zifeni priichodem
elektrického proudu rtutovymi parami. Oblast elektromagnetického spektra ultrafialového
zafeni se déli na blizké ultrafialové zareni o vlnové délce 400 — 200 nm) a daleké
ultrafialové zéareni (200 — 10 nm). Spektrdlni oblasti z hlediska biologickych u¢inkit UV
zateni:

e UVA pro vinové délky 400 — 315 nm

e UVB pro vinové délky 315 — 280 nm

e UVC pro vinové délky kratsi nez 280 nm
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Vinova délka: 400 nm - 10 nm.

1.3.5 Rentgenové zaieni

Fotony rentgenového zafeni maji velkou energii, a proto md toto zafeni znacnou
pronikavost. Zemska atmosféra rentgenové zareni ptichdzejici z vesmiru nepropousti a
chrani nds pfed jeho ucinky. Rentgenové zareni se vyuZziva v lékarfstvi a ve véd€ nazyvané

krystalografie”. Je to ionizujici zafeni a miZe byt nebezpedné.

VInova délka: 10 nm - 1 pm.

1.3.6 Zareni gama

Jde o vysoce energetické elektromagnetické zafeni vznikajici pfi radioaktivnich a jinych
jadernych a subjadernych d¢jich. Vyznacuje se velkou pronikavosti a ioniza¢nimi Gc¢inky.
Do materidli pronika lepe nez zateni alfa nebo zareni beta, kterd jsou korpuskuldrni (ani

jedno neni elektromagnetické zéreni), ale je mén¢ ionizujici.
VInova délka: menSi nez 1 pm.

I kdyZ maji jednotliva elektromagnetickd vInéni rtizné vlastnosti, jedno maji spolec¢né: ve

Vv s

vakuu (a pfiblizn€ i ve vzduchu) se vSechna §ifi rychlosti ¢ = 300 000 km/s. V jinych

prostiedich je jejich rychlost mensi. [1], [3]

1.4 Siteni elektromagnetickych vin

1) V stejnorodém prostredi (izotropnim) se Sifi elektromagnetické viny piimocarte,

rychlosti 300 000 km/s.
2) V nestejnorodém (anizotropnim) prostiedi miiZe vzniknout
e (QOdraz

e Absorpce neboli pohlcovani
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e Ohyb viny
e Interference neboli skladani

e Utlum prostiedim tj. ztrita energie.

3) V zdsad¢ jsou 3 cesty Sifeni vin a to $ifeni vlnou :
e Pfimou ( po tzv. radiovy horizont )
e Povrchovou

e Prostorovou (ionosférickou)

Vsechny druhy vInéni, mechanické i elektromagnetické, maji nékteré spolecné vlastnosti.
K nejdulezitéjSim patii absorpce, odraz, lom, ohyb a interference. Funkce radaru je
zaloZena na odrazu vinéni, konstruktéii vSak musi brat v dvahu i dalsi jevy (v

nestejnorodém prostiedi):

1.4.1 Odraz

KdyzZ se dostane vinéni k piekdzce, odrazi se od ni a zméni sviij smér podle zdkona odrazu.
Takto se odrazi svétlo od plochy zrcadla, zvuk od velké stény, mikroviny od leticiho

letadla apod.

1.4.2 Absorpce neboli pohlcovani

Cast energie vinéni se méni na jiné formy (napf. teplo), tim vznikaji ztraty a vinéni se

zeslabi. V néekterych prostredich je pohlcovéni vétsi, v jinych se téméf neprojevuje.

2 Krystalografie je nauka, ktera se zabyva piedevsim studiem struktury krystalti a poruchami jejich idealni struktury
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1.4.3 Ohyb

Prochdzi-1i vinéni (tfeba zvuk) kolem ptekdzek, dostavd se ¢aste¢né i do prostoru za nimi.
Ohybové jevy se projevuji hlavné u malych prekazek a vétSich vlnovych délek (na pravém
obrazku). Mikrovlny nebo viditelné svétlo maji malou vinovou délku a §iii se prakticky

piimocare.

1.4.4 Interference neboli skladani

Dospéji-li do urcitého bodu dvé vinéni, skladaji se a vytvoii jediné vysledné vinéni.
Interferenci se mohou takova vinéni zesilovat (na obrazku), zeslabovat, nebo dokonce

uplné rusit. Interference radiovych vin mtze zptisobit i poruchy pfi jejich piijmu. [1], [7]

T Y

y

cm

Obr. 5 Interference - skladani

1.5 Obecné pouziti elektromagnetickych vin
Pouziti a uplatnéni:
e U hledédni kandll a stanic u rozhlasovych a televiznich pfijimact
e Ohfev surovin v mikrovinné troubé
¢ Dopad slune¢nych paprski pti opalovani
e Pfi pouzivani mobilniho telefonu
e Mc¢feni rychlosti pomoci radaru v automobilové dopravé
e Medicina: rentgen, Ié¢eni rakoviny a chorob, dezinfikovani chirurgickych nastrojt

e Telekomunikaéni systémy — pfenos signélu (audio, video)
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1.6 Kmitoctova pasma

Réadiové spektrum je rozdéleno na devét pdsem oznacenych vzestupnymi celymi Cisly dle

dale uvedené tabulky. Jednotkou kmitoctu je hertz (Hz) a kmitocCty se vyjadiuji:
— v kilohertzich (kHz) do 3000 kHz v¢etné&,

— v megahertzich (MHz) od 3 MHz do 3000 MHz vcetné,

— v gigahertzich (GHz) od 3 GHz do 3000 GHz vcetng.

v s

V ptipad¢, kdy by to vedlo k zdvaznym obtiZzim, naptiklad ve spojeni s ohlaSovanim a
zapisem kmitoctl, se seznamy kmitoctll a souvisejicimi zédleZitostmi, se lze od tohoto

ustanoveni v rozumné mife odchylit.

Cislo pasma N | Kmitoéet (dolni mez Odpovidajici Symboly Metricke
mimo; horni mez nazvy pasem zkratky
véetné)
4 3 az 30 kHz Myriametroveé VLF Mam
5 30 az 300 kHz Kilometrové LF km
6 300 kHz az 3000 kHz Hektometrové MF hm
7 3 az 30 MHz Dekametrové HF Dm
8 30 az 300 MHz Metrové VHF m
9 300 az 3000 MHz Decimetrové UHF dm
10 3 az 30 GHz Centimetrové SHF cm
11 30 az 300 GHz Milimetrové EHF mm
12 300 GHz az 3000 Decimilimetrové
GHz

Tab. 1 Rozd¢€leni kmitoctovych pdsem [8]

1.7 Modulace

Jde o proces, pii kterém se signdl ze zdkladniho pasma prevadi na signdl v preloZeném
pasmu. Modulace se velmi Casto pouZiva ptfi pfenosu nebo zdznamu elektrickych nebo

optickych signdlli. Nejbéznéjsimi piiklady zafizeni spotiebni elektroniky vyuZivajicich
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modulaci jsou napiiklad rozhlasovy a televizni pfijima¢, mobilni telefon, rizné typy

modemt, satelitni pfijimace aj. [9]

Zatizeni, které provadi modulaci se nazyvd moduldtor. Musi vZdy obsahovat néjaky
nelinedrni prvek, jinak nemtZe k modulaci dojit. Plati to ale i naopak. Jakmile se jakékoliv
dva signdly setkaji na néjakém nelinedrnim prvku nebo v nelinedrn¢ se chovajicim
prostredi, dojde k jejich vzdjemné modulaci tzv. intermodulaci. Opakem modulace je

demodulace, kterou provadi demodulétor. [10]

U poplachovych systémt se pifi komunikaci a posildni informaci pouZivaji rtzné
modulace, kterych existuje né€kolik. Signdl vychdzejici z moduldtoru je namodulovan
pomoci vhodného modulac¢niho formatu na vysokofrekvencni nebo na mikrovlnou nosnou
vlnu. Modulaci se rozumi proces, pfi némzZ se néktery parametry této nosné viny meéni
v rytmu modulaéniho signdlu. Diky principii modulace je moZné pfenaset v rGznych
radiovych prostiedich, na nosnych vlnach s riznymi kmitocty velké mnozstvi nezavislych
modulacénich signdlli. [2] Vyrobci poplachovym systému a prvkt kompatibilnich k nim si
modulaci vytvaii sami. Ptal jsem se nékterych firem a z divoda ochrany informaci a jejich
Know-How mi tato informace nebyla poskytnuta. Bylo mi pouze poskytnuto o jaky typ se
muze jednat. VEétSinou miZe byt modulace slozend z ¢asti i jinych modulaci. Mohou se

pouzivat modulace s rozprosttenym spektrem s oznacen:
e DSSS - pouzité u prumyslovych standardi ZigBee a Wi-Fi
e FHSS - vyuziva technologie Bluetooth
Nebo impulsni modulace:
e FMSK, PWM - sitkova
Nebo spojité a diskrétni modulace:
e FM - frekven¢ni modulace

e FSK modulace

¢ AM - amplitudovd modulace
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1.7.1 Modula¢ni pojmy

e modulaéni signal - signal, ktery chceme modulovat na nosny signal
e nosny signal - signdl, ktery modulujeme modula¢nim signdlem
e modulovany signal - vysledny signal po procesu modulace

e modulaéni produkty - sloZky modulovaného signdlu (zpravidla z pohledu jeho
frekvencni analyzy)

e jednoduché modulace - modulace zpracovavajici jeden modulacni signal

» slozené modulace - modulace zpracovavajici nékolik modulaénich signalt
najednou [11]

1.7.2 FM modulace

Presné feceno jde o kmitoctovou spojitou analogovou modulaci. Pii kmitoctové modulaci
se v rytmu modula¢niho signdlu méni kmitocet anténniho proudu. Jeho amplituda ziistava
stejnd - konstantni. Cim je amplituda modulaéniho signdlu v&tsi, tim vétsf je i maximalni
odchylka kmitoétu od nosného stfedniho kmito¢tu. Cim vétsf je modulaéni index (zdvih),
tim je vysiland energie rozdélena do vétsiho poctu postrannich sloZek. V praxi se jednd o
zalezitost velkych modula¢nich zdvihi - to jsou stanice s velmi vyraznou modulaci, které i
kdyz jedou standardnim vykonem, vytvaieji spektrum intermodulac¢nich produkti na
postrannich pasmech (kandlech) a dochdzi proto k znacnému pronikdni signdli mimo

vysilany kanal. [18]

1.7.3 Vybrané vyhody modulace FM

e Muze zajistit vétsi dynamicky rozsah a mensi zkresleni pfendSeného modula¢niho

signdlu, neZ AM modulace

e Je odolnd proti impulsnim poruchdm, které pfipominaji charakter parazitni AM
modulace. Signdl prochdzi omezovaem pred samotnou demodulaci, tim se

impulsni poruchy a Sum eliminuji.

e U modulace FM se pfi piijmu dvou signdlii se stejnym nebo blizkym kmitoctem
automaticky zduraziuje silnéjsi uZzitecny signdl a potlacuje slabsi ruSivy signal.
K tomu procesu dochdzi i pti malém napétovém rozdilu obou signdli.

¢ FM modulace zajisti daleko lepsi odstup Sumu od signdlu.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 23

e Malé zkresleni, imunita vic¢i poruchdm

e Pii demodulaci dochdzi u FM modulace k zméné¢ poméru signdl/Sum a to ke

zlepSujicim hodnotdm [2]

1.7.4 FSK modulace

Jde o digitdlni modulaci s konstantni modula¢ni obdlkou, kde digitdlni informace jsou
pfendSené skrz frekvencni zmény nosné vlny. Spadd pod nelinedrni modulace. Nabyva
dvou i vice stavii. Amplituda nosné viny se zdmérn€ neovliviuje. Vysledkem jsou digitalni

informace (jednicky a nuly).

1.7.5 Vybrané vyhody modulace FSK
e Lepsi kdédovani
® Vyuziva prvky FM modulace

e MenSi ruseni neZ u ASK [2]

1.7.6 AM modulace

Pfi radiovém pienosu amplitudové modulovanym signdlem dodédva vysila¢ do antény vf
proud, jehoZ amplituda se méni imérné s velikosti modulacniho proudu. Kmitocet i faze
anténniho proudu zlstava stejnd. Dokud je modula¢ni proud nulovy je amplituda anténniho
proudu stdld a anténa vyzaiuje pouze nosnou vlnu vysilace (tzv.nosnd). Pfi modulaci je
dalezité, aby zmény amplitudy vf proudu sledovaly co moZnd pfesn¢ okamzité hodnoty
modulac¢niho signdlu. Je-li napf. modulacni signdl Cisté sinusovy, ma mit obalova kifivka
amplitud anténniho proudu také Cisté sinusovy prubéh. Radiovy pfenos AM modulaci
zprostiedkuji predevSim ty sloZky vyzafovaného vykonu, jeZ zdviseji na modula¢nim
signdlu.U AM vysilace to jsou pouze dvé postranni slozky. Nosnd vlna se pfi modulaci
vibec neméni, takZe pfendsi pouze neménnou informaci se stfednim kmito¢tem vSech

postrannich sloZek vysilactho spektra AM modulace je nejstarsi modula¢ni zptsob.

1.7.7 Vybrané vihody AM modulace
e Hlavni piednosti je, Ze ji Ize snadno realizovat.

e Vysilaci a pfijimaci zafizeni pracujici s AM modulaci jsou v jadru jednoducha. [18]
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2 LEGISLATIVA Z POHLEDU BEZDRATOVEHO PRENOSU

Z pohledu legislativy pro bezdritové propojeni byly vydany CTU parametry, které nesmi
byt vrozporu s podminkami pro provoz piistrojii a norma vyddna UNMZ (Utad pro

technickou normalizaci, metrologii a stitni zkuSebnictvi) CSNEN 50131 -5-3.

2.1 CTU a frekvence pro poplachové systémy

Pro nespecifikované stanice kratkého dosahu, do kterych spadaji 1 poplachové systémy a
prvky, jenz funguji na frekvenci 433 MHz v pasmu ,.,f* je uveden maximdlni vyzareny
vykon 10 mW. Na této frekvenci je umoZnéno pouZzit celé kmitoctové pasmo (kandlova
rozte¢ neni omezena). Klicovani pomér je mensi nez 10%. Vyjadiuje podil Casu, kdy
vysila¢ vysild na nosném kmitoCtu, v rdmci jedné hodiny. Pro pasmo ,,f1* je vyzafeny
vykon do 1 mW. V piipadé¢, kdy jde o Sirokopdsmové kandly o Sifce veétsi nez 250 kHz je
spektrdlni hustota vykonu omezena na — 13 dBm / 10 kHz. U tohoto pfipadu se mulze

zvysit klicovani pomér az na 100%.

Oznaceni | Kmito¢tové pasmo Vyzaieny Kanalova Kli¢ovani
vykon rozte¢ pomér
f 433,05 — 434,790 10 mW neni stanovena <10 %
MHz
f1 433,05 — 434,790 1 mW neni stanovena az 100 %
MHz
2 433,05 — 434,790 10 mW max. 25 kHz az 100 %
MHz

Tab. 2 Legislativa pro 433 MHz

Pro pdsmo ,f2° plati stejné omezeni ve vyzafeném vykonu jako u pasma ,f*, avSak
nemiZe se vyuzit celd Sitka pasma, pouze Cast do 25 kHz. RovnéZ podil Casu, ve kterém

vysila¢ vysild po nosném kmitoctu v rdmci jedné hodiny mize byt az 100%.

Nov¢jsi systémy pouzivaji a vyuzivaji frekvenci 868, kterd spadd do pasma ,,g““. Pasmo
muze vyuzivat maximdalni vyzareny vykon do 25 mW s vyjimkou pasma ,,g4* a ,,g5“. U

pasma ,,g4 mize byt maximalni vyzifeny vykon do 500 mW. Kandlova rozte¢ je do 25
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kHz s tim, Ze mze byt vyuZito celé kmitoctové pasmo, pouze jako 1 kandl pro pienos dat
s vysokou rychlosti. V tabulce jsou uvedeny vSechny moZné frekvence a zdroven jejich

omezeni z hlediska CTU. [8]

Ozn. Kmitoétové pasmo Vyzareny vykon | Kanalova rozte¢ Kli¢ovani
pomér

g 863 — 870 MHz 25 mW viz *) <0,1 % viz %)
gl 868 — 868,600 MHz 25 mW neni stanovena <1%
g2 | 868,700 — 869,200 MHz 25 mW neni stanovena <0,1 %
g3 | 869,300 — 869,400 MHz 25 mW max. 25 kHz -
g4 | 869,400 — 869,650 MHz 500 mW max. 25 kHz <10 %
g5 | 869,700 — 870,000 MHz 5 mW neni stanovena az 100 %

Tab. 3 Legislativa pro 868 MHz

3 V kmito¢tovém pasmu g lze provozovat:

a) zafizeni s modulaci FHSS s kandlovou rozte¢i < 100 kHz;

b) zatizeni s modulaci DSSS nebo s jinou Sirokopdsmovou modulaci krom& FHSS bez
omezeni kandlové roztece; u téchto zatizeni je spektrdalni hustota vykonu omezena na
—4,5 dBm/100 kHz v ptipadé¢ vyuZiti celého kmitoctového pasma, na +6,2 dBm/100 kHz
v piipad¢€ vyuZiti pouze kmitoctového useku 865 — 868 MHz a na +0,8 dBm/100 kHz

v piipad¢ vyuZiti pouze kmitoctového tseku 865 — 870 MHz.

¢) tzkopasmové zafizeni s kandlovou rozte¢i < 100 kHz.

U zafizeni podle pism. a) a c¢) se upiednostiiuje kandlova rozte¢ 100 kHz, umoZznujici dil¢i
déleni na 50 kHz nebo 25 kHz. Poplachova zafizeni v kmito¢tovém pdsmu g se fidi
podminkami uvedenymi v ¢ldnku 8

* Pii pouziti technologie LBT (Listen Before Talk — vysildni pouze po vyzddani na zdkladé€ pi{jmu) neni klicovani poméer
omezen.
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2.2 CSNEN50131-5-3

Pro poplachové systémy byla navrhnuta norma CSN EN 50 131 pro poplachové systémy —
elektrické zabezpecCovaci systémy, kde v ¢asti 5-3 jsou doporucujici pozadavky na
zafizeni, vyuZivajici bezdratové propojeni. Tato evropskd norma se tyka elektrickych
zabezpecovacich systému, pouzivajicich radiové spojeni umisténych ve stfezenych
prostorech. Netykd se rddiovych pfenosi na velké vzddlenosti. Norma definuje
terminologii pouzivanou v oblasti elektrickych zabezpecovacich systémi, pouzivajici
radiové spojeni, jakoz i pozadavky téchto zatizeni. Musi byt pouZzivana i s ostatnimi ¢astmi
normy fady EN 50131 definujici funk¢éni pozadavky zafizeni bez ohledu na typ

pouzivaného spojeni.

Existuje nezdvaznd evropskd norma pro poplachové systémy, vyuZivajici bezdratové
pfipojeni prvkl. Norma sdéluje kritéria a poZadavky na zafizeni, vyuZivajici bezdratové

propojeni. Jedna se o ¢ast 5-3.

Netykd se rddiovych prenosii na velké vzddlenosti, ale tyka se vSech elektrickych
zabezpecovacich systémt pouZivajici radiové spojeni ve stieZenych prostorech. Musi byt

pouZita s ostatnimi ¢astmi normy CSN EN 50131.

V kapitole 3 - definuje zkratky a vysvétluje jednotlivé pojmy, jenz jsou spojeny s PZTS a

s rddiovym spojenim.

V kapitole 4 — jsou dané vSeobecné pozadavky piedevsim na odolnost proti sniZeni tirovné
signdlu, kde by mélo jit sniZit signdl o urcitou hodnotu béhem instalace (v ptipadé¢ zmény
prostiedi pii instalaci). O kolik decibelti by se mél signdl sniZit zajiStuji pfedem stanovené
hodnoty pro jednotlivé stupné zabezpeceni (st. 1 0 3 dB, st. 20 6 dB, st. 309 dB, st.4 0 12
dB). Pro zajisténi vysoké urovné duvérnosti prenosu informaci poplachovych a
monitorujicich zprav od vysilajictho zafizeni k pfijimacimu musi byt informace potvrzeny
vysilajicim zafizenim (pro st. 3 a st. 4). To z divodu, aby jind zafizeni nezpisobila svou
konstrukci preruseni nebo ztratu informace. V pfipadé naruSeni u dvou nejvyssich stupnii

zabezpeceni musi byt poplachova i monitorujici zprava piijata v méné nez 10 sekundach.

Dile stanovuje pozadavky na prichodnost u pfijimaciho zafizeni, tedy schopnost spravné
zpracovat poplachové zpravy dle stanovenych stupiili zabezpeceni pro které jsou stanovené

min. poCty spravné interpretovanych zprav.
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Kazdy prvek v systému by m¢l byt identifikovan pomoci kédu k systému, aby se ovéfilo,
zda prvek patii ksystému. Diky toho se zamezi moZnost vzniku neumyslnych ¢i
umyslnych zdmén zprav (sniZeni trovné zabezpeceni systému faleSnym nastavenim do

klidového stavu — faleSné poplachy).

Ve vSeobecnych pozadavcich je definovdna i odolnost proti ruseni, kde icelem pozadavku
je ovéteni, zda zafizeni je schopné rozliSit uzitecny signal (poplachovy, monitorujici, aj.)
s rusivym signdlem (vztahuje se na vSechny pfijimaci zafizeni). Béhem trvalé aplikace
rusivych signdlt musi byt 20 relevantnich zprdv od vysilaciho zafizeni spravné pfijato

pfijimacim zafizenim a zpracovano.

Pozadavky na monitorovani radiovych prenosovych cest musi provadét vSechny piijimaci
zafizeni. Monitorovani musi odpovidat piisluSnému stupni zabezpeceni. Signalizace
poruchy zdavisi na stupni zabezpeCeni, stavu zafizeni a typu ruSeni — v periodické
komunikaci nebo ruSeni cizim signdlem. V periodické komunikaci musi ustfedna
(prenosové médium) ohldsit poruchu v rdmci pevné stanovenych Casii. Chyba se u st. 1 a
st. 2 oznacuje jako porucha nebo sabotdz. U st. 3 a st. 4 se oznacCuje jako sabotdz. U vSech
stupiii zabezpeceni (1 aZ 4) nesmi byt mozné uvést systém do stavu stieZeni, jestlize od
posledni komunikace mezi dstfednou a vysilacim zafizenim pfesdhne opét pevné nastavené
hodnoty (Od 10 sekund po 60 minut). Je-li uroven ruSivého signélu tak velkd, Ze je
schopnd narusit spravny pfenos mezi prvky systému, musi dojit k detekci rusent, jestlize je
rusici signdl detekovéan po dobu pevné danou dle tabulek pro jednotlivé stupné zabezpeceni
(10 sekund az 30 sekund rusivého signélu v intervalu 60 sekund). Urovei rusivého signélu
je dle stupni zabezpeceni (od 9 dB do 40 dB, jenZ jsou volitelné pro st. 1). U pevné
montovanych antén je nutno ovéfit, zda anténu nelze demontovat, aniz by doslo

k otevieni krytu.

V kapitole 5 — oznacené jako zkouSky je stanoveno, Ze pro meéfeni urovni signdlll se
pouzivd spektrdlni analyzdtor ocejchovany v dBm. VesSkeré kabely musi mit shodnou
charakteristickou impedanci (Impedance je komplexni veli¢ina popisujici zdanlivy odpor
zafizeni nebo soucdstky). Norma obsahuje také piilohy jako pomtcka pro méfeni a
zkouseni jednotlivych parametrti od zkousky odolnosti proti Vf ruseni pies zkouSky antén

pro st. 1 a st. 2, zkousky vlivu prostiedi. [19]
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3 OBECNE VYHODY A NEVYHODY BEZDRATOVEHO PRENOSU

U kazdého druhu prenosu signdlt (at’ uz za pouziti prenosového média v podob¢ drath ¢i
kabeli nebo bezdratového Siteni informaci pomoci elektromagnetickych vin),jsou
definované jejich kladné a zaporné stranky. V dneSni dobé& je mozné pouzit a realizovat
tzv. hybridni systémy. Jde o systém, ktery se sklddd z prvkl, jenz umoziuje pouZzit
bezdratové prvky a dratové prvky PZTS. Kombinaci obou lze BS instalovat a uplatnit
v mistech, kde je potifeba jejich instalace.. Timto feSenim se odbourdvaji jeho vyhody i

nevyhody.

3.1 Vyhody

Voev s

nelze pouzit vSude. Instalace je velmi Cista (s minimem vrtani a sekdni). Vysledny vzhled
interiéru neni naruSen instalaénimi liStami. Pokud se pfemisti ndbytek, lze snadno
bezdratovy prvek pieloZzit na jiné vhodné misto. Pokud se budete st€éhovat, miiZete si sviij
zabezpecovaci systém vzit sebou do nového domova. Toto bezdritové feSeni se hodi nejen

do novych objektt, ale i do starSich objektl, kde by kabeldze ptsobily neesteticky.

Snizuji se poZadavky na Udrzbu a servis. Nevznikd mechanické opotiebeni pfenosového
média a tim jsou vlastné odstranény vypadky, zptisobené opravou kabeldze. Jsou zde
mensi ndklady na instalaci, pokud se jednd o problematicky objekt, co do struktury nebo
do rozloZeni dalSich systémi umisténych v ném. Je zde snadné€j$i moznost rozSifovani
systémi o dal$i nezbytné zabezpecovaci prvky. Umociiuje se zde vysokd flexibilita a

pruznost. [13]

Podle mého nédzoru se vyvoj bezdratového prenosu znacné rozSifuje. I vyvoj nasvédcuje
tomu, Ze do budoucna bude jeho prodejni cena levnéjsi a zéroven i
vyvojovy tym vypracuje a zhotovi sviij platny model protokolu, ktery je podobny jako
protokoly v pocitacovych sitich. Je zde pouZito vlastni Sifrovani, které je naprogramovano
vyvojafi. Co je obsahem protokolu vi jenom dand firma, jenZ tyto poplachové prvky

vyrabi.

Pro ptiklad firmy Honeywell pouziva sviij novy a modernizovany protokol Alpha. Firma

Siemens zase novou technologie SiWay.
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Jak jsou na tom protokoly pro bezdratovy pfenos v oblasti vlastniho zabezpefeni miiZeme
pouze spekulovat a to hlavné v oblasti preruSeni nebo naruSeni signdlu mezi prvky
kompletniho systému. Dalo by se spekulovat o tom, zda BS, vyuZivajici bezdrat, je mozné
rusiCkou signdlu alespont omezit nebo mirn€ narusit intenzitu signdlu. To by vyZadovalo

dalsi pfezkoumani pomoci specidlnich zafizeni.

3.2 Nevyhody

Pofizovaci cena bezdratovych vyrobkll je vétSinou drazs$i neZ u dritovych. Lze casto
kombinovat komponenty né¢kolika vyrobct v jedné instalaci. Je nutné provadét preventivni
prohlidky zabezpecovaciho systému, ale neni nutné ménit baterie ve snimacich. Mezi
odborniky se traduje, zZe bezdritovy pienos ¢i feSeni, md mensi pfenosovou rychlost.
Objevuji se 1 ptipady tzv. latence, kde dochézi ke zpozdéni pii odesildni dat na strané jedné
a prijimani dat na stran¢ druhé. Nevyhodou muze byt jediné ptenosové médium — vzduch
— jenZ fesi pienos vSech typl protokold, pro vSechny typy siti, na v§ech vzdalenostech a ve
vSech vyskytujicich se prostiedich. Z tohoto diivodu mtiZze pfenosové médium byt rusSeno
od ostatnich ruSicich zafizeni, jenz by se ho ucastnili pfi splnéni ur¢itych podminek ruseni.
Dalsim problémem je Casté vybijeni baterii u starSich feSeni bezdratovych pfenost. Proto
musela byt provddéna Castd kontrola kapacity pouzitych baterii. Dal§i nevyhodou mohou

byt néhlé technické problémy (napf. snizeni dosahu, ztrata vysilacl apod.).
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II. PRAKTICKA CAST
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4 VYBRANA BEZPECNOSTNI ZARIZENI PZTS

Pro praktickou ¢ast byl vybrdan panel Siemens v laboratoii ¢. 309/54 na FAI US. Panel
Siemens obsahuje prvky zabezpeCovaciho systémi a tustiednu SI 210 CZ. Pro méteni
bezdratového dosahu a utlumu bylo pottebné do systému prtitadit detektor, ktery vyuziva
bezdratovy pienos informaci do ustfedny. V mém piipad¢ se jednalo o PIR detektor

s vyrobnim oznacenim W7IR90.

4.1 SIEMENS SINTONY 210 CZ

Jedna se o ustfednu vyrobenou v roce 2005 od firmy Siemens. Umoziiuje ddlkovy pienos a
je konstruovdna modularné. Centrdlni jednotka je propojend pies E-bus sbérnici
s ovladacim zafizenim, rozsifujicimi linkami a sitovymi napdjeci. E-bus sbérnice zajistuje
pienos mezi centrdlou a dcastniky sbérnice. Slouzi rovnéz k napdjeni dcastnikii sbérnice a

externich spotfebici.

SIEMENS SI1210 CZ [ |

Obr. 6 Zabezpecovaci systém s tstitednou SI 210 CZ
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4.1.1 Technické parametry ustiedny

Sitové napéti 230V/50Hz
Prikon (230V) 160mA
SMP 08:

Vystupni vykon 12Vbc/0,8A
- Koeficient stojaté viny pri 0,8A 60mVss
Relé, jednopodlovy prepinaé 48V/5A
SM 210:

Pfikon min. 60 mA
Prikon max. 125 mA
Relé jednopélovy pfepinaé 24V/2A
Relé dvoupdlovy pfepinac 24V/2A
4 vystupy ,,Open-Collector” 12V/150mA
1 vystup ,,Open-Collector” 12V/1A
8 vstupl programovatelné
- Koncové odpory 4,7kOhm
Baterie minV-2 (volitelng) max.12V/17Ah
Provozni teplota -10°C bis +40°C
Ocelovy kryt 1,5mm
Rozméry v mm V303 x S400xT 875
Trida ochrany IP 30
Hmotnost bez baterie 5,5kg

Obr. 7 Technické parametry ustiedny

4.2 Radiovy modul W7EG10

Bezdratové prvky se k ustiedné ptipojuji ptes vyrobni raddiovy modul, jenz fesi komunikaci
pomoci bezdratového protokolu mezi ustfednou SI 210 CZ a bezdratovymi bezpecnostnimi
detektory. Bez tohoto modulu W7EGI10 neni realizovatelné bezdratové napojeni prvkl
k systému. Radiovy modul W7EG10 zajistuje komunikaci mezi Ustiednou a detektory, u

kterych se pozaduje bezdratové ptipojeni. K ustfedné je pfipojen dratove.
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Obr. 8 Radiovy modul W7EG10

Pod vikem se skryva zakladni deska modulu, ke které se technik musi vzdy dostat, pokud
chce naadresovat tento modul k dstfedné. Pod timto vikem se nachdzi adresovaci tlacitko
modulu, které je potfeba na nékolik sekund pro pfipojeni k dstfedna (azZ na vyzvu, jenZ se
zobrazi na kldvesnici) stisknout. Jsou zde umistény dratové svorky pro ptfipojeni modulu
k ustfedné, LED dioda signalizujici stav modulu a tampér kontakt, pokud by doSlo

k oddélani krytu pfi reZimu zastieZeni.

v
WA

eI

Obr. 9 Vnitini deska SMG51 modulu EG10

Legenda:
1 — Tampér kontakt krytu

2 — Adresovaci tlacitko
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3 — Pripojeni k sbérnici E-bus

4 — LED dioda pro sbérnici E-bus

4.3 Klavesnice SAK 33

Jednd se o jednu ze zdkladnich kldvesnic systému Siemens SI 210 CZ.

Obr. 10 Klavesnice SAK33

4.4 Adresace radiové modulu W7EG10 k astiedné

Pro spravném dratovém piipojeni k sbérnici E-bus, miizeme zacit s adresaci rddiového

modulu k tustfedné (tedy softwaroveé) pomoci ovlddaciho zatizeni (kldvesnice SAK33).

V normalni rezimu je viditelné na displeji den, datum a Cas. Nejprve je nutné zadat PIN
pro technika, ktery je vyrobné nastaven na 258369. Zadame tento PIN pomoci kldvesnice a
pokud neni nasazen kryt na ustfedné (nemusi byt pfi instalaci) stiskneme na 3 sekundy
tampér kontakt. Na displeji se objevi VSTUP DO INSTALACNIHO MENU a nabéhne
hlavni menu.

'—-—E‘«H

V menu je nutné vyhledat pomoci tlacitek volbu:

9: Hlavni menu
Volba adresovani
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anebo pokud vime, kde se v menu volba adresovani nachdzi, staci stisknout piimo dané

y 9] T3 . A s
¢islo na klavesnici , a pak stisknout potvrzeni * -
Objevi se:

1: Volba adres.

Zarizeni E-BUS

jelikoz chceme pfipojit rddiovy modul W7EGI1O0 k tustfedné, kterd je pfipojena pomoci
L _a"-\.

= e —

sbérnice E-bus, proto musim znovu zvolit potvrzovaci tlacitko “/J—I

Objevi se:

1: Volby sbérn.
Nastav. periferii

— e

g'f_.

a protoZe potrebujeme nastavit periferii stiskneme "‘/J—I

Objevi se ndm nastaveni riznych periferii od expandérua, vstupti, vystupt az po adresovani

bezdritové brany:

5: Adresovani
Bezdratova brana

poZadujeme urcit bezdriatovou branu, vyhrazenou pro komunikaci pro tento modul a
L _a"-\_

ostatni detektory, proto nasleduje potvrzeni stiskem "/J—‘
dale do MENU.

— , abychom se dostali

Dostaneme na vybér zvolit adresu brany:

Zvolte adresu
Bezd. brana adr.2

vybereme adresu (v mém piipadé¢ jsem volil ¢ 2) piipadné tlacitky
e
—— " najdeme jinou adresu (nabizi se adresa 1 piipadné jeSt€¢ 3) a
L

potvrdime "/J—I Ei’ .

Nyni se objevi, Ze musim stisknout tlacitko pro adresaci rddiového modulu (viz Obr. 5):
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Stisk. progr. kl.
RF gateway 2

tlacitko €. 2 stiskneme na 3 sekundy do doby neZ se opét LED dioda nerozblikd a na

displeji se neobjevi:

Adresace prov.
RF gateway

timto krokem je modul neadresovan na branu €. 2, jenZ se nasledné€ zobrazi na klavesnici:

Brana bezdr.
-2 -

nékdy se mohou zobrazit znaky:

Znak | Vysvétleni

- komponenta sbérnice neexistuje

? | komponenta sbérnice je registrovana v centrale jako ¢ast systému, ale chybi
komponenta sbérnice je na sbérnici, ma adresu, neni vSak centrdlou uznéna jako
%*
¢ast systému.
je-li zobrazena adresa sbérnice, pak je komponenta sbérnice s odpovidajicim
2

(zobrazenym) ¢islem adresovéna a je také akceptovdna jako ¢dst systému

Po zobrazeni adresy brany je jeSt¢ potieba nastavit emulaci:

Tab. 4 Vysvétleni moznych stavii

Emulovany TP

jde o nastaveni kolik expandérii a zafizeni nahrazuje. Modul umoZiuje nahradit az 3

expandéry a 12 zafizeni. Jelikoz v systému neni nic jiného pfipojeno je jen na technikovi,

jakou hodnotu voli:

Emulovany TP
22 cncennnnn

J4 jsem zadal nahrazeni jednoho expandért a dvou detektort.
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Zaverem stiskneme tlacitko él ~, tim ndm nabé&hne na displeji nabidka:

Konfig. ulozit ?
Ano=1 Ne=X

Konfigurace systému musi byt uloZena, pokud ¢ésti systému jako takové, maji byt
/—‘ =)

akceptovany v centréle, proto stiskneme tlacitko "J .

Tim prob¢hla adresace rddiového modulu W7EG10 v pofadku. Ovéfeni pfifazené adresy je

mozné zjistit pies MENU.
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4.5 DETEKTOR W7IR90 a radiovy vysila¢c W7BT10

Detektor pohybu funguje jako samostatny prvek a byl by nepouzitelny, kdyby nebylo
mozné k detektoru pfipojit rddiovy vysila¢ pod vyrobnim oznatenim W7BTI10, ktery
bezdritové komunikuje s ustfednou pies jeji radiovy prijima¢ W7EGI10. Bezdritova
nadstavba W7BT10 se spoji s detektorem (zacvaknutim), ale jesté predtim se nastavi
citlivost PIR detektoru. Této fazi piedchazi naadresovdni modulu W7BT10. V pfipad¢, ze
by modul byl jiz nékdy predtim pouZzivan, adresa se uchovava v paméti. Pro vymazani této
adresy v modulu je potifeba do n¢j vlozit baterie a ihned po jejich vloZeni v intervalu < 5
sekund stisknou min. 5x za sebou tampér kontakt (viz Obr. 6). Doporuceni je ud¢€lat tento

krok klidné& 1 vicekrat.

SIEMENS
W7BT10
A5Q00001923

CEPT SRD 1f,gD

(0 C©

I .............................. 155 x 58 x 6Bmm
........................... 6.10 x 2.28 x 2.68in.

[ seevervesesrssrasonsrsanenens —10°C...+55°C
................................. 14°F..+131°F

il A}}h .................................... 868 3MHz
R T AA 3 X156V

Obr. 11 Radiovy vysilac W7BT10 a technické parametry
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Obr. 12 PIR detektor IR90

4.6 Adresace detektoru W7IR90 k tustredné resp. kK W7BT10

Podstatnym krokem je mit pfipraveny detektor pohybu (nastavena citlivost) a tfi
monoclankové baterie (typ AA). Nejprve je nutné zadat PIN pro technika, ktery je vyrobné
nastaven na 258369. Zaddme tento PIN pomoci kldvesnice a pokud neni nasazen kryt na
ustfedné (nemusi byt pfi instalaci) stiskneme na 3 sekundy tampér kontakt. Na displeji se
objevi VSTUP DO INSTALACNIHO MENU a nab&hne hlavni menu. Po vstupu do
hlavniho MENU je postup podobny jako u pfipojeni radiového pfijimace W7EGIO.

‘--—E‘-H

V menu je nutné vyhledat pomoci tlacitek volbu:

9: Hlavni menu
Volba adresovani

anebo pokud vime, kde se v menu volba adresovani nachdzi, staci stisknout pftimo dané

=B 4| =

¢islo na kldvesnici , a pak stisknout potvrzeni *

e T
Zde nalezneme pomoci = zédloZku:

2: Volba adres.
Bezdr. zafizeni

chceme pfipojit pres klavesnici bezdratové zafizeni (detektor),

4 B

proto musime znovu zvolit potvrzovaci tlacitko a dostaneme se dale do
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MENU. Jelikoz z ptedchoziho nastaveni vime, Ze rddiovy piijima¢ ma piifazenou

L-—E‘“«a

komunika¢ni brdnu na hodnotu ¢. 2, pomoci hleddme vhodné

¢islo brany pro pfipojeni detektoru:

2: Volba brany
Bezdr. brana 2
L _a"-\.
ndsledné potvrdime vstupem do dalsi sekce /—I“J 7 . K bezdratové bran¢ je mozné

naadresovat pouze bezdratovy detektor, a proto volime dalSim kroku:

1: Adresovani
Bezdrat. detektor

/—‘ =)
a stiskneme “J . V dal$im kroku nastavime hodnotu adresy daného detektoru,

v mém piipad¢ jsem nastavil adresu €. 2:

Zvolte adresu I_—“uk_,_g

Detektor adr. 2 /—‘ N
a potvrdil "J .

Nyni miiZzeme vlozit do rddiového vysilace W7BT10 baterie (3xAA) a ptipojit na detektor

WT7IR90. Je nutné vyckat nékolik sekund, nez si pfijimac a vysila¢ ptedaji adresy (6-ti
ciferny kod ID brany a 2-ciferny kod zafizeni). Naadresovani se zobrazi na displeji

s hodnotou adresy (v tomto ptipad¢ hodnota €. 2):

RF detektors
Y T,
% B
Zaverem stiskneme tlacitko ~, tim ndm nabé&hne na displeji nabidka:
Konfig. ulozit ?

Ano= 1 Ne=X

Konfigurace systému musi byt uloZena, pokud casti systému jako takové, maji byt

_l

/—‘ =)
akceptovany v centréle, proto stiskneme tlacitko ! )

S

Tim probéhla adresace PIR W7IR90 detektoru v potddku. Ovéfeni ptifazené adresy je
mozné zjistit pies MENU. [14]
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5 MERENI SIGNALU A VLIV MATERIALU PRI PROVOZU
BEZDRATOVEHO PZTS

Zatizeni urCené pro méteni harmonickych sloZek i ztrat zptisobené odrazem.

Obr. 13 Analyzator a anténa

5.1 Rohde&Schwarz FSH3

Vnéjéi spousténi Konektor pro
konektor BNC snimaé vykonu
Vystup sledovaciho
vi vstup generatoru
konektor N konektor N
Konektor pro
Konektor pro ‘ - o
sluchatka ERACHRE.  vais i s silovy napsiet
Displej
Oznaceni Optické
multifunkcnich ; rozhrani RS-232
tladitek
Multifunkéni tladitka

Tlacitko SETUP
-1_ Tladitko STATUS
Alfanumericka

kldvesnice (_/’ < Tocitko
Vypinac e () | 0= Tlacitko PRESET
Tlaéitka pro : I e Kurzorova tlaéitka
ukladani udaji TS s

Funkéni tlaéitka

Tlaéitka
jednotek

Obr. 14 Popis analyzétoru
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Bateriovy spektralni analyzator R&S FSH 3 a FSH 6 je vhodny pro velmi piesné méieni v
terénu i v prumyslovém provozu. V zdkladnim provedeni je pfistroj vybaven mnoha
m¢éticimi funkcemi, které jsou vhodné napiiklad pro instalaci ¢i idrzbu radiovych aplikaci.
Vyhodou je velkd pamét’ na 100 méfeni a ndslednd snadnd zdloha ¢i prace s naméfenymi

s sV

daty na osobnim pocitaci. MoZnost dodani Sirokého piislusenstvi.

5.2 Rohde&Schwarz HE200

Pfiru¢ni a mimofadna Sirokopdsmova aktivni smérova anténa HE 200 spolu s pfenosnymi
pfijimaci je idedlni pro lokalizaci vysilacich a ruSicich zdroji.

Smér je nalezen nasmérovanim antény ve sméru maximdlniho napéti signdlu. Celkovy
kmitoctovy rozsah od 0,01 do 3000 MHz je pokryt 4-mi vyménnymi Sirokopdsmovymi

anténnimi moduly, z nichZ kazdy ma vyrazny smérovy diagram.
Aktivni smérova anténa HE 200 ma nasledujici vlastnosti:

e Jednoznac¢né vyhledavani sméru, to znamend vyrazny smérovy diagram maximem

piijmu smétujicim dopiedu v kmitoctovém rozsahu 20 MHz a. 3 GHz.

e Maximdlni hodnota vystupniho signdlu antény slouZi jako kritérium pro urceni

sméru (vyhledavani sméru podle maxima).
¢ Piiru¢ni velikost i navzdory velmi Sirokopdsmovym charakteristikam.

¢ Hmotnost je minimalizovdna diky pouZitému materidlu a konstrukci antény

(pouZivani s minimdalni tnavou).

¢ Anténu lze pouZzit pro vertikdln€ i horizontalné polarizované signdly v kmitoctovém

rozsahu 20 MHz a 3 GHz.
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5.3 Nastaveni spektralniho analyzatoru FSH3 a zisk antény HE200

[dB] n
Antanni modul

8 ! R I | "‘?.__\D.Bai 3.0 GHz
a
0 1 I a | .

Antanni modul

Antanni modul 200 23 500 MH:: I
.

1% 20 a7 200 MHz

n
30
(il |U: Io'] Iel'l

Obr. 15 Zisk antény pro frekvenci 868 MHz

Zisk antény HE200 v aktivnim reZimu je 15 dB (odecteno z grafu) pii frekvenci 868 MHz,

kterou bezpec€nostni technologie mezi sebou pouZivaji.

Po zapnuti spektralniho analyzatoru FSH3 je potieba nastavit pracovni frekvenci se kterou
pracuji bezpec¢nostni technologie (v mém piipad¢ 868 MHz). MiiZeme si zvolit i referenéni
uroven. Tu jsem nastavil na O dBm. Frekvencni rozsah byl nastaven na 4 MHz. Pro méfeni
jsem pouzival funkci MAX HOLD. Pribéh zobrazuje maximdlni hodnoty ziskané pfi
métenich v jednotlivych bodech pribéhu. V tomto rezimu lze snadno nalézt pferuSované
signdly ve frekvencnim spektru nebo maximum signidlu. Funkci MAX HOLD jsem
pouzival proto, protoze signdl byl vysildn nestabilné pfi poplachu, proto vysilal signdl
s proménlivou intenzitou, kterd by se nedala zdokumentovat tak, abych ji ukdzal jako
dikaz v této praci. Signdl a jeho intenzita se zesiluje ve spektru od 868 MHz a to proto, Ze
systém umoziiuje u detektoru IR90 tzv. supervizi, kdy si ustifedna hlidd dany detektor a
jeho aktivitu. Potom signdl odpovidal tomu, Ze na analyzatoru se objevil signdl pii pohybu
pred detektorem jednou slabsi a jakmile byl vyhldSen poplach signdl zvysil svou intenzitu.
To vSe odpovidd, Ze komunikace mezi modulem u detektoru IR90 a ustfednou je
obousmérnd a kontrolu (co se v danou chvili déje s detektorem nebo pfed tim) si ustfedna
ovéiuje signdlem typu ,dotaz — odpovéd™. Pfi zjiSténi sabotiZe nebo pohybu pied
sttezenou plochou je vyhldSen poplach, jenZ ma skute¢né vétsi intenzitu, nez signdl pro

supervizi (kontrolu aktivity detektoru).
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5.4 Namérené hodnoty a piiklady méreni

Laborator 309/54

Zachyceny signal:

~16.87 dBm

RBU: 100 kHz
... UBUW: 108 kHz
00 ms

SWT:

B Span: 4 MHz
MARKER
MODE

MARKER
DEMOD

Popis prubéhu ve spektru:

Detektor IR90 byl umistén na stole spolu s anténou
a analyzdtorem. Vzddlenost ¢inila 0 m. Na obrazku
je vidét zachyceny signal pii poplachové zpraveé
vysilané od vysilace (detektoru IR90) do pfijimace
(astfedny resp. rddiového modulu EGHI10). Jde
vidét pozvolny ndstup tedy zesileni vykonu signdlu
od frekvence 868 MHz a nejsilnéjsi signdl je na
urovni 868, 26 MHz — tento signdl se povazuje za
pracovni kandl mezi detektorem a ustfednou (v
tomto piipad®). Uroveii signdlu — 16,87 dBm. Tedy
velky utlum 1 pfesto, Ze oba prvky jsou u sebe.
Muze za to smérova charakteristika a poloha antény
pti méfeni vici smérové charakteristice. Zde nebyla
7adna prekdzka mezi detektorem a dstfednou.

Misto a umisténi prvkii:

Legenda:
® - Detektor IR90

" - Analyzétor s anténou
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Chodba - 3. patro

Legenda: ®
Detektor IR90

Analyzétor s anténou pro métfeni ’. =

RBUW: 100 kHz
UBW: 100 kHz
SUT: 100 ms |

TRACE TRACE-> SHOU DETECTOR TRACE

MODE MEMORY MEMORY MATH

Popis:

Detektor IR90 byl umistén pfimo u antény a analyzatoru na chodbé. Vzdédlenost 0 m.

Relativni dtlum v prostiedi — 12,72 dBm.
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Chodba - 3. patro

Legenda: ®
Detektor IR90

Analyzator s anténou pro méfent ,'

<3 “Spant 4 Wiz :
SHOW DETECTOR 1RACE

MEMORY MATH

Popis:

Detektor IR90 byl umistén pifmo uantény a analyzdtoru na chodbé& (tunel).
Vzdélenost 5 m. Relativni ttlum v prostiedi — 25,49 dBm.
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Chodba - 3. patro

Legenda: ®
Detektor IR90

Analyzator s anténou pro méfent ,'

868,2593333 MHz  =31.06 ABM RBU: 100 KiHz
e UBW: 100 Kz

Att: 20 dB

Cantar: Bﬁa MHz
MARKER = DELTA nnsfgsn DEMOD

MARKER

Popis:
Detektor IR90 byl umistén pifimo u antény a analyzdtoru na chodbé (tunel).
Vzdalenost 10 m. Relativni dtlum v prostfedi — 31,06 dBm.
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Chodba - 3. patro

Legenda: ®
Detektor IR90

Analyzator s anténou pro méfent ,'

[ :068.2533333 MHz  =38.83 dBm RBU: 100 kHz
: 0 dBn UBU: 100 kHz
SUT: 100 ms

Center: 868 MHz <3 Span: 4 MHz
TRACE  TRACE=>  SHOM  peccoron  TRACE

MODE MEMORY ' MEMUOHY MATH

Popis:

Detektor IR90 byl umistén pifimo u antény a analyzdtoru na chodbé (tunel).
Vzdalenost 15 m. Relativni ttlum v prosttedi — 38,63 dBm.
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Chodba - 3. patro

Legenda: ®
Detektor IR90

Analyzator s anténou pro méfeni ,' :

[ :868.2533333 MHz  -42.22 dBm RBUW: 100 kHz
Ref: 0 dBm UBU: 100 kHz
SWT: 100 ms

Center: 868 M an: 4 M
TRACE  TRACE=> SHOM oo  TRACE

MODE MEMORY ° MEMORY MATH

Popis:

Detektor IR90 byl umistén piimo uantény a analyzdtoru na chodbé& (tunel).
Vzdélenost 20 m. Relativni dtlum v prostfedi — 42,22 dBm.
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Chodba - 3. patro

Legenda: ®
Detektor IR90

Analyzator s anténou pro méfeni "

-48.43 dBm RBU: 100 kHz
UBW: 100 kHz
SUT: 100 ms :

Center: 868 MHz <r Span: 4 MHz

MODE MEMORY MEMOR MATH

Popis:
Detektor IR90 byl umistén pifimo u antény a analyzdtoru na chodbé (tunel).
Vzdalenost 25 m. Relativni tGtlum v prostiedi — 48,43 dBm.
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Chodba - 3. patro

Legenda: ®
Detektor IR90

Analyzator s anténou pro méfent ,'

[l :868.2533333 MH=z =50.42 dBm RBW: 100 kHz
UBU: 100 kHz
SWT: 100 ms :

=k Span: 4 MHz
SET MARKER MARKER
MARKER MODE DEMOD

Popis:
Detektor IR90 byl umistén pifimo u antény a analyzdtoru na chodbé (tunel).
Vzdalenost mezi P. a V. byla 28 m. Relativni ttlum v prostiedi — 50,42 dBm.
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Sténa 0,3 m (vysilac¢ a prijimac - 2m)

Legenda:
Detektor IR90

Analyzétor s anténou pro méfeni

-
I H ..' 2533’3’ M HD
i s »l L 8 2
Ref: 0 dBm
B
ﬂtt H00000000000 0088080080 AN AN (NSRS 00 s s s s s =
. : ;
H ms :
3 3 3
H H
wll)ioond
i

H
wPl)iooonsiinnnnn

H
wBllisorreidinninn

H

H
990930030320300300333003000005033040s
3 H
3 3

333323333330033300330300035008ss000dss

H 3
39999003930033399233339233333420003809533335553339223333505333000333050033000

3333003308000s3000

sisssaaas

i H H
“40 300a0a0a0sdaa0a000adasasasasataasasasasisniasass
H

3 H H H H
- 333333330a3500ass00adasanaapasiansassasaiassans
H H

[ R T Y R O

3 H H H
S33sasaasadansasaasaiasanaasssiasis
H H

Cantar: pan: 4 MHz
TRACE TRACE=>» SHOW TRACE

MODE MEMORY MATH

Popis:
Detektor IR90 byl umistén u stény v laboratoii 309. Vzdélenost byla na Sitku
stény cca 0,3 m. Relativni dtlum v prostfedi — 30,56 dBm.
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Sténa 0,55 m (vysila¢ a pFijimac - 2m)

Legenda: ®
Detektor IR90

Analyzator s anténou pro méfent = b

Popis:
Detektor IR90 byl umistén u stény na schodisti na tfetim patie. Vzdalenost byla
na sitku stény cca 0,6 m. Relativni dtlum v prostiedi — 35,25 dBm.
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Prekazka v podobé stény se Siirkou
0,3m a 0,55m (vysila¢ a prijimac -
Sm)

Zachyceny signal:

0 :868.2666667 MHz =49.93 dBm RBU: 100 kHz

Center: 868 MHz K} Span: 4 MHz

TRACE  TRACE->
MODE MEMORY DETECTOR

Popis prubéhu ve spektru:

Detektor IR90 byl umistén na schodisti.
Meéfici vybaveni s usttednou PZS byla
umisténa v laboratofi 309/54. Vzdélenost
¢inila 5 m. Prekdzkou a tedy materidlem, zde
byla sténa tloustky 0,3m (cihla) a nésledné
po 2 m Sifce chodby se nachézela sténa 0,55
m Sirokd (opét cihla). Méfici technika
vykézala dutlum — 49, 93 dBm.

Misto a umisténi prvkii:

Legenda:
® - Detektor IR90

,' - Analyzator s anténou
B gna se Sitkou 0,55m

=== _ sténa se Sitkou 0,3m
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Papirova krabice (vysila¢ a prijima¢
-2m)

Zachyceny signal:

: $68.2533333 MHz =22.23 dBm RBUW: 100 kHz
: 0 dBm UBW:

Popis prubéhu ve spektru:

Detektor IR90 byl umistén na stole spolu
v papirové krabici Site 0,005 m. Vzdéalenost
¢inila 2 m. Na obrdazku je vidét zachyceny
signdl pfi poplachové zpravé vysilané od
vysilate (detektoru IR90) do pfijimace
(astfedny resp. rddiového modulu EGHI10).
Signdl na méfici technice ukdzal — 22,23
dBm.

Misto a umisténi prvkii:

Legenda:
® - Detektor IR90

,' - Analyzator s anténou

- Papirovd krabice
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Vytah — nerezovy plech 2 x 2 mm
(vysila¢ a prijima¢ - 2m)

Zachyceny signal:

M ‘?‘-? dB RB 00 kH

Popis priibéhu ve spektru:

Detektor IR90 byl umistén za zajizdécimi
dveifmi ve vytahu. Vzdélenost Cinila 2 m. Na
obrazku je vidét zachyceny signdl pfi
poplachové zpravé vysilané od vysilace
(detektoru IR90) do pfijimace (dstfedny resp.
radiového modulu EGH10). Dvefe ve vytahu
byli nerezové dvousténné, kde jedna sténa méla
Sitku 2 mm. Signdl se podafilo zachytit a
ustfedna vyhldsila poplach ovSem signdl byl
tlumen az na hodnotu - 51,71 dBm.

Misto a umisténi prvki:

Legenda:

® - Detektor IR90
* - Analyzdtor s anténou
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Drevéna skrin o délce 2 m — L.309/54
(vysila¢ a prijimac - 2m)

Zachyceny signal:

RBUW: 100 kHz
UBUW: 100 kHz
SUT: 100 ms :

enter: 868 Miiz
MARKER  DELTA  mApkFR MODE DEMOD

p
SET MARKER MARKER

Popis prubéhu ve spektru:

Detektor IR90 byl umistén na za dfevénou
sténou na druhé stran¢ byla umist€éna méfici
technika s ustfednou. Vzdalenost byla 2 m.
Signdl z Vysilace k Pfijimaci byl — 39,40 dBm.

Misto a umisténi prvkii:

Legenda:

® - Detektor IR90
* - Analyzdtor s anténou pro méten{
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Drevéné dvere 1.309/54 (vysilac a
prijimac - 2m)

Misto a umisténi prvkii:

Zachyceny signal:

M X X

Popis prubéhu ve spektru:

Detektor IR90 byl umistén za dievénymi
dvefmi na chodbé a na druhé strané byla
umisténa mefici technika s ustfednou (v
laboratori 309/54). Vzdilenost byla 2 m.
Signédl z Vysilace k Pfijimaci byl — 21,23
dBm, pokud dvete byly oteviené. Pokud byly
zaviené byl mél signdl hodnotu — 35,74 dBm.

Legenda:

® - Detektor IR90
* - Analyzdtor s anténou
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Sklenéné dvere — 1 cm s L309/54
(vysila¢ a prijima¢ - 2m)

Zachyceny signal:

K> Span: 4 MHz
SET MARKER
MARKER MODE

Center: 868 MH2Z

RKER
MARKER  DELTA i

RBU: 100 kHz
UBW: 100 kHz

: 868.2533333 MHz
: 0 dBm
2

-37.23 dBm

M: 868.2533333 MHz
K» Span: 4 MH

y
+: 868 MH2

Popis prubéhu ve spektru:

Detektor IR90 byl umistén na chodbé u
L309/54 a méfici technika s ustiednou byla
umisténa za sklenénymi dveimi s typem skla
dritosklo. Vzdédlenost byla 2 m. Signal
z Vysilace k Ptijimaci byl — 22,58 dBm pokud
dvete byly oteviené. Pokud byly zaviené byl
m¢l signal hodnotu - 37,23 dBm.

Misto a umisténi prvkii:

Legenda:

X

b 2

- Detektor IR90

- Analyzdtor s anténou
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Kovové mrizové dvere — direvéné dvere
L.313/54 (vysilac¢ a prijima¢ - 2m)

Zachyceny signal:

D0 kH

M

=51.74 dBm RBUW: :lll kHz

SET MARKER  MARKER
MARKER = DELTA . MApkER :©  MODE DEMOD

Misto a umisténi prvkii:

Legenda:

® - Detektor IR90

* - Analyzdtor s anténou

- dfevéné dvete

—— - kovové miiZové dvere

Popis prubéhu ve spektru:

Detektor IR90 byl umistén za
dievénymi dvefmi a i za
kovovymi miizovymi dvefmi
v L313/54 a na druhé strané
byla umisténa méfici technika
s usttednou (Chodba D54).
Vzdalenost byla 2 m. Signal
z Vysilace  k Pfijimaci byl
— 26,94 dBm pokud oboji dvete
byly oteviené. Pokud byly
zaviené dievené dvefe meél
signal hodnotu — 39,94 dBm.
Pokud se zaviely i1 kovové
miizové dvete spolu
s dfevenymi m¢l signal
hodnotu — 51,74 dBm.




UTB ve Zliné, Fakulta aplikované informatiky, 2010

61

Okno 2 cm plnéné vzduchem nebo
uSlechtilym plynem a vzdalenost
vysila¢e 10m ve venkovnim
prostiedi od piijimace

Zachyceny signal:

s |

: 868.36 MHz
Ref: 0 dBm
Att: 20 dB
-10:

=20

RBW: 100 kHz
UBW: 100 kHz

=46.68 dBm

M: 868.36 MHz |
Ch Span: 4 MHz
SET MARKER M
MARKER = MODE |

iter: 866 MHz
KER DELTA

Popis prubéhu ve spektru:

Detektor IR90 byl umistén venku pied
budovou Skoly FAI U5 ve vzdalenost byla
10 m. Signal z Vysilace k Pfijimaci byl —
46,68 dBm. Signidl prochiazel kromé
volného prostoru pies okno tloustky 2 cm
s rozmérem 0,4 x 2 m— vyplni bylo vzduch
nebo uziteCny plny (nezjistitelné).

Misto a umisténi prvkii:

rh Okno
: 11 .
@L:—r' e Chodba
wC

WwC
Venkovni

prostiedi

- Detektor IR90

- Analyzdtor s anténou
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Misto Co se méfilo Relativni
utlum [Ugp]
0. | Laborator Vzdalenost 0 m - 16,87 dBm
1. | Chodba Vzdalenost 0 m -12,72 dBm
2. | Chodba Vzdalenost 5 m - 25,49 dBm
3. | Chodba Vzdalenost 10 m -31,06 dBm
4. | Chodba Vzdalenost 15 m - 38,63 dBm
5. | Chodba Vzdalenost 20 m -42.22 dBm
6. | Chodba Vzdalenost 25 m - 48,43 dBm
7. | Chodba Vzdalenost 28 m -50,42 dBm
8. | Laboratof/Chodba Sténa 0,3 m - 30,56 dBm
9. | Chodba/Schodisté Sténa 0,55 m - 35,25 dBm
10. | Chodba/Schodisté/Laboratof | Sténa 0,3m+0,55 m - 49,93 dBm
11. | Laborator 309 Papirova krabice -22.23 dBm
12. | Vytah Nerezovy plech 2x0,2 mm -51,71 dBm
13. | Laborator 309 Dtevéna skiiil — 6x 1cm desky -39,40 dBm
14. | Laboratot 309 Dtevéné dvete - 35,74 dBm
15. | Chodba/Schodisté Sklenéné dvete (dratosklo) - 37,23 dBm
16. | Laborator 313/Chodba Kovové miiZované dvefe + | -51,74 dBm
drevéné dvete + vzddlenost 2 m
17.| Chodba u menza/Venkovni | Sklenéné okno 2 cm plnéné | - 46,68 dBm
prostiedi vzduchem nebo uSlechtilym
plynem + 10 m vzdalenost
z venkovniho prostfedi smérem
k oknu

Tab. 5 Namétfené hodnoty

Prepocet z dB na B na zikladé hodnot odectenych z FSH3:

22,1 dB - > - 2,21 Bel -> odlogaritmuje se:
e =0,109

70° fazovy posuv

_arn 107

—— =1,22rad

aqa=—=
180 180
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Koeficient odrazu:

(pomoci Eulerova vzorce)
j.a/ _ . .
e’" =cosa+ j-sina

Z=a+j-b>kdea,be R

/3 =0,109- ¢’ =0,109(cos 1,22+ j - sin-1,22) = 0,109cos 70° + j - sin70°) =

=0,109-0,34+ j-0,109-0,94=0,037+ j-0,102

Za=50-| 22 :50.[1+0,037+{-0,102}250.[1,037+]-0,102.0,963+]-0,102
1-p 1-0,037 - j-0,102
_ 50 [0:998+,-0.098+,-0105-0010) _ . (0.988+,-0.203) _
0,927 +0,010 0,937
—50.[ 2988 ), 50. j-0’203 =52,72+ j-10,83=53+j-11
0,937 0,937 —
Velikost Impedance Za:

|Za| =537 +11” =54Q

AF, =G, +k, =15+(~6,38) =9,62dB

k, =20log

=20log =20log: 0,48 = — 6,38
50+ 54

+Za

E,=U,—-AF,=U, —8,62

0,963—;-0,102 0,963+ j-0,102

|
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Prepocet signalu na skutec¢ny:

E,0=-16,87 — (—8,62) = —8,25dbm

E,10=—49,93 — (-8,62) = —4131dbm

E,1=-1272—(-8,62) = —4,1dbm

E,11=-2223—(-8,62) =—13,61dbm

E,2=-2549—(-8,62) =—16,87dbm

E,12=-51,71—(-8,62) = —43,09dbm

E,3=-31,06—(-8.62) = —22,44dbm

E,13=—-39,40 — (~8,62) =—30,78dbm

E, 4 =-38,63—(-8,62) = —30,01dbm

E, 14 =—3574—(-8,62) =—27.12dbm

E,5=-4222—(-8,62) = —33,6dbm

E,15=—-37,23—(-8,62) =—28,61dbm

E,6=-48,43—(-8,62) =-39,81dbm

E,16=—51,74—(-8,62) = —43,12dbm

E,7=-50,42 - (~8,62) = —41.8dbm

E,17 =—46,68 — (~8,62) = —38,06dbm

E,8=-30,56—(-8,62) =-21,94dbm

E,,9 = 3525 (-8,62) = —26,63dbm

Tab. 6 Prepocteny ttlum na skute¢ny signdl

Z hodnot, jenz byly dosazeny a zachyceny spektrdlnim analyzdtorem je viditelné, Ze
skutecné vzdélenost rozhoduje o utlumu signdlu i pfesto, Ze viditelnd prekdzka nebréani ve
viditelnosti mezi V a P. neni moZné fict, Ze s délkou se méni utlum stejnym koeficientem.
Vidy totiz zalezZi na postaveni a natoCeni vysilaCe (detektoru) jeho smérovou
charakteristikou smérem k ustfedné. RovnéZ nejpodstatnéjsi rozhodujicim bodem je
materidl chodby. Pokud jsou el. rozvody a kabeldZe na chodbé mohou mit taktéz vliv na
utlumu signdlu. Je zfejmé, Ze provoz jinych zafizeni mohou ovliviiovat signdl, ktery je
vysilan k ustredné. Detektor W7IR90 byl v rezimu permanentniho stieZeni 24 h — neustale.
Jeho dosah pfi stteZeni pohybu v daném misté by byl pouze 12 m. Proto jsem pouZival
1 vyvolédni poplachu pomoci tampér kontaktu na detektoru — tzv. sabotdz. Toto nastaveni je
lepsi, protoZe sabotdZzni kontakt pifi jakémkoliv naruSeni. Vyvoldva ihned poplachovy
signdl a je jedno na jakou vzddlenost, nebot’ se nepouzivd pohybova charakteristika, ale
piimy dosah. Vyrobce wuddval k detektoru dosah ve volném prostoru az
100 m. Po méfeni mohu fici, Ze jestlize vyrobce tohle uvadél pro volny prostor, jenZ se
povazuje i dlouhd, ohrani¢end chodba, pak vysledkem je pouze 40 m dosahu.
Ve vzdilenosti kolem 40 m bylo obtizné zachytit viilbec analyzdtorem a anténou signal. Do
30 m nebyl problém v zachyceni na tuto ptimou viditelnost vzdalenost. RovnéZ neni vzdy

utlum stejny pii stejné vzddlenosti a to z divodl toho, Ze méfeni bylo provddéno za
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provozu. Pfi meéfeni prochdzeli mezi vysilacem a pfijimacem lidé, v blizkém okruhu
a v laboratofich pracovali zaméstnanci, pouZivali riznd zafizeni, jinymi slovy feceno EMG
viny mohly byt odrdzeny. Zkoumdni turovné signdlu (Gtlumu) pies urcité materidly

(ptekazky), zachycuje popsana tabulka.

Je vidét, ze droven signdlu byla nejslabsi vétSinou na mistech, které byly ohraniCeny i vice
materidly (kov, dfevo). Zde se signal nepodafilo ani zachytit, ale také nebyl ani vyhldSen
poplach ustfednou. Potvrdilo se, Ze i vzdalenost ve volném nebo CasteCné uzavieném
prostoru se vyznamné¢ projevuje na urovni signdlu. Zachytil jsem signdl v ohrani¢eném
prostoru (chodba), kde jsem postupné zkousel a méfil, jak se méni droven signdlu se
vzdélenosti. Méfeni bylo provddéno od nulové vzddlenosti mezi pfijimacem a vysilaCem
az po maximalni vzdalenost, kterd se nabizela v prostfedi na chodbé, coz je odhadem 28 m.
Vysledky jsem zaznamenal do tabulky. Provedl jsem i mé&feni materiald, které by dle mého
nazoru mohly intenzitu signdlu ztlumit. To se potvrdilo a hodnoty jsou rovnéz zapsany
v tabulce. Konstrukce budovy ma velky vliv na Siteni EMG vin. Dle tabulky je vidét, Ze
nejveétsim omezovacem signdlu, se z materidlu ukdzal nerezovy plech, zelezo a kovové
miiZe. Tyto materidly znacné nebo upln€ omezily provoz dané bezdritové technologie.
Pro zajimavost uvadim, Ze na zdkladé¢ mého méfeni bylo zjiSténo, Ze stavebni materidl
budovy napf. sténa o Sifce 0,3 m ma cca stejny dtlum jako je 10 m vzdalenost mezi
pfijimacem a vysilaem na chodb¢. Dal$im porovnanim je 15 m vzdalenost mezi
vysilaCem a pfijimacem na chodbé, kterd mé t€ém¢éft stejnou intenzitu signdlu, jako kdyz je
mezi pfijimacem a vysilaCem piekazka v podobé¢ dievéné skiin€ o délce 2 m, rozdélené do

nckolika dfevénych pricek, kde hrana jedné pricky méla Sitku 1 cm.

Vyrobce uddval v roce 2005 pracovni frekvenci 868 MHz. Na analyzdtoru lze vidét, ze
tvrzeni neni zcela pfesné a pracovni frekvence se pohybuje kolem 868,25 - 868,30 MHz.
Jde o zvInéni o cca 200 az 300 KHz. Elektrickou intenzitu v dB jsem piepocital z hodnot
trovné signdlu a po odeCteni anténniho faktoru vysel skutecny signdl uvedeny v tabulce

(Tab.6).
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6 NAVRH BEZDRATOVEHO RESENI PZTS PRO STREDNE
VELKY OBJEKT

V této kapitole bych rad navrhnul obecné feSeni zabezpeceni PZTS pomoci bezdratovych
technologii v oblasti novinek. Pro konkrétni piiklad jsem zvolil zabezpeceni 3. patra
budovy na FAI U5 od firmy Siemens. Tim nechci naznacit, Ze novinka od firmy ADI
Olympo neni na takové trovni jako od firmy Siemens, ale jednd se pouze o piiklad

1 s kalkulaci ceny dle ceniku.

6.1 Siemens

V méfeni jsem pouZzival bezdritové pfipojeny detektor W7IR90 (PIR detektor) od firmy
Siemens. Tento detektor vyuZival SiRoute technologie, kterd se jiZ nevyrdbi. Siemens ma

ovSem v nabidce nové véci a to periferie rozdélené na:
e Intrunet SI
e Intrunet IC
¢ Intrunet SPC

V soucasné dobé existuje pouze jedna fada vysilacti (SiWay), kterd je spolecnd pro
vSechny fady ustfeden Siemens. Ke kazdé tad€ zabezpeCovacich ustfeden existuje
systémovy bezdratovy pfijima¢ — u IC je bud’ pfimo na zdkladni desce nebo lze pfipojit
IRFW6-10; U tady SI je to IEGW6-12 a u fady SPC je to SPCW110, SPCW130 nebo

pfijimac vestavény v kldvesnici SPCK422.

6.1.1 Technologie SiWay

Spolecnost Siemens vyuziva pii konstrukci a vyrobé bezdratovych detektort a periferii
svych dlouhodobych zkuSenosti v oboru fidici techniky. VSechny pfistroje odpovidaji
prislusnym evropskym normam. V fijnu 2009 firma Siemens vyvinula ve vyvojovém
technologie SiRoute. Novy ndzev technologie je SiWay a nejnovéjsi zprava z laboratofi
Siemens fik4, Ze se na trhu objevila i technologie Si2ZWay. V obou pfipadech jde o Intrunet
bezdratovou technologii. VSechny vysilace SiWay Ize pouzit s jakoukoli zabezpeCovaci
ustfednou Siemens. Radiovy modul je pfimo soucdsti kazdého prvku, takZe neni potfeba

7adné dalsi prisluSenstvi.
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SiWay funguje standardné jako kterykoli jiny bezdrat k jakékoli PZTS, to znamena Ze
vysila¢ je pfihldSen pfimo ke konkrétnimu piijimaci. Kazdy pfijima¢ zpracovdva udaje
z jednotlivych vysila¢i a informace o stavu vysilaclh odesild po systémové sbérnici

usttedné (X-bus, E-Bus, aj.).

6.1.1.1 SiWay

Protokol SiWay je zdkladem provozné ovéiené, informacné bezpecné a spolehlivé
techniky pro radiovy ptenos dat, vyznacujici se jedine¢nymi identifikatory zatizeni v siti a
mimofddné velkym dosahem. VyuZivd frekvencni pdsmo 868 MHz nebo 915 MHz a byl
vyvinut s dirazem na bezpecnost. Ve vSech systémech podporujici SiWay technologii
funguje detekce zaruSeni (pfi ruSeni ve stejném pasmu systém hldsi zaruseni pdsma — muize
to byt systémovad porucha nebo sabotdZ podle nastaveni ustfedny). Provadi se kontrola
pritomnosti vysilaci (kontrolni signdl z vysilact je odesilan kazdych 7 minut u fady SPC
az 14 minut u fady IC). U SPC jsou navic podporoviany plovouci kédy (pouze u
bezdratovych ovladacli) — pfi opétovném pfijeti stejného kdédu, ktery byl pfijat z ovladace
nelze bezdratem PZTS vypnout. SPC se také zablokuje pro ovladani bezdratem pfii
generovani a vysilani ndhodnych kédu, které strukturou odpovidaji protokolu SiWay, ale

nepatii Zadnému piihlaSenému vysilaci.

6.1.1.2 Si2Way

A

Protokol Si2Way je rozsitenim protokolu SiWay a umoznuje obousmérnou komunikaci s
bezdratovymi zafizenimi (napf. sirénami). Spojeni mezi zfizenimi a pfisluSnou brdnou
nebo ustfednou je pravidelné¢ kontrolovdno a pii zjiSténi jakéhokoliv pokusu o jeho
naruSeni je ihned generovédna vystraznd zprdva. K celkové vykonnosti a provozni pruZnosti
systému déle pfispivd moznost snadno sledovat stav baterie kteréhokoliv detektoru a
kvalitu raddiového spojeni mezi nimi, ddle pak umoZnuje rozpoznat sabotdz. Po pfijeti
piikazu z ustiedny, modul v siréné aktivuje blikac i sirénu podle nastaveni (Ize nastavit

individudlng¢). Technologie Si2Way je kompatibilni s fadou IC.

6.1.2 Intrunet SI neboli Intrunet

Jedna ze zdkladnich fad od firmy Siemens. Do fady SI patii predevsim star$i typy ustfeden
s oznacenim SI. Nékteré typy prvki uz se navyrdbi, ale jsou v nabidce nové detektory

s jinym oznafenim, jenZ se oznacuji Intrunet. Maji dokonalej$i triplexni zrcadlo,
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moderné&jsi design, rychlejsi a jednodussi instalaci, kvalitnéji zpracovavaji digitdlni signal
a v kombinaci s jinou technologii jako je ultrazvukova detekce ¢i mikrovlnna detekce 1épe
vyhodnocuji déni v hlidaném objektu. Novinkou je antimaskingovd ochrana v redlném

case. Pripojeni prvkl a napdjeni pomoci dratové sbérnice E-Bus.

6.1.2.1 Sestaveni systému Intrunet SI

Intrusien detection Signalling

=

¢ .8 |8

IROW6-11 | IKPWB-10

i el e
Slx it |
J [ | siway protocol
- E-Bus

|| siz2way protocol

Intrunet Sl sarles

Obr. 16 Intrunet SI

6.1.2.2 RF modul IEGW6-10 pro iadu SI

Pomoci tohoto RF rozhrani z fady Intrunet SI je moZné vyuZivat novou technologie SiWay
i u starSich ustfeden SI 120, SI 220, SI 410/420. Jedna modul dokdZe pftipojit az 12

bezdratovych detektorii a 7 ddlkovych ovladani (mezeno dle typu ustiedny).

Obr. 17 SiWay IEGW6
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Technické parametry:

Napdjeni:

12 VDC: ptes E-Bus

Spotieba maximalne:

61 mA

Proudovy odbér: minimalné 29 mA
Dosah: 300 m ve volném prostoru
Frekvence: 868 MHz — 868,35 MHz
Bezdratovy protokol: SiWay / Si2Way
Skladovaci teplota: -20z+70° C
Provozni teplota: -10z+50° C

Vlhkost (EN60721): <85% r.h. (nekondenzujici)
Materidl pouzdra: ABS
Kryti: IP41, IK02
Rozméry: (DxVxH) 133 x 86 x 28 mm

Tab. 7 Technické parametry

6.1.3 Intrunet IC - zabezpecovaci ustifedna Sintony® 60

Multifunkéni komfortni zabezpecovaci Ustfedna se neomezuje pouze na specifické funkce

zabezpecovaci techniky nejvyssich naroku. Je ur¢ena pro domécnost i malé firmy, ale i pro

doplnkové zabezpecovaci aplikace jako kontrola pfistupu s vyuZitim ctecek karet pro GSM

spojeni pro zasilani SMS a nebo ptenosy uddélosti pfes GPRS. Modularni a individudlni

provedeni vzhledu se snadno muze adaptovat na pozadavky zdkaznika vybérem rtznych

barev a moznosti montdZe. Systém bude rast s rostoucimi pozadavky jak kabelové tak

bezdratove.

Integrovany telefonni modem s moZnosti nastaveni osmi riznych c¢isel, umoZnuje

samostatny a automaticky pfenos informaci. Systém je schopen rozliSit mezi poplachem a

ovladaci funkci fizeni. Bude tedy podavat zpravy dle druhu na rtzné ¢isla (piichod déti
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domt na jiné ¢islo neZ poplachové udélosti). Také bude informovat pult centralni ochrany

nebo policii v pfipad€ naruSeni a prvni pomoc v piipad¢ ,,zdravotniho poplachu®.

Variabilni moZnosti ovéteni poplachovych situaci pomdahaji ke snizeni planych poplachu z
chybného ovladani nebo detekce a tim Setfi stresujici a ndkladné vyjezdni zasahy. Nékteré
poplachové situace mohou byt odfiltrovany jesté pred jejich pfenosem, hlaSeni miize byt
tedy zpoZdéno nebo vyZadovat potvrzeni. V ndvaznosti na tyto uddlosti umozni hlasovy
modul poslech a komunikaci s PCO nebo odposlech déni uvnitf objektu. Servisni a
konfiguracni software lze snadno poZzit k nastaveni a udrzbé ustfeden Sintony 60. Do

systému lze vstoupit lokaln¢ nebo dalkové pres béznou telefonni linku nebo GSM modul.

Muze tedy byt vyuZzit i pultem centrdlni ochrany (PCO) nebo servisnim spravcem ke
sledovani uddlosti (pamét’ na 255 udalosti), ddlkové bezpecnostni zdsahy a nastaveni pro

optimdln{ spravu systémovych dat.

Vsech 16 vstupli a 8 vystupl lze programovat samostatné. Tyto zdkaznickd nastaveni
umoziuji sledovat a ovladat domdci nebo firemniho stieZeni ve velké fad¢ bodu, aktivovat

systémova nastaveni a pfijem signdli zpisobenych riznymi udalostmi.

SiWay™ radio systém integruje vSechny bezdratové prvky dédlkové ovladdni, detektory
tfiSténi skla, pohybové a koutové detektory, vstupni moduly nebo dveini kontakty do
usttedny. Tento kédovany, bezdratovy systém dokdze uspofit Cas instalace nebo instalaci

vibec umozZznit v piipadech kdy nelze pouzit klasickou kabelaz.

ZabezpeCeny bezdritovy prenos se stdlym monitorovanim frekvence proti ruSeni v
kombinaci s dynamickym provéfovanim baterie detektorti (vysledky jsou zasilany pfi
kazdém pienosu informace) ddva zaruku bezpecné a trvalé komunikace mezi detektory a
ustfednou. Dostatecné vcéas je také poddna informace ke koordinaci vymény baterif,
jestlize klesne jejich napéti pod urcitou mez (baterie zpravidla vydrzi 4 az 5 let). Ptipojeni

u ustieden typu IC se pouziva sbérnice oznacovana jako Bus.
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6.1.3.1 RF modul IRFW6-10 pro iadu IC

Rozlisuji se dva typy téchto ustieden:

Sintony® 60 Compact Sintony® 60 Modular

Tab. 8 Ustfedny Sintony® 60

U zabezpecovaciho systému Compact je kompletni systém s jiZz zabudovanym radiovym
modulem pro integraci vSech bezdratovych prvkl. U systému Modular je potieba ptipojit
modul (externé nebo do ustfedny) IRFW6-10. Tento pfijima¢ umozZni pfipojit k systému
bezdratové detektory a bezdritovd ddlkova ovladani, ale také pfijimat infromace. Modul
IRFW6-10 se ptipojuje k portu systémové sbérnice, stejné¢ jako kldvesnice a dalSi
sbérnicové zatfizeni v systému. Pro zvétSeni pokryte oblasti mohou byt v pfipad¢ potieby

pfipojeny az 2 moduly IRFW6-10.

Obr. 18 RF modul IRFW6-10
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Technické parametry:

Frekvence /| 868,35 MHz / FSK
Modulace:

Vstupni filtr: SAW Filtr

IF sitka pasma: 120 kHz

Citlivost: - 105 dBm, standardné
Napijenti: 7 az 15 VDC
Proudovy odbér: 22 mA, standardné
Provozni teplota: -10az + 50 °C
Skladovaci teplota: -20az + 60 °C

Vlhkost (EN60721) < 85% rel.vlh., bez

kondenzace

Tab. 9 Technické parametry IRFW6-10

6.1.3.2 Sestaveni systému IC60 — Sintony

Intrusion detaction m Signalling
IRGOWE-10 |R160W6-10 IRESWE-10 ADM-112W1| IGBWE-10 | IMKW6-10 INFW6-10 | I0PWE-11 ISRW6-12
= |
e ==
2 Operati
o] peration
. I".l':; .
IRFW 6-10 IRFW6-12 \ R !
IRCW6-11 | IKPWB-10

[ | siWay protocol
[ si2way protocol

Obr. 19 Systém Sintony 1C 60
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6.1.4 Intrunet SPC

Vv,

Posledni a nejnové€jsi z nabizenych fad vyuzivajici bezdratovou technologie SiWay je SPC.
Jednd se o fadu ustieden, které jsou schopné proti ostatnim vyhodnocovat bezdratovou
komunikaci pfimo uvnitt, nikoliv jednotlivé pfijimace. V ustfednach typu SPC je mozné
mit pfipojeno libovolny pocet piijimacl pro RF komunikaci, kazdy z téchto piijimact
potom funguje jako brana pro bezdriatovou komunikaci. V pfipad¢, Ze je v systému SPC
nainstalovdno vice pfijimact a jsou v dosahu stejného vysilace (detektor) Ustfedna reaguje
pouze na prvni piijaté hlaseni konkrétni udélosti od vysilace (detektoru) ve stejném case a
ostatni ignoruje. V piipadé€, Ze dojde k poruSe nékterého z pfijimact v systému, piebird
jeho funkci dalsi z nainstalovanych pfijimact. Diky tomu je mozné lepsi pokryti celého
objektu (napf. pfi pouZiti bezdratovych dilkovych ovladaci). Dalsi vyhodou je i vySsi
odolnost vu¢i poruchdm — jednotlivé piijimace jsou schopny zastoupit funkci jiného

pfijimace pii jeho problému. Piipojeni je na sbérnici typu X-Bus.

6.1.4.1 Sestaveni systému SPC

Intrusion detaction

IRE0WE-10 IR160We-10| IRESWSE-10 ADM-112W1 | IGEWE-10 | IMKWE-10 IWFWe-10 | I0PWe-11

(

Intrunet SPCserles

IRCW&E-11 | IKFWE-10

X-BUs

[ ] siWay protocol

Obr. 20 Systém SPC

6.1.4.2 RF modul SPCWI110 a expandér SPCW130 pro iadu SPC

Sada SiWay RF predstavuje bezdratové rozhrani (868 MHz) pro ustfednu SPC, které
umoziuje registraci bezdratového zatizeni Intrunet do systému. Pfipojuje se na 10pinovy
konektor uvnitt dstfedny na specifické misto. SPCW130 predstavuje rozhrani pro

bezdratové detektory pracujici na frekvenci 868 MHz. Rozhrani je pfipojeno pies sbérnici
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a rozhrani X-Bus. Rozhrani sbérnice X-BUS umoziuje ptipojeni expandérii a kldvesnic k

ustfedné SPC. Sbérnici XBUS Ize zapojit v mnoha riznych konfiguracich v zdvislosti na

pozadavcich na instalaci napf-.:

Konfigurace uzaviené smycky (kruhova)

Retézova konfigurace (spur)

Hvézdicova a viceodbockova konfigurace

Tab. 10 SPCW110 a instalace k astifedné SPC

Technické parametry:

Frekvence / Modulace: | 868 MHz
Ré4diovy modul: Piijimac¢ SiWay RF
Proudovy odbér: Min. 10 mA (12 V stejn.)

Max. 10 mA (12 V stejn.)

Provozni teplota:

-10az + 50 °C

Relativni vlhkost:

Max. 90 % (bez kondenzace)
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Obr. 21 SPCW130 RF expandér

Technické parametry:

Provozni 9,5 a7z 14 V stejnos.

napéti:

Proudovy 60 mA pii 12 V stejnos.

odbér:

Sbérnice X-Bus na RS485 (307 kB/s)

Rozhrani: X-Bus

Radiovy Integrovany prijimac¢ SiWay RF

modul:

Frekvence: 868 MHz

SabotiZni Pruzina sabotazniho kontaktu

kontakt: predniho krytu na desce

Provozni -10az +50 °C

teplota:

Relativni Max. 90 % (bez kondenzace)

vlhkost:

Kryti: IP30

Rozméry: (D x V x H) Pouzdro: 195 x150 x 47
mm

Tab. 11 SPCW130 — technické parametry
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6.2 Honeywell Security

Distributorem tohoto vyrobce pro Ceskou republiku je firma ADI Olympo. Firma
Honeywell pfisla s novou technologie pro rok 2010 v oblasti bezdratového feseni, které je
velmi kvalitné a inovativn¢ zpracovano proti svym ptredchiidctim v nabidce firmy. Jedna se
o technologie pro novou fadu ustfeden Galaxy Dimension a mensi ustiedny G2. Je
oznacovana vyrobcem jako RF Portal. Pfi vyvoji tohoto nového patentovaného systému,

ktery je soucasti firmwaru v ustfednach fady Dimension a G2 se pozadovaly tyto kritéria:
e Spolehliva technologie
e Stavebnicové feSeni
¢ Co nejsirsi kompatibilni piisluSenstvi

o Viceucelovost

6.2.1 Galaxy Dimension

Galaxy Dimension je nova generace zabezpeCovacich ustfeden vychdzejici z ptredchozi
uspés$né tady Galaxy G3. Na zdklad€ svych dosavadnich zkuSenosti a analyz redlnych
instalaci ptichazi vyrobce Honeywell Security se ¢tyfmi zdkladnimi typy: GD-48, GD-96,
GD-264 a GD-520. Galaxy Dimension pfindsi nové komplexni feSeni zabezpeceni
a kontroly vstupu. Nové je navySen pocet kontrolovanych dveii a vyrazné¢ zdokonaleny
funkce spravy uzivatell, definice jejich oprdvnéni. Hlavni hmatatelnou ikonou Galaxy
Dimension je novd barevna dotykovd klavesnice, kterd velmi vyrazné zpiijemiiuje

kazdodenni ovladani systému samotnému uZivateli.

- .l
3 u |
'_-__" S ll
- X d
— - —_— .
— il |
e ] i
e ! Rt 2 | == |
—— b | )
g = | 3 ._:J e

Obr. 22 Galaxy Dimension
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Obr. 23 Architektura Galaxy Dimension

6.2.2 Galaxy G2

Déle na zédkladé dlouholetych zkuSenosti v oblasti elektronického zabezpeceni, rozsitila
spolecnost Honeywell Security svoji nabidku na trhu o dvé nové ustfedny PZTS GALAXY

G2-20 a Galaxy G2-44+ pro malé a ¢astecné i stfedni komer¢ni instalace.
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Obr. 24 Galaxy G2
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Obr. 25 Architektura G2
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6.2.3 RF Portal (VF Portal)

Predstavenim modulu a technologie RF Portal, kterd umoziuje jako jedna z mdla
obousmérnou komunikaci mezi moduly (koncentritory) a detektory se Honeywell fadi do

téch nejlepsich nabizenych bezdratovych technologii v oblasti BT.

Jeden modul RF Portal podporuje maximdln¢ 44 detektort. Pro zvySeni dosahu je mozné
vyuzit vice moduld, tim se docili kvalitniho radiového pokryti. Celkem je mozné piipojit 4
az 8 moduli RF Portal na dstfednu GD (pro udstfednu G2 max. 2 RF Portal moduly).
Nastaveni RF Portal modulti je uloZeno piimo a jen v ustfedné. RF Portal ptedstavuje
bezdritovou brdnu pro pifjem signdli z bezdratovych detektorii, které podporuji novy
bezdritovy protokol Alpha, star$i protokol V2 anebo oboji (oznacovéano jako Dual). RF

Portal je pfipojen k ustfedné pres komunikacni sbérnici RS485.

Pracovni frekvence bezdritového koncentratoru RF Portal je 868 MHz. Prikladem vyuZiti
obousmérnosti je napf. optickd signalizace LED na kli¢ence po uspéSném spojeni s

Ustfednou a piedédni povelu.

Pokud jsou detektory v klidu, posilaji signdl tzv. supervize (signdl kontroly pfitomnosti).
Pokud dojde k poruse nebo k aktivaci detektoru je signdl posildn okamzité. Pouze u PIR
detektortil je pfenos signdlu o aktivaci detektoru pfenaSen jednou za 3 minuty, aby se Setfila

baterie.

RF Portal podporuje dva komunikacni protokoly:

6.2.3.1 Protokol Alpha

Jde o novy komunikaéni protokol patentovany firmou Honeywell s aktivnim routovdnim
prvka. Protokol Alpha pracuje obousmérné, tzn., Ze detektoru neni osazen pouze
vysilacem, ale je osazen i pfijimacem — detektor pfijima i vysild. U detektort pracujicich

ve formétu protokolu Alpha se predava signdl supervize jednou za 18 minut.
Snahou je vytvorit technologii s maximalni Zivotnosti baterii:
— Snizit Cetnost signdll supervize na minimum podle poZadavkl normy
— Kompresi zkratit délky posilanych zprdv na minimum

— Vyuzitim Spickovych spolehlivych vysilac¢h snizit pocet opakovanych zprav pii

komunikaci periferii
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Novy Alpha protokol je jednim z madla systému s tzkym pdsmem, ktery kombinuje
dostate¢nou vykonnost, spolehlivost, ale hlavné zarucuje u vétSiny detektorii Zivotnost

baterif vyssi jak S let.
Pro umoznéni vyspélych funkci vyuziva Alpha protokol:
Ptenos ve vice kandlech na 868 - 870 MHz:

— Usttedna ,probouzi“ periferie na raznych komunikaénich kandlech podle

specidlniho klice, tak aby ,,nerusila® zbylé detektory ve stavu klidu

— Pro pienos dat VIDEO a klavesnic se vyuziva jiny spec. kandl zabranilo kolizi s

alarmovymi udalostmi

— PInda duplexni komunikace, potvrzovani, eliminace opakovani dat, rychly pfenos a

navic ptenos dat ve vice kandlech sniZuje také riziko sabotdZe ruSeni

— Alpha periferie vyslou zpravu a cekaji na odpovéd ustfedny, jen v piipadé

netspéSného prenosu opakuji prenos, tim Setii baterie

6.2.3.2 Protokol V2GY

Jde o starsi typ protokolu, vyuziva pouze jednosmérny ptenos dat. U detektora pracujicich

ve formétu protokolu V2 se pfedédva signdl supervize jednou za 9 minut.

6.2.3.3 Protokol Dual

Jednd se o moznost u prvkl vyuzivat, jak novy protokol Alpha tak i protokol V2.
U detektori, kde 1ze pfepinat mezi protokolem V2 a protokolem Alpha, by mél byt

provozovan protokolu Alpha, ktery zajisStuje vyssi spolehlivost pienosu.

6.2.4 Automatické vyhledavani nejvhodnéjsi komunikacni trasy

Diky patentovanému aktivnimu routovani je mozné v redlném cCase vyhodnocovat
dostupné pienosové trasy a sily signdlu a v piipad¢ potieby piesmérovat libovolnou
periferii jinou nejefektivnéjsi trasou v dosahu. Testovdno na vzdalenost 2 km ve volném
prostoru a vice jak 100 metr v budové. Alpha nema problémy s dosahem. Pokud je v
systému instalovdno vice moduli RF Portal a detektor je v dosahu dvou ¢i vice moduli RF

Portal, systém vyhledd, na zdklad¢ sily signdlu, optimdlni modul RF Portal pro kazdy

/////
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rychlosti instalace a v zdlohovani radiové komunikaéni trasy. Pokud je hlavni trasa

nefunk¢ni, komunikace mlize probihat po zdloZni trase prostfednictvim jiného modulu RF

Portal. Nyni je moZné navrhnout a nainstalovat systém, ktery uSetii ¢as a ndklady na

Obr. 26 Modul RF Portal C079-2

Technické parametry:

Odbér — klidovy:

55 mA

Odbér - max.:

65 mA

Kompatibilita:

Galaxy G2, GD

Indikace komunikace

s ustfednou:

LED dioda

Pocet radiovych zon:

16 / 24 (kombinovany

frekvence:

format Alpha / V2)
Pracovni frekvence: 868 MHz
Supervize prvki: ANO
Detekce ruSeni nosné | ANO
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SabotdZzni kontakt: ANO

Rozméry: (DxVxH):

162 x 150 x 39 mm

Tab. 12 Technické parametry — C079-2

6.2.4.1 Ukdzka aktivniho routovdni prvki

w I — L .! -

Detektor automaticky vyhleda
nejvhodnéjsi VF modul s nejsilnéjgim
signalem

— Pokud se zméni podminky
prostiedi v objektu, detektor

| je automaticky presmérovan -
na jiny zalozni VF modul v
dosahu

- .

' Alpha protocol only

Obr. 27 Aktivni routovani prvkt RF PORTAL

6.3 Schéma navrhu rozmisténi BS pro stiredné velky objekt

Vybral jsem od dvou firem jednotlivé bezdratové prvky jejich BS a pouzil je pro ndvrh
kvalitniho bezdratového feSeni pro 3. patro sektoru US54 na FAI budové US na JiZznich

Svazich. Provedl jsem i kalkulaci ceny.
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6.3.1 Bezdratové zabezpeceni od firmy Siemens

3. PATRO SEKTOR 54

~

& % Ig;. X
D305 D306 D307 D308
e =
- PZTS
— [y — uﬂl\g g, J —
[ e [ _fia| [y

e D315 | D314 | D313 | D312 | D31 [~ &=
= r P r [ ’
N| [ [Ya [ = [
b e e —— e el
%,
Obr. 28 Schéma rozmisténi zabezpeceni 3. patra se SiWay technologii
LEGENDA:
D
i PIR DETEKTOR
"“s"' PIR DETEKTOR STROPNI
- KLAVESNICE S BEZDRATOVYM MODULEM
- BEZDRATOVY MAGNETICKY KONTAKT
€ - BEZDRATOVY DETEKTOR TRISTENI SKLLA
-~ BEZDRATOVY MODUL
KOVOVE MRIZOVE DVERE ZABUDOVANE DO STENY
— SBERNICE — VEDENI
PZTS ZABEZPECOVACI USTREDNA
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6.3.2 Cena bezdratového reSeni firmy Siemens
Typ pouZitého Pocet kusi Cena Cena Celkem
zarizeni
IR60W6-10 PIR 10 1940,- K¢ 19400,- K¢
IR65W6-10 PIR 1 2630,- K¢ 2630,- K¢
SPCK422 klavesnice
(s bezdratovym 1 5278,- K¢ 5278,- K¢
pfijimacem)
IMEW6-10 MG 10 1420,- K& 14200,- K¢
kontakt
IGBW6-10 tfisténi 1 2740, K& 2740.- K&
skla
SPC5220 ustifedna
(120 detektort + 120 1 10187, K& 10187.- K&
bezdratovych
kli¢enek)
SPCW110 externi
bezdritovy piijimac 1 3559,- K¢é 3559,- K&
na sbérnici
Cena celkem: 57994,- K¢

Tab. 13 Cenovy rozpocet SiWay pro 3. patro

Uvedené schéma znaci bezdratovy systém firmy Siemens SiWay a fadu SPC. Pracovni

takového systému do 3. patra bude pfedevsim sténami, konstrukci budovy a jinymi

bezdratovymi zafizenimi v L309/54 ovliviiovdna pfenosova charakteristika intenzity

signdlu mezi vysilacem a pfijimacem. Tedy rdzem se zméni dosah, ktery je deklarovén pro

volném prostoru.
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6.3.3 Bezdratové zabezpeceni od firmy Honeywell (ADI Olympo)

3. PATRO SEKTOR 54
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Obr. 29 Schéma rozmisténi zabezpeceni 3. patra se RF Portdl technologii

LEGENDA:
54
v PIR DETEKTOR
\%
PIR DETEKTOR DUALNI S MIKROVLNNOU TECHNOLOGII
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- BEZDRATOVY MAGNETICKY KONTAKT
€ - DETEKTOR TRISTENT SKLA
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KOVOVE MRIZOVE DVERE ZABUDOVANE DO STENY
— SBERNICE — VEDENI

PZTS ZABEZPECOVACI USTREDNA
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6.3.4 Cena bezdratového reSeni firmy Honeywell (ADI Olympo)

Typ pouZitého Pocet kusii Cena Cena Celkem
zaiizeni
IR80OOM PIR 10 1900,- K¢ 19000,- K¢
DT8M PIR+MW 1 2990,- K¢ 2990,- K¢
FG8M tristéni skla 1 2690,- K¢ 2690,- K¢
DODT800G4-B MG 10 1490,- K& 14900.- K&
kontakt

C079-2 bezdratovy

ey P 2 2630,- K¢ 5260,- K¢
piijimac i vysilac¢
MK klavesnice 1 3300,- K¢ 3300,- K¢
GD48 ustiedna (48
detektort + 50 - .
bezdrétovych 1 11420,- K¢ 11420,- K¢
klicenek

Cena celkem: 59560,- K¢

Tab. 14 Cenovy rozpocet pro 3. patro RF Portal

Uvedené schéma znaci bezdratovy systém firmy Siemens SiWay a fadu SPC. Pracovni
frekvence je ve vice kandlech od 868 do 870 MHz. Dosah ve volném prostoru 2 km. Dosah
pfedevsim sténami, konstrukci budovy a jinymi bezdratovymi zafizenimi v L309/54
ovlivilovdna prenosovd charakteristika intenzity signdlu mezi vysilacem a pfijimacem.

Tedy razem se zméni dosah, ktery je deklarovan pro budovu.

6.4 Shrnuti bezdratovych systémiu firmy Siemens a Honeywell Security

Z obecného hlediska se oba nabizené systémy pro maly az stfedné velky objekt hodi. Podle
podstaty chranéného zajmu je potfeba rozhodnout, jak vhodné sestavit a nainstalovat
bezdritovou technologii. VSe s pfihlédnutim na potfeby zdkaznika. Hlavni uplatnéni je
v oblasti, kde se nejednd o novy objekt a je zde nutnosti pouzit vyspélou bezdratovou
technologie s modernimi trendy, at’ uz, co do bezpecCnosti pfendSené informace az po

komplexni pokryti objektu radiovymi vlnami.

Rozhodovat zde bude i cenova nabidka obou vyrobct poptipadé distributorti, kterou jsem

uvedl v minulé kapitole.
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ZAVER

Vybral jsem si zajimavé téma diplomové prace, nebot’ jsem chtél ziskat urcity prehled v
pouzivani bezdratovych technologii u BT a zaroven m¢ zajimalo, jak se EMG viny budou
Sifit od vysilace k pfijimaci v dostupném prostiedi na FAI UTB ve Zliné. Tato samostatna

prace byla pro mé& obrovskym piinosem a zdroven zkuSenosti, ze které jsem ziskal mnoho

informaci a poznatkil z oblasti praktické ¢innosti.

V teoretické casti jsem zminil zdkladni pfiblizeni EMG vln od jejich velkych teorii
a vznik, pfes jejich vlastnosti a rozdéleni, aZ po zjisténi, Ze EMG vlny se §ifi nejen smérem
dopiedu, ale i riznymi sméry. Zakladni soucasti pfenosu informaci pomoci bezdratového
feSeni musi byt schopnost zatizeni vysilanou zpravu ptenést do tvaru EMG vln a v cili,
kam informace je sméfovéna, ji musi BT zafizeni ptelozit z EMG viln do informaci v
podob¢ dat. Tomu principu se fikd modulace. U BT je piisné know — how ohledné typi
modulace a vSeobecného vyvoje téchto systémt. Lze proto Cerpat pouze ze zdroja, které
jednoznacné tikaji, Ze modulace si kazdy vyrobce systémil zvoli sam, piipadn¢ si je upravi
dle svych kritérii a potieb. Vychazi se hlavné¢ z modulaci FM, AM. Z legislativy se
mtizeme pouze dozvédét z normy CSN EN 50 — 131 — 5 — 3, kter4 je doporuéenou normou,
jakd kritéria by se méla pro systémy PZTS dodrzovat. CTU k tomu uréuje pfifazeni
jednotlivych frekvenci pro BT a omezuje jejich vysilaci vykon, ktery by nemél presahovat
stanovenou mez. Zpravidla jsou pro tyto BT poskytovany zndmé frekvence v oblasti
433 MHz a 868 MHz. PribliZil jsem také jednotlivé vyhody a nevyhody bezdratovych BS.
M1j néazor se shoduje se slovy zkuSenych pracovnikli firem, zabyvajici se vyrobou a

vyvojem téchto systémd.

V praktické Casti bylo hlavnim tkolem odchytit signdl v podobé EMG vIn od vysilace
(detektoru) smérem k piijimaci (dstfedn€). Signdl se podafilo zachytit a zpracovat
do tabulky pro piehled tak, aby bylo viditelné, jak plisobi piekazky (materidl) v draze

EMG vln, ¢i jak plsobi vzdédlenosti mezi piijimacem a vysilatem. To vSe bylo zpracovano

vvvvvv

V diplomové praci jsem mimo jiné popsal, jak se adresuji moduly (bezdritova bréna pro
ustfednu i detektor). Toto najde uplatnéni i ve vyuce bezpecnostnich systému v laboratofi
na FAI budova US, kde si studenti mohou posléze ovéfit funkénost komplexniho
bezdratového feseni pro detekci pohybu ve stfeZzeném prostoru od firmy Siemens. UTB ve

Zlin¢ — FAI vlastni vice BS od riiznych firem. V rdmci vyuky je maly ¢asovy prostor pro
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odzkousSeni detailti a zjiSténi funkcnich rozdili systému (napi. adresovanim prvki). Bez
adresace a pfifazeni adresy pro bezdratovou branu a detektor, bych nemohl zaznamenat
Zadny signdl, smétujici od detektoru k ustfedné. Systém SiRoute a dodané prvky, které

byly v praktické ¢asti pouZity, se jiz nevyrdb¢&ji. Firma Siemens pfiSla v loiiském roce s

modernéj$im a novéjSim systémem s ndzvem SiWay.

Diky moZnosti vyuZiti panelu Siemens s BS a prvky, které tvotily zdklad pro nasledné
meéteni (detektor, expandér jako brana pro bezdratovou ustfednu), jsem mohl uskutecnit
praktickou ¢ast mé diplomové priace. Druhou podstatnou €asti technologického vybaveni
bylo méfici zafizeni pro zachyceni signali v podobé ru¢niho spektralniho analyzatoru

FSH3 a antény HE 200, vSe od firmy Rohde & Schwarz.

Myslim si, Ze se mi podafilo stanovené tikoly dodrzet a poskytnou tak ndhled i ostatnim,
jak mohou piekdzky v podobé uritych materidli (dostupnych na FAI budové US)

omezovat nebo sniZit intenzitu signalu mezi vysilacem a pfijimacem.
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CONCLUSION IN ENGLISH

Chose I interesting subject diploma work work, because I wanted obtain definite survey
in use wireless technology near BT and at the same time me interest, how EMG undulation
will extend from transmitters to acceptor in accessible environment on FAI UTB in Zline.
This independent work was for me gigantic contribution and at the same time experience,
from which T got much information and piece of knowledge from region practical
activities.

In theoretic parts I get in basic approximation EMG waves from their big theory

and rise, over their characteristics and fission, as far as after inquest, that EMG undulation
extends not only direction forward, but also by various directions.In theoretic parts I get in
basic approximation EMG waves from their big theory

and rise, over their characteristics and fission, as far as after inquest, that EMG undulation
extends not only direction forward, but also by various directions. Linchpin transmission
information by the help of wireless solving must be ability arrangement broadcast report
transfer to the form EMG waves and in aim, where information is oriented, her must BT
arrangement translate from EMG waves to the information in form data. That tenet says
modulation. U BT is severe know — how as to types modulation and universal development
these systems. Can be therefore draw only from the source, which four - square say, that
modulation every OEM will opt for alone, eventually is will adjust according to his criteria
and needs. Coming - out largely from modulation FM, AM. Z legislature we can only learn
from specification CSN EN 50 — 131 — 5 — 3, which is recommended norm, what criteria
would had for systems PZTS adhere. CTU hereto designates assignment single frequence
for BT and hold under their transmitting achievement, that would didn't have exceed given
balk. As a rule are for these BT coming known frequence in the area

433 MHz and 868 MHz. Put near I also individual benefits and disavantages wireless BS.
Mine opinion agree in words experienced workers firms, conversant production and
development these systems.

In practical parts was main imposition from - catch signal in form EMG waves from
transmitters (detector) towards acceptor (exchange). Signal managed catch and work up

to the tables for survey so, to was visible, how functions crimp (material) in course EMG
waves, or how functions distance among acceptor and transmitter. It everything was
processed to the tables, which rate as behind some from most important thing diploma

work work.
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In diploma work work I among others described, how address moduli (wireless gate
for exchange and detector). This will find exercise and in education security systems
in laboratory on FAI building U5, where students they may finally verify functionality
complex wireless solving for detection movement in watch space from firm Siemens.
UTB in Zline — FAI personal more BS from different firms. In terms of education is
small time room for well - tried details and inquest functional differences systems
(e.g.addressing elements). Without address and address allocation for wireless gate and
detector, would couldn't write down no signal, destined from detector to exchange.
System SiRoute and delivered elements, which were in practical parts used, already no
produce. Firm Siemens come last year with modern and latter system with title SiWay.
Thanks possibilities usage panel Siemens with BS and elements, which formed base for
resulting metering (detector, volume expander like gate for wireless exchange), I could
realize practical part my diploma work work. Second substantial part technological
equipment was measuring installation for interception signals in form hand spectral
analyzer FSH3 and antennae HE 200, everything from firm Rohde & Schwarz.

I think, that me managed given office observe and give to so opinion and other, how they
may crimp in form definite materials (accessible on FAI building US5) hold under or de -

escalate signal among transmitter and acceptor.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BS Bezpecnostni systém

BT Bezpecnostni technologie
CSN Ceska statnf norma

CTU Cesky telekomunikaéni tiad
DP Diplomova prace

EMG viny Elektromagnetické viny

EN Evropskd norma

GD Galaxy Dimension

PZS Poplachovy zabezpecovaci systém

PZTS Poplachovy zabezpeCovaci a tisnovy systém
RF Rédio-frekvenéni provoz

SI Sintony

UNMZ Utad pro technickou normalizaci, metrologii a stétni zkugebnictvi
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