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ABSTRAKT

V teoretické Casti prace se autor vénuje detektorim pohybu a jejich zédkladnimu rozdéleni
s primarnim zajmem o PIR detektory, se kterymi v praktické Casti provadi méteni. Dale
popisuje  problematiku  elektromagnetické  kompatibility se  zaméfenim  na
elektromagnetickou odolnost. V praktické ¢asti pak autor Cerpa z teoretické Casti a provadi
meéteni, které maji za ukol zjistit elektromagnetickou a svételnou odolnost vybranych

detektort pohybu. V posledni ¢asti prace pak zkouma filtra¢ni vlastnosti u PIR detektoru.

Klicova slova: PIR detektor, pyroelement, elektromagneticka kompatibilita,

elektromagneticka odolnost, rusivy signal.

ABSTRACT

In the theoretical part of the work, the author is focusing on the motion detectors
and their basic partition with primary focus on a PIR detector, which he used for
measurement in the practical part. There is explanation of the problems of electromagnetic
compatibility with a focus on electromagnetic immunity. In the particular part of the work,
the author is using the knowledge of the theoretical part and there author make
measurements, which are designed to detect electromagnetic and light immunity of selected
detectors. In the last part of the work, the author is examining the filtration properties of the
PIR detector.

Keywords: PIR detector, PIR sensing element, electromagnetic compatibility,

electromagnetic immunity, interfering signals.
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UvVOD

Se zvysujici se kriminalitou a s rostouci Zivotni urovni lidi, stoupd i zajem o jejich
bezpecnost. K jeji ochran¢ se v dneSni dobé vyuzivaji mimo jiné i1 poplachové
zabezpeCovaci a tisnové systémy. Detekci naruseni hlidaného prostoru tyto systémy
provadi za pomoci technickych prostiedkt, mezi které patii i pohybové detektory, jejichz

ukolem je detekovat pohyb ve stiezeném prostoru.

Pro spravnou funkcnost celého bezpecnostniho systému je dualezitd jeho
spolehlivost. Tim mam na mysli, Ze se musi v CO nejvétsi mife eliminovat falesné poplachy
a zajistit spravnou c¢innost detektord. K tomuto se piiklada velky diraz uz pii vyvoji i
instalaci pohybovych detektort. Je dulezité tedy dodrzovat pravidla instalace jednotlivych

typt detektorl 1 pokyny vyrobce pii jejich montazi.

Elektromagnetické zafeni jsou Vv urCité podobé vsude kolem nas a my jeho
vlastnosti mnohdy vyuzivame (napt. mikrovinka, rentgen, radio, vétSina typt detektort
pohybu atd.), ale téz jsou cCastym zdrojem ruSeni. Rozvoj elektroniky v poslednich
desetiletich jasné ukazal, ze u kazdého elektronického =zafizeni je dulezitd jeho
elektromagneticka kompatibilita v prostfedi, ve kterém ma spravné fungovat. Protoze pravé
elektromagnetické ruseni mize zpisobovat nespravnou ¢innost zatizeni nebo jeho Uplnou
provozni neschopnost. Detektory pohybu v tomto ohledu nejsou zadnou vyjimkou, a proto
budu vtéto praci provéfovat jejich elektromagnetickou odolnost, piesnéji
elektromagnetickou odolnost PIR detektorii, které¢ jsou nejpouzivanéjSimi prostorovymi

detektory pohybu. [1]

Cilem této bakalaiské prace je tedy vyzkouset elektromagnetickou odolnost PIR
detektort. Na zacatku prace je uvedeno zékladni rozdéleni detektor pohybu a vysvétleny
princip zkoumanych PIR detektorti. V druh¢ kapitole vysvétluje pojem elektromagneticka
kompatibilita a popisuje jeji problematiku, se zamétenim na elektromagnetickou odolnost.
V praktické ¢asti jsou popsana rizné méfeni ruseni zpusobené elektromagnetickymi zdroji
ruseni. Nejdiive je prozkouména odolnost detektorti na ruseni pomoci svételnych zdroja.
Poté na ruseni po vedeni a zavislost na frekvenci ruSivého signalu. Posledni cast je

zaméfena na filtra¢ni vlastnosti detektoru.



. TEORETICKA CAST



1 DETEKTORY POHYBU

Detektory pohybu jsou elektronicka zafizeni, kterd maji za kol zachytit pohyb ve
chranéné zoéné a poslat poplachovy signdl usttedné¢ PZTS. K tomu vyuzivaji fyzikalni
zmény, které naruSitel zplsobuje svym pohybem. RozliSujeme dva druhy detektori

pohybu:

» Pasivni: Jsou opatfeny jen pfijimacem a pouze detekuji zmény fyzikalnich

veli¢in ve svém okoli. Tim, ze do prostoru nevyzafuji zadnou energii, je

vvvvv

» Aktivni: Ke své Cinnosti si vytvareji své vlastni elektromagneticka ¢i akusticka
pole, které wvysilaji do svého okoli. Tyto pole, pak zpétné¢ detekuji a

vyhodnocuji jejich zmény. Jsou tedy vybaveny jak pfijimacem, tak i vysilaCem.

Na Obr. 1 mizeme vidét rozdéleni spektra elektromagnetického vinéni.

rentgenove kosmické
SVEﬂU o . o .
. . zateni zafeni
nfradervené ﬂ ulira, gama
. zafeni zafen zafeni
=

radiove viny mikroviny

1|n3 1IU4 1|05 1|IJ‘5 1||J? 1|03 1|09 1‘010 1|u“ 1‘012 1|013 1|U” 1|||Jlj 1‘015 1|ul? 1|c|1|3 1|ul’i L|02° 1||391 1||J22 1|n=3 1|uﬁ"

— frekvence (Hz)

Obr. 1 Spektrum elektromagnetického vinéni [6]

Pro ¢innost aktivnich detektorti pohybu se ¢asto vyuziva Dopplerova jevu. Jeho
princip se nejjednoduseji vysvétli na praktickém piikladu v oblasti slySitelného spektra
zvuku. Toén houkajici sirény se piiblizujici osobé zda vys$i. Naopak osobé, ktera se
vzdaluje od sirény, se zda niz§i. Na obr. 2 muzeme prakticky vidét, jak se frekvence

zvySuje pii pohybu ke zdroji, ale také to, jak se sniZuje pfi pohybu od zdroje.



smér pohybu narusitele

smér pohybu narusitele

Obr. 2 Princip metody Dopplerova jevu [6]

Detektory pohybu obvykle vyuZzivame pii perimetrické a prostorové ochrané.
Perimetrickd ma za kol ochranu pfilehlého okoli objektu, pficemz jeho hranice byvaji
ohraniceny pfirodnimi nebo umélymi piekazkami a bariérami. Detektory maji za tkol
detekovat pohyb pii piekonavani téchto piekdzek, ale 1 nacelém Uzemi perimetru.
Prostorova ochraniuje aktiva uvnité objektu. Zde detektory reaguji na pohyb v jejich

uréeném prostoru.

1.1 Typy detektora pohybu
Nejcastéjsim typem detektor pouzivanych ptevazné v prostorové ochrané jsou:
» Mikrovinné detektory
» Ultrazvukové detektory
» Pasivni infraervené detektory

» Kombinované (dualni) detektory



1.1.1 Mikrovinné detektory - MW

Mikrovinné detektory do prostoru vyzatruji mikrovinné zareni. To znamena, Ze patii
mezi aktivni detektory. VInéni se odrazi od rtiznych prekazek zpatky do piijimace. Logicky
obvod pak vyhodnocuje zmény mezi kmitocty vyslaného a prijatého zafeni. Pracuji na
kmitoctech 2,5 GHz, 10 GHz a 24 GHz. Pricemz nejcastéji uzivanym pasmem je 10 GHz.

Pracuji na principu Dopplerova jevu.

Pii instalaci vice detektorti do prostoru je dulezité zabezpedit jejich frekvenéni
oddéleni nebo zajistit, aby bylo nemozné jejich vzajemné nezadouci ovliviiovani. Zpravidla
se instaluji tak, aby mifili v pfedpoklddaném sméru pachatele radidln€ (smérem od
detektoru, nebo k detektoru). Mikroviny mohou pronikat tenkymi sténami a faleSny

poplach mtze vykonat napft. plastovou trubkou tekouci voda ve zdi atd.

1.1.2 Ultrazvukové detektory - US

Ultrazvukové detektory také pracuji na principu Dopplerova jevu a patii mezi
skupinu aktivnich detektord. Pole, které ke své funkci vytvari, neni elektromagnetické, ale
ultrazvukové s frekvenci 20 — 45 kHz. Toto pasmo je nad hranici slySitelného zvuku pro
Cloveka (16 — 20 kHz, ale horni hranice se S vékem vyrazné sniZuje), avSak nékteré zvirata

jej mohou slySet (napf. pes nebo netopyr).

Pokud v prostoru neni Zadny pohyb, vytvofi se tzv. stojaté vInéni. Elektronika
vyhodnocuje pfijatou vinu v poméru k vin¢ vyslané. Jakmile v chranéném prostoru dojde
k pohybu, faze pfijaté viny se zméni a po vyhodnoceni elektroniky dojde k vyhlaseni

poplachu.

Pravidla instalace ultrazvukovych detektort:

» Instaluji se tak, aby mifili v pfedpokladaném smeéru pachatele radidlné (smérem od

detektoru, nebo k detektoru), mivaji dosah okolo 10 m.
» V uzavieném prostoru.

» Davat si pozor na predméty umisténé v blizkosti detektorti az po jeho instalaci,
mohou ovlivnit jejich citlivost. Stejné tak jako pfemisténi predméta, které absorbuji

zvuk (pénové materialy, koberce).



» V prostorech, kde Casto ménime rozmisténi pfedméti (napi. sklady), bychom je

neméli instalovat.

» Prii instalaci vice detektord v jednom prostoru je dilezité, aby byli frekvenéné

oddélené, anebo tak frekvencné stalé, Ze neni mozné jejich neptiznivé ovliviiovani.

» Nesmime je instalovat nad topna télesa, v prostorach s teplovzdusnym topenim,
Vv prostoru s volné zavéSenymi télesy nebo u zdroji zvuku s Sirokym kmitoctovym

pasmem (telefon). [6][7]

1.1.3 Pasivni infracervené detektory - PIR

V praxi jsou nejpouzivanéjS§imi detektory pohybu pravé PIR detektory (Passive
Infra Red Detector). Casto byvaji pouZivany i pro zapinani osvétleni. Pravé témto
detektorim pohybu se budu v mé bakalaiské praci vénovat a zkouSet jejich

elektromagnetickou odolnost. A proto je popisu ditkkladnéji nez ostatni typy.

1.1.3.1 Princip PIR detektori

Na obr. 1 vidime, ze infraCervené zafeni ma frekvenci od 10'? do 10%* Hz. Jeho
vinova délka se pohybuje od 10 mm do 10 pm. Lidské oko neumi toto zafeni registrovat,
ale ¢lovek ho dokaze pocitovat formou tepla. Kazdé téleso s teplotou od - 273°C (coz je
absolutni nula) az do 560°C je zdrojem infraerveného vinéni, které odpovida jeho teploté.
Pii vétsi teploté télesa se vyzarované spektrum vinéni posouva do oblasti viditelného
svétla. Pro ¢loveka je charakteristicka teplota okolo 35°C a tomu odpovida vinova délka
9,4 um. PIR detektor nezaznamenava stalou Groven zafeni, které na n&j dopada, ale jen
zmény tohoto zafeni. To znamend, Ze zachycuje pohyb téles, ktera maji odliSnou teplotu,

neZ je teplota okoli.

1.1.3.2 Pyroelement

Zakladem PIR detektoru je pyroelement, coz je polovodicova soucastka vytvoiena
ze sloucenin na bazi lithia a tantalu. Je citliva na infraCervené zafeni, a pii jeho dopadu
generuje elektricky povrchovy ndboj. Jakmile se zméni hodnota dopadajiciho zéafeni, zméni
se 1 hodnota generovaného naboje. Tato zména se méti pfimo ve snimaci pomoci citlivého
FET tranzistoru. Protoze je pyroelement citlivy v §irokém pasmu vlnového rozsahu

elektromagnetického vinéni, ptidava se pred n¢j filtr, ktery propousti jen zafeni o vinovych



deélkach v rozsahu 8 az 14 pum. Tak, aby zachycovalo pohyb téles, kterd maji podobnou
teplotu, jaka je teplota lidského téla (odpovida vinové délce 9,4 um).
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Obr. 3 Ukazka pyroelementu [7]

Vsechny pyroelementy maji zaroven vlastnosti piezoelektrického jevu. Z toho
vypliva, ze mohou generovat elektricky naboj i pusobenim jinych vngjSich sil, nez
dopadajicim infracervenym zafenim, napi. zvukem nebo strukturalnimi vibracemi. Takto
vygenerované napéti je nerozeznatelné od napéti, které je vygenerované infracervenym
zatfenim. Tyto nezadouci jevy odstranujeme pomoci dvojitého pyroelementu a optiky,
kterou popisu v dalsi kapitole. Princip dvojitého pyroelementu je jednoduchy, oba se zapoji
do série, ale v opacné polarizaci a vysledny signal se s¢ita. Kdyz se objekt nepohybuje,
dopada infracervené zafeni na oba pyroelementy soucasné, tyto signdly se vyru$i a
souctovy signal je roven nule. Pokud se vSak objekt pohybuje jako na obr. 4, zafeni
dopadne na pyroelementy v jiném case a vysledny signal neni nulovy. Naopak vysledkem
jsou dva opacné signaly (napi. kladny a zaporny). Tim je zajisténé, ze pyroelement bude
generovat signaly zpisobené infraCervenym zafenim, protoze ostatni piezoelektrické jevy

plisobi na oba pyroelementy ve stejnou chvili, a proto je jejich souctovy signal roven nule.



Obr. 4 Detekce dvojitym pyroelementem [5]

Bé&zny pyroelement nam jako reakci na pohyb ¢lovéka vétSinou vygeneruje proud
okolo I = 1 pA. Pokud pak chceme mit pro urcitou vzdalenost vygenerované napéti U = 50
mV, tak z Ohmova zakona:

R= UT =50GQ (1)

Proto je hodnota odporu R v pyroelementu (obr. 3) velmi vysoka. [2][5]

1.1.3.3 Optika PIR detektori

Pro ptesnéjsi detekci pohybu pachatele se snimany prostor rozdéluje pomoci optiky
PIR detektorti do detekénich zon (rozdéleni mizeme vidét na obr. 5). Ty se déli na aktivni
a neaktivni. Infracervené zéteni, jehoZ zdroj se nachazi v neaktivni zong, nedopadd na
pyroelement, 1 presto, Ze lezi ve snimaném prostoru. Infracervené zafeni vyvolané
pohybem pachatele, tak dopadd na pyroelement ptferusované, podle toho v jaké zoné se
zrovna nachazi. A podle dopadu tohoto zafeni také pyroelement generuje vystupni signal,
ktery se dale vyhodnocuje. Nejvétsi citlivost maji PIR detektory pii pohybu pachatele
tangentnim smérem, to je smér napii¢ detekéni zonou. ProtozZe pii pohybu k detektoru musi
zdolat vétsi vzdalenost, aby proSel dostatecnym poctem detekénich zon a pyroelement

vygeneroval dostate¢ny pocet impulsti K vyhlaseni poplachového stavu.
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Obr. 5 Rozdéleni do detekénich zon pomoci optiky PIR detektort [7]

Optika PIR detektorti se déli na:
» Zrcadlovy opticky systém

> Fresnelova ¢ocka

Zrcadlovy opticky systém se vyrabi z plastu, na kterém je napafend kovova odrazna
vrstva. Kté se jeSt¢ pridava cCernd vrstva tak, aby se na pyroelement odrézelo jen
infradervené vinéni a nezadouci zafeni bylo odfiltrovano. Cerna triplexni zrcadlova optika
nam dokdze rozd¢lit hlidany prostor az na 52 zo6n, ale charakteristika vykryti prostoru

pomoci zrcadla je dana z vyroby a neda se pozdéji snadno ménit v piipad€ nutnosti.

U PIR detektort je nejcastéji pouzivanou variantou optiky Fresnelova ¢ocka, coz je
systém vyuzivajici lomu paprski (refrakce). Vyrabi se jako vylisek z plastické hmoty, ktery
rozdéluje snimany prostor do detekcnich zon a pifimo tvofi prithledové okénko detektoru.

Fresnelovy ¢oc¢ky jsou pouzivany predevsim pro svou jednoduchou vyrobu, nizkou cenu a



snadnou zménu detek¢nich charakteristik, kdy jednoduse zaménime za Cocku s jinymi
detek¢nimi vlastnostmi. Protoze nelze zajistit riizné ohniskové vzdalenosti pro jednotlivé

snimané zony v detektoru, tak nejsou piesné zaostieny na pyroelement.

IR zaieni

AARERRAN

Obr. 6 Ukazka Fresnelovy ¢ocky [7]

Pti porovnavani obou optickych systémil se d4 fict, Ze pouZiti Fresnelovych cocek
je mnohem hospodarnéjsi feSeni. Maji vSak velkou nevyhodu, protoze nezaostiuji presné
na pyroelement a maji horsi optické zobrazeni nez soustavy zrcadel, u kterych je diky
parabolickému zrcadlu velmi piesné zaostteni. Diky tomu vyrobci zarucuji vétsi dosah nez
u Fresnelovych cocek s podobnym tvarem a detekénimi charakteristikami. Protoze je
zrcadlova optika ndro¢néj$i na vyrobu a tim padem 1 drazsi, pouzivaji se predevSim u

detektorti vyssi cenové kategorie a Castéji se mtizeme setkat Fresnelovou ¢ockou. [5]

1.1.3.4 Vyhody a nevyhody PIR detektorii

Vyhody PIR detektorti:
» Do jednoho prostoru lze nainstalovat vice PIR detektorti (navzajem se neovliviiuji)
» Spolehlivost, snadna montaz a mala spotieba energie

» Je obtizné zjistitelna jejich pritomnost, protoze se jedna o pasivni systém



Nevyhody PIR detektort:
» Pohybujici se zaluzie ¢i zavésy, které jsou zahfaté slune¢nim zarenim

» Proudéni teplého nebo studeného vzduchu v mistnosti (klimatizace, topna télesa,

komin nebo ventilace)

» Zvitata

» Rychlé teplotni zmény zpusobené naptiklad podlahovym vytapénim nebo jinymi
technickymi zafizenimi

» Nesmi se instalovat naproti okntim (falesné poplachy zptisobené slunecnim zafenim

nebo svétlomety automobill)

1.1.4 Kombinované (dualni) detektory

Kombinované detektory vyuZzivaji velmi malé pravdépodobnosti vzniku jevu, ktery
by mohl vyvolat faleSny poplach u vice detektord pracujicich na jinych fyzikalnich
principech. Proto se pouzivaji v prostiedi s velkym nezadoucim vlivem okoli na detektor.
Nejcastéjsi spojeni jsou PIR+US nebo PIR+MW. Vystupni informace dualnich detektort
zpracovava logika. Ta vyhlasi poplach, pouze pokud dojde k pozitivni detekci v obou
¢astech kombinovaného detektoru soucasné ¢i v kratkém casovém useku (nejcastéji od 6
do 15s). Pfi montaZi je nutné se fidit instalacnimi pravidly obou typt detektoru, které jsou

soucasti dualniho detektoru. [6][7]

1.1.5 Dalsi pohybové detektory

Dal$imi méné Casto pouzivanymi detektory pohybu, vyuzivanymi spiSe v perimetrické

ochrané jsou naptiklad:

» VKV detektory
Mikrofonni kabely
Stérbinové kabely

Laserové lokatory

YV V V V

Infracervené zavory



2 ELEKTROMAGNETICKA KOMPATIBILITA

O elektromagnetickou kompatibilitu se jedna, pokud je zafizeni, systém ¢i pfistroj
schopen spravné¢ fungovat i1 v prostiedi, ve kterém na n¢j plsobi okolni rusSivé
elektromagnetické signdly, at uz umélé nebo pfirodni, a naopak neni zdrojem
elektromagnetickych rusivych signalt pro okolni pfistroje. VSeobecné pouzivand zkratka
pro elektromagnetickou kompatibilitu je EMC, ta pochazi z anglického ,,Electromagnetic
Compatibility*.

Zjednodusené¢ lze fici, ze -elektromagnetickd kompatibilita vyjadiuje schopnost
zafizeni €1 systémi existovat v jednom spole¢ném elektromagnetickém poli, aniz by se

navzajem vyrazné ovliviiovali ve své bézné ¢innosti.

2.1 Déleni elektromagnetické kompatibility podle systémi

EMC mutzeme roz¢lenit na dvé zakladni oblasti: EMC biologickych systémi a EMC
technickych systémii a zafizeni. Jednd se o rozdéleni podle systému, na ktery ma

elektromagnetické pole vliv.

2.1.1 EMC biologickych systémi

Tato oblast se zabyva vlivem elektromagnetického prostfeni na Zivé organismy.
Tyto vlivy zalezi na charakteru a dobé& pusobeni elektromagnetického pole, ale také na

vlastnostech organismu.

EMC biologickych systémi se vénuji vyzkumna zdravotnicka stiediska, a jelikoZ se

netyka mé bakalarské prace, tak se mu nebudu vice vénovat.

2.1.2 EMC technickych systému a zafizeni
Druha oblast se tykd vzdjemného pusobeni technickych prostfedki, nejcastéji
elektrotechnickych a elektronickych pfistroji ¢i zafizeni, a jejich schopnosti spravné
fungovat bez toho, aby se vzdjemné vyrazné ovliviiovali.
Na obr. 7 je uveden zakladni fet¢zec EMC, ktery se vyuziva pii zkoumani danych
systému ¢i zatizeni. Tento fetézec ma 3 ¢asti:

» Zdroj elektromagnetického ruSeni: Zkouma problémy vzniku ruseni, jeho

intenzity a charakteru. Podle typu zdroje ruseni se d¢€li na:



e Piirodni zdroje rusivych signalli (napt. Slunce nebo kosmos)

e Um¢lé zdroje ruseni (vytvotfené z elektronickych a technickych zatizeni —

vysledek ¢innosti ¢lovéka)

> Prenosové prostiredi a elektromagneticka vazba: Zkouma cesty a zplsoby,

jakymi se elektromagnetické rusivé signaly dostavaji do ruSenych objektd. Jako

prenosové prostfedi mize slouzit napi. vzduch nebo napéjeci vedeni k zafizeni

apod.

> RusSeny objekt a pFijima¢ ruseni: Zkouma dusledky uc¢inkt elektromagnetického

ruseni na ruSeny objekt a stanovuje jeho elektromagnetickou odolnost. V podstaté

kazdé elektrické zafizeni mize byt ruSenym objektem.

Zdroj

elektromagnetického
ruseni

motory. spinace, relé
energetické rozvody
polovodicové menice
zaiivky

obloukové pece, svarecky
oscilatory

pocitace. Cislicové systémy
elektrostatické vyboje

Prenosové prostredi,
elektromagneticka vazba

vzdusny prostor,
energetické kabely
napajeci vedeni
zemneni

stineni

signalove vodice
datoveé vodice

Ruseny objekt,
prijimac rusSeni

Cislicova technika
pocitace

mefici pristroje
automatizac¢ni prostiedky
telekomunikacni systémy
systémy prenosu dat
rozhlasoveé piijimace
televizni piijimace

Obr. 7 Zékladni fetézec EMC a piiklady jednotlivych oblasti [1]
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V praxi je tetézec EMC mnohem slozit€jsi, protoze kazdé zafizeni mize byt

soucasné piijimacem 1 vysilatem elektromagnetického ruSivého signalu. A také nikdy

nejde o vzajemné ovlivitovani jednoho zdroje a jednoho ruseného objektu, ale vzdy na sebe

navzajem pusobi vice systému dohromady.

Na obr. 8 jde vidét, Ze se problematika elektromagnetické kompatibility rozdéluje

do dvou zékladnich kategorii:

» Elektromagneticka interference — EMI

» Elektromagneticka susceptibilita — EMS
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Obr. 8 Zakladni ¢lenéni EMC [1]

2.2 Elektromagneticka interference

Z anglického ,,Electromagnetic Interference® se pouziva zkratka EMI, v ¢estiné se
Casto pouziva vyraz ,elektromagnetické ruseni®. EMI obzvlasté zkouma zdroje rusivych
signalll a rozeznava pienosové cesty do rusenych objektl. Zjednodusené Ize fici, ze se EMI
vztahuje na pficiny elektromagnetického rusSivého signalu. Ty se snazi odstranit
technickymi prostfedky u jeho vzniku a na jeho pfenosové ceste.

Problematika EMI je velice rozsahlé, neni vSak predmétem mé bakalaiské prace, a

proto jsem uvedl jen struény zéklad a nebudu se ji nadale vénovat.

2.3 Elektromagneticka susceptibilita

Z anglického ,,Electromagnetic Susceptibility” se pouziva zkratka EMS, v Cestiné se
Casto pouziva vyraz ,.elektromagnetickd odolnost”. EMS zkouma, jak je zafizeni a systém
schopen pracovat bez poruch nebo jen s pfipustnym, pfesn¢ uréenym vlivem prostiedi, ve
kterém pisobi elektromagnetické ruSeni. Z toho vypliva, Ze EMS se zaméfuje na piijimac
ruseni a pomoci technickych opatieni zvySuje jeho elektromagnetickou odolnost proti
ucinku ruSivych signalt. Snazi se odstranovat disledky ruSeni a nezabyva se jeho
pfi¢inami.

Elektromagnetickd susceptibilita zafizeni a systémi je velice dilezitym odvétvim
EMC, nebot’ nikdy nemtzeme zcela zamezit plisobeni rusivych signal na ruSené objekty.
Casto se totiz jedna o funkéni signaly, které nemiizeme pomoci EMI eliminovat. Je proto
nutné, aby byla zafizeni schopna spravné pracovat i1 v jejich pfitomnosti. A proto musi byt
vSechny systémy dostatecné odolné proti veskerym druhiim ruseni, které mohou pfi jejich

¢innosti nastat.



Elektromagnetickou susceptibilitu délime na:
> Interni elektromagneticka odolnost: Rusivé zdroje se nalézaji uvniti vlastniho
systemu.
» Externi elektromagneticka odolnost: UrCuje odolnost systému proti cizim

(vn€j$im) zdrojiim elektromagnetického ruseni.

Urcit, zda je zdroj ruseni ,,vnitini“ nebo ,,vnéjsi* je pouze relativni. Zalezi na tom,
jakym zptsobem si ur¢ime zkoumany systém. A ten rozdélujeme do tii skupin:
> Rozlehlé (distribuované) systémy: Mezi jednotlivymi subsystémy je zemépisna

vzdalenost. V ramci interni elektromagnetické odolnosti systému se zkouma,

pusobeni rusivych signali, které¢ se do signalovych cest dostavaji béhem provozu.

Externi odolnost pak pfevazné tvoii imunita proti  atmosférickym

elektromagnetickym vliviim nebo ruseni, které vznikd v napajeci energetické siti.
Ptikladem rozlehlého systému je napf. systém pro dalkové zpracovani dat, ktery
zahrnuje spoustu subsystémd.

» Lokalni (mistni) systémy: Jsou v okruhu jednoho aredlu, budovy nebo mistnosti.
RusSeni zde vznikéd z vlastnich signalovych a napéjecich obvodii nebo z dalSich
subsystémi v aredlu, jako jsou vytahy, svétla, ostatni stroje apod. Ptikladem
lokalnich systému jsou vypocetni stiediska, dispecerska pracovisté apod.

» Systémy pristrojového typu: Jsou to samostatné celistvé zatizeni a do této skupiny
patii vSechny spotiebni elektronické pfistroje, meéfici pfistroje, domaci pfistroje,

pocitace apod.

Pti zkoumani systému bereme vzdy v potaz jak vnitini, tak 1 vné&jsi elektromagnetickou
odolnost. V praxi existuje velmi mnoho druht externiho ruseni. Proto bereme v potaz jen
nékteré, a to takové, které jsou vtom konkrétnim piipadé nejpravdépodobnéjsi a
nejnebezpecnéjsi. Mez externi odolnosti se stanovuje pro kazdy druh ruSeni samostatné,

podle elektromagnetického prostredi, ve kterém systém pracuje.

2.3.1 Kritéria elektromagnetické odolnosti

Jesté pred zaCatkem zkoumani elektromagnetické odolnosti daného technického
systému se musi urcit nebo zjistit meze, které tikaji, k jak velkému naruSeni funkci systému

muze dojit. Tyto meze se definuji podle kvantitativniho nebo kvalitativniho kritéria.



Kvantitativni mez odolnosti se stanovuje, podle dosahnuti jisté hodnoty (hodnot)
vybranych veli¢in. Jeho nejcastéjsi pouziti je v dobé vyvijeni elektronického zatizeni. V
urcitych jeho castech se provadi meéfeni rusivych signali, pii kterém zjiStujeme jejich
velikost a tvar. Podle vysledki méfeni se pak ur¢i hodnota métené veliCiny, kterd by
neméla zpusobit nezddouci zménu stavu zatizeni. Hodnota ur€end timto postupem slouzi

jako kritérium EMS pro vSechna zafizeni stejného typu.

Tuto mez jsem sledoval pii provadéni laboratornich méfeni detektori pohybu v

kapitole 4.3.2. Kdy jsem sledoval potlaceni rusivych signalti v napajeci ¢asti.

Kvalitativni (funkéni) kriterium posuzuje provozni zmény stavu ¢i ovlivnéni

bézné funkce daného zatizeni.
Rozdéluje se na tii funkéni kritéria:

» Funkéni kriterium A: Béhem zkousky a ani po ni, nesmi dojit k zddnému zhorSeni

provozu zatizeni.

» Funkéni Kkriterium B: Béhem zkousky je dovolené docasné zhorSeni provozu
zafizeni. Po jejim skonceni, vSak musi pokracovat ve své ¢innosti bez nasledk.
Také po skonceni neni dovolena zména dat v paméti a ani zména aktualniho

provozniho stavu zafizeni.

» Funkéni kriterium C: Zafizeni mize docCasné ztratit svou funkci. Ale jen
Vv pfipad€, Ze se po skoneni zkousky sama obnovi, anebo se obnovi zisahem

fidiciho systému.

Casto se miizeme setkat i s dal§im funk&nim kritériem oznadovaném jako nezvratna
ztrata funkce. Zde dojde zniceni €i vetsi poruse zkouSeného zatfizeni. Vysledkem tohoto
testovani odolnosti tedy neni pfesna veli¢ina, ale zhodnoceni funk¢nosti zatizeni béhem
zkousky i1 po ni. V praxi se musi pro kazdé zafizeni podrobnéji ptibliZit jednotlivé poruchy

¢i ztraty funkce, které mohou nastat a jsou dovoleny v kritériich A, B nebo C.

2.3.2 ZKuSebni signaly pro zkouSky elektromagnetické odolnosti

Pro zkousky elektromagnetické odolnosti je nutné generovat zkuSebni signdly,

k tomu je ureny generator zkuSebniho rusivého signalu. Pomoci né¢j mizeme simulovat



ruSeni zkousenych systému. Je dulezité co nejvice napodobit skute¢né rusivé signaly, které
pusobi v daném elektromagnetickém prosttedi. Proto je tieba dat si pozor na velikost
signalu, ale 1 na jeho Casovy a kmitoctovy prubéh. Podrobnym studiem realnych rusivych
signall se zjistilo, ze v podstaté vSechny zkusebni signaly, kdyz vezmeme v potaz jejich
Casovy prubéh a rozlozeni kmitoctového spektra, Ize uskuteCnit ze ¢ty zakladnich
priabehi:
> Uzkopasmovy periodicky zkuSebni signal: Jeho pribéh si miizeme prohlédnout
na obr. 9 a. Provadi se pomoci nizkofrekvencnich ¢i vysokofrekvencénich oscilatorti
a mé harmonicky ¢asovy prub¢h, ktery se da popsat funkei ,,sinus®.
> Sirokopasmovy periodicky zkuSebni signal: Jeho priibéh si mizeme prohlédnout
na obr. 9 b. Signal se generuje riznymi typy klopnych (astabilnich) obvodu
Cislicové techniky. Tvoii ho periodicky impulzni pribéh, ktery je charakterizovan

Fourierovou fadou se spektralni obéalkou typu ,,sin x/x*.
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Obr. 9 Periodicky tizkopasmovy (a) a Sirokopasmovy (b) zkusebni signal a jejich popis

Vv ¢asové a kmitoétové oblast [1]

> Uzkopasmovy neperiodicky zkuSebni signal: Jeho pribéh si muiZeme
prohlédnout na obr. 10 a. Tvofi ho Casové harmonicky signal s exponencialni
obalkou, n¢kdy nazyvany jako tzv. tlumend sinusovka. Tento signal ziskdme
jednordzovym impulsem rezonan¢niho obvodu LC a jeho exponencidlnim
doznivanim nésledného harmonického kmitani. Pomoci tlumiciho faktoru 6

muzeme efektivné fidit t€innou Sitku spektra, ¢ili ,,uzkopdsmovost*.



> Sirokopasmovy neperiodicky zku$ebni signal: Generuje se jako jednorazovy
impulz typu dvojitd exponencidla. Jeji vzhled i matematickou charakteristiku vidite
na obr. 10 b. Pomoci veli¢in a a b miZeme nastavit dobu &ela T, i ¢as trvani
impulzu T. Tento zkuSebni signal napodobuje mnozstvi rlznych
elektromagnetickych rusivych signalda.
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Obr. 10 Neperiodicky uzkopasmovy (a) a Sirokopasmovy (b) zkusebni signal a jejich popis

v ¢asové a kmitoctové oblasti [1]

Prakticky jakykoliv zkuSebni signal, ktery pouzivame k testovani elektromagnetické
odolnosti, mizeme sestrojit vhodnou volbou kvantitativnich parametri vySe uvedenych

Ctyt prubehi. Tyto zkuSebni metody délime na:

» Primé: Napodobujeme skute¢ny zdroj ruseni a snazime se simulovat jeho primarni
pficiny.

» Nepiimé: Napodobujeme ruSivd napéti nebo proudy, které jsou vyvolané
primarnim rusivym signalem ve zkouSeném zatfizeni. Tim simulujeme sekundarni

dasledky ruseni.

2.3.3 ZKuSebni signaly pro testovani odolnosti

Vtab. 1 muzeme vidét zkuSebni signaly, které se vyuzivaji pro testovani
elektromagnetické odolnosti elektronickych zafizeni. Vzhledem k napdjeni detektorti
pohybu je diilezité otestovat elektromagnetickou odolnost detektort pohybu po napajeci

siti, protoze rusivy signal mlize zplsobit nespravnou funkci detektoru (faleSny poplach).



ZkuSebni signaly ¢. 1 a 2 (tab. 1), simuluji ¢asté poruchy v napdjeci siti, jako napf.

harmonické slozky napéjeciho napéti, kolisani napajeciho napéti apod. Zkusebni signal ¢. 3

(tab. 1), slouzi k simulaci rusivych impulznich napéti a proudu a vyskytuje se v napajecim

vedeni v disledku poruchy.
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Tab. 1 Piehled zkuSebnich signala [1]

2.4 Vazebni/oddélovaci obvody a pracovisté pro zkousky EMS

Pfi méteni elektromagnetické odolnosti zatizeni, je dilezité spravné piipojit testovaci

rusici

signal ke zkousenému objektu, tedy k jeho napdajeci ¢asti. K t€émto uceltim se vyuziva

vazebni a oddélovaci obvod. Z anglického ,,Coupling-decoupling network® se pouziva

zkratka CDN.

Uz z ndzvu vazebni/oddé€lovaci obvody vypliva, které dvé hlavni funkce plni:

» Vazebni funkce: Zprostiedkovava pienos zkusebniho rusivého signalu z jeho

generatoru do vstupu testované¢ho zafizeni, a protoze to je pii zkouSce v bézném



provozu, tak soucasn¢ zabranuje sitovému nebo signdlnimu napéti, aby m¢élo

zpétny vliv na generator.

» Oddélovaci funkce: Je z divodu, aby zkuSebni signal puasobil skute¢né jen na
testované zatizeni. Tim Ze zabranuje, aby se tento rusivy signal §ifil zpét do vnéjsi
napajeci sité. Ktera je pfipojena na testované zafizeni. Také se tim odstrani vliv

impedance, kterou vnéjsi sit’ ma, na tvar ¢i velikost generovaného rusivého signalu.

Na obr. 11 vidime schéma zapojeni kapacitniho vazebniho a oddé€lovaciho obvodu.
Také na ném vidime, Ze zkuSebni signil je mozné do obvodu pfivést symetricky,
nesymetricky, anebo asymetricky. Oddéleni vnéj$i napajeci sité pro rusivé signaly je
realizovano filtrem LC. Tento filtr je typu dolni propusti. Dulezité jsou civky L1 a L2.
Kdyby v obvodu nebyli, tak by generator rusivych signali pracoval témét do zkratu, a to

kvuli nizké impedanci napajeci sité. [1]
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Obr. 11 Kapacitni vazebni a oddélovaci obvod se vstupy pro symetrické, nesymetrické a
asymetrické navazani zkusebniho signélu do napéjeciho vedeni (ZG — zkuSebni generator;
Z0O — zkouseny objekt; CDN — vaz./odd. obvod) [1]

Pfi provadéni zkouSek EMS je 1 dilezit¢ prostorové uspotfadani meficiho
pracovisté. Prof. Ing. Jifi Svacina, CSc. principidln€ popisuje rozvrzeni pracovisté ve svych
skriptech Elektromagnetickd kompatibilita takto: ,,ZkouSené zarizeni a pouzité mérici

pristroje jsou umisteny 10 cm nad kovovou deskou (Cu, Al) s minimdlni plochou I m2 na



drevenéem stole. Kovova deska je pritom spojena s referencni zemi celého systému.
Vzdalenost zkouseného zarizeni od vSech ostatnich vodivych sten musi byt vetsi nez 0,5 m.
Zkusebni generator ZG je s vazebnim/ oddelovacim obvodem CDN spojen kabelem kratsim
nez 1 m a téz sitovy privod od zkouseného objektu ZO k obvodu CDN nesmi byt delsi nez 1
m. Pri vétsich délkach musi byt kabely meandrovite slozeny, pricemz délka meandru nesmi
presahnout 0,4 m. Pripadné kontrolni zarizeni KZ (obr. 12) sleduje zvolené funkcni

parametry zkouseného objektu v prithehu a po ukoncent zkousky.*
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Obr. 12 Uspotadani zkuSebniho pracovisté EMS (ZG — zkusebni generator; CDN —
vaz./odd. obvod; ZO — zkouseny objekt; KZ — kontrolni zafizeni) [1]

2.5 Zavér elektromagnetické kompatibility

Elektrické zafizeni mize byt samo o sob¢ velmi spolehlivé. V praxi vSak existuje
spousta zdroji ruSeni, jejichz kmitoctové pasmo se pohybuje prakticky od 1 Hz az do
stovek GHz. A pokud systém nebude dostate¢né elektromagneticky kompatibilni v daném
prosttedi, mize byt v praxi nepouzitelny. Jako piiklad mizu uvést, ze tidici a méfici
ustfedna pracujici se signaly nizké urovné v mV a pA je spojena kabely, které nesou tyto
signaly, s mé&ficimi ¢idly ve vyrobnich halach, kde se nachazi spousta dalSich
elektronickych zatizeni €ili zdrojii ruSeni. Pokud se v téchto rusivych polich do pfivodnich
kabelti naindukuje napéti, které muze byt velké az nekolik desitek ¢i stovek voltd. Mizou

byt tyto parazitni signaly vyhodnoceny jako informace z technologického procesu a



zpusobit chybny zasah spojeny s nebezpecim havarie, ale 1 ohrozenim Zivota nebo zdravi

lidi. [1]

Nekteré priklady, kdy poruseni EMC mélo za nasledek tragickou nehodu, uvadi pan
Prof. Ing. Jifi Svacina, CSc. ve svych skriptech Elektromagnetickd kompatibilita: ,,V
zahranicnim odborném tisku byla publikovana rada prikladu, kdy nedodrzeni pozadavkii

EMC mélo katastrofalni nasledky:

» Zniceni stihactho letounu NATO typu Tornado v roce 1984. Pricinou bylo ruseni
elektronického vidiciho systému letadla elektromagnetickym vinenim. Letadlo
letélo ve vysce 230 m rychlosti 800 km/hod. nad vysilacem velkého vykonu v
Holkirchenu u Mnichova v SRN. V dusledku selhani automatického systému
Fizeni se letadlo ziitilo. Hmotna skoda byla 100 milioni marek.

» Potopeni britského krizniku Sheffield roku 1982 ve falklandské valce
argentinskym letadlem. Pricinou bylo nedodrieni EMC mezi komunikacnim
zarizenim lodi a jejim radiovym obrannym protiletadlovym systémem urcenym k
ruSeni cilové navigace nepratelskych raket. Tento systém zpiisoboval tak velké
poruchy pri viastni radiové komunikaci kiizniku, ze musel byt behem radiového
spojenti lodi s velitelstvim ve Velké Britanii vypindn. A pravé v takovém okamzZiku
odpadlilo argentinské letadlo raketu Exocet, kterd kriznik potopila. Dvacet lidi
prislo o Zivot.

» Havarie rakety typu Persching Il v SRN v dusledku elektrostatického vyboje. Pri
prevozu rakety byl jeji pohon neumysiné odpdlen elektrostatickou elektiinou z
okolni bourky.

» Havarie v hutich na vychodé USA v roce 1983. Pricinou havarie bylo ruseni
mikroprocesorového systému Fizeni jerabu prendSejiciho panev s tekutou oceli
prirucni vf. vysilackou. Lici panev se predcasné prevrhla a rozzhaveny kov zabil

na misté jednoho délnika a ctyri dalsi vazné zranil.*

Znalosti z celé této kapitoly 0 EMC jsem vyuzil pfi provadénych méfenich v dalSich

¢astech mé prace.



II. PRAKTICKA CAST



3 UCINKY SVETLA NA DETEKTOR

Svétlo je elektromagnetické zafeni s vinovou délkou v rozmezi 400 — 750nm. A jako
takové pifi dopadu svou energii neztraci, ale pfeméiiuje na jinou energii, vétSinou teplo.
Proto jsem provedl sérii pokusti, za uCelem vyvolani faleSného poplachu za pomoci

svételného zdroje.

Vsechny méfeni jsem provadél pro oba detektory uvedené v kapitole 4 na obr. 14.

3.1 Vyroba prenosného napajeciho zdroje

Jelikoz jsem tyto méfeni provadél mimo laboratofe, musel jsem vyieSit pienosny
zpiisob napdjeni detektoru. Nakonec jsem se i zekonomickych divodi rozhodl pro
zakoupeni dvou plochych 4,5 V a dvou 1,5 V baterii, které jsem k sobé ptipajel do série
tak, aby bylo vysledné napéti potiebnych 12 V. Cely zdroj je vidét na obr. 13.

Obr. 13 Pfenosny napajeci zdroj — vlastni zdroj



3.2 FaleSné poplachy zpiisobené bleskem fotoaparatu

Piivodni myslenkou bakalarské prace bylo otestovat PIR detektory, jestli nebudou
reagovat na blesk fotoaparatu. Poté zjistit, ¢im je faleSny poplach vyvolan. Jestli
intenzivnim zdrojem svétla ¢i frekvencni charakteristikou blesku, kterda by ptsobila na
pyroelement. Oba dva PIR detektory jsem testoval riznymi druhy fotoaparatt s jinymi
blesky a ani jednou nedoslo k falesnému poplachu. Testovani jsem provadél ve tmé, aby

byl vétsi svételny rozdil pii blesknuti.

Z toho vypliva, ze alesponl tyto dva PIR detektory jsou odolné proti faleSnym

poplachtim zptsobenych bleskem fotoaparatu.

3.3 RusSeni PIR detektoru pomoci zarivky

Zativku jsem umistil pfiblizn€ pll metru od detektoru a blikdnim jsem se pokousel
vyvolat faleSny poplach. Ale ten se mi nepodafilo zpiisobit pomoci rychlého blikani.
K falesnému poplachu dochdzelo pouze, kdyz jsem nechal zéatfivku déle svitit, anebo

naopak po del§im sviceni ji vypnul.

To znamend, Ze do poplachového stavu detektor nebyl uveden svételnym
elektromagnetickym zafenim, ale doprovodnym tepelnym zahiivanim ¢i ochlazenim

zativky.

3.4 RusSeni PIR detektoru pomoci svétlometu od automobilu

Prvni sem provadél méteni ,,v klidu®. Auto stdlo na misté pfiblizné¢ 1,5m od PIR
detektoru. Jehoz detek¢éni pasmo bylo pfimo namifené na jeden svétlomet. Poté jsem
postupné blikal se svétly normalnimi i dalkovymi a pozoroval, jak na né bude detektor

reagovat.

Oba detektory se chovaly velmi podobné. Pouh¢ blikani je do poplachového stavu
neuvadélo. Opét byl falesny poplach vyvolan pouze teplotni zménou svétlometu. Cili jen
ve chvilich, kdy jsem nechal studené svétlo del§i dobu svitit, anebo zahtaté svétlo delsi

dobu chladnout.

Druhé provadéné meteni bylo ,,v pohybu®. Auto se zapnutymi svétly jsem roztlacil
tak, aby projelo detekénim polem detektoru a ozatilo ho. Auto nemélo nastartovany motor

a tak nemohl byt falesny poplach vyvolany jeho zahianim. Jelikoz jsem auto nechal



projizdét piiblizné¢ 2 m od detektoru, byl poplach vyvolan vzdy. Ale ze zkuSenosti
z predeslych méfeni vyvozuji, ze poplach nebyl vyvolan svételnym ozarenim detektoru, ale

tim ze detekénim polem se pohyboval zahtaty objekt — svétlomet od auta.

3.5 Zavér pro ruseni svételnymi zdroji

Z provedenych méieni vypliva, ze bézné svételné zdroje nevyvolavaji faleSny
poplach pomoci elektromagnetického vinéni ve vinové délce viditelného svétla (400 —

750nm). Ale svym doprovodnym tepelnym zarenim.

Na principu snimani tepla vSak PIR detektory pracuji, a proto se proti takto
vyvolanym poplachim branime jinym zpiisobem nez filtraci. Naptiklad se neinstaluji
naproti okniim, tim se vyhneme faleSnym poplachlim zptsobenymi Sluncem, nebo praveé
svétlomety automobilii. Proti nepohybujicim se objektim vyzatujici tepelné zateni se

vyuziva dvojitych pyroelementd, které jsem popsal v kapitole 1.1.3.2.

I pfesto zplsobené poplachy nepohybujicimi se objekty, si vysvétluji tim, ze sem
musel provadét méteni zdroji svétla od detektoru ve velké blizkosti, abych viibec dostal
néjaké vysledky. Svételny zdroj tak saha do velkého poctu zén a jeho nestejnomérné

zahfivani a tepelné salani muze z tak kratké vzdalenosti zpusobit falesné poplachy.

Proto neni vhodné, aby PIR detektory byly nainstalovany v blizkosti téchto

svetelnych zdrojl ¢i na né piimo namifené.



4 MERENI ELEKTROMAGNETICKEHO RUSENI (PO VEDENI)

Mg¢éteni jsem provadel na dvou PIR detektorech. Jeden novéjsi od firmy PARADOX
a na druhém trochu star§im typu detektoru, jehoz vyrobce se mi bohuzel nepodatilo zjistit.
Oba detektory jsou na Obr. 14. A uz podle konstrukéniho provedeni jde vidét, ze vpravo je
star§i detektor a daji se od n¢&j ¢ekat horsi vysledky nez od detektoru PARADOX. Na obr.

17 jsou také vidét plosné spoje téchto detektort.

Obr. 14 Zkousené PIR detektory (vlevo- novéjsi PARADOX; vpravo — starsi typ) — vlastni

zdroj

Na obou detektorech jsem provedl| sérii méteni. Zméfil odpor poplachové smycky
detektoru v klidovém i poplachovém stavu, dobu poplachového impulsu a hlavné vliv
rusivych elektromagnetickych signalu po napajecim vedeni na detektor, tim zjistil, jak

ucinné jsou vstupni napaject filtry obou detektorti.



4.1 Popis pripravy méreni

Nejvétsi piprava musela probéhnout u méteni vlivu rusivych signalti po napajecim
vedeni na detektor, protoze jak je uz zminéno v kapitole 2.4 o vazebnich/oddélovacich
obvodech, je nutné pro piivedeni rusivého signalu do zkouseného zatizeni pouzit vazebni a
oddé€lovaci obvody. Tento obvod jsem si pro méfeni navrhnul, vypocital hodnotu soucastek

a Vv laboratofich sestrojil.

Navrh vazebniho a odd€lovaciho obvodu je vidét na obr. 15, pii navrhu je potieba

vypocitat hodnotu induk¢nosti civky (L) a kapacitu kondenzatoru (C). Tak aby se spliovali

podminky z kapitoly 2.4.
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Obr. 15 Navrh vazebniho a oddélovaciho obvodu — vlastni zdroj

Nejcastéjsi rusivé signaly po vedeni mivaji frekvenéni rozsah o velikosti:

f = <1-10 kHz; 10 MHz>. Pro testovani detektort pohybu jsou dulezitéj$i mensi

frekvence. Testovany rozsah jsem tedy zvolil od 1-10 kHz.

4.1.1 Navrh civky L

Civka ma v obvodu za funkci, aby rusivy signdl pfivedeny na napéjeci vedeni, Sel
do zkoumaného detektoru a ne zpétnou cestou do napajeciho zdroje. Z Ohmova zakona pak

vypliva, Ze Ryst musi byt mnohokrat mensi nez reaktance civky X,.
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Obr. 16 Navrh civky — vlastni zdroj

Vypocet indukénosti L pro =1 kHz:
by Rer 100 L 2)
RVST<<X|_ o 27-1000 271
RVST <<ZU|- | > 0,167 H

Vypocet pro f=10 kHz je totozny a indukénost je: | > 0,0167H

U civky je problém s vypocitanou hodnotou v tom, Ze se jednd o pomé&mé velkou
civku, kterou si musim vyrobit. Abych potfebnou induk¢nost snizil, budu uvazovat

frekvenci 10 kHz a jesté pfidam predfadny odpor 100 Q.

4.1.2 Navrh kondenzatoru C

Podobné jako na civku, jsou i na kondenzator kladeny urcité pozadavky. Prvni je,
7Ze ma Zzabranovat stejnosmérnému napdjecimu napéti, aby Slo do generatoru. DalSim
pozadavkem je, aby reaktance kondenzatoru Xc byla o mnoho mensi neZz vstupni odpor
detektoru Ryst, aby déli¢ napéti tvofeny kondenzatorem C a vstupnim odporem Ryst

prenasel sttidavé napéti z generatoru s piiblizné jednotkovym prenosem.



Matematicky lze tuto podminku zapsat jako

Xc((RysT

1

E“RVST

Vypocet kapacity C pro f = 1kHz:

1 1
@ R 27-1000-1000 3)

C =167nF

Vypocet pro f =1 Hz je totozny a kapacita je: C = 16, 7 lLlF

C))

U kondenzatoru neni zadny problém s velikosti vypocitané hodnoty.

4.2 Popis méreni

Na kazdém PIR detektor jsem provedl né€kolik riznych méteni. Nejdiiv ale bylo

Obr. 17 Plosné spoje obou detektora (vlevo — Paradox; vpravo — starsi typ) — vlastni zdroj



4.2.1 Méreni vlastnosti poplachové smycky

Svorky poplachovych vstupti jsou na obr. 17 oznaceny ¢islem 1. U poplachové
smycky jsem méfil velikost odporu v klidovém a poplachovém stavu. Z toho jde urcit, o
jaky typ smycky se jedna u daného detektoru. Déle jsem zméiil délku poplachového

impulsu.

Mg¢teni odporu poplachové smycky se musi provadét, je-li detektor v provozu, tzn.
pod napajecim napétim. Cili na napajeci svorky jsem piivedl 12V a na svorky
s poplachovou smyckou piipojil ohmmetr. Poté jsem nesméfoval PIR senzor do volného
prostoru, kde nebyl zadny pohyb. Nechal ho uklidnit, aby byla smy¢ka v klidovém stavu.
Na ohmmetru piecetl hodnotu odporu poplachové smycky a zapsal si ji. Déle jsem rukou
vyvolal poplach (mavnutim pted pyroelementem). Pockal, az se na ohmmetru ustali

hodnota odporu a zapsal si ji.

Me¢teni doby poplachové impulsu jsem pak provedl stopkami. Postupoval jsem
stejné¢ jako v minulém piipadé. Akorat jsem méfil cas, od doby kdy se po vyvolani

poplachu zméni odpor smycky, az po dobu, kdy se zméni nazpatek.

4.2.2 Méfeni vlivu rusivych elektromagnetickych signalii po napajecim vedeni

vvvvvv

pievazné k seznameni se s vlastnostmi zkoumaného detektoru.

Ze zacatku je nutné si stanovit métici body na obou detektorech. Tyto body jsou

vyznaceny ve schématu na obr. 15 body 1 a 2.

Bod 1 jsou napajeci svorky na detektoru (na obr. 17 jsou oznaceny ¢. 3). Velikost
ruSivého signélu sice nastavujeme na generatoru. Ale kdyz jde ruSivy signdl vazebnim a
oddélovacim obvodem, tak dochazi k jeho tlumeni. Proto v bodé¢ 1 méfime skutecnou

velikost rusivého signalu, ktery vstupuje do detektoru.

Bod 2 je stabilizator elektrického napéti, na obr. 17 ho mame oznacen ¢. 2. Po
vstupu do detektoru, prochédzi ruSivy proud filtracnimi obvody a stabilizuje se na
stabilizatoru 5V. Osciloskopem na tomto stabilizdtoru méfime, jak velky ruSivy signal

prosel pftes filtracni obvody.

Podle schéma na obr. 15 jsem sestavil méfici obvod. Ten je vidét na obr. 18 a obr. 19.
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Obr. 18 Zapojeni napajeciho obvodu i S napajecim zdrojem a generatorem rusivych signald

— vlastni zdroj

Obr. 19 Detail napajeciho obvodu — vlastni zdroj



Pfi méfeni jsem uz jen nastavoval méfenou frekvenci a zapisoval hodnotu rusivych

signald v bodech 1 a 2.

Napétovy pienos (Au) jsem pocital podle vzorce:

Uvystup
Ay =—2""+
- Uvstup (4)

Napétovy pienos v dB (Au [dB]) jsem pocital podle vzorce:

Au[dB] = 20- log| ZYYSWP (5)
Uvstup
4.3 Vysledky méreni

4.3.1 Vysledky méreni vlastnosti poplachové smycky

Vysledky detektoru PARADOX:

Odpor poplachové smycky v normélnim stavu: 6 Q
Odpor poplachové smycky v poplachovém stavu: Rozepnuto
Doba trvani poruchového impulsu: 3-4s

Vysledky detektoru starSiho typu:
Odpor poplachové smycky v normélnim stavu: 0,3Q
Odpor poplachové smycky v poplachovém stavu: Rozepnuto

Doba trvani poruchového impulsu: 7s



4.3.2 Vysledky méreni vlivu rusivych elektromagnetickych signali po napajecim

vedeni

Vysledky detektoru PARADOX:

Napdjeci napéti: 12 V

f [kHz] | Uvstup [V] |Uvystup [mV]| Au[-] | Au[dB]
10 4 6 0,0015 | -56,4782
20 4 12 0,003 | -50,4576
50 4 20 0,005 | -46,0206

100 4 24 0,006 -44,437
200 4 40 0,01 -40

500 4 70 0,0175 | -35,1392
750 4 100 0,025 | -32,0412
1000 4 140 0,035 | -29,1186

Tab. 2 Vysledky méfeni pro detektor PARADOX — vlastni zdroj

Napétovy pfenosv DB
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Obr. 20 Graf napétového prenosu detektoru PARADOX v DB — vlastni zdroj
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Obr. 21 Graf napétového pienosu detektoru PARADOX — vlastni zdroj

Vysledky detektoru starsiho typu:

Napédjeci napéti: 12 V

f [kHz] Uvstup [V] | Uvystup [mV] Au [-] Au [dB]
1 4 20 0,005 -46,0206

5 4 20 0,005 -46,0206
10 4 20 0,005 -46,0206
20 4 20 0,005 -46,0206
50 3,4 36 0,010588 -39,5035
100 2,8 60 0,021429 -33,3801
200 1,4 80 0,057143 -24,8608
500 0,4 100 0,25 -12,0412
750 0,36 150 0,416667 -7,60422
1000 0,36 200 0,555556 -5,10545

Tab. 3 Vysledky méfeni pro detektor starSiho typu — vlastni zdroj
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Obr. 22 Graf napétového prenosu detektoru starSiho typu v DB — vlastni zdroj
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Obr. 23 Graf napét'ového pienosu detektoru star§iho typu — vlastni zdroj
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Obr. 24 Spojené grafy obou detektori pro porovnani — vlastni zdroj

U detektoru PARADOX jsem méfeni ruSivych signalii provadél az od 10 kHz,
nebot’ pfi nizSich kmitoctech byli naméfené hodnoty tak malé, Ze na osciloskopu nebyly
mefitelné. A pfi tvofeni porovnavaciho grafu sem u kmitocti 1 a 5 kHz uvazoval
s teoretickym potlacenim — 60 dB. Z uvedeného vyliva, Ze pro nizsi kmitoéty dopadl 1épe

neZ starsi typ detektoru, kde byli ruSivé signaly méfitelné uz od 1 kHz.

Jak je vidét v grafu na obr. 24, tak pro vyssi kmitoCty opét dopadl 1épe detektor
PARADOX. Jehoz potlaceni se sice zhorSovalo, ale jen mirn€. Zatimco u starSiho typu,
kde se graf napétového prenosu zhorsuje témet exponencialng. A pii vysokych kmitoétech
uz rusivé signaly byly tlumeny jen minimdalné. Pro predstavu, kdyz jsme pfi frekvenci
IMHz méli na vstupu amplitudu 360 mV, tak na stabilizdtoru (vystupu) jsme naméiili

amplitudu 200 mV. Coz ptedstavuje potlaceni pouhych — 5 dB.

Praktickd méteni potvrdila miyj predpoklad, Ze novéjsi detektor PARADOX bude

mit lepsi vstupni filtry. A Iépe potlacovat rusivé signaly po napajecim vedeni.



5 FILTROVANI RUSIVYCH SIGNALU U PIR DETEKTORU

Blokové schéma napéjeci ¢asti detektoru miizeme vidét na obr. 25. Na sitové napéti
230 V se muze vlivem rusivych signalli naindukovat rusivé napéti velkych impulst (az
1000 V). Kprvni filtraci dochazi v bloku jedna (zleva), kterym je transformator. Ten
sitové stiidavé napéti 230 V transformuje a usmérniuje na stejnosmérné napéti 12 V.
Tlumeni napdjeciho i rusivého signalu tedy pfiblizné¢ odpovida — 25 dB. Druhy blok
predstavuje napajeci cestu uvniti detektoru k sériovému stabilizatoru napéti 5 V. V ném se

muzou napajeci filtry 1isit podle typu detektoru, pfedpokladame vSak tlumeni — 40 dB.

O 230V 12V

230V \L J/ C% mR PIR

0 =12V 5V

Obr. 25 Blokové schéma napajeni detektoru — vlastni zdroj

Na obr. 26 mame zjednodusené schéma napajeni detektoru. Tieti blok odpovida
prenosu na vstup obvodu PIR. Protoze pies stabilizator tvofeny tranzistorem dochazi
k velkému potlaceni (az — 80 dB) bude se ptenos hlavné u starSich PIR detektort bez
kapacitniho stinéni uskute¢iiovat pomoci kapacitni vazby, kterou tvoii kondenzatory C a

Cv, miZzeme je vidét na obr. 26. Tento pteslech lze odhadnout na 40 dB.
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Obr. 26 Zjednodusené schéma napajeni detektoru — vlastni zdroj

Predpokladané teoretické potlaceni vSech 3 bloku je tedy — 105 dB.



5.1 QOdstup uzite¢ného signalu od rusivého

Aby mohl byt spolehlivé vyhldSen poplach PIR detektorem. Musi byt uzitecny
poplachovy signal minimélné¢ 10x vétsi nez ruSivy signal. Proto v této kapitole budu
zjistovat, jak velky poplachovy signal pyroelement vygeneruje pii prichodu cloveka
detekéni zoénou. A piiblizné¢ jak velky ruSivy signadl po vedeni se dostane az

k pyroelementu. [2]

5.1.1 Signal vygenerovany pyroelementem pii pohybu ¢lovéka

Nejdiive musime zjistit responsivitu pyroelementu, coz je udaj, ktery uvadi kolik volti
pyroelement vygeneruje na jeden watt piijatého vykonu zptisobenym elektromagnetickym
zatenim. V tab. 4 vidime, Ze responsivita pii frekvenci 10 Hz ma hodnotu 300 V/W a

rozmé&ry 2 x 2 mm. [9]

HPS EO9E

glemeant size 2 mm x 2 mm
aperiure 5.0+%5 mm

filter® Ge* or 5i* (8 -14 um)
responsivity’2 =300 V/W

noise’ < 1560 nV/vHz
specific detectivity'? =4 -10% cmvHz /W
offset voltage 04-15V
operating voltage 2-18V

housing TO 33

operating temperature -20t080°C
siorage lemperalure -20 10 60 °C

1} freguancy: 10 Hz, datector termperature: 25 °C
2} blackbody sourca termparatura: 500 K, filter trangmission: 100 %

3y otnar filters on reguest
Tab. 4 Vlastnosti pyroelementu HPS EQ9E [9]

Vime, ze Clovék jako tepelny zdroj vyzafuje infraCervené zateni. Vykon tohoto

zafeni mizeme spocitat podle vztahu:

P=¢oT* (6)



Kde: € je pomérna emisivita vyzafovani ¢lovéka a stanovujeme ji € =0,5

G je Stefanova-Boltzmannova konstanta a jeji hodnota je G = 5,67 - 10® W-m?-K™

T je teplota ¢loveka (35°C) v kelvinech T = 308 K
Po dosazeni do vzorce (6) vyjde P = 255 W-m™.

Pro usnadnéni vypocétu budeme ¢lovéka povazovat za jednotkovou plochu, ktera

vyzafuje vykon 255 W, tedy P, = 255 W a S; = 1 m?.

Dale spocitame velikost plochy pyroelementu, rozméry jsou v tab. 4:

S, =2-2=4mm? = 4.10°m? (7)
Ze vztahu (8) vypocitame velikost vykonu, ktery dopada na plochu pyroelementu:
-6
R_A P2=Pl-i=255-ﬂ=1,02-10—3vv:1,02mw (8)
S; S S,

Z tab. 4 vime, Ze responsivita pyroelementu je 300 V/W, z toho vypliva, ze na 1 W
pfijatého vykonu vygeneruje 300 V. Z troj¢lenky jednoduse vypocitdme, kolik vygeneruje
pro 1,02 mW pfijatého vykonu.

~1,02:107°-300

X — 0,306V = 306mV 9)

Pti prichodu c¢lovéka detekéni zénou PIR detektoru, bude pyroelement generovat

pulzy napéti o velikosti 306 mV.

5.1.2 Velikost rusivého signalu v pyroelementu

Na zacatku 5. kapitoly jsem stanovil ptredpokladané celkové potlaceni rusivych
signala vSech 3 blokd, které vidime na obr. 25, na Au [dB] = - 105 dB. Pfedpokladejme, Ze

se na napajecim vstupu 230 V naindukuje rusivy signal s amplitudou Uysw, = 1000 V.



Jak velky ruSivy signal se dostane az na vystup pyroelementu, se vypocita

nasledovné:

U,
Au[dB]=20-log| —2** | =
uVstup
Au[dB] -105

Uygsup = Uvsp 10 2 =1000-10 2 =562-107°V =562mV  (10)

Rusivy signdl méd na vystupu 5,62 mV, ¢Cili je 54x menSi nez signdl, ktery
vygeneruje pyroelement pii pohybu cloveéka. V pozadaveich na spolehlivé vyhlaseni
poplachu bylo, Ze uzite¢ny signal musi mit odstup od rusivého minimalné desetinasobny.

Tento pozadavek je tedy splnény s velkou rezervou.

5.2 PSpice

Simulovani chovani obvodi PIR detektoru jsem provadél v programu PSpice 9.
Spice je pocitacovy simulacni software analogovych obvodd, ktery se vyvinul
v sedmdesatych letech v Berkeley na Kalifornské Univerzité. PSspice je jednim z mnoha
komer¢nich odvozenin od Spice softwaru. Simuluje chovani obvodu a vypocitava jeho

elektrické charakteristiky. [11]

Simulace jsem provadé¢l pro posledni dva bloky, které muzeme vidét na obr. 25.
Zam¢fil jsem se tedy pouze na samostatnou filtraci uvnitf detektoru pii napajeni 12 V.
Generovani impulsti pyroelementem pii pohybu pachatele detekéni zdénou nejcastéji
odpovida 100 ms. A proto rusivy signal o stejném kmitoctu bude nejkriticte;si.

1 1

Kvili tomu jsem za rusivé pulzy produkované generatorem V5 na obr. 27 zvolil signal o

amplitud€ 1 V s frekvenci 10 Hz.
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Obr. 27 Zjednodusené nahradni schéma nakreslené v PSpice9 — vlastni zdroj
Vstupni rusivy signal tedy byl ui~=+ 1 V. Vystupni signal uy~ jsem méfil na odporu R5.

Mg¢feni jsem provedl bez kondenzatoru C3 a s nim. Zesileni Au[dB] jsem vypocital podle

vztahu (5).

Méfeni bez C3:

Uur~==x=1V

Ur=+1mV

Au[dB]= 20- |og£“—2j =20 |og($j = -60dB (12)
ul

Mg¢teni s C3:

Uu~=+1V

Uy==100 pV

Au[dB] = 20- Iog[l:—zj _20. |og(0’°201 ) — _80dB (13)

1



M¢éteni ukdzalo, ze nam ptidani kapacity C3 zlepsi filtracni vlastnosti o 20 dB,

protoze potlacuje rusivé signaly. Na obr. 28 mizeme vidét rusivy impulz na odporu R5.
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Obr. 28 Impulz na vystupu nahradniho schéma v programu PSpice9 — vlastni zdroj

Provedené simulace v programu PSpice nam potvrdili, Ze ptedpokladané teoretické

potlaceni na zacatku 5. Kapitoly, byly stanoveny spravné.

5.3 Navrh napajeciho filtru

Jelikoz nam i v predeslych simulacich vysli filtraéni vlastnosti PIR detektoru po
napajecim vedeni dostacujici a to dokonce s rezervou, neni nutné dopliovani o dalsi filtry.
I proto, Ze PIR detektory ve vétSin€ piipadl nebyvaji vystaveny velkym zdrojim ruseni, ale

spiSe jsou umistény V domacnostech, na chodbach atd.

Pokud bychom vsak chtéli, tak napajeci filtr mtze byt tvofen s RC ¢lanku a zapojeni
by vypadalo jako na obr. 29. Jak uz sem zminil, pohyb pachatele nejCasteji generuje signal
okolo 10 Hz. A proto je u vyhodnocovani poplachu nejkriti¢téjsi tato frekvence. Kvuli

tomu mezni kmitocet f, u RC ¢lanku musi byt velmi maly.



Mizeme ho vypocitat se ze vztahu:
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Obr. 29 Zapojeni s napajecim filtrem — vlastni zdroj

Navrh RC ¢&lanku:

Mezni kmitocet si zvolim na fy, = 5 Hz. Kapacitu kondenzatoru na C = 220 puF. A ze
vztahu (14) dopocitam velikost odporu R = 144 Q.

Prenosova charakteristika takto vzniklého ¢lanku jde vidét na obr. 30.

AdB] A
fm = 5 HE

0 -
log f [Hz]

-20 dB/dek

Obr. 30 Pienosova charakteristika RC ¢lanku — vlastni zdroj



ZAVER

Cilem této bakalarské prace bylo otestovat elektromagnetickou odolnost PIR
detektord. To jsem provedl pomoci laboratornich méfeni a vysledky se pokusim shrnout
zde. Ale nejdiive jsem Se V teoretické Casti zaméfil na detektory pohybu a hlavné popsal

princip PIR detektort. V druhé kapitole jsem popsal problematiku elektromagnetické

kompatibility a také proc je v dnesni dob¢ dulezita.

V praktické c¢asti jsem se nejdiive zaméfil na vyvolani poplachu za pomoci
svételnych zdroji, protoze i svétlo je druh elektromagnetického zafeni. Z méfeni mi
vypliva, Ze elektromagnetické vinéni o vinové délce viditelného svétla (400 — 750nm) je
dobfe odfiltrované a pokud je PIR detektor uveden do poplachového stavu svételnym
zdrojem, je to kvuli zahtivani zdroje a s tim spojenym infradervenym zafenim, na jehoz

detekci PIR detektory pracuji, a proto ho nelze tplné odfiltrovat.

V dalsi ¢asti bakalaiské prace jsem zkousel elektromagnetickou odolnost detektort
pohybu na ruseni po vedeni. Zde jsem do dvou typd detektorti poustél rusivy signal a
sledoval, jak se na vystupu méni jejich schopnosti potlaceni tohoto signalu, u kterého jsem
meénil frekvenci. A vysledky obou detektortt pak porovnal. Pii zvySujici se frekvenci
dochazelo k mensimu potlaceni ruSivého signalu u obou. Nebylo vsak zadnym
prekvapenim, ze modernéjsi typ detektoru (PARADOX) dopadl v tomto testu mnohem

lépe.

V posledni kapitole své prace jsem pocital, jak piiblizné velky poplachovy signal
pyroelement vygeneruje pii prichodu clovéka detekéni zonou. Poté jsem podle
predpokladanych filtracnich vlastnosti PIR detektoru zhodnotil, jak velky rusivy signal po
vedeni se miize dostat na vystup pyroelementu. Velikosti obou signald jsem porovnal, a
protoZe uZzitecny (poplachovy) signal byl 54x vétsi neZ rusivy signal jsem usoudil, Ze jsou
filtra¢ni vlastnosti detektoru vyhovujici, protoze pro spolehlivé rozpoznani od ruSivého
musi byt alespoil 10x vétsi. Piesto jsem navrhl jednoduchy RC filtr ke zlepSeni filtra¢nich

vlastnosti.

PIR detektory nainstalované do bytt, baraki, prodejen, kancelafi a do podobnych
béznych mist, jsou tak velkému ruSivému signalu po vedeni, aby ovlivnilo jeho spravnou
funkci, vystaveny jen v ojedinélych piipadech (napf. uder blesku). Cili falesné poplachy

zplisobené ruSivymi signaly naindukovanymi po napdjeci siti jsou velmi vyjimecné.



Miuzeme se ale setkat i s prostiedim, kde je toto nebezpeci daleko vétsi. A v ném se musi

pouzit kvalitni PIR detektory s dobrymi filtracnimi vlastnostmi.



ZAVER V ANGLICTINE

The aim of this Bachelor's work was test the electromagnetic immunity of PIR
detectors. I've done it by laboratory measurements and the results, I'll try to summarize
here. But first in the theoretical part, there | focused on motion detectors and mainly
described the principle of PIR detectors. In the second chapter, there | described the
problem of electromagnetic compatibility and why it is so important today as well.

In the practical part, there I first of all focused on the invocation of an alarm with
the help of the light sources, because the light is also a kind of electromagnetic radiation. |
did measuring and | found that the electromagnetic waves of wavelength of visible light
(400-750nm) is well filtered and if is PIR detector set to alarm state by light source, it
happens when the light source warms up and emits infrared radiation, on which detection
are PIR detectors working, so it cannot be filtered out.

In next part of the Bachelor work, | tested the electromagnetic immunity of
movement detectors. There | try send interfering signal into two types of detectors and |
focus on output changes and ability of suppression of signal by the detectors, when |
changed the frequency. Then I compare results of both detectors. In the test didn’t surprise
that the modern type of detector (PARADOX) did better than other one.

In the last chapter of this work, there | counted how big is alarm PIR sensing
element generated when a person passes through the detection zone. The PIR has filtering
properties which | have supposed in this work. According to them, | described the size of
spurious signals that can be applied to the output of PIR sensing element. | compared the
size of the both signals and useful (panic) signal was 54x greater than interfering signal.
Therefore, the filter properties of the detector are reliable. A useful signal must be at least
10 times greater than the interfering to reliable alarm detection. Still, | designed a simple
RC filter to improve the filtration performance.

PIR detectors installed in the apartments, houses, shops, offices, and in similar
normal places, they are exhibited only occasionally by so large disturbing signal (e.g.
lightning). Then the false alarms caused by disturbing signals which are induced after the
power network, they are rather sporadic. But you can also find the environment where the
danger is much greater. And there we have to use a high quality PIR detector with good

filtering properties.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CDN  Vazebni/oddélovaci obvod.

EMC Elektromagneticka kompatibilita.

EMI  Elektromagneticka interference.

EMS Elektromagneticka susceptibilita.

FET  Field effect transistor.

KZ Kontrolni zafizeni.

MW  Mikrovinné detektory.

PIR Pasivni infracervené detektory.

PZTS Poplachovy zabezpecovaci a tisnovy systém.
U Ultrazvukové detektory.

VKV  Velmi kratké viny.

ZG ZkuSebni generator.

Z0 ZkousSeny objekt.
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