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ABSTRAKT

Bakalafskd prace je vypracovana jako edukacni materidl pro potfebu soukromych
bezpecnostnich sluzeb. Je ramcovym pohledem na problematiku zaclenéni informacnich
technologii do c¢innosti SBS a jejich praktické vyuziti. Popisuje soucasné metody
identifikace osob s bliz§im zamétenim na metody biometrické, proces identifikace, princip
¢innosti snimacl, vhodnost uziti v ¢innostech SBS k ptfihlédnutim k limitdm metod a
odhaduje smér vyvoje. Okrajové zminuje legislativni nahled a zabezpeceni biometrickych
dat a procesu snimani. Vystupem je SWOT analyza. Prace je doplnéna grafickou a

fotografickou dokumentaci.

Klic¢ova slova: identifikace, verifikace, biometrie, metody snimani.

ABSTRACT

Thesis is designed as a tutorial material for the use of private security services. At issue is
the framework for information technology integration in the activities of the private
security services and their practical use. Describes the current methods of identification of
persons with a closer focus on biometric identification methods, process, principle of the
sensor, the appropriateness of the use of the activities in the activities of the private
security services to take account of the thresholds under the direction of the development
of methods and estimated. Marginal mentions legislative preview and the security of
biometric data and the process of scanning. The output is a SWOT analysis. The work is
supplemented by video and photographic documentation.

Keywords: identification, verification, biometrics, the scanning method.
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UvVOD

Soukromé bezpecnostni sluzby jsou dopliiujici slozkou vykonné moci statu zajistujici
ochranu zdravi a majetku pravnickych i fyzickych osob. Tuto svou ¢innost vykonavaji jako
podnikdni za ucelem zisku, jako pravnické ¢i fyzické osoby, a to bez zvlastni vyssi
pravomoci. Opiraji se o pravo podnikatelskych subjektii na ochranu svého Zivota a
majetku, vyuzivaji pravni moznosti dané¢ Ustavou a obcCanskym zdkonem, obchodnim
zékonikem, zivnostenskym zékonem a trestnim zdkonem. Aby mohly tyto sluzby
vykonavat na profesionalni urovni a drzely tak krok nejen s konkurenci, ale také
se subjekty, které maji svou Cinnosti odhalovat, nebo jimz maji v jejich cinnosti
zamezovat, musi vyuzivat a ovladat aktualni technologie a byt obeznameni s novinkami,
trendy a sméry vyvoje nejen uzivanych praktik, ale zejména s vyuzivanim, zaclenénim a
principy stavajicich i novych technicky a technologickych prvki, které jsou dnes soucasti
pocitacovych technologii, nebo s pocitatovymi technologiemi izce spolupracuji. Mezi tyto

systémy fadime i takové, které vyuzivaji jedinecné biometrické charakteristiky jedinc.

Tyto systémy jsou schopny bezpecné rozpoznat jedince, a na zéklad€ tohoto rozpoznani
provézt rozhodnuti. Jsou technickym prvkem vyskytujicim se ve vsech oblastech
bezpecnostniho primyslu, jako samostatny systém ¢i technickd implementace. Téchto
systémll mize vyuzivat mala i velkd firma ¢i statni organizace stejn€ dobte jako jednotlivy
obcan. Rozhodujicim faktorem vybéru zatizeni nebo systému vyuZivajici biometrickych
metod je pozadavek zadavatele, jeho ndroky, v zavislosti na bezpecnostni politiku firmy,
stupeit zabezpeCeni, nebo jen pozadavek na zavedeni jednoduché, moderni, pohodiné

metody ptistupu.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2011 11

1 INFORMACNI TECHNOLOGIE

Dnes uz té€Zko najdeme obor ¢i ¢innost ¢loveéka, do niz by nové technologické poznatky
nezasahovaly. Termin technologie, z feckého ,,dovednost* a ,,nauka* ¢i ,,znalost®, tedy
»hauka o dovednosti“ je chapan jako odvétvi techniky, které se zabyva tvorbou, zavadénim
a zdokonalovanim vyrobnich postupti. V kontextu informace, jako obsahu sdé¢leni, které je
mozno vysilat, pfijimat a uchovavat, chdpeme informacni technologie jako urcité know
how jak funguje vypocetni technika. Tohoto ndzvu je vSak také uzivano pro jakykoli

elektronicky pfistroj, schopny s informacemi samostatné pracovat.

1.1 Informacni technologie v SBS

Ukolem SBS je ochrana osob a majetku. Na ochranu je nahliZeno jako na soubor opatien,
kde o pfipadném zasahu rozhoduje ¢lovek, nikoli technologie. Ta ma funkci podptrnou a
indikujici. Nové informacni technologie konkrétné biometrické systémy jsou technickymi
prostiedky zabezpecovaci techniky a jsou v SBS vyuzivany zejména jako pfistupové
identifikac¢ni systémy slouzici k ochran¢ objektu nebo vymezeného prostoru fizenim
pristupu nebo stiezenim prostoru. Technologie mize byt vélenéna do systému ochrany,

jako prvek samostatny nebo prvek komunikujici se systémem.

1.2 Technicka ochrana a jeji prostiredky

SBS muzeme délit dle oblasti piisobnosti, nebo dle sektorti poskytujicich sluzeb. Pro
potieby této prace je vhodné ponechat si nahled na bezpe¢nost a ochranu, jako na opatfeni,
ktera se vykondvaji pomoci prostiedkl fyzickych, technickych a rezimovych. Provazanost
a vzajemna podpora téchto opatieni zajist'uji bezpecnost komplexné. Technické prostiedky
je mozno dale délit na prostfedky klasické ochrany (mechanické zabranné systémy) a

technické (poplachové systémy).

Technickéa ochrana podporuje ochranu klasickou s cilem co nejvice zdrzet, odradit ¢i v¢as
indikovat nebezpecni nebo piipadného pachatele. Mira ochrany, pouzitych prostiedkli a
technologii je imérna chranénému zajmu, tedy mife rizika a predpoklddanym vzniklym
Skodam.

Technickymi prostfedky ochrany jsou:

e |AS — poplachové zabezpecovaci systémy

e HAS — poplachové tisnové systémy
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e SAS - piivolani pomoci
e CCTV — uzaviené televizni okruhy
e ACS — systém kontroly vstupu

e EPS — elektrick4 pozarni signalizace

Ptiklady nasazeni biometrickych prvki ¢i systémi jsou uvedeny v zavéru prace.

1.2.1 Dostupnost technologie

Vyvoj novych technologii a jejich zavadéni do praxe jde vysokym tempem. Je to dano
snahou o co nejvetsi rozsiteni, uplatnéni a variabilitu technickych a technologickych prvki
s cilem dosahnout co nejnizsi ceny na trhu a tento trh ovladnout, urcit zékladni smér a
technologii, nasledné poskytnou vyssi aplikace a nadstavby komunikujici také s jinymi

systémy a to 1 z jinych oblasti.
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2 BERTILONAZ A BIOMETRIE

V boji o lepsi misto ve spolecnosti je snahou kazdého jedince i1 skupiny ziskat nejlepsi
pozici a tuto pozici si udrzet, dobfe znat své spolupracovniky a osoby, kterym lze
diveétovat. Nepfatele odhalit, oznacit nebo dobfe vcas rozpoznat. K metoddm oznaceni
nepiatel, odsouzenych ¢i zradci pattilo usekavani ¢asti tél (rukou, prsti, usi, nosu) pozdéji
oznacovani cejchem - rozpalenym zelezem ¢i tetovanim. Cilem takovéhoto znetvotovani
bylo bud’ znemoznéni v pokracovani nekalé ¢innosti, nebo jasné oznaceni osoby, se snahou

z fadné spolecnosti ji vyloucit.

2.1 Bertilonaz

Milnikem moderniho rozpoznavani osob byla metoda méfeni Alphonse Bertillona —
zakladatele antropometrické metody zjisStovani totoznosti na zakladé meéteni vybranych
télesnych rozmérl, také znamé jako bertilondz, bertilonie ¢i antropometrie. Jeho metoda
byla prvni védecky podloZenou metodou identifikace. Prosazovani metody bylo zdlouhavé
a obtizné a metoda samotnd se nepraktikovala dlouho. Pfesto, miizeme Bertillona
povazovat za zakladatele biometrie. Tedy rozpozndvani jedincii na zdkladé méfeni jejich
fyzickych parametra a dnes i chovani. Podobnost je zfejma zejména u méfeni veli¢in ruky,

obli¢eje a ucha.

Antropometrii brzy nahradila daktyloskopie. Konkrétné v Cechach se antropometrie
uzivala 8 let, do zaii 1908. Poté bylo provadéno pouze daktyloskopovani. Daktyloskopie,
tedy rozpoznédvani jedinci na zdklad¢ otiskl prstl zvitézila svou jednoduchosti a moznosti

srovnavat zanechané stopy na misté€ ¢inu s konkrétnim jedincem.

2.2 Technologicky boom

Prvni zafizeni, schopné sejnou a rozpoznat biometricky udaj, porovnat ho a vykonat
naslednou akci, napf. rozpoznat jedince a zamezit mu v pfistupu, vzniklo koncem
Sedesatych let. Lidské zkoumani tedy dosp€lo az ke vzniku zatizeni pfijatelnych rozmeéri,

schopné pracovat samostatné dle pfedem definovanych instrukci a vykondvat rozhodnuti.

Vyvoj pocitacové techniky miizeme datovat do doby vzniku prvnich pocitaci schopnych
zpracovavat zadané Ulohy samostatné. Vznikaly v 30tych létech 20tého stoleti. Jednalo se
o pocitaci stroje jednotného usporadani vykondvajici vypocetni operace. Programovatelné

automaty uzivané k fizeni procest vznikly koncem let 60tych. Osobni pocita¢ pocatkem let
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70tych. A pftiliv osobnich pocitaci do domacnosti odstartoval vyvoj osobni vypocetni
techniky. Pocitacovy nadsenci zacali své pfistroje rozSifovat, propojovat a jinak zkoumat
jejich moznosti a hranice a vznikla silna zpétna vazba mezi vyrobci a trhem. Internetové
sit¢ vznikaly koncem let 80tych a prelomovym rokem je rok 1991, kdy doslo k nasazeni

WWW (World wide webu) v evropské laboratoii CERN.

Zptistupnéni novych technologii vefejnosti vzdy podstatnym zplisobem ovlivnilo dalsi
vyvoj a vyzkum. Vyto vyvojové viny vzdy souvisely s masovym vyuzivanim novych
technologii. Masové vyuzivani jakychkoli technologii ma vzdy za nésledek klesajici ceny
produktl a tim jest€¢ masovéjsi pouzivani a nasledné dalsi snizovani cen. Tak tomu bylo u
zptistupnéni Spionazni techniky po skonceni studené valky, stejn¢ jako u uvedeni na trh
osobnich pocitacii, mobilnich telefonii a biometrickych systémi. Dfive oznacované
strategické technologie rozvijené na zaklad¢ statnich zakdzek pro vojenské a zpravodajské
ucely za vysokého stupné utajeni, dnes muize vyuzit kterykoli obcan za pfijatelnou cenu.
Ptekonané ¢i vSeobecné znamé technologie je jednoduse ekonomicky vyhodné zptistupnit

vetejnosti, zvysi tim zisk a mozna i odhalit nové moznosti pouziti.

Otevieni se sv€tu, propojeni technologii §lo ruku vruce sochranou dat a rozvojem
kryptografie tj. Sifrovacich technik, programti a protokoli. Kryptografie hojn¢ vyuziva
algoritmi - matematickych operaci, navodi a postupl, kterymi lze fteSit ulohy

porovnavajici sebrané udaje.

2.3 Zmény v kontextu SBS

Zatimco diive bylo praci detektivnich kancelafi a bezpecnostnich agentur fyzické
sledovani a stfeZeni osob ¢i objektd, infiltrovani vyzvédaci a kontaktovani osob, u nichz
byl ptedpoklad, Ze utrousi cennou informaci zalozeno na znalosti konkrétniho prostiedi a
osob. Dnes muze byt detektivem 1 zkuSeny hacker (pocitaCovy pirdt). Toto vidéni vSak
neni tak cernobilé, Cinnosti v bezpecnostnim primyslu jsou cinnosti komplexni a
bezpecnostni pracovnik musi ovladat jednotlivé postupy a techniky, znat co je mozné a co

uz ne, a mit povédomi o znalostech a moZnostech protistrany.
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3 TECHNOLOGIE PODPORUJICI IDENTIFIKACI OSOB

Identifikacnimi technologiemi je mysSleno vyuziti technickych prostfedkii pro proces
identifikace, jako automatického ¢i automatizovaného procesu, prostiednictvim raznych

metod nebo jejich kombinaci.

3.1 Terminologie

Identifikace — v komer¢ni bezpecnosti je proces, urCovani totoznosti neznamého jedince
za pomoci sejmutého vzorku, tedy naméfenych hodnot, porovnavanych se vSemi
uloZenymi vzorky (Sablonami). Jedna se o rezim 1:N, tedy porovnavani jednoho vzorku se

vSemi ostatnimi.

Pozitivni identifikace — systém, kdy uzivatel dokazuje, ze nékym je, napf. ze ma povoleni

K ptistupu, vyhodnocuje se shoda s pfilozenym vzorkem.

Negativni identifikace — systém, kdy uzivatel dokazuje, Ze nékym neni, jeho vzorek je

systému neznamy (databaze osob majici ptistup zamezen).

Verifikace — je proces, pii kterém systém potvrzuje totoznost jedince srovnavanim
sejmutého vzorku s jiz dfive zapsanym. Pracuje v rezimu 1:1, porovnava sejmuty vzorek

s jednim konkrétnim, vybranym jinym druhem identifikace.

Autentizace — piipadné autentifikace ¢i legalizace, je proces rozpoznavani, pii kterém je

vysledkem urcity statut (opravnény/neopravnény).

Biometrie — automatickd metoda rozpoznavani subjektu tj. Zivé osoby na zakladé¢
jedinecnych biologickych charakteristik (fyzickych parametri). Tyto charakteristiky jsou

Vv pritbéhu lidského Zivota neménné a ¢lovek je svym chovanim nemize ovlivnit.

3.2 Autentizac¢ni metody

Identifikace v prosttedi SBS je doménou automatizovaného pfistupu a odhalovani
pfitomnosti  nezddoucich osob ve vymezenych prostordch. = Mechanismem
automatizovaného pfistupu je ovéfovanim identity uZzivatele, na zaklad¢ jeho znalosti,
vlastnictvi pfedmétu, nebo charakteristice. Podle toho pak rozliSujeme metodu autentizace

heslem, pfedmétem nebo biometrii.
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3.2.1 Metoda autentizace heslem

Je zaloZena na znalosti hesla. Heslo je informace jako posloupnost znaki, kterou je nutno
zadat do pfistupové jednotky. Nevyhodou je riziko detekovani specialnimi programy,
zapomenuti nebo vysledovani neopravnénou osobou, do znacné miry je rizikem samotny
uzivatel, ktery je nuceny pamatovat si celou fadu hesel, a Casto tak uziva jen jedno pro
vSechny aplikace. Pouziti autentizace heslem je vSak stale nejrozsifenéjsi a pouziva se

ptiblizné ze 70%.

3.2.2 Metoda autentizace predmétem

Je zalozena na vlastnictvi pfedmétu — tokenu. Token informaci potfebnou k autentizaci
obsahuje. Vyhodou i nevyhodou je jeho pfenositelnost, ¢asto je uzivan jen v kombinaci
s heslem nebo jako nositel biometrického vzorku uzivatele. V praxi jsou uzivany tokeny
s paméti jako karty magnetické, elektronické nebo optické, nebo USB tokeny. Posledni
jmenované jsou hardwarovym autentizaénim prostfedkem disponujicim pamétovou oblasti
pro Uschovu chranénych dat napt. Sifrovacich kli¢h. Jsou chranény Sifrovanim a Casto

vyuzivaji technologie sdileného tajemstvi.

3.2.3 Metoda autentizace biometrii

Je zalozend na jedinecnych biometrickych charakteristikdch ¢loveéka, neni nutné pamatovat
si n€kolikamistné kombinace hesel ¢i neustdle u sebe nosit snadno zcizitelny token.
Biometrickd autentizace je rychlou, pohodlnou a velice pfesnou metodou. Biometrické
udaje Ize délit dle riznych parametri ¢i pohledd. Jednim z nich je zpisob, jak biometricka
vlastnost u ¢lovéka vznikd. Hovofime pak o vlastnosti genotypické, randotypické a

behavioralni.

Genotypicka vlastnost — vznika genetickym vyvojem, rozhodny vliv ma dédi¢nost
(DNA).

Randotypicka vlastnost — vznikd v ¢asném stadiu vyvoje embrya, ndhodné.

Behavioralni vlastnost — vznik4 u€enim a vychovou, je to projev chovani jedince. Lze ji
do urcité miry ovlivnit.

Prvni dv€ jmenované vlastnosti mizeme zahrnout spole¢nym terminem fyziologickeé, tedy
tykajici se fyziologického téla, nikoli projevu ¢i umu, jak je tomu u vlastnosti behavioralni.
Je prokéazano, ze vSechny tfi pfispivaji k vyvoji biometrické vlastnosti, i kdyz kazda v jiné

mife. Tyto hodnoty maji podil na ptesnosti ¢i spolehlivosti metody. Podil vlivu nebudeme
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rozebirat podrobné, ovSem pracovnik SBS by mél védét, ze podil behavioralni vlastnosti,
tedy té, kterou lze do uréit¢ miry ovlivnit je oznacovan za vyznamny u metody
dynamického podpisu ¢i psani na klavesnici. Pomér pfesnosti a ceny zékladnich
biometrickych ziizeni znazoriiuje Obr.1. (hodnoty jsou pfevzaty z [1], hodnota 1 je nizkd a

3 vysoka hodnota).

Ohodnoceni biometrik
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Obr. 1. Ohodnoceni biometrik.

U biometrickych metod se setkavame s fadou pojmii:

Biometricky vzorek — odraz fyziologickych nebo behavioralnich charakteristik ¢lovéka do

vnéjsiho svéta. Mohou to byt otisky prstu, dlané, krev, podpis, kiivka EKG, EEG a dalsi.

Biometrické charakteristiky (data) — vSechny jakymkoli zpusobem méfitelné tdaje

Z biometrického vzorku. Jejich méfitelnost jesté neznamena jejich pouzitelnost.

Biometrické markanty — ta ¢ast biometrickych charakteristik, jiz Ize efektivné vyuzit pro
identifikaci ¢i verifikaci ¢loveéka. V biometrickém vzorku je vétSinou vice pouzitelnych

markantii, nez je pro verifikaci potiebné.

Biometricka Sablona — namétené hodnoty, charakteristiky, funk¢ni zavislosti minimalniho
poctu markantd, které pln€ postacuji pro jednoznacnou identifikaci ¢i verifikaci. Je to

kone¢ny vysledek maximalniho zaZeni vzorku pro tcely identifikace ¢i verifikace.
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3.3 Proces autentizace

Proces autentizace na zaklad¢ biometrickych tdajii probiha v péti krocich. Nejprve je vSak
tteba vytvorit databazi, se kterou se budou sejmuté Sablony porovnavat. Kroky pottebné
k vytvofeni databaze, muzeme ztotoznit skroky autentizace s absenci kroku

rozhodovaciho.
Kroky procesu autentizace:
e sbér — snimani
e pienos dat
e zpracovani naméeteného signalu
e proces rozhodovani

e uloZeni dat

3.3.1 Sbér dat

Sbér dat nebo také sniméni charakteristik probihd bud’ s védomim ¢i bez védomi uzivatele,
kontaktné ¢i bezkontaktné. Biometrické informace, jsou snimany riznymi technikami, v
podstaté na principu vyhodnocovani zaznamenané veliCiny (obrazu, zvuku), ¢i méteni

veli¢in vyslanych a odraZenych od subjektu naptiklad od ptfiloZené Casti téla.

Pfi nebo pfed snimanim muze systém vyzadovat zadani hesla ¢i pouziti tokenu, mohou
také probihat operace na ochranu pifed predkladani zfalSovanych zdznaml biometrickych
charakteristik. Jde o mechanizmy detekce Zivosti snimaného subjektu. Naptiklad u
snimact o¢ni duhovky, se systém brani pfipadnému piedlozeni fotografie platného oka
tim, Ze v kratkém &ase méni intenzitu pfisviceni a sleduje odezvu v oku. Zivé oko
zareaguje kontrakci, ¢i expanzi o¢ni pupily. Nasnimany vzorek je urfen k vytvofeni

Sablony.

3.3.2 Prenos dat

Nékteré aplikace maji oddélend mista sniméni a zpracovani biometrickych charakteristik.
Pak je nutné zajistit bezpecny pfenos dat. Data jsou pfenasena v komprimované podobé
(snizeni objemu dat) po ptenosu jsou opét dekomprimovana. Jestlize biometrickd aplikace

ma byt oteviend a vymeéinovat si tidaje s ostatnimi, pak komprimacni, dekomprimaéni a
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ptenosové protokoly musi byt standardizovéany tak, aby kazda dalsi aplikace byla schopna

rekonstruovat originalni biometricky signal (vzorek) [2].

3.3.3 Zpracovani naméreného signalu

Sejmuta biometrickd informace neni obrazem ¢i méfenim jako takovym, je v systému
ulozena jako odpovidajici matematicky kod, ktery vznikl extrakci unikatnich znaki
z nasnimaného vzorku. Vzorky (Sablony, etalony) reprezentuji osoby opravnéné k ptistupu.
Prvni nasniméni je provedeno nékolikrat a vybran je nejkvalitn¢j$i vzorek a kvalita a
pfesnost sejmutych méfeni je ihned ovéfovana. Sablona se uklada na nosi¢e informaci
napf. Cipy, identifikacnich karet, do pocitacovych databazi apod. Velikost biometrické
Sablony ulozené na zaznamovém nosi¢i se udava pomoci zékladni informacni jednotky
byte. Na zdkladé téchto Sablon probiha vyhodnocovani shody. Nasnimana extrahovana
Sablona potifebné kvality je odeslana do porovnavaciho procesu k porovnani s jiz diive

zavedenymi $ablonami. Porovnavani je procesem identifikace ¢i verifikace.

3.3.4 Proces rozhodovani

Pii kazdém pfistupu je tedy sejmuta biometricka informace, prevedena na matematicky
koéd a porovndna s existujici databazi a nasledné vyhodnocena shoda. V procesu

rozhodovani se stanovi identifikacni zavér a vykona néasledné akce.

Snimani a vyhodnocovani biometrik nepobihd s absolutni ptesnosti. Nasnimany vzorek je i
pro téhoz uzivatele principielné pifi kazdém snimani trochu odliSny. Biometricky systém
pracuje s ur¢itou mirou tolerance nepiesnosti shody mezi referenénim vzorkem a aktualné
nasnimanou charakteristikou a jako platny bere vzorek, jehoz mira korelace (porovnani

dvou hodnot) ptekroci ur¢itou prahovou hodnotu s ulozenou vzorovou Sablonou. Tato mira

vvvvv

systémi — FRR a FAR.

FRR (False Reject Rate) oznacuje miru chybnych odmitnuti, pravdépodobnost, ze znamy

vzorek bude vyhodnocen jako neplatny.

FAR (False Acceptance Rate) oznacuje miru chybnych pfijeti, pravdépodobnost, ze

neplatny vzorek bude vyhodnocen jako znamy.

Nékteré¢ biometrické systémy, typicky snimace otiskll prstli, mohou pomér mezi FRR a

RAR ménit dle pozadavku uzivatele.
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K porovnani ptfesnosti vyhodnoceni riznych biometrickych charakteristik je uzivano tdaje

ERR (Equal Error Rate) oznacujici miru rovné chyby, jako prusecik kiivek FRR a FAR.

Nasledujici obrazek zobrazuji zavislost procenta chyb na citlivosti pfistroje u realné

aplikace.
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Obr. 2. Redlnd biometricka aplikace [2].

3.3.5 Ulozeni dat

V komer¢né bezpe¢nostnich aplikacich se neukladaji obrazy sejmutych biometrickych
charakteristik jako takové, ale zpracované markanty v podobé Sablon z divodi
minimalizace objemu dat a zvySovani rychlosti zpracovani. Sablona je uloZena v databazi,
ktera je soucasti Cteciho zafizeni, nebo je uloZena vzdalené v centralni databdzi. Nutné je
pak zajistit bezpe¢nou komunikaci mezi zafizenimi a ukladani dat v Sifrované podobé.
Nezajisténa mohou byt pouze zatizeni povazovana za divéryhodna. Ukladana je i1 historie

udalosti.

3.4 Metody biometrické identifikace

Metody biometrické identifikace pro komercni vyuziti vychazeji pfevazné z aplikaci
primarné pouzivanych v kriminalistice v procesu dikazniho fizeni a odhalovani pachatelt.
Nepocitame-li otisky prstil uzivané jiz ve staré Cing, pied 9ti tisici léty, oti§téné do hliny &i

na dokumenty namisto podpisu. Pii dikaznim fizeni museli prikopnici novych metod
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identifikace dokazovat presnost své metody a ta byla nasledné provéiena i d&jinami. Pfi
sbéru dat a stop zanechanych pachateli na misté trestnych ¢inli byla zfejma jedinec¢nost
biometrickych stop, a snasazenim vypocetni techniky a potiebnych aplikaci, nebylo
daleko ke komercnimu vyuziti. Konkrétné historicky prvni aplikaci s vyuzitim biometriky
byl pfistupovy systém na zdklad¢ biometrie ruky. Pocet metod zalozenych na
biometrickych charakteristikdch jist¢ neni konecny, ovSem metody jsou jiz dostate¢né
provéteny svou vhodnosti pro konkrétni pouziti s ohledem na piesnost, spolehlivost, cenu
¢i uzivatelskou privétivost, a tak mizeme ocekavat maximalné¢ zménu v poradi v Cetnosti
uzivani.
Metody uzivané k identifikaci pomoci biometrickych charakteristik jsou:

e metoda zaloZend na snimani otiskl prsti

e metoda zaloZend na snimani tvaru ruky

e metoda zaloZend na snimani krevniho fecisté hibetu ruky

e metoda zaloZend na snimani tvafe

e metoda zaloZend na snimani tvaru ucha

e metoda zalozend na snimani ru¢niho pisma a podpisu

e metoda zaloZend na snimani hlasu a feci

e metoda zaloZend na snimani o¢ni duhovky

e metoda zaloZend na snimani ocni sitnice

e metoda zaloZena na sniméani dynamiky stisku pocitacovych klaves

e metoda zalozena na snimani lokomoce

e metody zaloZené na jinych charakteristikach

3.4.1 Metoda zaloZena na snimani otiski prsti

RozliSovani jedincti na zéklad¢ otisku prstll je zalozeno na jedine¢né kresbé& papilarnich
linii na b#iSku prstu, papilarni linie je prostorové ¢lenita, linie vystupuji na povrch a mezi
nimi jdou brazdy, které vytvareji prostorové prohlubné. Brazdy a linie vytvareji rtizné
vzory; ocka, hacky a mistky. Snimdni je zaloZeno pravé na plasti¢nosti povrchu a

fyzikalnich vlastnostech klize a na ¢etnosti vyskytu vzort.
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Obr. 3. Vzory papildarnich linii [3].

Snimace otiskll prstil jsou implementovany do nejriznéjSich zafizeni a jsou realizovany
pomoci senzorll. Senzory pracuji na rtiznych fyzikalnich principech a jsou bud’ kontaktni
(optické, elektronické, opto-elektrické, kapacitni, tlakové, teplotni) nebo bezkontaktni
(optické a ultrazvukové). Fyzikdlni princip a konstrukce snimace se podileji na

vlastnostech konkrétni metody snimani a ur€uji vhodnost pouZiti v konkrétnim prostiedi.

Senzory optické - jsou nejstarSimi pouzivanymi senzory. Pracuji na technologii FTIR,
kdy laserovy paprsek zespodu osvétluje snimanou plochu, respektive piiloZzeny povrch
prstu, jeho kresbu linii a odrazeny svételny tok je sniman CCD prvkem. Detekuje se
mnozstvi odraZzeného svétla dle papilarnich linii a brazd. Citlivost CCD prvku je nastavena

tak, aby nereagovala na odrazené svétlo od brazd.

S S
Obr. 4. Opticky snimac [4].
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5. snimaci objektiv
6. maticovy CCD detektor

Optické snimac¢e mohou vyuzivat i jiné technologie nez FTIR, napfiklad husty svazek
optickych vladken postavenych kolmo k rovin€ snimaci plochy senzoru. Princip osvitu a

odrazu je pak stejny.

Misto CCD prvku je uzivano i technologie CMOS. Jedna se o snimace zpracovavajici
svétlo. Pomoci fotocitlivych bunék na plose Cipu prevadéji svétlo na elektrické pulzy.
Rozdil je pti zpracovani dat z ¢ipu. U CCD odchazi data z jednotlivych bunék postupné do
tidici elektroniky, u CMOS ma kazda buniky jednoduchy obvod, ten signal zesili a ptenese
do procesoru, pro kazdou builku samostatné. CMOS je technologie méné narocnd na

prostor i odbér energie a tim rychlejsi a levnéjsi. CCD ma lepsi rozliseni.

Bezkontaktni metoda snimani otisku prstu snima otisk ve vzdalenosti 30 az 50 mm. Tento
zpiisob eliminuje zne€isténi snimaciho senzoru dotyky Spinavych prstd a ulpivani
papilarnich linii na povrchu snimace. Optické senzory snimaji otisk dvourozmérné tedy 2D

a jsou nachylné k pouziti padélki.

Senzory elektronické — (radiofrekvencni), pracuji na principu vzniku elektrického pole
mezi dvéma paralelnimi vodivymi a elektricky nabitymi deskami. Diky papildrnim liniim
se zméni ptvodni plochy tvaru desky na vinity a tim se zméni tvar elektrického pole. Horni
desku tvofi povrch kiize, do které je poustén fidici elektricky signdl. Kolem senzoru je
vodivy prstenec, a jakmile dojde k dotyku, uzavie se elektricky obvod. Husté pole
snimacich antén zachycuji elektrické pole deformované tvarem povrchu kiize, respektive
pod povrchem rtze. Signal je transformovan do elektronického obrazu. Vyhodou je
odolnost vii¢i necistotdm, nehraje roli vysuSend pokozka a drobné€ poskozend kuze.
Technologie potizuje nékolik snimkil, které jsou postupné optimalizovany az do doby

ptesného pfijeti, nebo odmitnuti Sablony.

Snimace optoelektrické - skladaji se ze dvou vrstev. Horni vrstva, ktera mé kontakt s kiizi
verifikované osoby je vyrobena z polymeru TFT. Coz je prihledny film z miniaturnich

tranzistoril, jeZ umoziuji prepinani jednotlivych pixeld, tj. obrazovych bodl mezi stavy
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zapnuto a vypnuto. TFT mé tedy schopnost po dotyku eliminovat svétlo, to je zachyceno
v dalsi sklenéné vrstvé, do které jsou v hustém poli zataveny fotodiody, které prevadéji
svételny impuls na impuls elektricky. Timto zplsobem je vytvofen elektronicky obraz
daktyloskopického otisku. Rozméry snimace jsou vétsi a limitujici pro implementaci do
malych a prenosnych zafizeni. Vyhody jsou vysoka kvalita, odolnost proti statickym

vybojiim a minimalni vliv okolniho prostiedi.

Snimace kapacitni - vyuZivaji k méfeni elektrické kapacity. Senzor je sloZen s velkého
poctu vodivych ploch, které jsou mezi sebou odizolovany. Dotykem ktize papilarni linie
premost’uji jednotlivé vodivé plosky v zavislosti na kresbé papildrnich linii. Brazdy se pak
chovaji jako izolanty. M¢Efi se napéti a kapacitni ubytky mezi jednotlivymi vodivymi
ploskami. Nevyhodou je nizka zivotnost cca 3 roky, znieni snimace vlivem statické
elektiiny, a nevhodnost pouziti ve vlhkém prostfedi. Vyhodou je maly rozmér, jednoduchy

princip funkcnosti, vysoka kvalita snimani v 3D.

Snimace tlakové - reaguji na tlak, povrch snimace je tvofen elastickym, piezoelektrickym
materidlem (krystaly), ktery tlak papilarnich linii transformuje do elektrického signalu a
tak vytvafi obraz daktyloskopického obrazu. Pracuji stejné¢ dobfe v suchém i mokrém

prostiedi. Je mozné je implementovat i do platebnich karet.

Snimace teplotni - citlivé reaguji na teplotni rozdily mezi papilarnimi liniemi, které se
dotykaji snimaného povrchu a brazdami, ty se povrchu nedotykaji. Teplota, je rovnéz
ukazatelem Zivosti. Prstem se ptejizdi pres citlivou plochu. Vystupem je obraz otisku ve
formé digitalnich pési. Digitalni obrazy se nésledné skladaji do vysledného obrazu otisku.
Nevyhodou je nizk4 kvalita a problém s algoritmy pro zpracovani markant. Metody je vSak
mozné vyuzit 1 ve venkovnim prostfedi, oznacuje se za méné¢ vhodnou pro pouziti

Vv ptistupovych systémech.

Snimace ultrazvukové - ultrazvukové snimani je bezkontaktni metodou zalkozenou na
principu odrazu ultrazvukovych vin od snimaného povrchu. Nema nedostatky nékterych

jinych metod. Podstatou je vyslani zvukovych vin s vysokou frekvenci generovanych
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zdrojem smérem ke snimané ploSe a vyhodnoceni odrazenych zvukovych vin pfijimacem,
lezicim v rovin€ kolmé k vysilanému paprsku. Vysilany signal ma charakter velice
kratkych impulst (4 az 25 MHz). Na plastickém povrchu prstu dochazi k interakci
zvukovych vin s papilarnimi liniemi a brdzdami. Snimani orazenych a deformovanych vin
je realizovano rotujici hlavou nebo hustou siti pevnych, v roviné¢ umisténych cidel.
Vyhodnocuje se funkcni zavislost mezi vyslanymi a dopadajicimi zvukovymi vlnami.
Obraz otisku prstu je trojrozmérny s vysokym kontrastem. Snimdni ma vysokou piesnost.

Metoda je vhodna i pro otisky dlani.

3.4.2 Metoda zaloZena na snimani tvaru ruky

Metoda identifikace na zaklad¢ snimani tvaru ruky byla uvedena do praxe jiz v 70-tych
letech minulého stoleti. Spocivalo v méfeni délek jednotlivych prstd, jednalo se tedy o
jednorozmérnou geometrii. Druhd fada pfistroji pfidala méfeni Sitky prsti a dnes se uziva

3D méfeni, tedy kombinace Sitky, délky a tloustky. Délka nehtl je pfi snimani ignorovana.

Obr. 5. Snimani biometrie ruky [5].

Uzivatel klade ruku na horizontalni desku opatienou koliky, které fixuji ruku, aby snimana
poloha byla pokazdé pokud mozno stejna. Je proveden osvit infracervenymi LED diodami
a pfes soustavu zrcadel je nasniman obraz CCD digitalni kamerou. Scanner snimé pouze
siluetu ladné s prsty. Jeden obraz je sniméan shora, kolno na rovinu snimaci desky, druhy
pomoci postranniho zrcadla vykresluje pohled na dlan z boku. Mikroprocesor prevadi

namétfené geometrické rozméry do biometrické Sablony o velikosti 9 bitt.
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Referenc¢ni Sablona je aritmetickym primérem trojiho snimani, je ukladana do stalé interni
paméti spolecné s PIN kdédem (pouzita mize byt i ¢ipova karta Ci jiny prostiedek). Jde tedy
o systém verifika¢ni. UZivatel zada svtij PIN a pfilozi ruku dle navodu na snimaci desku
mezi distancni koliky. Provede se sejmuti charakteristik, porovnava se pak skore téchto
identifika¢nich markantl. M¢éfeni se provadi pouze u pravé ruky. Pfipadné zmény
biometriky jedince jsou zplUsobeny zménou tloustky prsti nebo dlané¢ jako takové

nekterym nemocemi €i Urazy.

Zatizeni disponuje Sirokymi funkcemi od vymazu Sablony az po nastaveni prahu citlivosti 1
pro konkrétni osobu. Vyhodou metody je jeji psychologicka uzivatelska akceptovatelnost.
Je vhodna pro vétsi databaze uzivateld nebo pro uzivatele s ne pfili§ Castym pristupem a
méné disciplinovanym z hlediska spravného pouziti biometrického systému. Pfesnost miize

byt, je-1i to Zadouci, velmi vysoka.

V praxi se vyskytuji i scannery pro snimani pouze dvou prsti (ukazovaku a prostredniku).
Tyto scannery sice snizuji jednoznacnosti identifikace, ale podstatné¢ zvysSuji rychlost
verifikace. Nasazuji se do prostfedi s vysokou rychlosti priichodnosti (10 osob za minutu)

S naroky na nizsi stupenl bezpecnosti.

w

3.4.3 Metoda zaloZena na snimani krevniho re¢isté hirbetu ruky

Je novéjsi metodou, zaloZend na rozpoznavani pomoci specifického obrazu cév na povrchu
hibetu ruky. Cévami rozumime tepny rozvadé¢jici po téle okysli¢enou krev a Zily vracejici
tuto krev opétovnému okysliceni. Jejich tvar, velikost a orientace je specifickd pro kazdou

sobu.

Uzivatel kladu ruku hibetem nahoru na snimaci plochu scanneru. Pofizuje se celkovy
ploSny obraz rozlozeni cév v blizkosti povrchu hibetu ruky. Hibet ruky je nasvécovan
polem infracervenych diod a sniméan cernobilou CCD kamerou v Sestnécti stupnich Sedi.
Infracervené snimkovani je citelné na vyzatrované teplo, ceny teplo rozvadéji po téle a na

snimku kontrastné vystupuji na pozadi a jsou dobie viditelné.
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Obr. 6. Zobrazeni hibetu ruky viditelnym a IR svétlem [6].

Nasledné se pomoci algoritmi provadi rtizné obrazové konverze (potlacuje se Sum, ostie se
vykresluji cévy — peletizace kresby teciste), a vytvori se binarizovana podoba biometrické
Sablony. Obraz je sniman vektorove a tak uzivatel neni nucen ruku prikladat stale do téze
polohy. Postup verifikace je pak stejny jako u pfedchozi metody. Stejné lze bezkontaktné
snimat 1 krevni feCiSté¢ dlané ruky. Metoda je neinvazivni, bezkontaktni a socidlné

ptijatelna.

— -

Obr. 7. Snimani krevniho recisté dlané [6].

3.4.4 Metoda zaloZena na snimani tvare

Podoba tvare a vyrazu slouzi odedavna k rozpoznavani jedinct. V policejni praxi jde o
pofizovani fotografii zadrzenych osob a o vykreslovani dle popisu svédkl, tedy o

sestavovani portrétu. V bezpeénostnich aplikacich se jedna o strojové rozpoznavani.

Identifikace osoby na zadklad¢ jeji tvafe ma ve srovnani s metodou otisku prsti nebo oc¢ni

duhovky niz§i identifika¢ni jednoznacnost. Umoznuje vsak bezkontaktni snimani na
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velkou vzdalenost. Pocitatové podporovand identifikace podle jeji tvate ma dvé zakladni

etapy.

Prvni je detekce a lokalizace tvare ze scény, tedy z fotografie ¢i nasnimané¢ho zaznamu,
jako rozpoznani tvaie od ostatnich objektii. V druhé etapé jde o samotnou identifikaci, o
automatické nalezeni zakladnich identifika¢nich charakteristik a porovnani s databazi.
Proces rozpoznéavani lidské tvare se lisi dle typu aplikace dle pozadavk, které jsou na ni
kladeny. Muze jit o klasické verifika¢ni ulohy nebo o vyhledavani nezddouci osoby ¢i osob

na snimané scéne.

Metody rozpoznavani lidského obliceje mizeme délit dle rGznych kritérii. Je mozné je
rozpoznavat jako 2D nebo 3D obraz. Déle dle spektra jako cernobilé nebo barevné,
ptipadn¢ infraervené. Dle pohledu jako ¢elni ¢i z profilu. Dle dynamiky jako statické ¢i
dynamické (sekvence dil¢ich statickych obrazil). Dle néstrojii zpracovani a uziti algoritmi

znalostnich, statistickych, neuronovych siti a genetickych algoritmi.

Strojové rozpoznavani proslo dynamickym vyvojem a v soucastné dobé& jsou technologie
vyhledavani zcela automatizované. Detekce a lokalizace tvate se déli na dva zakladni typy;

statisticky orientované metody a znalostni metody.
Statisticky orientovana metody detekce a lokalizace jsou:

e metoda podprostoru - je zaloZena na hledani charakteristik lidské tvare (oci, nos,
usta) v obraze. Jestlize vSechny charakteristiky tvare lezi v témze podprostoru
vicerozmérného prostoru, je tento podprostor reprezentaci tvare. Detekce tvare je
pak detekci podprostoru, vniz se tvaf nalézd. Pro porovnavani je obraz
normalizovan na stejnou orientaci, velikost a stupen Sedi.

e metoda neuronovych siti - jednd se o aplikace, jejichz ukolem je bezchybné

rozpoznat co tvaii je a co ne. Na zaklad€ vzort (knihovny).

Znalostni metody detekce a lokalizace jsou:

e metoda zalozena na rozlozeni odstinii $edi v obraze - je zaloZena na obecnych
pravidlech odstinli v obrazech tvaii za normalnich svételnych podminek (oci jsou
vzdy tmavsi nez ¢elo). Uziva se metody mozaiky, zpracovavand oblast se déli do
obrazovych blokil v ¢tvercové siti, jestlize se v zpracovavaném obraze nachazi tvar,

nachazi se v obrazovych blocich markanty tvafe. Postupné se vybiraji jednotlivé
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bloky a hledaji se markanty. Bloky, které nesplituji pravidla, jsou vyfazeny, bloky,
které zlstanou, se dale déli. Zohlediiuje se vztah mezi jednotlivymi ¢astmi obliceje.

e metoda zalozena na rozpoznavani oblicejovych obrysi - obrys (kontura) je
dilezitou charakteristikou tvare. Metody se uziva k detekci nalezeni jednotlivych
objektli v tvaii. Je doplitkem jinych metod.

e mMmetoda zalozend na informaci o barvach - definuje zdsady odlisnosti obli¢eje od
barevné diferencovaného prostiedi a podobnost rozlozeni barev v obliceji lidi téze
rasy.

e metoda zaloZzend na informaci o pohybu na scéné - vyuziva Casovou sekvenci
snimki, pohybujicich se osob vzhledem k pozadi. Problémem je pfitomnost vice
osob na scén¢, jejich pohyb riznymi sméry a riznou rychlosti, prekryvajici se
tvare, nebo tvare zakryté jinymi pfedmety.

e metoda zalozend na symetrii - je zaloZend na nalezeni symetrického obrazce
odpovidajiciho charakteristikdm lidské tvéare. Jde o zkoumani kruhovych obrazcti
na scén¢ a nasledné zkoumani symetrickych charakteristik, nebo o zobecnénou
symetrickou transformaci, detekujici symetrické body, jimiz jsou Casti obliceje.
Uziva se 1 pfimé symetrie, ta zohlediiuje symetrii v riznych smérech a krom

detekce tvare urcuje i jeji lokalizaci na scéné.

Detekce lidskeé tvare na komplexnim pozadi je sloZitou tlohou a proto se uziva kombinace
vice metod detekce a lokalizace, ktera odstraniuje nedostatky jednotlivych metod
samotnych. V n¢kterych piipadech je mozno ovlivnit pozadi ¢i svételnost snimané scény a
tim zvysit efektivnost detekce a lokalizace a tim i celkovou produktivitu biometrické

aplikace.
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Obr. 8. Program rozpoznavani obliceje [7].

Zpracovani obrazu tvare pro potfeby identifikace je druhou fazi rozpoznavani. Pro nalezeni

identifika¢nich charakteristik je propracovéana fada metod:

e metoda dle rozloZzeni odstini Sedi - je jiz popsanou metodou mozaiky. Znamy
zaznam tvafe je tedy rozloZzen do blokid mozaiky a zkouma se podobnost
jednotlivych segmentd pomoci n-rozmérnych vektori do doby nalezeni shody.
Mimo segmentll se porovnava i jejich okoli.

e metoda zalozend na geometrickych tvarech a identifikacnich markantech - je
zalozena na dil¢ich charakteristikaich geometrickych ryst oblieje, na poméru
vzdalenosti a uhli mezi jednotlivymi identifika¢nimi body (markanty), jako jsou
vnitini a vné&j$i koutky oka, vnéjsi horizontalni body rtl, bod piechodu nosu v ¢elo
atd. Metoda je zavisla na svételnych podminkéch, slouzi jako filtr jinym metodam.

e metoda optickych tokt - je zaloZena na analyzovani dynamickych zmén pohybu ze
sekvence Casoveé po sob¢ jdoucich snimk jedné a téze osoby. Kazdy bod ma svijj
smér a pohyb a I1ze ho vyjadfit vektorové. Zmeény jsou texturalni a strukturalni, tedy
zmény intenzity a zmény v prostoru. Slouzi pro rozpoznavani emoci.

e metoda deformacnich modeli - je architekturou dynamického propojovani. D4 se
prirovnat k pfiloZeni sité na tvar. Z hustoty Car a deformace lze sestavit prostorovy
obraz (otisk) a rozpoznat rysy tvare. Rozpozndvani tvare piechazi do ulohy

ztotoznovani elastickych grafi.
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Obr. 9. Architektura dynamického propojovani [7].

e metoda neuronovych siti - je feSeni s pouzitim vypocetniho systému, ktery se uci
sam. Ne vzdy jsou totiz snimana data kompletni a ne vzdy je jasné jaky algoritmus
je vyhodné pouzit. Neuronova sit’” vyuziva ke své praci propojenych procesorii a
vypocetnich cest, jsou schopny se ucit samy a analyzovat rozsdhl¢ a komplexni
mnoziny dat. Sit' vytvari spojeni mezi mnoha rliznymi procesnimi prvky, a
vyhodnocuje vahu spojeni. Znamy je vstup a vystup, ale ne pfesny tok dat mezi
jednotlivymi vrstvami. I kdyz je tento systém pomalejs$i nez klasicky algoritmus,
muze paralelné zpracovavat velice rozsdhlé mnoziny dat. V tomto sméru jsou tedy
vykonnéj$i. Vyuziti metody neuronovych siti pro identifikaci tvaie je velice
adaptabilni a G€inné proti vSem jinym metodam.

e metoda eingenhed - vnima celou hlavy jako tfirozmérny 3D objekt. Odvozuje
kazdou tvat zjakési standardni normalizované hlavy, kde konkrétni tvai je
vyjadienim odchylek od normalizované.

e metoda infracerveného sniméni - je zaloZeno na snimani rozlozeni tepla v obliceji,
jeho vyzatovani do okoli. Porovnavaji se tvary obrazcl v infracerveném spektru,

teplota slouZzi k vykresleni téchto obrazct.

Automatické rozpozndvani tvaii ma dnes Siroké uplatnéni, od kontroly prostorii na
vetejnych prostranstvich, letiStich, v nakupnich centrech a sportovnich areédlech, az po
piistupovy systém. Tedy na ochranu statnich vetejnych i privatnich prostor. Snimani tvaie

je uzivatelsky jednoduché, neinvazivni, mnohdy bez védomi snimaného 1 na velkou
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N

vzdalenost. Metody neuronovych siti si dokdzi poradit i ménicimi se Ucesy, brylemi,

pokryvkami hlavy a riznymi svételnymi podminkami.

Vyhodou takovéhoto rozpoznavani je moznost pouziti stdvajicitho kamerového systému ¢i
zdznamového zafizeni. Slouzi k pasivni identifikaci, tj. upozornéni na piitomnost
nezadouci osoby v jistych prostorach a umoziuje sledovat pohyb této osoby. Podminkou je

urcita kvalita snimaci technologie a softwarova vybav enost.

Na Obr.10. je vyobrazen vystup softwaru schopného vyhodnocovat nejen identitu jako

takovou, ale také chovani jedinct dle jejich pohybt nebo dynamiky v tvafi.
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Obr. 10. Systém pro analyzu tvadri, identifikuje pohlavi a naladu

[9].

3.4.5 Metoda zaloZena na snimani tvaru ucha

Tvar ucha a jeho otisky poskytuji velké mnozstvi jedinecnych charakteristik, jeho vyuziti
Vv komer¢ni sféfe se vSak zatim samostatné nevyskytuje pouze jako dopln€k ke snimani

tvare. Vyuziti nalezne tedy vyhradné v kriminologii.
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3.4.6 Metoda zaloZena na snimani ru¢niho pisma a podpisu

Vzhled podpisu a jeho vznik je behavioralni vlastnosti clovéka, je odrazem jeho osobnosti.

Pfi snimani a rozliSovani uzivame systémy on-line a off-line.

Systém on-line porovnava jednoznacné charakteristiky jako je dynamiku podpisu,
provedeni taht, silu, kterou tla¢ime pfi psani na podlozku, rychlost psani, zmény tlaku,
zrychleni v jednotlivych ¢astech podpisu, zarovnani jednotlivych ¢asti podpisu, celkovou
rychlost, drahu a dobu pohybu pera na a nad papirem, tlak prstl na pero samotné, sklon

psani, pfiloZeni prsti na podloZku a jiné.

Charakteristiky jsou ziskavany v redlném case v priabéhu vzniku podpisu specifickym
hardwarem pomoci specidlniho tabletu ¢i pera. Pouzivano je pero (t¢éméf nerozlisitelné od
standardniho), které¢ bezdritové piendsi snimané informace do pfijimace a ndsledné do
pocitatové jednotky k porovnani, nebo je mono vyuzit PDA obrazovku a pera se
specialnim psacim hrotem. Podpis je tézké zfalSovat, ovSem problémem miize byt nutnost

velkého mnozstvi referen¢nich vzorkl a nastaveni prahu citlivosti.

Obr. 11. Biometricky LCD tablet [10].

Systém off-line porovnavéa podpis na papife s referenénim vzorkem, jeho podobu a tvar
pismen. Podpis je nasnimdn kamerou, digitdln¢ zpracovan a porovnan s naslednym
rozhodnutim shody. Systém miize rozliSovat i podvrzeni kopie origindlu pomoci analyzy
spektra. Déle zkoumad, vzdy podezielou, 100%ni shodu. Metoda nikoho neobtézuje jak po

strance technické, tak i spolecenska a kulturni.
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3.4.7 Metoda zaloZena na snimani hlasu a feci

Audioexpertiza hlasu a feci osob (fonoskopie) ma v komer¢ni sféfe uplatnéni jako
dopliikova metoda pii verifikaci. Je to dano nizkou spolehlivosti a proménlivosti hlasu
vzhledem k psychice a zdravotnim stavu mluv¢iho. Konecna podoba hlasu je dana
fyziologickymi vlastnosti tj. uspofadanim casti téla, které se podili na vytvarii zvuku, a

behavioralnimi vlastnostmi danymi vyvojem a nauc¢enim.

Aplikace je vétSinou zaloZend na textové zdvislosti. Mluvéi je vyzvan k namluveni ¢i
pfecteni textu, systém pak zkouma porovnavani stejné sekvence zvuki. Miize se jednat o
heslo vybrané systémem c¢i heslo vybrané uzivatelem. Systém s textovou vyzvou neni
uzivateli znam predem. Identifikuje pravost vybranych slov a nasledné pravost mluv¢iho.
Je to ochrana pfe pfedem nahranym textem. v tomto systému vyzva-odpovéd’ jde vlastné o
test zivosti. Pfi verifikace je dobré zachovat vhodné akustické podminky tj. nebyt rusen.
Existuji 1 textové nezavislé systémy tyto modeluji feCovy signal z globalniho pohledu.
Vysledna presnost je vSak nizsi. Ovliviujici faktory jsou spoluprace uzivatele, podminky
zaznamu, mnozstvi registracnich a testovacich dat, variabilita mluv¢iho tj. starnuti ¢i

momentalni hlasové dispozice (nemoc).

Metody se uziva v bankovnictvi a telekomunikaci jako dopliitkové metody a ve vykonu
testu jako kontroly domdaciho vézeni. I pti nizké spolehlivosti je tato metoda povazovéana za

akceptovatelnou vzhledem k ptirozenosti mluveného jednani a absenci fyzického kontaktu.

3.4.8 Metoda zaloZena na snimani o¢ni duhovky

Slozity vzor duhovky obsahuje mnoho charakteristickych znak®; klenuté vazy, ryhy,
hibety, krypty, prstence, korony, pihy a klikaté ¢ary a pfi snimani riznymi ¢astmi spektra
jsou rozliSitelné jesté¢ dalsi znaky. Jednoduchost nalezeni o¢i na snimku tvafe a

charakteristicky kruhovy tvar duhovky déla tuto metodu spolehlivou a velmi piesnou.

Snimani je provadéno monochromatickymi CCD kamerami a vyzivd se blizkého
infraCerveného pasma 700 — 900 nm, které je neinvazivni pro uzivatele. Systémy mohou
uzivat jednu ¢i dvé kamery (vétSinou s Sirokouhlou optikou). Nejprve je nalezeno oko
pomoci vySe popsanych metod a nésledné¢ lokalizovana duhovka a dal§i kamerou je
duhovka nasniméana. Mize byt také vyuzito spoluprace uzivatele tak, aby mu umoznila
umistit své o¢i do dosahu kamery s uzkym zabérem. Obraz je zaostfen a sejmut. Snimky

spliyjici kritérium minimalni ostrosti jsou nasledné analyzovany na pfitomnost duhovky, a
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ta je lokalizovana. Nasleduje kddovani znaki a srovnavani. Vyhodnocuje se, do jaké miry

jsou snimky odlisné ¢i shodné.

Krypty

Radialni ryhy

Pigmentove
okraje

Pupilami
oblast

Rasova oblast

Limeé&ek

Obr. 12. Struktura duhovky [11].

Teoreticka pravdépodobnost nespravného pfijeti je 1 ku 4 milionim. Algoritmy Johna
Daugmana pro kédovani a rozpoznavani vzori duhovek jsou reprezentovany srovnavacim
softwarem, ktery byl wvyuZit v doposud vSech komeréné nasazenych systémech
rozpoznavani duhovky. VSechny organizace provad¢jici testy algoritmu oznamily pocet
nespravnych pfijeti roven 0 (nepocitaje ptipady zamérnych pokusii o podvody napf.
vytvofeni imitace duhovky nékoho jiného)[2]. Zavér je takovy Ze; jsou li dvé sejmuti

shodna, patii tento snimek jedné a téZe osobé.

Prohledavajici algoritmus je schopen provadét az 100 tis. srovnani raznych duhovek za
sekundu, aplikace jsou vysoce spolehlivé a je mozné je vyuzit na letiStich, v procesu
imigracni identifikace ¢i registrace piistup zaméstnanci do vymezenych prostor, kde je
vyzadovana velmi vysoka bezpecnost a nizkd mira chybovosti jako v bankovnictvi,

veézenstvi, v jadernych elektrarnach nebo prostory ve zvlastnim reZimu utajeni.

3.4.9 Metoda zaloZena na snimani o¢ni sitnice

Sitnice se nachazi na zadni strané o¢ni bulvy a detekuje svétlo na ni dopadajici a vede toto
informaci dale do mozku. Je zasobend pomoci cév. Kazdé oko ma svij unikdtni vzor

ocnich cév.
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Obr. 13. Snimek ocni sitnice [11].

K ziskani snimku je pouzivano specialnich kamer a k osvétleni sitnice infracervené svétlo.
Snimek je vytvafen az odrazem cév ve vrstvé choroidu za nimi. Metoda je uzivatelsky
nepiivétiva a ma vysokou cenu, neni mozné ji pouzit ve venkovnim prostfedi a snimani je
zdlouhavé a néaro¢né na kvalitu snimku. Vyskytuje se ojedinéle casto jako testovaci

projekt.

3.4.10 Metoda zaloZena na snimani dynamiky stisku pocita¢ovych klaves

Dynamika psani na klavesnici je behaviordlni charakteristikou nejméné ovlivnénou
momentalnim fyzickym a psychickym stavem pisatele. Zkoumani miize byt zaméfeno na

n€kolik charakteristickych ryst uzivatelova psaného projevu.

e doba stisku klavesy (od pocatku do doby trvani jejiho stisku)

e rozdil casu mezi stiskem jednotlivych klaves (ctrl+v, ctrl+c)

e celkovou rychlost psani (podle stiskti klaves za urcity ¢asovy interval)

e frekvenci chyb (sledovani chyb, tedy stisk klavesy backspase)

e styl psani velkych pismen (sledovani zvyklosti uvolnovani pii psani velkych
pismen, nejprve klavesu Shift nebo klavesu s danym znakem)

e sila pouzita pro stisk klavesy (s pouzitim specidlni klavesnice, schopné méfit silu

uderu)

Registrace uzivatele je provadéna behem jeho prace a uzivatel je vicekrat vyzvan k zadani
predem zvolené frazi a ztéchto vstupii je nasledné vypocitan reprezentativni vzorek.
Rozhodnuti o verifikaci mize byt rozhodnuto s pomoci neuronovych siti, nebo na

algoritmech porovnavajicich vzory.
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Lepsich vysledkt je dosahovano u zkuSenych pisait, nezkuSeni pisafi se mohou Casem
zlepSovat a oddalovat se tak od zaznamenaného vzoru. Mimo pfistupu, mize systém
kontrolovat identitu uzivatele priabézné ¢i nasledné, pii doasném pieruSeni prace na
pocitaci.

Tato metoda je Cisté softwarovou implementaci a je jednoduché a hardwaroveé nenaro¢na a
klavesnice je pfirozenym komunikacnim prostifedkem interakce. Na podobném principu

pracuje:

Metoda zaloZena na dynamice pohybu mysi je srovnatelna s piedchozi. Identifikujici
osoba je vyzvana, aby za pomoci mysi nakreslila néjaky pfedem uréeny vzor, verifika¢ni
proces pripomina pocitacové kresleni. Z nakresleného vzoru se extrahuji dalezité znaky,
jako jsou pozice, rychlost tahu, uthly a zaobleni, jez miZe nésledné¢ porovnavat

s referen¢nim vzorkem. Tato technologie je zatim stale ve vyvoji.

Neni vylouceno, Ze vzniknou programy, které se u¢i samy a budou v podstaté pozorovat a
zkoumat uzivatele, jeho stézejni chovani pfi praci s PC (prace s okny, zptisob kopirovani,
rychlost clicku a dvojclicku, vyhledani pozice na obrazovce u zavirdni oken, cetnost
pouzivanych slov pfi on-line komunikaci a podobnég). Metoda je vyloZené€ softwarova a pro

uzivatele nepozorovatelna.

3.4.11 Metoda zaloZena na snimani lokomoce

Lokomoce ¢lovéka je vyjadieni jeho pohybu v prostoru vlastni silou. Zachycuji se funk¢ni
a dynamické vlastnosti pohybu, respektive pohybovy navyk vramci dynamického
stereotypu. Clovék mize chiizi védomé ovlivnit, ale v piipadé rychlych zmén ¢&i reakei se
chova pfirozené. Pii analyze je nutné, aby byl sledovan souhrn vSech znakil a jejich

konkrétni souvislosti. Lze vymezit: geometrické, kinematické a dynamické znaky.

V praxi jsou vyuzivany metody pocitatového vidéni k ziskani pozadovanych pohybovych
charakteristik, které mohou a nemusi zohlednovat zménu chtize ¢lovéka vlivem obleceni,

zmény stavu €1 vngj$iho vzhledu (opilost, t€hotenstvi, podpatky).

vvvvvvvv

2%

viditeln¢, nahrazuje se sledovanim pohybu temene hlavy.
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Dalsi metodou je sagitalni kinematika (métfeni zdkladnich charakteristik), jde o
charakteristiku chize. Sleduji se jednotlivé casti pohybového aparatu (kycle, kolena,
kotnik) a méii se thel odklonu urcité¢ c¢asti koncetiny od kloubu, smérem nize od
pifedozadni osy prochazejici danym kloubem, po dobu jednoho cyklu chiize. Pohyb je
znazornovan do grafii. Metoda je naro¢nd na kapacitu pocitacové paméti, a rychlost

zpracovani obrovského mnozstvi dat z obrazovych sekvenci.

Obr. 14. Ukdzka méreni vuhlu pohybu kycle (@) a kolena (f)

Vv sagitalnim smeru. [2].

V rozpoznavani osoby na zdklad€ jeji chlize se béZzné vyuZivaji poznatky, metody a
zpusoby jejich aplikace 1 z ostatnich biometrickych oblasti. Dnes rozliSujeme smér

rozpoznavani dle analytickych metod:

e zpracovani siluety pohybujiciho se objektu (zaméfeni na tvar, vyclenuji z pozadi
pohybujici se siluetu, sleduji a vyhodnocuji primérovanim)
e modelovani pohybu (zaméfeni na dynamiku pohybu, télesné rozméry, a thly pii

chiizi, nezohlediuje vliv obleceni na chiizi)
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Referencni zdznamy jsou pofizovany piedevSim v civilnich, pfipadné vojenskych
institucich (letist¢). Vyhodou je aplikovatelnost na velkou vzdalenost, metody se vyuziva

pii automatizovaném vyhledavani osoby v zajmovém prostoru.

3.4.12 Metody zaloZené na jinych charakteristikach

Metoda snimani DNA - identifikace clovéka prostfednictvim DNA je slozitym

technologickym postupem, trvajicim fadu hodin.

Zivéa buiika obsahuje biopolymery nukleové kyselina proteiny. Nukleové kyseliny nesou
informace a proteiny jsou staveni polymer. Soubor proteinii je kazdého jedince jiny.
Kyselina tedy deoxyribonukleova kyselina DNA je tedy nositelem informace a je obsazena

ve vSech tkdnich. Kéd DNA je rozvétveny fetézec tvoreny stiidanim ¢tyf moznych prvk.

Identifikace na zakladé DNA je metodou nejpfesnéjsi, ale drahou a vyuziti
Vv bezpecnostnich aplikacich nenalezne diive, nezli se zkrati doba vyhodnoceni na nékolik

minut, zatim tedy naléza vyuziti v kriminologii a kriminalistice.

Metoda snimani tvaru a liZzka nehtu - lidsky nehet je pfirozené nerovny. Pfi svém ristu
kopiruje tvar lazka, které se nachdzi pod nim a ziskdva tim svij jedine¢ny vlnity tvar.
Kazdy nehet u kazdého jedince na kazdém prstu je jiny. Mezi nehtem a ltizZkem pod nim se
nachazi ptirodni polymer keratin, jenZ dokdZe ménit orientaci polarizovaného svétla. Kdyz
se tedy osviti pod spradvnym uhlem, lze analyzovat fdzové zmény paprsku po odrazu.
Reprezentativni vzorek 10Zka nehtu pfipominad ¢arovy kod. Metoda je malo odolné proti

podvrhim.

Objevilo se také feSeni pomoci RFID ¢ipu ktery je pfilepen na vrchni ¢asti nehtu Je
schopny vyzarovanim pod sebe detekovat kapacitni odpor nehtu, jenz je zavisly na

individualité jedince.

Snimani absorpéniho spektra lidské kuzZe - lidska kize je odlisna vzhledem i vnitini
strukturou. Jednotlivé vrstvy klize maji riznou tloustku, rozhrani mezi nimi se odlisn¢ vini
a také tvar a hustota bunék uvniti téchto vrstev je rozdilnd. Cteci zafizeni je slozeno
z n¢kolika LED diod o riznych vinovych délkach, jez ozatuji kiizi, a analyzuje rozptyleny
odraz zachyceny foto-diodami. Pomér diod na snimaci mize byt napiiklad 32 ku 5.

Technologie je do jisté miry podobnd ultrazvukovému snimani otisku prstu.
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3.5 Technicka uskali

Pouziti konkrétni metody je vzdy zavislé na hranicich snimané metody v zavislosti na
fyzikélnim principu snimace, pouzitém algoritmu, pfipadné na kombinaci téchto velicin.
Kritériem pouziti je i ve velikosti, cené a rozliSovaci schopnosti zafizeni s ohledem na

potieby uzivatele.
Naroky kladené na snimace jsou piedevsim:

e Vyhovujici celkové rozméry, coz neni problém piistupovych systémt, ale konkrétni
implementace do malych zafizeni (notebooky, Cipové karty), tam se vyuzivaji
zejména kapacitni snimace.

e Dostatecné velkd snimaci plocha, pro Gcely rozeznéni a nasniméani dostate¢né¢ho
poctu markant.

e Dostatené rozlifeni, které je dano predevsim pouzitym algoritmem. Cim vyssi
rozliSeni, tim kvalitn¢j$i snimac z hlediska kvality ziskaného obrazu otisku pro
dalsi zpracovani.

e Dobra kvalita obrazu bez zkresleni, ta je omezena pouZzitym fyzikalnim principem
(dostatecny kontrast, Siroka Skala stupné Sedi, podminky pfi sniméni vlhko, suchy
prst, prach apod.). Snima¢ ma byt opatien korekcemi tohoto zkresleni.

e Opakovatelnost dosazené kvality, coz znamend zamezeni rozdilné kvality
z rozdilnych mist nasnimani, vzniklé posunutim ¢i natocenim snimané ¢asti téla, pii
snaze neobtéZovat uzivatele.

e Ochrana proti napodobeninam (test Zivosti).

e Odolnost viici elektrostatickému vyboji; elektronické soucéastky a zafizeni a
integrované obvody pracuji s nepatrnymi proudy a vysokymi pracovnimi odpory
(napt. obvody CMOS), elektrostaticky ndboj vznikajici na osobach pfi jejich chiizi
je pro tato zafizeni a soucastky velmi nebezpecny zvlasté pro snimace teplotni a
kapacitni.

e UZzivatelska ptivétivost odrazi ptijemnost ¢i nepiijemnost metody pii snimani pro
uzivatele. Cilem je neobtézovat.

e Naroky na implementaci do zvolen¢ho systému, (interface, knihovny) konkrétni
technické pfipojeni a zabezpeceni.

e Odolnost vic¢i mechanickému poskozeni, jako odolnosti v provozu za zhorSenych

klimatickych podminek, pro zvlastni provozy ¢i armadni vyuziti.
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e Spolehlivost snimact, coz byva ¢asto klamny udaj vyrobce.
e Zivotnost snimacl, tu ovliviluje mira poSkozenim jednotlivych ¢asti, doba
zivotnosti pouzitych materiall, zastarani principu a vliv konkrétniho prostredi.

e Cena snimace, je pomérem ceny a kvality v kontextu potfeb konkrétniho vyuziti.

Potieby uzivatele se vzdy odvozuji od jeho cill, tedy co a do jaké miry chce chranit,
pfipadn¢ na jak dlouho. Uzivatel také fesi otdzku komunikace systému identifikace

S ostatnim systémy firmy.
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4 MOZNOSTI NASAZENI NOVYCH TECHNOLOGII V PRAXI

Ne v8echny charakteristiky jsou vhodné pro pouziti k identifikaci v ramci bezpe¢nostnich
systému at’ uz z divodu nizké presnosti nebo nepfili§ vysoké uzivatelské piivétivosti.
Existuje n¢kolik dal$ich parametrti, které pfimo ovliviiuji miru vhodnosti konkrétni
technologie pro praktické nasazeni. Takovymi parametry jsou bezpecnost jako pfesnost
vyhodnoceni, nakladnost, mira subjektivni pfijatelnosti procesu ¢teni charakteristiky pro
uzivatele, jednoduchost nebo slozitost provadéni snimani charakteristiky a jeji

vyhodnoceni.

4.1 Kritéria biometrickych metod

Prestoze biometrické udaje jsou jedinecné, biometricka identifikace neni bezchybna. Jsou
vSak popsana kritéria dilezitd pro funkénost biometrickych identifika¢nich a verifikacnich
technologii, tak i pro jejich praktické efektivni nasazeni. Tedy celkovou uspéSnost. Kritéria
se dotykaji zdkladni teorie a praxe identifikacnich a verifikacnich systému, ochrany

osobnich tdajt, ekonomicnosti, prakti¢nosti, spolecenské a financni piijatelnosti.

4.1.1 Kiritéria operacni

Charakteristiky: jedinec¢nost, neménnost, meéfitelnost, uchovatelnost, spolehlivost,

exkluzivita, prakti¢nost, pfijatelnost, uZivatelska ptivétivost.

Jedine¢nost — nebo také unikatnost je charakteristika, kterd umoziuje odlisit jednu osobu

od druh¢ s vysokou spolehlivosti a pfesnosti.
Nemeénnost — stalost identifika¢nich znakt ¢lovéka po dobu jeho Zivota.

Meftitelnost — charakteristiky musi byt méfitelné a symbolicky vyjadiitelné, se znalosti

chybovosti méfenti.

Uchovatelnost — moznost uchovavani nemétenych charakteristik bez ztraty jejich kvality a

za piijatelnych nakladu.

Spolehlivost — proces méfeni, zpracovani, ukladani a vyhodnocovani biometrickych
charakteristik musi byt dostatecné spolehlivy kdykoli zopakovatelny a se stejnymi
vysledky.

Exkluzivita — bez nutnosti zavedeni dal$i metody identifikace.
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Prakti¢nost — nenaro¢nost na ¢as, kontakt uzivatele se zatizenim, pocet vykonanych ukont,
¢i nacviku snimani.

Ptijatelnost — vylouceni takovych technologickych postupi a metod, které vyzaduji Cast
lidského téla, jako provedeni zdsahu do lidské integrity a jakymkoli zplisobem lidsky

organismus posSkozuji nebo oslabuji a bez znamek diskriminace. Musi byt zajiSténa

ochrana vsech ziskanych udajl pfed neopravnénym piistupem nebo zneuzitim.

Uzivatelska pfivétivost — neruSivy proces snimani a vyhodnocovani bez pocitu

diskriminace uzivatele, v zavislosti na hodnoté€ chranéné informace, ¢i mife rizika.

4.1.2 Kritéria matematicka algoritmicka a bezpecnostni

Biometrické metody vyuzivaji rizné matematické algoritmy, komprese, kody a protokoly.
Biometrické algoritmy jsou podobné a lisi se v technologiich jednotlivych metod, kde jsou
poZzity.

Matematicky pohled na biometrické algoritmy:

e statistické metody modelovani
e dynamické programovani

e neuronoveé sité

Bezpecnost biometrické identifikace zavisi na v podstaté na kvalité algoritmu, ktery musi
byt ohodnocen, otestovan a certifikovan (a také na kodovani, protokolech, na bezpecném
uloZeni databaze, a na bezpecnosti sitového prostredi pfi prenosu a vyuziti dat). Chybny
algoritmus mé za nasledek nespolehlivost metody. Pozadavek na kryptografické algoritmy
a techniky, které musi odolavat intenzivnim Utokim, je tedy vysokéd (a je vztaZen na

hodnotu chranéni informace).
Z hlediska metody, algoritmu a bezpec¢nosti se posuzuje:

e spravnost teorie

e spravnost algoritmu

e bezpecnost algoritmu

e spravnost vybéru markanta

o ecfektivita a zabezpeceni kddovani biometrickych dat
e zabezpeceni databaze s biometrickymi daty

e bezpecnost protokoll
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e bezpecnost sitového a distribuovaného prostiedi

V procesu identifikace dochdzi ke snimani, kodovani, kompresi, pienaseni, dekompresi
biometrickych dat a i zde zalezi na spolehlivosti a bezpecnosti algoritmu. Zabezpecena
biodata musi pro neopravnénou osobu zistat skryta a zabranit poznani skute¢ného obsahu

a spojitosti s provéfovanou nebo existujici osobou.

4.1.3 Kiritéria technicka

Technické zatfizeni se musi vypotfadat s mnoha faktory, jako jsou vlivy okolniho prostiedi,
zejména hluk, otfesy, prach, vlhko, svétlo, navic jsou na né& kladeny i dalsi technické
pozadavky, jimiZ jsou:

e minimdlni ¢as zpracovani ¢i vyhodnocovani identifika¢nich charakteristik

e piijatelna chybovost

o flexibilita

e odolnost

o efektivnost

e vykonnost

e standardizace (kompatibilita, schopnost uzivat casti jinych systémii)

e skladovatelnost identifikacnich charakteristik

e pozadovany prostor na ulozeni a zpracovani identifikac¢nich charakteristik, velikost

Sablony

e piesnost

e jednoduchost

e rychlost

e nezavislost na vnéjsi prostiedi

U casové analyzy se hodnoti Cas pifiprav uZivatele a zafizeni na proces snimdani, cas
snimani, ¢as na zpracovani a uloZeni sejmutych charakteristik, doba identifikace Cci
verifikace. Testuje se i chybovost technologie (FRR a FAR). VSe v kontextu s jinymi
uzivanymi technologiemi identifikace.

4.1.4 Kritéria finan¢ni

Finan¢ni naro¢nost je hodnocena z pohledu:

e pofizovaci ceny technologie
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e ceny instalace

e nakladd spojenych s uvedenim do provozu (Skoleni, trénink)

e ceny nasledujicich upgradl, novych modifikaci

e ceny navaznych systému (pocitacovych, fyzické ostrahy aj.)

e ceny logistické podpory a provozu

e ceny dalSich zamyslenych zatfizeni, budouciho rozvoje systému

e ceny obsluhy zafizeni apod.

4.1.5 Kritéria vyrobni a uzivatelska

Kvalita, dostupnost a reference na dodavatele ma nemaly vliv na jeho vybér i z pohledu

mozného nasledného servisu, rozsifeni zafizeni a propojenost s dal§imi systémy.

Uzivatel miize byt spolupracujici ¢i nespolupracujici. Nespolupracujici osoby skryvajici

svou identitu a maji imysl identifika¢ni systém oklamat.

Aplikace se dale d€li na aktivni a pasivni, podle toho zda dochazi k piimému fyzickému
kontaktu a to plati i o skenovani duhovky. Pokud jde o snimani z velké vzdalenosti nebo
uzivatel nemusi vykonavat specifickou ¢innost vzhledem ke snimacim procesim, jde o

metody pasivni.

Pro uzivatele mohou byt aplikace obvykla ¢i neobvyklé dle toho jak Casto se s nimi

setkavaji, aplikace dale mohou vyzadovat obsluh ¢i ne dle kontroly ¢i fizeni sniméani.

4.2 Sifrovani a biometrika

Vzhledem ke skute¢nosti, Ze biometricky tidaj neni tajnym tdajem a k nasemu otisku prstu
se muze dostat prakticky kdokoli, je vhodné pii praci s Sablonami a komunikaci na
pfenosovych cestich systému biometrickd data chranit uritym kli¢em — Sifrou. Sifry
proSly zajimanou historii a v informacni technologii se staly, zejména po propojeni
internetovych siti nepostradatelnymi. Sifry neboli kryptografie slouzi k utajovani zprav.

Z celé skaly zminime pouze metodu soukromého a vetejného klice a hasovaci funkce.

Soukromy a verejny Kli¢ je asymetrickou kryptografii (ta kterd uziva vetejné¢ho klice).
Soukromy kli¢ slouzi k deSifrovani zprdv a ma byt uchovan v naprosté tajnosti. Vetejny
kli¢ je vS§em zndmy kli¢ konkrétniho ptijemce, timto kli¢em Sifruji odesilatelé¢ zpravy pro
tohoto konkrétniho pfijemce. Pokud Bob bude chtit Alici poslat Sifrovanou zpravu, nalezne

si jeji vefejny kli¢ a sjeho pomoci tak ucini. Jedind Alice, kterd vlastni odpovidajici
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soukromy kli¢, mize zpravu spravné desifrovat [1]. Tento systém zpusobil revoluci ve
svete kryptografie. Tajnym ekvivalentem pro Sifrovani se stal algoritmus RSA vyuzivajici
prvocisel a faktorizace. RozloZeni slozitého ¢isla na soucin prvocisel je z hlediska odhaleni

nefesitelny problém. Soukromym klicem mhou byt biodata.

HaSovaci funkce slouZzi k podepisovani dokumentii o velkém objemu. Pti velkém objemu
dat by byl kryptografickym systém pomaly a je Sifrovan pouze otisk dat has. Hasovaci
funkce pro vstup libovolné délky vytvoii otisk pevné délky, takze z desetimegabytového
souboru ziskate naptiklad 128bitovy has. Mala velikost vysledného otisku patii mezi
charakteristické vlastnosti haSovacich funkci [1]. Funkce je jednosmérna a tak ten, kdo

zachyti cizi has, neni schopen diky jednosmérnosti odvodit piivodni data.

4.2.1 Biometrie v cestovnich dokladech

Podle natizeni Rady EU €. 2252/2004 o normach pro bezpe¢nostni a biometrické prvky
Vv cestovnich pasech a cestovnich dokladech vydavanych ¢lenskymi staty, schvaleného dne
13.12.2004, jsou vSechny clenské staty EU povinny zavést prvni biometrické prvky
(oblicej) do noveé vydavanych cestovnich dokladi do konce srpna 2006 a dalsi biometrické
prvky (otisky prsti) do konce tnora 2008. Tyto biometrické charakteristiky budou
pouzivany pro ovéfovani autenticity pasti a viz a také pro ovéfovani identity drzitele pasu
[12]. Biometrické pasy jsou vydavany od zaii 2006, jsou opatfeny mezinarodni znackou
pro biometricky pas tj. logem ¢ipu na ptfednich deskach a tidaje o drziteli jsou z velmi
tvrdého plastu. Uzivatel absolvuje autentizaci proces, kdy jsou biometricka data sejmuta,
zaSifrovdna a zaznamendana v digitdlni podob&. V pase jsou data uloZena v FRID Ccipu,

zabudovaného do fyzické struktury dokladu.

Obr. 15. Biometricky pas [14].
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4.3 Pouziti biometrik na trhu

Vybér konkrétni biometrické metody je zavisly na potiebach uzivatele a spravné definici
pozadavkll na zabezpe¢eni. Uroveii kontrolnich mechanismi vstupu (pfesnost, rychlost)
vychézi zrovné zavedené bezpecnostni politiky firmy, ta chrani firemni aktiva i
zaméstnance. Zavadéni novych technologii zvysuji stupen zabezpeCeni majetku, osob i

firemniho know how a snizuji provozni nalady.

Firmy vyuzivaji SBS k projektovani, instalaci bezpecnostniho zafizeni, nebo jako
kompletni sluzbu zabezpeceni objektu. Uréi tedy priority a stupenn ochrany a vSe ostatni
zajisti bezpecnostni firma (v¢. strdzni, uklidova a klicové sluzby). Pokud by méla byt
hlavnim kritériem bezpecnost, zvitézila by technologie vyhodnoceni duhovky oka,
spolehlivosti je daleko pfed ostatnimi metodami. NejCastéji se stile bude uzivat
technologie snimani otiskti prstii i do budoucna, a to s ohledem na stale klesajici ceny
téchto zafizeni, zvySujici se piesnost a uzivatelska nenaro¢nost a snadnou implementaci do
jinych zatizeni. Cetnost vyskytu biometrik na trhu znazoriiuje nasledujici obrazek (zdroj
IBG 2004). Biometrie ¢asem vytlaci star§i metody autentizace, piipadné se stane soucasti

jiz uzivanych (tokenu).

DUHOVKA HLAS PODPIS
9 6% 2%

OTISK
PRSTU
48%

OSTATNI
12%

RUKA
11%

OBLICEJ
12%

Obr. 16. Podil biometrik na trhu
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II. PRAKTICKA CAST
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5 SWOTANALYZA

Na biometrické systémy neni snadné nahlizet jako na jeden kompletni celek jednotlivych
podsystému ¢i prvkii. Vzhledem k Siroké variabilité a mnozstvi faktorti, podilejicich se na
jejich konecné podobé¢ a funkci, a zatazeni do oblasti bezpecnostniho primyslu, mohou byt

nékteré hodnoty vyhodou, stejné¢ jako nevyhodou. Zalezi tedy na konkrétni situaci a

pouzité kvalité biometrickych prvkl piip. celého systému.

SWOT analyza hodnoti klady a zapory, respektive silné a slabé stranky biometrickych

systému ve vztahu k pfilezitostem a hrozbam, hrozicim z vnéjsiho prostredi.

vlivy vnitfni

vlivy vnéjsi

silné stranky

slabé stranky

jedinecnost

je soucasti uzivatele

presnost

plnd automatizace

Siroka nabidka systém{
kombinace s jinymi autentizacemi
navaznost na dalsi systémy
nastaveni citlivosti

Sablona jako bitova informace

soukromy kli¢

chybovost

nespravneé zvoleny systém
nutnost dalsi metody u verifikace
kvalita je draha

nutnost nacviku

nutnost souhlasu osoby

u FRR nespokojenost

poniceni snimace

absence sekundarni autentizace

oklamani systému

moznost implementace
variabilni stupen zabezpeceni
variabilita dle prostredi
vyuziti stavajici techniky
oblibené metoda
nepozorovana identifikace
dostupnost

stale se vyviji

volné ke stazeni

samoucici systémy

zabezpeceni prenosovych cest
pro velké spolecnosti

ztrata soukromi

nedlvéra uzivatell

rychle starne

vysoké pofrizovaci naklady
nekompatibilita

pro nékteré uzivatele nevhodné

sloZitost pouZiti pro vzdaleny pristup

nevhodné k podepisovani dokumentt

prilezitosti

hrozby
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5.1 Rozbor analyzy vnitinich vlivii

Za vnitini prostiedi je povazovano prostiedi systému jako soubor podsystémui ¢i
jednotlivych samostatnych nebo provazanych prvki vyskytujici se ucelené v ramci jedné
organizace. Velkou vyhodou biometrickych systému je jejich jednoznacnost a fakt, ze
biometricky tdaj je soucasti uzivatele. Po dosazeni dospélosti se jiz neménni a nehrozi
jeho ztrata ¢i odcizeni. Kombinaci s dalS$imi metodami se znacné zvySuje stupen
zabezpeceni, v kombinaci s tokenem se na né&j neuklada soukromy kli¢ ale zaSifrované
biometrickd informace jako bitova informace, coz zase zna¢n¢ zvysuje stupein zabezpeceni.
Systém muze byt pln¢ automatizovany a pracovat zcela bezobsluzné, dle nastaveného
zadani. Jednotlivé parametry lze pozménovat a to i ve vztahu pouze ke konkrétnim
uzivateliim, existuje totiz procento lidi, ktefi maji problém se snimanim, a je vhodné pro
tyto jedince nastavit niz$i citlivost tedy procento shody. Zakaznik si z vyskytujici se
nabidky na trhu mutze zvolit variantu levnou i cenové naro¢nou, podle svych potieb
identifikace jsou velice pfesné, jsou vybaveny softwarovymi aplikacemi spolupracujicimi
S jinymi jiz existujicimi systémy firmy, jsou opatfeny kvalitni kryptografickou ochranou,
Casto jsou zaloZeny na bazi stavebnicového systému, kdy predpokladaji dalsi rozSifovani,
rist a inovaci systému. Naproti tomu levnad zafizeni jsou lehce dostupnd, maji spiSe
odstraSujici charakter, jejich zivotnost je znatelné krat$i, casto jsou implementovana v
jinych zafizenich a pfedpoklada se u nich skonceni funkce s funkci zatizeni, nebo uzivatel
kalkuluje s rychlym vyvojem, nebot’ dnesni technologie mohou byt v horizontu cca 5ti let

jiz zastaralé.

Slabou strankou téchto systému je jejich chybovost, biometrické rozpoznavani je vzdy
mirou shody a vZdy existuje pravdépodobnost nespravného piijeti ¢i odmitnuti, byt je toto
¢islo uvadéno v mizivém procentu. Spravné nasnimani totiz ovliviiuje vice faktora, jako je
tteba vhodné zvoleny systém vzhledem k prostiedi, naptiklad zvoleni snimace
S kapacitnim c¢idlem do prostiedi s elektromagnetickym rusenim, nebo teplotniho do
prostfedi s vysokymi teplotami nebude spravnym feSenim. Také zvoleni levnéjsi varianty,
nebo neovéirené¢ho dodavatele systémil pro ochranu strategickych informaci ¢i vyhrazeného
prostoru mize s sebou nést pfipadnou rozladénost odmitnutych opravnénych uzivateld,
poruchovost systému, nekompatibilitu s ndvaznymi systémy a podobné. Vysledkem je pak
nespokojenost zdkaznika a celkova nediivéra k t€mto systémim. Zamérné oklaméni

systétmu a piedkladani padélki ¢i napodobenin se da uspésné fesit volbou kvalitnéjsi
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metody, systému opatfeného ochranou proti témto povrhim. Kvalitni snimace jsou
opatfeny testem Zzivosti, nebo pracuji v kombinaci s dalsi identifikaéni metodou. T¢ je také
potieba pfi verifikaci, coz mize byt brano jako nevyhoda, ovSem verifikani proces je

mnohem rychlejsi nez identifikacni. Je to opét tedy otdzka potieby a pozadavku uzivatele.

Za nevyhodu je povazovan i nutny souhlas uzivatele s poskytnutim citlivych udaji, jimiz
biometrické udaje jsou. Zpracovani citlivych tdaja fesi § 9 zdkona o ochrané osobnich
udaji (ZOOU) a zpfisnuje pozadavky na zpracovani téchto udaji bez souhlasu.
Zameéstnavatel ma vSak pravo na kontrolu zaméstnancii pfi jejich pracovni ¢innosti a pravo
na ochranu majetku. Spravce ma povinnost shromazd’ovat osobni udaje, odpovidajici
pouze stanovenému ucelu a v rozsahu nezbytném pro naplnéni stanoveného ucelu (§ 5
odst. 1 pism. d) ZOOU). Zailezi tedy na ucelu. Pokud jde o evidenci dochazky
zaméstnanct, jsou otisky prsti nad rdmec stanovené¢ho ucelu, pokud piijjde o zabranéni

primyslové Spionaze, jde o souladu s timto ¢elem [13].

Souhlas se zpracovanim osobnich udaji by mél byt pisemny s definici ucelu zpracovani,
upfesnéni o jaké osobni udaje se jednd, jakému spravcei a na jaké obdobi je souhlas davan.
Zamé&stnavatel muize tento souhlas zafadit ve svém organizatnim fadu nebo
vnitropodnikové smérnici. V podstaté je ale odkazan na vstficnost svych zaméstnanci.

Mnozi tento problém fesi vybérem jiné metody verifikace.

Za slabé misto sytému je povaZovana absence sekundarni autentizace, pfi vypadku celého
systému, ovSem systém je detailn€ propracovany a chranény pfed témito udalostmi, pak by

bylo otazkou, zda by sekundarni autentizace nebyla slabym mistem ochrany.

5.2 Rozbor analyzy vnéjSich vlivii

Za vnéj$i prostiedi je povazovano okoli organizace jako dany stav ekonomicky, politicky a
legislativni a hodnoti vztah biometrickych systémii vzhledem k tomuto prostiedi, a vztahy
zpravy a tendence prvkili, osob a jinych subjektii v tomto prostiedi. Pficemz hodnoty

systému vnitiniho a vné&j$iho prostiedi se mohou opakovat.

Faktem je, Ze v poslednich létech jsou biometrické systémy castéji uzivany a obava
uzivatelll 1 celkovy ndhled na jejich zavadéni do civilnich sektorti klesa. Systémy a prvky
se stavaji soucasti bézné¢ho kazdodenniho Zivota jako kdysi platebni karty. Vyuzivani
téchto systémi sebou nesou jistd rizika, ale jsou pfedevS§im pohodlnym a rychlym

prostiedkem pfistupu. VIliv na tuto skuteCnost ma propagace vyrobkl vyuzivajicich
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biometriku jako jsou biometrické zamky, povoleni pfistupu do pocitace ¢i didfe, trezoroveé
zamky s biometrikou atd. I legislativa vyuziti biometriky ve vnéj§im prostiedi nijak zvIast
neomezuje. Je to ddno pomérem moznych hrozeb teroristickych utoki ve vnéjSim prostiedi
a jejich moznych nasledkii. Obc¢ané a uzivatelé chtéji byt chranéni a systém, ktery je nijak
neobtézuje, vyuziva stavajicich systému (napt. kamerovych) a je v podstaté softwarovou

zalezitosti, je obecné dobie akceptovan.

Vyskytuje se ur¢ité procento liti, pro které je tento systém nevhodny (pro konkrétni
metodu) ze zdravotni, naboZenskych ¢i etickych divodl, ovSem zde je mozné vybrat jinou
metodu identifikace. Nevhodnost metody se tedy vztahuje zejména na podepisovani
dokumenti a vzdaleny pfistup vzhledem k ndro¢nosti zabezpeceni neduivéryhodnych

zafizeni a prenosovych cest.

5.3 Priklad pouziti biometrie

Biometrické systémy jsou zavaddény do systému bezpecnosti, ochrany majetku vzdy na
zakladé planovani ochrany osob a majetku jako preventivni Cinnost. Zasady preventivni
¢innosti je vcasnost, rychlost, komplexnost, odbornost, permanentnost a soucinnost [15].
Stézejnim udajem pro planovani zabezpeceni je mira rizika jako podil pravdépodobnosti a
nasledku. Projektant tedy provadi analyzu rizik a navrhuje pouziti vhodnych systémi prave
na zakladé poméru pravdépodobnosti hrozby a vySe mozné nasledné $kody v kontextu
charakteristickych vlastnosti konkrétniho biometrického systému. Zohlediiuje pfitom

hodnoty FRR a FAR, viz. tabulka a nasledny graf.

FAR - vpusti vetrelce FRR - nevpusti opravnéného
dynamika podpisu 1,00000 1,00000
hlas 0,28000 0,01000
ucho 0,10000 1,00000
oblicej 0,10000 1,00000
ruka 0,10000 0,10000
sitnice 0,00100 1,00000
prst 0,00010 1,00000
zily 0,00008 0,10000
duhovka 0,00078 0,00066

Tab. 1. Hodnoty FAR a FRR biometrickych metod.
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Obr. 17. Grafické znazornéni tabulky 1.

Hodnoty FAR a FRR jsou vyrobci uvadény spiSe v idealnich hodnotach. Vefejné ptistupné

zdroje je uvadeji dosti rozdilné a v Sirokych rozptylech, nicméné 1 tak je z grafu patrna

piesnost snimani. Uzivatel se pak musi rozhodnout mezi upfednostnénim FRR nebo FAR.

Tedy bude-li tolerovat pfipadného vetfelce nebo piipadné odmitnuti autentizacim

systétmem. Konkrétné u metody hlasu je zfejmé, Ze systém je oklamatelny, ale zamitnuti

pfistupu se vyskytne u jednoho z 10ti tisice uZivatelll. Na rozdil od metody sniméni

krevniho teciSté, kterA mnohem castéji nevpusti opravnéného, nez Ze by systém vpustil

vetfelce. Opravnény uzivatel mize byt rozladén, ale pravdépodobnost, ze do vyhrazeného

prostoru vnikne vetieleC, je miziva. Zatfazeni biometricky metod by pak mohlo vypadat

nasledné.

O

< . biometrie duhovky, | biometrie duhovky v kombinaci s
Q | otisk prstu A v .

S krevni Fecisté dalSimi metodami

S o ey S, otisk prstu, snimani | otisk prstu v kombinaci s dalsi

@ | snimani obliceje, snimani ruky . . .

5 obliceje metodou, biometrie duhovky

dynamika podpisu, psani na
klavesnici, snimani hlasu

nizka

pravdépodobnost udalosti

snimani ruky

biometrie duhovky , krevni
recisté

nizka

stredni

vysSe Skody

vysoka

Tab. 2. Analyza biometrik
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Tabulka je jen orientacni, nebot’ jak jiz bylo uvedeno rozptyl co do kvality a ceny je

znacny a zavisi na vice faktorech.

5.4 Uplatnéni biometricky v technickych systémech SBS

Poplachové zabezpecovaci systémy (IAS)

Slouzi k detekovani a indikaci pfitomnosti vniknuti nebo pokusu o vniknuti do stfeZeného
prostoru. Biometrické prvky nalezneme jako soucast ovladacich zatizeni zdmku a spinaci,
klavesnic ¢i ovladacich nebo indikacnich dili ve formé¢ kontaktni ¢i bezkontaktni
technologie. Déle lze na zdklad¢é biometrickych metod rozpozndvat obliCeje, nebo jiné

charakteristiky, a indikovat osoby vyskytujici se v stteném prostoru.
Poplachové tisiiové systémy (HAS)

Slouzi k timyslnému vyvolani poplachového stavu. Biometrii mizeme nalézt opét jako
soucast ovladacich zafizeni, jako prvek slouZzici k zpfistupnéni vyvolani poplachu ¢i jeho

zruSenti.

Ptivolani pomoci (SAS)

Opét zptistupnéni vyvolani — odeslani zpravy o pfivolani pomoci.
Uzaviené televizni okruhy (CCTYV)

Slouzi pro zabezpeceni a dohled ve vymezeném prostoru. Kvalita dnes pouZivanych
kamerovych systému; snimaci, pfenosové a vyhodnocovaci techniky a technologie je na
takové trovné, Ze okruh je schopen na zadklad¢ zadanych dat, pozadavki ¢i instrukci
vyhodnocovat vyskyt osob, jejich pohyb, rozpoznavat nebezpecné chovani osob nebo
skupin osob dle vyrazu ¢i pohybu, tyto stavy signalizovat a zaznamenavat. Pokud systém
vykonava akci, déje se tak na zakladé predem definovanych instrukci. Proces je

identifikacni.
Systém kontroly vstupu (ACS)

Zde se biometrickych systémt vyuziva nejcastéji. Jedna se prevazné o systém verifikacni
autentizace, a to bud’ jednorazové k zptistupnéni vymezeného prostoru, nebo v ndvaznosti

na dals$i systémy dochdzkové a mzdové, zpfistupnéni databazi, odemykani dveri,
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aktivovani jinych technickych prvki a techniky s ndvaznou rezimovou kontrolou. Zvlastni

kapitolou je vzdaleny piistup, ktery mize byt vyhradné softwarovou zalezitosti.
Elektricka pozarni signalizace (EPS)

Elektricka pozarni signalizace je urCena k trvalému stfeZeni a stejné jako u nékterych

ptedchozich bodi jsou biometrické systémy pouhou soucasti ovladacich zafizeni.
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ZAVER
Pocitatové podporované technologie v oblasti SBS jsou propracovanym systémem
slouzicim k pfesnému, rychlému a automatickému procesu rozpoznavani identity ¢lovéka.

Vystupem tohoto procesu je akce samotnd, nebo jen indikace, jako upozornéni na stav

skutecnosti, dle pfedem stanovenych kritérii.

Urcujicim faktorem kvality technologie je jeho vhodna implementace do konkrétniho
prostfedi pfi spravné zvolenych parametrech systému. Uzivatel ma na vybér celou fadu
zatizeni od firem nabizejicich tyto technologie pro komer¢ni vyuziti a mimo zaméteni na
piistupové systémy, jsou i1 firmy orientujici se na vyvoj specialnich porovnavacich a
vyhodnocovacich algoritmt, jiné na hardwarové snimace, pfipadn¢ samostatné Cipy, dalsi
na specidlni komprimacni metody a podobné. Tato vyhranénost davd mozZnost
zkvalitiovat produkty a snizovat cenu. To vede k masovéj§imu zavadeéni téchto
technologii. Pfinosem je také implementace biometrickych prvkid do samostatnych
zafizeni, jako jsou pocitacové jednotky, mobilni telefony a PDA, pokladny a trezorové
skiiné, dvefni zdmky atd. Coz ma za nasledek akceptaci technologie jako takové u Siroké

vefejnosti.

Za samostatnou kategorii miizeme povazovat identifikaci ve vymezeném prostoru, jakym
jsou nejen, prostory se zvlaStnim pfistupem ve firmach a organizacich, ale také vetejné
prostory nadrazi, metro, letiSt€, obchodni centra, kde je potencidlni hrozba spachdni
teroristického Utoku a ohrozeni velkého poctu lidi. V neposledni fadé€ se biometrie vyuZzije 1
ve sportovnich aredlech pti sportovnich i kulturnich akcich, e sledovani chovani davu,
pfipadné nasledné identifikace provokatérii. StieZeni tohoto prostoru mize byt svéfeno do
rukou SBS, ta pak vyuziva stavajici kamerovy a dalsi technicky systém a vyhodnocovani je

pfevazné softwarovou zaleZitosti.

Pouziti metody neuronovych siti ke zpracovani nasnimanych dat je vzhledem k rostouci
rychlosti zpracovani informaci a roz$ifujici se kapacit€ paméti technologii budoucnosti.
Navic softwarové aplikace probihaji bez toho, aby si je identifikovana osoba uvédomovala.
Je pravdépodobné, Ze se tyto aplikace stanou béznou soucasti naSeho kazdodenniho Zivota
ve spolecnosti. Pak je tieba, ale jasné definovat legislativni ramec. Je ziejmé, Ze podnikatel
¢1 sprdvce ma povinnost a pravo chranit svllj majetek a zdravi svych zaméstnanct, ¢i
zajistit bezpecnost obaniim ve vetejnych prostorach. Ale je na zvazeni, zda permanentni

sledovani a zejména zaznamenavani vSech udajii v danych prostorach o vyskytu a chova
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osob, neni nad ramec daného prava. Problém neni v technologii, schopné vyhodnocovat
data a ulit sama, ale ve zpétné vazbé. Parametry do systému zadava c¢lovék, konecné
rozhodnuti o pifipadném zasahu vykonava také cloveék, jaky cClovék bude mit tedy
pravomoc rozhodnout, co je v mezich standardniho chovani a co uz ne? Které osoby budou
mit piistup do takovychto databdzi a jsme schopni je ucinné chranit a spolehlivé
likvidovat? Ztéchto otazek vyplyva, ze nejrizikovéjsim faktorem v celém systému je

faktor lidsky. Kazdopadné smér vyvoje ukaze az budoucnost.

Prozatim se ukazuje, ze dominantni technologii je a do blizké budoucnosti urcité stale bude
sniman otiskl prsti. Cenové relace snimact se uz zacinaji alespon fadové blizit cenam
bezkontaktnich ¢tecek, coz jejich rozsifovani jesté¢ vice podpofi. Da se tedy Cekat, Zze se
snimace otiskd prsti budou diky klesajicim cenam, relativni uZzivatelské nendrocnosti a
zvySujici se pfesnosti 1 budoucich letech objevovat na mistech, kde jsme byli zvykli vidat

jen standardni provedeni kontaktnich ¢i bezkontaktnich ¢tecek [16].
Biometrické systémy jsou stile na vzestupu a i naddle mizeme ocCekavat jejich Castéjsi
vyskyt v kazdodennim Zivoté, nebot’ jejich vyvoj stdle sméfuje maximalizaci piesnosti,

bezpecnosti a komfortu pro uZivatele.
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ZAVER V ANGLICTINE

Computer-based technology in the areas of private security services are the most elaborate
system serving the accurate, rapid and automated the process of recognition of human
identity. The output of this process is the action itself, or merely indications, as a warning
to the status of fact, according to predetermined criteria.

The determining factor in the quality of the technology is its appropriate implementation in
a particular environment when properly chosen parameters of the system. The user has the
choice of a wide range of equipment from the companies offering these technologies for
commercial use and out of focus to access systems, and companies dealing with the
development of special comparison and evaluation of algorithms, the other on the
hardware sensors, or separate chips, another special compression methods, and so on. This
gives the possibility to improve products tailored nature and reduce the cost. This leads To
will the introduction of these technologies. The benefit is also the implementation of
biometric features into separate devices, such as computer drives, mobile phones and
PDAs, the cash and safe-deposit boxes, door locks, etc. Resulting in the acceptance, of the
technology as such.

A separate category can be identified within the defined area in which they are not only the
premises with a special access in companies and organizations, but also the public areas of
the metro station, airport, shopping malls, where is the potential threat of committing a
terrorist attack and threat of a large number of people. Last but not least, the use of
biometrics in the sports complexes in the sporting and cultural events, (e) monitoring of the
behaviour of the crowd, where appropriate, the subsequent identification of themselves.
Surveillance of this area may be entrusted to the hands of the private security services, it
then uses the existing camera and other technological system and evaluation is primarily a
software issue.

Application of the method of neural networks for processing of sampled data is the view of
the increasing speed of information processing and the expanding memory capacity
technologies of the future. In addition, the software applications are carried out without the
person she is identified. It is likely that these applications will become a normal part of our
daily life in society. Then it should be, but clearly define the legislative framework. It is
clear that the entrepreneur or Manager has the obligation and right to protect its property
and health of their employees, or to ensure the safety of citizens in the public areas. But it

is to consider whether the permanent monitoring and, in particular, recording of all data in
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these premises on occurrence and behavior of individuals, is not beyond the law. The
problem is not technology, able to evaluate the data and the study itself, but in the
feedback. Parameters of the system enters the man, the final decision about a possible
intervention also carries out a man, what a man will have the power to decide what is
within the limits of the standard of behaviour and what not? That person will have access
to such databases, and we are able to effectively protect and reliably manage? Of these
questions, be a factor in the whole system is the human factor. In any case, the direction of
the development of the up.

For the time being it appears that the dominant technologies, and to the near future I will
still be scanning fingerprints. The price session sensors are starting at least magnitude
come contact-free readers, their spread even more support. We can therefore expect that
the fingerprint will be thanks to falling prices, the relative user efficiency and increasing
the accuracy and future years to appear in places where we've seen only the standard
implementation of contact-free or contact smart card readers [16].

Biometric systems are still on the rise and continue to be, we can expect their more
frequent occurrence in everyday life, as their development still seeks to maximize

accuracy, safety and comfort for the user.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2D

3D

ACS

CCD

CCTV

CMOS

DNA

EPS

ERR

EU

FAR

FRR

FTIR

HAS

IAS

PDA

RFID

RSA

SAS

SBS

TFT

USB

WWWwW

Z00U

Dvojdimenzionalni, zkratka oznacujici popis prostoru dvéma rozmery.
Trojdimenzionalni, zkratka oznacujici popis prostoru tfemi rozmeéry.
Zkratka z anglického vyrazu pro pfistupové systémy.

Charge coupled device, digitalni svétlocitlivy snimac.

Zkratka z anglického vyrazu pro uzaviené kamerové systémy.

Complementary metal oxide semicoductor, digitalni svétlocitlivy snimaé

s jednoduchymi obvody svétlocitlivych bunék.

Deoxyribonukleova kyselina.

Elektricka pozarni signalizace.

Equal Error Rate, mira rovné chyby.

Evropska unie.

False Acceptace Rate, mira chybnych pfijeti.

False Reject Rate, mira chybnych odmitnuti.

Fourier transform infrared spectroscopy, spektroskopicka metoda snimani.
Zkratka z anglického vyrazu pro poplachové zabezpecovaci systémy.
Zkratka z anglického vyrazu pro poplachové tisnové systémy.

Personal digital assistant, osobni digitalni pomocnik, maly kapesni pocitac.
Radio Frequency ldentification, identifikace na radiové frekvenci.

Inicialy autor Rivest, Shamir, Adleman, Sifrovaci algoritmus.

Zkratka z anglického vyrazu pro systémy piivolani pomoci.

Soukromé bezpecnostni sluzby.

Thin-film transistor, technologie u¢inku pole tranzistoru.

Universal Serial Bus, zptisob piipojeni k PC technice.

World Wide Web, celosvétova sit’ propojeni pocitacu.

Zakon €. 101/2000 Sb., o ochran¢ osobnich udaja.
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