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ABSTRAKT

Bakalaiska prace je zaméfena na zvysSeni bezpe¢nosti hernich automati, jako jsou
vyherni automaty, jukeboxy a stolni fotbaly. Jedna se o uplnou zménu stavajici ochrany
nebo jeji doplnéni za ucelem dostat ¢as potiebny k jejich piekonani do pasma bezpecného.
Budou uvedeny rtizné stupné cenovych variant realizace. Dale je zde ukazano na typy
pachatelll, psychologii gamblerstvi a nejcastejsi typy napadeni. V zadvérecné Casti je ukazka
vyroby vlastniho stolniho fotbalu s naprogramovanim elektronickych soucastek pomoci

mikroprocesoru, jeho kompletni zabezpeceni a cenova relace.

Kli¢ova slova: vyherni hraci pfistroj, jukebox, stolni fotbal, mince, bankovka, gambler

ABSTRACT

Bachelor’s thesis is about impressing of security of slot machines as gaming
machines, jukeboxes and table football. This is about full chase of existing protection or
it’s adding to get time needed to break into safe zone. Different levels of prize variants of
realization will be mentioned. It also shows types of offenders, psychology of gambling
and most common of attacking. In final part is sample of making of own table football with

programming of electronic parts by microprocessor, its complete security and price.

Keywords: slot machine, jukebox, table football, coin, banknote, gambler
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UvVOD

Hernich automati je na svété celd fada, na to pouhd bakalaiska prace nestaci, proto
se budu ve své praci zabyvat nejtypictéjSimi zafizenimi, které se vyskytuji na tzemi Ceské

republiky.

Hlavni skupinou jsou bezesporu vyherni hraci automaty. At uz v kasinech, nebo
voln¢ stojici v restauracich a pohostinstvich. V republice jich mame tisice a ne kazdy je
spravné zabezpeceny. To samoziejmé plati, i o ostatnich hernich zafizenich, o kterych se
budu zminovat, ale pravé vyherni hraci automaty jsou nejcastéjSim ter¢em utokt diky

moznému vétSimu zisku z loupeze.

Mezi dalsi casté automaty u nds uvadim hraci jukeboxy a stolni fotbaly. Mozna Vas
napadne otadzka, pro¢ se zaobirdm témito zafizenimi, kdyz neobsahuji takovou hotovost
jako vyherni automaty. Je to dano tim, ze zpravidla sta¢i mensi pozadavky na zabezpeceni,
které ptresto chybi. Tyto nevyherni zatizeni vétSinou na vefejnost piisobi, Ze nejsou cilem
utokd a to proto, ze se o tom zadna média jako jSOU noviny televize a internet nezminuji.
Castka uvnitf automatu, tedy i uloupené penize, nepiekracuje hranici 5000,- K¢ a tak se
nejedna o trestny €in, ale jen o prestupek. Takovych drobnych loupezi je denné mnoho. At
uz u téchto automattl, ¢i kradeze v obchodech, kapsafi fadici v ulicich a podobné. Takové
piestupky jsou pro média naprosto nezajimavé, a proto se SirSi vefejnost o nich nikdy ani

nedozvi.

V této bakalarské praci je znacnd cast vénovana psychologii gamblerstvi.
V soucasné dobé se jednd o jeden znejvétSich svétovych problémil. Na vyherni hraci
automaty musime nahlizet jako na hazardni hry s moznosti velké penéZni vyhry. Proto je

zde tomuto problému vénovano dostatek prostoru.

Cilem moji prace je tedy zdokonalit stavajici mechanické a elektronické
zabezpeceni hracich automatd, jejich spravné umisténi v objektu a zplsoby odrazeni
pachatele k pachani trestné Cinnosti. Dale ukazka nékolika cenovych variant a tvorba

vlastniho stolniho fotbalu se zabezpecenim v porovnani s komerénim vyrobkem.
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. TEORETICKA CAST
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1 PSYCHOLOGIE GAMBLERSTVI

Na uvod bych rozebral téma psychologie gamblerstvi, protoze tento pojem s hracimi
automaty nediln¢ souvisi. V posledni dob¢ lidi zavislych na automatech den ode dne
pfibyva. Jen na prelomu roku 2009/2010 bylo zaznamenano 1435 lidi, ktefi se aktivné
pokousi z této choroby vylécit. Obecné je dano, ze pravdépodobnost netspéchu je vzdy
mnohonasobn¢ vyssi nez nadéje na vyhru. V pribéhu prace bude ukazka nékolika piipada,

jak patologické hracstvi piisobi na kriminalitu v oblasti herniho pramyslu.

1.1 Kdo hie propada?

V porovnani pohlavi sice zeny jednoduseji kon¢i v pozici gamblera, ale vétSinu
patologickych hraca tvofi muzi. Uvadi se, ze kolem dvaceti procent zavislych muzi mélo
otce taky patologickymi gamblery, podobné to plati i o Zendch a jejich matkach. Nemaly
podil ma u rodicl, poté i u jejich déti, kombinace hracstvi s alkoholem a navykovymi
latkami. Hlavnimi pilifi vzniku patologického gamblera jsou stresujici situace z divoda
finan¢nich potizi, narGstajicich dluht, tedy touha vyhrat v kombinaci s urcitou krizi, at’ uz
se zminovanou financ¢ni, rodinou, pracovni, nebo vztahovou. Do poptedi se dostava touha
zazit stav podobny transu, ktery ho po urcitou dobu zavede do svéta, kde nejsou zadné
problémy, kam nedoléha realita. A teprve druhotné s vidinou bonusu - odmény v podobé¢

penéz. [9]

1.2 Postoj verejnosti k problému

Sir§i vefejnost se k tomuto problému stavi dost neutralng, je to dano také tim, Ze
V porovnani s alkoholikem nebo toxikomanem je gambler pro své okoli dlouho nenapadny,

kdy ani nejblizsi rodina nemusi hned néco poznat.

1.3 Jak se ¢lovék stava zavislym

Priibéh zavislosti se da shrnout do Ctyt fazi.

1.3.1 1. faze - vyhravaci

V této prvni fazi se hraci jeste¢ daii, ale vSe co vyhral, vétSinou ve stavu euforie

thned znovu prosazi a prohraje casto daleko vice.
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1.3.2 2.faze - prohravani

Stav prohravani je charakteristicky tim, jak chce hra¢ znovu ziskat jiz prohrané
sazky. Cim vice prohrava, tim vice je posedly ziskat vie zpét. Castky se zvétsuji a dluh
prohlubuje. V tuto chvili se gambler uzavira do nekone¢ného kruhu prohravani, kdy

vystupem pro okoli je ¢im dal ¢ast&jsi lhani pro odlivodnéni zmény svého zivotniho stylu.

1.3.3 3. faze - zoufalstvi

Tieti faze na sebe nenechd dlouho cekat a prichazi prvni zoufalstvi v podobé
drobnych podvodt a kradezi. S rostoucim Casem ptichazeji Castéjsi piestupky a loupeze,
objevuji se sebevrazedné myslenky a pokusy. Rodina v tomto ptipad€ nevi jak dotyénému

jiZ pomoci.

1.3.4 4. faze - beznadéj

V posledni Ctvrté fazi vSe graduje a postizeny piestdva Upln¢ vnimat realitu, ke
gamblerstvi se pfidava alkoholismus a drogy. Ptichdzi rozpad poslednich opérnych bodil
jako ztrata zaméstnani, rozpad rodiny. Dluhy jsou neunosné, gambler nema kde bydlet, co

délat. VétSina skoncdi za kradeze ve vézeni.

1.4 Lécba hracéstvi

Lécba patologického hracstvi je podobnd jinym lécbam zavislosti jako alkohol ¢i
drogy. Vyuziva se kombinace vice technik. Nejdulezitéjsi je ochota postizeného a jeho
okoli. Velkou roli hraje rodina. Jednou z GspéSnych metod je psychoterapie. Zakladem je
motivacni trénink, relaxacni techniky a zména Zivotniho stylu. Vytvofeni splatkového
kalendafe dluhti a minimalizovat pfistup hrace k finanénim prostfedkim. Cilem
psychoterapie je absolutni abstinence hracstvi. Kdyz ani to nepomuze, ptichazi na tfadu
tistavni péce. Ustavni 1é¢ba je rovnéz dobrovolna a zaleZi na ochoté a vili pacienta a je

spojena s Gpravou denniho rezimu. [1], [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 13

2 ROZDELENI HERNICH AUTOMATU

Slovo herni automat je Siroky pojem. Je to elektronické nebo ve starSim ptipadé
mechanické zatizeni, na kterém lze za finan¢ni obnos provozovat nejriznéjsi hry. V praxi
se tato skupina rozchazi dvéma sméry. Prvnim jsou vyherni hraci pfistroje (dale jen VHP).
Uz slovo ,,vyherni® napovida smysl hry. Vyhrat co nejvice. Jednd se o zafizeni, kde po
vhozeni urcité hotovosti dochazi k uspokojovani lidskych statkti. Zde vyrobci VHP
spoléhaji zejména na lidsky faktor, a to touze po penézich, ¢i néjakém hmotném vyrobku.
Druhy smér zahrnuje hraci automaty obecné. Zde spadaji vSechny zafizeni, které slouzi
K uspokojovani lidskych statki ov§em bez moznosti narokt na vyhru. Do této kategorie
muzeme zaradit napiiklad Sipkové automaty, zavodni simulatory, jukeboxy, silové
automaty, flippery pinballs, sportovni simulatory, vzduSné hokeje, stolni fotbaly,
dovednostni automaty a podobné. Urcité nelze vyjmenovat vSechny. Da se fict, ze kazdy
den jsou vyvijeny nové a nové herni zafizeni a na trhu nachéazeji své uplatnéni. Ve své
praci pidi o VHP, jukeboxech a stolnich fotbalech. To proto, Ze jsou u nas v CR

nejpouzivanéjsi a najdeme je téméf v kazdé restauraci ¢i pohostinstvi.
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2.1 Vyherni hraci automaty

= miska na mince

Obr. 1 VHP — popis [10]
Nejcastéji se s nimi setkdme ve velkych hernach, kasinech, restauracich a

pohostinstvich. Daji se rozdélit na tfi zakladni druhy podle provedeni a to na klasické

mechanické VHP, digitalni a vyherni loterijni terminaly (dale jen VLT).

Principem mechanickych VHP jsou kotouce. Podle provedeni miizou byt tfi az pét.
Tyto kotouce za¢nou po stisku tlacitka rotovat a pii druhém stisku se zastavi. Pro hrace je

dulezité dostat kombinaci stejnych symboli do jedné fady nebo thlopticky.

U digitalnich automatii se uzivatel setkd s mnohem piivétivéjSim menu a ovladéani
pomoci LCD, nebo podobného displeje. Dnes pievazuje vyroba dotykovych displejt.

Princip hry je dost podobny jako u mechanickych pfistroju, ale nabizi vétsi skalu her.

Podobnost digitalnich automatu zaznamenavame u VLT. Rozdil je vtom, Zze VLT
jsou propojeny do mnohem vétsi sité. Dilezity je 1 pravni dohled nad témito automaty, kdy
VLT povoluje a kasiruje ministerstvo financi a VHP povoluje a kasiruje obecni trad. Jesté
jeden dulezity rozdil je v pocatecni sazce, kde na VLT se da zpravidla zacit jen s mnohem

vyssi sazkou.
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Dalsi déleni VHP je podle druhu vyhry, kdy je moZnost ziskat penézni hotovost,
nebo hmotny statek v podobé plySovych hracek, micti a podobné. Ve své praci uvadim typ

S penézni hotovosti.

2.2 Jukeboxy

Jedna se o automaty slouzici k piehravani hudby. Diive se pouzivaly CD disky, dnes
je vSak nahradily moderni pocitace se systémem MP3. V prodeji jsou dva typy a to klasické

voln¢ stojici a nasténné.

N
| i
if i
\
F - - |
{
\

Obr. 2a - stojanovy typ. 2b - nasténny typ[11]

Klasicky jukebox je zhruba 150 cm vysoky a 60 cm Siroky. Uvnitt je zabudovany
pocitatovy zdroj, na ktery je napojena zakladni deska s procesorem a operacni paméti.
K ukladani ve formatu mp3 je pfipraveny pevny disk s kapacitou v fadech stovek GB.
K tomuto PC je pfidéleno LCD plus tlacitka, nebo dotykové LCD. Soucasti je rovnéz
zesilovac s reproduktory. Dale mize byt jukebox rozsifen o dalkové ovladani a bezdratovy

mikrofon.
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Posledni dobou je Castéjsi nasténny mp3 jukebox. Jeho rozméry se vétSinou pohybuji
kolem 80 cm na vysku a 70 cm na Sitku. SloZeni uvniti je stejné jako u klasickych

jukeboxu, ale u vSech soucastek se snazi o miniaturizaci.

2.3 Stolni fotbaly

Stolni fotbal je standardné ur¢en pro ¢tyfi hrace a to dva na dva. DA se hrat i jeden na
jednoho nebo Ctyfi na Ctyfi. Existuji i mini varianty, nebo naopak stolni fotbal o velikosti
nékolika metri. VéEtSinou se s nimi ale témét nikdy nesetkame. Micek je hran panacky,
ktefi jsou umisténi na osmi teleskopickych tycich. Cilem celé hry je stielit protihraci co
nejvice branek. Cena jedné hry je ve vétSin€ piipadli stanovena na 10,- K¢&. Pfi vice her

najednou je moznost bonusové hry zadarmo.

Obr. 3 Stolni fotbal

Prvni zminky o tomto vyrobku pochézeji z USA, nasledn¢ se ale velmi rychle
rozifilo do Svycarska, Némecka a Belgie. V roce 1967 vznikla prvni Evropska unie

stolniho fotbalu. U nas vznikla roku 1998 Ceska fotbalova organizace.

Zékladni rozdé€leni je podle druhu pouziti. Jsou jimi hobby fotbaly, ty jsou
pouzivany vyhradné k domdcimu pouZziti, komeréni fotbaly, ty se bé&zné vyskytuji
Vv hernach, restauracich a pohostinstvich a pak tu jsou profesionalni stolni fotbaly a s témi

se muzeme setkat na domacich a svétovych turnajich. Délime je taky podle zplsobu
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ovladani. Star§i mechanické je méné poruchové, ale nelze uplatnit vice druht minci a
mozné slevy. Nov¢jsi elektronické jsou ovladané pomoci mikroprocesoru a umoznuji
piijem vétstho poctu minci a to 1 vice narodnostni, napiiklad Ceské koruny i eura.
Umoznuji také vhozeni vétsi hotovosti pro hrani vice her za sebou s moznosti slevy.
Posledni rozd€leni mizeme brat podle zpusobu zobrazeni skére a pocet zbyvajicich
kreditd. Opét star$i a mnohem levnéjsi verze manudlniho pocitadla, kdy Ize spustit jen
jednu samostatnou hru na deset miCkli a jednotlivé gély pocitdme ru¢né na bocnich
posuvnych pocitadlech a nebo pouziti digitalnich displejti, zpravidla sedmisegmentovych,

kde se nam zobrazuje jak aktudlni skore, tak pocet zbyvajicich krediti.
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3 ANALYZA SOUCASNEHO STAVU

Technické prostiedky, které vyuzivame v pramyslu komeréni bezpecnosti.

3.1 Mechanicka ochrana

Mechanicka ochrana je ochrana majetku a osob za vyuziti mechanickych prvki,
respektive mechanickych zédbrannych prostredki ¢i systému, které zamezuji nebo
znesnadnuji proniknuti do chranéného objektu, piipadné ke chranéné osobé.
Mezi mechanickou ochranu pfedevs$im fadime mechanické zdbranné systémy
obvodové, plastové a predmétové ochrany.

Mezi mechanické zdbranné systémy obvodové ochrany patii veskeré klasické a
bezpec¢nostni oploceni, vrcholové zabrany, podhrabou piekazky, brany, branky, zavory,
hiebenové bariéry, zastavovaci pasy, prijezdové retardéry, zpomalovaci zdbrany, turnikety
a jiné bezpecnostni propusti.

Mezi mechanické zabranné systémy plaStové ochrany fadime otvorové vyplné,
okna a balkonové dvetfe, miiZe, rolety a zaluzie, bezpeCnostni a ochranné folie,
bezpe¢nostni skla, vrstveny polykarbonat, bezpecnostni dvefe, bezpeénostni kovani,
bezpecnostni uzamykaci systémy, cylindrické vlozky, pfidavné zamky, bariérové zavory,

dveini pojistné fetizky, dveini zastavovace, dveini kukatka.
Mezi mechanické zdbranné systémy predmétové ochrany patii komorové trezory,

komeréni uschovné objekty, skiiflové trezory, trezorové skiin€, ohnivzdorné skiing,
ucelové trezory, vestaveéné trezory, trezory na zbrang, vhozové trezory, ocelové a kartotécni

skiiné, ptirucni pokladni¢ky a manipula¢ni schranky.
Specialni ochrana
Z hlediska tematického zatazeni patii tato materie do ostatnich prostiedkii ochrany
v mechanickych zabrannych systémech.
K prostfedkim mechanické ochrany specialniho charakteru patii predevsim:

- plomby a peceté
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- horka razba folii

- vodoznak

- suchd pecet’ (slepotisk)
- hologram

- chemicka nastraha

- kolek

Nyni je vycet mechanickych zébrannych systémi, které se nejcastéji pouzivaji

k zabezpeceni hernich automatd v praxi.
= Zamek trezoru, ocelova dvirka trezoru, trezor

Jedna se 0 MZS individualni ochrany. Pouziva se jak u VHP, tak u jekeboxi. Lze sehnat
samostatny zdmek trezoru, nebo je jiz soucasti celého kompletu trezoru. Ocelova dvirka se

nachazeji v predni strané automatu na spodni ¢asti. Ocelové dviika se pouzivaji i dvojité.
- U stolnich fotbalu a jukeboxt bezpecnostni kasa
» Petlice s visacim zamkem, ostatni vstupni zamky

Jednoduché zvySeni mechanické odolnosti. U petlice s visacim zamkem je vyhodna cena
pofizeni, ale nevzhledné provedeni. Jako ostatni zdmky k pfistupu k vnittku skfini se
nejcastéji pouzivaji Ctvrt otacky vackové zamky podle normy ISO 9001: 2008, nebo

prumyslové zamky.
* Masivni ¢elni panel

Pouziti u mincovnikii u vSech typi hracich automatt. SlouZzi proti hrubému nésili vytrhnuti

a promacknuti, nebo prokopnuti mincovniku dovnitt do automatu.

3.2 Elektronicka ochrana
Elektronicka ochrana nebo také elektricka ochrana je ochrana majetku a osob
pomoci elektrickych (elektronickych) prvki. Patii sem zejména:

- elektrickd zabezpecovaci signalizace (dfive znacend EZS), dnes rozdélend na Poplachovy
Zabezpecovaci a Tisnovy Systém (PZTS), Poplachovy ZabezpecCovaci Systém (PZS), a
Poplachovy Tistiovy Systém (PTS), podle normy CSN EN 50131-1 ed.2.
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- elektricka pozarni signalizace (EPS)

- uzaviené stezici a dohlizeci televizni okruhy (CCTV)

- piistupové a dochazkové systémy (ACCESS)

- biometrické identifikacni systémy

- satelitni vyhledavani vozidel

- elektronickd ochrana zbozi

- ochrana dat a informaci

- primyslova havarijni signalizace

- zdravotni a nouzova signalizace [5], [6]
Nejcastéjsi elektronické prostiedky pouzité K zabezpeceni hernich automatt jsou:
=  Tamper kontakt

Elektronicka soucastka velmi malych rozmérii, nazyvana také sabotazni kontakt, byva
zapojena v uzaviené smycce (normal close NC). Jeho umisténi byva z vnitini strany dvifek
automat a slouzi k detekovani otevieni. Na tustfedné¢ je vyhlaSen poplach a informuje
obsluhu, nebo odesle detekci na PCO. Jiny zptisob ochrany je po detekci naruseni spussténi

alarmu.
» Otfesovy detektor

Uz z nazvu vyplyva, Ze tento detektor reaguje na otiesy. Otiesy mohou nastat n€kolika
zpiisoby srlznou intenzitou. Pro tyto Ucely se da detektor zkalibrovat na nami
pozadovanou hodnotu. Vylouc¢ime plané poplachy typu hlasité hudby s doprovodem bast a
zamé&fime se na destruktivni pfekonavani skiiné automatl a vandalismus. Nahodné otfesy
nechténym vraZzenim jsou eliminovany pomoci digitalniho filtru. Ten reaguje na prvni oties
pouhym zapisem do paméti. Néasledné snimac detektoru na 1 sekundu vypne. Po této dobé
op¢t kontroluje dalsi vibrace, pokud pfetrvavaji, detektor vyhlasi poplach, pokud po dalsi
dobu cca 15 sekund (kazdy detektor ma jinou hodnotu) nedojde k dalsi vibraci, pamét’ se
vynuluje. Detekénim prvkem byva nejCastéji piezoelement na kterém vznika urcité napéti
se zvySuyjicim se chvénim. Napéti udava hranici, kdy detektor vyhlédsi, nebo nevyhlasi
poplach. Vzdy je nutné po instalaci zkontrolovat spravnou funkcénost po celém objektu.

Dosah jednotlivych otfesovych detektord se 1isi, na trhu jsou nabizeny cca od 1 do 15
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metr,, pokazdé ale musime brat v potaz prostfedi, umisténi, a hlavné typ materialu, na

ktery je prvek instalovan.
= Alarm, siréna

Pti detekci naruSeni je alarm nebo siréna velkym piinosem k informovanosti okoli a
obsluhy, samotnému pachateli to velmi znepfijemni Cinnost nebo jej Uplné€ odradi.
V kasinech a podobnych zafizenich se mize zpustit siréna na cely objekt, u samostojicich
zafizeni typu jukebox ¢i stolni fotbal postaci mensi varianta umisténd uvniti pfistroje.
Nejcastéji se pouzivaji dva typy a to piezoelektricka siréna a vysokovykonna siréna

s magnetodynamikou membréanou.
* Detektor tfisténi skla

Slouzi ke stfezeni prosklenych ploch a proto je vhodny k umisténi pro stolni fotbaly
k detekci rozbiti hlavniho kryciho skla. Reaguje na typicky zvuk rozbitého finéiciho skla.
Vse vyhodnocuje mikroprocesor, ktery analyzuje signal pfichazejici do mikrofonu. Tento
signal porovnava se vzorky, které ma ulozeny v paméti. Citlivost 1ze snadno nastavit podle
vzdélenosti umisténi detektoru a také proti faleSnym poplachiim naptiklad rozbiti ndpojové

sklenice.

= Akceptor bankovek

WV wew

Nejbéznéjsi princip akceptoru je na optickém sniméani bankovky. O celém vyhodnoceni
rozhoduje intenzita odrazené¢ho svétla pii snimdni. VSe se digitalizuje a porovnava se
vzorky bankovek, které byly pofizeny pfi programovani. Padélky, nebo nepfijaté bankovky
vraci zpét. Naprogramovat lze hned n¢kolik typi bankovek. MiZeme 1 kombinovat ¢eské
koruny s eury, staci pfi programovani vlozit cca 15 vzorovych bankovek stejné hodnoty a
ulozit na pozici 1. To samé plati i o druhé hodnoté¢ bankovky s uloZzenim na pozici 2.
Schopnosti akceptoru porovnavat zavisi podle kvality vyrobku, kdy je dilezité kolik

zvladne barev a kolik je schopny ulozit pozic - hodnot.
= Ctecka minci

Je nedilnou soucasti kazdého soucasného automatu. Je to zafizeni, které bez pfitomnosti
lidské pomoci dokaze rozpoznat hodnotu mince a v piipad€ vhozeni nezadouciho ptedmétu
jej vrati nazpét. Pti vhozeni mince nésleduji tfi testy a to elektricky test, kde je zkoumana

velikost mince a material, ze kterého pochazi. To se zjiStuje zméfenim odporu mince pii
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pochézenim elektrického proudu. Kdyz nevyhovi, je tady prvni odmitaci mechanismus.
Druhym testem je magneticky. Mince postupné prochazi mezi poly magnetu, ty jej zpomali
a diky casové délce tohoto zpomaleni uréi material. Nasleduje druhy odmitaci
mechanismus. Tteti a posledni test je svételny, kdy mince prochdzi kolem led diod. Ty jsou

schopny zm¢éfit rychlost a primér mince.

Obr. 4 Princip ¢te¢ky minci [12]

3.3 SmiSena ochrana

SmiSena ochrana je ochrana majetku a osob, ktera vyuzivd kombinaci mechanickych
zédbrannych systémil a elektronickou ochranu jako jednotlivy celek. Patii sem zejména
elektronické blokovani dvefi, zavor, turniketi apod. Kombinované elektromechanické
(elektromotorické) zamky a zamkové systémy, elektronické otvirace dveti. Nékdy témto
systtmiim téz fikame mechatronické. Ptikladem jsou napf. cylindrické vloZky.
Mechatronicky systém zde vyuziva klasicky kli¢ cylindrické vlozky, doplnény
elektronickym c¢idlem k odblokovani zabrany pfi zadani spravného kodu. Kli¢ mimo svou
funkci stavitkovych zibran a posunovani zavory zdmku, plni navic funkci indikétoru

elektronického impulsu. Elektronika k ovladani je pfitom zabudovana bud’ piimo v klici,
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nebo v cylindrické vloZce a nebo ve vlastnim zadlabacim zamku. Tato smiSena ochrana ma
jesté dalsi vyhodu, Ze rychle odstrani nebezpeci pii ztraté klice. Nemusi totiz prob&hnout
proces vymeény zamkového cylindru, ktery je nadkladny, ale uzivatel si sdm a okamzité
provede piekodovani zamku bud kodovacim dilem ovladdaciho jednotky a nebo

programovacim kli¢em. [3], [4]
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4 ZPUSOBY UTOKU NA AUTOMATY

Existuje hned nékolik zptsobi jak vyloupit hraci ptistroje. Ve vétSin€ ptipadi se jedna

o Spatné zabezpeceni nebo chyby obsluhy.
= Utok hrubou silou

Za normalnich okolnosti, kdy je automat na o€ich a aspon ¢asteéné zabezpecen, je tento
zpusob neredlny, praxe ale ukdzala hned nékolik ptipadii, kdy si nikdo ni¢eho nevsiml, a po
loupezi zbyl jen otevieny automat. Nastroje na piekonani jsou typu pacidel, sekyr, klesti na

zelezo a podobné.
» Pouziti znehodnocenych bankovek

V tomto ptipad¢ se nejCastéji jednd o bankovky z loupezného prepadeni. Bankovky
jsou pii loupezi zbarveny chemickou barvou a stdvaji se bezcenné. Pachatel vyuZije
nedokonalosti a nekvality nékterych akceptord a znehodnocené bankovky vlozi do
automatu. Ten ve spousté piipadlii znehodnocené penize piijme. Pak staci pfivolat obsluhu,

ktera ¢astku vyplati.
* Donuceni obsluhy k otevieni

Pachatel vyhrozuje pod hrozbou ublizeni na zdravi, aby obsluha herni zafizeni oteviela.
V nezabezpecenych objektech je to nejjednodussi zpiisob napadeni. Pachatel si ale kolikrat

neuvédomuje, Ze obsluha nema piistup ke kazdému hernimu zatizeni.
» Opakovani nacitani jedné bankovky.

Utoénik se zamé&i na slabinu v zabezpeleni akceptoru a skiing piistroje. Automat
otevie nafadim ze strany akceptoru. Po pfistupu k akceptoru do néj vlozi jednu bankovku.
Tu po nacteni vzdy vytdhne a znovu vlozi. Cely cyklus opakuje, dokud si nenacte
pozadovany obnos. Poté vSe vrati do plivodniho stavu. Zahraje par her a necha si ,,jakoze
vyhru* vyplatit obsluhou. Na podvod se pfijde az pii vybéru automatu servisem a pokud
neni zabudovany kamerovy systém, tak neni mozné pachatele dopadnout. K celé akci

postaci obyCejny Sroubovék a jedna bankovka.
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II. PRAKTICKA CAST
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5 ANALYZA NAPADENI

V nasledujicim textu jsou uvedeny ptiklady napadeni hernich automatii. Za kazdym
takovym piikladem je navrh mozného opatfeni k minimalizaci dal§iho vyskytu tspésného

napadeni..
Ostrava, vypaceni akceptoru bankovek

Policie dopadla skupinu péti mladikl, ktefi na Moravé vykradali hraci automaty.
Celkem vyloupili 21 pfistroji. Jejich majiteliim napachali celkovou Skodu pohybujici se
okolo 270 tisic korun. Zlod&jim policisté¢ kladou za vinu minimalné 30 vloupani do
riznych objekti, pfi¢emz ve 21 piipadech Slo pravé o hraci automaty. Objektem jejich
zajmu se predeviim staly herny, do nichZ nechodilo tolik hostd. Casto piitom kradeZe
provadéli v plném provozu. Jeden z pachateld kradl, zatimco dal$i se pokouseli zabavit
obsluhu tak, aby si niceho podezielého nev§imla. Vzdy se zaméfovali na stejny typ hraciho

automatu. Vypacili ¢ast piistroje, ktera pifijima bankovky, a pak vyjmuli hotovost. [13]

Obr. 5 a, b — Vypaceny akceptor bankovek [13]

Mozné opatieni: Lepsi mechanické zabezpeCeni piijimaciho akceptoru u daného typu
automatu. Moznost vlozeni otfesového detektoru. Kdyby byly uz prvni vykradené automaty
snimany kamerovym systémem, byla by zndma totoznost pachateli a pocet vykradenych

pfistrojl by se snizil.

Pierov, nabourani do softwaru automatu

Pterovsti policisté obvinili sedmatficetiletého a dvaapadesatiletého muze, kterym se
udajn¢ loni podafilo prelstit hraci automaty v Prerové. Pomoci specidlniho zatizeni
ovlivnili jejich herni vlastnosti. Ve tfech barech poté inkasovali pies 100.000 korun. "Muzi

otevieli skiin¢ vyhernich hracich automatii, odpojili modul s original softwarem a misto néj
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pripojili upraveny modul ovliviujici herni vlastnosti automatu. Mladsi z nich navolil vyhru
v hodnoté 20.480 K¢ a na druhém automatu vyhru v hodnoté 20.700 korun," uvedla
policejni mluv¢i. Servirka poté podvodnikiim vystavila potvrzeni a penize jim vyplatil

majitel baru. Stejné se chovali v dalSich dvou barech. [14]

Mozné opatieni: Zde by postacil sabotazni kontakt tamper, ktery by ihned detekoval
otevieni dvifek automatu a vyvolal by poplach. Obsluha by byla ihned informovana. Dalsi

mozna zmeéna spociva v umisténi piistroje na oci obsluhy.

Bratislava/SADLA, vypadeni dviiek hraciho automatu

Policajti odhalili zlodeja, ktory pocas sviatkov tradoval v pivarni vo Vicanoch v
okrese Sala. Ako agentiru SITA informovala nitrianska policajna hovorkyiia BoZena
Bruchterova, zlodej hakom na tahanie prepraviek vypacil dvierka na hracom automate a

ukradol viac ako 530 eur. Poskodenim automatu spdsobil d’alsiu Skodu vo vyske sto eur.

[15]

Mozné opatieni: Plati to samé jako v predchéazejicim ptipad€. Jednd se o nejCastéjsi druh

vniknuti do vyherniho zatizeni.

Barmanka kradla penize z kasy, prohrala je v hracich automatech

Sestactyficetiletd barmanka si zfejm& myslela, Ze se na jeji podvody nepfijde. Z
kasy podniku si postupn¢ vzala celkem 127 tisic korun. Penize prohrdla na hracich
automatech, které ma bar v prongjmu. Kradez se pfitom snazila diimysiné¢ zamaskovat.
Prohranou ¢astku na pocitadlech uvnitt automatu vzdy vynulovala, aby tak zakryla
chybéjici trzbu v pfistroji. Stejnou ¢astku, kterou v automatu prohrala, z néj pak vzala a

vratila zpét do kasy baru. [16]

Mozné opatieni: Zamezeni pfistupu obsluhy k penézni hotovosti uvnitf hraciho automatu.

Kli¢ k otevieni by mél pouze opravnény manaZer, nebo servisni technik.
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Chlapci vykradli herni automat

Tti mladici v sobotu a v pondé€li kradli penize v jednom z vyhernich automatt na
Lanskrounsku. Vypacili zadni ¢ast a vybrali ze stroje penize. Jednomu z chlapcii jesté
nebylo ani patnact let. Podivné odstréené¢ho automatu v blizkosti zachodi od zdi si poprvé
vsiml ¢iSnik herny v sobotu. Pii bliz§im prozkoumani zjistil, ze zadni dvirka jsou vypacena
a penize v automatu chybi. V pondéli Sel ¢iSnik zkontrolovat stroj znovu a nasel u n¢j tfi
mladiky ve véku 21, 17 a mén¢€ nez 15 let. Protoze se mu jejich chovani zdalo podezielg,
pfivolal na misto policii. Pfi vyslechu se policistim podafilo zjistit, jak chlapci pfi kradezi
postupovali. Jeden z nich mél za uziti nasili vniknout do zadni ¢asti, z kasi¢ky vybrat
mince a vlozit je do kapsy. Zatimco jeden nejspi§ bojoval s automatem, dal§i tdajné

hlidali. [17]

Mozné opatieni: Umisténi kamerového systému, jiz po soboté by policie védéla, kdo je
pachatelem. Uvniti' zafizeni mit trezor na mince, ktery jde oteviit az po otevieni pfednich
dvefi, které budou hlidany tamprem. Vypac€eni zadni stény by tedy nic netesilo. Je moznost
umisténi otfesového detektoru. Zardzejici je v€k chlapci, tedy Ze neni t€zké se do

stavajicich VHP dostat.

MuZzi se potifebovali zbavit obarvenych bankovek, hazeli je do automati

Dvojice muzii se snazila v hernach na Bruntalsku zbavovat bankovek
znehodnocenych bankovni barvou z patrony. Ta se vklada mezi platidla, aby usvédcila
piipadné bankovni lupice. Na stopu vyteCniki se vSak brzy dostali policisté. Tisicovky,
dvoutisicovky i pétitisicovky, které byly potfisnény modrou bankovni barvou, chtéli muzi
ve v€ku 36 a 38 let z Pardubicka co nejrychleji vyménit za nepoSkozené. Proto je v
Bruntdlu nejméné Ctyfikrat vlozili do vyhernich automatd. JenZe brzy se jim na stopu
dostali policisté, kteti zahy zjistili, Ze muzi maji sluSné penézni zasoby. Pfi osobnich
prohlidkach, prohlidce vozidla a u poSkozenych zajistili bankovky v nominéalni hodnoté

celkem 69 tisic korun. [18]
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Obr. 6 Znehodnocené bankovky [18]

Mozné opatieni: V tomto piipadé pomiize pouze kvalitnéjsi akceptor bankovek, ktery
oznacené bankovky jiz pozna. D4l je vhodny kamerovy systém, kde si policie zp&tné zjisti,

kdo a kdy bankovky vlozil.

Dolni Bucice, podvodnik zkratoval vhazova¢ minci

Vyherni automat poskodil v pondéli neznamy pachatel v Dolnich Bugicich u Caslavi,
vybral si tak vyssi vyhru nez mél. K vykradeni automatu doslo tak, ze pachatel zkratoval
vhazova¢ minci. Zvysil se tak kredit na displeji a automat tak vyplacel vyssi vyhry.
Neznamy hrac¢ si takto neopravnéné prisel ve tfech vybérech na bezmala 24 tisic korun.

[19]

Mozné opatieni: Nejjednodussi opatieni je jiz zminovana detekce otevieni prednich dveti
pomoci tamperu s kombinaci s otfesovym detektorem, ktery zajisti, aby nebyl pfistroj

otevien hrubou silou na jiném misté.

Tiebic: Ani Fetéz zlodéje neodradil.

Ke kradezi stolniho fotbalu z terasy restaurace doSlo v Ttebici v ulici Vrchlického.

Neznamy pachatel odcizil stolni fotbal, zajistény fetézem. [20]
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Mozné opatifeni: Nejlepsi feSeni je pfemistovani stolniho fotbalu do vnitinich prostor
objektu, existuji uz i zatizeni na ptidavnych koleckach, které lehce pfemisti jedna osoba.

Jiny zpiisob je lepsi zabezpeceni venkovni terasy i s vyuzitim kamerového systému.

Ti1 podobné piipady:
Brno venkov, Z hostince zmizely souc¢astky z poni¢enych hracich pristroju

Pomérné poctivou praci odvedl zatim nezndmy pachatel, ktery se vloupal do
hostince v Hvozdci. Do objektu se dostal nésilim, stejnym zptisobem pak oteviel i hudebni
skiiii a stolni fotbal. V obou pfistrojich se zajimal nejen o pokladnicky, ale i o jejich

soucastky. [21]

Cesky Krumlov, Vypaéeny Jukebox

Kdosi vnikl mezi patecnim vecerem a sobotnim odpolednem do prostoru restaurace
na Hornoplansku. Ve vycepu pak vypacil dvitka pfistroje JUKEBOX, z jehoz pokladny
odcizil finan¢ni hotovost 6.290 K¢ v mincich nominélni hodnoty 5, 10 a 20 K¢ a z police
za barovym pultem odcizil volné leZici kasirovaci penézenku s finan¢ni hotovosti 500 K¢.

[22]

Otevrené okno prilakalo zlodéje

Otevienym oknem vnikl ve Ctvrtek rano do jedné z restauraci ve Studené na
Jindfichohradecku nezndmy zlod€j. Pomoci nalezené¢ho Sroubovaku a kombinovanych
klesti vypacil jukebox, zasuvky za vyCepnim pultem, zadsuvku sazkové kancelatre a vyherni

automaty, ze kterych si odnesl finan¢ni hotovost a cigarety. [23]

Mozné opatieni: UZ samotné vniknuti do restaurace by mélo pii nejmensim spustit hlasity
akusticky alarm a znervoznit, nebo uplné odradit pachatele. U Jukeboxu a stolniho fotbalu

je to obdobné, kdy méli byt chranéni tamperem, nebo jinym zpiisobem uvedenym vyse.
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Ukézka gamblerstvi v kriminalistické praxi:

V nasledujicich ¢lancich je prikladova ukazka co dokaze gamblerstvi. Neutichajici

chut’ hrat, dluhy, kradeze.

Lupici prepadli dvé herny, v dalsi penize prohrali a skon¢ili v poutech

Muzi nejdiiv na automatech prohrali penize, dalsi herny piepadli a v jiné o penize zase

prisli. Kdyz prohrali vSechny penize, rozhodli se jinou hernu pfepadnout.

Jako prvni cil si dvojice vybrala podnik, v némz nejdfiv prvni z lupi¢ii obhlédl situaci
a druhy vzapéti vbehl dovnitf maskovany kuklou a s dykou v ruce. Obsluhujici Zenu
ptinutil vydat vSechny penize. Nékolik tisicikorun vSak rychle utratili v automatech, takze
za dvé hodiny loupez zopakovali v dalsi herné, kde uloupili ptes deset tisic korun. Kofist
Sli hned utracet k dal$im automatim. V té dobé uz lupi¢iim byli na stopé kriminalisté a

jesté v noci pachateli zatkli. [24]

Y _wr

Z vybérciho se stal gambler

Komisaf hospodaiské krimindlni sluZzby zahajil trestni stihani proti 43letému muzi.
Obvinéni se tyka zpronevéry bezmala ¢ty milionli korun. Za vinu je mu kladeno, Ze od
Cervence 2009 do listopadu nasledujiciho roku zpronevéfil penize, které mél odvadét
spolecnosti. Jako zaméstnanec spolecnosti provozujici vyherni automaty, jednou za mésic
v provozovnach restauraci inkasoval finan¢éni hotovosti vynosii z vyhernich automata.

Velkou ¢ast penéz sam vybeérci prohral na automatech, zbytek utratil pro svou potiebu. [25]
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6 NAVRH MOZNE OCHRANY

6.1 Spravné umisténi zarizeni

Majitelé¢ hernich automatli se snazi své zafizeni umistit bud’ na rusna mista, kde je
velké frekvence vyskytu lidi, nebo naopak nékde stranou na klidn&jsi misto, kde bude mit
potencionalni zadkaznik klid na svoji hru. Prvni varianta je z hlediska zabezpeCeni mnohem
ptijatelngjsi, automaty jsou umistény jesté vedle napojovych a podobnych automati, kde se
majitelé spoléhaji nato, ze zbytek drobnych, poté co si koupi népoj, vhodi praveé do hernich
zatizeni. Takova skupinka vice automatii najednou byva zpravidla monitorovana kamerovy
systémem a mnozstvi moznych kolemjdoucich svédku zlodéje odradi. S druhou variantou
nastava problém. Pachatel ma dostatek Casu a klidu, a neni nikym pozorovan. Samotny
kamerovy systém loupezi nezabrdni, takze bud’ musi byt stfeZzené zafizeni perfektné
zabezpecené EZS a MZS, nebo by mél majitel zvazit vhodnéj§i umisténi, kde budou
pfistroje alesponl na ocich obsluhy. Spravné umisténi zafizeni nestoji majitele ani korunu a

proto by jej mél dobie zvazit.

6.2 Zabezpeceni objektu

Jiz celkovy objekt by mél byt spravné zabezpeceny proti trestné Cinnosti a nezalezi
na tom, jestli se jednd o restauraci, nebo hernu. Bezpecnostni dvefe by mély byt
samoziejmosti, okna by méla byt chranéna magnetickymi kontakty (to samé plati u dvefi) a
detektory tfisténi skla. Cely vnitini objekt by mély snimat PIR ¢idla, kamerovy systém a
podobné&, moznosti je nékolik. VSe pak napojit na tstfednu, ktera dale komunikuje s PCO,
nebo aktivuje sirénu. VZdy vSak zaleZi na velikosti objektu a jeho cenné. Toto feSeni uz ale

neni otazkou nékolika korun, majitel si zde musi ptipravit desitky tisic.

6.3 Ochrana proti nejéastéjSim typim napadeni

6.3.1 Utok hrubou silou

Pouzitim smiSené ochrany, kdy pomoci MZS posilime obvod pfistroje a
elektronické ochrany, kdy budeme detekovat pokus o otevieni. Pro zvySeni mechanické
odolnosti je vhodné individualni pevné ukotveni zafizeni, pouZziti primyslovych zamk,

visacich zamk, petlic a mincovnikti s masivnim ¢elnim panelem. Takové mincovniky jsou
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obvykle se zafizenim jiz dodavany, u starSich modell je vhodna jejich obména. Cena
jednoho takového ¢ini kolem 2500,- K¢&. Primyslové zamky jako vlozka se zavitem na
télese FAB 2039 pak pofidime v cené kolem 700,- K¢. Visaci zamek napt. FAB 1490/70H
s cenou kolem 600,- K¢ v tfidé bezpecnosti 2. Miize byt doplnény visaci petlici, ktera se
pohybuje v cenové relaci 100,- K¢ a vyse. U elektronické ochrany je zakladem jiz
zminovany kontakt tamper. Jeho samotna cena je zanedbatelna. Da se ale pofidit
v kombinaci se sirénou a majadkem od 250,- K¢ Sirény s vysokovykonovou
piezoelektrickou, nebo magnetodynamickou membranou se pouzivaji jako akusticka
zafizeni v interiéru, ale i exteriéru hlidaného objektu. Pii poplachu vytvareji v hlidaném
prostoru nesnesitelnou hlukovou hladinu, ktera pifipadnému pachateli ucinné ztézuje
¢innost. V uzavieném prostoru je obtizné lokalizovat umisténi sirény a tim ji rychle vytadit
z ¢innosti. Déle je vhodné pouziti otfesového detektoru. U VHP jsou ideélni podminky, pf.
COSMOTRON VVS302PLUS - Otfesovy detektor na bankomaty a herni automaty, dosah
2 — 14, cena 4280,- K¢, u jukeboxu a stolnich fotbald vSak jeho pouziti neni mozné.
Jukeboxy produkuji silné otfesy zplisobeny basovymi reproduktory a stolni fotbal je jednak
naklanén na stranu pii zaseknuti micku a také kazda stfela na branu vyvold mensi vibrace
celého stolu. Naopak co se u stolniho fotbalu pouzit d je detektor rozbiti skla. Jeho cena
se pohybuje kolem 500,- K¢. Nesmi se ale pouzit v piipadé instalované bezpe¢nostni folie.

Vzdy musime detektory spravné nastavit a odzkouset. [26], [27], [28]

6.3.2 Pouziti znehodnocenych bankovek

Proti znehodnocenym bankovkdm je jedind ochrana a to pouziti kvalitngjsiho
akceptoru bankovek. Naptiklad Akceptor NV10 s cenou 3.300 K¢ + DPH. Akceptuje az 16
druhti bankovek, vysoka bezpecnost a spolehlivost v provozu, nejrozsifenési akceptor
bankovek u vyhernich automat 1 jinych aplikaci. Samozieymé Ze existuji 1 levné&jsi

varianty, které nejsou tak spolehlivé, ¢i drazsi s cenou kolem 10 000 K¢ a vice. [29]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 34

Obr. 7 Akceptor NV10 [29]

6.3.3 Opakovani naditani jedné bankovky.

Zde plati veskeré pravidla jako v bod¢ 6.3.1. Pachatel se nejprve musi dostat
k akceptoru z vnitini strany pfistroje. Nemusi ani otevirat pfedni dvifka, proto ochrana
tamprem nestaci. Nutnosti je silné mechanickym zptisobem zabezpecit ptistup k akceptoru,

nebo pouzit otfesovy detektor.

6.3.4 Donuceni obsluhy k otevieni

BohuZel proti tomuto donuceni neexistuje Zadnd dostacujici ochrana. Pachatele
muizeme odradit jen pomoci viditelného kamerového systému. Obsluha by sama od sebe
neméla mit pfistup k finanéni hotovosti uvnitt hracich zafizeni, to ovSem uto¢nik kolikrat

vewr

a pozdrzeni pachatele co nejdéle pii predavani hotovosti z pokladny.

6.4 CCTV

Jak jiZz bylo zminéno vySe, kamerovy systém sdm o sob& nedokaZe loupeZnému
pfepadeni zabranit. Jeho primarni vlastnost je monitorovat tizené prostiedi a informovat co
se praveé odehrava. Dalsi dulezitd vlastnost kamerového systému je zaznam na pevné
médium, kdy mulZeme zpétn€ prohliZzet star$i zdznamy. Ty jsou mnohdy klicové
k identifikaci pachatele i samotné akce co se vlastné stalo. Nesmi se taky opomenout
odstrasujici vliv jakékoliv kamery, byt i falesné. To vSe vede k posunu kriminality smérem
dold. Velmi dulezity faktor je umisténi samotnych kamer jak z hlediska viditelnosti, tak

moznosti piipadné¢ sabotdze. Neopomijené je také osvétleni cilového prostoru a
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monitorovani ne samostatnou kamerou, ale hned néckolika, kde se navzijem vidi a

pfispivaji k dal§imu znatelnému snizeni rizika sabotaze.

6.5 Hacking

Ve Spojenych statech jiz byly ptipady i GspéSného hacknuti automatu. V tomto
piipadé se ale jedna o hrubé poruseni bezpeCnosti dodavatele a majitele, kdy jsou
ponechany ptivodni tovarni pfednastavend piistupova uzivatelskd jména a hesla. Nesmi se

zvetejniiovat servisni manual pro nastavovani funkci jako zména hodnoty minci.

6.6 Fyzicka ostraha

Fyzicka ostraha patii k nejstarsi form¢ ostrahy a je nenahraditelnd. MZS sice zpomali
dobu pruniku, ale nezastavi, elektronické zabezpeceni vyhlasi poplach, ale samo o sobé
taktéZ nedokdze utok zastavit. NejoptimalnéjSi feSeni je kombinace vSech zminénych
variant. Je pochopitelné, Ze pro jeden automat je nesmyslné zavadét fyzickou ochranu,
vyuziva se az u vétSich objekth typl kasin. Pocatecni ndklady na zfizeni fyzické ostrahy
nejsou nijak zavratné vysoké, ale nasledna provozuschopnost stoji nemalé finanéni vydaje.
U zabezpeCovacich systémi je naopak pocatecni vklad vysoky, ale rezie na provoz je pak
uz minimalni. Fyzickou ostrahu vykonavaji pracovnici SBS, ktefi podle druhu objektu
provadéji dohled nad dodrZzovanim potadku, zabezpecuji automaty proti loupezi a podobné.

Obchtizky kolem objektu provadi periodicky i nahodné.

6.7 SBS vs. PCR

Do navrhu mozné ochrany lze zatadit i spolupraci SBS s PCR. Tato spoluprace by
méla byt oboustranna, jelikoz hernich zatizeni je po celé republice tisice a PCR nemiize a
ani nema povinnost je chranit. Proto zde nastupuji pracovnici SBS. Jedna se vétSinou o
vetsi komplexy, kde mizeme spatfit strdzného, skrytého detektiva a podobné. Miize se
zdat, Ze tato situace bude vyhovovat vem, pracovnici SBS jsou pIné zaméstnani a PCR m4
volné ruce k feSeni jinych piipadu. To ale plati jen do doby, nez se néco stane. Pak nastava
situace, kdy je spoluprace a komunikace jednostrannd. SBS zacne figurovat pouze jako

zdroj informaci pro trestné fizeni. Spoluprace od PCR k SBS vazne.
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Zakladem by meéla byt spoluprace v oblasti prevence a to predevsim k udrzovani
vefejného potradku. Je ale nutné brat v potaz, ze SBS jsou sluzby komer¢ni a musi zde byt
dodrzovany diskrétni informace viici klientovi. Vhodnost dalsi spoluprace je naptiklad pii
vybéru zaméstnanci. Praxe ukazala v minulosti né¢kolik ptipadl, kdy pracovnik SBS byl
ptijat, kdyz byl jiz diive trestn¢ stihdn. Ve vypisu z rejstiiku trest neméli zadny zdznam.
V tomto piipadé by mohla byt PCR napomocna a podavat zpravy o tom, zda byla osoba
uchazejici o zaméstnani k SBS trestné stihana. Dalii piipad, kdy by mohla byt PCR
napomocnd je pfi télesné a stielecké piipravé zaméstnanci SBS. Policie ma svoje
vyskolené a vycvi¢ené pracovniky a prostory k vycviku a stielbé. Takova ¢i podobné
spoluprace by musely byt oSetfeny pravné, z divodii kombinace statni a komercni sféry.
Inspirace pro nas miize byt zahrani¢i. Napiiklad Némecko, Svédsko nebo Holandsko, kde

spolupréce v riznych variantach funguje bézné.
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7 VLASTNI PROJEKT

Vlastni projekt stolni fotbal vznikl hned z n€kolika divodu. Predev§im slouzi jako
demonstrativni nastroj k tématu moji bakalédiské prace. Bude zde podrobné vidét, co
vlastné zabezpecuji, princip fungovéani a hlavné cenové srovnani kompletniho vyrobku

s komer¢nim zpiisobem prodeje.
Pro navrhovani a sestrojeni je dulezité hned nékolik programu typu:

- Eagle 4.11

vvvvvv

plosného spoje. Poté kdyz uz je podrobné propojené¢ schéma, d4 se vyuzit vice

funkci jako naptiklad vypis soucastek.
- PSPad Editor

Je navrzen jako univerzalni editor pro editaci prostych textli a zdrojovych kodi
mnoha programovacich jazykd. Umoziuje spravu projektd, manipulaci s vice
soubory najednou, prizkumnik kodi a zvyraziiovani syntaxe. To vSe se stava pro
ucely programatora vyhodné& piehledné. Mam zde napsany kompletni program a

nasledné ho i1 zkompilovan.
- AVR Studio 4

Na prvni pohled slozité nastaveni. AvSak pii ptekondni pocatecni krize bylo pro mé
AVR Studio 4 tou spravnou volbou. Nemél jsem s nim zadné vétsi komplikace, a
vSe fungovalo. Tento program dokaZe nahrat zkompilovany soubor (.HEX) pomoci

programatoru (v mém piipadé biprog WH 4.1) do mikrokontroleru.
- Adobe Reader

Na prohliZeni veskerych datasheetii potfebnych soucastek a obvodu.

7.1 Konstrukce vlastniho stolniho fotbalu

Zacalo to vyhledavanim pfesnych rozméri béZznych profesiondlnich a komercnich
fotbalti, coz bylo velmi obtizné, jelikoz jsem tyto parametry na zddnych strankach pfesné
nenasel. Nezbyvalo nez navstivit herny. Zde jsem ziskal veskeré potiebné udaje pro

zrealizovani mého projektu. Nasledovalo shanéni materialu. Jako prvni jsem se zaméfil na
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hlavni stavebni slozku, coz je vmém piipadé¢ ztechnickych i finan¢nich divodi
drevottiska. Ta se vSak prodava ve velkych plotndch a proto bylo nutné navstivit
specializovanou pilu. AvSak ani zde nebyli schopni pfesné realizovat mé piedstavy a tak
prisla na fadu doméci prace. Bylo nutné docilit pfesn¢€ stanovenych vytezli. Ve muzete
vidét na obrazku c¢islo 8, kde jsou veskeré prace provadény pomoci elektrické piimocaré
vrtani dér pro plastové priichodky s lozisky. Ty musely byt jak pfesné na rozmér (primér
36mm) tak i na pozici a kolmost danych otvorii. Na tomto velmi zalezel zbytek vyroby. I
pfi sebemensi odchylce by mohlo dojit k velkym problémim. Hraci tycky by drhly o
prachodky a hrac¢i by mohli byt pfili§ vysoko nebo nizko nad povrchem hraci plochy.

Obr. 8 Vrtani a frézovani jednotlivych desek.

K dalsimu pokracovani bylo nutné vymyslet nohy ¢i podstavec pro pouzitou
drevotiisku. Pro dosaZeni celkové pevnosti a bezpecnosti jsem se rozhodl pro masivni
zeleznou konstrukci. K tomuto jsem vyuzil kamaradovu dilnu, kde jsem dal dohromady

Zelezny podstavec z dutych tycek obdélnikového profilu.

Obr. 9 a,b -Zelezny podstavec a natér zékladni barvou.

Pro pfesnéjsi vyvazeni stolu jsem pouzil na koncich noh dlouhé Srouby, na které

jsou navaieny malé plosky, které jsou napevno ukotveny dvéma matkami. Toto Ustroji mi
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pomohlo cely komplet stolu zvysit az o 15 cm. Poté jsem uZ jen cely podstavec natiel
nejprve zakladni barvou, nasledné dvéma vrstvami ¢erné kryci barvy. Pro vétsi stabilitu je
jesté v rozich pfipevnéna vyztuha trojihelnikového profilu. Navrchu jsou pifidany plosky,
kde jsou navrtané diry o priméru 6 mm pro pevné piipevnéni zelezného podstavce se
spodni deskou celého stolu. Ta ma rozméry 1421x700mm a tlouStku 18mm. Do ni jsou

vyvrtany dalsi otvory, ale o tom az pozdé&ji.

K této spodni desce jsou napevno piilepeny a nasroubovany pomoci ,,samofezek* o
délce 40 mm dalsi 4 bo¢ni desky. Dvé z nich, ty bo¢ni, jsou naprosto shodné. 752x455mm
a tloustky taky 18 mm. Do nich se déle jiz nijak nezasahovalo. A pak tu mame pfedni a
zadni desku. Ty maji rozméry 1457x455mm a tloustku stén tentokrat 25mm. Jsou Sirsi jak
kvtli tloust'ce prichodek, tak hlavné kviili nejvétsimu namahani a narazim tycek s hraci.
Do téchto stén jsou vyvrtany otvory o pruméru 36mm o piesnych soufadnicich jak jste jiz
vidéli na obrazku €. 9. Z vnitinich stran téchto desek jsou vyfrézovany dva male otvory pro
displeje. Od nich je vedena desetivodi¢ova sbérnice. Pro ni je do desky opét vyfrézovany

otvor, a po instalaci této sbérnice jsou cesticky zatmelené a vybrousené (obr. ¢. 10).

Obr. 10 Zabudovani ,,cest” pro sbérnice k displejim.

Zde shodnost téchto stén kon¢i. Na predni stran¢ je jesté vyfrézovan otvor pro
mincovnik, dale otvor pro startovaci tla¢itko, a poté otvor pro vhazovani mi¢ku o priméru
36mm a dira pro svod mic¢kd 40x40 mm. Na zadni stén€ je krom¢ dér pro prichodky jen
jeden velky otvor. Ten slouzi pro ptistup do vnitiku stolu. Velikost je 1417x190mm a
ufezana deska slozi jako dvitka, které jsou pohyblivé pomoci pantil. Jsou v ni jesté
namontovany dva prumyslové zamky, které tyto dvitka drzi a zabezpecuji pristup do
vnitini ¢asti. Dal$i z desek je umisténa ve stiedu celého stolu, je to hraci plocha. Ta musi
spliiovat taky prisné kritéria, da se fict, Ze ty nejvetsi. Hlavné musi byt vodorovna ke

spodni desce a to v urcité vysce pod stiedem dér pro prichodky a nasledné tycky. Velikosti
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je shodna se spodni plotnou, ale jsou v ni vyfrézované diry pro branky a uprostfed pro maly
displej, o kterém taky trochu pozdé€ji. Na hraci ploSe jsou umistény dvé stejné desky o
rozmérech 700x200mm, do kterych je vyfrézovand dira rovnéZ pro branky a z druhé strany
vyiez pro budouci svétla. Jako posledni jsou pouzity opét dvé stejné obdélnikové desky
752x156mm. Ty slouZi jako horni kryt mezi desky v Girovni branek a boc¢nich stén. Toto je
uz téméf konec s vrtanim a fezanim, krom¢ mensSich zasah. Nyni jsem vSe pfichytil
dohromady. Navlékl jsem tycky do loZisek, pfipevnil na n€ dorazové pruziny a na konce
ty¢ek pridelal plastové rukojeti, poté az vse sed¢€lo, tak jsem vnéjsi strany natiel dvakrat

cervenou kryci vrstvou a vnitini stény, tedy ty co jdou vidét pii hrani, jsem oblepil bilou

samolepici folii.

1

Obr. 12 a, b-Prvni montaz a vnitini polepeni stén.

Nyni jsou uz napevno piiSroubované prichodky s lozisky. V piesné vysce jsem
pritloukl na vSechny desky liStu 10x10mm na kterou jsem polozil a nasledné téz
pfiSrouboval hraci plochu. Ted mi uZ nic neschdzelo zkonstruovat cely komplet

dohromady. Nasadil jsem branku do vyfrézovaného otvoru, ptidal jeji sténu a na ni upevnil
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protahld pomoci navrtaného otvoru do dolniho prostoru. Ted’ jsem se ptestéhoval do dolni
poloviny stolu, kde jsem pfipevnil svody pro micky od branek az po diru uprostfed ptredni
plotny. P¥imo pod brankami je pfivrtan plechovy ,,sbérac* (obr. ¢. 13 a), ze kterého micek
pokracuje elektroinstalaénimi listami do stfedu komplexu, kde se spojuje s druhou
brankou, opét pomoci plechového spoje. Odtud putuje jiz do zminované diry. Z venkovni
strany je zelezny ,,vytahovac¢“(obr. ¢. 14 b). S jeho pomoci dopravim miéek ptimo na hraci

plochu.

Obr. 13 a - Svody pod brankami. 13 b - Svod pro podavani micka.

7.2 Navrh a zhotoveni desky ploSného spoje, elektronické zapojeni

K celému ovladani bylo zapotiebi piivést do elektronickych zatizeni na projektu 5V

a 12V. K tomu mi bohat¢ postacil star$i AT zdroj.

Obr. 14 Pouzity AT zdroj.

Zdroj je upevnén ve vnitini Casti stolu pomoci Sroubkl. Je zde jest€¢ piidan

polystyren, ktery je umistén pravé mezi zdrojem a sténou kviili utlumeni huceni. Zdroj je
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spolecné se zarivkami piiveden na vypinac, ktery je hlavou umistén smérem doli pod stiil
pro prvotni spinani (vyfrézovany otvor do spodni desky pro uchyceni, nasledné¢ pro lepsi
pevnost je jest¢ zakytovany odolnou smeési). Pro ovladani celého kompletu jsem zvolil
mikrokontroler Atmel AT89S52. Ten jsem programoval pomoci jazyka assembler. Cely
zdrojovy kod byl napsan v programu PSPad Editor kde byl nasledné i zkompilovan. Pro
nahrani programu do mikrokontroleru jsem pouzil program AVR Studio 4 a pro
naprogramovani mého atmelu byl pouzit programator biprog HW 4.1 viz obr. ¢. 15. Ve je
napsano a vymysleno na notebooku. Pro komunikaci mezi notebookem a programatorem je

pouzit USB link cable od spole¢nosti Gembird.
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Obr. 15 Schéma zapojeni programatoru.

Uz kompletni zapojeni muzete vidét na obrazku ¢. 16. Krom jiz zmiflovaného
mikrokontroleru (ten je zapojeny ke krystalu 12MHz ) jsou jako hlavni ¢asti pouzity

sedmisegmentové displeje s vySkou obrazce 25mm. (obr. ¢. 17)
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Obr. 16 Celkova schéma zapojeni stolniho fotbalu.

Kwvili dostupnosti jsem zvolil pouziti jednotlivych displeji a nasledné usporadani
dvojic. Je pouzito celkem osm displeju. Jednotlivé digity jsou pomoci sbérnic piivedeny
pres odpory hodnot 100 ohmti na kolektor npn tranzistord BC547. Ty maji dale emitory
spojené k sob€ a uzemnény. Baze jsou ptivedeny pres odpory 3k3 na porty mikrokontroleru
konkrétné na P2. Ovladani téchto displejt je zaru¢eno pomoci portu PO, ze kterého vysilam
hodnotu taktéz pies odpory 3k3 pomoci sbérnice do baze pnp tranzistoru BC556. Emitor
ma ptivedeny na napajeci napéti SV a kolektor jiz vede ptimo k displeji. Segment se

rozsviti tehdy, jeli pfivedena z portu P2 log.1 a z portu PO log.0.

Obr. 17 Displeje.
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Abych dostal micky do hry, pouZil jsem servopohon EuroTact SR-1.(obr. ¢. 18)

Obr. 18 Servopohon pro vpousténi micka do hry.

Technické parametry:
pracovni pohyb: tazny, tlatny
zdvih ramene: 18 mm

sila ramene: >20N

délka tahla: 240 mm

pramér tahla: 3 mm

rozmér téla: 140 x 64 X 34 mm

Servo ovladam pomoci obvodu L293. Ten je napajen jak 5V, tak i 12V. Ovlada se

portami P1.1 a P1.2. Servo je umisténé k elektroinstalacni 1iSt€, do které je vyvrtdn maly
otvor. Na servo je pripevnéno tdhlo a tim jsou do hry vpoustény micky, pravé pies
zminovany otvor. Pro zjiSténi goli jsem pouZil optozavory. Ty se skladaji z vysilaci
fotodiody a piijimaciho optotranzistoru. Vysilaci dioda je pfipojena katodou na 5V pies
odpor 180 ohmtl a anodou na zem. Pfijimac je propojen taktéZ na zem a na bazi npn
tranzistoru BC547 a kolektorem na napajeni 5V pies odpor 10k je déle pfipojen na port
P1.3 a P1.4 (jsou pouzity dvé opto-zavory).

Dalsi elektronické zafizeni pfipojené na port P3.3 je elektronicky mincovnik CA-3.

Technické parametry:

pocet akceptovanych minci: 4

primeér minci: 18 mm - 28 mm
Tloust’ka minci: 1,2mm-3,3mm
Napéjeni: 12V DC/50mA
komunikacéni rozhrani: impulsy 25, 45, 100 ms

rozméry &elniho panelu: 65 MM X 125 mm
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Obr. 19 Elektronicky mincovnik.

Cely fotbal bude spoustén pomoci tlacitka pfipojeného na port P1.0. Toto je
kompletni zapojeni, které jsem vyzkousel na nepdjivém kontaktnim poli. Poté jsem
ptistoupil k programu Eagle 4.11. kde jsem vytvotil desku pro leptani. (obr. ¢. 20) Zde

jsem jesté pridal pfipojeni pro programator. Ten bude obslouzeny z portu P1.5 az P1.7.
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Obr. 20 Deska plosného spoje pro ovladani stolniho fotbalu.
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Dale jsou v Eagu navrhnuty i dalsich 5 desek. Ctyii na ukdzani skore a jeden maly,
deseti ¢arkovy displej na ukdzani zbyvajicich poctu micki. Vse je dale vyleptano, desky

navrtany a soucastky napajeny pajkou. Leptani probéhlo svépomoci Vv dilné pratel.

Obr. 21 a, b - Desky plosného spoje pro displeje ukazujici skore.

Obr. 22 — ¢arkovy disple;.

Hlavni deska (obr. ¢. 23) je pfiSroubovana zespodu k hraci ploSe s odstupem 15mm

pomoci distan¢nich sloupki.
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Obr. 23 Hotova hlavni deska — pohled na soucastky.

Deska plosného spoje s carkovym displejem je umisténa jesté nad hlavni deskou jiz
v dfive zminovaném vyfrézovaném otvoru. Malé ,,plosSnaky* jsem pfipevnil na pfedni a
zadni desku, taktéz na jiz vyfrézované mista. VSe je mezi sebou (displejemi a sbérnicemi)
piipevnéno pomoci konektorti. Optozavory jsou umistény hned po spadnuti mice do brany
na zacatku elektroinstalacni listy. Jsou zde upevnény pomoci Sroubku. Nyni jsem pfipojil
napevno ke stolu mincovnik i startovaci tla¢itko (vSe do piedni desky do jiz ptedvrtanych
otvortl). Pod mincovnik jsem udé€lal z plechu malou kasu na penize. Ta je pfipevnéna
dfevénymi zarazkami a pro vétsi klid v dusi jesté zabezpecena visacim zamkem. Nyni jsem
jesté napevno ukotvil i svody pro mi¢ky a vnitiek stolu mam hotovy. Z vrchni strany jsem
natahl zelenou hraci plochu z tvrdého kartonu. Na ni jsem polozil sklo (na rozmér uiezané
obycejné plastové sklo z okna, zatim vydrzelo vSechno) a na néj bile plastové mantinely.

Dale jen oblepil displeje, co mi ukazuji skore, a vrch stolu je jiz taky hotovy.
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Obr. 24 Hotové oblepeni displeju + zkouska funkénosti.

Z vrchu kolem dokola jsem pfilepil tésnici gumu a na ni polozil tvrzené sklo. Ze
stran jsem na n&j pfilozil a pfivrtal horni desky (s vyfrézovanymi zéatezy pro sklo) a to vse
olistoval hlinikovymi liStami pravouhlého profilu 20x20mm. Tyto profily jsem pouzil i na
bocni rohy stolu avSak pro lepsi pevnost i vzhled tentokrat 30x20mm. Tim mi skoncila celd

vyroba i s instalaci elektroniky.

Obr. 25 Hotovy fotbal
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7.3 Naprogramovani

Zakladnim kritériem bylo ozivit a sladit jednotlivé elektronické zatizeni. Ze zacatku
jsem se pokousel rozsvitit jednotlivé digity displeje. To nebyl problém, tak jsem se posunul
dal, a jelikoz byl pozadavek zobrazovani skore na Ctyfech jednotlivych displejich, tak jsem
pouzil multiplex a nastavil vhodnou hodnotu kmitdni. Nyni jsem uz vytvofil hlavni
program a zobrazovani displejii jsem zhotovil formou pferuseni. Tim jsem mél v hlavnim
programu definované jen zékladni parametry (Casovani) a zbytek mimo né&j. Toto
s displejem zatim stac¢i. Tak jsem ozivil dalsi ¢ast, tentokrat servopohon. Ten ned¢lal zadné
problémy, jen bylo tfeba pfi otevieni, ¢i zavieni podrZet tento stav na dobu n¢kolika vtefin.

K tomu jsem pouzil jednoduchou ¢asovou smycku pomoci cyklu.

Priklad: casl:

mov  r3,#0
mov r2,#0
mov r1,#0

pom1l: dinz  rl,poml
mov  r1,#150

pom2: dinz  r2,poml
mov  r2,#25

poma3: djnz  r3,poml
mov r3,#10
ret

Poté jsem pieSel na nejtézsi ¢ast. Tim je elektronicky mincovnik. Nejprve se musi
naprogramovat on samotny na urcit¢é mince. Ve veSkerych ndvodech je uvadéno, Ze
zvladne 3 druhy mince. M¢ se vSak podaftilo nastavit 4 druhy a ty funguji bez problémtl.
Obecné se da fict, ze lze nastavit jakoukoliv minci v rozmérech 18 — 28mm a Sifce 1,2 —
3,3mm. Tedy mince Ceské, slovenské nebo nastupujici euro. V. mém piipade jsem zvolil
mince hodnot 5,- 10,- 20,- a 50,- K¢&. Pti vhozeni mince mincovnik vysila impulsy ve tiech
nastavitelnych rychlostech a to 25, 45 a 100ms. Pocet impulst zavisi na potadi, které jsem

si ulozil v mincovniku.

5,-Ke¢.......... 1 impulz
10,-K¢ .......... 2 impulzy
20,-K¢ .......... 3 impulzy

50,-K¢.......... 4 impulzy
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Ted jsem mincovnik sladil s ukazateli a nastavil moZznosti nacitani kreditt atd. Dale
jsem naprogramoval snimani micku. Optozévora ¢eka na prvni hranu (micku), pak vycka,
nez opét spadne a zapise se bod. To jsem dal dohromady taky s displejem. Nyni jen pomoci
dekrementace registru zajistil 1 hru, coz je 10 mi¢ku a poté nastava dalsi hra. Celé je to

ovlivnéno startovacim tlacitkem. Bez n¢j neza¢ne Zadna nova hra a servo nevypusti micky.
Ted’ zkusim pftiblizit kolobéh hry jak to vSechno funguje.

Po stisku sitového tlacitka umisténého zespodu v rohu se automaticky rozsviti
zativky a rozsviti displeje. V tuto chvili se ¢eka na vhozeni mince, jinak se nic nestane. Po
vhozeni prvni se na displeji zobrazi aktudlni kredit a nasleduji dv€ moznosti. Prvni je ta, Ze
se zmackne startovaci tlacitko a vypusti se micky pomoci serva. V druhém pftipadé je
vhozena dal$i mince a kredity se scCitaji. PokraCuje se stejné jako v prvnim piipadé. Po
vypusténi micku se skore vynuluje a ¢eka se na gol. Az dojde k souctu goli rovno 10, pak
se zobrazi zbyvajici kredity. Kdyz nejsou, ¢ekd se opét na vhozeni mince. Kdyz dojde
k jakékoliv komplikaci ve he, staci podrzet delsi dobu startovaci tlacitko a aktualni hra se
zru$i, vypisi se zbylé kredity a pokracuje se ve hie. Kompletni zdrojovy kod se nachazi

v piiloze piilozené na CD. Nyni je vypis pouzitych soucastek. [7], [8]

Rozpis soucastek
HODNOTA NAZEV POCET KUSU

1000u CAPACITOR 1
22n CAPACITOR 4
10u CAPACITOR 1
L293D 10 L293D 1
AT89S52 MICROCONTROLLER 1
BC547 NPN Transistor 12
15MHz CRYSTAL 1
BC556 PNP Transistor 5
10 RESISTOR 4
180 RESISTOR 2
10k RESISTOR 4
15k RESISTOR 2
100 RESISTOR 26
3k3 RESISTOR 2
AK500/4 CONNECTOR

AK500/2 CONNECTOR 1

Tab. 1 Rozpis soucastek
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7.4 Navrh vlastniho zabezpeceni

Z hlediska odcizeni celého stolniho fotbalu se neda pocitat s pevnym ukotvenim,
stolni fotbal musi byt pfenosny a pii hfe s moznosti naklanéni. V mém piipad¢ brani
snadnému odcizeni t€zkd zelezna konstrukce podstavce. Samoziejmé ani to nezabrani
ptipadné kradezi a proto je zde dtlezity prvek samotného umisténi stolu. Zabezpeceni proti
vloupani do wvnitini casti jsou dva primyslové zamky a tamper, pfipojeny na
vysokovykonnou sirénu, ktery chrani nésilné otevieni dvifek. K ochrané taky piispiva
masivni ¢elni panel na mincovniku. Tato ochrana kdyz nepoc¢itim mincovnik, ktery musi
stejné byt soucasti stolu, byla necelych 1500,- K¢. S detektorem rozbiti skla by byla ¢astka
0 500,- K¢ vyssi.

7.5 Cenova relace — porovnani produktii

Zde je uvedeno porovnani cenovych relaci mého vlastniho stolniho fotbalu a
komer¢nich vyrobkii. Cena nelze urcit jednoznacné, zaleZi na druhu materidlu a celkové
vybavé. Zakladni verze pro komer¢ni pouziti za¢inaji od 18 000,- K¢. VSechny ceny budu
uvadét véetné DPH. V této zdkladni verzi je oproti nekomerénim vyrobkiim mechanicky
mincovnik na Zetony (Zetoniera) a vrchni kryci sklo. S rostouci vybavou imérné roste cena.
Patfi sem mechanicky mincovnik na jeden druh mince, elektronicky mincovnik taky na
jeden druh mince, elektronicky mincovnik na vice minci, osvétleni hraci plochy a
elektronické ukazatele skore. Kdybych snimi chtél porovnat vlastni produkt, castka
komeréniho vyrobku by se vysplhala az na 32 000,- K¢ a to je zabezpeCeny pouze dvéma
zamky. Moje kone¢na cena byla cca 12 800,- K¢ a to uz i s celkovym zabezpeéenim. Da se
fici, ze jak mij vyrobek, tak i komer¢ni pfistroj se stejnym vybavenim ma své vyhody i
nevyhody a nelze jednoznacné fici, Ze ten Ci ten zaostava. Na strané firmy, je urcité kvalita
pouzitého materidlu pii konstrukci, na moji urcité ,,vychytavky*“ jako tfeba umisténi

displejli na prehlednéj$im miste.
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Nazev pocet ks |cena s DPH [Kc] |cena celkem s DPH [K¢]

sada ty¢i s hraci 1 2383 2383
mincovnik 1 2000 2000
prichodka s loZiskem 16 52 832
dorazova pruZina 16 11 176
rukojet na ty¢ 8 15 120
mantinely 1 202 202
branka 2 30 60
hraci plocha 1 150 150
micek plastovy 5 5 25
osvétleni 2 200 400
servopohon 1 350 350
sklo hraci plocha 1 200 200
tvrzené sklo vrchni 1 600 600
dievo 1 800 800
Zelezo 1 300 300
Sroubovice 4 30 120
Srouby, matky, samorezky 1 60 60
hlinikové kryty 1 50 50
elektronické soucastky 1 800 800
ostatni 1 1000 1000
zabezpeceni 1 2200 2200
cena celkem 12828

Tab. 2 Cenové polozky vlastniho vyrobku
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ZAVER

Byly rozebrany nejcastéjsi typy utokl na hraci zatizeni a jejich mozné zabezpeceni.
Nejuc¢innéjsi obranou je kombinace fyzické ostrahy s technickou ochranou. Technicka
ochrana dokaze detekovat a chvili pozdrzet pokus o piepadeni, ne mu vSak zabranit,
naopak fyzicka ostraha provede potfebny zasah. Je charakterizovana piedevS§im svoji
zivotni zkuSenosti. Ne vzdy si ji ale mize majitel dovolit. Proto jsou v této praci ukazany
nejjednodussi a nejlevnéjsi zpisoby. Prikladem je sabotazni kontakt tamper napojeny na
sirénu, nebo kamerovy systém piisobici i jako odrazujici prostfedek k pachani trestné
¢innosti. Takova ochrana stoji pocatecni kapital, ale ke svoji Cinnosti dal jiz nic
nepotiebuje. Majitelé stale pouzivaji staré a nedostatecné zabezpeceni hernich automatu,
kdyz o tom sami v&di. Situaci podceniuji a Setfi. O lepSim zabezpe€eni uvazuji, aZ nastane
néjakd Gjma. Velmi duilezité je nejen zabezpeceni samotnych pristrojd, ale i objektu, ve

kterém se nachazeji.

Majitelé automatli musi brat v potaz, ze brutalita Utokli se znacné zvySuje, jsou
evidovany nové a nové pokusy o piekonani pfistroju, je proto nutné potrad hledat slabiny

v zabezpeceni a poucit se z nich.

D4 se fici, Ze tato bakalafskd prace slouzi jako bezpecnostni audit, tedy kontrolni
¢innost stavu ochrany stavajiciho zatfizeni, zjistovani nedostatkli bezpecnostniho systému a
navrh k zlepSeni. Miize pomoci kterémukoliv majiteli hernich zafizeni, zda pravé jeho
pfistroje jsou vhodné¢ umistény a dostate¢né =zajiStény proti mozné loupezi, nebo

vandalismu.

Cast bakalatské prace, nazvana vlastni projekt, je i ndvodem na vyrobu stolniho fotbalu
svépomoci a to jak z konstrukéniho hlediska stolu, tak z elektronického hlediska. Postup
pfi programovani a oziveni komponentl. V pfiloZzeném CD je kompletni fotodokumentace
a zdrojové kody, které v pfipad€ z4jmu hodné¢ usnadni konstrukci potencionalnimu zéjemci

o stavbu stolu.

Byla tu i nastinéna mozna spoluprace PCR a SBS. Dnes soucinnost vazne, ale kdyby se

stav do budoucna obratil, bylo by to ku prospéchu vsech.
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ZAVER V ANGLICTINE

Most common kinds of attacks on gambling machines and their possible protection
were analysed. Combination of physical and mechanical protection is most effective.
Technical protection can detect and delay attempt of assault, but it cannot avoid it. On the
other hand physical protection can interference, when needed. Physical protection is
characterized by its life experience, but it’s also expensive. This work should show easier
and cheapest ways. Example is saboteur contact tamper linked to siren or camera system
which has function of deterrent of commission of crime. Protection as this needs initial
capital but that’s all. Owners still use old and inadequate protection of gaming machines
only to save money. They think about better protection only in case that something
happened. Very important is not only protection of gaming machines itself, but also
building in which they are placed. Owners have to take in mind that brutality of attacks is
growing and new tries of breaching are registered. In that case, we need to find weak spots

in protection and learned from them.

We can say that this thesis can be used as security audit for controlling activity of
protection of machines, finding deficiencies of security system and suggestion of
improving. This paper could help every owner of gaming machines, if his machines are

properly placed and secured against possible robbery or vandalism.

Part of thesis called own project is also instruction for making own table football by
yourself from both parts constructing and electronics and procedure of programming of
components. On attached CD is complete photo documentation and source codes, which

are in case of interest very helpful for potential candidate about building of table.

Also cooperation of PCR and SBS is mentioned. Cooperation of those two organs is

poor, but if the situation will improve, it would be good for everyone.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
VHP  Vyherni hraci pfistroj

VLT  Vyherni loterijni terminal

MZS  Mechanické zabranné systémy

ISO Mezinarodni organizace pro normalizaci

PZTS Poplachovy zabezpecovaci a tisnovy systém

PZS Poplachovy zabezpecovaci systém

PTS Poplachovy tisnovy systém

CSN  Ceska statni norma

EN Evropska norma

CCTV Uzavieny televizni okruh

PCO  Pult Centralizované Ochrany

PCR  Policie Eeské republiky

SBS Soukroma bezpecnostni sluzba

NC Normal Closed — normalné uzaviena

USB  Universal Seridl Bus - univerzalni sériova sbérnice
GB Gigabyte — jednotka kapacity paméti

LCD  Liquid Crystal Display — Displej z tekutych krystala
PC Personal Computer — osobni pocita¢

PIR Passive Infrared sensor - Pasivni infracerveny detektor
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