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ABSTRAKT

Tématem této diplomové prace je bezpecnost bankovnich transakci. V praci se
seznamite s tim, jak probihaji bankovni transakce, jak jsou zabezpeCeny a jak je mozné
zabezpeCeni zvysit. Neopomenutelnou ¢asti je také popis trestné cinnosti péachané
zneuZitim citlivych informaci v bankovnim sektoru. Zavérem jsou popsany navrhy na
zvySeni bezpecnosti souvisejici s ochranou finan¢nich prostfedki klientd bank a

obchodniku.

Klicova slova: bankovni transakce, platebni karta, finan¢ni prostfedky, PIN, &islo karty,

organizovany zlo¢in

ABSTRACT

The topic of this Master Thesis is the security of banking transactions. The Thesis
describes how banking transactions take place, how they are secured and how their security
can be increased. The Thesis’s unomittable part is also the description of the criminal
activity associated with the abuse of sensitive information in the banking sector. Finally, it
describes the proposals for improving the safety related to the protection of the financial
means of the banks” clients and vendors.

Key words: banking transactions, credit card, financial means, PIN, card number,

organized crime
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UvoD

Provadéni bankovnich transakci se stalo sou¢asti pracovniho i osobniho zivota lidi
po celém svéte. Nékterym nestaci jeden bankovni ucet, a proto jich pouzivaji nékolik. Jen
v Ceské republice prob&hlo za rok 2010 asi 240 miliont transakci u obchodnikii a bylo
vydéno 9 milionti novych platebnich karet. Jen v CR funguje 48 bank. MnoZstvi dat, se
kterymi banky pracuji je obrovské. Cely systém stéle roste, at’ uz jde o sit’ bankomatu,

platebnich terminal nebo internetového bankovnictvi.

Banky se ubiraji smérem zvySovani poctl transakci a vlastnich ziskl, a pokud jim
to zdkon umoziuje, presouvaji maximalni miru odpovédnosti za vSechny transakce na
zakaznika. Jedinou zemi kde to neplati je USA, pravé kvuli mnozZstvi bankovnich zlo¢int
pachanych na jejim Uzemi. Nové zavadéné bezpe€nostni prvky (napf.: pfechod na Cipové
karty a autentizaci PINem) pak vétSinou chrani zajmy bank a obchodnikt, nikoliv vSak
zakazniku. Dokazovani zadkaznikovy neviny v piipad¢é zneuziti platebni karty je nékdy
nelehké. Nutno podotknout, Ze banky jsou proti podvodu pojistény, takZe penize dostanou
vzdy zpét. Pokud navic zdkaznik nedokaze svou nevinu, musi chybéjici finan¢ni

prostiedky uhradit.

Existuje fada zplsobii pachani trestné¢ Cinnosti v bankovnim odvétvi. V této
diplomov¢ praci se vSak zamétime na ty, které jsou provadény nendsilné a nedestruktivné.
Mnoho konkrétnich metod pachani této trestné ¢innosti, které jsou dnes znamé, jsou pro
pachatele dostate¢né bezpecné. NejsilnéjSim impulzem v rozvoji této trestné Cinnosti se
stal internet. Slouzi ke komunikaci, kooperaci a k obchodim pachatelti. Organizovany
zlo¢in, ktery vznikl v tomto odvétvi stile roste. Existuji organizované skupiny nebo
jednotlivci obchodujici s citlivymi informacemi. Tito lidé vyuZivaji techniky anonymniho
prostfedi internetu. Model podnikani této organizované trestné ¢innosti je zalozen na tom,
ze kazdy ma svou funkci. VétSina pachatelli maji funkce, na kterych pouze preprodéavaji
informace. Pachatele je pak t&zké odhalit. Casto se jedna o spolupraci pachateltl z riznych
¢asti svéta. Systémem k provadéni bankovnich transakci je propojen cely svét. V riznych
zemich se ale banky rozchazeji v bezpeénostnich opatienich. Naroky na jejich zabezpecéeni
jsou jiné naptiklad v zemich Evropské Unie, Islandu anebo Thajsku. Dohody uzaviené pro
Evropskou Unii povysili jeji zabezpeCeni a zavedly se standardy, které se jinde ve svété
nedafi zavadét v tak velké mife. Celosvétova modernizace bankovnich systémt by vSak

byla natolik nékladna, Ze ji neni mozné provést. Z toho plyne, Ze otevienost systému po



UTB ve Zliné, Fakulta aplikované informatiky, 2010 10

celém svété umoznuje provadét v nékterych zemich nezdkonnou ¢innost jednoduseji.
Dulezita je informovanost klienti bank o bezpecnostni situaci, moznostech a pravech,

které maji.
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|. TEORETICKA CAST
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1 PLATEBNI KARTY

Platebni karty nas v Ceské republice provizeji od pocdtku devadesatych let a
V soucasné dobé se najde jen minimum ekonomicky aktivnich lidi, kteri nemaji platebni
kartu. Mnoho klientii bank ma dokonce platebnich karet hned nékolik. Platebni karty nam
usnadnuji Zivot a umozZiuji ndm pohodiné disponovat svymi (debetni karty) nebo
vypujcenymi penezi (kreditni karty). [1]

Lze jimi provadét bezhotovostni platby, vybér hotovosti a manipulaci na uctu. Jsou
vyuZivany spotiebitelskym sektorem. Drziteli mohou byt fyzické i pravnické osoby. Jsou
vydavéany predevsim bankami, ale i nebankovnimi vydavateli. Jedna platebni karta muize
vazat uzivatele k jednomu konkrétnimu uctu. Dilezita je informace o majiteli karty,
kterym je po celou dobu jeji existence banka. Jeji uzivatel a soucasné zakaznik banky ji

ma od banky jen vyptjcenou a musi se fidit podminkami stanovenymi ve smlouvé.

1.1 Historie

Platebni Kkarty jsou néstrojem k manipulaci s finan¢nimi prostiedky, které ma k
dispozici. K pochopeni aktualniho stavu vyvoje je vhodné popsat historii platebnich karet.
Prvni platebni kartu vydala spole¢nost Diners Club. M¢la jiz rozméry blizici se nynéjSim
kartam, ale neobsahovala Z&dné technické prvky. Jmenovala se Diners Club Credit
Identification Card a byla vynalezena v roce 1950. Tato nebankovni organizace piedbéhla i
banky, které mély problémy s financovanim vyroby a reklamy. O par let pozdé¢ji vSak
zavedla karty 1 spolecnost American express, kterd vznikla spojenim n¢kolika velkych
bank. Nasledovala Bank of America (dnes$ni spole¢nost Visa), The Everything Card
(dnesni karty Master Card) zaloZena Citi Bank s dalSimi bankami. Prvni platebni karta na
tizemi tehdejsiho Ceskoslovenska byla vydana roku 1988 jako dispoziéni karta k

tuzexovému uctu.

i 59 Ahe o7

o [lub
| i PE . %{':' Cislo oétu
Is i ""F. < B Drkitel karty

ZIVNOSTENS KA
BANKA

np.

AW THEAELD BEARL

A ATLEE

Rodné disic Ciglo karry Piaiti do

JUNE 30, 1951

EXPIRES
BUBJECT TO TER

Obr. 1 Prvni platebni karta ve svété a na vizemi dnesni CR [33]
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Banky m¢ly snahu o rozsiteni co nejvice karet. Kolem roku 1958 zacaly posilat poStou
statisice karet zakaznikim. Dopadlo to tak, ze mafie kupovala karty od postovnich
dorucovatelii za $50 a vybirali z nich $300. Nékteré banky mély ztraty az $70 miliond.
Dnes by to znamenalo asi $70 miliard. Né&které banky se ocitly na pokraji krachu. Banky
nemély jak dostat své penize zpét. Do této doby totiz neexistoval zdkon, ktery by je

chrénil.

Bezpecnostni prvky, které bylo nutné v priibéhu Casu zavadet se vyvijely ve tiech
vrstvach:
e personalni(fyzické)

e virtualni
e globalni

V personalni vrstvé se jednalo v prvni fadé o zavedeni podpisu. Ten se ukazal jako
vyrazné nespolehlivy. Zména pfisla s vynalezem telefonu. Obchodnik, ktery si chtél ovétit
platbu, jednoduse zavolal do banky a vSe potiebné zjistil. Pomald, ale u¢inna metoda.
DalSim prvkem, ktery ovlivnil vyvoj karet, byl magneticky prouzek (1966). Vymysleli jej
v Anglii stejné jako pozivani ¢ipu a pinu. Nasledovali zanedlouho po magnetickém
prouzku. Karty byly v priabéhu Casu také dopliiovany o znaky pravosti, jako jsou obrazky
ménici se pfi natoCeni karty. Technologie embosovanych karet zase pfinesla zvyseni
rychlosti i bezpecnosti v jednom. Novinkou poslednich let je zavadéni bezkontaktniho
pienosu informaci z vasi karty do platebniho terminalu nebo bankomatu (RFID). Co se
tyka vyvoje virtualniho provadéni transakei prostfednictvim platebni karty, Slo o Ciselny
kod pro ovéteni pravosti (napi.: Cvv kod). Master Card tuto technologii zavedl! jako prvni
(1997), nésledovala Visa a dal3i. Dnes tuto technologii vyuZivaji viechny karty. Zvyseni
ochrany mélo pfinést zavedeni metody ovétovani 3D Secure (2004). V globalni vrstvé jde
o0 zavedeni Payment card industries. Jedna se o globalni pravidla pro zpracovani, ochranu a

ukladani dat v souvislosti s platebnimi kartami.

1.2 Rozdéleni karet

Podle toho s jakymi financnimi prostredky lze s kartou nakladat

o debetni - p7i platbé klient cerpa viastni prostredky
e kreditni - pri platbé klient automaticky cerpa uver, zpravidla vsak s jistym
bezuirocnym obdobim (jedna se o manipulaci s penézi banky)
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e charge - obdoba kreditni karty, bezirocny uver je klient povinen zaplatit v daném
obdobi po cerpani(jinak je penalizovan sankcnim urokem), charge karty jsou
urceny pro velmi bonitni klienty

e celektronicka penézZenka - kartou Ize Cerpat jen vyhrazeny objem prostredkii, kterym
byl predem na kartu viozen (prikladem miize byt telefonni karta)

Podle zpiisobu provedeni

e Elektronické platebni karty - v CR nejrozsirenéjsi Tyto karty lze pouzit pouze pro
online transakce — vybéry z bankomatii ¢i platby u obchodnikii. Vyhody téchto karet
jsou: vedeni zdarma, nizké poplatky za blokaci ztracené karty, nulova moznost
zneuziti zablokované karty

e Embosované platebni karty - tyto karty maji plasticky vytistény veskeré udaje o
majiteli karty, platnosti, cislu karty. Blizsi vysvétleni nizZe.

[2]

Podle typu limitu (tyto limity neuréuje banka, ale vydavatel a zpracovatel karet)

e limit vybéru
e limit transakce
e Casovy limit(denni, tydenni a dalsi)

Konkrétni rozdéleni banky, nebo vydavatele karet (napft.: u spole¢nosti Visa)

e Classic

e Prémiove karty - karty s vy3si arovni sluzeb(Gold, Platinum, Infinite)

e Black card - nejexkluzivnéjsi karty, nemaji limit, idajn¢ nejdrazsi véc koupena
touto kartou byla Boeing 747, vlastni ji vSak pouze 10.000 lidi na svété

Obr. 2 Typy platebnich karet VISA [34]

Podle technického vybaveni karet (jedna se vétSinou o kombinace tohoto vybaveni)
e magneticky prouzek
e Cip
e Cip pro bezkontaktni platby

1.3 Popis platebni karty

Mezinarodni norma ISO 3554 stanovi rozmér platebni karty na 85,5 x 54 x 0,76
mm. Karta je vyrobena ze tfivrstvého PVC, ktery musi byt odolny, netoxicky a elasticky.

Rozmér se nezménil vice nez 40 let. Platebni karty maji ob¢ strany doplnény informacemi
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pro jejich bezpecné a rychlé pouziti. Na pfedni strané¢ naleznete logo banky, logo
vydavatele, Cislo karty, doba platnosti karty (expiracni doba) a jméno majitele karty. Je-li
karta sluzebni, obsahuje navic jméno spole¢nosti, k jejimz uctu byla karta vydana Tyto
vSechny informace o kart¢ dost vypovidaji. Pokud je text vystouply karta je navic
embosovana a skyta dalsi vyhody. Poslednim prvkem, ktery s urcitosti najdete na predni
stran¢ platebni karty je EMV ¢ip pro autentizaci. Zadni strana obsahuje magneticky
prouzek, podpis vlastnika a verifika¢ni kod pro bezkontaktni platby. Poslednim prvkem
objevujicim se na kartach je znak pro optické ovéieni, takzvany hologram. Podobné jsou

ochranné prvky viditelné jen pod UV svétlem.

1.3.1 Cislo karty

Zakladnim prvkem Kkarty je jeji ¢islo, které ji spojuje s konkrétnim uctem. VSechny
Cisla platebnich karet jsou generovany podle mezinarodni normy ISO 7812. Platebni karty
vydavané vSemi spole¢nostmi na svété jsou generované pies Luhniv algoritmus. Luhn byl
inzenyr ze spoleénosti IBM a algorytmus vymyslel v roce 1954. PouZivan je dodnes.
Prvnich 6 C¢islic ¢isla karty je nazyvano Issuer identification number, diive Bank
identification number (BIN). Takzvané identifika¢ni ¢islo vydavatele. Z anglického nazvu
vyplyva, Ze karty nevydavaji pouze banky, ale spole¢nosti, které se zabyvaji technickou
podporou bank (vydavatelé karet). Pomoci tohoto ¢isla je mozné zjistit né€kolik dulezitych
informaci (vydavatele karty, zemi vydani, konkrétni typ karty, a telefonni ¢islo na zruseni
karty). DalSich 9-12 ¢isel oznacuje ¢islo Gétu u banky nebo vydavatele karty (identifika¢ni

Cislo uzivatele). Posledni ¢islo je kontrolni ¢islo pro ovéfeni Luhnova algoritmu.

385 sos

Obr. 3 Cislo karty
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1.3.2 Bezpecnostni prvKky platebni karty

1.3.2.1 Pin

Oznaceni pochazi z anglického personal identification number (osobni identifika¢ni
Cislo). Je to Ctyfmistny bezpe€nostni Ciselny kod, ktery je vyzadovan pii fyzickém pouZziti
platebni karty. Pin neni generovan ndhodn¢, ale na zakladé Primary account number(celé
¢islo karty) v kombinaci s generujicim kli¢em(zn4 jej jen banka). Toto vygenerované ¢islo

je na zavér zasifrovano metodou 3DES.

¢Gislo karty

Sifrovani
—gp4  PIN
L) id 3DES

generujici kli¢ banky

Obr. 4 Generovani PIN kodu

Uzivatel¢ majici na své kart¢ pouze magneticky prouzek, nemohou pin ménit.
UZivatelé, ktefi maji kartu vybavenou i ¢ipem mohou pin ménit. Zménit si svij PIN bylo
dfive mozné pouze v bance. Nyni si je mozné zménit PIN uz i v bankomatech. Pokud si
svlj pin zménite, neni uz zpétné vygenerovatelny. Pokud by generujici kli¢ z banky unikl,
byli by v bezpeci pouze uzivatelé karet, co si zménili svlij pin. Tato situace je vSak

nepravdépodobna.

1.3.2.2 Verifikacni kod pro bezkontaktni platby

Jedna se o verifika¢ni kontrolni kéd, umistény na platebni karté, jehoz cilem je
zabranit podvodum pfi platbach, u kterych nedochazi k pfimému kontaktu platebni karty a

terminalu. Jsou to takzvané ,,no present” platebni transakce.

Tento kod existuje v nékolika verzich liSicich se pouze minimaln¢ (CVV,CVC,
CID). Naleznete jej na vétsing karet na zadni strané reprezentovano tfemi Cisli. Pouze
banka American Express ma tento kdod je slozen z Ctyf Cisel a umistén na pfedni strané
karty. Ve vSech variantach jde o generovani z nékolika zdroju. Tento kod je vytvoien

Kryptovaci metodou, ktera pouziva Cislo karty, servisni kod, expira¢ni dobu a CVK (card



UTB ve Zliné, Fakulta aplikované informatiky, 2010 17

verification key), ktery zna jen banka. Pfi platbé napiiklad na internetu se pak ovéfuje

platnost kodu v zavislosti na ¢isle karty a expiracni dob¢.

visA I':,_

Dirvers Clhabr
.I)MWM

CVV VISA @
CVC M aria Tasad XX

CID

I

0000 000000 00000

e 20
WL RSS! .

e

Obr. 5 Umisteni CVV, CVC, CID [38]

1.3.2.3 Magneticky prouzek

Prouzek obsahuje mnozstvi magnetickych castic kovového zakladu, schopnych
svou orientaci uchovavat tidaje. Takovy magneticky prouzek ma poté dva az tfi datové
stopy pro zdznam udaji. Byvd umistén na zadni strané platebni karty. Ve formé
magnetického zaznamu je na ném ulozena fada informaci, které jsou vyuzivany k
provedeni bankovnich operaci. Nevyhodou magnetického prouzku je fakt, Ze kapacita
zaznamu dat je omezena (1288 bitil). Zaznam muze byt proveden s vy3Si koercivitou (lepsi
ochrana proti poSkozeni dat). Cteni magnetického prouzku probiha jeho protazenim
CteCkou se tfemi Ctecimi hlavami. K provedeni platby prostfednictvim magnetického
prouzku u obchodnika je k ovéteni nutny podpis vlastnika karty. Magnetickym prouzkem
je vybavena kazda platebni karta. I ptes skute¢nost, Ze se jednd o technologii zastaralou,
musi byt stdle zavadéna kvuli zpétné kompatibilit€. Funguje na principu magnetického

Zaznamu.
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Pfi nahravani dat na kartu se fidi vydavatelé karet pravidlem, které rozd¢luje zemé

podle bezpecnosti. Kazd4 zem je zarazena do rizikového stupné 1-10. Cim niz$i stupen,

wewvr

Podle posledniho prizkumu je Ceska republika oznaGena &islem 6, stejné jako
Slovensko. Prouzek rozdéluje norma ISO na tii datové stopy (tracky). Prvni stopa slouzi
pro vnitrostatni off-line i on-line transakce. Jeji rozsah je 79 alfanumerickych znakd a
umoziuje pouze Cteni dat. Druha stopa slouZi pro vnitrostatni a mezinarodni on-line
transakce. Jeji rozsah je pouze 40 znaki a umoznuje také pouze Cteni dat. Stopa treti je
pouze pro vnitrostatni off-line provoz, jeji rozsah je 107 znaku a je na vydavateli karty jak
jej vyuzije.

SloZeni prvni stopy je ddno normou ISO. Pokud se jednd o platebni kartu, zacina vzdy
pismenem %B, nasleduje ¢islo karty, pfijmeni, jméno, expira¢ni doba (4 ¢isla) a servisni
kod. Tento kod je jiz zminovany servisni kod na generovani CVV, CVC a CID kodu. Jeho
informacni hodnota je ale jest¢ vyssi. Pokud mé kod hodnotu 101, pouziva systém (napf-.:
POS terminal) k ovéfeni autentizace magneticky prouzek. Pokud je hodnota kodu 201,
pouziva k ovéfeni Cip. Zalezi tedy na zafizeni, pies které ma byt provedena transakce. Tuto
sluzbu totiz mize nebo nemusi podporovat. Jestlize ji podporuje a na karté neni funkcni
ovétovaci prvek, transakci nebude mozné uskutecnit. To, co spojuje vSechny banky je fada
Cisel, ktera nasleduje za servisnim koédem. Je generovan na zaklad¢ issuer identification
number. Tento kod je zasadni v tom, Ze je totozny u stejnych typu karet (napi.: stejny u

vSech Visa Classic). Banky tento kod ¢as od ¢asu méni. To je ale stale malo.
Ptiklad obsahu tfistopého magnetického prouzku:

1.stopa:
%B4406160384321844"NOVOTNY/ZDENEK.MR"0212521165260000000000191
0000007,

2.stopa:

4406160384321844=021252116526191207+

3.stopa:

014406160384321844=2030000200000000305012005713100200002122=203162161814
71803==1=700000000000000000007? [7]
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Obr. 6 VISA Electron ze které pochazi data [7]
1.3.2.4 Podpis

Na zadni stran¢ kazdé platebni karty se nachazi podpisovy prouzek, ktery slouzi k
ovéteni totoznosti majitele karty. Prouzek Ize vidét na obrazku 6. Na tomto prouzku ze
specialniho nenarusitelného materialu se nachazi podpisovy vzor majitele platebni karty.
NejcCastéji je pouzivan jako dodate¢né ovefeni magnetického prouzku ale je mozné setkat
se s podpisem jako jedinym ovéfenim totoznosti. Kontrola porovnanim podpisi vSak uz

prakticky nefunguje. Obchodnici si podpis nechavaji spise kviili doloZeni pfi problémech.

1.3.25 Cip

Cip je integrovany obvod, ktery je schopen zpracovavat data. To znamena, Ze
zafizeni je schopno pﬁjmout data, zpracovat je a vratit poiadované informace. Existuje
vetsi kapacita a bezpecnost. Konstrukce i programove vybaveni mikroprocesoru umoziuji
do n¢j bezpecné vlozit osobni PIN kod klienta nebo jiny verifika¢ni prvek (napft.: otisk
prstu) a finan¢ni parametry (limity apod.), které ma klient k dispozici. Pfi pouziti ¢ipu tak
odpadd nutnost spojeni bankomatu nebo platebniho terminidlu v redlném cCase s

autoriza¢nimi systémy (s ¢ipem lze tedy provadét on-line i off-line ovétovani PINu).
Cip se sklada z téchto ¢asti:

e vstup a vystup - spojuje ¢ip s vné&jsim svétem, pies kontakty této jednotky prochazi
veskera komunikace a zdroj napéti

e ROM - pamét’ pouze pro ¢teni, zde je ulozen operacni systém, umisténa v nejnizsi
vrstvé Cipu, aby ji nebylo moZzné mapovat pomoci mikroskopu

e RAM - pamét k ukladani vysledkt vypocta ovetujici vstupni kody, data jsou
ztracena po odpojeni od napéti

e EEPROM - pamét k uloZeni programu a parametrii pouzivanych pro jednotlivé
aplikace, praveé zde jsou ulozeny vSechny citlivé informace
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e CPU - tidici jednotka mikroprocesoru, fidi a kontroluje veskera data proudici v
mikroprocesoru
e API - rozhrani pro komunikaci ¢ipu s okolim

ROM
y
vstup — /O
- API E DATA — CPU 4 EEPROM
vystup |

RAM

Obr. 7 Schéma cipu

V roce 1994 zalozily asociace Europay, MasterCard a VISA spole¢nou pracovni
skupinu pro vytvofeni norem pro Cipové platebni karty (vychazi z normy ISO 7816),
zvanou Group EMV. Norma popisuje elektromechanické charakteristiky, interface a
pfenosovy protokol, strukturu dat, strukturu dotazii a vybér aplikace v Cipu. Pokud se
néktera banka nebo skupina bank rozhodne vyvinout napiiklad vlastni bankovni aplikaci,
je detailné popsano, jak si mohou banky pocinat. Sestaveni aplikace probiha vybérem

parametrtl jako je fizeni rizik, bezpecnost, personalizace karty a struktury dat.

Pokud budete platit cipovou kartou u obchodnika, ktery akceptuje cip, budete
vyzvani k zadani PIN. Ve srovndni s ovérenim prostiednictvim podpisu u karet s
dispozici pouze drZitel karty na rozdil od podpisu, ktery je viditelné zaznamendn na zadni
strané karty. Data uloZena v cipu jsou dostatecné chranena a karty tak vyznamné prispivaji
ke snizeni rizika podvodnych transakci. Udaje, které jsou ulozeny primo v Cipu jsou

chranény Sifrovanim(drive 3-DES, dnes RSA). [3]
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1.3.25.1 RSA

RSA (inicialy autori Rivest, Shamir, Adleman) je Sifra s verejnym klicem, jednd se
o prvni algoritmus, ktery je vhodny jak pro podepisovani, tak Sifrovani. Pouziva se i dnes,
pricemz pri dostatecné délce klice je povazovan za bezpecny. Bezpecnost RSA je postavena
na predpokladu, zZe rozlozit velké cislo na soucin prvocisel (faktorizace) je velmi obtizna
uloha. Z cisla n = pq je tedy v rozumném case prakticky nemozné zjistit cinitele p a (q,
nebot’ neni znam zadny algoritmus faktorizace, ktery by pracoval v polynomidlnim case
vici velikosti binarniho zapisu cisla n. Naproti tomu ndsobeni dvou velkych cisel je

elementarni tloha. [4]

1.3.2.6 RRFID

Zkratka pochazi z anglického Radio Frequency Identification (identifikace na
principu rédiové frekvence). Jedna se o ¢ip slouzici k bezkontaktni komunikaci na kratkou
vzdalenost (podle ISO 14443 piiblizn¢ 10 cm). RFID &ipy existuji ve verzi pracujici
samostatné¢ (aktivni) a s bezdratovymi dodavkami energie (pasivni). Implementace
napajeni do platebni karty je zatim neproveditelna a tak jsou pouzity vzdy pasivni RFID
cipy.

Vysila¢ (termindl) periodicky vysila do okoli elektromagnetické pulsy. Pokud se v
blizkosti objevi pasivni RFID ¢ip, vyuzije pfijimanou energii k nabiti svého napdjeciho
kondenzatoru a odesle odpoveéd’. Jsou jimi vybavovany nékteré karty (u Master Card karty
PayPass, u Visa PayWave). Tato technologie je vétSinou zavadéna do Kkaret jako
doplitkova. Znamena to, ze mimo magnetického prouzku a bézného Cipu je navic vase
karta vybavena i ¢ipem RFID. EXistuji v8ak i karty vybaveny pouze RFID a tudiz uréeny
pouze pro bezkontaktni platby. Tato metoda je vyuzitelndA u obchodnikd a bank
vybavenych modernimi technologiemi. Kartu uz neni nutné zasouvat ani ji protahovat
¢teckou. Stadi ji jednoduse priblizit ke specialnimu termindlu. Banky nabizejici tuto sluzbu
vidi zvySeni bezpeCnosti v tom, ze zékaznik neda kartu z rukou. Pfi pouziti této
technologie neni nutné zadani PIN kodu ani podepsani vlastnika karty. Mezi vSemi

metodami je placeni vyuZitim RFID nejrychlejsi.
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Tato technologie bezkontaktnich plateb neni implementovéna jen do platebnich
karet, ale i do kli¢enek, mobilnich telefont a dalSich zafizeni. K rozeznani karet a mist, kde

s mimi Ize platit je pouzito jednoduché logo (Obr. 9)

Obr. 9 Oznaceni RFID platebni [35]

1.3.2.7 Emboss, reliéf

Vystouplé pismo, kterym jsou na platebni kart¢ vyraZeny karetni informace a
informace o jejim drziteli (Cislo platebni karty a jméno majitele). Existence reliéfniho
pisma na karté¢ vyrazné rozSifuje moznosti jejiho pouziti - krom¢ obchodi vybavenych
elektronickym platebnim termindlem lze embosovanou platebni kartu pouZit také v

obchodech, které jsou vybaveny pouze mechanickym snimacem (tzv. imprinterem). [5]
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Obr. 10 Embossované platebni karta

1.3.2.8 Vizudlni bezpecnostni prvky

Nelze opomenout ani vizualni bezpecnostni prvky. Ty slouzi k tomu, aby
obchodnik poznal na prvni pohled pravost platebni karty. UZ samotné logo banky vypovida
o davéryhodnost. Dalsim prvkem je kvalita provedeni potisku karty. Nejvyssi daveéru v
pravost karty vsak dodava hologram, umistovan na nové karty. Jedna se o lesklé obrazky,
které maji svij vzhled rozdilny pod rtiznym thlem. Clovéku, ktery si bude chtit takto
zkontrolovat Kkartu, sta¢i jen pohnout trochu kartou a hned pozna, jestli se jedna o pravou,

nebo padélanou kartu.

Obr. 11 Hologram VISA

1.3.2.9 3D-SECURE

Velka ¢ast platebnich bran dnes pouziva bezpecnostni systém 3D-secure, ktery
zajistuje bezpecnost tim, ze udaje o své karté¢ nakupujici neposkytuje obchodnikovi, ale
prostiednictvim platebniho procesoru je zjisténa banka nakupujiciho, je pfesmérovan na
jeji stranky a pozadan o zadéani autentizacnich udaji. Po zadani spravnych autentizacnich

udaji je nakupujici presmérovan na webové stranky banky obchodnika, kde provede
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platbu. Pfenos dat probiha po SSL(secure socket layer), coz je bezpeény protokol vlozen
mezi aplikacni transparentni vrstvu. Pfenos informaci o karté probiha pomoci HTTPS
protokolu (zabezpecena nadstavba sitového protokolu HTTP, kterd umoziuje zabezpedit
spojeni mezi webovym prohlizeCem a webovym serverem pied odposlouchavanim,
podvrzenim dat a umoziuje téz ovéfit identitu protistrany), ktery udaje klienta zakoduje
tak, Ze si nikdo kromé& banky tdaje nemuze piecist. Zdkaznik majici kartu s aktivovanym
3D-secure navic muize rozsitit proces autentizace pii placeni o dalsi Gdaje, které zna pouze
on a nikdo jiny jeho kartou nezaplati, i kdyby si zkopiroval obvyklé udaje kreditni karty
(¢islo, datum expirace, kontrolni ¢islo). Zakaznik platici timto typem Karty, je pak vzdy
vyzvéan k zadani dodate¢nych udaji. Teprve po jejich zadani je transakce provedena. Tato

metoda je pouzivana pro virtualni transakce (napf. internetové obchody).

MNakupujici na internetu Internetov obchodnik

presmeéerovani na banku
nakupujiciho

PLATEBNI

PROCESOR

zadani
autentizacnich

udaji

presmérovani na banku obchodnika k provedeni platby

<

hanka_ Vydavatelska banka
obchodnika drzitele karty

Obr. 12 Schéma 3-D secure [8]
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2 BANKOVNI TRANSAKCE

2.1 Popis

Bankovni transakce je jednou z mnoha bankovnich operaci. Bankovni operace se
déli na 2 hlavni skupiny. Pasivni bankovni operace jsou Cinnosti, které nemanipuluji s
finan¢nimi prostfedky na rozdil od aktivnich bankovnich operaci, které s financnimi

prostiedky manipuluji.

Pasivni bankovni operace jsou v podstaté operace informacniho charakteru. Slouzi
klientim k zjistovani zustatk na uctu, prehledu transak¢ni historie, nastaveni bankovnich
sluzeb atd. Pfes to, ze pii téchto operacich nedochazi k zadné manipulaci s finan¢nimi
prostiedky, mohou byt vyuzivany pachateli trestnych ¢ini k zjistovani informaci o uctech,
které nasledné napadnou. Mezi aktivni bankovni operace patii napiiklad zfizeni trvalého
piikazu, ptikaz k uhrad€, zruSeni trvalého piikazu a dalSi. Tyto operace jsou zésadni.
Dochazi u nich k rozhodovani o pohybu finan¢nich prostfedkti. Miize se jednat o okamzity
pohyb, pohyb za urcitou dobu a pravidelné opakovany pohyb. Konkrétni pfesun finan¢nich

prostiedki je bankovni transakce.

Samotnou bankovni transakci Ize provést fyzicky, nebo virtualné. Tyto dvé varianty
jsou funkené totozné. Zjednoduseny model si popiSeme. Ve zacina u uzivatele Gétu, ktery
da pokyn k provedeni bankovni transakce (napi. v bankomatu nebo obchod¢). Tento pokyn
je odeslan na platebni procesor. Tim je mimobankovni spolecnost, ktera spolupracuje s
bankou na zprostfedkovani plateb. Nejedna se o soucast banky ale o externiho zfizovatele
sluzeb spojenych s bankovnimi transakcemi. Po té, co platebni procesor piijme pokyn k
transakci, zjisti banku ptislusné karty a odeSle do vydavatelské banky nebo externiho
autoriza¢niho centra banky vSechny informace (dotaz na dostatek finan¢nich prostiedki,
PIN, odkud ptichazi pozadavek na transakci). Banka ovéti udaje, zjisti stav finan¢nich
prostiedkli a na zakladé néj odesle pozadovanou informaci. Odpovédi banky je vzdy bud’
ANO (na uctu je dostatek finan¢nich prostfedki k provedeni transakce), nebo NE (na uctu
neni dostatek finanénich prostfedktt k provedeni transakce). Zadné dalsi informace
platebnimu procesoru neposild. Pokud byla transakce provedena, vrati se uZivateli
informace o provedeni bankovni transakce. Nasledujici postup se odviji od typu transakce.
Zaverecna faze celého modelu mize byt tedy prevzeti hotovosti, zbozi, nebo potvrzeni

platby jinou osobou. Cely tento proces trva jen nékolik sekund.
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pokyn k provedeni dotaz na dostatek
transakce finanénich prostredki
UZIVATEL UCTU ' d ' | PLATEBNI PROCESOR " BAMKA
AMNO fNE

transakce provedena

transakce zamitnuta

Z =Zzafizeni(bankomat, obchod, internetové bankovnictvi, v bance na prepazce)

Obr. 13 zakladni model bankovni transakce

Dilezitym faktorem je také to, jestli transakce probé&hla on-line, nebo off-line. Prvni
jmenovand metoda je spjata s tfeti stranou, kterd je v systému pro ovéfeni platby
zakaznika. Tieti stranou je vydavatelskd banka nebo externi autorizacni centrum
vydavatelské banky pro ovéfeni. Jde o to ovéfit zadany PIN zakaznika za pomoci banky,
ktera PIN vygeneruje z C¢isla karty a servisntho koédu (ndsledné zaSifrovano
kryptografickym klicem banky). TotéZ je provedeno na strané zdkaznika. Ten zadd pin a
ten je zaSifrovan kryptografickym kli¢em Na zdklad¢ shody je povolena platba. Je

24

je vygenerovan PIN a ten pak porovnan s PINem, ktery zada zakaznik na klavesnici.

Pokud provadi tuzemsky drzitel karty platbu v zahrani¢i, autorizace je nejdiive
nasmérovana do piislusné karetni asociace (MasterCard, VISA, Diners Club, JCB a dalsi)
a odtamtud na autorizacni host server vydavatelské banky, nebo externiho autoriza¢niho
centra vydavatelské banky, kde se karta ovéfi. PIN neni nikde ulozen, uloZen je u issuera
pouze kryptograficky kli¢, pomoci kterého se PIN pii verifikaci vygeneruje a kontrolu
proti kryptografickému prepisu PIN, ktery pfijde z terminalu.
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2.2 Zprostiedkovani bankovnich transakei

2.2.1 Bankomat

Bankomat je samoobsluzné technické zatfizeni, jehoz cilem je uSetfit Cas klientim
kank. Byva oznacovan také zkratkou ATM (Automated teller machine). Umoziuje rychly,
snadny a v mnoha ptipadech i neomezeny piistup k penéziim klientd. Obsluha bankomatu
probihd pomoci klavesnice. Po zasunuti platebni karty do ¢tecky bankomatu a nasledném

zadani PINu je bankomat zpftistupnén.

Celni panel bankomatu je vyrabén z nerez oceli (zarucuje odolnost vagi korozi) a
v provedeni antivandal, coZ znamena, Ze bankomat neni mozné bez pouziti pristroju znicit
nebo poskodit. Diky tomu se také zvySuje odolnost pristroje proti opotiebeni uZivateli.
Display neboli obrazovka — pouZivaji se TFT LCD obrazovky o velikosti 12,1" nebo
15"(1"(palec) = 2,634 cm). PouZivaji se také dotykové obrazovky, které poskytuji
pohodInéjsi ovladani.

Ctecka platebnich karet — instaluji se hybridni &te¢ky, které umoziiuji &ist karty
s magnetickym prouzkem i s ¢ipovou technologii. V bankomatech se pouZivaji ty
dokéze kartu vydat v piipadé vypadku proudu, ale také kartu vtahnout zpét do bankomatu a
uchovat ji, pokud karta neni po vybéru odebrana uzivatelem.
Kamera — byva zabudovana skryté nebo je pred ni krytka, kterd znemoznuje urcit, kam je
objektiv kamery nasmérovan. Ugelem kamery je predevsim monitorovani vy b &ru pro
piipadnou identifikaci vybirajiciho a analyzu vyb éru.

Kazety pro bankovky - byva jich ctyri aZ Sest a kazda dokdze pojmout aZz 2500
bankovek. Jednotlivé kazety byvaji opateny zamkem, ale neni to pravidlem.
Ridici jednotka (pocitac) — v soucasnosti jsou nové pristroje vybavovany procesory Intel
Pentium 1V a Intel CoreDuo (obchodni oznaceni pro dvoujadrovy procesor). Jako operacni
systém je vyhradn ¢ pouzivan software od spolecnosti Microsoft s nazvem Windows.
Nektere pristroje dosud bezi na Windows 3. x z roku 1990 (prodavéani licenci toho
produktu skoncilo v listopadu roku 2008), noveéjsi pouZivaji Windows 95 ¢i NT. V drtive
vetSine novych pristroju je instalovan Windows XP upraveny pro pouZiti v bankomatech.
[11]
Datové pripojeni — pro p/enos dat se pouziva protokol TCP/IP, ktery je hlavnim

protokolem celosvétové site internet. Data jsou prendSena po metalickém vedeni nebo
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bezdratove. Metalické vedeni je realizovano pomoci telefonni linky. Pro bezdratovy p/enos

dat je bankomat vybaven GSM modulem a komunikace je zprostiedkovana datovou

sluzbou GPRS. [12]

PrenaSena data jsou Sifrovana Sifrou TripleDES.

Napajeni — bankomat je pripojen do ,,klasické zasuvky* (220 - 240 V, 50 - 60 Hz). [11]
podpora karet

" 3

-
-

™ kamera

p}iiem hotovosti

vydej hotovosti

vydej stvrzenky

klévésnice
3,5 mm jack

servisni zamek

Obr. 14 Pfedni strana bankomatu

Bankomat na obrazku 13. je bankomat CSOB, ktery umoziiuje vybér i vklad
hotovosti (pouze bankovek). Tento bankomat je umistén ve vnitinich prostorech. Jedna se
0 samostatnou mistnost, do které je vchod ptimo z ulice. Do mistnosti je povolen vstup po
pouZiti magnetického pasku platebni karty u ¢teciho zafizeni dvefi, které se nasledné
oteviou. I kdyz je bankomat vybaven vlastni kamerou, prostor okolo bankomatu stiezi jesté

jedna kamera.
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fidici pocitat bankomatu

obrazovka

Gtecka platebnich karet

tiskarna

klavesnice

kazety s bankovkami

trezor

Obr. 15 Bankomat uvniti [20]

2.2.1.1 Rozdéleni bankomatii
Podle umisténi

e vnitini - bankomat umistén uvniti budovy
e vn¢jsi - bankomat umistén ve venkovnich prostorech, vétSinou u stény budovy

Podle rezimu provozu

e neomezeny provoz - 24 hodin denné
e Omezeny provoz - provozni doba omezena v dusledku konkrétnich divodu

Podle druhu sluzeb

e jednoucelové - napt. pouze pro vyber hotovosti
e viceucelové - napt. vybér, vklad, zména nastaveni uctu, dobijeni kreditu na mobilni
telefon
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2.2.2 Imprinter

vvvvv

50 let mechanicky snimac zvany také imprinter nebo validator. Jeho princip je zaloZzen na
pritlacnych valeccich, které pritisknou reliéfni pismo karty a identifikacniho Stitku
obchodnika na uctenku. Ta je nejcastéji vyrobena z chemického samokopirujiciho papiru.
Valecky jsou umisteény v rukojeti a maji obvykle seriditelny pritlak. Nekteré imprintery maji
ve své spodni Casti reliéfni ciselnik pro nastaveni data transakce. Vyrobeny jsou z kovu a

plastu.

Toto jednoduché mechanické zarizeni zjednodusuje a zrychluje praci pri
vystavovani prodejniho dokladu. Odstranéni rucniho vypisovani cisla karty a cisla
obchodnika odstranuje chyby pri opisovani cisel, i pri jejich cteni a typovani v bance.

Otisk je rovnez dokladem o predlozZeni karty (spolecné s podpisem klienta).

Identifikacni Stitek obsahuje ndzev obchodnika, nazev mesta a zkratku statu. Pro
kaZzdy platebni systém (VISA, American Express a dalsi). je na Stitku uvedeno zvlastni
identifikacni cislo. Tento postup umozZnuje pouzivat jeden Stitek a imprinter soucasné pro

vSechny druhy karet, na jejichz akceptaci ma obchodnik uzavienou smlouvu. [6]

Obr. 16 Imprinter [13]
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2.2.3 Platebni terminal

Platebni terminal nebo také POS terminal (z anglického Point of Sale) je
elektronické zatizeni slouzici k provadéni bezhotovostnich bankovnich transakci platebni
kartou. Divodem K jejich zavedeni bylo snizeni administrativni ¢innosti obchodnik.
Mnozstvi papirovych dokladi o provedeni transakce, které museli vypisovat, bylo se
zvySujicim se poctem platebnich karet netnosné. Platebni terminal je vybaven tiskarnou,
nebo komunikuje s externi tiskdrnou, takze vyrazné urychluje praci. Podle typu a
technologie dokazi akceptovat elektronické, embosované a ¢ipové karty. K ovéfeni
platnosti karty pouzivaji riznou miru autentizace. Termindl je uren obchodnikiim a
podnikateliim, ktefi chtéji pfijimat bezhotovostni platby pomoci platebnich karet.
Terminaly vétSinou zaptijcuje nebo prodava banka, ktera na zadklad¢ informaci ziskavanych
z terminalu provadi presun finan¢nich prostfedki z uctu drzitele karty na ucet obchodnika.

Banka si obvykle uctuje poplatky za spravu terminélu a za provedeni transakce.

Prvni platebni termindly pracovaly off-line. Pracovaly na principu ovéfeni
informaci z magnetického prouzku (¢asova platnost karty, limit karty). Mély v sob¢ také
uloZenou databazi zakdzanych a zablokovanych karet. Jednou tydné, pozdéji 1 kazdy den
byly data o transakcich odesilany do banky nebo jiného zuctovaciho centra. PIN je v té
dob¢é ovérovan pomoci dekodovaciho zatizeni umisténého uvniti terminalu (tzv. black
box). Koncem 80 let se zacaly pozivat terminaly pracujici v on-line rezimu. Ovéteni kazdé
transakce probiha v realném ¢ase. VSechny informace potiebné k ovéfeni (Eislo karty, Cislo
terminalu, nebo terminalu, PIN a dalsi) jsou odeslany autorizacni centraly, kterd je ovéii a

povoli nebo zamitne platbu.

Platebni terminal mlze byt samostatné zatizeni, nebo zafizeni o né€kolika ¢astech
(napt.: oddélend klavesnice pro zadani PINu zakaznikem). MiiZe jit o mobilni nebo statické
zafizeni. VétSinou je napojen na pokladni systém obchodnika, ktery pireda pozadovanou
Castku, ktera by byla vyzadovana v hotovosti, platebnimu terminalu. Kazdy platebni
terminal se sklada z n¢kolika hlavnich ¢asti. Jsou jimi ¢tecky karet (magnetického prouzku,
¢ipu a v nejlepSim piipadé obou), displej zobrazujici pozadované a zadané informace,
klavesnice pro ovladani terminalu, tiskarnu a dalsi zafizeni. Komunikace probiha vétsinou
pomoci protokolu TCP/IP (UTP kabelem), nebo dial up pfipojenim (telefonni kabel).
Pokud se jedna o bezdratovy platebni terminal, zafizeni ptibyva. Jde-li o GPRS

komunikaci, musi terminal obsahovat SIM kartu a technické vybaveni umoziujici pfenos
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dat. Dal$i mozné komunika¢ni metody jsou WI-FI a Bluetooth, pomoci nichz komunikuji s

dokovaci stanici a dale do sité ptes TCP/IP.

displej

tiskarna

&tecka magnetického prouzku
platebni karty

klavesnice

externi klavesnice

Etecka Cipu platebni karty

Obr. 17 Popis platebniho terminalu

Velky vyznam pro platebni terminaly mél vyvoj technologii bezkontaktnich plateb.
Do samotnych platebnich karet je implementovana technologie RFID (popsana vyse).
Zavadeéni bezkontaktnich platebnich termindli je provadéno hlavné diky rychlosti platby.
V soucasné dobé k témto platbAm nejsou pouzivany pouze platebni karty. Jsou vyvijeny

kli¢enky, a mnoho dalSich pfistroja, které vykonavaji tutéz funkci.

Obr. 18 Bezkontaktni reseni platebnich transakci VISA[14]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 33

Obr. 19 Bezdratovy platebni terminal GPRS [15]

2.2.4 Internetové bankovnictvi

Zavedeni sluzeb internetového bankovnictvi do nabidky bank byla podobna udalost
jako zavedeni prvniho bankomatu. Umoziuje uzivatelim spravovat své ucty. Piedfaze
internetoveho bankovnictvi bylo homebanking(doméaci bankovnictvi), které fungovalo
prostiednictvim specialniho softwaru, dodavaného bankou. Prace v internetovém,
virtudlnim nebo také online bankovnictvi funguje prostiednictvim webového rozhrani.
Uzivatel tedy potiebuje jakékoliv zafizeni disponujici internetovym piipojenim a
schopnosti zobrazit uzivatelské prostiedi. Tim mulZze byt osobni pocita¢, nebo mnoha
mobilni zafizeni (notebook, netbook, mobilni telefon, tablet, PDA a dalSi zafizeni).
MoZnosti, které banky na jejich internetovém bankovnictvi nabizi, se 1isi. U vétsiny bank
lze provadét vetSinu pasivnich 1 aktivnich bankovnich operaci. Funkce je jednoducha. Staci
se jen prihlasit na webové strance banky a provadét operace. Prvky zabezpeCeni jsou

zamé&feny na ptihlasovani do systému, potvrzovani platebnich transakci a pienos dat.
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Obr. 20 Prostiedi internetového bankovnictvi CSOB

2.2.4.1 Bezpecnostni prvky

Tolik flexibility, kolik pfinasi internetové bankovnictvi uzivatellim vyrazné zvysuje
moznosti pachatelim trestnych ¢ind. Pfistup jednotlivych bank k otazce zabezpeceni je
rozdilny. Za vyssi bezpecnost si musi vétSinou klient pfiplatit. ZaleZi tedy na bance a
klientovi jakou moznost zvoli. Celé zabezpeceni spociva na autentizaci pomoci informaci,
které zna jen banka a klient. Diky rozvoji komunikacnich néstroji jako je mobilni telefon
nebo osobni pocitac¢ probihd autentizace Casto informacemi distribuovanymi po téchto
komunikaénich kanalech. Diavéra je pak zaloZena na pravosti udaji. Cislo mobilniho
telefonu, na ktery jsou klientovi banky posilany autentiza¢ni udaje lze zménit pouze
osobn¢ v bance po piedlozeni obCanského prikazu. Podobné principy jsou vyuZity i v
ostatnich metodach (e-mail, adresa). Problémy nastavaji s mnoZstvim webovych

prohlize¢u. Aplikace internetového bankovnictvi totiz nemusi vSechny prohlizece

podporovat a tak uzivateltim doporucuji vhodné prohlizece. Tim se snazi piedejit rizikim.
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2.2.4.1.1 PtihlaSeni

Abyste se na webové strance banky mohly pfihlasit, musite mit internetové
bankovnictvi aktivni. Ne kazdy si tuto sluzbu aktivuje. Dale je nutné, aby uZivatel uvedl
autentizacni udaje. Témi miZou byt kombinace informaci, které uzivatel vlastni, nebo je
schopen je zjistit. Pokud je zadaji né€kolikrat nespravné, internetové bankovnictvi je
zablokovéno a klient banky je informovan. Je pamatovano také na to, kdyZz necha uZivatel
webovou stranku s piihlaSenym internetovym bankovnictvim. Uzivatel je systémem po

nékolika minutach necinnosti automaticky odhlasen (Obr. 20).

UPOZORNENI

Za 1 min. vwprsi bezpecnostni limit.

- Abyste nebyli odhlaseni, stisknéte odkaz
~obnowit” (pravy horni roh) nebo provedts
néjalkou alkci

Obr. 21 Upozornéni na automatické odhlaseni (IB CSOB)

Varianty autentizace pii ptihlaseni

e identifikacni ¢islo a pin - jsou piidélené bankou, vét§inou kombinace (nejedna se
vSak o udaje, které naleznete na platebni karté, pin také neni shodny s béznym
PINem - Ize jej ménit)

e piihlaSovaci SMS - mimo identifika¢niho ¢isla a PINu Ize pro piihlaseni vyzadovat
1 ptihlasovaci SMS

e podpisovy certifikat - data o pravosti uzivatele ulozeny v zafizeni (napi.: PC)

e podpisovy certifikat na ¢ipu nebo na magnetickém prouzku karty - je potieba
specialni karta a ¢tecka karet, data z karty slouzi k autentizaci

e Casov¢ zavisly token - kazdou minutu se méni kod na tokenu, ktery je vyZzadovan
pro ptihlasSeni

Identifikaénim cislem a PIN

identifikacni cislo _

Obr. 22 Prihlaseni (IB CSOB)
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2.2.4.1.2 Potvrzeni transakce

K provedeni bankovni transakce, ktera operuje s finanénimi prosttedky je u vétSiny
bank vice zabezpeCeno nez jiné operace (napi. sledovéani stavu uctu). Existuje nékolik
pohledt na realizaci tohoto zabezpeceni. Banky pouzivaji nékteré z téchto bezpecnostnich

prvkd, a nebo jejich kombinace.

Podpisovy certifikat

Autorizace transakce ptedstavuje dodateéné potvrzeni dané transakce pomoci
Klientskeho certifikatu, ktery slouzi k ovéfeni identity Klienta. Pro vyuZivani pomoci
klientského certifikatu je nutné mit uloZen klientsky certifikat v pocitaci, mobilnim
telefonu, flash disku nebo jiném zafizeni. Certifikat je nejcastéji aplikace, prostiednictvim
které se klient ptihlasi ke sluzbé a je opravnén provadét transakce. Certifikat je
jednoznaéné spojen s klientem banky, umoznuje identifikaci klienta nebo banky ve vztahu
k datové zpravé. Podpisovy certifikat vytvoien a pfipojen k datové zpravé pomoci
prostiedkd, které klient maze udrZet pod svou vyhradni kontrolou. Nevyhodou je moznost
zkopirovani certifikatu a jeho nasledné zneuziti. Za nejvice nebezpecné se povazuje
umisténi certifikatu na pevném disku v pocitaci, nebo na internetu. Tato metoda spojena

obvykle s dal$imi autentiza¢nimi Gdaji (napt.: Autentizaéni SMS).

Podpisovy certifikat na karté

Bezpe¢nym mobilnim ulozistém podpisového certifikatu je karta. Rozméry
odpovidaji klasické platebni karté. Je vSak vyuZivana pouze pro autentizaci. Podpisovy
certifikat uloZzeny na Cipové karté je urCen pro klienty, kteti pozaduji vyssi zabezpeceni
uloZeni certifikatu. Hlavni vyhodou a vlastnosti ¢ipové karty je, Ze certifikat z ni nelze
zkopirovat. Pokud tedy nedojde k fyzické ztraté Cipové karty, je zneuziti certifikatu
prakticky vylouceno. Bez hesel, které ji chrani na ni neni mozny ptistup. Prace
s certifikatem na Cipové karté je také mnohem snaz$i a rychlejsi, nebot’ pii vyuZzivani
certifikatu na Cipové karté zadavate pouze kratky PIN. Podobn¢ je tomu i u magnetického

prouzku. Ten ale nenabizi tak silné Sifrovani. K pouziti karty je tfeba vlastnit piislusnou
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¢tecku karet propojenou s osobnim pocitacem nebo notebookem. Vétsinou ji dodava piimo

banka. Novinkou jsou i mobilni ¢tecky k mobilnim telefontim nebo tabletim.

Obr. 23 Ctecka cipovych karet [32]

Podpisovy certifikat ulozen na USB tokenu

Vzhledem Kk relativni jednoduchosti provedeni a plodné dostupnosti rozhrani USB
se zacinaji misto CteCek Cipovych karet prosazovat USB tokeny (dongly, klice). Mezi
tokeny jsou pomérné velké rozdily zejména ve funkci, moznostech a také zabezpeceni.
Nejjednodussi tokeny obsahuji prosté pamétovou jednotku, v chytiejsich zafizenich se da
najit procesor, ktery chrani pfistup k datim a obsahuje vlastni OS a aplikacni software,

vvvvvv

nabizi vlastni tokeny, které nabizi pii aktivovani internetového bankovnictvi.

Obr. 24 USB token

Autoriza¢ni SMS

Autorizace transakci pomoci autorizacnich SMS predstavuje jednoduchy a

dostupny zpiisob zabezpeceni transakce pomoci kodu zaslaného formou SMS zpravy do
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mobilniho telefonu klienta banky. Klient k tomu potfebuje pouze mobilni telefon schopny
pfijmout a zobrazit SMS zpravy. Kod v SMS je ale pouZitelny pouze po omezeny cas
(n€kolik minut). Klient ptepise kod na webovou stranku internetoveho bankovnictvi a
dokonci transakci. Pfipomindm, ze ¢islo mobilniho telefonu je uloZzeno v databazi banky a

je mozné jej zmenit jen osobné v bance po predlozeni dokladu totoznosti.

Autorizaéni Sifrovana SMS

Jde o stejnou metodu jako u nezasifrovanych SMS. Sifrovana GSM komunikace,
kterou je tfeba vytvofit pro tento ucel je zaloZena na softwarovém Sifrovani. Banka a
mobilni telefon klienta jsou vybaveni stejnym softwarem. Banka pak mize $ifrovat SMS a

klient je bez problému ptecte.

Autentiza¢ni kalkulator

Autentiza¢ni kalkulator je generator hesel pro vstup a ovéfeni transakci. Zndmy je
také jako PIN kalkulator, nebo generator jednorazovych hesel. Klient zada své klientské
Cislo, PIN kod a atributy transakce. Kalkulator vygeneruje autentiza¢ni kod, ktery je vzdy a
pro kazdého uzivatele jiny a plati fadové jen nékolik minut. Autentizacni kody jsou
generovany na zaklad¢ internich parametrti kalkuldtoru, takze kazdy kalkulator generuje
jinou posloupnost téchto kodu (kalkulatory jsou vzajemné nezaménitelné). Kalkulator
nelze pouzit bez PINu, pomoci kterého se spousti. Autorizace na internet banking tedy

probihd zadanim kombinace udaji (napf.: kalkulator a SMS). Jedna se o jeden z

Obr. 25 Autentizacni kalkulator [17]
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Casové zavisly token

Token kazdou minutu automaticky generuje novy jednorazovy autorizaéni kli¢, tzv. token
kod, s omezenou Casovou platnosti (kazdou minutu generovan novy). Proto je pouziti
tokenu zarukou vys§i bezpeénosti jak pro vlastni pfistup do internetového bankovnictvi,
tak pii zadavani jednotlivych platebnich transakci. Systém ptfihlaSovani a autorizace
odchozich plateb prostfednictvim kombinace pfistupového jména, vlastniho PIN a token
kodu. Protoze je kod platny jen po jednu minutu, je na tokenu signalizovan odpodet
minuty. Na tokenu na obrazku 24 je signalizace realizovana ubyvanim ¢arek. Na obrézku

je vidét, Ze klient mé& celou minutu k zadani kodu.

signalizace ¢asu

Obr. 26 Casové zavisly token

TAN kod

TAN kaédy jsou jednorazové kody. Banka poSle poStou klientovi seznam tzv. TAN
kodu (unikatnich ¢isel), kterymi se potvrdi bankovni operace. Pocet TAN koda v jednom
baleni se pohybuje od 50 do 100 k6da. Po potvrzeni je TAN kod neplatny a je potieba
pristé pouzit jiny. Tento systém je pomérn€ bezpecny, nebezpecim je ale pripadna ztrata
kodu.

2.2.4.1.3 Pienos dat

Komunikace s bankou pfes zaruCeny elektronicky podpis zajistuje vyssi
zabezpeceni. Elektronické vypisy z uctu, e-mailové konfirmace a zustatkové e-maily jsou

zabezpeceny elektronickym podpisem. Elektronicky podpis Vam umozni zkontrolovat, Ze



UTB ve Zliné, Fakulta aplikované informatiky, 2010 40

e-mail nebo vypis byl vytvofen v bance a ze nebyl zménén tieti stranou. Samoziejmosti je
zabezpecCit veSkerych datovych toki pomoci HTTPS (popsano vyse). Vétsina standardu
vychazi z PCI DSS.

2.2.5 Online platby mimo webové stranky internetoveho bankovnictvi

Nakupovani prostiednictvim internetu se stalo fenoménem. Mezi zpusoby platby si
vétSinou muze nakupujici vybrat. Nabizi se fada moznosti. Platba pomoci platebni Karty je
jednou z nich. Po vybéru zboZi se sestavi objednavka a vybere se zpusob platby - platebni
kartou. Jedna-li se o platbu s 3D-Secure, zakaznik je pfesmérovan na stranku jeho banky.
Pokud ne, vyplnéni udaju probihda u obchodnika, banky obchodnika, nebo platebniho

terminalu, kde je vyzvan k vyplnéni autentiza¢nich udaju.
Obvykle pozadované autentiza¢ni udaje:

zem¢ ve které byla karta vydana

kfestni jméno

piijmeni

zpusob platby (kreditni, nebo debetni karta)
typ karty (Visa, Mastercard, apod.)

¢islo karty

doba platnosti karty

CVC/CVVICID ¢islo

datum narozeni (den, mésic, rok)

Tato metoda je povaZzovana za spolehlivou, ale najde se mnoho internetovych
obchodi ptistupujicich k platbam bez jakychkoliv nérokti na bezpecnost klienta. Ve svété
se najdou obchody, u kterych je naprosto bézné zasilani udaji o karté¢ e-mailem piimo
obchodnikovi. Platci si ¢asto neuvédomuji cenu poskytovanych informaci. Nejcastéji vSak
obchodnici vyzaduji ¢islo karty, dobu platnosti karty, CVV/CVC/CID ¢islo. Tyto platby
jsou povazovany za nejslabsi misto pro karty umoziujici internetové transakce, protoze

pii nich dochazi nejcastéji a nejsnaze k tniku citlivych informaci.
2.2.6 Na prepaZce

Bankovni transakci Ize provést také na piepazce. Timto zplisobem se, ale zabyvat
nebudeme. Jediné riziko je zde lidsky faktor (zaméstnanec banky). Identifikace klienta
probihd pomoci ob¢anského prikazu. Nasledné miize provést operace na kterémkoli, ze

svych uctl. Cely proces je navic vétSinou monitorovan bezpecnostni kamerou banky.
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3 PRINCIPY, DOHODY A CERTIFIKACE

3.1 Infrastruktura

Vybudovéni infrastruktury pro platebni karty je ndkladny a dlouhodoby cil. Po
prvaim desetileti provozu uzavienych systému platebnich karet pochopily banky, Ze
budoucnost maji jen oteviené systemy, do kterych se zapoji co nejvice bank a obchodnikii.
Proto vznikly narodni a mezinarodni bankovni asociace, které zajistuji vzdajemné pouziti

karet vsech clenskych bank v bankomatech a obchodech, které obsluhuji.

K hospodarnosti provozu platebnich karet neprispivaji jen organizacné jednotné a
spolehlivé pracujici autorizacni, bezpecnostni, clearingové a zuctovaci centraly asociacli,
ale take koncentrace zpracovatelskych kapacit na strané bank. Na pocatku mely banky
snahu zabezpecit si potiebné sluzby vlastnimi prostredky. S tim, jak se prohlubovala
specializace téchto sluzeb a rostl pocet transakci, karet a zdokonalovala se technika,
ukazalo se, ze je pro banky vyhodnéjsi konkurencné neutralni cinnost vyclenit do

spolecnych bankovnich central, nebo jejich zpracovanim poverit soukromé spolecnosti.

[6]

3.2 PCI DSS

Cilem PCI DSS (The Payment Card Industry Data Security Standard) je zamezit
karetnim podvodiim a to zavedenim vhodnych bezpecnostnich opatfeni u spolecnosti, které
data drZitele karty zpracovavaji, pienaseji nebo uchovavaji. A¢ PCI Security Standards
Council skromné uvadi, ze se jedna jen o 12 pozadavk, jde ve skute¢nosti o soubor 197
naprosto konkrétnich bezpe¢nostnich opatieni, u kterych je navic i uvedeno, jakym
zpusobem ovéfit, Ze byly splnény. Tato norma vyzaduje, aby vSichni obchodnici (ale stejné
tak i poskytovatelé sluzeb a banky obchodnikil), ktefi zpracovavaji, pienaSeji nebo
uchovavaji data o drzitelich platebnich karet a kartovych transakcich, podstoupili
akreditaci v ramci normy PCI DSS. Norma definuje 4 urovng, to kterych jsou obchodnici
zafazeni a kritéria k jednotlivym Urovnim, které obchodnik musi k ziskani certifikace
splnit. Urceni trovné u obchodnika zalezi na typu a poctu transakci za rok. Kritéria pro

akreditaci definovana asociacemi pro obchodniky jsou specifikovana nasledovné:

Pozadavek ¢. 1: ,, Install and maintain a firewall configuration to protect cardholder data*

poZaduje, aby byly nainstalovany firewally, nastavena na nich odpovidajici pravidla a byla
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Vytvorena a udrzovana dokumentace popisujici datové toky, nastaveni pravidel, uvedena
odpovédnost jednotlivych osob za spravu firewallit a popsan proces provadeni zmen. Dale
standard pozZaduje, aby kontrola nastaveni firewallu byla provadena minimalné kazdych 6

meésicu. (18 opatieni)

Pozadavek ¢. 2: ,,Do not use vendor-supplied defaults for system passwords and other
security parameters‘ pozaduje, aby byla na vSech systémech a zarizenich zménéna
defaultni hesla, zakazany nepouzivané sluzby a odinstalovano vSe nepotiebné. V pripadé
wireless zarizeni by se mél misto defaultniho WEP protokolu pouzivat WPA nebo WPA2.
Pokud ho zarizeni nepodporuje, mélo by se upgradovat. Kromé toho by jednotlivé sluzby
mely béZet na samostatnych serverech. Ke konzoli serveru by se meél administrator

pripojovat vyhradné pres SSH nebo SSL. (9 opatrieni)

Pozadavek ¢. 3: , Protect stored cardholder data” pozZaduje, aby do urceného a
chraneného ulozisté byly ukladany informace jen nezbytné nutné a uchovavany jen po
nezbytné nutnou dobu. Meéla by se pouzivat pouze silnd kryptografie, data by se méla
Sifrovat radéji na virovni disku nez na virovni souborového systému. Sifrovaci klice by mély
byt bezpecné distribuovany, ukladany, likvidovany, mély by se periodicky ménit a pristup
kKnin by mel byt omezen. Ddle je vyzadovina segregace roli a vicestupnova kontrola
pristupu. Sprava klicii by méla byt popsana. Pokud jde o zobrazovani cisla karty, tak je

povoleno zobrazovat maximalné jen prvnich Sest a posledni ctyri cislice. (18 opatieni)

PoZadavek ¢. 4: ,, Encrypt transmission of cardholder data across open, public network,
pozaduje, aby byla nasazena silna kryptografie, SSL/TLS nebo IPSEC protokol a nemél by
se v zadném pripadé pouzivat WEP. Cislo karty by nemélo byt posildano mailem apod. (3

opatieni)

PoZadavek ¢. 5: ,, Use and regularly update anti-virus software or programs* pozaduje,
aby byla nasazena ochrana proti malwaru a pokud mozno na vSech systémech a byl
zajistén automaticky upgrade a vznikaly logy zaznamendvajici cinnost téchto antivirovych

prostredkii. (3 opatieni)

PozZadavek ¢. 6: ,, Develop and maintain secure systems and applications *“ — pozaduje, aby
byly nasazovany patche a to nejpozdeji do jednoho mésice od jejich uvolnéni. Spolecnost
by si méla zajistit, Ze bude informovana o nové objevenych zranitelnostech, napr. tim, ze
bude odebirat nejaky bulletin. Mél by byt stanoven bezpecny proces vyvoje SW. Mélo by se
vyvijet v souladu s metodikou OWASP a diikladné by se mélo i testovat. Mélo by byt
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oddelené vyvojove, testovaci a produkcni prostiedi. Jedna osoba by neméla mit pristup do
vyvojoveho, testovaciho a produkcniho prostredi. K testovani a vyvoji by se neméla
V Zadném pripadé pouzivat produkcni data a pred nasazenim do produkce by méla byt

odstranéna testovaci data a ucty. (30 opatieni)

Pozadavek ¢. 7. ,,Restrict access to cardholder data by business need-to-know* pozaduje,
aby pristup k datiim byl rizen na principu need-to-know a uZivatel v systému disponoval jen

pravy nezbytné nutnymi k vykonu dané prace. (7 opatieni)

PozZadavek ¢. 8: ,, Assign a unique 1D to each person with computer access** pozaduje, aby
kazdé osobé bylo pridéleno jedinecné ID. Vzdaleny pristup by se mél realizovat pres VPN
a mela by byt pouzita dvoufaktorova autentizace. Hesla by se méla ménit kazdych 90 dni,
jejich minimalni delka by mela byt nastavena na 7 znakit a méla by obsahovat pismena a
cisla. Historie hesel by méla byt nastavena na hodnotu 4 a uzivatel by mél mit k dispozici
maximalné 6 pokusii o prihldaseni, poté by mélo dojit k uzamceni uctu na 30 minut. (20

opatieni)

Pozadavek ¢ 9: , Restrict physical access to cardholder data® poZaduje, aby fyzicky
pristup k serveriim a sitovym prvkum byl umoznén pouze vybranym osobam. Kazda osoba
by méla nosit viditelné visacku. Pohyb osob by mél byt monitorovan. Logy o navstevnicich
by mely byt uchovavany minimalne po dobu trech mésicu. Média by méla byt bezpecné

uchovavana, prepravovana a skartovana. (19 opatieni)

Pozadavek ¢ 10: ,, Track and monitor all access to network resources and cardholder
data* poZzaduje, aby bylo dokumentovano, co se ma logovat a jaké udaje ma auditni
zaznam obsahovat. Cas na vSech serverech musi byt synchronizovany. Musi byt zajisténo,
Ze auditni zaznam nemuze byt modifikovan, proto by se mél log zdlohovat na centralni
server. Auditni zaznamy by mély byt k dispozici minimdlné rok dozadu. Logy by mély byt

vyhodnocovany nejméné Ix denné. (22 opatieni)

Pozadavek ¢. 11: , Regularly test security systems and processes‘ pozZaduje, aby se
skenovani zranitelnosti provadélo interné a externée a to minimalné kazdé 3 mésice a po
kaZzdé vyznamné zmeéné. Interni a externi penetracni testy by se mély provadet minimdlné 1
rocné a téz po kazdeé vyznamné zmené. Funkce IDS/IPS by méla byt téz ovérovana. (6

opatieni)

Pozadavek ¢. 12: ,,Maintain a policy that addresses information security* pozaduje, aby

byla vydina bezpecnostni politika, souvisejici bezpecnosti standardy a byli s nimi
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prokazatelné seznameni vsichni zaméstnanci. Ti by se méli téz skolit a minimalné rocnée by

meéli byt prezkusovani. (42 opatieni)

Kromeé techto 12 pozadavkii obsahuje standard jesté prilohu, ve které jsou uvedeny dalsi 4
opatreni. Vzhledem k tomu, zZe 201 opatieni, které by méli obchodnici a dalsi organizace
implementovat, je opravdu dost a jejich zavedeni miize byt pro mnohé z nich casové i
financné znacné narocna zalezitost, uvolnil PCI Security Standards Council spreadsheet,
ktery umoznuje s jednotlivymi opatrenimi lépe pracovat. Nevim, co presné vedlo PCI SSC
K tomu, Ze vSude uvadi jen 12 poZadavki, kdyZz ve skutecnosti jich je mnohem vice. Miizeme
se jen domnivat, ze nechtel obchodniky a dalsi organizace hned na zacatku vystrasit. PCI
DSS prinadsi soubor naprosto konkrétnich a rozumnych bezpecnostnich opatreni, kterad jsou

navic aplikovatelna i ve spolecnostech, pro které neni tento standard primdrné urcen.

[18]

3.3 EMV Liability shift

Jedna se o dohodu platnou od ledna 2005 na Gzemi Evropské unie souvisejici se
zavadénim EMV c¢ipovych karet. Tento systém byl zaveden, aby zvyhodnil mista k
provadéni bankovnich transakci, ktera jsou vybavena Ctecim zafizenim pro Cip. Pokud
dojde k reklamaci bankovni transakce a zjisti se, Ze jedna strana ze zucastnénych
neakceptuje Cipovou technologii, bude za problém zodpovédna pravé tato strana (napf.
banka, kterd terminal provozuje). Pravidlo plati ovSem pouze pro fyzické bankovni

transakce. Virtualni bankovni transakce do této dohody pochopitelné nespadaji.

Z dajti v tabulce 1 miiZete vidst zavadéni ¢ipové technologie v Ceské republice.
Dnesni stav je vyvazeny v dasledku nerozSifenosti starSich technologii na naSem Uzemi.

Nejveétsi zajem o zavedeni ¢ipové technologie maji oCividné banky se svymi bankomaty.
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Tab 1. Zavadéni ¢ipové technologie v CR [10]

debetni 9% kreditni %% EFT POS %%  ATM %

2005 IIL. 27,34 8,99 35,90 17,22
Iv. 32,37 10,85 35,78 24,62
2006 I. 34,26 12,66 42,68 21,07
1. 35,57 13,95 51,73 63,3
III. 37,58 43,72 84,16 63,22
IV. 44,19 48,33 84,34 80,97
2007 X 48,97 51,28 85,11 80,67
1I. 56,31 61,29 85,17 77,92
I11. 61,63 59,87 86,30 96,56
IV. 68,79 61,22 83,49 97,76
2008 L. 72,30 65,60 93,90 97,76
1L 76,86 68,43 97,46 97,76
I1. 79,82 70,00 93,44 99,59
Iv. 79,01 74,10 94,89 99,69
2009 L. 85,60 75,50 58,69 99,69
1L 87,56 75,82 95,41 99,61
II. 91,57 75,97 92,62 99,47
V. 89,31 77,70 97,94 99,86
2010 L. 94 49 75,68 97,88 100,00
1. 93,44 81,85 99,94 100,00
II.
Iv.

120

100

A

kreditni %

j / — ebetni %
40 C\’ﬁ-

e——EFT POS %

20 41—
/‘J —ATM %
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Obr. 27 Zavddeéni cipové technologie v CR [10]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2010 47

4 ORGANIZOVANY ZLOCIN ZAMEREN NA ZISKAVANI A
ZNEUZIVANI CITLIVYCH INFORMACI V BANKOVNIM
SEKTORU

I pies dlouhou dobu vyvoje bankovnich systémi se nepodafilo docilit
stoprocentnich tspéchu pii jejich zabezpeceni. VEtsinou se jedna o neopatrnost a Spatnou
informovanost klientti banky. Mnohdy ale chybuji i samotné banky ¢i jini drzitel¢ citlivych

informaci.

Pravdou je, Ze se organizovany zlo¢in zaméfen na zneuZziti citlivych informaci z
bankovniho sektoru za 10 poslednich let vyrazné rozrostl. Banky informuji o ztratach,
které tvoti pouhé promile ze v3ech platebnich bankovnich transakci. Malokdo si v3ak
uvédomi skute¢ny objem vSech bankovnich transakci na svété. Za rok 2010 objem
svétovych bankovnich transakci ¢inil 3 triliony Eur. Promile z tohoto ¢isla uz opravdu neni
zanedbatelnd suma. Podle IC3 (Internet Crime Complaint Center) konzorcia byly v roce
2008 podvody spojené s unikem citlivych informaci z bankovniho sektoru az na tietim
misté v trestné Cinnosti pachané prostiednictvim internetu. Za pfedem zaplacenym a
nasledné nedoru¢enym zbozim a fiktivnimi aukcemi. V roce 2010 jsou uzZ na prvnim misté

Vv zlo¢inech pachanych prostfednictvim sité internet.

4.1 Obchodni model

Tato trestna Cinnost dokaze byt za urCitych podminek vynosna bez ohroZeni
pachatelt. Ur¢itou miru bezpecnosti pachatelim piinasi obchodni model. Pokud se
jednotlivec bude snazit vykonavat vSechny faze této trestné ¢innosti sam, vétsinou je brzy
odhalen a dopaden. Pokud vSak jednotlivec vykonava pouze jednu z fazi a doposud
zjisténé informace pieda dalSimu ¢loveku, ktery vykond dalsi, stava se tato trestna cinnost
méné nebezpecna. Jsou dvé varianty jak model vyuzit:

e prace jednotlivci - vyuziti ¢erného trhu, kazdy vsak déla pouze ¢ast prace a jeji

vystup proda
e prace v tymu - pfima komunikace mezi jednotlivci v tymu, kazdy ma svou pozici

Model je tedy tvoien tfemi, nebo ¢tyimi fazemi. Podle toho jestli je pfi ném uzita
ptima komunikace, nebo zprostfedkovavana komunikace ¢ernym trhem. Pieklad nékterych

oznaceni by byl nevhodny a tak budeme pouzivat anglické nazvy téchto ¢innosti.
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2.

Cerny trh

1.

hacker, skimmer, phisher

3.

cashier, buyer

visher

Obr. 28 Obchodni model

At se jedna o praci jednotlivct, nebo tymu, spolupracujici pachatelé se snazi byt od
sebe co nejvice vzdaleni. To jim dodava vysokou miru anonymity. Na vykonavani
jednotlivych fazi jsou na riznych mistech svéta rizné naroky. Zasadnim problémem je
nutnost zpétné kompatibility systému (napf. v USA a Kanad¢ je stale mnoho bankomatt
vybavenych pouze ¢teCkou magnetického prouzku). Nékde tak pachatelé vyuZivaji
nedokonalého systému. Vyhodou Ceské republiky je nezastaralost technologii. Ve
srovnani s vysp&lymi staty probiha v CR stale zna¢na &ast plateb v hotovosti. Napiiklad v
USA je podezielé platit v hotovosti, protoze kartu vlastni opravdu skoro kazdy. A pokud
ne, tak za n&j zaplati kartou nékdo jiny. Na druhou stranu je v USA péachéno tolik trestné
¢innosti spojené se zneuzitim citlivych informaci z bankovniho sektoru, ze je dnes
nejsledovanéjsi zemi na svété. Americké karty jsou podle statistik nejvice zneuzivané i v
jinych zemich svéta(napt. Thajsko, Italie, Anglie). Jedna se hlavné o zemé, kam jezdi
Ameri¢ané travit dovolenou. Dalsim piikladem vyjimeéné zemé je Island, kde je mozné

zaplatit kartou v 90% vsech obchodu.

Pro piehlednost jsem vypracoval vyvojovy diagram (pod textem), popisujici obecny
postup pii nelegalnim zneuziti citlivych informaci z bankovniho sektoru. Jednotlivé pozice

z obchodniho modelu jsou Cervené zvyraznény.
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4.1.1 Hacker, skimmer, phisher, visher

V prvni fazi je nutné zjisténi pottebnych citlivych udaji at’ uz z karet nebo tieba z
prostiedi internetu. V zadném piipadé ve vyctu forem vykondvani této trestné Cinnosti

nenaleznete zlod¢je.

4.1.1.1 Hacker

Hackefi jsou pocitaCovi specialisté ¢i programatoii s detailnimi znalostmi
fungovani systému, dokazou je vyborné pouzivat, ale pfedevSim si ho i upravit podle svych
potieb. Jejich tkolem je ziskdvat tidaje o platebnich kartach. Cim vice udaji tim lip.
Nejedna se pouze o zékladni informativni prvky na karté (¢islo karty, CVV, expiracni dobu
apod.), ale i datum narozeni drzitele karty, rodné ptijmeni matky atd. Tyto udaje jsou

pouzivany napt. v USA pii dodatecném ovérovani plateb.

Hacker ma nejmensi vydélek za jednotlivé informace z celého modelu. Za jednu
kartu ziskava praimérné 1$. Nejlukrativnéj$imi a tedy nejlépe placenymi kartami jsou
kreditni karty z EU a Hongkongu (vysoké limity, velké mnozstvi finanénich prostiedkd,

v v

Cena roste s poctem zjiSténych informaci. Vyjimkou neni ani zjisténi PIN kodu.

4.1.1.2 Skimmer

Né&zev pozice skimmer vychazi z anglického oznaceni ¢innosti, pii které dochazi k
ziskavani udaju z platebnich karet, pomoci specialnich zafizeni. Jedna se o zatizeni, které
dokaze piecist data z magnetickych platebnich karet (o ziskavani dat z ¢ipu jde pouze v
minimu piipadl) a bud’to je zaznamenat do paméti nebo je nasledné posila pachateli. Toto
zatizeni se nachazi v nékolika verzich. VyuZiva se vidy zafizeni s totoznou primarni
funkci jen rtzné technicky vybaveného. VétSina téchto zafizeni je mozné Kkoupit
prostiednictvim internetu z nejriznéjSich mist svéta. Na obrazku 29 si miizete vSimnou

zafizeni z Rakouska a Pakistanu.

Skimovaci zafizeni je v podstaté ¢tecka dat, ulozenych na magnetickém prouzku
platebni karty, kterd je schopna zaznamu do vlastni paméti. Lépe vybavena zafizeni jsou
schopna posilat bezdratové pieétena data. Je mozné zafizeni naprogramovat na razné
funkce. K odesilani dat okamzité po jejich piecteni, odeslani dat az po zaplnéni paméti
apod. Zatizeni je slozeno z n€kolika ¢asti, které jsou v plastovém krytu. K fizeni slouzi

mikroprocesor, k ukladani dat flash pamét’. Cteni dat probiha pomoci &teci hlavy (se tfemi
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pruhy). Toto z&kladni vybaveni v lepSich modelech dopliiuje modul pro bezdratovou

komunikaci.

cteci hlavy

Obr. 29 Demontované skimovaci zarizeni

card reader/skimm Supplier: Ludwigs GmBh

We manufacture and sell skimmers .... Manufacturer, Trading Company ]

Brand Name: Skimmer

Min. Order: 1 Piece FOB Price: EUR 2000-3500 / Piece (4= otfiine 7 Contact Supplier

Category: Service Equipment | Vending Machines
RelatedKeywords: Skimmer

Mini portable magnetic card reader/mini 123 Supplier: Nazir enterprises

data mess... [ Manufacturer, Trading Company |

Brand Name: skimmer DX3

Min. Order: 1 Box FOB Price: US $230-260 / Box (vi[== otfiine -] Contact Supplier

Category: Computer Hardware & Software | Scanners
RelatedKeywords: Mini Portable Magnetic Card Reader/mini 123

Obr. 30 Ukézka zboZi z internetového serveru Alibaba.com [19]

4.1.1.2.1 Formy skimmingu

4.1.1.2.1.1 Skimovaci zarizeni v bankomatu

Jednou z castych forem uziti skimovaciho zafizeni je jeho aplikace do Bankomatu.
Konkrétné do prostoru pro vlozZeni karty (Obr. 31). Aby mohlo zafizeni fungovat, musi byt
instalovano ptimo pted otvor pro kartu. Skimovaci zatizeni je vlozeno do plastového krytu,
ktery je v barvé bankomatu, nebo se ji alespon pfiblizuje. Aplikace trva jen par sekund.
Jakmile je do otvoru vlozena karta, projde nejprve skimovacim zafizenim a pies néj do
bankomatu. Zafizeni je téZko rozpoznatelné, bézni uZivatelé bankomatu si pravdépodobné
ni¢eho zvlastniho nevSimnou. O tom, Ze si n¢kdo nahrél data z jejich karty nemaji ani

tuseni. Diky bezdratovému pienosu sta¢i pachateli zafizeni pouze aplikovat, sedét v dosahu
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a pfijimat data z karet. VétSinou se zdrZuje v dosahu, pokud nema dostatek dat, nebo se

nevybije baterie. Skimovaci zafizeni poté vétSinou zanecha na miste.

Obr. 31 Vievo bankomat se skimovacim zarizenim a vpravo bez néj [21]

Pii skimovani v bankomatech je vyuzivano i nékolik prostredki ke zjisténi vétsiho
mnozstvi informaci. Jednim z téchto prostfedku je fiktivni klavesnice, ktera je vyuzita k
odposlechu zadaného PINu. Jedna se bud’ o imitaci originélni klavesnice aplikované na
puvodni (klient zadavajici PIN jej zadava pin pies imitaci, ktera zaznamenava stlaceni a
piitom funguje i originalni klavesnice pod ni), nebo o piesnou kopii klavesnice, kterou
bankomatu instalovana bezpecnostni kamera, je aplikace klavesnice ztizena, nebo piimo
nemoznd. Dal$im prostiedkem ke zjisténi PIN kodu je pouziti viastni kamery ke snimani
prostoru klavesnice. Jedna se o kameru velmi malych rozmért, ktera je aplikovdna piimo
na bankomat. Konkrétni pouziti je zavislé na dispozicich bankomatu (typ, velikost,
prostiedi). Typickym piikladem je aplikace do prostoru nad obrazovkou bankomatu.
Piipadem viibec prvniho odhaleni zaiizeni tohoto typu v CR bylo v roce 2007. Policie CR
zadrzela Rumunské obcany, kteti méli u sebe pravé toto zatizeni. Jednalo se o listu nad
obrazovku bankomatu, uvnitf s mobilnim telefonem s integrovanym fotoaparatem
(kamerou). Telefon byl naprogramovan k odesilani dat a ovladani na dalku, takze

pachateliim stacilo sedét opodal a pouze piijimat data.
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Obr. 32 Lista s kamerou [22]

¥ —

Obr. 33 Fiktivni klavesnice na originalni [23]

Banky se snazi skimmingu co nejvice branit. Instaluji kamery, které sleduji

prostory kolem bankomati a také antiskimovaci zafizeni. Antiskimovaci zafizeni je

plastovy nastavec, ktery instalaci skimovaciho zatizeni fyzicky znemoznuje. Byva v barvé

bankomatu nebo ve vyrazné zelené barve. VEtSinou je piizptisoben i fimware bankomatu,

ktery klienta informuje o antiskimovaciho zafizeni. Informativni grafické zobrazeni navede

klienta ke kontrole antiskimovaciho zafizeni. Pokud se realita neshoduje s grafickym

zobrazenim, bankomat je podeziely ze skimingu. Sama policie CR vsak potvrzuje, Ze tyto

zatizeni nemaji 100% ucinnost. V roce 2007 byly tyto antiskimmovaci zatizeni

nainstalovany plo§n& v CR. Z informaci ze serveru Bankovnikarty.cz, je jasné viditelné, ze

YV W

bezlspésné(Tab.2). Po roce 2007 je vidét jisty pokles, ale dalsi roky opét roste.

Tab 2. Podet skimmingti na bankomatech v CR

Rok pocet skimmingl
2006 20
2007 94
2008 53
2009 70
2010 85
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Obr. 34 Antiskimmovaci zavizeni

4.1.1.2.1.2 Fyzicky provedeny skimming

Jedné-li se o platebni transakce prostiednictvim platebniho terminélu, které mohou
probéhnout v podstaté za cokoliv, nabizi se otdzka, jak nebezpecny je samotny obchodnik.
Z4dny z bezpeénostnich prvkti mu nemiize zabranit vyuZit nepozornosti zdkaznika a kartu
naskimovat. Zakaznik povazuje misto, kde plati za divéryhodné a Casto vibec nesleduje
kartu, coZ je velka chyba. Vzhledem k tomu, Ze je karta pouZita za delSi dobu, zakaznik
provadéjici desitky transakci mésiéné nedokaze odhadnout, kde doslo ke skimmingu.
Nutno podotknout, ze vétSina fyzicky provedeného skimmingu se odehrava nejcastéji ve

velkoméstech a turistickych centrech s velkym mnozstvim pohybujicich se osob.

Prvnim piikladem této trestné Cinnosti je bézny nakup v obchodé. Obchodnik méa
umistén terminal na takovém mist¢, aby ho zakaznik nevidél. Je vybaven externi klavesnici
pro zadavani PINu. Zakaznik se vétSinou soustfedi na to aby nikdo nevidél jeho PIN.
Netusi v3ak, Ze ma obchodnik vedle terminalu skimmovaci zatizeni, kterym protahl kartu
jesté pied vlozenim do terminalu. Po provedeni platby si obchodnik jest¢ muze
zapamatovat bezpecnostni kod pro bezkontaktni platby a nasledné si jej zapsat. Zakaznik
odchazi nic netuSic se zaplacenym zboZzim a obchodnikovi zustavaji udaje z jeho
magnetického prouzku a bezpecnostni kod. Nékteti obchodnici vyuzivaji také metodu
akustické klavesnice. Jedna se o upravenou klavesnici pro zadavani PINu, ktera vydava
tony, specifické pro kazdou klavesu. ZkuSeny obchodnik tak dokaze odposlechnout PIN a
zapamatovat si jej. Nemozny neni ani datovy odposlech komunikace mezi externi

klavesnici a terminalem.

DalSim piikladem je platba v restauraci. Zakaznik sedi u stolu a pieje si platit
kartou. Obsluhujici servirka nabidne z&kaznikovi, ze mize provést platbu u baru, kde maji
pevny termindl (zakaznik ji preda kartu a podepiSe poté stvrzenku a tim potvrdi transakci),

nebo mize piinést bezdratovy terminal a mohou provést platbu pfimo u stolu. Opatrny
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zékaznik si necha pfinést terminal ke stolu. Pfedd servirce kartu a ta ji jesté¢ pred
protazenim terminalem protahne nepozorované skimovacim zatizenim. Ziskana data jsou
okamzit¢ odeslana prostfednictvim technologie pro bezdratovy pfenos (napt. Bluetooth) do

pocitace servirky, ktery ma opodal.

4.1.1.2.1.3 Skimming RFID platebnich karet

Zavedeni RFID platebnich karet ma mnoho vyhod, nejen pro jejich uzivatele, ale i
pro uto¢niky. Diky radiovému pienosu, ktery umoziiuji se s kartou na okamzik spojit a
dostat z ni data podobné jako z magnetického prouzku, nebo ¢&ipu. Celé zafizeni pro
ziskavani téchto dat lze slozit z originalni, nebo jiné, ¢tecky RFID a komunika¢niho
modulu, ktery pfeposila nebo uklada data. Praizkumy z roku 2010 informuji o vice nez 300
milidnech RFID platebnich karet v obéhu. V mistech kde je tato technologie rozsifena neni
problém ziskavat velké mnozstvi dat. Nejlépe 1ze bezdratové odcizit data z karet v mistech

s vyskytem velkého mnozZstvi osob.
Nejcastéji se jedna o:

hromadnou dopravu
kulturni akce
sportovni akce
meetingy

nakupni centra a dalSi

Obr. 35 Ukdzka zarizeni pro skimovani RFID [24]

4.1.1.3 Phisher, visher
Phishing (rybafeni) je podvodna technika, pfi které uto¢nik vyuziva internetu k
ziskavani citlivych Gdaji od svych obéti. Principem je rozesilani fiktivnich e-mailovych

zprav, tvaricich se jako oficialni Zadosti banky ¢i jiné podobné instituce a vyzyvaji adresata
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k zadani jeho udaji na odkazovanou stranku. Stranka je ale také fiktivni a jediné, co na ni
opravdu funguje, je vkladani informaci od obéti. Nejprve provedou tzv. monitoring.
Rozesilaji podvodné e-maily v desetitisicich. Slouzi k informaci kolik a které obéti
zareagovaly. Az dalsi fada e-maild, zaslanych pouze reagujicim obétem odkazuje na
stranky se sbérem citlivych tdaji. Rada téchto pokust je divéryhodnou kopii designu
banky s nalezitymi detaily. Najdou se vSak i e-maily zasilané se Spatnou gramatikou nebo

v cizim jazyce. Utoky maji Gisp&$nost v rozmezi 15-27%.

Prvni pfimy pokus napadnout platebni systém je z ¢ervna roku 2001, kdy se cilem
stal E-Gold (elektronicky platebni systém kryty zlatem). Tento pokus byl nésledovén
kratce po utocich 11. zafi 2001 na Svétové obchodni centrum. Oba utoky byly zachyceny
jeste diiv, nez staCily napachat Skody. Do roku 2004 byl phishing bran jako plné
prumyslova ¢ast organizovaného zlo¢inu spojeného se ziskdvanim a naslednym

zneuzivanim citlivych Gdaji v bankovnim sektoru.

V dne$ni dobé se nenajde déle ptisobici banka bez pokusu o phishing. Nejvice phishingu je
soustiedéno na Ameriku a sluzbu Paypal (internetovy platebni systém pouzivany
globalné). S phishingem zaméfenym na bankovni sektor souvisi i pojem FULLZ. Tak jsou
ozna¢ovany shromazdéné dopliujici informace o ur¢ité osobé (napi.: datum narozeni,
social security number-identifika¢ni Cislo vydano obcanim a doCasnym obyvatelim
Zijicim v USA, jméno matky za svobodna). Na zakladé téchto udaju existuji v USA on-line
uvéry, které nabizi vétSina bank. Funguje, ikdyz neni karta platna. Pramérny poskytnuty
avér je $500 - $25000. Cena informaci ziskanych phishingem se pohybuje od $20 do $700.
Phishefi se snazi vytézit maximum z kazdé ziskané informace. Soustied’uji se mimo

informaci z bankovniho sektoru i na Paypal Gc¢ty, Herni konta, Facebook, Rapidshere a

dalsi.

Vishing je obdobou phishingu a k utoku vyuziva telefon nebo VoIP. V piipadé
takového vishingového Gtoku obdrzi ¢lovék e-mail nebo SMS zpravu s Zadosti aby zavolal
na bezplatné telefonni ¢islo a potvrdil své udaje, nebo obdrzi nahranou telefonickou zpravu
s zadosti o zadani udaju Kk jeho bankovnimu uctu. Obvykle je vyhroZovano, Ze na uctu
nejsou zadné financni prostfedky atd. Vishingu se taky mnohdy ptfezdivda SMiShing.
Hrozbou budoucnosti je vishing, ktery k odcizeni informaci vyuZiva VolP.

Banky ve vétSin€ pfipadech odmitaji vyplacet tyto Gitoky, které maji za cil finan¢ni

ztraty, protoZe se jedna o chybu klienta banky.
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4.1.2 Cerny trh

Cerny trh je oznadeni pro neoficialni ekonomiku. Stejné jako u b&Zného trhu zde
existuji dodavatelé a odbératelé zbozi, nebo sluzeb, smluvni ceny, obchodni zvyky atd.
Zbozi sménéné na cerném trhu neni danéno, nachazi se mimo kontrolu statu jako formalni
autority. Na Cerném trhu je obchodovano nejcastéji s nelegalnimi komoditami. SlouZzi

mimo jiné také k prodeji citlivych informaci z bankovniho sektoru.

Virtualni ¢erny trh slouzici k obchodu s citlivymi informacemi z bankovniho

sektoru funguje v riznych formach. Od dobie zabezpecenych az po oteviena fora.

4.1.2.1 Formy cerného trhu
Mailing list

Jde o specialni pouziti elektronické posty. Umoziuje Sifeni informaci po internetu
mnoha uzivatelim, ktefi jsou v seznamu (mailing listu). Dulezitou adresou je adresa
mailing listu, ktera slouzi k distribuci nabidek, nebo poptavek. Pfijde-li na ni e-mail od
zaregistrovaneho uZivatele, je tento e-mail automaticky rozeslan viem ze seznamu. Jedna
se 0 tzv. e-mailovou konferenci, kterd je uzaviend (maji do ni pfistup pouze registrovani
uzivatelé). VSechny mailing listy maji zabezpeCeni proti spamu. Komunikace mize byt
taky moderovana. To znamena, Ze e-maily prochazi kontrolou a az poté jsou distribuovany.
Ptihlaseni do mailing listu zabyvajicim se obchodem s citlivymi informacemi je nelehka
zélezitost. Obvykle je vyZadovan registracni poplatek $1000 - $15000, novy uZivatel musi

byt doporucen urcitym poctem stavajicich uzivateld mailing listu (napft.3,5,10).
IRC

Internet relay chat byla jednou z prvnich forem komunikace prostfednictvim
internetu, kterd se odehravala v realném case. IRC je otevieny protokol, ktery pouziva TCP
(jeden ze zakladnich protokold internetu zaméten na transportni vrstvu) a volitelné SSL
(zabezpeCeni komunikace, autentizace, Sifrovani). UZivatelé komunikuji v tzv. kanalech,
které jsou podobné chatovym mistnostem. UZivatel potiebuje k pouziti specialni software -
tzv. IRC klient. IRC klient spolupracuje s webovym prohlize¢em a vSechna prace probiha

pies n¢j. Podminky ptihlaSeni do systému jsou shodné jako u mailing listu.
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SILC

Secure internet live conferencing nabizi téméft totozné sluzby jako IRC, soustied’uje
se vSak vice na zabezpeceni. SILC zabezpecuje pomoci Sifrovani jak spojeni mezi klientem
a serverem ¢i dvéma servery, tak i vlastni zpravy odesilané uzivatelem jinému uzivateli
nebo na kandl. Béhem pouzivani SILC neni mozné cokoliv poslat nezasifrované, vse je
automaticky Sifrovano. Nejedna se ale pouze o Iépe zabezpefenou verzi IRC, ale diky
jejimu modernimu zpracovani lze prenaset prakticky cokoliv (napt. streamované video).

Podminky piihlaSeni do SILC, stejné jako u ptedchozich typt, velmi vysoké.
Internetova diskuse

Internetova diskuse, nebo také internetové forum je webova stranka, kam jsou
vkladany pfispévky uzivateld. Cerny trh vyuziva weby, které jsou zaméfeny pouze na
nabidky a poptavky ¢lent fora. Zabezpe€eni diskusi je ruzné. Najdou se fora vyZadujici
podobné vysoké podminky jako ptedchozi piipady a taky fora s témét nulovym
zabezpeCenim, které je mozné si pielist bez pfihlaseni. Ukazka takového fora je na
obrazku nize. UZivatel se snazi prodat naskimované magnetické prouzky z Kkaret.
Upozorniuji, Ze jde asi jen o tietinu celé nabidky. Na zavér nabidky prodejce upozoriuje na
slevy za odebrani véts§iho mnozstvi dat. Jedna se o forum Account Market fungujici od
roku 1999.

Thread Tools — Display Modes —

) 01-02-2011, 06:20 PM #1
S Join Date: Jan 2011
cashl (e Posts: 1

Banned o

E selling track 1&2 dumps,fullz,uk dob and bank logs

Cumps ?? Freshi{Fresh dumps selling from Fresh) - ICQ: 644-588-336
{Prices)

EU 101 NON USA VISA AND *##+++ CARD

CLASSIC/STANDART=470

GOLD/PLATINUM=595
BUSINESS/SIGNATURE/PURCHASE/CORPORATE=5115
INFINITE/WORLD=$145

EU 201 NON USA VISA AND *##+++ CARD
CLASSIC/STANDART=450

GOLD/PLATINUM=570
BUSINESS/SIGNATURE/PURCHASE/CORPORATE=5$95
INFINITE/WORLD=%115

USA VISA AND #H#+es CARD

CLASSIC/STANDART=%15

GOLD/PLATINUM=%25
BUSINESS/SIGNATURE/PURCHASE/CORPORATE=4$30
INFINITE/WORLD=%35

CANADA 101 WVISA AND **#+4+ CARD
CLASSIC/STANDART=%25

GOLD/PLATINUM=535
BUSINESS/SIGNATURE/PURCHASE/CORPORATE=5$45
INFINITE/WORLD=%55

Obr. 36 Ukazka internetového féra Accountmarket.com [36]
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4.1.2.2 Plathy

Platby za nelegalni zbozi samoziejmé nemohou probihat prostymi pievody z uctu
na ucet. Byly by snadno dohledatelné. Existuje nékolik sluzeb, které nabizi jistou miru

anonymity. Jde o sluzby fungujici elektronicky prostifednictvim internetu.

4.1.2.2.1 eGold

Jedna se o elektronicky platebni systém kryty zlatem. Systém zaloZen na nakupu
zlata, ve kterém jsou nasledn¢ ulozeny penize. Pokud chce klient prostfednictvim eGoldu
penize vybrat, cena se odviji od aktualni ceny zlata. ZaloZeni spole¢nosti Gold and silver
reverse Inc., ktera provozovala eGold bylo v roce 1996 dvéma doktory. Do roku 2007 byla
zaznamenana fada podezielych UCth, na kterych se nachdzela téméf miliarda dolart.
Pocatkem roku 2008 bylo zjisténo 5 milion eGold uctid. Pouziti eGoldu pro nelegélni
platby je ale minulosti. Oba zakladatelé si odpykavaji tresty ve vézeni a eGold, se sidlem
na Karibském ostrové Nevis, je dnes jiz pod Americkou federalni spravou. Kazdy dolar

vloZeny do eGoldu nyni musi byt legalni.

G&ESR

Obr. 37 Logo G&SR

4.1.2.2.2 WebMoney

WebMoney je platebni systém pro online platby, ktery umoziuje provadét prevody
mezi Uty uzivateli WebMoney nebo obchodniky v celé fadé mén. WebMoney je
Moskevska spolecnost, za kterou stoji ruskd banka, do které je z hlediska vysetfovani
nemozné se dostat. VétSina technického zazemi je pravé v Moskve, majitelé a vedeni maji
oficialni sidlo ve staté Belize, leziciho ve stfedni Americe. Stat je Konstitucni monarchii
vedenou Velkou Briténii. Pocet ¢t u WebMoney piesahuje 11 miliont a nabizi jednu z

wewr

nejzavedengjSich firem na trhu, které se vénuji online platebnim systémuam.

é WebMoney

Obr. 38 Logo WebMoney [25]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 60

1 10— Objem transakci v milionech dolard N
411 —
49
le — | | R
17 ] ]
ls L L
1ls L L
14 L L
1z — L L L
1z L L L L
11 ] L L L L
o o el T

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

Obr. 39 Statistiky spolecnosti WebMoney 2001-2010 [25]

Funkce Webmoney je oznaCovana jako elektronickd pencézenka. To je platebni
procesor, ktery nabizi fadu funkci k manipulaci s finan¢nimi prostfedky. Jedna se napft. o
zprostiedkovani plateb z bézného bankovniho uctu, jako u 3D SECURE, vkladani jen
ur¢itého mnoZzstvi finan¢nich prostfedkl atd. Nejznaméjsimi elektronickymi penézenkami

jsou e-Bay, PaySec a dalsi.

K registraci ve WebMoney je tieba jen spravné vyplnit idaje o bankovnim Uctu, s
kterym bude komunikovat. Uzivatel ma na vybér z nékolika uzivatelskych prostiedi:
e software WebMoney - nutny nainstalovat do pocitace

e webovy prohlize¢ s HTTPS pienosem
e software WebMoney pro mobilni zatizeni

WebMoney uzivatelé ziskavaji body, které slouzi k hodnoceni uzivatelii a indikator
divéryhodnosti. Pfijimat, nebo odesilat platby je mozné v nékolika nabizenych ménach.
Na kazdou z nich je tfeba mit zaloZzenu elektronickou penézenku. Za kazdou transakci je

uctovan minimalni poplatek 0,8%. Ten u n€kterych mén a velikosti ¢astek narlistd. VyuZziti
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finanénich prostiedkll je mozné platbou za sluzby nebo zbozi, pfevod na et a nabitim

ptedplacené WebMoney elektronické karty.
M¢ény WebMoney:

RUR - Ruské rubly

USD - Americké dolary
EUR - Euro

UAH - Ukrajinska hiivna
BYR - Bélorusky rubl
UZS - Uzbekitansky sum

Nejvetsi odhaleny podvod spojen s WebMoney je znamy z roku 2008, kdy se 28
lety rusky emigrant snazil vybrat v bankomatech velké mnoZzstvi hotovosti. Upozornil na
sebe tak, Ze vybiral veSkerou hotovost z bankomatt Citi Bank na Manhattanu. Zaméstnanci
banky dostavali hlaseni o tom, Ze stale vice bankomatu v jedné z poboc¢ek nema hotovost.
Kdyz se vydali tuto informaci provétit, zahlédli pachatele, ktery se pohybuje od jednoho
bankomatu k dalSimu. Nasli u n¢j fadu karet, které obsahovali kradena data a byly na né
prevedeny financni prostfedky prave prostiednictvim WebMoney. Celkové se jednalo o $2

miliony a bylo odsouzeno 5 pachateli. WebMoney ale dal bez problému funguje.

4.1.2.2.3 Liberty Reserve

Jednd se o dalsi typ elektronické penéZenky. Na oficidlnich strankach Liberty
Reserve je spolecnost popisovana jako nejvétsi platebni procesor a transakéni nastroj na
svété. Jestli tomu tak opravdu je je t&7ké odhadovat. Zadné oficialni informace k poétu
uzivatelli Liberty Reserve nebyla vydana. Pti n€kolika ¢asové vzdalenych navstévach byl
ale web Liberty Reserve ocividné pfetizeny. To mlze mit za divod extrémni nédpor nové

registrovanych uzivatelt.

Nabizi podobné sluzby jako eGold a WebMoney. Je pfipojen ke konkrétnimu
bankovnimu uc¢u. Je pouzivan ke zprostiedkovani plateb a dalsim ukontm. Sidlo Liberty
reserve je na Kostarice (pobfezni stat Sttedni Ameriky) a podle informaci z internetovych
for je sluzba naprosto bezpecnd vzhledem k zvetejilovani informacim o transakcich

vysetfovatelim.

/ Liberty

il
= REeserve

Obr. 40 Logo LR [26]
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Nasledujici prostor je vénovan zavéru nabidky dat z karet pouzita jako ptiklad

internetového fora. VSimnéte si mimo jinych dilezitych informaci jako jsou slevy a osobni

informace nabizejiciho také zpisobu platby, které vyzaduje. Naleznete dvé platebni

metody, které jsme si popsali. Zkratka WU(Western Union) bude vysvétlena pozdé;i.

=100 -10% . ’
>300-15%  ———— 1N0ZStevnl S
=500 -20%

ruesy Pravidla

LOST/STOLEN/HOLD/PICKUP

Region Lock
CC 100%

evy

Replacement for Dumps only in 24 hours after you buy them. I will replace only LOST/STOLEN/HOLD/PICKUP
Mo replace for region lock

Mo Dumps with pins or CC here

I do not give dumps for test

After 100% payment I will send order in few hours

(Payment) Platby

Webmoney($100 minimum), WU ($300 minimum+10%(fee)), Liberty Reserve ($100 minimum+10%(fee))

(contacts) KONtakty

ICQ:644-588-336

primero-247

(Fresh wishes you good buying)
Report Post

Obr. 41 Dokonceni nabidky [36]

4.1.2.3 Exchange service

Aby bylo mozno dostat se k finanénim prostfedkim v takové formé, jaké

pachatelim vyhovuje, zabezpecuji tzv. Exchange servisy. Ty dokézou pievadét témér

jakékoliv ¢astky napt. z Liberty Reserve na PayPal. Za tuto ¢innost si vS§ak Exchange

servisy U¢tuji poplatky ve vysi 5-25% podle typu sluzby a mista odkud kam je poZadovano

prostiedky prevést. Nékteré zdroje mluvi az o péti stech existujicich Exchange servisii

(sidli napt. v Rusku, Cin¢, na Kostarice). VétSina provozovatelt té€chto servisu je téméf

nedostiZitelna. Jednu z databazi Exchange servist provozuje jiz zminéna Liberty Reserve.

Doporucuje jich 28.

77 LRExchange

I . iserty Reserve Exchangsrs

Obr. 42 Web LR Exchange service [27]
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4.1.3 Buyer, cashier

vvvvvv

prostiedkti z karet (fyzicky nebo virtudln€). Ve vysledku se jedna o realné véci (finan¢ni
prosttedky nebo zbozi). Pozice vyzaduje dikladnou znalost systému a prostiedky jak
znalosti vyuzit. Prace téchto dvou pozic je z pocatku stejna. Nakupuji, nebo jsou jim
poskytovany citlivé informace a zjist'uji jejich vyuziti.

Buyer a cashier jsou pozice, které se zamétuje na nakup zbozi, a to vétSinou na
objednavku. Finan¢ni prostfedky jsou ziskany z nezakonné nabytych informaci
ptedchozimi pozicemi v obchodnim modelu. Buyer a cashier maji za ukol cely proces
provést co nejopatrnéji bez jakéhokoliv ohrozeni jich samotnych ¢i celé skupiny. Jednd se
o nakup zbozi za nelegalné ziskané finan¢ni prostfedky. Zbozi je vetSinou nakupovano na
objednavku. Cely proces funguje tak, Ze nabizi na n¢jakém specifikovaném internetovém
foru, IRC, nebo SILC své sluzby (napi.: Koupim cokoliv z internetového obchodu za 20%

ceny, platba predem).
Stanovené procenta z ceny se lisi:

e nezavisli -15-20% z ceny
e ve skupiné - 30-50% z ceny

K zabezpeceni vyuZivaji anonymni proxy servery, coz jsou zatizeni (HW nebo
SW), ktera funguji jako prostfednik pro komunikaci mezi pocitatem Buyera a serverem,
kde nakupuje. Divodem je to, ze v obchodé se nedozvi jeho skute¢nou IP adresu (¢islo,
které jednoznacné identifikuje zafizeni pfipojené do sité internet), ale zprostiedkovanou
anonymnim proxy serverem. V podstaté se tedy jedna o IP adresu anonymniho proxy

serveru. Tyto proxy servery se nachdzeji po celém sveéte.

DalSim néastrojem, ktery vyuZivaji je takzvany botnet. Je to automaticky nebo
autonomni program nainstalovan do pocitace schopny jej vzdalené ovladat. Pocitace
infikované timto programem jsou vyuZivany k nakupu, platbam a dalSich ukontm, podle
toho jak jsou upraveny. Program obsahuje komunikac¢ni a fidici modul. Od viru se liSi tim,
ze vir nelze po jeho vypusténi upravovat. Botnety ano. Ovladani botnetd probiha
prostiednictvim nékolika komunika¢nich kanalt. Mezi nejpouzivangj$i patii jiz zminény
IRC (vyuzivaji komunikacni porty 6666 a 6667). PocitaCe infikované botnetem se nazyvaji
»Zombie“, pocitace ovladané bez védomi uzivatele. Vice takovych pocita¢t se nazyva

armada zombie, které vykonavaji to, co po nich utocnik pozaduje.
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1 Botnet
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zombie IRC server Utocnik
-
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414 Drop

Vv

platebnimi kartami. VétSinou jsou to pravé tito lidé, kteti jsou dopadeni a obvinéni za
trestné Ciny spojeny se zneuzitim citlivych informaci z bankovniho sektoru ke kradezi.
Existuji ale také organizované skupiny pusobici vice nez 10 let. Moznosti jak se dostat k
finanénim prostiedkim je cela fada. Casto se jedna o zaméstnance banky, nebo jinych

vyuZziti Western Union (vysvétleno pozdéji).

Jejich nejcastéjsi prace je vybér hotovosti z bankomatu pomoci vlastnich
vytvofenych karet ze ziskanych dat (napt.: skimming). Diky komunikaci a nacasovani
miiZe cely proces vypadat takto: 15:50 stfedoevropského &asu naskimovana karta v CR,
16:00 vybrana hotovost v Thajsku. Dostupnost zatizeni k nahravani dat na platebni karty
(magneticke prouzky) je velka. Uvadim nabidku internetového serveru eBay. Jeho pouZiti
neni slozité. Sta¢i mit jen data a vhodny software, pomoci kterého probiha zépis. Ceny
téchto zafizeni se pohybuji od $100 do $500. Konkrétni popis metod bude popsén v dalsi
kapitole.

Pozice ma nasledujici financni ohodnoceni:

e nezavisli - 20-50%
e ve skupiné - 20-40%
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‘ ® Go My esay | sell Lommunity | Lustomer support
& Welcome! Sign In or register

CATEGORES +  FASHION MOTORS DEALS CLASSIFIEDS

magnetic card writer

All Categories - m Advanced

Related Searches: magnetic card, magnetic card reader, magnetic card encoder, magnetic card reader writer, card wiriter, magnetic card writer ush [ Include description

182 results found for magnetic card writer Save search | Tellus what you think

~ Categories Allitems  Auctionsonly  BuyltNow  Products & reviews {EETa]
Business & Industrial (145) Troos S m M Sortby: | Best Match i Page 1af4
Retail & Services (147)

Electrical & Test Equipment (2)

Computers & Networking (24) > i ll ]

Scanners (21)

L : :
ECON TWO

heat wiiicr I A
EKAWAMALL

w Condition

New (178)

Used (2) Magnetic card writer reader MSRB00 Magnetic Credit MSR206 Magnetic 1D Credit Magnetic Card Reader Writer MSR206 Magnetic 1D Credit

Not Specified () w/ Dual Track 1 & 2 & R8232 Card Reader Writer MSR208- Card Writer HiCo Encoder Encoder Comp. M3RB06 Card Writer HiCo Encoder

! us USB MSR206 USB
Choosa mora.
Buy It Now $106.99 1Bid $219.99  oBids $354.25 Buy It Now $208.00 o0Bids $354.50

~ Price Buy It Now $391.00  CfEEOME Buy It Now $391.00

Obr. 44 Nabidka zarizeni pro zdpis magnetické prouzky ze serveru eBay.com
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5 METODY VYUZIVANE PRI NELEGALNI PRACI S CITLIVYMI
INFORMACEMI Z BANKOVNIHO SEKTORU

5.1 VyuZiti Issuer identification number

Jak bylo psano v popisu ¢isla karty, toto Sestimistné ¢islo poskytuje mnoho udaju.
Nemusite mit v8ak pfistup do databazi udaja bank, abyste zjistili vSechny informace, které
Issuer identification number ukryva. Existuji webové sluzby, nabizejici zjistovani téchto
informaci. Tato sluzba je nazyvana také Bin checker, vychazejici z minulého oznaceni
tohoto Sesticisli. Webovych stranek nabizejici tuto sluzbu jsou desitky. Na jedné z nich si

ukéZeme jejich funkci.

Po otevieni stranky vas sluzba informuje, které¢ platebni karty dokaze proveéfit a
kolik provéfeni je mozné provést denné. Po vypsani Issue identification number a opsani

bezpecnostniho kodu webu jsou zobrazeny zjisténé informace.

HOME SEARCH BIN DATABASE FAQ FEATURES BENEFITS LICENSING TERMS OF SERVICE CONTACT ABOUT NEWS

The most accurate BTN
database. 130439 Records: Visa,

MasterCard, American Express,
Diners Club, JCB, Discover,
Solo, Laser, Switch, Maestro.

INFORMATION SEARCH BIN DATABASE | BIN LOOKUP | BIN CHECKER LATEST NEWS

=Dy tinse Sucure Search the BIN database for Visa, Mastercard, Amex, Diners, JCB, Discover, Solo, Laser, Switch and Maestra > A G aTI2 R0k

= Data Sheet BIN numbers. Enter the BIN number in the field below re:éloerdd:ver e

* ListofVisa card You are restricted o 10 queries per day 28 March 2011
subtypes Some records in the online database may be not up to date » Added over 26000 new

» Listof MasterCard card
subtype

BIN:

e e iR Security Code: il 07 February 2011
2 » Added new card
brands - Diners Club,
Maestro lo, Laser,
FILES /| DOWNLOADS Switch/Maestro

30 December 2010

= Database Sample » News Archive
(CBV)

» Database Sample
(XML}

» Purchase Agreement
(PDF}

= Formal Proposal (PDF)

Obr. 45 Uvodni stranka pouZité sluzby Binbase.com

SEARCH BIN DATABASE | BIN LOOKUP | BIN CHECKER

Search the BIN database for Visa, Mastercard, Amex, Diners, JCB, Discover, Solo, Laser, Switch and Maestro
BIN numbers. Enter the BIN number in the field below.

You are restricted to 10 queries per day

Some records in the online database may be not up to date.

BIN: 440752
Security Code: i E ﬂ
hszbet ]

Obr. 46 Vypsani IIN a bezpecnostniho kodu



UTB ve Zliné, Fakulta aplikované informatiky, 2010

Pro kontrolu tidaji byla pouZita moje osobni karta (Obr. 3). Jak mtzete sami vidét,
vdechny Udaje souhlasi. Z toho plyne, Ze ¢lovek, ktery ma naskimovanou kartu zjisti
béhem par sekund tyto udaje. S vyuzitim anonymniho proxy serveru mize provadét
neomezené mnozstvi zjiStovani téchto udaji. Z nabidky bank, nebo napf. z prizkumii

(Tab. 1) Ize jednoduse zjistit limit karty. Pokud bych si na své karté Visa Classic nezménil

limit, byl by jednoduSe dohledatelny.

SEARCH BIN DATABASE | BIN LOOKUP | BIN CHECKER

Banka

Citibank

Ceska spofitelna
CsoB

GE Money Bank

Komeréni banka
LBBW

mBank

Search the BIN database for Visa, Mastercard, Amex, Diners, JCB, Discover, Solo, Laser, Switch and Maestro
BIN numbers. Enter the BIN number in the field below.

You are restricted to 10 queries per day.

Some records in the online database may be not up to date.

Following is the infermation we have available for the BIN 440752

Card Brand: VISA

lssuing Bank: CESKOSLOVENSKA OBCHODNI BANKA AS.

Card Type (Credit/Debit): DEBIT

Card Level: CLASSIC

1SO Country Name: CZECH REPUBLIC

1SO Country A2 Code: CZ

15O Country A2 Code: CZE

15O Country Number; 203

Additonal country infermation (extra field): CZECH REPUBLIC PRAHA 1
Phone (extra field):

For a field where we have no information, nothing will be displayed.

Search again

Obr. 47 Zjistené informace

Tab 3 Piehled limitd ¢eskych bank z druhé poloviny roku 2010 [31]

Postovni sporitelna  Maxkarta

UniCredit

Debetni karta Zakladni limit vybéru Zakladni limit Obdobi limitu Poplatek za zménu
z bankomatu platby

Maestro 40 000 20 000 tydenni limit 90 korun

.Visa Electron 15000 30 000 tydenni limit 30 korun

:Visa Electron dohromady 15 000 tydenni limit 20 korun

Maestro 15000 20 000 denni limit zdarma

Perfect karta 10 000 10 000 tydenni limit zdarma

‘Maestro dohromady 10 000 tydenni limit zdarma

:Visa Classic 50 000 40 000 denni limit zdarma

dohromady 15 000 tydenni limit 1.zdarma, pak 26 korun

_Visa Electron 10 000 20000 denni limit 100 korun
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5.2 Ovéreni funkénosti karet

Aby pachatelé zjistili funk¢nost karty, a nemuseli pfitom navstivit fyzicky banku,
bankomat nebo platebni terminal, vyuzivaji né€kolik technik. Ty je ochrani od nebezpeci

odhaleni.

5.2.1 Vyutziti sluzeb Donate for me

Sluzby, které jsou zfizovany hlavné pro piispivani na podporu charity, nemocnych,
zasazenych katastrofou a mnoha dalSich. Doslovny pieklad zni: Daruj mi. Tyto sluzby jsou
umistény na webovych strankach. Staci jen vyplnit formulaf a odeslat jej. Provede-li se
platba, karta je funkcni. Tuto metodu pouziva vétSina pachateli téchto trestnych cint.
Donate for me sluzeb jsou na internetu stovky. Nejkuri6znéjsi ptipad pochazi z kampané
Amerického prezidenta Obamy, ktery umoznil lidem podpofit jeho kampan. Az po jeho

zvoleni bylo federalnimi slozkami zji§téno, ze $45 miliont bylo pravé z ovéfovani karet.

Na ukézku této sluzby jsem nasel strdnky nadace AMICUS (amicusfoundation.org),
ktera se mimo jiné zabyva pomoci v postizenych oblastech Thajska po tsunami. Hned na
Gvodni strdnce najdete tlacitko Donate Now. Po kliknuti na néj se otevie stranka s
formulatem, ve kterém jsou vyzadovany osobni udaje, idaje z karty (vydavatele karty, typ
karty, Cislo karty, expira¢ni dobu, bezpecnostni kod pro bezkontaktni platby). Dulezité je
ze krom¢ udaji o karté neprobihda zadna kontrola zadanych informaci o darujicim. Lze

vybrat i moznost anonymniho darce (Obr. 49).

| B [ R

Click the button to the right to donate using your credit card BLoJgE1C=00 1L

To send a check, please download and print the following form
™ Donation PDF - 15K Donations DOC - 15K

and mall It to us along with your check to:
Amicus Foundation

4217 Waipua Street

Kilauea, Hawaii 96754 USA

If you do not have Acrobat Reader from Adobe, you can find It here for free

Obr. 48 Vyzva k darovani
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Donation
Amount®  ~ $30.00

) $50.00

) $100.00

) $500.00

) $1,000.00

@ Other 51 1.00

Frequency @ | want to make a one-time donation

%

)1 want to make a recurring denation [ ~Select- %]

Dedication - -
@ on behalf of  ()in honor of () in memory of

Send Dedication Acknowledgement

Privacy Preference () Provide my full contact information
() Provide my contact name and email address only
® Provide none of my personal information (anonymous)

Giving Options®  Please let us know where to direct your gift
|_Health and Medical ?}

Obr. 49 Cdst Donate for me formuldre

Po odeslani formulafe nadace podékuje a ujisti darce, ze platba probéhla v potadku.

5.2.2 Vyuziti platebniho procesoru

Jak je znamo, platebni procesor slouzi ke komunikaci pii platbach. PouZivaji ho
bankomaty, platebni termindly ale internetové obchody a rizné platebni spolecnosti.
Systémy platebnich procesorii jsou nékolikastupiiové. K ovéfeni funk¢nosti karet je mozné
vyuzit dvoustupniové, nebo tfistupiiové systémy. Tyto systémy lze pouzitim rtznych
technik zastavit po jednotlivych stupnich. Dvoustupnovy systém je jednodussi. V prvnim
stupni se dotazuje na dostatek financnich prostfedkii (v zavislosti na platbé), pokud ano,
druhy stupent probéhne jejich ptfevod. Logicky ovétovatelé zastavuji systém po prvnim
stupni. Vrati se jim informace o velikosti finan¢nich prostiedkti. Tiistupnové systémy
pracuji podobné. Ve druhém stupni je navic pozadovano zadani PSC, neboli ZIP CODE

vydavatelské banky.

Samotné vyuziti probihd tak, Ze je napadnut néjaky internetovy obchod. Na ném si
spusti utocnici vlastni HTML script, ktery dokaze ptrerusovat Cinnost pii ovéfovani stavu
nedochazi k pfesunu finan¢nich prostedki. To neni schopen detekovat Zadny bezpecnostni
system. VSechny jsou zaloZeny na platebnich transakcich. Nékteré platebni procesory se

proti t€émto utokiim snazi branit. Nedafi se jim to kvili vysokému poctu transakci.
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5.3 Zjisteni dodatecnych udaji vyZadovanych pro ovéreni

Vyuziti dodateCnych informaci o majiteli karty pouzivaji nékteré spolecnosti
(bankovni i nebankovni) k dodatecnému ovéfovani osob. Témito informacemi muze byt
cokoliv od data narozeni az po social security number (vyuZivané jen v USA). Tento
systém funguje v Anglii, USA, Némecku a dal$ich zemich svéta. V CR ani na Slovensku

tento systém nefunguje. Je vsak piedpokladan jejich piichod.

V USA existuji webové sluzby na vyhledavani osob. Cena za vyhledavani se lisi
poctem informaci, které jsou pozadovany. Databaze webu obsahuje SSN, data narozeni a
dalSi informace mnoha osob. Tyto sluzby jsou v nékterych ptipadech zastirany jako
detektivni ¢innost zamétfena na vyhledavani osob. Lidi, ktefi tyto udaje zjistuji to velmi
laka, protoze se tim da vydélat n€kolik tisic dolarti mési¢né. VéEtsinou se jedna o osoby z

takovych pozic, které maji ptistup k databdzim (policisté, statni tirady apod.).

Change Criteria >=>

UMMASKED PHONES

DOE J0HM @ (1Z73) 456-7690

DOE JOHN % (123) 789-0123
DOE JOHN @ (123) 134-5678

POSSIBLE MATCHES FOUND

@ JOHN DOE gy 123-45-6789 50 01011957

12 GREEN ST, SMALLTOWN,MA 12345 08/26/2003-08/10/2004
@JEIHN DOE ""1;- 123-45-6789 50 0170171957
34 WHITE 5T, BIGCITY, MA 12345 10/07/2003-05/08/2004
(§) JOHN DOE L
123 BROWN ST, SMALLTOWN, MA 12345
($) JOHN DOE &
1234%6 REDWOOD AW, ANYCITY, MA 12345 08/26/2003-08/10/2004 (123) 456-7890
(§) JOHN DDE ‘g
987 ELM ST, ANYTOWMN , MA 12345 confirmned current address {123) 789- XXM X

Your Search Criteria: HN D Change Criteria >>

Obr. 50 Ukazka z webu, urceného pro zjistovani dodatecnych udaji [37]
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M

THE INFORMATION SOURCE FOR PROFESSIOMALS

lﬂl:ﬂgﬂm LIST OF AVAILABLE SEARCHES AND PRICES
. Locate a complete Profile on almost any person or property.
Investipate your date

NN pEoPLE SEARCH / SKIP TRACING With/ SSN search for $19.00,
(EICINIEN@E 2 Without SSN for $39.00 We will find the right person for you!

We will search all available public records and cross reference them to locate a lost
['Jllllrlﬂlll!:llllmilm love, relative, friend, witness, derendant or debtor.. You m;y search by name, last
known address or phone number. Provide all the information you can for best results.

Rusiness III‘EI]IIHI!I]IITS A full credit will be issued if there is no result.
Order Now
(lue Difigence

Backaround Check. Rasic............. £60.

Obr. 51 Web soukromé detektivni spolecnosti

5.4 Zjisténi mnoZstvi pouZitelnych finanénich prostfedki na u¢tu

Zjistit kolik pouzitelnych finan¢nich prosttedka se nachazi na uctu je pro pachatele
dualezité. Nezajima je tedy celkovy stav konta, ale alokovanou sumu, kterou lze pouZit na
jednu transakci. Vic transakci z bezpe€nostnich divodd neprovadi. Toto mnoZstvi
finan¢nich prostfedkll je ozna¢ovana jako Ballance. Jakmile se k této sumé dostane zlod¢;,

vybere bez problému o dolar nizsi sumu. Odpada tedy testovani riznych céastek v

bankomatu.

Existuje nékolik zpasobi, jak to provést. Prvnim je vyuziti Bank of America,
americké banky, ktera nabizi automaticky systém ke zjisténi ballance a dalSich informaci.
Sluzba funguje automaticky prostiednicvim specialniho SW. Princip je jednoduchy.
PoSlete SMS na cislo sluzky s textem co chcete zjistit a posledni étyfi ¢isla platebni
karty(bal chk9445). Obratem je na ¢islo, ze kterého byla SMS odeslana SMS s vysi
alokovanych finanénich prostiedkt. Sluzba je oznacovana jako text banking .UZivatelé z
USA, ktefi tuto sluzbu cht&ji vyuzit musi zadat navic SSN. Po testovani této sluzby v CR
bylo zjisténo, ze nefunguje. Slovenskd republika tuto sluzbu podporuje. Cely systém
ptistupu k informacim o vSech kartadch vychazi z toho, ze Bank of America je majitelem
VISA. Ma tedy pfistup ke vSem informacim o VISA kartach. Zaroven existuje smlouva
mezi bankami 0 vzajemné vyméné dat s Master card, Amex a dalsi. Z této sluzby lze

zjistit kolik je mozné z uétu vybrat, ale take jestli karta a icet viibec funguji.
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Dalsi moZnou metodou k zjisténi ballance je vyuZiti platebniho procesoru jako v
minulém ptipadé. Je to proces testovani rizného mnozstvi finanancnich prostiedka.

Jakmile ¢astka projde, znamena to, ze tato castka je alokovana.

5.5 Prolomeni 3DSecure

Bezpecnostni prvek 3D secure poskytne obchodnikovi ocekavajicimu informaci od
tieti strany pouze rozhodnuti, jestli transakce probé&hla, nebo ne. Nedostava Zadnou
informaci o tom jestli platba prob&hla pomoci 3D secure nebo nikoliv. Obchodnik nemuze
ov¢tit kartu na zakladé Issuer identification number. Pravé diky vloZeni tfeti strany do
provedeni transakce se obchodnik nedozvi Zzadné citlivé informace o zakaznikovi.
Obchodnikiim garantuje banka navratnost podvodii pii pouzivani 3D secure (do urcité
vyse).

Technologie 3D secure , které obchodnici v e-shopech pouZivaji, jsou v 95%
ptipadech pfedavany velkym spole¢nostem. Spolec¢nost Achex, koupena spolecnosti First
Data je jednou z nich. Achex je platebni procesor, ktery se zabyva 3D secure uz od jeho
zaloZeni. Na jejich strankach si je mozné ovétit, jestli banka podporuje 3D secure. Zjisténi
probiha pomoci ¢isla karty. Jestlize je klient pfesmérovan na stranky své banky, pfihlasi se
do systému a tam zjisti, jestli ma sluzbu aktivni. Pokud ji aktivni nema, vétSinou to

znamena4, Ze je mu sluzba nabidnuta. Samoziejmé, Ze pokud sluzbu nechcete, neaktivujete

i

Verified by

VISA

SecureCode. ““@

CHOICE REWARDS
MosterCord
GLOBAL FAA}WVII".:NE

To begin registration, please enter your card number below

Enter the security code above :
I 1 Please select your preferred language:

English |4

VISA . e,

Obr. 52 Prihldseni do systému 3D Secure u spolecnosti Visa a Master Card
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Jeden z bezpecnostnich prvki, ktery je ¢asto pouzivan je technologie Geo IP. Je
zavadéna do mnoha e-shopt a funguje i na serveru Achex. GeolP detekuje, z které ¢asti
svéta uzivatel pristupuje (na zaklad¢é IP adresy). Internetové obchody tyto data ukladaji a
pritazuji k platbam. Maji tak pocit vysSiho zabezpeceni transakci. Jednim ze zptisobu jak
oklamat Geo IP je vyuZiti botnetil. Existuje fada botnetd fungujicich nékolik let. Obsahuje
stovky tisic Zivych proxy, které si lze na botnetu koupit a vyuZivat je. Velmi tézké
detekovat botnety, protoZze neposkozuji, ale pouze vyuZivaji. Botnety se do vyuZzivanych
pocitach dostavaji napft. spolecné s nelegalné stazenymi daty z internetu (SW, pocitacové
hry, hudba apod.) a pak vyuZivaji uZivatelovu IP adresu. Infikované pocitace pak funguji
nékolik let bez pov§imnuti majitelt. Kazda bot v PC vyuziva minimalni ¢ast pfipojeni, aby
byl odhalen co nejpozdéji. Ceny infikovanych IP vhodnych k vyuZiti se pohybuji od $20
do $40 za 5 proxy.

Podle poslednich prizkumi se za rok 2010 dostalo mezi deset nejvétSich botnetl
dostalo Sest, které jeste¢ v roce 2009 neexistovaly. Téchto 10 nejvétSich botnetli znamena
podle ptedpokladii 47% z celkového poctu botnetl. Za rok 2010 je odhadovano deset

miliont infikovanych IP adres.
5.6 Ziskavani financnich prostiedki z karty

5.6.1 Virtualni platebni terminal

Tuto sluzbu nabizi nékteré banky. Funguje stejné jako realny platebni terminal, ale
vdechny informace poZadované k provedeni transakce jsou umistény na platebni karté.

Jedna se o totozné informace jako pfi online platbach.

Diivodli, proC jsou platebni terminaly pouzivany je rychlost piesunu financ¢nich
prostiedki od platce k piijemci. Pti platbé pies virtualni terminal banky jsou finanéni
prostiedky piesunuty z jedné banky do druhé do 24 hodin (platba online v internetovém
obchodé byva piesunuta v nékolika dnech, i tyden). Jakmile jsou penize v jiné bance, je
velmi slozité se k nim dostat. Tuto véc je tieba fesit soudni cestou. To zabere urcity cas,

coz znamena vice Casu pro zlod¢je.
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Enter Credit Card Mumber Fayment Approved

Transaction Type: PH‘!‘I‘I‘IEI‘It Apprnved

LU LSRRl SECOMN SecurePay » Merchant ID: SEC0001
Transaction Reference: Transaction Reference: 10231
Currency: FEETE G Response Code: 31

Response Text: ACCEFTED
Amount: FEEE

Credit Cord Number: FFFIECETtoiriimgl Amount: $239.27 AUD

Expiry Data: m! Credit Card Number: 444433,..111
: Wi
ovv omber: Rl
{optional) Settlement Date: 20090211

PHOCESS TRANSACTION ] Bank Transaction ID: 000060100196

Obr. 53 Virtualni platebni terminal [28]

5.6.2 Sluzba Western Union

Nazev Western Union je 200 let stary. Tehdy se zabyvala pfevozem hotovosti a
cenin dostavniky. Dnes jsou nabizeny rtizné formy transakci. Patii spole¢nosti Citi Group
(vlastni 1 Citi Bank), majici ptistup ke vSem Master Card datim. Pro potvrzeni platby ptes
Western Union je nutné zavolat z Cisla vlastnika karty do Western Union. Operator hovoru
se klienta zeptd na néjaké kontrolni idaje pro ovéfeni platby (jméno manzelky, jméno
matky za svobodna apod.). Odpovi-li klient $patné, transakce je zamitnuta. K ziskani
dodateénych udaji vyzadovanych k ovéfeni je vyuzito databazi popsanych vyse. Jedinym
zabezpecenim, pokud pachatelé zjisti dodate¢né informace o drziteli karty je jeho telefonni
Cislo. Prepsat v databazi banky jej neni nemozné. Nabizi se tak moZznost spoofingu.
Spoofing je nelegalni sluzba provozovana napi. zaméstnanci telefonniho operatora, ktery
nabizi zménu vaseho ¢isla na jakékoliv jiné. Jakmile pak probihd volani, tak se ¢islo tvari
jako cislo majitele karty. Po ukonceni hovoru je Cislo pachatele zménéno zpét. Western

Vv v

Union je jiz vybavena kontrolnim SW a tak je vyuziti spoofingu stale t&ézsi.

5.6.3 Fyzicky vybér hotovosti z bankomatu

Pachatelé, ktefi ziskavaji data z magnetickych prouzka a Cipt platebnich karet je
vetsinou distribuuji v textovém formatu. K vybéru hotovosti je nutné prevést zpét do formy
magnetického zaznamu. Je nutné zapisovaci zatizeni ptipojit k pocitaci a pomoci vhodného

SW zapsat data zpét na kartu.
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Jsou odhadovany stovky skupin po celém svéte, vybirajici hotovost z bankomat.
Hotovost je rozdélena mezi vSechny ¢leny skupiny. Cashier, jak je tento clovek

4

Primérny vydélek stiedné velké pracovni skupiny je $150 000 denné.

Pokud pachatelim chybi jedna ze stop na magnetickém prouzku, existuji sluzby,
které jej dokazou zpétn€ vygenerovat. Na jednu z téchto sluZeb jsem narazil na webovych
strankach binchecker.com., které slouzi také k ziskavani informaci o karté pomoci BINu.
Nabizi bezplatné¢ a bez registrace generovani stopy 1. ze stopy 2., jména a piijmeni
vlastnika karty. Vzhledem k tomu, Ze stopa 1. nabizi vét§i mnozstvi tdaji, je sama o sob¢
ovéfeni spravnosti jsem pouzil data ze stopy 2., kterd je uvedena pii vysvétleni
magnetického prouzku. Pti kontrole shody origindlu a vygenerované stopy jsem narazil na

mirné chyby, které v3ak lze jednoduse odstranit. Vybéru z karty uz pak nic nebrani.

Track 1 Generator

First name: ZDENEK
Last name: NOWOTMNY
Track 2: 4406160384321844=021252116526191207+

'DUMPS" 'CWVVS' ICQ 419833233

tl -> B4406160384321844~NOVOTNY/ZDENEK"02125210000000000165261912
tZ -> 4406160384321844=021252116526191207?+

Obr. 54 Generovani 1. stopy magnetického prouzku
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6 NAVRHY NA ZVYSENIi BEZPECNOSTI BANKOVNICH
SYSTEMU

6.1 Pro klienty bank

6.1.1 Zakladni bezpecnostni pravidla pro bezpe¢né pouziti bankovnich systémi

Dulezité je uvédomit si, Ze platebni karta je kli¢em k vétSimu mnozstvi finan¢nich
prostiedkti. Kartu doporucuji nosit oddélené od osobnich dokladt. V piipadé ziskani udaja
muze pachatel operovat s dodateénymi osobnimi Udaji. Nezapisujte si PIN a uz vibe ne
do blizkosti karty nebo dokonce na kartu samotnou. Pfi platbé zkontrolujte, Ze vdm byla
vracena opravdu vaSe karta. Zbavujte se také vSech dokumentl obsahujicich ¢islo karty
(uctenek, vypist, potvrzeni o prubéhu platebni transakce apod.). Pokud kartu ztratite,
okamzité¢ hlaste ztratu bance bud’ na pobocce, nebo na bezplatnou linku vydavatele karty.

Pti kradezi banky informujte policii a podejte trestni ozndmeni na neznamého Cinitele.

6.1.2 ZvySeni bezpec¢nosti
Vice platebnich karet

Pfi rozlozeni vSech financ¢nich prostftedki na nékolik bankovnich ucti je
pfedchazeno napadeni vSech. Nosit pohromad¢ karty ze vSech téchto ucti se nedoporucuje.
Hlavni vyhodou pouzivani vice uctl a tim padem i vice karet je moznost ucelového vyuziti

jednotlivych karet.
Navrh na pouZziti jednotlivych karet:

e Kkarta ¢C. 1. - pro platby v okoli bydlisté¢ (mensi nakupy,bézné a zndmé obchody)

e Kkarta ¢. 2. - pro platby drazsiho zbozi nebo sluzeb
e karta ¢. 3. - Pro platby v zahranic¢i (pro vyssi bezpecnost do kazdého statu jedu)

Kartu noste na bezpe¢né misté sledujte ji

Kartu noste na bezpecném misté, nenechdvejte v automobilu ani jiném
nebezpetném misté. Kraddez neni sice povazovana za klasicky ptiklad zneuziti karty.
Zlodéje vétSinou zajima hotovost v penézence, které se nésledné zbavi i s kartou, ale
mohou se najit i zlod&ji znali systému. Jak jiZz bylo psano, doporucuji okamzité informovat

banku a policii. Pokud davate kartu z ruky, vZdy kartu sledujte. Platite-1i kartou v obchodg,
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nenechejte obchodnika zmizet z vaseho dohledu. Ptipadné ho nésledujte na misto, kde

provede platbu. Piedejdete tak skimingu. Kartu v zaddném ptipad¢ nedévejte do zastavy.

Pfed pouzitim bankomatu si jej peclivé prohlédnéte. ZvySenou pozornost vénujte
mistu pro vkladani karty. Zkuste, jestli na ni neni nic nalepeno tak, ze zkusite vnéjsi ¢ast
odlepit. Zaméite se 1 na kldvesnici, kterou ohmatejte a ohledejte. Sledujte také prostor
kolem bankomatu, z divodu odposlechu PINu jak kamerou, tak fyzicky. Je-li vSe v
poradku, ptikryjte si ruku zadavajici pin. Nikdy neodchazejte od bankomatu pied
ukoncenim odhléseni, vyjmuti karty a hotovosti. Jestlize karta nevyjela z bankomatu,

bankomat neopoustéjte a zavolejte policii.
Real time kontrola uctu

Jestlize se pfes vSechnu vasi opatrnost stane to, Ze jsou vase penize v ohroZeni nebo
jsou jiz ukradeny, je dilezité jednat rychle. Aby se okradeny klient banky 0 kradeZi
nedozveéd€l az na vypisu z uctu, nabizeji banky realtimové sluzby pro kontrolu uctu. Jejich
vyuZziti je vhodné pravé z divodu toho, Ze jste informovani o vSech pohybech na vasem
uctu. Mate tak moznost okamzité reagovat na nesrovnalosti. Jednou z moznosti kontroly
uctu je internetové bankovnictvi. Jak jiz vime, poskytuje mimo jiné 1 informace aktudlnich
pohybech na Gétu. Staci jednou za den navstivit internetové bankovnictvi a ujistit se, Ze je
vSe v potadku. Dal§i moznosti je vyuziti informacnich SMS, které informuji o vSech
pohybech na uctu. SMS je odesldna okamzit¢ po pfijeti nebo odeslani financnich
prostiedki. Lze si také nastavit automatickou opakovanou informativni SMS odesilanou v
urcitou dobu (nap¥. kazdé pondéli v 9:00) .

Vybér na prepaZzce

Pokud chcete vybrat vétsi finan¢ni obnos a vase banka neni natolik vzdalena proti
bankomatu, vyuzijte radsi prepazku ve vasi bance. Na piepazce neprokazujete zadné z
udaji vyzadovanych pii jinych transakcich (sta¢i vétSinou obcCansky prikaz). Prostor
banky je monitorovany a vétSinou i stfezeny ostrahou. Zaméstnanci banky jsou
davéryhodni, a pokud by se pokusili o néjaky podvod, byli by okamzité odhaleni.

Zména PIN kodu

Jak je znamo, PIN lze zménit mnoha zptsoby. Jakmile je zménén, neni jej zpétné

mozné vygenerovat pomoci Cisla karty a generujiciho klice banky. Je nepravdépodobné, ze
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by mohl uniknout, ale pokud by se to stalo, banka by jist¢ nestihla vCas zareagovat na
problém a pfisla by o hodné penéz.
Vyuzivani pouze ¢ipu

Kwvuli ¢astému zneuzivani magnetického prouzku se nabizi otdzka, pro¢ nevydavat
karty pouze s ¢ipem. Bylo by s ni mozné platit pouze v obchodech podporujicich ¢ip (tedy
téch daveéryhodnych), ale nebylo by mozné ji naskimovat. V budoucnu se bohuzel
zavadéni takovych karet nechystd. Jedinou moznosti je tedy mechanicky poskodit
magneticky prouzek. Splnilo by to vSechny poZadavky. Toto konani by vSak bylo
nezakonné. Klient banky a tedy i drZzitel karty ma kartu v jejim funkénim obdobi od banky
zapuj¢enou a proto ji ani nemtze poskodit. Nabizi se také otazka, jestli by toto nékladne

rozhodnuti bank nemélo za dasledek pouze preorientovani skimmerii na Cipy.
Platebni transakce na internetu

Pro platby v internetovych obchodech nebo préaci v internetovém bankovnictvi plati
podobnd pravidla. Zakladem je mit kvalitné¢ zabezpeceny technické parametry. Mit silné
heslo do operacniho systému, pozivat Sifrované spojeni, vyuzit nékterou z dalSich moznosti
k zabezpeCeni autorizace (napi.: Casové zavisly token). Od pocitace, na kterém jste
zadavali bezpe€nostni tidaje a jste tedy opravnéni provadét bankovni transakce, nikdy
neodchazejte. Pfi ndkupu v internetovych obchodech si vSimejte kvality webového
prostiedi (grafika) a pouzitych identifikaCnich prvkl. Pfi praci ve spolecenskych
prostorech, kde se nachazi velké mnozstvi osob, se snaZte co nejvice skryt proces
autorizace a samotné prace v internetovém bankovnictvi nebo internetovém obchodé¢.
Nabizi se i moznost pouziti TAN kodu ¢i jinych nadstandardnich prvkd internetového

bankovnictvi.
Bezkontaktni platebni karty

Problém téchto karet je jasny: bezkontaktni ptenos dat, ktery lze vyuzit k ziskéani
dat z karty. Ochranou proti tomuto zpusobu tutoku je pouziti specialnich obali. Jsou to
plastové obaly, ve kterych se nachzi stinici vrstva, ktera znemozni jakoukoli bezdratovou
komunikaci. Klient ji po kazdém pouziti jednoduse zasune zpét do obalu a data jsou v

bezpeci. Je mnoho produktii, které nabizi tyto vlastnosti (obaly, penézenky, brasny).

Pokud na vas byl spachén zlo¢in
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Stanete-li se objeti zlo¢inu spojené¢ho s odcizenim finan¢nich prostiedkli z vaseho
uctu, necekejte na interni vySetfovani banky a okamzité nechejte kartu zablokovat a celou
udalost oznamte na policii. Podanim trestniho oznameni na neznameho pachatele
piedejdete jakymkoliv dal§im problémim a nenechate vSe jen na bance. Nékteré banky
jsou nespolehlivé. Interni vySetfovani banky se mize bez zasahu policie protahnout. V
procesu vysetiovani muze byt zapojeno hned nékolik subjekt: klient, obchodnik,
vydavatel karty, banka klienta a banka obchodnika. Bankam jde o jejich jméno a tak se
snazi ptipadné podvody tajit pfed médii a Soudy. Casto tak dochazi k mimosoudnimu
vyrovnani, nebo dokonce k navraceni zcizené ¢astky. Banky také vychazi vstfic aktivnim
klientim, ktefi reaguji na podezielé pohyby na uctu. Banky ptejimaji plnou zodpovédnost
za vSechny transakce uskuteénéné 48 hodin pied zablokovanim karty (tento ¢asovy interval

se u rtiznych bank lisi).

6.2 Pro obchodniky

Obchodnik, ktery by chtél ptedejit problémim se snazi skloubit bezpe¢nost s
rychlosti provedeni transakce. Je dtlezité mit odborné proskoleny personal, ktery transakce
provadi (jak z funkéniho tak bezpec¢nostniho hlediska). Sezndmeni s pravidly akceptace
platebnich karet zvysi a pravidelné Skoleni udrzi ve spolecnosti vysokou miru bezpec¢nosti.
Problémy by mohly mit v nékterych ptipadech vliv na vyvoj obchodni spole¢nost, ktera
platbu provadi. Pii prvnim kontaktu s kartou ji dikladné prohlédnéte. Prvni informaci je
celkovy vizualni dojem z karty. Platnost karty poskytne obsluze informaci jestli ma vubec
pokracovat v transakci. Emboss a hologram jsou nejdivéryhodnéjsi vizualni prvky karty.
Komunikujte se zakaznikem a sledujte jakékoliv podezielé chovani. Tim mutize byt nakup
velkého mnozstvi zbozi, nebo nezdjem o doplikové informace k produktu. Kazdou
takovou platbu okamzité ohlaste a ovéite, jestli se nejednd o podvod. V nejnutnéj$im

piipadé pozadejte zdkaznika o prikaz totoznosti k porovnani s udaji na karté.

Nebrante se investovat do kvalitnich technologii. Nutna je bezpe¢nd komunikace a
kvalitni terminal. Vyuziti ¢ipu a dohody EMV Liability Shift dava Ceskému platebnimu
systému, tak jako mnoha evropskym, kvalitni zaklady. Vyuzivani POS termindlu k zjiSténi
rozdild cisla karty je efektivni a casto opomijena metoda. Zaméstnanec obchodni
spolecnosti provadéjici platbu jednodusSe vytiskne na tiskarné Cislo karty z magnetického

prouzku.
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7 ODHAD VYVOJE BANKOVNICH SYSTEMU

7.1 Globalni vyvoj

Odhad vyvoje bankovnich systémi je zavisly na okolnostech nékolika rovin
(politicke, ekonomické a personalni). Jsou vyvijeny nové technologie, standardy a

legislativni opatteni, které jsou postupné testovany a zavadény do bankovnich systémi.

N 24

Nejvice pozornosti je v posledni dobé vénovano technologiim, zabyvajicich se
bezkontaktni platbou. VétSina velkych karetnich vydavatelt a bank spatiuji v této formeé
platby budoucnost. Na svété je vydano vice nez 320 miliond bezkontaktnich bankovnich
karet. V roce 2011 je ocekavan vyssi nez 20% narust. Na konci roku by tak podil
bezkontaktnich karet mél ¢init 10% ze vSech platebnich karet v obéhu. Bezkontaktni platby
jsou podporovany nejen typickymi bankovnimi kartami, ale i jinymi prostifedky. Dlouho se
napiiklad mluvi o bezkontaktni platbé pomoci mobilniho telefonu. Vyvinuta technologie se
nazyva NFC (Near Field Comunication) a je schopna platit podobné jako RFID karty. Jsou
schopny komunikace na 20 centimetrii. To je o 10 centimetrii vice nez RFID platebni
karty. Rozvoj této technologie zavisi hlavné na vyrobcich telefont, telefonnich operatorech
telefonu, vybaveného NFC technologii mize jednoduse ovladat bezkontaktni komunikaci.
Pokud telefonem neni provadéna platba, NFC funkci nechava majitel vypnutou a tudiz
neni napadnutelny. M¢lo by byt taky mozné nastavit limit, po jehoz piekroceni bude nutné

zadat bezpecnostni kod prostiednictvim telefonu.

Obr. 55 Platba mobilnim telefonem [29]
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Zajimavy postoj k bezkontaktnim platbam zaujala spole¢nost Master Card. Ve své
nabidce ma totiz dvojici karet, které dostanete k jednomu uctu. Jedna je béznd bankovni
karta, druha obsahuje pouze vyjmutelny ¢ip (stejny jako SIM karta do mobilniho telefonu),
ktery je uréen pro specialni hodinky. Cip se do hodinek jednoduse zasune a hodinky je
mozné pouZit pro bezkontaktni platby. Hodinky je tak mozné pouZzivat napf. pro mensi
platby a kartu pouZit jakmile jde o vyssi ¢astku. Produkt byl piedstaven na Patizské

vystavé Cartes and IDentification v prosinci 2010.

=k=lula

Obr. 56 Hodinky pro bezkontaktni platby [30]

Nejvétsi novinkou pro rok 2011 se vSak staly platebni karty vybaveny
technologiemi, které doposud nebylo mozné implementovat. Témito technologiemi jsou
klavesnice a displej. Jejich zavadéni do systému pravé probihd. Zajimavé jsou feSeni
spolecnosti Visa, Master Card a dalSich. Karty s témito technologiemi jsou oznaovany
jako lépe zabezpedené. Zaméiime se zase na feSeni spolecnosti Master Card. Nabizi dvé
verzi tohoto produktu. V ptipad¢, ze je karta embosovana, neni na ni klavesnice. Je-li
elektronickd, je na ni umisténa i klavesnice. Karta bez klavesnice ma jedno tlacitko, po

jehoz stisknuti je vygenerovan jednorazovy autentizac¢ni kod (pro fyzické platby, pro
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potvrzeni transakci na internetovém bankovnictvi a nakupy v internetovych obchodech).
Pokud bude karta ztracena, nebo odcizena, Nebude nic branit tomu, aby ji kdokoliv pouzil
stejné jako jeji opravnény uzivatel (vygeneruje kod a plati). Karta s Klavesnici je na tom o
hodné 1épe. Nejprve je na jeji klavesnici zadat PIN. Az poté je vygenerovan jednorazovy
bezpecnostni kod. Prostfednictvim kldvesnice 1ze 1 kontrolovat stav uctu (ten se aktualizuje

vzdy pii pouziti karty v bankomatu, nebo v platebnim terminalu).

-

Obr. 57 Karty s displejem [30]

Kombinaci vSech nejnovéjSich technologii(RFID, klavesnice a displeje) vznika
naprosto jedinecna karta, ktera se stdva nejveétsi udalosti od zavedeni Cipu. I pfes mnozstvi
bezpecnostnich prvkl je bezdratovy (bezkontaktni) pfenos stale nejvétsim rizikem. Jak
bylo jiZz popséano v kapitole skimmer, neni sloZité ziskat data z takové karty. S tim spojen je
i obchod s ochranou téchto karet. Zabyva se kryty, obaly, penéZenkami apod. Toto

prislusenstvi bude v budoucnu jisté bankou doddvano s platebni RFID kartou.

Strategii bank je pokryvat stale vice mist svymi platebnimi terminaly. Mista, kde
1ze platit prostiednictvim bankovni karty jsou nékdy az kuriozni. K jesté vétSimu pokryti
svéta platebnimi termindly pfispivaji vyrobci opravdu mobilnich platebnich termindlt

(velikost mobilniho telefonu).

Otazkou zustava, kam aplikace novych technologii v budoucnosti dospéje. S
prichodem novych technickych feSeni stidle rostou moznosti jejich uplatnéni. Nejednou
bylo polemizovano nad myslenkou cipt, globdlné¢ implementovanych pod kiizi. Tato
myslenka je dokonce implementovana na nékterych mistech svéta. Lokéalni implementace

této technologie je prozatim jediné, co se podafilo uskute¢nit. Lidé s bezdratovymi Cipy
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komunikujici bezdratové se v§im, kde lze prokazat identitu. Vysledkem této myslenky je
vyuZiti autentizace pomoci podkozniho &ipu pro bankovni a jiné platebni systémy,
piistupové systémy a dal$i mista, kde je nutné prokadzat svou totoZznost. Nevyhodou
zavedeni této technologie je vSak otevienost systému, kterda bude nutna k jejimu rozvoji.
Dostupnost informaci diky otevienosti by méla za nasledek zvySeni kriminality v

souvislosti se zneuzitim citlivych informaci.

7.2 Vyvejv CR

Banky Ceské republiky zastavaji opatrnou strategii. Zbyteén& se do ni¢eho netlagit
a vycCkat reakce globalniho trhu. Tato strategie se vyplatila v minulosti, kdy bylo
vyckavano na ¢ipovou technologii, ale pfitom nedochazelo k pfilisné zahlcenosti
technologii magnetického prouzku. Dne$ni evropska dohoda EMV Liability Shift stavi CR

mezi lépe zabezpecené zemé svéta, stejné jako ostatni zemé EU.

Co se tyka technologii zavadénych ve svété a v CR, primérné se jednd o zpozdéni
jednoho a vice let. Kuptikladu karty Master Card s displejem, pfedstaveny na vystavé v
Patizi v roce 2010, se u nas tento a moznd 1 piisSti rok urcité¢ neobjevi. Problémem je
vyrobni cena a cena zafizeni, které dokéazi s touto technologii pracovat. Bariérou je také
skutecnost, ze pro vyrobu téchto karet s displejem jsou pro vyrobu certifikovany pouze dvé

spole¢nosti. Ani jedna z nich sidli v zemich EU.

Tento rok by se viak méla do CR dostat technologie bezkontaktnich plateb. Napf.
Komeréni banka ohlasila zacatek pouzivani bezkontaktnich plateb na zacatek druhé
platby prostfednictvim internetu. Na tzemi CR jsou registrovany prvni bezobsluzné
obchody s moznosti platby kartou. Karty Master Card a Maestro by mély koneéné
podporovat zjistovani zlstatkli na uctu prostiednictvim bankomatu. Karty Visa tuto sluzbu
jiz ne€kolik let podporuji. Ocekavano je i zapoceti prodeje jednoucelovych darkovych karet
a predplacenych karet. Nabizi se také otazka, pro¢ stale n¢které banky nezavedly moznost
zmény PIN kodu. Tato zména je jiz dlouho ocekavana jejich klienty. Strategii bank je
nabizet vice bezpetné&jsich sluzeb a to na co nejvice mistech republiky. Proto se snazi o
zvySeni poctu mist, kde bude mozné zaplatit kartou. Duraz je kladen na zvySeni poctu
mobilnich terminalii (taxi, pouliéni prodej, tézko dostupna mista apod.). Jednotlivé Ceské

banky snad v budoucnu za¢nou nabizet klientim vice néstrojii pro vyssi zabezpeceni uctl a

nebude nutné kvuli nim banku ménit.
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ZAVER

Zavérem mé prace bych rad zrekapituloval prezentované informace. Na uvod byl
predstaven hlavni nastroj pro spravovani bankovnich ucti. Platebni karta, jak je nejcastéji
mit nemaly vliv na vyvoj bankovnich systémi. Cely bankovni systém je vSak slozen z
mnoha dalSich prvkid. Tyto prvky jsou rozsifeny po celém svété a navzajem komunikuji.
Vybudovani infrastruktury a otevienost systému piinasi flexibilitu, ale také rizika.
Uctyhodné je mnoZstvi zplisobll provadéni transakci. Platby kartou, vybér na piepazce,
internetové bankovnictvi, nebo platby v obchodé jsou bézné ¢innosti lidi v civilizovaném
svete.

Banky se ¢asto snazi co nejlépe zabezpecit pristup k finan¢nim prostiedktim u nich
uloZzenym. Jsou vSak tlateny poZadavky zakaznikli k co nejvétsi flexibilité. Najit
rovnovahu mezi flexibilitou a zabezpecenim bankovnich sluzeb je opravdu nelehky ukol.
Pachatelé trestnych ¢ind, zabyvajici se bankovni kriminalitou jsou velmi vynalézavi a
dokéZou vyuZivat dimyslné techniky. Realita je vétSinou takova, ze techniky, které jsou
odhaleny se pfestanou pouzivat a jsou nahrazeny jinymi. Takovymi, které nabidne trh. V
podstaté se jednd o to, Ze s novymi sluzbami nebo produkty pfichazi i nové piilezitosti
pachani trestné ¢innosti. Typickym piikladem je zavedeni RFID technologie a jeji nasledné
zneuzivani. Domnivam se, ze pifi zavadéni této technologie si byli vyvojafi védomi, ze
existuje velké riziko. Vychazeli jisté i ze zkuSenosti se skimingem magnetickych prouzka
karet. Produkt vSak nakonec zavedli do sytému a asi je jasné pro¢. Zavadéni nové
technologie do celého svéta prinese miliardy dolard zisku, spojené s poZzadavky na tento
produkt. Strategie bank je soustiedéna na vytéZeni maxima i pii vySetfovani podvodu. V
ptipadech, kdy je klient banky okraden, snazi se banka pienést zodpovédnost na n¢j. Dobré
jméno si banky snazi hajit az v pfipadé, kdy jim hrozi medidlni zviditelnéni ve véci
bankovniho podvodu. Banky vyjde jako daleko levnéjsi feSeni minimalizovat povédomi
vefejnosti o bankovnich zlo¢inech a zptisobech jejich pachani. Cini takto ze dvou hlavnich
dtvodi. Prvnim diuvodem je udrZeni si davéry klientti a druhym mozné vyuziti technik k
pachani trestné ¢innosti.

Prace popisuje stav zabezpeceni bankovnich systémd, ktery je podle mého nazoru
vétsing lidi, ktefi jej vyuzivaji neznamy. Metody, techniky a sluzby popsany v praktické

¢asti byly provéteny do takové miry, do jaké to bylo z pravniho hlediska mozné. Jisté vSak
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existuje mnoho nezvefejnénych zplsobu, jak zneuZit bankovni systémy k nelegélnimu
ziskani finanénich prostfedkd. Jsou vSak pouzivany lokaln¢ a je tedy nemozne cokoliv o
nich zjistit. Tato prace mtze byt pouzita jako zaklad pro jiné prace zabyvajici se timto

tématem.
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ZAVER V ANGLICTINE

At the end of my Thesis, | would like to recapitulate the information presented. At
the beginning, the main instrument for managing bank accounts was introduced. The credit
card, as it is usually called, is and will be the most important personal banking tool. Its
development will have a significant influence on the evolution of banking systems.
However, the entire banking system is composed of many other elements. These elements
are spread throughout the world and communicate with each other. Raised infrastructure
and openness the system provide flexibility, but also risks. The number of ways to perform
transactions is impressive. Payments by the card, withdrawals at the counter, Internet

banking or payments in shops are common activities of people in the civilized world.

Banks often try their best to secure access to funds deposited with them. However,
they are pushed to utmost flexibility by the requirements of their clients. Finding a balance
between flexibility and security of banking services is really a difficult task. Criminals
engaged in bank-related crime are very resourceful and able to use the technology that
makes one astound. The reality is often so that the techniques that are revealed are
abandoned and replaced by others, those that are offered by the market. In essence, the
issue is that new services or products bring along new opportunities for committing
criminal activity as well. A typical example is the introduction of the RFID technology and
its subsequent abuse. | believe that with the introduction of this technology, developers
were aware that there is a big risk. Certainly, they drew from the experience with the
skimming of magnetic card stripes. However, the product was introduced into the system
after all and it is probably obvious why. Introducing new technology worldwide will bring
billions of dollars related to the requirements of the product. The banks” strategy is to make
the most of the situation even in fraud investigations. In cases where the bank’s client is
robbed, the bank tries to pass the responsibility on them. The banks try to defend their
reputation only when they are faced with the risk of hyping regarding the bank fraud. For
banks, it is much cheaper to minimize public awareness of banking crimes and the ways of
their committing. They do so for two main reasons. The first reason is to maintain the
client’s trust and the other is the possible use of the techniques for committing criminal

activity.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 87

The Thesis describes the security of the banking systems, which is, in my opinion,
unknown to most users. Methods, techniques and services described in the practical part
were tested as much as permitted by law. There are certainly many unpublished ways how
to abuse the banking systems to obtain money illegally. However, they are used locally and
by small numbers of perpetrators. It is therefore impossible to find anything about them.
This Thesis may be used as a basis for other papers on this topic.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API
ATM
BIN
BYR
CID
CPU
CcvC
CVK
Cvv
CID
DOB
EEPROM
EMV
EU
EUR
G&SR
GPRS

GSM

HTTP

HTTPS

IC3

ICQ

Rozhrani pro programovani (Application Programming Interface)
Bankomat (Automated Teller Machine)

Identifikac¢ni ¢islo banky (Bank Identification number)

Me¢na - bélorusky rubl

Mezidoménové smérovani bez tiid

Procesor (Central Processing Unit)

Kad pro bezkontaktni platby (Card Verification Code)
Bezpecnostni kod banky (Card verification Key)

Kod pro bezkontaktni platby (Card Verification Value)

Kod pro bezkontaktni platby (Card Identification Digit)

Datum narozeni (Date of Birth)

Elektronicky vymazatelnda PROM pamét(Electrically Erasable PROM)
Standard ¢ipové technologie (Europay, MasterCard, Visa)
Evropska Unie

Ména nékterych stati Evropské unie (EURO)

Nazev solecnosti (Gold and Silver Reverse)

Mobilni internet (General Packet Radio System)

Globalni systém pro mobilni komunikace (Global System for Mobile

communications)

Hypertextovy pienosovy protokol (HyperText Transfer Protocol)
Zabezpeceny hypertextovy pienosovy protokol (HTTP - Secure)
Internetové bankovnictvi (Internet banking)

Spole¢nosi zabyvajici se internetovou Kriminalitou

(Internet Crime Complain Center)

Voln¢ dostipny komunikacni program (I Seek You)
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ID

IDS/IPS

1IN

IRC

LCD
LR
NFC
0S
PC
PCI

PCIDSS

PDA
PIN
POS
PVC
RAM
RFID
ROM
RSA
RUR
SILC

SIM

Identifikaéni ¢islo (Identification Digit)

Systém detekce utoku (Intrusion Detection System, Intelligent Power
Switch)

Identifikaéni ¢islo klienta banky (Issue Identification number)

Standardni sitovy(internetovy) protokol(Internet Protocol)
Komunikac¢ni metoda prosttednictvim internetu (Internet Relay Chat)

Zobrazovaci zatizeni (Liquid Crystal Display)

Finan¢ni spolecnost (Liberty Reverse)

Technologie bezdratove komunikace (Near Field Comunication)
Operaini systém

Osobni Pocitac (Personal Computer)

Spolec¢nost zabyvajici se standardizaci (The Payment Card Industry)
Spolecnost zabyvajici se standardizaci

(The Payment Card Industry data security standard)

Kapesni pocita¢ (Personal Digital Assistent)

Ctyimistny bezpeénostni kod (Personal Identification Number)
Platebni terminal (Point Of Sale)

Chemicka sloucenina (Poly Vinyl Chlorid)

Operacni pamét’ (Random Acces Memory)

Technologie bezdratové komunikace (Radio Frequency Identification)
Pamét’ pouze pro fteni (Read Only Memory)

Kryptografickd metoda (Rivest, Shamir, Adleman)

Ruska ména (Rusky Rubl)

Metoda internetove komunikace (Secure Internet Live Conferencing)

Cip pouzivany v mobilnich telefonech (Subscriber information

Module)
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SMS
SSN
SSH
SSL
SW

TCP/IP

TFT
TLS
UAH
USA
USB
uUSD
UTP
uv
uzs
VPN

WEP

Kratké textové zpravy (Short Message Service)

Osobni identifika¢ni ¢islo obcanit USA(Social Security Number)
Zabezpeceny protokol v pocitacovych sitich (Security Shell)
Bezpecnostni vrstva v pocitacovych sitich (Secure Socket Layer)
Programové vybaveni (Soft Ware)

Ridici pfenosovy/internetovy protokol (Transmission Control Protocol /

Internet Protocol)

Oznaceni dotekového displeje (Thin Film Tranzistor)
Bezpecnostni transportni vrstvy (Transport Layer Security)
Me¢éna - ukrajinskd hiivna

Spojené Staty Americké (United States of America)
Sbérnicova norma (Universal Serial Bus)

M¢éna - americky dolar

Typ kabelaze pro pocitacové sit¢ (Unshielded Twisted Pair)
Ultrafialové zateni (Ultra Violet)

M¢na - uzbecky sum

Virtualni soukroma sit’ (Virtual private network)

Zastaralé zabezpedeni pocitacové sité (Wired Equivalent Privacy)
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