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ABSTRAKT

Predmétem diplomové prace je seznameni s hrozbami a riziky pro datova centra.
Diplomova prace rozebira problematiku stinénych komor pouzivanych v datovych
centrech. Praktickd ¢ast se zabyva navrhem stinéné komory pro rozsahlé Clenité datové
centrum, které se skladd z konstrukéni c¢asti, dvefi, podlahy, otvorti pro ventilaci a
klimatizaci, napdajecich filtri a datovych filtrii. V dalsi Casti je vytvofend simulace pro
stinéni v programu WIPL, kde je vytvofena krychle, v niZ je umistnéna S$térbina. Za

pomoci vytvorenych antén sledujeme stinici ucinky.

Kli¢ova slova: stinéna komora, EMP zbraii, nap4jeci filtr, WIPL, stinéni, stinici G¢innost
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ABSTRACT

The subject ofthis thesis isfamiliarizationwith thethreatsand risksfordatacenters.The
thesisanalyzes theshieldedchambersused indatacenters. The practicalpartdeals with draft of
shieldedchamberfor multiple datacenter, whichconsistsof construction components, doors,
floors, honeycombsforventilationandair  conditioning, powerfiltersanddata  filters.
Thenextpart is asimulationprogramforscreeningin the program WIPL,wherea cubeis
created, in which there isa slot. We monitor the shading effects with the help of created

aerials.

Keywords: shielded chamber, EMP gun, power filter, WIPL, shielding, shielding

effecineness
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UvVOD

V dnes$ni dob¢ internetu a informacnich technologii je vyznamnym aspektem ochrana dat.
Existuje nékolik set datovych center v Ceské Republice. Jedna se o obrovské datové saly,
mensi ulozisté pro vefejnost, serverovny pro statni sféru. Technologie se stile inovuji a
zvySuje se bezpecnost datovych center. Kdysi se konkurence odliSovala rychlosti ptipojent,
kapacitou dat, pozarnim systémem. Dnes$ni dob¢ se této podminky vyrovnali a rozdilem
muze byt pravé v ochran¢ proti kompromitujicimu vyzarovani a elektromagnetickému
pulzu. Ochrana proti kompromitujicimu vyzafovani je zakomponovana v zikoné o NBU.
Proto se prostory pro informaéni systémy, kde se uchovavaji informace od stupné utajeni
davérné, musi chranit pied kompromitujicim vyzafovanim. V komerénim sektoru datovych
center existuje standard TIA-942, kde se doporucuje chranit datové centrum zabezpecené

v TIER 3 a vyssiza pomoci stinéné komory.

Nejdulezitéjsim faktorem stinénych komor je pozadovana stinici ucinnost. Podle
pozadované stinici u€innosti ur€ujeme material a technologie pro konstrukci komory. Pti
niz8ich narocich postaci konstrukce stinénych metalizovanych tapet, které se aplikuji na
vSechny stény mistnosti, véetné stropu a podlahy. Pro nejvyssi stinici u¢inek se konstrukce
sklada z oboustranné pozinkovanych plechl, ktery jsou pospojovany Srouby a EMC
tésnénim.Ve vétsich datovych salech se musi konstrukce stropu stinéné¢ komory, pro
stabilitu komory, kotvit u stropu stavajici budovy. Pro stinéné mistnosti se pouzivaji
stinéné dvetfe. Pro vyss$i stinéni se pouzivaji specidlni dvefe vyrobené z pozinkovanych
plechi, které obsahuji dvojity beryliovy niz pro dostateény kontakt pii zavirani. Pro nizsi
stinéni se predélaji dvefe pomoci metalizovanych tapet a EMC tésnéni. Kdyz se v datovém
centru nachazeji okna, musi se pouZit specidlni stinéna okna, nebo se aplikuji stinéné folie
a tésnéni na stavajici okna. Pro otvory na klimatizaci a ventilaci se pouZivaji voStinové
filtry. Na napajeni datového centra se instaluji odruSovaci filtry s vysokym utlumem.
Vyskytuji se jak tfifazové sitové filtry, tak i jednofazové sitové filtry. Pro prenos dat
existuji datové filtry a nejefektivnéj$im feSenim je pfenos po optickém kabelu, kde se
pouzivd jenom pruchodka na optické vedeni. Nemusi se aplikovat zadny filtr, protoze se
nejedna o metalické vedeni. Kazdy nechranény vstup nebo vystup z komory se mutze jevit
jako anténa, pies kterou se dostane nezadouci signal do komory. Proto se vSechny vstupy

musi filtrovat. Jde taky o anténni vstupy, VGA kabely, RS232, RJ45 apod. .



UTB ve Zliné, Fakulta aplikované informatiky, 2011 11

Stinéna komora pro datové centrum se ve findle jevi jako bézny prostor, protoze se provadi
findlni uprava za pomoci sadrokartonu nebo natéru, mineralniho podhledu a zvySené
pocitacové podlahy, kde se mohou vést kabely nebo potrubi pro klimatizaci.

V praktické ¢asti simuluji stinici G¢innost na objektu se Stérbinou a v dalsi ¢asti je

podrobny navrh stinéné komory pro rozsahlé datové centrum.
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. TEORETICKA CAST
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1 REALNE HROZBYPRO DATOVA CENTRA

Nejslabsim mistem i toho nejkvalitnéjSiho datového centra je elektromagnetickd ochrana.
Prvnim rizikem mize byt -elektromagneticky 1utok za pomoci sofistikovanych
elektromagnetickych pulznich zbrani. Na internetu I1ze objevit znacné mnozstvi téchto
nebezpeénych prosttedkii. DalSim rizikem je odposlech a nésledny unik informaci a dat.
V legislativé CR je tohle riziko oznadovano jako elektromagnetické kompromitujici

vyzafovani.

1.1 Kompromitujici vyzarovani

Kompromitujici vyzatovani (KV) je elektromagnetické, akustické nebo optické vyzatovani
elektrickych a elektronickych zatizeni a IS, které by mohlo zpisobit unik utajované

informace.[1]

Parazitni elektromagnetické vyzatovani je pojem, ktery se velmi Casto objevuje v literatute
zabyvajici se unikem informaci. Co to vlastné je. Definice tikd, Ze je to netimyslné
pusobeni informacnich signali, které jestlize jsou zachyceny a analyzovany, prozradi
obsah vyslané, pfijaté, uchovavané nebo jinak zpracovavané informace narodniho
charakteru jakymkoliv elektronickym prosttedkem nebo zafizenim. Velkd pozornost se

tomuto jevu vénuje v bezpecnostnich slozkach vSech vyspélych stati.

S definici kompromitujiciho vyzafovani uzce souvisi termin TEMPEST. Jde o odborny
termin, vztahujici se ke zjiStovani a zkoumani kompromitujiciho elektromagnetického
vyzafovani, coz jsou vlastné netimysIné vyzafené elektromagnetické signaly, které pokud
zachyceny a analyzovany, mohou odhalit (prozradit) obsah zpracovavané informace (napf.

zobrazované na monitoru nebo tisténé na tiskarng). [1]

Elektronicka zafizeni vzhledem ke své konstrukci a pouzité technologii jsou citliva na
vnéjsi ruseni a sama také elektromagnetickou energii (ruSeni) vyzaiuji. Pokud elektronicka
zafizeni (kterd jsou vzdy soucasti IS) zpracovéavaji informace, mize jimi vyzafovana
energie v sob¢ nést zpracovanou informaci. [1]

Proto u IS, které zpracovavaji utajované informace, je téeba pfi jejich navrhu, instalaci a

provozu dodrzet jistd pravidla, kterd snizuje riziko Uniku utajované informace formou

tohoto kompromitujiciho elektromagnetického vyzatovani.
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V CR je aplikovan tzv. ,,zénovy princip“, pii némz se jednotlivé komponenty nebo cely IS

hodnoti z hlediska TEMPEST tzv. tfidou a prostoru, kde je IS umistén, je pfifazena tzv.

z6na. [1]

111

Standardy

Standardy pouzivané k hodnoceni informacnich systému (IS) z hlediska kompromitujiciho

vyzatrovani (KV):

a.

Hodnoceni IS (uréeni tfidy IS) se provadi podle standardu NBU vychazejicich
Z dokumenttit NATO tady SDIP, a také podle pievzaté evropské normy k hodnoceni

urovni ruseni komer¢nich zafizeni informacnich technologii CSN EN 55022.

Hodnoceni prostorti (urceni zény prostoru) se provadi podle dokumentu NATO

SDIP-28 a bezpeénostniho standardu NBU.

Dokumenty pro hodnoceni IS (tj. Napt. PocitaCovych sestav):

SDIP-27 — dokument NATO. Podle pozadavkl tohoto dokumentu se zafizeni (IS)

rozdéluji do ttid 0 az 2.

CSN 55022 — civilni norma prevzata z evropské normy. Na zakladé vysledkd
meéfeni podle této normy, je vyrobcem, popt. dovozcem vydéavano tzv. ,,ProhlasSeni
o shod¢“. Dle zakona ¢. 22/1997 Sb. by kazdé elektronické zatizeni prodavané
v CR mélo byt testovano podle této popf. Obdobné normy, a mélo by mit
“Prohlaseni o shodé*. Zatizeni (IS) vyhovujici této normé jsou hodnocena jako

zatizeni tfidy 2. [2]

Dokumenty pro hodnoceni prostoru:

e SDIP-28 — dokument NATO. Obsahuje obecnou metodiku méfeni Utlumu
prostiedi a stanovuje limitni hodnoty atlumu pro jednotlivé zony. Podle tohoto

dokumentu se prostory rozd¢€luji do zon 0 az 2.

o Klasifikace prostorii zhlediska kompromitujictho elektromagnetického

vyzafovani — bezpe&nostni standard NBU 1/2007.
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Dokument pro instalaci IS:

SDIP-29 — dokument NATO. Stanovuje pozadavky na konkrétni umistnéni IS,
pfedevSim na minimdlni vzdalenost od metalickych vedeni a od ostatnich

elektronickych zatizeni.

Instalace zafizeni z hlediska kompromitujiciho elektromagnetického vyzatovani —

bezpeénostni standard NBU 2/2007

Meéfeni a hodnoceni zafizeni:

1.1.2

SDIP-27 — méfeni a hodnoceni IS podle tohoto standardu provadi pouze NBU,
pfi¢emz bez méfeni jsou ohodnocena viechna zafizeni spliujici SCN 55022
s vydanym ,,ProhldSenim o shod¢“ jako zafizeni tfidy 2. Pro hodnoceni zafizeni

jako tfida 1 a tfida O je nutné provést méfeni na specializovaném pracovisti NBU.

[2]
ZAkladni poZadavky na IS podle NBU

Pro stupenl utajeni ,,Vyhrazené®, ,,Duvérné®, ,,Tajné* a ,,Pfisné tajné“ je nutno u
vSech komerc¢nich zafizeni polozit splnéni pozadavkil na elektronickou bezpe¢nost
a elektromagnetickou kompatibilitu (EMC) podle zdkona ¢. 22/1997 Sb. o
technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakont.

Mo

Jedna se o tzv. ,,Prohlaseni o shodé* na toto zafizeni. [1,2]

Pro zpracovani informaci ,,Divérné*, ,,Tajné* a ,,Pfisn¢ tajné* je dale vyzadovano,
aby NBU z hlediska mozného zneuziti kompromitujiciho vyzafovani posoudil
prostory, Vv nichz maji byt zafizeni informaéniho systému umistnénd, a stanovil
pozadavky na pouzité zatizeni nebo doporucil zmény vedouci ke zlepSeni ptifazené
zony. Rozhodnuti zavisi zejména na stupni utajeni zpracovanych informaci,
Vv piipad¢ stupné utajeni ,,Divérné* se ptihlizi 1 k charakteru a rozsahu zpracovani
téchto informaci. PoZzadovana opatfeni se pak u pozadavki na zatizeni pohybuji od
doloZeni splnéni elektromagnetické kompatibility pro jednotlivé komponenty
informacniho systému piipadné pouziti komponent s nizsi urovni kompromitujiciho
vyzafovani az po pouziti ,tempestovanych zafizeni. U poZadavki na zlepSeni
zony se jednd o premisténi informacniho systému nebo pouziti stinicich komor

ptipadné stinénych mistnosti. [1,2]
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e Pokud jsou zpracovavany utajované informace stupn¢ utajeni ,,Davérné*, ,,Tajné*
nebo ,,Pfisné tajné“, vyzaduje se napajeni IS ze sitovych piivodu vybaveného
vysokofrekvencnim filtrem. Pro zpracovani utajovanych informaci stupné utajeni
,Duvérné” Ize pouzit jakykoliv schvaleny (CSN) komeréni typ, pro zpracovani

utajovanych informaci vy3sich stupiitl utajeni je nutné konzultace s NBU. [1,2]
eV piipadg, Ze IS obsahuje vysilag, je tieba vzdy konzultace s NBU.

e U komponenti IS, které obsahuji paméti typu RAM (napt. tiskarny), je nutné
pocitat s tim, ze informace v téchto pamétech zlistavaji i po odpojeni napajeciho
napéti. Tomu je tfeba pfizplisobit rezim zachazeni s témito komponentami.
V ptipad¢ servisu ¢i jiné manipulaci neprovéienymi osobami se napi. doporucuje

obsah pam¢éti piepsat neutajovanymi informacemi.

e Musi byt zohlednény instala¢ni pozadavky — vétSinou dodrZeni urc€ité vzdalenosti
komponent informacniho systému (pocita¢, monitor, klavesnice, mys, tiskarna
apod.) od metalickych vedeni a jinych zafizeni (napf. béZznych telefonil), orientace

monitoru vzhledem k oknim a sténam mistnosti.

e Pro LAN je nutno zahrnout do uvah i kabelaz a aktivni prvky sité. V této oblasti je
opét nutné posouzeni NBU. U nové budovanych siti pro stupef utajeni ,,Divérné* a

vyssi doporudujeme konzultaci z NBU.

Hodnoceni zatizeni a prostorti provadi NBU pracovisté TEPEST na zakladé vlastnich
méfeni nebo méfeni provedenych na odborném pracovisti, se kterym ma/bude mit NBU
uzavienou smlouvu o provadéni takovych cCinnosti (podle zakona ¢ 412/2005 Sb.). Na
pracovistt TEMPEST je k dispozici aktualizovany seznam pocitaCovych sestav tfidy 1

vybranych z komer¢nich typi. [1,2]

K dispozici je i seznam dodavatelii zafizeni tfidy O a stinicich komor. Tato zafizeni vSak
vzdy musi byt podrobena kontrolnimu méfeni a odsouhlasena NBU. Pracovisté TEMPEST

provadi i poradenskou ¢innost v oblasti kompromitujiciho vyzatovani. [1,2]

1.1.3 Principy a mechanizmy vyzaiovani informaci

Kazdy elektricky obvod miiZe produkovat elektromagnetické zareni, které se Sifi prostorem
a je ho mozno zachytit na pomérné velkou vzdalenost. Pokud jsou informace pfenaseny
prostorem, radiovymi vlnami nebo po vodi€ich, je moZzno je zaSifrovat (i kdyZ pfi

soucasném stavu vypocetni techniky je mozno pomérné rychle tyto zpravy deSifrovat) a
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tim ponékud oddalit okamzik zneuziti informace. Jsou vsak situace, kdy je tteba informace
zpracovavat popt. uchovavat v nezakédovaném tvaru. Pfedstavme si modelovou situaci,

ktera je na obr. 1. [3]

Obrazek 1 Situace pii zneuziti parazitniho elektromagnetického vyzafovani [3]

Na obrazku je vidét neoSetfeny vypocetni systém, ktery samoziejmé¢ v souladu s
fyzikéalnimi zakony vyzatuje do okoli elektromagnetickou energii. Tato energie se jednak
§ifi prostorem, jednak se indukuje do vodict ve svém okoli. Ve vedlejs$i mistnosti je vidét
zafizeni, které umoZiluje toto parazitni (nechténé) elektromagnetické vyzatfovani zachytit
zpracovat a zneuzit. Je videt, ze vyzafovani je mozno zachytit riznym zplisobem. Anténou
je mozno zachytit vyzafovani S$ifené prostorem, sondami pak vyzafovani z vodich
spolecnych obéma mistnostem nebo dokonce z kovovych trubek ustfedniho topeni.
Skutecnost samoziejmé neni tak jednoduchd, ale zkuSenosti a experimenty ukazuji, Ze je
skute€né mozné na pomérné velkou vzdalenost (n€kolik desitek metrti) zachytit a zobrazit

obsah obrazovky nebo zachytit znaky z klavesnice.
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Me¢fteni elektromagnetického vyzafovani je mozno provadét meéficimi piijimaci, které
umoznuji méfit intenzitu elektrické 1 magnetické slozky elektromagnetického pole ve
velmi Sirokém frekvencénim spektru, nebo velmi nizké urovné vf napéti, které se vyskytuje

ve vodicéich.

Jako méfici senzory vyzafované energie se pouzivaji antény riznych druhil a typt.Déle je
mozno pifi méfeni pouzivat napét'ové, proudové a vykonové sondy. Vzhledem k tomu, ze
elektronické komunika¢ni a informacni systémy, které jsou hlavnim predmétem zajmu z
hlediska uniku informaci, vyzafuji Siroké elektromagnetické spektrum, které ma rozsah od
né¢kolika stovek Hz az po desitky GHz, je méfeni pomérné slozité. Pii méfeni plisobi cela
fada faktort, které mohou méfeni znehodnotit a vést k nespravnym zaveérim. Je ziejmé, zZe
ne kazdéa vyzatovand spektralni slozka nese informaci. Velka vétSina frekvencnich slozek
ma ndhodny nebo periodicky charakter a informaci neobsahuje. Piikladem vyzatfovani,
které informaci nenese, miize byt napt. spinany zdroj a piikladem ruSeni, které informaci
naopak obsahuje, mize byt signal z klavesnice nebo monitoru.

Vedle méficich pfijimact, které namétené vysledky vydavaji ve formé frekvencniho
spektra a umoziluji zjistit a kvantifikovat parazitni elektromagnetické vyzafovani, je
mozno pro zjisténi zda vyzafovany signal obsahuje informace pouzit ¢islicovy osciloskop.
Pro zpracovani namétenych udaji dale existuji pocitaCové programy, které umoziuji
podrobnou casovou i frekvencni analyzu naméfenych udaji. Zkoumani parazitniho
elektromagnetického vyzafovani je zalezitost pomé&mé zdlouhavd a ndkladnd, protoze
pfistroje pro méfeni typu TEMPEST jsou pomérné dost drahé a jejich obsluha a zpracovani

vysledkt vyzaduje zkusené a fundované odborniky.[3]

1.2 Elektromagnetické pulzni zbrané

Princip zbrani vyuzivajicich elektromagneticky puls (EMP) je zndm pomérné dlouho.
V USA byly pokusy policie o vyuziti EMP pro vyfazeni elektroniky pronasledujiciho
vozidla a nasledném zastaveni vozidla. Obecné¢ se s efektem EMP setkdvame nejcastéji u
blesku. Pti uderu blesku je zcela bézné, Ze v nechranéné budove se ¢astené nebo i celkove
znici veskera elektronika. Vojenské vyuziti EMP bylo zkoumano ptivodné u atomovych
zbrani, protoze jaderny vybuch vysild zafeni na vSech vinovych délkéch. Nékteré studie
ukazuji, ze pti vybuchu ve velké vysce (fadoveé desitky kilometrit) se miize EMP projevit

ve vzdalenostech nad 1 000 kilometrd. [4]
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Obrazek 2 HPM (High-Powered microwave) v elektromagnetickém spektru. [6]

1.2.1 Co je EMP?

Elektromagneticky puls by se dal popsat jako energeticka "tlakova vina", ktera se od zdroje
§ifi s intenzitou, ktera klesa s druhou mocninou vzdalenosti od zdroje. Tato "vlna" je ve
skute¢nosti hranice pohybujiciho se elektromagnetického pole s vysokou energii. A praveé
této energie Ize vyuzit jako mimotfadné ucinné zbrané. EMP mize byt az neuvéfitelné
efektivni proti veskeré komunikacni technice a viibec vSemu, co vyuzivéa elektroniku. V
zasadé jde o to, Ze ono elektromagnetické pole nese napéti fddoveé v kilovoltech, tedy
tisicich voltl. A ted si uvédomte, ze veskeré integrované obvody a mikroCipy jsou stavéné
nejvyse na jednotky voltl (zpravidla spiSe na desetiny voltu). Jestlize se jejich minimalni
odpor setka s kilovoltovym napétim, vzniknou proudy v hodnotéch tisicti nebo i milionti
ampérl. Veskeré obvody se doslova usmazi! V okruhu vlivu EMP budou zni¢eny mimo
jiné vSechny telefony, vysilacky, televizory a pocitace, pokud nejsou chranény proti
mimotfadnému prepcti (coz asi nejsou). Dalsi efekt EMP spociva v tom, Ze ono
elektromagnetické pole na vSech vétSich vodivych pfedmétech naindukuje dost zna¢na

napéti a proudy, coz mize byt velice nebezpecné. Objevily se i studie, které¢ ponékud



UTB ve Zliné, Fakulta aplikované informatiky, 2011 20

Zpochybiiuji zatazeni EMP zbrani mezi nesmrtici. Dokladaji, Ze v menSich zatizenich, v
nichz je "nahusténo" mnoho elektroniky (napt. mobilni telefony nebo notebooky), dojde po
zasahu EMP k takovému zahtati vzduchu, ze celé zatizeni jednodusSe exploduje. Uznejte,

7e vybuch mobilu v naprsni kapse mize byt dost nepiijemny. [4]

1.2.2 Popis impulzu

Samotny magneticky impuls neobsahuje nikterak zavratnou magnetickou intenzitu, da se
srovnat se silnymi neodymovymi magnety (nejslabsi EMP), ni¢ivost pulsu spociva v jeho
rychlosti. Tudiz ¢im bude rychlej$i zména magnetického toku, tim bude naindukované

napéti vétsi. Tudiz B (magneticka indukce) vypocitame z H (magnetické intenzita) takto

B = 1o H

kde o je permeabilita vakua, p; je relativni permeabilita Takze pokud budeme vychazet z
toho, Ze EMP je silné jako neodymové magnety, budeme tedy pocitat s hodnotou 1,5 T,
coz je bézna hodnota u neodymovych magnetii. Za plochu S si dosadime plochu dratu,

naptiklad 1 m * 1 mm a za indukci B velikost indukce.

d=BScosa

uhel a je uhel, ktery svira normalovy vektor plochy s vektorem magnetické indukce.
Jinymi slovy ndm urcuje, pod jakym thlem dopada magneticky tok na plochu. Vychazejme
z toho, Ze magneticky tok dopada z 90°.

TakZe ted’ uz jen zbyva spocitat naindukované napéti:

u-A®
At

pii dosazeni 0,0015 Wb za / Phi a 0,000001 s za t vyjde napéti 1500 V na dratu s plochou
0,0015 m? naptiklad mobilni telefon ma plochu 10 cm * 4 cm coz je 0,00004 m?, pii
indukci 1,5 T nam vyjde tok 0,0006 Wb a pii 1 uS je toto naindukované napéti rovno 60 V,
coZ je pro mobilni telefon pracujici s 3-4 V absolutné smrtelné.

Ionizovany vzduch také narusi radiovy provoz na téch typech vin, které pouzivaji odraz od
ionosféry ke svému Sifeni. Vysilace vyuzivajici k Sifeni ptimou viditelnost (FM pasmo) by

mély byt normalné slySet, pokud nedostanou zasah EMP pulsem také. [5]
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http://cs.wikipedia.org/wiki/Magnetick%C3%A1_indukce
http://cs.wikipedia.org/wiki/%C3%9Ahel
http://cs.wikipedia.org/wiki/Norm%C3%A1lov%C3%BD_vektor
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1.2.3 Ochrana pred EMP

Elektrické ptistroje lze, jak uz bylo feCeno vyse, ochranit tim Ze je vlozime do uzemnéné
kovové krabicky, nebo do Faradayovy klece. Timto je ochranime pted elektrickou slozkou
pulsu, ovSem abychom pfistroje uchréanili i pfed magnetickou slozkou pulsu, musime je
vlozit do magneticky vodivé krabicky (zelezo, ferit). Pokud je spottebic¢ v siti (230 V,
LAN, atd.) je vhodné spotiebi¢ ochranit na téchto vstupech transilem nebo trisilem. Témito
soucastkami se daji ochranit 1 vstupy antén. Samoziejmé odstinéna radia nemohou spravné
pracovat, avSak star$i zafizeni na bazi elektronek neni tak nachylné k ptisobeni EMP. Proto
byla v dobé studené valkysovétska letadla vybavovana elektronickymi systémy zalozenymi
na elektronkach. OvSem sebelepsi stinéni nepomuize, pokud je pfistroji ponechdna zapojena

anténa. [5]

1.2.4 Priklady EMP zbrani

Na internetu mizeme najit a za n€kolik centli stihnout schémata a podrobny popis pro
zhotoveni pulzni zbrang. V nékterych piipadech se jako soucastka mize pouzit mikrovlnna
trouba. Dokonce na americkych strankach lze koupit celé zatizeni. Manipulace s pulznimi

zbranémi je velice nebezpecna. V nekterych piipadech je pulz nekontrolovatelny.

1.2.4.1 Prototype DS EMP

Kompaktni pfenosny systém pro kratky dosah naruSeni elektrického cilti . V zadni ¢asti se
nachazi plechovy kryt, ktery by mél ochranit uto¢nika. Vhodny pro testovani odolnosti
proti pulznim zbranim strategickych objektd. [6]
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Obrazek 3 Pulzni zbran v kufiiku [6]
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Obrazek 4 Priibéh EMP [6]

1.2.5 EMP ohrozZeni v datovych centrech

Za pomoci EMP zbrani lze vyradit elektronické systémy napadeného objektu data centra.
Rozsah skod a poskozeni urcuje ochrana objektu, vykon EMP zbrané a rozhodujici faktor

je vzdéalenost EMP zbrané a objektu napadeni.

Utok EMP zbrani

Obrazek 5 Hrozba EMP na data centrum
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Ohrozené systémy:

Datové servery

CCTV system

Elektronicky zabezpecovaci systém
Mobilni telefony

Komunikaéni systém

EPS

Monitory

Klimatizace a vétrani

A mnoho dal$ich, kde se nachéazeji elektronické soucéstky
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2 KONSTRUKCE STINENYCH KOMOR

Konstrukce stinénych komor je zakladem celého systému stinéni datového centra. Podle
urovné pozadovaného uUc¢inného stinéni vybirame technologie konstrukci. V minulosti
pouzivana technologie svafovani byla v dnesni dob& nahrazena technologii modularniho
systému oboustranné¢ pozinkovanych plechii pospojovanych pomoci Sroubil a specialniho
EMC tésnéni a technologii specialnich metalizovanych tapet, které¢ se aplikuji po celém
obvodu mistnosti. Nejdilezit¢jSim faktorem pii zhotoveni konstrukci je preciznost a

dodrzeni vSech dulezitych podminek ke kvalitnimu pospojovani vSech ¢asti komory.

2.1 Vliv otvori a technologickych netésnosti na ucinnost stinéni

Kromé zajisténi pozadované Ucinnosti stinéni musi stinici komora pro datové centrum
spliovat i dalsi technické pozadavky nutné pro spravny chod celého objektu, napt. spravny
tepelny rezim datového centra, tj. chlazeni a vétrani, technologi¢nost konstrukce,
opravitelnost konstrukce komory, tj. rozebiratelnost stinéné komory. VSechny tyto funkce
nelze zajistit, aniz se narusi kompaktnost, celistvost a homogennost kovové stinici plochy.
Kazda reélna stinici komora tak obsahuje fadu nehomogenit, netésnosti a ptreruseni, jejichz
existence do znacné miry urcuje skute€nou ucinnost jeji stinéni. V praxi rozliSujeme tii
druhy technickych nehomogenit v kovovych komorach:

*Otvory, Stérbiny a dal$i otevieni stinici plochy (napt. dvete, okna, vétraci otvory, §térbiny
a netésnosti mezi jednotlivymi kovovymi plochami stinéni, vstupni otvory pro piipojné
kabely, vedeni, pfip. vné€j$i mechanické ovladaci prvky stinéného zatizeni).

«Spatn& vodivé (vysokoimpedanéni) &asti stinéni (vodivé nedokonala spojeni jednotlivych
¢asti stinéni, nedokonale vodivé prithledné plochy (skla).

*Vnéjsi privodni kabely a pfipojna vedeni (napdjeci, signalové a datové kabely, jimiz se

mohou dostavat elektromagnetické rusivé signaly do vnitiniho prostoru stiniciho krytu).

[7]

Hlavni vliv na vyslednou uc¢innost stinéni kovovych krytl maji otvory ve stinici ploSe.
Maly kruhovy otvor o poloméru a v tenké kovové piepazce, na kterou dopadéd rovinna
elektromagneticka vlna, se vii¢i stinénému prostoru chova jako ploSna anténa s vykonovym

ziskem, [7]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 25

GZEZ(ZﬂajZ :(Zﬂa.f ]2_
Pi A c )

kde Pije vykon viny dopadajici na stinici plochu s otvorem a Pt je vykon viny proslé do
stinéné¢ho prostoru za otvor. Podle zakladni definice je pak ucinnost stinéni tenké kovové
prepazky s jednim malym kruhovym otvorem rovna

c
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Je-li ve stinici pfepazce celkem n otvort, je zisk G umérny jejich celkové plose, tedy poctu
otvori n. Uginnost stinéni tenké kovové prepazky s n stejnymi kruhovymi otvory je pak
rovna
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Dlouhé¢ stérbiny v kovovém stinéni se mohou chovat jako G¢inné Stérbinovéantény, které

SE, =20.1og =20.log ;[dB]

podle své orientace vuc¢i dopadajici elektromagnetick¢é vIné, ptip. vaci proudim
protékajicim po stinici piepdzce, mohou intenzivné vyzatovat dovnitiniho (chranéného)
prostoru stinici komory a tim vyrazné snizovat uc¢innost stinéni. Pf¥ipady nejlepsi a nejhorsi
orientace podlouhlé Stérbiny v kovové stinici ploSe z hlediska jejiho vyzafovani jsou
naznaceny v obr. 6. ProtoZe v praxi nezname orientaci viny dopadajici na stinici pfepazku,
je v oblasti EMC nutno vzdy pfedpokladat nejhors$i mozny piipad, tedy situaci dle obr. 6.b.
Pro tuto orientaci lze odvodit vztah pro €innost stinéné komory s pravouhlou Stérbinou.

t

SE = R+A:20.Iog%+27,2.I

C t
—20.10g - +272.L:10B
9ot LB

a) b)
Obrézek 6 Orientace nevyzaiujici (a) a vyzaiujici (b) podlouhlé §térbiny v kovové
stinici komote [7]

Pomoci ,,podkritického dutého kovového vinovodu, tj. vinovodu provozovaného pod

svym nejniz§im meznim kmitoCtem, se v technice elektromagnetického stinéni realizuji
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rovnéz pruchody a otvory nutné napt. pro zavedeni kabeld ¢i mechanickych ovladacich
prvkli do vnititku stinéného prostoru, nebo pro zajisténi jeho vétrani. Princip takového
,vInovodového* prichodu kovové stinici stény je naznacen na obr. 7.a. Pfislusné rozméry t
, @ je pfitom nutno volit tak, aby bylo dosazeno zadané uc¢innosti stinéni. Nejvyssi kmitocet
rusivého signalu, pro ktery bude prichod dosahovat pozadovanou hodnotu SE, musi

pfitom byt f <<fm , kde fm = c/Am = c/(3,41a). Bude-li prichod vyplnén pevnym

dielektrikem s relativni permitivitouer (napt. dielektrickym hiidelem ovladaciho prvku
podle obr. 7.b), klesa mezni kmitocet tohoto vinovodu, takze ucinnost SEbude zajisténa
»pouze® na kmitoctechf <<fm = c/( Am-er )=c/(3,41la-er ). Je-li htidel kovovy, nelze

»vInovodové tlumeni“ pouzit viibec a prichod musi byt galvanicky dokonale uzavien,

napf. pruzinovymi kontakty dle obr. 7.c. [7]

a) 120 [l |
— T —— 1 )
8
dielektrikum
&
= t -—h ‘ﬂ- !

b)

Obrazek 7 Pruchodky v kovovém stinéni na principu ,,podkritického® vinovodu:
a) zékladni provedeni, b) prichod s dielektrickym pravlakem, c) prichod

s kovovym pravlakem [7]

V stinénych komorach vznikaji i neimyslné a nechténé Sté€rbiny a prichozi netésnosti,
zejména v mistech spojeni dil¢ich stinicich ploch celkového kovového krytu. Tyto
Stérbiny, jejichz mozny vznik pfi spojeni ne zcela idealné opracovanych kovovych desek
zpusobem ,,na tupo je zobrazen na obr. 8.a, mohou pfitom dosahnout znacnych délek

(podlerozlohy celé stinici plochy az desitky cm), [7]
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1.

Z = celkova délka Stérbiny

—t —

b) )

Obrazek 8 Vznik nezddoucich Stérbin pfi spojeni ¢asti stiniciho krytu ,,na tupo*

(a) a zpuisoby zlepseni G¢innosti stinéni piekryvem spojovanych ¢asti (b,c) [7]

a tim vyrazné snizit ucinnost stinéni kovového krytu jiz od pomérné nizkych kmitocta.
Potlacit vliv téchto netésnosti 1ze zlepSenim zpisobu spojeni dil¢ich kovovych desek jejich
dlouhym vzajemnym piekryvem dle obr. 8.b nebo obr. 8.c. Témito zpiisoby vlastné
tvotime ,,podkriticky vlnovod* o dostate¢né délce t, atim zvySujeme celkovou ucinnost

stinéniSE, pfip. ,,posouvame* hranici jejiho poklesu k vy§simkmitoctim. [7]

Dalsim zdrojem technologicky podminénych elektromagnetickychnetésnosti stinicich
komor jsou mista mechanickychspoju dil¢ich ¢asti komory. Kromé principu
»podkritického“vinovodu se elektromagnetickd tésnost téchto mistdosahuje uzitim
elastickych a soucasné vysoce vodivychmateriali (past, silikonli apod.), které se nanaseji
domist spojeni a mechanickym tlakem spojovanych castizcela vyplni $térbiny mezi nimi.
Tato technika jevhodnd zejména tam, kde z konstrukénich ¢iudrzbovych divoda je nutno
stinici kryt ¢as od Casurozebrat a opét sestavit. Piiklad uZziti vodivéhoelastického materialu
pro zajisténi elektromagnetickétésnosti konstrukce je na obr. 9.a. Velmi kvalitni vodivy
kontakt bez §térbin musi byt zajiSténrovnéz u vSech dveii a dalSich Casto otviranych
ptistupli do stinéné komory ¢i mistnosti.V zavieném stavu musi tyto pristupy (dvete)
zajiStovat dokonalou elektromagnetickou tésnost.Toho se v praxi dosahuje uZitim
pruzinovych kontakti na pohyblivych Castech, ptip. uzitimpérovych nozovych kontakti.

Ptiklad je uveden na obr. 9.b. [7]
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stinici
kryt

vodivy elasticky
a) material

kontaktni
nuz

Obrazek 9 Reseni elektromagnetického tésnéni pomoci vodivych elastomert (a) a

nozovych kontakti (b) [7]

2.2 Souhrn hlavnich konstruk¢nich zasad pro konstrukci stinénych

komor

netédsné spojeni "na tupo"” dostatecny prekryv

v mistech spojeni desek

R~ velké otvory prekryt vodivou latkou,

dlouhé §térbiny pfip. vybavit "vinovodovymi" prichody

fungujici jako antén
gujict ] y nevytvéet 24dné &térbiny

| ™ dveini spary utésnit
: vodivymi elastomery nebo
pruzinovymi kontaktnimi listami

Spatny kontakt
ve dvernich sparach

vnéjsi stinéni kabelu vedeno
— az do vnitfniho prostoru vnéjsi stinéni kabelu

spojit pfimo s krytem

vstupni filtr umistit

$patna instalace Bodd
primo na stinici kryt

vstupniho filtru

a) b)

Obrazek 10 Zasady elektromagnetickych stinénych komor: a) chybna konstrukce

z hlediska EMC, b) zlepsena konstrukce k dosazeni vyssi G¢innosti stinéni [7]
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2.3 Utinnost stinéni SE (Shielding Effectivness)

vvvvvv

umoziujicich jak zmenSeni rusivého vyzatovani na stran¢ zdroji rusivych signall, tak i
zvySeni elektromagnetické odolnosti na strané¢ pfijimact ruSivych signali. Stinéni je
konstrukénim prostiedkem k zeslabeni pole rusivych signalii ve vymezené Casti prostoru.
Technické prostfedky (konstrukce), kterymi dosahujeme uvedenych cill, nazyvame
stinicimi kryty ¢i stinénim. Stinéni se uziva k ochrané jak jednotlivych soucastek a
funk¢nich blokd, tak i celych elektronickych zatfizeni, kterd mohou byt soucasné zdroji i
prijimaci elektromagnetického ruseni. Stinéni je jednim z vysoce efektivnich zpisobu
elektromagnetické ochrany pfed vykonovym ruSenim kontinudlniho ¢i impulzniho
charakteru.

Pusobeni elektromagnetického stinéni jakozto linedrniho systému lze charakterizovat tzv.
koeficientem stinéni Ks, ktery je definovan pomérem intenzity elektrického pole Et(nebo
magnetického pole Ht) v urCitém bodé stinéného prostoru k intenzit¢ Ei (Hi) pole
dopadajiciho na stinici piepazku (neboli pole v tomtéz bodé bez stinici stény), jak je

naznaceno na obr. 6 [7]
Ks == nebo Ks =7

V praxi se vétSinou uziva logaritmicka mira tohoto koeficientu nazyvana efektivnost ¢i

ucinnoststinéni (Gtlum stinéni), angl. Shielding Effectivness.

E. H,
i =20.log—|.SE = 20.IogH—' [dB]

SE =20.log
K| E, t

Je-1i dopadajici vina homogenni a prostiedi na obou stranéch stinici pfepazky stejné, jsou
obédefinice SE stejné, nebot’ elektrické a magnetické pole jsou vzajemné vazany stejnou
charakteristickouimpedanci prostfedi. U stinéni v blizké zoné elektromagnetického pole,
pfip. pfirtiznych prostfedich na obou stranach stinéni, davaji vztahy rtzné vysledky. I

Vv téchtoptipadech se obvykle uziva prvni definice. [7]
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)

Obrazek 11 Kolmy dopad rovinné elektromagnetické viny na kovovou stinici prepazku [7]

2.4 Modularni systém — konstrukce s pozinkovanych plechu

Stinici mistnost je konstruovana modularnim systémem stinicich paneld. V dusledku
modularity systému, mize byt mistnost rozebrana a postavena na jiném misté¢. Modularni
systém piekonava problém svarované technologie, kterd nikdy nemulzZe byt rozebrana a
znovu postavena. Panely jsou pozinkované (z obou stran) ocelové panely o tloustce 2mm.
Panely jsou vybaveny dérovymi pfirubami 40 mm a jsou pfiSroubovany maticemi a Srouby
M10 s pouzitim vysoce vykonného EMC tésnéni. Jednotlivé spoje paneld jsou dotazeny na

pfesné stanoveny konstantni to¢ivy moment.

Nejveétsi vyhoda modularniho systému je v modularité panelll, z kterych se miize poskladat
1 Clenitéjsi prostory, naptiklad obejiti sloupu nebo vazniku. Technologie modularniho
systému je z hlediska instalace velmi ¢ista technologie. Nevznika nepfijemny dym ze
svafovani. Je$té pfed samotnou instalaci jsou hrany panelli brouSené a zaciSté€né s cilem
zajistit co nejlepsi kontakt. Podlahové panely stinici komory jsou poloZeny na specialni

vrstvu tésnéni, kterd chrani komoru proti vlhkosti.
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2.4.1 Stinény panel

Cela konstrukce stinény mistnosti se sklada ze stinénych paneli. Panely jsou pospojovany
pomoci M10 Sroubii a mezi hrany panelti se vkladd EMC tésnéni. Panely jsou dotazeny
momentovym kli¢em na piedem urceny to¢ivy moment. Vzdalenost mezi Srouby v panelu

je 150 mm.

RF tésnéni

4

—= =

Obrazek 12 Detail spojeni paneli [8]

Parametry panelu:

Material: oboustranné zarove pozinkované plechy
Tloustka: 2 mm
Vrstva zinku: 275 g/m? , tloustka 20 pm

Standardni rozmér panelt: 2850 x 1350 mm
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Obrazek 13 Konstrukce stinéné komory [8]

2.4.2 Stinici cinnost konstrukce s pozinkovanych plechu

Stinici u€¢innost komor s konstrukci s pozinkovanych plechi patii k tim nejvyssim. Kvalita
stinéné komory je zavisla od preciznosti provedeni konstrukce, protoZe vynechdni Sroubu

nebo $patné dotazeni Sroubtll, mize mit za nasledek sniZeni stinici i¢innosti.

Elektromagnetické pole Frekvence Stinici uc¢innost
10 kHz 70dB
, 1 B
Magnetické pole 00 kHz 20d
1 MHz 100dB
10 MHz 100dB
Elektrické pole 30 MHz - 300 MHz 100dB
Rovinné viny 300 MHz - 10 GHz 100 dB
Mikroviny 10 GHz - 40 GHz 100dB - 80dB

Tabulka 1 Stinici t¢innost konstrukce s pozinkovanych plechu
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2.5 Konstrukce za pomoci metalizovanych tapet

Konstrukce metalizovanych tapet se vyuziva v menSich datovych centrech nebo
v datovych centrech, kde je vyZadovan niZsi stinici u¢inek. Metalizované tapety se aplikuji
za pomoci vysoce vodivého lepidla. Tapety se lepi na vSechny stény, strop i podlahu. Pro
vy$si stinici G¢inek se mizu aplikovat dvé vrstvy. Dodavané tapety jsou v rolich se Sitkou
cca. 132 cm. Nelepi se presné vedle sebe, ale musi se lepit s pfesahem cca. 5 az 10 cm, pro

co nejlepsi kontakt Casti tapet.

2.5.1 Metalizovana tapeta

Metalizované tapety se skladaji z materidlu jako méd’, zinek, nikl apod. S kombinaci téchto

materialu se dosahuji stinici vlastnosti metalizované tapety.

Obrazek 14 Metalizované tapety

2.5.1.1 Priklad metalizované tapety: RSK Cu+Ni

Popis materialu: méd’ + nikl, tkanina
Siika role: 132 cm £+ 2cm

Mémy povrchovy odpor: 0,02 Q/m?
Stinici uc¢innost: 75 - 95 dB pro frekvence 30 MHz — 1,5 GHz
95 — 105 dB pro frekvence 1,5 GHz — 3, GHz
Teplotni rozsah: -30°C - 90°C
Pouziti: vodiva tkanina pro ucely EMI/RFI, tésnéni, odévy, tapety

[9]
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Lorix Ltd RSK/ACu+MNi
Start frequency: 30 MHz Measurement to ASTM D-4935-99 Stop frequency: 3000 MHz
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Obrazek 15 Stinici uc¢innost metalizované tapety RSK Cu + Ni [9]

2.5.2 Stinici u¢innost stinéné komory z metalizovanych tapet

Celkova stinici G¢innost neni zavisla jenom na charakteristikach tapet ale i1 dalSich dil¢ich
aspektli jako stinéné¢ dvefe a okna. KdyZz se dodrzi kvalitni stinéni vSech polozek tak

vysledny hodnota stinény mize dosahovat hodnot v tabulce ¢. 2.

Elektromagnetické pole Frekvence Stinici ucinnost
10 kHz 40dB
Magnetické pole 100 kHz 40dB
1 MHz 40dB
10 MHz 40dB
Elektrické pole 10 MHz - 30 MHz 60 dB
Rovinné viny 30 MHz - 1 GHz 60 dB
Mikroviny 1GHz - 18 GHz 40dB

Tabulka 2 Stinici Gi¢innost stinéné komory z metalizovanych tapet
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3 STINENE DVERE, OKNA A PROSTUPY PRO VENTILACI A
KLIMATIZACI

Pro dosazeni maximalni stinici G¢innosti musi byt stinén kazdy otvor v stinéné komofte.
Nejdilezitéjsi casti jsou dvetfe, okna, otvory pro klimatizaci a ventilaci. V nékterych

piipadech se musi pouzit stinici prichodky pro vytapéni a potrubi.

3.1 Vliv otvori a technologickych netésnosti dveri a ventilaci na

celkovou ucinnost stinéni

Na bazi ,,vlnovodovych* prichodu se v technice elektromagnetického stinéni vyrabé&ji celé
vétraci, ptip. prichodkové sekce z fady podkritickych vinovodi, které tak tvoii jakousi
»kominkovou“ strukturu dle obr. 13. Pouzivané vlnovody maji nejcastéji kruhovy,
pravouhly, piip. hexagonalni pficny prufez, jehoz rozméry musi byt takové, aby i pro

nejvyssi predpokladany kmitocet elektromagnetického ruseni byla zajiSténa jejich Cinnost

v

10000 Miz

Obrazek 16 Vétraci a prichodkové sekce stinicich krytt [7]

3.2 Stinéné dvere

Kazdé datové centrum obsahuje dvetfe pro vstup obsluhy nebo pohyb zafizeni v data
centrech. Podle potieby se voli velikost dvefi a zpisob manipulace. Stinéné dvefe miZzeme
rozdelit do dvou skupin na specialni stinéné dvete s vysokym utlumem a pfedélané stinéné

stavajici dvefe pomoci stinéné tapety a tésnéni.

3.2.1 Stinéné dvere s vysokym ttlumem

Stinéné dvefe s vysokym utlumem se pouZivaji s kombinaci konstrukce pozinkovanych
plechti. Dveie se vétSinou délaji na zakdzku a jsou nainstalovany rovno do jednoho
velkého panelu, ktery se pak napoji na konstrukci stinéné komory. Nejdilezit&)si ¢asti

dveti je specialni ram, ktery obsahuje dva noze, které zapadaji do beryliového tésnéni,
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které garantuje co nejlepsi kontakt k dosazeni stiniciho Gcinku. Zplisob zavirani dvefi se
nazyva dudlni zavirani, protoze se nejdiiv dvete ptijdou do polohy piesné proti beryliovym
tésnénim, tak aby se dvojity niiz dveii dostal kolmo do rdmu dveii a az pak se dvefe
dostate¢n¢ zaviraji. Tenhle zplisob je pro dosazeni co nejdelSiho opotiebeni beryliovych
tésnéni. Zpusob manipulace dvefi miize byt manualni nebo plné€ automaticky. Dvete
muzou obsahovat zamek na kli¢ nebo Cipovou kartu. Konstrukce dvetfi se déli na 2
skupiny. Prvni jsou dvefe jednokiidlé a druha skupina jsou dvete posuvni. Jednokiidlé
dvefe se pouzivaji pro vstup obsluhy, jsou menSich rozméru. Dvefe posuvné se pouzivaji
pro vstup obsluhy a manipulaci zafizeni vétSich rozmérd, nebo se pouzivaji v prostorach,
kde se neni prostor pro otevieni kiidla dvefi. Stinici ucinnost dveti se pohybuje kolem 100
dB.

Obrazek 17 Manualni stinéné dvefe, detail na noze s beryliovym tésnénim [8]
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Obrazek 18 Automatické posuvné stinéné dveie [8]

3.2.2 Predélané stinéné dvere

Predélané stinéné dvere se pouzivaji v prostorach s niz§im pozadovanym stinicim u¢inkem,
prevazné S kombinaci konstrukce stinéné komory s metalizovanych tapet. Metalizované
tapety se lepi na stavajici dvefe pomoci vodivého lepidla. Pro dosaZeni stiniciho efektu se
lepi dvé az tfi vrstvy. Kolem celého ramu dvefi a na samotné dvefe se nainstaluje t&snéni

pro dosazeni co nejlepsiho kontaktu dvefe — ram.
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Obrazek 19 Tapety a té€snéni pro piedélani dveii [8]

3.3 Stinéni pro ventilaci a klimatizaci

Kazdé datové centrum potiebuje kvalitni systém ventilace a klimatizace. Potrubi do
stinénych prostor potfebuji otvory pro vstupy potrubi. Otvory mizou byt v riznych
rozmérech a tvard. Pro stinici G¢inek se pouzivaji tzv. ,,honeycombs®. Jednd se o Sesti
uhelnikovy tvar vostiny z plechii. Podle potiebného stiniciho uc¢inku volime mezi
maximalnimi kmitocty 18 GHz a 40 GHz. Vostiny se instaluji do stinicich panelli a
obsahuji dfevény ram, na ktery se miZe instalovat potrubi pro ventilaci, dfevény je proto,
aby nevzniklo elektrické spojeni mezi stinénou komorou a potrubim ventilace vedené
mimo komoru. Casem je potiebna kontrola vostiny, jestli se na ,plastev® nezachyti

necistoty, které by méli negativni vliv na chod ventilace.

Obrazek 21 Stinéni pro ventilaci a topeni, dfevény ram
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3.4 Stinéné okna

V dnesni dobé se buduji datové centra vyhradné bez oken, ale muze se stat, Ze uvnitf
stinéné komory nebo datového centra bude vyskyt oken. Pro konstrukei s pozinkovanymi
plechy se okna délaji na zakdzku. Okno se rovnou instaluje s rimem do panell a ten je
vlozen do modularniho systému. Okna se mizou specifikovat trovni stinéni, vyssi stinéni,

tim je prithlednost okna mensi. Stinéné okno se neda otevfit.

Dal$i moznosti stinéni oken je za pomoci stavajicich oken. Na okna se nalepi specialni
stinici folie a kolem celého ramu se aplikuje tésnéni, podobné jako u dveti. Okna je mozné
otevirat, ale pfi otevieni okna, ztraci stinéna mistnost stinici efekt. Otevirani oken se

doporucuje jenom pii nevyhnutnych okolnosti.

Obrazek 22 Stinéné okno pro modularni systém komor

RF pokovené skio 9600 :
p / RF pokovené skio 9600

Stinici sitova folie

/]

Rﬁm okna

Sroub pro uchyceni

’—D_/ i‘ésnéni

Obrazek 23 Stinéné okno — profil [7]

Pozinkovany panel
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4 DATOVE A NAPAJECI FILTRY

Kazdé¢ datové centrum ma nespocetné mnozstvi vstupu a vystupu. Pro komplexni stinéni
prostoru se musi vSechny vstupy a vystupy filtrovat. Nestaci zastinit konstrukci komory a

dvere a okna, ale vSechny vstupy.

4.1 Sitové, napajeci odruSovaci filtry

Zvlastnim druhem sitovych odruSovacich filtrd jsou tzv. filtry NEMP, ptip. LEMP,
nazyvané téz filtry EMP. Tyto filtry byly vyvinuty pro ochranu elektronickych zatizeni
proti pusobeni ruSivych impulzii velké intenzity. Na rozdil od béznych sitovych
odruSovacich filtri LC ma filtr EMP na svém vstupu zapojeny jesté soucastky omezujici
piepéti (bleskojistky, varistory, ochranné diody apod.) Kromé rozsahlych vojenskych
aplikaci (filtry NEMP) se tyto filtry uzivaji vSude tam, kde je nebezpe¢i vyskytu
ptepctovych pulzi v disledku boutek, spinacich pochoddi apod. schopnych ohrozit
spravnou funkci zafizeni. V katalozich vyrobci jsou filtry EMP oznacovany jako ,,RFI /
EMI filters®. Jinym specidlnim typem odrusovacich filtri jsou tzv. filtry TEMPEST
(Temporary Emanation and Spurious Transmission — ptechodné tniky a nepravé pfenosy).
Slouzi k zamezeni uniku informaci predavanych telekomunika¢nimi zafizenimi a
zafizenimi pro pfenos dat, které mohou byt zneuZity nepovolanymi osobami. Technicka
specifikace filtrt TEMPEST je tajné a lisi se filtr od filtru. Tyto filtry se vyznacuji velmi
jakostnimi parametry: vysokym utlumem 80 az 100 dB ve velmi Sirokém kmitoc¢tovém
rozsahu obvykle od 10 kHz az 1 GHz. Je zfeymé, Zze takovy filtr musi byt tvoifen
mnohastupniovym fetézcem clankd LC umisténych ve vysoce kvalitnim elektromagneticky
stinéném a hermeticky uzavieném pouzdru se specidlnimi vstupnimi a vystupnimi
konektory. Zkratka TEMPEST se stala synonymem pro vSechny aktivity a opatieni v
souvislosti s nezadoucim vyzafovanim ¢i odposlechem elektronicky pfendsenych zprav a
dat. V USA je jako TEMPEST oznacovan cely narodni program na ochranu pocitact a

jejich periferii pred nezddoucim odposlechem dat. [7]
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4.1.1 Jednofazové odrusovaci filtry s vysokym tutlumem

U téchto filtrt se jedna o dolni propust vyssiho fadu. Tyto filtry s ozna¢enim ,,D“ maji
vysoky utlum od nizkych kmito¢ti do n€kolika GHz. Jsou zde pozity bezpecnostni
kondenzatory typu X zapojené mezi fazemi pro filtraci symetrické slozky a Y proti zemi
pro filtraci asymetrické slozky. Vyrabény jsou v kovovém pouzdfe, pifivodni kabel
prochézejici skrz priichodky se pfipojuje ptimo do svorek. Filtry se pouzivaji pfevazné pro

vojenské a specialni ucely, kde je potieba velmi vysoky utlum.

Obrazek 24 Jednofazovy odrusovaci filtr

Provoznijmenovité napéti Un: 230V ac
Rozsah pracovnich kmitoctl Fn: 50- 60 Hz
Rozsah pracovnich proud In: 16-50A
Utlum od 150 kHz do 1 GHz / 2 GHz b: 80dB/60dB
Kratkodoba proudovd pretiZitelnost 50%
Tepelna tfida B

Stupeni kryti IP54

Tabulka 3 Specifikace jednofazovych filtra

Jmenovity proud| Unikajici proud | Hmotnost | PrlFez pfipoj. el orlie i Lo
e A mAl | ke | vodichfmmd ot—t-C 1 D L E | F
délka | vyska | Sitka [roztec |roztec| ostatni
SKY1FL10D 10 <14 2 43i6 360 68 129 120 | 103 | 320
SKY1FL16D 16 <14 2 43i6 360 68 129 120 | 103 | 320
SKY1FL50D 50 <14 5 6az 10 490 110 158 120 | 134 | 450

Tabulka 4 Technické parametry jednofazovych filtrti



UTB ve Zliné, Fakulta aplikované informatiky, 2011 42

0 nE
3 £3 g

=t &

D D D Noval 11x7

Obrazek 25 Rozmérovy nakres: SKY1FL50D
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Obrazek 26 Utlumova charakteristika SKY 1FL50D

4.1.2 Trifazové odrusovaci filtry

Jedna se o dvojity LC c¢lanek skladajici se z tlumivek a kondenzatort. U tfifazovych filtr
je kompenzovana tlumivka tvofend tfemi vinutimi. PouZité bezpecnostni kondenzatory
typu X jsou zapojeny mezi fazemi pro filtraci symetrické slozky a kondenzatory typu Y
proti zemi pro filtraci asymetrické slozky. Jsou doddvany v kovovém pouzdie. LC filtr je
tvoten dolni propusti 0 -9 kHz. Snizuje uroven vysokofrekvenéniho ruseni ve vodicich ze
strany spotfebice a zaroven zvySuje odolnost vac¢i ruseni z okoli. Filtry funguji

obousmérné. Jejich nejlepsi ucinnost je od 150 kHz do 30 MHz.
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Obrazek 27 Ttifazovy odruSovaci filtr

Provoznijmenovité napéti Un: 3x230/400V ac
Rozsah pracovnich kmitoct Fn: 50- 60 Hz
Rozsah pracovnich proudt In: 60- 400 A
Kratkodoba proudova pretiZitelnost 50%

Tepelna tfida B

Stupen kryti IPOO

Rozsah pracovnich teplot -10°C+40°C

Tabulka 5 Specifikace ttifazovych filtri

Jmenovity | Unikajici [Hmotnost|Priifez pfipoj. 2k nipar il |
Y oud a] | provdmAl| (k) vosies )t —t D L E L F | G | M
délka | vyska | Sirka |rozteC |rozteC|rozteC|roztec| roztec
SKY3FL60 60 <80 3.0 16x3x9 308 | 615 | 171 | 257 | 34 45 | 284 | 114
SKY3FL100 100 <80 3.7 16x3x9 353 | 615 | 171 [ 302 | 34 45 |1 329 | 114
SKY3FL200 200 <80 39 20x3x9 357 | 615 | 171 | 302 | 45 45 | 333 | 114
SKY3FL400 400 <80 5.9 25x3x11 395 | 615 | 202 | 332 | 60 60 | 361 | 138

Tabulka 6 Technické parametry tfifazovych filtri
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Obrazek 28 Rozmérové nakresy ttifazovych filtri
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Obrazek 29 Schéma zapojeni tfifazového filtru
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Obrazek 30 Utlumové charakteristiky

4.2 Datové filtry

Kromé sitovych odruSovacich filtrli se zejména v telekomunikacnich zatizenich pouzivaji
tzv. datové filtry (Data—LineFilters) k omezeni ruseni na datovych a signalovych vedenich.
Jejich zakladni odlisnosti od sitovych filtrii je niz8i pracovni proud a napéti datovych
filtrd. Datové filtry pracuji v impedancné prizpusobenych systémech (Zs = Zz) a jimi
propousténé uzitecné signdly (datové ¢i sdelovaci) charakteristiky mezi propustnym a
nepropustnym pasmem (u sitovych odrusovacich filtrt je tato vlastnost nepodstatna). Tyto

pozadavky lze splnit jen pomoci vicestuptiového filtru LC.
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4.3 Filtry pro optické vedeni

Optické vedeni je nejlepsi vedeni pro data nejen pro jejich rychlost, ale taky proto, Ze
optické vedeny se neda odposlouchéavat a z hlediska stinéni je to nejlepsi volba vedeni do
datového centra, protoze se nejednd o metalické vedeni ale o optické vedeni, které se
nemusi specialné stinit. Prakticky do stinéné komory se navrta otvor o pozadovaném
prifezu, ktery je dany poctem optickych kabell, které jsou do data centra a tam je
instalovana prichodka pro optické kabely s tésnénim, které¢ zabezpecuje maximalni
kontakt priichodky a stiniciho panelu. Priichodka pro optické vedeni je situovana tak, aby

vstup byl pod zdvojenou podlahou komory, pro lepsi rozvod kabelaze.

AN

nh\\H\\\'

Obrazek 31 Prichodka pro otické vedeni

4.4 VGA a anténni filtry

Datové centra obsahuji spojeni pfes VGA konektory a anténni spojeni naptiklad pro Wi-fi.
Pro spojeni existuji specialni filtry. Anténni N konektory se taky pouzivaji pro métfeni

stinici G€innosti pro kontrolu stiniciho efektu nebo pro certifikaci stinéné komory.

Obrazek 32 Panel s anténnimi filtry a filtry pro optické vedeni
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II. PRAKTICKA CAST
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5 NAVRH STINENE KOMORY PRO DATOVE CENTRUM

Prvni ¢ast praktického zadani je navrh stinéné komory pro datové centrum netypického
tvaru. Rozméry stinéné komory jsou: délka 21750 mm, Sitka 17400 mm a vyska je
rozdélend na dvé ¢asti, 3225 mm a 4125 mm. V datovém salu se nachézi dva sloupy, které

se musi obejit a stejn¢ dva stfesni vazniky.

Obrazek 33 3D vykres stinéné komory

5.1 Vybér konstrukce

Vybral jsem konstrukci modularniho systému stinénych komor, pro vyssi pozadovany
stinici u¢inek a pro modularitu a jednoduchost systému. Cela konstrukce je slozena z obou
strané pozinkovanych plechii, které jsou pospojovany Srouby. Na rozdil od zastaralé
technologie svafovani je technologie modularniho systému cistéjs$i a rychlejsi. Pii uvaze
nad svafovani je potieba se zamyslet nad vzniknutym dymem a necistot. Potieba vétrat a
pracovat s prestavkami. Modularni systém je pfesné navrzen na rozméery mistnosti a stinici
panely jsou vyrabény mimo stavby. Na staveniSté se pfivezou pfedem navrzeny panely s
pozadovanymi rozméry. V podstaté instalace stinéné komory je jako sklddacka, kde na
misté instalace nemusite fezat plechy, svafovat nebo pajet. Tyhle aspekty urychli celou
instalaci. Modularni systém ma jesté jednou obrovskou vyhodu. Komora se d4 instalovat
do novostavby a taky do stavajicich prostor, kde byly ptedtim datové saly. S teoretického
hlediska se d4 uvazovat i o demontazi celého systému a znovu montaZzi na jiném misté. To

je u svatfovanych komor zcela nemozné.
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5.2 Podlaha stinéné komory

Konstrukce stinéné komory se instaluje od podlahy. Na stavajici podlahu objektu, kde bude
stinéna komora, se polozi ochranni povrch na podlahy o tloustce 3 mm, ktery chrani
konstrukci komory pfed korozi. Nevyhnutnou podminkou pro povrch podlahy objektu je

rovnost podlahy. Rovnost se musi pfedem zm¢fit a poptipadé dorovnat.

Dfevény hranol

600 600
Sokl —aﬁg

\ Zv{ens potitatové podlaha

Stojky
Pozinkovany plech @

250

/

14

Obrazek 34 Podlaha stinéné mistnosti

Na ochrannou vrstvu podlahy se polozi pozinkované plechy, které se pospojuji. Vytvori
celek podlahy. Kdyz je kompletni konstrukce stinéné komory, tak se mize udélat zvySena
pocitacova podlaha. Instaluje se na specialnich stojkach, které jsou upraveny na instalaci
antistatické podlahy, stojky jsou pfipevnény za pomoci lepidla, které pottebuje 24 hodin na

vytvrzeni. Podlaha se sklada z desek rozméra 600 x 600 mm.
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5.3 Stény a strop stinéné komory
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Obrazek 35Pohled stinéné komory v objektu

Po polozeni panelti podlahy se zacnou stavét stény. Zacina se z rohu mistnosti do pismene
L. Pfi mensich komorach se udélaji nejdiiv stény a pak se polozi strop. To ale u stinéné
komory velkych rozméru nejde. Musi se stavét sténa a strop spolu, aby nedochézelo
K vykyvim panelti a znehodnoceni pospojovani. Strop se musi kotvit o strop stavajiciho
objektu, protoze konstrukce takovych rozmérd uz neni samonosna. Pouzivaji se

mechanické nebo chemické kotveni. ZatiZeni stropu stinéné komory je 25 kg/m?.

Obrazek 36 Kotva stropniho panelu
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5.4 Stinéné dvere

Pro objekt tak velkych rozmérl jsem vybral posuvné manudlni stinéné dvefe. Rozméry
dveii jsou: vyska 2100 mm a Sitka 1800 mm. Rozméry by méli byt dostacujici pro pohyb
osob a taky pro manipulaci zafizeni v datovém centru, naptiklad racky. Prah dvefi je
posuvny, ¢imz je zajiSténa bezpecnost pohybujicich se osob a moznost bezproblémové
manipulace s technologiemi a mezi podlahou uvnitf mistnosti a vné neni zadny schod.
Manipulace dvefti je velice jednoduchd. Dvete obsahuji ochranni kryt, ktery se déa odjistit

pfi technickych prohlidkach dvefi.

Obrazek 37 Manualni posuvné dvete [8]

Detail prahu posuvnych dvefi

S
Iy
.
a

Obrazek 38 Posuvni prah dveti
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5.5 Otvory pro klimatizaci a ventilaci

V datovém centru pii provozu se produkuje teplo. Proto je v kazdém centru klimatizacni
systém. Pro stinénou komoru jsem navrhl dva rozméry otvoru pro klimatizaci a ventilaci.
Jedna se o filtry pro ventilaci, kde je vostina navrZzena na stinéni kmitocti do 18 GHz.
Kazdy filtr pro klimatizaci obsahuje dfevény ram pro uchyceni potrubi klimatiza¢niho

v

vedeni vnéjsi 1 vnitini ¢asti komory.

Mensi rozmér otvoru pro klimatizaci je 300 mm x 300 mm a vétsi je 1230 mm x 830 mm.

320
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Obrazek 39 Stinéni pro ventilaci

5.6 Napajeci odrusovaci filtry

Kazdé datové centrum potiebuje obrovské mnozstvi energie. Pro plynuly chod datového
centra jsem zvolil tfi napajeci okruhy. Prvi je pro napajeni osvétleni a zasuvek. Dalsi je pro
napajeni technologii datového centra a posledni je zalozni napajeni datového centra.

Vsechny jsou ttifazovy.
1. 3-fazovy filtr, 400 V AC, 63A,
utlum filtra 100 dB na kmitoctu od 14 kHz do 18 GHz
2. 3-fazovy filtr, 400 V AC, 160A,

atlum filtrd 100 dB na kmito¢tu od 14 kHz do 18 GHz
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3. 3-fazovy filtr, 400 V AC, 160A,

atlum filtrd 100 dB na kmito¢tu od 14 kHz do 18 GHz

Obrazek 40 Pohled na nap4jeci filtr

5.7 Ostatni filtry

Pro datové centrum jsem navrhl 4 prichodky pro optické vedeni. VSechny se nachazeji, tak
aby vstup do komory byl pod zdvojenou podlohou. Primér priichodek pro optické vedeni
je 2,14 cm. Dale jsem doplnil datové filtry, kazdy datovy filtr ma 4 linie. Celkovy pocet
datovych filtrt je 5. Datové filtry se daji pouzit pro komunikaci EPS, EZS nebo
klimatizaci. Pro anténni vedeni jsem vybral N konektor 50 ohm, ktery bude poskytovat

vstup pro wifi a anténni vstup pro méteni stinici G€innosti.

Obrazek 41 Data line filter [8]
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Specifikace data filtrt:

Rozméry: 100 x 50 x 25 mm
Provozni teplota: -25°C az 40°C

Pocet Zil: 4

Proud: 03A

Napéti: 120 Vac / 250 Vdc
Rozsah: 0 —4 MHz / 649 kBit/s
Stinici u¢innost: 100 dB

5.8 Finalni Gprava

Pro finédlni upravu stinéné komory se dd pouzit na stény sadrokartonova sténa, ktera se

nasledn¢ mize natfit barvou, dle pozadavki data centra. Pro strop je nejlepsi feSeni

mineralni podhled. Kdyz se provede finalni iprava, tak datové centrum v stinéné komory

je opticky Uplné stejné, jako datové centrum bez stinéné komory.

5.9 Stinici uéinnost datového centra

Elektromagnetické pole Frekvence Stinici d¢innost
10 kHz 70dB
Magnetické pole 100 kHz 2048
1 MHz 100dB
10 MHz 100 dB
Elektrické pole 30 MHz - 300 MHz 100dB
Rovinné viny 300 MHz - 10 GHz 100dB
Mikroviny 10 GHz - 18 GHz 100dB - 80dB
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6 SIMULACE STIiNENI VPROGRAMU WIPL-D 3D EM SOLVER

V ¢asti simulace vlastnosti stinéné komory jsem pozil program WIPL, kde jsem nasledné
vytvofil model krychle o rozméru 1 m x 1 m x Im. V pfedni Casti krychle se nachazi
Stérbina o rozméru 0,001 m x 0,5 m. Vysledkem simulace je zjiSténi stinici ucinnosti

vytvofeného objektu.

6.1 Vypocet vlastni rezonance komory

Elektromagneticky stinénd komora svou konstrukei tvoii ,,uzavieny* duty kovovy kvadr a
pfedstavuje tak vlastné tzv. dutinovy rezonatorznamy z klasické mikrovinné techniky.
Takové dutina (komora) se chova jako rezonan¢ni obvod s vysokou hodnotou vlastniho
Cinitele jakosti, ktera miize obecné rezonovat na nekoneéné mnoha diskrétnich kmitoctech.

Jsou-li (vnitini) rozméry komory a [m], b [m], ¢ [m], Ize tyto rezonanéni kmitoéty urcit

s CRORG)

v némz celd nezdpornd c¢isla m, n, p jsou tzv. vidové ¢&isla urcujici rezonancéni vid, tj.

znamym vztahem:

usporddani pole v dutin€. Vlivem ne zcela dokonalé ,,uzavienosti stinéné komory a
vlivem ne zcela prazdného jejiho vnitiniho prostoru (uvnitt komory je zkousSeny objekt,
méfici anténa, pfip. dals$i technické vybaveni) se skute¢né rezonancni kmitocty od
vypoctenych hodnot ponékud lisi. Odchylky jsou vSak malé a pfi posouzeni vlastnich
rezonanci méfici stinéné komory je lze obvykle zanedbat. Rezonan¢ni kmitocty 1 velkych
stinénych komor lezi pfitom v rozsahu kmitocti anténnich méteni. Tak napf. ve stinéné
pti¢né elektrickym videm TE101 (m =1, n =0, p = 1). Od tohoto kmitoctu az do kmitoctu
cca 81,5 MHz pro vid TE226 rezonuje hala s dals§imi 80 (!) vidy, a tedy na dalSich 80
rezonan¢nich kmito¢tech. Pfi métfeni uvnitf takové stinéné haly mohou byt vSechny tyto
rezonance (a mnoho dalSich na wvySSich kmitoctech) vybuzeny Sirokopasmovym
vyzafovanim zkouseného objektu a tim siln¢ zkreslovat vysledky méteni aZ po jejich uplné
znehodnoceni. Je ziejmé, Ze kolisani pole v daném misté je tak velké, Zze v podstaté
znemoziuje objektivni vyhodnoceni jakéhokoli méfeni. Vysledky anténnich méfeni by tak
nezavisely jen na vyzafovani zkouSené¢ho objektu a na vzdélenosti a orientaci méfici

antény vuci nému, ale podstatnou mirou i na umisténi a orientaci samotné antény ve
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stinéné komote, a to odliSné na riznych kmitoctech vlastni rezonance komory. To je vSak z
hlediska jednoznac¢nosti a reprodukovatelnosti méteni nepfijatelné.

Odstranit vliv vlastnich rezonanci lze principidln¢ tak, ze pro jednotlivé rezonancni
kmitoCtyvyrazné snizime cCinitel jakosti Q ,,dutinového rezonatoru® tvoieného stinénou
komorou.Piivodni vysokou hodnotu Q (fadove az jednotky tisic) 1ze efektivné snizit tim, Ze
vyraznézvysime utlum jednotlivych rezonancnich vidi v komote. K tomu je nutné zjistit
(napt. vypoctemzndmym z teorie dutinovych rezonatorti) mista maxim elektrického pole
jednotlivychrezonan¢nich vidii v komote a do téchto mist umistit napt. desku ¢i kvadr
Z absorpénihoztratového materidlu. Je jasné, Ze mista maximalni intenzity elektrického
pole rezonan¢nich vidinelezi na sténdch komory, ale v jejim volném vnitinim prostoru.
Pohlcujicim materidlem desek(kvadri) se vyrazné zvysi ztraty daného rezonancniho
obvodu, tj. dutinového rezonatoru(komory) pro dany vid na daném rezonanc¢nim kmitoctu,
takze pfislusna rezonance v komoteprakticky nevznikne. Tento zméteny vysledny pribéh
rozlozeni elektrického pole pro danoupolohu zdroje a danou polohu méfici antény pak pii

vlastnim méfeni slouzi jako jakasi,kalibra¢ni* kiivka dané komory. [7]

Pro rozméry komory vytvorené v programu WIPL-D 3D Em Solver 1 m x 1m x 1m

rezonan¢ni frekvence podle tabulky

Rezonanéni frekvence TE
f1 0,212 GHz 110
2 0,212 GHz 011
3 0,212 GHz 101
f4 0,254 GHz 111

Obrazek 42 Rezonancni frekvence krychle

6.2 Program Wipl-D 3D EM Solver

WIPL-D  poskytujekomercnisoftwareprovysokofrekvencnielektromagnetickémodelovani
asimulace. Je vhodny pro modelovani objektli a nasledné zméfeni vysledné stinici

ucinnosti. Program je vhodny jak pro zacatecniky, tak i pro pokrocilé.
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6.3 Vytvoreni anténniho systému pro méreni I,

Pro méfeni stinici Gi€innosti potfebujeme 2 antény, jedna je vyzafovaci a druha pfijimaci.
Velikost antén jsem zvolil 20 cm. Jedna se o dip6l. Napéti na generatoru jsem zvolil
10000V. Odporovy clanek mé hodnotu 50 Q. Na zacitku jsem zvolil body
V soufadnicovém systému, kde jsem nakonec vytvofil pospojovanim dvé antény.

Vzdalenost antén je 7,35m.

Coordinates
=
x[m] | yIm] | z[m]
1 0 05 .R Modes Radii Imm 1 Do. | Nes
2 7 35 0 06 1st | 2nd 1st 2nd | 1st
3 73 0o 0.4 1 2 0.1 0.1 1 0
4 0 0 05 2 3 1 0.1 0.1 1 0
5 0 0 0.6 3 4 5 0.1 0.1 1 10
6 |0 0 0.4 F 4 0.1 0.1 1 10

Obrazek 43 Vytvoteni bodi a nasledné pospojovani

©~ Concentrated Loadings

I Modes Yoltage [V |

1st | 2nd | Real Imag

2 (10000 0

Obrazek 44 Hodnota R ¢lanku a generatoru

Po vytvofeni anténniho systému jsem zméfil referencni hodnoty, které jsou zobrazené na

obrazku ¢&. 45.
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2.77 1

2514

2.254

1.99 1

1.73 1

1.47 1

1.20 1

0.94 4

0.68

abs(l) [mA] s=-1

Wire 3

MHz

20000 212

50 22500 23750 25000 26250 27500 287.50 300.00

Obrazek 45 Referen¢ni hodnoty pro natoceni pfijimaci antény v 0se z

1.00 -

0.86 1

0.754

0.62 1

0.50 1

0.35 1

0.25 1

0.12 1

abs(l) [mA] s=-1

Wire 3

. MHz

0.00

20000 212

50 22500 237.50 25000 26250 27500 267.50 300.00

Obrazek 46 Rezonanény charakteristika pro nakloneni v 0se X (od 200 MHz — 300

MHz)
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abs{l) [IE21A] s=1 Wire 3
576.5 -

504.4 4

576453 1E-21A
350.0

432.4 4

360.3 4

288.2 4

216.2 4

a1 35192 1E-21A

500.0

72.06 4

010 1E-21A
320.0 MHz

35000 357.50 42500 46250 500.00

000+ . By .
20000 23750 27500 3125

Obrazek 47 Rezonan¢ny charakteristika pro nakloneni v ose x (od 200 MHz — 500
MHZz)

Pro zjisténi hodnoty proudu jsem musel zvolit vétsi rozsah, protoze pii rozsahu do 300
MHz nebyli hodnoty ¢itelny. V ose y probéhlo stejné méfeni s podobnym vysledkem, kde
byly hodnoty proudu zanedbatelné. Proto jsem se rozhodl, Ze pro vypocet stiniciho ti¢inku

pouZziju polarizaci v 0Se Z .

6.4 Vytvoreni stinéné komory se §térbinou

V soufadnicovém systému jsem zadal kazdy jeden bod krychle. Krychle ma rozméry 1 m x
Im x 1Im. V menu Plates jsem vytvofil plochy objekty a taky Stérbinu. Body jsem volil taj,

aby uvnitt objektu byla pfijimaci anténa.
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Obrazek 48 Model krychle se §térbinou

| oy Coordinates :

|2. 1

| xfm] | ym] | z[m] !

2 |t 0 06 |

3 7.35 0 0.4

4|0 0 05

5 o 0 06

& |0 0 04

7 0.5 0.5 0 ' a3 Nodes Domains | Current
& los 05 0 | % [T1st [2nd | 3rd [ 4th | 1st|2nd |Nep|Nes
9 |os 05 0 LK g8 [0 |9 [ o [0 |0
10 fos o5 B b 7 8 1 12 |1 o o o
L e R | 3 o 1w 14 13 1 o o o
2 195 P ' f5de (4 8 12 p @ o o
13 |os 05 1 - ,
M— % 111 13 M2 4 1 o o o
4 |os 05 1 :

:'—15 05 0.5 0 : B 1 13 16 17 1 0 0 |0
ME |05 095 0501 E 7 7 10 15 18 1 0 0 |0
7 o5 02 o5 Y8 [0 13 18 17 1 0 0 @0
8 o5 025 os01 Y9 |7 11 15 16 1 0 0 0
Lm————— e oo o . F| F——

Obrazek 49 Vytvoreni bodu objektu a nasledné vytvoreni krychle se §térbinou
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6.5 Méreni stinici a¢innosti
Celkové méfeni pozistava s dil¢ich métfeni. Jako prvni se méfi referencni signal bez
krychle se Stérbinou. Dale se méfi signal, kde je pfijimaci anténa uvnité krychle. Tohle

méfeni pozlstava z troch pozic piijimaci antény. Pozici antény ménime podle osy X, y a z.

Po dosazeni vSech hodnot lze vypocitat vyslednou stinici hodnotu pro dany objekt.
Zvolené frekvenéni pasmo je od 200 MHz do 300 MHz po 20 MHz krocich. Vysledek

e

stinici u¢innosti je v tabulce €.

abs(l) [pA]  s=1  Wire3
R 49500 SA
45801 2400
4130/
280 11360 SA
- 260.0
6000 SA
28.39 ] 220.0 J0901 SA
2680.0
240
16463 GA
19791 Vo SE 300.0
200.0
15.48 . | | | | | | Mz
20000 21250 22500 23750 25000 26250 27500 26750 300.00

Obrazek 50 Piijimaci anténa v pozici osy X

abs{l) [pA]  s=1  Wire 3
3184
2801 reEs A

200.0 3006 SA
241 300.0
2.031 2453 SA

2047 SA 2800
164 2200 2077 SA
260.0
125
0.67
0.48+ 57,99 GA
- 2400 MHz
20000 21250 22500 23750 25000 26250 27500 28750 300.00

Obrazek 51 Pfijimaci anténa v pozici osy Y
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abs(l) [mA] s=-1
2.43 1

2144

1.851

1.5%;/ 1850 mA

Wire 3

2432 mA
240.0

2200
12 1546 mA
] 200.0
0.%9 057 5 maA | [364.0 mA
0704 260.0 280.0
| 116.7 mA
0.41 4 300.0
0.12

MHz

20000 21250 22500 23750 26000 26250 27500 26750 300.00

Obrazek 52 Pfijimaci anténa v pozici osy Z

Frekvence [GHZz] | ref [A] | [A] krychle Uginnost [dB]
2,00E-01 6,83E-01 1,56E+00 -7,20E+00
2,20E-01 9,37E-01 1,85E+00 -5,91E+00
2,40E-01 1,26E+00 2,43E+00 -5,73E+00
2,60E-01 1,66E+00 9,57E-01 4,77E+00
2,80E-01 2,15E+00 3,64E-01 1,54E+01
3,00E-01 2,77E+00 1,16E-01 2,76E+01

Tabulka 7 Tabulka pro vysledni stinici u¢innost krychle se $térbinou pro natoceni antény

vose Z

30

25

-10

/

—o—WI

PL

1V 3% ™ © Se) >
f [GHZ]

Obrazek 53 Stinici uc¢innost pro krychli se Stérbinou
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ZAVER

Cilem diplomové prace bylo seznameni pouziti stinénych komor pro datova centra. Stinéné
komory se vyuzivaji v laboratofich a meéficich ustavech pro dosazeni co nejlepsich
podminek pro méfeni, kdezto stinénd komora pro datové centrum slouzi na ochranu proti
kompromitujicimu vyzafovani a ochranu proti elektromagnetickému impulzu. V teoretické
¢asti jsem vypsal rizika a hrozby pro datové centrum, kde jsem bral na pozornost, jak
velice lehce se muze Uto¢nik dostat k ¢inné elektromagnetické zbrani. V dals§i Casti
podrobné popisuji konstrukci stinénych komor podle pozadovanych stinicich ucinnosti,
které nam urcuji typ pro konstrukci stinéné komory. Popsal jsem dva typy konstrukeci.
Konstrukce s niz§im vyslednym stinénim od 40 dB — 60 dB, které jsou konstruovany
pomoci metalizovanych stinicich tapet, které¢ se aplikuji nalepenim na stény, strop i
podlahu vysoce vodivym lepidlem. Pro stfedni az vysoké stinéni jsem pouzil konstrukei
modularniho systému obou stran¢ pozinkovanych plechi, kde vyslednd stinici ucinnost
muze poskytnout kolem 100 dB. Vyuzivaji se pro ochranu informacnich systému, které
jsou certifikovany od stupné zabezpeceni ,,diivérné* a vyssi a dale poskytuji ochranu proti
utoku elektromagnetickym pulzem a ochranu proti kompromitujicimu vyzafovani.
V konstrukéni ¢asti jsem popsal vliv otvord a technologickych netésnosti na vyslednou
stinici G¢innost. Déle jsou zde popsany typy dveti, oken a otvorl pro stinéné komory. Pro
stinici efekt komplexni stinéné komory je nutno pouzit odruSovaci napdjeci filtry, filtry pro

datové linky, pro optické vedeni a pro anténni vedeni.

V praktické ¢asti jsem simuloval stinénou komoru v rozmérech Im x Im x 1m, ktera
obsahuje v predni ¢asti §térbinu 0,5 m x 0,001 m. Simulace probéhla v programu Wipl-D
3D EM solver. Méfeni probihalo ve frekvenénim rozsahu od 200 MHz do 300 MHz.
Vypocital jsem vlastni rezonancni kmitoCty ,,dutinového rezonatoru®, kterym komora
urCité¢ je. Prvni rezonancni frekvence je 212 MHz. M¢feni stinici u¢innost probéhlo
S polarizaci antén ve vertikalni poloze. Nejvyssi stinici Ui€inek byl naméfen na frekvenci
300 MHz a to 27,6 dB. V dalsi praktické c¢asti je navrh stinéné komory pro ochranu
datového centra v rozmérech: délka 21750 mm, Sitka 17400 mm a vyska je rozdélend na
dvé c¢asti, 3225 mm a 4125 mm. Jedna se o Clenity objekt, kde je vyuzivana modularita
modularniho systému konstrukce s pozinkovanych plechtl, které jsou pospojovany Srouby
a tésnénim. Navrh obsahuje jedny stinéné manudlni dvete, napdjeci odrusovaci filtry, filtry
pro datové vedeni, pruchodky pro optické vedeni, anténni filtry a otvory pro ventilaci a

klimatizaci. Podrobné vykresy se nachéazeji v ptilohach diplomové praci.
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CONCLUSION

The goal of the thesis was familiarization of using shielding chamber for data centers.
Shielding chambers are used in laboratories and measuring institutes to achieve the best
conditions for measuring, whereas shielding chamber for data center serves as a protection
against damaging radiation and protection against electromagnetic pulse. In the theoretical
part, 1 named the risks and threats for a data center, where | focused on how easily an
offender can get to an effective electromagnetic weapon. In the next part, | describe in
detail the construction of shielding chambers according to requested shielding
effectiveness, which determines the type for construction of shielding chamber. | described
two types of such constructions. The construction with lower resulting shielding from 40
dB — 60 dB, which are constructed using metallic shielding wallpapers that are applied by
glue to walls, ceiling and floor with highly conductive glue. For medium to high shielding,
I used the construction of modular system of double-sided galvanized metal plates, where
the resulting shielding efficiency can provide about 100 dB. They are used as protection of
informational systems that are certified from the degree of safety “confidential” and
higher, and further provide protection against the attack by electromagnetic pulse and
protection against damaging radiation. In the construction part, | described the influence of
gaps and technological leaks on the resulting shielding effectiveness. Additionally, the
types of doors, windows, and gaps for shielding chambers are described. For the shielding
effect of complex shielded chamber is necessary to use suppression power filters, filters for
data lines, for fiber optic, and for antennas lines.

In the practical part, | simulated a shielding chamber in the dimension of 1m X 1m x 1m,
which consists of a gap of 0,5 m x 0,001 m in the front part. The simulation was carried out
in the program Wipl-D 3D EM solver. The measuring was in frequency range from 200
MHz to 300 MHz. I calculated my own resonant frequencies of the “cavity resonator”. The
first resonant frequency is 212 MHz. The measurement of shielding effectiveness was
carried out with polarization of antennas in the vertical position. The highest shielding
effect was measured to the frequency of 300 MHz, specifically 27,6 dB. In the next
practical part, there is a draft of shielding chamber for the protection of data center in the
dimension: length 21750 mm, width 17400 mm, and altitude is divided into two parts,
3225 mm and 4125 mm. It is a multiple object, where modularity of modular system of
construction with galvanized metal plates, which are connected with bolts and seals, is

used. The draft consists of one shielding manual door, suppressive power filters, filters for
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data lines, waveguide for optical lines, antennas filters and gaps for ventilation and air
conditioning. Detailed drawings are placed in the attachments of the thesis.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 65

SEZNAM POUZITE LITERATURY

[1] Véstnik Narodniho bezpecnostniho uradu. Bartiiikova 4, 149 01 Praha 415:

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

Narodni  bezpeCnostni ufad, 1999. 216 s. Dostupné z WWW:
<http://www.nbu.cz/_downloads/vestnik/container-nodeid-545/0918-09.pdf>.

Ochrana utajovanych informaci [online]. 2011 [cit. 2011-05-26]. Dostupné z
WWW: <http://www.nbu.cz/cs/ochrana-utajovanych-informaci/bezpecnost-

informacnich-systemu/kompromitujici-vyzarovani/standardy/>.

HANOUSEK, Jifi . Testovani a méfeni parazitniho -elektromagnetického
vyzatovani : Testovani a méfeni parazitniho elektromagnetického vyzatovani. In
Testovani a méreni parazitniho elektromagnetického vyzarovani. V.Nejedlého
691, 682 03 Vyskov : VOP-026 Sternberk, 1999. s. 12.

Military.cz [online]. 2011 [cit. 2011-05-26]. Nesmrtici zbrané. Dostupné z
WWW: <http://www.military.cz/accessories/emp/empbombs.htm>.
Elektromagnetick%C3%BD impuls. In Wikipedia : the free encyclopedia [online].
St. Petersburg (Florida) : Wikipedia Foundation, 1995, last modified on 26.2.2011
[cit.2011-05-26].Dostupny WWW:
<http://cs.wikipedia.org/wiki/Elektromagnetick%C3%BD _impuls>.

Scmi-iraq [online]. 2006 [cit. 2011-05-26]. Www.scmi-irag.com. Dostupné z
WWW: <http://www.scmi-irag.com/images/jamming.pdf>.

SVACINA, J. Elektromagnetickd kompatibility. Brno : VUT Brno, 2001. ISBN
80-21418737.

Comtest [online]. 2000 [cit. 2011-05-26]. Comtest. Dostupné z WWW:

<http://www.comtestnl.com/index.shtml>.

Lorix [online]. 2010 [cit. 2011-05-26]. Lorix. Dostupné¢ z WWW:
<http://lorix.com/>.

[10] Skybertech [online]. 2000 [cit. 2011-05-26]. Skybertech. Dostupné¢ z WWW:

<http://www.skybergtech.com/prod-listy>.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EMP | [Elektromagneticky puls

TIA Telecommunications Industry Association

NBU | Narodni bezpe¢nostni tiad
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PRILOHA P 11: NARYS STINENE KOMORY V OBJEKTU
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PRILOHA III: PUDORYS STINENE KOMORY
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PRILOHA P IV: DETAIL PODLAHY PRO STINENOU KOMORU
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PRILOHA V: DETAIL PRAHU POSUVNYCH DVERI

Detail prahu posuvnych dvefi
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PRILOHA P VI: VYKRES PRO STINENI OTVORU PRO VETRANI
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PRILOHA P VII: VYKRES PRO STINENI OTVORU PRO VETRANI
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