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ABSTRAKT

Cilem této diplomové prace je zmapovat Utowebezpéeni firemnich bezdratovych siti
a ukazat moznosti Uniku firemnich dat. V prwdésti jsou shrnuty jednotlivé Uro¥n
zabezpéeni. Déle prace popisuje nedostatky zab&apebezdratovych siti a znamé atoky
na tyto sié. V nasledujicich kapitolach jsou uvedeny kroky caika, které mohou
nasledovat po proniknuti zabeZpaim bezdratové sitV praktickécasti prace je uveden
realny giklad varianty mozného proniknuti do firemni¢sfirolomenim Sifrovani WEP.
Nasleduje pehled Grovd zabezp&eni bezdratovych siti firem ve &stech Ceské
Budtjovice aCesky Krumlov. Z&¥rem prace jsou stanovena dopmmi pro nastaveni

zabezpeéeni firemnich bezdratovych siti.

Kli¢ova slova:

WEP, WPA, WPAZ2, Sifrovani, atoky, bezpmst, firemni, 802.11, i

ABSTRACT

The aim of this thesis is to research the secuewel of corporate wireless networks
and describe the possible occurrence of corporata deakage. The first section
summarizes various levels of security. Furtheigauises on the lack of security of wireless
networks and already known network attacks. Thiedohg chapters describe the steps
hackers can take after they penetrate computerlesgenetwork security systems.
The practical section of the thesis presents thee cudy, which describes the likely
corporate network hacking attacks through breakMi§P encryption. The last chapter
summarizes corporate wireless networks securityeBys used in companieSeské

Budjovice andCesky Krumlov. In the conclusion of the thesis, theommendations for

corporate wireless networks security systems saregpecified.

Keywords:

WEP, WPA, WPA2, Encryption, Attacks, Security, Camrgte, 802.11, Network
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UvoD

Béhem meého studia oboru Bezpestni technologie, jsem se setkal s mnohasalpy
zabezpéeni hmotného a nehmotného majetku firem. MoZnosidéie nehmotného
majetku ges metalické nebo bezdratoviégppjeni byla vSak zmima jen okrajo¥. Proto
jsem si zvolil tuto problematiku jako téma mé diplové prace, ktera snadigpeje dalSim

studentm k rozSfeni znalosti o tomto tématu.

Bezdratové st zaloZzené na standardu IEEE 802.11 jsou v dneShé delosvtove
nejrozsfergjSi bezdratové sit Cenova dostupnost, mobilita, jednoducha instatédeto
sitovych prviki sebou finesla roz&eni i mezi BZné uzivatele. DalSimu ro¥éhi pomohlo
masové roz$eni notebook s bezdratovymi gsovymi kartami, a to hlavhu firemnich
uzivateh. Z mé kazdodenni praxe vyplyva, Z&3ma €chto uzivatel nema ani zakladni
znalost zabezgeni tchto stovych prvki. UrCitd jejich ¢ast je sice informovana
0 moznostiiznych urovni zabezpeni, ovSem riziko napadeni jejich ddép bezdratovou
sit’ podceaiuji. A navic s bezgmosti jde ruku v ruce slozitost nastaveni, kterd FesSitelna

uzivatelsky pijemnym nastavenim.

Stredni a velké firmy réné investuji desitky tisic korun do zabeéeei svych firemnich
siti, najimaji si specializované firmy na proveddrdgzpeénostnich audit, zadavaji
pravidelné kontroly a testy specialist. St&i ovSem jeden pracovnik, ktery nainstaluje
do vnitni si€, nezabezp®ny bezdratovy prvek a vSechngegchozi zabezgeni, jsou

proti tomuto ohrozZeni néinna.

Tento bezpé&nostni problém se vyskytuje jak u soukromych fir¢ak, i statnich instituci.
Pro nazornost rozsahu popisované situace uvadirpelrexstni incident, kdy Sprava
urcitého historického objektu, dokonceédonme umoznila svému zagstnanci nainstalovat
nezabezpEny bezdratovy prvek do viti paiitatové si€. Pres existenci kvalitniho
firewallu a mnohamilionové investice do fyzické rasly a zabezgevaciho systému,
mohla ges tuto ,bezp&ostni diru“ uniknout data prévo rezimu fyzické ostrahy,
nastaveni bezgaostniho a pozarniho systému, dokumenty a fotagrafobili&i. V této
diplomové praci se pokusim ukazat, jak snadid2enbyt pro Gtdnika ziskani dat z interni
sit, pokud se dostane kivec nebo slabzabezp&ené bezdratové siti. Z takto ucelenych
informaci pak vyplynou dopoéeni pro nastaveni zabezpai bezdratovych siti, ktera

ato¢nika zasadhzpomali nebo ho zcela odradi od pokusutmic
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1 METODY ZABEZPE CENIi BEZDRATOVYCH SiTi

NN A

V této kapitole budou uvedeny nejrazsEjSi metody zabezgeni bezdratovych siti.
Nekteré velké firmy jako nap Cisco implementovaly do jiz existujicich metod
zabezpeéeni vlastni funkce a vylepSeni. Protoze vSak nedd§kozsteni €chto

implementaci mezi vyrobci prakbezdratovych siti, tak tyto metody nejsou uvedeny.

Zakladni pehled metod zabezpeni si ukazeme v nasledujici kapitole. Prehpednost

jsou z&azeny do vrstev 8dvého modelu.

1.1 Fyzicka vrstva
1) Potla¢eni vysilani SSID

Potlateni vysilani SSID (Service Set Identifier, naze¥)sdmezuje moznost detekce
bezdratové sftnahodnymi uZivateli v dosahu signalu vast.sitypnuti vysilani SSID
v pristupovém bodu zagini, Ze AP ignoruje zpravy vysilany klientem a klie
je piinucen pouZzit aktivni skenovani &it(vyhledavani s ,napevno” zadanym
specifickym SSID). Kazdy uzivatel &itedy musi znat svoje SSID, ale tentaispb

zabezpeéeni odradi nahodné a malo znalécafay (kapitola 2.1.1).
2) Zména vychoziho SSID, pihlaSovacich Udaji a kanalu pFistupového bodu

Vychozi hodnoty SSID vSech vyrobcbezdratovych zé&eni jsou publikovany
v dokumentaci k zZézenim a jsou tak znamy potencialnim dantigam. Vybrané
piiklady jsou uvedeny vifloze P I. Uténik tak je schopen zachytit tento identifikator
prostednictvim bezdratového rozhrani. Vychozi hodnotardla byt znénéna i jako

prevence fed snadnymifidruzenim do WLAN i nesofistikovanym Gtoikem.

Zména vychozich phlaSovacich udéj zabrani uténikovi, ktery pomoci odposlechu
zZjisti vyrobce z#izeni, podle toho vyhleda gainé identifika&ni Gdaje, aby jejich

aplikaci zngnil nastaveni AP a tim nam kmu zamezil pistup [28].

Analogicky je to i s vychozim nastavenim kanélukirbse vyskytuji v jedné lokadit
dva nebo vice ffistupovych botl pracujicich viiznych sitich, mze diky interferenci
mezi €mito pristupovymi body dojit k DoS (kapitola 2.2.4), tedlyjde k gehlceni sit

pozadavky, padu nebo minimélnefunicnosti a nedostupnosti pro ostatni uzivatele.
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3) Vhodné umisgni antény, mechanicka ochrana pistupového bodu

Smérovost antény je veliceatbZita pro zvyseni bezpeosti. Utanik se tak musi pro
piistup do WLAN dostat do oblasti obslouzené jejignalem. Pokud je to mozné,
je vyhodné pouZzivat strové, nikoli vSesrroveé antény [23]

Pristupové body byvajgasto umisiny ve veéejnychcéastech budov, jako jsoursthy,
chodby, haly, kanceta typu OpenAlRE. Je nutné zamezit fyzicky zasalpréaatné
osoby. Uténik by mohl gistupovy bod nap fyzicky resetovat a z#émit nastavené
Udaje.

4) Snizeni vysilaciho vykonu pistupového bodu, omezeni Gniku signalu

Nekteré gistupové body umaiiji funkci snizeni vysilaciho vykonu. SniZzenim
vysilaciho vykonu dojde k omezeni prostoru pokrgtéignalem. Toto je zejména
vyhodné, pokud poéebujeme provozovat bezdratovérippjeni nap. pouze

ve firemni zasedaci mistnosti.

Jednim z po¥kud nestandardnickeSeni je pouzit stavebni materialy budovy nebo
mistnosti s minimalizaci pniku signalu (kovové prvky uzemnit), okna s termaln
izolaci prostednictvim kovové folie, metalické zésy do oken misto roleti zawsi,
natr na bazi kovu pro vnihi i venkovni stny (tyto kroky fyzicky Iépe zabezpe
interni  WLAN, ale omezi pouzivani dalSich bezdrgtbv technologii, které

komunikuji snérem ven, nap mobilni telefony) [12].

1.2 Linkova vrstva

1) Filtrovani MAC adres

Sluzbu je mozné charakterizovat jako diqolvou. Kazdy pistupovy bod obsahuje
tzv. filtr MAC adres. Standardnje tato funkce vypnuta. Je vhodna pro mensi firmy
maximalre do 20 uzivatél. Pro spravce it je i vétSim patu uzivatel a jejich
ur¢ité fluktuaci, naréné udrzovat aktualni seznam MAC adres. Nicinéittr MAC
adres neni sama o so&ilnd ochrana, neldse da MAC adresa pammeé snadno ziskat
odposlechem a poté ji duplikovat (kapitola 2.2.Bjedstavuje vSak pro Ginika

alespa jakousi komplikaci [7].
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2) Autentizace a Sifrovani: WEP, WPA, WPA2

WEP (Wired Equivalent Privacy) byl vychozim Sifr@iim protokolem, jenZ byl
poprvé uveden v roce 1999 ve standardu IEEE 80Ptitokol je zalozen na principu
Sifrovaciho algoritmu RC4 s tajnym &&im o velikosti 40 nebo 104 bit
kombinovanym s 24bitovym inicializaim vektorem(dale jen IV) pro Sifrovani

textové zpravy Ma jejiho kontrolniho satiu - ICV (Integrity Check Value) [29].

Klicem k bezpénosti WEP je samdegjm¢ inicializatni vektor, takze k udrzeni
piiméiené Urovl zabezpé&eni a zmensSeni moznosti odhaleni byl iyt IV zvétSen
pro kazdy paket tak, aby se nasledné pakety Sifra@lisSnymi klici. IV se bohuzel
pro bezpénost protokolu WEP ienasSi jako neSifrovany text a standard 802.11
nendizuje zvySovani IV,¢imZz ponechava toto bezp®stni opaeni na navrhigch
vyrobai jednotlivych bezdratovych termina{pristupovych bodech nebo bezdratovych
kartach) [14].

Metoda Autentizace Sifra

WEP neni WEP

WPA (PSK) osobni PSK TKIP

WPA 2 (PSK) osobni PSK AES&CCMP
WPA (RADIUS) firemni 802.1x TKIP

WPA 2 (RADIUS) firemni | 802.1x AES&CCMP

Tab. 1 Porovnani Sifrovacich mechanisf5]

WPA pouziva 128bitovy Sifrovaci kKl 48bitovy IV. Z&sadni vylepSeni oproti WEP
zabezpeéeni spaiva v pouziti TKIP (Temporal Key Integrity Protogotoz je protokol
dynamicky mngnici klice. Spoléné s mnohem delSimi inicializaimi vektory
tak odolava utokm, jimiz je napadan WEP. WPA (Tab. 1) zlepSuje kalntintegrity
dat(pro snadnou moznost fgzeni poskozenych rafjc WEP pouziva
algoritmusCRC-32, ktery je powrn¢ jednoduchy a navic neni kontrolni et
soudsti zaSifrovanych dat, takZze je mozZné p&a zpravu a kontrolni saet

bez znalosti WEP kie. Déale pouziva lep3ilAC (Message Authentication Code,
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konkrétrgé algoritmus nazvany Michael), ktery je zde nazyMiiC (Message Integrity
Code). MIC metoda pouzita ve WPA zahrnuj€ifadlio ram@, které chrani fgd Gtoky
snazicimi se zopakovatquichozi odposlouchanou komunikaci [29].

,,,,,,

a algoritmu Michael, novy algoritmus CCMP (Counteiode with Cipher Block
Chaining Message Authentication Code Protocol) z&lyg na AES (Advanced
Encryption Standard), ktery je povazovan za zcedapkny. Od 13. bezna 2006
je certifikace WPA2 povinna pro vSechna novéizemni, jez chyji byt certifikovana
jako Wi-Fi [25].

WEP -
WPA
WPA2

CCMP

Obr. 1 Srovnéni Sifrovani WEP, WPA, WPA2 [25]

1.3 Sitova vrstva

1) Vypnuti DHCP

Automaticka diova gipojeni zahrnuji pouziti DHCP serveru. Server DHSEIBuzi
k automatickému fiidélovani IP adres fippojenym klientim. Hrozba nastane, pokud
atocnik ziskd neautorizovanytiptup do sit (nag. zisk& odposlechem MAC adresu
jiného klienta) a DHCP serveriigéli Gtocnikovi automaticky platnou IP adresu.
Zmirreni rizika zahrnuje vypnuti DHCP serveru a pouzitiského pidélovani adres,
pokud je to mozné. Tato alternativa, stgjgko v gipact filtrovani MAC adres, mize
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byt praktickd pouze pro relativtnmalé sig, jejichz velikost je dana spravni rezii
zahrnujici pidélovani statickych IP adres a moznosti nedostatkiesadStaticke
pridélovani IP adres fiZe také potlgovat rekteré vyhody bezdratovych siti, jako
roaming nebo vytd&ni ad hoc siti. Jinym mozZnyreSenim je implementace DHCP
serveru do firewallu pevné &jtktery udluje péistup do bezdratové &inachazejici
se mimo firewall pevné <it DalSim moznymieSenim je pouziti AP s integrovanym
firewallem. Tato moznostia dalSi ochrannou vrstvu do cel&sitZivatel by ngl
zhodnotit pouziti DHCP serveru na zaklaglikosti zabezp#@mvané sit [5].

2) Firewall

Dnes uz vSechny bezdratovéigupové body a sénovate umoiiuji blokovat sfovy
provoz, typicky z internetu do WLAN, pépmaopak. Proto je nutnéifonfiguraci AP
zkontrolovat zapnuti firewallu. U &8iny zd&izeni je firewall vypnuty v tovarnim
nastaveni. Pro zZatek se vyplati povolit pouze port 80 prdgippjeni uZzivatei
k internetu. Fpadné pozadavky uZivatelna povoleni dalSich pdrtje dobréfesit

individualns.

(203} e
1 Klient 1

/ AP s integrovanym
/ firewallem

Klient 2

Obr. 2 Ristupovy bod s integrovanym firewallem [12]

Pfi povolovani poti je poteba disledr dodrzovat vyplani IP adresy partnera,
s kterym pes tento port komunikujeme rapff-line bankovnictvi nebo bankovni
platebni brana. Pokud totiz dtdk sleduje datovy tok, ztizime mu tiigmdny pokus

o prolomeni do vnini si€ pires nami povoleny port [12].
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3) Filtrace IP adres

Nekteré bezdratové strovate umo#uji fidit provoz v bezdratové siti na zaksad
seznamu povolenych IP adres, které mohou do t&tmisstupovat (za fedpokladu
vypnutého DHCP serveru). Jedn& se o obdobu filtké&€ adres.

4) VPN

Pouziti VPN (Virtual Private Network) v bezdratowysitich poskytuje dalSi Urofe
zabezpeéeni. Mezi d¢éma koncovymi body ve VPN se vytiiobezpeny IP tunel.
Koncovym zaéizenim niize byt klientskd stanice, VPN branajspupovy bod nebo
firewall. Komunikace ve VPN plni jak ulohu autemite, tak i utajeniipnasenych dat.
Sifrovani se provadi pomoci protokolu IPSec a towéhi nap. pomoci protokal
L2TP nebo PPTP. VPN je idedlni pro komunikaci jd@nélienta s jednim serverem
(klientem), protoZe pro kazdy dalSi server se matvit novy tunel [4].

Klient 1 \\ T //V\ () / Klient 3
< .‘{ Internet ?‘:;.’.. ll:l:;“_u
AP NN
ka2 Klient 4

Obr. 3 Zabezp&eni komunikace pomoci VPN [12]

5) Detekce odposlechu

Moznost, jak atenika odhalit, pokud mame podeni na Gtok na naSe AP. Z§at,
zda rtkdo odposlouchava WLAN, je velmi obtizné, ale salasti odliSnostitznych
bézné dostupnych progtdki pro odposlouchavani (nagrogram NetStumbler),

'''''

pakefi, odhalit, alespi co do existence [3].
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1.4 Aplika éni vrstva

1) RADIUS (Remote Authentication Dial In User Service)

je AAA (Authentication, Authorization and Accoungn- autentizace, autorizace
a evidence) protokol pracujici na principu klieatv@r. Klientem je v tomtoifpad
pristupovy server NAS (Network Access Server). Ualanusi ped gipojenim
do sit zadat pihlaSovaci udaje NAS serveru (¥ipad bezdratové sitpini funkci
NAS serveru fistupovy bod). NAS server na zaktattchto Udaj vySle poZadavek
(RADIUS Access Request) autentimému RADIUS serveru. RADIUS server
pristoupi do databaze uzivaieh porovna fijaté Udaje s Udaji v databazi. Procteni

adaji vyuziva autentizani schémata jako EAP (obr. 4) [3].

klient - Zadate|

EAPOL (WLAN)

piistupové body - AUTENTIZATORI A

zapouzdfené zpravy EAP

autentizacni server - RADIUS

Obr. 4Komunikace meziipstupovym bodem a klientem [3]
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Alternativni server je vyuzit vifpads, pokud primérni RADIUS server neni dostupny
nebo neodpovida. Pokud autentizialldaje souhlasi s Udaji v databazi, RADIUS server
vySle informaci Radius Access Accept a Klientoviugmozrén piistup k internetu.
RADIUS také umot#uje pidélovat IP adresu (nebo rozsah adres) uzivateli &idal
moznosti jako omezeni dobyipojeni uzZivatele a rychlostéipojeni uZivatele. Heslo
vysilané mezi NAS a RADIUS serverem neni viditelMyuziva se komplexnich
operaci jako hasSovani MD5 (Message - Digest algori - roz&ena hasSovaci funkce

s kontrolnim soétem o velikosti 128 hbif) a sdilené heslo. RADIUS je obvykle
pouzivan také prodély evidence.

NAS mizZe pouzit evidami pakety k oznameni skdteosti RADIUS serveru jako
zatatek a konec uZzivatelovaiipojeni, celkovy poet prenesenych pakiet béhem
piipojeni, mnoZstvi fenesenych dat nebo itwbd ukorgeni gipojeni. Welem
evidence &chto dat je podklad pro Ztovani uZivatel, ale také pouZiti pro statistické
Gcely a pro monitorovani it V dnedni dob existuje wrkolik komeknich

i open-source RADIUS senvef3].

Autentiza&ni protokol RADIUS zlepSuje standard Sifrovani WEdnbinaci s dalSimi
bezpé€nostnimi metodami jako AP-PEAP. Komunikuje na tpomni vrsté
prostednictvim protokolu UDP. Oficiath piidélené cisla UDP pori pro RADIUS
protokol jsou pro autentizaci 1812 a pro evider®l3d Resto rkteré implementace
pouzivaji jako vychozi UDP porty 1645 resp. 164&xXnCisco) [2].

2) Pouziti aplika¢niho software

Aplikace jako je nafiklad linuxova aplikace FakeAP je schopna generdisite
faleSnych pistupovych bod. To miZze Gt@nikovi zabranit, pob velmi ztizit Gtok
na bezdratovou 8&i Pokud ,uvidi“ stovky nebo tisice siti se stejn88ID, nebude

védet, na kterou z nich seipojit [12].
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1.5 BIizSi pohled na vybrané metody

1.5.1 Potla¢eni vysilani SSID

Potlaeni vysilani SSID, pro které se také pouziva njmeaviend s, neni v pravém
slova smyslu zabezpeni. Potlégeni vysilani SSID neni séasti standardu 802.11 a tedy

ne vSechna Z&eni ho umi aktivovat. P&ge ale nutné ho zde uvést, si nyni ukazeme.

Po instalaci Access pointu (dale AP)¢gra toto AP vysilat pravidetnkazdych 100 ms
administrativni ramce (takzvany beacon), kter&ew® obsahuji informace o SSID
a rekteré dalSi technické ddaje jako je hapila signalu nebo maximalni podporovana
rychlost. SSID si uzivatel zvolithem softwaroveé instalace dle vyrobniho manuélu nebo

muze ponechat ndzev SSIBepinastaveny vyrobcem [16].

Tomuto nastaveniikdme otetend sf. Klient v dosahu signalu tyto informace zpracuje,
a pokud se chcefipojit, vysSle pozadavek na spojeni. AP mu na tujgva odpovi
(vétSinou hodnotou ,potvrzeno* nebo ,zamitnuto®). Pdkuitainik odposlouchava

bezdratovou komunikaci, vaSe AP mu vyslanim SShadihsdli svou gitomnost v siti.

V uzaweneé siti je situace jin4. Klient musfegdem znét hodnotu SSID a AP naslouch&
pouze pozadavkn na gipojeni. Klient tedy vySle testovaci poZadavek,rktebsahuje
hodnotu SSID. Tento pozadavek musi byt ved@&s pSechny kanaly, protoze sice zname
hodnotu SSID, ale na jakém kanéle AP vysila, neétsinou zndmo. Pokud AP tento
pozadavek zaslechne a hodnota SSID se shodujenstoodAP, pak vysSle odpéw'.
Pokud se hodnota neshoduje, AP poZzadavek ign@G se penasi neSifrovany, a proto

ho nelze v uzakené siti chapat jakosfakou formu skrytého hesla.

Pokud uténik hleda pimo konkrétni gi, miZe hodnotu SSID zjistit i v uzéené siti,
nagiklad zachycenim asociai vymény mezi AP aopravwmym uZivatelem

(kapitola 2.1.2). ¥tSina Gt@nika ale gitomnost vasSi sitnezjisti a vybere si jiny cil.

Potlateni vysilani SSID sebouiipasi i nevyhody. UzZivatelé n&glad nemaji mozZnost
roamingu mezi AP nebo nedok@zi zjistit, jak siligng&l maji AP v okoli a podle toho se
piipojit na AP s nejsilgjSim signélem [2].
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1.5.2 Filtrace MAC adres

Stejre jako u ethernetovych karet je vyrobcem stanovemsCMadresa (Media Access
Control, oznaovana téz jako hardwarova adresa), maji stanoveou MAC adresu

i bezdratove karty. Princip filtrace MAC adres &p@ vtom, Ze AP udrZuje seznam
autentizovanych MAC adres a povolujgistup a provoz vyhradnkartam sdmito
adresami. Tento princip seude na prvni pohled zdat jako dostatg kdyby velkérada
bezdratovych karet neumigdvala nénit svoji MAC adresu. Prav toto nastaveni
umoziuje utanikovi proniknout do takto zabezfsné bezdratové sitProtoZze zdrojova
a cilovd MAC adresa se posilaji jako neSifrovanézenut@nik snadno odposlechnout
hodnoty povolenych MAC adres a svoji bezdratovoutukasi nakonfigurovat tak,

aby se pouzivala tuto autentizovanou adresu (Kapt@.1) [2],[8].

Kromé¢ moznosti zneuziti adresy dtdkem, se jevi jako velmi slozité udrZzovat
v rozsahlych sitich aktualni seznam autentizovarflC adres. Proto je tento &gob
zabezpeéeni vhodny pouze pro tsi velmi malym pétem konstantnich uzivatel Tato
ochrana stejhjako u potlaeni vysilani SSID slouzi pouze k prvotnimu odrazeainika,
ktery si hleda snadny cil. Nelze ho povaZovat alé&né zabezpni bezdratové sit

1.5.3 WEP
1) Sifrovani protokolem WEP

Sifrovani vzdy zaina nesifrovanym textovyrfettzcem (obr. 5), ktery chceme chranit.
Nejprve WEP z tohoto textovéhietzce vypditd 32bitovy cyklicky redundantni
soutet (CRC), tedy kontrolni s@at pro o¥ieni integrity dat.

I + otevieny
8 -

Klientska stanice (F-ill)—t( RC4 )—'

otevieny v |+ A
W& &

—.( RC4 )o—( F-h) Pristupovy bod

CRC
Obr. 5 Sifrovani protokolem WEP [3]
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Tento kontrolni sotet se naslednpiipoji za genaSenou zpravu. Déale vezmeme tajny
klic a pipojime jej kIV. Kombinaci IV atajného K¢ predame do generatoru
pseudonahodnyctisel RC4 (PRNG) a vystupem bude Sifrovacé.kNasledg mezi
textem spojenym s kontrolnim stem a Sifrovacim kéiem provedeme logicky
vyhradni sotet (XOR). Vysledkem je Sifrovany textouwgttzec. RPed rgj pripojime
hodnotu inicializaniho vektoru a tento vysledek patepasime [29].

Po provedeni operace XORred vysledny zaSifrovany textrigame inicializ&ni
vektor. Jeho hodnota seiegmaSi neSifrovana, protoZze jeji znalost f@otjeme

k deSifrovani textu.

2) Desifrovani protokolem WEP

DeSifrovani probiha stejnjako Sifrovani, ovSsem obracenVezmeme IV (ktery
je souasti jaté zpravy), pipojime k remu tajny kIt a vysledek fedame generatoru
RC4, ktery znovu vytvid sekvenci Sifrovaciho kiée. Mezi timto kléem a zaSifrovanou
zpravou provedeme operaci XOBRmZ dostaneme twodni hodnotu. Znovu si pro
ni vypaditdme kontrolni satet a porovname jej se steam, ktery jsme fjali. Pokud

by kontrolni sotity nesouhlasily, fedpokladame poSkozeni zpravy a zahodime ji [16].

3) Inicializaéni vektor

IV je 24bitova hodnota fidavana ped tajny Kklé., kde tato kombinace slouzi
k inicializaci generatoru RC4.Modem, prd se IV vibec pouziva, je ptgba zajistit,
aby byla inicializ&ni hodnota generatoru pokazdé jina. Proto je zasagdnZzadavkem
Sifry RC4, aby se za Zadnych okolnosti znovu nejesiejna inicializani hodnota.
Avtom tkvi jeden z hlavnich nedostatkprotokolu WEP standardu 802.11, a to,
Ze neni wfeno, jakym zfisobem se ma generovat IV.akeme zait od nuly a picitat
jednikku nebo vybrat nahodnou hodnotu, nebo zvolit jakykdastni postup. Protoze
k odeslani kazdého paketu fEiiujeme generator RC4 inicializovat jinou hodnotou,
vychazi ndm, Ze ip dneSnich vysokych ipnosovych rychlostech vgrpame cely
24bitovy prostor IV za&kolik hodin. V tom okamZziku jsme nuceni znovu pduzi
jiz jednou gidélenou hodnotu IV a tim porusSujeme n@gkitejSi pravidlo Sifry RC4,

zakazujici pouzit ki opakovas [2],[10].
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4) Sprava klice

Jak jsem se jiz zminil, WEP pouziva Sifrovaci medsraus se sdilenym kim,
coz znamend, Ze pro Sifrovani i deSifrovani se pdustejnd tajna hodnota (&li
Odesilatel i adresat musi hodnotw&liznat. Jednim z probléinprotokolu standardu
802.11 je to, ze reSi problem spravy Kigé. Kazdy uzivatel musi Kliznat a musi jej
udrzet v tajnosti. Pokud dojde k prozrazenicéli odejde zawstnanec nebo dojde
ke ztrét ¢i kradezi notebooku, je p@ba kazdému klientovi 8lit novy kli¢ a ten
si ho musi nasvém iaeni nastavit. A to celé je zasadni nedostateléhcel
mechanismu, pokud se dtdkovi poda&i odposlechnout daky datovy tok a z§
zjistit kli¢, pak mize timto kléem rozlustit kterékoliv vysilani v dané siti, prbto

vSichni pouZzivaji stejny ii[2].
5) Proudova Sifra RC4

Protokol WEP pouZziva proudovou Sifru RC4 spnotesti RSA. Jde o stejnou Sifru, jaka
se pouziva i v jinych kryptografickych systémechpiklad v SSL (Secure Sockets
Layer), ktera je zékladem protokolu HTTPS. Probl&WEPu spoiva vtom,
Ze protokol 802.11 rteSi, jak ma byt implementovdno generovani V. Jakbwylo
feceno, pro inicializaci Sifry RC4 se pouzivd kombmaty a tajného kiie.

IV je 24bitové ¢islo. Rada vyroba fika, Ze pouzivad 64bitovy nebo 128bitovy
(na rekterych z#izenich se objevil i 256bitovy) WEP. Ale tento jige porgkud
zavadjici, protoze 24 bit tohoto kite je inicializ&ni vektor aten se ipnaSi
nesifrovany. Resrg vzato je tedy délka tajn#sti klice pouze 40 nebo 104 bitProto
problém WEPuU neni v pouziti Sifry RC4, ale v toak je jeji pouZziti implementovano
[2],[21].

1.5.4 Pokusy o vylepSeni WEP

Kvili prolomeni WEPuU byla na trh uveden@maieSeni, jejichz ukolem bylo umoznit
bezpénou komunikaci v bezdratoveé siti. Oficialnim nasteim bylo WPA a v saiasné
dohs pak WPA2.

1) WEPplus

WEPplus (gkdy ozn&ovan jako WEP+) je vylepSeniipodniho WEP zabezpeni
od Agere Systems, které se snaZzi odstranit takzsti® 1V, pomoci kterych e

atocnik  velmi  rychle spéitat pouzitySifrovaci KkIE, pouzité proudoveé
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Sifry RC4a mize tak nejen bezdratovy provoz odposlouchavat, ahéze
se i do bezdratové sizabezp&né pomoci WEP{jpojit. Pokud v8ak neni WEPplus
na vSech komunikujicich stranach v bezdratové séma toto zabezpeni vyhody
oproti kEZnému WEP. TotdeSeni se nepotlb rozskit mezi vyrobci a v dnesni déb

se s nim tért nesetkame [24].
2) WEP2

WEP2 roz&iuje IV a zesiluje 128bitové Sifrovani. PouZivalnsezdizenich, na kterych
nebylo mozné provozovat nggi WPA nebo WPA2 zabezpeni. WEP2 ma vsak
stejné bezpmostni problémy jako WEP, jen étikovi zabere vicéasu. V dneSnich
zaizenich se take jiz tato verze WEPuU nevyskytuje [2]

1.5.5 WPA/WPA2
1) Specifikace
Pouziva se tato hierarchiedli

» Pairwise Master Key (PMK3} (hlavni parovy ki) tajny klic mezi AP a kazdou
STA (v pripack ,personal” verze je to spalry Pre-Shared Key), jeho poznani
se dokazuje pro autentifikaci pomoci 4cestného EIARBD2.1x);

» Pairwise Transient Key (PTK)} (prechodny parovy k) kli¢ derivovany
z PMK a hodnot Nonce pouzitychii @utentifikaci, pouZije se v daném procesu
na vytvdeni klica pro Sifrovani a autentifikaci;

» Group Transient Key (GTK) — {fpchodny skupinovy K urceny pro vSechny
stanice na desifrovani broadcast komunikace;

» EAPOL-Key Encryption Key (KEK) a EAPOL-Key Confirtian Key
(KCK) - klice pro genos kléu pres EAPOL (ki€ na Sifrovani kide; klic
na potvrzovani ktie)— derivované z PTK;

* Temporal Key (TK) — (déasny klI€) kli¢ (klice) pro Sifrovani a zabezeni
integrity jednoho datového ramce — derivované z RTp&itadel rama [29].

2) IEEE 802.1x/EAP

Na autentifikaci a vymnu klicd je v IEEE 802.11i weny handshake pomoci
EAPOL - EAP over LAN zprav (Extensible Authenticati Protocol over LAN,
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rozSkitelny autentifik&ni protokol ges lokélni 4i), které definuje standard IEEE
802.1x, zaloZeny na EAP (Extensible Authenticatidrotocol, rozitelny
autentifikani protokol). Vyngéna klica se tvdi spolu s autentifikaci ihned po asociaci
stanice, a tézippozadavku stanice o STA-to-STétanice stanicikomunikaci s jinou
stanici. Samotnou autentifikaci nemusi vyetaAP, ale miZze pro tento €el pouZzit
centralizovany RADIUS server a s nim komunikujegéioci IEEE 802.1x [2].

Typy EAP pod WPA a WPAZ2 jsou:

« EAP-TLS — Extensible Authentication Protocol Transport Laygecurity
(bezpé€nost transportni vrstvy);

e EAP-TTLS/IMSCHAPVvV2 - EAP-Tunneled TLS/Microsoft Challenge
Authentication Handshake Protocol (beapast na transportrvrstw, protokol
pro navazani komunikace pomoci vyzvové autentiékad firmy Microsoft);

e PEAPVO/EAP-MSCHAPvV2 -  Protected EAP/Microsoft Challenge
Authentication Handshake Protocol (zabezamy EAP);

+  PEAPV1/EAP-GTG- Protected EAP/Generic Token Card (vSeobecna)karta

« EAP-SIM - vz4jemné o¥fovani a vymina klici pomoci SIM karet

pouzivanych v GSM sitich [29].
Mimo certifikaci je mozné pouzivat i jiné typy EARezi které pdt:

 EAP-MD5;
* LEAP - Cisco Lightweight EAP.

3) TKIP

V zasad predstavuje TKIP pouze dasnou opravu protokolu WEP. v zachovani
zpstné kompatibility s velkym ptiem stavajicich instalovanych hardwarovyck zani
byly pti jeho navrhu ginény rizné kompromisy. Pokud vime, momentalovsem

predstavujgeSeni vSech znamych problémprotokolu WEP.
Mechanismus TKIP zlepSuje Sifrovani ptesinictvim ti hlavnich prvk:

» Funkce mixovani k&ie pro kazdy paket
* VylepSena funkce kontroly integrity (MIC), pojmerana Michael

* VylepSena pravidla generovani I¥etné sekvernich pravidel
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Obr. 6 Generovani Kié pomoci TKIP a Sifrovani ve WPA

Nyni si popiSeme fungovani TKIP v praxi (obr. 6)liekit za&ind se d¥ma
klici - 128bitovym Sifrovanym kéiem a 64bitovym ktiem pro zaji&ini integrity,
které ziska bezgaymi mechanismy v @ibéhu inicialni komunikace protokolem
802.1x. Sifrovaci kli se znai TK, Temporal Key. K¥ pro zajiséni integrity
se ozndauje jako kIt MIC, Message Integrity Code. V prvni fazi se prde@eXOR mezi
MAC adresou odesilatele a hodnotou T#mz vznikéd ki€ ozn&ovany jako Faze 1
(n¢kdy téz ,mezilehly kl§). Kli ¢ Faze 1 se mixuje se sek¢aim ¢islem a vznika tak
kli¢ Faze 2, pro ifenos jediného paketu. Vystup druhé faze isalgvd mechanismu
WEP jako standardni 128bitovy WEPovyck(tedy IV + tajny KkIE). Zbytek procesu
uz probihd stefhjako klasicka transakce protokolem WEP. Rozdilgégmji v tom,
Ze v disledku prvni faze uz nepouzivaji vSichni kliengjsy WEPovy kl¢, a ve druhé
fazi uz neexistuje korelace mezi hodnotou IV (v torpripraw sekvernim cislem)

a samotnou ktovaci sekvenci [2].

4) Mixovani paketového klice

Funkce mixovani paketového édi efektivie znemo#uje utok FMS (kapitola 2.2.2),
protoZe diky ni neexistujeripny vztah mezi IV a Sifrovaci sekvenci pro dany eam
Kontrola integrity neprobiha jednoduchym 32bitovy@RC sodtem, ale pomoci
jednocestné hashovaci funkce Michael. Vstupemftétkce je oteieny text, zdrojova
i cilovA MAC adresa a Wi Vystupem je 32bitova hash. Lze tedyedi i integritu
MAC adres]2].



UTB ve Zliné, Fakulta aplikované informatiky, 2011 26

5) Funkce kontroly integrity

Namisto jednoduché 32bitové hodnoty CRC se v TKéFk@ntrole integrity pouziva
funkce pojmenovana Michael, jednocestna hashovarkice. Nejde o linearni funkci
a pro uténika je tak velmi obtiznéippienosu paket modifikovat. Michael vyZzaduje
nasledujici vstupy: KiMIC, zdrojovou adresu, cilovou adresu a neSifrgvaxt. Tim,
Ze pracuje i se zdrojovou a cilovou adresou, je maodiit integritu MAC adres.

Vystup algoritmu Michael je dlouhy 8 baja gipojuje se k penasenym dam [12].

6) VétSi prostor inicializaéniho vektoru

Problém s kolizemi IVieSi TKIP pomoci dvou jednoduchych pravidel. Prostor
inicializatniho vektoru se 2SIl z 24 bitt na 48 bit. Fi rychlosti 54 Mbps
to znamena, Ze vgrpani stavového prostoru bude trviag1000 let. A druhé pravidlo
TKIP naizuje, aby hodnota IV rostla inkrementélod nuly, hodnoty mimo gadi

se ignoruji. Z pohledu bezpeosti znamena roz®ini prostoru IV (respektive

sekverinihocisla) to, Ze se eliminuji kolize IV a na nich zao2 utoky [2].

7) AES - CCMP

Jak uz bylofeceno, WPA je ddasné opdeni, které v polovié roku 2003 umoznilo

v praxi nasaditéast vysledlk prace skupiny 802.11i. WPA je tedy podmnoZinou
standardu 802.11i. Primarni komponenta protokol@.BO, ktera vté dab jese
nebyla Upl@ hotova, byla Sifra AES. Ve specifikaci 802.11IAES povinné, zatimco
TKIP je volitelné [10].

AES je Sifra odpovidajici americkému federalnimwandardu FIPS (Federal
Information Processing Standards), ktera byla renajako nahrada RC4. Samotnému

prijeti Sifry AES americkou vladourpdchazel rozsahly fizkum a revize Sifry.

AES nabizi izné rezimycinnosti, ve specifikaci 802.11i se pouZi§igacovy rezim
s protokolem CBC-MAC (CCM), obvykle oz#avany jako AES-CCMPCitatovy

rezim zaji$uje Sifrovani, CBC — MAC pak zajigje autentizaci a integritu dat [8].

Stejre jako RC4 je i AES Sifra se symetrickymddim, coZ znamena, Ze se text Sifruje

i deSifruje stejnym sdilenym tajnym &im. Na rozdil od Sifry RC4, ktera Sifruje
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linearre kazdy bajt XORovanim s ndhodnou sekvenci, AESupeag bloky o velikosti
128 bifa, a proto se ozrtaje jako blokova Sifra.

CCMP i TKIP majitadu spolénych vlastnosti. Oba pouzivaji 128bitovycdeny KIE,
odvozeny od ,master” kie, ktery se ziskava vigschu negociace protokolem 802.1x.
V terminologii CCMP se 48bitova hodnota IV oZop jako gislo paketu®
(PN) [2].[7].

8) Funkce kontroly integrity

Stejrg jako TKIP i CCMP obsahuje algoritmus MIC zdjifici, Ze nedoslo
k modifikaci prenaSenych dat. Nicm&mechanismus MIC v AES funguje jinak nez
algoritmus Michael v TKIP. Vypget MIC je zaloZzen na inicializaich hodnotach
vychéazejicich z IV a z dalSich hlakovych informaci. Pracuje v 128bitovych blocich
a paita se pes jednotlivé bloky az na konec originélni zprékgy se vypdte kon€na
hodnota.

9) Novy Sifrovaci mechanismus

Citatovy rezim Sifrovani Sifrou AES se vyrazitisi od WEP/TKIP a RC4. Vystupem
Sifry AES je po inicializaci (zalozené na IV a dal$ hlavikovych informacich)
jen 128bitovy blok. Cely vstupni text se relidha 128bitové bloky a ty se postupn
XORuji se 128bitovym pokazdé nbgenerovanym vystupem AES tak dlouho, dokud
nedojde k zaSifrovani celéuypodni zpravy. Nakonec séita¢ vynuluje, XORuje

se hodnota MIC, ktera séigava na konec rdmce.

Vysledkem je mnohem sifgi Sifra. ZvySené Sifrovaci naroky by ovSerretizily
procesory stavajicich #aeni zalozenych na WEP/RC4. Z tohivddu vyZaduje AES
novy hardware, a je tedy nekompatibilni s &$nhprvni generaci bezdratovychrizeni
[17].
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2

VARIANTY UTOK U NA BEZDRATOVE SIT E

Utoky do WLAN mizeme rozdlit na pasivni a aktivni. V ipadt pasivniho Gtoku,

na rozdil od aktivniho, Utmik zachycena data nemodifikuje. Pasivni Gtoky jsohuzel

ve WtSing piipadi nezjistitelné.

Existuje zn&né mnozstvi druln Gatoki do WLAN, wtSina je vSak pouze modifikaci

n¢kolika zakladnich drulna ty si zde uvedeme:

Pasivni utoky:

Skenovani siti, WardrivingYarwalking awarchalking

Jednd se o techniku zjgvani dostupnych siti a identifikaci zabeapecich
mechanism. Identifikace se provadi za jizdy autem - Wardnigvi nebo
zachize - Warwalking, Zji&na data mohou byt nasletn verejné

prezentovana - Warchalking.
Odposlech a identifikace dat

Umozuje uta@nikovi zjistit ¢innost odposlouchavané &itjejiz znalost potom

vyuZije nap. pro realizaci skterého z aktivnich utak

Aktivni atoky:

Zneuziti cizi MAC adresy

Ziskani legitimni MAC adresy, pokud jde o jedinoohmnu s@, umoZnuje

ato¢nikovi stat se dvéryhodnym a ziskat takifstup ke vSem prosdkam sig.
Utok na WEP
« Utok na WEP hrubou silou

Postup spdéiva v zachyceni nejménednoho Sifrovaného paketu, na kterém
budeme provad deSifrovani. Nasledn utoatnik zkousSi vSechny kombinace

klice. Tento Utok je velice neelegantni a neefektivni.
* Injekce ramce

Tento druh Utoku je mozny diky tomu, Ze standard. BD nevyZaduje zému
IV u kazdého ramce. Pokud tedy zname neSifrovaxiyrtgakého Sifrovaného
ramce, nizeme odvoditSifrovaci sekvenci. Pomoci této Sifrovaci sekvence

zasSifrujeme nas text, ktery poté bude deSifrovin f@atny.
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* FMS atok

Tento utok peita s tim, Ze existuji IV, které vedou k odhaletéstnosti
privatni ¢asti klice. Pro Usgsné uskuténéni tohoto Utoku musime znét také
alespa nekolik pocateinich bajfi Sifrovaného textu, coz ale neniie&telny
problém, nebtvSechny IP a ARP paketydaaji hodnotou OxAA .

o KoreK

Tento Utok umoiiuje deSifrovat libovolny ramec zaSifrovany pomocEW
Utoénik musi byt v dosahu AP. Ten se pouzije k deSindyv Funguje i proti
dynamickému WEP, jestlize séHem Gtoku nezemi. DeSifrovani 1 ramce trva
desitky sekund aZékolik minut. Tato doba zavisi na ztratovosti ranecge

piimo unérna délce ramce [15].
Utok na WPA a WPA2

NejrozsfergjSi je utok na ki PSK WPA/ WPA2. Zatimco u WEP bylo mozné
pouzit k urychleni deSifrovani statistické metodyWWPA/ WPA 2 Ize pouzit pouze
techniku lamani hesla slovnikovou metodou a hrutitmw. To proto, Ze ki neni
staticky a proto shromdbvani IV (jako tomu je u WEP Sifrovani) nijak neainji

vlastni utok.
Zamitnuti sluzby (DoS, Denial of Service)

Utoky zangiené na zamitnuti sluzby jsou na pouzitém médiu ustapl lehko
realizovatelné a dosahuji okamzi§inek. Nejsou vSak zagteny na pistup do sit
a na zneuziti systému, ale na znem¥ozmprace uzivatele na cilovém (napadeném)
systému (fipadré celé siti), resp. paralyze jim poskytovanych dhuAdegastji
se tak dje zahlcenim nebo verpanim gkterych sfovych zdrofi, peipadré

slozitymi vypaetnimi tlohami jako Sifrovani nebo deSifrovani [11]
Man-in-the-middle

Jde o to ziskativéru uZivatele a nechat ho spwjit na podvrzené AP. Naslegn
si uZivatel bude&ist emaily, nakupovat kreditni kartou v e-shopu atpny v roli

prostednika mezitim riweme odposlechnout jeho veSkeré soukromé informace.
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2.1 Pasivni atoky

2.1.1 Skenovani siti - Wardriving a Warchalking

Slovem ,Wardriving“ se jednoduSe ozige pasivni hledani bezdratovych siti
za pomaoci penosného pitace nebo PDA,¢lovékem jedoucim v agt Pokud se jedna
0 bezpénostni ptizkum nebo skenovani pasma zaéelém zjiSéni vytizeni pasem
bezdratové sit neni tento akt sdm o sbbavadny. Situace se ovSemsnhv moment, kdy
dojde k potvrzeni vazby TCP/IP protokolu na bezmmatadaptér a dojde Kipéleni

IP adresy, protozZe se jiz dostavame do fegueé casti komunikace, kde nemame svoleni

majitele s uzivanim prastidki sit.

let's warchalk..!

KEY SYMBOL

OPEN ssid

NODE ) c
bandwidth

CLOSED ssid

NODE O
: access

KIVSEE ssid contact
bandwidth

\ blackbeltjones.com/warchalking ’

Obr. 7 Symboly uzivané
pii Warchalkingu

 OPEN NODE - otekeny istup, je uvedeno SSID a rychlost;
» CLOSED NODE - uzaieny gistup, je opt uvedeno SSID;
»  WEP NODE - pistup omezeny WEP (WPA), je uvedeno SSID, adregaldost.

Terminem ,Warchalking” mizeme oznét ¢innost, kdy se kreslenim piktogrénfobr. 7)
na viditelnd mista upoziwje na aktivni fitomnost AP. Tyto zni&ky upozonuji na typ
pristupu, SSID, zabezpeni, rychlost atd. Celostové existuje mnoho stoupehcéto

metody napojeni na cizi bezdratovot giito mimo jiné aktiveé vyhledavaji novaippojna
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mista, ktera obratem zaznamenavaji do sdilenychbéai. Z velkécasti neni cilem
poSkozeni proggdki majitele bezdratoveé ginebo kradez jeho dat, ale bezplatiiggeni

na internet [12].

PR

V oper&nim systému Windows je nejpouzi¥@im programem pro odposlech
dostupnych siti NetStumler. Tyto aplikacézbve &tSin¢ pripadi na notebooku nebo
PDA, ktery bul’ nadSenci nosi po okoli, nebo detekuji ¥ghiistupné si pri jizde autem.
Takto ziskané informace poté poskytujiciejee, pomoci sdilenych databazi s adresou
bodu a GPS pozici nebo prostymi &kemi.

2.1.2 Odposlech a identifikace dat

Je to proces ve éBine piipadi pro kEZzného uzivatele nezjistitelny. Existuji sice
hardwarové sondy, tzv. IDS systémy (Intrussion Btgie System), které reaguji na rAmce
Probe Request a Probe Response. Ve spojeni s odpldlanim s&asto setkdvame
S pojmy ,monitorovaci rezim“ a ,promiskuitni rezim“bezdratového adaptéru.
Monitorovaci rezim je mod, ve kterém lze odchytapakety bez nutnosti asociace,
bez znalosti SSID. Stazadat kanal, na kteréngdi komunikace. Je jen malo karet, které
Ize do monitorovaciho modurgpnout. Promiskuitni rezim je takovy, kdy'eia karta
zpracovava pakety v celemfevém segmentu. V normalnim rezimu zpracovava pakety
urcené jen pro ni. Diky tomu aik, ktery odposlouchava, trhe stahovat data v daném
segmentu, ale neiwe zachytavat data, ktera jsou mimo segment, tadgnZrovatem,
piepingem sit apod. Pro Windows se nabiieda prograrin pro odposlouchavani siti.
Jednim z nejznagsich je bezesporu WireShark, ktery je navic wvol§iitelny,
ale neumo#uje praci v monitorovacim rezimu. Naproti tomu VWktket OmniPeek
prostednictvim svych specianupravenych ovlad# kartu do monitorovaciho modu

piepnout umi (pokud to karta podporuje) [12].

2.2 Aktivni atoky

2.2.1 Zneutziti cizi MAC adresy

Tento zmisob Gtoku p&t mezi aktivni a vyuziva toho, Ze do bezdratové sé& mize
pripojit pouze Klient, jehoz MAC adresaizzeni je obsazena v seznamu povolenych
MAC adres nadefinovanych viiptupovém boduCasto se stava, ze ,uzaemi sit
na MAC adresy” je jedinou ochranou &itMAC adresa je sice unikatni, naiizeni
je obvykle napajena v flash patip vétSinou je vSak softwar@vznmenitelna. Paradoxh
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nékdy za pomoci fivodniho ovlad&e dodavaného vyrobcem. Pasivnim monitorovanim
je mozné jednoduSe zjistit plathné MAC adresy, kteed sledované bezdratové siti

komunikuji. Uta@nik takto ziskané informacettie pouzit k nasledujicimtélim:

» posilani faleSnych technickych raimc

e zneuziti MAC adresy pro ,legitimni“ vyuzivani slugb- po odpojeni w@itého
zarizeni ze s#, resp. po jeho vypnuti, softwaemeénime MAC adresu naSeho
zarizeni na adresu pouzivanotegchozim zéizenim, nasledhmizeme vyuZivat
stejné sluzby sit jako toto z&ézeni. Jde o takzvané falSovani identity zdroje,
kdy utok prostednictvim faleSné adresaceé¢mn skut€nou zdrojovou adresu
datagramu z adresy zakazané pro vstup dmaitdresu povolenout(eeryhodnou
adresu z mnoziny vritich podnikovych IP adres nebo¢si adresu povolenou
pro pistup k kkterym vnignim zdrofim);

» kradez MAC adresy — vytipovaného uzivatele odstavippmoci DoS (kapitola
2.2.4) a pouzijeme jeho adresu. DoS utok vSak meisince nasgmovat, abychom
odstavili jen vytipovaného uzivateleiagha ne i AP;

e souwasné pouzivani MAC adresy ve stejnéase — tento Zfsob Ize vyuZzit bez
vétSich problém, pokud se omezime na UDP (User Datagram Protgkotpkol
transportni vrstvy nezakujici dorweni zpravy, pouzivany v rozlehlych sitich)
a ICMP (Internet Control Message Protocol, protoktdry pouzivaji operai
systémy pro posilani chybovych zprav, filllpd pro ozndmeni Ze cilovy §ite¢

neni dostupny)[2].

Mezi nebezpd, které spoiva v ziskani faleSné adresace fipatoznost zjidini informaci

o opravenych uzivatelich, jejich d¢tech i heslech, fidlani nebo zrna konfigurace
vnittniho  serveru  @§etn®  neopravenych  uZivatelskych jmen a  hesel).
Na siti, kde je pravidelny migeny provoz, prakticky nemozné zabranit ,odchyteni
legitimni MAC adresy. Naj tomu je tento zfisob ochranyasto vyuzivany, protoze
chrani ged neumyslnym zneuzitim, resp. zneuzitim laikemkuéochceme ztiZit,
resp. zabranit amysinému zneuZitigitimni MAC adresy, je nutné na bezdratové siti
pouzit Sifrovani — WEP, WPA nebo WPA2.
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2.2.2 Utok na WEP
1) Utok hrubou silou

je wtSinou pokus o rozlu&mi Sifry bez znalosti jejiho kié k deSifrovani. Jedna
se o systematické testovani vSech moZznych kombinabd omezené podmnoziny

vSech kombinaci.

Utok hrubou silou s&asto pouziva pro uhadnuti dvojice uzivatel a hedomozné
pouzivat nahodna (resp. generickajihlaSovaci jména a heslafi ppokusech

0 autentizaci, Ppadre mozné varianty omezit — ndklad ziskat seznam uZivatelskych
jmen a zkouSet pomocigremptipraveného slovniku (seznamuizna hesla. Protoze
si uZivatelé ¢asto voli malo bezgeé heslo, je tento jednoduchy a snadno

automatizovatelny utok po¥me¢ aspsny a Siroce roz&ny.

* Slovnikovy utok
Je modifikaci Gtoku hrubou silou. Timto postupem emezi poet
prohledavanych kiii. NejznandjSi je v této oblasti program crack. Program ma
k dispozici rgkolik slovniki a soubor pravidel. Na kazdé slovo jsou pouzita
pravidla, kterd dané slovo modifikuji. Slovniky yscstale aktualizovany
arozstovany. Pak jsou vSechny modifikace zaSifrovany rpoany
se souborem hesel. Ve slovnicich jsou obsaZzen&caha slova, tak gktera
hesla jako 123456, gwerty nebo slovatipmového Zargonu. Program take
zkouSi pouzit dalSi informace, kteréde ziskat z uzivatelovych soulidd4].

« Utok na generator kli¢e
DalSi z variant utoku hrubou silou. Mnoho ovlaiaitovych karet umaiije
namisto alfanumerického k& zadat tzv. ,passphrase”, z které se generatorem
vytvori ¢étyfi klice. Tento generator jeébn¢ pouzivany, ale neni nijak
standardizovany. 64bitova verze vyuzivdh XORovanixcl(esive OR)
jednotlivych znakk passphrase navzajem a RC4 PRNG (Pseudo-Random
Number Generator, generator pseudonahodné poslstiptieel) takovym
zpusobem, Ze vysledny 40bitovy &li bez ohledu na délku tipodniho
passphrase, ma entropii jen 2lubiDetailrt je tento generator a Utok n&jn
popsany v [15]. ¥tSina volr¢ stazitelnych utilit umi s pomoci 2 odchytnutych
ramar takovyto WEP kK prolomit, na stroji s procesorem P4 2.6 GHz
a vyssim, do &kolika minut[29].
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2) Injekce ramce

Ochranu ped zdvojenymi ramci poskytuje obvykle firmware WLAKRaizeni,
a to pomoci pole Sequence number v kleeri WEP Sifruje a zabezpge pomoci ICV
jen datovoucast ramé. Specifikace WEP umdije opakovani IV a kii je staticky,
proto je teda mozné libovolny zachyceny ramec zneysilat. Aby nasledh nebyl
identifikovany jako zdvojeny, postaje znenit Sequence number.

Injekci rAmd& mazeme dosahnoutizné cile:
* poskozovani toku dat;
» celkové zvySeni provozu na siti z&elem zachytit co nejvicuznych IV
pro FMS/KoreK utoky (kapitola 2.2.2);

» zvySeni ARP (protokol pro zfigvani adres) [18].

3) ARP injekce

Pro jeji uskutenéni je nutné mit alespojednoho asociovaného klienta nidspupovy

bod. Vyuziva faktu, Ze ARP ramce jsou Vv provozu dsima rozeznatelné
i v zaSifrovanych datech. K rozeznani od ostatrdah nam napofize jejich délka,
ataké ARP request, ktery ma cilovou adresu FFFFFEFF.FF (broadcast).
Opétovné vysilani ARP request je velmi efektivniagpb jak generovat nové
inicializaéni hodnoty. Pouzity progranieka na fjeti ARP ramce, ktery nasledn

odeSle zpt na gistupovy bod. To zjsobi, Ze fistupovy bod zopakuje APR ramec,
ale s novym IV. Tento ARP ramec je znovu zaslanptiatupovy bod, ktery jej
zpracuje stejnym Zpobem. Kazdy zopakovany ARP ramefispupovym bodem
da novou hodnotu IV. ARP injekce je implementovangrogramovém baliku pro

Linux aircrack-ng, konkréthji vyuziva utilita aireplay-ng [29].

4) Podvrzena autentizace

Jinou variantou utoku na Sifrovaci sekvenci je padra autentizace. Abychom mohli

tento typ utoku pochopitifpomeneme si, jak probiha autentizace se sdilerigeri:

» Prvni krok: klient poSle na AP autentiré poZadavek;

» Druhy krok: AP poSle klientovi 128 bajtdlouhou vyzvu;
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o Tieti krok: Klient zasSifruje vyzvu svym WEPovym &&im a zaSifrovany text
poSle zpatky na AP;

« Ctvrty krok: AP vyuZije svou znalost WEPovéhodklia oeti, zda klient zna
sdileny KIE;

» Paty krok: AP klientovi oznami uggnouci nelusgsnou autentizaci;

Problém tohoto mechanismu $p@ ve skuténosti, Zze pokud se Gtoikovi podati
zachytit tuto autentizami sekvenci, zjisti jak iimy text (vyzvu), tak odpovidajici
zasifrovany text (odpad’). Stejnym postupem jako u injekce pakepak ut@nik
muze zjistit Sifrovaci sekvenci, vyzadat si autertiza k zaSifrovani vyzvy, kterou
od AP obdrzi, pouzije zji§hou Sifrovaci sekvenci a vytéiotak platnou odpasd’.
Utoenikovi se tak mize podst platna autentizace j@stoze WEPovy kiinezna. Utok
je mozny diky tomu, Ze vyzva je vzdy dlouha 128ttha protoze IV lze pouzivat

opakovas [29].

5) Fragmentaéni Utok

V roce 2005 se objevil na internetu navod na pcigtiragmentani utok. Jeho princip
spaiva prag v defragmentaci. Pokud vySlenkefragmentovanych ranic(K=N+1)

do distrib&niho systému, AP tyto fragmenty pospojuje a po§ednom ramci.

KdyZ je na siti pouzity WEP, jednotlivé rdmce zagédme pomoci znamé dvojice
(IV, RC4 proud) do distribtniho systemu. AP je defragmentuje, zaSifruje ponidci
a pokud cilova MAC adresa nenic¢ena pro jinou $i posSle zpt do vzduchu
pro znameho anebo neznamého adresata. Plainteitbzasého defragmentovaného
ramce jsme vSak zvolili my, a tedy umime ihnediturové ziskanou dvojici (IV, delSi
jiny RC4 proud).

Tento Utok je o hodnefektivrejSi nez jiné utoky, protoZze nepebuje posilat zkusmo
neplatné ramce. Teoreticky unfoe uz s 5 znamymi bajty PRGA (1 bajt pro data
a4 pro ICV) poslat libovok dlouhy ramec. V &ném provozu umime pamé
spolehliv¥ odhadnout 7-16 bditplaintextu, a zarowei PRGA — podle velikosti rAmce
uré¢ime protokol vyssi vrstvy a podle MAC adres z hiyiramce nizeme odhadnout
n¢které z poli hlaviky protokolu vysSi vrstvy (ARP, ICMP, IP, ..). K&né
pseudondhodné sekvenceizame potom pouZit na injekci ratn¢kapitola 2.2.2),
piipadré sestaveni kompletniho PRGA slovniku [29].
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6) KoreK

V roce 2004 publikoval programator s pseudonymemeKaovy zfisob lamani RC4
algoritmu, a to zagfenim se ne na konkrétni hodnoty 1V, ale na to, nakyjpisobem
je ovlivneny Key Scheduling algoritmus (KSA). V [15] jsou diné popsany KoreK
utoky na KSA. Hod# z nich davéa faleSn& pozitiva (vic jak FMS), prigoutné ¢tsi
overovani desifrovanim ranic

Postupi od zveejreni byl KoreK atok (to je vlasthvice KoreK utok, které ,hlasu;ji®

o vysledku pro jednotlivé stavy KSA) implementovady vSech program které

lamou WEP pomoci FMS.

Pti vSech realizovanych pokusech sed@sp poddilo najit Sifrovaci kl€. Simulovany
provoz byl zamsfeny na maximalizaci @tu paket a teda nasbiranych IV, pomoci
flood ping-u, ktery na 11Mbit/s siti (ad-hoc) geujerokolo 100 000 pakitza minutu
(obousngrné), na 54Mbit/s okolo 125 000 paketa minutu.

KoreK utok je stejst jako FMS pasivni, @eny jen pro zji&ni tajného kiée. Pokud
by byl provoz na skut@é siti nizky, nfizeme ho zvysit aktivninditokem — injekci

anebo fragmentaim atokem.

Diky silnému provozu se poti kli¢ zjistit vzZdy maximald do 6 minut. B slabém
provozu na siti by tento Utok trvakkolik hodin, pokud bychom vSak pouZili ARP
reinjekci (viz. 2.3.3) s rychlosti okolo 500 pakisek, umime pak pibnych 500 tisic

ramai nasbirat do 17 minut. Vyjinda¢ post&i na prolomeni i 250 tisic ramc[29].

7) FMS Gtok

Utok byl popséan jiz v roce 2001. Utok §ith s tim, Ze se vyskytuji inicializai

vektory, podle kterych se daditr privatni ¢ast klge. Utasnik pro uskuténéni musi
znat rekolik pocateenich bajti Sifrovaného textu, ale diky tomu, Ze vSechny WRP

pakety zainaji hodnotou OXAA neni toto problém. Prvni velsi BF-FMS (Utok
hrubou silou FMS), ktery se liSi s klasickym BF etiebs vykonu a pétu paket.

Pro klasicky BF std jeden paket, ale je peba velky vypéetni vykon, oproti tomu
BF-FMS potebuje velké mnozstvi paKetale stdi menSivypocetni vykon. V roce
2002 byl gedstaven optimalizovany FMS. Ten pomoci ARP dotgeneruje sovy

provoz. Dnes je tento #gpob Gtoku jiz pezity [14].
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2.2.3 Utok na WPA
1) Utok na kli¢ PSK WPA/ WPA2

Nejznangjsi zranitelnosti WPA/ WPA2 zabezfmni je Gtok na ki PSK WPA/ WPA2.
Zatimco u WEP bylo mozZzné pouzit k urychleni deS#rd statistické metody,

u WPA/ WPA2 Ize pouzit pouze techniku lamani hesbanikovou metodou a hrubou
silou. To proto, Ze ktineni staticky a proto shrom#avani IV nijak neurychli vlastni
atok. Jedinou moznosti, ktera se naskyta, je zawtiyizv. 4cestného handshake mezi
klientem a pistupovym bodem. Handshake pthhe, jakmile se bezdratovy klient
uspsne pripoji k pristupovému bodu. PSK (Pre-shared keyejgzec o délce 256 liit
nebo heslo skladajici se z 8 az 63 Zndkokud je PSK generovano na zaklédhze

o délce méanez 20 znak je nachylné ke slovnikovym Gtdk [8],[12].

Kli¢ PMK, ktery se starA o 4cestny handshake se d&itgpoz PSK podle
vzorcePMK = PBKDF2 (heslo, SSID, délka SSID, 4086%5), kde PBKDF2 je metoda
z PKCS #5 v2.0 (Password-based Cryptography Stdhd&pojeniettzce hesla, SSID
a hodnoty délky SSID je 4 096krat haSovanogehoZ se vygeneruje 256bitova
hodnota PMK.

PTK je odvozen z PMK pomoci 4cestného handshakeSechwmy informace,
které slouzi k vyp&tu jeho hodnoty, seipnasi jako neSifrovany text. Sila PTK zavisi
tedy pouze na hodnotPMK, ktera v podstatpro PSK znamend silu hesla. Druha
zprava 4cestného handshake se stégdmetem jak slovnikovych, tak offline utdk
hrubou silou. Ke zneuZiti této trhliny v beZpesti byla vytvéena utilita cowpatty,
jejiz zdrojovy kdd pouzil a zlepsil Christophe Deeiv nastroji Aircrack, aby umoznil

slovnikové utoky a utoky typu brute-force (Gtokybou silou) na WPA/ WPA 2.

Navrh protokolu (4096 hésSna kazdy pokus hesla) znamena, Ze utoky hrubou sil
jsou velmi pomalé (pouzec¢kolik stovek hesel za sekundu pomoci nefjgno
samostatného procesoru). PMK nelze Wiaa dogedu, jelikoZz heslo je na zakkad
ESSID dodaten¢ zakédovano. Jedina moznost, jak prolomit Pre-sh#ey nastava,

pokud jde o relativakratké slovnikové slovo.

K ziskani neprolomitelné bezdratov&sédy stai pouzit WPA/ WPA2 a heslo o délce
63 znaki skladajici se z nadhodnych zidak navic obsahujici specialni symboly.
K provedeni utoku na WPA/ WPA2 musi &k pasivnim sledovanim bezdratove sit

nebo pomoci deautentig@ho Utoku zachytit zpravy 4cestného handshake patges
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zrychlil. Paita¢ je schopen otestovat pouze 50 az 500 mozny¢h kH 1 s dle svého

vykonu. Projit obsahly slovnik tak tbe trvat hodiny, dny, dkdy i déle.
Délka hesla| Paet Rychlost Pouze | Pouze malad| Pouze velka| Doba trvani
[znaka] stroji [Heslo/s] ¢islice pismena pismena
8 1 300 X 4 dny
8 1 300 X 5 let
8 2 300 X X 2865 let

Tab. 2 Doba rozludhi PSK - WPA podletiznych kritérii [12]

Rozdily mezi lamanim Sifrovani se zabemy@mWPA-PSK a WPA 2-PSK v podstat
nejsou. Autentizéni metodologie je prakticky stejna. Proto také p@duZechnika
je identicka [12],[13].

2) Utok na MIC v TKIP

Navrhovatelé algoritmu Michael pouzitého na v§gioMIC v TKIP si byli wdomi,
Ze je kryptograficky slaby, a proto je ¥m zaimplementovana ochran&cv utoku
na MIC. Pokud je v fjjatém ramci spravné FCS i ICV, ale MIC ne, je pkgpodobné,
Ze se jedna o utok. Standard [10¢we, Ze poet selhani MICmuze byt nejvic jedno
za minutu. Pokud jsou v intervale 60 sekurfgape 2 ramce, v kterych MIC takto
selhalo, musi sefflem ramé@ na minutu zastavit a nasledaymenit Sifrovaci klte
pomoci EAPOL. Kazdé selhané MIC ma byt zaznamendno ohlaSené
administratorovi. Tentofjstup zabrani Gtakn na obsah iignasené zpravy, alete
vést k DoS. Udalost ma vSak byt zaznamenana a estdasSproto je pouZiti
na nenapadny DoS utok nevhodné&indou obranou &i tomuto moznému Utoku

je pouziti WPA2 (AES Sifrovani) [2].

3) Slovnikovy utok na LEAP

Liceréni Cisco autentifikeni metoda Lightweight EAP (LEAP), kterou

implementovalo vice vyrolicdo svych z#izeni, je velmi lehce prolomitelna. LEAP

pouziva penos jména jako plaintext a natteni hesla modifikované MSCHAPv2
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challenge/response schéma, kde 8bajtovy challengget 3 krat nezavisle zasifrovany
56bitovym DES a poslany jako 24bajtova odabvNa vygenerovaniitklica pro DES
je pouzity 16bajtovy MD4 hash (tzv. NT hash, poabiy ve Windows) hesla. Pouzity
zpasob zarovnani je hlavni slabinou LEAP:

e kli¢: H1 H2 H3 H4 H5 H6 H7
e kli¢: H9 H10 H11 H12 H13 H14
e Kkli¢: H15 H16 0 0 0 0 O —gp nulovych bajt

Treti klic ma tak jen 216noznosti — po deSifrovani response umimit @ posledni
bajty MD4 hashe, coZz umozni jednoduché vyhledavéaitedpipravenych slovnicich
— owiit deSifrovanim DES stéjen malowést slovniku. Vypdet MD4 hash je navic

rychly a diky popularit prolamovani Windows hesel existuji rozsahlé sloyi2].

4) Utok na jiné EAP

Mezi mérg bezpené typy EAP pat MD5 — algoritmus MD5 byl totiz uz prolomeny
vroce 2004 a je jen otazkotasu kdy ®kdo zveejni aplikaci, kterd& EAP-MD5
zneuzije v praxi. Dale EAP, fp kterych se pouzivaji certifikaty (EAP-TLS,
EAP-TTLS), jsou bez affeni autenticity nachylné na man-in-the-middle Utoky
(kapitola 2.2.5)
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2.2.4 Zamitnuti sluzby (DoS, Denial of Service)

Utoky zamgiené na zamitnuti sluzby jsou na pouzittm médiu ustap lehko
realizovatelné a dosahuji okamzitginek. Nejsou vSak zagteny na pistup do sit
a na zneuziti systému, ale na znemdozprace uzivatele na cilovém (napadeném) systému
(pripadreé celé siti), resp. paralyze jim poskytovanych dbuzBegastji se tak dje
zahlcenim nebo Werpanim gkterych sfovych zdrofi, ptipadré slozitymi vypd@etnimi

tlohami jako Sifrovani nebo deSifrovani [11].
Pro tento typ napadenitiie mit aténik rizné druhy motivace:

» Skodolibost / ekonomicke cile;

» docasné odpojeni stanice zeisit Welem ziskani informaci v délpripojent;

* odpojeni stanice ze &ita &elem man-in-the-middle Gtoku (kapitola 2.2.5);

* DoS jen na zabezpenou s ve snaze donutit nezkuSeného uzivatele vypnout

bezpeénostni prvky.

VétSina z DoS utok neni trvala, 8inky zmizi jakmile Utok pestane (vyjmaifypadi pokud
se zdizeni zasekne nebo zahlti - Zahlcovani tabuleksk®zené radmce v kapitole 2.2.4)
ast se v kratkémcéase (nejvice vSakékolik vtefin) zregeneruje. Jejich vyuZiti na

ziskavani informaci anebo man-in-the-middle Utaky3ak vyznamné.

1) Utok na jiné EAP

Pro efektivni ruSeni pasma je nejlepSi pouzit¢kusina naslouchajicich frekvencich.
Také je mozné upravit na tentéell ovladgée WLAN karty tak, aby mohla odesilat
ramce bezekani (nulovy backoff time) a zahlcovat kanal nahodi daty. \&tSina
sitovych karet ale neumadgje konstantni vysilani rAmi@ firmware nedovoli vysilat
v ¢ase, kdy je detekovanétighazejici komunikace, a tak nedokdzou kanal Zahlti
uplre, ale jen zhorsit propustnost a odezvu. RuSeni agsmaroné na silu vysilaného

signalu. Z bezpmostniho pohledu je nejm&obavanym utokem [29].

2) RTS/CTS

Pro pgitomnost skrytych usl ve  WLAN je ve standardu na zamezeni kolizi
pro posilani delSich ramdefinovana technikédicich ramé Request To Send (RTS,
poZadavek na vysilani) a Clear To Send (CTS, poeokysilat). STAL a STA3 mohou
byt navzajem mimo radiového dosahu (obr. 8), te@iAdlSnevi, zda STA3 vysila
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a naopak. Pokud chce STAL poslat delSi ramec na Alghnout seifjpadné kolizi,

poSle nejprve RTS s poZzadavkem na ,rezervovaniakana uéity ¢as, danym polem
Duration v ramci. AP nasledrodpovi ramcem CTS, ktery vyhradi kanal nétyréas

(Duration) pro STAL1.

STA1 STA2

N

Obr. 8 Riklad RTS/CTS komunikace [29]

Tento ramec je poslany vSem stanicim, aby by#pnze, Ze v dané délmize z&inat
vysilat jen STA1 (identifikovana pomoci MAC adregyCTS ramci). Kazda stanice
si po gijeti RTS anebo CTS ramce podle Duration nastawwhid Allocation Vector

(NAV) - casovd, ktery indikuje obsazenost kanalu [29].

3) Flood RTS ramai

Cilem atoku je bez energeticky ndného zahlcovani kanalu zabranit komunikaci.

Princip je nasleduijici:

» posSleme RTS ramec na AP s velkou hodnotou Duration
* AP posle vSem CTS ramec s velkou hodnotou Duration

» stanice nevysilaji @@kavany efekt)

Standard povoluje stanicim vynulovani NAV vigac, Ze byl gijaty RTS ramec
av aekadvané dob nebyl detekovany firhazejici signdl (kandl ustal
volny) - to zgisobi ukoweni ignorovani RTS/CTS a zabrani takividnému DoS.
To znamend, Zze NAV budou mit nastavené jen stakieeg prvotni RTS nezachytili.
Ostatni stanicedetrgé AP, mohou vysilat. Utok méa teda pozadovany efekfty kde

je hodrg skrytych uzh (nagiklad mestské pistupové sit se snrovymi anténami)[29].
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4) Flood CTS ramai

CTS ramec je velmi jednoduchy,¢éeny pro vyhrazeni kanalu jen ntitwu dobu.
Posila ho stanice anebo AP jako odfabwna RTS ramec. Na obr. 9 jéikdad CTS
ramce - Frame Controtiflici pole): Type 1 (Control#dici ramec), Subtype 12 (Clear
To Send, podtyp = CTS), volitelné (Flag) bity nasta& na 0 (tady je moZnych

vic prijatelnych kombinaci).

Frame

Control Duration Receiver Address
I o,

C4 |00
\Flags

Type/Subtype

00 7D XXX KXKK]  FCS

Obr. 9 Forméat CTS rdmce [29]

Pole Duration je udavané v milisekundach, platnénioty jsou 0 az 32767, udavané
v mikrosekundach. V naSemiipadd ho nastavime na velkou hodnotu 32000,
to je v hexadecimalnim tvaru 7D00 [29].

5) Deautentizace

Protoze rdmce nejsou zadnymigpbem chr&my, je lehké je zfalSovat. Takibeme
dosahnout odpojeni stanice odésfto dobu utoku. Deautentizacitageme docilit
raznymi zpisoby:

* poslani faleSného ,Deauthentication“ ramce stgioidiAP);

» poslani poskozeného ,Authentication rdmce AP (ddnise), nafiklad

se Spatnym sekveénim cislem anebo pouzitym algoritmem — AP nastedn

stanici deautentizuje [29],[14].

6) Smazani ARP cache

Pokud atok trva déle (3-5 sekund), OS Windoxipgeni indikuje jako ,,odpojené”,
éehoz si uzivatel rive vSimnout. Dosahneme tim vSak smazani ARP cdelda,

po zastaveni Utoku a obnoveni spojeni se poSle kR st, jakmile stanice bude chtit
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komunikovat pomoci IP protokolu (coZasto byva na stanici i beziifpmnosti
uzivatele). Toto mizeme vyuzit i utocich na WEP — zvI&StARP injekce (kapitola
2.2.2) [29].

7) Zahlcovani tabulek

Kazdé zéizeni ma omezenou pé&th Jednoduché AP, tgné pro domacnosti a malé
firmy, dokazou autentizovat a asociovat malé mnoézstanic (¥tSinou 16 az 256).
To na legitimni pouZzivani posigie, @i Utoku se v3ak tabulky &ené na udrZzovani
informaci o stavu autentizace, asociace a vzajemmddhovaciho kife (v pgipact
WPA/WPAZ2) jednotlivych stanic mohou zaplnit. AP @t neni schopné zadného
dalSiho klienta — v ifjpact, Ze Bhem Utoku navic deautentizujeme legitimni stanice,
bude sf vyrazend z provozu. Pr@které typy AP neni tento typ Utoku zavazny,

po odpojeni Gténika se dokazi lehko zregenerovataaenim neaktivnich stanic [20].

8) Poskozené ramce

Chybre implementovany firmware a ovlag® je mozné poslanim konkrétn
sestaveného ramce zaseknoutiz®l potom vykazovat tzné nepedpokladané
stavy - v gipad samostatnych #&eni ,zatuhnuti* anebo podivné chovani;iippd

OS GNU/Linux zaseknuti se ovlagajadra; v OS Windows zaseknuti systému. Pokud
bychom toto zjednodusSili, jsou to ramce, které magkteré z poli delsi,
jako je maximalni velikost podle specifikace. Mohtubyt napiklad technické nebo
testovaci ramce giiS dlouhym SSID. Sestrojit takovy ramecubeme rgné
(napiklad pomoci spoluprace s programem s Wireshark rpferenci jednotlivych

poli) a poslat pomoci utility Framespam [29].

2.2.5 Man-in-the-middle

Utok ,muZe uprosed“ je mozné pouzit ve skuteosti vzdy, kdy si ktera
z komunikujicich stran nema moznost &by autenticitu té druhé. Typicky fiklad
je autentizace STA Wi AP, piicemz AP svoji autenticitu nijak neprokéze.

viv s

protoZze je mozné zneuzit protokoly vysSi vrstvyp dakeé té ,bezpmé®, jako napiklad
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SSL. Ziskavani osobnich udajhesel, modifikace provozu, jsou moZznétesp Sifrované

spojeni [4].
1) FaleSné AP

Tento Gtok spéiva v zamaskovani autentizovanéhtismpového bodu faleSnym
pristupovym bodem. To znamena, Zechik nakonfiguruje s§ vlastni gistupovy
bod, picemz nastavi SSID &islo kanalu tak, aby tyto uUdaje odpovidaly
autentizovanému ffstupovému bodu. Poté jeéStna faleSném Zz&eni povoli
nag. pouze port 80 pro prohlizeni webovych stranekiouto gistupovému bodu
musi byt gipojena anténa s velkym ziskem, resp. musi by8tap, aby faleSné AP
vykazovalo lepSi Urovesignélu nez AP autentizované. Tak dojde k zamaimkiotim,
Ze @i autentizaci klienta kisstupovému bodu klientska NIC tgainostni bezdratovou

sit’ s lepSi arovni signalu.
Aby stanice pouzila toto pod&&ené AP namistogwodniho ,pravého”, je mozné:

e pouzit stejné SSID — pouziti jiného SSID je téZ n&zpokud je klient
nakonfigurovany naifpojeni se do libovolidostupné sét

e pouzit sfovou kartu (anebo AP) s velkym vykonem, resp.éravou
anténou - aby bylo stanici, kterou chceme napadpoefierované;

* spustit DoS na stanici (pomoci druhéosié karty) — naSi snahou je donutit
ji vyhledavat nové AP (kapitola 2.2.2);

» spustit DoS na pravé AP anebo kanal, v kterém pra@omoci druhé sove
karty) — donutime tak stanicefipojit se na dalSi dostupné AP, tim bude

to faleSné. (kapitola 2.2.4).

Klient se tedy fipoji k faleSnému AP a ma-li povolen pouze port 8@Skeré
zabezpeéené transakce za normalnich okolnosti spravovanderpo 443, ktery
se pouziva k zabezfgému pistupu na webové stranky pomoci protokolu TLS
(Transport Layer Security), budou pro &iitka viditelné. Utonik tak miZze zachytit
prakticky vSechny citlive informace —fiptupova hesla do poStovnich schranek,
pii nakupu virtualni platebni kartou apod. FaleSnéjgd hrozbou i v prostdi velké
firmy, kde nap. nezodpowdny zangstnanec nechal do &ipripojené AP, které slouzi
jako ata@nikovi jako ,zadni vratka® do (jinak dob zabezpgené) sik [2],[12],[20].
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3 KROKY UTO CNiKA PO PRUNIKU ZABEZPE CENIM
BEZDRATOVE SITE

Povede-li se atmikovi proniknout zabezgenim bezdratové sitneni jedt u cile. Pokud
se jedna o ndhodného tidka, ktery testuje svoje schopnosti nebdglmije ziskat fistup
k internetu zadarmo, tak se tidgad spokoji jen sifdélenim IP adres od DHCP serveru
a jehoc¢innost se nadale projevi jertsi zatzi firemni linky. Pokud vSak uUtaik hleda
konkrétni cil nap sdilena firemni data nebo je jeho cilem destruikeenni sit, bude

potrebovat informace o fungovéani it lokalni si¢ nebo vzdaleny ifistup na tktery

z existujicich péitacu.

s W 1

zahlazeni ziskavani
stop informaci

4

udrzeni

2

Hst skenovani
o sité

3

ziskani
pristupu

Obr. 9 Kroky uténika uvnit
firemni sit [20]
Obecny piinik zabezpé&enim systému s vyuZzitim vzdalenéhtspupu se necha popsdtip

zékladnimi kroky:
o Ziskavéani informaci
» Skenovani sét
o Ziskani gistupu
* UdrZeni pistupu

e Zahlazeni stop
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3.1 Ziskavani informaci

Prvnim krokem je fipravné faze, ktera spiwva ve shromafovani co nej§tsSiho mnozstvi

relevantnich informaci o cili Utoku. M&hkolik ¢asti:

o aktivni pizkum

pasivni pizkum

footprinting

pasivni skenovani
* enumerace

Aktivni a pasivni piizkum sp@iva ve vyhledavani informaci o strukéusit. Zejména

monitorovani siového provozu, hledani voditek a analyzovani jédteddy.

Footprinting je faze, ktera vyuziva poznatkktivniho a pasivniho pzkumu k vytvdeni
ucelené pedstavy o fungovani a strukéu systému. Pouzivaji se hnia@®NS dotazy,
skenovani pott, ping a jiné. Nejvice pouzivanymi programy pro Wdows jsou: Sam

Spade a NeoTrace [20].

Pasivni skenovani je souborem technik, kdy se pomagsich projewt zjistuje, které
pocitace v siti jsou dostupné z internetu a jaké sluzbyizggi. Sem pét nag. skenovani
porti otewenych TCP/UDP poit identifikace operanich system, identifikace
architektur (x86, Alpha, Sparc) pouZivanych v rams@. Pouzivané techniky jsou
nag. ICMP ECHO, TCP Sweep, Stealth skenovani k obgtidfitrovacich pravidel,
koordinované skenovani schopné obejit systémy IBPSuzivané nastroje NMAP,

ScanRand a jiné [26].

Enumerace je soubor technik, kdy d&ntk aktivne zkouma napadany pidac. Cilem je
ziskat konkrétni Udaje o konkrétnim stroji, jakeuyspracovni skupina, jméno a heslo
piihlaSeného uzivatele, seznam sdilenych pedg&h apod. Pouzivané nastroje pro
Windows: Enum, Net View, Net Use, pro Unix: SnmpkyaHuts.
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Ukazkovy vypis programu NetViewie vypadatitba takto:

C:\net view

\\NOVAK
\USER

\INET

\\SERVER login: user; pass: deny

Prikaz byl uspSre dokonen.

Na vypisu je vidt seznam pétacu pripojenych do s& Spravce serveru, praggbdobré

aby si usdil praci, uvedl do poznamky uzivatelské jméno ilbgso @ipojeni [20].

3.2 Skenovani sié

Druhou fazi je aktivni skenovani. Na rozdil od pa#io skenovani se zaije
na konkrétni cile. Ukolem je &p lokalizovat oteyené porty, zjistit pesnou verzi
pouZzitého opermiho systému, hledani slabin v jeho zabéepé Vysledkem usf$ného
skenovani je nalezeni vychoziho mistangu.

"4 Capturing from Intel(R) PRO/1000 MT Mobile Connection (Microsoft's Packet Scheduler) - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

Co NN

Filter:

No. Time

199 23.984221
200 23.984650
201 23.985737
202 23.997559
203 23.997674
204 23.997784
205 24.017505
206 24.017810
207 24.018454
208 24.768162
209 25.317460
210 25.518194
211 26.137581
212 26.152322
213 26.26869%4

BEXZE

Source

88.103.219.2
88.103.219.2
192.168.100.12
194.228.207.3
192.168.100.12
192.168.100.12
88.103.219.2
192.168.100.11
88.103.219.2
192.168.100.11
192.168.100.12
192.168.100.11
192.168.100.12
90.183.101.168
192.168.100.12

CeP2DT L

Destination
192.168.100.12
192.168.100.12
194.228.207.3
192.168.100.12
88.103.219.2
88.103.219.2
192.168.100.12
192.168.100.255
192.168.100.12
192.168.100.255
192.168.100.255
192.168.100.255
90.183.101.168
192.168.100.12
192.168.100.255

B aaaf #®Mx| B

v Expression... Clear Apply

Protocol  Info

DNS Standard query response, No such name

DNS standard query response, No such name

DNS standard query SRV _ldap._tcp.db2baal2-3803-4321-a027-98a34fe
DNS standard query response, Refused

DNS standard query SRV _Tdap._tcp.db2baal2-3803-4321-a027-98a34fe
DNS standard query SRV _ldap._tcp.db2baal2-3803-4321-a027-98a34fe
DNS Standard query response, No such name

NBNS  Name query NB DOMAINCKRF<lcC>

DNS Standard query response, No such name

NBNS  Name query NB DOMAINCKRF<lcC>

BROWSEFRequest Announcement IBM_ADM

NBNS Name query NB DOMAINCKRF<lc>

TCP fcip-port > http [FIN, ACK] Seq=856 Ack=2318 win=65535 Len=0
TCP http > fcip-port [ACK] Seq=2318 Ack=857 win=6840 Len=0

NBNS Name query NB DOMAINCKRF<1cC>

Obr. 10 Vyez protokoloveho snifferu WireSharkifjloha P 1V)
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Idedlnim nastrojem je program Wiresharklga P 1l1), protokolovy sniffer, ktery dokaze
cely paket dekddovat a ukazat ho cely, jak hcaitpd poslal. Program pracuje
pasivré - tj. nic z naSeho p@tace neodesila, a je proto skoro nezjistitelny. Jefiooda
je také, Ze je &n pod licenci GNU/GPL

3.3 Ziskani pristupu

Ve fazi ziskani fistupu dochazi k samotnému utoku ritaerou z kiEovych komponent
systému. K u(toku five dojit prodednictvim mistni sé na dalku pes Internet
nebo v mist, kde se fyzicky nachazi hardware podnikového systérostednictvim
kradeZeci podvodu. Na kazdou z¢hto komponent Ize aplikovat jiné metody utoku.

Taxonomie &chto Utoki je zobrazena na obr. 11.

Klient Komunikaéni  Servery Podnikové systémy
(uzivatel) cesty

1
' |
|} 1
' ]
|} ]
' ]
Yo o e > - > <—» Data- |
\‘/', . | ' ' bases |
' i :
: Hardware :
" : Operacni systém '
N_gopra’vnén'," Tapping Hackeri - ng‘(ware Y :
pristup Sniffing Viry a Cervy ! '
Pozménéni zpravy KradeZ a podvod R e e
Chyby ze stany  KradeZ a podvod Vandalismus KradeZ dat
uZivatele Vyzafovan( DoS Utoky Kopirovani dat

Pozmeéneéni dat
Selhani hardwaru
Selhani softwaru

Obr. 11 Druhy utok podle kltovych komponent systému [20]

Typickym pikladem pro ziské&niifstupu je program Nessus — exploit scanner. Hkbegl

uvadim rkteré pluginy pro ziskaniistupu, které obsahuje:
» Backdoors (trojské kat)
» Default Unix Acounts
» Denial od Service

e Zranitelnosti sluzby Finger
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e Vzdalené ziskani shell
* Vzdalené ziskani root

* Vzdaleny pistup k soubam

Nastroj exploit je specialni program  nebo sekvepiteazi, které vyuzivaji chybu
programatora, ktera #pobi mivodré nezamysSlenowinnost software a umdaje tak
ziskat rjaky prosgch. Obvykle se jedna o ovladnutigitace nebo nezadouci instalaci
software, kter4d dale provadiinnost, o které uZivatel pdace nevi (nap n¢jaky

druh malware) [1].

3.4 Udrzeni pristupu

Jakmile se jednou (taikovi poddi proniknout do serveru, je v jeho zajmu si tentistpp
udrzet. V této fazi provadi instalaci razlych nastraj, s jejichz pomoci toho
Ize dosahnout. Takovymi nastroji jsou H&fad rootkity (soubory utilit, které jsou
schopny nap zamaskovat dZici proces, zvySenou tsivou aktivitu nebo zrnu
v registrech) nebo zadni vratka. Také je mozno goirkonfiguraci jiz existujicich,

bézicich program, pripadre si vytvait zalozni uzivatelské konto.

B B m =
T

mot = Konqueror

Obr. 12 Vzdaleni plocha napadenéhgsitase
po spusni exploit (giloha P V)
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Prikladem miize byt program Backtrack 2. Po sgm$ttoho programu je pi#ba pouze
nakonfigurovat IP adresu PC v siti a portu kam se axploit smfovat. Kdyz se kod
na vzdaleném PC U&ne spusti, Uténik ziska mimo ,prohlizeni* vzdalené plochyep
software TightVNC, také kompletni administratorsgiistup, PC niZze plr¢ ovladat

a instalovat dalSi aplikace, pomoci kteryctwze anonyma pristupovat do sé Internet [1].

3.5 Zametani stop

K zavrSeni usgsného utoku je peeba za sebou zamést stopy. Zametani stop je soubor
cinnosti, které maji za ukol zii dikazy o hackeroy pritomnosti v systému. Mezi
techniky zametani stop patpoznenovani nebo smazani souboru dpgpozneEnovani
datovych toki, vypnuti systémového auditu pro prolomena kont&uBg byl p@ita¢ pouzit

jako anonymni terminal pro Gtoikovy aktivity na internetu, néizlka pak pouzije pro

zameteni stop destrukci opémého systému [22].

Jako jednoduchyifklad si mizeme ukazat vypnuti logu Prohlégeudalosti fes utilitu
REGEDIT:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Servisdventlog, kde vychozi
hodnotu Autostart (0x2) z&nime na Disable (0x4).
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4 UKAZKA PRONIKNUTI DO FIREMNI BEZDRATOVE SIT E

Pro ukazku kontrolniho proniknuti do firemni bezdv& si¢ jsem se rozhodl pouzit
realnou bezdratovou tsiV laboratornich podminkach nelze realyzkouSet a popsat

vSechny kroky uténika.

Prvnim krokem byl vy& vhodné sit. Pri skenovani firemnich bezdratovych sifeském
Krumlové, mne zaujala 8j ktera se prezentovala svym SSID jako Parkindrev&nim
WEP. Slo o lokalitu, ktera je yejnosti pravideld prezentovana jako centrala kamerového
systému pro vsechna fena parkovidt v Ceském Krumlov. Lze tedy pedpokladat,
Ze pokud by se pot#o proniknout do této firemni bezdratovéessitnohl by uténik ziskat
piistup ke kamerovému systému. Tento systém naslddstruovat nebo pouZzit data
k majetkové trestné&innosti. ProtoZze vedeni spofosti nemdlo o této siti zadné
informace, ziskal jsem souhlas pro testovaci prartiks @islibem gedani vystupnich

informaci pro pipadnou zrdinufeSeni bezdratovehdipojeni v této lokalit.

4.1 Vybaveni

K ukazce proniknuti byla pouzita gmva anténa (obr. 13) Buffalo Yagi XP 16dB (tah. 3)
Sitova karta Buffalo AirStation WLI-PCM.L11GP s chipsen Orinoco, notebook IBM
T42p s opergnim systémem Windows 7 Professional. Jako softywapeproniknuti siti
jsem vybral batiek Windows Wifi Collection — aircrack. &5ina prograrm byla vyvinuta
pro operéni systéem Linux. Instalace a prace s timto systéroegem vyZaduje titou
uzivatelskou Uroue a této v préci si ukaZzeme, Ze je snadné poui@tgramy pro systémy

typu MS Windows.

Zisk 16dBi

V pasmu 2400-2500MHz
Svisla paprskova & 18°
Horizontélni paprskova & 20°

Impedance 500hm

Vaha 0,9kg

Rozmery 600/80mm
Obracené zé&ni -20dBi
Konektor RSMA-male

Tab. 3 Technicka data Orinoco Yagi XP
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Obr. 13 Vyz#ovaci charakteristika antény Orinoco Yagi XP [23]

Kompletni vybaveni pro finiky do bezdratovych siticetre predinstalovaného software
si miZze kdokoli zakoupit na specializovanych internetdvyobchodech jako je ni&p

HTTP://WWW.SECPOINTCOM/PORTABLE-PENETRATORHTM za cenu 15.000 Kvéetrns DPH

a dopravy. Hpadre Ize zakoupit vSe v internetovém bazaru za cen 30DPH ovSem
bez potebného programového vybaveni. Tytéstky ukazuji, Ze pt#bné vybaveni

je ceno¥ dostupné Siroké vejnosti.

Obr. 14 Pouzita sestava pro skenovani bezdrattveé si
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4.2 Zjisténi WEP klice
Jak jsem jiz zminil, pro ziskani & jsem pouzil softwarovy b&bBk Windows Wifi
Collection — aircrack. Tento program bohuzel neniversalni. Podporuje jen omezeny

pocet bezdratovych karet. Seznasehto karet je k dispozici jakorioha u instaléniho

souboru. Optimalni karta je s chipsetem od firmin@xro.

Aircrack je program pro 802.11a/b/gésiktery umi po nashroméaai dostaténého pétu
pakefi vypciitat jejich 40, 104, 256 a 512 bitové WEPC¢kLli Také umi utgit na sit
pouzivajici WPA, a to hll pokraiilymi metodami jako je feba KoreK, nebo prostou
hrubou silou. Implementuje standardni Utok FMS eav$ rkolika optimalizacemi, takze

je rychlejsi, nez ostatni nastroje pro prolamowdite WEP [27].

Prvnim krokem bylo staZeni softwarového #ali ze stranek vyrobce, a to ve verzi
Portable, protoZe instalace neZafie operani systém. Po prvnim spegf programu
je uzivatel vyzvan k nahrazeni standartniho owladad vyrobce, oviadam special&
upravenym pro praci s aircrack 2.1. Neniipb& mit obavy z nasledné nestability systému

pii béZzné praci s bezdratovou kartou, Zadné problémysegtalaci neobjevily.

RS Aty

Obr. 15 Odposlouchavani komunikace v bezdratoveesgledované lokakt
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Jako prvni krok pro zji8hi WEP Kklite je poteba ziskat velké mnoZstvi paket k tomu
odpovidajici mnozstvi IVCas potebny pro ziskani toho pebného mnozstvi je dan

provozem na bezdratové siti.

& Network Stumbler - [20110521171143]

File Edt View Device Window Help
D@ E> D B 2 > E ?
-_“Tm MAC l SSID l Name l Chan I Speed | Vendor I Type I Enc...l SNR l Signal+ [ Noise- l SNR-
-8 3 @ 0013CB4E0B52 .- 6  S54Mbps  (Fake) AP WEP 20 80 00 20
=8 6 @ 00027294698 ' 6 54Mbps  CCAC AP WEP 13 81 100 19
;’L éls "; @ 004F63804213 & S4Mbps  (Fake) AP WEP 15 83 a0 17
Aty > @ 00474307924 48Mbps  (Fake) AP WEP 79 8 100 82
;i @ 004FE3808BE1  Parking 54Mbps  (Fake) AP  WEP 73 25 100 75

(=3

® W

2 Parking
25 Pl
=-S

+
¥
¥
= ? Filters
J Encryption Off
@ Enciyption On
B’ ESS (4P)
A 18SS (Peer)
‘4’ CF Pollable
A Short Preamble
hﬁ!} PBCC
4’ Short Slot Time (11g)
& Default SSID

Obr. 16 Vyez okna z programu Netstumleki{pha P V)

Pomoci programu Netstumbler (obr. 16), ktery un@im silu signalu, jsem si naSel
optimalni misto (obrazek 15) pro &bpottebnych dat, bez ztraty pakezpisobenou

slabym signalem.

Pro slkér pottebnym pakei jsem pouzil utilitu airodump 2.1. Po spirt této utility

je uzivatel vyzvan k vy#ru podporované bezdratové karty, pokud je iizami gitomno
vice karet (obr. 17). DalSim krokem je ¥ylchipsetu bezdratové karty. Pokud se uzZivatel
chce ¥novat sledovani pouze jednoho kanalu, v naSéipag jiZ vime z programu
NetStumler Ze chceme sledovat kat@lo 6, ma moznost si tento kanal vybrat a tim
urychlit poZzadovany s dat. Poslednim krokem je zvolit nazev souborum ksie budou
naskenovana data ukladatipgadré zvolit MAC filter, pokud je znama MAC adresa

sledovaného z&eni, a to oft pro urychleni skru dat na spol@mém kanale.

Po vyplreni zakladni obrazovky se spustiésbpaketi na sledované siti. Pokud
je na sledované siti slaby provoz je bl pomoci utility airplay, ze stejného
programového balku, spustit paket injection, abychom si igdiny provoz dodali sami.
Muze se stat, Ze po sp&si paket injection se Zadny datovy tok neobjevk RBane b’

daleko od AP a nebo data jsou v G médu zatimcoenepytame v B modu.
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airodump 2.1 -0 %

airodunp 2.1 - <C) 2084 Christophe Devine

usage: airodunp <nic index> <nic type> {channel(s)> <{output prefix> [mac filter)

Known network adapters:
18 Intel<R> PROAlireless LAN 2108 3B Mini PCl Adapter
12 Intel(R> PRO/1008 MI Mobile Connection
28 BUFFALO WLI-PCM-L11/GP Wireless LAN Adapter
Network interface index -> 28
Interface types: ‘o’ = Orinoco/Realtek
'a’ = Aironet/Atheros
Network interface type -> o
Channel list <@ = all> -> 8
Output filename prefix =2 parking

MAC filter <p = noned > P

Obr. 17 Okno programu airodump 2.1, konfiguratedpspudinim skéru paket

Po hodig sledovani jsem th nasbirano 149483 paket 6270 IV (obr. 18). Prolomeni
WEP neni exaktnidda. Pdéet IV potebnych pro prolomeni WEP & zalezi na délce
WEP klice a mnohdy i $sti. Obvykle, l1ze 40-bit WEP (64 bit kKli 5-mistné heslo)
prolomit s pétem zachycenych IV 30 az 300 000 a 104-bit WEP (di2&li¢, 13-mistné
heslo) s 100 000 az 1,500,000 IV. Kldto ale niize bytcislo vysSi, teba 2 miliony IV
avic [1].

Channel : 01 - airodump 2.1 !Em

BSSID CH MB ENC PUR Packets LAN IP 7 # IUs ESSID

#0:19:CB:4E:8B:52 6 54 WEP 5 37 [} L
00:92:72:94:69:EB 6 54 WEP a 27 [} Po o waan
PA:4F:63:80:8B:E1 6 54 WEP 52 149483 6278  Parking
P0:4F:74:30:79:24 7 48 YEP 51 98 b o om-t

Obr. 18 Okno programu airodump 2.1¢spaket a IV
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I3 aircrack 2.1 !EH

aircrack 2.1 - (C> 2084 Christophe Devine

usage: aircrack <{pcap filename<(s)>

: debug — specify beginning of the key
: bruteforce fudge factor {(current: 2
: packet MAC filter: BB:4F:63:80:8B:E1
: WEP key length in bhits, current: 64
: read IUs from a specified pcap file
: start cracking (with 1811 WEP IUs)

FENWAN

Obr. 19 Okno utility aicrack 2.1, konfigurace

Pokud mame vytvi@ny soubor s nasbiranymi paketyizeme se pokusit o deSifrovani
WEP klice. Pro tento &l pouzijeme utilitu aircrack 2.1, kterd m& implertevany KoreK
algoritmy. Najdeme si v adrasas programem airdump nami vyttemy soubor

parking.pcap, ktery stylem plug and play vioZimeo#oa programu aircrack 2.1 (obr. 19).

Vidime, Ze se naSimi daty vyplnilsadky 3: Mac filter a 0: Start cracking. Hodnotu
2: Fudge factor (rozmezi 1 — 10), kterd nam ud@ia hluboko v datech ma WEP &li
hledat, nerdinime. Vyrobcem je dopoéano tuto hodnotu Bmit az i nedsgchu v hledani
nad 4 miliony IV. Posledni hodnota, kterou nastavimm 2: WEP key length (vychozi
hodnota 64). Délku kie ovSem nemame odkud zjistit. Tato informace jeytake neni
nikdy pfitomna v management nebo data paketech. Neni tathazmoznost, jak to zjistit
pied tim, nez se Kipovede prolomit. Nasledkem toho utilita airodumgninschopna
reportovat délku WEP Kie. Pra¢ proto je doporéeno testovat vSechny délky dei
Kdyz mame 2500 1V, spustime aircrack s hodnotolkyddlice "64" pro prolomeni
40bitového WEP kéie. Pokud ki nebude nalezen, restartujeme aircrackg s hodnotou
délky klice "64" pro prolomeni 104bitového WEPdJdi
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e - [~

aircrack 2.1

»* Got 6270* unique IUs

fudge factor = 2
»* Elapsed time [02:008:251]

tried 1394539 keys at 10893 k/m

KB depth votes

7] 8 1 F?2< 3> 82< 8> 93¢ 8> 84< 8> 85¢ 8> 86<¢ a>
1 8 9 11514 4> A7C 3> FDC 3> 4EC 3> 24< 3> 38¢< 3
2 8/ 3 BE( 5> 14< 5> 23¢ 5> 84< 8> 93¢ 8> 86< 8>
3 8/252 80¢ 8> 91< 8> 82<¢ 8> 093¢ 8> 94< 8> 85<¢ 8>
4 8 2 18¢ 5> 21¢ 5> 83¢ 8> 184<¢ 8> 85¢ 8> 982¢ a>
5 B8/ 4 6E( 5> AAC 5> FC(C 5> BC( 5> 85¢< 8> 86<¢ a>
6 8 1 C1(¢ 3> 82< 8> 83¢ 8> 984<¢ 8> 85<¢ 8> a1<¢ a>
? 8/252 80¢ 8> 91< 8> 81¢ B> FEC 8> 94< 8> 85¢< 8>
8 8/252 80¢ 8> 91< 8> 182¢ 8> 093¢ 8> 94< 8> 85¢ 8>
9 8/252 80¢ 8> 91< 8> B3¢ 8> 94< 8> 185¢ 8>

10 8 4 81¢ 5> A8< 5> DF( 5> ?75¢ 5> 85¢ 8> 86< a>
11 1?/253 11¢< 8> 12¢< 8> 13¢< @8> 14< a> 15¢ 8> 16¢ a>
12 236,253 EC(< 8> ED( 8> EE( @8> EF( @8> Fe< 8> Fi( a>

No luck, sorry.
Press Ctrl-C to exit.

Obr. 20 Okno programu aircrack 2.1, vysledek poluguolomeni WEP

Po 25 minutach testovani jsme désk nedsgSnému vysledku (obr. 20). Klinebyl
nalezen. Je pi#ba tedy nasbirat vice pakeProto bylo patba se vratit a odposlechnout
dalSi data. Na&sti byl provoz na siti tentokragti a kBhem 3 hodin se povedlo nasbirat
2098734 pakéta z toho 126270 IV.

L4 aircrack 2.1 -0 x

aircrack 2.1

»* Got 1262780* unique IUs

fudge factor = 2
»* Elapsed time [02:00:251]

tried 1394539 keys at 168893 k/m

KB depth votes

7] 6/ 1 F?2< B2<¢ 8> 093¢ 8> 984<¢ 8> 85¢< 8> 86< 8>
1 8 9 1514 4> A?C 3> FDC 3> 4EC 3> 24< 3> 38¢< 3
2 8/ 3 BEC 5> 14< 5> 23¢ 5> 84<¢ 8> 93¢ 8> 86< 8>
3 8/252 80¢ 8> 81¢ 8> 182<¢ 8> 093¢ 8> 94< 8> 185¢ 8>
4 8 2 18¢ 5> 21¢ 5> 83¢ 8> 984<¢ 8> 85¢<¢ 8> 182¢ 8>
5 B/ 4 6E( 5> AAC 5> FC(C 5> BC( 5> 85¢ 8> 86< 8>
6 8 1 C1¢ 3> 82< 8> 093¢ 8> 94< 8> 85¢< 8> 81¢ 8>
? 8,252 808¢ 8> 91¢ 8> 81¢ 8> FEC 8> 84< 8> 85¢ a>
8 8,252 80a¢ 8> 91¢ 8> 82¢ 8> B3¢ 8> 84<¢ 8> 85¢ a>
9 8/252 80a¢ 8> 91< a> B3¢ 8> 94< 8> 85¢ a>

18 6 4 81< 5> A8( 5> DF( 5> 75¢ 5> 85¢ 8> 086< a>
11 1?/253 11¢< a> 12¢< 8> 13¢ 8> 14< a> 15¢ 8> 16¢ a>
12 236,253 EC< 8> ED( 8> EE( 8> EF( @8> Fe< 8> Fi( a>

key found!? ( 766564656 E697861726B696E67 >

Press Ctrl-C to exit.

Obr. 21 Okno programu aircrack 2.1, ziskani WEEekli
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Po nasledném deSifrovani se za 2 hodiny povediid pafadovany kéi. Ten se obijevil
v hexadecimalni forg (obr. 21). Pokud si tot¢islo nedokadZzemetrpvést sami, tiveme
programy. V naSem fipact on-line pevodnik dostupny

pouzit jsme zvolili

NaHTTP://WWW.LATINSUD.COM/WEPCONV.HTML

1 1 2
s LR YOO | Pt PR RN Rt xS ST 6
Ascii ~> Hex 64:
Enter wep key/passphrase: Azscii -> Hex 128 E
D ERCEARC AR EATINETI TP EREAER £7
J66564656E697061726B696EGT s P H
v Display uppercase hex digics. Hex -> Ascii 128 |ve

J] Do not Trim outer spaces. x P
Passphrase (prng)-> Hex 64 [CSDCD3E7B1l| Key Index: 0 ¥

Passphrase (wdS)-> Hex 128 [5’38‘ 30EOCSEDZ2AE22D343DBFD

=> Newvsham hash(prng) E Key Index:

Hex 64 0w

Obr. 22 Pevod hexadecimalnih@etzce na Ascitettzec

22).

Pro nadzornost jsem toto heslo zobrazil, protoZzeuwtasné dob na zaklad vysledki této

Po zadani hexadecimalnihi@tzce se nam objevilo v pravé&asti heslo (obr.

prace, byla bezdratova’sie sledované lokaditprekonfigurovana getre vymeny zdizeni.

Nyni se naposledy iieme vratit k odposlouchavané siti a heslo vyzkou%e asociaci
s AP nam byla fid¢élena IP adresa a DNS (obr. 23). DalSi kroky jaktyppsvat jsou
v kapitole 3 této diplomové prace.

:\>ipconfig —all
Ethernet Bezdratové piipojeni k siti 4:

Pfipona DNS podle pllpOJenl =

Popis bl : BUFFALO WLI-PCM-L11/GP Wireless LAN

Fyzicka Adresa. : 98-82-2D-C2—-E2-48

Protokol DHCP pouolen <
Automaticka konfigurace povolena
Adresa IP . . .

Maska podsité .

Uychozi brana .

Server DHCP . .
Servery DNS
Zapugceno B B
Zaptajcka uypxéi s

: Ano
: Ano
: 192
s 255
: 192
: 192
: 192
: 16.
: 23.

.168.1.100
.255.255.9
-.168.1.254
-168.1.254
.168.1.254

kvétna 2011 20:47:20
kvétna 2011 20:47:20

Obr. 23 Rirazeni IP adresy internim DHCP serverem pro proloMéeP klice
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Y

Spusténi programu

Skénovani pfistupovych bodu
Vybér pfistupovych bodd
Sbérpaketl g

'

Kopirovani paketd do Aircrack-ng

i

Pokus o vygenerovani Ki¢e

Y

podafilo se to?

<ano>

\

Zobrazeni Kite

Zavreni programu

Obr. 24 Diagram aktivit

- utilita Aircrack

“<ne>
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5 PREHLED UROVN E ZABEZPE CENI FIREM V REGIONU

V nasledujicicasti se budeme zabyvat praktickym porovnanim zadempp firemnich
bezdratovych siti. Lokality pro &eni byly vybrany s ohledem na koncentraci firem.
Lokalitou pro prvni miieni bylo zvoleno krajské #sto Jihgeského krajeCeské
Budgjovice (dale jen:CB) a to z toho tivodu, Ze je zde registrovano nejvice firem v kraji.
Lokalitou druhého r¥eni bylo zvoleno okresni #sto Cesky Krumlov (dale jenCK)
vzdaleny cca 25km jiznod Ceskych Budjovic, a to z toho dvodu, Ze zde mam sidlo
podnikani. VCK bylo m&teni hlavi zamtteno na pimyslovou zonu Tovarni ulice, kde
sidli vdechny velké firmy £K. Méteni v obou zmitnych lokalitach bylo provedeno

v kvétnu 2011 a bylo zasiieno na bezlicemi frekvergni pasmo 2,4GHz.

5.1 Piedpoklady pro méieni a analyzu

Pro stanoveniiedpoklad v ramci této prace jsem vychazel z dostupnychjadgj a [9],
které se jiz problematiceémovaly v jinych lokalitach. Tyto zdroje ovSem nekysiji
aktualni data. Proto jsem ve stanoveriedpokladi zohlednil i vyvoj v oblasti

bezdratovych technologii. Hlavnimiggpoklady pro porovnani zabezpai siti jsou:
* Vice jak 80% dostupnychristupovych bod bude pouzivat zabezfni

* polovina a vice zabezpenych pistupovych bodl bude zabezgena Sifrovanim
WPA nebo WPA2

e v cetnosti kandl frekvertniho pasma bude pouzito celé pasmo — snahaéowm

vychoziho nastaveniistupového bodu

5.2 Postup méreni

e

Méeieni probihalo pomoci osobniho automobilu prajibdho lokalitami rychlosti
do 50 km/h. V pipadt upresiujiciho mefeni v pamyslové zos CK bylo meteni
provadgno ze stojiciho vozidla ¥$né blizkosti firemnich budov. K ziskani dat byla
pouZzita n¥rova anténa Yagi XP 16dB umigf v interiéru vozidla v blizkostelniho skla,
notebook IBM T42p se systémem Windows 7 Professi@gbit. Jako softwarove

vybaveni pro sk a export dat bylo pouzito programu ViStumbler.
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Obr. 25 Trasa #teni vCeskych Budjovicich

Trasa WCeskych Budjovicich vedla okrajovymicastmi s objekty pro drobné podnikani
az do ptmyslové zony. Naslednpres centrum, kolem objeks najemnymi kancetémi.

Trasa ndteni je zndzoréna na obr. 25.

V Ceském Krumlo¥ byla preferovana jiz zména Tovarni ulice a nasledinrasa vedla
pies centrumCeského Krumlova, kde jsou v dnesni dopouze kancet&, hotely

a penziony. Trasa &tfeni je zobrazené na obr. 26.
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Obr. 26 Trasa #feni vCeském Krumlow
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5.3 Zpracovani ziskanych dat

Namgiend data byla postupnzpracovdna do tabulek pomoci tabulkového procesoru
a za vyuziti filth byly ziskany detailni informace o zaznamenanyckdi@ovych sitich.
Tyto informace byly roz&éleny podle posuzovanych kritérii a naslédporovnany

s vysledky ngifeni na druhé trase. Protoze cilem této kapitolyfednoceni zabezpeni
firemnich bezdratovych siti, bylo nutné proveéstaelni SSID soukromych osob, jejichz
signal se fekryval se signalem firemnich bezdratovych siti.

5.4 Vyhodnoceni

Celkow béhem neteni v lokalit Ceskych Budjovic bylo zaznamenano 751 jedémsch
bezdratovych siti. Z toho 235 bylo jednoamauréeno jako firemni sé Z toho 74 (31 %)
pouzivalo silné zabezpeni WPA2, zabezgeni typu WPA bylo u 46 (20%) siti. Zastaralé
zabezpeeni technologii WEP pouZzivalo 78 (33 %) siti. U (365%) nebylo nastaveno
Zzadné zabezpgeni Sifrovanim. S#eme-li nezabezgené si a sit pouzivajici slabé WEP
zabezpeeni vychazi orientani Udaj o pétu siti s vysokym rizikem napadeni. ¥Ygad

Ceskych Budjovic je az 49 % nagstenych siti potenciaénvelmi snadno napadnutelnych.

16% 31%

33% 20%

M WPA2 ® WPA i WEP M Otevieny

Graf 1 Zabezpgeni AP —Ceské Budjovice
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M Velké M Malé

Graf 2 Podil rizika napadeni APCeské Budjovice

M Zabezpeceny 1 Otevreny

Graf 3 Podil nezabezpenych AP -Ceské Budjovice
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Graf 4 Podil AP na kanéal pasma& eské Budjovice

Bshem nefeni v lokalit Ceského Krumlova bylo zaznamenano 353 jesfifieh
bezdratovych siti. Firemnich siti bylo jedno#wauréeno 150. Z toho 46 (31 %) pouZivalo
silné zabezpmni WPA2, zabezgeni typu WPA bylo u 27 (18%) siti. Zastaralé
zabezpeéeni technologii WEP pouZzivalo 56 (37 %) siti. U (24%) nebylo nastaveno
Zzadné zabezgeni Sifrovanim. Sgeme-li nezabezgené sik a sit pouzivajici slabé WEP
zabezpeeni vychazi orientani Udaj o pétu siti s vysokym rizikem napadeni. ¥pad

Ceského Krumlova je az 51 % naifenych siti potenciatnvelmi snadno napadnutelnych.
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31%

37% 18%

M WPA2 ®WPA i WEP M Otevreny

Graf 5 Zabezpgeni AP —Cesky Krumlov

51%

M Velké M Malé

Graf 6 Podil rizika napadeni APGesky Krumlov
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14%

86%

M Zabezpeceny .1 Otevreny

Graf 7 Podil nezabezpenych AP -Cesky Krumlov
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Graf 8 Podil AP na kanal pasma& esky Krumlov
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Celkem v obou lokalitach bylo zaznamenano 385 firietm siti. Ztoho 120 (31 %)
pouzivalo silné zabezpeni WPA2, zabezgeni typu WPA bylo u 73 (19%) siti. Zastaralé
zabezpeeni technologii WEP pouZivalo 134 (35 %) siti. U(%8%) nebylo nastaveno
Zadné zabezpeni Sifrovanim. Sgeme-li ot nezabezp®né si a sit pouzivajici slabé
WEP zabezp#ni vychazi udaj o g@tu siti s vysokym rizikem napadeni. Ygac obou
lokalit jde o 50%. Totocislo vypovida o tom, Ze v obou lokalitach je 50%cke
napadnutelnych siti. Podivame-li se na celkovézeyi kanal spektra, vychazi nam,

Ze v obou lokalitach je nejvytizgsi kanalcislo 6.

31%

35% 19%

M WPA2 ® WPA i WEP M Otevieny

Graf 9 Zabezpe&eni AP — ob lokality
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M Velké M Malé

Graf 10 Podil rizika napadeni AP —dbkality
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Graf 11 Podil AP na kanél padsma -¢ ¢dkality
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5.5 Zavére¢né porovnani

Vyhodnocenim byly fedpoklady potvrzeny, i kdyZékteré velmi hraniné. Predpoklad,

Ze vice jak 80% ifistupovych bod bude pouzivat zabezfmni Sifrovanim, se potvrdil.
Celkow pouziva zabezgeni Sifrovanim 85% zachycenych bezdratovych si@ntd

piedpoklad se potvrdil nejen celkgvale ijednotli¢. V Ceskych Budjovicich bylo

zachyceno 84% siti se zabespaim Sifrovanim a Ceském Krumlo¥ jich bylo 86%.

Abychom si mohli vyhodnotit ndmi naifené vysledky, pouZijeme pro srovnanizkum
spole&nosti Ernst & Young provedeny vroce 2010 v Prakento pfizkum uvadi,
Ze pouze 63% firemnich siti je zabemp® Sifrovanim, ztoho 50% je Sifrovano
protokolem WPA, WPA2 a 50% je Sifrovdno pomoci WERIos¥tove je pitom bezne
Sifrovano vice jak 90% siti, z toho 23% je SifrovANEP.

Ze srovnani s timto &enim spolénosti Ernst & Young vyplyva, Ze z nami provedeného
meieni je 0 22 % vice siti zabezpeao a spiSe se blizi&wvému ptiméru. Toto zvySeni
lze zdivodnit mezirgnim nafistem zabezgenych siti nebo &Sim  roz&eni
bezdratovych technologii v nami sledovanych lokalit v poslednich dvou letech,

kdy vyrobci vice upozaiuji v instal&nich manualech na nutnost nastaveni Sifrovani.

DalSim potvrzenym iedpokladem je to, Ze u poloviny a vice zabéepgch siti bude
pouzivano zabezpeni typu WPA, WPA2. Tento tpdpoklad, i kdyZz hratng, byl

potvrzen vysledky pro celkové deni 50 %. Pro jednotlivé lokality se vysledky Ksil
V lokalit¢ CB byl tento pedpoklad potvrzen zji&im 51 % siti a v lokaltCK se tento
predpoklad nesplnil, bylo zji&o 49 % siti. Pokud bychom &mangtenacisla srovnaly
s ptizkumem v Praze, ukazalo se, Ze #jigt data jsou shodna. BohuZzel Zjigt hodnoty
ukazuji, Ze proti sttovému ngfitku zaostavame o 27% v kvalitabezpe&eni Sifrovanim.

Poslednim pedpokladem je rozloZeni @i bezdratovych siti po frekvemm pasmu.
Je jednozn&né patrné z vySe uvedenych grafe se tentofpdpoklad potvrdil. Zajimavy
se jevi rozlozeni piu bezdratovych prik ke konci pasma. Konkrétji tedy mezi
11 a 13 kanalem. USA a Kartade pouziva pouze 11 kat& zd&izeni utena pro trh
v tomto regionu neumi pracovat v jiném rozsahu @ad$tnoto gktefi spravci pistupovych
bodi nastavuji maximak 11 kanal, aby nedochazelo k probigmu importovanych
zarizeni z ¥&chto regioi. Uk&zalo se také, Ze nejvytiZgi je kanal 6, ktery vyrobci
nastavuji jako vychozi. Lze tedyrqupokladat, Ze z#éma nastaveni kandlu jefip

konfiguraci gistupového bodu podievana.
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6 BEZPECNOST NENi PRODUKT, ALE PROCES

Naroky na zabezpeni firemniho prosedi se odliSuji nejen podle $a Klienti,
pouzivanych aplikaci, ale i mnozstvi informaci,r&tpovazujeme za nutné ochranit. Dale
je nutné si uydomit, Ze zamdstnanci maji k firemnimu vybaveni a firemni sithgi
chovani. Proto je takovatshachylna na jiné typy utdka rekteré formy zabezgeni

jiz v takovéto siti nejsou vyhodné. Takovyntikladem niize byt napiklad omezeni
pristupu na zakladMAC adresy, nebdtoto omezeni je obvykle dopdiavano pro s,
které maji mé& nez 20 klieni a sodasre se tito klienticasto nerani. Coz je relativa
snadné zagit v malé firemni siti, ale tdaka nemozné na rozsahlejSim pracovisti. Jinak
je mozné pouzit taka vSechny prvky elementarnihno zabezrpd, které jsou
doporiovany ketré kompletniho WPA/WPAZ2 &etné serveru RADIUS.

6.1 Bezpenostni desatero

Ve firemnim progedi se mze vyskytnout pdeba vzdalenéhorpojeni k siti fes rjakou
.vefrejnou” sit (Internet). V takovémiipact je nutné pro zachovani bezpesti vyuzit
VPN (Virtual Private Network).

Pt navrhu zabezgeni firemni bezdratové 8ity kazdy firemni IT pracovnik &h vzit
v Gvahu obecné bezfmostni desatero, které se za poslednich desetstétila jako

neoficialni doporteni [14]:

znemoziite fyzicky pistup uzivatel k AP;

* vyuZijte nejlepSi mozné zabezeai (WPA2 apod.);

» pravidelr® klice WPA nente;

» pokud je to udrzitelné, v AP zadte tabulku povolenych MAC adres;
* nepovolujte DHCP a adresyig€lujte ruing;

» zakazte SSID Broadcast;

e pokud je to mozné, nastavte také tabulku povolehycdres;

» pravidelr® kontroluje sf' i logy z AP;

» omezte vykon tak, abytszbytené negesahovalajdu vasi firmy;

» pokud chcete opravdu zajistit beZpest, pouzivejte VPN.
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6.2 Vliv lidského faktoru na bezpe&nost sit

V kazdé etSi firm¢ se vyplati zavést jakousi ,pomysinou normu* chdvAaanéstnang
v ramci si¢. V této normd jsou pak uvedeny povinnosti uZivdieh jejich opravani.
Obvykle v této norm byvaji uvedeny také postihy, které vyplyvaji z yg@ni &chto

pravidel.

V kazdém pipad je nejslabSimélankem celého zabezfEni ¢lovék. Maze to byt
administrator, ktery uglal chybu v konfiguraci, stefntak to ale miZze byt zamstnanec,
ktery si svévold nainstaloval AP. Velicgastym pipadem je za®stnanec, ktery v dobré
vite prozradi zdanly nedilezité Udaje (najklad rsjaké informace o siti). Jedna
se o0 tzv. socialni inZenyrstvi. Protiému se velice &ko bojuje, jedinou mozZnosti
je vzaelavani jednotlivych zagstnand v této oblasti a stanoveni pe&vdanych pravidel

toho, jaké informace je ten ktery zé&simanec oprawim sctlovat dalSim osobam.

6.3 Idealni reSeni — komplexni pistup

Pokud se firma rozhodne pouzivat bezdrataygogeni svych zarstnané do vnitni sig,
mela pokryt vSechna pracovissilngm signdlem. Vypada to, Ze si ptetim v souvislosti

s predchozim textem, ale jen tak firma ziské&sSv jistotu, Ze nebude nikdo instalovat
vlastni zaizeni, které nebudete mit pod kontrolou.

VSechny pistupové body by sty byt ale umisiny (logicky, nikoliv fyzicky) vevnéjSi
casti firemni si. Jinymi slovy, kazdy jejich uZivatel buddigiupovat do firemni sit
stejrg, jako kdyby se fipojoval gres nezabezgeny Internet. Aby mohli zaéstnanci
plnohodnotg pracovat afitom aby jejich pipojeni bylo bezp&né, musite tedy
vytvorit privatni virtualni si¢ (VPN), kde komunikace probiha po tzv. virtualniahelech

a veskery provoz je Sifrovany.

Zarover neni mozné zapominat na lidskou strankuék hychom aplikovat velmi striktni
a prisna pravidla (nap Priloha PIII). Kazdému, kdo narusi firemni begpest, musi hrozit
zruSeni pracovniho pairu, podle 855 — Zvla8thrubé poruSeni pracovnich povinnosti.
Ruku v ruce je nutné proskoleni vSech Zamand, aby nemohli naruSit bez@eost
newdomky (nap. Spatnym nastavenim bezdratové karty v noteboakuifom aby plré
vyuzivali no¥ ziskané mobility. Dlezité je vytvdit pratelské firemni progedi,
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aby se Zadny zatetnanec nebal &kt se svymi patbami IT oddleni a bylo mu rychle

vyhowno, jinak bude hledat potenciélnebezp&nou cestu.

Nasled® prichazi technickd stranka zabegeei. Zde uvadim metody zabezpei

sg'azené podle navazujicich kefogii budovani bezdratové &ia jejich priority.

Nezbytné zabezgeni:

1) Vhodné umisini antény

2) Mechanicka ochranaistupového bodu

3) Zakazani vysilani SSIDristupového bodu

4) Zmeéna vychoziho SSIDifstupového bodu

5) Zména vychozich phlaSovacich udajpristupového bodu
6) Autentizace a Sifrovani WPA2

7) Vypnuti DHCP

8) Firewall

9) VPN

Dopliikové zabezpeeni:

1) Filtrovani MAC adres

2) Filtrovani IP adres

3) RADIUS

4) Zmeéna vychoziho kanaluifstupového bodu
5) Snizeni vysilaciho vykonurigtupového bodu
6) PouZziti aplik&niho software

7) Detekce odposlechu

8) Vymezeni prostoru a omezeni Uniku signalu

IT zamestnanci by mili taképravidelrd kontrolovat vyskyt signalu bezdratovych
prvki ve firemnich prostorach, na to ale neba specialniho hardwaru, &téibovolny

notebook / PDA s Wi-Fi, s nabitymi bateriemi a $pog software typiNetStumbler.
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ZAVER

Cilem diplomové prace bylo zmapovat Urbveabezpeeni firemnich bezdratovych siti
a ukazat moznosti uUniku firemnich dat. Byly zde elwAny jednotlivé moznosti
zabezpéeni bezdratovych siti. Tyto jsou prét$i pehlednost strukturované do vrstev
sitového modelu. Nasledrbylo navazano s popisem moznych druhoki na tyto si,
ato jak utoky pasivni jako je odposlouchavani koikace, tak aktivni jako jsou
prolomeni WEP, WPA-PSK, falSovani identity zdraJeautentizéni a DoS utoky.

Aby byly informace o jednotlivych krocich @toika Uplné, jsou dale uvedeny jeho
jednotlivé kroky po piniku zabezp&enim bezdratové gitZde jsou pedkladany giklady

programi a utilit, které jsou pro tytodely béZzné dostupné na internetu.

V prvni polovire praktickeé ¢asti je provedena ukazka prolomeni WEPRS&kIv praxi.
Pro tento Gel se podaélo ziskat souhlas soukromé firmy, kter& sitimto Sifrovanim
provozuije, k testovani prolomeni zabe&rd. Tim se poddo stanovené zadani realizovat
nikoli v teoretickych laboratornich podminkach, atémo v praxi. Vysledek ukazky byl
pozitivni. Heslo ziskané deSifrovanim WEP¢&libylo funkni. Na takto provedenou

demonstraci soukroma firma naslédeagovala zinmou z&izeni a kvality zabezgeni.

Za touto kapitolou nésledujefghled zabezpeni bezdratovych siti firem ve éstech
Ceské Budjovice a Cesky Krumlov. Celkem bylo skenovano 1151 bezdrathvyiti,
ztoho bylo jednozrmé identifikovano 385 jako firemni. iBdpoklady pro analyzu
ziskanych dat, které jsme si stanovili, se potyrdNiasiedg byly vysledky porovnany
s vyzkumem spolmosti Ernst & Young v Praze a Deloitte veétsvém nefitku.
Vysledkem tohoto porovnani bylo zggi, Ze nami sledované lokality se spiSe blizi
swtovému péiméru nez aktualni situaci ve velkési Ceské republiky, Praze. Oviem
codo kvality zabezgeni Sifrovanim zaostavaji sledovandésta Wetné Prahy
za s¥tovym piimérem o celych 22%. Vysledkem je také zjifit Ze 16 % procent
firemnich siti v obou gstech je nezabezpeno. Pokud ve vysledku &eme pdet
nezabezpgenych siti a p&et siti zabezgenych Sifrovanim WEP (Deloitte ve svych
analyzach dokonc&adi si¢ s WEP mezi nezabezmné), dostdvame s&lslu 50%. Tento
vysledek jednozré ukazuje na podéevani zabezpeni bezdratovych siti ze strany

firem a jejich zamstnand.

Zawrem jsou uvedena nezbytna a ddqoiva dopordeni pro zabezgeni firemni si,

véetng ndvrhu omezeni vlivu lidského faktoru na bemmst sig.
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ZAVER V ANGLI CTINE

The aim of this thesis is to research the secuewel of corporate wireless networks
and describe the possible occurrence of corporata bbakage. Particular possibilities
of wireless networks security systems were indotaéed to give a clearer picture,
these were presented through structured networlehledels. The next section describes
possible types of hacking attacks through breakitg these networks including passive
hacking attacks as passive listening to commuiicatis well as active hacking attacks
as cracking WEP, WPA-PSK, IP address spoofing, ullkesization and DoS
(denial-of-service).

To give a full picture on hackers” single stepsjrttep by step actions are described after
they penetrate the wireless network security systdine examples of programs
and utilities that are available though internet aan be used for hacking network security
systems, are described further.

In the first part of the practical section, the myde of the WEP key hacking was carried
out. In order to be able to do that, the consem¢sbthe security system on this was given
by a private business, which operates the netwaikguthis particular encryption.

This enabled the aim of the thesis to be carrigdropractice and not just on a theoretical
level. The result of this action was positive. Tfassword obtained by decrypting the WEP
key worked out. After the company learned that, dieeision was made to change the

existing technology and security system used irctmepany.

The following chapter brings summary of wirelesswogks security systems used within
the companies iCeské Budjovice andCesky Krumlov. In total, 1151 wireless networks
were scanned, out of which 385 networks were ifledtias corporate ones. Determined
hypothesis was proved through the obtained datdysiea The next step involved

the comparison of the results obtained and thearelaesults presented by Ernst & Young
based in Prague and Deloitte worldwide. The resalhing out from this comparison

showed that the monitored locations are rathereclda® the world average than

to the actual situation in the Czech city of Praghe concerns the quality of security
systems using encryption, the monitored towns oholg Prague lagged behind the world
average as much as by 22%. The results of thesarels also showed that 16 % of all
assessed corporate networks in both towns had neless network security systems.

When the number of insecure networks and numberebiorks secured through WEP
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encryption (Deloitte analysis consider networks hwWVEP to be insecure) were
add together, the final number was 50 %. This bledtrowed that the security of wireless
corporate networks is underestimated by the conegannanagement and employees.
The conclusion states the necessary and additiecanmendations for securing corporate
networks, including a proposal how to minimize hamfactor influence in network

security.
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AAA Authentication, Authorization and Accountin- autentizace, autorizace

a evidence

Ad-hoc bezdratovasbez AP

AES Advanced Encryption Standg, rozsteny Sifrovaci standard

AP Access Poir, pristupovy bod séWLAN, ktery ji ¢asto spojuje s LAN

ARP Address Resolution Protoq, protokol na zjiSovani adres

ASCII American Standard Code for Information Interche, standardni zjsob

kédovani pismergislic a jinych znak

BSS Basic Service S, zakladna sada sluzeb, mnozina stanic v IEEE 802.1

koordinovana spotsé
BSSID Basic Service Set Identif, identifikator BSS, obvykle MAC adresa AP
CCA Clear Channel Assessmenthad volného kanalu, funkce fyzické vrstvy

CCM Counter-Mode/Cipher Block Chaining-Message Autlvation Code

pocitadlovy mod s autentifikaci spravgtezenim blok Sifer
CCMP CCM Protoco] zkratka zarovana s CCM

CRC Cyclic Redundancy Codeyklicky kdéd uteny na detekci chyb CSMA/CA —
Carrier Sense with Multiple Access/Collision Avaida— pristup na medium

s detekci signalu, vicenasobnymiispupem a fedchazenim kolizi

CTS Clear To Sendpovoleni vysilani, kontrolni ramec
CVS Concurrent Version Systempen-source systém na spravu verzi program
DES Data EncryptiorStandard blokova Sifra

DHCP Dynamic Host Configuration Protoc, protokol pro dynamickou konfiguraci

uzivateh sits

DoS Denial of Servic, zamitnuti sluzby, druh Gtoku, ktery rfayuje software

zarizeni anebo iz provozu

DS Distribution Systel, distribwni systém
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DSSS

EAP

EAPOL

ESS

ESSID

FCS

FMS

FPGA

GTK

HMAC

Host-AP

IBSS

ICMP

ICV

IDS

IEEE

KSA

LAN

LEAP

Direct Sequence Spread Spect, modulace rozprosnym spektrem

s primou sekvenci
Extensible Authentication Protoy, rozstitelny autentifik&ni protokol

Extensible Authentication Protocol over L, rozsfitelny autentifik&ni

protokol ges lokalni gf

Extended Service ¢ rozSfend sada sluzeb, mnoZina jedné nebo vice

propojenych BSS, ktera se LLC podvisjevi jako jedna BSS

identifikator ESS, zkratka pouzivana nam&$dD

Frame Check Sequce kontrolni hodnota rdmce, vygitava se fi vysilani
a ijimani ramce

Fluhrer-Mantin-Shamiy atok na WEP, pojmenovany po autorech
Field-programmable gate arrayprogramovatelné hradlové pole

Group Transient Keyprechodny skupinovy kii

Hash Message Authentication C, autentifik&ni kdéd spravy pouzitim Hashe
Host Access Poi, pristupovy bod na pitaci

Independent BS, nezavisla, ,ad-hoc* g8i(bez AP)

Internet  Control Message Proto, protokol pro fidici zpravy
na internetu - chybové, testovaci a infoémazpravy v IP

Integrity Check Valt, kontrolni sodet dat pouzity pro Sifrovani pomoci WEP
Intrusion Detection Syste, systém na detekcijomika

Institute of Electrical and Electnics Engineers, Inc.

Internet Protocc, zakladni protokol dneSniho Internetu

Initialization Vecto, inicializatni vektor, tvdici ¢ast klce pro PRNG

Key Schedulin Algorithm algoritmus na rozvrzeni ki, 1. faze RC4

Local Area Netork, lokalni p&itacova st

Lightweight EAI, odlelteny EAP, vyvinuty firmou Cisco
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LCC

MAC

MAN

MIC

MTU

NAV

NDIS

NIST

NT

OFDM

0OS

oSl

PAP

PCI

PCMCIA

PKI

PLME

PMK

Logical Link Contrg, fizeni logické linky, vySSi podvrstva linkové
vrstvy refereginiho modelu OSI

Medium Access Contrpkizeni gistupu na médium, nizSi podvrstva linkové

vrstvy referetinino modelu OSI
Metropolitan Area Networkpaiitatova st méstského rozsahu

Message Integrity Coi, kéd spravy, zkratka pouzivana v IEEE 802.11 misto
Message Authentication C¢, kvali moznosti zaminy za Medium Access

Control
Maximum Transmission Unimaximalni poslatelna velikost jednotky

Networl Allocation Vectoy vektor alokace sit ¢casov&, ktery je na stanici

nastaveny, ¥ase kdy nesmi vysilat

Network Driver Iiterface Specificationspecifikace pro ovlada sfovych

rozhrani, pouzivana hlayive Windows

National Institute of Standards and Techno, vladni organizace USA

schvalujici gkteré standardy
oznd&eni operaniho systému Windows NT od firmy Microsoft

Orthogonal Frequency Division Multiplexnultiplex s ortogonalnim&enim

frekvenci
Operating Systenoper&ni systém
Open Systems Interconnectistandard v komunikaci piacovych siti

Password Authentication Proto, protokol na autentifikaci pomoci

oteweného jména a hesla
Peripheral Component Interconn, rozhrani pro fipojeni periferii

Personal Computer Memoryard International Associatignstandard pro

rozhrani mobilnich p&itacovych periferii
Public Key Infrastructureinfrastruktura vieejnych klta
Physical Layer Management En, entity na management fyzické vrstvy

Pairwise Master Ke, hlavni parovy ki
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PN Packet Numbyg, ¢islo paketu

PPTP Point-to-Point Tunneling Protocolprotokol pro vytvéeni spojeni mezi dvna
body, pouzivany ve VPN

PRGA Pseud-Random Generation Algorithralgoritmus generovani pseudonahodné

posloupnosti

PRNG Pseud-Random Number Generatogenerator pseudonahodné posloupnosti

cisel
PSK Pre-Shared Keypredsdileny tajny k& pouzivany v WPA a WPA2
PTR Pairwise Transient K¢, prechodny parovy ki

RADIUS Remote Authentication Dial In User vice protokol pro autentifikaci

uzivateh
RFMON Radio Frequency Monit, rezim monitorovani radiovych frekvenci
RM OSI  referetini model OSIQpen System Interconngct
RSN Robust Security Netwc, st’ s robustni bezgeosti (podle IEEE 802.11i)

RSNA Robust Secity Network Associatiorasociace RSN

RTS Request To Se, pozadavek na vysilani, kontrolni ramec
RX Receiv, piijimani
SHA Secure Hash Algorithnbezpény Hash algoritmus

SNAP Sub-Network Access Protocatasto pouzivany v LLC, pro &eni typu

vnoreného protokolu ve 3. vrstv

SSID Service Set Identifierdentifikator sady sluzeb, tj. identifikator WLA®

STA Station stanice ve WLAN sét
TCP Transmission Control Protocoprotokol protizeni vysilani
TK Temporal Keydaiasny kIg

TKIP Temporary Key Integrity Protocgbrotokol s integritou dasnych kléa,
protokol zabezpaijici vyménu Sifrovacich kifa v Sifrovani WPA

TSC TKIP Sequence Countesekvegni patitadlo pro TKIP
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X

UDP

uSB

VPN

VPU

WEP

WIDS

Wi-Fi

WLAN

WPA

WPS

XOR

Transmit vysilani

User Datagram Protokoglprotokol pro uzivatelské datagramy
Universal Serial Bustyp externiho p&tacového rozhrani

Virtual Private Networkvirtualni privatni si

Vector Processing Unitektorova procesni jednotka

Wireless Equivalent Privacyavodni protokol zabezgajici IEEE 802.11

Wireless Intrusion Detection Systemsystém na detekci omika

do bezdratovych siti
Wireless Fidelityaliance spokosti vyraksjicich WLAN zd&izeni
Wireless Local Area Netwarlokalni bezdratova pgitacova st

Wi-Fi Protected Accesszabezpéeny gistup Wi-Fi, protokol zabezpajici
IEEE 802.11 z roku 2003

Wi-Fi Protected Setypzabezpéené nastaveni Wi-Fi

Exclusive ORvylucujici anebo
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PRILOHA P I: VYCHOZI HODNOTY SSID VYBRANYCH
VYROBCU BEZDRATOVYCH ZA RIiZENI [27]

Vyrobce SSID

Com 101, comcomcom
CC&C MyWIlan

Cisco Tsunami, WaveLAN Network
Compaq Compaq

Dlink WLAN

Intel 101, 195, xlan , intel
Linksys Linksys, wireless
NetGear Wireless

SMC WLAN, SMC
Symbol 101

Vigor default

Ostatni vyrobci Wireless,

Ovislink Admin

Teletronics Any

Zcomax Any

Zyxel Wireless




PRILOHA P Il: POROVNANI TYP U AUTENTIFIKACE A SIFROVANI [24]

WEP WPA WPA2
autentizace Oteena EAP-TLS (Extensible Authentication Protocol raidsport| EAP-TLS nebo PEAP
Layer Security) nebo PEAP (Protected EAP)
Sifrovani staticky WEP WEP TKIP/CKIP (Cisco Keyéagtity Protocol) AES
atok odolnost
na integritu, dvérnost dat | Dobra lepsi nejlepsi
FaleSna autentizace Mala nejlepsi nejlepsi
na slaby ki Malé nejlepsi nejlepsi
falSované pakety Minimalni nejlepsi nejlepsi
Falesny pistupovy bod Minimalni lepsi nejlepsi

Urovai Sifrovani

(40- nebo 104bitovy Kii
24bitovy vektor V)

pro podnikovou $1(128bitovy KIE; 48bitovy vektor V)

pro podniky i vladu (128+bitovy Kij
48bitovy vektor 1V)

Skalovani: minimalni, mala, dobra, lepsi, nejlepsi




PRILOHA P Ill: PRACOVNI OKNO PROGRAMU WIRESHARK

&' Capturing from Intel(R) PRO/1000 MT Mobile Connection (Microsoft's Packet Scheduler)

- Wireshark

File Edt View Go Capture Analyze Statistics

Beaas BEXZSE

Telephony Tools Help

| v Expression...

Filter: |

vo. Time Source Destination
199 23.984221 88.103.219.2 192.168.100.12
200 23.984650 88.103.219.2 192.168.100.12
201 23.985737 192.168.100.12 194.228.207.3
202 23.997559 194.228.207.3 192.168.100.12
203 23.997674 192.168.100.12 88.103.219.2
204 23.997784 192.168.100.12 88.103.219.2
205 24.017505 88.103.219.2 192.168.100.12
206 24.017810 192.168.100.11 192.168.100.255
207 24.018454 88.103.219.2 192.168.100.12

208 24.768162
209 25.317460
210 25.518194
211 26.137581
212 26.152322
213 26.268694

192.168.100.11
192.168.100.12
192.168.100.11
192.168.100.12
90.183.101.168
192.168.100.12

192.168.100.255
192.168.100.255
192.168.100.255
90.183.101.168
192.168.100.12
192.168.100.255

ce9aTLEE QD EFBB% B

Clear Apply

Protocol  Info

DNS standard query response, No such name

DNS standard query response, No such name

DNS standard query SRV _Tdap._tcp.db2baal2-3803-4321-a027-98a34fef
DNS standard query response, Refused

DNS standard query SRV _ldap._tcp.db2baal2-3803-4321-a027-98a34fef
DNS standard query SRV _ldap._tcp.db2baal2-3803-4321-a027-98a34fef
DNS standard query response, No such name

NBNS  Name query NB DOMAINCKRF<lc>

DNS standard query response, No such name

NBNS  Name query NB DOMAINCKRF<1cC>

BROWSEFRequest Announcement IBM_ADM

NBNS  Name guery NB DOMAINCKRF<lc>

TCP fcip-port > http [FIN, ACK] Seq=856 Ack=2318 win=65535 Len=0
TCP http > fcip-port [ACK] Seq=2318 Ack=857 wWin=6840 Len=0
NBNS

Name query NB DOMAINCKRF<lc>

1: 342 bytes on wire ( captured (2
= Ethernet II, Src: Universa_dd:32:7c (00:10:c6:dd:32:7¢c), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
® Destination: Broadcast (ff:ff:ff:ff:ff:ff)
® Source: uUniversa_dd:32:7¢ (00:10:c6:dd:32:7¢)

Type: IP (0x0800)
Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst:
version: 4
Header length: 20 bytes
@ Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 328
Identification: Oxdb80 (56192)
® Flags: 0x00
Fragment offset: 0
Time to live: 128
Protocol: uoP (17)
@ Header checksum: 0x5e25 [correct]
source: 0.0.0.0 (0.0.0.0)
pestination: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol
Message type: Boot Request (1)
Hardware type: Ethernet
Hardware address length: 6
Hops: O
Transaction ID: 0x8962b29c¢
seconds elapsed: 0

255.255.255.255 (255.255.255.255)

w

o®

@ Bootp flags: 0x0000 (Unicast)
client IP address: 0.0.0.0 (0.0.0.0)
Your (client) IP address: 0.0.0.0 (0.0.0.0)
Next server IP address: 0.0.0.0 (0.0.0.0)
Relay agent IP address: 0.0.0.0 (0.0.0.0

.0.0)
Cclient MAC address: Universa_dd:32:7¢ (00:10:¢6:dd:32:7¢)
client hardware address padding: 00000000000000000000
server host name not given
oot file name not given
Magic cookie: DHCP
® option: (t=53,71=1) DHCP Message Type = DHCP Discover
® option: (t=116,1=1) DHCP Auto-Configuration = AutoConfigure
® option: (t=61,1=7) Client identifier
® option: (t=50,1=4) Requested IP Address
: (t=12,1=7) Host Name = “ibm_adm"
: (t=60 1=8) vendor class identifier = "MSFT 5.0"

= 192.168.1.100

E [oF
25 00 00 00

11 01 01 06 00 89 6

00 00 00 00 00
dd 32 00 00 00

Packets: 213 Displayed: 213 Marked: 0

9 Fvame (freme), 342 bytes



PRILOHA P IV: VZDALENA PLOCHA NAPADENEHO PO CIiTACE
PO SPUSTENI EXPLOIT [1]

B B m =
R

mot - Konqueror

. 4




PRILOHA P V: PRACOVNI OKNO PROGRAMU NETSTUMBLER

4 Network Stumbler - [20110521171143]
[&] Fie Edit View Device Window Help

D@ P>l 2 ma |
MAC [ ssip [ Name [ Chan [ Speed [ Vendor | Type | Enc..| SNR [ Signal+ [ Noise- [ SNR+ [ IP Addr | Subnet
&3 @ 0019CB4E0BS2 PR, 6  S54Mbps  (Fake) AP WEP 20 80 00 20
g6 @ 0002723469E8 6  S54Mbps CCiC AP WEP 13 81 00 19
w7y 7 @ 00463804213 ww 3 54Mbps  (Fake) AP WEP 15 83 00 17
= i*jf'os_._ p— 7 48Mbps  (Fake) AP WEP 73 18 a0 82
% 4 Porking @ 004F63808BE1  Parking 6  S54Mbps  (Fake) AP WEP 73 25 w007
-l P
-3 ST W
= ? Filters

g‘ Encryption Off

@ Encryption On

@ ESS (4P)

‘B 1BSS (Peer)

‘A CF Pollable

‘B Short Preamble

‘4 pBCC

‘A Short Slot Time (11g)
&f Default SSID

Ready S APs active GPS: Disabled FE




PRILOHA P VI: FIREMNI VNIT RNi PREDPIS

PRAVIDLA POUZIVANI A ZASADY BEZPECNOSTI PRACE
PRI PRACI NA PC, INTERNETU A S E-MAILEM

Zamsstnavatel, zastoupenieditelem spolénosti vydava nasledujici viiti predpis, kterym se
upravuji pracové pravni naroky zagstnand zangstnavatele.
¢. 1

Pisobnost vnifniho piredpisu
Vnitini piedpis se vztahuje na vSechny zZatnance, pokud jsou se z&tmavatelem v pracovnim

pomeru, Wetrg zanméstnané zangstnanych na dohody o pracich konanych mimo hlaradgvni ponyr.
¢l. 2

Pojmy a vymezeni
1. Tento vnitni predpis upravuje Zjsob, zdsady a pravidla, na zakdderych zanistnanci spokénosti

pouzivaji osobni pitate ve vlastnictvi zagstnavatele (déle jen PC),iegné datové sit(dale jen internet)

a elektronickou komunikaci (dale jen e-mail).

2. Redpis se vztahuje na vSechny Zatnance spotmosti, ktéi pii vykonu svécinnosti pro zarsstnavatele
pouzivaji nebo mohou pouzivat PC, internet a eraai bez ohledu na dobwas, kdy tyto ¥ci vyuzivaji
a pouzivaji.
¢l. 3
Pravidla uzivani, bezpé&nostni zasady
1. Kazdy zamsstnanec je povinen dodrzovat nasledujici pravidl@ani PC, internetu a e-mailu:
a) Neinstalovat zadné programy atizani bez pedchozi konzultace s ndgenym pracovnikem,

piipadré se spravcem tacové sik.

b) NepihlaSovat se na internetové servergemé pro sdileni soukromych informaci a soibako
nap. Mybook.com, Facebook.com, Lide.cz, ICQ, SKYPE,AOJHMESSENGER, MIRANDA atd.

¢) Chyby systému a jiné nefutid programy ohlasit bezodklaginnadizenému pracovnikovi

a nepokouset se je opravit vlastnimi silami biegdphozi konzultace s ndgenym pracovnikem.
d) Nesdilet zadné adrésasoubory a tiskarny betquichozi konzultace s ndgenym pracovnikem

e) Nepouzivat firemni e-mail k internetovym a emmajim registracim, potvrzenim a jinym osobnim

soukromym aktivitAm, pokud nejsou spojeny s vykor@mosti pracovnika.

f) Nepouzivat firemni e-mail pro jakoukoliv soukrom korespondenci, dale pro korespondenci
spojenou se sdilenim dat a jinych soubawvlast pak s Sieni faleSnych zprav, upozami, vystrah
(nap. e-maily hledajici darce orgéra jiné textové informace zneuzivajidivédry uzivatele), dale
neodpovidat na dotazy od firem, bankadi které nejsou spojeny s vykonem pracowiminosti

zangstnance.

g) Nepouzivat na pracovisti vlastni inforéna technologie, hardwarg software, ani jiné progdky

jako nap. prenosné patti flash, genosné péitate apod.



h) Nevyuzivat internet a vyhledavani namm ani zadné internetové stranky jinak, nezrimg

souvislosti s vykonem své prace.
i) Chovat se tak, aby nedochéazelo k poSkozovangtkagzansstnavatele a nevznikala Skoda
2. Pouzivat ssfené firemni PC vyhradrpro praci utenou zaréstnavatelem.
3. Neni povoleno pouzivat PC ke kopirovani dandivych a zvukovych zaznam

4. Neni povoleno pouzivat PGatns prisluSenstvi (nap tiskarny, kopirky, vypalovaci mechaniky, USB
disky, pandtové karty atd.) a 8bvéa Ulozist k ukladani a kopirovani dat a zazriagnak nez v souvislosti
svykonem prace a v souladu s pravnfadem, zejména s autorskym zakonem 121/2000 Sbha je

pozdjSich zréni.

5.Vyjimky se shora specifikovanych zasad a zak&e winit v odivodrénych gipadech, v souladu
s pravnintfadem a satasré po gredchozim pisemném souhlasu itizehného.
¢l. 4

Kontrola a sankce
1. Kazdy zamsstnanec je povinen stfpkontrolu dodrZzovaniéthto pravidel naklzenym & poverenym

zanestnanec a je povinen poskytnout k této kontrolégtwtou sotinnost.

2. Zangstnavatel je oprédwm provadt kontrolu dodrzovéniéthto pravidel acinit opateni sngiujici

k naprav.

3. Zjisti-li zaméstnavatel vyuzivani PC, internetti emailu ze strany za¥stnance v rozporu s timto
natizenim pro dely nespojené s vykonem jeho préace, &stmavatel se s obsahem jeho soukromych zprav
seznamovat nebude, je vSak opavrzajistit potebné podklady prokazujici poruseni tohoto iwiito

piedpisu a za#stnanec je povinen poskytnout k tomuto Zammavateli paebné vys¥tleni.

4. Nerespektovani tohoto vhitho pedpisu zaklada na strarzaméstnance odpasdnost dle pravnich
predpidi, zejména zakoniku pra¢e262/2006 Sh. v platném &m autorského zakora 121/2000 Sb. a jeho
pozdjSich zréni, oltanského zékonikd. 40/1964 Sh. v platném &mi Zanestnavatel nenese za uvedend

prekrodeni ze strany zagstnance svoji odp@dnost.

5. Nedodrzovani tohoto viittho Fedpisu ze strany zafstnance se povaZzuje za poruSovani povinnosti
vyplyvajicich z pravnichiedpidi vztahujicich se k jim vykonavané praci zvl&gubym zfisobem.
¢.5
Uéinnost a platnost
1. Zangstnavatel je oprawm tento vnitni predpis kdykoliv jednostramzmenit
2. Tento vnitni predpis se vydava na dobu né&tou

3. Tento vnitni predpis je dinny od okamzZiku jeho vyhlaSeni u z&tnavatele tj. od ............

Reditel Spol&nosti POAPIS: ........c.coeeeveiviiiiiiiii e,
Potvrzuji seznameni se s obsahem tohoto vhitiho predpisu ze dne .........

ZameéstNanecC........ccccvveevenenineienne e, POdPIS ..v e,



