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OPONENTSKÝ POSUDOK NA DIZERTAČNÚ PRÁCU

Autor:   Ing. Martin Hromada 

Oponent:  Dr.h.c. prof. Ing. Miroslav ŽÁK, DrSc.

Téma dizertačnej práce: Technologické aspekty ochrany kritickej infraštruktúry SR 
Predložená dizertačná práca sa zaoberá aktuálnou problematikou aplikácie všeobecných otázok bezpečnosti, manažérskeho plánovania a rozhodovania a manažérstva rizík do oblasti ochrany kritickej infraštruktúry, ktorá predstavuje dôležitú súčasť bezpečnostného systému každého štátu a koalície. Doktorand sa v predloženej práci sústredil na podrobný rozbor dostupných domácich a aktuálnych zahraničných materiálov a legislatívnych dokumentov, ktoré sa zaoberajú problematikou kritickej infraštruktúry a jej ochrany v rámci Európskej únie a Slovenskej republiky. Napriek tomu, že sa problematike ochrany kritickej infraštruktúry v poslednom období na Slovensku venuje zvýšená pozornosť, stále tu chýbajú určité normy a postupy, ktoré by presne špecifikovali prístupy k stanoveniu požiadaviek na bezpečnosť a ochranu jednotlivých prvkov kritickej infraštruktúry a a postupov, ktoré by vytvárali rámec na jej optimálnu a efektívnu ochranu. Doktorand sa v predloženej dizertačnej práci sústredil najmä na aktuálne prístupy k ochrane kritickej infraštruktúry v kontexte využitia technologických aspektov ochrany zameraných na systémy fyzickej ochrany s využitím mechanických zábranných systémov, technických zabezpečovacích prostriedkov, fyzickej ostrahy alebo režimových opatrení.

Aktuálnosť ochrany kritickej infraštruktúry je zvýraznená tým, že súčasný svet je vystavený  konfrontácií  s terorizmom. Pripravenosť teroristických skupín kedykoľvek prevziať iniciatívu, umierať na následky svojich vlastných operácií, zabíjať čo najviac ľudí a čo možno najokázalejším spôsobom, vyvolať paniku a rozložiť infraštruktúru, to všetko zvýrazňuje aktuálnosť predloženej dizertácie. Aktuálnosť predloženej dizertácie je ďalej zvýraznená tým, že samotná problematika bezpečnostného systému Slovenskej republiky nie je dostatočne rozpracovaná a predložená dizertačná práca môže prispieť k rozpracovaniu niektorých prístupov na ochranu prvkov bezpečnostného systému. Z tohto pohľadu považujem predloženú dizertačnú prácu za veľmi aktuálnu. 
Za cieľ predloženej dizertácie si autor položil navrhnúť metodiku, ktorá umožní komplexne hodnotiť a stanoviť štruktúru bezpečnostného systému prvkov kritickej infraštruktúry z pohľadu systémov fyzickej ochrany, využívajúcich mechanické zábranné systémy, technické zabezpečovacie prostriedky, fyzickú ostrahu a režimové opatrenia a to nie len z pohľadu definovania jej štrukturálnych vlastností a požiadaviek, ale aj z prihliadnutím na funkčnosť jednotlivých komponentov systému fyzickej ochrany prvku kritickej infraštruktúry. Táto metodika vytvorí rámec pre hodnotenie jednotlivých komponentov a pre vyjadrenie vzťahu štruktúry bezpečnostného systému a úrovne ochrany prvku ako aj celej kritickej infraštruktúry v rámci daného sektoru.  
Môžem konštatovať, že tento cieľ je primeraný pre dizertačnú prácu podobného zamerania. 
Pre splnenie cieľov dizertačnej práce si autor zvolil metódy systémového prístupu, analýzy, syntézy, analógie, indukcie, indukcie, dedukcie a simulácie. Metóda analýzy bola využitá najmä pri objektivizácii a objasnení jednotlivých skúmaných aspektov a vzťahov problematiky ochrany kritickej infraštruktúry, o aktuálnych prístupoch k technologickým aspektom ochrany dôležitých infraštruktúr, pri analýze legislatívy v súvislosti s ochranou kritickej infraštruktúry a pri samotnej tvorbe a návrhu štrukturálny a funkčných požiadaviek na tvorbu a hodnotenie systému fyzickej ochrany prvkov kritickej infraštruktúry. Kvantitatívna a systémová analýza boli využité najmä pri definovaní a identifikácii štrukturálnych a funkčných vlastností systému fyzickej ochrany prvku kritickej infraštruktúry. Metódy komparácie a analógie boli využité hlavne v kontexte s formulovaním a prezentáciou poznatkov a znalostnej základne o stave legislatívneho prostredia v oblasti využiteľnosti systémov fyzickej ochrany vo vzťahu k ochrane majetku a osôb, prevencie závažných priemyselných havárií, obrane štátu či krízovým riadením štátu. Pre stanovenie vzťahov medzi štrukturálnymi a funkčnými parametrami jednotlivých komponentov systému fyzickej ochrany a celkovou funkčnosťou spomínaného systému boli použité metódy indukcie a dedukcie. Pre verifikáciu definovanej štruktúry a funkčných požiadaviek systému fyzickej ochrany prvku kritickej infraštruktúry bola využitá metóda simulácie. Uvedené metódy je možné považovať za adekvátne na riešenie uvedenej problematiky. 
V prvej časti práce doktorand analyzuje súčasný stav problematiky ochrany kritické infraštruktúry z pohľadu technologických aspektov s dôrazom na najvýznamnejšie historické a legislatívne aspekty ovplyvňujúce vývoj problematiky kritickej infraštruktúry a jej ochrany a obrany, hrozby majúce vplyv na bezpečnosť kritickej infraštruktúry,  zraniteľnosť a odolnosť kritickej infraštruktúry, bezpečnostné opatrenia na ochranu prvku kritickej infraštruktúry, technologické aspekty ochrany kritickej infraštruktúry. Sústreďuje sa pritom na riešenie tejto problematiky najmä v Európskej Únii a Slovenskej republike. Za hlavný prínos tejto časti práce považujem skutočnosť, že podobná analýza nebola v podmienkach Slovenskej republiky doposiaľ urobená. Tato časť vytvára dobré predpoklady pre spracovanie ďalších častí dizertácie a nemám voči nej zásadne námietky. Tejto časti by možno prospelo keby dizertant, aspoň skrátene, rozobral problematiku poslania a tvorby bezpečnostného systému Slovenskej republiky a miesta kritickej infraštruktúry v ňom, možné prístupy k výberu kritérií hodnotenia systémov ochrany kritickej infraštruktúry, možnosti využitia metód multikriteriálného hodnotenia alebo možný prevod multikriteriálného hodnotenia na jednokriteriálne. 
V druhej časti dizertácie autor rozoberá teoretické základy pre stanovenie štruktúry systému fyzickej ochrany prvkov kritickej infraštruktúry, hlavné funkcie systému fyzickej ochrany prvkov kritickej infraštruktúry, rozdelenie prvkov kritickej infraštruktúry do bezpečnostných tried a stanovenie bezpečnostných tried, hodnotenie mechanických zábranných systémov, elektronických prvkov, fyzickej ostrahy a režimových opatrení pre jednotlivé bezpečnostné triedy. V závere tejto časti dizertácie autor navrhuje metodiku hodnotenia systému fyzickej ochrany prvkov kritickej infraštruktúry a overuje jej funkčnosť modelovaním s využitím modelu EASI simulačným nástrojom OTB SAF pri penetračných testoch navrhnutého systému fyzickej ochrany prvku kritickej infraštruktúry. Tato časť dizertácie je nosnou celej práce. I keď ani k tejto časti dizertačnej práce taktiež nemám zásadné pripomienky, chcem pre budúcu prácu dizertanta uviesť niekoľko všeobecných poznámok alebo odporúčaní:
· každý model, vrátane EASI, je vždy zjednodušením situácie a preto pri interpretácii dosiahnutých musíme postupovať obozretne,

· pri rôznych rozmeroch kritérií sa snažíme tieto transformovať na rovnaký rozmer alebo na bezrozmernú veličinu (pravdepodobnosť, utilita a pod.) alebo použiť metódy multikriteriálného hodnotenia,
· je treba dávať pozor kedy môžeme hovoriť o pravdepodobnosti a kedy ide o určitý koeficient hodnotenia daného kritéria (str. 46, 48, 74 a pod.),
· pojem ohrozenie nie je považovaný, v súlade s novými normami, v slovenčine za vhodný (str. 29, 30 a 35),

· na strane 48, obr. 8 asi má asi byť Pd1 = Pd11 + Pd12.
Za hlavný teoretický prínos predloženej dizertácie považujem analýzu aktuálnych požiadaviek na ochranu kritickej infraštruktúry a navrhnutú štruktúru a metodiku tvorby a hodnotenia systému fyzickej ochrany prvku kritickej infraštruktúry. V práci sú predstavené a popísané aktuálne prístupy k ochrane kritickej infraštruktúry v kontexte využitia technologických aspektov ochrany zameraných na systémy fyzickej ochrany. Práca taktiež prispieva k rozvoju metód modelovania a simulácie v aplikácii na modelovanie systémov ochrany a obrany kritickej infraštruktúry. 

Za prínos pre prax považujem najmä možnosť využitia výsledkov dizertácie pri tvorbe legislatívy pre oblasť ochrany a obrany kritickej infraštruktúry a tvorby bezpečnostného systému Slovenskej republiky a taktiež pri stanovení optimálnej štruktúry systémov fyzickej ochrany. Teoretické a praktické závery z predloženej dizertácie môžu byť aj využité  v ďalších projektoch bezpečnostného výskumu a vzdelávania.
Z hľadiska splnenia stanovených cieľov môžem konštatovať, že dizertant splnil stanovené ciele. Predložená dizertácia poskytuje ucelený pohľad na problematiku využitia metód rozhodovania v procese tvorby dlhodobého výhľadu rezortu obrany, od základných teoretických východísk, až po odporúčania ako postupovať pri zavádzaní odporúčaných postupov vo vojskovej praxi. Teoretické výsledky dizertácie môžu slúžiť ako podklad pre  tvorbu vnútorných noriem a strategických koncepčných dokumentov. Praktický prínos dizertačnej práce je možné vidieť najmä v tom, že navrhované postupy je možné využiť pri plánovaní v rezorte obrany. Výsledky práce je možné využiť taktiež ako študijný materiál pre oblasť plánovania na  strategickom stupni riadenia so zameraním na tvorbu strategických dokumentov a na využívaní metód systémov na podporu rozhodovania.
Publikačná činnosť dizertanta je pomerne rozsiahla a ukazuje na skutočnosť, že sa problematike plánovania a rozhodovania venuje relatívne dlhodobo. 
Dizertačná práca je po formálnej stránke spracovaná starostlivo bez väčších formálnych nedostatkov. Práca je prehľadne a logicky členená do jednotlivých kapitol. Grafy, tabuľky a schémy sú spracované podľa noriem. 

Pri obhajobe žiadam aby uchádzač na príklade podrobnejšie objasnil stanovenie pravdepodobnosti správnej detekcie (vzťah 6.5).
Záver:

 
Po posúdení predloženej dizertačnej práce konštatujem, že spĺňa podmienky stanovené v § 47 ods. 4 zákona, dizertant preukázal spôsobilosť k vedeckej práci a odporúčam prácu k obhajobe. 
V Liptovskom Mikuláši  9.8.2011
                                             

Dr.h.c. prof. Ing. Miroslav ŽÁK, DrSc.
Oponentský posudek

disertační práce 
Technologické aspekty ochrany kritickej infraštruktúry SR

Zpracovatel: Ing. Martin HROMADA
Oponent: doc. Ing. Vladimír VRÁB, CSc.

Autor předložil  k posouzení disertační práci na téma, které je v současnosti aktuální protože se týká souvislostí spojených s otázkami a úkoly  ochrany kritické infrastruktury (KI). Práce je zaměřena na popis základních východisek a návrh (možného) řešení této problematiky pro Slovenskou republiku  Pro úplnost doplním, že hodnocené oblasti a stav v zahraničí  se dostávají objektivně do „zorného pole“ řady národních specialistů jak ve vojenském tak i civilním prostředí .  

Stanovisko k obsahu práce

V analytické části práce autor popsal stávající stav v USA, EU i na Slovensku. Obsah je specificky zaměřený zejména na teoretické a legislativní otázky problematiky. Provedený rozbor je zpracován detailně ale hlavně s „citem“ na obsah disertace.  Autor podrobil analýze relativně širokou škálu dokumentů jak zahraničních i národních, které mají přímý či blízky vztah k otázkám ochrany KI. Vyjadřuji souhlas s autorem v konstatování, že technologie ochrany jsou více-méně zvládnuty a aplikovány, ale absentuje jistá metodologie objektivního hodnocení kvality technologií této ochrany. Lze předpokládat, že její vytvoření a využití umožní zlepšení hodnocení projektů nebo stavů plánované nebo provedené ochrany technickými a technologickými prostředky. Zároveň budou vytvořené podmínky pro objektivní či objektivizované hodnocení a srovnávání jak projektů tak i jejich realizace v konkrétních podmínkách, prostředí a řešení. Závěr k teoretické (analytické) části práce  je logický. Autor v něm naznačil předmět své disertace.

Autor si stanovil jediný, za to však poměrně náročný cíl. Vytvoření metodiky pro komplexní hodnocení bezpečnostního systému prvků KI a stanovování jeho strukturu. Tento na první pohled jednoduchý cíl vyžadoval podložit navrhovanou metodiku odpovídajícím matematickým aparátem s teoretickým zdůvodněním jak jeho využití tak kvality hodnocení. Zhodnocením disertační práce mohu konstatovat, že autor tento cíl naplnil. Algoritmus metodiky hodnocení systému fyzické ochrany prvků KI popsal autor v kapitole 6.6, která svým způsobem sumarizuje teoretické základy hodnocení. 

Disertační práce autora obsahuje celou škálu metod vědeckého zkoumání. Mohu konstatovat, že využité metody nejen vyjmenoval, ale také přiměřeně stručně zdůvodnil jejich účel a využití v práci. Velmi pozitivně hodnotím snahu autora exaktně stanovený postup hodnocení systému fyzické ochrany prvků KI ověřit v praktických podmínkách (v tomto případě experimentálně na simulačním nástroji). Tento postup více-méně potvrdil, že teoretické výpočty „se kryjí“ s výsledky získanými „praxí“. 

Těžiště disertační práce je v 5. a 6. kapitole. Autor svou práci rozdělil na část s teoretickými návrhy, ve které je rozpracován a zdůvodněn matematický aparát využitý v navržené metodice a část experimentální. Toto členění považuji za vhodné, protože vyjadřuje logiku myšlení a postup řešení, které jsou v konečném důsledku „zhmotněny“ v navržené metodice. Proložení teoretických návrhů k řešení i jejich praktická podpora provedenými výpočty a simulaci dává zpracované disertaci velmi slušnou kvalitu a potvrzuje, že autor  má široký přehled v dané oblasti, velmi dobré teoretické znalosti, přehled o relevantních dokumentech i schopnost jejich praktického rozpracování na konkrétní podmínky.

V této souvislosti však musím autorovi disertace vytknout absenci popisu vybraných objektů simulačního nástroje (Persistent Objects) a entit (vlastností, parametrů a chování), které v modelu prostředí KI a které simulovaly chování subjektů narušení a ochrany. Jejich stručným popisem by byly výsledky simulace (zejména jejich validita) průkaznější. 
Návrh metodiky považuji za logický a akceptovatelný. Po jistých úpravách předpokládám, že využití navržené metodiky bude daleko širší z pohledu objektivizovaného hodnocení kvality ochrany KI. 

Hodnocení formální stránky práce

Charakter i formální stránka pojednání odpovídá, podle mého názoru, požadavkům na odborný text. Konstatuji,  že zpracovatel si dal záležet, aby jeho písemná práce měla odpovídající formu a obsah. Autorovi však musím vytknout  několik překlepů a tolerovatelných prohřešků k pravidlům slovenského pravopisu (str. 10, 13, 20, 28, 30, 45, 46, 58, 60, 72, 81, 91, 94, 97 a 99, většinou chybějící mezery za tečkou nebo mezi slovy), psaní velkých prvních písmen v názvu (simulačné centrum v.s. Simulačné centrum, jednou psané s malým po druhé s velkým písmenem „s“). Formulace vět na str. 18, 19, 27 (zaměněné slovo vydranie za vyjádrenie), 56, 81 (nezvyklý slovosled) znějí „kostrbatě“. V některých částech práce se objevují neodůvodněně anglické pojmy (což je v pořádku, pokud za dané slovo neexistuje slovenský ekvivalent, ale v případě slova checkpoint – str. 80 nebo detection – str. 63 lze bez potíži uvést slovenský ekvivalent – „kontrolné miesto/bod“ anebo „detekcia“. Na str. 78 je zvratné zájmeno „sa“ v textu, kde podle kontextu či znění věty (jistě) nepatří.

Na základě výše uvedeného zhodnocení disertace žádám, aby student při obhajobě práce odpověděl na tyto otázky: 

1. Stručně zhodnoťte validitu výsledků provedených simulací simulačním nástrojem OTB SAF z hlediska kvality modelů využitých entit (tj. jejich vlastností, chování) a prostředí.

2. Zhodnoťte možnost (možnosti) propojení simulačního nástroje OTB SAF na systémy pro podporu rozhodování orgánu ochrany a střežení objektů KI jako systému pro jejich výcvik.

Celkový závěr

Na základě zhodnocení předložené disertační práce navrhuji podle §47 odst. 4 zákona č. 11/1998 Sb. o vysokých školách udělit Ing. Martinovi HROMADOVI akademický titul  doktor (Ph.D.).
V Brně 8. srpna 2011                                

      
    doc. Ing. Vladimír VRÁB, CSc.

doc. RNDr. Jiří Švec, CSc.

Fakulta bezpečnostního inženýrství

Vysoká škola báňská – Technická univerzita Ostrava

Oponentský posudek dizertační práce
Doktorand: Ing. Martin Hromada

Téma práce: Technologické aspekty ochrany kritickej infraštruktúry SR

Oponentský posudek byl zpracován na základě pověření děkana Fakulty aplikované informatiky Univerzity Tomáše Bati ve Zlíně.

Formální údaje o dizertační práci

Dizertační práce je zpracována na 111 stranách. Je rozdělena do sedmi kapitol, včetně úvodu a závěru. Text práce je vhodně doplněn odpovídajícím počtem obrázků, grafů a tabulek. Práce dále obsahuje seznam zkratek, seznam obrázků, seznam tabulek, literaturu a seznam vlastních publikací z dané problematiky.

Výběr tématu a jeho aktuálnost

Narušení nebo zničení prvků kritické infrastruktury by určitě způsobilo více či méně vážné hospodářské i politické problémy. Z tohoto důvodu patří ochrana kritické infrastruktury k prioritám každé společnosti. Téma dizertační práce je tedy velmi aktuální. Za velmi významné považuji také to, že práce jasně ukazuje, že ochrana kritické infrastruktury se netýká  jen  zákonů,  vyhlášek,  předpisů,  nařízení  apod.,  ale  je  také   záležitostí   techniky a technologií.

Cíle dizertační práce

Cílem  dizertační  práce  (kap. 3)  je  vytvoření  metodiky,  která umožní komplexně hodnotit a stanovit strukturu bezpečnostního systému prvku kritické infrastruktury. V uvedené kapitole je  tento  cíl  rozveden  do  šesti  postupných cílů. Cíl  práce i dílčí cíle jsou dobře definované a konkrétní.

Zvolené metody zpracování 
Metody zpracování dizertační práce jsou uvedeny v kap. 4. Na rozdíl od běžné praxe jsou metody nejen vyjmenovány, ale je zde konkrétně popsáno jakým způsobem a kde bude daná metoda použita.

Postup řešení
V první - teoretické části práce je nejprve provedeno důkladné hodnocení současného stavu řešené problematiky v SR i zahraničí. Jsou uvedeny a diskutovány základní dokumenty, zákony, vyhlášky a směrnice. Adekvátní pozornost je věnována zranitelnosti a odolnosti kritické infrastruktury a v závěru této části pak technologickým aspektům ochrany kritické infrastruktury v SR.

V rozsáhlé experimentální části práce sestavil autor nejprve referenční model prvku KI, který rozdělil do osmi bezpečnostních zón. Každou zónu pak posuzoval z hlediska parametrů fyzické ochrany (technické zabezpečovací prostředky, mechanické zábranné systémy, fyzická ostraha). Byla hodnocena pravděpodobnost správné detekce, pravděpodobnost komunikační podpory, průlomová odolnost a dostupnost fyzické ostrahy. 

Prvky kritické infrastruktury byly rozděleny do bezpečnostních tříd a stanoveny požadavky na jednotlivé systémy (MZS, EZS atd.) a fyzickou ostrahu, včetně stanovení bodových hodnot pro jednotlivé bezpečnostní třídy.

Na základě těchto studií a rozborů se pak autor (ve shodě s cílem práce) postupně zabývá metodikou hodnocení systému fyzické ochrany a hodnocením funkčnosti systému fyzické ochrany (s využitím modelu EASI a simulačního nástroje OTB SAF).

Jazyková a formální stránka práce

Práce je napsána odborně dobře a srozumitelně. Lze ji vytknout pouze místy příliš dlouhá souvětí a zbytečné chyby v interpunkci. Po formální stránce je práce na velmi dobré úrovni. Úprava práce je v celém rozsahu jednotná. Jazyková i formální stránka práce odpovídá požadavkům kladeným na dizertační práce.

Informační zdroje

Seznam použité literatury zahrnuje 59 položek. Je dobře strukturovaný. Internetové zdroje neobsahují encyklopedie a různé neověřitelné časosběrné údaje.

Vlastní práce doktoranda

Seznam  vlastních  publikací doktoranda z dané problematiky zahrnuje 15 položek. To svědčí o velmi dobrých odborných znalostech doktoranda v oblasti řešené problematiky a jeho dlouhodobějším zájmu o toto téma.

Splnění cílů práce

Lze konstatovat, že stanovené cíle práce byly splněny.

Výsledky práce a její přínos  této části pak technologickým aspektům ochrany kritické infrastruktury v SR.st je věnována zranitelnosti a odbornosti kritické i
Teoretická část přináší svým zpracováním velmi dobrý přehled a shrnutí existujícího právního rámce v oblasti ochrany kritické infrastruktury.

Navržená metodika hodnocení bezpečnostního systému KI, studium jeho zranitelnosti, funkčnosti a odolnosti mohou mít velmi dobré využití v praxi při řešení většiny problémů, které se týkají ochrany kritické infrastruktury.

Připomínky k dizertační práci

Některé obrázky a tabulky postrádají přesnější popis, včetně závěrů, které z nich vyplývají.

Seznam  zkratek  neobsahuje  všechny  zkratky  použité  v  práci, dochází  i  k  záměně velkých a malých písmen (PD – Pd).

str. 20 … všechny aspekty rizika KI nevycházejí z rizika terorismu

str. 21 … infikování vododistribuční sítě radioaktivními látkami je velmi málo 
 
pravděpodobné

str. 32 … chybí přesnější označení os grafu a jejich dělení

str. 60 … není jasné co je pevnost v tahu 400/550 Nm.m2 a max. prodloužení 15 %

str. 66, 67 … pojmy „hodnota mechanických zábranných systémů“ a „celková hodnota 
  
 systému fyzické ochrany“ nejsou v daném kontextu příliš vhodné

str. 68 … není zřejmé, proč intervaly úrovně ochrany KI, na sebe nenavazují

Tyto připomínky nesnižují kvalitu předložené práce a není nutné se jimi při obhajobě zabývat.

Otázky k obhajobě

1. Vysvětlete na základě jakých kritérií jste sestavil referenční objekt prvku KI (obr. 7), 
popište jednotlivé bezpečnostní zóny a zdůvodněte použité stupně fyzické ochrany v nich.

2. Vysvětlete, jaký význam má standardní deviace pro hodnocení funkčnosti systému fyzické 
ochrany.

3. Popište podrobněji některý z obr. 25 – 29, včetně závěrů z něho vyplývajících.

Závěr

Předložená dizertační práce Ing. Martina Hromady „Technologické aspekty ochrany kritickej infraštruktúry SR“ splňuje všechny požadavky kladené na dizertační práci, a proto  

doporučuji

přijetí této práce k obhajobě.

v Ostravě 8. 8. 2011
doc. RNDr. Jiří Švec, CSc.
