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ABSTRAKT

Ve své diplomové praci popisuji moznosti a nasazeni sjednocené elektronické komunikace v
organizacich s pouZitim ndstrojii spolecnosti Microsoft s.r.o.. Cilem prace je navrhnout
spole¢nou komunikacni infrastrukturu pro posilani e-mailu, zasilani rychlych zprav a telefonii
tak, aby veskerd data ziistdvala ve vnitini siti dané spolecnosti, popi. byla hostovana na jejich
vlastnich serverech. Soucésti této infrastruktury je také monitorovani aktivity nasazeného

prostiedi, aby nedochdzelo k uniku citlivych firemnich dat.

Kli¢ova slova: Microsoft Exchange server 2010, Microsoft Lync server 2010, sjednocena

komunikace, e-mail, zasilani rychlych zprav, telefonni hovory

ABSTRAKT

In my thesis I describe the opportunity and implementation scenarios of unified electronic
communication system in organisations using Microsoft tools and software. The aim of the
thesis is to propose a communication infrastructure for sending e-mails, instant messaging and
telephony in order to keep sensitive data in the company's internal network, eventually store
data on company own servers. The proposed infrastructure also includes deployment of the

system activity monitoring to prevent leakage of sensitive corporate data.

Keywords: Microsoft Exchange server 2010, Microsoft Lync server 2010, unified

communications, sending e-mails, instant messages, phone calls.
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I. TEORETICKA CAST
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1 LITERARNI RESERSE

Piistup firem ke komunikaci se zdkazniky i zaméstnanci interné¢ ve spoleCnosti je
ruznorody. NejCastéji se pouziva e-mailova komunikace. Spole¢nosti si jiz uvédomily, jak
dulezitd je e-mailovd komunikace a vétSina z nich uZ pouziva interni e-mailovy server, at
uz Microsoft Exchange, Kerio Connect, popt. Lotus Domino. Doba, kdy zaméstnanci pro
firemni komunikaci vyuzivali svych free e-mailovych schrdnek a veSkerou firemni
komunikaci vedli pfes tuto platformu, jiz také pominula. Tato metoda méla hned nckolik
nevyhod. Jednak byla vnitrofiremni komunikace uloZena na serveru tfetich stran, kde s ni
mohli tyto strany naklddat dle licencnich podminek, které si, nutno dodat, sami stanovili. Dale
zameéstnavatel nemohl tuto dokumentaci monitorovat, coz je dnes stdle vice diilezité z diivodu
ochrany firemniho tajemstvi a v neposledni fad¢, pokud zaméstnanec opustil danou firmu,
vSechny jeho kontakty ztistali u n¢j a mohl tak své kontakty pfevést napt. ke konkurenci. Toto
je samoziejmé pro firmu neZddouci a vétSina z nich uz tuto skute€nost vzala na védomi. Proto
zcela logicky nasledoval krok nasazeni svého vlastniho e-mailového serveru a vSechna

elektronicka posta jde jiz pies interni server dané firmy.

V dnesni dobé vSak neni pouze e-mailovd komunikace dostacujici. Spousta
spole¢nosti méd nékolik obchodnich zastupcli a manazert, ktefi jsou neustdle na cestach a ke
své elektronické poSté nemaji neustdle ptistup. VyuZivaji také telefonovani, posildni SMS
zprév, popt. pies vefejného poskytovatele vyuZivaji zasildni tzv. instantnich zprav (IM"). Tzn.
zpravy, které po piipojeni k free AP? posild napt. pres Skype, ICQ apod. Spolecnosti si viak
neuvédomuji, Ze je zde stejny problém, jako byl/je se-maily. Opét zde dochazi
k nekontrolovatelné komunikaci navic pfes poskytovatele, ktery miZe s daty naklddat dle
licen¢nich podminek. U ICQ je navic v licen¢nich podminkédch uvedeno, Ze se nesmi tato
sluzba pouzivat pro komer¢ni ucely, coz ji vyfazuje z pouzivani ve vSech organizacich. Tyto
si vSak uvedené informace neuvédomuji a pouzivanim této sluzby porusuji licenci [1]. Nize
pfipojuji vynatek z licen¢nich podminek ICQ, se kterymi souhlasi kazdy uZivatel pfi instalaci,
a pro firemni prostfedi jsou naprosto nevhodné: Potvrzujete, Ze jste si védomi (1) omezeni
bezpecnosti a ochrany soukromi v rdmci sluZeb ICQ vcetné omezeni opatreni a funkci

souvisejicich s bezpecnosti, ochranou soukromi a ovérovdnim, (2) Ze iudaje a informace

' IM - Instant Message — zasilani rychlych zprav
% AP — Access Point — pfistupovy bod, jenZz umoznuje pripojeni zafizeni k internetu
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o sluzbdach ICQ mohou byt vystaveny odposlechu, slidéni, navddeni k nesprdvné akci,
padélani, hromadnému rozesildni nevyZddané posty, podvodum, poskozovdni, narusovdni
hesel, obteZovdni, klamu, elektronickému narusovdni, pocitacovému pirdtstvi, zpiisobeni chyb
v pFipojeni (nuking), kontaminaci systému vcetné virii, cervii a trojskych koni, které zpitsobuji
neoprdvneny, poskozujici nebo Skodlivy pristup k informacim a datiim ve vasem pocitaci nebo
jejich ziskdvdni,(3) Ze informace, data nebo zprdvy se nemusi dostat na misto urceni nebo se
mohou dostat na nesprdavnou adresu nebo k nespravnému prijemci, (4) Ze funkce bezpecnosti
a ochrany soukromi, které jsou k dispozici v ramci sluZeb ICQ, jsou vdam poskytovdny pouze
pro vase pohodli a nemusi fungovat podle popisu nebo nemusi fungovat vibec,
a (5) Ze aktivaci urcitych funkct, jako je funkce ,, sdilené soubory*, muZete poskytnout tretim
osobdm urcity omezeny vzddleny pristup k urcitym souborim ve vasem pocitaci. Aktivaci

téchto funkci se zvysuje riziko, Ze treti osoby budou schopny narusit vds pocitac [2].

Tyto podminky pifimo piedurcuji tuto sluzbu zakédzat firemni politikou zabezpeceni
preddvani informaci. Nanestésti si lidé odpovédni za provoz IT ve firmach, popt. majitelé
spoleCnosti, tyto licen¢ni ujedndni nectou, a tak se dobrovolné vystavuji riziku nejen ztraty
dalezitych dat, ale také porusuji licen¢ni podminky pouZiti tohoto softwaru, za coZ mohou byt

sankciovani.

Z vyse uvedeného je ziejmé, ze pouziti alternativ zdarma ke komunikaci ve firemnim
prostiedi, je zcela nevhodné. Spolecnost Microsoft s.r.o. ov§em nabizi feSeni, které spojuje
veSkerou komunikaci pod jedna kiidla a vSe probihd pies interni servery dané spolecnosti.
Komunikace se nedostava do vlastnictvi tfetich stran a lze ji v organizaci kdykoliv dohledat,
jelikoz lze vesSkerou komunikaci monitorovat, popi. i archivovat. A to at’ uz se jedna
0 komunikaci e-mailovou, IM, popf. i telefonickou. Jednodussi je nasazeni tohoto feSeni pro
spoleCnosti, které jiz pro komunikaci elektronickou poStou vyuZivaji Exchange server
spole¢nosti Microsoft s.r.o., protoze tento je v uvedené komunikaci také zapojen. Dale se
jednd o nasazeni Microsoft Lync serveru (aktudlné ve verzi 2010), ktery zastieSuje moZnosti
komunikace prosttednictvim IM a telefonie. Lze prostfednictvim tohoto feSeni také potrddat
videokonference, coZ je vhodné napi. pro spolecnosti s vice pobockami v republice, popf.
i svété. Veskera komunikace navic probihd prostiednictvim Sifrovaného kandlu, a tak je

zabezpecena proti neZadoucim odposlechim.
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Mohlo by se zdét, ze uvedené feseni je urceno pouze pro velké a nadnarodni spolecnosti.
Opak je vSak pravdou. Toto feSeni Ize se vSemi vyhodami vyuzit i ve spolecnostech, které
zamé&stndvaji kolem 100 zaméstnancl. Jako hostovany server lze vyuZit jakykoliv b&Zné
dostupny server, na ktery bude nainstalovdn Lync server a tento se pak pouze zalleni
do stavajici Active Directory infrastruktury. Podrobnéjsi popis celé infrastruktury je uveden
dale v textu. Je nutné si v§ak uvédomit, Ze s rostoucim poctem uzivatell nartstaji hardwarové
ndroky na hostované servery. Tzn., Ze napiiklad pro 100 uZivateli nejsou HW ndroky tak
zésadni, jako kdyby m¢l Lync server obsluhovat 50 000 uzivatelti, popt. vice. Pfi takovych
poctech aktivnich uZivatelti doporucuji vyuzit pravidla vysoké dostupnosti a jednotlivé role
Lync serveru rozdélit na vice fyzickych/virtudlnich serveru. Nedoporucuje se vSak, aby se
tyto varianty, fyzicky/virtudlni server, kombinovaly. Je tedy nutné ihned na zacétku zvolit,
zda bude Lync server provozovan na fyzickych serverech pifimo, popf. zda organizace zvoli
cestu nasazeni do virtudlniho prosttedi. Osobné doporucuji volbu do virtudlniho prostiedi,
protoze je jednak lépe a vice vyuZit cely dostupny HW serveru a pak také prostfedi neni
na HW z4vislé ptimo. Tzn., Ze pokud dojde k neocekdvanému vypadku HW, lze virtudlni
servery jednoduSe pifesunout na jiny hostovany server, spustit jednotlivé servery a celd
infrastruktura pob¢Zzi dal, aniZ by poznala, Ze bézi na tpln¢ jiném fyzickém serveru. Odpadaji
tak chyby nekompatibility HW c¢asti serveru. Dals$i nespornou vyhodou je také to, ze pfti
zélohovani sta¢i zdlohovat pouze jeden soubor, a sice virtudlni HDD'. Soubor *.vhd?, je

vlastng cely hard disk, na kterém jsou uloZena vSechna data a tento lze poté pfipojit na zcela

jiném fyzickém serveru a pocita¢/server je pak mozné z tohoto *.vhd souboru opét spustit.
2 NAVRH INFRASTRUKTURY FIREMNI KOMUNIKACE

Jako serverovy opera¢ni systém je vyuzivan aktudlné vydany Microsoft Windows Server
2008 R2 v edici Enterprise. Tento také zajisStuje sluzbu Active Directory spolecné s roli
Cartification Authority. Dalsi server bude obsahovat instalaci Microsoft Exchange server
2010, jenz bude obsluhovat e-mailovou komunikaci. Nésleduje Microsoft Lync server, ktery
zabezpe¢i komunikaci IM, telekomunikaci, konference, a nakonec Microsoft SQL server 2008
R2, zde slouzici jako podpora pro roli Monitoring Lync serveru. Nazornéjsi obrazek na celou

infrastrukturu uvnitt organizace poskytne nize uvedené schéma:

' HDD — Hard Disk — pevny disk serveru, pocitace
? VHD - Virtual Hard Disk — pfipona vytvorenych virtualnich pevnych disk( virtualizaéni technologii Hyper-V od
spolecnosti Microsoft s.r.o.
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IT PROSTREDI SIEDNOCENE KOMUNIKACE UVNITR ORGANIZACE

Active Directory, Microsoft Microsoft Lync Microsoft SQL

Certification Exchange server server 2010 server 2008
Authority 2010 Standart Standart R2 Standart
=N <
N
S

@ Monitoring
( Mistni sit LAN

Stanice 2

Variabilita komunikace. UZivatelé mohou vyuZivat:
1. Zasilani rychlych zprav

2. Telefonni hovory z VolP telefonl

3. Videohovory, videokonference

4, E-mailovou komunikaci

5. Komunikaci pomoci chytrych telefond

6. Telefonni hovory pfimo z pocitace

Obr. 1 Navrh infrastruktury v organizaci
2.1 Server Active Directory a Certification Authority

Jak bylo uvedeno vyse, jako DC (Domain Controller) a zarovein spravce celé domény
bude slouZit server s nainstalovanym Windows server 2008 R2. Nese pojmenovani ,,ADsrv*
ajemu pridélend IP adresa je 192.168.1.211. Obsahuje ovSem také instalaci role CA
(Certification Authority), kterd bude nésledné vydavat certifikiaty pro ovétreni jednotlivych
serverti a zabezpeeni komunikace Sifrovanim. Dile pak tento server hostuje roli DNS'
serveru, jenZ obstardva pieklad IP adres na jména jednotlivych servert. VSechny zminéné

role jsou soucdsti Windows server 2008 R2 a lze je instalovat pifimo z konzole ,,Spravce

1 . vs s v P s s
DNS — Domain Name Server — server slouzici k prekladu IP adres na lépe zapamatovatelna jména
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serveru®. Tato konzole také déle informuje o provozu jednotlivych roli potazmo celého

serveru a upozoriuje, pokud dojde k chybam.

Timto je vytvofen zdkladni stavebni kdmen pro celou nasledujici infrastrukturu. Rovnéz
se jednd o misto, odkud Ize ovlddat prava jednotlivych uZivatell, vytvaret uZivatele, menit
jejich Clenstvi ve skupindch, pfidélovat doménové zdroje a vibec ovlddat prava platna

pro celou doménu.

2.2 Exchange server 2010

E-mailovou komunikaci obstard Exchange server v aktudlni verzi 2010. Nazev tohoto
serveru je ,.Exchangesrv®, a IP adresa v uvedeném prostiedi md hodnoty 192.168.1.214.
Exchange server neni v e-mailové komunikaci Zddnym novickem a v dneS$ni dobé je
povazovan za ,,.business critical* aplikaci. Dnes jiZ neni povaZovan pouze za server odesilajici
a prijimajici e-mailovou komunikaci, ale také za jakéhosi Casového organizdtora. Kazdy
z uzivatelli si miZe napi. vytvorit kalendar, do kterého si zapisuje nejriiznéj$i poznamky,
obchodni schiizky, porady atd. a Exchange server skrze klienta, napt. Outlook, v uréeny Cas
uzivatele upozornuje. Jistou ndmitkou miZe byt, Ze to lze i na stanici v e-mailovych klientech
piimo. To samoziejmé ano, ovSem pokud dojde k neocekavané udalosti, napt. HW poskozeni
stanice, vetSinou jsou tato data nendvratné ztracena. U Exchange tato katastrofa nehrozi,
protoZe je, popi. by mél byt, pravidelné zalohovan, nebot’ obsahuje pravé nejen veskerou e-
mailovou komunikaci. A proto pii padu serveru dojde k obnové na novy HW z posledniho
zélohovaciho dne a vSechna data jsou opét k dispozici. Skrze Exchange 1ze vytvaret i spole¢né

kalendéte, pro lepsi organizaci ¢asu napft. jednotlivych oddélent.

Instalace probihd pomoci privodce instalaci Exchange serveru 2010. Tento si nejprve
zkontroluje prostfedi, do kterého ma byt Exchange nasazen, auZivatele informuje
o uspésSnosti, ¢i nedspéSnosti kontroly pro nasazeni. Pokud dojde k chybdm, v ndsledném
piehledu pravodce zobrazi, co je nutné doinstalovat a nastavit, aby celd ndslednd instalace
poté probéhla v pofddku a bez chyb. Instalace Exchange serveru 2010 neni nijak ndro¢na
a opét uZivatele celou touto operaci provazi pruvodce, ktery o celém pribchu instalace
neustdle informuje. Instalace kompletniho Exchange serveru 2010 je rozdélena

do jednotlivych roli:



UTB ve Zliné, Fakulta aplikované informatiky, 2011 15

» Client access role (CAS) — obstaravd komunikaci s klienty. Nové v Exchange 2010

klienti (napt. Outlook) jiz nekomunikuji s Mailbox roli (viz nize) piimo, ovSem pouze

s roli CAS, ktera klienty ovéfi. S Mailbox roli pak pfimo komunikuje pouze role CAS.

» HUB transport — jak uz nazev napovida, se stard o smérovani pozadavkil a také zde

lze upravovat pravidla, kterd budou aplikovana na zpravy. Napt. pfi odesilani kazdé

zpravy z organizace bude do t€la zpravy pfidan automaticky urcity text.

» Mailbox role — jednd se o databdzi mailboxl. Zde jsou uloZeny vSechny uZivatelské

schranky, které jsou v rdmci organizace vytvoieny a pouZivany.

» Unified Messaging (UM) role — Jedna se o roli, kterd dokdZe pfijaté e-mailové zpravy

uzivateli precist. Tzn., Zze pokud uZivateli pfijde do schranky zprdva, muze se do ni
pfipojit pomoci napf. mobilniho telefonu a tato sluzba mu zpravu piecte. BohuZzel
zatim umi Cist pouze v anglickém jazyce a o lokalizaci do ¢eského jazyka se zatim

neuvazuje.

Tyto role je mozné nainstalovat vSechny na jeden server (pro malé organizace) anebo je
rozdélit na vice serverti a kazdou pak postupné nainstalovat na samostatny server (pro velké
organizace, popi. pii pldnovani nasazeni Exchange ve vysoké dostupnosti). V uvedeném

komunika¢nim prostfedi jsou instalovany vSechny role na jeden server.

Infrastruktura pro odesilani a piijem elektronické poSty je tedy nainstalovdna, a tak

nasleduje nasazeni infrastruktury pro telefonii, IM, konference atd.

2.3 Lync server 2010

Lync server 2010 v uvedené infrastruktufe zajiStuje obsluhu zasilani rychlych zprav
(IM), klasickou desktopovou telefonii, vytvdfeni chat nebo telefonnich konferenci, popf.
1 jisty druh prezence. Lync server 2010 neni zcela novy produkt spolecnosti Microsoft, ovSem
jednd se o pokracovatele Office Communications server 2007, resp. Office Communications
server 2007 R2, ktery doneddvna tyto role plnil. Pro rok 2010 se Microsoft rozhodl vydat

novou verzi Office Communications serveru, ovSem s jiZ novym jménem, a sice Lync server

.....

Oznaceni Lync serveru je ,,Lyncsrv* s IP adresou 192.168.1.212. a jedna se o instalaci

Standart verze. Instalace Lync serveru je zaloZena na podobném konceptu jako instalace
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Exchange serveru, a sice instalaci pomoci jednotlivych roli. Celé prostiedi Lync serveru je
nejprve navrhnuto pomoci utility ,,Lync server Topology Builder*, coz je velky pokrok oproti
jiz zminovanému Office Communications serveru (OCS), kde instalace probihala po ¢astech.
Pii instalaci se tak prochédzel privodce instalaci a instalovali a konfigurovali se jednotlivé
&asti (role) serveru pifmo. Casto se tak stalo, Ze pfi instalaci ndsledujici role se v urdité &asti
instalator zastavil s chybovou hldSkou a tato chyba musela byt nejprve odstranéna a instalace
role musela byt spuSténa zcela znovu. Mohlo tak dochézet ke spousSténi instalatoru jedné role
vicekrit. Koncepce nasazeni Lync serveru jde zcela jinou cestou. Celé prostfedi je nejprve
predpiipraveno v jiz zminlované aplikaci Topology Builder, ktera tuto topologii poté publikuje
do tzv. Central Management Store (CMS), tedy vétSinou do Active Directory (AD). Umisténi
CMS si Ize ale zvolit, a tak neni striktné feceno, Ze by CMS muselo byt v AD. AD se vSak
jevi jako nejlepsi volba z diivodu zédlohovani a da se fici, Ze AD je ,,mozkem‘ celé domény.
Bez ni se uzivatelé neptihldsi k pocitacim, protoze jejich piistup nebude mozné ovéfit, a tak
nebudou mit pfistup ke zdrojim sité. Na tento server se pii udrzbé dbé predevSim a je mu
vénovana zvlastni péce. Proto je logickd volba umistit sem i CMS, jelikoz z CMS ziskdva

informace Lync server.

Instalator Lync serveru si poté tedy v CMS tuto topologii vyhledd a, dle v ni uvedené
konfigurace roli a viibec nastaveni celého prosttedi Lync serveru, provede instalaci. Vyhoda
tohoto postupu je zjevna. Pfi tvorbé infrastruktury uvniti aplikace Topology Builder si rovnéz
tento pritvodce kontroluje, zda jsou dostupné veskeré potiebné podptrné funkce. A nejednd se
jen o funkce samotného hostovaného serveru, ale také funkce, které je nutné doinstalovat pro
béh danych roli Lync serveru. Po konfiguraci urcité role a nastaveni skrze Topology Builder,
privodce informuje ve vytvoreném logu o uspésnosti, ¢i chybdch v nastaveni. Jakmile jsou
takto nastaveny vSechny role a funk¢nost, kterd je vyZadovéna, 1ze topologii uloZit a ndsledné
publikovat do CMS. Pokud neni publikace provedena, instaldtor Lync serveru po spusSténi
vypise chybu, Ze nenasel v CMS Zadnou topologii, kterou by mohl instalovat a instalace dale
nepokracuje. Pokud topologii najde, zacne s instalaci a o celém prib¢hu déle podrobné
uzivatele informuje. Na konci instalace kazdé Casti opét instalator vytvoii log soubor, kde je
uvedeno, zda byla Uspésnd ¢i nikoliv. Pokud dojde k chybam, je v log souboru uvedeno,
vjaké Casti a kjakym chybam doSlo. Nasledné feSeni chyby je pak snazsi, nebot jsou

specifikovany podrobné informace, k jakym chybam doslo.
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Microsoft pro jesté vétsi zjednoduseni nasazeni Lync serveru vydal tzv. Lync Planning
Tool. Jednd se o utilitu, jeZ umoziiuje vytvofeni infrastruktury pomoci privodce, ktery
postupné od uZzivatele vyzaduje informace napf., kolik uzivatelti bude Lync server obsluhovat,
bude-li vyuzivdna role Monitoring atd. atd. Po absolvovani celého privodce a zadani vsech
potiebnych tdajii tato utilita vygeneruje celou infrastrukturu a zobrazi ji i v pfehledném
schématu, jez lze poté i exportovat do Microsoft Visio. Tato utilita ovSem nejen Ze dokdaze
zobrazit celou infrastrukturu, ale uzivatele 1 informuje, jaké HW néaroky bude instalace Lync
serveru mit. Navrhne tedy uZivateli, jaky procesor by mél server mit, kolik operacni paméti je
optimalni pro danou konfiguraci, navrhne také kapacitu hard disku a pfi uvazovani instalace
urcitych roli, navrhne i pouziti vice sitovych karet. Takto vytvofenou topologii lze

samoziejme exportovat do aplikace Topology Builder a ndsledné publikovat do CMS.

Je to tedy dalsi cesta, jak 1ze celou infrastrukturu navrhnout a instalovat a byt’ je postup
pomoci aplikace Topology Builder oproti predchédzejici instalaci OCS pokrok a zjednodusent,
tak pomoci Planning Tool lze celé feSeni navrhnout jest¢ komfortn€ji pomoci hodnot
zaddvanych tak, jak je priivodce v Planing Tool vyZaduje. Alternativ vytvoieni topologie pro
naslednou publikaci do CMS je tedy vice a zdleZi pouze na uZivateli, kterd je pro ngj

vhodné;jsi, a pro kterou se rozhodne.

Dojde-li v pribehu uzivani Lync serveru k Zadosti na vyuzivani dalSich funkcionalit, jezZ
zatim nebyly instalovany, neni nutné provadét celou instalaci od zacdtku. Uvnitf aplikace
Topology Builder si bud’ z CMS lze stdhnout jiz vytvofenou topologii, nebo si ji nacist
z ulozeni na disku, a tuto poté upravit dle pozadavka. Napf. je-li pozadavek veSkeré déni na
Lync serveru archivovat, je nutné se presunout do nabidky ,,Archiving servers® a dale
pokracovat v konfiguraci tloziSt€, kam bude veSkera komunikace ukladédna, ktery Lync server
bude archivovan, pokud jich je v organizaci vice atd. atd. Déle je nutné také vybrat SQL

server, ktery hostuje instanci pro archivaci.

Takto upravenou topologii je nutné opét ulozit, nidsledné publikovat do CMS a spustit

instalaci zvolené role. O tispéSnosti instalace nds opét informuje vytvotfeny log.
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Obr. 3 Konfigurace instalace Lync serveru 2010 pomoci aplikace Topology Builder

2.4 SQL server 2008 R2

V infrastruktufe bude vytvofena i instalace SQL serveru 2008 R2. A sice se jedna
0,,SQLsrv* s IP adresou oznacujici tento server 192.168.1.215. Lync server pro sviij b¢h
vyuzivda SQL databazi, do které ukladd uZzivatele a jejich atributy. Ve verzi Lync server
Standart si instalator automaticky instaluje SQL server, nyni ve verzi 2008, Express Edition.
Tato verze je 1 soucasti instalaéniho média Lync serveru. Pokud po Lync serveru neni
vyzadovéna dalsi role, jako naptf. Monitoring server nebo Archiving server, je edice Express

Edition SQL serveru pln¢ dostacujici. Problém nastane, bude-li pozadavek na vyuZiti n¢které
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z vySe zminénych roli serveru. Role Monitoring server vyzZaduje ke svému béhu sluzbu
Reporting Services, kterd je soucdsti pouze plnych verzi SQL serveru, tedy verzi Standart,
nebo Enterprise. V edici Express neni obsaZena, a tak pokud neni nainstalovan SQL server
v uvedenych verzich se sluzbou Reporting Services, nelze vyuZivat roli Monitoring server
Lync serveru. Neni podporovédna ani verze SQL server 2008 R2 Web edition. Lze tedy vyuZit
pouze edice Standart nebo Enterprise. Pro malé organizace by tohle mohla byt piekazka.
Nutno vSak podotknout, Ze jiz vedeni dnes velmi popularni IM komunikace po vlastnim
serveru, se dd povazovat za jisté bezpeCnostni opatfeni. A to aniZ by byla komunikace
monitorovana. Uz to, Zze IM komunikace neopousti interni sit’ organizace, lze pokladat
za bezpecnostni politiku. Archivace zprdv odeslanych skrze Lync server vsak probihd i tak
automaticky a to v Outlooku, resp. na Exchange serveru. Podrobngjsi informace o tomto
postupu jsou soucdsti dalSiho textu. PouZitim licencovaného Lync serveru rovnéZ nejsou
porusovany licen¢ni podminky produktu, jako v pfipad¢ uzivani napt. ICQ v prostredi

organizaci.

V uvedeném prostiedi vSak bude prezentovana i tato funkcnost, proto je na zvIaStni
server nainstalovdan SQL server 2008 R2 ve Standart verzi. Z diivodu ukdzky moZnosti Lync
server provozovat i bez tohoto serveru, byla zvolena instalace na separatni server, ktery muize
zustat vypnuty. I dle slov spolecnosti Microsoft, je vhodné SQL server z diivodu velké zatéze
HW prostredkti instalovat na zvlastni, nejlépe samostatny, server. V produkénim prostiedi je
nutné pocitat také s poZzadavkem na zédlohovdani a oddé€leni SQL serveru na zvlastni server je

jisté pro zalohovani vhodng&;jsi.

Timto je vytvofena infrastruktura, jeZ bude obsluhovat e-mailovou komunikaci, IM,
chat, a také podporovat vytvafeni konferenci. Co se tykd uZivatelské zatéze, jeden Lync server
ve verzi Standart podporuje az 5 000 uzivateld [3]. Tabulka niZe ddva detailn&jsi piehled

o poctu serverl a uzivateld, které jsou tyto servery schopny obslouzit:

Server role Maximum number of users supported

One Standard Edition server 5,000

Front End pool with eight Front End Servers and one Back End Server 80,000 unique users, plus 50% multiple point of presence (MPOP) for a total of 120,000 endpoints.
One A/V Conferencing Server 20,000

One Edge Server 15,000 remote users

One Director 15,000 remote users

One Monitoring Server 250,000 users if not collocated with Archiving Server, 100,000 if collocated

One Archiving Server 500,000 users if not collocated with Monitoring Server. 100,000 if collocated

One Mediation Server See the "Mediation Server” section later in this topic

1. Prehled poctu serverii ku poctu uZivatelii [3]
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Kapacitni naroky na SQL server a velikost databazi pro Monitoring roli Lync serveru si
lze vypocitat dle vzorce. Role Monitoring server na SQL serveru vytvoii dvé¢ databéaze. Jedna
je oznacena Call Detail Recording (CDR) a druha databaze je oznacena Quality of Experience
(QoE). Velikost databéze je pak pro databdzi CDR urcena velikosti 31,5 KB na uZivatele za
den a u databaze QOE je tato velikost 28 KB na uzivatele za den [4] Vypocet pak vychazi

z jednoduchého vzorce [4]:

Velikost celé databdze = (Databdze CDR a QoFE sectend na uZivatele za den) * Pocet

uZivatelii * pocet dni
Pt. Velikost uzivatelské databdze CDR za 60 dnt pro 50 000 uzivatell je pak vypocitana [4]:
31.5 * 50000 * 60 = 90 GB

Takto si lze predem odhadnout ndroky na kapacitu uloZzného prostoru SQL databaze pfii

nasazeni Monitoring serveru.

2.5 Klientské stanice Windows 7

Na klientskych stanicich bude pouZzit operacni systém Windows 7 Professional, jenz
zaCind postupné nahrazovat v produk¢nim prostiedi organizaci jiz zastaraly Windows XP
Professional. NiZze uvedeny software lze ale rovnéZ pouzit i na Windows XP Professional.
Tzn., Ze neni nutné pii nasazeni této komunikacni infrastruktury rovnéz ihned ptechazet
na novy klientsky systém Windows 7, ale lze tento pfechod aplikovat postupné. Pro ucely
ukazky je vyuZzit jako e-mailovy klient Microsoft Outlook 2010. Tento vSak neni soucdsti
instalaci pfilozenych stanic, protoze Microsoft tento produkt neposkytuje v licenci MSDN
Acadamic Alliance. Bude tedy vyuZit pouze pro ucely nidzorné ukdzky funkcnosti celého
systému komunikace. Klient Microsoft Outlook je pouzit zdmérng, nebot’ i Microsoft
predpokladé jeho nasazeni. Jiz od verze 2007 obsahuje podporu pro propojeni Lync klienta
(dfive Comunicator) spole¢né s Outlookem. Pro organizace vyuZivajici jiného e-mailového
klienta vSak toto neni piekdzka. Klidné mohou i naddle vyuZivat své feSeni e-mailové
komunikace, ov§em nebudou moci vyuzivat nékterych dopliku, které nabizi pravé spojeni
Outlook a Lync klient. Jako piiklad nékterych plust, plynoucich ze spojeni Outlook a Lync

klient lze uvést:
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» Komunikace Lync klientem se uklada i do aplikace Outlook, ve které se pro tyto
ucely vytvoii slozka ,,Historie konverzaci®. Lze si tady prochazet komunikaci,

kterd je napf. starSi a po ukonceni Lync klienta jiZ neni dostupna.

» Zpravy pomoci Lync klienta lze vSak posilat i skrze Outlook. V Outlooku se
u kazdého jména zobrazuje ikona, status, je-li uvedeny kontakt online, offline,
popf. ma-li nastaven status napt. na ,,Pry¢*. Po najeti na kontakt pak staci pouze
zvolit odeslani rychlé zpravy, popft. telefonni hovor a Lync klient automaticky
spusti chat okno, kde 1ze zadavat text, eventudlné¢ pomoci Lync klienta vytvofi

s uvedenym kontaktem telefonni hovor.

Vyhod spojeni Outlook a Lync klient je jist¢ vice. Nékteré dalsi jsou uvedeny nize
v popisu. Nyni ovSem jsou piibliZeny pouze tyto, nebot’ se jevi jako zdsadni a zvySujici
komfort uZivatele pti kazdodenni komunikaci a to at’ uz v rdmci spolecnosti, tak i v rdmci

dodavatell, popft. klientd spole¢nosti.
3 FUNKCNOST KOMUNIKACNIHO SYSTEMU

Funkcnost celého systému je ndzorné prezentovana spolecné s e-mailovym klientem
Microsoft Outlook. Jak jsem uvedl vyse, ve vytvofeném virtudlnim prostfedi vSak neni
obsaZen, protoze spolecnost Microsoft tento software neposkytuje pod licenci MSDN

Academic Alliance.

Outlook zde obstardvd komunikaci elektronickou poStou a také jakousi zalohu
komunikace skrze Lync server. Jako dalsiho klienta, tentokrat pro komunikaci IM a telefonii,
je vyuzit Lync klient, ktery je poskytovan k Lync serveru zdarma. Lync klient se po spravné
konfiguraci DNS zdznamti na serveru automaticky pfihlaSuje k Lync serveru pod uctem
uzivatele, ktery je pravé ptihlaSen k pocitaci. Odpada tak jakdkoliv akce ze strany uZivatele
nutnd k prihlaSeni. Lync klient se také automaticky integruje jako dalSi funk¢ni kldvesa
do Outlooku. Jedna se o jednu z vyhod spojenou s nasazenim pravé feSeni Lync a Outlook.

Ke komunikaci je vyuzivan také Internet Explorer a to nejen pfi online konferencich.
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Obr. 5 Odesldni bezné e-mailové zprdvy
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S odeslanim této zpravy je vSak spojeno mnoho tkond, které jsou pro zpravu s nizsi
dulezitosti zbytecné. Pokud bude mit organizace nasazen Lync server, mliZe uzivatel spustit
Lync klienta a odeslat jen rychlou zpravu. Zde stac¢i pouze pravym tlac¢itkem vybrat jméno
uzivatele, kterému je odesldni zprdvy zamysleno, zvolit odesldni rychlé zpravy, vepsat
do otevieného okna text a zpradvu odeslat. Odpadd tak prace obvykld u e-mailu, jako je
otevieni nové zpravy, vyhleddvani poZzadovaného piijemce, vypisovani predmétu zpravy
a pak jesté nutné kliknuti na tlacitko ,,Odeslat. Tento zdlouhavy postup u odeslani rychlych

zprav odpadd, ovSem ucinek je stejny — koncovy uZzivatel zpravu obdrZzi také.

IEI Microsoft Lync = | = | = L] Microsoft Lync o |[@ =
| é | [ coje dnes novéno? 1
Co je dnes noweho?
uzivatel 02 & -
uzivatelol & - | Online +
l Online — Nastavit misto -
i| Mastavit misto
9 anatenn =
LA =
f.\ [} l"!? EH
o | uzivatel0l - Online
)
i E@ Rychlé zpréwy = Zavolat ~ Video - Sdilet+ ®B- 0>
| uzivatel 02 - Online uzivatel0l
s Dobry den,
zitra v 9:00 je porada.
Rychlé zpravy = Zavolat - Video ~ Sdilet~ - | Uzivatelol

uzivatel0l 2221
Dobry den,
zitra v 9:00 j& poracda,
Uzivatel01

@ - @~ ®-

Obr. 6 Odesldni rychlé zprdvy od UZivatelel UZivateli2

Tato funkCnost ziejmé priliS nepiekvapi, protoZe nenabizi nic nového, oproti dnes
pouzivanym feSenim. E-mailovou postu uZivatelé posilaji béZné¢ a IM mohou poslat také
i pomoci feSeni tietich stran. Obrovska vyhoda a sila tohoto feSeni je vSak v tom, Ze uZivatel
muzZe poslat e-mailovou zpravu, ale odpoveéd’ uz muze pfijit pomoci napt. IM. Je to zptisobeno

integraci Lync klienta do Outlooku.

3.2 Komunikace skrze systém Exchange a Lync

Pfi otevieni e-mailové zpravy se u uzivatelskych kontakti zobrazuje jejich status. Tyto

statusy se automaticky objevuji u vSech kontaktli v Outlooku, at’ uz se jedna o odesilani
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zpravy nebo o pfijatou zpravu. Pokud je status zeleny, doty¢nd osoba je online a po najeti

na kontakt je mozné vybrat z menu, jak Ize na e-mail reagovat.

= | N ole Zorava - Zpréva (HTML) e B = =g o
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A} g uzivatel0l #
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D uzivatelil DD - |:| uuuuu te0L DI:‘ »

Obr. 7 Zobrazeni statusii u uZivatelil Obr. 8 Vyber odpovedi pomoci Lync
klienta

Je-li vybrana odpovéd’ pomoci Lync klienta, zobrazi se informace, Ze komunikace pokracuje
z ptedchozi a do otevieného okna je mozné vepsat odpovéd. Pro uplnost jsou v nové
otevieném chat okné také uvedeny linky, které odkazuji na misto, odkud lze dohledat

predchdzejici historii konverzace.
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Rychlézoravy | Zavolat + Video v Sdiletr v [ *
zitra v 9:00 je porada.
Tato konverzace stéle pokracuje. Kliknéte sem

Uzivatel0l (Ctrl+shift+B), cheete-li oteviit tuto peloZku konverzace.

D uzivatelol DD "

Obr. 9 Odpoved’ na e-mail pomoci IM

Pokud i takto uzivatel odpovi, o svou odpovéd’ nepiichdzi, jak by se mohlo zdat. Pokud

se k odpovédi bude chtit pozdé&ji vritit, je mozné ji vyhledat, opét pomoci Outlook. K tomuto



UTB ve Zliné, Fakulta aplikované informatiky, 2011 25

ucelu se v Outlooku automaticky vytvoii slozka s ndazvem ,Historie konverzaci®, kde se
uklada veskera komunikace provedena skrze Lync server, potazmo Lync klienta. Jedna se tak
o archivaci zprdv po uzavieni komunikace a tyto zpravy jsou uloZeny na serveru Exchange.
Funkcionalita vySe uvedend je jist€ velkym pifinosem a i kdyZ lze historii IM komunikace
ukladat i u alternativnich feSeni, je zde patrny rozdil. Komunikace skrze alternativni klienty je
uloZzena n¢kde v internetu, nejspiSe na serverech provozovatele sluzby, a tak neni
pod kontrolou odesilatele a ani organizace, kterd zpravu odeslala. Naproti tomu, v ptipadé
pouZziti Lync serveru spoleén¢ s Exchange serverem tak zlstdvd komunikace uvnitt dané
organizace. V Outlooku jsou pak tyto zpravy také 1épe organizované a orientace v nich je pro
uzivatele jednodussi a prehlednéjsi. Kazda zprava obsahuje Casové razitko véetné data, kdy
konverzace probéhla, dile pak informace, zda §lo o komunikaci pfichozi ¢i odchozi a také

samoziejmé kdo byli ucastnici této konverzace.

vl
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(]
“tgpn pozswpeu 3upez [
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Obr. 10 Organizace odeslanych zprdv skrze Lync v Outlooku
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Pasledni zprava byla dorudena 23.3.2011 v 22:18,

Obr. 11  Dialog mezi dvema vicastniky pomoci Lync klienta
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Obr. 12 Konverzace uloZend v Outlooku po uzavieni komunikace skrze Lync klienta
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Komunikace vSak funguje i v opacném smeéru. Pokud pozadovand osoba neni online, tedy
neni pfipojena k Lync serveru, nebo je vhodné&jsi odeslat zpravu radéji e-mailem, lze zvolit
i tento postup. Je mozné oteviit okno Lync klienta, vybrat zamysleného piijemce a zadat
volbu odeslat e-mail. Lze také zvolit cestu ptes pravé tlacitko, kdy po vybrani piijemce se
zobrazi vybérové menu, kde lze zvolit moznost ,,Odeslat e-mailovou zpravu“. Po tomto
vybéru se automaticky spusti Outlook a otevie se okno s moznosti psit novou e-mailovou
zpravu, kde je jiZ automaticky vyplnén pifjemce. Stac¢i tak pouze vyplnit predmét
zpravy, vlastni zprdvu a e-mail 1ze odeslat skrze Exchange server jako béznou elektronickou

postovni korespondenci.
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Obr. 13 MoZnosti odesldni e-mailu pres Lync klienta
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Obr. 14  Novd e-mailovd zprdva vytvorend z Lync klienta s automaticky vyplnenym
prijemcem
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3.3 Planovani online konferenci

Dalsi velmi silnou strankou spojeni Exchange serveru a Lync serveru, je planovani online
konferenci. ReSeni téchto udélosti je dota’eno do detailu. UZivatel organizujici online
konferenci, ma v mnohém uSetienu administrativu, kterd je s organizaci online schizek
spojena. Pomoci Outlooku si vytvoii novou schlizku, vybere povinné dcastniky, zadd datum
konani a pomoci integrovaného tlacitka Lync klienta ,,Pfipojit k online schiizce™ je do téla
zpravy automaticky vygenerovan webovy odkaz, na kterém bude online schiizka probihat.
Zamyslenym pifjemcim tak stac¢i pouze tuto uddlost odeslat a tim celd organizace pro
poradatele kon¢i a mlZe si pfipravovat materidly, které bude v online schlizce prezentovat.
Ucastnik udalost pfijme a tato se mu automaticky uloZi do kalendate. Jakmile udélost zagne,
je na ni ucastnik upozornén kalendafem v Outlooku a jediné co musi udélat, je kliknout
na uvedeny odkaz a tim se ke konferenci pfipoji. Otevie se Internet Explorer, ktery jej
informuje o uspé€Sném pripojeni ke konferenci, a rovnéz také Lync klient. UZivatel je timto
ke konferenci pfipojen a stiva se tak jeji soucdsti. Celou konferenci pak hostuje Lync server.
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Obr. 15  Vytvoreni online konference
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Obr. 16 O pripojeni do konference informuje Internet Explorer

Jako dal$i moZnost odpovédi, poptf. komunikace skrze Lync klienta, vSak mohou
uzivatelé zvolit také telefonicky hovor. Ve zpravé po najeti na kontaktni informace uZivatele
vSak nezvoli odpovéd” pomoci zpravy IM, ale telefonni hovor, coZ umoZnuje ikona
telefonniho sluchédtka. Okamzit¢ pak probéhne vytdceni telefonniho spojeni. Mohou se tak
pomoci sluchitek a mikrofonu s kontaktem spojit pifimo a probrat i dal$i upfesiujici

informace.
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Obr. 17  Vytvoreni telefonniho hovoru

Telefonni hovor 1ze spustit samoziejmé i z Lync klienta piimo. Po vybéru kontaktu 1ze
vmenu pod pravym tladitkem zvolit moznost ,Zavolat® a probchne okamzité volani

vybranému tcastnikovi.
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Obr. 18  Vytvoreni telefonniho hovoru z Lync klienta
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V menu Lync klienta je moZzné také nastavit pro vytvofeni telefonniho volani pravidlo.
A to proto, kdyby se vySe uvedeny postup jevil jako pfiiliS zdlouhavy. Je moZné si zde
nastavit, Ze po dvojkliku na kontakt se automaticky provede vytaceni telefonniho hovoru.
Toto je také defaultni nastaveni Lync klienta. Lze to vSak zménit, kdy se po dvojkliku otevie
chat okno, auzivatelé mohou odesilat IM. Nastaveni je tedy variabilni a uZivatelé si jej

mohou nastavit dle toho, co jim bude Iépe vyhovovat.

3.4 Dalsi funkcionalita Lync

Lync je vSak vice neZ jen organizator zasilani IM, popft. telefonie. Jedna se o jeho hlavni
funkce, ovSem zvlad4 toho mnohem vice. Jako dalsi 1ze jmenovat spravu vzddleného pocitace,
¢i vyuZziti mistniho pocitace pro prezentaci vzdalenému uZivateli, snadné vytvofeni hlasovénd,
a dokonce také Ize Lync vyuzit jako plnohodnotnou telefonni ustiednu. A to jsou jen nékteré

dals$i moznosti, jak Ize tento velmi silny komunikacni néstroj vyuzivat. Nazorn¢jsi piehled

o infrastruktufe Lync ddva schéma v piiloze PIL.

3.4.1 Vzdalena sprava pomoci Lync

Lync lze vyuZzit i jako komunikac¢ni kandl pro vzddlenou pomoc. Vzhledem k tomu,
Ze dnes je bézné pro IT oddéleni spravovat IT infrastrukturu vzdélené, ptichdzi i Lync
s funkcemi pro vzdalenou pomoc. Nelze o¢ekdvat spoustu moznosti pro ovladani jako je tomu
u profesiondlnich softwartt pro vzddlenou pomoc, ovSem na pomoc se standardnimi
uzivatelskymi problémy, lze s vyhodou vyuzit i toto feSeni. Organizace tak nemusi kupovat
Ovladani je navic velmi jednoduché a spusténi vzdéileného ovlddani neni nijak naro¢né.
UZivatel zvoli jiného uZzivatele, se kterym chce sdilet obrazovku a po potvrzeni uZivatele
na ,,druhé strané¢“ probéhne spojeni a uZivatel tak md moZnost sledovat, co se d¢je

na vzdaleném monitoru.
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Obr. 21  Zddost uZivatele o sdileni plochy
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Obr. 22 Sdilend plocha Obr. 23 Zobrazeni vzddlené plochy
pak probihd v okné Lync klienta

Uzivateli na vzdileném pocitaci se zobrazi zvétSené okno Lync klienta, do kterého se
integruje celd plocha vzdéleného pocitate. VSe se pak odehrdavd prdvé v tomto prostiedi.
V tomto piipad¢ je také mozné i predat kontrolu vzdilenému uZivateli, ktery pak miZze
pocita¢ ovlddat na dalku stejné, jakoby fyzicky sed¢l u né&j. V piipadé, ze dojde
k neocekavanym uddalostem, Lync skrze Exchange a ndsledn¢ Outlook uzivatele informuje, co
se stalo pomoci e-mailu. Pokud by tedy byla komunikace vedena na vétSi vzdalenost,
zucastnéni uzivatelé jsou ihned informovani, co se stalo. Nedojde tak k tomu, Ze by napf.
po preruseni spojeni zustali dezinformovani. E-mail rovnéZz obsahuje kontaktni udaje

na osobu, aby piipadna niaslednd komunikace byla jednodussi.
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Obr. 24 Upozornéni na zmesSkanou akci véetné kontaktnich tidajit
3.4.2 Hlasovani pomoci Lync

Lync umoziuje vytvéret také hlasovani. Pokud napft. sekretdrka planuje pro celé obchodni
oddéleni spole¢nou poradu a dand organizace ma vice pobocek, je feseni jednoduché. Vytvoii
pomoci Lync klienta pro vSechny obchodni manazery hlasovani, a na kterém dnu se shodne

nejvice manaZerd, v ten den se porada uskute¢ni.

| 1] Micrasaft Lyne =N R | 1] Microsoft Lyne [s&@]="
Mo je dnes novéha? _1 |
[ uzivatel01l & - L5 e =lE ]
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Obr. 25  Vybeér odeslani zprdavy pro Obr. 26 'V menu vytvoreni zprdvy
vytvoreni hlasovdani vybrat polozku ,,Nové hlasovdni“

Pti vytvéareni hlasovani postupuje, jako by chtéla odeslat béZnou IM. V menu nové zpravy

E413

vSak nebude psét text, ale vybere zde v menu ,,Sdilet* poloZku ,,Nové hlasovani*.
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Obr. 27 Vytvoreni nového hlasovdni
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Obr. 28  Ukdzka zobrazeni vyzvy k hlasovdni vicastnikiim

Otevfe se okno, kde Ize vypsat, ¢eho se bude hlasovani tykat a jaké varianty jsou na vybér.
Jakmile je toto hotovo, potvrdi ,,OK* a vSem zamyslenym tucastnikim se zobrazi vyzva
k hlasovani. Tém poté k dcasti staci pouze zvolit, ktery den jim nejlépe vyhovuje, a sekretaice

se thned zacnou zobrazovat statistiky, ktery den je pro organizaci porady nejvhodné&jsi.
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Obr. 29  Zobrazeni vysledkii hlasovdni

Pokud nejsou vSichni uc€astnici pravé online, neni toto problém. Hlasovani zlstdva
otevieno, dokud jej potfadatel neukonéi. Tzn., Ze jakmile se dal$i ucastnici hlasovani ptihl4si
k Lync serveru, zobrazi se jim vyzva k hlasovani a mohou vybrat dle nabizenych moZnosti.
Po odhlasovéni vSech je hlasovani ukonc¢eno a ihned jsou dostupné vysledky v ptehledném
grafu a i v procentudlnim vyjadreni. Dulezité také je, Ze statistiky se provadéji v redlném case.
Neni zde 7z4ddna Casova prodleva, kdy by musel poradatel hlasovani Cekat, neZ jej server
zpracuje. lhned, jakmile ucastnici hlasovdni zvoli pro né vhodnou moznost, se i vytvaii

a prepocitava statistika.

3.4.3 Telefonovani skrze Lync pomoci VoIP telefonii

Vzhledem k tomu, Ze telefonni komunikace je velkou soucasti kazdodenni prace vSech

firem, existuje zde samoziejmé velky tlak ze strany vedeni spole¢nosti na snizovani nakladi
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za tyto sluzby. ReSenim je vyuZivéni telefonovani pres internet, tzv. VoIP'. Spole¢nosti, které
v tomto odvétvi pusobi a poskytuji sluzby voldni skrze VolP, nabizi mnohem vyhodné&jsi

tarify za provolané minuty a to dokonce i pfi volani do mobilnich siti.

Microsoft pfi navrhovdni Lync serveru myslel i na toto, a tak lze Lync vyuZit i pro
telefonovani skrze VolP telefony. Lze znéj tedy vytvofit i firemni telefonni tustfednu
a ptipojit k ni VoIP telefony. Vzhledem k tomu, Ze je na trhu ke koupi relativné kratkou dobu,
podpora VoIP telefonl neni nijak zdvratnd. Microsoft vSak dle svych slov pilné pracuje

na roz$ifovani podpory pro dalsi telefony. Zatim jsou podporovany nédsledujici VolIP telefony:

Aastra 6721 iP Aastra 6725 iP Polycom CXB600

Polycom CX3000 Polycom CX500

Obr. 30  VolP telefony podporovdany v Lync infrastrukture [5]

Je mozné také vyuZzit softwarové telefony VolP, které jsou instalovdny do pocitace, ovSem
jednd se spiSe o prfechodné feSeni. Funk¢énost takového telefonu je totiZ zavisla na spuSténém
pocitaci a v piipadé¢ nefunkcnosti pocitae je i pracovnik na telefonu nedostupny. Timto
feSenim se vSak komunikace rozSifuje do dalsi oblasti. Pokud nebude uzivatel online skrze
Lync klienta, 1ze v aplikaci Lync klienta nastavit automatické pfesmérovani hovori na VolP
telefony, a tak se nestane, Ze by byl uZivatel nedostupny. Pokud by volany uZivatel nebyl
dostupny ani na VolP telefonu, Ize nastavit pravidlo, kdy po ur€itém poctu vyzvanéni bude
hovor presmérovan na urCité telefonni ¢islo mobilniho telefonu. Volajici pak jednoduse
zavold volanému a ani nepoznd, kde a jak si volany hovor vyzvedl. Volany tak miiZe byt

na sluzebni cesté v zahrani¢i a 1 zde mu bude vyzvanét hovor z Lync serveru pfesmérovany

! VoIP — volani skrze IP protokol
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na mobilni telefon. U poskytovateli VoIP sluzeb jsou dokonce ceny volani do zahranici

n¢kdy levnéjsi, nez kdyZ se volany nachézi ve stejném staté/okrese.

Komunikace se tak stava jesté flexibilngjsi, vice pfipravend pro dnes$ni mobilni dobu

a lidé jsou k zastiZeni témé&f vzdy a vSude.
4 MONITORING AKTIVITY LYNC SERVERU

Bezpochyby velkou vyhodou nasazeni vlastni komunikacni infrastruktury je také to,
Ze veSkerou komunikaci Ize monitorovat, popf. archivovat. Jak na Exchange server tak také
u Lync serveru lze nakonfigurovat monitoring provozu Lync serveru. Lze také monitorovat
pfihlaSovani uZivatell, jak uZivatelé server vyuZzivaji a mnoho dalSich informaci. OvSem i to,
Ze komunikaci organizace hostuje na svém vlastnim serveru, lze povazZovat za ochranu
firemnich udaji. Tuto informaci zminuji proto, Ze nasazeni role monitoringu na Lync server
vyzaduje instalaci SQL server 2008 SP1, popt. SQL server 2008 R2. A to v edicich Standart
nebo Enterprise. Je to zplisobeno tim, Ze pravé tyto edice umoziluji instalaci role Reporting
Services, kterd zabezpecuje ndsledné zobrazeni statistik z Lync serveru. Jiné edice SQL

serveru nelze proto pouZzit.

Po instalaci SQL serveru se v Lync Control Panel-u aktivuje tla¢itko ,,View Monitoring
Server Reports*, pod kterym je zobrazen odkaz na uvedeny Monitoring server.

%8 Microsoft Lync Server 2010 Control Panel [_ O] x]
e FE E—

Microsaf A or | Sign out
Lync Server2010

i Home _
sers

User Information Resources

& IMand ‘Welcome, Administrator Getting Started
View your roles First Run Checklist

%2 Voice Routing Using Control Panel

Micresoft Lync Server 2010

Voice Features

Top Actions

Getting Help

% Response Groups Downloadable Documentation
Enable users for Lync Server

BB Conferencing Edit or move users
View topalagy status

Online Documentation on TechNet Library
Lync Server Management Shell
Lync Server Management Shell Script Library
Lync Server Resource Kit Tools

B Clients

External User

Community
Forums

Monitoring Blogs

and Archiving

O Security

k

Configuration

Acc

Obr. 31  Odkaz na monitoring server v Control Panelu Lync serveru
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Bude-li chtit uZivatel prohliZet reporty z Lync serveru, tento odkaz jej presméruje
a automaticky pfipoji na SQL server, kde Ize aktivitu Lync serveru prochdzet. Samoziejmé¢ je
dalezité, aby uvedeny uzivatel mél k prohlizeni téchto zdznaml udé€lena prava. V opacném
piipadé¢ jej server odmitne a reporty nezobrazi. MnoZstvi a druhy jednotlivych reportl jsou
dostacujici a o ¢innosti Lync serveru ddvaji detailni pfehled. Samoziejmosti je také filtrovani

jednotlivych reportii a to az na troven uZivatele.

> Reports Home Page - Report Viewer - Windows Internet Explorer

J = [ hiiiisalsrviRepontserver Lyncronr iewer 5o 2fLyncServerRepor ports+ 2| | B[ 4| %] [7 6ing P~

< Oblbené polodky | <5 & Reports Home Page - Repor... £ | Monitoring Dashboard - Rep... & | Haurhovand weby =

& Reports Home Page - Report Viewer ‘

4 41 ofl b Bl 100% - Find | Mext B~ @ & EB
Lync Serverzoio
Meonitoring Server Reports Dashbosrd| @ Help

Version : 4.0.7577.0

System Usage Reports

Call Diagnostic Reports

User Registration Report

Peer-to-Peer Activity Summmary Report

PSTM Conference Surmmary Report
Response Group Usage Report

Call Diagnostic Surnmary Report

Peer-to-Peer Activity Diagnastic Repart
stic Repor

Top Failures Report
Failure Distribution Report

1P Phone Inventory Report

Call Adrission Cantrol Repart Media Quality Diagnostic Reports

Media Quality Sumrary Report

Call Diagnostic Repoits (per-user)
Server Perfarmance Report

User Aetivity Report Location Report
Device Report
[0 T[T [ ¥ [€ mtermet | Chranény rezim: vypnuta [%a - [®0% -

Obr. 32 Hlavni stranka Monitoring Server Reports

Reporty jsou rovnéZz zobrazeny ve form¢ grafii, proto pro ndslednou prezentaci udaju jiz neni
nutné s nimi nijak manipulovat. Je nutné v§ak pamatovat na to, Ze aby tato funkce mohla byt
vyuZzivana, je nezbytné mit nainstalovdn SQL server s roli Reporting Services, bez niZ reporty

nebudou funkéni.

5 FINANCNI ROZVAHA

Nezbytnou otdzkou pfi rozhodovani o nasazeni infrastruktury Exchange a Lync je jisté
také cena, kterou bude organizace nucena zaplatit za licence jednotlivych serverovych
produktli a také licence za uZivatele, kteti budou tuto infrastrukturu vyuZivat. Oficidlni ceny
jsou dostupné na webu Lync i Exchange serveru spole¢nosti Microsoft a lze si tak pfedbézné

cenu spocitat [6] [7]. Celkova cena se méni dle kurzu koruny k euru, protoZe ceny pro Evropu
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se vazi k euru, ale také se méni s poctem uzivateli. Nelze ale fici, Ze pokud bude pocet
uzivatell velky, cena bude umérné rast. Microsoft je pro své zdkazniky schopen i cenu
upravit, a tak se nakonec cena miiZze od uvedenych odliSovat. Jedna se o upravu ceny hlavné
pfi ndkupu velkého poctu licenci. Microsoft také nabizi Sirokou paletu moZnosti, jak lze
software koupit ¢i pronajmout a nasledné hradit. Software 1ze zaplatit cely ihned pii ndkupu,
ovsem Microsoft je také pfipraven poskytnout volbu spléatek celé ¢astky, ¢i dokonce licence
pouze pronajmout. D4 se fici, Ze Microsoft pro kazdého zdkaznika pfipravuje nabidku
individudlné.

Ceny uvedené v piiloze PII jsou kalkulovany pro organizace se 100 zaméstnanci, ktefi
budou komunikacni infrastrukturu Exchange a Lync vyuzivat. Serverové verze jsou
predpokladény edice Standart u Lync serveru i Exchange serveru. U Lync serveru je tato
volba edice ziejmad, protoZe edice Standart dokdZe obslouzit az 5 000 uZivatelii a u takového
poctu uzivatelll se také neptedpoklddd nasazeni Lync serveru pro vysokou dostupnost, coz
mimo jiné piredpokladd edice Enterprise. U takového poctu uzivateld je také vhodnéjsi pro
licencovani SQL serveru zvolit model licencovani ,per procesor”, nebot jiZ nejsou

vyzadovany uZivatelské licence CAL.

Exchange server je také v edici Standart. Stejn¢ jako Lync server nebude nasazen pro
vysokou dostupnost a u uzivatell rovnéz neni piedpoklad vyuzivani volby napt. archiv pro e-
mailové schranky, kterd vyZaduje edici Enterprise. Volba archiv umozZiluje na serveru
Exchange zaloZit k primérni poStovni schrance jesté jednu, kterd bude obsahovat archiv napft.
starSich zprdv. Jedna se o jiny druh archivu, nez ktery se tvoifi pomoci klienta Outlook.
Outlook zprévy zarchivuje a vytvod *.pst' soubor, ktery si uZivatel miZe uloZit tieba
na lokdlni disk a tento si poté do Outlooku pfipoji. Archiv, ktery lze vytvofit v Exchange
2010, zstdva na serveru Exchange piimo a jak je uvedeno vySe, vznikd jakdsi druhd e-
mailova schranka. Archiv vSak vznikd ze zprav, které uzivatelé nepotrebuji tak Casto, proto
neni nutné, aby se zpravy nalitaly vzdy, kdyZ se uZivatel ke schrance pfipoji. Z toho plyne,
proc je tato funkcionalita az v edici Enterprise. Archiv zprav lze uloZit na serveru Exchange,

ovSem neni nutné, aby tato ,,zdloha* byla uloZen napt. na rychlych a drahych SAS? discich

! pst - PFipona souboru archivovanych zprav v Outlook-u z Exchange serveru
? Serial Attached SCSI (SAS)- sériové rozhrani, pres které jsou pripojovany rychlé (15 000ot/min) harddisky
z dGivodu vétsi datové propustnosti (6Gbit/s). VyuZiva se k pripojeni vykonnych diskd do server(
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spole¢n& s postovni schrankou. Tuto ,.zdlohu® je moZné uchovdvat na levn&jsich SATA'
discich, které sice nejsou tak rychlé, ovSem jejich cena je nizkd a kapacita nesrovnatelné vetsi
oproti SAS disklim. Slovo zéloha je imyslné v uvozovkéch, nebot’ se nejedna o zdlohu. Toto
je nutné si pii pouZivani archivu na Exchange serveru 2010 uvédomit. Pokud by uZivatel
o archiv pfiSel a nebyl nikde jinde zdlohovan, vSe co v ném bylo, je nendvratné ztraceno.
Zpravy v archivu obsazené jiZz nejsou uloZeny nikde jinde! Z poStovni schranky byly
presunuty do archivu, a pokud tedy o né&j uZivatel pfijde, pfiSel tak o vSechny zpravy v ném
uchované. Toto je nutné pfi nasazeni moZznosti archiv v Exchange serveru 2010 brat

na védomi.

Operacnim systémem bude Windows server 2008 R2 v edici Enterprise. A to z toho
divodu, Ze dle licen¢nich podminek tato verze umoziuje spusténi jedné licence na fyzickém
HW. Fyzicka instalace pak bude hostovat virtudlni servery, které mohou byt v této edici
az Ctyfi a budou tak vytvaret potfebnou infrastrukturu. Dle licencnich podminek vSak pfi
provozovéni viech péti instanci, miZe byt instance b&Zici ve fyzickém prostfedi (POSE?)
pouZivana pouze ke spravé prostfedi operacnich systémil na serveru. Pro podporu takovych
pfidanych instanci je moZné piesunout instance serverového softwaru na server, ktery je jiz
piislusné licencovan [8]. Pokud bude vyuZito vSech Ctyf licenci ve virtudlnim prostiedi, Ize
licenci na fyzickém serveru vyuzit pouze pro beh virtudlnich prostiedi. Dle licencnich

podminek nelze fyzickou instalaci vyuZzivat pro bch dalSich sluzeb, nez je b&h pravé

virtudlniho prostredi.

Finan¢ni rozvaha je uvedena ve tfech variantich. A to pro komercni tucely se Software
Assurance” (SA) a bez ngj, a také je kalkulace uvedena pro 3kolni instituce. Software
Assurance je sluzba, prostfednictvim niZ Microsoft ke svym licencim ptidava dalsi sluzby
a moznosti vyuZiti zakoupenych licenci. Jedna se napf. o pravo na nové verze produktd, lze si
platbu za nakoupeny software rozlozit do splatek, a také je mozné vyuzit tzv. Home Use

licence. Organizace, které SA vyuziji, tak mohou svym zaméstnanciim poskytnout licence

! Serial ATA (SATA) - Nastupce rozhrani PATA - sériové rozhrani pro pfipojeni béznych diskd (5 4000t/min, popf.
7 2000t/min). VyuZiva se k pfipojeni harddiskd vétsinou ve stolnich poditacich a noteboocich. Datova
propustnost 3Gbit/s

? Licence béici ve fyzickém prosttedi (Physical OSE)

OSE — prostiedi operacniho systému — Operating system Environment

* Software Assurance — pridana hodnota ke koupenym licencim od spolecnosti Microsoft.
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i na domdci vyuziti, aby se mohli ddle vzdélavat, popt. pracovat i na domécich pocitacich, coz

je jisté pro organizace velké plus, kdyZ mohou uZivatelé pracovat i doma.
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II. PRAKTICKA CAST
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6 INSTALACE PROSTREDI

Celd komunikacni infrastruktura, jak jsem jiz zminil, bude vytvofena ve virtudlnim
prostfedi. Operacnim systémem je aktudln€ vydany Windows server 2008 R2 v edici
Enterprise, ktery hostuje serverové systémy Exchange server 2010, Lync server 2010 i SQL
server 2008 R2. Volba edice Enterprise je zfejmd, ponévadz dle licen¢nich podminek
umoziuje instalaci jedné instance serveru do fyzického prosttedi a Ctyfi instance v prostredi

virtudlnim [8]. Instalace ostatnich serverovych systémi jsou v edicich Standart.

6.1 Instalace Active Directory a Certification Authority

Instalace samotného operacniho systému Windows server 2008 R2 Enterprise neni nijak
ndroc¢nd. Instalace v podstaté od uZivatele vyZzaduje pouze vybér harddisku, na ktery ma byt
systém instalovédn, vybér jazykové verze a spolecné se zadanim sériového ¢isla systému jeste
nezbytné odsouhlaseni licen¢nich podminek. Instalace pak probihd zcela samostatné

a uzivateli se pak jiZ jen zobrazi vyzva k zadani nového hesla k uctu Administrator.

¥/ WindowsServer 2008
Enterprise

Obr. 33 Vyzva ke zmeéné hesla uctu Administrator

Po zadani vhodného hesla v systému probéhne posledni konfigurace, nastaveni registrii
a zobrazi se plocha nové€ nainstalovaného serverového operacniho systému Windows server

2008 R2 Enterprise.
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Pro spravu systému je zde pfipravena konzole ,,Spravce serveru®, odkud je mozZné
systém ovladat. Zde se také ptidavaji, popt. odebiraji jednotlivé role systému a instaluji dalsi

funkce.

WINHD12DHVGYI4

WORKEROUP

182.168.10.211, Povolen protokol IPv6

Zakézano

Zakszno

@ Prejitk brang Windows Firewall
g e

Konfigu zabe:
aplkace Internet Explorer: Zapruto pro udivatele

1 i | B i Dnes v: 12:23 Konfigur

Obr. 34 Konzole pro sprdvu serveru

Prvni funkce, kterou je nutné nainstalovat, je ,,Microsoft .NET Framework 3.5.1°.
Protoze tato funkce musi byt nainstalovdna na vSech serverech, které budou soucdsti celého
prostiedi, je vhodnéjsi pro instalaci této funkce vyuZit skripty. Instalace pomoci skripti totiz
nevyzaduje mnozstvi ikont béZn¢ spojené s instalaci pomoci grafického priivodce. Microsoft
spolecné s novym serverovym systémem vydal i nové skriptovaci prostiedi, které se jmenuje
PowerShell (PS"). Od systému rodiny Windows server 2008 tak Microsoft opousti prosttedi
piikazového tadku (zndmého také jako CMD ?) a vSechny skripty jsou nyni provadény
v PowerShell prostfedi. A jelikoz by bylo zdlouhavé a nepohodIné funkci .NET Framework
3.5.1 instalovat na vSech serverech skrze Spravce serveru, je vhodnéjsi vyuzit k jeho instalaci

pravé PowerShell skriptu.

Po spusténi PowerShell prostfedi tak staci zadat pfikaz:

v’ Import-Module ServerManager

v Add-WindowsFeature as-net-framework

! pS — PowerShell — nové skriptovaci prostredi obsazené v systémech rodiny Windows server 2008
>CMD - prosttedi pfikazového radku pro provadény skriptd
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Nésledné probéhne pfidani funkce .NET Framework na serveru. DileZité také je, Ze prostredi
PowerShell nerozliSuje velkd a mald pismena, proto neni nutné si piikaz pamatovat zcela
presné. PowerShell také obsahuje podrobnou ndpovédu k piikaziim, a tak staci zadat k piikazu
pouze ptepina¢ /? a PowerShell vypiSe spravnou syntaxi piikazi, které lze k uvedenému

pridat. Samoziejmé soucasti napovedy je také informace, co jednotlivé piikazy provadéji.

Obr. 35  Instalace rozhrani .NET Framework 3.5.1 pomoci PowerShell skriptu

Po ukonceni instalace instaldtor informuje, Ze vSe probchlo v pofddku. Ve spravci serveru si

lze ovéftit, Ze funkce .NET Framework 3.5.1 byla nainstalovana.

6.1.1 Instalace role Active Directory Domain Services

Pfed instalaci role Active Directory (AD) je vSak dulezité jeSt¢ nastavit pevnou
(statickou) IP adresu a ta pro server ADsrv je 192.168.1.211. Nyni mlZe byt instalovdna role
AD pro zvolenou doménu firma.local. Instalace této role je zvolena z konzole Spravce serveru
a volbou piidat role. V dalsSim kroku je nutné zatrhnout instalaci role Active Directory
Domain Services (AD DS) a zvolit instalaci. Dulezitd informace pted spusténim instalace
Active Directory je, Ze po uspéSné instalaci je nutné spustit instalaci sluzby dcpromo.exe.
Tato sluzba doinstaluje dalSi potiebné komponenty, aby mohla byt AD povySena

na plnohodnotny fadi¢ domény.
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Obr. 36 Informace o spusténi instalace sluzby dcpromo po instalaci role Active
Directory Domain services

Po instalaci AD DS nds pruvodce jeSté¢ jednou informuje o nutnosti spusténi sluzby
dcpromo.exe. Tato sluZzba se naléza ve Spravci serveru pod nabidkou ,,Role* a ,,Sluzba AD
DS*. Zde poté po taZeni posuvnikem lze najit sluzbu dcpromo.exe, kterda nastavi server jako

plnohodnotny doménovy fadic.
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Obr. 37 Vyhleddni sluzby dcpromo.exe

V nésledujicim privodci je nutné vybrat ndzev domény. Priivodce poté ovéti, zda jiZ neni

tento ndzev pouzivan a pokud ne, konfigurace probiha ddle vybérem funkénosti domény. Tato
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Vv,

funkcnost urcuje, jaké zabezpeceni bude doména obsahovat. Nejniz§i moznost je Windows

server 2003 R2, ovSem doména Windows server 2008 R2 poskytujte nejvyssi troven

zabezpeceni. JelikoZ bude instalovan novy fadi¢ domény, je nutné instalovat i DNS server,

ktery bude zabezpecovat pieklad IP adres na ndzvy servert a stanic v doméné¢. Sluzba DNS

a Active Directory (AD) by mély byt plné integrovany. S plnou integraci se udaje sluzby DNS

ukladaji ptimo do AD, coz umoziuje nasledn¢ jeji plné vyuZziti. Lze vyuZit i moZnost ¢astecné

integrace do AD, ovSem tento postup neni pfili§ doporucovén [14].

Rozdil mezi dplnou a ¢aste¢nou integraci do AD:

Castetna integrace — v pifpadé &astedné integrace doména pouZivd standartni
lozisté soubort. Udaje sluzby DNS jsou uloZeny v textovych souborech
s pfiponou *.dns a vychozim umisténim téchto souborit je slozka
9%0SystemRoot%\System32\DNS. Aktualizace sluzby DNS provadi jediny
autoritativni server DNS. Tento je oznaCen jako primarni server DNS pro
konkrétni doménu nebo oblast vdoméné zvanou zdna. Klienti pouZivajici
dynamické aktualizace sluzby DNS prostfednictvim protokolu DHCP musi byt
nakonfigurovani tak, aby pouZili primérni server DNS v dané z6n¢€. Pokud nejsou,
jejich udaje sluzby DNS nebudou aktualizovany. Podobn¢, dynamické aktualizace
prostrednictvim protokolu DHCP nelze provadét, pokud je primarni server DNS

offline[ 14].

Uplna integrace — v ptipad€ uplné integrace doména pouZziva ulozisté integrované
v adresdii. Udaje sluzby DNS jsou uloZeny piimo v AD a jsou dostupné
prostrednictvim kontejneru pro objekt dnsZone. JelikoZ udaje jsou soucasti Active
Directory, libovolny fadi¢ domény muze k témto udajim pfistupovat a pro
dynamické aktualizace prostfednictvim protokolu DHCP lze pouzit piistup vice
hlavnich serverti (multimaster). To umoZnuje libovolnému fadi¢i domény spoustét
sluzbu DNS Server pro provadéni dynamickych aktualizaci. Kromé toho, klienti
vyuzivajici dynamické aktualizace sluzby DNS prostiednictvim DHCP mohou
pouzit libovolny server DNS v dané z6né. A ptidanou hodnotou adresédrové
integrace je moznost pouZzit adresarové zabezpeceni pro fizeni piistupu k idajum

sluzby DNS [14].
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V tomto prostfedi bude vyuzivano tplné integrace DNS se sluzbou AD. Po konfiguraci
privodce zobrazi celé nastaveni doménového ftadice v piehledu, jak dle nastaveni,

a po odsouhlaseni spusti instalaci. Po instalaci je opét nutné cely server restartovat.

Pti ptihlaSovani po restartu serveru je moZzné se jiz hlasit do domény ,firma*
pod uZivatelskym uctem Administrator. V moZnostech pro spravu serveru se objevily nové
funkce pro spravu. Jedna se o ,,DNS* a ,,UZivatelé a pocitae sluzby Active Directory*.
V konzole ,,UZivatelé a pocitace sluzby Active Directory lze ptiddvat uZivatele, ktefi se
mohou k doméné ptihlaSovat a vyuZivat jeji zdroje. Jedna se o zdkladni misto pro spravu celé

domény.

Uzivatele do domény lze ptidavat skrze grafické rozhrani, kde je mozné v predem
piipravenych oknech vypliiovat nutné idaje. Tento postup vSak pii velkém poctu pridavanych
uzivatelt neni pfili§ pohodlny. Pro tento postup je mnohem vhodnéjsi pfidavani uZivatelt
pomoci PS skriptii. Aby bylo mozné vyuzit zaddvani skriptii pro spravu AD, je nutné nejprve

zadat skript:
v’ Import-Module ActiveDirectory
ktery v PS prostiedi urci, k ¢emu se dédle zaddvané skripty vztahuji.

Pro praci s uzivateli lze poté vyuzivat nasledujicich PS skripta [13] :

v' New-ADUser
New-ADComputer
New-ADGroup

New-ADOrganizationalUnit

D N N

New-ADObject

Pro ptidani konkrétniho uzivatele (Uzivatel 01) do domény firma.local by pak skript vypadal
[13]:

New-ADUser —Name “Uzivatel 017 -SamAccountName “Uzivatel0l” -GivenName
“Uzivatel” -Surname “01” -DisplayName “Uzivatel 01” -Path
‘CN=Users,DC=firma,DC=local’ -OfficePhone “717-555-1212" -Title “Account Manager”

-EmailAddress “uzivatel01 @firma.local” -ChangePasswordAtLogon $true
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Pro ptfidavani vice uzivatell Ize poté pouze ménit jména a e-mailové adresy. Spravnou syntaxi

piikazu lze opét overit v PS prosttedi po zadani piepinace /? za uvedenych piikaz.

6.1.2 Instalace role Active Directory Certificate Services

Kromé spravce domény bude tento server slouZzit také jaké certifikacni autorita, kterd se
bude starat o vydavani certifikati. Uvedena role je jiz instalovdna ze Spravce serveru, kde je
zvolena sluzba ,,Active Directory Certificate Services (AD CS)“. Z dalSich soucésti této
sluzby je oznaCeno jeSté ,,Webovy zdpis certifikacni autority” a ,,Webovd sluzba Zapis
certifikatd“. Pfi volbé téchto soucdsti jsme instaldtorem informovani na nutnost instalovat
také soucasti role Informacni internetové sluzby (IIS), kterda bude hostovat webovy server
prave pro vydavani certifikata.

Privodce pidanim roli =]

[l
i Wybrat sluzby roli

hie? zadnete Wyberte slusby roff, kkerd maj bt nainstalovany pro roli serveru Sluzba AD CS (Active Directory Certificate

Role servery Services):
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Obr. 38  Upozorneni na nutnost instalace soucdsti I11S

Toto je nutné potvrdit, aby bylo mozné pokracovat v instalaci. Soucast ,,Webova sluzba Zapis
certifikatti”, vSak nelze instalovat spolecné¢ s AD CS, a proto bude nainstalovdna v dalSim
kroku po restartu serveru. Nyni je nutné nastavit parametry AD CS pro rozlehlou sit’, nebot’ je
certifikacni autorita vyuZivana v rdmci AD, dale vytvofit novy primarni kli¢, zadat ndzev CA
a urcit délku planosti vyddvanych certifikdtt. Pfi vybéru umisténi dloZist¢ vydanych
certifikati a logli o vydanych certifikatech ziistanou ponechany vychozi hodnoty. Po restartu
serveru je nutné spustit jest¢ instalaci sluzby ,,Webova sluzba Zapis Certifikatt*, jenZz neni

mozné spustit spolecné s instalaci AD CS. Opét se zobrazi okno s informaci o nutnosti
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instalace dalSich podpiirnych roli IIS. Po ptidani téchto roli a vybéru podpisového certifikatu

probéhne instalace samotné sluzby.

6.2 Instalace Exchange server 2010

Celd doména vcetn¢ sluzby Certification Authority je pfipravena, a tak lze pfikrocit
k instalaci systému pro zasilani elektronické korespondence a tedy k instalaci serveru
Exchange server 2010. Exchange server bude mit statickou IP adresu 192.168.1.214 a jako

primarni DNS server slouZi pravé nainstalovany fadi¢ domény s IP adresou 192.168.1.211.

6.2.1 Priprava prostiredi Windows server 2008 R2 pro instalaci Exchange server 2010
Standart

Pfed samotnou instalaci Exchange serveru 2010 je nutné instalovat n¢které podptrné

sluzby. Opét se jednd o sluzbu .Net Framework 3.5.1, ktera je instalovdana pomoci PS skriptii:
v’ Import-Module ServerManager
v Add-WindowsFeature as-net-framework

Déle pak je nutné instalovat MS FilterPack, ktery instaluje IFiltry do sluzby
mIndexovani systému Windows®. Diky této sluzbé je pak mozné indexovat ve Windows
i soubory nového formatu (*.docx, *.xlIsx, *.pptx, atd.) a jejich vyhleddvani je pak rychlejsi
[15]. Instalace je velmi snadnd a v podstaté¢ vyzaduje pouze potvrzeni licencnich podminek.

FilterPack 1ze stahnout z Microsoft Download Centra v 32 bitové i 64 bitové edici.

Vzhledem k tomu, Ze instalace Exchange serveru 2010 ptfiddvd objekty do Active
Directory, je nutné mit na serveru instalovany funkce pro vzdalenou spravu AD DS, aby m¢l
instalator ke sluzbé AD DS piistup a mohl zde pottebné objekty vytvaret. Jelikoz se jedna
o sluzbu, kterd je nutnd nejen pfti instalaci Lync serveru, ale také SQL serveru, pro rychlejsi
instalaci je jednodussi tedy vyuZit opét PS skriptu. Pro pfidani této role lze tedy vyuZit

nasledujici skript:
v' Import-Module ServerManager
v Add-WindowsFeature RSAT-AD-Tools

Po provedenti instalace je nutny restart serveru.
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Obr. 39  Instalace funkce vzddlené spravy AD DS pomoci PowerShell skriptu

Dalsi nutnou soucasti Windows serveru 2008 R2 pro Exchange server 2010 je role IIS
spole¢né s nekterymi jejimi soucdstmi. Neni vyzadovano instalovat celou roli IIS. Microsoft
proto vydal PS skript, jenz instaluje vSechny nutné ¢asti role IIS, a tak staci tento vloZit do PS
prostiedi a spustit [16]. Skript nainstaluje vSechny nutné soucdsti pro role CAS, HUB

transport, Mailbox a Unified Messaging Exchange serveru.

Add-WindowsFeature Web-Server, Web-Basic-Auth, Web-Windows-Auth, Web-
Metabase, Web-Net-Ext, Web-Lgcy-Mgmt-Console, WAS-Process-Model, RSAT-Web-
Server, Web-ISAPI-Ext,Web-Digest-Auth, Web-Dyn-Compression,NET-HTTP-Activation,RPC-
Over-HTTP-Proxy,Desktop-Experience -Restart

s ic-Auth, Heb=Hindows-Auth, Heb-H; e Heb-Ne t—Ext, Heb-Lg|
“Heb-Digést-Auth, Heb-Dun-Eompre NET-HTTP-Actisation,

Obr. 40  Instalace roli IIS 7 pomoci PS skriptu

Microsoft vSak na svych strankdch uvadi PS skripty i pro ostatni role Exchange serveru.
Lze si tedy vybrat skript, ktery bude nejlépe vyhovovat pravé instalované konfiguraci

Exchange roli a ten zvolit pro instalaci soucasti IIS 7.
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6.2.2 Instalace Exchange server 2010 Standart

Prosttedi pro nasazeni Exchange server 2010 by mélo byt pfipraveno. Po spusténi
instalace Exchange server 2010 si priivodce zkontroluje, zda je jiZ vySe popsdno
nainstalovano a pokud ano, lze v privodci déle vybrat jazykovou mutaci Exchange serveru.
Po tomto vybéru uz se spousti samotnd instalace. Pokud by pro ndslednou instalaci vSak jesté
néco schézelo, instaldtor o tom informuje a instalaci nespusti, dokud nebudou chyb¢jici
komponenty doinstalovany. Pfi instalaci lze zvolit typickou instalaci, kde jsou automaticky
instalovany role CAS, HUB Transport, Mailbox a nezbytnd Management konzole, v niZ Ize
organizaci Exchange administrovat. Pod volbou ,,custom* Ize vybirat, které jednotlivé role
budou instalovany. Tato volba je doporucovéana, pokud je nutné Exchange rozloZit na vice

serverd a zde instalovat pouze urcité casti Exchange. Tato volba instalace se vyuZziva zvlasté

pfi nasazeni Exchange server 2010 ve vysoké dostupnosti.

Exchange Server 2010 Setup

Readiness Checks
The system and server will be checked to verify that Exchange iz ready to be installed.
Elapzed time; 00:02:36

Summary: 5 item(s). 4 succeeded, 1 failed

2 Introduction
[ License Agreement
I Error Reparting

e tapalagy. Alter this operation, you wil nat be able ta install any Exchange 2007 &

n Exchange server roles.
Organization
B Client Settings Elapsed Time: 00:01:34
Configure Client — -
I Access server @ Languages Prerequisites 0 F3
it Sl Elapsed Time: 00:00-13
Customer Experience = -
Impravement Program : Hub Transpart Role Prerequisites (/] 3
[ Readiness Checks Elapszed Time; (00
[l Access Raole Prerequisites Q;q
- Completion
Errar:
The start made far the Met. Tep Part Sharing service must be et to Automatic
befare Setup can continue.
lapsed Time: 00:00:17
£ 2
Elapsed Time: 00:00:13 =
To copy the contents of thiz page, press CTRL+C.
Help | < Back | Eetry I Cancel |

Obr. 41  Upozorneni na chybu v prostredi, kde md byt Exchange 2010 nasazen

Instaldtor Exchange serveru 2010 vSak presto zjistil chybu, kdy neni automaticky
spousténa sluzba ,,Net.Tcp Port Sharing®, a tak neni mozné pokraCovat v instalaci. Je proto
nutné ve Spravci serveru v moznosti ,,Konfigurace* a ,,Sluzby* tuto sluzbu najit a zménit

pravidlo jejiho spousténi tak, aby se spoustéla automaticky.
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Obr. 42 Oprava chyby — nastaveni automatického spousteni sluZby sdilent portii

Po opravé této chyby jiz instalator nezjistil dalSi chyby a umoZnil spusténi samotné
instalace Exchange serveru 2010. Instalace Exchange server 2010 ve zvolené konfiguraci
probihd pfiblizn¢ 30 minut. Po dspéSné instalaci je nutny restart serveru, aby mohly byt
v systému registrovany a spustény vSechny nezbytné sluzby, a lze zalit vyuZivat moZnosti

odesilani elektronické korespondence.

Tato elektronickd korespondence vSak zlstane pouze uvniti organizace. Aby bylo
mozné posilat e-maily i do internetu, je nutné provézt jesté dalsi konfiguraci. Bude-li vyuzita
v organizaci role Edge Exchange serveru 2010, neni nutné konektory pro odesilani zprav
do internetu zaklddat, nybrz k tomu dojde automaticky. Pokud vSak Exchange s roli Edge
neni, je nutné ru¢né vytvorit konektor, ktery bude e-maily do internetu odesilat. V Exchange
Management Console (EMC), v ¢asti Organization Configuration -> Hub Transport -> Send
Connectors je nutné spustit privodce ,,New Send Connector. Konektor je pojmenovan, je
dano jeho ur€eni (Internet) a v dalSi obrazovce oznafena doména/y, do kterych bude tento
konektor e-maily odesilat. Pokud ma odesilat e-maily do celého internetu, je toto oznaceno
znakem * (hvézdicka). Bude-li e-maily odesilat pies poskytovatele pfipojeni, je nutné zvolit
zde adresu SMTP serveru poskytovatele ptfipojeni k internetu. V dalSim kroku Ize urcit, jak
bude Exchange server vyhledadvat cilovy server — pravdépodobné pomoci DNS. Poslednim
krokem je vybér Exchange serveru, je-li jich vice, ktery bude diky tomuto konektoru e-maily

~ s s 2

do internetu odesilat [17]. Pro piijimani poStovnich zprav je nutné v kazdé DNS zoné,
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za kterou chceme zpravy pfijimat, vytvofit DNS MX zdznam. Tento musi byt smérovan
na ten Exchange, ktery je vypublikovdn, ma otevienou SMTP komunikaci, do internetu.
O piijiméni e-mailil se staraji v Exchange Receive konektory, které se nastavuji na kazdém

serveru. Konfigurace pak probiha:

V EMC je nutné zvolit Server Configuration -> Hub Transport. Zde v horni ¢éasti vybrat
server, ktery pfijima zpravy z internetu, a v dolni ¢asti urcit vlastnosti konektoru, ktery ma byt
nastaven. Nebude-li vyuzito pfipojeni klientd pomoci POP/IMAP, lze konektor ,,Client XXX*
odstranit. Na zéloZce ,,General” je nutné vyplnit jméno z DNS PTR zdznamu, jenZ tento
server Exchange vyuZivd pro komunikaci do internetu. Pro piijem zprav z internetu je vSak
nutné jesté povolit v zdloZce ,,Permission Groups* volbu ,,Anonymous Users* [17]. Nyni jiZ

bude Exchange server 2010 odesilat/pfijimat elektronickou poStu i do/z internetu.

6.3 Nasazeni Lync server 2010

Pred instalaci Lync serveru je opét nutné nejprve pfipravit operacni systém pro
nasazeni. Pokud byl doted’ pouzivan Windows server 2008 SP1, je nutné pied instalaci Lync
serveru 2010 instalovat pro tento systém SP2, popf. piejit na novéjsi operacni systém
Windows server 2008 R2. Lync server 2010 Standart také neni moZné instalovat na Windows
server 2008 v edici Datacenter. Je to zplUsobeno tim, Ze tyto systémy jsou uréeny pro
multiprocesorové servery. Lync server 2010 Standart vSak ke svému bchu vyuzivd databazi
SQL server 2008 Express Edition a tuto edici nelze nasadit na multiprocesorové servery.
Lync server 2010 dédle neni mozné nasadit, a to ani edici Standart piipadn¢ Enterprise,
na operacni systémy v edicich ,,Core* a ,,Web server®, a to at’ uz se jedna o Windows server
2008, nebo 1 Windows server 2008 R2 [18]. Je proto nutné vyuzit systémy Windows server
2008 SP2 v edicich Standart, popt. Enterprise, nebo novéjsi verze systému Windows server

2008 R2 a opét v edicich Standart, popt. Enterprise.

Pro instalaci Lync serveru je tedy vyuZita edice Enterprise opera¢niho systému
Windows server 2008 R2. IP adresa systému je 192.168.1.212 a IP adresa DNS serveru
spolecné s Active Directory je 192.168.1.211.
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6.3.1 Priprava prostiredi Windows server 2008 R2 pro nasazeni Lync server 2010

Standart

Pro instalaci Lync serveru je nutné na Windows server 2008 R2 nejprve nainstalovat
opét .Net Framework 3.5.1, dédle sluzbu pro vzddlenou spravu Active Directoy,
protoze instalator bude opét do AD piidavat objekty pro spradvu Lync serveru, a také je nutné
nainstalovat roli IIS 7 spole¢né s nékterymi jejimi podpirnymi sluzbami. JelikoZ by instalace
téchto ¢asti byla z grafického prostredi ,,Spravce serveru® zdlouhava, opét je vhodné&jsi vyuZzit
sluzeb prostfedi PowerShell (PS), kterd se postara o instalaci vSech potfebnych soucasti. Zde
je vloZen nize uvedeny skript a instalace vSech nutnych soucasti probéhne automaticky a neni

nutné dale nic instalovat. PS skript tedy je [19]:
v’ Import-Module ServerManager

v Add-WindowsFeature NET-Framework,RSAT-ADDS, Telnet-Client, Web-
Server, Web-Static-Content, Web-Default-Doc, Web-Http-Errors, Web-Http-
Redirect, Web-Asp-Net, Web-Net-Ext, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-
Hittp-Logging, Web-Log-Libraries, Web-Http-Tracing, Web-Windows-Auth, Web-
Client-Auth, Web-Filtering, Web-Stat-Compression, Web-Mgmt-Console, Web-

Scripting-Tools -Restart

Po provedeni tohoto skriptu je server také automaticky restartovdn prepinacem —Restart
uvedenym na konci skriptu, a po jeho opétovném spusténi bude jiZ vytvofeno a pfipraveno
prostiedi Windows serveru 2008 R2 pro nasazeni Lync server 2010. Pro kontrolu si lze

ve Spréavci serveru ovéfit, zda byly opravdu zamyslené role a funkce nainstalovany.

<74 Posledn aktualzace: Dres vi 21127 Konfigurovat aktuslizaci

Obr. 43 Overeni nainstalovanych roli
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Vsechny Front End Lync servery, popi. Lync server Standart, musi také mit jeSté
doinstalovdn balicek Windows Media Format Runtime, aby mohlo byt vyuzivano forméatu
*.wma pro hovory a konference. Bez této sluzby nelze v instalaci Lync serveru pokracovat.
Neni vSak nutné tuto sluzbu dohleddvat napf. na internetu, popf. na instalacnim mediu. Je
piimo soucasti jiz nainstalovaného Windows server 2008 R2. Stac¢i pouze spustit instalaci
tohoto balicku a bude automaticky do systému pfidan. Pro instalaci lze opét vyuZzit piikaz,
ktery je vsak nutné tentokrat spustit v pitkazovém fadku (CMD') [20]. Aby ale piikazovy

tadek mohl potiebnou instalaci provést, musi byt spustén s pravy spravce:

Yosystemroot%o\system32\dism.exe /online /add-package
/packagepath: Yowindir%\servicing\Packages\Microsoft-Windows-Media-Format-
Package~31bf3856ad364e35~amd64~~6.1.7600.16385.mum /ignorecheck

ikazovy Fadek dows', system3:

Microsoft Hindows [Ue 6,.1. [} . _
Copyright (o) 2889 Microsoft Corporation. UZechna priva vuhrazena.

C \Usels\adnlnlstlatol FIRMA ¥suystenrootyhsystenda2™dismn,.exe Sonline Aadd-— Backage
acka ath; /ulndll/\se:v:cln “FackagessMicrosof t-Hindows—Hedia-Format-FPackage
"3 bf38 6ad364e35 anded4™ 76 . 1. B8.16385.mum ASignorecheck

Naston Obsluha rava bitovdch kopii
J1.7688.16385

Verze bitové kopie: 6.1.7688.16385
Z racouéuini 1 blha Bﬁldav L ku Microsof t-Hindows—HMedia-Format-Pa
~31bf 3856 d 1.7 o1
bgla dokon#&ena uspd

Cho dokon&it tuto operaci., »r jte suysteém Hindows.
Chcete anl lestaxtovat roditad

Obr. 44  Instalace balicku Windows Media Format Runtime

Po instalaci je opet nutné server restartovat, coz instalace automaticky nabizi volbou

odpovédi na otdzku ,,A*.

Co se tykd oznaceni Front End a Back End serverd. Toto oznaceni se vyuZivd
pfedevSim pii instalaci Lync serveru v edici Enterprise a oznacuje Lync server, resp. SQL
server. U edice Lync server 2010 Standart je SQL server pifimo soucdsti instalace Lync
serveru, proto kazdy tento server v uvedené edici Standart je také automaticky Front End

serverem.

! CMD - command line — prostiedi prikazového radku
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6.3.2 Instalace Lync server 2010 Standart

Prosttedi je jiz pfipraveno, a tak nésleduje instalace samotného Lync serveru spusténi
setup.exe. Nejprve je nutné vybrat volbu ,,Prepare Active Directory®, ¢imZ jsou do stavajici
Active Directory (AD) pfidany objekty nutné pro spravu a préci s Lync serverem. Po téchto
krocich je nutné poprvé pfistoupit k editaci zdznamti v DNS serveru. Zde musi byt pfidan

zéznam typu ,,srv* (dle obrazku) do sekce ,,Z6ny doptedného vyhledavani®.

[E Lync Server 2010 - Deployment Wizard

Lync Server 2010
J ! Wielcome to Lync Server deployment.
= |

At

Deploy

Prepare Active Directory 1 2
5 Actiue Diensedy schems, forest, and domain for Lync Sarver.

insbcasinnsasi iV TS st
Central Management Service.
Note: This task requires local administrator rights.
This task doas not apply to Stzndard Edition
Servers that are not planned to host the Central
Management Service, or for deployments that

Install Topology Builder
! Bnd Administrative

Help »

Install or Update Lync Server System
SlaiiGiiale 2 L Senier aspiamaleePMent member system.

This option installs Lync Server core components, and = local replica

configuration store.

Note: Before installing a server, you need to have a valid topology created and 2

published. 3 Toolsto th em.

Help » Your deplo es at least one installation

of the Topology Builder.

Deploy Monitoring Server Reports

Deploy Monitoring Sarver Reports to sslected SOL
Server Reporting Servicas (S5R5) Instances.

First Run Yideos

Click to view getting started videos.
Documentation

Click to view the latest Lync Server
documentation enline for deployment, planning,
and operations.

Toals and Resources
Click to access tools and other resources online to
help manage your Lync Server deployment.

Read the privacy statement online
Back Exit

Obr. 45  Poradi voleb pro instalaci Lync serveru

jo¥¥ zaznam o prostFedku [ ]

Urnist&ni sluzby - Service Location {SRY) |

Doména: I firma.local
Sluzba: I _sipinternaltls j
Protokol; I _kep j

Prigrita: o
Waha: a
Cfslo porky: 5061

Hostitel nabizejici tuka sludbu;

I Iynicsry. Firma, local]

™ Umosnit vSem oveFenym usivatelim aktualizovat 2éznanmy DNS se
skejnym ndzvem, Toto nastaven! bude pouZito pouze na zaznamy
DMS pro nové ndzwy.

[s]3 I Storno | Mapovéda I

Obr. 46  Priddni zdznamu do DNS

Je-li vytvofen zdznam v DNS serveru, lze pfikroc¢it k volb¢ ,,Prepare first Standard

Edition server®. Touto volbou jsou do paméti nacteny vSechny balicky, z nichZ bude probihat
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ndslednd instalace Lync serveru a v tuto chvili je také na server instalovan SQL server 2008
Express Edition. RovnéZ je nyni vytvofena defaultni instance ,,rtc, jenz bude slouzit jako
zékladni databdze pro Lync server. Uvnitf této databaze ma Lync server uloZeny vSechny
uzivatele, vcetn¢ jim pridélenych atributi. Po ukoncéeni instalace jsme informovani
o UspésSnosti ¢i nedspésSnosti instalace a lze také vyvolat vytvofeny log, v némz je mozZné
zkontrolovat, zda instalace zvolené volby probéhla v potadku.

[E Prepare single Standard Edition Server [ ]

T TR AT
5 | O | R 1
I E’E Executing Commands . -

TAECKING PrErEqUISTE SOICXTESSRIC.  NSEAING.. SUCCESE =l

> Creating firewall exception for SQL instance

Files\Microsoft SQL Server\MSSOL10.RTC\MSSQLBINN\sqlservr.exe”
oK.

netsh advfirewall firewall add rule name="0CS QL RTC Access” dir=in action=allow program="c:\Program
Yes p Yy

34,2011 2263915
34,2011 2263915
B

» Creating firewall exception for SQL Browser

netsh advfirewall firewall add rule name="SQL Browser" dir=in action=allow protocol=UDP localperi=1434
oK.

Task status: Complated. 1
2
IEnnrstrap local machine j View Log ,

Help gack | Emsh | cancd |

342011 2214021
B

(| [ [0 Pt | Crdnin e tamata [~

Obr. 47 Informace o iispésném Obr. 48 Zobrazeni vytvoreného log
provedent tilohy instalace souboru véetné podrobnosti

Volba ,Install Topology Builder nainstaluje aplikaci, pomoci niZ je celd Lync
infrastruktura vytvofena. Po skonceni instalace uvedené aplikace Topology Builder lze
instalator Lync serveru opustit a ddle pokracovat v definovani prostiedi Lync serveru uvnitt
Topology Builder. Jako prvni jsme vyzvani k zadani, chceme-li vytvofit novou topologii,
oteviit topologii uloZenou na lokdlnim disku, popt. stdhnout jiz vytvofenou z Central
Management Store (CMS). Po vybéru vytvotfeni nové topologie jsme dotazovéni na potiebné
informace k ndmi vytvafenému prosttedi. Dale pak néasleduje volba vybéru edice instalace
Lync serveru a jaké funkce budou instalovany. Funkce lze ptidavat, i pokud uZ je Lync
infrastruktura nasazena. Sta¢i pouze spustit Topology Builder, potiebné funkce ptidat
a nastavit a vysledné prosttedi publikovat do CMS, odkud jej instaldtor stéhne a nasledné
nainstaluje. Pii volbé SQL serveru zistanou nastavené defaultni hodnoty, nebot’ je ptredpoklad
vyuziti Cisté instalace SQL serveru Express Edition. Jakmile je prostiedi kompletné
zkonfigurovano, je nezbytné jej publikovat do CMS. Jednd se o ulozisté, v némZ bude
topologii instaldtor hledat, aby mohl instalaci dokoncit. Po tspésné publikaci 1ze opét spustit

instalaci z DVD a tentokrat zvolit volbu ,,Install or Update Lync server system*. V piipad¢
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spravné konfigurace si instaldtor konfigurace stdhne z CMS a provede instalaci dle
konfigurace. Dulezitou soucasti je také vyzadani certifikat z Certifikacni Autority. Pokud je
tato ,,online*, lze poZzadavek odeslat pifimo z prostfedi instaldtoru a po vydani certifikdtu
od CA jej instaldtor piimo integruje do systému. Lze odeslat poZadavek na certifikét, i pokud
je CA offline, ovSem pak je nutné certifikat integrovat do systému rucné. Probéhnou-li
vSechny ulohy kompletné a v potddku, Ize ptejit na predposledni volbu v instalaci a spustit
vSechny nov¢ nainstalované sluzby. Pokud by pfi spousténi nékterych sluzeb dochézelo
k chybam, doporucuje se jeSté cely server restartovat. VSechny sluzby se zaregistruji do
systému, znovu ,,nastartuji a ve spusténi by jiZ nem¢l byt problém. Spusténi a nastaveni na
automatické spousténi vSech sluzeb lze ovéfit ve Spravci serveru a zde zobrazit vSechny
sluzby, které za¢inaji Lync*'. U viech takto zadinajicich sluZeb by mé&lo byt zobrazeno
»dpusténo® a spousténi nastaveno na ,Automaticky“. Prostfedi Lync serveru je poté
spravovano pies ,,Microsoft Lync server 2010 Control Panel, odkud je moZny dohled a

administrace nad celym systémem.

@ Microsoft Lync Server 2010 Control Panel [_ O] x]
e —
Microsoft Ad Sign out
Lync Server2010
B Home _
8 Topology User Information Resources
G IMand Presence ‘Welcome, Administrator Getting Started
¥ View your roles First Run Checklist
Routing Using Control Panel
Microsoft Lync Server 2010
e Features .
. Top Actions Getting Help
onse Groups e o o S Downloadable Documentation
i ¥ Online Documentation on TechNet Library
o Lync Server Management Shell
B dients SRy R Lync Server Management Shell Script Library
: P View Monitoring Server reports LyncSenies Resounce KitTools
nal User -
Community

Forums
Monitoring Blogs

and Archiving

8 Security

Obr. 49  Prostredi Lync server je spravovdno pres Lync Control Panel

Aby uzivatelé nemuseli pro pfihlasovani k Lync serveru na stanicich nic nastavovat, je

nutné pridat jesté zdznamy typu ,,A“ do DNS serveru. Po instalaci Lync klient jsou pak

! Zastupny znak *(hvézdicka) - znaci pokracovani nazvu sluzby libovolnym textem
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automaticky smérovani na piislusny Lync server a odpadd tak dalsi konfigurace na stanicich

koncovych uzivateli [21]. Nové zdznamy pro instalované prostiedi by pak mély obsahovat:

Lyncsrv.firma.local ~ 192.168.1.212
Dialin.firma.local 192.168.1.212
Meet.firma.local 192.168.1.212
Sip.firma.local 192.168.1.212

Nézornéji je konfigurace zobrazena na obrazcich nize:

Lyncsty — vlastnosti [ E3 (| dialin — vlastnosti 7|
Hostite! [4) | Zabezpedeni | Hostitel &) |Zabezpeéen|’|
Hostitel [neni-i vwplnéno, bude pouZita nadfazena doména): Hastitel [neni-li wyplnéno, bude pougita nadiazena domeénal:
IL_unc:srv Idialin
Flné kvaliikovani nazev domény [FODM Plné kuvalifikovany nazev domény (FRDM]:
ILyncsrv.f\rma.IocaI Idialin.firma lacal
IF adiesa: IF adresa:
1921681212 1521681212
[ aktualizovat pfidugend zaznam ukazatels [PTR) [ &ktualizovat pfidrugeny zaznam ukazatels [PTR]
0K | Stamo | Fouzit | QK | Storno | Fouzit |
Hostitel (4] | Zabezpeteni | Hastite! 2] | Zabezpeteni I
Hostitel [neni-li vwpinéno, bude pouzita nadfazena doménal: Hostite! [neni-li vwpinéno, bude pouita nadfazend doménal:
Imeat Isip
Plné kwvalifikovani ndzev domény [FROMN]: Finé kvalifikovani nazey domény [FRDMN]:
Imeet.lirma.local Isip.lirma.local
IP adresa: IP adresa:
[132168.1.212 [132188.1.212
™ Aktualizovat pfidugeny zéznam ukazatele [PTR) [~ Akhualizovat plidiugeny zéznam ukazatele [PTR)
0K | Stomo | Fauzit | 1] | Storno | Fouzit |

Obr. 50  Konfigurace DNS zdznamii typu ,,A* pro automatické prihlasovdni klienti
k Lync serveru
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6.4 Nasazeni SQL server 2008 R2 Standart

Pro podporu role Monitoring Lync serveru 2010, je nutné instalovat SQL server. Je to
z toho diivodu, nebot’ pro podporu této role je nutnd sluzba Reporting Services, kterd je
soucasti pouze edici Standart a Enterprise SQL serveru 2008. Jak bylo uvedeno ve finan¢ni
rozvaze, od poctu 35 pfistupujicich uZzivateli se 1épe vyplati licencovani SQL serveru ve verzi

Per processor, kdy neni nutné jiz kupovat klientské licence CAL.

Pred instalaci samotného SQL serveru je nutné opét piipravit operacni systém Windows

server 2008 R2, coZ opét obnési instalaci .NET Framework 3.5.1:
v’ Import-Module ServerManager
v Add-WindowsFeature as-net-framework

Dile je také nutné nainstalovat, a to i na server Lync, sluzbu ,.Rizeni front zprav®, nebot’
praveé ona zabezpecuje doruovani zprav od Lync serveru pro SQL server. Tato sluzba je také
nckdy v textech oznaCovana jako MSMQ (Message Queuing). Soucasti instalace sluzby
,Rizeni front zprav® musi byt sluzby ,.Server sluzby Rizeni front zprav* a ,Integrace
adresafové sluzby“. Zejména sluzba ,Integrace adresdfové sluzby* je dulezita,
protoZe integruje funkce sluzby ,Rizeni front zprav® do AD a diky tomu ji Lync server
vyuziva. Bude-li sluzba nainstalovana v rezimu ,,Workgroup®, tedy bez této podptirné sluzby,

Lync server ji nebude moci vyuZit.

Priivodce pfidanim funkci i x|
=

= ]
= Vybrat funkce
Ll
Vyberte jednu nebo vice funkd kinstalad na tomto serveru,

Potvrzeni Funkee: Popis:

Pribéh - 2 = n .| Integrace adresdfovésiufby umoZfiuje
[ sada pro sprévu Spravce pfipojeni (CMAK) = R e

vysledky [] sada qwave (Quality Windows Audio Videa Experience) St o e
[ server iS5 (Internet Storage Mame Server) 2prdv pomod certifikatd
[] server sMTP registrovanych v adres&fi asmérovani
[ server Telnet zprdv mezi lokalitami adresafd.
[] server wins

[] sledovani portu LPR
[ Sluzba bezdratové sits LAN
[] Sluzba BranchCache
[] Sluzba inteligentnihe pienosu na pozadi (BITS)
[] Sluzba podpory rukopisu
F [ shuzba Rizeni front zprév
=l [E Sluzba Rizeni front zprav
[¥] serv #hy Rizeni

[] Podpora protokolu HTTP
[] Podpara vicesmérovéha wysiani
[] smérovad sluzba

4 ["] server proxv DCOM sluzhy ﬁfzem‘fruni orév _’lll

Dalif informace o funkcich

< Predchoz | Dalsi > I :E"S:E:.c'tl Storno

Obr. 51  Instalace sluzby , Rizeni front zprdv*
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Po této instalaci lze spustit instalaci samotného SQL serveru 2008 R2. Instaldtor si
ov¢ei, zda je systém pro nasazeni pfipraven, a umozni déle v privodci pokraCovat.

& SOL Server 2008 R2 Setup E=
Setup Support Rules

Setup Support Rules identify problems that might occur when vou install SQL Server Setup suppart files. Failures must be corrected
before Setup can continue.

Setup Support Rules Operation completed, Passed: 7. Failed 0. Warning 0. Skipped 0.

|

Hide details =< Ree-run

Wiew detailed report

Rul| Rule Status
@ Minimurn operating syskem version Passed
@ Setup administrator Passed
() |Restart computer Passed
@ windows Management Instrumentation (WHI) service Passed
@ Consistency walidation for SQL Server registry keys Passed
@ Long path names ta files on SQL Server installation media Passed
() 301 Server Setup Product Tncompatibility Passed

oK Cancel
4

Obr. 52 Oveéreni, zda je systém pripraven pro nasazeni SQL serveru

Jelikoz SQL server vyZaduje dalSi podpiirné soubory pro nasazeni samotného serveru,

dal§im krokem je instalace pravé téchto soubort.

W SOL Server 2008 R2 Setup [_[O] =]
Setup Support Files

Click Install to install Setup Support files. To install or update SOL Server 2008 R2, these files are required.

Fraduct Key The following components are required for SQL Server Setup:
License Terms | Feature Mame | Status ‘
Setup Support Files Setup Suppart Files | ‘

<gak | msal | comed |

A

Obr. 53 Instalace podpiirnych souborii pro SQL server 2008 R2
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Instalace je otdzkou par sekund, a jakmile je dokoncena, spousti se automaticky instalace SQL

serveru. Opét probihd ovéteni, tentokrat jsou vSak ovéfovany soucdsti SQL serveru

a nastaveni domény.

%% SQL Server 2008 R2 Setup

Setup Support Rules

=] B3

Setup Support Rules identify problems that might occur when you install QL Server Setup support files, Failures must be corrected

before Setup can cantinue,

Setup Support Rules
Setup Rale
Feature Selection

Operation completed, Passed: 9. Failed 0. Warning 2. Skipped 0.

|

Installation Rules Hide details. << Be-run
Disk Space Requirements ‘iew detailed report
Error Reporking
Installation Configuration Rules Rul| Rule Status
Ready to Install @ Fusion Active Template Library {ATL) Passed
Installation Progress @ Unsupporked SOL Server products Passed
Complete () |Performance counter registry hive consistency Passed
() |Prewious releases of SQL Server 2007 Business Inteligence Develop... | Passed
() |Prewious CTP installation Passed
@ Cansistency validation for SQL Server registry keys Passed
@ Computer domain contraller Passed
_;L Microsaft .MET Application Security Warning
() |Edition Womwied platform Passed
L{) Windows PowerShell Passed
B | windaws Firewall Warning
< Back | Next > | Cancel | Help |
P

Obr. 54 Overeni soucdsti SQL serveru, pritomnost prostiedi PowerShell a neni-li

server pouZivdan jako Domain Controller

Je-li ovéerfeni dspésné, dojde ke spusténi samotné instalace. Priivodce se postupné dotazuje

na vSechny potfebné informace k instalaci a celé nastaveni jeSt€¢ pfed potvrzenim spuSténi

instalace zobrazi. DtleZitou volbou je ndzev instance SQL serveru, protoZe tato bude nutna

pii konfiguraci Monitoring role Lync serveru. Pii instalaci je také dtleZitou volbou nastaveni

opravnéni, dle kterych bude mozné k SQL serveru pfistupovat.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

65

W S0L Server 2008 R2 Setup [- O[]
Ready to Install
“werify the SOL Server 2008 R2 features to be installed.
Setup Support Rules Ready tainstall SQL Server 2008 R2:
Setup Role - Summary B
Feature Selection +Edition: Standard
Installation Rules i Action: Install
Instance Configuration B G-eneral Cerfiguration
o ) () Features
Disk Space Requirements Database Engine Services
Server Configuration - 501 Server Replication
Database Engine Configuration - F“"'Te_"t Search
#Analysis Services Configuration 3 A"alys'_s services
i § Reporting Services
Reporting Services Configuration Client Tonls Connectivity
Error Reporting - Integration Services
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Obr. 55  Zdverecné shrnuti pred spusteni instalace SQL serveru

Na zavér instalace pritvodce zobrazi informace, zda probehla v potddku a skrze odkaz zde

uvedeny si lze cely log soubor o instalaci prohlédnout.

%% SOL Server 2008 RZ Setup [_[O] <]
Complete
Your SO Server 2008 R2 installation completed successfully,
Setup Support Rules Summaty log file has been saved to the Folowing location:
Setup Raole C:\Program Files\Microsoft SQL Serveril00iSetup Bootstrapilomi201104186 2144531Summary WIN-
Festium Sl DHNCLESKEGIE 20110415 214459.bxt
Installation Rules Information about the Setup operation or possible next steps:
Il G g L,’) ‘Your SQL Server 2008 R2 installation completed successfully,
Disk Space Requirements
Server Configuration
Database Engine Configuration
&nalysis Services Configuration
Reporting Services Configuration
Error Reporting
Installation Configuration Rules
Ready to Install
Installation Progress Supplemental Information:
Complete The following notes apphy to this release of SQL Server only, -

Microsoft Update

For information about how ko use Microsoft Update ta identify updates for SOL Server 2003 RE, see the Microsoft
Update 'Web site at http:f/go.microsoft. corm/fuwlinks?Linkld=108409.

Samples
By deFaul, sampls databases and sample code ars not installed as part of SQL Server Setup. Ta install sample

databases and sample code For non-Express editions of SQL Server 2008 R2, see the CodePlex web site at

Ihttp: /0. microsoft.comjfwlink/?Linkd=67543, To read about support for SQL Server sample databases and x|

Close Help

4

Obr. 56  Informace o tispésné instalaci SQL serveru

Po instalaci SQL serveru a vytvoreni instance, kterou bude Lync server pro monitoring

vyuzivat, je nutné jeSté tuto funkcionalitu aktivovat také na Lync serveru. Toto je moZné opé&t
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pies Topology Builder, kde je nutné v sekci ,,Monitoring servers® vytvofit a konfigurovat
piipojeni, a také je nezbytné toto pfipojeni asociovat s Lync serverem, ktery ma byt
monitorovdn. V uvedeném ptipadé je pouze jeden, a tak je volba jednoznacnd. Samotnd
asociace pak probihd pomoci zalozky ,,Edit Properies®. Po konfiguraci je nutné opét topologii

publikovat do CMS a spustit instalaci dal$ich roli z CD Lync server 2010.

7‘-.5 Lync Server 2010, Topology Builder M= .
Soubor  Akce  Zobrazt  Wapoweda

e=2mlH=

L@ Lync Server 2010 I Akce
i General -
=i Lynesite o sqlsrv.firma.local” -
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= Ent: ise Edition Front End I Edit Froperties. ..
[# [ Enterprise Edition Front End pools FQDN: S 1 [

[ Director poals

3 Afv Conferencing poals e Topalagy »
4 90L stores Zobrazit 3
[ File stores S0L store: sglerv.firma.local\lyncmonitor -
[ Mediation pools K Odstranit
PSTR gateways E MNapovéda

= _J Monitoring Servers
]

o dng
3 Edge pools
[ Trusted application servers
|1 Branch sites

Obr. 57  Konfigurace Monitoring serveru pro Lync server v aplikaci Topology Builder

% Lync Server 2010, Topology Builder [_[O]= .
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Pags.
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Obr. 58  Vytvoreni asociace Lync serveru s SQL monitoring serverem
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Timto je Lync server informovan, do jakého umisténi ma zpravy o své Cinnosti odesilat
a SQL server se sluzbou Reporting Services se jiZz postard o vytvofeni statistiky dle

uzivatelem zadanych kritérii.
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ZAVER

Jakakoliv komunikace je v organizacich velmi citlivd na data, kterd pfenaSi. V mé
diplomové prici jsem naznacil dilezitost k tomuto pfistupovat s respektem a zabezpecit,
aby tato data nebyla zneuzivana. Z diplomové prace je také zietelné, ze zabezpeceni firemni
komunikace pomoci Lync serveru je velmi piinosné z pohledu funk¢nosti, ale také hlavné
z pohledu bezpecnosti. Data odesiland skrze Lync server neopoustéji servery organizace
a pokud jsou odesldna i mimo danou spolecnost, 1ze odesland data monitorovat a tak zjistit,
jaka data byla pienasena. Nasazeni Lync serveru navic nevyzaduje Zadny zasadni zdsah do jiz
vytvofené IT infrastruktury. Pro organizace vyuZzivajici ke komunikaci elektronickou poStou
Microsoft Exchange server 2007, popt. Microsoft Exchange server 2010 je jeSté o to niZsi,
nebot’ Lync server je pouze do uvedeného prostiedi integrovan. Pokud by vSak doslo ke zcela
nové instalaci celého komunikacniho prostiedi, je zifejmé, jak jednotlivymi instalacemi

postupovat a také co budou jednotlivé instalace pro usp&$né dokonceni vyzadovat.

Finan¢ni rozvaha dava nahlédnout na ekonomickou ndro¢nost nasazeni systému
sjednocené komunikace. I kdyZ se celkova castka mlze jevit jakkoli astronomickd, dileZzité
také je, Ze tato rozvaha predpoklddd nasazeni celé komunikacni infrastruktury novée
do prostiedi, které zatim nevyuzivd Zddné interni systémy ke komunikaci. V mnoha
spolec¢nostech vSak jizZ nebude nutné kupovat napt. Microsoft Exchange server, nebot’ jej jiz
dand organizace vyuZzivd, stejn¢ jako napf. SQL server. V tom piipadé se celkové ndklady
redukuji pouze na ndkup nového serverového operacniho systému a Lync serveru, ¢imz se
cena stava jesté vice pfijatelnd. Pokud by vsSak navic byla uvedend cena srovndna s cenou
za ptipadnou ztratu dat, d4 se fici, Ze je zanedbatelnd. Pravé data jsou jednim z hlavnich
cennosti kazdé spole€nosti a je aZ s podivem, Ze zabezpeceni téchto dat neni managementem
dané spolecnosti vyzadovano. Informace ptedstavuji vyhodu v konkuren¢nim prostiedi trhu
a prave tento velmi dulezity aspekt uvedend infrastruktura zabezpecCuje. VSechna prendSena
data jsou pod neustdlou kontrolou dané spole¢nosti, nepifechdzi do vlastnictvi tfetich stran
a management organizace muze kdykoliv nahlédnout do reportd, jakd data a informace skrze

tento komunikacni systém prochazi.

Z diavodi dodrZeni licen¢nich podminek nebylo dodano vytvofené komunikaéni

prostiedi. Soucasti ptilohy diplomové préace jsou vSak vSechny skripty, které byly k instalaci
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daného prostiedi vyuzivany, a které spole¢né s diplomovou praci umozni dané prostredi

kdykoli v uvedeném stavu sestavit.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 70

CONCLUSION

Any communication in the organization is very sensitive in terms of data transferring.
In the thesis I have outlined the importance of data security and how to ensure that data is not
misused. It is also stated the implementation of Lync server features not only in extended
functionality, but also improves data security. Data sent through the Lync servers do not leave
the organization infrastructure and in case they are sent outside the company, outgoing data
flow can be monitored. Lync Server deployment does not require any major interference with
the established IT environment. Furthermore in companies with electronic messaging system
such as Microsoft Exchange 2007 or 2010 Server already in production use, the
implementation scenario reduces to only Lync server integration into the environment.
Particular steps of completely new installation of the entire communication environment are

described in the thesis and also requirements for individual steps completion are stressed.

Financial balance approximates the economic aspects of deploying unified
communication system. Although the total amount may seem astronomical we have to
emphasize that it implies to the deployment of the entire communications infrastructure in
companies where no part of unified communication system have been implemented yet.
However many organisations already use systems such as Microsoft Exchange Server, as well
as SQL Server. In this case the total investments reduce to only the new server operating

system and Lync server licences, so the expenses become more affordable.

In the investment decision process we also have to bear in mind the value of data in
case of their loss. Nowadays informations are one of the main valuables of each company and
one wonders that it is often ignored by the company management. Informations are an
advantage in a competitive market and this important aspect is maintained by proposed
infrastructure. All transmitted data are under constant control of the company, they do not
pass into the ownership of any third party and company management can always examine the

report to ensure what data and information pass through the communication system.

Communication environment built as practical part is not delivered as a part of
dissertation for reasons of compliance with the terms of the license conditions. All scripts that
were used for the installation are included in Annex and they together with the thesis guide

you through the environment set-up.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD — Active Directory — adresdrovy katalog

AD DS - Active Directory Domain Services — doménové sluzby Active Directory
AP — Access point

CA — Certification autority — vydava certifikaty

CAL - Client access licence — oznaceni uZivatelskych licenci pro pfistup k serverim
CDR - Call Detail Recording databaze

CMS - Central Management Store — uloZeni topologie Lync serveru

DC — Domian controller

DNS server — Domain Name Server — jednd se o server, ktery se stard o pteklad IP adres na

doménové jména

EMC - Exchange Management Console — konzole pro spravu organizace Exchange
HDD - Hard disk

HW - Hardware

IM — Instant message — zasilani rychlych zprav

OSE - Prostiedi operac¢niho systému - Operating System Environment

PS — skriptovaci prostiedi PowerShell

POP/IMAP - protokoly, kterymi lze pfipojit poStovni klienty k Exchange. V organizacich
vSak maji uzivatelé své ucty na Exchange piimo, a proto se tyto protokoly pro odesilani poSty

vétsSinou v organizacich nevyuZzivaji

POSE - Licence bézici ve fyzickém prostiedi - (physical OSE)

Pst — Piipona souboru archivovanych zprav v Outlook-u z Exchange serveru
QoE — Quality of Experience databaze

SA — Software Assurance — Pfidand hodnota k softwaru spolecnosti Microsoft. S touto

sluzbou ziska zdkaznik pridvo na nové verze softwaru, muze si rozlozit platby za potizeny
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software, dovoluje vyuziti tzv. Home Use licenci, kdy si zamé&stnanci spole¢nosti, kterd ma

zakoupenu SA, mohou doma nainstalovat software a vyuzivat jej atd.

SAS - Sériové rozhrani, pfes které jsou piipojovany rychlé (15 000ot/min) harddisky
z ditvodu vétsi datové propustnosti (6Gbit/s). Vyuziva se k pripojeni diskt do servert

SATA — Sériové rozhrani pro piipojeni béznych diski. VyuZziva se k pfipojeni harddiska ve
stolnich pocitacich. Datova propustnost 3Gbit/s

SMTP — Simply Mail Transport Protocol — protokol, jenZ se stard o odesildni e-mailovych
Zprav

SP — Service Pack — opravné balicky pro systémy spolecnosti Microsoft. Obsahuji opravy
zabezpeceni a n¢které pridavaji stavajicim systémtm nové funkce

Vhd — Virtual Hard disk — jednd se o sobory virtudlnich hard diskd vytvofenych virtualizaéni
technologii spolecnosti Microsoft

VolIP - Voice over IP — volani pomoci protokolu IP

Vv,

VOSE - Licence bézici ve virtudlni prostedi — (virtual OSE)
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PRILOHA P II: FINANCNI ROZVAHA KOMUNIKACNI

INFRASTRUKTURY

A) JEDNORAZOVY NAKUP SE SOFTWARE ASSURANCE

I.  Windows server 2008 R2 Enterprise se Software Assurance

Cena za jednu licenci pfi

Cena pfri jednorazovém

Produkt ks | jednorazovém nakupu se nakupu licenci se
Software Assurance Software Assurance
Microsoft Windows server 2008 R2 1
Enterprise 95 310 K¢ 95310 K¢
Microsoft Windows server 2008 R2 CAL | 100 1190 K¢ 119 000 K¢
Financni rozvaha pro Windows server 2008 R2 Enterprise se Software
Assurance: 214 310 K¢

II. Exchange server 2010 Standart se Software Assurance

Cena za jednu licenci pfi

Cena pfri jednorazovém

Produkt ks | jednorazovém nakupu se nakupu licenci se
Software Assurance Software Assurance
Microsoft Exchange server 2010 1
Standart 28 610 K¢ 28 610 K¢
Microsoft Exchange server 2010 100
Standart CAL 2730 K¢ 273 000 K¢
Financni rozvaha pro Exchange server 2010 Standart se Software
Assurance: 301 610 K¢

II1.

Lync server 2010 Standart se Software Assurance

Cena za jednu licenci pri

Cena pfri jednorazovém

Produkt ks | jednorazovém nakupu se nakupu licenci se
Software Assurance Software Assurance
Microsoft Lync server 2010 Standart 1 28 610 K¢ 28 610 K¢
Microsoft Lync server 2010 Standart 100
CAL 1260 K¢ 126 000 K¢
Financni rozvaha pro Lync server 2010 Standart se Software Assurance: 154 610 K¢
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IV. SOL server 2008 R2 Standart se Software Assurance

Produkt

ks

Cena za jednu licenci pfi
jednorazovém nakupu se
Software Assurance

Cena pfi jednorazovém
nakupu licenci se
Software Assurance

Microsoft SQL server 2008 R2 Standart -

per processor

262 820 K¢

262 820 K¢

V. Finanéni rozvaha komunikaé¢ni infrastruktury pri jednorazovém nakupu

se Software Assurance

Produkt ks C.ena p,Fi jednorazovém nakupu

licenci se Software Assurance
Microsoft Windows server 2008 R2 Enterprise 1 214 310 K¢
Microsoft Exchange server 2010 Standart 1 301 610 K¢
Microsoft Lync server 2010 Standart 1 154 610 K¢
Microsoft SQL server 2008 R2 Standart - per processor 1 262 820 K¢
Cena pfi jednorazovém nakupu se Software Assurance: 933 350 K¢
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B) JEDNORAZOVY NAKUP BEZ SOFTWARE ASSURANCE

I.  Windows server 2008 R2 Enterprise bez Software Assurance

Cena za jednu licenci pfi

Cena pfri jednorazovém

Produkt ks |jednorazovém nakupubez| nakupu licenci bez
Software Assurance Software Assurance
Microsoft Windows server 2008 R2 1
Enterprise 63 540 K¢ 63 540 K¢
Microsoft Windows server 2008 R2 CAL | 100 790 K¢ 79 000 K¢
Financni rozvaha pro Windows server 2008 R2 bez Software Assurance: 142 540 K¢

II.

Exchange server 2010 Standart bez Software Assurance

Cena za jednu licenci pfi

Cena pfri jednorazovém

Produkt ks |jednorazovém nakupu bez| ndkupu licenci bez
Software Assurance Software Assurance
Microsoft Exchange server 2010 1
Standart 19 080 K¢ 19 080 K¢
Microsoft Exchange server 2010 100
Standart CAL 1820 K¢ 182 000 K¢
Financni rozvaha pro Exchange server 2010 Standart bez Software
Assurance: 201 080 K¢

II1.

Lync server 2010 Standart bez Software Assurance

Cena za jednu licenci pfi

Cena pfri jednorazovém

Produkt ks |jednorazovém nakupu bez| ndkupu licenci bez
Software Assurance Software Assurance
Microsoft Lync server 2010 Standart 1 19 080 K¢ 19 080 K¢
Microsoft Lync server 2010 Standart 100
CAL 850 K¢ 85 000 K¢
Financ¢ni rozvaha pro Lync server 2010 Standart bez Software Assurance: 104 080 K¢
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IV. SOL server 2008 R2 Standart bez Software Assurance

Produkt

ks

Cena za jednu licenci pri
jednorazovém nakupu
bez Software Assurance

Cena pfri jednorazovém
nakupu licenci bez
Software Assurance

Microsoft SQL server 2008 R2 Standart -
per processor

182 010 K¢

182 010 K¢

V. Finanéni rozvaha komunikaé¢ni infrastruktury pri jednorazovém nakupu

bez Software Assurance

Produkt ks Cf:na p’Fi jednorazovém nakupu

licenci se Software Assurance
Microsoft Windows server 2008 R2 Enterprise 1 142 540 K¢
Microsoft Exchange server 2010 Standart 1 201 080 K¢
Microsoft Lync server 2010 Standart 1 104 080 K¢
Microsoft SQL server 2008 R2 Standart - per processor 1 182 010 K¢
Cena pfi jednorazovém nakupu bez Software Assurance: 629 710 K¢
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C) JEDNORAZOVY NAKUP PRO SKOLNI INSTITUCE

I. Windows server 2008 R2 Enterprise pro skolni instituce

Cena za jednu licenci pro

Cena pfri jednorazovém

LG 5 skolni instituce na:kupu’ I.|cer.1C| e
Skolni instituce
Microsoft Windows server 2008 R2 1
Enterprise 9530 K¢ 9 530 K¢
Microsoft Windows server 2008 R2 CAL | 100 200 K¢ 20 000 K¢
Finan¢ni rozvaha pro Windows server 2008 R2 pro Skolni instituce: 29 530 K¢

II. Exchange server 2010 Standart pro Skolni instituce

Cena za jednu licenci pro

Cena pfri jednorazovém

LG 5 skolni instituce na:kupu’ I.|cer.1C| e
skolni instituce
Microsoft Exchange server 2010 1
Standart 4 770 K& 4770 K&
Microsoft Exchange server 2010 100
Standart CAL 100 K¢ 10 000 K¢
Finan¢ni rozvaha pro Exchange server 2010 Standart pro Skolni instituce: 14 770 K¢

II1.

Lync server 2010 Standart pro Skolni instituce

Cena za jednu licenci pro

Cena pfii jednorazovém

ACLILL = skolni instituce navkupu’ !ICEI:ICI .
Skolni instituce
Microsoft Lync server 2010 Standart 1 4770 K¢ 4770 K¢
Microsoft Lync server 2010 Standart 100
CAL 210 K¢ 21 000 K¢
Finan¢ni rozvaha pro Lync server 2010 Standart pro skolni instituce: 25 770 K¢
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IV. SOL server 2008 R2 Standart pro Skolni instituce

Cena za jednu licenci pro

Cena pfri jednorazovém

Produkt ks gkolni instituce nakupu !lcel.m pro skolni
instituce
Microsoft SQL server 2008 R2 Standart - 1
per processor 48 330 K¢ 48 330 K¢

V. Finanéni rozvaha komunikaé¢ni infrastruktury pri jednorazovém nakupu

pro skolni instituce

Produkt ks Ct.ena p,Fi jednorazovém nakupu

licenci se Software Assurance
Microsoft Windows server 2008 R2 Enterprise 1 29 530 K¢
Microsoft Exchange server 2010 Standart 1 14 770 K¢
Microsoft Lync server 2010 Standart 1 25770 K¢
Microsoft SQL server 2008 R2 Standart - per processor 1 48 330 K¢
Cena pfi jednorazovém nakupu pro skolni instituce: 118 400 K¢




