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ABSTRAKT

Cilem této bakalaiské prace je navrh implementace Windows Server 2008 R2 Foundation a
jeho sluzeb pro malou firmu.

Teoretickd ¢ast se vénuje obecnému popisu vybranych sitovych sluzeb, rozebira jejich
funkci a pfinosy pfi pouziti v pocitatové siti.

Praktickd ¢ast navazuje na teoretickou, popisuje instalaci a konfiguraci zminénych sluzeb.

Zaver se vénuje nejcastéjSim utokiim na sit’ a moznosti ochrany proti nim.

Kli¢ova slova: Windows Server 2008 R2, DHCP, DNS, Active Directory Domain
Services, WSUS

ABSTRACT

The aim of this bachelor thesis is implementation of Windows Server 2008 R2 Foundation

and its roles for a small company.

The theoretical part contains general description of selected network

services, their functions and benefits when they are used in the network.

The practical part follows the theoretical and describes the installation and configuration
of those services. The conclusion is focused on the most common network attacks and

possible protection against them.

Keywords: Windows Server 2008 R2, DHCP, DNS, Active Directory Domain Services,
WSUS
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UvVOD

Informacni technologie jsou nedilnou soucasti kazdodenniho Zzivota, jak pracovniho tak
osobniho, a naroky na né stile rostou. Cenné¢jsi nezli samotné pfistroje jsou ovSem
zpracovavané informace. Proto se v posledni dobé klade velky diraz na bezpecnost a
obnovitelnost informace. Také n€kdy vznikd potieba pracovat s témito informacemi

z jiného mista nez obvykle, a to s diirazem na stejnou bezpecnost.

Takové potieby jsou samoziejmosti ve firemnim prostedi. Pro firmu jsou stabilni a rychla
sit’, sdilené prostfedky, rychlé pracovni stanice stejné diilezité jako pro lékare kvalitni
nastroje a spolehlivé pristroje. Nejen ze zrychluji, ale také zefektiviiuji praci programd,

Setfi naklady. VSe musi byt pod dohledem administratora, ktery se o cely provoz stara.

Jadrem firemni sité¢ je server, ktery musi byt po hardwarové strance velice vykonny.
Téchto systémi je celd fada od rtznych vyrobcl. V této praci byl vybran nejnoveéjsi

produkt od Microsoftu.

Cilem této bakalatrské prace je popsat instalaci, zprovoznéni a spravu zakladnich sluzeb
Windows Serveru 2008 R2 Foundation. Tento systém obsahuje kompletni feSeni pro malou

firmu a velkou mirou pfispiva k zabezpeceni dané sité, a tim i samotnych dat.

V teoretické Casti jsou popsany jednotlivé zakladni sluzby systému, které jsou soucasti

implementace pro firmu.

V praktické ¢asti jsou popsany jednotlivé instalace a konfigurace téchto sluzeb s ohledem
na pozadavky zadavatele. Jelikoz se nevyuziji vSechny sluzby systému, lze jeho vyuziti
v budoucnu jesté rozsitit. Popis vSech sluzeb, které Windows Server nabizi, je obsahové
nad ramec této prace, a proto je pozornost vénovana funkcim diileZitym pro zakladni chod

serveru pro malou firmu.
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I. TEORETICKA CAST
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1 MICROSOFT WINDOWS SERVER 2008 R2

Systém Windows Server 2008 R2 piedstavuje dosud nejpokrocilejSi operacni systém
Windows Server, navrzeny pro podporu nové generace siti, aplikaci a webovych sluzeb.
Pomoci systétmu WS je mozné vyvijet, distribuovat a spravovat komfortni uzivatelska
prostiedi 1 aplikace, zajiStovat zabezpeCenou sitovou infrastrukturu a zvySovat
technologickou vyspélost nebo hodnotu organizace. Systém WS stavi na uspéSich a
pevnych zakladech ptedchozich verzi platformy WS, ale zaroven piinasi cenné nové
funkce i vyznamna vylepSeni zdkladniho operacniho systému. Nové webové ndstroje,
virtualizaéni technologie, vylepSeni zabezpec€eni a nastroje pro spravu piindsi Gsporu casu,

snizuji ndklady a vytvaii pevny zaklad IT infrastruktury. [10]

Jedna se tedy o pfimého néastupce Windows Server 2003. Jeden z nejzasadnéjSich rozdild
je, ze verze 2008 je pouze 64bitova. VylepSeni je celd fada, napf. virtualizace pomoci
technologie Hyper-V, vylepSeny vykon siti, zvySené zabezpeCeni a lepsi plnéni
pozadovanych pravidel, zdokonalené skriptovani pomoci PowerShellu, ochrana sité pred
pfipojenim pocitacli s nevyhovujici konfiguraci zabezpeceni a také optimalizace se

systémem Windows 7, dale doslo k vylepSeni Terminalové sluzby.

1.1 Jednotlivé edice Windows Server 2008 R2

Existence n¢kolika vydani softwaru je naprosto bézna véc, nejen z hlediska finan¢niho, ale

také z hlediska hardwarové naroc¢nosti. Kazdéa edice ma tedy své urené pouZiti.

e Edice Windows Server 2008 R2 Foundation pfedstavuje nakladové efektivni zékladni
uroven, jez nabidne technologicky zaklad pro podnikani. Je ur¢ena majitelim malych
firem a IT specialistim, ktefi tyto firmy podporuji. Edice Foundation je nendkladna,
osveédCena a spolehliva technologie nabizejici snadné nasazeni. Organizacim poskytuje
zéklad pro provozovani nejcastéji pouzivanych podnikovych aplikaci i pro sdileni

informaci a prostiedki.

e Windows Server 2008 R2 Standard je nejrobustnéjSim serverovym opera¢nim
systétmem Windows v historii. Obsahuje integrované vylepSené technologie pro web a
virtualizaci, které umoziuji zvysit spolehlivost 1 flexibilitu serverové infrastruktury a
zaroven uSetfit ¢as 1 snizit naklady. Vykonné ndstroje nabizeji vétsi kontrolu nad

servery, optimalizuji konfiguraci i spravu. Rozsitené funkce pro zabezpeceni posiluji
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ochranu operacniho systému, dat i sit¢ a zdroven vytvareji pevnou, vysoce spolehlivou

funkéni zakladnu pro kazdou organizaci.

e Windows Server 2008 R2 Enterprise piedstavuje pokrocilou serverovou platformu,
Nabizi inovativni funkce pro virtualizaci, Gisporu energie a snadnou spravu, pomaha

usnadnit pfistup mobilnich pracovnikl k firemnim prostredktm.

e Windows Server 2008 R2 Datacenter piedstavuje platformu pro nasazeni
nepostradatelnych podnikovych aplikaci a rozsdhlou virtualizaci na malych i velkych
serverech. Nabizi lepsi dostupnost, vylepSené fizeni spotieby a integrovana feseni pro
pracovniky v terénu a v pobockach. Konsolidaci aplikaci na zdkladé neomezenych
licen¢nich prav k virtualizaci umoznuje snizeni nékladii na infrastrukturu. Podporuje
Skalovani od 2 do 64 procesori. Windows Server 2008 R2 Datacenter ptfedstavuje
pevny zaklad, na kterém je mozné budovat podnikova feSeni pro virtualizaci a
Skélovani.

e Windows Web Server 2008 R2 ptedstavuje vykonnou platformu pro webové aplikace
a sluzby. Tato edice obsahuje sluzbu Internet Information Services (IIS) 7.5 a je
navrzena vyhradné jako server pfipojeny k Internetu. Nabizi vylepSenou spravu nebo
diagnostické nastroje, které pifi pouziti na mnoha oblibenych vyvojaiskych
platforméach pomohou snizit ndklady na infrastrukturu. Protoze tato platforma zahrnuje
role webového serveru i serveru DNS, zaznamenala vylepSeni spolehlivosti a

vewr

webového serveru po celou farmu téchto servert.

e Edice Windows Server 2008 R2 pro systémy s procesorem Itanium piedstavuje
platformu pro nasazeni nepostradatelnych podnikovych aplikaci. Podporuje Skalovani
databazi, podnikovych a vlastnich aplikaci tak, aby spliovaly rostouci potieby
podniku. Poméhéa zvysit dostupnost diky clusteringu s podporou pifevzeti sluzeb pfi
selhani 1 funkci dynamického déleni hardwaru. Virtualizuje nasazeni s moZznosti
spoustét neomezeny pocet virtudlnich instanci systému Windows Server. Edice
Windows Server 2008 R2 pro systémy s procesory Itanium pomaha vytvofit zaklad

vysoce dynamické infrastruktury IT. [1]

Microsoft na svych strankdch udava i hlavni rozdily v edicich, respektive v jejich sluzbach.

Microsoft sluzby serveru oznacuje jako role.
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Server Role Enterprise Datacenter Standard Itanium ‘Web Foundation HPC
Active Directory

Certificate Services u u D D ﬁl
Active Directory

Domain Services u & u D D u u
Active Directory

Federation Services ﬁ g D D D D D
Active Directory

Lightweight Directory u u u D D u D
Services

Active Directory Rights

Management Services u u u D D ﬁ D
Application Server & & ] & i & O
DHCP Server u u u D D ﬁ u
DNS Server u g g D ﬁ ﬁ g
Fax Server u u u D D u D
File Services u u D D

Hyper-v & & & C C D &
Network Policy and

Access Services g g D D

Print and Document

Services u u u D D ﬁ D
Remote Desktop

Services u u D D

Web Services (1IS) u u u ﬁ ﬁ ﬁ a
Windows Deployment

Services & & ] > ] & &
Windows Server

Update Services u u u D u u u
(WSUS)

Tabulka 1: Jednotlivé sluzby edic Windows Server 2008 R2

1 urcitd omezeni dané verze. [2]
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1.2 Hardwarové naroky Windows Server 2008 R2

Soucast Pozadavek

Procesor Minimum: 1.4 GHz (x64)
Poznamka: Systém Windows Server 2008 R2 pro pocitace s
procesorem Itanium pozaduje procesor Intel Itanium 2.

Pamét’ Minimum: 512 MB RAM

Volné misto na

pevném disku

Zobrazeni

Ostatni

Maximum: 8 GB (Foundation) nebo 32 GB (Standard) nebo 2 TB

(Enterprise, Datacenter a systémy s procesorem Itanium)
Minimum: 32 GB nebo vice
Foundation: 10 GB

Poznamka: Pocitace s vice nez 16 GB paméti RAM budou potiebovat
vice volného mista na pevném disku pro strankovani, hibernaci a

odkladaci soubory.
Monitor s rozliSenim Super VGA (800 x 600) nebo vysSim

Jednotka DVD-ROM, klavesnice a myS Microsoft Mouse nebo
kompatibilni polohovaci zatizeni, pfipojeni k siti Internet (mlzZe byt

zpoplatnéno)

Tabulka 2: Hardwarové naroky Windows Server 2008 R2

Jedna se o minimalni konfigurace. Pokud je potteba provozovat vSechny sluzby dané edice

nebo ve vét§im provozu, mize se minimdlni konfigurace lisit. [3]
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2 DHCP SERVER

DHCEP server piid€luje takové parametry, které klientskym stanicim umozni komunikaci v
siti. 'V dané siti by mél byt pouze jeden DHCP server, aby bylo zarucené spolehlivé
ptidélovani IP adres. Neni ovSem nutné, aby stanice byla klientem DHCP serveru. Stanice
muze byt, v nékterych piipadech musi byt, nastavena ru¢né. Ru¢né se vétSinou nastavuji

servery, sitové tiskarny, routery atd., ¢ili zafizeni, u kterého se vyzaduje pevna IP adresa.

V soucasné dobé je nejpouzivanéjsi protokol TCP s IPv4, coz znamena pouziti 32bitové IP
adresy a 32bitové masky sité. Tento protokol ¢asem v budoucnu nahradi novéjsi protokol

IPv6, jenz pouziva 128bitové adresovani. Nastup IPv6 je zatim velice pozvolny.

2.1 Parametry DHCP Serveru

Pokud DHCP klient nékterému parametru nerozumi, ignoruje ho. DHCP server nastavuje

na klientovi tyto parametry:

o IP Adresa (IP address) — 32bitova (pro IPv4) adresa stanice unikatni v dané siti.
Klientskym stanicim pfifazuje vzdy adresu z urcitého rozmezi. Pokud se stane, Ze
by DHCP server jiz nemél IP adresu, kterou by mohl klientovi pfifadit, pak se

klient neptipoji do sité. Velikost mozného rozmezi zavisi na masce sité.

e Maska sité (Subnet mask) — Stejna délka jako IP adresa. Podle druhu sit€ ur¢ime
jeji velikost. Ve vétSiné piipadi je dostacujici 255.255.255.0 ¢ili 254 1P adres

v jedné siti, respektive podsiti.

e Adresa vychozi brany — Specifickd [P adresa smérovace (routeru), pies ktery
stanice komunikuji s jinou siti. Je to parametr nepovinny, ale vzhledem ke
vzajemnému propojeni vétSiny siti, téméef vzdy uzivany. Vyjimku mohou tvofit
experimentalni ¢i oddélené sité.

e DNS servery — dalsi nepovinna ¢ast, ale stejné jako vychozi brana, dnes prakticky
nechybi na zddném klientovi. Jedna se o jednu ¢i dvé IP adresy servert DNS, které

poskytuji pfeklad doménovych jmen na IP adresy.
e Dalsi udaje mohou byt servery pro NTP, WINS atd.

Nedilnou soucasti konfigurace DHCP serveru je doba zapujceni IP adresy (lease time),
tedy doba, po kterou ma stanice pravo tuto adresu pouzivat. DHCP server tedy IP adresu

po dobu zapiijceni nepfifadi jiné stanici. DHCP klient musi pfed vyprSeni této doby
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pozéadat o prodlouzeni zaptijceni adresy. Pokud je zadost akceptovana, DHCP klient maze
tuto adresu po novou dobu zapijceni pouzivat. Toho se vyuzivd pouze u dynamického

alokovani adres.

2.2 Zpusob prirazovani adres
DHCP server miize adresy prifazovat nékolika zpiisoby:

e Staticka alokace — Podle seznamu (ke kazdé MAC adrese je pfifazenéd jedna IP

adresa) prifazuje kazd¢ stanici danou IP adresu. V praxi se pouziva vyjimecné.

e Dynamicka alokace — DHCP server ma nastavené urcité rozmezi IP adres, ze
kterého Cerpa pro jednotlivé stanice. DuleZitym parametrem je tedy doba zapujceni.
Musime vzdy brat v ivahu, o jaké vyuziti sit¢ se jednd a tudiz sladit pocet adres a

dobu zaptjceni.

V praxi se velmi Casto pouziva kombinace jednotlivych zpisobi pfifazovani.

2.3 Pro¢ pouzit DHCP Server

V rozsahlejsich sitich je velmi obtizné ru¢ni konfigurovani a evidovani vSech IP adres.
Pokud jde o samotné stanice, tak vétSinou neni dulezité, jakou IP adresu ma. Pfi existenci
DNS serveru je problém pfifazovani dynamickych adres vyfeSen. V dnesni dobé, kdy se
k siti pfipojuje mnoho zafizeni (tablety, mobily, herni konzole atd.), je existence DHCP

serveru v siti velice uziteCna.
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3 DNS SERVER

Tato sluzba byla vyvinuta pro Internet, v némz ma kazdy pocita¢ svou IP adresu, ale
pocitacti je mnoho a bylo by nemozné zapamatovat si, pod jakym cislem jsou skryty
hledané idaje. Proto existuje DNS, ktery pfevadi 1épe zapamatovatelné nazvy na cisla a
zpét. DNS rozdé€luje pocitate do zoén, nazyvanych domény. Domény se dale tadi do
stromov¢ struktury. Musime zadat IP adresu alespon jednoho serveru, ktery DNS pievod

provede. [4]

3.1 Parametry DNS Serveru

e Zoéna dopiedného vyhledavani — v této zoné se prevadi jednotlivé ndzvy na IP
adresy. Obsahuje slozky spravovanych domén a jejich zdznamy typu A (resp.
AAAA pfi pouziti IPv6). Pro kazdé sitové zatfizeni (jeden pocita¢ mize mit i vice
sitovych karet, Cili n¢kolik IP adres) v doméné by mél existovat jeden zadznam typu

A (resp. AAAA).

e Zoéna zpétného vyhledavani — v této zoné se prevadi jednotlivé IP adresy na

nazvy.

e SOA (Start Of Authority record) — soucast kazdé zény a to na prvnim misté a
pouze jednou. Jsou zde uloZeny zdkladni informace o serveru DNS (jméno, tfida

zdznamu, email zodpovédné osoby atd.)

e Zaznam o prostiedku nazvového serveru (NS) — definuje ndzvy autoritativnich

serverl pro zéony DNS.

e Ziznam typu A — prekladd nazev na IP adresu pocitace. Jednd se o 32bitovou

adresu, tudiz se vztahuje k protokolu IPv4.

e Zaznam typu AAAA — nachdzi se v ném také pieklad ndzvu na IP adresu pocitace,

ale jedna se o 128bitovou adresu, tudiz se vztahuje k protokolu IPv6.

e Alias (CNAME) — Pokud existuje vice nazvu pro jeden pocitac (jednu IP adresu),

fesi se to pomoci téchto zaznamii.

e Mail Exchanger (MX) — server ureny pro obsluhu elektronické posty. Miize se
zde uvést 1 vice serverl, které potom slouZi jako zéloZzni. Potadi vyuZiti je dano

prioritou.
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e Ukazatel (PTR) — opak zaznamu typu A (resp. AAAA), tudiz preklada IP adrese

nazev.

e A dalSi zaznamy: TXT, SRV, SPF....

3.2 Proc pouzit DNS Server

Pouziti ve vétSich siti ma stejné opodstatnéni jako server DHCP. Samotny internet by bez
n¢j asi tézko mohl fungovat. S nastupem IPv6 bude nezbytny i pro mensi sité. Pii
implementovani sluzby MS Active Directory Domain Services, je nutné mit server DNS

zprovoznény.
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4 FILE SERVER

Jednim z hlavnich divodi, pro¢ vznikaji sité, je sdileni informaci ¢ili soubort. File Server
poskytuje sdileni souborti a slozek. A to modelem klient-server. Z tohoto modelu plyne, Ze
kazdy uzivatel méa svd omezeni (pfistupova prava). Tato omezeni mohou byt odvozena z
omezeni skupiny (které je ¢lenem) nebo specialné pro jednotlivé uzivatele. Tato centralni

sprava je velmi vyhodna pro zabezpeceni, tak pro zadlohovani.

4.1 Opravnéni ke sloZkam a souborum

Je nutné stanovit, ktery uzivatel bude moci se slozkou pracovat, a co mu bude v konkrétni
sloZzce dovoleno. V opera¢nich systémech Windows se moZnosti prace jednotlivych
uzivateld (a skupin) ve slozkach definuji prostfednictvim opravnéni. Ptidélenim opravnéni

se definuji pfesné moznosti prace ve slozce. [4]

Samotna opravnéni se déli do dvou skupin. Jedna je lokalni a druhd sitova. Lokalni je
zavisld na pouziti souborového systému na disku (FAT32, NTFS, EXT4 atd.). Tato
opravnéni plati nejen pro sitovy piistup, ale také pro pfistup uzivatelii pfimo ze stanice
(serveru). Pro NTFS jsou to napiiklad tyto zékladni opravnéni: uplné fizeni, ménit a
spoustét, Cist obsah slozky, zobrazovat, ¢ist, zapisovat. Sitova opravnéni, piesngji
,»Opravnéni ke sdileni®, plati pouze pro sitové uzivatele nebo skupiny. Kazdé kategorii
muzeme dat tfi opravnéni a to: Uplné fizeni, zménit a Cist. Jednotlivé stupné piistupu jsou

vysvétleny v Tabulka 3.

Opravnéni Umozinuje

5 Zobrazeni nadzvu soubort a podslozZek, pfechazeni do podslozek, zobrazeni
Cist
dat v souborech, spousténi souborti.

Zahrnuje opravnéni Cist, a navic umoznuje vytvareni souborii a podslozek,
Meénit
zménu dat v souborech, odstraiiovani soubort a podslozek.

, Je vychozi opravnéni kazdého nového sdileni, které vytvotime. Uplné
Uplné fizeni . 5 .
fizeni zahrnuje vSechna opravnéni Cist a Ménit.

Tabulka 3: Prehled Opravneéni ke sdileni [4]

Pti sitovém pfistupu se pak s témito dvéma opravnénimi udéld logicky soucin a dostane se
vysledné opravnéni jednotlivého uzivatele k dané sloZce. Nékteré literatury pouZivaji

termin ,,efektivni opravnéni.
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S ACTIVE DIRECTORY DOMAIN SERVICES

Sluzba Active Directory Domain Services (AD DS) v operatnim systému
Windows Server® 2008 uklada informace o uzivatelich, pocitacich a dalSich zatizenich v
siti. Sluzba AD DS poméha spravcim bezpecné spravovat tyto informace, usnadiiuje
sdileni prostfedkt i spolupraci uzivatel. Sluzbu AD DS je také nutné mit nainstalovanou v
siti, pokud je tfeba instalovat aplikace pro praci s adresaii, jako je Microsoft Exchange

Server, a pro pouziti ostatnich technologii Windows Server jako jsou Zasady skupiny. [5]

AD DS poskytuje distribuované databaze, kterd uklada a spravuje informace o sitovych
zdrojich 1 aplikacich. Spravci mohou pomoci AD DS uspotadat prvky sité (uzivatelé,
pocitate a dalsi zafizeni) do hierarchické struktury. Hierarchickd struktura zahrnuje
omezeni Active Directory: les, domény v lese a organizacni jednotky (v kazdé

doméng¢). Server se systémem AD DS se nazyva fadi¢ domény.

5.1 Struktura Active Directory Domain Services

Active Directory Domain Services ma piesné danou hierarchickou strukturu, kterd ma

spoustu vyhod. Sklada se:

e Les — Nejvyssi v dané hierarchii, skladd se z minimaln¢ jedné domény. Urcuje
pomysiné hranice, kde mize spravce zasahovat. V piivodnim nastaveni obsahuje
les pouze jednu doménu, nazyvana jako kofenova doména.

e Domény — domény tvoii les a tim umoznuji rozd€lit data v AD DS. Doména
obsahuje pocitace, uZivatele, tiskdrny a organiza¢ni jednotky. Domény nemusi byt
v pfesném souladu s fyzickou topologii sit¢ (domény mohou byt propojeny
napiiklad modemovym spojenim, a potdad mohou tvofit jeden les). Domény takeé
podporuji mnoho zékladnich funkci pro spravce jako totoznost uZivatele, ovéfovani
a vztahy davéryhodnosti.

e Organiza¢ni jednotka — usnadni spravu velkého mnozstvi objekti s pomoci
delegovani pravomoci. Vlastnici mohou skrz delegaci pieddvat plnou nebo
¢astecnou pravomoc a to dal§im uZivatelim nebo skupinam. K distribuovani fizeni
velkého poctu objektli k lidem, kterym véfime v fizeni, slouzi praveé delegovani.

e Uzivatel — v AD DS je uzivatel definovan uZivatelskym jménem a heslem. Dalsi
nepovinné polozky (atributy) jsou naptiklad telefon, adresa, email, povoleni

vzdaleného piistupu, skupiny (kterych je ¢lenem), atd.
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e Skupiny — pouzivaji se pro hromadné nastaveni prav a piistupt. Napiiklad
pridélenim jakéhokoliv opravnéni skupin€, dédi toto opravnéni vSichni ¢lenové.
Toto pfidelovani opravnéni je mnohem efektivnéjSi, nez nastavovat kazdého
uzivatele zvlast. Navic je to velice ptehledné. Tyto skupiny jsou dvé, a to
distribucni skupina (Distribution group, nema SID — Security Identifiers, vyuziva
se pro nezabezpecené seznamy), skupina zabezpeceni (Security group, ma SID,
vhodna pro fizeni piistupu k prostiedkiim). Déle se skupiny d€li podle rozsahu
platnosti skupiny. Mistni doménova skupina (Domain Local Group) uplatiiuje
pravidla pouze na mistni doménu. Zato Globdlni skupina (Global Group) umoziuje
ptidélit piistup do jakékoliv domény v doménové struktuie. Clenovi Univerzdlni
skupiny (Universal Group) lze nastavit opravnéni v ramci kterékoliv domény, které
je Clenem.

e Pocita¢ — je to objekt v AD DS reprezentujici pocita¢, ktery se po piihlaseni do
domény vytvoii automaticky (ve vétsiné ptipadil). Ve specidlnim piipad¢ se vytvari
rucné.

e Tiskarna — pomoci téchto objekti v AD DS se vytvareji ¢i spravuji sdilené nebo

sitové tiskarny.
5.2 Radi¢ domény (Domain Controller)

V syst¢tmu Windows Server 2008 R2 fadice domény (DC) ukladaji data adresari.
Také spravuji interakci mezi uZivatelem a doménou, véetné pifihlaSeni uzivatele, ovétovani
1 vyhledavani v adresafi. JelikoZz je prakticky srdcem sluzby AD DS, je pro néj velice
dilezita bezpecnost a stabilita. Jakékoliv ztraty nebo poskozeni DC maji kritické dusledky
pro klienty, servery, soubory, aplikace. Tedy vSechno co vyuziva zésady ovétovani skupin

a adresare protokolu LDAP (zavislych na DC).

5.2.1 Radi¢ domény jen pro &éteni (Read Only Domain Controller)

Radi¢ domény jen pro &teni je novy typ fadite domény v operanim systému
Windows Server® 2008. Prostfednictvim fadi¢e domény jen pro ¢teni mohou organizace
snadno nasazovat fadie domény v umisténich, kde nelze zarucit fyzické zabezpeceni.
Radi¢ domény jen pro <&teni je hostitelem oddild  databaze sluzby AD DS

(Active Directory® Domain Services) ur¢enych pouze pro Cteni.
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Pted uvedenim systému Windows Server 2008 neexistovala zadna skutecna alternativa v
situaci, kdy uzivatelé museli byt ovéfovani fadicem domény pies sit WAN. V mnoha
pfipadech se nejednalo o efektivni feSeni. PobocCky cCasto nemohou zajistit adekvatni
fyzické zabezpeceni pozadované u tadiCe domény s moznosti zapisu. Pobocky také pii
pfipojeni k centrale maji Casto k dispozici omezenou §itku pasma. To mize prodluzovat

dobu, kterou trva ptihlaSovéani. MiiZe to také omezovat ptistup k sitovym prostredkim. [7]

5.3 Globalni katalog (Global Catalog)

Globalni katalog je tadi¢ domény, ktery ukladd kopie vSech objekti sluzby Active
Directory v doménové strukture. Globalni katalog uklada uplné kopie vSech objekti v
adresafi hostitelské domény a castecné kopie vSech objektd v ostatnich doménach v

doménové strukture, jak je zndzornéno na Obrazek 1: Funkce globalniho katalogu.
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Obrazek 1: Funkce globalniho katalogu

Globalni katalog obsahuje castecné kopie vSech objekti domény, které byly nejcastéji
pouzivany ve vyhledavacich operacich uzivateli. Tyto atributy jsou v definici schématu
oznaceny k zahrnuti do globalniho katalogu. Ukladani nej¢astéji hledanych atributd vSech
objektii domény do globalniho katalogu umoznuje uzivatelim efektivni vyhledavani, aniz

by byl vykon sité neptiznivé ovlivnén nepotfebnymi odkazy na fadice domény. [6]
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5.4 Zasady skupiny (Group Policy)

Zasady skupiny lze pouzit k definovani vychoziho nastaveni, které bude automaticky
pouzito pro ucty uzivatele a pocitace ve sluzbé Active Directory. Pomoci nastaveni zasad
lze spravovat vzhled plochy, ptifadit skripty, pfesmérovat slozky z mistnich pocitact do
umisténi v siti, ur€it moznosti zabezpeceni i urcit, jaky software mize byt instalovan v

konkrétnich pocitacich nebo jaky software je k dispozici pro konkrétni skupiny uzivateli.

Nastaveni zasad je ulozeno v objektech zasad skupiny. V kazd¢ siti, domén¢ a organizacni
jednotce lze pouzit nastaveni z vice objektl zasad skupiny. Obsahuje-li napiiklad sit’
tfti domény, muze jeden objekt zdsad skupiny fidit konfiguraci pocitaci v celé siti.
Samostatné zasady pro kazdou doménu mohou urcit rizné nastaveni zabezpeceni pocitact
v téchto doménach. Obsahuje-li kazdd doména organiza¢ni jednotky Uétarna a Marketing,
mohou dal$i objekty zasad skupiny urcit software, ktery bude nainstalovan v pocitacich

pouzivanych skupinami Uétdrna a Marketing v ramci celé sité. [8]

5.4.1 Zasady skupin déleni do slozek

Zasady skupin mizeme rozdélit do 3 slozek a 2 sad.

SloZka Nastaveni softwaru

Slozka Konfigurace pocitace\Nastaveni softwaru obsahuje nastaveni softwaru platné pro
vSechny uZivatele, ktefi se pfihlasi k danému pocitaci. Tato sloZka obsahuje nastaveni pro
instalaci softwaru a miize obsahovat dal$i nastaveni, které tam umisti nezavisli dodavatelé
softwaru. Slozka Konfigurace uzivatele\Nastaveni softwaru obsahuje nastaveni softwaru
platné pro uZivatele bez ohledu na to, ke kterému pocitaci se ptihlasi. Tato slozka rovnéz
obsahuje nastaveni pro instalaci softwaru a miZze obsahovat dal§i nastaveni, které¢ tam

umisti nezavisli dodavatelé softwaru.

SloZka Nastaveni systemu Windows

Slozka Konfigurace pocita¢e\Nastaveni systému Windows obsahuje nastaveni systému
platné pro vSechny uzivatele ptihlaSené k pocitaci. Tato slozka obsahuje rovnéZ nasledujici

polozky: Nastaveni zabezpeceni a Skripty.
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SloZka Nastaveni zabezpeceni

Nastaveni zabezpeceni nebo zasady zabezpeceni jsou pravidla konfigurovand v pocitaci
nebo ve vice pocitaCich za ucelem ochrany prostiedki v pocitaci nebo v siti. Pomoci
nastaveni zabezpeCeni miizete urCit zasadu zabezpeCeni organizacni jednotky, domény

nebo sité. [9]
5.4.2 Zasady skupin a sady zasad

Délime na 2 sady:

e Zasady pocitace — nastaveni pro pocitace, nastaveni zdsad probihd pii startu
pocitace.
e Zasady uzZivatele — nastaveni pro uzivatele, nastaveni probihd pfi pfihlaSeni

uzivatele.
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6 WINDOWS SERVER UPDATE SERVICES

Za celym vyvojem update pro produkty Microsoft (Windows Server, Windows 7 atd.) stoji
Microsoft Security Response Center (MSRC). Je to tym, ktery dodava aktualizace a
autoritativni bezpec¢nostni pokyny. MSRC identifikuje, monitoruje, feSi a reaguje na
bezpecnostni incidenty v produktech od firmy Microsoft. Vydavaji nejen aktualizace, ale

také bulletin ke kazdé aktualizaci.

Postup MSRC pfi feseni piipadné hrozby je v nésledujici tabulce:

Hodnoceni Vyhodnoceni mozny dopad hrozby pro zdkazniky.
Setfeni Shromézdéni informaci k reprodukei zranitelnosti a urcent,

které produkty to ovlivni.

Ptisnost Hodnoceni jednotlivych zranitelnosti v zavislosti na

zavaznosti a pravdépodobnosti, Ze bude vyuZzivan.

Rozliseni Rozhodnout, zda bude vydana ihned aktualizace, nebo az jej

vyiesi nasledujici Service Pack ¢i novéjsi verze produktu.

Tabulka 4: Postup reseni pripadné hrozby tymem MSRC

6.1 Microsoft Update

Server Microsoftu, na kterém se zvetejiiuji vSechny aktualizace na vSechny produkty od
firmy Microsoft. Jsou zde pfistupné nejen samotné informace, ale 1 samotné instalacni
soubory. Jedna se o jediny oficidlni zdroj, na ktery jsou automaticky smétovany vSechny

operacni systémy resp. jejich aktualizatory.

6.2 Windows Server Update Services

WSUS je role Windows Serveru, ktera se stard o distribuci a instalaci téchto aktualizaci na
samotné stanice. Integrovana az od Windows Server 2008 jako jedna jeho sluzba, pokud je
soucasti dané¢ edice. Viz Tabulka 1: Jednotlivé sluzby edic Windows Server 2008 R2.
WSUS pouziva jako zdroj aktualizaci server Microsoft Update.

Tato role umoziuje administratorovi fidit aktualizace témito moznostmi:

e nastaveni ¢asu stahovani aktualizaci do stanic



UTB ve Zliné, Fakulta aplikované informatiky, 2011 26

e rozd¢leni stanic do skupin podle uvazeni a nastaveni riiznych pravidel pro uvolnéni

aktualizaci na jednotlivé skupiny stanic.

6.3 Automatické aktualizace

Klientsky program je soucast kazdé verze Microsoft Windows. Program stahuje a instaluje
aktualizace pro dany operacni systém bud’ z WSUS serveru, pokud je pfitomen, nebo

ptimo z Microsoft Update.
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II. PRAKTICKA CAST
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7 STAVAJICI SITUACE A POZADAVKY FIRMY

Ve firm¢ Elegante online s.r.o. vznikala nova pracovni mista a ptivodni stav tfi pocitac
byl nedostacujici. Také stav sité¢ (piipojeni pomoci wifi routeru pies usb wifi klicenky) byl
nevyhovujici, i k vzhledem k nestdlosti pfipojeni. Operacni systémy méli po jednom
zastupci Windows XP Professional, XP Home edice a také nové sedmicky Professional.
Vsichni uzivatelé¢ byli zaroven spravcové systému. Na kazdé stanici byl pouzit jiny
softwarovy firewall a antivirovy program. Byla potfeba zajistit jak sitové ucetnictvi, tak
pfistup na toto Gcetnictvi ze sité Internet. Po konzultaci byl ptfidan pozadavek na spolecny

sitovy prostor a sitovy tisk.

7.1 ReSeni sité, stanic a serveru

Cilem bylo vytvofit stabilni sit’, sjednotit operacni systém a uvést do provozu novy server
(respektive jeho sluzby). Pfi budovani sit¢ bylo kalkulovdno s budoucimi pracovnimi
pozicemi. V sidle firmy bylo pouZito pfiblizné¢ 400 metri kabelu UTP kategorie Se a byl
potizen novy 24 portovy 100Mb/s switch (do budoucna pfipraveno na rychlejsi gigabit).
Stavajici wifi router byl ponechan v siti jako vstupni router s funkci NAT. U internetového
poskytovatele se zatfidila statick4 vetejna IP adresa. Stanicim se doplnily operacni paméti
na dva gigabyty a byly na nich nainstalovany nové Windows 7 Professional ve 32 bitové

verzi. Na vSech stanicich byl pouZit antivirovy program Microsoft Security Essentials.

Jako server byl zakoupen FUJITSU PRIMERGY TX100 S1, ke kterému byl zdarma
Microsoft Windows Server 2008 R2 Foundation OEM anglické verze. Tato edice ma rtizna
omezeni (viz Tabulka 1: Jednotlivé sluzby edic Windows Server 2008 R2), ktera jsou

dostate¢nd praveé pro malé firmy do 15 uzivateli.
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8 INSTALACE SERVERU

Pted spusténim samotné instalace, se jest¢ v biosu nastavi raid pole do modu 1 (zrcadleni
dat na dva disky). Instalace z piilozeného DVD jiz probihala zplisobem béznym pro
systémy Windows. Jedina odliSnost je nutnost zadani hesla administratora, které splituje
defaultni principy uzivatelského hesla. Tudiz musi obsahovat minimalné jedno velké a
malé pismeno a jednu Cdislici. Minimalni délka je stanovena na 8 znaki. Platnost
administratorského hesla je mésic. Po ukonceni instalace nabéhne uvodni obrazovka

Windows Serveru s vyzvou k pfihlaseni.

8.1 Uvodni stav systému a prvotni nastaveni

Ihned po pfihlaSeni je zobrazeno okno se souhrnnymi informacemi o systému, kde je
uvedeno naptiklad: sitové jméno serveru, zda je vypnuta moznost pfipojeni pfes Remote
Desktop, atd. Nebot’ je potfeba u serveru mit vzdaleny piistup, je mozné jej povolit pfimo
v ivodnim okné (na pfistup jen s nejnovéj$im klientem a nejlep§im zabezpecenim). Pro
bezproblémovy piistup je jest¢ nutné nastavit sitové jméno (windows server) a také
pevnou IP adresu (7/92.168.0.100). Po zavieni ivodniho okna se objevi dals$i okno s
nazvem Server Manager. Toto okno je ,,brana“ do nastaveni celého serveru. Na jednom
misté je kompletni nastaveni serveru, jednotlivych sluzeb, funkci a dalSich nastaveni.

Prohlizeni (¢i nastaveni) je uhledné sefazeno do stromové struktury (viz Obrazek 2).

E'a.Server Manager

File Acton View Help

== 5w HE
=L, Server Manager (WIN-PTHNHL 1UN7:
=1 Roles o e—
5 =
=] 7 Diagnostics E— Vie
=l ] Event Viewer :'_}
# Custom Views
. Windows Logs ~
Applications and Servia F =]
-,;_-J Subscriptions
(W) Performance ~| Featurs
@ Monitoring Tools
~ Data Collector Sets Wireless

|j Repaorts
=" Device Manager
=l Fif Configuration
Task Scheduler
Windows Firewall with Advz
Services
&5 WMI Control
-_,b_- Local Users and Groups
Bl 3 Storage
b Windows Server Backup
=¢ Disk Management

Obrazek 2: Struktura Server

Manageru



UTB ve Zliné, Fakulta aplikované informatiky, 2011 30

Prvni program, ktery se nainstaluje, bude antivirovy program Microsoft Security
Essentials. Po nainstalovani se da aktualizovat a nasledné restartujeme server. Po té se

muze server spravovat vzdalenou plochou.

8.2 Role DHCP Server

8.2.1 Instalace a konfigurace

Zacatek pridani jakékoliv role je stejny. Otevieni okna Server Manageru a kliknuti na
odkaz pridat roli. Po té se vybere jedna role (nebo vice roli) a klikne se na tlacitko dalsi.
Takto bylo zatrhnuto pfidani role DHCP Server. Dalsi okno jiz popisuje funkci zvolené
role, také upozorniuje na nutnost mit asponl jednu statickou IP adresu a doporucuje mit
rozvrhnuté podsité, rozsahy 1 vyjimky adres. Okno obsahuje také odkazy na dalsi informaci
o této sluzb¢. Nasledné se doplni nazev domény prsten.local. Do dvou textboxll se vyplni
adresa primarniho resp. sekundarniho DNS serveru poskytovatele (172.16.34.17,
88.146.158.2), které se mohou nechat ovéfit tlacitky u ptislusné kolonky. Poté se zvoli, zda
se budou pouzivat WINS servery. Tato volba se ponechd vypnutid. Hned v dalS$im okné& se
nastavi rozsahy ptid¢lovanych adres. Takovych rozsahii mize mit hned nékolik a nastavi
se zde pojmenovani rozsahu (ndvstévy), zaCinajici 1 konCici adresu (/92.168.0.150-
192.168.0.200), druh ptipojeni (dratové — jde o nastaveni casu rezervovani adresy pro dané
zafizeni), masku podsité (255.255.255.0) a nepovinny udaj vychozi branu (/92.168.0.111).
Zakaze se stateless mode pro konfigurace klienti IPv6, takZe zamezime konfiguraci klientt
s adresou IPv6. V ptedposlednim okné se zkontroluje vypis nastaveni DHCP Serveru a

muze se potvrdit tlacitkem install.

Po samotné instalaci nas systém upozorni na potfebu restartu, aby byla role spusténa.
Vyzva k restartu se objevi 1 po zavieni vysledku instalace. Dalsi role nelze do restartu
instalovat. Po restartu je DHCP Server pln¢ funk¢ni a pokud se nenachézi v siti dalsi

DHCEP server, funguje role spolehlivé. Tato role se spravuje v Server Manageru.

8.2.2 Otestovani funkce

Po pfipojeni jakéhokoliv zafizeni do sité¢ se pfid¢li IP adresa a zafizeni ma pfistup na

Internet.
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Obrazek 3: Vypis aktivnich vypujcek IP adres

8.3 Role DNS Server

8.3.1 Instalace

Zacne se stejné jako u role DHCP tedy pifes Server Manager. Prvni obrazovka instalace
DNS Serveru je opét informativni, zobrazi se zakladni princip DNS Serveru a jeho
mozného propojeni s Active Directory. Nechybi zde také odkazy na rozsdhlejsi ¢lanky
tykajici se této problematiky. Instalace probéhne po kliknuti na install. Poté se potvrdi

zprava o uspésnosti instalace.

8.3.2 Konfigurace

Vybere se tedy v Server Manageru role DNS Server, zalozZku DNS a v ni néa§ server
(ukazuje se pod sitovym jménem - windows server). Rozkliknuti naSeho serveru se
zobrazi Ctyfi slozky. Prvni se nakonfiguruje doptednd zona (Forward Lookup Zones).
Klikne se pravym tlacitkem na slozku Forward Lookup Zones, vytvorit novou zonu. Dale
se vybere druh zony. V nasem ptipad€ se jedna o primarni zénu, které se nasledné zada
nazev domény prsten.local a potvrdi se vytvoreni podlozek v dané zoéné. Prozatim se
zakazou dynamické aktualizace, protoZe zabezpecené dynamické aktualizace se umozni az

po instalaci role AD DS. Poslednim oknem se potvrdi vytvofeni doptedné zony.

Vytvoteni reverzni zény (Reverse Lookup Zones) je obdobné. Také se bude jednat o
primarni zonu pro IPv4. To se nastavi v prvnich dvou oknech. Poté se zad4 jednoznacné ID
sité, coz je neménna Cast IP adresy tedy ,,7/92.168.0°. Automaticky se vyplni celé jméno
reverzni zony ,,0.168.192.in-addr.arpa®. V piistim okné je vyplnéné jméno souboru pro
danou zo6nu, které se potvrdi. Stejné jako u doptedné zony se zakazou dynamickeé

aktualizace a potvrdime vytvofeni zony.
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8.3.3 Otestovani role

Takové nastaveni DNS Serveru je jiz kompletni ale bez zaznami. Jelikoz jsou zakazané
automatické aktualizace, tak by se musely jednotlivé zaznamy dopsat ru¢né. Zaznamy se
nechaji vytvofit az ve spolupraci s Active Directory. Tudiz testovani probéhne v pfistim

bodé.
8.4 Role Active Directory Domain Services

8.4.1 Instalace

Navrh celé struktury v nasem ptipad¢ je velice jednoduchy, nebot’ se sklada pouze z jedné
domény (tak se vyhovi omezeni edice Foundation). Samotna instalace role je velice

podobna roli DNS Serveru, ptes privodce se nainstaluje role.

8.4.2 Konfigurace

Po instalaci se najde v Server Manageru role AD DS a spusti se priivodce nastaveni AD DS
(program dcpromo.exe). Hned na ivodni strance privodce se nebude zatrhavat volba
rozsifeného nastaveni a zobrazi se, jakd vylepSeni v doménovém kontroléru Microsoft
udélal. Nasledné se zalozi nova doména v novém lese a zadd se jméno nasi nové domény
prsten.local. Systém zkontroluje, zda jiZ neni toto jméno domény pouzito. Jelikoz se tvoti
novy nezavisly les, pouZije se jeho nejvyssi verze Windows Server 2008 R2. Dale neni na
vybér a musi se odsouhlasit volba doménového kontroléru v podobé DNS Serveru i
globalniho katalogu. Systémové slozky se ulozi na disk ,,C:*. Pokracuje se nastavenim
hesla pro administratora domény. Pak se potvrdi piehled nastaveni doménového

kontroléru. Konfigurace se dokon¢i restartem celého serveru.

8.4.3 Konfigurace DNS Serveru

Restartovanim se spusti doménovy kontrolér, a tudiz celd sluzby AD DS. Upravi se jesté
nastaveni obou DNS zo6n, opét v Server Manageru. V ném se rozklikne DNS Server ->
DNS -> windows_server. Zde se vybere dopfednd zéna a pravym se klikne na doménu,
kterou chceme nechat zpravovat AD DS (prsten.local). Zobrazi se vlastnosti dané domény,
v zaloZce obecné se klikne na tlacitko zménit pro poloZzku typ. Zvoli se mozZnost ukladani
zony v active directory. Jelikoz je sluzba AD DS aktivni, je toto ukladani povoleno. Po

piijeti ukladani v active directory se zvoli dynamické aktualizace na pouze zabezpecené a
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potvrdi se volba téchto vlastnosti tlacitkem ok. To samé se opakuje u nastaveni reverzni

zony.

8.4.4 Pridani uzivatele do Active Directory

Takto nastaveny AD DS je skoro pfipraven na svij provoz. Staci pouze piidat aspon
jednoho uzivatele. Pocitac do domény se ptihlaSuje administratorskym uctem. Bez
uzivatell by se nemé¢l, kdo na stanici pfihlasit. Musi se brat na zfetel, ze se pouzivaji
defaultni Group Policy. Tyto polozky se velice pohodIné méni i za chodu systému, takze

neni diivod prochéazet obsahlé nastaveni, navic defaultni nastaveni se jevi jako dostacujici.

Pridani uZivatele pies Server Manager

Mozné vice profesionalni se tvari pristup pies Server Manager, kde se proklikd pies
polozky AD DS -> Active Directory Users and Computers -> prsten.local. Zde se zobrazi
kontejnery AD DS, tykajici se pravé uzivateli a pocitac. Rozklikne se tedy kontejner
Users a uvidi se jak vSechny skupiny, tak vSechny uzivatele (defaultné jsou dva uzivatelé,
administrator a guest - ktery je ale zakazéan). Kliknutim pravym tlac¢itkem bud’ na jakykoliv
kontejner, nebo do prostoru vypisu uzivatelii, se nabidne vytvofit nového uzivatele,
pocitace, tiskarny atd. Vybere se tedy uzivatel, vyplni se postupné zakladni udaje a heslo.

Potvrzenim souhrnnych informaci se vytvofi novy uzivatel.

Piidani uZivatele pies Active Directory Administrative Center

Vybere se v hlavnim panelu Start -> moznosti spravy (administrative tools) -> Active
Directory Administrative Center. Uvodni obrazovka tohoto sprivce nabizi zrychlené
volby, a to resetovani hesla uZivatele a globalni vyhledavani v Active Directory. Klikne se
na nazev domény prsten.local, v levém sloupci nabidky, zobrazi se vSechny kontejnery z
AD DS. Vybere kontejner Users a zobrazi se vSichni uzivatel¢ domény 1 vSechny skupiny.
Tento vypis se mize filtrovat, coz se oceni pii vétSich poctech skupin a uZzivatelt. Pfi
kliknuti na jakoukoliv poloZzku se zobrazi ve spodni ¢asti souhrnné informace o objektu,
vpravo pak nabidka pro praci s objektem. Neustale je zobrazeno v pravé ¢asti nabidka pro

upravy uZzivatele.

Vybere se tedy volba novy -> uZivatel. Jiz na prvni pohled se zobrazi mnohem detailng;si
nastaveni nového uzivatele. Povinné udaje jsou pfitom pouze uzivatelské celé jméno a
pfihlaSovaci jméno. V praxi se vypliovalo jméno, pfijmeni, povinné udaje, heslo, popis

uzivatele. V &asti Clen (Member of) se dopliiovalo domain user. V nasledujici asti profil
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(Profile) 1ze nastavit sitovou cestu k profilu i domaci slozce. Toto nastaveni se pouziva jen
pro cestovni profily. Jelikoz neni sluzba sitového ulozisté (File Server), nelze ani cestovni
profil v tuto chvili nastavit. Tla¢itkem Ok se vytvoii novy uzivatel. Tento zplisob vytvoieni

¢1 upraveni uzivatele se tvaii mnohem piehlednéji.

8.4.5 Otestovani role AD DS

Na stanici se otevie oviadaci panely -> Systém, kde v oblasti Nazev pocitace, domény a
nastaveni pracovni skupiny se klikne na Zmeénit nastaveni. V zalozce Nazev pocitace se
klikne na tlacitko zmenit. V sektoru Je clenem oznatime Domény a doplni se ndzev
domény prsten.local. Potvrdi se dvakrat tla¢itkem Ok. Pro pfihlaSeni je nutné pocitac
restartovat. Po nab&hnuti se nabizi pfihlaSeni do domény prsten.local a plati tedy

ptihlasovaci jména i hesla z Active Directory. VeSkeré nastaveni fungovala.

8.4.6 Otestovani role DNS Server

Na stanici se otevie Tento pocita¢ a do adresového tadku se vepiSe \\MSII (nazev jiné
stanice). Dokud se objevi obsah sdilenych slozek i tiskaren, znamena to, ze DNS Server
dobie prelozil nazev na IP adresu. VSechny dosavadni DNS zdznamy se prohlédnou
v Server Manageru -> DNS Server -> DNS -> windows server -> dopfednd zéna ->

prsten.local.
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Obrazek 4: Vypis zaznamit DNS Serveru
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8.5 Role Windows Server Update Services

8.5.1 Instalace WSUS a navaznych sluzeb

Pfi instalaci této role pies Server Manager se zobrazi upozornéni, ze WSUS potiebuje role
Web Server (IIS) a File Server. Z toho plynou dvé informativni okna o moznostech Web
Serveru a File Serveru resp. jejich seznam soucasti, které se musi nainstalovat (tyto
soucasti nelze modifikovat). Informace o roli WSUS a souhrnny seznam instalovanych

soucasti se potvrdi tlaCitkem install.

8.5.2 Konfigurace WSUS Serveru

Ihned po dokonceni instalace se objevi privodce nastaveni role WSUS. Po akceptovani
licen¢nich podminek se zobrazi priivodce instalace nezbytné funkce Microsoft Report
Viewer, takze se volba potvrdi. Ddle je moZznost ukladat aktualizace lokalné na serveru,
coz vyznamng uspoii pocet stahovanych dat z internetu. Zvoli se tedy umisténi ,, D:“ 1 pro
interni databazi aktualizaci. Na ob¢ umisténi by mélo byt dostatek mista (dohromady
miniméln¢ 10GB). Zvoli se doporuc¢eny port 80. Souhrnné informace se potvrdi a pocka se

na dokonceni pravodce.

Dokonéenim prvniho privodce se objevi druhy priivodce, ktery je zamétfeny na nastaveni
spojeni lokalniho WSUS na zdroj aktualizaci. Microsoft Update Improvement Program
neni pro nase Ucely dilezity, proto se nastavi neucastnit. Existuje hierarchického nastaveni
WSUS servert, aby stahovali data od sebe. Vybere se tedy volba synchronizace piimo
z Microsoft Web Update. Proxy server se v nasem spojeni nenachazi. Vyzkousi se
konektivita s Microsoft serverem tlacitkem Otestovat spojeni. Po zvoleni jazykl pro
aktualizace se vyberou produkty, které se budou aktualizovat. V hledacku tedy bude
Microsoft Security Essentials a Windows 7. V dal§im kroku se ur¢i druh aktualizaci, proto
se zaSkrtne kritické, defini¢ni, bezpecnostni, service pack a update. Synchronizace se
nastavi na automatickou ve 3:00, tedy v ¢ase, kdy nebude vadit omezeni sitového provozu
a vytizeni serveru. Potvrdi se pocateCni synchronizace a pocka se na jeji dokonceni.
Zobrazi se odkazy na vice informaci ohledn& problematiky WSUS a celého privodce

ukonc¢ime tlacitkem dokoncit.
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8.5.3 Konfigurace Group Policy

K takto nastavenému WSUS se neptihlési pro aktualizace zadné PC, musi se totiz nastavit
v Group Policy ptipojeni stanic na na§ WSUS (a ne pfimo na Microsoft Web Update, jak
je to defaultn¢€). Otevie se Group Policy Management (nabidka Start -> mozZnosti spravy),
kde se rozklikne Forest prsten.local -> Domains -> tady se najde nase doména
prsten.local. V kontejneru Group Policy Objects se pravym tlacitkem mysi klikne na
Default Domain Policy a da se jeho editace. Tim se dostane na nastaveni Group Policy

Management Editor (GPME) pro vSechny objekty v nasi doméné:

e Nastaveni stanic, aby instalovaly aktualizace pravidelné - Ve GPME se
proklikne ptes Konfigurace pocitace (Computer Configuration), Politika (Policies),
Sablony pro spravu (Administrative Templates), Soucdsti systému Windows
(Windows Components), Windows Update. Dvojklikem se otevie Konfigurace
automatickych aktualizaci (Configure Automatic Updates) a zde se nastavi povolit
(enable), zvoli se volba 4 - Automaticky stahovat a planovat instalaci (Auto
download and schedule the install), nastavi se kazdy den v 9:00.

e Nastaveni stahovani aktualizaci z naSeho serveru - Ve stejné slozce GPME se
upravi polozka Urceni umisténi intranetového serveru sluzby Microsoft Update
(Specifies intranet server Microsoft update service location). Zde se zaSkrkne
povolit a zada se adresu naseho WSUS serveru (http.//windows_server), a to do

obou kolonek (aktualiza¢ni a statisticky server).

8.5.4 Zavérecné konfigurace

Jednotlivé stanice piihlaSené do domény se budou postupné objevovat ve spraveé sluzby a
to v Server Manageru -> WSUS -> Update Services -> Computers -> All Computers ve
skupin€ Unassigned Computers. V kontejneru se vytvoii nova skupina (pravym tlacitkem
na All Computers, pridat novou skupinu, zada se nazev prsten.local). Postupné¢ se piesunou
rucn€ vSechny stanice do nové skupiny (klik pravym tlac¢itkem na stanici ve vypisu a da se
ptesunout do skupiny prsten.local). Stejnym postupem se vytvorii skupina servers a ptida
se do n¢j nas server (windows_server), aby se odd¢lil server od stanic. Po tomto kroku je

hierarchie hotovd a mizou se vytvofit pravidla.
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Computers

LY
& This view shows a summary of the staktus af your computers by computer group.

-

Overview
All Computers Unassigned Computers
Computers with errors: ] Zomputers with errors: u]
Caormputers needing updates: z Computers needing updates: ]
B Computers installedinot applicable: 1 Computers installed/not applicable: 0
B Computers with no status: z Zomputers with no status: 0
prstendocal server
Carnputers with errors: ] Cornputers with errars: u]
Computers needing updates: z Computers needing updates: 0
Computers inskalledfnot applicable: 0 ¥ Computers installed/not applicable: 1
B Computers with no status; z Cornputers with no status; ]

Obrazek 5: Statistika jednotlivych skupin WSUS

Nastaveni pravidel pro povolovani aktualizaci se konfiguruje v Server Manageru -> WSUS
-> Update Services -> Options -> Automatic Approvals. Zde je pouze defaultni filtr pro
aktualizace, ale neni povolen. Smaze se. Vytvoii se nové pravidlo kliknutim na nové

pravidlo. Zde mame 4 moznosti nastaveni:

- specifické kategorie (kritickd, defini¢ni, atd.)

- produkty (MS Office, MS Security Essentials, Windows 7, Windows Vista
atd.)

- skupiny, pro které plati pravidlo

- deadline (¢as po ktery bude aktualizace dostupné na naSem serveru)

Nastaveni pravidla ¢. 1 nasledné:

- kategorie (kritickd, defini¢ni, bezpecnostni a aktualizace)
- produkt (Microsoft Security Essentials)
- skupiny (servers, prsten.local)

- deadline (14 dni po povoleni ve 3:00)

Takto zvolené pravidlo zabezpecuje aktualizaci vSech naSich antivirovych programi.

Nastaveni pravidla ¢. 2 nasledné:

kategorie (kriticka, bezpecnostni a aktualizace)

produkt (Windows 7)

skupiny (prsten.local)

deadline (10 dni po povoleni ve 3:00)

Takto zvolené pravidlo zabezpecuje aktualizaci windows 7 na vSech stanicich.
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8.6 Role File Services

Jelikoz se role File Server nainstalovala pii instalaci role WSUS serveru, neni potieba ji

instalovat. Pfidani role se ale nijak nelisi od instalace jiné role v Server Manageru.

8.6.1 Nastaveni sdileného prostoru

Pted samotnym sdilenim se musi vymyslet struktura sdileni. Na disku ,,D.“ se vytvofi
slozka share. Pro piehlednost se nebude jinde nez v této slozce sdilet. Vytvoii se dalsi
slozka, ktera je podslozkou ,,D:\share“, s ndzvem verejna. V Server Manageru se najde
role File Services a v ni se zvoli Share and Storage Management (ten se najde také v
nabidce Start -> moznosti spravy). Zobrazi kompletni ptehled sdilenych slozek. Nékteré
jsou defaultni, nékteré nastavené roli WSUS. Klikne se na nastaveni sdileni (provision
share), a tim se spusti privodce sdileni. Nejprve se najde slozka, ktera se bude sdilet
(d:\share\verejna). Poté bude potieba zménit NTFS permission, a to ze System a
Administrators budou mit plny pristup. Users budou mit prdva cteni, spusténi a zapisu.
Authenticated Users budou mit vSechna prava kromé plné kontroly a specidlnich pristupii.
Nazev a sit'ova cesta se ponechd. Omezeni na maximum uZzivateli neni potteba. Nasleduje
okno se sitovym pfistupem, tedy ptistupy pro SMB. Zvoli se vlastni nastaveni a kliknutim
na tla¢itko povoleni (permission) se otevie nastaveni slozky. Skupina Everyone se smaze a
klikne se na tlacitko pridat. V dalsi nabidce se vepiSe Users a potvrdi se. Tim se nastavi na
slozku povoleni skupiny Users z domény prsten.local. Jesté se skupiné€ ptida pravo zapisu
a potvrdi se. Tim se zobrazi dal$i nastaveni slozky a to DFS Namespace Publishing, které
se nebude nastavovat. Zbyva jen potvrdit celkové nastaveni. Po dokonceni privodce se

slozka ihned objevi ve vypisu.

8.6.2 Kontrola funkénosti

Pro ovéfeni se na stanici otevie prohlizeC soubori a napiSe se adresu
\\windows_server\verejna (nazev serveru a slozky, takto funguje na vSech stanicich

domény). VSe se chovalo naprosto v potradku.

Pro vylepSeni pfistupu na toto sdilené¢ misto, se pii prohlizeni sdilenych slozek klikne na
slozku verejna pravym tlacitkem. V nabidce se zvoli pripojit jako sitovy disk a vybere se

oznaceni disku ,, X: “. Zaktizkuje se také opétovné ptipojeni. To se udéla u kazdé stanice.
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8.7 Zalohovani serveru

Microsoft zalohovani nefadi mezi role serveru, ale mezi Funkce (Features). Bude se tedy
podobn¢ jako pfidani role. V server manageru se klikne pravym tlacitkem mySi na
Features a vybere se pridat. Zaktizkuje se Windows Server Backup Features a potvrdi se
volbu tlacitkem ok a install. Dand funkce se nalezne v Server Manageru pod polozkou
Storage, nebo v nabidce start -> moznosti spravy. V nabidce zaloh se nachazi tfi volby

zaloh plan zaloh (backup schedule), zalohovat jednou (backup once) a obnova (recover).

8.7.1 Nastaveni planované zalohy

Klikne se na nabidku pldn zdloh. Zvoli se vlastni nastaveni zalohy. Déle se vybere pro
zalohu disk ,,C:“, stav systému a sdilena slozku D:\share\verejna. Zaktizkuje se denni
zaloha v Case 1:00. Zalohovat se bude na ptidany disk ,,E: “ a celkové nastaveni zalohy se

potvrdi. Takto nastavena zaloha samoziejmé potiebuje zapnuty server v tuto dobu.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 40

9 SITOVA BEZPECNOST

Pro firmy jsou informace velice duilezité a je nutné je dobte chranit. Nejen rychly pfistup i
zéaloha, ale také bezpecnost dat je velice dulezitd. Nebezpeci neni nejen v samotné ztraté
informace, ale i tfeba zkopirovani téchto informaci (napt. konkurenci, na internet atd.).
Hrozby se rozd€luji podle pfistupu, a to na vné&jsi i vnitini, pficemz pomyslna céara je
v bod¢ pfipojeni k Internetu. V naSem piipad¢ je to wifi router, ktery funguje jako vstupni

brana.
9.1 Vn&jsi Gtoky
DoS (Denial of Service) a DDoS (Distributed Denial of Service) utoky jsou dva typicti

zastupci nebezpeci z vnéjSku. Tento zplisob napadani je posledni dobou velice oblibeny.

Tyto utoky maji za ukol ochromit ¢i znicit jednotlivé sluzby.

Jako filtr t&chto utokl funguje vstupni wifi router, ktery ma aktivni NAT. NAT z vnéjsku
propousti pouze na jediném portu, a to na portu pro vzdalenou plochu, ktera je potieba.
Samotna sluzba vzdalené plochy je chranéna pfistupovym jménem, heslem i Sifrovanim
samotné aplikace. Také omezeni v poctu moznych pokusi se bere jako dostatecné

zabezpeceni.

Odchytavani informaci je veliky problém. Ten miiZe nastat prakticky kdekoliv, jak uvnitf
sit¢ tak mimo ni. Z pohledu odchytavani informaci pfimo u poskytovatele Internetu, nebo

nékde na ,,cesté* mezi zdrojem a cilem, se jevi jako velice nepravdépodobné pires mnozstvi

dat, které tudy protece. I piesto pouzivani zabezpecené komunikace je dnes nezbytné.

9.2 Vnit¥ni dtoky

v

Mezi nejcastéjsi utoky viibec patti viry, malware a spyware. Tyto Skodlivé programy jsou
velice nebezpecné a vedou k pfimému ohrozeni citlivych dat, hesel apod. Nejvétsim
problémem virG je, ze b&zi s uzivatelskymi pravy a bez jeho védomi. Ochrana proti
takovému Utoku neni vZzdy lehka, Ipi na dodrZzovani ptisnych pravidel, ¢ili nastaveni. Zacne
se pravidelnym aktualizovanim stanic (WSUS), které ,,zalepi diry v systému. Dalsi velice
dilezita je aktualizace antivirového programu (také WSUS), nejen jeho databaze, ale i jeho
programové ¢asti. Pak je jesté lidsky faktor, ktery je omezen uZivatelskymi pravy. Ty tento
faktor velice omezuji, ale nedokdZou ho zcela eliminovat. TudiZ jsou napldnovany

antivirové kontroly jak na stanicich, tak i na serverech.
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Sdileny prostor je omezeny pfistupovymi pravy, ale také nutnosti se ptihlasit do domény.
Pravé ono integrovani systému Active Directory povazuji za velmi bezpecné. Jednak

sprava a pridélovani prav je velmi prehledné i rychlé, coz ptispiva také k bezpecnosti sit¢.

Nebezpeci prolomeni sité pres wifi sit’, je jednak zabezpeceno WPA Sifrovanim a jednak
systétmem Active Directory. Cili samotné prolomeni Sifry neznamena piimé nebezpeci,

kromé sdileni internetového pfipojeni.

Mozné zneuziti byvalého zaméstnance je znacn€¢ omezen nejen samotného pfistupu do
budovy (alarm, dvoje zamc¢ené dvere), tak existenci Active Directory. Jednotlivy uzivatelé
nemaji pfistup do termindlové sluzby, takze utok z vnéjSku hrozi jediné viz odstavec
Vnéjsi utoky.

V jednéni je také pouziti softwarového firewallu na vstupnim routeru, vylepSeni heslové
strategie, zakazani usb zafizeni. Tyto omezeni by méli ptispét jesté k lepSimu zabezpeceni

celé site.
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ZAVER

Cilem prace bylo nastavit novy standard pro firmu FElegante online s.r.o., a to
vypracovanim sitové struktury se serverem, ktery je jejim dulezitym prvkem. Stanice byly
vylepSeny, aby na nich mohly ,bézet“ Windows 7 32bit, tim se sjednotil pouzivany
operacni systém. Na server byl nainstalovan nejnovéjsi Windows Server 2008 R2 v edici

Foundation.

Jiz pred prvnim spusténim serveru bylo rozvrhnuto, jak bude celd sit’ vypadat. Jako prvni
se instalovala role DHCP Server a nasledné role DNS Server. Tyto dvé role jsou velice

jednoduché a v tivodnich konfiguracich se nevyskytl zadny problém.

Jako dalsi se instalovala stézejni sluzba celého serveru, respektive celé sité, Active
Directory Domain Services, tudiz jadro sluzby — doménového kontroléru. Doménova
struktura je nejjednodussi mozny model a tomu odpovidala i konfigurace. Zvolena byla
kotfenova doména prsten.local. DNS Server byl nastaven na zabezpecené dynamické

aktualizace zaznamu. To nam zajist'uje vzdy aktualni dns zdznamy obou zon.

Po pfidani né€kolika uzivateli a pfeinstalovani pocitac¢li na jednotny operacni systém se
prikrocilo k ptihlaseni do domény. Po restartu byly jiz aktivni Group Policy, jednotlivi
uZzivatelé se jiz mohli piihlasit.

Nasledovala instalace role pro aktualizace jednotlivych operacnich systémi i jejich
soucasti, a to sluzba WSUS. Konfigurace této sluzby je velice podrobnd, ale prehledna.
Zprvu se neobjevovaly zadné pocitace ve spravé WSUS, ale po nastaveni Group Policy se

pocitace zacaly postupné objevovat.

S predchozi roli WSUS se nainstalovala také role File Server. Po vytvotreni jednoduché

adresafové struktury, se nastavily jednotlivé sdileni a jejich prava.

Pravidelné denni zalohy byly nastaveny pomoci Planovace uloh a probihaji v naprostém

poradku.

Po 100 dnech provozu celé sité nenastal zddny zasadni problém.
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ZAVER V ANGLICTINE

The aim of this work was to setup a new standard for Elegante online s.r.o. company. It
was focused on implementing network structure with server, which was the key element.
Computers have been upgraded to be able to run Windows 7 32bit, which also unified
operating system. The latest Windows Server 2008 R2 Foundation was installed on the

Server.

The site was designed even before the first start of server, to know how the entire network
will look like. Then the DHCP role was installed on the server followed by DNS role.

These two roles ware very simple and there was no problem at the initial configuration.

Further, the most important role of the server, or the entire network, was installed. It means
Active Directory Domain Services, the core service for the domain controller. The domain
structure is the simplest possible model, and it corresponded to the configuration.
Prsten.local was chosen as root domain. DNS server was set up to secure dynamic update

records.

After adding a few users and reinstalling computers on a single operating system, it was
possible to log into the domain. Group Policy has been active after the restart and

individual users are already able to login.

The next step was the installation of WSUS service for the updates of operating systems
and their components. The configuration of this service was very detailed, but clear. At
first, there were no computers in the WSUS administration, but after the Group Policy

settings the computers started to appear.

The File Server role was automatically installed together with the WSUS role. A simple

directory structure was created and the individual access and sharing rights were set.
Regular daily backups were configured by the Task Scheduler and run in perfect order.

There was no major problem after 100 days in operation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD DS

atd.

DC

DHCP

DNS

IP

IPv4

IPv6

resp.

NTP

MS

MSRC

WINS

WS

Active Directory Domain Services
a tak dale

Radi¢ domény (domain controller)
Dynamic Host Configuration Protocol
Domain Name System

Internet Protokol

Internet Protokol verze 4

Internet Protokol verze 6

respektive

Network Time Protocol

Microsoft

Microsoft Security Response Center
Windows Internet Naming Service

Windows Server
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