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ABSTRAKT

Ulohou mojej bakalarskej prace je vytvorenie korektnej bezpecnostnej politiky IKS pre
spolo¢nost’ Universal Media Corporation /Slovakia/ s.r.0.. V bakalarskej praci sa Ccitatel
oboznami S aktivami spolo¢nosti, definiciami dolezitych pojmov, ktoré st charakteristické pre
IKS. V dalsej Casti prace sa oboznami S organizacnou Struktirou spoloCnosti. Nasledne st
popisané rizika spojené s prevadzkou IKS anavrhnuté postupy s opatreniami pre zamedzenie

neziaducej situacie.

KTacové slova: bezpeénostna politika, aktiva, osobné udaje, data, archivacia.

ABSTRACT

The Assignment of my bachelor’s work is making correct secure politics IKS for Universal
Media Corporation /Slovakia/s.r.o. company. Reader will acquaint with assets of company in my
bachelor 's work, definition of important concepts, which are characteristic for IKS. He will
acquaint with organizational structure of company in next part. There is a description of risks
joined with operation IKS and proposed methods with measures for prevent to undesirable

situation.

Keywords: security policy, assets, personal data, data archiving
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UvVOD

Polozme si otazku: aki cenu ma informacia? Odpoved’ je velmi tazka a zlozitd. K
odpovedi sa dopracujeme az vtedy, ked’ potrebna informacia chyba, meska, je nepresna,
strati sa, alebo sa dostane do neopravnenych riak. Hodnotu informacie urcuja
naklady na vytvorenie, naklady na aktualizaciu, néklady na pristup, ulozenie, ochranu a
pod. V jednotlivych oblastiach hospodarstva sa naroky - tym aj naklady - na ochranu
informaécii linedrne zvysuju s aktivitou konkurenéného prostredia na jej ziskanie. Moderné
metoédy ziskavania informacii, vzhladom na ich ilegalny charakter, zarucuju skoro
uplnt beztrestnost’ pre pachatel'ov. Aj v pripade, Ze sa pachatel’ odhali, renomované firmy
sa snazia tento fakt zatajit’, aby si zachovali dobré meno spolo¢nosti a vicSinou si
to riesia  “doma”. V kazdom pripade plati pravidlo, Zze v prosperujtcich
spolo¢nostiach, sibezne s opatreniami na ochranu elektronickych informacii sa treba
sustredit’ aj na ochranu proti neopravnenému sledovaniu. Kazdy veduci pracovnik
spoloc¢nosti si musi uvedomit’ cenu dovernej a chranenej informacie a musi vykonat

prislusné opatrenia na eliminaciu moznosti ilegalneho sledovania a odposluchu.
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1 ANALYZA

1.1 Bezpecnostna politika

Definicia. ,, Bezpecnostna politika obsahuje suhrn bezpecnostnych poziadaviek pre riesenie
informacnej bezpecnosti na urovni fyzickej, persondlnej, administrativnej, pocitacovej a
komunikacnej bezpecnosti. Bezpecnostna politika musi byt ako dokument schvaleny
vedenim spolocnosti ako zdviznd vnutropodnikovda smernica. Bezpecnostna politika je
chapana ako zdkladny pisomny dokument organizacie, obsahujuci predstavu vedenia o
rieSeni bezpecnosti a zakladné poziadavky na jednotlivé bezpecnostné oblasti celého IS.

Bezpecnostna politika ponuka odpovedat na niekolko zakladnych otazok:
e Co chceme chranit,
e Preco to chceme chranit,

e Ako to chceme chranit,

e Co budeme robit, ked’ dojde k zlyhaniu systému. «[

1.2 Popis spolo¢nosti

Spolo¢nost’ Universal Media Corporation /Slovakia/ s.r.o. sa radi k mlad$im expandujiicim
spolo¢nostiam na trhu so spotrebnou elektronikou. Hlavné zameranie spolocnosti je vyroba
LCD a LED TV. V stcasnosti exportuje produkty do celej Eurdpy. Je vyznamnou

konkurenciou spolo¢nostiam Samsung, LG, Sony ...

Spolo¢nost’ zamestnava priblizne 400 vyrobnych zamestnancov a 100 administrativnych
zamestnancov. Ma vlastné vyrobné priestory, v ktorych prebieha samotny proces vyroby,
proces navrhu, zhotovenia vzorovych produktov a vSetka administrativna ¢innost’
spolo¢nosti. Ztoho vyplyva, ze disponuje velkym mnoZstvom osobnych udajov
0 zamestnancoch, zakaznikoch, know-how, sposob vyroby, marketingovy $tyl, informacie

0 uctoch zakaznikov ako aj vlastnych.
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1.3 Bezpecnostny prieskum

Sucasny stav: V stcasnej dobe funguje bezpecnostna politika na turovni dodrziavania
legalnosti softvéru vo forme kontroly osobnych pocitacov 1x ro¢ne a ochrane osobnych

udajov zamestnancov.
Spolo¢nost’ ma v suc¢asnej dobe minimalnu troven ochrany v oblastiach:
e pouzivanie sukromnych prenosnych zariadent,
e zasielanie informacii pomocou emailu,
e spolo¢ny pracovny ucet pre viacerych uzivatel'ov,
e tla¢ a kopirovanie dokumentov,
e inStalacia nepovoleného softwaru,
e vyuzivanie internetu.

Ciele: Ciel'om spolo¢nosti je dosiahnutie ¢o najvyssicho stupnia zabezpecenia, kontroly
zamestnancov pocas pracovnej doby, zvysenie povedomia 0 moznych rizikach a hrozbach

U zamestnancov.

1.4 Vyvoj informacnej kriminality na uzemi SR.

Podra statistiky kriminality v Slovenskej republike, ktorti vedie Policia SR vyplyva:
1. Klesaju trestné ¢iny zamerané na odchytavanie dat v siet’ach.
2. Vzrastli trestné Ciny v oblasti kradezi dat, priamo zo spolo¢nosti.
3. Mierne vzrastli trestné ¢iny oblasti vyzradenia citlivych informécii.

Statistika bola zostavend z trestného zakonnika SR (zakon 300/2005 z. z.), z paragrafov,

ktoré sa tykaju pocitacovej kriminality.
§ 196 Porusovanie tajomstva prepravovanych sprav
§ 247 Poskodenie a zneuzitie zaznamu na nosici informacii

§ 376 Poskodzovanie cudzich prav
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Obrazok 1: Vyvoj informac¢nej kriminality na uzemi SR

2 KLASIFIKACIA AKTIV A AKTIiVA

Definicia: ,,Vsetko, co ma pre organizaciu hodnotu. Aktiva organizdcie spravidla

zahriuju:

e fyzické aktiva (napr. pocitacovy hardware, komunikacné prostriedky, vyrobné

prostriedky, budovy a pod.),

informdcie / data,

software,

schopnost vytvarat urcité produkty alebo poskytovat sluzby,
ludia,

nehmotné hodnoty (napr. abstraktna hodnota firmy, image, apod.). «[2]
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2.1 Klasifikacia dat

2.1.1 Verejné data

Popis: Do tejto kategorie zarad’'ujeme informacie urCené pre verejnost, ktoré st volne
Siritelné a zverejnené. Tieto informacie sluzia na propagaciu spolo¢nosti, predaj tovarov

a sluzieb. Informacie tejto kategérie chranime len proti pozmenovaniu obsahu.

Hodnota: Strata a kradez tychto tdajov je zanedbatelna. Nemaju ziadny vplyv na chod

spoloc¢nosti.

2.1.2 Interné data

Popis: Pristup k tymto informaciam maja vSetci zamestnanci spolo¢nosti. Zarad'ujeme sem
informacie tykajuce sa dodavatelov a zakaznikov, Cinnosti zamestnancov, ktoré nie st
predmetom obchodného tajomstva a nie stt osobnymi tidajmi. Tieto informacie st zakazané

poskytovat’ tretym stranam, z dévodu zneuzitia.

Hodnota: Strata a kradez méze narusSit’ chod spolo¢nosti.

2.1.3 Citlivé data

Popis: Do tejto skupiny sa radia informacie 0 G¢toch zakaznikov ako aj vlastnych,
technické vykresy, informacie 0 zdkaznikoch a dodéavateloch, casti obchodnych zmlav a
dohdd.  Pristup k tymto informaciam ma stredny a vy$§i manazment, zamestnanci
s povolenim a externi partneri, ktori musia byt zmluvne zaviazani ochranou tychto tdajov.
Su to informacie, ktoré by mohli ohrozit' dobré meno spolo¢nosti, postavenie na trhu
a sposobit’ ekonomicku ujmu. Pristup K tymto informéciam je chraneny pristupovymi

pravami uzivatel'ov, ktoré su definované na FTP serveri.

Hodnota: Strata alebo kradez moze vazne narusit’ chod spolocnosti, ohrozit’ postavenie na

trhu a poskodit’ dobré meno spolo¢nosti.

2.1.4 Mimoriadne citlivé data

Popis: Informacie zaradené do tejto kategorie sa tykaju hlavne obchodnych zmluv a dohdd,
vyrobného procesu, know-how, marketingového Stylu. K mimoriadne citlivym
informacidm maji pristup iba najvy$§i manazéri, zamestnanci s povolenim a externi

partneri, ktori musia byt zmluvne zaviazani ochranou tychto udajov. Tieto informacie
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modzu vazne ohrozit’ postavenie na trhu, sposobit’ vel’kti ekonomicka ujmu, alebo ohrozit’
meno spolocnosti. Informacie tohto druhu s najprisnejSie chranené informacie
Vv spolo¢nosti. Informacie st ukladané oddelene od ostatnych informacii, su chranené
pristupovymi pravami a st uchovavané Sifrovanej podobe. Pristupy K tymto stiborom su

monitorované a zaznamenavané, pre neskorsie potreby odhalenia pachatel’a.

Hodnota: Strata alebo kradez vazne moéze narusit’ Cinnost’ spolo¢nosti, ohrozenie
existencie spolo¢nosti, straty zakaznikov , zisku, prebranie technoldgie, zni¢enie dobrého

mena a postavenia na trhu.

2.1.5 Data chranené zakonom

Popis: Tymito informaciami su osobné tdaje zamestnancov ako napr.: rodné cislo, ¢islo
uctu, Cislo obéianskeho preukazu... Tieto tdaje je zamestnavatel povinny chranit’ pred
zneuzitim. Tato povinnost mu vyplava zo zékona €. 428/2002 Z. z. o ochrane osobnych
udajov v zneni zdkona €. 602/2003 Z. z., zakona €. 576/2004 Z. z. a zdkona ¢. 90/2005 Z.z.

Slovenskej republiky.! S osobnymi udajmi mézu pracovat’ len osoby na to poverené.

Hodnota: Stratou alebo kradezou osobnych tidajov zamestnancov spolo¢nosti hrozi zaloba

a pokuta zo strany $tatu a vzniknuta situdcia moze poSkodit’ dobré meno spolo¢nosti.

2.2 Aktiva

2.2.1 Ekonomické data

Popis: Zarad'ujeme sem vydaje a prijmy spolo¢nosti, ceny za tovar a sluzby poskytované

spolo¢nost'ou, ekonomické plany do buducnosti, informacie o stavoch uctov.

Riziko: Zneuzitie tretimi stranami, poskytnutim vyhodnejsich cien tovarov a sluzieb tomu

istému zakaznikovi, zverejnenie informacii 0 finan¢nom stave spolo¢nosti.

Nasledok: Oslabenie spolocnosti na trhu, strata zakaznika, strata zisku, poskodenie mena

spolo¢nosti.

! Pozn.: Pre Ceskii republiku Zakon &. 101/2000 Sb.z. Ceskej republiky. Zakony v platnosti diia 10.2.2011
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Zabezpecenie: Data st ukladané samostatne na hardisk a zaroven su zalohované na
zalozny hardisk, ktory sa nachadza v zabezpeCenej zone. Pristup k datam  chranit

pristupovym menom a heslom.

Klasifikacia: Citlivé data

2.2.2 Osobné iudaje zamestnancov

Popis: ,, Osobnymi udajmi su udaje tykajuce sa urcenej alebo urcitelnej fyzickej osoby,
pricom takou osobou je osoba, ktoru mozno urcit priamo alebo nepriamo, najmd na
zdaklade vseobecne pouzitelného identifikatora alebo na zdklade jednej ci viacerych
charakteristik alebo znakov, ktoré tvoria jej fyzicku, fyziologicku, psychicku, mentdlnu,

«[3]

ekonomicku, kulturnu alebo socidlnu identitu "™ — meno, priezvisko, rodné ¢islo, pracovné

zaradenie, plat.

Riziko: Zneuzitie osobnych udajov za ucelom obohatenia predajom tretim stranam,

prevzatie identity.

Nasledok: Urad na ochranu osobnych udajov méze uloZit' pokutu spolo¢nosti, dotknuty
zamestnanec méze zalovat spoloCnost a ziadat' odSkodné, poSkodenie dobrého mena

spolo¢nosti.

Zabezpecenie: Data su zalohované na zalozny hardisk, ktory sa nachadza v zabezpedene;j

z6ne. Pristup k datam je chraneny pristupovym menom a heslom.

Klasifikacia: Déta chranené zdkonom.

2.2.3 Osobné udaje klientov

Popis: Su to udaje, ktoré jednoznacne identifikuju klienta, pravnicka osobu alebo fyzicka

0Sobu — meno, priezvisko, IC, ¢&islo uctu, faktury, telefonne Cislo.

Riziko: Zneuzitie osobnych udajov za ucelom obohatenia, predajom tretym stranam,

pachanie trestnej ¢innosti.

Nasledok: Urad na ochranu osobnych udajov moze ulozit’ pokutu spolo¢nosti. Dotknuty
zamestnanec mdze zalovat’ spolo¢nost’ a ziadat’ odSkodné. Hrozi poskodenie dobrého mena

spolocnosti.
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Zabezpecenie: Data st zalohované na zalozny hardisk, ktory sa nachadza v zabezpecenej

z6ne. Pristup k datam je chraneny pristupovym menom a heslom.

Klasifikacia: Citlivé data.

2.2.4 Ochranné znamky

Popis: ,, Oznacenie, ktoré moze tvorit ochrannii zndamku, je akékolvek oznacenie, ktoré
mozno graficky zndzornit' a ktoré tvoria najmd slova vrdatane osobnych mien, pismend,
cislice, kresby, tvar tovaru alebo jeho obal, pripadne ich vzajomné kombindcie, ak takéto
oznacenie je sposobilé rozlisit’ tovary alebo sluzby jednej osoby od tovarov alebo sluzieb
inej osoby. “! U spolo¢nosti UMC-Slovakia s.r.o. st to znacky, pod ktorymi predava
svoje vyrobky.

Riziko: Tieto udaje st verejne pristupné.
Nasledok: Ziadny.

Zabezpecenie: Uzivatelia maji zakazané upravovat’ tieto dokumenty a su k dispozicii len

na ¢itanie.

Klasifikacia: Data chranené zdkonom.

2.2.5 Hardware

Popis: Su to vsetky fyzické Casti IKS, ktoré su nutné k funkénosti informaéného systému
a bezproblémovému chodu. Zarad’'ujeme sem 0sobné pocitace s prisluSenstvom, tlaiarne,

kopirovacie zariadenia, servery, smerovace, sietova kabelaz, mobilné zariadenia.

Riziko: Nedostupnost’ systému pri vypadku elektrickej energie, poskodenie opotrebovanim,

kradez Casti systému, poskodenie elektromagnetickym vybojom.

Nasledok: Strata dolezitych dat, naruSenie fungovania spolo¢nosti, hrozba poruSenia

obchodnych zmluv a zdkona, strata zisku.

Zabezpecenie: Rozvadzace a servery st umiestnené v chladenej a zabezpecenej miestnosti,
do ktorej ma pristup len poverena osoba. Tato miestnost’ je monitorovana 24 hodin denne
a 365 dni v roku, pomocou kamerového systému a elektronického poziarneho systému.

Sucasti systému, ktoré sa casom opotrebovavaja su periodicky kontrolované a zamienané
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za nové. Pristup ktlaCiarnam je bez kontroly, ale vsetka tla¢ je zaznamenavana

a kontrolovana.

Klasifikacia: Citlivé data.

2.2.6 Software

Popis: Je to vsetok software zaktpeny spolo¢nostou, ktory je potrebny pre pracu

zamestnancov spolo¢nosti a k zabezpeceniu IKS.
Riziko: Kradez softwaru, zneuzitie tretimi stranami
Nasledok: Hrozba narusenia siete, strata a kradez dat, naruSenie funk¢nosti 1KS.

Zabezpecenie: Instalacie zakupeného softwaru moze vykonavat’ iba osoba na to poverena,
odobratie prava na inStalaciu softwaru vSetkym ostatnym uzivatelom a zakaz kopirovania

na vlastné média.

Klasifikacia: Citlivé data.

2.2.7 Databaza s heslami pre pristup do I1KS

Popis: Je to Specialna databaza, v ktorej st uchovavané zaSifrované pristupové hesla

zamestnancoV spolo¢nosti.

Riziko: Vazne naruSenie bezpecnosti systému, zneuzitie roznych typov dat, falSovanie

dokumentov, prebratie identity spolo¢nosti tretou stranou.

Nasledok: Trestnopravna zodpovednost’, strana finanéného zisku, poruSenie zmluv,

ochromenie IKS, strata dat nevy¢isliteI'nej hodnoty.

Zabezpecenie: Cela databaza je ulozena samostatne od systému, vykonava sa pravidelna
kontrola zabezpecenia, aktualizacie ochranného softwaru. Databaza je zalohovana na
médium a ulozena do trezora. Zaloha je pravidelne aktualizovana. Za vSetky tieto ukony

zodpoveda osoba na to poverena.

Klasifikacia: Mimoriadne citlivé data.
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2.2.8 Obsah postovych schranok

Popis: Su to informacie nachadzajiice sa mimo Standardného tlozného priestoru. Sluzia na
komunikaciu medzi zamestnancami, predavaju si nimi rozne podklady a informacie

potrebné pre svoju pracu.

Riziko: Zaslanie alebo zachytenie spravy s citlivou informaciou tretimi stranami,

pozmenenie alebo zmazanie informacie.
Nasledok: PoSkodenie dobrého mena spolo¢nosti, strata zisku, narusenie komunikacie.

Zabezpecenie: Data st hotline zalohované na d’alsi hardisk, priebezne sa vykonava hlavna
zaloha udajov. Komunikacia prebieha pomocou Sifrovania apristup do systému je
chraneny menom a heslom. Data mimoriadne citlivého charakteru musia byt ulozené na

uré¢ené miesto na serveri a vymazané z posty.

Klasifikacia: Mimoriadne citlivé data.

2.2.9 Data uloZené na uzivatel’skych kontach

Popis: Su to data potrebné pre pracu zamestnancov. Tieto data st rozneho charakteru, ako

napr.: reklamné informacie, zmluvy, licencie, ekonomické data.
Riziko: Hrozba zmazania, pozmenenia informacii, kradez priamo z osobného pocitaca.

Nasledok: V pripade citlivych a mimoriadne citlivych dat, hrozi strata zisku, ohrozenie

obchodnych vztahov, ochromenie systému a pozmenovanie tdajov.

Zabezpecenie: Pristup je chraneny menom a heslom, pred kazdym preruSenim prace sa
musi uzamknut’ pristupovy ucet. Po ukonceni prace s idajmi, musi ich uzivatel’ ulozit’ na

ur¢ené miesto a vymazat’ zo svojho hardisku.

Klasifikacia: Mimoriadne citlivé data.

2.2.10 Know-how
Popis: Jedna sa o informacie tazko vycislitelnej hodnoty, ktoré opisuju proces vyroby,
navrhu, konstrukcie vyrobkov spolo¢nosti.

Riziko: Ohrozenie postavenia na trhu, narusenie ekonomickych planov, ohrozenie

existencie spolo¢nosti.
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Nasledok: Strata vyhody na trhu, strata zisku, strata obchodnych partnerov.

Zabezpecenie: K tymto ditam ma pristup len urcity okruh zamestnancov, data su

pravidelne zalohované a uchovavané v Sifrovanej podobe, chranené s pristupovym heslom.

Klasifikacia: Mimoriadne citlivé data.

2.2.11 Zmluvy a obchodné dohovory

Popis: Jedna sa 0 zmluvy a dohovory uzatvorené s dodavatel'om alebo zakaznikom. Tieto

zmluvy a dohovory su utajované podl'a dohody oboch stran.
Riziko: Zmarenie zakazky a spoluprace s dodavatel'om alebo zakaznikom.
Nasledok: Strata zisku, poSkodenie mena na trhu.

Zabezpecenie: So zmluvami mozu pracovat’ len zamestnanci na to ur€eni. Data s chranené

pristupovym menom a heslom.

Klasifikacia: Mimoriadne citlivé data.
3 KATEGORIE PACHATELOV

Definicia: ,, Osoba, ktord sa dopusta trestného cinu, oznaceného zdkonom ako trestny cin,
ale i niektoré osoby, ktoré organy cinné v trestnom konani trestne nestihaju ( napr. kvoli

veku, stavu vedomia, dusevnej poruche ap.). V Trestnom zakone sa rozlisuje:
e organizdtor — kto zosnoval alebo riadil spachanie trestného cinu,
e navodca — kto naviedol iného na spachanie trestného cinu,

e pomocnik — kto poskytol inému pomoc na spdchanie trestného cinu, najmd
zadovazenim prostriedkov, odstranenim prekazok, radou, utvrdzovanim v

predsavzati, slubom prispiet po trestnom cine.
Z hladiska ochrany osob a majetku sa tiez rozlisuje:
e vonkajsi pachatel’, ktory posobi zvonka chrdaneného objektu,

e vnutorny pachatel’, napr. viastny zamestnanec. «[3]


http://www.securityrevue.com/tbm/part1_t.html#trestny-cin
http://www.securityrevue.com/tbm/part3_ch.html#chraneny-objekt
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3.1 Rozdelenie podl’a vedomosti

3.1.1 Amatér

Popis: Je to uzivatel, ktory ma zakladné znalosti 0 pocitatovych siet'ach a zariadeniach.

Nevie vyuzit ziskané informacie a programy urcené na vyuzitie tychto informacii.
Riziko: Nehrozi ziadne, riziko.

Opatrenie: Pravidelna zmena pristupovych hesiel.

3.1.2 Mierne pokrodily uto¢nik

Popis: Uto¢nik ma zakladné vzdelanie pre oblast’ IKS, ale nevie efektivne vyuzit' ziskané

informacie a efektivne narabat’ s programami ur¢enymi pre narusenie integrity 1KS.
Riziko: Hrozi riziko narusenia IKS a ukradnutiu dat.

Opatrenie: Pravidelna aktualizacia firewallu, pravidelnda zmena pristupovych hesiel,

zaznamenavanie pristupov K citlivym datam.

3.1.3 Pokro¢ily utoénik

Popis: Ma prehl'ad v oblasti IT. Venuje sa sprave podobnej alebo rovnakej struktare IKS.
Vie si zistit’ potrebne informacie a ma odhad v spravani sa systému. Vie pouzivat’ software

pre narusenie bezpec€nosti systému.

Riziko: Narusenie zabezpecenia systému, funkénosti IKS, kradez citlivych udajov zo

systému.

Opatrenie: Pravidelnda zmena pristupovych hesiel, pravidelna aktualizacia firewallu,
zaznamenavanie pristupov do systému, pouzivanie Sifrovanej komunikacie a bezpec¢nostné

certifikaty, pravidelna kontrola udalosti v IKS.

3.1.4 Profesionalny uto¢nik

Popis: Je vzdelany v oblasti IT. Pozna podrobne struktury IKS a jeho najslabsie miesta.

Vie vyuzit’ vSetky ziskané informacie a prostriedky pre naruSenie systému.

Riziko: Uplné ochromenie funkénosti IKS, kradez a strata vietkych udajov, poskodenie

mena a postavenia spolo¢nosti na trhu.
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Opatrenie: Pravidelna aktualizacia firewallu, zavedenie proxy servera pre kontrolu
komunikdacie, pravidelnd zmena hesiel a dodrziavanie Struktary hesla. PouZzivanie

Sifrovanej komunikacie, certifikaty a elektronicky podpis.

3.2 Rozdelenie podla zameru tito¢nika

3.2.1 So zamerom narusit’ zabezpecenia siete

Popis: Jeho cielom nie je zni¢it' a vazne poskodit’ spolo¢nost’. Jeho ciel'om je dosiahnutie

naru$enia systému a nasledne zisteny problém oznami administratorovi systému.

Riziko: Vytvorenie nervozity na pracovisku, spomalenie ¢innosti zamestnancov a

spomalenie chodu systému.

Opatrenie: Standardna ochrana pred Gitoénikmi.

3.2.2 So zamerom ukradnut’ data

Popis: Hlavnym ciel'om je ziskanie citlivych dat zo systému. VA¢Sinou su za utokmi byvali
nespokojni zamestnanci alebo profesionali, ktori potom tieto informdacie predavaju tretim
stranam.

Riziko: Strata dobrého mena, zaloby, ohrozenie existencie spolo¢nosti.

Opatrenie: Ochrana pred ato¢nikmi na vysokej trovni a vykonavanie pravidelnych zaloh

dat a aktualizacii.

3.2.3 So zamerom poskodenia alebo znefunkénenia systému

Popis: Prioritou utoénika je znefunk¢nenie celého systému alebo aspon jeho Ciastoéné
poskodenie. K tymto ¢inom st motivovani hlavne byvali zamestnanci spolo¢nosti alebo

profesionali, ktori to robia za ic¢elom zisku.

Riziko: Ochromenie spolo¢nosti, strata zisku, sankcie a zaloby za nesplnenie podmienok
a dohod.

Opatrenie: Zavedenie zaloznych systémov, ktoré st oddelené od pouzivaného systému,

pravidelné zalohy.
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3.2.4 S0 zamerom ovladnutia systému

Popis: Systém potrebuje skryto ovladat, aby mohol vykonavat’ d’alsiu trestnti ¢innost’. Pri

pachani d’alSej trestnej ¢innosti sa tvari, ako ovladnuty server danej spolo¢nosti.
Riziko: Zaloby od poskodenych stran, tazké dokazovanie neviny.

Opatrenie: Kontrola neobvyklych procesov a javov, zabezpecenic na vel'mi Vysokej

urovni, zaznamenavanie vsetkych pristupov z internetu do systému.
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II. PRAKTICKA CAST
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4 ORGANIZACNA STRUKTURA IT BEZPECNOSTI

4.1 Rozdelenie povinnosti

Pre spravnu funkcnost’ bezpe¢nostnej politiky Vv spolo¢nosti je potrebné spravne
prerozdelenie povinnosti a pravomoci. Na obrazku 1 je znazornena pyramida dodlezitosti

V spoloc¢nosti.

ManaZment

IT manaiér

/ Spravca systému \
/ Uzivatel \

Obrazok 2: Struktira pravomoci pre IKS

4.1.1 ManaZment

Uloha: Najvyssia riadiaca a kontrolna autorita spoloénosti, ktora schvaluje projekty
arozhoduje ouvolnovani finanénych prostriedkov a l'udskych zdrojov. Vyhodnocuje

vysledky bezpe¢nostnych auditov v spolo¢nosti.

Sposob: Vsetky rozhodnutia vykonava na zaklade vyhodnotenia auditov a predlozenia

argumentov s prognézami 0 vysledkoch projektov.

4.1.2 I'T manazér

Uloha: Zodpovedna osoba za implementovanie a dodrziavanie bezpeénostnej politiky pre
IKT. Vytvara bezpecnostné projekty pre IKT, hlavny koordinator internych auditov a riadi

oddelenie IT.

Sposob: Postupuje podl'a medzinarodnej normy ISO 27001, ktord je aktualizdcia normy

BS 7799/1SO 17799 a svojich doteraz ziskanych vedomosti..
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4.1.3 Spravca systému

Uloha: Je zodpovedny za spravnu realizaciu bezpeénostnych projektov, dohliada na
dodrzovanie bezpe¢nostnej politiky a predkladda navrhy IT manazérovi pre zlepSenie

bezpecnosti systémov.

Sposob: Kontroluje a uchovava vsetky zaznamy z monitorovacich systémov, vyhodnocuje
vSetky incidenty v IKS a vsetky pokusy o preniknutie do IKS. IT manazérovi pravidelne
predklada spravy a Statistiky z pokusov o0 porusenie integrity IKS. Jeho d’alSou tlohou je

pravidelna aktualizacia systému a zabezpecenie bezproblémovej ¢innosti hardwaru.

4.1.4 Uzivatel’

Uloha: Je to zamestnanec spolo¢nosti, ktory pri svojej &innosti potrebuje IKS. V systéme

pracuje v rozsahu pridelenych prav pridelenych administratorom systému.

Sposob: Kazdy uzivatel’ sa pre pracu v systéme musi prihlasit menom a heslom, ktoré mu
bolo pridelené pri nastupe do prace. Mo6ze pouzivat’ iba aplikacie, ktoré mu boli povolené
administratorom. Uzivatel musi dodrziavat bezpecnostntt politiku, s ktorou bol

oboznameny pri nastupe do prace.

4.2 Audit

Definicia: “Audit je systematicky proces objektivneho ziskavania a vyhodnocovania
dokazov, tykajucich sa informdcii o ¢innostiach a udalostiach, s cielom zistit mieru suladu
medzi tymito informdciami a stanovenymi kritériami a oznamit' vysledky zainteresovanym
stranam. Audit je spdsob, ktorym je jedna osoba ubezpecenda druhou o kvalite,

podmienkach alebo stave predmetnej veci, ktoru druhd osoba skumala. «[8]

4.2.1 Interny audit

Uloha: Priebezna kontrola stavu IKS, vyhodnotenie napravnych opatreni bezpe¢nostnych
incidentov, overenie povedomia 0 bezpecnostnej politike.

Sposob: Audit sa vykonava nahodne, ale musi sa vykonat’ minimalne 3X ro¢ne. Nahodne su
vybrani zamestnanci, ktori su prevereni bezpe¢nostnym testom. Bezpecnostny test je
zlozeny z otazok vyplyvajucich z bezpecnostnej politiky a je zostaveny IT manazérom.

Systém je prevereny penetraénym testom a vysledky st vyhodnotené.


http://www.securityrevue.com/tbm/part1_i.html#informacia
http://www.securityrevue.com/tbm/part1_k.html#kvalita
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4.2.2 Externy audit

Uloha: Tento audit sa vykonava pri certifikacii, ¢i si dodrzané normy a predpisy podla
svetovych Standardov. Externy audit sa vykonava aj pri overeni dodrZiavania bezpe¢nostnej
politiky a integrity systému.

Sposob: Tento audit vykondva certifikovand spolocnost’ alebo certifikacna autorita. Tento
audit sa musi vykonavat kazdé dva roky. Pre zvySenie bezpeCnosti by bolo idealne,

vykonavat’ tento audit kazdy rok.

4.3 Proces fungovania IT bezpec¢nosti

Na zaciatku celého procesu je medzinarodne uznavana norma ISO 27000 a ISO 20000.
Podrla tejto normy sa riadi IT manazér a upravuje postupy. Po vytvoreni projektu, ho
predlozi manazmentu z dovodu uvolnenia potrebnych finan¢nych prostriedkov. Ak
manazment neodsuhlasi projekt, tak IT manazérovi predlozia vyhrady anasledne IT

manazér prepracuje projekt.

Po odsthlaseni projektu spravca siete pod dozorom IT manazéra zaktpia potrebny SW
a vybavenie v primeranom mnozstve, pre otestovanie . Pokial’ testovanie nesplnilo
potrebné ocakavania, IT manazér prepracuje projekt a prilozi dévody, preco pdvodny

projekt neuspel pri testoch.

Pri uspesnom otestovani novych systémov sa zavedie do bezpe¢nostnej politiky a nasledne
sa implementuje do IKS. Nasledne tento systém je aplikovany na uzivatelov. Systém
zostava nad’alej priebezne monitorovany spravcom Siete a Specialnym SW. Spravca siete
pravidelne predklad4 spravy IT manaZérovi, ktory ich vyhodnoti a podl'a potreby vytvara

napravné opatrenia, ktoré zopakuju cely proces.

Do procesu vstupuje externy alebo interny audit. Ich loha je vysvetlena v podkapitole 4.2.
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5 KOMUNIKACIA A KONFIGURACIA SYSTEMU

5.1 Siet

5.1.1 Konfiguracia siete

Riziko: Uto¢nik sa moze pokusit 0 prebranie identity pocitata pripojeného do siete

a nasledne sa pokusat’ odpoctvat sietova komunikaciu.
Nasledok: Narusenie integrity systému, hrozba kradeze citlivych udajov.

Opatrenie: Kazdy PC sa identifikuje vlastnou MAC adresou a ku kazdej MAC adrese je
pridelena privatna IP adresa. Na sietovom routri je zadefinovana pristupova tabul’ka, podl'a

ktorej sa kontroluje zhoda pridelenych IP adries k MAC adresam.

Prinosy: Jednoducha kontrolovatel'nost’ zariadeni.

5.1.2 Izolacia siete od internetu
Riziko: Napadnutie sietovych prvkov a serverov, ¢im si moéze umoznit pristup do Siete.

Nasledok: Ochromenie systému, ¢innosti zamestnancov, ktori pre svoju ¢innost’ potrebuji

pripojenie K internetu a strata informacii.

Opatrenie: Vystup a vstup zo siete bude chraneny Proxy serverom, firewalom a vsetka

komunikécia bude zaznamenavana.

Prinos: Jednoducha kontrolovatelnost’ pristupov do siete a sledovanie komunikacie

a vystopovanie potencialneho tato¢nika.

5.1.3 Nazov sieti, serverov a pracovnych stanic
Riziko: Jednoduchsie identifikovanie ciel'ov pre uto¢nika a problém v¢asnej obrany.
Nasledok: Ochromenie celého systému a strata informacii.

Opatrenie: Pouzit nesystematické pomenovanie alebo c¢islovanie. Subor, v ktorom budt
zaznamenané pridelené nazvy ku konkrétnym pocitatom, bude povazovany ako

mimoriadne citlivy dokument.

Prinos: Skomplikovanie ovladnutia systému uto¢nikom.
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5.2 Kontrola systému a administracia

5.2.1 Novy spravca systému a | T manaZér
Riziko: Zmazanie citlivych dat, poskodenie a naruSenie ¢innosti systému.
Nasledok: Strata dolezitych dat a spomalenie pracovného procesu.

Opatrenie: Kazdy novy administrator musi spifiat’ poziadavky na danu poziciu a jeho
vedomosti budu overené testom. Po prijati do zamestnania, musi prejst minimalne
mesaénym zaskolenim, aby sa oboznamil SO systémom. ZaSkolenie skonci, ked’ zvladne
interny test z kontroly systému. Po kladnom vyhodnoteni testu, prebera plni zodpovednost’

za svoju pracu.

Prinos: Zminimalizovanie rizika narusenia ¢innosti spolo¢nosti.

5.2.2 Pomocné administratorské programy

Riziko: Pri naruseni bezpec¢nosti systému, uto¢nikovi sa poskytuje jednoduchsie a rychlejsie

ovladnutie systému.
Nasledok: Naru$enie ¢innosti IKS a mozna strata dat.

Opatrenie: Potrebné je zvysit' zabezpedenie systému, alebo Specialna ochrana pre tieto
programy. Obmedzit’ pristupové prava len pre administratora a vstup do tychto programov

umoznit’ len po zadani autoriza¢ného mena a hesla.

Prinos: Administrator ma ulahCenti pracu v systéme, efektivnejSie a rychlejSie ovlada

a kontroluje systém.

5.2.3 Anomalie v systéme

Riziko: Je to prejav napadnutia alebo poskodenia systému, spomalenie systému, systém sa

nepredvidatel'ne sprava.
Nasledok: Mozna strata dat a posSkodenie systému.

Opatrenie: Podrobné monitorovanie systému. Zaznamenavanie aj banalnych anomalii a

ich nasledna analyza S navrhom népravnych opatreni.

Prinos: Ochrana pred podobnymi situaciami vV budicnosti.
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5.2.4 Planovanie operacii vV systéme

Riziko: Pri nespravnom naplanovani operacii V systéme, moze to viest' kK zahlteniu alebo

vytuhnutiu serverov.
Nasledok: Spomalenie alebo zastavenie ¢innosti uzivatel'ov systému.

Opatrenie: Pocas Standardnej pracovnej doby nevykonavat' operacie, ktoré by vo velkej
miere obmedzili uzivatel'ov alebo spomalili ich ¢innost’. Po skonéeni $tandardnej pracovnej
doby sa na systéme za¢nu vykonavat' zalohovacie, skenovacie, aktualizaéné procesy

a udrzbové zasahy do systému.

Prinos: Efektivne vyuZitie vykonu serverov.

5.2.5 Neplanované zmeny Vv systéme

Riziko: Zaplata systému, ktora nebola otestovand, nemusi byt kompatibilnd s pouzitym

SW.

Nasledok: Moze t0 narusit’ bezpe¢nost’ systému, strata dolezitych dat a obmedzenie prace

Zamestnancov.

Opatrenie: Snazit' sa minimalizovat’ zasahy do systému pocas hlavnej pracovnej doby.
Vyskusat’ zaplatu na virtualnom serveri, ktory by mal odhalit’ mozné riziko. Pred zasahom
do systému, musi spravca siete upozornit’ uzivatel'ov systému, aby mohli bezpe¢ne ukoncit’

svoju pracu. Pred zavedenim zaplaty sa musi spravit’ zaloha systému a dat.

Prinos: Odhalenie problému s monitorovanim systému.

5.2.6 Vypadok elektrického napiitia
Riziko: Poskodenie systému, strata neulozenych dat.

Nasledok: Strata finan¢nych prostriedkov pri poskodeni systému, pozastavenie vyrobného

procesu, zastavenie komunikacie vSetkej administrativnej ¢innosti.

Opatrenie: Zavedenie zalozného zdroja (UPS), aby pri vypadku elektrickej energie bolo
mozné bezpecne ulozit’ data a korektne ukoncit’ procesy v systéme. Pri spusteni chodu UPS
bude rozoslana informacnd sprava, aby uzivatelia ukoncili svoju pracu v Systéme. UPS
musi byt pravidelne kontrolované auloZzené na bezpecnom mieste, aby ho nemohol

utoc¢nik odpojit’.
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Prinos: Ochrana proti poSkodeniu systému aj proti vykyvom elektrického napétia v sieti.

5.2.7 Synchronizacia ¢asu v systéme

Riziko: Nesynchronne nastavenie ¢asu na zariadeniach, méze vyvolat’ rdzne anomalie a

poruchy v systéme.
Nasledok: Spomalenie systému, problémy pri rozdielovom zalohovani dat.

Opatrenie: Cas je synchronizovany pomocou ¢asového servera, ktory sa aktualizuje podla
svetového Casu 1x denne. Nasledne podla tohto servera su 2x denne synchronizované

ostatné zariadenia .

Prinos: Rovnakym nadstavenim casu sa predchadza roznym anomadlidm, poruchdm

systému a odstranujt sa problémy pri komunikacii.

5.2.8 Sifrovacie kl’ti&e

Riziko: Pri nedbalom zaobchadzani s médiami, kde st uloZené Sifrovacie kli¢e, moze

dojst’ pri odchytavani komunikacie K ziskaniu citlivych dat tretimi osobami.
Nasledok: Ziskanie citlivych informacii tretou stranou.

Opatrenie: Sifrovacie klace, musia byt ulozené samostatne od vetkych dat. Tieto data
budu ulozené v zasifrovanej podobe a pristup k nim bude mat iba hlavny spravca siete. Pri
nastupe alebo zmene nového hlavného spravcu buda kI'i¢e zmenené. Pri ich odcudzeni je

nutné zmenit vSetky Sifrovacie a deSifrovacie kl'uce.

Prinos: ZvySenie bezpecnosti komunikacie a dat.

5.3 Archivacia dat a obnova systému

5.3.1 Obnovenie systému
Riziko: Systém sa po restarte nemusi navratit’ do Standardnej podoby a chodu.

Nasledok: Zastavenie vyrobného aadministrativneho procesu spolocnosti, Strata

nezalohovanych dat.

Opatrenie: Systém je pravidelne restartovany pre zlepsenie jeho vykonu a implementacie

softvérovych zaplat. Restart systému musi byt mimo hlavnej pracovnej doby, pod
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dohladom administratora. ResStart vinej dobe nie je povoleny. Ak nastane problém,

prechédza sa na zalozny systém.

Prinos: Systém bude rychlejsie pracovat’, zrusia sa zle ukoncené procesy. Spolo¢nost” bude

pripravena, ked’ vypadne hlavny systém a ju to nezasiahne v plnom rozsahu.

5.3.2 Archivovanie dat

Riziko: Umoznenie pristupu k ditam pomocou nespravneho ulozenia dat S nespravnymi
pravami.

Nasledok: Strata citlivych dat, ohrozenie spolo¢nosti.

Opatrenie: Ulozné disky st uchovavané v bezpeénych a ohtiovzdornych skriniach, ktoré st
ulozené Vv zabezpecenej a monitorovanej miestnosti. Na tieto disky je povolené ukladat
archivne data a zalohy systému. Tieto disky musia mat’ dostato¢nu kapacitu, aby sa na ne
dalo ukladat’ 2 roky, bez nutnosti vymazania dat. Po ureni manazmentom, ktoré data st
pre firmu nepotrebné, budi nasledne po wuplynuti doby archivacie vymazané
administratorom. Tieto disky musia byt pred skonfenim zivotnosti zamenené za nové

a data prekopirované. Staré disky musia byt sformatované alebo fyzicky znicené.

Prinos: Moznost’ dohl'adania starSich suborov, alebo rychla obnova systému.

5.3.3 Zalohovanie dat z prenosnych zariadeni
Riziko: Pri poskodeni alebo odcudzeni zariadenia je strata dat trvala.
Nasledok: Strata doleZitych dat, strata financnych prostriedkov

Opatrenie: Data budu automaticky zalohované, ked’ sa zariadenie pripoji Kk sieti a uzivatel
je sam povinny Si data zalohovat' na média Vv Sifrovanej podobe. Toto zariadenie nesmie
vyuzivat’ na inaksie ucely ako pracovné, nesmie si tam samovolne instalovat’ neschvaleny

SW a zapoziciavat’ zariadenie.

Prinos: Zachovanie Casti dat, ktoré boli zalohované na zalozné zariadenia pri poskodeni

alebo odcudzeni zariadenia.

5.3.4 Kontrola archivovanych dat

Riziko: Zle ulozen¢ data na zaloznych diskoch.
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Nasledok: Nepouzitelné data pre obnovenie systému a nenavratna strata archivovanych

dat.

Opatrenie: Pravidelne buda testované archivy na diskoch. Tento test sa bude vykonavat
nahodne 1x denne na ndhodne vybranych archivoch. Raz mesa¢ne budi otestované vsetky

archivované data a zalohy.

Prinos: Istota, ze archivované data nebudu poskodené.

5.3.5 Zabezpecenie archivovanych dat
Riziko: Uto¢nik sa moze dostat’ k uloZzenym archivovanym datam.
Nasledok: Strata citlivych dat.

Opatrenie: Pristup K archivovanym datam ma iba administrator systému. Pre vsetkych
inych uzivatel'ov je pristup zablokovany. Data st uchovavané v Sifrovanej podobe. Pristup

k desifrovaciemu kI'i¢u ma iba spravca siete.

Prinos: ZvySenie zabezpec€enia archivovanych dat.

5.4 Email

5.4.1 Prihlasovanie a komunikacia s emailovym serverom

Riziko: Odchytavanie komunikéacie pri nezabezpe¢enom spojeni. Utoénik méze ziskat

prihlasovacie udaje k emailovému tctu a nasledné ziskanie citlivych dat.
Nasledok: Strata citlivych udajov, ziskanie informacii 0 zameroch spolo¢nosti.

Opatrenie: Komunikacia medzi uzivatelom aserverom musi prebichat pomocou
Sifrovanej komunikacie. Emailovy server musi mat’ certifikit pre overenie autenticity

servera.

Prinos: ZvySenie bezpe¢nosti pri komunikacii.

5.4.2 Prijimanie emailov
Riziko: Hrozba oznacenia dolezitych emailov ako spam, alebo vymazanie antivirusom.

Nasledok: Strata citlivych dat a ohrozenie komunikacie so zakaznikom.
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Opatrenie: Pri prijati emailu systémom, je adresa odosielatel’a preverena, ¢i sa nenachadza

v zozname spam adries. Ak sa nachadza, tak bude automaticky vymazany.

Ak sa nenachadza, tak sa preveruje email antivirusom a antispamom. Pokial’ je oznaceny
ako infikovany, antivirus sa ho pokusi vylie¢it. Pokial’ sa mu to nepodari bude ohlaseny

spravcovi siete a ten ur¢i, ¢i bude vymazany alebo nie.

Nasledne je ulozeny do priecinka adresata a tam ¢aka pokial’ si ho adresat nevyzdvihne po
dobu 90 dni. Po vyzdvihnuti adresat skontroluje, ¢i to nie je nevyziadana posta. Ak ano,

nasledne email zaradi do spamu.

Prinos: Spam sa nedostane K uzivatelom asystém sa postupne uéi rozpoznavat

nevyziadanu postu.

5.4.3 Zasielanie emailov

Riziko: Uzivatel’ s cielom poskodit’ spolo¢nost’, moze zaslat’ email s citlivymi tdajmi tretej

strane.
Nasledok: Strata zisku, ohrozenie dobrého mena spolo¢nosti, zneuzitie citlivych udajov.

Opatrenie: Neobmedzené posielanie emailov s 'ubovolnym obsahom, okrem osobnych

udajov, bude povolené iba v ramci spolo¢nosti.

Zasielanie emailov mimo spolo¢nost, bude spristupnené iba uzivatel'om, ktorym to povoli
manazment ato iba na uréité emailové konta. Tieto emailové konta budu zapisané
v zozname povolenych emailov. Ak nejaky email bude chybat, poziada uzivatel’ spravcu
siete, aby ho pridal do zoznamu povolenych emailov. Vsetky emaily budu zaznamenavané,

z dovodu spatnej kontroly zamestnancov.

Prinos: Zabezpecené zasielanie dat .

5.4.4 Elektronicky podpis

Definicia: ,, Elektronicky podpis tiez zarucuje nepopieratel’nost’ dokumentu — znemoznuje
podpisujucemu tvrdit, Ze podpis nie je jeho a Ze nie je ten, kto dokument podpisal a

odoslal.
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Zakon o elektronickom podpise definuje elektronicky podpis ako ,,informaciu pripojent
alebo inak logicky spojenii s elektronickym dokumentom*, ktord musi spliat zdkonné

poziadavky. Elektronicky podpis obsahuje udaj, ktory identifikuje podpisovatela. “8

Princip: ,, Na vyhotovenie elektronického podpisu je nevyhnutny tzv. sukromny kl'ué (tajna
informdcia, ktora sluzi na jeho vyhotovenie; bez tejto informadcie elektronicky podpis
nemozno vyhotovit). K sukromnému klucu patri verejny kl'uc, t.j. tajnd informacia, ktord
sluzi prijimatelovi dokumentu na jeho overenie a bez ktorej by nebolo mozZné spravu
precitat. Znamend to, Ze obsah podpisaného dokumentu je zaSifrovany a sprava je
Citatelnd iba po desifrovani danej spravy tajnym klucom, ktory ma k dispozicii iba ten,
komu sprava bola urcena. Ak by sa podpisany dokument dostal do ruk nepovolanej osoby,

wvidi iba nezmyselnu kombinaciu nul a jednotiek. «[7]

5.4.4.1 PouZivanie digitilneho podpisu
Riziko: Ukradnutie digitalneho podpisu.

Nasledok: Utotnik moze zasielat’ falogné emaily v mene spolocnosti, strata finanénych

prostriedkov.

Opatrenie: Podpis sa pouziva iba pri zasielani dolezitych emailov mimo firemnu siet’.
Manazment uréuje, kto bude mat’ opravnenie vyuzivat’ digitalny podpis. Kazdy kto dostal
poverenie od manazmentu pouzivat’ elektronicky podpis, preberie na osobnt zodpovednost’
certifikovany USB kl'u¢, na ktorom je podpis ulozeny. Pri zisteny odcudzenia podpisu, je
zamestnanec, ktory ho pouzival, povinny nahlasit’ tato skuto¢nost’ IT manazérovi, aby

mohol zablokovat’ ukradnuty podpis a zakuapit’ novy elektronicky podpis.

Prinos: Vacsia istota spravnosti a pravosti emailu.

5.5 Internet

5.5.1 Pouzivanie Internetu pri praci
Riziko: Zadanie citlivych udajov spolo¢nosti do podvrhnutych aplikacii a stranok.
Nasledok: Utoénik ziska jednoduchym spdsobom citlivé udaje spoloénosti.

Opatrenie: Pristup Kk Internetu je umozneny iba zamestnancom, ktory ho nevyhnutne

potrebuju k svojej praci. Po prijati do zamestnania, bude zamestnanec pouceny 0 pravnych
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aspektoch a postihoch hroziacich zamestnancom, po poruseni bezpecnostnej politiky
spolo¢nosti. Preskol'ovanie zamestnancov sa vykonava 1Xx za rok avykonava ho IT
manazér alebo zamestnanec na to urCeny IT manazérom. VSetka komunikacia je

zaznamenavana a nasledne vyhodnocovana.

Prinos: Rychle ziskanie potrebnych informacii.

5.5.2 Stahovanie suborov a SW z Internetu

Riziko: Instalacia nebezpe¢ného virusu do systému, nainstalovanie a nasledne pouzivanie

nelicencovaného SW.

Nasledok: NaruSenie bezpecnosti Siete a vytvorenie chyby v zabezpeceni siete, poskodenie

zariadenia, pokuta za pouzivanie nelicencovaného SW.

Opatrenie: Podl'a vnutornych smernic spolo¢nosti je zakazané stahovat’ akykol'vek SW
bez overenia spravcom siete. Ked’ uzivatel’ potrebuje $pecialny SW k svojej praci, poziada
0 zabezpeCenie SW spravcu siete. Po nedodrzani smernic, bud vyvodené finan¢né postihy

a finan¢na Skoda sposobena spolo¢nosti.

Prinos: Dahké ziskanie dokumentov.

5.5.3 Ukladanie dokumentov na verejné FTP servery
Riziko: Zverejnenie citlivych tdajov spolo¢nosti.

Nasledok: Strata zisku, poSkodenie dobrého mena spolocnosti, strata zakaznikov

a dodavatelov.

Opatrenie: Podl'a vnutornych smernic spolo¢nosti je zakazané ukladat’ data spolo¢nosti na
verejne dostupné FTP servery. Vsetky adresy verejnych FTP serverov budu zapisané do
zoznamu blokovanych stranok, takzvaného ,,black listu®. Aj ked” sa uzivatel’ bude pokusat’

dostat’ na tieto stranky, proxy server spolocnosti zablokuje pristup na takyto druh serveru.

Prinos: Jednoduché zdiel’anie suborov.

5.5.4 Filtrovanie pristupu na internet
Riziko: Zablokovanie povolenych stranok, infiltrovanie skodlivého SW.

Nasledok: Spomalenie procesu ziskavania informacii, narusenie bezpecnosti systému
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Opatrenie: Na proxy serveri je vytvoreny zoznam blokovanych stranok, takzvany ,,Black
list“. Na tomto zozname sa nachadzaju stranky, ktoré st oznaCované ako nebezpecné.
Manazment moze tento list doplnit’ podl'a svojich poziadaviek. Na tomto zozname sa

nachadzaji adresy socialnych sieti, video stranok a verejnych FTP serverov.

Prinos: EfektivnejSie vyuzivanie internetu.

5.6 Telefony

5.6.1 IP telefony

Riziko: Zneuzivanie telefonov pre sikromné ucely.
Nasledok: Finan¢na strata, inik informacii

Opatrenie: Telefonovanie v ramci spolo¢nosti je bez kontroly a ochrany. Telefonovanie do
verejnych sieti je chranené heslom a telefonat je zaznamenavany. Povolovacie heslo je

spristupnené uzivatel'ovi telefonu.

Prinos: Priama a rychla komunikacia.

5.6.2 GSM telefony
Riziko: Zneuzivanie telefonov pre sikromné ucely.
Nasledok: Finan¢na strata, unik citlivych informacii.

Opatrenie: GSM telefony st pridelené len zamestnancom, ktori musia byt dostupni
nonstop. Hovory z GSM telefonov st povolené iba na firemné telefonne Cisla. Prijimanie

telefonatov je neobmedzene. Kazdy prijaty telefonat je zaznamenavany.

Prinos: Neustale dostupny zamestnanec

5.7 Pristupové prava do systému

5.7.1 Zaobchadzanie s heslami

Riziko: Neopravneny pristup K citlivym datam.

Nasledok: Unik citlivych dat spolognosti, ktoré mozu viest’ k oslabeniu pozicie na trhu.
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Opatrenie: Kazdy zamestnanec je povinny uchovavat’ svoje heslo v tajnosti, nesmie si ho
zapisat’. Pri zadavani hesla do systému si musi davat’ pozor, aby ho nikto neodsledoval.

Heslo nesmie poskytnut’ nikomu, ani spravcovi systému.

Prinos: Znizenie rizika zneuzitia hesla.

5.7.2 Zlozitost’ hesla pre uZivatelov
Riziko: Lahké odsledovanie a prelomenie hesla.
Nasledok: Zneuzitie pristupového opravnenia

Opatrenie: Uzivatel’ bude pri prvom prihlaseni do systému, vyzvany na zmenu hesla. Toto
heslo musi byt zlozené minimalne z 8 znakov. Tychto 8 znakov nesmie obsahovat’ meno
a priezvisko uzivatel'a ajeho prihlasovacie meno. Heslo musi byt zlozené z pismen

a minimalne dvoch ¢&islic.

Prinos: Znizenie rizika prelomenia a odsledovania hesla.

5.7.3 Zlozitost’ spravcovskych hesiel
Riziko: Jednoduché a rychle prelomenie pristupového hesla.
Nasledok: Ovladanie systému a pristup k nezabezpe¢enym datam.

Opatrenie: Administrator Si musi zvolit' takzvane ,,silné heslo®. Toto heslo sa sklada
z roznych symbolov, velkosti pismen a Cislic. Heslo musi byt kombindcia uvedenych
znakov a minimélna dizka hesla je 10 znakov. Toto heslo si nesmie nikde poznamenat’

a prezradit’ ho Ziadnej osobe.

Prinos: Znizenie rizika prelomenia hesla.

5.7.4 Zlozitost’ najvysSieho hesla pre vstup do systému
Riziko: Jednoduché a rychle prelomenie pristupového hesla.
Nasledok: Absolutne ovladnutie systému.

Opatrenie: Toto heslo sluzi pre zadanie administratorskych G¢tov a konfiguraciu serveru
bez ohl'adu na pravomoci. Heslo musi byt kombinacia ré6znych symbolov, pismen a Cislic
v nezmyselnom poradi o dizke 20 znakov. Po zadani tohto hesla bude zapisané a ulozené

Vv zapecatenej obalke v ohnovzdornom trezore. Pristup do systému pod tymto Specialnym
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uctom sa  smie len v Specialnych pripadoch, ked” su opravnenia administratorov
nepostacujuce. Pri praci v systéme pod tymto i¢tom musia byt pritomni IT manazér a dvaja

spravcovia siete.

Prinos: Znizenie rizika absolutneho ovladnutia systému.

5.8 Hardware

5.8.1 Nakup hardwaru
Riziko: Podcenenie funk¢nosti a kvality zariadenia.
Nasledok: Vyssie finan¢né naklady za hardware.

Opatrenie: Zariadenie sa kupuje podla ucelnosti a potreby. U ¢asto sa poruchovych
zariadeni sa kupuji nahradné diely alebo casti do zasoby, aby bola mozna okamzita
vymena, pokial’ nie je nutny Specializovany servis. Pri nakupe sa kladie doraz na kvalitu,
bezpe¢nost’ a efektivitu zariadenia. Potrebné zariadenia sa vyberaju podla vysledkov
testov, ktoré vykonali uznavané spolocnosti. Zariadenia musia byt svojou kapacitou
a vykonom predimenzované 0 10% z potrebnej kapacity, z dovodu zvySovania sa naroku

na zariadenia.

Prinos: DlhSia Zivotnost’ zariadeni.

5.8.2 Evidencia prenosnych zariadeni

Riziko: Nespravny zaznam prideleného zariadenia k uzivatel'ovi, strata zariadenia.
Nasledok: Finan¢na strata, problém pri zisteni zodpovedného zamestnanca.

Opatrenie: Eviduje sa meno zamestnanca, ¢islo zamestnanca, sériové Cislo zariadenia,
model zariadenia a popis zariadenia. Ak sa jedna o mobilny telefon, eviduje sa aj pridelené
telefonne cislo. Tieto tdaje sa vedt v elektronickej a tlacenej podobe a su zaradené do

kategorie interné data.

Prinos: Rychle a prehl'adné zistenie uzivatel’a zariadenia.

5.8.3 Vyradenie zariadeni
Riziko: Zariadenia mo6zu uchovavat’ citlivé data.

Nasledok: Strata a prezradenie citlivych dat spolo¢nosti.
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Opatrenie: Na tuloznych zariadeniach, ktoré boli vyradené z dovodu obnovy systému,
musia byt’ vymazané systémové nastavenia a firemné data. Musi sa pri tom pouzit’ metoda,
aby sa tieto data nedali opdtovne ziskat’ spat’. Pokial' sa vymenia, poSkodené zariadenia
musia byt’ ekologicky a bezpecne znehodnotené. Znehodnotenie zariadenia musi prebiehat’

pod dozorom zamestnanca na tato pracu uréeného.

Prinos: Odpredajom zariadenia sa navrati mala ¢ast’ investovanych financii.

5.8.4 Pouzivanie prenosnych zariadeni
Riziko: Zneuzivanie zariadenia na sukromné ucely.
Nasledok: Casté poskodenie zariadenia, opotrebovanie zariadenia.

Opatrenie: Uzivatel' sa musi k zariadeniu spravat’ Setrne. Pri neSetrnom zaobchadzani,
bude voci uzivatel'ovi vyvodeny finan¢ny postih za sposobent Skodu na zariadeni. Do
zariadenia nesmie instalovat' alebo kopirovat' data, ktoré nie st uréené pre pracu. Pri
poruche alebo poskodeni je nutné tito skutoCnost’ okamzite nahlasit’ spravcovi siete.
Uzivatel’ sa nesmie pokusit’ samovol'ne opravovat’ toto zariadenie a nesmie ho pouzivat

pokial’ chyba nebude odstranena.

Prinos: Zamestnanec je zodpovedny za zariadenie a nesie zodpovednost’ za poskodenie.

5.8.5 Ulozenie a uskladnenie hardwaru
Riziko: Ukradnutie alebo umyselné poskodenie zariadeni.
Nasledok: Strata a vyzradenie citlivych dat spolo¢nosti.

Opatrenie: Zariadenia s archivovanymi datami st uloZené V bezpe¢nostnom trezore,
odolnom voci ohnu. Trezor by mal byt $pecializovany pre uchovavanie magnetickych

zariadeni a inStalovany na strazenom a bezpe¢nom mieste, oddelene od pouzivanych dat.

Zariadenia s aktualne pouzivanymi datami si ulozené V zabezpeCenej, monitorovanej

miestnosti so samohasiacim systémom.

Prinos: Lahka obnova dat a konfiguracie systému pri zniceni systému.

5.8.6 Poistenie

Riziko: Uzavretie nevyhodného poistenia
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Nasledok: Strata finan¢nych prostriedkov neocakavanym poskodenim zariadenia

a neuznanie vyplatenia poistky.

Opatrenie: Spolo¢nost’ musi mat’ uzatvorené poistenie na rozne druhy hrozieb. Spolo¢nost’
musi spiiiat’ vietky podmienky pre vyplatenie poistky. Poistna suma musi byt uzatvorena

na minimalnu hodnotu nainstalovaného IS.

Prinos: Ochrana spolo¢nosti pred finanénymi Stratami sposobenymi nepredvidatel'nou

situaciou.

5.9 Data v tla¢enej podobe

5.9.1 Tladiarne
Riziko: Prenos elektronickych dat do tlaenej nezistiteI'nej podoby.
Nasledok: Ziskanie citlivych dat spolo¢nosti.

Opatrenie: Vsetka tla¢ je monitorovana a zaznamenavana. Z0 spolocnosti je zakazané
vynasat’ data v tlaenej podobe, 0 ktorych nebolo informované vedenie. Po praci s citlivymi
datami v tlacenej podobe musia byt papiere skartované, alebo ulozené na zabezpecené

miesto.

Prinos: Zabranenie fyzickému pristupu tretich osob k datam.

5.10 Software

5.10.1 Zakupeny SW
Riziko: Kradez SW a zneuzitie zaktipenej licencie.
Nisledok: Zaloba spolo¢nosti od vyrobcu SW.

Opatrenie: Zakapeny SW musi spiiiat’ potrebné licenéné podmienky. Vykoniva sa
pravidelna kontrola uzivatel'skych PC, ¢i nie je nainStalovany nelicencovany SW.
Kontroluje sa licencia SW ameno uzivatela. Vsetky inStalacné stibory programov su
pristupné iba pre spravcov siete. Instalatné subory a média su zabezpecené proti kradezi,

zneuzitiu a poskodeniu Vv bezpecnostnej sKrini.

Prinos: Rychla a jednoducha praca v systéme.
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6 OCHRANA PRED UTOKMI AVIRUSMI

6.1 Umyselné vonkajsie titoky
Riziko: Tazko zistitelny utoénik a tazko zistitelné skody.
Nasledok: Strata dat a naruSenie bezpecnosti systému.

Opatrenie: Pri zisteni narusenia systému Sa zablokuje pripojenie k internetu. Tento utok sa
nahlési orgdnom c¢innym V trestnom konani. Po analyze §kéd spdsobenych ttocnikom, sa
musia vSetky nedostatky odstranit’ a vytvorit napravné opatrenia pre zabranenie

opakovanému utoku.

Prinos: Snaha 0 minimalizaciu rizika utoku.

6.2 Umyselné vnitorné utoky
Riziko: Utoénik pozna systém a ma k nemu ul'ahéeny pristup.
Nasledok: Ukradnutie citlivych dat.

Opatrenie: Siet je monitorovana nastrojmi na to uréenymi. Monitoruji Sa neuspesné
pokusy o prihlasenie sa do systému a k chranenym datam. Kazdy zamestnanec sa zaviazal
pri nastupe do zamestnania spravat’ sa podl'a bezpe¢nostnej politiky. Pri zisteni poruSenia
bezpec¢nostnej politiky, buda voé¢i tomuto zamestnancovi vyvodené dosledky. Po zisteni
narusenia Sa vykona analyza problému a vytvorenie napravného opatrenia zamestnancami
IT oddelenia.

Prinos: Snaha 0 minimalizaciu rizika utoku.

6.3 Virusy

Riziko: NaruSenie bezpec¢nosti systému.
Nasledok: NaruSenie zabezpecenia systému.

Opatrenie: Na kazdej pracovnej stanici ana serveroch je nainstalovany antivirusovy
program, ktory je pravidelne aktualizovany a monitorovany. Antivirusovy program

monitoruje pocas ¢innosti zariadenia vsetku komunikéciu a zist'uje, ¢i neobsahuje skodlivé
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kody. Pokial’ skodlivé kody zisti, pokusi sa ich odstranit’ zo suborov alebo ich odizoluje od

systému. Umiestni ich do karantény a nasledne ich spravca siete zanalyzuje.

Prinos: ZniZenie rizika poskodenia zabezpecenia systému.
7 ZABEZPECENIE PRiISTUPU K SERVEROVNI

Riziko: Vniknutie cudzej osoby za u¢elom poskodenia zariadeni.
Nasledok: Zastavenie fungovania spolo¢nosti, finan¢na strata.

Opatrenie: Objekt apristup do objektu je strazeny 24 hodin denne sukromnou
bezpecnostnou sluzbou. Serveroviia a archiv st chranené ohiiovzdornymi bezpecnostnymi
dverami. Pristup do serverovne a archivu ma iba spravca systému, ktory pri ukonéeni
pracovnej doby odovzda kl'u¢e od tychto miestnosti zamestnancovi SBS. Zamestnanec
SBS je povinny spravit’ protokol o prevzati klI'icov a kl'i¢e vlozit' do klIiCového trezora.
Tieto miestnosti st 24 hodin denne monitorované kamerovym, bezpecnostnym

a protipoZiarnym systémom.
Prinos: Zamedzenie finan¢nym stratam.

8 ZMLUVNE ZAVIAZANIE DODRZIAVANIA BEZPECNOSTNE]
POLITIKY PRE IKS

Riziko: Ohrozenie spolo¢nosti, nervozita zamestnancov.

Nasledok: Ochromenie systému, zmena zamestnancov.

Opatrenie: Kazdy zamestnanec ma v ramci pracovnej zmluvy zakotveny odsek
0 dodrziavani internych predpisov spolo¢nosti, ako aj pracovnej discipliny, bezpecnostnych
predpisov azakaz podavania informacii tretim stranam. Podpisom sa zavizuje, Ze
porozumel a bol pouc¢eny 0 vnatornom poriadku a predpisoch. Je povinny ich dodrziavat

a reSpektovat’. Pokial’ zavazne porusi predpis, bude personalne rieseny.

Prinos: Zodpovednost’ za svoje konanie.

9 OBNOVENIE POVEDOMIA O BEZPECNOSTNEJ POLITIKE
Riziko: Neabsolvovanie skolenia.

Nasledok: Ohrozenie spoloc¢nosti.
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Opatrenie: Tieto skolenia vedie IT manazér alebo zamestnanec na to uréeny. Kazdy
zamestnanec je povinny sa Skoleni zacastinovat. Pokial’ sa ho nemdze zucastnit’ musi dat’
odovodnenie personalnemu oddeleniu. Personalne oddelenie je  povinné posudit
a zorganizovat' nahradny termin $kolenia. Na zaver skolenia musia zamestnanci vyplnit

dotaznik, ktory sa tyka bezpec¢nostnej politiky.

Prinos: Obnovenie povedomia 0 zachovavani bezpecnosti systému.

10 PORUCHA A ZRUTENIE SYSTEMU

Riziko: Vypadok elektrického napitia a utok na IKS
Nasledok: Poskodenie systému a strata dat.

Opatrenie: Spolo¢nost’ ma vypracovany krizovy plan, pre postupy v krizovych situaciach,
ako vypadok energie, atok na systém a nepredvidatelné situacie. Pri vypadku energie je
presne definované odstavenie systému za pomoci UPS zariadeni. Za nepredvidatelné
situacie Sa povazuje poziar, zaplavy, zemetrasenie a d’alSie prirodné katastrofy. Z tohto
dovodu musia byt’ zalozné data ulozené ¢o najbezpetnejsie a na najodolnejSom mieste. Po

strate IKS sa mdze vykonat’ jednoducha a rychla obnova.

Prinos: Pripravenost’ spolo¢nosti na necakané udalosti.
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ZAVER

Po zavedeni bezpecnostnej politiky pre IKS sa zlepsilo zabezpecenie systému a povedomie
0 politike spolo¢nosti na postacujucu uroven. Bohuzial, stopercentnd ochrana proti
utonikom neexistuje. Ak nechceme svoj systém "odstrihnat’ od Internetu" , musime sa
uspokojit’ s "realnejSimi" metdédami ochrany. Tieto metody si kladt za ciel’, Co najviac
minimalizovat’ riziko Utoku na systém, jeho rychlu detekciu v pripade, Ze bol uspesny a

najma - rychle a bezpecné zotavenie sa z jeho nasledkov.

Samotna praca je len cast' realnej bezpeCnostnej politiky, ktord bola zavedena

v spolo¢nosti.
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ZAVER V ANGLICTINE

After the introduction of security policy for IKS to improve system security and awareness
of company policy on a sufficient level. Unfortunately, a wholly owned no protection
against attackers. If you do not want to cut system from the Internet, we must be content
with "realistic” methods of protection. These methods aim to, as much as possible to
minimize the risk of attack on the system, it’s rapid detection in the event that was

successful and in particular - quickly and safty recover from it’s effects.

The work itself is only part of the actual security policy, which was introduced in the

company.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

IKT  Informacno -- komunikaéné technologie

IKS Informac¢no — komunika¢ny systém

FTP  Suborovy server

SR Slovenskej republiky

Z.z.  Zbierky zakonov

IT Informacné technologie

IP Internet Protocol

MAC Media Access Control address (MAC address)
PC Personal computer

SW Software

UPS  Uninterruptible Power Supply (zalozny zdroj)

FTP  File Transfer Protocol (FTP, doslova protokol prenosu stborov)
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PRILOHA

Grafické zobrazenie vysledkov testov o povedomi bezpecnostnej politiky.
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