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ABSTRAKT

Bakalaiska prace se zaobird navrhnutim a realizaci systtmu CCTV pro serverovou
mistnost. V prvni ¢asti je obecny popis systému CCTV véetné jednotlivych prvkd, jako
jsou kamery, objektivy, napajeni, pfenosové cesty, zdznamova zafizeni, monitory a
prisluSenstvi. V dalsi casti je popis serverové mistnosti se serverovymi skiinémi, popis
Linuxového serveru a programovaci jazyk PHP. Jsou uvedeny mozna rizika a hrozby pro
danou mistnost. Nasleduje bezpeénostni posouzeni. Poté je vypracovani navrhu, realizace

systému a zhodnoceni slabych a silnych stranek systému vcetné doporuceni.

Klicova slova: kamerovy systém, kamera, serverova mistnost, AXIS 207

ABSTRACT

The bachelors work is consisted in design and realization of the CCTV system for a server
room. In forepart is a common description of the CCTV system inclusive individual
components, as are cameras, object - lens, power supply, transmission channels, recorders,
monitors and accessories. In next part is description of server rooms with server case,
description Linux server and programming language PHP. It is including possibly risks and
combinations for that room. Follow security appreciation. After, there is elaborate of
design, realization of system and revaluation of weak and strong sides of system including

recommendation.

Keywords: CCTV, camera, server room, AXIS 207
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UvoD

Cilem bakalaiské prace je navrh a realizace systemu CCTV pro dany objekt. Prace je
rozdélena na teoretickou a praktikou ¢ast. V teoretické ¢asti jsou probrany obecné
poznatky ohledné systémtit CCTV v bezpec¢nostnich aplikacich. Jsou popsany druhy kamer,
jejich funkce a technické parametry. Déle jaké komponenty jsou vhodné a nezbytné pro
spravné snimani obrazu. Poté jsou rozebrany druhy pienosovych cest, zaznamovych
zafizeni a rtzna piisluSenstvi. Soucasti prace je popis CCTV systémd, jejich funkce a
pouZité komponenty pro spravny chod daného systému. V teoretické Casti je popsan
linuxovy server, jeho funkce a zpusob ptipojeni a nasledné ulozeni poplachovych snimkt
na server. Stim je spojena i problematika programovaciho jazyku PHP, ve kterem je
vytvofena aplikace pro zpracovani a ukladani snimkt na serveru. Soucasti aplikace je i
uzivatelské rozhrani. V praktické ¢asti je popsana montaz vybrané kamery do konkrétnich
prostor a realizaci ukladani snimkt na Linuxovy server. Je zde popséna aplikace
s uzivatelskym rozhranim ve formé webového rozhrani pro danou kameru. V zavéru jsou

zhodnoceny poznatky nabité pii realizaci a uvedeno mozné budouci rozsifeni systému.
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UTB ve Zliné, Fakulta aplikované informatiky, 2011

11

1 KAMEROVY SYSTEM

Kamerovy systém neboli CCTV (Close Circuit TeleVision). Jedna se o systém kamer,
pienosovych cest, monitort, ptipadné zdznamovych zatizeni v uzavieném televiznim
okruhu. Z&kladni tlohou kamerového systému je zabezpecit nepietrzité sledovani a
poskytovani informaci do ptislusného monitorovaciho centra. [1]

Obréazek 1 Kamerovy systém [2]

STREZENY OBJEKT

F 9

ZOBRAZOWALI J ooHEDovE
TARIZERI | CENTRLIM
ry CLOWEK NEBD
KAMERY, AUTOMATICKE
ShIMALC ZPRACOVAN
ZARIZENI TATNAMOVE &
p| VYHODNOCOWAL
ZARIZEN

Obréazek 2 Blokové schéma - CCTV
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1.1 Prvky kamerového systému
Kamerové systémy obsahuji prvky, jako jsou kamery, pienosova zafizeni, monitory,

zdznamova zafizeni a dal$i zatizeni ke zpracovani obrazu.

1.1.1 Kamera

vvvvvv

scény a néasledné zpracovani obrazu do elektronickeho signalu (analogovy, digitalni) pro

pienosové cesty. Kamery vybirame podle urcitych kritérii pro dané pouZiti.

Déleni kamer:

Analogové kamery (pfenos signalu pres koaxialni kabel)

IP kamery (pfenos signalu ptes Ethernet)

Bezdratové kamery (pienos signalu pomoci wireless technologii)

Specialni kamery (skryté kamery, maskované kamery)
Déleni dle pouziti:

e Kamery do vnitiniho prostiedi

e Kamery do vnéjsiho prostiedi

e Specialni
Parametry kamer:

e Snimaci ¢ip: CCD (Charged Coupled Device), CMOS (Complementary Metal
Oxide Semiconductor)

e Rozliseni (NTSC, PAL, Q CIF, CIF, 2 CIF, 4 CIF, MPix)

e Zpracovani signalu (prokladané skenovéni, progresivni skenovani)

e Druh snimani (Cernobilé, barevné, den, noc)

e C(Citlivost na svétlo (nizka, vysoka)

e Infracerveny pfisvit (rucni, automaticky)

e Uchyceni objektivu (C, CS)

e Zoom (moznost pfiblizeni)

e Pohyb kamery (nahoru-dold, vlevo-vpravo)
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112 Objektiv

Objektiv slouzi k zobrazeni zorného pole kamery na svétlocitlivou plochu snimaciho ¢ipu.
Kazdy objektiv ma sviij format uvedeny v palcich, ktery musi byt z pravidla stejny nebo
vétsi nez format snimaciho Cipu. Pfi pouziti objektivu mensiho forméatu nez je format
snimaciho ¢ipu, dochézi k ¢ernim okraji na vysledném obraze. Je to zpusobeno tim, Ze

obraz dopada pouze do stiedu svétlocitlivé plochy snimaciho ¢ipu. [3]

Déleni objektivii dle ohniskové vzdalenosti:

e Fixni objektivy (pevna ohniskova vzdalenost)
e Vario-objektivy (manualn¢ nastavitelna ohniskova vzdalenost)

e ZOOM obijektivy (motoricky nastavitelna ohniskova vzdalenost)
Déleni objektivi dle clony:

e Bezclony
e Rucné nastavitelna clona
e Automaticky fizena clona:
- Video drive — clonu ovlada regula¢ni obvod objektivu

- DC driver — clonu ovlada kamera

Ohniskové vzdalenost
Je to vzdalenost mezi zaktivenou ¢ockou a jejim ohniskem.

Objektivy se dodavaji kromé pevné ohniskové vzdalenosti také v provedeni sruéné
nastavitelnou ohniskovou vzdalenosti v malém rozmezi (2-3x). Tyto objektivy znacné
usnadiiuji praci montaznim organizacim pii definitivnim nastavovani zorného pole pied
predanim systému. Dale existuji objektivy s dalkové fizenou proménnou ohniskovou

vzdalenosti s velkym rozsahem (tzv. motorzoomy az 27x). [3]

Clona

Clonou regulujeme mnozstvi svétla, které vstupuje do objektivu a dopada na svétlocitlivou
plochu snimaciho ¢ipu. Diky tomu mulizeme objektiv pfizpisobit pro rtizné podminky

osvétleni. Clona se nastavuje bud’ ru¢né, nebo motoricky.
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Clonové ¢islo k je pak dano podilem ohniskové vzdalenosti f k praiméru vstupniho otvoru
clony d: [3]

IS

Opticka ostrost

Ostrost nam urcuje rozsah, ve kterém jsou predmeéty, které maji od sebe urcitou vzdalenost,
zobrazeny na obraze ostfe bez nadmérné ztraty kvality obrazu. Je zavisld na ohniskové
vzdalenosti a nastaveni clony. Cim vyssi ohniskova vzdalenost, tim niz§i opticka ostrost a

zéaroven ¢im nizsi clonové ¢islo, tim nizsi opticka ostrost.

Aperture 3

e
i \-
W
1
|
}
Fw

FEREER

v ¥

Obrézek 3 Ostrost obrazu, [4]

Velikost objektu

Velikost objektu na obrazovce se uréuje podle pozadovanych kritérii rozpoznani.

PoZadované kritéria rozpoznani jsou zavislé na rozliSovaci schopnosti kamerového
systému.

RozliSujeme:

a) ldentifikace — rozpoznani detail objektu, objekt predstavuje minimalné 120%
vySky obrazovky



UTB ve Zliné, Fakulta aplikované informatiky, 2011 15

@
[

Obrézek 4 Objekt piedstavuje 120%
vySky obrazovky

b) Rekognoskace — rozpoznani obrysi objektu, objekt pfedstavuje minimalné 50%

vysky obrazovky

50%

Obrézek 5 Objekt piedstavuje 50%
vysky obrazovky

c) Detekce — zjisténi pfitomnosti objektu, objekt pfedstavuje minimalné 10% vysky

obrazovky
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10%

Obrazek 6 Objekt predstavuje 10%
vysky obrazovky

d) Monitorovani skupin - objekt pfedstavuje minimalné 5% vysky obrazovky

5%

Obrazek 7 Objekt predstavuje 5%
vysky obrazovky

1.1.3 Napajeni

Pfi volbé napéjeciho zdroje je nutné pocitat s trvalym provozem zafizeni a volit zdroj s
dostate¢nou vykonovou rezervou tak, aby nepracoval trvale na hranici svého maximéalniho
vykonu. Vétsina kamer vyzaduje stabilizované napajeci napéti 9V DC a 12V DC. Napéjeni
Ize tesit jednotlivé v misté kamer nebo centrdlné ze spole¢ného napéjeciho zdroje.
Spole¢ny zdroj byva umistén co nejblize zdznamovému nebo vyhodnocovacimu zafizeni a
napajeni je taZzeno u kabelu UTP ke kamerdm kabelem spolu s videosignalem, nebo
oddélenou dvojlinkou spolu s koaxidlnim kabelem. Pro vét§i vzdalenosti je nutné zvolit

vodi¢e s vhodnym priimérem s ohledem na tbytek napajeciho napéti.
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1.14 Pienosové cesty

Slouzi k pfenosu signalu mezi kamerou a zpracovavacim nebo zdznamovym zafizenim.
Dle pouZitych prvkia systému pouzivdme kabely (koaxialni kabel, UTP kabel, opticky
kabel) nebo je pienos realizovan bezdratové (2,4GHz; 5GHz). [6]

Lze vyuzit konverze signalu z analogického na digitalni a naopak. K tomu se vyuziva A/D
a D/A prevodnika. Déle je moznost pouzit zesilovace signalu (pfedev$im u analogického
systému). Kromé pfenosu video signalu a napajeni Ize pouzit kabely napt. pro ovladani

motoriky (RS485), k pienosu poplachoveho signalu, ptenosu audia.

1.1.5 Zaznamova zarizeni

Slouzi k zaznamenani videosignalu ptichazejiciho z kamer. Zaznamova zafizeni délime

podle typu zpracovani videosignalu:
Analogové (VCR)

Jedna se 0 zaznamenavani analogového signalu pomoci VCR (Video Cassette Recorder)
na klasické video kazety. Maximalni délka nekompresovaného zaznamu je okolo 8 hodin.
Pro rozsifeni Ize pouzit kvadrator nebo multiplexer. V tomto piipadé dochazi k znaénému

sniZeni kvality obrazu.

Digitélni (DVR)

Digitalni videorekordér s pevnym diskem. Lze jej pouZit jak pro zpracovani analogového,
tak digitdlniho signalu. Vyhodou je mnohem vétsi délka zdznamu (az nékolik tydnil),
nedochazi k opotfebovani zaznamového média, tzn., pii opakovaném piepisovani
nedochazi ke vzniku duchti a Sumt. Lze ptipojit az 16 kamer. Je tu moznost mnoha dalSich
rozliénych funkci, napt. detekce pohybu v obraze, sledovani zaznamu online, zalohovani

na jiny server pies LAN.

Videosystém pro PC

Jedna se o hardwarové rozsifeni pocitace o videokarty pro piipojeni CCTV kamer a
softwaru pro to ur¢enym. Videokarty jsou v provedeni 4, 8 az 16 video vstupti. Lze pfipojit

jak IP, tak analogove kamery. V ptipadé hybridniho systému lze ptipojit az 64 kamer.
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1.1.6 Monitory

SlouZi k zobrazovani a monitorovani Zivého nebo nahraného zdznamu. Monitory jsou
pievazné piipojené piimo k zdznamovému zafizeni. Dfive se pouzivali klasické CRT
monitory, vdnesni dobé se ve veétsi mife pouzivaji LCD monitory. Pfipojeni

k zd&znamovému zafizeni pies cinch, VGA, HDML

1.1.7 PrisluSenstvi kamerového systému
Systémy CCTYV se daji rozsifit i o dalsi komponenty vhodné pro riizné prostredi:

e Kamerove kryty (s vyhiivanim, antivandal)

e Polohovaci hlavice (vnitini, venkovni)

e DrZéky (kovové, antivandal)

e Ovladaci prvky (PTZ, ovladani stéracu, ovladani prisvétleni)

e Audio moduly

1.2 Druhy kamerovych systémi

Kamerové systémy se vyvijely stejné jako kazda elektronika. Diive byly kamerové
systémy 100% analogové. Postupnym vyvojem digitalniho signélu a zdznamu dochazelo
k nahrazovani ¢asti systému z analogického na digitalni. V dnesni dob¢ se vyuzivaji plné
digitalni systémy, ale v mnohych piipadech se setkavame s hybridnimi systémy, které
vznikly rozSifovanim a propojenim ptivodné analogického kamerového systému digitalnim

systémem.

1.2.1 Analogovy CCTV systém s VRC

PIn¢ analogovy systém. Propojeni analogovych kamer s VRC pies koaxialni kabel. K
zaznamenavani videosignalu se vyuzivdA VRC (Video Cassette Recoder) s klasickymi
kazetami. Maximalni délka nekomprimovaného zéznamu je okolo 8 hodin. MoZnost

vyuziti kvadratoru nebo multiplexeru.
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— — —
O 8® ] VCR
m M [ Koaxialni - —

Analogové kabel  |Quad/Multiplexer == y
kamery -

Analog. monitor

Obréazek 8 Analogovy CCTV systém s VRC [9]

1.2.2 Analogovy CCTV systém s DVR

Analogovy systém s digitalnim zaznamovym zafizenim. Videosignal zaznamenavan na
pevny disk. Moznost piipojeni 4, 9 nebo 16 vstupl. Difive byl zaznam kompresovam

z davodu vétsi délky.

Analogoveé kabel DVR Monitor
kamery

Obréazek 9 Analogovy CCTV systém s DVR [9]

1.2.3 Analogovy CCTYV systém se sitovym DVR

Céstené digitalni systém, kde je zdznamové zafizeni vybaveno sitovym portem.
Umoznuje sledovani jak zivého zaznamu, tak nahraného. Moznost rozsiteni PC softwarem

pro sledovani zaznamu online pfes internet.

&i il Koaxialni

Analogovée kabel
kamery

Sito

.
JECTE

LAN/
Internet

vy Switch

DVR

Obréazek 10 Analogovy CCTV systém se sitovym DVR [9]
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1.2.4 Sitovy systém s video serverem

Jedna se o témér digitdlni systém. Analogovy signal z kamer je digitalizovdn pomoci

videoserveru a nasledn¢ ukladan na PC pies LAN.

O 0.© — PC + Video
) ) = : ! ! =
®.4 Koaxialni Video LAN e
Analogové kabel Server Sitovy Switch Internet
kamery

Obrazek 11 Sitovy systém s video serverem [9]

1.2.5 Sitovy systém s IP kamerami

Je to pIn¢ digitdlni systém. Obraz se zpracovava do digitalni podoby piimo v kamefe.
Digitalni signél je zaznamenavan na PC. VeSkera komunikace je realizovana pies sit’ LAN.
To nam dava moznost obousmérné komunikace. Dale moznost vyuziti napajeni pies lan

pomoci PoE (Power over Ethernet) realizovanych standardy IEEE 802.3af a IEEE 802.3at.

PC + Video
software

LAN
Internet

Sitovy Switch

IP kamery

Obrazek 12 Sitovy systém s IP kamerami [9]

1.2.6 Hybridni CCTV systém

Velmi casto dochazi k rozSifovani stavajicich analogovych systéml o systém digitalni.
Tim padem ndm vznik& hybridni kamerovy systém. Divodem je finanéni naro¢nost pro

kompletni pfevedeni na digitalni systém.
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Doma Webovy
@ z prohlize¢
Q IP kamery
& LAN Kancelar
Video Server v

ﬁ PC + Video

Analogové software o
kamery Sitovy

Video
Dekoder

‘ ﬁ Monitor |

Obrazek 13 Hybridni CCTV systém [9]

1.3 Bézné chyby zobrazeni kamerovych systému

Nejobvyklejsi chyby zobrazeni jsou:

Objekty jsou pfili§ malé na to, aby mohly byt identifikovany

Obrazy jsou rozostiené

Obrazy pohybujicich se objektl jsou rozmazané a nelze rozlisit detaily
Kontrast cilového objektu je maly

Cilovy objekt neni zietelny nebo je vidét prilis kratkou dobu nebo jej neni vidét.

Mnohdy se stav4, Ze se tyto chyby vyskytuji souc¢asné. [10]
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2 SERVEROVA MISTNOST

Jedna se o mistnost slouzici pro provoz prevazné lokalni sité. Je zde umistén jeden az vice
serveru, coz jsou pocitate, na kterych je nainstalovan operacni systém pro poskytovani
riznych sitovych sluzeb, jako jsou napft. diskova mista, tiskdrny, internet, programy, atd.
Serverova mistnost miize obsahovat serverové skiing, kde jsou umistény switche, piipadné
pevné disky, na které 1ze ukladat data slouzici ve vétSin€ ptipadl pro interni vyuziti urcité
firmy ¢i instituce.

Celad serverova mistnost je napojena na zalozni zdroj energie. Pro ten se u mistnosti

mensiho rozsahu vyuziva litiovych baterii ¢i akumuldtorti. V piipadech vétSiho rozsahu

dieselové generatory.

Obrézek 14 Serverova mistnost se serverovymi skiinémi [11]

2.1 Rizika

Riziko je hrozba vzniku udélosti, ktera nasledné¢ bude mit negativni vliv na bezpecnostni

situaci v urc¢itém objektu. [12]

Rizika serverove mistnosti se odvijeji od jeji velikosti, druhu a mnoZstvi majetku. Zaroven

podle poctu zaméstnancti, kteti maji do mistnosti pfistup.

e Moznost manipulace se softwarovym vybavenim serveru
e Moznost zni¢eni hardwarového vybaveni

e MozZnost krddeZe hardwarového vybaveni

e Moznost kradeze a zneuziti informaci
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e Moznost hardwarové manipulace se serverem (pfipojeni jinych hardwarovych
zafizeni za GCelem zaznamenavani nebo kopirovani informaci, pfemosténi
hardwarového firewallu)

2.2 Vyuziti CCTV pro serverovou mistnost

¢ Identifikace osob po vstupu
e Rekognoskace osob v mistnosti
e Monitorovani pohybu osob v mistnosti
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3 VIRTUALNI LUNUXOVY SERVER

Virtualni server je velmi modifikovatelny a dostupny server postaveny na fyzickych cluster
serverech. Architektura clusteru serverti je plné transparentni pro koncové uZivatele, a
uzivatelé komunikuji s clusterovy systémem, jako by to byl jen jeden vykonny virtualni

Server.

Intermnetintranst

Redlny server 1

1
]
|
]
L
.
'
.
.
.
3
"
5

5

. Realmy server 2

B
"

Virtualni server .

Obrazek 15 Schéma virtualniho serveru [8]

Realné servery a boxy rozdéleni vykonu jsou mezi sebou vétSinou propojeny pomoci
vysokofrekvencni LAN. Boxy rozesilaji Zadosti po riznych redlnych serverech a tim
vytvaii paralelni sluzby clusteru. Tim vznika virtualni server, ktery je ptistupny z jedné IP

adresy.[8]

3.1 PuTTy

PuTTY je klient protokolt SSH, Telnet. Dtive byl dostupny jen pro Windows, v
soucasnosti je dostupny i pro riazné UNIXové platformy. Pivodné ho napsal a vyvijel

Simon Tatham. PUTTY je svobodny software siteny pod licenci MIT. [7]


http://cs.wikipedia.org/wiki/Klient_%28po%C4%8D%C3%ADta%C4%8De%29�
http://cs.wikipedia.org/wiki/Secure_Shell�
http://cs.wikipedia.org/wiki/Telnet�
http://cs.wikipedia.org/wiki/Microsoft_Windows�
http://cs.wikipedia.org/wiki/Unix�
http://cs.wikipedia.org/wiki/Platforma�
http://cs.wikipedia.org/w/index.php?title=Simon_Tatham&action=edit&redlink=1�
http://cs.wikipedia.org/wiki/Licence_MIT�
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Pomoci PuTTy klienta se vzdalen¢ mizeme pfipojit na Linuxovy server a tim uskuteCnit

vzdalenou spravu serveru.

3.2 PHP

PHP je programovaci jazyk, ktery pracuje na strané serveru. S PHP miiZete ukladat a ménit
data webovych stranek. PHP piivodné¢ znamend Personal Home Page a vzniklo v roce
1996, od t¢ doby proSlo velkymi zménami a nyni tato zkratka znamena Hypertext

Preprocessor. [5]

PHP umi ukladat, ménit a mazat data. VSe se odehrava na webovém serveru, kde jsou
uloZeny zdrojové kdédy webovych stranek. PHP skript se nejprve provede na serveru a
potom odesle prohlizeci pouze vysledek. Zdrojovy kéd PHP narozdil od JavaScriptu a
HTML nezobrazite.

Pomoci PHP je mozné vytvoftit diskuzni forum, knihu navstév, pocitadlo, anketu, graf a
dokonce si pomoci jednoduchého kédu muzete zlikvidovat cely obsah webu. Navic mate

moznost propojit vase stranky s databazemi, napi. MySQL. [5]


http://www.tvorba-webu.cz/php/mysql.php�
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II. PRAKTICKA CAST
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4 BEZPECNOSTNI POSOUZENI

4.1 Zabezpecovani hodnoty
V mistnosti je umistnéno vybaveni pro serverovou mistnost:

e 3x rackova skiin
e 1x Xserve
e 2xPC

e 1x monitor

4.2 Stavebni dispozice

Jedna se o serverovou mistnost umisténou v pfizemni ¢asti budové U52 Univerzity TomaSe
Bati. Stény jsou cihlové s panelovymi stropy. Mistnost neobsahuje Z&dna okna ani

vyklenky. Vsup do mistnosti je ptes jediné dvere.

4.3 Uroven strezeni

Do mistnosti se vstupuje pies dvete s cylindrickou vlozkou. Dvete l1ze oteviit klicem, nebo
pomoci snimace pro bezkontaktni ¢ipovou kartu. Na snimaci je umisténa kladvesnice, takze

pro vstup muzeme vyuzit i ¢iselny kod.
V mistnosti se nenachazi zddny poplachovy zabezpecovaci systém.

Mistnost se nachazi v budové, ktera je pfes den pfistupnd pro studenty a zaméstnance
univerzity, exkurze a ruzné seminafe. Pfes noc je budova zabezpeCena poplachovym

zabezpecCovanym systémem a na vratnici je pritomna fyzicka ostraha objektu.

4.4 Ostatni vlivy

Do mistnosti ma pfistup pouze nékolik zaméstnanct. Proto nepocitame s ostatnimi vlivy,
jako jsou tfeba zvifata. V mistnosti se nachazi vétsi mnozstvi elektronickych zafizeni,
proto mizeme pocitat s drobnym elektromagnetickym ruSenim, ale zafizeni by mélo mit
dostatecnou elektromagnetickou odolnost. Déle je v mistnosti umisténa klimatizace, proto

je zde stala teplota.
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5 SITOVA KAMERA AXIS 207

Pro zrealizovani monitorovani v serverové mistnosti jsem zvolil kameru.

Pro kamerovy systém bude vyuZita webova IP kamera AXIS 207. Kamera ma vestavény
webovy server a rozlieni 640x480. K detekovani pohybu se vyuZivd motion detection.
Zaznam se odesild na FTP server. Aktualné snimany obraz mtizeme sledovat na lokalni siti
pomoci webového prohlizeCe. Dalsi technické parametry jsou uvedeny na strankach

vyrobce. [12]

Network Camer®

YA B B | 4

Obrazek 16 IP kamera AXIS 207 [13]

5.1 Obsah baleni

e Sitova kamera AXIS 207
e Sitové napajeni

e Stojan

e CD se softwarem

e Pravodce kamerou



UTB ve Zliné, Fakulta aplikované informatiky, 2011 29

5.2 Parametry kamery
Zakladni parametry kamery jsou:

e Obrazovy senzor: 1/4” Progressive scan RGB VGA CMOS

e Cocka: 4.0 mm, F2.0, fixovana &ocka, horizontélni Gihel pohledu: 55°

e Citlivost na svétlo: 1-10000 lux

e Format ukladani: MPEG-4 Part 2 (ISO/IEC 14496-2), Motion JPEG

e RozliSeni: az 640x480

e Pocet snimku za vtefinu: az 30 fps

e Audio: jednosmérny provoz diky zabudovanému mikrofonu

e Podporované protokoly: IPv4, HTTP, TCP, ICMP, QoS Layer 3 DiffServ, RTSP,
RTP, UDP, IGMP, RTCP, SMTP, FTP, DHCP, UPnP, Bonjour, ARP, DNS,
DynDNS, SOCKS, NTP

e Zpusoby detekce: Detekce pohybu v obraze, Audio detekce

e Zpusob oznamovani poplachu: Odesilani soubord na FTP, HTTP a email,
Oznameni pies email, HTTP a TCP

e Napajeni a spotieba: 4.9 -5.1V DC, max 2.5 W

e Konektory: RJ-45 Ethernet 10BASE-T/100BASE-TX, Auto-MDIX, 1 alarm input,
1 output

e Provozni teplota: 5-50 °C

e Provozni vihkost: 20 — 80%

e Vaha:180¢g
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5.3 Popis kamery

5.2 105990 . _ 2195 )

G605 [7,.387]
B& 13,L65]

98,5 [3.882]

62,1 13.232]

|55 (2.185] _

@80_[3,15]

AXIS 207 - Network Camera AX|5A

4 FEB, 2008

Obrézek 17 Konstrukce kamery [13]

Na piedni ¢asti je umisténa manualné nastavitelna ¢ocka pro zaostieni obrazu. Kolem ni

jsou umistény diody pro indikaci stavu kamery.

Na zadni stran¢ je Stitek se sériovym cCislem kamery, které zéaroven slouzi jako MAC
adresa kamery. Déle je zde umistén sitovy konektor RJ-45 pro zapojeni sitového kabelu,

napédjeci konektor a parmovy vstup a vystup a resetovaci tlacitko.

Kamera je umisténa pomoci Sroubovaciho spoje na stojan s polohovacim kloubem pro
optimalni nasmérovani kamery. Stojan tvofi jest¢ odnimatelna Cast pro 2 ruzné druhy

vzdalenosti a pfipeviiuje se pomoci 3 Sroubi.

5.4 Montaz kamery

Kameru jsem umistil do podhledu mistnosti (Obr. 25). Je to z davodu neznalosti
kabelového vedeni ve sténach mistnosti. Diky tomu bylo mnohem snazsi tdhnout napjeni

a kabel UTP k routeru.
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5.5 Nastaveni kamery

Nastaveni kamery probiha pomoci webového rozhrani. Standardné je nastavené jméno a
heslo pro pfihlaseni na ,,root”. Kameru jsme nejprve ptipojili k notebooku a nastavili IP
adresu na statickou (Obr. 26). Je to z toho divodu, Ze kamera ma tovarné prednastavené

ziskavani IP adresy z DHCP serveru, nicméné pro jednodussi pfistup ke kamefe jsme

nastavili statickou.

Obrézek 18 Montaz kamery

Semmn danisms

- Basic Configuration
Instructions
1. Users
2. TCP/IP
3. Date & Time
4. Video & Image
5. Audio
» Video & Image
Audio
+ Live View Config
» Event Configuration

} System Options

About

AXISa AXIS 207 Network Camera

Basic TCP/IP Settings

Metwork Settings
View current network settings: Wiew
IP Address Configuration

) obtain 1P address via DHCP

Use the following IP address:

Live View | Setup | Help

o

IP address: 192.168.2.13

Subnet mask: 255.255.255.0

Default router: 192.168.2.1
Services

Enable ARPF/Ping setting of IP Address
Options for notification of IP address change

AXIS Internet Dynamic DNS Service
[ Save ] [ Resat ]

See also the advanced TCP/IP settings

[ Test |

Obrazek 19 Nastaveni IP adresy
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Poté jsme nastavili ¢as a datum kamery. To kamera ziskdva ze serveru. Datum a Cas je
velmi dulezity, a to z toho divodu, ze pii odesilani snimkl se do horni oblasti zaznamu

vypisuje piesny ¢as a datum, kdy doslo k detekci pohybu.

AXiSa AXIS 207 Network Camera Live View | Setup | Help
~ Basic Configuration Date & Time Settings 0
Instructions Current Server Time
1. Users ;
> Tep/P Date: 2011-05-14 | Time: 19:23:06
3. Date & Time New Server Time
4. Video & Image Time zone: GMT (Dublin, Lisbon, London, Reykjavik) -
5. Audio
D Automatically adjust for daylight saving time changes.
» Video & Image Time maode:
@ Synchronize with computer time
Audio
Date: | 2011-05-14 Time: | 19:33:08
» Live View Config @) Synchronize with NTP server

NTP server: No server specified

» Event Configuration _
| Set manually

» System Options Date: 2011-05-14 Time: 15:32:50
Date & Time Format Used in Images
About :

Specify date format: @ § YYYY-MM-DD -
Predefined
2 owm aF

Specify time format: @ § 24h « With resolution: 1 second -
Predefined
@ own %T

Save ] [ Reset

Obrazek 20 Nastaveni data

Pfi nastavovani Videa a Obrazku jsme nastavili nejvyssi mozné nastaveni rozliSeni
640x480. Déle jsme nastavili rotaci obrazu o 180°. Je to z divodu umisténi instalovani
kamery. Kompresi videa jsme nastavili na 0, protoze pro uklddani poplachovych snimkt ¢i

videa mame dostate¢nou diskovou kapacitu.
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AXISa

» Basic Configuration
+ Video & Image
Image
» Advanced
Audio
+ Live View Config

+ Event Configuration

System Options

About

Image Settings

Image Appearance

Reselution:
Compression:
Rotate image:
white balance:
Overlay Settings
Include date
[T 1nclude text:

Flace text/date/time at top

AXIS 207 Network Camera

540x480 « pixels
0 [0..100]
180 w degrses

Automatic

Include time

» ofimage

Live View | Setup | Help

0

Video Stream

Maximum video stream time:
@ ynlimited
7 Limited to [L.] seconds « persession

Maximum frame rate:

@ unlimited

@ Limited to 0 [1..20] fps per viewer

Test

Test settings (using Motion JPEG) befere saving.

Obrazek 21 Nastaveni Videa a Obrazku

U kamery lze nastavit zaznamenavani audia. Pokud kameru nastavime pro snimani videa,
tak se pfi poplachu se aktivuje mikrofon, ktery bude zaznamenavat zvuk v mistnosti. |
kdyz se v nastaveni nachazi i kolonka ,,Alarm level“, tak nebude spousténi alarmu pomoci
audia mozné. Duvodem je vétsi hluk v mistnosti zplisobeny chladicimi komponenty

technického vybaveni mistnosti a klimatizaci.

AXISa AXIS 207 Network Camera Live View | Setup | Help
+ Basic Configuration Audio SEttmgs 0
Video & I Enable Audio
r Video mage
Enable audio
Audio Audio Input
Source: Microphone

v Live View Config

Input sensitivity: High w

» Event Configuration Encoding: AAC

» System Options Bit rate: 16 « kbits/s
Alarm level: 50 [0..100] %%

About
Mote: The Jawva applet only supports G711 audie, QuickTime supports G711 and AAC,

[ save |[ Reser |

Obrézek 22 Nastaveni audia
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Nyni se dostavame k nastaveni udalosti. Nejprve se zaSkrtne pole ,,Event Setting“ pro
aktivaci udalosti. Dale jsme zaSkrtli kolonku ,,Motion detection®, ktera detekuje pohyb
Vv urcité prednastavené oblasti zabéru. Tuhle oblast jsme nechali nastavenou na celou oblast
zabéru z divodu sledovani pohybu osob Vv celé mistnosti a nejen kontrolovani osob pii
vstupu. Déale jsme nastavili, Ze po detekovani pohybu budou poplachové snimky odeslany
na HTTP server. URL adresa je: http://195.113.96.128/kamera/upload.php

Event Server Setup O
HTTP Server

URL: http:/f195.11F.96.128/ kamera/up

User name: Password:

Proxy address: Proxy port: o]

Proxy user name: Proxy password:
Test

Test the connection to the specified HTTP server Test

| OK | | Cancel |

Obrazek 23 Nastaveni HTTP serveru

Pfi nastaveni udalosti ur¢ujeme format souboru, kde si mizeme vybrat mezi obrdzkem
JPEG nebo formatem videa MPEG-4. Dale nastavujeme ,pre-trigger buffer” a ,post-
trigger buffer“. Obé slouzi K vyhrani¢eni doby zaznamu. ,,Pre-trigger buffer” slouzi k
ur¢eni o kolik vtetin pted detekovanim pohybu budou odeslany alarmové snimky. ,,Post-
trigger buffer* urc¢i, kolik vtefin po detekovani pohybu se budou ukladat alarmové snimky.
To je umoznéno diky ukladacimu bufferu v kamefe. Poté nastavujeme pocet snimku za

vtefinu.
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AXISa AXIS 207 Network Camera Live view | Setup | Help

» Basic Configuration Event SEttll‘lgS

. Event enabled
» ¥ideo & Image
Triggered by...

Audio [ 1rput part when portis |Active %

» Live Yiew Config O manual trigger
. . Motion detection
» Event Configuration
Event Settings In windaw: - DefaultWindaw % | when rmotion | starts %

Motion Detection

D Audio trigger
Port Status

When Triggered...
» System Options Upload images/video

about Select upload type: |HTTP %

[ HTTP server settings...

File format: |JPEG irmage(s)] %

Include pre-trigger buffer |1 second(s] ¥
Image frequency |1 frame(s) per |second ¥
Include post-trigger buffer |5 secondi(s) W
Image frequency |1 frame(s) per |second ¥
Base fila name: |kamerajpg
@ pdd dateftime suffix
OAdd sequence number suffix (no maximum value)
OAdd sequence number suffix up to 0| and then start over
QO Use oun file name format, See help for more information,
I:l Activate output port
D Send HTTP notification

[ send Tep notification

Save ] [ Reset ]

o

Obrazek 24 Nastaveni udalosti pro zaznamenani obrazka
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6 VYTVORENE WEBOVE ROZHRANI PRO SPRAVU SOUBORU

Kamera AXIS 207 obsahuje vlastni webové rozhrani, ale to slouZi pouze pro nastaveni
kamery. Z toho divodu jsem vytvofil webové rozhrani pro spravu ukladanych snimku na
HTTP serveru. Webové rozhrani je uréeno pro snadnou a jednoduchou spravu uklddanych
snimkil a zaroven nastavovani serveru pro ukladani snimkt. V horni ¢asti vlevo je aktualni
pohled na mistnost a vpravo se ndm zobrazuje aktudlni nastaveni a mnoZzstvi mista na
disku, které poplachové snimky zabiraji.

Aktualni nastaveni:

2011-05-181

Ulkladany format je * jpg . A cas mazani je po mesici.
Velikost slozky: 141.63 MB

Zmena nastaveni:

Cas mazani: po pul hodine -
Format ukladani: obrazek jpg -
Mazani souboru:
Smarzat soubory formatn: obrazek jpg -
| zpracovat |

Smazat vsechno:

Ulozene soubory:

otevrit soubor axis-2011-05-18 111943 ijpg
otevrit soubor axis-2011-05-18 151301 .jpe
otevrit soubor axis-2011-05-18 153751 jpg
otevrit soubor axis-2011-05-18 151125 ipe
otevrit soubor axis-2011-05-18 105804 jpg
otevrit soubor axis-2011-05-18 153018.jpg
otevrit soubor axis-2011-05-18 140434 jpg
otevrit soubor axis-2011-05-18 153724 jpg
otevrit soubor axis-2011-05-18 152051 jpe

Obrézek 25 Webové rozhrani pro spravu soubort

6.1 Nastaveni

Zména nastaveni umoznuje nastavovani mazani soubord po urcité dobé a miizeme nastavit

format ukladanych soubord. Na vybér mame:
Cas mazani:

e po pul hodiné

¢ po hodiné

e po Ctyfech hodinach

e podnu

e potydnu
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e po mesici
Format ukladani:

e obrazek jpg

e video mp4
Déle mtizeme smazat vybrané soubory.
Smazat soubory formatu:

e obrazek jpg

e video mp4

Anebo miizeme smazat vSechny dostupné soubory.

Pod mazanim soubort jsou 3 tlacitka. Vlevo je tlacitko ,,Nastaveni kamery*“. Po kliknuti se

otevie nové okno s webovym rozhranim kamery. Uprostied je tlacitko ,,Zména hesla®. Po

Kliknuti se zobrazi tabulka pro zadani a potvrzeni nového hesla. Napravo je tlacitko

,Odhlasit*.

Index of /kamera

Name Last modified

Size Description

a Parent Directory

headers-2011-05-16 150044 txt 16-May-
@ axis-2011-05-16 150044.jpg  16-May-
headers-2011-05-16 150043 .txt 16-May-
@ axis-2011-05-16 150043.jpg  16-May-
headers-2011-05-16 150042 txt 16-May-
@ axis-2011-05-16 150042.jpg  16-May-
headers-2011-05-16 150041 txt 16-May-
@ axis-2011-05-16 150041.jpg  16-May-

2011 15:00
2011 15:00
2011 15:00
2011 15:00
2011 15:00
2011 15:00
2011 15:00
2011 15:00

885
87K
885
88K
885
87K
885
87K

Obrazek 26 Slozka kamera

6.2 Popis FeSeni v jazyce PHP

Funkce pro ukladani souborii:

Funkce je automaticky volana kamerou. V piipadé aktivovani jsou poplachové snimky

uloZeny dle nastaveni ve formétu ,axis-rok-mesic-den cas*“ a ptednastavena piipona.

V jeden okamZik se uloZi poplachovy snimek a zaroven textovy soubor s informacemi o

serveru a casu.
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$file_handle=fopen(‘headers-'.date('Y-m-d_His").".txt','w");

$file_handle=fopen("axis-".date("Y-m-d_ His")."".$pripona_ukladaci.","w");

Funkce pro zjisténi velikosti slozky:

Funkce otevie slozku, zjisti velikosti jednotlivych soubort a seéte je do vystupni hodnoty.
Vystupni hodnota je v bytech, proto je vynasobena pomocnym ¢islem na megabyty a

zaokrouhlena na 2 desetinna mista.

function GetFolderSize($d ="kamera" ) {

$h = @opendir($d);

if($h==0)return 0;

while ($f=readdir($h)){

if ($f1=".") {
$sf+=filesize($nd=$d."/".$f);
if($f1="."&&is_dir($nd)}{
$sf+=GetFolderSize ($nd);

} 1}

closedir($h);

return round($sf/1048576,2);

Zména ukladaciho formatu

Funkce pro zménu ukladaciho formatu nacte z okna vybranou hodnotu a piepiSe hodnotu

»pripona_ukladaci“v souboru upload.php.

$file_handle=fopen("axis-".date("Y-m-d_His")."" .$pripona_ukladaci.","w");"."\n";

Zména doby uloZeni soubori

Funkce pro zménu doby ulozeni souborti nacte z okna vybranou hodnotu a ptrepise hodnotu
»cas“v souboru upload.php. Cas je uveden v sekundéch.

if ( ($ext=="".$pripona_mazaci."") && (filemtime("$file") <= (mktime()- '.$cas.") )
unlink("./$file™);

if (($ext==".txt") && (filemtime("$file") <= (mktime()- ".$cas.")) ) unlink("./$file");
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6.3 Zabezpeceni

Webové rozhrani kamery a webové rozhrani pro spravu souborl je zabezpefeno pomoci
piihlaSovaciho jména a hesla. Webové rozhrani pro spravu je zabezpeceno pomoci MD5,
cozZ je hashovany algoritmus, a navic je nastavena automaticka zména ID stranky. Na obé
rozhrani se pfipojuje pomoci vzdaleného ptistupu na SSH server pomoci SSH certifikéatu a

webové rozhrani je spusténo na HTTP Serveru Apache.
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7 SLABE ASILNE STRANKY SYSTEMU

7.1 Zabezpeceni mistnosti

CCTV systémy jsou pievazné kombinovany s dalSimi druhy zabezpeCovacich systému.
Serverova mistnost je z tohoto ohledu minimalné chranéna. Z mechanickych zabrannych
systému jsou zde pouze dvete s cylindrickou vloZzkou. Dale je zde pouZit system kontroly
vstupt, ale pouze pomoci ¢tecky karet. V dennim reZimu je budova volné ptistupna, proto
se kdokoliv miize dostat pfed dvete a pokusit se o vniknuti. V no¢nich hodinach je budova
sttezena poplachovym zabezpeCovacim systémem a fyzickou ostrahou, proto je

pravdépodobnost nasilného vniknuti mnohem nizsi.

7.2 Zabezpeceni kamery

Kamera neni zadnym zplisobem zabezpecena proti vandalismu nebo mechanickému
poskozeni zptsobeného pachatelem. Nicméné kamera je schopna zachytit a odeslat

poplachovy snimek jesté pred poskozenim.

Zabezpeceni kamery proti kybernetickému ttoku na nastaveni kamery, ¢i pokus o smazani
zaznamenanych poplachovych snimku je dle mého nazoru velmi malo pravdépodobna diky

pouzitému zabezpeceni certifikatem a hashovacim algoritmem.
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8 PREZENTACE VYSLEDKU

Pii testovani kamery nastaly komplikace pii ukladani poplachovych soubori ve formatu
MPEG-4. Snimky se ukladaly v neptfesnych a velmi kratkych intervalech. Bylo to nejspiSe

zpusobeno malou kapacitou bufferu kamery.

Resenim bylo ukladani poplachovych snimki ve formatu JPEG. Pii jakémkoliv detekovani
pohybu kamera odeSle kaZzdou sekundu poplachovy snimek na HTTP server. Obrazky jsou
rozlisSeni 640x480 o velikosti primérné 90kB. V ptipad¢ nepfetrzit¢ho detekovani pohybu
v mistnosti by byla diskova kapacita o velikosti 30GB zaplnéna zhruba za 3 dny a 20
hodin. Tuto moznost muzeme vylou¢it z divodu malého pohybu osob v mistnosti. Proto je

server nastaveny na mazani souboru star$ich neZ jeden mésic.
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ZAVER
Cilem bakalaiské prace bylo navrhnout a realizovat CCTV systém, kde jsem vyuZil své

znalosti  z bezpe¢nostnich aplikaci, a zaroven jsem vyuzil svych znalosti s tvorbou

webovych stranek. Prace byla rozdélena na dvé ¢asti.

V teoretické Casti jsem popsal druhy a funkce kamerovych systémi. Dale jsem popsal
moznost implementace systtmu CCTV na serverovou mistnost. V dalSi kapitole byl
popsan virtudlni Linuxovy server a moznost piipojeni pies PuTTy klienta. Nasleduje

kratky popis programovaciho jazyku PHP, ktery pracuje na strané serveru.

V praktické ¢asti jsem provedl navrh a realizaci kamerového systému. Pfi navrhu jsem
provedl bezpec¢nostni posouzeni mistnosti. Pfi realizaci jsem zhodnotil umisténi kamery
dle stavajicich dispozici mistnosti a instaloval kameru do serverové mistnosti. V dalsi ¢asti
jsem provedl testovani kamery a nastaveni dle pozadavki na snimanou oblast. Nastaveni
probéhlo pomoci webového rozhrani kamery, kde jsem se prvné seznamil s jednotlivymi
moznostmi kamery, a nasledné vybral nejvhodnéjsi nastaveni pro realizovany systém. Poté
jsem zprovoznil ukladani na HTTP server. K snimkiim nebyl snadny pfistup a daly se
spravovat pouze ptes Linuxovou konzoli. Proto jsem vytvofil v programovacim jazyce
PHP webové rozhrani pro spravu systému. Webové rozhrani bylo navrzeno jako
jednoduché a snadno ovladatelné. Nabizi uZivateli spravu vSech ulozenych snimka a
zaroven je zabezpeCeno proti neopravnénému piistupu. Webové rozrani je vytvoieno pro
spravu jedné webové kamery, nicméné muze byt rozsiteno pro spravu nékolika kamer.
Rozsifeni je mozné realizovat S minimalnimi programovymi zménami, protoze vsechny
dalezit¢ funkce pro zajisténi chodu ukladani a spravy poplachovych snimka jsou jiz
implementovany.

Navrh a realizace syst¢tmu CCTV byl realizovan Gspésné. Podafilo se mi vytvofit a plné

zprovoznit vlastni systém pro monitorovani serverové mistnosti na Fakulté aplikované

informatiky Univerzity TomasSe Bati.
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ZAVER V ANGLICTINE

Aim of ma bachelor work was design and realization of CCTV system, where | used my
knowledge about security applications and at the same time my knowledge about

programming of web pages. My work was split to two parts.

In theoretical part, | described kind and function of CCTV systems. Next | described
possibilities for implementation CCTV systems for server room. In next chapter was
described virtual Linux server and possibilities to connect to server by PuTTy client. Next

one is short describe of programming language PHP, which work on the side of server.

I made design and realization of CCTV system in practical part. In design part | made
security appreciation of room. | decided about placing of camera depending on current
disposal and installed camera to server room. In next part I made testing of the camera and
| set the camera depending on requirements to scanned area. Setting was realization by
web-pages of camera, where | am familiarize with individual possibility of camera and
choose the best one for this kind of system. After it, | activated saving alarm recording to
HTTP server. There was difficult access to control the alarm recording, because it was
possible only by Linux console. So, | created web page to control by programming
language PHP. Web page was design for easily control by users. There is login for protect
against unauthorized access. Web page is designed only for single camera, but it could be
extend. Expansion is possible with minimum program changes, because all important

functions for run of saving and control of alarm recording are in.

Design and realization of CCTV system was successful. Creation and start of web pages
for control and monitoring of server room on Tomas Bata University Faculty of Applied

Informatics was successful too.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A/D pievodnik Analogove¢ digitalni prevodnik

Auto-MDIX Automatic medium-dependent interface crossover
BNC konektor Bayonet Neill-Concelman konektor

CCD Zarizeni s vazanymi naboji - Charge-Coupled Device
CCTV Uzavreny pienos televizniho signalu - Closed circuit TV
CMOS Complementary Metal — Oxide — Semiconductor
CRT obrazovka Katodova trubice - Cathode ray tube

D/A pievodnik Digitaln¢ analogovy pfevodnik

DVR Digital video recorder

EZS Elektronicky zabezpecovaci systém

FTP Protokol pro pienos soubort - File Transfer Protocol
GHz Gigahertz

HDMI High-Definition Multimedia Interface

HTTP Hypertext Transfer Protocol

IEEE The Institute of Electrical and Electronics Engineers
IP Internet Protocol

LAN Local Area Network

LED Svetlo emitujici dioda - Light Emitting Diode

MD5 Message-Digest algorithm

MPEG Motion Picture Experts Group

Mpix Megapixel

PHP Hypertext Preprocessor

PIR detektor Pasivni infracerveny detektor - Passive Infrared Detector
PoE Napajeni pres Eternet - Power over Ethernet

PTZ Pan tilt zoom

TCP Transmission Control Protocol

UTP Nestinéna roucena dvojlinka - unshielded twisted pair
VCR Video Cassette Recorder

VGA Grafické videopole - Video Graphics Array

WiFi Lokalni bezdratove site - Wireless LAN
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SEZNAM PRILOH

Pl Fotodokumentace

P Il Poplachovy informaéni soubor



PRILOHA P I: FOTODOKUMENTACE

Pl: 1 Poplachovy snimek

615:0012

R
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PRILOHA P II: POPLACHOVY INFORMACNI SOUBOR

1 Poplachovy informacni soubor

HTTP_USER_AGENT: Axis shttpclient $Revision: 1.40 $
CONTENT _TYPE: image/jpeg
HTTP_CONTENT_DISPOSITION: attachment; filename="kamerall-05-18 15-27-39-

51.jpg"

CONTENT_LENGTH: 72031

PATH: /usr/local/bin:/usr/bin:/bin

SERVER_SIGNATURE:

Apache/2.2.9 (Debian) PHP/5.2.6-1+lenny10 with Suhosin-Patch Server at 127.0.0.1 Port
80

SERVER_SOFTWARE: Apache/2.2.9 (Debian) PHP/5.2.6-1+lenny10 with Suhosin-Patch
SERVER_NAME: 127.0.0.1

SERVER_ADDR: 195.113.96.128

SERVER_PORT: 80

REMOTE_ADDR: 192.168.2.13
DOCUMENT_ROOQOT: /var/www/
SERVER_ADMIN: webmaster@Ilocalhost
SCRIPT_FILENAME: /var/www/kamera/upload.php
REMOTE_PORT: 4443

GATEWAY _INTERFACE: CGI/1.1
SERVER_PROTOCOL: HTTP/1.0
REQUEST_METHOD: POST

QUERY_STRING:

REQUEST_URI: /kamera/upload.php
SCRIPT_NAME: /kamera/upload.php

PHP_SELF: /kamera/upload.php

REQUEST_TIME: 1305725263

argv: Array

argc: 0
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