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ABSTRAKT

Hlavnim cilem prace je zjistit, analyzovat a vyhodnotit miru bezpecnosti pouzivani
platebnich karet v Ceské republice. V teoretické asti jsou popsany jednotlivé druhy karet,
jejich ochranné prvky, zaznamy dat, proces zpracovani transakce a trestna ¢innost spojena
se zneuzitim karet vCetné jeji trestnépravni kvalifikace. V praktické c¢asti jsou
vyhodnoceny statistiky zji§téné trestné ¢innosti v souvislosti se zneuzitim platebnich karet.
Z nich byla provedena kvantifikovana analyza rizika zneuziti platebnich Kkaret
a vyhodnocena mira zjisténého rizika. Analyzovany byly také problémy s objasnovanim
uvedené trestné CcCinnosti. V praci jsou realizovany 3 vyzkumy formou dotazniki
smé&fovanych bankam, drzitelim karet a utvarim Policie Ceské republiky Méstského
teditelstvi v Ostravé. V zdvéru prace je navrzeno preventivni a represivni opatieni

ke zvySeni bezpecnosti pouzivani platebnich karet.

Kli¢ova slova:

Platebni karta, bankomat, platebni terminal, platebni transakce, skimming, phishing,

libanonské smycka, bezpecnost, analyza rizika.
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ABSTRACT

The main purpose of this study is to identify, analyse and evaluate the security level
of using payment cards in the Czech Republic. The theoretical part describes the different
types of cards, their security features, data records, the process of transaction processing
and crime associated with misuse of cards including their criminal determination.
The practical part evaluates the statistics of crimes discovered in connection
with the misuse of credit cards. Then, quantified analysis of the risk of misuse of credit
cards was performed and the extent of the risk identified was assessed. The problems
connected with clarifying the crime mentioned were also analysed. The work carries
out three research questionnaires channelled to banks, cardholders and departments
of the Police of the Czech Republic Municipal Headquarters in Ostrava. In conclusion
of this study, there is a preventive and a repressive measure suggested, to increase
the safety of using payment cards.

Keywords:

Credit card, ATM, payment terminal, payment transactions, skimming, phishing, Lebanese
loop, safety, risk analysis.
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UvVOD

Pouzivani platebnich karet* je soucasti nynéjsiho zivota obyvatel vyspélych
i rozvojovych zemi. Tento prostiedek umoznuje lidstvu nakupovat zbozi a vyuzivat sluzeb
bez nutnosti disponovani hotovostnimi finan¢nimi prostfedky. Mnoho lidi si bez platebnich
karet nedokaze predstavit svij kazdodenni rezim, coz je v moderni lidské spolecnosti
pfirozené. S masivnim rozvojem Internetu se lidem rozsifili moznosti ndkupti a objednavek
ztepla domova, pficemz vyuzivaji k placeni pies Internet bezhotovostni platebni
prostiedky. O globalnim pouzivani platebnich karet svéd¢i také zjisténi, ze v roce 2008

bylo platebnimi kartami realizovano 54% objemu plateb na celém svété [30].

Nékteti lidé neznaji zdkladni druhy platebnich karet, rozdil mezi nimi, jejich
bezpecnostni prvky a neuvédomuji si potencidlni rizika, kterd pouzivani platebnich karet
piinasi. Podle sdéleni Ceské bankovni asociace je pouzivani platebnich karet v Ceské
republice (CR) bezpe&ndjsi, neZ v Evropské unii (EU). Zatimco v EU dosihl podil
podvodii na celkovém objemu karetnich transakci osm setin procenta, v CR to byly jen dvé
setiny procenta [42]. Cilem prace je zjistit a analyzovat konkrétni rizika v souvislosti
S pouzivanim platebnich karet v nasi zemi, zda jsou tato rizika realna, jak4 je mira rizika
a zda jsou ¢i nejsou rizika akceptovatelna. Na podobné téma jiz bylo napsano vice praci,
avSak autorovym zamérem nebylo rizika zneuziti platebni karty popsat jen teoreticky, ale
rizika zcela konkrétné analyzovat kvantifikovanou metodou ze statisticky vykazanych
udalosti, které jiz nastaly v obdobi let 2001-2010. Ke snizeni miry rizika byla navrzena
opatteni ke zvySeni bezpe€nosti pouzivani platebnich karet. Ackoli bankovni subjekty ¢i
finan¢ni spolecnosti vydavajici platebni karty z akceptovatelnych divodi neposkytli
pozadovanou soucinnost, tato prace mutize piispét k tomu, aby podle miry zjisténého rizika
ptijali opatfeni k ochrané drzitelii (vlastnikd) karet. Prace ma vyznam také pro samotné
drzitele platebnich karet, aby si uv€domili redlnost nebezpei pfijejich pouziti.
Dodrzovanim doporu¢ovanych zasad vydavateli karet totiz mohou vyrazné pfispét
ke vySeni bezpecnosti pouzivani platebnich karet a tudiz ke snizeni zjisténé miry

analyzovanych rizik.

1V této préci je pouzit obecny termin ,,platebni karta pro viechny druhy karet.
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.  TEORETICKA CAST
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1 ZAKLADNI UDAJE O PLATEBNICH KARTACH

Platebni karty patii mezi zékladni formy elektronického bankovnictvi, obdobné
jako internetové bankovnictvi?, telefonni bankovnictvi® a GSM bankovnictvi®. Velikost

platebnich karet je dana mezinarodni normou ISO 3554 na 85,6 x 54 x 0,76 mm.

Prvni plastova platebni karta byla vydana americkou spole¢nosti Diners Club v roce
1950 pro nahlé¢ ptipady, kdy zakaznik v restauracich nebude mit na zaplaceni (proto nazev
Diners). Placeni kartami se vSak velmi rychle osvédcilo a postupné se rozmohlo po celém
svété. V Evropé¢ patii mezi nejrozsifenéjsi platebni karty typu MASTERCARD a VISA.
V USA typu VISA, AMERICAN EXPRESS a DINERS CLUB a v dal$ich zemich karty
typu VISA, AMERICAN EXPRESS nebo JCB [4].

Prvni platebni karta v nai zemi (v tehdejsi Ceskoslovenské socialistické republice)
byla vydéna jiz v roce 1988 Zivnostenskou bankou, jako dispoziéni (debetni) karta

K tuzexovym Gétim.

1.1 Pravni uprava

Podle § 1, odst. 3 zakona o bankach [18] je platebni karta povazovana za platebni
prostfedek vydany bankou. Ustanoveni o bankovnich platebnich kartich jsou obsazena
ve Vieobecnych obchodnich podminkach bank, které vydava Ceska narodni banka [7].
Ackoli tyto podminky nemaji charakter pravniho pifedpisu, banky se dohodly
na respektovani urcitych zasad pti vydavani a pouzivéani platebnich karet. Platebni styk
upravuje zakon [12] akjeho fizeni a koordinaci je povéiena Ceskd narodni banka.
Podle ¢lanku 1, pism. a) Ramcového rozhodnuti Rady Evropské unie [19] lIze definovat
platebni kartu jako platebni nastroj, diky némuz muize drzitel nebo uzivatel na zaklad¢ jeho
specifické povahy samostatné nebo ve spojeni s jinym platebnim néstrojem pievést penize
nebo penézni hodnotu. K vydavani platebnich karet jsou podle § 1 zakona o bankach [18]

opravnéné pouze banky atuveérové spolecnosti. Predmétem zplsobilym plnit funkci

2 Internetové bankovnictvi (Internetbanking) — forma pfimého bankovnictvi umoZiujici piistup

k bankovnimu uc¢tu prostfednictvim sité Internet.

% Telefonni bankovnictvi (Telephonebanking) — bankovnictvi umoziujici piistup k uétu prostfednictvim
telefonti pevnych linek.

* GSM bankovnictvi (GSM banking) — bankovnictvi poskytované prosttednictvim mobilnich telefont.
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platebni karty mize byt nahrazka platebni karty, vydand nebo zhotovena neopravnénym
subjektem, ktera neobsahuje veskeré nalezitosti platebni karty, ale umoziiuje plnit nekteré

jeji funkce [6].

Banka, ktera platebni karty vydava, vaze jeji pouzivani na spravnou volbu osobniho
identifikaéniho kodu (PIN kodu) nebo na prokdzani totoznosti piedlozitele, popiipadée
na ovéieni jeho podpisu podle podpisového vzoru uvedeného na platebni karté [7]. U Karet,
jejichz pouzivani je vazano na prokazani totoznosti piedlozitele, jsou piijemci platby
opravnéni po piedloziteli karty pozadovat piedloZzeni platného prikazu totoznosti (napi.
obcCanského prikazu nebo cestovniho pasu) a jsou povinni takto ovéfit totoznost
piedlozitele. Stejn¢ tak u karet, jejichZ poziti je vazano na ovéfeni podpisu, jsou povinni

ovéfit autentizaci podpisu piedloZitele se vzorem na zadni strané karty.

1.2 Druhy platebnich karet
Platebni karta musi obsahovat nasledujici naleZitosti:

e oznaceni vydavatele,

e jméno drzitele, poptipadé¢ jeho identifikaci (napf. rodné ¢islo, podpis),

e (islo,

e platnost,

e zaznam dat (magneticky prouzek, mikro€ip, opticky nebo jiny specidlni zdznam).
Platebni karty mliZeme rozdélit podle nékolika kritérii. Kritéria a jednotlivé druhy

znazoriuje obrazek (Obr. 1).
Debetni karty (debit cards)

Jsou karty, které ptimo souvisi s finan¢nimi prostiedky ulozenymi na bézném uctu.
Po transakci provedené kartou (vybér z bankomatu, platba u obchodnika), dojde k odecteni
ptislusné castky z uctu. U elektronickych karet se transakce zpravidla zaictuje maximalné
do jednoho tydne, u embosovanych i pozdé&ji. Pokud je u bézného uctu ziizen kontokorent,
muze dojit k povolenému piecerpani uctu do jeho zaporného zistatku. Debetni karty tvoti

nejvétsi podil na kartach pouzivanych v Ceské republice.
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podle zptisobu podle zpusobu podle vydavajici podle podle
zauctovani provedeni asociace pouzitelnosti pouzité
l l l l technologie
debetni elektronické MasterCard domaci l
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prouzek
kreditni embosované VISA mezinarodni l
l l ¢ipova
charge Diners Club technologie
hybridni
nakupni JCB yoriant
uveérové l
AMEX

Kreditni karty (credit cards)

Obr. 1. Rozdeéleni platebnich karet®

Na rozdil od pfedchoziho typu je kreditni karta vazéna k uvérovému uctu. Kazda

transakce s kartou znamena pouziti ivéru do vySe transakce. Banky stanovi urcitou délku

beziro¢ného obdobi a po jejim piekroceni jsou k ¢erpanému uvéru pricteny i Uroky

dle sjednanych smluvnich podminek. Tyto karty jsou nejvice vyuzivany v USA, kde mensi

podil predstavuji karty debetni.

® Vytvoieno autorem prace z udaji uvedenych v [4].
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Charge karty (charge cards)

Charge karty funguji podobné jako kreditni karty, avSak jsou vydavany ovéfenym
klienthm s vysokou bonitou. Banka totiz na konci meésice vystavi vyactovani vSech
provedenych transakci. Splaceni dluhu je jednorazové a bezurocné podle sjednanych

podminek s bankou.

Nakupni Gvérové karty

Jedna se o uvérové karty vydavané subjekty z nebankovniho sektoru.
Od bankovnich se 1i§i zejména uro¢enim, terminy a vysi splatek uvéru, ale i omezenou

pouzitelnosti. Do této skupiny patii napt. OK karta, YES karta nebo Aura karta.

Elektronické karty

Jedna se o nejrozsifenéjsi typ karty u nas. Mezi né patii karty VISA Electron
a Maestro. Jsou urc¢ené k platb¢é u obchodnikt s elektronickym platebnim terminalem (POS
terminalem) a pro vybéry z bankomati (ATM), tedy pro transakce, které jsou online

ovéirovany v kartovém centru. Nékteré 1ze pouzit i pro platby na Internetu.

Embosované karty

Jsou snadno rozpoznatelné tim, Ze ¢islo karty, udaje o majiteli, platnost a popiipadé
dalsi udaje, jsou plasticky prolisovany ¢i vyrazeny. Proto jsou pouzitelné i u obchodnik,
ktefi nemaji POS terminaly, ale imprintery®. Postup transakce je takovy, Ze obchodnik
vlozi kartu do imprinteru, kde dojde k sejmuti viech vyrazenych udaji. Udaje se vytisknou
apotvrdi podpisem drzitele karty. Po nahldSeni ztraty ¢i odcizeni karty je zafazena
na stoplist, avSak tento proces je zdlouhavéjsi, nez blokace karty elektronické. Jejich
vyhodou je SirSi pouZitelnost, avSak nevyhodu piedstavuje véEétsi riziko zneuziti

neopravnénou osobou.

MasterCard a VISA

VétSina karet pouzivanych v nasi zemi je oznacena logem mezinarodni asociace
MasterCard nebo VISA. Pti pouZiti karet v CR nezaleZi na uvedenych znackach, nebot’ obé

skupiny maji dostatecny a srovnatelny pocet obchodnich mist a také ATM. Pfi cestach

®Imprintery — zastaralé mechanické &teci zafizeni, Gasto oznaCované jako ,,Zehlicky*.
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do zahrani¢i je vhodné predem ziskat informace o transakénich mistech uvedenych znacek

V dané zemi.

Do skupiny elektronickych karet MasterCard se fadi karty Cirrus a Maestro,
Vv embosované podob¢ jsou karty MC Standart a pro bonitni klienty MC Gold, poptipadé
vrcholova fada World Signum. Karty VISA v elektronické podobé predstavuje typ VISA
Electron, v embosované podobé VISA Classic. Vyssi tfidé klient jsou vydavany karty
typu VISA Silver, VISA Gold a VISA Platinum.

Diners Club, JCB (Japan Credit Bureau) a AMEX (American Express)

Jedna se o mén¢ uzivané exklusivni platebni nastroje uzivané bonitnimi klienty.

Domaci a mezinarodni karty

Doméci karty jsou oznaovany ndpisem ,valid only in the Czech Republic*.
Z diivodu omezenosti jejich pouziti pouze na tizemi Ceské republiky a poklesu zajmu
klienti, jsou jiz na Gstupu. Naprosta vétSina karet je v souCasné dobé vydavana jako

mezinarodni.

Virtualni karty

Zvlastni kategorii tvoii karty virtudlni, které slouzi pouze pro internetové platby.
Nejsou tedy pouzitelné pro vybér z ATM ¢i k osobni platb¢ na POS termindlech

u obchodnika.

1.3 Ochranné prvky karet a zaznamy dat

Ochrannymi prvky rozumime obligatorni znaky, které dany typ karty jednoznaéné
charakterizuji. Mezi né fadime Cislo karty a logo asociace. VétSina karet obsahuje také
hologram, zvlastni viditelna nebo skrytd znameni. Pokud karta néktera z téchto znaki
postrada, s nejvétsi pravdépodobnosti se jednd o padélanou kartu. Zaznamy dat slouzi
K uloZeni identifika¢nich tdaji o kart¢ a jeho majiteli, popiipadé k ulozeni hash

bezpecnostnich kodd, tzv. PIN koda.

1.3.1 Ochranné prvky

Druh a vyobrazeni ochrannych prvki jednotlivych typti karet znazornuje tabulka

(Tab. 1). Jedna se o piehled zakladnich ochrannych prvka karet a neni zdaleka
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vycerpavajici. Nékteré nelze ani zverejnit, nebot’ podléhaji utajeni. Neni cilem prace je

detailné popisovat, i z toho divodu, ze pad¢latelé je jiz detailné nenapodobuji. Pro ucely

neopravnén¢ho vybéru z ATM pouzivaji polotovary z Cistého plastu s magnetickym

prouzkem na zadni strané, popf. sjednoduchym napisem na pfedni stran¢ a potiskem

stiibrné ¢i zlaté barvy.

Tab. 1. Piehled ochrannych prvkii karet’

typ karty VISA MasterCard |American Express| Diners Club JCB
pocet Cislic
udavajici ¢islo 13, popt. 16 16 15 14 16
karty
¢iselné zobrazeni | 4-3-3-3 (4-4-4-4) 4-4-4-4 4-6-5 4-6-4 4-4-4-4
prvni Cislice 4 5 34 nebo 37 30, 36 nebo 38 35
¢isla identifikujici
vydavatelskou | prvnich 6 ¢isel | prvnich 6 ¢isel | prvnich 6 Cisel | prvnich 6 ¢isel | prvnich 6 ¢isel
banku
stiibrny u nékterych typt | stéibmy nebo
trojrozmérny stitbry trojrozmérny Zlaty
holoaram obraz holubice, trojrozmémy , obraz svétové trojrozmérny
g piipohybu proti [ obraz zemské fent mapy s ndpisem | obrazZem¢ a
svétlu hybe polokoule Diners Club vychazejictho
kiidly International slunce
., DCv levém
2 propojené , .
emblém VISA v | kruhy v barvé hornimrohu v svislé pruhy
logo Karty modro-bilo- Cervend a Auté s Centurion s tm.modré barvé | Cervené, Cerné a
Aatém provedent népisem ostrymirysy | doplnéna textem | modré barvy s
MasterCard Diners Club napisem JCB
International
do sebe mikrotext
zvlastni znameni letici"V" na zapadajici opakujicich se stylizovany | _, & ¢
viditelna fedni strané ismena MCna | slov American symbolDC  |¢MSKC omamenty
p p y
piedni strané BExpress
skryta znameni népis AMEX a
(viditelnd pod UV|  letici holub pismena MC | fosoforeskujiet | logo Diners Club | s
o) obrazec International
Centurion

’ Vytvoieno autorem prace z udaji uvedenych v [4].
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1.3.2 Zaznamy dat

Zaznamy dat jsou uloZeny v magnetickém prouzku nebo mikrodipu. Udaje v ném
obsazené jsou pifedmétem utajeni pfed nepovolanymi osobami. Banka je povinna

zabezpecit je pied zneuzitim.
Magneticky prouzek

Magneticky prouzek je umistén na rubové casti karty. Jsou na ném ve formé
magnetického zdznamu ulozeny identifikacni tidaje o kart¢ a jeho majiteli nezbytné
pro provedeni platebni transakce. U typu této karty je jedinou moznosti ovéfeni
opravnénosti drzitele pouhy podpis, ktery lze snadno napodobit. Potom identifikace
opravnéné osoby zalezi jen na dislednosti obchodnika pii zkoumani podpisu. Popisovany
zpusob je jiz zastaraly a mnohdy iopravnény uzivatel ma problémy se vzdy podepsat
stejnym zplUsobem. Tento typ karty je snadno zneuzitelny neoprdvnénym zkopirovanim
identifika¢nich ko6di riznymi ,,skimmovacimi® zafizenimi, o kterych bude hovofeno

v dalsich kapitolach. Vydavatel¢ platebnich karet dnes jiz prechdzeji na cipovou

wewvr

Magneticky prouzek karty umoziuje zapisovat data do ti stop. Vydavatelé karet
vyuzivaji 1. a 2. stopu, na nichZ je uloZeno kromé dalSich zakdédovanych dat také jméno
drzitele, Cislo karty a datum jeji platnosti. Pfiklad zobrazeni uloZenych zaznam na stopach

magnetického zadznamu znazornuje obrazek (Obr. 2).
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Obr. 2. Priklad ulozeni zaznamii na stopach magnetického prouzku platebni

karty®

Cip

V Ceské republice se &ipové karty zavedly v roce 2003 z diivodu prevence
pred trestnou &innosti spojenou se zneuzitim platebnich karet. Cipova technologie
umoznuje ulozit do paméti v ¢ipu podrobnéjSich informace o drziteli platebni karty a také
hash ¢tyfmistného identifikaéniho koédu nutného k provedeni platebni transakce, tzv.
,»PIN®“. JelikoZ tato technologie ma vys$$i zabezpeceni oproti technologii s magnetickym
prouzkem, elektronické transakce se po zadani PIN neovéfuji v centru (tzv. ,,offline
transakce®). Proto dochdzi k vyraznému zkraceni doby transakce, coz zakaznici oceni
zejména pii platbé u obchodnikil. Zavadéni této technologie se velmi rozmohlo. V CR jiz
témét vSechny ATM a POS termindly jsou schopny pfijimat karty s ¢ipovou technologii.
Z hlediska preventivnich opatfeni proti zneuZiti platebni karty je zavedeni Cipovych karet

velmi pfinosné a piispélo k poklesu trestné ¢innosti pachané zneuzitim platebnich karet.

8 Pouzito z [4].
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Cipem je oznacovan integrovany obvod ve velmi malém provedeni, ktery je uréen

pro zpracovani informaci nebo slouzi jako pamét’. Sklada se z nésledujicich casti:

e Elektrické kontakty — definovany standardem normy ISO/IEC 7816-2, jejich
rozmisténi a pfifazeni je znazornéno na obrazku (Obr. 3).

e CPU (mikroprocesor) — 8-mi nebo 16-ti bitovy procesor, vyuzivajici zpravidla
instrukéni sadu Motorola 6805 nebo Intel 8051,

e Kiryptograficky koprocesor provadéjici slozité vypocty s kryptografickymi
operacemi.

e paméti typu RAM, ROM a EEPROM.

prirazeni kontaktii:
C1-VCC (power supply) — napajeci
C2-RST (reset signal) — reset

ci1—veel "\ C5—GND C3-CLK (clock signal) - hodiny

CZ2-RST Ce—VPP C5-GND (ground) — uzemnéni

C3—CLK C/-1/0 C6-VPP (programy voltage input)

Ca— Ce— , . s
- J -rezervovano pro budouci pouziti

C7-1/0 (serial input a output)-vstup/vystup
C4, C8 - nepouzity

Obr. 3. Umisténi a pFifazeni kontaktii na éipové karté®

Karty s ¢&ipovou technologii délime na karty kontaktni a bezkontaktni.
U kontaktnich je ¢ip viditelné umistén na licové strané karty. U kazdé transakce se karta
zasouva do ctecky. U bezkontaktnich je ¢ip uschovan v karté a k nacteni identifikacnich
udajii dojde bez fyzického kontaktu se cteckou. Vyssi bezpecnost karet s touto technologii
vSak znamena vétSi ndklady na jejich vyrobu, ale také naklady spojené s upravou ¢i

vyménou ATM a POS terminald, aby byly schopny snimat zdznamy z ¢ipovych karet.

% Pouzito a upraveno z [36].
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Hybridni karty

Z davodu rozsiteni pouzitelnosti platebnich karet, pficemz nékteti obchodnici
nedisponuji terminaly k provadéni platebni transakce v rezimu offline, byly zavedeny karty

hybridni. Ty obsahuji obé zminéné zdznamy dat na magnetickém prouzku 1 ¢ipu.

1.4 Zpracovani transakce

Proces bezhotovostni platby prostiednictvim platebni karty za zbozi (sluzby) anebo

vybér hotovosti kartou 1ze rozdélit na proces ovéieni, autorizace, clearing a zactovani.

1.4.1 Ovéreni

Procesem ovéfeni je mySleno ovéfeni platebni karty u obchodnika, ktery je povinen
zkontrolovat pravost karty, jeji platnost a zda ji predklada opravnénd osoba, na jejiz jméno
je karta vystavena (dle podpisu). V piipadé pochybnosti ma obchodnik opravnéni od osoby
disponujici kartou vyzadat doklad totoznosti (napt. ob¢ansky priikkaz nebo cestovni pas).
Tato povinnost plati vS§eobecné u vSech platebnich transakei nad 100 tisic K¢&. U ¢ipovych

karet je totoznost ovéfovana POS terminalem (zaddnim bezpecnostniho kédu PIN).

1.4.2 Autorizace

Nasleduje po ovéteni. Jedna se o proces komunikace ATM nebo POS terminalt
u obchodnikt s vydavatelskou bankou drzitele karty cestou karetni asociace. Autorizaci je
mysleno ovéfeni, zda transakce je kryta finan¢nimi prostiedky na Uctu a zda se karta
nenachéazi na stoplistulo. U karet bez Cipu dochazi nejdfive k ovéfeni karty az poté

k autorizaci.

Autorizace hlasova

Pii platbé u zastaralych mechanickych imprinterd je obchodnik povinen provést
telefonickou (hlasovou) autorizaci na autorizacni centrum pii piekroCeni autoriza¢niho

limitu. Autoriza¢ni limit je divérny a pro dané obchodni misto jej ve smlouvé stanovuje

19 Stoplist — Soubor dat v papirové nebo elektronické formé obsahujici &isla blokovanych karet, které nesmgji

byt akceptovany k provedeni transakce. Vyuziti stoplistu pifi autorizaci zabraiiuje zneuziti zablokované karty
[33].
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zpracovatelska banka. Tento limit se vztahuje na soucet vSech transakci v jednom dni
na jednom misté, aby se platba nedala obejit rozmélnénim na vice transakci. Hlasovou
autorizaci je nutné provést také v piipadé pochybnosti o pravosti karty nebo podezieni, ze
ji predklada neopravnéna osoba. U hlasové autorizace operator centra pozaduje ¢islo karty,
platnost, ¢islo obchodniho mista, typ transakce (platba, vybér), Castku, poptipadé dalsi
informace. V piipad¢ pozitivni autorizace je operatorem sdélen obchodnikovi autoriza¢ni
kod, ktery se zapisuje na prodejni doklad nebo je transakce zamitnuta. Pokud nasleduje
pokyn k zadrzeni karty, obchodnik vyhodnoti situaci, zda ji zadrzi sam nebo piivola Policii

CR.
Autorizace automaticka

Automaticka autorizace probihd vzdy, pokud transakce probiha pfes ATM nebo
POS terminal. Proces elektronické autorizace (od zaslani dotazu po obdrzeni odpovédi)

ve vétsing piipada ¢ini 5-12 sekund. Proces autorizace znazoriiuje obrazek (Obr. 4).

4 3 2
«— -«— «— «—
A
r
vydavatel karetni asociace zpracovatel obchodnik drzitel karty

Obr. 4. Proces autorizace'*

1. Vlozeni karty do POS termindlu, ktery indikuje data uloZzend na magnetickém
prouzku nebo Cipu.

2. POS terminal odesle udaje o karté s cCastkou transakce zpracovateli (bance
obchodnika).

3. Zpracovatel udaje preposle do karetniho systému asociace, kde jsou ovérovany

nekteré udaje napi. bezpecnostni prvky karet.

1 pouzito z [9].
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4. Autorizaéni centrum karetni asociace zaSle autorizani pozadavek vydavateli
(vydavatelské bance), ktera ovéfi opravnénost pozadované transakce z pohledu
kryti dostate¢nou vysi prostfedkl na uctu, poptipadé oveéri PIN.

5. Vydavatel zasle karetni asociaci autoriza¢ni odpovéd’ (kladnou ¢i zapornou).

6. Asociace preposle autoriza¢ni odpoveéd’ zpracovateli.

7. Zpracovatelskéd banka dale pteposila odpovéd’ do POS terminélu, z jehoz podnétu

vzesel pozadavek na autorizaci.

Outsourcing

Outsourcing znamena vyuziti pro zpracovani autorizace dalSiho subjektu
(specializovanych spoleénosti), kterym udéluje certifikaci kartova asociace. V CR je
dozorovano Ceskou narodni bankou. Vyuzivaji jej nékteré banky z dévodu uspor
za investovani do novych systémii a technologii. V CR se jedna napt. o spole¢nost Global

Payments Europe (diive MUZO, a.s.).

1.43 Clearing

Proces vymény udaji o finanéni transakci mezi zpracovatelem a vydavatelem
K umoznéni zatGétovani transakce na ucet drzitele karty a rekonciliace pozice ¢lena
asociace k vyporadani [33]. Poplatky za tento proces nehradi drzitel karty, nebot’ se mezi

sebou vypotadaji ucastnici transakce (vydavatel, zpracovatel, obchodnik, karetni asociace).

1.4.4 Zuétovani

V této posledni fazi platebni transakce dochazi k ptevodu financ¢nich prostredka
mezi UCastniky uvedenymi v procesu autorizace. Clearingové organizace zasilaji
vydavatelim informace o transakci (jména klientli, Cisla platebnich karet, data, Casy,

Castky, mény a mista transakce).
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2 TRESTNA CINNOST

Trestna cinnost v oblasti zneuziti platebnich karet zalezi na organizovanosti
pachatelti, jejich technickému vybaveni a schopnostem, obezietnosti poskozenych
a technickych ¢i organizacnich preventivnich opatieni bank. Podvody s platebnimi kartami
se zaCaly objevovat prakticky od jejich uvedeni na trh. V nésledujicich podkapitolach

budou uvedeny nejéastjsi formy této trestné innosti, které se objevujii v CR.

2.1 Trestna ¢innost opravnéného drzitele platebni karty

Trestné c¢innosti v souvislosti s pouzitim platebni karty se kromé neopravnéné
osoby mnohdy dopousti samotni drzitel¢ karet, naptiklad piecerpanim dovoleného limitu

a fiktivni kradezi.
2.1.1 Precerpani dovoleného limitu

Tohoto protipravniho jednani se muize dopustit opravnény drzitel karty tim, Ze
precerpa limit na svém uctu, k némuz ma vydanou platebni kartu a takto neopravnéné
vznikly debet nesplaci (insolvence). V 70. letech 20. stoleti se nékteré¢ banky v USA
dostaly na okraj krachu, nebot’ klientim vydavaly karty bez ovéfeni jejich solventnosti
a bonity. V soucasné dob¢ jsou vydavatelé bankovnich karet obezietni a fadné si uvedené

skutec¢nosti ovétuji.
2.1.2 Fiktivni kradez

Vyskytuji se 1 ptipady, ze opravnény drzitel nahlasi ztratu ¢i odcizeni své platebni
karty a poté v umyslu ziskani neopravnéné¢ho majetkového prospéchu kartou provadi
platebni transakce ke Skod¢ vydavatele platebni karty. Toto vSak mulze provést pouze

do doby blokace platebni karty.

2.2 Trestna ¢innost neopravnéného drzitele platebni karty

K této trestné €innosti mnohdy zlod€jiim nebo nepoctivym nalezcim napomahaji
samotni opravnéni drzitelé platebni karty svou hrubou nedbalosti. N&kteti totiz maji platny
PIN poznaceny piimo na karté nebo jejim obalu, ve svych poznamkach v penézence nebo

uloZen ve svém mobilu bez Sifrovani. Pokud dojde ke ztraté ¢i odcizeni véci s poznacenym
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PIN koédem spoleéné s kartou, snadno muze dojit k neopravnénému vybéru finan¢nich

prostiedkil z uctu drzitele karty.

Zneuziti karty rodinnymi prisluSniky a osobami blizkymi

Tyto ptipady jsou pomérné Casté, nebot’ rodinni piislusnici a blizké osoby mohou
pomérné snadno zjistit PIN opravnéného drzitele. Poté bez svoleni opravnéného drzitele
kartu pouziji a vrati zpét, takze vlastnik karty tuto skutecnost zjisti z vypisu z Gctu nebo

neprovedenim platebni transakce z diivodu nedostatku finan¢nich prostfedka na uctu.

Zneuziti karty kolemjdoucimi osobami

Ohrozenou skupinou byvaji stars$i obyvatelé, ktefi jsou mnohdy divétivi a Casto
mén¢ ostraziti. Pachatelé¢ jim s ismévem na rtu nabidnou pomoc pfi vybéru z ATM, avsak

kolik skute¢né vybrali, zjisti poskozeni vétSinou az z vypisu z uétu.

Nepoctivy nalezce

V piipad¢ ztraty karty zalezi na tom, do jakych nepovolanych rukou se dostane.
Pokud pachatel zjisti PIN, mize pomoci nalezené platebni karty neopravnéné cerpat

prostfedky z ATM nebo platit u obchodnika.

Kradez platebnich karet

Jednim z nejcast&jSich zplisobl zneuziti platebnich karet je jejich kradez spojena
S jejich naslednym neopravnénym pouzitim. Zde je rozhodujici doba, kdy toto poSkozeny
zjisti a provede naslednou blokaci karty. V ptipadé zjisténi odcizeni karty po nékolika
dnech nebo az po obdrzeni vypisu z u¢tu, mize vznikla skoda doséhnout velkych castek.
Neni ani nutnd znalost PIN, nebot” u nékterych obchodnikdi jsou stile vyuZivany

imprintery.

Zneuziti nedorucené karty

Jedna se o typ podvodi ze strany zaméstnanci bank, post, kuryrnich
a bezpeCnostnich sluzeb, ale také sousedu, ptatel nebo rodinnych pfislusnikd. Pokud
se nedorucena platebni karta dostane do rukou neopravnéné osoby, muze na Cisty
podpisovy prouzek napodobit podpis opravnéného drzitele a poté kartu zneuzit. Z tohoto
divodu vétSina bankovnich instituci jiz platebni karty vydavad vyhradn€ na svych

pobockach. Nékteré banky, napi. mBank, AXA, GE Money Bank je sice dorucuji postou,
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avSak karta je aktivovana bud’ sluzbou Internetbanking nebo telefonicky pfes operatora

banky.

Odcizena identita

Byly zaznamenany i pfipady, ve kterych pachatelé¢ ziskali kartu na zakladé
podvodné zadosti o vydani platebni karty, pficemz pouzili padélané ¢i odcizené osobni
doklady.

Padélani ¢i pozménéni prodejnich dokladu

Pii platbé embosovanou kartou na imprinterech obchodnik vyhotovi platebni
doklad, na némz jsou otisknuté udaje platebni karty. U nékterych zjisténych ptipadi
obchodnik ve sviij prospéch zménil ¢astku pravého platebniho dokladu, poptipadé padélal
doklad cely. U pozménéni dokladu je pak na drziteli karty, aby prokazal rozdilnou vysi
skuteénym dokladem. Proto je z&ddouci doklady uchovavat minimalné do doby obdrzeni
vypisu z uctu. Piipady padélani ¢i pozménéni platebnich dokladi se vyskytuji zejména

V zahranici.

2.3 Zavaznéjsi formy trestné ¢innosti

S 4

nebot jednotlivi pachatelé, poptipad¢ skupiny pachatell jiZ pouZzivaji technické prostiedky

k ziskani platebni karty nebo finan¢nich prostredki z ATM.

2.3.1 Libanonska smycka

Ve svém principu se jednd o jednoduché zatizeni slouZzici k zachytu platebni karty
v ATM. Predstavuje jednoduchy plastovy kryt se smyckou umistény na vstupnim otvoru
pro kartu v ATM. Umoznuje sice vstup karty do ATM, jiz ne v8ak vybér penéz a vyjmuti
karty. Opravnény drzitel se poté domniva, ze z n&jakého divodu doslo k zadrzeni jeho
karty bankou. Poté k nému pfistupuje pachatel, jako ndhodna ,,dobra duse nebo pievlecen
zapolicistu a predstira snahu pomoci sfeSenim této situace. Zmanipuluje klienta
k opétovnému zadani PIN. Po opétovném netispéchu klient opousti ATM a pachatel vyjme

zachycenou kartu, kterou pouzije k neopravnénému vybéru z ATM ¢i platbé u obchodnik.
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Libanonskou smycku zavedli v USA napocatku 90. let pachatelé z Libanonu, podle
kterych pochdzi nazev této metody. Obranou je neopoustét ATM v piipadé, ze nevyda
platebni kartu a okamzité telefonicky pfivolat provozovatele ATM, piipadné Policii CR.

Ukéazky libanonskych smycek jsou uvedeny v piiloze P I.

2.3.2 Zadrzné listy na ATM pro vybér penéz

Pachatelé u vybranych typtt ATM nasazuji na $térbinu pro vydej penéz listu, ktera
je K ATM ze zadni strany nalepena oboustrannou lepici paskou. Uzivateli platebni karty
po zadani transakce nevyjedou zadné penize, nalepi se totiz na pasku a pachatel je nasledné
odcizi. Tyto pripady se v roce 2007 vyskytovaly na Slovensku a nésledné se objevily také
v CR, poprvé v Hradci Kralové, proto se za¢al pouzivat termin ,hradeckd lista® [23].

Ukézka takové listy je uvedena v piiloze P II.

2.4 Trestna ¢innost organizovaného zlo¢inu

24

o 4

jednotlivci. Cinnost organizovanych skupin miZe zpUsobit nestabilitu svétovych
ekonomickych i politickych systémd. Podle Utvaru pro odhalovani organizovaného zlog¢inu
se zaméfuji na podvody s platebnimi kartami bulharské gangy, ale také organizované
skupiny pachatelt byvalého Sovétského svazu, zemi jihovychodni Asie, Nigerie a zdpadni
Evropy [29]. K neopravnénému vybéru financnich prostfedkti poté dochazi z ATM

zejména ve statech vychodni Evropy.

Organizované skupiny se vyznacuji sloZitosti struktur, které jsou rozd¢lené
napocetné podskupiny na uzemi nékolika statd. Vysoky stupen organizovanosti
a Clenitosti snizuje moZnost dopadeni pachatele. Naptiklad bulharsky pachatel
ve spolupraci s ¢inskym informatikem mohou organizovat kradez dat z platebnich karet
v CR. Neopravnény vybér finanénich prostfedkii nebo nakup zbozi pomoci padélané karty
potom provadi kdekoli ve svété tieti osoby, které¢ jsou na konci fetézce organizované

skupiny.

Trestnd Cinnost uvedend v nasledujicich podkapitoldch byva ve vétSiné ptipada

praveé dilem organizovaného zlocinu.
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2.4.1 Skimming

Timto terminem byvd oznaCovdna trestnd cinnost spocivajici v nelegalnim
zkopirovanim tdaji z magnetického prouzku karty bez védomi opravnéného drzitele karty.
Pochazi z anglického slova ,,to skim* (sbirat), pfenesen¢ tedy z karty ziskat to nejlepsi.
Takto ziskané (odcizené) udaje z platebni karty skupiny pachateli pouzivaji k vyrobé
padélanych platebnich karet, kterymi zpravidla v jinych statech vybiraji finanéni
prostiedky z ATM popftipad¢€ plati za rizné zbozi. Postup fenoménu skimming znazoriuje

obrazek (Obr. 5).

\

1. Pachatel na ATM
nainstaluje
skimmovaci zafizeni.

7N\

™ ™
5. Za pomoci 2. Pachatel zisk4 PIN |
padélané karty dojde napt. pomoci
k neopravnému podvodné
vybéru penéz nebo mikrokamery nebo
uhradé za zbozi. ) falesné klavesnice.
™ B
4. Na zaklade 3. Pachatel tdaje ze
ziskanych udaji je skimmovaciho
vyroben padelek zafizeni preda dalSim
platebni karty. osobam. ‘
<S— 5/

Obr. 5. Postup skimming*2

12 Pouzito a upraveno z [39].
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Skimming ATM

Pachatel¢ této trestné Cinnosti jsou velmi dobie technicky vybaveni a pouzivaji
dnes jiz dokonalé¢ skimmovaci zafizeni slouzici k neopravnénému ziskdni udaji
Zz magnetického prouzku karty, ale také k ziskani kodu PIN. Dokonale znaji skute¢ny
vzhled, barevné provedeni, materidl a rozméry jednotlivych komponenti vytipovaného
ATM. Vyrabi falesné nastavce se skimmovacim zafizenim, popiipadé celé panely. Tyto
nasadi na ATM, zejména za pomoci oboustranné lepicich pasek, suchych zipt nebo
raznych lepicich tmelt. Skimmovaci zafizeni na ATM ponechavaji i n€kolik dni. Ziskana
data jsou ukladdna do paméti skimmovacich zafizeni nebo jsou pomoci bezdratového
prenosu (napi. bluetooth nebo SMS zpravami) piendSena do mobilnich telefond ¢i
notebooki. K tomuto pfenosu jsou pouzivany technické prvky z vysilacek nebo mobilnich
telefont. Kapacita paméti skimmovacich zafizeni umozni ulozeni dat minimaln¢ z 200 ks

platebnich karet [4].

Provozovatelé ATM v ramci zvySeni bezpecnosti svych klienti zacali u ATM
pouzivat antiskimmovaci nastavce. Pachatelé se vSak prizpisobili a dokéazi instalovat

skimmovaci zafizeni i na tyto nastavce viz obrazek (Obr. 1 v priloze P III).

ATM Ceské spofitelny jsou chranény antiskimmovacim zelenym nastavcem, tzv.
»zeleny zobak®, které¢ bylo u¢inné do 1. poloviny roku 2008. V 2. poloviné roku 2008
se objevila nova skimmovaci zafizeni piekonavajici i tuto ochranu viz obrazek (Obr. 2
v priloze P III). Koncem roku 2008 byly zjistény technicky podstatné dokonalejsi
skimmovaci zafizeni viz obrazek (Obr. 3 v priloze P III). Konkrétné byly napadany ATM
typu NCR 5884 a NCR 5887 [24].

Zavizeni slouzici ke zjisténi kodu PIN u ATM

PIN kod pachatelé ziskavaji napf. pozorovanim klavesnice ATM dalekohledem
nebo nahlizenim obéti pres rameno. Sofistikovangjsi zpusob jsou falesné klavesnice
a miniaturni kamery umisténé na ATM, Které snimaji stisknuti tlac¢itek klavesnice. Ziskané

udaje jsou potom ukladany do paméti, ktera je soucasti faleSnych casti ATM.

Provozovatelé ATM v médiich ¢asto upozorniuji klienty, aby pfi zadavani kodu PIN
zakryvali klavesnici dlani druhé ruky. Na toto pachatelé reagovali mikrokamerami skryté

umisténimi ve faleSnych krytech klavesnice viz obrazek (Obr. 6 v priloze P III).
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V soudasné dob& ATM a POS terminaly v CR neobsahuji technické zaiizeni, ktera
by detekovala vyskyt skimmovacich zafizeni. Jejich vyskyt lze zjistit pouze detailni
vizualni prohlidkou. Ackoli falesné casti ATM se skimmovacim zafizeni se na prvni
pohled zdaji byt dokonalé, pfi detailnim pozorovani si mizeme povSimnout drobnych
technickych nedostatkti (napt. podezielé mezery ve spojich a rozich, barevné odlisnosti
od ostatnich ¢asti ATM atd.) viz obrazek (Obr. 4 v priloze P III). Vsechny ¢asti ATM musi
byt pevné piipevnény, pokud se daji sejmout, je vysoké podezieni, ze ATM obsahuje
skimmovaci zafizeni. U klavesnic pozorujeme, jestli na nich neni pfilepena jakakoli folie,
zda klavesy pftilis nevystupuji nebo naopak nejsou moc zapusténé. Pii jakémkoli takovém

zjisténi je nutné neprodlend vyrozumét Policii CR nebo provozovatele ATM.

Skimming u vstupnich dveri do samoobsluzné zony ATM

Nekteré ATM jsou umistény v uzaviené mistnosti, do které je umoznén vstup
pouze po vlozeni platebni karty do ¢teciho zafizeni na dvetich. V Brné byl zjistén vyskyt
skimmovaciho zafizeni u ¢tecky vstupnich dvefi. Pro zjisténi zadavaného kédu PIN pak
pachatelé pouzivaji rlizné zaznamové zatizeni napt. vlozené do pozarniho hlésic¢e nebo
kdekoliv jinde s vyhledem na kladvesnici ATM. V tomto piipadé¢ se vSak nenaslo.
Na obrazku (Obr. 7 v priloze P IIl) je uvedena ukazka skimmovaciho zafizeni u étecky

vstupnich dveti do zony ATM.

Skimming platebnich terminali

Byly zjistény i pfipady instalace skimmovacich zafizeni na POS terminalech
u obchodnikti, kteti byli soucésti organizovaného zloCinu. Vyskyt téchto ptipadi byl
zjistén v Rakousku, Svédsku, Svycarsku, Némecku, Francii, épanélsku, Holandsku, Italii
a Rumunsku [23]. Na obrazku (Obr. 8 v priloze P IIl) je uvedena ukazka takového

zafizeni.
Pienosné skimmovaci zarizeni

Byly také zjistény piipady, ve kterych opravnény drzitel karty pii placeni
Vv restauraci ¢i hotelu svéfil kartu obsluhujicimu personalu. Pachatel nenapadné protahl
kartu vlastni pfenosnou ¢teckou, ¢imz neopravnéné ziskal tidaje z magnetického prouzku
karty. Takto odcizena data byla pouzita k vyrobé padélka karet, kterymi pachatelé platili
v obchodech s imprintery. Podpis ptedlozitele karty totiz obchodnici vétSinou bud

nekontroluji, nebo jen formalné€. Prenosnd skimmovaci zafizeni mohou mit i velmi malé
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rozméry (velikost zapalovace). Mozné typy provedeni jsou uvedeny (Obr. 9 v priloze
P 11I).

2.4.2 Phishing

od: Citibank Cnline [alerts@citibank, cz]
Komu:  Petr Madenicek

kopie:

Predmet: Important notice: Confirm Payment

T —
citibank

Serial EM202-16

Vageny kliente Citibank Online®,

03/02f2006 na \Vas bézny Ocet byl pfijat pfevod v cizi meéné na castku ve wyEi
2000 . Se shodou s spotfebitelslim soubiasem CitiEank® ondine, je potfeba
potyrdit tento prevod pro jeho UspEiné zafazeni na Was bézny Ocet,

Pro potvrzeni platby Yas prosim o navitévu programu ovladani Vasim dctem
Cititank® online a déle postupujte podle pFedloZeného navodu, W pfipadé
nepfijeti potvrzeni v prib&hu 48 hodin, bude édstka vracena odesilateli,

Pro wstup do programu CitiBank® onling, kliknéte sem ===

% pozdravem
SluZba CitiBank® alerting Service

Obr. 6. Phishing — podvodny e-mail*?

Nazev pochazi z anglického slova fishing (rybafeni, ¢i chytani udaji). Jde
0 nevyzadanou podvodnou e-mailovou zpravu udajné od banky nebo od asociace Visa.
Klient je v ni vybizen ke sd€leni udaji o svém 0étu, karté vcetné jeji platnosti a kodu PIN.
V e-mailu byva 1 odkaz vzbuzujici dojem k ptihlaSeni do oficidlni webové stranky banky.
Podvrzeny odkaz vSak pfesméruje na podvodnou stranku, zniz jsou sdélené udaje

odesilany podvodnikiim. Sdéleni uvedenych udaji je zdivodiiovano naptiklad dajnym

B Pouzito z [40].
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podezienim ze zneuziti karty. V CR se tyto ptipady objevily na pocatku roku 2004.
Objektem zajmu byli klienti Ceské spofitelny, a.s. ale také Citibank, a.s. ktera v roce 2007
zaznamenala Ctyficet tisic pfipadt Phishing. Klienti by v zadném piipadé na tyto vyzvy
neméli reagovat a informovat o tom Policii CR. Na obrazku (Obr. 6) je uveden piiklad

zjisténého piipadu phishing na klienty Citibank, a.s.

2.4.3 Padélani platebnich karet

Prvnimi padélky platebnich karet byly v podob¢ rizné pozménénych a upravenych
originalnich karet. Pozd¢ji se objevily kompletné padélané karty s pochybnou kvalitou.
Padélatelé¢ nésledné zjistili, ze ATM piijme jakoukoli kartu srozméry dle ISO 3554
a magnetickym prouzkem. Proto pro vybér z ATM pouzivaji Cisté bilé plastové karty,
popiipad€ v rdmci uSetieni také dalsi karty (klientské, vstupni, vé€rnostni karty obchodnich
fetézcl, Cerpacich stanic, telefonni karty apod.) S nahranymi zkopirovanymi udaji
na magnetickém prouzku. Pfiplatbé v obchodech pouzivaji padélky s napodobeninou
originalniho potisku karet, které vSak postradaji ¢islo karty, dobu platnosti, jméno uzivatele
a Casto také hologram. Spoléhaji zkratka na neduslednost obchodnikd. V roce 2006 byly
na uzemi EU nalezeny v ATM klubové karty stfibrné nebo zlaté barvy s napisy napi. SKY
TEAM CLUB, CANCAN CLUB, NORWICH CLUB s adresou [4]. V prvni fazi bylo
zjisténo, Ze na kartdch byly nahrany udaje z velkého mnozstvi dat ziskanych hackery
v USA. Kdd PIN byl ziskén nezjiSt€énym zpisobem. Na padélani karet se podilely gangy
ze zemi byvalého Sovétského svazu. Protoze u nékterych karet nesouhlasil PIN kod, doslo
k jejich zadrzeni v ATM. V mnohych piipadech odcizena data z platebnich karet pachatelé

pouzivaji u internetovych plateb bez nutnosti fyzické pfitomnosti platebni karty.

K vyrobé padélanych karet pachatelé zpravidla pouZivaji:

e program generovani Cisel karet (Internet-CreditMaster/Wizard),
e neopravnéné ziskané tidaje z magnetického prouzku karet (skimming),
e pocitac, bilé plasty, encoder, embosser (cca 800,- USD), card printer,

e graficky program (napt. Corel Draw, Paintshop Pro).

Celkové naklady na pofizeni uvedeného hardware a software €ini pfiblizné 4.000,-

USD. Na obrazku (Obr. 7) je uvedena ukazka zatizeni pad¢latelské dilny.
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Obr. 7. Ukdzka zafizeni padélatelské dilny™*

3.5 Trestnépravni kvalifikace

Piipady zneuziti platebni karty je mozno rozd¢lit do dvou hlavnich skupin, tedy

na pfipady neopravnéného drzeni a piipady padélani ¢i pozménéni platebnich karet.

Neopravnéné drzeni platebni karty

Tyto pifipady byly do konce roku 2009 kvalifikovany jako trestny ¢in stejného
nazvu podle § 249b trestniho zakona [13]. Skutkova podstata uvedeného trestného ¢inu
byla aplikovana na toho, kdo si neopravnéné opatii nepienosnou platebni kartu jiného,
identifikovatelnou podle jména nebo ¢&isla, nebo pfedmét zpisobily plnit jeji funkci.
Za popisované jednani hrozil pachateli trest odnétim svobody az na dvé 1éta, nebo trest

penézity ¢i propadnuti véci nebo jiné majetkové hodnoty.

Od 1.1.2010 je popisované jednani kvalifikovano podle § 234 odst. 1 trestniho
zakoniku [14]. Skutkova podstata byla rozsitena na jednani pachatele, ktery sobé nebo
jinému bez souhlasu opravnéného drzitele opatii, zpfistupni, pfijme nebo piechovava
nepienosnou platebni kartu identifikovatelnou podle jména nebo ¢isla. Trest hrozici

pachateli za uvedené jednani ztistal zachovan.
K trestnosti popisovaného jednani postaci pouze neopravnéné drzeni platebni karty
bez pravniho divodu a pachatel ji ani nemusi pouzit k dalsi trestné ¢innosti Cerpanim

penéznich prosttedkii. Pokud za pomoci neopravnéné drzené platebni karty odcerpa z uctu

¥ Pouzito z [24].
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opravnéného vlastnika penézni prostiedky, dopusti se dale trestniho ¢inu kradeze nebo
podvodu podle § 247 nebo § 250 trestniho zakona [13], respektive § 205 ¢i § 209 trestniho
zakoniku [14]. Vyse trestu se poté odviji od vzniklé skody.

Padélani ¢i pozménéni platebni karty

Vzhledem k dfivéjsi nejednoznacné aplikaci trestného ¢inu padélani a pozménovani
penéz podle § 140 odst. 2 a § 143 trestniho zadkona [13] na pfipady vyroby a padélani
platebnich karet, pozadalo policejni prezidium Policie CR prostfednictvim odboru
bezpecnostni politiky Ministerstva vnitra Nejvyssi statni zastupitelstvi (NSZ) o zaujeti
pravniho stanoviska K trestnimu postihu uvedenych piipadd. Vysledkem bylo vydani
stanoviska NSZ [22], v némz je uvedeno, Ze ,,umysIné jednani pachatele spocivajiciho
ve zhotoveni napodobeniny (kopie) bezhotovostniho platebniho prostiedku v takové
kvalité, ze mu to umozni realizovat neopravnéné bankovni operaci (obchod), lze posoudit
jako uvedeny trestny c¢in. Kvalifikace tohoto trestného ¢inu je mozno aplikovat také
najednani pachatele, ktery provede bankovni operaci prostiednictvim bankomatu
za pomoci napodobeniny platebni karty (plastifikované karty opatifené piekopirovanym
magnetickym prouzkem nebo daji ziskanymi z ¢ipu) [22]. Za uvedeny trestny ¢in hrozil
pachateliim trest ve vysi 5 az 10 let.

Novy trestni zékonik [14], u¢inny od 1.1.2010, ve skutkové podstaté dle § 234

odst. 3 jiz obsahuje ptimo termin platebni karty. Timto trestnim zakonikem byl vSak snizen

trest za pad¢lani platebni karty na 3 az § let.
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3 VYHODNOCENI STATISTIK TRESTNE CINNOSTI

Z 1udaji vlozenych jednotlivymi policejnimi utvary do informacnich systému
Policejni prezidium Policie CR, Centrala informatiky a analytickych procest Sluzby
kriminélni policie a vySetfovani v Praze zpracovava statistické¢ udaje o trestné ¢innosti.
Ze souhrnnych statistik trestné ¢innosti dostupnych na policejnim intranetu [34] byly
zjistény nize uvedené udaje k trestnému cinu "Neopravnéné drzeni platebni karty" podle
§ 249b trestniho zakona [13] atrestného <cCinu "Neopravnéné opatieni, padélani

a pozménéni platebniho prostfedku" podle § 234 trestniho zakoniku [14].

3.1 Statistika trestné ¢innosti v celé CR

Z uvedeného zdroje [34] byly zpracovany a vyhodnoceny statistiky trestné ¢innosti
za obdobi let 2000-2010 v ramci tGzemi cel¢ CR. V tabulce (Tab. 2) je uveden pocet
piipadil zjisténych™ a objasnénYchlG, procento objasnéni'’, zptisobend $koda a rozligeni
piipadi podle specidlniho hlediska pachatelt (recidivisté, nezletili, mladistvi)®,

Z tabulkovych tdaji vyhotoven graficky vyvoj trestné ¢innosti viz graf (Obr. 8).

Uvedené statistiky vSak nerozliSuji konkrétni formy trestné cinnosti uvedené
v kapitole 2. Minimalné¢ do 17.6.2004 v nich byly vedeny i pfipady oznameni kradezi ¢i
ztrat penézenek, kabelek, kuftikil ¢i zavazadel, v nichz se nachazela také platebni karta.
Na zékladé nalezu Ustavniho soudu CR [20] se jiz nekvalifikuji a tudiz statisticky
nevykazuji pfipady, v nichZ nebyl jednoznacn€ prokazdn Umysl pachatele smétujici
ke zneuziti platebni karty. Od té doby byly jiz vykazovany pouze pfipady, v nichz se
pachatel pokusil ¢i skutecné vybral zuctu poskozeného financni prostfedky
prostfednictvim ATM ¢i POS terminald. Proto Ize povazovat za lépe vypovidajici
0 uvedené trestné Cinnosti statistiky od roku 2005. Je vSak evidentni, Ze pocet zjisténych
ptipadil je od roku 2005 vice nez 10x vyS$si nez v letech 2000 a 2001. Od této doby osciluje
kolem hranice 8000 ptipadu za rok.

15 7ii5téné pripady — takové, které byly Policii 0oznameny ob&any, poptipads bankovnimi ustavy.

1% Objasnéné piipady — pripady, u kterych byla vytipovana a usvéd&ena konkrétni osoba pachatele.

7 procento objasnéni — podil piipadi objasnénych ke zjisténym * 100 [%].

18 Recidivisté — pachatelé, ktefi se trestné &innosti dopustili opakované. Nezletili — pachatelé, ktefi nejsou
trestné odpovédni (do 15-ti let), mladistvi — pachatelé ve véku od 15-ti do 18-ti let).
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Tab. 2. Statistika trestné cinnosti spojené s neopravnénym drzenim platebni karty v CR*™

. zpisobena specialni hledisko pachatelt
rok | zjiSténo | objasnéno pr.oce rlto' tr'es ’tne p§ koda = i
objasnéni | stihano [tisice K¢] recidivisté | nezletili | mladistvi
2000 693 604 87,16% 191 4450 140 150 71
2001 688 520 75,58% 251 6774 172 25 69
2002 2321 769 33,13% 453 19874 380 27 90
2003 5310 1206 22,71% 799 26 745 605 60 105
2004 5510 1408 25,55% 951 33837 682 60 109
2005 7739 1684 21,76% 1083 43 606 789 71 96
2006 7908 1479 18,70% 1101 41621 714 87 117
2007 8023 1332 16,60% 1000 44 082 647 38 103
2008 7833 1337 17,07% 1026 51278 680 44 93
2009 8113 1529 18,85% 1148 52 855 805 53 106
2010 8074 1398 17,31% 1175 339919 891 32 125
pramér 5656 1206 32,22% 834 60 458 591 59 99

Ze statistik bylo zjiSténo procento objasnénych ptipadil, které¢ bylo velmi dobré
Vv prvnich dvou letech sledovaného obdobi, od roku 2006 kleslo pod hranici 20%. Pocet
trestn¢ stihanych osob je mensi nez pocet objasnénych ptipadil, coz je zptisobeno tim, ze
v nékterych ptipadech bylo trestni stihani podle § 11 odst. 1 trestniho fadu [15] nepfipustné
(napf. amnestie, proml¢eni, nezletili) nebo podle § 172, odst. 2 trestniho fadu [15] netcelné
(napf. trest, k némuz by trestni stihani vedlo, byl zcela bez vyznamu vedle trestu, za jiny

trestny Cin, ktery byl obvinénému jiz ulozen nebo ktery by ho podle o¢ekdvani postihl).

Ptehled skod zptisobenych trestnou ¢innosti spojenou se zneuzitim platebnich karet
v CR a jejich vyvoj zobrazuje graf (Obr. 9). Je zfejmé, Ze po postupném nartistani $kod
zpiisobenych uvedenou trestnou ¢innosti do roku 2005, se vyvoj pomérné stabilizoval.
Vroce 2010 byl zaznamenan prudky narGst, vice nez 6x vys§i, v porovnani

s ptedchézejicimi 1éty. Pocet pfipadl byl ptitom jesté o 39 mensi neZ v roce 2009.

9 Vytvoteno autorem préce ze statistickych idajii uvedenych v [34].
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Obr. 8. Vyvoj tresmé cinnosti spojené se zneuZitim platebnich karet v CR®
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Obr. 9. Prehled skod zpusobenych trestnou cinnosti spojenou se zneuzitim

platebnich karet v CR®

Graf (Obr. 10) znazorfiuje vyvoj specidlniho hlediska pachatelt zdjmové trestné

¢innosti. Na ni maji od roku 2001 nejvétsi podil recidivisté, mnohonasobné nizsi nezletili

a mladistvi pachatelé.

20 Vytvofeno autorem préace ze statistickych tidajii uvedenych v [34].
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Obr. 10. Specidlni hledisko pachatelii sledované trestné cinnosti**

3.2 Statistika trestné ¢innosti v krajich

Statistické udaje pfedmétné trestné Cinnosti byly rozliSeny podle mista spachani
Vv ramci Gzemi jednotlivych samospravnich Gizemnich celki (kraji). Ciselné hodnoty jsou

vyobrazeny v tabulce (Tab. 3) a vyvoj v grafu (Obr. 11).

Tabulka (Tab. 3) v porovnani s tabulkou (Tab. 2) postrada tidaje za rok 2000, nebot’
za tento rok jsou vedeny statistiky pouze pro uzemi tehdy 8 krajskych sprav Policie CR,
jejichz izemni puisobnost nebyla v souladu s rozdélenim tzemnich samospravnich celkt
v CR. Tyto tidaje by nebylo mozno objektivné pouzit pro dal§i analyzu. Pfedni misto
s podilem 21% zaujima Hlavni mésto Praha, druhé Moravskoslezsky kraj (15%) a tieti
Jihomoravsky kraj (11%).

2 Vytvofeno autorem prace ze statistickych udajii uvedenych v [34].
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Tab. 3. Statistika trestné cinnosti spojené s neopravnenym drzenim platebni karty vV ramci

Jjednotlivych krajii®®

kraj

CR
celkem

rok

Stiedocesky
Jihocesky
Plzensky
Karlovarsky
Ustecky
Liberecky
Kralovohradecky
Pardubicky
Vysocina
Jihomoravsky
Olomoucky
Zlinsky

hlavni mésto Praha
Moravskoslezsky

2001 260 65 34 33 19 33 13 47 14 26 63 21 41 19 688

2002 422 144 81 117 74 124 71 130 202 149 335 81 266 125 2321

2003 710 332 271 422 164 323 197 310 338 177 698 309 815 244 5310

2004 770 499 376 182 87 442 217 327 394 167 680 307 862 200 5510

2005( 1909 556 402 378 122 658 330 339 428 208 699 334| 1059 317| 7739

2006( 1730 651 406 356 102 740 335 397 386 210 771 318| 1210 296| 7908

2007 1642 780 211 334 123 754 363 388 397 252 811 389| 1246 333| 8023

2008 1638 683 154 348 116 745 290 399 426 205 911 358| 1291 269| 7833

2009( 2045 818 116 290 103 707 313 384 412 213 915 356| 1200 241| 8113

2010( 1963 744 259 270 102 750 251 340 324 3241 1115 2231 1114 295| 8074

celkem(13089( 5272 2310| 2730| 1012 5276| 2380| 3061 3321| 1931| 6998 2696| 9104| 2339| 61519

Zlinsky hlavni mésto Praha
Moravskoslezsky __ 4% I 21%

15%

Olomoucky |
4% g

Stfedocesky
9%

Jihomoravsky
11% Jihocesky
4%

Vysocina Plzerisky
3% 4%
Pardubicky _/ Krélovohradecky Liberecky ~ Ustecky Karlovarsky
5% 5% 4% 9% 2%

M hlavni mésto Praha W Stfedocesky M Jihocesky

B Plzerisky B Karlovarsky = Ustecky

M Liberecky M Kralovohradecky [ Pardubicky

M Vysodina M Jihomoravsky [ Olomoucky

Moravskoslezsky Zlinsky

Obr. 11. Prehled trestné cinnosti spojené s neopravnénym
drzenim platebni karty zjistéena v ramci uzemi jednotlivych krajii

Vv CR za obdobi let 2001-2010%

2 Vytvoteno autorem prace ze statistickych udaji uvedenych v [34].
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4 ANALYZA RIZIKA ZNEUZITI PLATEBNI KARTY

Za riziko je obecné povazovana moznost, Zze s uréitou pravdépodobnosti nastane
udalost, kterd je z bezpecnostniho hlediska nezddouci. Analyza rizika piedstavuje proces,
v némz se identifikuji hrozby, urci se jejich velikost a zkouma se jejich vliv na bezpecnost
posuzovaného subjektu. Metody stanoveni rizika jsou kvalitativni a kvantitativni.
Kvalitativni metody pouzivaji slov  kpopisu rozsahu moznych nasledkl
a pravdépodobnosti, ze k nim dojde. Oproti tomu u kvantitativnich metod jsou pouzivany
¢iselné hodnoty, které jsou ziskdny zriiznych zdroju, naptiklad ze statistickych tdaja

udalosti, které jiz nastaly v minulosti.
Pii analyze rizika bude vychazeno z nasledujicich otazek:

e Jaky nezadouci stav mize nastat?
e Jaka je pravdépodobnost, Ze se takto stane?

e Jak zavazné mohou byt nasledky nezadouciho jevu?

Vzhledem k problematice feSené v této diplomové praci byly stanoveny nasledujici

odpovedi:

¢ NeZadouci stav — kradez ¢i jiné neopravnéné drzeni platebni karty a neopravnéné
ziskani jejich identifikacnich kédt (skimming) pachatelem jednajicim v Umyslu
kartu ¢i tdaje o karté¢ pouzit k nezdkonnému obohaceni sebe popiipadé dalSich
osob.

e Pravdépodobnost — mira urcitosti, ze se stane nezadouci stav ve vztahu k jedné
platebni karté a ve vztahu k vlastnikovi karty.

e Nasledky — vyjadieny v podobé¢ financnich Skod a jejich ekonomickych dopadi

na poskozené majitele platebnich karet.

Mezinarodni normy a statistiky umozniuji pouZit nejen jiz zavedené, ale i vlastni
metody analyzy rizika. Jedinym pozadavkem je, aby pii zvySeni hodnoty aktiva, hrozby
nebo zranitelnosti se zvysila i zavaznost rizika [8]. Proto pro analyzu rizika byla zvolena
vlastni kvantitativni metoda v analogii s analyzou dle [8] vychazejici ze zjisténych piipadt

neopravnéného drzeni platebnich karet za obdobi let 2001-2010 [34].
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4.1 Stanoveni pravdépodobnosti

Pravdépodobnost se obvykle vyjadiuje jako pocet udélosti za Casovou jednotku.
Ze zjisténych statistickych tdaja v tabulce (Tab. 2) byla vypocitina pravdépodobnost
vzniku 1 posuzované nezadouci udalosti v CR za jednotku &asu [hod, min]. Stanovena
byla také pravdépodobnost, s jakou nastane 1 nezadouci udalost kazdou hodinu [%]
viz tabulka (Tab. 4). Déle byla vypoétena pravdépodobnost zneuziti platebni karty na jednu

kartu a pravdépodobnost poskozeni touto udalosti ob&anti CR stargich15-ti let.

Tab. 4. Pravdépodobnost vzniku uddlosti®®

rok 20012002 | 2003 [ 2004 [ 2005 | 2006 | 2007 | 2008 [ 2009 | 2010 | priamér

pravdépodobnost vzniku 1
udalosti za ¢as [hod:min]

13:13| 417 | 205 | 159 | 1113 | 1:11 | 109 | 1:12 | 1:08 | 1.08 | 2:51

pravdépodobnost vzniku 1

udilosti za hodinu [% | 7,85 126,50 | 60,62 | 62,90 | 88,34 [ 90,27 | 91,59 | 89,42 [ 92,61 | 92,17 | 70,23

V tabulce (Tab. 5) je uvedena pravdépodobnost napadeni platebnich karet, tedy
pravdépodobnost zneuziti jedné platebni karty v [%] a pocet karet na jednu nezadouci
udalost. Pro tuto analyzu byly pouzity tdaje o celkovém poctu vSech vydanych platebnich

karet, které ve svych statistikach zvetejiuje SBK [31].

Tab. 5. Pravdépodobnost napadent platebnich karet®*

rok 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | pramér
celkovy pocet wech vydanych | o0 | cooe | 6373|6867 | 7390 | 7865| 8623|8931 | 9054 | 9268 | 7433
karet [tis]
pravdépodobnost zneuZiti

L, 0,015 | 0,044 {0,083 | 0,08 | 0,105 | 0,101 | 0,093 | 0,088 | 0,09 |0,087 [ 0,079
jedné karty zarok [% ]

pocet karet na 1 pFipad za
rok

6772(2282(1200|1246| 955 | 995 (107511401116 (1148 1793

28 Vytvofeno autorem prace ze statistickych udaji uvedenych v [34].
24 Vytvoteno autorem prace ze statistickych Gidajii uvedenych v [34] a [31].
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Tabulka (Tab. 6) znazornuje pravdépodobnost poskozeni vlastnika karty. Vzhledem
k tomu, ze SBK neuvadi pocet vlastnikt karet, bude pravdépodobnost poskozeni trestnym
g¢inem vztazena na 1 ob&ana CR starsiho 15-ti let. Nepiedpoklada se, Ze by osoby pod touto
hranici vlastnily platebni karty. Udaje o poétu obyvatel této vékové skupiny byly ziskany
ze statistik zvefejiiovanych Ceskym statistickym ufadem (CSU) [35]. Vyvoj obou
pravdépodobnosti vzniku udélosti na kartu a ob&ana CR je znazorén v grafu (Obr. 12).

Do roku 2005 byl zaznamenan vyrazny narast obou pravdépodobnosti.

Tab. 6. Pravdépodobnost poskozeni viastnika karty25

rok 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | primér

pocet obéanii CR nad 15-let

. . 10224 {10201 | 10202 | 10207 | 10234 | 10267 | 10323 | 10430 | 10491 | 10287
(Mastniki karet) [tis.]

pocet piipadii za rok 688 2321 | 5310 | 5510 | 7739 | 7908 | 8023 | 7833 | 8113 | 5938

pravdépodobnost poskozeni

obtana CR za rok [% | 0,007 | 0023 [ 0,052 | 0,054 | 0076 | 0,077 | 0,078 | 0,075 | 0,077 | 0,058

pocet ob¢anti na 1 pfipadzarok | 14860 | 4395 | 1921 | 1852 | 1322 | 1298 | 1287 | 1332 | 1293 3285

0,200
0,180 /_——.\.\_.___.
0,160
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== pravdédobnost zneuiiti jedné karty za rok [34] == pravdépodobnost poskozeni chéana €R za rok [%]

Obr. 12. Vyvoj pravdépodobnosti vzniku udalosti na kartu a obcana CR®

% Vytvoteno autorem préace ze statistickych tidajii uvedenych v [31], [34] a [35].
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Z poskytnutych udaji SBK a udaji zvefejiovanych na Internetu [31] byla
stanovena pravdépodobnost napadeni karet skimming, tedy pravdépodobnost napadeni
1 karty za rok a pocet karet piipadajicich na 1 piipad za rok viz tabulka (Tab. 7). Je ziejmé,
ze pravdépodobnost ve vztahu k jedné karté je velmi mala az zanedbatelna, za sledované

obdobi v priméru 0,000726 %.

Tab. 7. Pravdépodobnost napadeni karet skimming26

rok 2006 2007 2008 2009 2010 priimér
celkovy pocet Wech vydanych 7865 8623 8931 9054 9268 8748
karet [tis]
pocet piipadii skimming 20 94 53 70 85 64

pravdépodobnos t napadeni 1

A 0,000254 0,001090 0,000593 0,000773 0,000917 0,000726
karty skimming za rok [%]

pocet karet na 1 piipad za rok 393250 91734 168 509 129 343 109 035 178 374

4.2 Stanoveni nasledku

Pro ucely hodnoceni rizika zneuziti platebni karty byly jako nasledky stanoveny
Skody, které vnikly ¢i hrozi poSkozenym osobdm neopravnénym odcerpanim financnich
prostiedkli z jejich U¢th za pomoci neopravnéné drzené karty (svéfené, ztracené
¢1 odcizené), poptipadé padélané s oskimmovanymi identifikacnimi daji. Pro stanoveni
nasledki byly pouzity tidaje z jiz zjisténych piipadi ze sledovaného obdobi. Skody vzniklé

na jeden piipad jsou uvedeny v tabulce (Tab. 8).

SBK uvedlo, ze nedisponuje udaji o vysi neopravnéné vybranych finanénich
prostiedkil z Gcth vztahujicich se k napadenym platebnim kartdm. Z tohoto diivodu a také
vzhledem k neziskani téchto udaji od bank (viz kapitola 6.1), nemohla byt provedena

analyza nasledkd skimming.

% Vytvoteno z udaji poskytnutych SBK a udaji zvefejnénych na [33].
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Tab. 8. Skody zpiisobené na jeden pripad®’

rok 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 |pramer
Skodanajeden| oo | o563 | 5037 | 6141 | 5635 | 5263 | 5494 | 6546 | 6515 | 42100 |10 114
pripad [Kc]

Stanoveni socialniho dopadu na poskozené

Aby bylo moZzno posoudit socialni dopad zneuziti platebni karty na poSkozenou
osobu, byly opét pouzity Gdaje zveiejnéné CSU [35], tentokrat tykajici se Zivotni urovné
obyvatel CR viz tabulka (Tab. 9).

Tab. 9. Zivotni iirover obyvateli CR®

. . i penézni hrubé ., .,
penézni hrubé L . « finan¢ni rezerva na | financ¢ni rezerva na 1
. . vydaje na 1 ¢lena . , N , ]
rok prijmy na 1 ¢lena . . 1 ¢lena domacnosti | c¢lena domacnosti
domAcnosti [Kifrok]|  oImacnost [K&/rok| [K&/mésic]
[Ké/rok]
2001 105 776 99 897 5879 490
2002 109 011 102 732 6279 523
2003 114 760 108 023 6737 561
2004 119 923 111 805 8118 677
2005 127 294 117 784 9510 793
2006 134 569 125 605 8 964 47
2007 144 743 139 134 5609 467
2008 156 598 143 055 13543 1129
2009 160 675 146 895 13780 1148

Vzhledem Kk tomu, Ze k datu vypracovani této diplomové prace CSU na svych
strankach [35] nezvefejnil statistické udaje za rok 2010, nemohla byt v této praci

provedena analyza za tento rok.

Pro vypocet socialniho dopadu na poSkozené byl autorem diplomové prace pouzit

nasledujici vzorec:

_ S 29
tdopadu - filiden [dny]

2 Vytvofeno autorem prace ze statistickych udaji uvedenych v [34].
%8 Vytvofeno autorem prace ze statistickych udaji uvedenych v [35].
% Vztah vytvofeny autorem prace.
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tdopadu - délka socidlniho dopadu na poskozené - viz tabulka (Tab. 10),
$1p - Skoda na 1 piipad — viz tabulka (Tab. 8),

fiNigen - finanéni rezerva 0soby na 1 den - piepoctem z udaju v tabulce (Tab. 9).

V pifipadé, ze poskozeny nema vytvoienou finan¢ni rezervu, tgopadu Dy se jesté
prodlouzila hrazenim urokli z pfipadného uvéru urcené¢ho k pokryti vzniklé Skody.
Z tabulky (Tab. 9) je zfejmé, ze socialni dopad na poskozené je pomérné vysoky. Doba
socialniho dopadu je v priméru vice nez 10 mésicti a pro mnohé muize znamenat existenéni
problémy. Vyvoj nasledkii nezadoucich udalosti v podobé délky socialniho dopadu
na poskozené znazornuje graf (Obr. 13). Délka socialniho dopadu vyrazné klesala do roku

2003, nasledn¢ klesala mirn¢, kromé roku 2007, kdy byl zaznamenan jeji nartst.

Tab. 10. Délka socidlniho dopadu poikozenych30

rok 2001 2002 2003 2004 2005 2006 2007 2008 2009 | pramér
tdopadu [dny] 611 498 273 276 216 214 358 176 173 311
700
600 -
500
z
5 400 \
320 .—-\-_/A\
200
=]
100
0 T T 1
2001 2002 2003 2004 2005 2006 2007 2008 2009
rok

Obr. 13. Vyvoj ndsledkii v podobé socidlniho dopadu na pos“kozené3

%0 Vytvoteno autorem préace ze vzorce a udaji uvedenych v [34] a [35].

0
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4.3 Kvantifikace aktiv

Aby bylo mozné provést analyzu rizika nikoli jen v teoretické roving, ale také
¢iselnymi hodnotami, které maji lepsi vypovidajici schopnost o riziku, je zadouci provést
kvantifikaci. Aktiva piedstavuji chranéné zajmy. Jejich kvantifikace vyjadiuje Ciselné
vyjadieni zavaznosti hroziciho nebezpeci (zneuziti platebni karty) ve finan¢ni podobé
na poskozené jednotlivce. Hranice jednotlivych Skod byly stanoveny autorem této prace,
pfi¢emZ bylo vychizeno z Zivotni Grovné obyvatel CR uvedené v tabulce (Tab. 9).

Kvantifikace aktiv je uvedena v tabulce (Tab. 11).

Tab. 11. Kvantifikace aktiv®*

et | e A popis dopadu vySe Skody na 1 pripad procentni body
od do od do
1 nizka malé §kody X 5 000,00 K¢ 0 25
2 sttedni vamé skody 5 000,00 K¢ 100 000,00 K¢ 25 50
3 vysoka velmi vazné skody | 100 000,00 K& | 500 000,00 K¢ 50 75
4 kriticka skody likvida¢ni 500 000,00 K¢ X 75 100

4.4 Kvantifikace hrozeb

Hrozby budou kvantifikovany na zakladé¢ zjisténé pravdépodobnosti jejich vyskytu
dle tabulky (Tab. 12).

Tab. 12. Kvantifikace hrozeb®

hodnota
stupeii | uroven hrozby pravdépodobnost
od do
1 nizka nepravdépodobna 0 0,25
2 stfedni pravdépodobna 0,25 0,5
3 vysoka vysoce pravdépodobna 0,5 0,75
4 jista jista 0,75 1

31 Pouzito a upraveno z [8].
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stupen €. 1 — vyskyt hrozby je velice ojedinély,

stupen €. 2 — hrozba se vyskytuje ¢asto,

stupeii €. 3 — vyskyt pomérné Casty,

stupeni €. 4 — hrozba se vyskytuje 1 nékolikrat ro¢né.

4.5 Kvantifikace zranitelnosti

Mira zranitelnosti urcuje, jak je aktivum odolné vic¢i plusobeni dané hrozby.

Pfi stanoveni miry zranitelnosti se bere v tvahu prostfedi a stavajici protiopatieni, ktera

mohou snizovat uroven zranitelnosti [8]. Pti kvantifikaci zranitelnosti bude vychazeno

z tabulky (Tab. 13).

Tab. 13. Kvantifikace zranitelnosti?

. rocentni body
stupeni | zranitelnost opatfeni P

. = od do

1 niZké opatieni jsou zavedena, d01<un?entovéna, kontrolovana a 0 0,25
ZlepSovana

2 stfedni opatfeni jsou zavedena, dokumentovana a kontrolovana 0,25 0,5

3 vysoka opatieni jsou zavedena a dokumentovana 0,5 0,75

4 Kritickd 7adna opatfeni nejsou zavedena: d(3kumentovana, kontrolovana a 0.75 1
ZlepSovana

4.6 Hodnoceni rizika

Vyse rizika vypocitame podle nésledujiciho vzorce:

R - riziko,

A - aktivum,

H - hrozba,

Z - zranitelnost,

R=AxHXxZ%

nabyva hodnot
nabyva hodnot
nabyva hodnot
nabyva hodnot

%2 Pouzito a upraveno z [8].

<0,100>,
<0,100>,
<0,1>,
<0,1>.
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Vypocet (stanoveni) ciselnych hodnot:

A - pifi uréeni vySe procentnich bodi aktiv vychdzime ztabulky (Tab. 9),
u pramérné skody na jeden piipad vypocitame:

10114 x (3—-10,3)
~ 100000 — 5000

x 100 = 28,75

H - jelikoz pfipady se vyskytuji né€kolikrat ro¢né, je podle tabulky (Tab. 12)
stanovena maximalni hodnota H = 1.

Z - vzhledem k tomu, Ze banky a provozovatelé ATM na zjisténé ptipady reaguji
riznymi opatfenimi, ktera zlepSuji, je dle 1. fadku tabulky (Tab. 13)
stanovena stfedni hodnota z intervalu, tedy Z = 0,12.

Vyse uvedenym postupem bylo stanoveno ¢iselné vyjadieni rizika, které bylo

hodnoceno podle tabulky (Tab. 14). Ptehled takto stanoveného rizika je uveden v tabulce
(Tab. 15) a jeho grafické znazornéni v grafu (Obr. 14).

Tab. 14. Hodnoceni rizika™

stuperi | vySe rizika | zkratka popis rizika sl
od do
1 nizka N riziko je akceptovatelné, postaci monitoring 0 1
2 stfedni S riziko musi byt zvladano podle planu 1 3
3 vysoka V riziko musi byt zvladano podle planu 3 30
4 kriticka K riziko musi byt thned zvladano 30 100

3 Pouzito z [8].
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Tab. 15. Piehled hodnoceného rizika**

rok 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 | primér
$kodana1
v . 9846 8563 5037 6141 5635 5263 5494 6546 6515 42100 | 10114
pripad [KY]
A 27,98 24,34 14,32 17,45 16,02 14,96 15,61 18,60 18,52 119,65 | 28,75
R 3,36 2,92 1,72 2,09 1,92 1,79 1,87 2,23 2,22 14,36 3,45
stupeii rizika 3 2 2 2 2 2 2 2 2 3 3
wyse rizika \% S S S S S S S S \% \/
35 A
30 -
25 -
=
e 20
e
=]
=
E:
= 1 5 1 +
10 4
g
- .
& +» +» + + + *
D T 1 1 1 1 1 1 1 1 1 - 1

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

rok

nizké B =~ ==—=stfedniR ==————ysoké B == |kritické R

’ ’ v o ’ . .7 35
Obr. 14. Grafické zndzornéni stanoveného rizika

3 Hodnoty Skod na 1 ptipad pouzity z tabulky €. 8, hodnota A vypocitana podle tabulky ¢. 11, hodnota R,
stuperi rizika a jeho vySe stanovena podle tabulky ¢. 14.
% Vytvoteno z udaji uvedenych v tabulce &. 15.
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Zvolenou metodou analyzou rizika bylo zjisténo, Ze riziko zneuziti platebni karty
sev obdobi let 2002-2009 pohybovalo v pasmu stfedniho rizika. Hranice smérem
do oblasti vysokého rizika byla piekonana v letech 2001 a 2010. V roce 2010 dosahlo
riziko nejvétsi miry. Je velice obtizné identifikovat, co zpusobilo tento vyrazny narust.
Pocet ptipadii se pfitom oproti pfedchozim letim nezvysil, z ¢ehoz lze jen usoudit, ze
pachatelé na stejny pocet piipadii odCerpali zucth poSkozenych veétsi castky.
Je pravdépodobné, ze zvySeni piredmétného rizika mize byt inasledkem rozvijejici
se ekonomické krize. Bylo by Zadouci sledovat dal$i vyvoj uvedené trestné cinnosti
v dal$ich letech, proces analyzy rizika opakovat a na zaklad¢ analytického zjisténi zvazit
ptijeti dalSich opatfeni ke snizeni miry rizika. Na druhou stranu ve sledovaném obdobi
nebylo ani zdaleka dosazeno kritickych hodnot rizika a postaci tedy riziko zvladat podle
planu. Kazdopadné mira rizika se d4 podstatné snizit napf. pojisténim platebni karty proti
jejimu zneuziti. Nasledky se poté pfenesou na bankovni, finanéni ¢i pojistovaci subjekty,
pro kter¢ vzhledem k nemalym ziskim budou zanedbatelné. Z vyzkumu provedeného
v kapitole 6.3 je zfejmé, ze moznost pojisténi proti zneuziti karty vyuziva jen 11 %

respondentul.
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5 ANALYZA PROBLEMU S USVEDCOVANIM PACHATELU
TRESTNE CINNOSTI

5.1 Podvody pachané opravnénym drZitelem platebni karty

Precerpani povoleného limitu

U n¢kterych takovych ptipadi se nejednd o trestny €in, ale o obCansko-pravni spor,
k jehoz projednani je mistné pfislusny soud v obCanskopravnim fizeni. Trestny ¢in podvod
podle § 209 trestniho zakoniku [14] je totiz trestny ¢in umyslny, jehoZz obligatornim
znakem je zavinéni. Je nutné prokazat, ze pachatel jiz v dobé uzavieni smlouvy s bankou
¢i subjektem z nebankovniho sektoru jednal s imyslem Gvér nesplacet. Pokud u takové
smlouvy uvede nepravdivé udaje rozhodné pro poskytnuti uvéru, vznika v takovém piipade
podezieni ze spachani trestného ¢inu Gvérového podvodu podle § 211 trestniho zakoniku

[14].

Fiktivni kradez

Skutecnost, ze platebni kartu po nahlaseni jeji ztraty ¢i odcizeni nadéle pouziva jeji
opravnény drzitel je prokazatelnd naptiklad vyzadanym zdznamem snimaciho zatizeni
u ATM. Vzhledem k problému, ktery bude podrobné&ji popsan Vv kapitole 6.4, mize byt
zaznam z kamery neprikazny, popiipadé byt jen dikazem nepifimym. Dal§im dikazem
muze byt zjisténi vyskytu véci, které byly pofizeny platbou udajné odcizené Kkarty
a samoziejmée nejlépe zajisténi karty samotné ptimo u pachatele, v jeho byt& ¢i zaméstnani.
Zajisténim je vtomto piipadé mySleno vyuZiti vSech zakonn€ dostupnych opravnéni
organl ¢innych v trestnim fizeni (napf. vydani a odnéti véci, osobni prohlidka, domovni

prohlidka, prohlidka jinych prostor a pozemki atd.).

5.2 Podvody spachané neopravnénym drzitelem platebni karty

Odcizena identita

Pokud je platebni karta vydana neexistujicim fiktivnim subjektim, dopadeni
pachatele je velmi obtizné. K objasnéni téchto piipadi napomahd fakt, Ze pachatelé
vétSinou v trestné Cinnosti pokracuji. Pfi zneuZiti osobnich dokladii je pro majitele

odcizenych (ztracenych) doklada obtizné a problematické dokazovani odcizené identity.
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K prevenci proti této trestné Cinnost pfispiva zakon [16], dle kterého u kazdého
zdjemce o vydani platebni karty, ktery dosud nevyuzivd jiny produkt banky, musi byt
osobné ovétena jeho totoznost, a to bud’ pti podani zadosti o platebni kartu, nebo pii jejim

prevzeti.

DalSi formy trestné ¢innosti neopravnénym drZzitelem platebni karty

Pti usvédCovani pachatelti dalSich forem trestné Cinnosti, kterd je popisovana
Vv kapitolach 2.2, 2.3 a 2.4, mohou nastat problémy identifikované a popsané v kapitole 6.4.
Organy ¢inné v trestnim fizeni jsou vSak povinny vyhledavat vSechny diikazy svédcici
ve prospéch i neprospéch pachatele. V ptipadé, Ze zaznam z kamer instalovanych v ATM
je z dikazniho hlediska nepouzitelny, snahou policisti povéfenych k vySetiovani trestnych
¢ind a také statnich zastupct je najit dal§i dikazni prostfedky. Tyto vSak nemohou byt
V praci popsany z divodu zachovani jejich ml€enlivosti stanovené zdkonem o ochrané

utajovanych informaci a o bezpecnostni zpusobilosti [17] a také z taktickych dtvoda.
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6 VYHODNOCENI DOTAZNIKU

6.1 Vyhodnoceni dotaznikii adresovanych bankam

Pivodni zamér autora diplomové prace bylo také provedeni analyzy rizika
skimming. K této analyze je vSak nutné ziskat statistické tidaje o poctu zjisténych piipada
skimming a také celkové Castky neopravnéné vybrané z ucti majiteli oskimmovanych
karet. Za timto ucelem byly v obdobi od 22.2.2011 do 26.2.2011 bankovnim subjektim

uvedenych v ptiloze P IV rozeslany zadosti o zodpovézeni nize uvedenych otazek:

e Kolik pfipadii v obdobi od r. 2001 do roku 2010 vase spole¢nost zaznamenala
v souvislosti s nelegalnim zkopirovanim magnetickych kodua platebnich karet
(skimming), s rozliSenim za jednotlivé roky?

e Jaka c¢astka byla z divodi uvedenych v predchozim bodé neopravnéné
odcerpana vasim klientiim v jednotlivych letech?

e Jaké jste prijali opatieni ke sniZeni rizika ,,skimming“?

Takto bylo obeslano 16 vydavatelti platebnich karet z bankovniho sektoru. 7 bank
uvedlo, Ze pozadované informace nemohou sd¢lit, nebot’ je povazuji za interni, 6 bank
neodpovédélo viibec, Ceskomoravskd zaruéni arozvojova banka, a.s. se vyjadfila, ze
nevydava platebni karty. PPF banka, a.s. vyddva karty od zafi roku 2010 a dosud
nezaznamenala zadny piipad skimming. Ceskoslovenska obchodni banka, a.s. poskytla
pouze obecné statistické tidaje, které vSak podminila tim, Ze nebudou souc¢asti diplomové
prace v pisemné podobé a mohou byt pouZity vyhradné pfii Gstni obhajobé. Vzhledem
Kk netiplnosti téchto tdaji, nemoznosti jejich analyzy a zvefejnéni, bylo od tohoto postupu

upusténo.

6.2 Vyhodnoceni dotaznikii adresovanych dalSim subjektiim

Dotazniky zminované V pfedchozi kapitole byly vobdobi od 14.2.2011
do 27.2.2011 rozeslany také vydavatelim Kkaret z nebankovniho sektoru. Seznam

oslovenych subjektil je uveden rovnéz v ptiloze P IV.

Sdruzeni pro bankovni karty (SBK) byla zaslana zadost o sdéleni k nasledujicim

otazkam:
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¢ Kolik pripadi v obdobi od r. 2000 do soucasné doby bylo zaznamenano, pokud
moZzno s rozliSenim za jednotlivé roky a banky?

e Jaka ¢astka byla takto neopravnéné odc¢erpana klientim bank?

e V pripadé, Ze disponujete také uvedenymi udaji ve vztahu k pobockam

zahrani¢nich bank, prosim, sdélte také tyto idaje k nim.

SBK poskytla pouze tdaje o zjisténém poctu skimming vSech platebnich karet
natuzemi CR za obdobi let 2006-2010. Zjisténé tdaje byly pouZity pro stanoveni
pravdépodobnosti Vv kapitole 4.1. Graf (Obr. 15) znazornuje vyvoj poctu pripada
skimming. Je zfejmé, Ze nejvice uvedenych piipadd bylo v roce 2007 a poté v roce 2010.
SBK nesdélila udaje o vysi neopravnéné vybranych financnich prostiedkii z uct
nasledkem skimming, nebot’ témito dle svého sdéleni nedisponuje. Proto nemohlo byt

provedeno stanoveni nasledkti skimming a hodnoceni tohoto nebezpedi.
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Obr. 15. Vyvoj poctu pripadii skimming v CR*®

Z5-ti oslovenych vydavateli platebnich karet znebankovniho sektoru
4 neodpovedéli. Spole¢nost Home Credit uvedla odkaz na tiskové zpravy zvetejnéné

na internetovych strankach [37] a [38]. V téchto se uvadi, Ze lidé si své kreditni karty

% Vytvoteno z udaji poskytnutych SBK.
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nechrani, nosi PIN napsany na karté v penézence, kartu nechéavaji bez dozoru nebo s ni
plati na rizikovych serverech. Spole¢nost Home Credit v roce 2009 odhalila 28 ptipadi
zneuziti av roce 2010 39 pripadt. V roce 2009 cCinila celkovd hodnota neopravnéné
vybranych finan¢nich prostfedki cca. 165 tis K¢ a vr. 2010 témér 300 tisic korun.

Nejcastéji kreditni karty neopravnéné pouzil nékdo z rodiny.

Zjisténé pripady skimming u spol. Home Credit, a.s.:

r. 2009 — 1 ptipad. Ke zkopirovani magnetického prouzku karty doslo v Praze pobliz
Véclavského namésti, kde bylo na ATM umisténo skimmovaci zatizeni. Podvodnici pak

s padélanou kartou vybrali z ATM v Bulharsku témét 10 tisic korun.

r. 2010 — 2 ptipady. Podvodnici byli tspésni pouze u jednoho z téchto ptipadii. Klient svou
kartu ponechal jako zastavu v hotelu, kde nékdo neopravnéné zkopiroval jeji magneticky

kod. Padélkem karty poté bylo zaplaceno ve Spojenych statech americkych.

Preventivni opatieni proti skimming u spol. Home Credit, a.s.:

Spol. Home Credit sleduje podezielé transakce specialnim programem Fraud
monitoring. Ten zabranil zneuziti platebni karty u druhého ptipadu v r. 2010. Karta byla
okopirovana v prazském ATM, o par hodin pozdéji se pachatel pokusil vybrat penize
vV Australii, avSak bezvysledné. Diky uvedenému systému, ktery vyhodnotil uvedené
transakce na velkou vzdalenost za kratky Cas jako podezielé, doslo k zablokovani karty,
ackoli se majitelku karty vté dobé nepodafilo telefonicky kontaktovat. O par meésict
pozdé&ji policie dostihla muze, u kterého nasla velké mnozstvi Cisel kreditnich Karet,

mezi nimiz byla také karta klientky Home Credit, a.s.

Program Fraud monitoring preventivné sleduje veskeré platby, které mohou byt
rizikové. Jde napfiklad o internetové sadzeni, casina nebo nékteré zahrani¢ni transakce.

V roce 2010 Home Credit, a.s. ziskala ptes 26 tisic upozornéni na podezielou transakci.

6.3 Vyhodnoceni dotaznikii adresovanych uZivateliim karet

Za Ucelem zjisténi informovanosti vetejnosti o rizicich spojenych s pouzivanim
platebnich karet byl v obdobi mésice biezna r. 2011 proveden vyzkum formou nédhodné

oslovenych respondentll v ramci tzemi mésta Ostravy. Bylo osloveno 80 osob, kterym
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byly pokladany otazky dle dotazniku uvedeného v ptiloze P IV. Bylo vybrano 20 zastupct

z kazdé vekové skupiny:

skupina A): 15-45 let,
skupina B): 26-40 let,
skupina C): 41-60 let,
skupina D): nad 60 let.

Dotazniky byly na polozené otazky zjistény nasledujici odpovédi:
¢ Vlastnite jakoukoli platebni kartu? 89 % kladnych odpovédi.

e Je pouziti Vasi karty podminéné zadavanim bezpecnostniho PIN kédu? 96 %

kladnych odpovédi.

o Kde mate ulozen PIN Kéd? 43% dotazovanych ma PIN kod ulozen pouze ve své
paméti, 6 % jej ma poznacen na platebni karté ¢i jejim obalu, 24 % v mobilnim
telefonu bez Sifrovani (v seznamu kontaktii ulozeno pod nadzvem PIN), 6 %
Vv mobilnim telefonu s Sifrovanim (napf. prohozena c&isla v seznamu uloZena
pod jinym nazvem) a zbyvajicich 21 % ma PIN kod uloZen na jiném misté (napf.

Vv poznamkovych blocich ¢i na riznych v papircich v penéZence).

¢ Doslo nékdy ke ztraté ¢i odcizeni Vasi karty? ZkuSenost se ztratou ¢i odcizenim

ma 7,5 % respondentti (6 dotazovanych).

e Byla Vase ztracena ¢i odcizena karta zneuzita? ZjiSt€no U 2,5 % respondenti

(2 dotazovani).

e Jaka c¢astka vam byla neopravnéné odéerpana z uétu? V prvnim piipad¢ doslo
K pokusu o vybér finanénich prosttedki z ATM (k vybéru nedoslo z divodu
neznalosti PIN kédu. U druhého doslo k neopravnéné platbé na benzinové Cerpaci
stanici v hodnoté 1.500,- K¢. K dal§imu zneuziti karty jiz nedo$lo z divodu

provedeni blokace jejim uzivatelem.

e Pokud doslo K neopravnénému pouziti platebni karty, uved’te, pro¢ se tak

stalo? V obou ptipadech z dtivodu pozdni blokace karty.
e Vite, co je to skimming? 17,5% kladnych odpovédi.

e DoSlo nékdy k neopravnénému vybéru z Vaseho uctu bez ztraty ¢i odcizeni
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platebni karty, tedy nasledkem skimming? Tuto zkuSenost nemél nikdo

Z dotazovanych.

e Vite, jak ,skimmovaci“ zarizeni vypada a jak jej rozpoznat? 10 %
dotazovanych uvedlo, Ze ano. O instalaci skimmovacich zafizeni a moznych

zpusobu provedeni se dozvédéli prevazné z internetu nebo z televize.

o Zjistili jste nékdy vyskyt ,sskimmovaciho* zarizeni na bankomatu? 0 %

kladnych odpovédi.

e Znate desatero bezpecného pouzivani bankomatu a bezpecné platby kartou
u obchodnikii, které vydava SdruZeni bankovnich karet? 3 respondenti
(3,75%) wuvedli, ze toto desatero znaji zinternetovych stranek SBK.
10 respondentt (12,5 %) uvedlo, ze neznaji pifimo uvedené desatero, ale
z klientskych dokumentli své banky nebo z jinych médii maji obecné informace

0 bezpecném pouzivani platebnich karet.

e Jakou formu platby preferujete u obchodnika? 52,5 % respondentt odpovédeélo,

ze uptednostituje platbu platebni kartou.

e Kde vétSinou nakupujete? 67,5 % uvedlo, Ze vkamennych obchodech,
zbyvajicich 22,5 % na internetu, pfevazné elektroniku, drogistické a kosmetické

ptipravky.

e Jakou formu platby preferujete na internetu? Z 18-ti respondentt, ktefi kladné
odpovédéli na predchozi otazku, 2 uvedli platbu platebni kartou, 11 platbu
bankovnim pfevodem na zakladé piikazu kpfevodu pies Internetbanking

a zbyvajicich 5 uvedlo platbu v hotovosti pfi pievzeti zbozi zaslaného na dobirku.

e Mate ke karté sjednano pojisténi proti jejimu zneuziti? Z 89 dotazovanych
vlastnikil karet ma kartu pojisténo proti zneuziti pouhych 11 % a 27 % o tom

uvazuje.

e Je podle Vas pouZivani platebnich karet v CR bezpetné? 72,5 % kladnych

odpovedi.
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6.4 Vyhodnoceni dotaznikii sméFovanych utvarim Policie CR

V ramci plnéni sluzebnich povinnosti u Policie CR se autor diplomové prace setkal
s problémy s usvédcovanim pachateld trestné ¢innosti v souvislosti se zneuzitim platebnich
karet. Ty potom maji za nasledek pomérné nizké procento objasnéni trestné Cinnosti
uvedené v tabulce (Tab. 2). Byly zjistény nize uvedené nedostatky bankovnich instituci

provozujicich ATM.

1. Nesoulad ¢asu zaznamu poiizené¢ho ze snimaci kamery ATM a casu provedené
transakce.
2. Malé rozliSeni kamerového snimaciho zafizeni ATM a nevhodny uhel snimani

obliceje osob u ATM.

Za Gcelem ovéieni existence uvedenych nedostatkli byl proveden vyzkum v ramci
zékladnich utvart Policie CR, Krajské feditelstvi policie moravskoslezského kraje,
Méstské feditelstvi policie Ostrava (KRP MSK, MRP Ostrava). Po schvéleni feditelem
MRP Ostrava byly vedoucim pracovnikéim 18-ti titvarti uvedenych v piiloze P VI doruceny
dotazniky uvedené v téze ptiloze. Rozeslani dotaznikli nebylo rozsiteno na utvary v ramci
sluzebni paisobnosti jinych mést &i kraji, nebot’ v soudasné napjaté atmosféie u Policie CR
zpusobené neutéSenou ekonomickou situaci by nebyla zaru€ena ochota spoluprace jinych
utvard podilet se na tomto vyzkumu. V rdmci Moravskoslezského kraje, tedy i1 v Ostravé
byl zjistén vysoky pocet zadjmové trestné Cinnosti. Proto bylo vyhodnoceno, ze vyzkum

v ramci Ostravy je dostacujici.
Dotazovanych 18 utvart odpovédélo nasledovné:

e Zjistili pracovnici vaseho utvaru PCR v ramci Seti‘eni ¢i provéfovani uvedené

trestné ¢innosti nedostatek ad 1)? 12 kladnych odpovédi (67 %).

e Jak velky ¢asovy rozdil byl zji§tén mezi ¢asem z vybéru bankomatu a ¢asem

zaznamu ze snimaci kamery?

Z 12-ti utvarq, které se setkaly s timto problémem, uvedly:
2 utvary (17 %) casovy rozdil < 30 s,
1 utvar (8 %) Casovy rozdil 30 az 60 s,

9 utvart (75 %) Casovy rozdil > 60 s.
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e Zjistili pracovnici vaseho utvaru PCR v ramci Setfeni ¢i provérovani uvedené

trestné ¢innosti nedostatek ad 2)? 17 kladnych odpovédi (94 %).

e V kolika pripadech za obdobi od 1.1.2009 jste zaznamenali uvedené

nedostatky?

1 utvar (5,5 %) uvedl, Ze se nesetkal S zadnym z uvedenych problémii,
7 atvari (39 %) v uvedeném obdobi zaznamenalo < 10 piipadi,

10 utvara (55,5 %) v uvedeném obdobi uvedlo > 10 pripadi.

e Mély uvedené nedostatky nasledek neprokazani trestné ¢innosti vytipované

osobé pachatele? 12 kladnych odpovédi (67 %).

e Byl pracovniky vasi soudasti Policie CR din podnét bankovnim institucim

k odstranéni zjisténych nedostatka? 4 kladné odpovédi (22 %).
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7 NAVRHOVANA OPATRENI KE ZVYSENI BEZPECNOSTI
POUZIVANI PLATEBNICH KARET

Z dostupnych informaci bylo zjisténo, ze vydavatel¢é platebnich karet
a provozovatelé ATM bezpecnost svych klientl nepodceiiuji a pribézné reaguji na zjisténé
piipady trestné Cinnosti v souvislosti se zneuzivanim platebnich karet. Kromé rtznych
organizac¢nich opatieni, pouzivaji fadu bezpecnostnich technickych prostfedkl
a zdokonaluji pouzivany software. V neposledni fad¢ informuji vefejnost o moznostech
preventivni ochrany proti zneuziti platebnich karet. Napiiklad SBK na strankach [32]
vydava desatero pro drzitele platebnich karet a pro obchodniky, popisuje jednotlivé druhy

podvodd, véetné zptisobu jejich odhaleni a prevence.

Spole¢nost Wincor Nixdorf AG jiz vroce 2003 piedvedla své prvni anti-
skimmovaci zafizeni. V lednu 2010 v Paderborn v Némecku piedstavila vylepSeny modul
Anti-Skimming II, ktery detekuje skimmovaci zafizeni, spousti tichy poplach a soucasné
zahajuje dal$i akce, napf. monitorovani okoli videokamerou. Soucasné také vysila silné
interferujici magnetické pole zabranujici precteni udaji z karty. Vyhodou je, Ze
po zabranéni skimovaciho Utoku muze ¢innost ATM pokradovat. Jednim z preventivnich
opatieni je také pouziti analytického software Optical Security Guard. Detekuje zmény
provedené na opera¢nim panelu bankomatu. Je vyuzivan u systémi CINEO a bankomatii

série Procash 8000 [26].

Dalsim opatfenim je zavedeni protokolu 3-D Secure (Three Domain Secure), ktery
je dilem spolec¢nosti VISA. Vytvoteni tohoto protokolu bylo z diivodu zvyseni bezpecnosti
online platebnich transakci. U platebnich karet asociace VISA je implementace protokolu
3-D Secure nabizena jako sluzba s ndzvem Verified by Visa. Verzi tohoto protokolu
pozdéji aplikovala 1 asociace MasterCard a implementovala jej pod ndzvem MasterCard
SecureCode. Timto protokolem byla pienesena odpovédnost za podvodné transakce
ze spoleCnosti  vydavajici platebni karty na spolecnosti, které tuto technologii

neimplementovaly.

| pres veskera opatieni, které vydavatelé platebnich karet a provozovatelée ATM

¢ini, jsou navrhovana opatfeni uvedena v nasledujicich podkapitolach.
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7.1 Navrh preventivnich opatieni

Jako preventivni opatfeni proti zneuziti platebni karty neopravnénou osobou

je navrzeno zavedeni biometrické identifikace u ATM a POS terminalu.

7.1.1 Zavedeni biometrické identifikace

Biometrie — obor, ktery vyuziva matematické statistiky pro zkoumani
proménlivosti zivych organisml. Automaticky jsou vyhodnocovany neménné fyziologické

a behavioralni lidské charakteristiky [25].
Mg¢fitelnymi vlastnostmi jsou:

o fyziologické — otisk prstu, geometrie ruky, rozpoznani obliceje, o¢ni duhovka
a o¢ni sitnice,

e behavioralni — ovéfovani hlasu, dynamika podpisu a dynamika stisku klaves.

Biometrika zahrnuje 2 zakladni systémy, kterymi jsou verifikace a identifikace.
Verifikacni systém zajistuje identitu ¢lovéka porovnanim biometrickych dat s Sablonou,
kterd je uloZena v databézi. Identifikacni systém rozpozndva osobu s Sablonami vSech

uzivatelti uloZzenych v databazi za ucelem zjisténi, které osobé patii biometricka data [25].

Biometrické metody jsou jiz ve svété bézné pouzivany, napiiklad pii vstupu
do chranénych objektd. Metody zalozené na otisku prstu pronikly i do oblasti spotiebni

elektroniky, jsou soucasti napt. notebookt k pfistupu k datim opravnénym uzivatelim.

Pro zvySeni Grovné autentizace opravnéného uzivatele platebni karty je autorem
diplomové prace navrhovano zavést u ATM a POS terminali biometrické senzory
na otisky prstl, které mohou urcit, zda pouzity prst je realny a zivy. Digitalni identifikacni
kod by pak mohl byt uloZen v ¢ipu u platebni karty. Mikropocitac ATM ¢i POS terminalu
by udaje ziskané z biometrického c¢idla porovnal s identifikacnim kodem na Cipu.
V piipadé ovéfeni autentizace opravnéného drzitele by bylo umoznéno provést platebni
transakci. Oproti jinym typt biometrickych technologii, které vyzaduji specialni ptipravky,
odstranéni bryli, spravné fyzické umisténi nebo specidlni podminky prostiedi,
pro identifikaci otiskll prsti potfebujeme pouze jednoduchy dotyk prstu. Z tohoto diivodu
je navrhovéna tato metoda, kterd je pro identifikaci opravnéného drzitele platebni karty

povaZzovana za dostacujici.
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Prsty, ale i dlané obsahuji papilarni linie (vyvySeniny a prohlubng), které se vytvari
béhem prvnich sedmi mésict zivota. Jedna se o jednoznacnou identitu jedince, nebot’ rtizné
otisky maji i jednovaje¢na dvojéata. Na obrazku (Obr. 16) je uveden vzorek otisku prstu

S detailem papiléarnich linii a jejich druht.
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Obr. 16. Vzorek otisku prstu s detailem papildrnich linii®'

Autentizace otisku prsti

K rozpozndni otiskdl prsti jsou vyuzivany snimace, které se vyznacuji svou
pomérné vysokou pfesnosti a malymi finan¢nimi pofizovacimi nédklady. Technologii

je nékolik, za zakladni 1ze povazovat snimace optické, kapacitni, ultrazvukové a teplotni.

Optické snimace:

e prilozeny prst je osvétlovan laserovym svétlem,
e analyzuje se rozptyl nebo odraz svétla v mistech dotyku papildrnich linii

se snimaci plochou (rozptyl svételného paprsku v ryhach, odraz od papilarnich
linif),

¥ Pouzito z [25].
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e nevyhoda vétsi rozméry a nutnost Cistoty piikladaného prstu.
Kapacitni (silikonové) snimace:

e méfeni nepatrnych zmén elektrického naboje na povrchu prstu (kapacitni odpor),

e desky kondenzatoru jsou tvofeny pfilozenym prstem a podlozkou snimace,

e obraz se vytvaii ze zachycenych hodnot kapacitnich odport (papilarni linie maji
veétsi kapacitni odpor),

e oproti optickym snimactim je vyhodou, Ze maji mensSi rozmér a ptfikladany prst

muze byt mirné znecistény.
Ultrazvukové snimace:

e jedna se o patentovanou technologii ve vlastnictvi americké spole¢nosti Ultrascan,

e detekuji se zmény ultrazvukovych vin, které jsou vysilany k ptilozenému prstu,

e nevyhodou jsou vétsi rozmery, které jsou vSak kompenzovany vysokou piesnosti
I pfi zneci§téném prstu, napf. mastnotou, nikotinem, pletovou vodou nebo

inkoustem novinového papiru.

Teplotni snimace:

e snimac je tvofen mikroCipem, ktery pokryva teplotné citlivd vrstva sestavend
ze 14000 zobrazovacich prvki,

e (ip zaznamenané nepatrné teplotni rozdily konvertuje na 50-100 obrazovych fezii
zobrazujici papilarni linie prstu,

e specialni software asi za desetinu sekundy sloZzi fezy do celkového snimku.

Z vyse uvedenych hledisek, zejména z diivodu spolehlivosti, pfesnosti a schopnosti
efektivniho ¢teni riznorodych otiskd prstll je navrhovano pouZiti ultrazvukového snimace
do ATM a POS terminalt. Pro uvedeny ucel byl nalezen jako optimalni produkt ZEM200
EDK (ultrazvukovy snimaé otisku prstu) od firem ZK Software a US Digitalpersona,
distribuovany firmou COMFIS s.r.o., Buchlovice [41].

Ultrazvukovy snimac otisku prstu ZEM200 EDK
EDK je multifunkéni platforma ve formé zékladni desky pro vyvoj vestavénych
samostatnych Linuxovych produktl vyuzivajici otisky prstl. Vyhovuje pozadavkim

na vétsSinu vestavénych produktii s otiskem prstii. Obsahuje rizné komunika¢ni rozhrani,
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napt. TCP/IP, USB, RS232, RS485 a Wiegand. Do zékladni desky je implementovan
vykonny procesor RISC s vynikajicim, spolehlivym a vysokorychlostnim algoritmem

pro identifikaci otiskd prstu a standardnim Linux jadrem [41].
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Obr. 17. ZEM200 EDK?®

Specifikace:

e senzor: U.are.U 4000, U.are.U firefly,

e vykon: men$i nez2 W,

e napajeci napéti: DC5V,

e CPU: Vestavény vysokorychlostni RISC CPU,
e SDRAM: 16MB,

e NOR FLASH: 16MB,

e RS232: 8 linkové RS232 + 3 linkové RS232,

e Ethernet: RJ45, LED indikace ptijem/vysilani,
e USB: dva standardni USB 1.1 HOST,

%8 Pouzito z [41].
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e Wiegand: Vstup/vystup standard 26 Bit/zdkaznicky format,
o RS485: 4 linkové RS485,

e provozni teplota: 0 °C - 45 °C,

e provozni vlhkost: 20 % - 80 %,

e skladovaci teplota: 0 °C - 50 °C,

e skladovaci vlhkost: 10 % - 80 %,

e LCM: Standardni 128 x 64 LCD,

e zvuk: AC97 dekodér + zesilovac,

e rozméry: 90 (d) x 76 (§) mm.

Vyhody:

e podpora funkci odlozeni a spanku,

e Cas spulténi: meéné nez 10 s,

e zikladni deska EDK je konstruovana na nepietrzity 24-hodinovy provoz,
e zabezpeceni proti zaseknuti pii béhu programi,

e softwarové nacasovani vypinani a zapinani,

e podpora bezkontaktnich zafizeni na karty RFID,

e Omezuje vyvojoveé problémy a zrychluje harmonogram vyvoje,

e vybér ze senzori ZK nebo U.are.U,

e monitoring napajeciho napéti a programovatelna funkce watchdog,

e plna demo verze zdrojového kodu ke zvyseni rychlosti vyvoje.

Firma COMFIS uvadi jako jednu z moznych aplikaci pravé bezpe€nostni ovétreni
u bankovnich piepazek pro ATM a POS terminald, avSak z vefejné dostupnych informaci

nebyla zjiSténa jejich realizace do praxe.

Vzhledem ktomu, ze technologie ATM a POS terminalt podléhd zakonu
0 ochran¢ utajovanych informaci [17] ataké vzhledem k tomu, Ze navrh implementace
biometrickych snimac¢t do uvedenych systému by byl zna¢né rozsahly, tato problematika

neni v praci feSena.
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7.2 Navrh represivnich opatreni

Vzhledem ke zjisténym problémim popsanych Vv kapitole 6.4., byla autorem
diplomové prace navrzena nasledujici opatieni, ktera by piispéla k represi trestné ¢innosti
v souvislosti se zneuzitim platebnich karet. Témito opatfenimi by jist¢ doslo ke zvyseni
objasnénosti uvedené trestné ¢innosti, coz by se po ¢ase dostalo do povédomi pachateld.
Represe je totiz v pfimé souvislosti s prevenci a navrhovana opatieni by napomohla také

ke snizeni ptipadt zneuziti platebnich karet.

e Pouziti snimacich kamer u vS§ech ATM.

e Synchronizace ¢asu kamerovych kamer s ¢asem platebni transakce.

e Pouziti kamerovych snimacich zafizeni s lep$im rozliSenim.

e Snimani obli¢eje osob u ATM z vice thli v kombinaci s kamerami umisténymi

i vokoli ATM, aby bylo mozno snimat také dalsi spolupachatele, ktefi nestoji
bezprostfedné u ATM.

Jelikoz vnitini  struktura ATM véetné jednotlivych snimacich zafizeni
a bezpecnostnich prvkt podléha utajeni dle zakona [17] a nelze je zvefejnit, byla uvedena
opatfeni navrzena pouze v obecné rovin€é. Nicméné by mohla byt podkladem pro védecké

zkoumani &i k pfijeti opatieni provozovatelt ATM v CR, poptipadé v dalsich zemich.
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ZAVER

Hlavnimi tkoly prace bylo analyzovat rizika v souvislosti s pouzivanim platebnich
karet, zjistit a vyhodnotit statistiky zjisténych podvodl s platebnimi kartami, uvést
problémy s objasiiovani uvedené trestné ¢innosti, provést vyzkum u nédhodné oslovenych
respondentl za ucelem zjisténi miry zabezpeceni jejich platebnich karet a informovanosti
0 rizicich s jejich pouzivanim a navrhnout vlastni opatieni ke zvySeni bezpe€nosti vybéru

z ATM.

Statistické udaje podvodu s platebnimi kartami oslovené banky neposkytly,
nicméné z informacnich systémt Policejniho prezidia Policie CR byly ziskany vykazané
statistické udaje o trestné ¢innosti spojené se zneuzitim platebnich karet v CR za obdobi let
2001-2010 s rozlisenim trestné ¢innosti i v jednotlivych krajich. Vyhodnocenim ziskanych
udajti bylo zjisténo, ze od roku 2005 do 2010 vznikla témét jedna udélost kazdou hodinu,
s primérnou Skodou ve vysi 10 114,- K¢. Nejvetsi pocet piipadi byl zaznamenan na tzemi
hlavniho mésta Prahy. Podle Zivotni urovné obyvatel CR byly vypoéitiny nasledky
vV podobé primérné délky socidlniho dopadu na poSkozené ve vysi 311 dni. Stanovené
miry pravdépodobnosti a nasledkd byly podkladem pro kvantifikovanou analyzu rizika
zneuziti platebnich karet. Zvolenou metodou bylo zjisténo, Ze uvedené riziko se
ve sledovaném obdobi let 2001-2010 pohybovalo v pasmu stiedniho rizika, av$ak v letech
2001 a 2010 dosdhlo miry vysoké.

Dale byly analyzovany problémy s usvédCovanim pachatelil trestné ¢innosti, které
se potvrdily vyzkumem na zakladnich Wtvarech Policie CR Mgstského feditelstvi
v Ostravé. Byl totiZ zjiStén nesoulad Casu zdznamu pofizené¢ho ze snimaci kamery ATM
a nedokonaly kamerovy syst¢ém ATM. Proto bylo navrzeno opatieni ke zlepSeni zjisténé
situace a také opatfeni ke zvySeni bezpecnosti pouzivani platebnich karet zavedenim
biometrickych prvki u ATM a POS termindlti. Mira bezpecnosti jakéhokoli systému
je v8ak vyvazena nemalymi finan¢nimi investicemi a realizace tohoto navrhu je spise vizi

budoucnosti.

Navzdory vSem rizikiim, ktera jsou v praci popsana a analyzovana, je ziejmé, ze
rizika ani zdaleka nedosahla kritickych hodnot. Rizika jsou adekvatné feSena a pokud
drzitelé karet budou dodrzovat zasady doporucované vydavateli karet, lze s jistotou

prohlasit, Ze systém pouzivani platebnich karet v CR je bezpeény.
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CONCLUSION

The main task of this study was to analyse the risks associated with using payment
cards, to identify and evaluate the statistics of fraud with credit cards, then to mention
problems concerning clearing the crime, do research with respondents at random
to determine the security on their credit cards and the risks of their own use knowledge

and to suggest measures to increase security of choosing from the ATM.

Banks addressed did not provide statistics about credit card frauds, but
from the information systems of the Police Presidium of the Police of the Czech Republic,
I have obtained reported statistics about crimes related to misuse of credit cards
in the Czech Republic for the period 2001-2010 with a definition of crime in each region.
By evaluating the data, there was found that from 2005 to 2010 almost one event per hour
happened, with an average loss of 10,114, - CZK. The largest number of cases was
recorded in the capital city of Prague. According to the standard of living of the population
in the Czech Republic, the consequences were calculated as the average length
of the social impact of 311 days for the injured. The specified degree of probability
and consequences has been the basis for a risk quantified analysis of misuse of credit cards.
The chosen method found that the risk in the reference period 2001-2010 varied

in the range of secondary risks, but between 2001 and 2010 reached a high level.

Further problems analysed were how to convict offenders, and these problems were
confirmed using the research in departments of the Police of the Czech Republic,
Municipal Headquarters in Ostrava. However, the time inconsistencies recorded
by the ATM cameras were found, likewise imperfect ATM camera system. Therefore,
the measure to improve the situation identified was suggested, and also measure to increase
the safety of using credit cards, by the introduction of biometrics at ATMs and POS
terminals. The security rate of any system is balanced by considerable financial investment

and the implementation of this proposal is rather a vision of the future.

Despite all the risks described and analysed in this study, it is clear that the risks
did not reach critical values at all. The risks are adequately solving and if the cardholders
comply with the principles recommended by the card issuers, it is possible to say
with certainty that the system of using the credit cards in the Czech Republic is adequately

safe.
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NSZ Nejvyssi statni zastupitelstvi.
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USA Spojené staty americké.
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