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	Téma diplomové práce:
	Nástroje pro testování integrace PKI čipových karet do operačních systémů


Hodnocení práce:
Zadání diplomové práce „Nástroje pro testování integrace PKI čipových karet do operačních systémů“ kombinuje 2 moderní technologie – PKI (Public Key Infrastructure, Infrastruktura veřejných klíčů) a čipové karty. V obou případech se jedná o perspektivní technologie, které budou zcela jistě intenzivně využívány jako základní stavební kameny pro budování bezpečnějších informačních systémů. Ač obě vznikly relativně dávno a víceméně současně (1969, 1968), praxe ukazuje, že dosud v dostatečné míře a detailu nepronikly do povědomí odborné IT veřejnosti. Zejména s tímto vědomím velmi oceňuji fakt, že si Miroslav Ingr jako zadání své diplomové práce vybral právě toto téma, které považuji za velmi složité. 
Vlastní text diplomové práce je rozdělen na dvě části, teoretickou a praktickou. Teoretická část přehledně a s rozumnou mírou stručnosti čtenáře postupně seznamuje s principy kryptografie jako takové, její aplikace v PKI systémech, principy fungování čipových karet a zejména s mnoha různými rozhraními, která se používají pro jejich integraci do aplikací či operačních systémů. Pro zpracování této části musel student nastudovat velmi velké množství literatury, která mu dala teoretický základ nezbytně nutný pro zpracování praktické části diplomové práce. 

Praktická část sestává z návrhu a implementace testovacích nástrojů aplikačních rozhraní PKI čipových karet. Byly vytvořeny dva testovací nástroje. První pro testování multiplatformního rozhraní PKCS#11. Druhý nástroj je určen pro testy kryptografického rozhraní KSP, které je dostupné pouze v moderních verzích operačních systémů Microsoft Windows. Volbu právě těchto dvou rozhraní vidím jako nejlepší možnou, a to zejména z důvodu filozofické odlišnosti obou rozhraní, která se odráží i v jejich rozdílné technické implementaci. Student tím demonstroval, podle mého názoru, správné pochopení zadání diplomové práce. Ta by měla položit základ pro dosažení vyššího cíle, kterým je návrh univerzálního API pro implementaci různých integračních rozhraní PKI čipových karet. Výsledky testů jsou prezentovány formou tabulek, nad rámec zadání student provedl testy několika různých čipových karet.

V závěru práce ukazuje, že různá systémová PKI rozhraní nejsou homogenní. Pro každé rozhraní je tedy nutné vytvářet dedikovaný testovací nástroj. Logicky lze odvodit, že v případě návrhu společné zastřešující vrstvy (tj. dalšího rozhraní), je nutné vyvinout další pomocný testovací nástroj.

K vlastnímu textu práce mohu uvést jen marginální výtky:

1. Obrázek 17, hranice důvěryhodného prostředí by měla zahrnovat i čipovou kartu. Z popisu v textu je však zřejmé, že hranice důvěryhodnosti je studentem chápána dobře.

2. V kapitole 6.5 je použita kombinace „ATM karty“, správně má být pravděpodobně „EMV karty“, nicméně problematika platebních karet není ani okrajově předmětem zadání práce.

3. Kapitola 6.5 obsahuje větu, která nezapadá do kontextu informací o JavaCard, pravděpodobně je na tomto místě uvedena omylem (byť stojí za zamyšlení).

4. Práce pokrývá velmi komplexní a rozsáhlé téma, u nějž může být těžké správně prezentovat informace, rozlišit jejich důležitost. Toto se částečně projevuje v textu praktické části práce.

Závěrem hodnocení je nutno říci, že i přes jednotlivé drobné výtky považuji práci za úplnou a velmi kvalitní. Navrhuji hodnotit ji stupněm A - výborně. Student jejím zpracováním prokázal své inženýrské schopnosti – správně pochopit jádro zadání problému, vyhledat a zpracovat relevantní informace a použít je k efektivnímu vyřešení problému.

Dotazy:

1. Je některé z popisovaných rozhraní pro čipové karty vhodné jako základ pro vytvoření společného integračního rozhraní? 
2. Které je naopak nejméně vhodné a proč?

	Celkové hodnocení práce:
	
	
	
	
	
	


Známku uvede vedoucí dle svého uvážení dle klasifikační stupnice ECTS: 
A – výborně, B – velmi dobře, C – dobře, D – uspokojivě, E – dostatečně , F – nedostatečně. 
Stupeň F znamená též „nedoporučuji práci k obhajobě“.

	Předloženou diplomovou práci  FORMDROPDOWN 
 k obhajobě a navrhuji hodnocení

 FORMDROPDOWN 
.

V případě hodnocení stupněm „F – nedostatečně“ uveďte do připomínek a slovního vyjádření 
hlavní nedostatky práce a důvody tohoto hodnocení.
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