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Uvod

Internetovd komunikace mladych lidi je velmi aktudlni t¢éma dneSka. Bé¢hem
nedlouhé doby se tento zplsob socidlniho kontaktu stal béZnou soucdsti Zivota
piredevsim mladé generace. Informacni a komunikacni technologie jsou pro dneSni
mladeZ natolik vyznamné, Ze byva nazyvana ,,generaci on-line. Jednd se o fenomén,
ktery vyznamnym zptisobem ovliviiuje styl Zivota mladé generace. Dotyka se také jejich
vnimédni a proZivani coZ ma vliv na osobnost jedince. Ziroven tak ovliviiuje celou
spolecnost, nebot’ dochdzi k jeji postupné proméné. NeEktei autofi tuto proménu
nazyvaji digitalizaci spolecnosti.
Diky internetu, jsou zkracoviny vzdalenosti a je umozZnéno virtudlni setkdvani lidi, ktefi
by se v bézném Zivote nikdy nepotkali. Internet vSak zaroven skryva spoustu nebezpeci.
To je také divod pro¢ se mé toto téma velice dotykd. Nepracuji v socidlni ani
pedagogické oblasti, ale jako matka 16-ti leté dcery jsem kazdodenné nucena fesit
otazky vychovy. Vzhledem k tomu, Ze Zijeme v 21. stoleti, velmi Casto jsou to praveé

otazky spojené s uzivanim pocitace a pfedev§im s komunikaci na internetu.

Cilem mé bakalarské prace je objasnit oblast virtudlni komunikace soucasné
mladé generace, charakterizovat nejb&ézné¢jsi aspekty této komunikace a jejich vliv na
zivot mladezZe, ale predevSim upozornit na nebezpecné komunikacni praktiky. DalSim
cilem je popsat trestni Upravu souvisejici s patologickymi jevy, které se vyskytuji pfi
internetové komunikaci a také nastinit moznosti preventivnich opatieni. Cilem praktické
casti je pomoci dotaznikového Setfeni zmapovat, kolik casu mladi lidé vénuji
internetové komunikaci, popifipad€ zda vnimaji tuto svou aktivitu jako zdvislost. Mym
cilem je také zjistit, zda se mladi lidé na internetu setkali s negativnimi jevy, jakymi

jsou napiiklad kybergrooming nebo internetova Sikana.

K naplnéni uvedenych cili je prace rozdélena do Ctyf kapitol. Prvni tfi jsou
zaméfeny na teoretickou stranku problému a Ctvrtd kapitola pak na stranku praktickou.
Prvni kapitola je vénovana historii internetu a internetové komunikace a také definici
zékladnich pojmil s ni spojenych. Jsou zde charakterizovany socidlni sit¢ jako misto
virtudlniho setkdvéni, popsdn zpisob navazovani partnerskych vztaht, je zde zminén

komunikacni slovnik, ale také anonymita a z4vislost na internetové komunikaci.



Druha kapitola je zamé&fena na popis nebezpeCnych komunikacnich praktik. Zde jsou
objasnény pojmy jako naptiklad kyberSikana, kybergrooming, sexting, zneuZiti
osobnich tudajii a stru¢né je zde popsdna také jejich legislativni Uprava.

Ve treti kapitole nazvané ,Bezpecny internet” je pozornost zaméfena predevSim
na vycet nejdulezitéjSich instituci a subjektl, zabyvajicich se osvétovou a preventivni
¢innosti v oblasti negativnich internetovych jevl. Jsou zde vyjmenovdna zdkladni
pravidla bezpe¢ného uzivani internetu v rodiné a také moznosti vyuZziti volného casu
déti a mladeze jako dulezitého preventivniho prvku.

Ctvrtd, zdvéreénd CGast této bakaldiské price, je Gasti praktickou. Zaméfuje se
na potvrzeni stanovenych hypotéz, které byly sestaveny s cilem zjistit predev§im postoj
a vztah dotazanych k internetové komunikaci a také zmapovat jejich piipadna setkani
s patologickymi internetovymi jevy. Prizkumny vzorek tvoii studenti Stfedni odborné
Skoly Hranice a Gymnédzia Hranice ve véku 15-20 let. Pro moZnost porovnéni
pfipadnych odchylek byly odpovédi studentl posuzovany z hlediska pohlavi, ale také

dle véku.



1. Vymezeni zakladnich pojmu

1.1 Historie PC komunikace (vznik a vyvoj)

Nez se zacnu podrobnégji vénovat tématu, rada bych pripomnéla alespon nékolik

madlo informaci z historie internetu. Zminim jeho nejdulezitéjsi funkce a ve zkratce také

popisi pribeh vyvoje lidské komunikace jako takové.

Internet se béhem nedlouhé doby stal dileZitou soucdsti naSich Zivotd. Jeho
pocatky se datuji ke konci Sedesatych let minulého stoleti, kdy v USA vznikla
experimentdlni sit’ Arpanet. Byla vyvinuta spole¢nosti ARPA, piivodné pouze pro
vojenské ucely. Americkd vldda v té dobé feSila problém vymeény informaci mezi
jednotlivymi vojenskymi zakladnami a dal$imi institucemi po piipadné nuklearni valce.
Bylo nutné odklonit se od stavajiciho systému ptenosu dat, ktery spocival v jednom
centrdlnim uzlu, ke kterému byly pfipojeny ostatni. Hrozilo zde nebezpeci, Ze znici-li
nepfiitel hlavni uzel, nebude sit’ fungovat. Proto v roce 1964 navrhla spole¢nost RAND
sit’, kterd neméla Zadny centrdlni uzel a byla mimotadn¢ odolnd vuci kolizim.

Na zédkladé této teorie byla spusténa jiZ zmifiovana sit’ Arpanet o ¢tyfech uzlech.
Stala se velmi populdrni nejprve mezi védci a studenty, kteii ji kromé pracovnich ukoli
pouzivali i pro komunikaci. V sedmdesatych letech se vyrazn¢ rozrostla a stala se siti
mezindrodni. Zacalo se ji fikat INTERNET. V roce 1991 vznikly internetové stranky —
WWW (World Wide Web), diky kterym se stal internet ptistupny také uZzivatelim, ktefi

do té doby neméli s poéitaéi mnoho spole&ného.'

Sit' internet a sni spojeny World Wide Web umoziuje rychlou vyménu
a vyhleddvani nejriznéjsich typt digitalizovanych informaci. Nabidka téchto informaci
je sice snadno dostupnd, ale nestrukturovand. Pomoci vyhleddvacich programi je po
zadani klicovych slov mozné ziskat sdéleni, kterd ale mizou byt nesourodd a vzajemné
nesouvisejici. Tim Miller vysvétluje tuto skuteCnost pomoci metafory ,,digitalni
polévka®. Z tohoto pomyslného hrnce je mozné vylovit to, co €loveék zrovna potiebuje

- v , Vo v v v o 21N\ 2
(a sem tam 1 néco navic, popf. i néco, o co €loveék viibec nestél).

1 Navritil, P. Internet pro Skoly. Prost&jov: Computer Media, 2001, s. 10-11
2 Jirdk, J. Kopplovd, B. Média a spolecnost. Praha: Portdl, 2003, s. 195-198



,Podle nékterych autorii se v zdsadé jednd spiSe o zvlastni typ nefyzikdlniho
prostoru, v némzZ se mohou realizovat nejriznéjsi typy komunikace jako ve fyzikalnim
prostiedi, vnémz se bézné¢ pohybujeme. William Gibson pouzil vroce 1984 pro
oznaceni podobného prostoru vyraz ,kyberprostor (cyberspace) a charakterizoval ho
slovy ,,neni to opravdovy prostor, neni to skutecné misto. Je to mysleny prostor*.

V tomto ,,mySleném prostoru‘ se zac¢ala velmi rychle rozvijet nejrizné&jsi ,,novd média“,
tedy rozmanité komunikacni aktivity, od interpersondlnich (napf. elektronické posty),
pies skupinové (nejriiznéjsi diskusni kluby, chaty a konference) po skute¢né vetejnou
komunikaci (internetové deniky a Casopisy, internetové rozhlasové stanice, www

stranky alpod.).“3

Pivodni funkci internetu byla pfedevsim vyména informaci. Se zvySovanim jeho
popularity a narastem uZzivatelii pfibyvaly dalsi funkce. Obsah internetu I1ze podle funkci

roztridit takto:

. Informa¢ni funkce - zahrnuje internetové verze novin, ¢asopisd, knih,
encyklopedie, mapy, turistické a dopravni informace, jako jsou jizdni fady atd.
Diilezité jsou také specializované informacni stranky nejrtiznéjSich dstavu, tradt
a instituci.

. Komerc¢ni funkce — zahrnuje vedle reklamy i elektronické nakupy, které jsou
specifickym pfinosem internetu. Pravé zde se uplatiuje interaktivita jako
podstatnd vlastnost internetu.

o Dalkové provozované sluzby - zejména komunikacni, jako je popularni
elektronicka posta (e-mail) a SMS zpravy, elektronické bankovnictvi, elektronické
vyfizovani na uradech atp.

. Zabavna funkce - zahrnujici pfedev§im hudbu, vytvarné formy, humor,
pocitacové hry a ostatni formy zdbavy. V neposledni fad¢ sem také patii i

. . 1- 2 o NEET P v -4
internetové diskuse, které se ptivodné fadily pod funkci informacni.

Z hlediska této prace je neméné¢ dulezité popsat ve zkratce vyvoj, ktery
zaznamenala lidskd komunikace. Dle pievazujictho zpisobu komunikace jej mizeme

roz¢€lenit do nékolika etap.

3 Jirdk, J., Kopplovd, B. Média a spole¢nost. Praha: Portdl, 2003, s. 197
4 Musil, J. Elektronickd média v informacni spolecnosti. Praha: Votobia, 2003, s. 164-165



DeFleur a Ball-Rokeach se pokusili o tuto periodizaci:
1. epochu znameni a signdld,

2. epochu mluveni a jazyka,

3. epochu psani,

4. epochu tisku,

( . 5
5. epochu masové komunikace.

Po roce 1990 se ptipojuje prozatim posledni — epocha pocitacli — nazvand informacni

spolecnost.

»Informaé¢ni spolefnost - je charakterizovdna podstatnym vyuzivanim digitalniho
zpracovavani, uchovavani a pfenosu informaci. Ze zpracovani informaci se stdva
vyznamna ekonomicka aktivita, kterd jednak prostupuje tradi€énimi ekonomickymi c¢i

s\ s

spoleCenskymi aktivitami a jednak vytvafi zcela nové prileZitosti a ¢innosti, které

podstatn& ovliviiuji charakter spole¢nosti. °

Zijeme tedy v informaéni spoleénosti a internet se pro vétinu lidf Zijicich ve
vyspélych zemich stal naprostou samoziejmosti. Kazdy kdo poznal jednoduchost
a ucelnost, kterou internet nabizi, at’ uZ v oblasti vyhleddvani informaci, relaxace nebo
pravé komunikace, jej zaclenil do svého kazdodenniho Zivota. V piipadé mladych lidi
to plati dvojndsob. Pro ty se stal internet naprostou nezbytnosti. Zatimco vétSina dospélé
populace pouZzivd internet zejména k pracovnim a praktickym udcelim, pro mladou
generaci je prostifedi internetu také mistem setkdvani a realizace vztaht. SlouZzi tedy

zéaroven k uspokojovani jejich zdkladnich socidlnich potieb.

1.2 Definice zakladnich pojmii

S internetovou komunikaci je spjato velké mnozstvi pojmul, proto se nyni
pokusim popsat alespont nékteré z nich. Vynechala jsem definice a popis technického
vybaveni, které neni pro toto téma podstatné a zaméfila jsem se spiSe na pojmy spojené

se samotnou komunikaci.

5 Jirdk, J., Kopplovd, B. Média a spole¢nost. Praha: Portél, 2003, s. 18
6  http://www.ics.muni.cz/



cyberspace — kyberprostor; virtudlni prostfedi, obvykle spojovédn s prostfedim

internetu,

e-mail, elektronickd posta — prostfedek pro zasilani dat prostfednictvim

internetu,

emotikona — zkratka pro tzv. ,,emotivni ikonu*, kterd slouzi k vyjadfeni emoci ve

virtudlnim prostiedi,

flaming — ,,ohniva* diskuse ve virtudlnim prostiedi,

flow — stav, kdy je ¢lovek pohlcen svou ¢innosti, vtazen do déje, zapomind sdm na

sebe a nevnima okoli,

chat — specifické prostredi diskusnich virtualnich skupin s vice ucastniky,

Instant Messaging (IM) — sluzba umoziujici svym uZivatelim sledovat, ktefi
jejich ptételé jsou zrovna piipojeni a komunikovat tak s nimi v redlném case -

synchronni komunikace. Napf. prostfednictvim sluzby Skype, ICQ apod.

ICQ - ,,I SeekYou* (hledam t¢) — komunikacéni ndstroj v prostiedi internetu, ktery

umi kombinovat vice typt komunikace (text, hlas, data), podobné¢ jako Skype,

MUD -, Multi User Dungeon* — interaktivni prosttedi virtudlnich fantasy svéti,

multiplicitni komunikace — simultdnni internetovd komunikace s vice lidmi

v jednom okamziku,

nick — pfezdivka uZivatele internetu, vétSinou chatu,

on-line — byt pfipojeny k internetu; piislusny jev probihd nebo se vyskytuje na

internetu,



° on-line komunita — skupina lidi, tzv. komunita, kterd své Clenstvi zaklad4 ze
socidlnich, profesnich, vzdéldvacich ¢i zdjmovych davodi a pouzivd pro

vzdjemnou komunikaci pocitacovou sit’,

. server — obvykle pocita¢, poskytujici urcitou sluzbu pro uzivatele poc¢itacové site,

. smajlik — usmivajici se emotikona,

. web log (blog) - internetova aplikace obsahujici piispévky vétSinou jednoho

editora na jedné webové strance — tzv. internetovy dennik.

1.3 Socialni sité

Socidlni sité jsou mistem virtudlniho setkdvani lidi vSech vékovych kategorii.
Funguji prostfednictvim internetu, nejsou tedy omezeny hranicemi sttd, v jejich funkci
jim nebrani vzddlenost jednotlivych aktéri a dalo by se fict, Ze do zna¢né miry mizi
i jazykova bariéra. Vzhledem k neustdlému rozSifovani sit¢ internet, jsou dnes uz
snadno dostupné témei v kazdém koutu svéta. NejzndméjSimi sit€émi jsou napf.
Facebook, Twitter, YouTube nebo Linkedin. V Cesku pak Lidé.cz, SpoluZici.cz.
a dalsi.

Socidlni sit¢ slouzi k vyméné ndzort, rad, ke sdileni spolecnych problému
i radosti, k zdbav¢, ale také k seznamovani, ¢i hledani zaméstnani. Velkou vyhodou
socidlnich siti, je moZnost nalézt jejich prostfednictvim clovéka, kterého jsme znali
napiiklad v détstvi, ale pozdé¢ji jsme s nim ztratili kontakt. V tom také spociva divod
velké obliby téchto siti. V moZzZnosti najit ddvno ztracené piatele nebo naopak najit
pratele nové, coz je jev moznd jeSt¢ Castéj$i. Zda se bude jednat pouze o virtudlni

prételstvi, nebo se tito lidé stanou soucasti naSeho redlného Zivota, je ovSem otdzkou.

Socidlni sité jsou zaloZeny na siti vzajemn¢ propojenych profild, které obsahuji
osobni udaje, fotografie, obvykle také seznam ptatel a dalsi informace. Umoziuji

vyhleddvat a vytvaret databazi kontakt. Vznikaji tak urcité skupiny — tzv. komunity.



Sak, v souvislosti s t¢émito komunitami, popisuje vznik nové dimenze ,,socidlna‘.
,» Virtudlni komunity produkuji virtudlni socidlni normy, hodnoty, formy komunikace.
Jedinec se musi s touto virtudlni socidlni skutecnosti vyrovnat, osvojit si ji v procesu
socidlniho zréni pro virtudlni realitu.’ S tim také souvisi rozdilnost norem chovani
vredlném a virtudlnim prostiedi. ,,Soucasti virtudlni socidlni zralosti jsou znalosti,
dovednosti, normy, kompetence virtudlni komunikace a jednadni, emoce, hodnoty,

socidlni normy, postoje.*®

Mlady clovek je tedy nucen osvojit si velké mnozZstvi dovednosti, at’ uZ
mentalnich nebo socidlnich, které jsou nutné pro jeho tspéSny pobyt ve virtudlni realité.
7Zda se ale, ze mu to neCini velké potize. Mladi lidé jsou internetem, a piedevsSim
komunikaci v jeho prostfedi, nesmirn¢ pfitahovdni. Komunikace na internetu ma
nckteré své specifické rysy, diky kterym je pravé pro mladou generaci tak pfitazliva.
Uvedené clenéni se vztahuje k veSkeré komunikaci na internetu. Nejpithodnéji ovSem

vystihuje pravé komunikaci v prostiedi socidlnich siti. Témito rysy jsou predevsim:

e Multiplicita — komunikace s vice lidmi najednou

Rada uzivateli komunika¢nich prostiedi preferuje a vyhleddavd komunikovéni s vice
lidmi najednou. Mohou chatovat s nékolika lidmi, k tomu mit otevieno okno ICQ
a dopisovat si s partnerkou, eventudlné k tomu mohou vyfizovat i e-maily.

Z rozhovort s témito uzivateli vyplynulo, Ze multiplicitni situace pfindseji pocity

766
1

opojeni, navozuji stav nervozity z ,,nestthani*, uvadéji organismus do stavli podobnych
transu nebo sportovnim vykonim. Zda se, Ze jde o jednu z nejvyhleddvanéjSich vyhod
internetového komunikovani. Pfi multiplicitni komunikaci muZe dochdzet azZ
k proZitkiim rozitépeni. Clovék je méné pozorny, oslovovana a provokovana jsou riizna

413

,ja*“ cloveéka atd.

e  Okamzitost komunikovani a vyhoda ¢asu na rozmyslenou
Pti komunikovéni prostfednictvim novych technologii je vyvijen psychologicky tlak na
okamZzitost. Tykd se to i komunikace mobilnim telefonem. Technologie méni zptisoby

komunikovani. Dochézi ke zkraceni lhiit mezi obdrZenim zpravy a odpovédi. Nékde je

7  Sak, P. Mares, J. et al. Clovék a vzdélani v informacni spolecnosti str. 256, Praha: Portal 2007
8  Sak, P. Mares, J. et al. Cloveék a vzdélani v informacni spolecnosti str. 257, Praha: Portal 2007



oCekdvdna okamzitd reakce — vznikd novy dtzus. Dochdzi k odesilani tady
nepromySlenych zprédv. Z tady z nich je poznat spéch (napft. pieklepy).

Komunikujici se vSak zaroven nechtéji vzdat vyhody ¢asu na rozmysleni a svobodného
pozdrzeni odpovédi. Dochdzi tak k paradoxni koexistenci dvou tendenci. Ve virtudlnim
prostiedi se toleruje vyrazné delsi prodleva mezi sdélenim a odpovédi neZ v prostiedi
redlném. Odmlceni a latence odpovédi, zejména pii synchronni komunikaci na chatu

nebo v prostiedi ICQ, vyvolad snadno napéti.

e  Povrchnost

7da se, ze stale preziva chapani virtudlniho komunikovani jako povrchnéjsiho. OvSem
bylo zjiSténo, Ze vice hodin strdvenych na internetu znamend méné Casty ndzor na
povrchnost této komunikace. Cést téch, kteif zacnou vice vyuZzivat internetového
komunikovdni, ho pfestanou povazovat za povrchni. Uzce spolu souviseji také
povrchnost a multiplicita. C4st multiplicitnd komunikujicich adolescenttl upfednostiiuje

zéaroven virtudlni komunikaci (jako nepovrchni) a naopak.

e  Potreba sdruzovat se

Virtudlni komunity napliiuji lidskou potfebu po sdruzovéani se. Zejména v piipadé
mnoha osobnich potiZi se virtudlni prostiedi stadva bezpecnéjSim pro intimni svéteni.
Sladkova ve svém vyzkumu v roce 2004, utfidila a analyzovala vypovédi od 240 divek,
které navStévovaly virtudlni diskusni prostiedi vytvofend dospivajicimi divkami
s mentdlni anorexii a bulimii. Dvacet divek ze zminéného vzorku Slddkové uvedlo
strach z toho, Ze na nich jejich problém nékdo pozna. Zaroven mély strach nékomu se
svetit v redlném svét€. Maji pocit, Ze v redlném svét€ neni mozné nikomu véfit nebo
neni nikdo, kdo by jim pomohl. Devatenict divek uvedlo, Ze jim nikdo nerozumi,
nikoho jejich problémy nezajimaji a nikdo je nemd rad. Svéfily to na internetu — jinym
nezndamym divkdm. Hledaly nékoho, s kym mohly sdilet své trdpeni, zaZit pocit
pochopeni a neodsuzovani. Je ziejmé, Ze virtudlni komunikacni prostor nabizi pro fadu
dospivajicich misto, kde nachdzeji podporu, pocitovany zdjem, a dokonce i jistou

podobu l4sky. ?

9  Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2007, s. 276-279
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Kromé téchto rysii, byvd s komunikaci na internetu spojovan jesté dalsi vyraz

a tim je solipsismus.

Solipsismus — je termin vyhrazeny ve filozofii pro pfesvédceni clovéka o tom, Ze vné&jsi
svét existuje jenom v jeho hlavé. ZjednoduSeny zavér solipsistického piistupu ke svétu
je ten, Ze ,,svét je mé vlastni predstava®. To, co se déje v myslich téch, kdo navazuji
vztahy on-line, kdo komunikuji s fyzicky nezndmymi lidmi, kdo investuji emoce
a predstavy do internetem zprostiedkovanych pratelstvich (¢i kvazipratelstvi), se
opravdu hodné ptiblizuji vytvareni si vlastniho svéta fantazii o druhé osobé€. Z vlastnich
piedstav o osobé&, s niZ jsem se sezndmili, projikujeme nase pfedstavy, jeZ o ni mame,
do ni — a zdhy miZeme byt pfesvédceni, Zze vime, s kym ,,mluvime®, Ze druhou osobu
zname. Ve skute¢nosti komunikujeme, pfinejmensim zc¢asti, v podstaté sami se sebou:

s v Zoz s - v Lo vz o 10
se svymi ocekdvanimi, polovédomymi sny, s pfanim.

Z uvedeného vyplyva, Ze divod velké popularity socidlnich siti a internetu jako
takového, spocivd v uspokojovani konkrétnich potieb. At uz se jednd o potiebu
sdruzovat se, zazit vzruSeni nebo naptiklad pocit soundlezitosti. VSechny tyto potieby
m¢éli lidé odjakziva, soucasnd mladd generace se je jen pokous$i uspokojovat jinak nez
tomu bylo v minulosti.

,,INEktefi autofi povazuji informacni a komunikacni technologie za tak duleZzité
pro soucasnou mladez, Ze ji nazyvaji ,,net generation — generace netu (sité)“ nebo také

el

. 1 s N ~ ..
,generace on-line.“ Je nesporné, Ze pro soucasnou mladou generaci jsou tyto

technologie nepostradatelné.

1.4 Anonymita v komunikaci

Anonymita velmi dzce souvisi s ¢lenstvim a sdruZzovanim se v socidlnich sitich.
Je jednou z nejvyhleddvanéjSich vlastnosti internetové komunikace. Diky ni se mladi
uzivatelé internetu snadnéji seznamuji s cizimi lidmi. Mohou jednoduSe komunikovat
a fikat co si mysli beze strachu z toho, Ze se ,ztrapni“. Nevidéni tak mohou 1épe

trénovat a rozvijet svou komunikaci. ,, Travi-li dospivajici mnoho €asu rozhovory na

10 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2007, s. 275-276
11 Sak, P., Mares, J. et al. Cloveék a vzdélani v informac¢ni spolecnosti. Praha: Portal, 2007, s. 257
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internetu, jeho on-line socidlni dovednost se zlepSuje. Navic ¢asto potkava lidi razného
véku a kulturnitho zdzemi, a tudiZ ma pftileZitost ucit se komunikovat se Sirokou sortou

lidi. V optimalnim p¥ipads se tato zkusenost prendsi do redlného Zivota.«'

S internetovou anonymitou souviseji nékteré psychologické aspekty. Jednd se

pfedevSim o pojem disinhibice.

,»Lermin disinhibice v komunikaci vyjadiuje odloZeni zdbran a skrupuli, ztratu
nebo prekondni nesmélosti, plachosti a ostychu, v krajnich podobach miZe jit
0 obchdzeni tabu a zdkazu, tedy o jistou odvdzanost ¢i nevdzanost na normy, které
mohou byt aZ anomdlni. Pozitivni konotace zahrnuji slova jako otevieny, uvolnény,

sm¢ly, bez zébran. "

Zminénd disinhibice je povazovdna za nejvyraznéjSi znak elektronické
komunikace. Podle Sulera se na disinhibici pfi on-line komunikaci podili kromé
anonymity tyto hlavnich faktory:

. neviditelnost (druhy nemutze vidét, jak vypadam, jak se tvaiim);

o asynchronicita komunikace (reakci si mohu promyslet, neni nutné reagovat
ihned);

o solipsistické introjekce (vse je v podstaté¢ v mé hlave, vytvaiim si fantazie o tom,
jak druhy vypada, jak zni jeho hlas, takZe si vytvaiim fantazijni neredlny svét);

. neutralizace statusu (stivd se vedlejSim a nepodstatnym, jaké postaveni v
redlném svété ma on-line komunikujici);

o dalsi d¢inky samotné interakce.'*

,Obscénni a obtéZujici disinhibované chovani byvd nékdy oznafovano jako

flaming (rozohfiovéni se).'

,2Anonymita na internetu (podobn¢ jako v davu) chrani clovéka pred identifikaci.
Pozoruhodné ovSem je, Ze i v anonymnim prostiedi se chce jedinec realizovat a néjak
projevit. Chce se chranit a zdroven ,,dat* néco ze sebe, pfispét do komunity. Anonymita

tedy chréni a zdroven vytvéii bezpecné podminky pro vnéjsi projevy, pro zicastnéni se,

12 gmahel, D. Psychologie a internet. Praha: Triton, 2003, s. 52

13 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 272-273
14 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 273

15 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 274
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zapojeni do diskuse, pro vysloveni odvadZnych nédzorti, pro vykiiky a vehementni
prosazovani svého. Pravé v anonymité (a tedy pod ochrannou rouskou) je nas$ projev

sm¢lejsi, disinhibovany, chovame se n¢kdy jako ,,utrzeni ze fetdzu‘ «!°

Suler a Philips vyslovuji ndzor, Ze nikdo nechce zlstat tiplné¢ anonymnim. SpiSe
chce v ochranné anonymité virtudlniho prostoru nabizet jen nékteré Casti sebe samého.
Uzivatele 1dakd (pfi on- i off-line internetové komunikaci) ne ani tak ochrana totalni
anonymitou, ale vystupovani z ni. V pravém slova smyslu ho pfitahuje, Ze si odhalovéani

= . o v ~ v/ 1 1. 2 v . , . , ¢ o v , , 17
své identity mize sam fidit. Lak4 ho, Ze si s timto ,,striptyzem‘ miiZe sdm pohravat.

Dal$im dilezitym pojmem spjatym s internetovou komunikaci je disociace.
,Disociace je plivodné termin, ktery P. Janet pouZil v roce 1889 pro rozstép osobnosti.
Pti disociovaném stavu védomi jako by m¢l €lovék v sobé vice osobnosti (minimalné
jesté jednu jinou) a takovy stav narusuje psychicky zdravé védomi, muize vést ke

zmateni nebo k tomu, Ze pod-osobnosti ,, v nds‘ se zacnou dohadovat.«'®

,2Anonymita mize vést nekteré on-line komunikujici k tomu, Ze za své chovani
neprebiraji zodpovédnost. Ten, kdo by se m¢l zodpovidat za své Ciny, vyroky apod., je
piece vzdy nékdo konkrétni, je jednoznacné uréeny. Kdyz zlistanu v anonymité, nejenze
nemaji druzi lidé koho pohnat k zodpovédnosti, ale ani ja sdm sebe nemusim trapit
vycitkami. Suler zminuje souvislost s disociaci: nékdy se on-line komunikujici ¢i
brouzdajici ¢loveék (prohliZejici si napf. tu nejtvrdSi pornografii — rovnéZz podoba
disinhibovaného chovani; nebo agresivné atakujici jiné tcastniky v chatové mistnosti —
obvykla podoba negativné nezdrzenlivé disinhibice) mize dostat do stavu, Ze o sobé
— po vysttizlivéni z on-line prostoru — prohlési: ,,To nejsem j4, kdo se tam takto chova“

Nastal klasicky stav disociace.“"

Internetovd anonymita zdroveil umoZzZnuje teenagerim ventilovat jejich stres.
Jedna se o tzv. odreagovani frustraci. ,,Stard teorie o adolescentovi pojednavd o tomto

obdobf jako o ,,boufi a vzdoru®, prezentuje dospivani jako obtiZzné a frustrujici obdobi.

16 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 275
17 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 275
18 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 276
19 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 276
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Co je snaz$i nez vybiti svych agresivnich a sexudlnich tendenci pravé ve svété

v z . 3 2
anonymniho a snadno dosaZitelného internetu. *°

Prostfednictvim internetové anonymity mladi lidé Casto ,,patraji a objevuji* svou
sexualitu. ,,Dospivajici zkousi tzv. ,,cybersex®, ktery je obvykle ,,pornografii* v podob¢
psaného textu — popisovéni do detailu, co kdo komu dél4 a jak se u toho citi. Nékdy
muze dojit i k vyméné obrazki, obvykle vSak je obrazkova informace spiSe komplikaci,

ktera miZe zastavit volnou hru pfedstavivosti.**!

Anonymni internetovd komunikace tedy mize byt pro souc¢asnou mladez velkym
piinosem. Na druhé stran¢ zde hrozi i vdZna rizika. NejvétSim problémem je dle mého
ndzoru uvefejnovani osobnich udaja a fotografii v profilech socidlnich siti. Jak jsem
uvedla v predchozi kapitole, diky témto profiliim, si mize téméef kdokoliv velmi
jednoduse zjistit spoustu informaci o majiteli takového profilu. Proto je pfi zvefejiovani
téchto dat velmi diileZitd opatrnost. Je tieba peclivé zvazovat, které informace zvetejnit
a které naopak neuvadét. Vstup do osobni sloZky je sice umoZnén pouze ,,pratelim®,
ovSem nikdo s jistotou nevi, zda Clovék na druhé strané, ktery 7z4dd o pfidani do
kontaktli, je opravdu ten, za koho se vyddvd. V této souvislosti je nutné zaméfit se
piedevsim na informovanost déti a mladeze. Existuje celd fada piipadi, které pravé pro

nedostatek informaci a velkou diivétivost mladych uZivatell, skoncily tragicky.

1.5 Navazovani partnerskych vztahi pres internet

Seznamovani na internetu se stalo béZnou soucasti zivota pro lidi t€émef vSech
veékovych kategorii. Témét zcela nahradilo tiSténé seznamovaci inzeraty a do znacné
miry omezilo také klasické, osobni seznamovani, pfi kterém je ,,Zadatel* o sezndmeni
vystaven pfipadnému potupnému odmitnuti.

Oproti tomu na internetu vam diky anonymité nic podobného nehrozi. Takovéto
navazovani zndmosti je oblibené pro svou jednoduchost a rychlost a ¢lovék nemusi
opustit prdh svého bytu ¢i zaméstnani. V internetovych seznamkach a chatech, uréenych

k tomuto ucelu, je k dispozici nepieberné mnozstvi profild, Casto vcetné fotografii. Staci

20 Smahel, D. Psychologie a internet. Praha: Triton, 2003, s. 51
21 Smabhel, D. Psychologie a internet. Praha: Triton, 2003, s. 52
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si jen vybrat. Pfedev§im pro mladou generaci je tento zplsob seznamovani naprosto

pfirozeny.

Smahel se ve svém vyzkumu v roce 2003 zam¢fil na motivace vyuZziti internetu
pro navazani vztahu dospivajicich. Na zdkladé odpovédi dotdzanych vytvofil néasledujici

kategorie:

. Nepi‘eberné mnozstvi vztahi - v prostfedi internetu je mozné nalézt nepieberné
mnozstvi lidi — potenciondlnich partner a je mozné poznavat stile nové a nové
lidi. Tito lidé jsou navic snadno dostupni a otevieni ke komunikaci, zatimco
v redlném svét€ tomu tak byt vZzdycky nemusi.

. Nezavislost na lokalité — dospivajici se mohou bavit slidmi z celého svéta,
poznavat jinou mentalitu, jiné kulturni prostedi a v neposledni fad€ maji moZnost
si vyzkousSet svou znalost ciziho jazyka.

. Snadné navazani vztaha — dilezitym rysem prostiedi internetu je to, Ze navazat
,»vztah* — kontakt je zde velmi snadné. Cloveék nemusi témé&F ani promluvit — staci
,.kliknout* mysi na pfisluSny obrazek-ikonu. Jakoby uz samotnym , ,kliknutim* byl
kontakt navizdan, zatimco v realit€ se jevi navazani kontaktu mnohem t&zsi.

. Prilezitost pro socidlné handicapované — tzce souvisi s piedchozim bodem.
Pro nékteré dospivajici je sezndmeni se v redlném svété skuteCny problém,
zatimco ve virtudlnim prostiedi jsou pfilezitosti vyrovnané i pro socidlné
handicapované. Socidlnim handicapem mtize byt cCasto nesmélost, tzkost pfi
navazovani kontaktu nebo fyzickd (ne)pfitazlivost. Jinym handicapem muze byt
problém vyjadfit v redlném kontaktu své emoce. V bezpecném virtudlnim
prostredi se tak dospivajici uc¢i partnerské ¢i pratelské vztahy navazovat, uci se
komunikovat, vyjadfit své pocity, touhy a hodnoty.

. Virtualni sexualni zkuSenosti — virtudlni prostiedi se mulzZe stit nejenom
prostiedkem k sezndmeni, ale také mistem, kde dospivajici ziskdvaji své prvni
sexudlni zkuSenosti, i kdyZ pouze ve formé slov a psaného textu. Ve virtudlnim
prostiedi se tak uci dospivajici uvédomovat si svou sexualitu a mluvit o intimnich

vécech.?

22 gmahel, D. Psychologie a internet. Praha: Triton, 2003, s. 88-91
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PfestoZe je seznamovéni na internetu u mladych lidi velmi populdrni, z vysledki
uvedeného vyzkumu také vyplynulo, Ze dospivajici sami oznauji vztahy na internetu
jako neredlné. Jedna z divek (19 let) uvedla: ,,Uvédomuji si, Ze virtudlni prostiedi je
pouhou ndhrazkou ¢i iluzi skutecného vztahu. At je to na netu sebevic hezci
a jednodussi, se skute¢nym Zivotem se to rovnat nemuize. Pokud ti ke Stésti staci si jen

4

popovidat, tak ti net staci, ale pokud pottebuje$ obejmout, citit né¢i blizkost, to uZz ti ten

pfitel, i kdyby sebevic chtél, dit nemiize.

Mladi lidé se tedy snazi své partnery a pratele z internetu zaclenit 1 do svého
redlného svéta. Pravdépodobné jim nestadi virtudlni setkdvani a pieji si svlj vztah
prozivat i v béZném zivoté. V takovém piipad¢, ale mlize nastat problém, nebot’ béhem
komunikace a predev§im pifi navazovani kontaktu na internetu, byvaji jedinci pod

silnym vlivem pfenosu a projekce.

Prenos — ,v psychoanalyze se chdpe jako zdkladni mechanismus vztahu mezi
pacientem a terapeutem — pacient nevédom¢é prendsi své piani, pocity, zkuSenosti ¢i

. ) . .24
vztahy z minulosti na svého terapeuta, do vztahu s nim.*

Projekce — ,,v rdmci pfenosu nebo i mimo n¢j muze pacient pouzivat obranny
mechanismus, kdy na terapeuta ,,projikuje®, tzn. nevédomé& ptrendsi, obsahy své vlastni
mysli (pfani, motivy pocity) vztahujici se ke své osob& — napf. si nechce pfiznat vlastni

. . z A . ‘2
agresivitu, a proto z ni obvifiuje terapeuta.“*

Vzhledem k tomu, Ze komunikace a seznamovani na internetu probihd
piedevsim v textové form¢, nemame obvykle mozZnost ¢loveka na ,,druhé strané* vidét
a ud¢lat si tak objektivni nazor na jeho vzhled a vystupovani. Tady vznikd velky prostor
pro naSi predstavivost pravé v podobé pfenosu a projekce. ,,Mechanismus pfenosu na
internetu ovliviiuje také to, jakym zptsobem Clovek ve virtudlnim prostiedi , filtruje*
pfijimané informace. Clovék mé tendenci vybirat ty informace, které jeho nevédomi
chce slyset, respektive slySet potfebuje. Ncktefi uZivatelé internetu jsou prekvapeni, Ze
si vybiraji ve virtudlnim prostfedi stdle stejné typy ptatel. Jejich pratelé vSak ve

skute¢nosti stejni nejsou, ,,nepohodlné* informace o nich jsou filtroviny a naopak

23 Smahel, D. Psychologie a internet. Praha: Triton, 2003, s. 94
24 §mahel, D. Psychologie a internet. Praha: Triton, 2003, s. 20
25 Smabhel, D. Psychologie a internet. Praha: Triton, 2003, s. 20
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vybirdny jsou pouze informace ,,pohodlné“. Nevédomi cloveéka tak fidi proces

. , . W 7 ~ . s ox o2
virtudlniho vztahu a komunikace podstatné vice, nez tomu je v realité.* 6

Ukazuje se, Ze o co jednodussi je na internetu navazat kontakt, o to sloZit&jsi je
pievedeni virtudlniho vztahu do reality. Setkaji-li se dva lidé, ktefi jsou na zdkladé
svych predstav a fantazii plni ocekavani, budou s velkou pravdépodobnosti pifekvapeni,

jak mnoho se jejich predstavy lisi od reality.

1.6 Komunikaé¢ni slovnik

Jak jiz bylo feceno, internetova komunikace a predev§im komunikace v redlném
case klade velky duraz na rychlost. Z toho logicky vyplyva, Ze zde neni prostor pro
zdlouhavé a peclivé vypisovani. Zejména mladi lidé maji potiebu té nejrychlejsi

vymeény informaci. Proto si psani zacali zjednoduSovat.

»Zjednodusené sd€lovani v prostiedi internetu poznamenava jazyk syntakticky
a sémanticky, kompozicn¢ i stylove. VEétSinu jazykovych zmén vysvétluje dspora Casu,
zrychleni vymény informaci a odklon od jazykové krdsy ke komunikacni utilitarnosti.
Hleddme-1i hlubsi psychologické pfiCiny a souvislosti zprimitivnéni jazyka, miZeme

predpokladat, Ze k ochuzovani moZnosti jazyka dochézi:

. kdyzZ ucastnici reaguji rychle, bez promysleni, bez korektur;
. kdyz si ucastnici osvojuji spolecné sdileny jazyk s omezenou slovni zasobou, jez
jim sta¢i, a v tomto sméru se ovliviiuji navzajem;
. kdyZ maji komunikujici nedostate¢né kultivovanou slovni zasobu;
. kdyz jazyk vyuzivaji jako ,,gesta®, vyrazu odporu a vymezeni se vii¢i konformnim
uzivatelim spisovného ¢i knizniho jazyka.
Internetem se §ifi deformovéani pravopisu typu ,tlaxate wo nicem, xce to...*
apod. Lze to vysvétlit divody ekonomickymi, nebot novy pravopis je rychlejsi:

X namisto ,,ch®“ znamend pouZit jednoho thozu misto dvou, respektuje vynechavani

26 gmahel, D. Psychologie a internet. Praha: Triton, 2003, s. 21
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hacka a carek a urychluje komunikaci z kldvesnic, které nemaji tyto hlasky a znaky

piedepsdny atd. Roli zde vSak hraje i odpor ke konvenci.«?’

,»INEkterym vyraziim cCasto se vyskytujicim v prostiedi internetové komunikace
se zacalo fikat internetismy. Médium samo si buduje svij ,,organismus®, svij jazyk,
svou strukturu. (Ve skuteCnosti to samoziejm¢ d¢laji jeho wuZivatelé.) Nekteré
internetismy jsou akronymy — jednd se o shluk pocatecnich pismen vynechanych slov:
ILY (I love you), LOL (Laughing out loudly — Sm¢ji se nahlas), ATB (All the best —
VsSechno nejlepsi; v neformdlni angli¢tin€é dnes velmi rozSitené; béZné zakonceni
e-mailil). Zkracuji se ustdlend souslovi, napiiklad se piSe ASAP (as soon as possible —
co nejdiive, doslova: tak rychle, jak je to mozné).

Zkracovani se rozsifilo pfi psani smsek. Je evidentni, Ze se e-mailovd a sms-

komunikace ovliviiuji. Esemeska anglické Skolacky:

.My smmr hols wr CWOT. B4, we used 2go2 NY 2C my bro, his GF & thr 3 :- kids
FTF. ILNY, it’s a gr8 plc.” (Ve zprave je jen osm slov — jsou podtrzena. Do smsky byla

zhusténa ndsledujici zprava: ,,My summer holidays were a complete waste of time.
Before, we used to go to New York to see my brother, his girlfriend and their three

screaming kids face to face. I love New York. It’s great place.).«®

Akronymy se v souvislosti s komunikaci na internetu pouZzivaji stile pfevazné
v anglickém jazyce. Ceské akronymy se zatim ve vét§i mife neujaly. Mezi
nejpouzivanéjsi akronymy patii napt. JJ (jojo), NN (nene), O5 (opét), Z5 (zpét), TTJ
(tak to jo), NZ (neni zac), PP (papd) apod. Ve srovnani s mnozstvim anglickych zkratek
je to jen zlomek. Na internetu je k dispozici seznam jednotlivych akronymd, ktery je pro
mladé komunikujici, alespont zpoc€itku nezbytny, aby se v internetovych diskusich

vubec domluvili.

Internetova komunikace je stdle pfevazné neverbdlni, proto se zacaly k vyjadieni
pociti a emoci pisatelil pouzivat specidlni znacky, tzv. emotikony.
Tyto emotikony (smajliky), ,,zaznamendvaji emoc¢ni rozpoloZeni Ucastnika nebo chtéji

néco (zpravidla emocniho) zptsobit u piijemce: obveselit ho, pozlobit. Dnes jizZ existuje

27 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 281
28 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 282
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rozséhly soubor téchto Sifer prozrazujici odv€ékou potfebu komunikovat
i ,nevyslovitelné“. Rada softwarovych prostiedi uréenych piedeviim k chatovani
nabizi obrizkové ,smajliky”. Clovék tak miZe vyjadfit neverbalni obsah, sdélovat
emocni a vztahové obsahy — takiikajic ihned. Instantnost komunikace (mohu velmi
rychle sédhnout po néfem, co mi predpfipravi druzi, a t€émito jiZ hotovymi prostiedky se
vyjadfit) patif ke klicovym znakm internetové a i esemeskové komunikace.

dvou neviditelnych osob a piiblizuji ji alespoii o krok komunikaci tvaii v tvar.
V budoucnu Ize ocekdvat pienos obrdzkovych dat — napiiklad snimdni obliceje
komunikujicich. Zdd se, Ze potfebujeme také vidét, nejenom &ist. Ze vidéni

komunikujiciho pii komunikaci (toho, jak se tvéF{) patif k postrddanym potiebam. >

Prehled nékterych pouZzivanych Sifer:

) usmév, ,.to je legrace®, ,,neber to vazné*, ,,ber to s humorem*
- (( plac, smiula, ,,to jsi dopadl®, ,,dostal jsi m¢*, ,,problém*

8:-)  uvazujes jako dité (tzv. hol¢icka s masli)

(:-& zlobim se

[O!0] ptekvapent, ,,to valiS o¢i‘

E-mailové Sifry se neustdle vyvijeji a nabizeji Siroké pole pro vlastni tvofivost.

1.7 Zavislost na internetu

Stejn¢ jako na vSem, co Clovéku pulsobi potéSeni a zdroven mu poméhd
zapomenout na negativni stranky Zivota, i na internetu se ¢lovék muze stat zavislym.
Zaliba v nevinném surfovani, hrani her nebo chatovani se postupem cCasu muze

vymknout kontrole a proménit v nemoc. Tato zavislost se nazyva netomanie.

Netomanie — navenek se projevuje nutkavou potfebou neustdle prohlizet svou
emailovou postu. Nutkavou potiebou bez cile listovat nabidkami jednotlivych servera.
V proZivéni ¢loveéka se objevuji vtiravé myslenky o internetu ve chvilich, kdy se zabyva
jinymi aktivitami; potfebou zapnout internet dostavujici se v mistnosti, kde se nachazi

pocitac. Jeho mysleni a aktivity se tedy soustfed’uji na pocita¢ a internet a v disledku

29 Vybiral, Z. Psychologie komunikace. Praha: Portdl, 2009, s. 281-283
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toho pak ztraci zdjem o své okoli, omezuje Cinnosti, které ho diive uspokojovaly,

izoluje se od okoli.*’

V soucasné dob¢ neexistuje jednotny ndzor na to, kdy se jesté jedna o bézného
uzivatele, a kdy uZ jde o chovani zdvislého. Clovéka zavislého na internetu vSak

charakterizuje ptitomnost téchto symptomu:

. DiileZitost — piislus$nd aktivita se stdva nejdulezitéjsi v Zivoté, dominuje myslent,
pocitim chovéani.

. Zména nalady — pokud ¢innost, na niz jsme zavisli pravé nevykonavame, méni se
ndm nalada — nejsme schopni se fadn¢ soustiedit atp.

. ZvySovani tolerance — tolerance na urcitou davku latky nebo Cinnosti se zvysuje,
to znamend, Ze musime zvysovat ,,davku®, aby se dostavil ptislusny efekt.

. Abstinen¢ni piiznaky — po preruSeni ¢innosti na niZ jsme zavisli, se dostavuji
nepiijemné psychické ¢i fyzické pocity.

° Konflikt — dochazi ke konfliktu mezi nasi zavislosti a okolnim svétem — rodinou,
z4jmy, praci, Skolou apod.

. Recidivy — rozumime jimi opétovné ndvraty do diivéjSich stavli vyvolanych
¢innosti na niZ jsme zdvisli, to znamend, Ze se pii dalSim kontaktu s predmétem
nasi zavislosti dostaneme do jiZ jednou zaZivaného stavu podstatné rychleji nez

pii prvnim kontaktu. *'

Zavislost na internetu tedy vykazuje podobné, ne-li shodné piiznaky jako témét
kazda jind zavislost. S jejim vznikem souviseji jesté dalsi dveé dilezité oblasti. Jednd se
o oblasti, které maji izkou souvislost s vnimdnim sebe sama a okolniho svéta. ,,Ukazuje
se, ze lidé, kteii maji tendenci zabyvat se sebou samymi, jsou na internetu zavislejsi, nez
lidé, ktefi se soustfed’uji spiSe na okolni svét. Dalsi pticinou, kterd ptispivd ke vzniku
netomanie, je nizké sebehodnoceni a pochybnosti o sobé samém. Jednd se o to, Ze
Clovéku s nizkym sebehodnocenim internet nabizi zisk pozitivni odezvy, kterd mu

yyo PO . oy 32
umoznuje zvysit si svou osobni prestiz.*

30 Pokorny, V. Telcovd, J. Prevence socidlné patologickych jevii. Brno: Ustav psych. poradenstvi a diagnostiky, 2003, s. 119
31 Smabhel, D. Psychologie a internet. Praha: Triton, 2003, s. 141-142 )
32 Pokorny, V. Telcova, J. Prevence socidlné patologickych jevii. Brno: Ustav psych. poradenstvi a diagnostiky, 2003, s. 119
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,INeuspokojuji-li uZivatele internetu navic redlné mezilidské vztahy, roste
nebezpeci, Zze pfed nimi bude upfednostiovat své virtudlni vztahy, které mu internet
umoziiuje, protoze ho prozitkové obohacuji vice. Virtudlni svét internetu se pro néj
muze stat dokonce natolik atraktivnim, Ze je ochoten vymeénit za Gcelem jakési vlastni
vnitini degradace sviij redlny svét za svét internetu. Nest'astny a nespokojeny ¢lovek tak
muze realizovat své sny, které mu realita neumoziiuje. Pochybnosti, nespokojenost,
neklid jsou zdrojem jednani, které muze Cloveka piivést k hledani toho, co mu chybi

v redlném svéts. <>

Netomanie, ma tedy nejen shodné piiznaky s ostatnimi zdvislostmi, ale také
dtsledky na Zivot a psychiku nemocného jsou srovnatelné: ,,ztrata smyslu pro realitu,
anonymita internetu jen zrychluje rozpad socidlnich vazeb zavislého, projevuje se ztrata
norem chovéni, rozpad rodiny, izolovanost a deprese. Nevyhnutelné zdravotni disledky
vedou nakonec ke ztrit¢ priace a ndsledné ke kriminalité¢ stejné jako u drogové

‘. . (34
zavislosti.*

Na zavér bych rdda poznamenala, Ze v piipad¢ mladych lidi, kterych zejména se
tato prace tykd, je dopad na socidlni aspekty zvlast neblahy. Zptetrhdni vazeb
s nejblizsSim okolim, odcizeni se a izolovanost mladého jedince, mize mit pro jeho Zivot
at’ uz po strance fyzické, psychické ¢i socidlni, velmi vazné dasledky.

Je proto nutné zamcéfit se jiz u déti na schopnost ,,zdravého* vyuZivani internetu. Na
rozvoj jejich pozitivnitho sebehodnoceni, stejné¢ jako na rozvijeni jejich socidlnich
dovednosti tak, aby byly schopné uspokojovat své socidlni potfeby v redlném svéte.
Aby dokdzaly odpovidajicim zpisobem komunikovat se svym okolim a nemusely se

v budoucnu uchylovat k ndhrazkdam, jakym je virtudlni realita internetu.

33 Pokorny, V. Telcovd, J. Prevence socidlné patologickych jevii Brno: Ustav psych. poradenstvi a diagnostiky, 2003, s. 119
34 Musil, J. Elektronickd média v informacni spole¢nosti. Praha: Votobia, 2003, s. 178
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2. Nebezpecné komunikacni praktiky

2.1 Kybersikana

Svét internetu, to neni jen zdbava a pratelskd komunikace, ale miiZe se stat také
mistem stresu a bolesti. Jejich zdrojem se v poslednich letech velmi casto stdva
kyberSikana. Zatimco v minulosti se vyskytovala ,,jen* Sikana v klasické formé, kdy se
agresor 1 ob&t setkali tvafi v tvaf, v soucasné dobé se diky rozvoji informacnich

technologii stéle Castéji objevuje jeji nova podoba — kyberSikana.

,KyberSikanu definujeme jako zneuZiti ICT (informacnich komunikac¢nich
technologif), zejména pak mobilnich telefonti a internetu, k takovym cinnostem, které

maji nékoho zdmérné vyvést z rovnovdhy.**

Jednd se vlastné o specificky druh Sikany, ktery md s tou tradi¢ni spolecnou
touhu nékomu ublizit, zastraSit, poniZit ¢i dit mu najevo svou pfevahu a moc.
Kybersikana velmi casto klasickou Sikanu dopliiuje a posiluje. Projevuje se predevsim

v téchto podobéch:

. zasilani vyhriznych a krutych emailt a SMS zprav, vyhrazné telefonaty nebo
obtéZovani pres chat,

. vytvéieni webovych stranek, které riznymi zplisoby (verbalné, graficky, zvukov¢)
obét’ Sikany urdzi a zesméesnuji,

. posilani obrazkt, fotografii a video nahravek spoluzdktim online — kde je obét’
zesmeésnovana a karikovana,

. vyvéseni pornografickych fotografii s tvafi obéti na internetu,

. piipady, kdy agresofi ziskaji hesla a identifika¢ni idaje obéti a pod jeho/jejim
jménem zasilaji ostatnim vulgérni, obtéZujici zpravy, fotografie, videa,

. fotografovani, nahrdvani obéti, kdy jsou pofizené zabéry posildny ostatnim

e o 6
spoluzdkiim. 3

35_ http://cms.e-bezpeci.cz/
36_ http://proti-sikane.saferinternet.cz/
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Internet a dal$i moderni komunikacni technologie skytaji uto¢nikovi velky
prostor pro tryznéni druhych. ,,Vlastnosti virtudlni reality, tim, Ze nabizi jiné néstroje
ublizovani, méni charakter celého procesu Sikanovani.“*’ Odlisnost kyberSikany od té

tradicni by se dala charakterizovat témito rysy:

. Anonymita — pachatel, ktery pouZije nick (ptezdivku) nebo pro obét’ neznamou
emailovou adresu, miiZze zGstat nepozndn. Obét’ nikdy nemusi zjistit, kdo jim byl.
Anonymita umoZiuje agresi stupfiovat a dovolit si to, co by si tvaii v tvar
nedovolili.

o Méni se misto a ¢as ttokii — agresor miZze zautocit kdykoliv je obét’ on-line, na
rozdil od bézné Sikany, u které 1ze predpokladat misto a Cas utoku.

. Proména agresora i obéti — pro kyberSikanu ve virtudlnim svéte neni dulezity
veék, pohlavi, fyzicky vzhled ani postaveni tutoCnika ve spolecnosti. Staci jen
znalosti informac¢nich a komunikaénich technologii. Obét'mi dtokt se Casto stdvaji
déti z4vislé na internetu nebo mobilnim telefonu. Mohou jimi byt vrstevnici, ale
také napf. ucitelé.

. Pro pobaveni kohokoliv — pro kybersikanu je velmi dulezité obecenstvo. Navic
agresor nemusi utocCit vicekrat, staci jednou umistit video nebo fotografii obé&ti na
internet, o dalsi Sifeni se postard ,,publikum®.

. Obtizna kontrola a rychlé Sifeni — u kyberSikany chybi klasické znaky
Sikanovani, kterych by si mohlo okoli v§imnout. Obvykle trva delsi dobu, nez je

odhalen n&jaky problém, proto se kyber§ikana rychle §i¥i.*®

,Pro jednotlivé typy kyberagresort jsou typické riizné styly kyberSikanovani.
Lisi se i zpusoby, jak se skryvaji nebo jak svoji Cinnost Siti. N&ktefi jsou tajnustkari,
zatimco jini potfebuji publikum. Jsou i taci, ktefi jednaji naprosto neimyslné. I motivy
agresorti jsou odlisné, proto neexistuje zZadné feSeni, které je vhodné pro vSechny

ptipady. Musime nejdiive zndt motiv.* **

37 Kolektiv autorti, Kybersikana a jeji prevence — piirucka pro ucitele, Plzeni: Dragon Press, 2009, s. 16
38 Kolektiv autort, KyberSikana a jeji prevence — ptirucka pro uditele. Plzen: Dragon Press, 2009, s. 17
39 Kolektiv autorti, Kybersikana a jeji prevence — piirucka pro ucitele. Plzen: Dragon Press, 2009, s. 19-21
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Typy kyberagresorii:

,»Pomstychtivy andilek“ — pro tento typ je piiznacné, Ze se jako agresor vibec
nevnimd. Vidi se jako ,,zlonapravujici®, pfedstavuje si, Ze chrani sebe ¢i ostatni pred
,zloduchem®, ktery diky jeho intervenci ted’ po pravu trpi. Casto (kyber)sikanu sim
zazil a nyni oplaci stejnou minci. Casto se timto zpisobem snaZi ochranit svého
Sikanovaného kamarada. Tito pomstychtivci pracuji ve vétSing pripadi sami, ale sdili
své aktivity se svymi nejbliz§imi ptateli a témi, které vnimaji jako obéti kyberSikany.

Jak pracovat s timto kbyeragresorem: Pomstychtivi andilci pottebuji védét, Ze by nikdo
nem¢l zkouset brat pravo do svych rukou. Potiebuji si uvédomit, Ze bojovat se Sikanou
jeste veétsi Sikanou, véci pouze zhorSuje. Cilem je, aby se zacali vidét jako agresofi,

nikoliv jako pachatelé dobra, za které se povaZzuji.

Bazici po moci — néktefi kyberagresofi chtéji davat najevo svoji autoritu, ukazovat, Ze
jsou dostatecné silni na to, aby ostatni délali, co po nich chtéji. Snazi se ovladat druhé
prostiednictvim strachu. Obvykle potiebuji pro svou ¢innost publikum. Svymi ¢iny se
Casto chlubi a chtéji vyvolat reakci. Pokud se jim ji nedostdva, stupnuji ttoky tak
dlouho, dokud néjakou nedostanou. Zajimavé je, Ze tento typ pachatele je Casto obéti
klasické ,,offline* Sikany. V kyberprostoru jsou posilovani anonymitou a na rozdil od
redlného svéta, se mohou chovat jako chuligdni. Kyberagresor bazici po moci si
ziidkakdy uvédomuje zdvaznost svych ¢inli. Vzhledem k vySe popsanym znaklim mtize

Vev s

byt tento typ nejnebezpecnéjsi ze vSech.

»»prosty holky“ — tento typ je znudény nebo hledd zabavu. Typickymi agresory jsou
Kybersikana ,,sprostych holek* je obvykle pachdna ve skuping, nebo je v této skupiné
alespon pldanovédna. Také ,,sprosty holky* vyZaduji publikum. Chté&ji, aby ostatni v&d¢li,
kdo jsou zag, a Ze pravé ony oplyvaji silou Sikanovat ostatni. Zivnou padou pro tuto
kyberSikanu je touha po obdivu ve skupiné nebo parté a samoziejmé také ,ticho*
ostatnich, ktefi tomu pfihlizeji a nechaji to byt. Rychly konec nastane v pfipad¢€, Ze

,»sprosty holky* ve své ¢innosti nenajdou takovou zabavu, kterou hledaly.
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Neumyslny kyberagresor — tyto agresory viibbec nenapadne, Ze by agresory mohli byt.
Hraji na ostatni online uZivatele, Ze jsou ,,tvrd’aci®, mohou se vyddvat za n¢koho jiného
nebo peprn¢ odpovidat na nendvistné ¢i provokativni zpravy, které obdrzi napiiklad
v chatovaci mistnosti. Maji tendenci odpovidat ve vzteku nebo frustraci. Vzhledem
k jejich sklonu vystupovat na internetu jako né€kdo jiny, mohou nékdy posilat ostatnim
typické kyberSikanujici zpravy, bez védomi zavaznosti tohoto jedndni. Motivem jsou
dva hlavni diivody: Mtzu a Je to legrace. Netimyslny agresor se v zdplavé vtipkovani
takto mtZe chovat i k nékterému ze svych ptatel. Ten ale nemusi vZdy poznat od koho
mu zprava piichdz{ a jak vazné je minéna. Casto se svych &inti dopousti o samoté a je

upiimné prekvapen, kdyz ho nékdo obvini z kyber§ikany.40

Kybersikana, podobné jako Sikana tradi¢niho typu, miiZe mit a ¢asto mivd pro
obét’ velmi vazné disledky. Obvykle se dle rozsahu Sikanovani potyka s psychickymi
problémy. V té€ch nejvaznéjsich ptipadech miiZze dojit az k sebevrazdé obéti.
Kybersikana je tedy v soucasnosti velkym problémem. Setkdni s ni byva pro obét
nesmirn¢ stresujici, obvykle si nevi rady. Jak jiz bylo feCeno velmi Casto ani sami aktéfi
kybersikany, at’ uz dto¢nici nebo jejich obéti netusi, Ze se o kyberSikanu vibec jedna.
Okoli si také casto niceho nevS§imne. Obét’ nemd modfiny ani jiné zjevné znamky nésili.

Takto postizeného Clovéka Ize poznat obvykle pouze podle zmény jeho chovani.

Neni jednoduché s touto Sikanou bojovat. Proto je dileZité nepodceiiovat tuto
problematiku a vénovat ji v rdmci Skolni vyuky dostatek prostoru stejné jako dal$im
riziklim spojenym s internetovou komunikaci. Idedlni by samoziejmé byla ochrana
nebo alespon podpora rodicli, nebot pravé v domdcim prostfedi se nejCasteji
kyberSikana odehrdvd. To ovSem neni vzdy mozné. Nezastupitelnou roli v tomto
piipad€ hraje Skola a je dobré vyuZzit Skolni dochdzky déti a mladeZe a poskytnout jim
preventivé potfebné informace pro pifpadnou ochranu. Skola samoziejmé kybersikang
zabranit nedokdze. Pokud se s ni ale setkd mlady c¢lovek, ktery vi jak se v takovém
piipadé zachovat, kam se obritit o radu a jak celou situaci fesit, podchyti se kyberSikana
v poc¢étku. Agresorovi tak neni dan prostor pro jeho tyranii a celd zéleZitost se pro obét’

miZe obejit bez tolik bolestivych disledki.

40 Kolektiv autort, KyberSikana a jeji prevence - ptirucka pro uéitele. Plzen: Dragon Press, 2009, s. 20
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2.2 Kybergrooming

Dalsi z tfady nebezpeci, které velmi zdvaznym zplUsobem ohrozuje mladé
uZivatele internetu je kybergrooming. ,,Termin kybergrooming (child grooming,
grooming) oznacuje chovani uZzivatelll internetu (predatorii, kybergroomerti), které ma
v obéti vyvolat faleSnou divéru a pfimét ji k osobni schiizce. Vysledkem této schiizky
muiZe byt sexudlni zneuZiti obéti, fyzické ndsili na obéti, zneuZiti obéti pro détskou
prostituci, k vyrobé détské pornografie apod. Kybergrooming je tedy druhem psychické
manipulace realizované prostfednictvim internetu, mobilnich telefoni a dalSich

souvisejicich technologi.«*!

S kybergroomingem se mladi lidé a déti mohou na internetu setkat nejcastéji na
nejraznéjSich socidlnich sitich a v chatovacich mistnostech. Pozdé&ji, po vymeéné
internetovych kontaktli, spolu uZ mohou komunikovat v soukromi, prostfednictvim

sluzby instant messengery (ICQ, Skype) nebo emaily.

Obé&tmi kybergroomingu jsou nejéastéji déti ve véku 11 — 17 let. Castéji divky
nez chlapci, obvykle se jednd o déti a mladez, kterd travi velké mnoZstvi Casu na

internetu, kde navazuji socidlni vzthy s cizimi lidmi. Jsou jimi predevsim:

. déti s nizkou sebetctou nebo nedostatkem sebedivéry (Ize je snadnéji citové ¢i
fyzicky izolovat),

. déti s emociondlnimi problémy, obéti v nouzi (Casto hledaji ndhradu za své rodice
a pottebuji pomocnou ruku),

. déti naivni a ptehnané duverivé (jsou ochotnéjsi zapojit se do online konverzace
s neznamymi lidmi, obtiZngji rozpoznavaji rizikovou komunikaci),

. adolescenti/teenageti (zajima je lidska sexualita, jsou ochotni o ni hovofit).*?

Uto¢niky mohou byt 1idé z nej$ir§iho socidlniho spektra. MiiZeme mezi nimi
nalézt osoby s nizkym, stejné¢ tak i vysokym socidlnim statusem (pravniky, ucitele,

policisty). V fadé€ ptipadil obét’ pachatele znd a je na ném zavisla (v 85 — 95 % ptipadh),

41 Kopecky, K. Kybergrooming, nebezpeci kyberprostoru. Olomouc: Net University, 2010, s. 3
42 Kopecky, K. Kybergrooming, nebezpeci kyberprostoru. Olomouc: Net University, 2010, s. 4
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Casto byva utoCnikem také zndmy rodiny obéti. U vétSiny byl diagnostikovan
patologicky zdjem o déti. Chovani téchto pachatelll byva vysvétlovano tim, Ze navazuji
kontakt s détmi, protoze vztahy s nimi vnimaji jako mén¢ ohroZujici nez vztahy

s dosp&lymi.

Cely proces kybergroomingu prochédzi nékolika etapami, které smétuji k setkani

a zneuZiti ditéte. Jedna se o tyto faze:

. Vzbuzeni divéry a snaha izolovat obét’ — v této etapé se uto¢nik stavi do pozice
kamardda, ktery je chdpavy a snaZzi se u ditéte vzbudit dojem, Ze mu nikdo
nerozumi lépe nez on. Timto svym postojem usiluje o izolaci ditéte od jeho okoli.
Casto ukazuji détem pornografické materidly. V této fizi obvykle utoénik ziska
email, telefonni ¢islo ¢i adresu ditcte.

. Podplaceni darky ¢i riznymi sluzbami, budovani kamaradského vztahu —
uto¢nik se snazi posilovat vztah rGznymi darky (drobné hracky, penize, mobilni
telefon apod.). Dité dostava darky bez konkrétni pficiny, jednoduse je uplaceno.

. Vyvolani emoc¢ni zavislosti obéti na osobé utoénika - dit¢ se na
kybergroomerovi stdvd emocné zdvislé. Rodi¢iim se nesvéfuje, 1Ze jim o tom
s kym travi sviij volny &as. Utoénik se stéva ditéti dvérnym a vyluénym piitelem.

. Osobni setkani — obvykle realizovano prochazkou v praku, navstévou ZOO ¢i
kina, klubu nebo diskotéky.

. Sexualni obtéZovani a zneuziti ditéte — jednd se o posledni etapu, ve které dojde

k samotnému sexuélnimu obt&zovan{ a zneuziti ditste. **

Kybergrooming je tedy jevem extrémné nebezpeCnym. I zde hraje, alespon
zpocatku, hlavni roli anonymita. Kybergroomer zneuzivd détské naivity a jeho
nedostatecnych socidlnich dovednosti. Dokdze dité ovlivnit, ziskat na svou stranu
a bezohledn¢ je zneuzit. Nasledky jsou pro obét’ kybergroomingu, at uz po strance

psychické ¢i fyzické, nedozirné.

43 Kopecky, K. Kybergrooming, nebezpeci kyberprostoru (studie). Olomouc: Net University, 2010, s. 4
44 http://cms.e-bezpeci.cz/
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2.3 Sexting

Jak jiz bylo uvedeno vyse, virtudlni prostiedi je mistem, kde mohou dospivajici
ziskédvat své prvni sexudlni zkusenosti a uéi se uvédomovat si svou sexualitu. Castéji se
tak d¢je prostfednictvim psaného textu, ale neni neobvyklé ani rozesildni fotografii ¢i
videozdznamt. Tato aktivita, kterd je také druhem virtudlni komunikace se nazyva

sexting.

»lerminem sexting oznacujeme elektronické rozesildni textovych zprdv,

., v . 7z z c4
fotografif ¢i videa se sexudlnim obsahem.“*

Sexudln¢ ladéné fotografie, Ci videa si obvykle zasilaji nebo vyménuji partnerské
dvojice. Po jejich rozchodu vsak mlze dojit k situaci, kdy jeden z partnerd, obvykle ten

»zhrzeny*, z touhy pomstit se, uvefejni tyto fotografie na internetu.

Poskytovani takovychto materidlti mize byt rizikové hned z nékolika diivodu:
. Potenciondlnim tto¢nikim davame k dispozici citlivy materidl, ktery mohou
zneuzit proti nam.
. Tento materidl miZe na internetu kolovat n¢kolik let a mtze byt pouzit kdykoliv.
. Obét sextingu mlze byt vystavena tzv. haraseni nebo sexudlnim dtoklim.
. Sifitelé sextingu se mohou stét pachateli prestupku &i trestného ¢inu (3iteni détské
pornografie, ohrozovani mravni vychovy mlddeZe apod.).*°
Sexting velmi tizce souvisi s §ffenfm pornografie déti a mladistvych. V CR se
kazdy takovyto pfipad posuzuje individudlng, dle zptsobu pofizeni a druhu takového

materidlu. Nékteré piipady jsou posouzeny jako prestupky, jiné jiz jako trestné Ciny.

,»exting zobrazujici déti (osoby mladsi 18 let) mlize byt povazovan za tzv.
détskou pornografii. Détskd pornografie je typ pornografie, v niZ jsou zobrazeny déti
jako sexudlni aktéfi nebo objekty. V piipad¢ tohoto typu pornografie je za trestné

jednani povazovano jeji Sifeni a zptistupiiovani, pfechovavani a vyroba.

45  http://www.sexting.cz/
46 http://www.sexting.cz/
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V Ceské republice vzhledem k sextingu vznika tzv. pravni paradox. Osoby starsf 15 let
mohou mit sex (nedopousti se trestného ¢inu), nesmi se pii tom vSak fotografovat,
natdcet nebo vést jiné zdznamy. Pak by se mohlo jednat o vyrobu a drzeni détské

pornografie.’

2.4 Zneuziti osobnich udajua

V souvislosti se zvefejilovanim osobnich tudajl a jejich nedostateCnou ochranou
se na internetu, vedle dalSich nezddoucich jevl, vyskytuje také tzv. kradez identity.
Cilem téchto krddeZi jsou prtihlaSovaci hesla k pocitali, internetovému profilu, emailu
apod., za ucelem jejich zneuZiti ke svému prospéchu ¢i k diskreditaci majitele. Motivem
k takovému ttoku muze byt také financni obohaceni (phishing) nebo ziskani
utajovanych informaci firmy ¢i statu. Déje se tak za pomoci sociotechnik a obecné se

tato ¢innost nazyva socidlni inZenyrstvi.

»docidlni inzenyrstvi je termin pro metodu, jeZ vede legitimni pocitaCové
uzivatele k poskytnuti uziteCnych informaci, které pomadhaji utocnikovi ziskat
neautorizovany piistup do jejich pocitaCového systému. Socidlni inZenyrstvi je tedy

o ’ 7 sz 7 o v, s . ’ W o W P ve o ‘4
zpusob ziskdvani dilezitych informaci od uZivatelil, bez védomd, Ze tak ¢ini.* 8

Sociotechnika je chdpédna jako netechnicky zpisob ziskdni citlivych udaja
a informaci spojenych s informacni technologii. Jedna se o ovliviiovéani ¢lovéka s cilem
oklamat jej, aby uvéfil, Ze utocnik je nékdo jiny a zmanipulovat jej k vyzrazeni
informaci &i vykondni n&jakych tkontl. Utoénik se napiiklad vyddva za nékoho jiného
nebo pouzije podvrzeny formuléi apod.
Dalsim zplisobem jak ziskat potfebné informace, je odvodit je z informaci jinych, na
prvni pohled zcela nevinnych. Utoénik si vybere né&jakou firmu nebo spole¢nost
a prostuduje jeji internetové stranky. Tak zjisti jména, telefonni ¢isla a emailové adresy
zaméstnancl. Dalsi informace mtiZe najit na osobnich strankdch téchto lidi. VétSina,
zejména téch mladsich, ma na né€které ze socidlnich siti svlij profil a jak jiZ bylo feceno,

Casto v ném prozradi vice nez si uvédomuji. Z takto ziskanych informaci uz zkuSeny

47 http://www.sexting.cz/
48_ http://cms.e-bezpeci.cz/
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sociotechnik dokdZe zjistit (vydedukovat) riznd piistupova hesla, nebot’ lidé neziidka
pouZzivaji stejné heslo k riiznym dceltim.

Po zjisténi potiebnych informaci mlze sociotechnik zattocit. Nejvhodnéjsi k takovému
utoku jsou velké firmy, kde se vSichni zaméstnanci neznaji a pomoci telefonu nebo
emailu uto¢nik nékterého z nich zmanipuluje. Ten, v domnéni, Ze mluvi s kolegou z
jiné poboCky nebo dokonce s nadiizenym, vyzradi nékteré citlivé udaje, cehoz
sociotechnik okamzité vyuZije.

JiZ zminény phishing je druhem socidlniho inZenyrstvi, pfi némz se utoc¢nik snazi ziskat
od své obéti citlivé informace, jako napf. ¢islo bankovniho Gctu, kreditni karty, heslo
apod., z cilem obohatit se takto na jeji ukor. V podstaté¢ se jednd o virtudlni loupez.
Utoénik k tomuto td&elu obvykle pouZije podvrzené internetové stranky nékteré zndmé
banky. Obét’ si nevSimne nepatrnych odchylek od stranek origindlnich a vyplni vSechny
pozadované tidaje. Utoénik pak s témito tidaji i penézi obéti naklada dle libosti.
Sociotechnik nemusi byt nijak zdatny ve znalosti informacnich technologii, mus{ ale byt

dobry psycholog a herec.*

Socidlni inZenyrstvi tedy vyuZiva nejslabSiho ¢lanku novych technologii, kterym
je Clovek, lepe teceno jeho divéfivost. Utocnik pro svou manipulaci vyuZziva Sest

zékladnich lidskych vlastnosti. Jsou jimi:

. Autorita — lidé maji obecn¢ tendenci podiidit se osob¢ s vétsi moci (vyssi funkce,
vedouci pozice ve firmé ¢i Skole apod.). Vydava-li se sociotechnik napiiklad za
asistenta feditele, jeho slova maji vzhledem k primérnému zaméstnanci vySsi
vahu.

. Sympatie — lidé velmi radi vyhovi pozadavkim tém, ke kterym maji jisté
sympatie. Ty si lze ziskat riznymi zptsoby — napiiklad diky stejnym ndzorim na
problém, zajmim apod.

. Vzajemnost — je velmi pravdépodobné, Ze potenciondlni obét bude se
sociotechnikem spolupracovat, pokud se bude citit byt tutocnikovi za néco
zavdzana. Tedy napfiklad sociotechnik pro obét’ néco udéld (napiiklad néco
nainstaluje, seZene film, opravi pocitaCovy problém) a mimod¢k obéti fekne, at’ si

nainstaluje néjaky program, ktery zajisti bezpecnost pocitace obéti. MiiZe to byt

49_ http://www.systemonline.cz/
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bud’ spyware (trojsky kun, keyscan apod.) nebo jednoduse program pro ptistup ke
vzdalené ploSe uZivatele.

. Diislednost — soucésti lidského charakteru je tendence podiidit se, pokud ptredtim
vefejn¢ vyhlésili svou podporu a angaZovanost v urcité zdlezitosti. Napiiklad
vefejny slib, vetfejnd sazka apod.

. Spolecensky souhlas — funguje tak, Ze sociotechnik ozndmi obéti, Ze potfebuje
néco vyplnit s tim, Ze vSichni ostatni uz to vyplnili. Kdyz to tedy udélali ostatni,
pro¢ ne obét’? Pak jiz zdlezi na tutoc¢nikovi, jaké otazky obéti predlozi (osobni
apod.)

o Poukazani na zvlastni prilezitost, akéni nabidku apod. — Sikovny sociotechnik
muZe napiiklad operovat s tim, Ze prvnich 100 registrovanych uZivatelti dostane
n¢jaky darek. Registraci odkdze na n¢jakou uméle vytvorenou stranku, kterd ziska
od uzivatele hesla, osobni udaje apod. Podobnym zplisobem probihd zndmy
phishing spojeny se spamem (tedy snaha presveédcit uZivatele, aby se piihlasil ke

c PR I “ - 4 ik 0
svému bankovnimu tGétu prostiednictvim fale¥né internetové stranky).

Zneuziti osobnich udaji se nemusi vzdy tykat majetkové trestné Cinnosti. V
mnoha pifpadech jde ,,pouze o snahu ttoénika zdiskreditovat obét. Casto se tak d&je
z pomsty, nendvisti nebo legrace. Diky ziskanym pfihlaSovacim hesliim na email nebo
profil socidlni sité¢ se uto¢nik mize vydavat za osobu, které tyto udaje zcizil. Jejim
jménem pak rozesilat 1zivé, pomlouvacné, ¢i hanlivé emaily nebo se vefejné prihlasit

napf. k nezdkonnym hnutim.

Miize se zdat, ze toto téma piiliS nesouvisi s internetovou komunikaci mladé
generace. J4 se vSak domnivam, Ze ano. Je soucasti virtudlniho svéta a je jednou z forem
komunikace. Velice uzce se dotykd n¢kolikrdt zminénych témat, kterymi jsou
pifedev§Sim anonymita, socidlni sit€¢ a velkou roli zde hraje také psychologie. Navic
internetové utoky tohoto typu jsou doménou prevazné mladych lidi. Hlavni predstavitel
socidlniho inZenyrstvi, Kevin Mitnick (svého casu jedna z nejhledanéjSich osob
v historii FBI za pocitacovou kriminalitu), byl na pocatku své nelegélni ¢innosti velmi
mlady a miiZe byt zdrojem inspirace pro mnoho dalSich, podobn¢ zaméfenych mladych

lidi.

50__http://cms.e-bezpeci.cz/
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2.5 Legislativni tiprava

V této kapitole se pokusim popsat legislativni upravu vySe uvedenych
negativnich jevl. Vratim se k jiZ zminéné problematice kyberSikany, kybergroomingu,

sextingu i zneuZziti osobnich udaju, tentokrat z pravniho hlediska.

Soucasna Ceskd legislativa problematiku kyberSikany piimo neupravuje.
Pachatel se vSak svym jedndnim mtiZe dopustit nékterého z trestnych ¢inti dle zdkona

40/2009 Sb. (trestni zdkonik). Agresor miiZe porusit pfedevsim tato ustanoveni zakona:

. Ucast na sebevrazdé (§ 144) — pokud ndkdo jiného pohne nebo mu k sebevrazdé
napomadhd, bude potrestin odnétim svobody az na 3 1éta.

. Vydirani (§ 175) — za toto protipravni jednani hrozi pachateli trest odnéti
svobody az na 3 roky.

. Pomluva (§ 184) — je-li tento skutek spachan prostrednictvi tisku, filmu, rozhlasu,
televize Ci pocitacové sité, bude pachatel odsouzen az na 2 roky odnéti svobody.

. Sifeni pornografie (§ 191) — za tento trestny Cin je stanovena sazba odnéti
svobody s horni hranici 5 let.

. Nebezpetné vyhrozovani (§ 353) — kdo jinému vyhroZuje usmrcenim, téZzkou
Ujmou na zdravi nebo jinou djmou, bude potrestan odnétim svobody az na 1 rok.

. Nasili proti skupiné obyvateli a proti jednotlivei (§ 352); Podnécovani
k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod (§ 356)

a dalsi. !

Uvedla jsme zde jen malou ¢ast moZnych poruseni zdkona. Ve skuteCnosti je

vycet mnohem S§irsi, ale uvést zde vSechny neni cilem této prace.

Stejné¢ jako kyberSikana, ani problematika kybergroomingu neni pifimo
zakotvena v Ceském pravu. I vtomto piipadé¢ je nutné pouZzit ustanoveni zdkona

¢. 40/2009 Sb. Pii kybergroomingu byvaji nej¢astéji pichany tyto trestné iny:

51 Z&k. ¢. 40/2009 Sb. — trestni zdkonik
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. Obchodovani s lidmi (§ 168) — za toto nelegélni jedndni hrozi pachateli trest
odnéti svobody 2 — 15 let.

. Omezovani osobni svobody (§ 171) — pachateli v tomto piipadé hrozi trest odnéti
svobody az na 2 roky. Dle zdvazZnosti diisledkl, mu vSak miiZe byt uloZen trest
odnéti svobody az na 10 let.

U Pohlavni zneuziti (§ 187) — je trestino odnétim svobody na 1 — 8 let. Dle
zévaznosti zpuisobenych nédsledkl na obéti, miiZze byt pachatel potrestdn odnétim
svobody az na 18 let.

. Nebezpecné pronasledovani (§ 354) — jedna se o tzv. stalking, ktery se projevuje
zejména opakovanym, stupiiovanym obtéZovanim. Uéelem stalkingu je pfedevsim
navazani vztahu s obéti. V nejtragictéjSich piipadech mize koncit smrti obéti. Za
toto nebezpecné prondsledovani hrozi pachateli trest odnéti svobody v rozpéti
1-3 1éta.

. Vydirani (§ 175); Nebezpe¢né vyhrozovani (§ 353) a dalsi. 52

V souvislosti s problematikou sextingu bych chtéla upozornit ptfedevs§im na tyto

ustanoveni trestniho zakoniku:

. Siteni pornografie (§ 191) — toto protipravni jedndni je trestano odn&tim svobody
az na jeden rok. AZ na dva roky odnéti svobody miiZe byt potrestidn ten, kdo
takovéto dilo nabizi, pfenechdva nebo zpfistupni ditéti.

. Vyroba a jiné nakladani s détskou pornografii (§ 192) — pachatel je trestan
odnétim svobody az na 3 1éta.

. Zneuziti ditéte k vyrobé pornografie (§ 193) — za tento trestny ¢in bude pachatel

potrestan odndtim svobody na 1 - 5 let.”

S neustdlym rozvojem internetu a tim 1 zvySovanim moznosti spojenych s jeho
uzivanim (i zneuZzivanim), byly do novely trestniho zdkoniku, u¢inného od 1.1.2010,

zahrnuty také ustanoveni postihujici problematiku zneuziti osobnich udaju.

52 Z4k. ¢. 40/2009 Sb. — trestni zdkonik
53 Z4k. ¢. 40/2009 Sb. — trestni zdkonik
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Jedna se predevsim a tyto trestné €iny:

o Neopravnény pristup k pocitacovému systému a nosi¢i informaci (§ 230)
- celkovd vySe mozného trestu se pohybuje od 1 do 8 let odnéti svobody.

. Opatieni a piechovavani pristupového zaiizeni a hesla Kk pocitacovému
systému a jinych takovych dat (§ 231).

o Poskozeni zaznamu v pocitactovém systému a na nosic¢i informaci a zasah do
vybaveni potitate z nedbalosti (§ 232) a dalsi. **

Pfi zneuZiti osobnich udaji se muze pachatel dopustit jeste¢ celé tady dalSich

trestnych ¢inll upravenych v zédkon¢ ¢. 40/2009 Sb. Jsou jimi napiiklad:

. Poskozeni cizich prav (§ 181) — pachatel bude potrestdn odnétim svobody aZ na
dvé 1éta.
o Podvod (§ 209); Poruseni autorského prava, prav souvisejicich s pravem

autorskym a prav k databazi a dalsi.

Ustanoveni zdkona v této kapitole jsou uvedend jen velmi stru¢né. RozSiteny

popis legislativni dpravy dané problematiky je uveden v pfiiloze €. 2.

Ditlezitym hlediskem pro posuzovéni trestnosti spachaného skutku je také vek
pachatele. Osobam, které nedosahly zletilosti jsou za jejich protipravni chovéni
uklddana opatieni dle zakona 218/2003 Sb. o odpovédnosti mladeze za protipravni
¢iny a o soudnictvi ve vécech mladeze. Tato opatfeni jsou ukldddna s ptihlédnutim
k osobnosti, véku, rozumové a mravni vyspélosti, zdravotnimu stavu, jakoZ i k osobnim,
rodinnym a socidlnim pomérim pachatele a také k povaze a zdvaZznosti spachaného
¢inu. Mladez je dle tohoto zakona roz¢lenéna na:

o déti (mladsi 15ti let) - ukldddna opatfeni v podobé pfimétenych omezeni
a povinnosti,
. mladistvi (dovrsil patnacty, ale nepiekrocil osmnacty rok) — ukladdna vychovna,

ochrannd a trestni opatfeni.

54 Z4k. ¢. 40/2009 Sb. — trestni zdkonik
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Cilem tohoto zdkona je uc¢inn¢ prispét k tomu, aby se pachatel zdrZzel dalSiho
pachani protipravniho ¢inu a naSel si spoleCenské uplatnéni odpovidajici jeho
schopnostem a moZznostem. Ddle, aby dle svych sil a schopnosti ptispél k od¢inéni 4jmy

vzniklé jeho protiprdvnim ¢inem. (218/2003 Sb.)

Orientace v zdkonech je jist¢ velmi duleZitd pro pochopeni fungovani
spolec¢nosti a pro znalost vlastnich prav, ale i vymezeni limit vic¢i ostatnim. Nicméné
opatfeni v podob¢ zdkonl a paragrafii jsou vzdy az tim poslednim feSenim. Domnivam
se, Ze tim nejucinngjSim a nejdalezitéjSim opatfenim v Zivotech lidi, zejména téch

mladych, je z hlediska jejich bezpecnosti a osobniho rozvoje pfedev§im prevence.
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3. Bezpeény internet

3.1 PC komunikace mladeze v ¢islech — vyzkumy

V této kapitole bych chtéla ve struCnosti popsat zkuSenosti soucasné ceské
mlédeZe s nebezpeCnymi komunika¢nimi praktikami na internetu. Uvedené udaje jsou
cerpany ze zpravy z vyzkumného Setfeni, které realizovalo Centrum prevence rizikové
virtudlni komunikace, Univerzity Palackého v Olomouci. Tento vyzkum probihal
dotaznikovou metodou portalu E-Bezpec¢i v mésici listopadu a prosinci 2010. Celkem
se do né&j zapojilo cca 12 500 respondentil z nejriznéjSich zakladnich a stfednich Skol
Ceské republiky. Vzorek byl tvofen ze 49,17 % chlapci a 50,83 % divkami. Nejvetsi

skupinu dotdzanych tvofili Zaci ve véku 11-14 let (62,49 %).

Z uvedeného Setfeni vyplynulo, Ze v pozici obéti se s kyberSikanou na
internetu setkalo az 59,38 % d¢ti. Naopak ke kybersikané druhych se ptiznalo 41,08 %

dotazanych.

V souvislosti s kybergroomingem byly déti dotazovany na komunikaci
s cizimi lidmi. Dle zminéného vyzkumu tuto komunikaci vyhleddvd 57,60 %
dotazovanych déti. 25,25 % z nich bylo cizi osobou pozidano o to, aby nikomu
nesd¢lovaly, Ze si pisi s konkrétni osobou, ani jaky je obsah jejich spole¢né konverzace.
Déti jsou také velmi Casto osobou, s kterou komunikuji Zadany, aby ji zaslaly fotografii
obliceje (66,02 %). 37,75 % z téchto déti pak fotografii skute¢né odeslalo. 43,48 %
déti bylo pozadano o osobni schiizku a 22,89 % z nich této Zadosti vyhov¢lo.
Krom¢ fotografii respondenti také velmi Casto na internetu uvadéji své osobni tdaje.
K nejrizikovéj$im z nich, nebot’ na jejich zaklad¢ lze dité snadno vysledovat v redlném
Zivote, patii predevS§im jméno spolu s pifijmenim, které zvetejiiuje 72,97 % a sdéluje
60,22% respondentti a adresa bydlisté. Tu zvetejiiuje 15,86 % a sd€luje 15,11 %

dotazanych. Svou emailovou adresu zveiejnuje 63,19 % a sd€luje 15,11 %.

Zminovana vyzkumna zprava zahrnuje také okruh otdzek zaméfenych na

zkuSenosti déti a mladdeze se zasilanim eroticky ladénych fotografii ¢i videozdznamu
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(sexting). Z odpoveédi vyplynulo, Ze 10,44 % déti alespon jednou odeslalo jiné osobé
takovouto fotografii nebo videozdznam a 9,15 % ma podobné vyobrazeni zvefejnéno

volné na internetu.>’

Podobnych vyzkumi najdeme na internetu nepieberné mnoZstvi. Vybrala
jsem si projekt portdlu E-Bezpeci, nebot’ méd v tomto ohledu Siroké zkusSenosti. DalSim
divodem je ,,Cerstvost* udaji. Vyzkum byl vyhodnocen v tnoru 2011.

Uvedené Setieni se tykalo téch nejrizikovéjSich oblasti spojenych
s internetovou komunikaci, a pfestoZe jsou détem k této problematice k dispozici
veskeré potiebné informace, Cisla kterd ze zpravy vyplyvaji, jsou vice nez alarmujici.

Proto je tolik zmiflovana prevence v boji proti témto rizikiim, neustale aktudlni.

3.2 Instituce zabyvajici se touto problematikou

V Ceské republice se problematikou rizikové virtualni komunikace zabyva celd
fada instituci. Jejich cilem je naucit mladou generaci, ale i Sirokou vefejnost, bezpecné
se pohybovat ve virtudlnim svété. Podrobné informuji uzivatele o rizicich, s nimiz se
miiZe na internetu setkat, ale predevsim jej uéi, jak se v takové situaci zachovat. Cisla,
kterd ukazuji statistiky jen potvrzuji, Ze je tato prevence nezbytnou soucdsti vychovy

¢lovéka v modernim svéteé.

V prvni tadé Ministerstvo vnitra — odbor prevence kriminality. Toto
pracovisté, se vramci své preventivni Cinnosti, zaméfuje piedev§Sim na zmény ve
struktuie trestné Cinnosti, které z velké cCasti odrdazi ekonomicko socidlni zmény
spolec¢nosti. Na zdklad¢ zjisSténych zmén pak sestavuje strategii prevence kriminality.
Mezi velmi aktudlni témata patii také prevence kriminality spojené snovymi
technologiemi. Ministerstvo vnitra v této oblasti spolupracuje s dalSimi ustfednimi
organy. PredevSim s Ministerstvem Skolstvi, s pfisluSnymi krajskymi dfady a také
s obcemi s rozsifenou plisobnosti. Na preventivni opatfeni poskytuje Ministerstvo vnitra

obcim a krajim dotace a také podporuje projekty vysokych Skol, ale i dalSich nestatnich

instituci. Prevence kriminality je vedle represe soucdsti trestni politiky.56

55 http://www.e-bezpeci.cz/
56 www.mvcr.cz
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Dalsi dilezitou instituci zabyvajici se primdrni prevenci rizikovych projevi
chovani déti a mladeZe je Ministerstvo Skolstvi, mladeze a télovychovy, které ma
na této Cinnosti stéZejni podil. Ministerstvo v této oblasti aktivné spolupracuje s vécné
piislusnymi resorty (napf. ministerstvo vnitra, zdravotnictvi apod.), vysokymi Skolami,
nestitnimi neziskovymi organizacemi, OSPR (Ostatni pifmo fizené organizace)
a dal§imi organizacemi, zabyvajicimi se touto problematikou. MSMT samoziejmé
spolupracuje (na vertikdlni drovni) také s odbory Skolstvi, mlddeze a tclovychovy
krajskych ufada, ale i metodiky prevence (pracovnici pedagogicko-psychologickych
poraden) a Skolnimi metodiky prevence.

Cilem preventivnich opatfeni je diferencované plisobeni na konkrétni cilové
skupiny. Primarni cilovou skupinou jsou predevsim déti a mladez, ale také pedagogicti
pracovnici. Sekundarni cilovou skupinou tvoii rodie déti a veifejnost. Jednd se
piedevS§im o opatieni v oblasti dota¢ni politiky, metodické a koordinacni ¢innosti a pfi

podpote vzdélavacich aktivit.”’

Policie CR se také aktivné vénuje preventivni &innosti v oblasti rizikové
virtudlni komunikace. V lonském roce napiiklad zahdjila (ve spolupréci s dalSimi
subjekty, napt. Microsoft, Ceska spofitelna a dal§imi) projekt Bezpeény internet. Jedna
se o internetovy portdl, ktery pfindsi informace o rizicich spojenych s uzivanim
internetu, ale také o zplsobech, jak t€émto rizikim piedchdzet a GCinné se jim branit.
Jeho cilem je posunout vzdélanost v oblasti bezpe€nosti na internetu a napomoci tak ke
sniZzeni miry internetové kriminality.

Portdl Bezpecny internet.cz je rozdélen do nékolika sekci tak, aby oslovil vSechny
uzivatele internetu. Pro rodiCe a jejich déti je zde napt. pfipraven oddil zaméfeny na
prevenci proti kyberSikan¢ a dalSim druhim obtéZovani po internetu. DéEti se mohou
zabavnou formou, v podobé komiksovych piibéhl, sezndmit se zdkladnimi pravidly
spojenymi s pouzivanim internetu. UCcitelé zde najdou zajimavé tipy pro obohaceni
vyuky apod.”® V této oblasti spolupracuje Policie s celou fadou daliich subjekti

a instituci. Jsou jimi pfedevsim:

57 http://www.msmt.cz/
58 http://www.bezpecnyinternet.cz/
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Centrum PRVOK (Centrum prevence rizikové virtudlni komunikace). Centrum se
zaméfuje zejména na prevenci rizikového chovani spojeného s uZivanim informacnich
a komunikacnich technologii détmi. PredevSim na kyberSikanu, kybergrooming,
kyberstalking, hoax a spam, sexting, metody socidlniho inZenyrstvi, problematiku
sdileni osobnich udajii prostfednictvim socidlnich siti a dalsi nebezpe¢né komunikacni
techniky. Centrum poskytuje komplexni systém primarni prevence v oblasti vzdélavani,

preventivnich programi pro $koly, intervence a vyzkumu.”

Projekt E-Bezpeci.cz - je ustfednim projektem Centra PRVOK. Jeho tkolem je
identifikovat a analyzovat nebezpe¢né komunikacni praktiky vdzané na elektronickou
komunikaci, které v soucasnosti negativnim zplusobem plisobi na mladou generaci.
Ziskané informace zvefejnuje prostfednictvim internetového portélu, ktery je ptistupny
Siroké vetejnosti. I tento portdl je roz¢lenén do nékolika sekci tak, aby si v nich kazdy
uzivatel internetu, at’ uz rodi¢, Zdk ¢i ucitel, naSel informace pro n€j nejvhodnéjsi.
Podrobné jsou zde popsdany nebezpecné komunikacéni praktiky, které zde jiz byly
mnohokrat uvadény, ale také rady jak se témto praktikdm branit, pfipadné jak jim
piedchdzet.Vyuzivan je zejména uciteli a studenty ucitelskych obort. Je pro né cennym
zdrojem informaci, ktery mohou uplatnit ve své praxi a pusobit tak pozitivné na
medidlni a informacni gramotnost déti. V tomto sméru je velkym piinosem portdlu
E-Bezpedi jeho vzd€lavaci a poradenska Cinnost. Cilovymi skupinami jsou jak Zaci
a studenti nebo uéitelé, tak i PIS (preventivné informaé¢ni skupiny) Policie CR,

pracovnici odbori socidlni prevence, socidlni pomoci & socidlné pravni ochrany.®

Sdruzeni Linka bezpe¢i - je akreditovdno v ramci systému socidlné-pravni ochrany
déti v Ceské republice. Pomahd détem a mladym lidem v obtiZnych Zivotnich situacich,
ale i pfi jejich kazdodennich starostech a problémech. Dité, které si nevi rady se svym
problémem a nemd moznost nebo se nechce svéfit nikomu ve svém okoli, mize vyuZit
jednu z moZnosti sdruZeni. K dispozici je mu bezplatnd telefonni linka, email nebo chat,
kde ditéti poradi specidlné vyskoleny konzultant. Této moznosti vyuZivd v CR velké
mnozstvi mladych lidi. Jen v lofiském roce (2010) se na Linku bezpeci obratilo s Zadosti

o pomoc 265.105 déti. Problémy volajicich se nejCastéji tykaji hadek rodici, jejich

59 www.prvok.upol.cz
60 www.e-bezpeci.cz
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rozvodi, tyrani, zneuzivani apod. Castym problémem je také Sikana téchto déti. Co se
tyCe problémil s internetovou komunikaci, zaznamenala Linka bezpe¢i v roce 2010

oproti roku 2007 dokonce osmindsobny nérst volajicich.’’

Nadace NasSe dité — cilem nadace je pomoc tyranym, zneuZivanym, ohroZenym,
handicapovanym a opu$ténym détem. Pomdhd piedev§Sim formou piimé financni
podpory, osvétovou cinnosti a prosazovanim legislativnich zmén. Ve spolupréci
s Policii CR provozuje projekt Internet Hotline. Projekt je zaméfen predeviim proti
Siteni détské pornografie a dalStho nelegdlniho obsahu internetem. Kdokoliv ma pocit,
7Ze narazil na internetu na stranky se Skodlivym obsahem, mizZe to zde ozndmit. Kazdé
takové ozndmeni je odborn& posouzeno a v ptipadé poteby piedano Policii CR.%

Prehledny letacek s kontakty a zdkladnimi informacemi o (ne)bezpecném internetu je

jednou z pftiloh této prace.

Projekt Safer Internet.cz — jednd se o projekt Narodniho centra bezpecnégj$iho
internetu, ktery je ¢lenem celoevropské sit¢ informacnich center podpory bezpecného
a zodpovédného pouzivani internetu a mobilnich telefoni INSAFE. Cilem je propagace
pozitivniho obsahu a zodpovédného chovéni na internetu. Za timto ucelem porada,
spolu se svymi partnery, konference, seminéfe, Skoleni a ptednasky. Saferinternet
sleduje trendy a pfindsi aktudlni informace, tykajici se vyvoje v oblasti novych

technologii a rizik s nimi souvisejicich.63

Na internetu (i mimo n¢j) provozuje podobné¢ zaméfenou informacni
a osvetovou cCinnost, upozoriujici na nebezpeci internetu, mnoho dalSich instituci
a subjektii. Jejich aktivity jsou v zdsad¢ velmi podobné, Casto navzdjem spolupracuji
nebo se dopliuji. Uvedla jsem zde jen ty nejzndméjsi, které jsou svou cinnosti

dalezitym piinosem pro uZivatele internetu, ale i pro celou spolec¢nost.

61 www.lin kabezpeci.cz
62 http://www.nasedite.cz/
63 http://www.saferinternet.cz/
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3.3 Skolaa prevence

V predchozi kapitole jsem ve vycétu subjektli, vénujicich se piedchazeni
negativnim internetovym jeviim, zdmérné vynechala Skolu. Této instituci bych chtéla
vénovat samostatnou kapitolu, nebot’ se domnivam, Ze ma vzhledem k povinné skolni

dochdzce v oblasti prevence nezastupitelné misto.

Co se tyce prevence rizikovych internetovych aktivit, ma Skola nejblize praveé ke
kyberSikan€. Objevuje se velmi Casto ve spojeni s Sikanou klasickou, takze se navzdjem
doplituji. KyberSikana velmi vyznamnym zpisobem posiluje Sikanu béZného typu. Neni
neobvyklé, kdyz déti nahraji na mobilni telefon praveé Sikanovaného spoluzdka a tuto
hriznou nahrdvku pak umisti na nckteré ze socidlnich siti k pobaveni ostatnich.
Z téchto diivodi byl také pojem kyberSikany v roce 2009 nové zahrnut do Metodického
pokynu ministra Skolstvi, mladeze a télovychovy ¢.j. 246/2008-6 (k prevenci a feSeni

Sikanovédni mezi zZaky Skol a Skolskych zafizeni), ktery byl v roce 2010 novelizovan.

Zminény metodicky pokyn vychazi ze zdkona 561/2004 Sb. (Skolsky zdkon)
a k prevenci socidlné patologickych jevi je v ném, mimo jiné, fe¢eno: ,,Skoly a Skolskd
zafizeni jsou povinny zajiStovat bezpecnost a ochranu zdravi déti, zaka a studenth
v pribéhu vSech vzdélavacich a souvisejicich aktivit a soucasné vytvaret podminky pro
jejich zdravy vyvoj apro predchdzeni vzniku rizikového chovani (socidlné
patologickych jevil). Z tohoto diivodu musi pedagogicky pracovnik Sikanovani mezi

oM v

zéky predchéazet, jeho projevy neprodlené fesit a kazdé jeho obéti poskytnout okamzitou

pomoc.“64

Kazda skola si individudlné, v souladu se Skolskym zdkonem a metodickymi
pokyny MSMT, stanovuje Program proti Sikanovdni. Cilem tohoto programu je
,Vytvorit ve Skole bezpecné, respektujici a spolupracujici prostfedi.“65 Program by m¢l
byt zaméfen v prvé fad€ na podporu pozitivnich vztahli mezi zéky, v idedlnim piipadé

také mezi zaky a uciteli.

64 Zakon ¢. 561/2004 Sb. (Skolsky zakon)
65 Metodicky pokyn ministra $kolstvi, mladdeZe a t€lovychovy €.j. 24 246/2008-6
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Ptikladem aktivniho zplisobu ochrany déti pred Sikanovanim je vytvofeni tzv.
pedagogické komunity. Tuto komunitu je moZné chdpat jako prostfedek ke zméné, ale
zarovenl muze byt i samotnym cilem. ,,Ve smyslu cile, k némuz smétfujeme, povazujeme
tiidni komunitu za nejvyssi formu skupinové existence nebo také za syndrom

skupinového zdravi. Projevy zdravi spatfujeme zejména:

. ve vytvofeni bezpecnych a kamaradskych vztahd,
° v ptekondni osobnich individudlnich rozdili v l4sce a tvofivosti,
. ve védomi sebe jako Zivého organismu, sebereflexi svého zdravotniho stavu

a schopnosti nastartovat sebetizdravné mechanismy.

Tiidni komunitu tedy miiZeme charakterizovat jako demokratickou formu organizace
Zivota ve tiid¢ nebo jako zpiisob svobodného spravovani moci ve tfid¢. Prostfednictvim
takovéto pedagogické komunity, postavené na principu demokracie, 1ze posunout Skolni
praci do jiného rozméru jak ve vyuce a vychové, tak v prevenci socidlné patologickych
jevi.®’

Kybersikana je jen jednou z forem virtudlniho nebezpeci, které Skoly a Skolska
zafizeni v rdmci svych preventivnich programii feS$i. S dalSimi negativnimi jevy
internetu jsou zdci a studenti seznamovani napi. prostfednictvim Minimélniho
preventivniho programu Skoly. Tento program sestavuje Skolni metodik prevence
a zahrnuje do né&j predevS§im preventivni besedy, provadi vyzkum mezi zdky v oblasti
prevence, jednd se Zaky, s jejich rodiCi, spolupracuje s vychovnym poradcem apod.
Zajistuje také Skoleni pedagogického sboru k jejich ziskavéani aktudlnich informaci
z oblasti prevence. Preventivni besedy a $koleni obvykle provadi Policie CR nebo
nektery z vyse uvedenych subjektii, zaméfenych na danou problematiku.Velmi diilezité
také je, aby Skola informovala rodic¢e svych z4ku a studenttli o opatfenich, které v oblasti
prevence socidlné¢ patologickych jeva provadi.

Témito zplsoby se Skoly snazi zabranit vzniku a $ifeni rizikového chovéni a zaroven
zvysit odolnost svych zdkl a studentli vic¢i témto negativnim vlivim. Cilem je, co

nejvice napomoci ke zdravému osobnostnimu a socidlnimu vyvoji mladych lidi.

66 Kolar, M. Bolest Sikanovani. Praha: Portal, 2001, s. 191
67 Kolar, M. Bolest Sikanovani. Praha: Portal, 2001, s. 191
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Skoly se tedy aktivné podili na prevenci rizikové komunikace spojené s novymi
technologiemi. Je to vSak priace nesmirné¢ narocnd a problematickd nebot’ zdvisi na
mnoha faktorech, kterymi jsou napiiklad individudlni zvlastnosti studenti, omezené
pravomoci ucitelti nebo nespoluprace rodicti zakh a studentii. Posledni ze jmenovanych
problémil je dle mého nazoru nejzdvazné€jsi, nebot’ praveé ve spoluprici s rodinou a

4

v rodinném prosttedi je boj s internetovymi riziky nejicinné;jsi.

3.4 Pravidla pouzivani internetu v rodiné

V minulych letech bylo Castym zvykem v rodindch ,,odklddat déti, pfi
nedostatku Casu, pted televizni obrazovky. V soucasné dobé slouzi podobnému ucelu
pocitac. Déti od utlého veéku védi, jak s nim pracovat. Védi jak pocitac zapnout,
vypnout, najit potiebny program c¢i spustit hru. Dokazi vyhleddvat informace na
internetu nebo komunikovat s kamarddy ¢i piibuznymi prostfednictvim piislusSnych
technologii. To vSe rodice a starS$i sourozenci déti naucili. Bohuzel s informacemi
o nebezpecich internetu je to uz mnohem horsi. Situace je o to vaznéjsi, Ze se déti
a mladi lidé internetové komunikaci vénuji nejcastéji prav€ v domdcim prostiedi.

Domov je tedy mistem, kde je moZné v oblasti prevence dosdhnout nejlepSich vysledkd.

Rodi¢e by méli déti informovat o rizicich spojenych s pouzivanim internetu od
jejich nejutlejSiho véku. V idedlnim piipadé by mély byt ditéti poskytnuty informace

pifiméfené jeho véku, pred jeho prvnim vstupem do virtualniho svéta.

Nesmirné dulezitd je v tomto sméru vzdjemnd divéra a otevienost v komunikaci
mezi rodi¢i a détmi. Déti by mély byt schopny fict rodi¢tim s ¢im se na internetu setkaly
bez obav z potrestdni. Rodi¢e naopak by méli byt détem v tomto sméru oporou
a rddcem. Proto je dilezité, aby rodi¢e nepodcenili tuto problematiku a vénovali ji
zvySenou pozornost. Na internetu je vtomto ohledu k dispozici mnoho cennych
informaci. Napiiklad spole¢nost Microsoft na svych webovych strankdch vyzyva rodice
k ochran¢ déti pfed agresivnim obsahem internetu. K dispozici je zde také rodiCovsky

privodce bezpecnym internetem, ale pro rodice teenagert, ktefi preferuji internetovou
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komunikaci, jsou nejdulezitéjsi rady, jak témto détem zajistit bezpeéné pouZivani

socidlnich siti. Doporucuje rodi¢im ptedevsim:

. Zavést domaci pravidla pro vyuzivani Internetu. Jakmile za¢nou déti samy
pouzivat internet, je tfeba sestavit seznam pravidel, které bude celd rodina
respektovat a dodrZovat. Tato pravidla by také méla urCovat, zda maji déti ptistup

na weby socidlnich siti a jakym zplisobem je mohou pouzivat.

. Ujistit se, Zze déti dosahuji vékové hranice pozadované danym webem. Pro
pfihlaSovani na weby socidlnich siti je vétSinou doporu¢ovdna minimélni vékova
hranice 13 let. Pokud vék ditéte neodpovidd doporu¢ovanému veku, je nutné jim

v prohliZeni téchto webu zabranit.

. Ziskat o prislusnych webovych strankach co nejvice informaci. Je dobré
precist si informace o ochran¢ osobnich ddaji a pravidla chovéni uZivatelii na
webu, ke kterému se dit¢ chystd pfihldsit. Dilezité je stranky ditéte také

pravidelné provérovat.

. Trvat na tom, aby se déti nezacaly osobné stykat s osobou, se kterou dosud
komunikovaly pouze online. Idedlni je podporovat déti ve vyuZivani téchto
webl pouze ke komunikaci se svymi prateli a nikoli s lidmi, které nikdy osobné

nepotkaly.

. Dbat na to, aby déti nepouzivaly aplna jména. Déti by mély pouZivat pouze sva
kfestni jména nebo piezdivky, ne vSak takové, které by mohly vzbuzovat

nepatiicnou pozornost.

. Ujistit se také, aby v profilech déti nebyly obsazeny dalsi idaje umoziujici
jejich identifikaci. Mnoho socidlnich siti umoZnuje détem ptihlaSovat se do

vetfejnych skupin, do kterych ma pfistup kdokoli z urcité skoly.

. Davat prednost webiim, které nejsou prilis veiejné. Nékteré weby socidlnich
siti umoziuji omezit pfistup na osobni stranky pomoci hesla nebo omezuji

moznosti prohliZzeni pouze na osoby, které dité¢ zna.
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. Dobfe si rozmyslet, zda a jaké fotografie je vhodné zverejnovat. Je nezbytné
vysvétlit détem, Ze fotografie mohou diky nevhodnym detailim (cedule mésta,

SPZ apod.) odhalit velké mnoZstvi osobnich informaci.

. Upozornit déti na nebezpe¢i odhalovani emoci pied cizimi lidmi. Déti
vyuZzivaji weby socidlnich siti také pro psani denikii a basni, ve kterych casto

vyjadiuji velmi silné emoce.

. Komunikovat s détmi o jejich zazitcich. Dulezité je péstovat vzajemnou divéru

a vést déti ke sdileni zazitka z internetové komunikace s rodici.

o Odebrat stranku ditéte. Pokud se déti odmitaji fidit pravidly, kterd byla pro
jejich bezpeci vytvoiena, je mozné kontaktovat spravce piislusSného socidlniho

webu a pozadat ho o odebrani strének ditste.

Jak jiz bylo feceno informace je nutné poskytovat vzdy s pfihlédnutim k véku
ditéte. Jiné aktivity provozuji na internetu teenagefi a jiné déti predSkolniho véku.
Dostatek informaci ovSem neni jedinym zplsobem, jak chréanit vlastni dit¢ pred
nebezpeénymi jevy internetu. U¢innymi pomocniky jsou také napf. filtrovaci software
pro blokaci nékterych obsahil, kontrola pouZzivani internetu a dohled nad détmi (napf.
umistit pocita¢ do spole¢né mistnosti). Dle mého ndzoru je ovSem nejdilezité;jsi
podporovat déti od nejutlejStho véku k uzite€nému a kvalitnimu trdveni volného Casu.
Jeding tak jsou rozvijeny jejich schopnosti a zdravé uspokojovdny jejich potieby.
Domnivam se, Ze je to velmi efektivni zpiisob jak zabranit situaci, kdy se internet

a komunikace s nim spojenad, stane jedinou volno€asovou aktivitou ditéte.

3.5 Volny ¢as a PC komunikace

»Volny ¢as je mozno chdpat jako opak nutné prace a povinnosti, dobu, kdy

si své ¢innosti miZeme svobodné vybrat, délame je dobrovolné a radi, pfindSeji ndm

pocit uspokojeni a uvolnéni.«®

68 www.microsoft.com
69 Pavkovd, J. Pedagogika volného Casu. Praha: Portdl, 1999, s. 15
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V ptedchozi kapitole jsem se vénovala prevenci v rodindch, které maji
samoziejmé nejvetsi vliv na to, jakym zplsobem déti svlij volny Cas travi. Rodice jsou
pro své déti vzorem. OvSem kazda rodina je jind, a kazda preferuje jiny zptisob traveni
volného Casu. Navic v dne$ni uspéchané dobé mivaji rodice na své déti stale méné Casu.
Tak se stava, Ze déti Casto zaZivaji pocit nudy nebo nezdjmu ze strany rodict a hledaji si
svou vlastni cestu jak se zabavit, coz miiZe vést k neblahym dusledkiim. Je proto nutné
piechdzet témto rizikovym situacim a vytvafet détem prostor pro jejich zdravy,
vSestranny rozvoj. ,,Historické zkuSenosti a zkuSenosti ze zahrani¢i potvrzuji, Ze
prevence je ve vychové ucinnéj$i a také podstatné levnéjSi neZ nédprava chyb
a pfevychova. A pravé kvalitni vychova déti ve volném Case md vyrazny preventivni

. 70
vyznam.*

K tomu, aby pedagogické ovliviiovani volného ¢asu déti a mladdeze splnilo svij
ucel, musi poskytovat prostor pro détskou spontdnnost a seberealizaci. Musi ditéti
piinaset nové zazitky, uspokojivé socidlni kontakty a také mu ddvat pocit bezpeci
a jistoty. K rozvoji vSech strdnek osobnosti je ale nutné, aby volno€asové aktivity ditéte
byly kondny dobrovolné a musi byt také vhodné pedagogicky motivované

a usmériiované.”!

Nejvyznamnéjs$i zafizeni, kterd détem a mladezi poskytuji vychovu mimo
vyucovani jsou predevsim:

. Skolni druZiny — pracuji zejména s détmi prvniho stupn& zdkladnich $kol. Jejich
ucelem je predevsSim zajistit socidlni péci a bezpecnost déti v dobé, kdy jsou
rodi¢e v zaméstnani.

. Skolni kluby — pracuji nejéastdji s détmi druhého stupné zdkladnich $kol. Jednd
se o specidlnéjsi zdjmovou ¢innost.

. Sti‘ediska pro volny ¢as déti a mladeZe — zahrnuji domy déti a mladeZe a stanice
zgjmovych CcCinnosti. Organizuji zdjmovou cinnost pravidelné v krouZcich,

piilezitostnou ¢innost, soutéze pro talentované jedince, prazdninové tabory apod.

70 Pavkovd, J. Pedagogika volného Casu. Praha: Portdl, 1999, s. 16
71 Pavkovd, J. Pedagogika volného Casu. Praha: Portdl, 1999, s. 40
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. Zakladni umélecké Skoly — poskytuji uplatnéni détem, mlddezi a dospélym
s vyhranénymi zdjmy a schopnostmi v oblasti hudebni, hudebné-pohybové,
vytvarné a literdrné dramatické.

. Jazykové Skoly — pIni obdobnou funkci v oblasti vyuky cizich jazykd.

Kromé¢ vyse jmenovanych zafizeni se na ovliviiovdni volného casu déti
a mladeze podili fada dalSich subjektd. Jsou jimi pfedev§im riiznd ob¢anska sdruZzeni,
sdruzeni déti a mladeze, télovychovné a sportovni organizace, kulturni a osvétova
zarizeni. Velkym piinosem je v tomto sméru i ¢innost cirkve a nabozenskych
spolecenstvi (napf. selesidnska stfediska mladeze).
Dalsi zafizeni, ve kterych se mimo jiné uskute¢iiuji volnocasové aktivity mladeze, jsou

domovy mladeZe a détské domovy.”

Z uvedeného tedy vyplyva, Ze nejucinnéjsi zpilisob, jak zabranit ditéti v pasivnim
vyseddvéni pred monitorem pocitace a ochranit jej tak pfed jeho nastrahami, je naucit
jej aktivné zit. To je mozné pravé prostiednictvim kvalitné trdveného volného casu.
Idedlni je, pokud jsou déti takto vedeny od nejutlejsiho veéku, ve zdravém rodinném
prostiedi. Ne vSichni rodi¢e jsou vSak schopni, v tomto sméru zajistit svym détem
idedlni podminky. Ani spole¢nost nema dostateCcné moznosti piili§ zasahovat do
intimniho prostiedi rodin. Proto je tu sit’ zafizeni, kterd se prevenci patologickych jevi,

prostiednictvim ovliviiovani volného ¢asu déti, vénuje.

72 Pavkovd, J. Pedagogika volného ¢asu. Praha: Portdl, 1999, s. 45-47
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4.

Prakticka ¢ast

V praktické casti své priace jsem se zameéfila pfedevSim na zjiSténi, zda se

studenti pii své internetové komunikaci setkdvaji s negativnimi jevy, které jsou s touto

komunikaci spjaty.

4.1 Cile prizkumu a stanoveni hypotéz

Cilem prizkumu bylo zjistit:

1.
2.

N s

Kolik ¢asu denn¢ vénuji mladi lidé internetu a pfedevsim internetové komunikaci.
Zda se studenti vénuji konickiim a zalibam, ptipadn¢ kolik ¢asu mu vénuji.

Zda respondenti travi vice volné Casu na internetu nebo se vénuji svym zédlibam
a konickim.

Zda jsou studenti ochotni sd¢€lovat na internetu své osobni tdaje cizim lidem.

Zda jsou mladi lidé ochotni sejit se s osobou, kterou znaji pouze z internetu.

Zda maji studenti zkuSenosti s internetovou Sikanou.

Zda vnimaji svij vztah k internetu jako zavislost.

V navaznosti na tyto cile jsem definovala nékolik hypotéz. Stanovila jsem je

jednak na zdklad¢ poznatkl z teoretické Casti této prace, ale také na zdklad¢ vlastnich

zkuSenosti ¢i informaci a zkuSenosti osob z mého blizkého okoli.

Jedna se o tyto hypotézy:

H1

H2
H3

H4

HS

Predpokladam, Ze 60% mladych lidi (dotdzanych) travi vétSinu volného ¢asu na
internetu.

Predpokladam, Ze tietina dotdzanych se nevénuje Zddnému konicku, ani sportu.
Predpoklddam, Ze vétSina mladych lidi je ochotna sdilet ¢i zvefejnovat na
internetu své osobni tdaje.

Predpoklddam, ze vice neZ polovina dotdzanych je ochotna jit na schizku
s osobou, kterou zna pouze z internetové komunikace.

Predpoklddam, Ze vice nez tfetina studentl se setkala s internetovou Sikanou.
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4.2 Charakteristika prizkumného vzorku

Prizkum jsem provedla na dvou stfednich Skoldch v Olomouckém kraji,
konkrétné na Gymnaziu v Hranicich a na Stfedni odborné Skole tamtéz. Respondenti
byli studenti prvnich a ¢tvrtych ro¢nikt uvedenych Skol. Z celkového poctu 120-ti
rozdanych dotaznikii byla ndvratnost 103 pouzZitelnych tiskopisi. Procentudlné

vyjadieno tedy necelych 86%.

Prizkumu se zdcastnilo:

43 studentt Stfedni odborné skoly Hranice — 7 divek a 36 chlapct,
60 studentl Gymndzia Hranice — 38 divek a 22 chlapct.

Celkem se prazkumu zicastnilo 103 studenttl, 45 divek a 58 chlapct.

Dle veéku byly dotdzani rozdéleni do dvou skupin 15 — 17 let (58) a 18 — 20 let (45).

Cilova skupina dotazanych dle véku a pohlavi
Pohlavi vek pocet procenta
divky 15-17 25 24 %
divky 18 - 20 20 19 %
chlapci 15-17 33 33 %
chlapci 18 - 20 25 24 %
Celkem 103 100 %

Uvédomuji si, Ze pruzkumny vzorek je piili§ maly a data z néj ziskand nemohou
byt povaZzovdna za objektivné platnd, proto se ziskané vysledky vztahuji pouze k této

praci a uvedenému souboru dotazanych.

24,00% 24,00%

33,00%

@ divky 15-17 B divky18-20 O chlapci 15-17 O chlapci 18-20
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4.3 Metodika prizkumu

Prizkumné Setfeni, s cilem zjistit ndzory a postoje mladych uZivateld internetu,
jsem provedla pomoci dotazniku. Jednalo se o anonymni dotaznik, do n¢jZ jsem zatadila
otdzky uzavieného typu s moznosti od jedné do osmi odpovédi. Zplisob uzavienych
odpovédi jsem zvolila vzhledem k tomu, Ze dotaznikové Setieni obvykle zahrnuje velké
mnoZstvi dat a vyhodnoceni otevienych otdzek by mohlo byt problematické. Zaroven

se domnivam, Ze uzaviené otazky v tomto piipadé plné dostacuji.

Pfi sestavovani dotazniku jsem vychdzela ze stanovenych hypotéz a cill.
Vsechny pottebné tdaje byly formulovany do jednotlivych otazek. Dotaznikové Setfeni

probéhlo v mésici listopadu 2010 a samotné vyhodnoceni pak v tinoru 2011.

Hodnoceni ddajt z dotazniku bylo provedeno:
° kvantitativné, pomoci tabulek a graft,

. kvalitativn¢, pomoci textll a zavéru k tabulkdm a grafim.
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4.4 Vyhodnoceni dotazniku

Otazka ¢. 1: Vyuzivate komunikaci prostiednictvim internetu?

Na tuto otdazku odpovédélo vSech 103 dotdzanych ,,ano*.

Otazka ¢. 2: Kolik hodin denné priumérné stravite na internetu?

Cas straveny " divky divky chlapci chlapci
na internetu | PO¢t | celkem | 4o .z 18-20 15-17 18-20
nepouzivam 10 9,70% 30% 30% 30% 10%
kazdy den
1-2 hod. 36 35,00% | 25% 25% 25% 25%
3 -4 hod. 44 42,70% | 2730% | 13,60% | 36,40% | 22,70%
V;"ﬁ;‘(fz 13 12,60% | 7,60% | 1540% | 38,50% | 38,50%

Nejcastéji dotdzani uvadeli (42,70%), Ze na internetu travi 3-4 hod. denné. 35%
pouzivé internet 1-2 hod. denné a 12,60% dokonce vice nez 5 hod. denné. Pouze
necelych 10% dotdzanych nepouZziva internet kazdy den. Zaroven se ukdzalo, Ze

celkove nejvic €asu na internetu travi chlapci ve véku 15-17 let.

Cas straveny na internetu

‘ O nepouZivdm kazdy den B 1-2 hod. O 3 -4 hod. O vic neZ 5 hod.

Otazkou ¢. 2 jsem ovéfovala pravdivost hypotézy ¢. 1: Predpokladam, Ze 60 %
mladych lidi (dotazanych) travi vétSinu volného ¢asu na internetu.
Z odpovédi dotdzanych vyplynulo, Ze studenti skute¢né tradvi znaCnou cCast svého
volného casu aktivitami na internetu. Pfi ovéfovani této hypotézy jsem za ,,vétSinu
Casu* povazovala 3 a vice hodin. Z tohoto pohledu tedy na internetu travi vétSinu Casu

vice nez 55% respondentti. Hypotéza ¢. 1 se tedy potvrdila z 92%.
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Otazka ¢. 3: Za jakym ucelem?

Diivod navstévy " divky- divky chlapci | chlapci
internetu pocet | celkem | oo | 4850 | 1517 18-20
komunikace 88 8540% | 28,40% | 21,60% | 28.40% | 21,60%
s prateli
studijni déely 71 6890% | 24% | 25.40% | 29.60% | 21%
zabava 88 8540% | 23.90% | 21,60% | 28,40% | 26,10%

Vv s

85% studentli uvedlo jako nejcastéjsi aktivitu komunikaci s ptateli a shodny
pocet preferoval zdbavu. Nejcastéji pouzivaji internet ke komunikaci s ptateli chlapci a
divky ve véku 15-17 let (shodné& 28,40%). Zabava je vyhledavana piedevSim chlapci ve
veéku 15-17 let (29,60%), stejné jako studijni tcely, které uvedlo 29,60% téchto chlapci.

Diivod navstévy internetu
100,00%

80,00%
85,40
60,00%

40,00%

20,00%

0,00%

komunikace s pfateli  studijni ticely zébava

Vv s

Otazkou ¢. 3 jsem zjiStovala nejCastéj$i diivod ndvstévy internetu. Dotidzani
mohli zvolit libovolny pocet odpovédi. Odpovédi v tomto piipadé nevykazovaly
vyrazné rozdily. Zda se, Ze aktivity na internetu v podob¢ zdbavy, komunikace s prateli

a studijni dcely jsou pro dotdzané piiblizné¢ stejn¢ diilezité. Pro divky ve véku 15-17 let

Chlapci ve veéku 15-17 let také uvadéli nejcastéj$i divod ndvstévy studijni ucely,

zatimco pro chlapce ve véku 18-20 let je na internetu nejdulezitéjsi zabava.
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Otazka ¢. 4: Kolik ¢asu denné vénujete svym konickum, zalibam, sportu?

silibim a sporty | POt | celkem | S5 | G0 | Iedr | 180
1 -2 hod. 51 49,50% | 21,60% | 27,40% | 29,40% | 21,60%
2 -3 hod. 49 47,60% | 28,60% | 12,20% | 32,70% | 26,50%
nevénuji se 3 2,90 % 0% 0% 66,70% | 33,30%

Dotézani studenti se svym zéalibadm, koni¢kiim a sportu vénuji nejcastéji 1-2 hod.
denné (49,50%), ptiCemz nejvetsi skupinu tvofiili chlapci ve véku 15-17 let (29,40%),
a divky 18-20 let (27,40%). 2-3 hodiny denné se svym zdlibAm vénuje 47,60%
dotdzanych, z nichZ opét nejvétsi skupinu tvoii chlapci ve véku 15-17 let (32,70%).
Z&dnému koni¢ku ani sportu se nevénuji pouze 3% dotizanych, z toho 66,70% chlapcii

ve veéku 15-17 let a 33,30% chlapct ve véku 18-20 let.

Cas vénovany zalibam a sportu

2,90%

N\

O 1-2 hod. B 2-3 hod. O nevénuji se

Otazka ¢. 4 smétovala ke zjisténi, kolik Casu respondenti denné vénuji svym
zalibam a konicktim a zaroven k ovéfeni pravdivosti hypotézy ¢. 2: Predpokladam, ze
tietina dotazanych se nevénuje zadnému konicku, ani sportu.

Z odpovédi vyplynulo, Ze téméf polovina studentii se konickim, zdlibdm ¢i sportu
vénuje 1-2 hodiny denn€ a jen o néco méné dotdzanych se vénuje svym zalibim
dokonce 2-3 hodiny denn&. Zddnym z téchto aktivit se nevénuji pouze 3 dotizani
(z celkového poctu 103), pricemz se tyto odpovédi tykaly pouze chlapcti obou vékovych

kategorii. Hypotéza ¢. 2 tedy nebyla potvrzena.
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Otazka ¢. 5: Zanedbavate své zakladni potieby (jidlo, spanek) kviili zabavé na

internetu?
Zanedbavani . divky divky chlapci | chlapci
24kl potrep | Potet | celkem |00l 1820 | 15417 18-20
ano 2 1,90% 50% 0% 0% 50%
ne 71 69,00% | 22,50% 24% 31% 22,50%
ob¢as 30 29,10% | 26,70% 10% 36,60% | 26,70%

Vétsina studentl (69%) své zdkladni potieby kvili zdbavé na internetu
nezanedbava. 29,10% studentl vSak uvedlo, Ze se jim to obCas stane, pfiCemZ nejcasteji
takto odpovidali chlapci ve véku 15-17 let (36,60%). Dva studenti dokonce uvedli, Ze
své zdkladni potieby kvili internetu zanedbavaji. Takto odpovédéla 1 divka ve veéku

15-17 let a 1 chlapec ve v€ku 18-20 let.

Zanedbavani zakladnich potieb

1,90%

29,10% '

O ano M ne O obcas

Otazkou €. 5 jsem zjiStovala, zda studenti kvilli zdbavé na internetu zanedbavaji
své zdkladni potieby. Ukdzalo se, Ze vétSina dotdzanych v tomto sméru problém nema.
Nicméné, téméei 30% dotdzanych uvedlo, Ze kvili zdbavé na internetu své zakladni
potfeby obcas zanedbdva. V tomto sméru ma prvenstvi opét skupina chlapcti ve véku

15-17 let. 2 studenti (z celkového poctu 103) své zakladni potteby zanedbdvaji.

55



Otazka ¢. 6: Mate profil na nékteré socialni siti (Facebook, Twitter, Lidé.cz,

Spoluzaci.cz, Libim se ti.cz, MySpace apod.)?

Profil na ocet celkem divky divky chlapci chlapci
socialni siti P 15-17 18-20 15-17 18-20

ano 96 93,20 % 25% 20,80% | 33,40% 20,80%

ne 7 6,80 % 14,30% 0% 14,30% 71,40%

Vétsina (93,20%) studentli ma svij profil na nékteré socidlni siti. Pouze 6,80%
dotdzanych uvedlo, Ze Z4adny profil na internetu nemd, pfiemZ nejcastéji takto

odpovédéli chlapci ve veku 18-20 let (71,40%).

Profil na socialni siti

6,80%

M ano (O ne

Otazkou €. 6 jsem zjiSt'ovala, kolik dotdzanych ma sviij profil na nékteré socidlni
siti. Neni Zddnym piekvapenim, Ze pfevaznd vétSina odpoveédi byla kladna.
Na tento dotaz byly vdzany nésledujici otdzky €. 7, 8, 9, 10 a odpovidali na né pouze

studenti, ktefi na otazku ¢. 6 odpovedéli kladné.
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Otazka ¢. 7: Citite se na této siti zavisli?

Zavislost na ofet celkem divky divky chlapci | chlapci

socialni siti P 15-17 18-20 15-17 18-20
ano 22 2290% | 27,30% 31,80% 27,30% 13,60%
ne 74 77,10% | 2430% | 17,60% | 35,10% 23%

Vice nez 77% dotdzanych se neciti na internetové socidlni siti z4visli. Naopak
témét 23% studentli uvedlo, Ze tento vztah vnimd jako zdvislostni. Nejcastéji takto

odpovidaly divky ve véku 18-20 let (31,80%).

Vnimana zavislost na socialni siti

22,90%

O ano M ne

Otazkou ¢. 7 jsem zjistovala, zda se respondenti citi na uvedené siti zavisli.
Studenti ve vétSin€ piipadl sami sebe jako zdvislé nevnimaji. Necelych 23% ale uvedlo,
Ze zavislost pocituji. Dle mého ndzoru je toto Cislo velmi vysoké. Nejvétsi problém

v tomto sméru piitom maji divky ve véku 18-20 let.
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Otazka ¢. 8: Kolik pratel mate na své socialni siti?

Pocet pratel pocet celkem (1115"]1(; (11;;]2?; cil;a{); ! cil ;ag g !

méné nez 50 12 12,50 % 0% 25% 50% 25%
50 - 100 11 11,50 % 9,10% 27,30% | 45,40% 18,20%
100 - 150 16 16,70 % 6,30% 12,50% | 31,20% 50%

vice nez 150 57 59,30% | 38,60% | 21,10% 28% 12,30%

Vice nez 150 pratel ve svém profilu socidlni sit¢ ma témét 60% dotazanych,
piicemz nejvetsi skupinu tvoii divky ve veéku 15-17 let (38,60%). 100-150 pratel uvadi
necelych 17% dotazanych a 50-100 piatel ma ve svém profilu pouze 11,50 % studentti.
Mén¢ nez 50 ptétel uvadi 12,50% respondentli a nejcasté&ji takto odpovidali chlapci ve

véku 15-17 let (50%).

Pocet pratel v na socialni siti

O méné nez 50 @ 50-100 O 100-150 O vice nez 150

Otazka ¢. 9: S kolika z nich si pravidelné piSete?

divky divky chlapci | chlapci

Pravidelné pisi pocet celkem 15-17 18-20 15-17 18-20

s vétsinou 10 10,40% | 50% 0% 30% 20%
mene nez 35 36,50% | 25,70% | 14,30% | 3140% | 28,60%
polovinou
vice nez s 15 1560% | 20% | 13,40% | 33,30% | 33,30%
polovinou
jen s velmi 36 37,50% | 19,40% | 36,10% | 36,10% | 8,40%

malo lidmi
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Meéné nez s polovinou, v profilu socidlni sit€¢ uvedenych pfatel, si pravidelné piSe
36,50% studentil a jen s malym poctem téchto lidi dokonce 37,50%. Naopak s vétSinou

téchto pratel si pise 10,40% a vice nez s polovinou 15,60% studentt.

Otazka ¢. 10: S kolika z nich se realné setkavate?

Realné ocet celkem divky divky chlapci | divky 18-
setkavani p 15-17 18-20 15-17 20
s vétsinou 37 38,50% | 29,70% | 13,50% | 4330% | 13,50%
mene nez 23 24,00% | 17,40% | 34.80% | 26,10% | 21,70%
s polovinou
vice nez 29 3020% | 31% | 20,70% | 27,60% | 20,70%
s polovinou
jen s velmi 7 7,30% 0% 1430% | 28.60% | 57.10%
malo lidmi

S vétSinou v profilu uvedenych pratel se redln¢ styka 38,50% dotazanych,
pficemzZ nejcastéji chlapci ve véku 15-17 let (43,30%). Vice nez s polovinou se vida
30,20% studentt, zde jsou to nejcastéji divky ve veéku 15-17 let (31%). Jen s velmi mélo
prateli ze socidlni sité¢ se v redlném Zivoté¢ potkdva pouhych 7,30% respondent,

pricemz takto nejcastéji odpovidaly divky ve véku 18-20 let.

Vyhodnoceni odpovédi na otazky €. 8, 9 a 10 ukazuje na skuteCnost, Ze studenti
sice v profilech socidlnich siti eviduji znacné mnozstvi ptatel, ve skute¢nosti v§ak davaji
prednost redlnému setkavani pred internetovou komunikaci. Dotdzani nejcastéji uvadéli,
ze v profilech socidlnich siti maji vice nez 150 pfatel. VétSina dotdzanych si vSak
pravidelné piSe jen s malym poctem z nich. Naopak v realit€ se s vétSinou pratel setkdva

piiblizn€ 70% studentt.
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Otazka ¢. 11: Sdélujete na internetu cizim lidem své osobni udaje?

Sdélovani « divky divky chlapci | chlapci
osobnich udaja | POt | celkem | yso | 1820 | 1517 | 18-20
kiestni jméno 92 89,30% | 26,10% | 19,60% | 2930% | 25%

prijmeni 65 63,10% | 21,50% | 21,50% | 33,90% | 23,10%
telefonni éislo 22 21,40% | 13,70% | 22,70% | 22,70% | 40,90%
adresu bydlisté 19 18,40% | 10,50% | 42,10% | 15,80% | 31,60%
emailovou 77 74.80% | 29.90% | 14,30% | 28,50% | 27,30%
adresu
heslo k emailu 1,90 % 0% 0% 50% 50%
kont. IM, VoIP 8 780% | 12,50% 0% 37,50% | 50%

Vétsina dotazanych (89,30%) sd€luje na internetu své jméno. Emailovou adresu
sd€luje 74,80%, a piijmeni uvadi 63,10%. Ptijmeni pfitom nejCasteji uvadi chlapci ve
véku 15-17 let (33,90%). Telefonni ¢islo sd€luje vice nez 21%, ptiCemZ nejCastéji
chlapci ve véku 18-20 let (40,90%). Adresu trvalého bydlisté¢ sd€luje vice nez 18%,
nejCastéji divky ve veéku 18-20 let (42,10%).

Udaje zveiejiiované na internetu

92,00%

74,80%

100,00% /
80,00% /
60,00% 1

/ 21.40% 18,40%
40,00% 1 e

/ 2 — 1,90%  7,80%
20,00% 1 -
0,00%

1
O telefonni ¢islo
M kontakt IM, VoIP

O kiestni jméno M pi{jmeni O adresa bydliste

B emailova adresa @ heslo k emailu

V souvislosti s moZnym zneuzitim osobnich tdaji jsem se student dotazovala,
zda sd€luji na internetu své osobni udaje, popiipad¢ jaké. Touto otdzkou jsem zaroven
ovefovala pravdivost hypotézy ¢. 3: Piedpokladam, Ze vétsina mladych lidi je
ochotna sdilet ¢i zverejiovat na internetu své osobni udaje.

Z odpovédi studentl vyplynulo, Ze vétSina uvadi kiestni jméno a emailovou adresu.
Velmi casto také sdé€luji své piijmeni a to piedevSim chlapci ve véku 15-17 let.
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Telefonni ¢isla uvadéji nejcastéji chlapci ve véku 18-20 let a adresu divky ve véku
18-20 let. Posoudit potvrzeni uvedené hypotézy neni jednoduché, nebot’ zvetejiiovani
jednotlivych tdaji se vyrazné lisi. V otdzce zaroven neni bliZe specifikovano, za jakym
ucelem jsou udaje zvefejiiovany. Muze se jednat o internetové ndkupy, registrace
v socidlnich sitich, zdjmovych komunitach apod.

Nicméné hypotézu ¢. 3 povazuji za potvrzenou.

Otazka ¢. 12: SeSel/a by jste se nékdy s ¢lovékem, kterého znate pouze z internetu?

Setkani s osobou otet celkem divky divky | chlapci | chlapci
z internetu P 15-17 18-20 15-17 18-20
ano 53 51,50% | 24,50% | 15,10% 34% 26,40%
ne 50 48,50 % 24% 24% 30% 22%

Na schiizku s cizim ¢lovékem by bylo ochotno jit téméf 52% dotdzanych
studentt. Nejcastéji takto odpovidali chlapci ve veéku 15-17 let (34%), pak chlapci
18-20 let (26,40%), dale divky 15-17 let (24,50%) a nejmén¢ takto odpovidaly divky ve
véku 18-20 let (15,10%).

Schiizka s osobou z internetu

O ano M ne

V souvislosti s problematikou kybergroomingu jsem otdzkou €. 12 zjistovala,

zda jsou studenti ochotni sejit se s Clovékem, kterého znaji pouze z internetu.
Vyhodnoceni dotaznikt ukézalo, Ze vice neZ polovina dotdzanych je ochotna sejit se
s naprosto cizim ¢lovékem. Pfitom nejcastéji by s takovou schiizkou souhlasili chlapci
ve véku 15-17let. Toto jednani je pfitom velmi nebezpecné a vysoké procento kladnych

odpovédi ukazuje na velkou dlvétivost a neznalost moznych rizik téchto mladych lidi.
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Otazkou jsem zéaroven ovéfovala pravdivost hypotézy ¢. 4: Predpokladam, Ze vice nez
polovina dotazanych je ochotna jit na schizku s osobou, kterou zna pouze

z internetové komunikace. Tato hypotéza se potvrdila.

Otazka ¢. 13: S planem této schiizky bych seznamil/a:

Cnformovatia | Potet | cetkem | S5 190 | Isar | 180
spoluzaka 11 20,80% | 45,40% 0% 27,30% | 27,30%
kamarada 35 66,00% | 34,30% | 11,40% | 34,30% 20%
sourozence 7 13,20% | 28,60% | 28,60% 0% 42.80%

rodice 12 22,60% | 33,30% | 41,70% | 16,70% 8,30%
nikoho 13 24,50 % 0% 15,40% | 30,80% | 53,80%

O schiizce s cizim clovékem by 66% studentli informovalo kamarada. Tuto
odpovéd’ uvedli shodné chlapci a divky ve veéku 15-17 let (34,40%). Necelych 23%
dotazaych by informovalo rodiCe, pfi¢emzZ nejcastéji takto odpovidaly divky ve veéku
18-20 let (41,70%). Necelych 21% respondentl by tuto informaci sdélilo spoluzikovi
a vice nez 13% sourozenci. Témét 25% studentd by neinformovalo nikoho, pfi¢emz

necelych 54% téchto odpovédi patiilo chlapcim ve véku 18-20 let.

S planem schiizky by seznamili

70,00%
60,00%
50,00%
40,00%1
30,00%
20,00%
10,00%

0,00%~

‘ O spoluzika B kamardda O sourozence O rodi¢e @ nikoho ‘

Otdzka ¢. 13 je védzéna pouze na kladn€ zodpovézeny dotaz ¢. 12, ptiCemz
respondenti mohli zvolit libovolny pocet odpovédi. Zjistovala jsem, koho by dotdzani
informovali o schiizce s nezndmym clovékem. Neni nijak piekvapivé, Ze studenti

nejCastéji uvadéli kamardda. Méné Casto by zvolili rodice, spoluzdka ¢i sourozence.
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Zarazejici ovSem je, Ze témeért Ctvrtina studenti, ktefi jsou ochotni se s cizim clovékem
sejit, by o této schiizce neinformovala nikoho. Tato skute¢nost opét ukazuje na

nedostate¢nou informovanost a naivitu sou¢asné mladeze.

Otazka ¢. 14: Setkal/a jste se nékdy s internetovou Sikanou?

Setkani otet celkem divky divky | chlapci | chlapci

s kybersikanou P 15-17 18-20 15-17 18-20
ano 22 21,40% | 13,60% | 9,10% | 31,80% | 45,50%

ne 81 78,60% | 27,20% | 22,20% | 32,10% | 18,50%

S internetovou Sikanou mé zkuSenost vice nez 21% dotdzanych. Nejcastéji takto
odpovidali chlapci ve véku 18-20 let (45,50%), déle chlapci ve veéku 15-17 let (31,80%)
a divky ve v€ku 15-17 let (13,60%). Divky ve véku 18-20 let uvadély setkdni

s kyberSikanou nejmén¢ (9,10%).

Setkani s kyberSikanou

21,40%

O ano M ne

Otazkou ¢. 14 jsem ovéfovala pravdivost hypotézy ¢. 5: Predpokladam, Ze vice
neZ tiretina studenti se setkala s internetovou Sikanou.
Vysledky vyhodnocenych dotazniki ukazuji, Ze studenti zkuSenost s internetovou
Sikanou sice maji, nicmén¢ ne v tak vysokém méfitku, jak jsem predpoklddala. Setkani
s kyberSikanou uvedlo necelych 22% studentd, pfic¢emz nejcastéji se jednalo o chlapce

ve véku 18-20 let. Hypotéza €. 5 tedy nebyla potvrzena.
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Otazka ¢. 15: Vyhrozoval vam nebo vas nékdo zastrasoval na internetu?

Vyhrizky ¢i « divky divky chlapci | chlapci

zastrasovani | Pocet | celkem ool 1820 | 1517 | 1820
ano 17 | 16,50% | 11.80% | 5.90% | 52.90% | 29.40%
ne 86 | 8350% | 26.70% | 22.10% | 27.90% | 23.30%

Zkusenost s vyhroZzovanim, ¢i zastraSovanim na internetu uvedlo 17%
dotdzanych. NejCast€ji se s timto jevem setkali chlapci ve véku 15-17 let (52,90%).
Naopak divky ve v€ku 18-20 let uvadély tuto zkuSenost nejméné (5,90%).

Vyhriizky ¢i zastraSovani

16,50%

O ano M ne

v

Otazka ¢. 16: Urazel vas nékdo, zesméSioval nebo vam nadaval prostirednictvim

internetu?
Urazky, nadavky, . divky divky | chlapci | chlapci
zesm&iovani | Potet | celkem | oo | 1820 | 1517 | 18-20
ano 45 43,70% | 24,40% 8,90% 40% 26,70%
ne 58 56,30% | 24,10% | 27,60% | 25,90% | 22,40%

Urdzky, zesméSnovéni, ¢i poniZzovani na internetu zaZilo necelych 44%.
Nejcastéji tuto zkuSenost uvadéli chlapci ve véku 15-17 let (40%), naopak nejméné

takovychto zkuSenosti uvedly divky ve véku 18-20 let (8,90%).
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Urazky, nadavky, zesméSnovani

43,70%

[0 ano M ne

Otazka ¢. 17: Vydiral vas nékdo na internetu?

cs. « divk divk chlapci | chlapci
Vydirani pocet celkem 1 5_1; 18- 2(); 1 5_{’7 18- ;)0
ano 10 9,70 % 20% 0% 60% 20%
ne 93 90,30% | 24,70% | 21,60% 29% 24,70%

S vydiranim na internetu se setkalo necelych 10% dotdzanych. 60% z nich byli
chlapci ve véku 15-17 let, naproti tomu divky ve véku 18-20 let takovou zkuSenost

nemély vibec.

Vydirani na internetu

9,70%

O ano M ne
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Otazka ¢. 18: Publikoval nékdo na internetu vase ponizujici fotografie,

videozaznam nebo zvukovy zaznam?

Fotografie, audio " divky divky | chlapci | chlapci
& video zaznam | Pecet | celkem 1 oo 1 1820 | 1517 | 18-20

ano 13 12,60% | 15,40% | 15,40% | 38,50% | 30,70%
ne 90 87,40% | 25,60% 20% 31,10% | 23,30%

S uvefejnénim ponizujictho materidlu na internetu se setkalo necelych 13%
studentl. Nejcastéji takto odpovidali chlapci ve véku 15-17 let (38,50%) a chlapci ve
véku 18-20 let (30,70%). Divky ve veéku 15-17 i 18-20 let odpovédély kladné v 15,40%.

Ponizujici fotografie, audio ¢i video ziznam

12,60%

O ano M ne

Otazka ¢. 19: Stali jste se nékdy sami aktéry kybersikany?

Aktérem ocet celkem divky divky chlapci | chlapci
kybersikany P 15-17 18-20 15-17 18-20
ano 4 3,90 % 25% 0% 50% 25%
ne 99 96,10% | 24,20% | 20,20% | 31,40% | 24,20%

Necelé 4% dotazanych uvedlo, Ze se nékdy stali aktéry kybeSikany. Nejcastéji
jimi byli chlapci ve veéku 15-17 let (50%), a pak shodné chlapci ve véku 18-20 let
a divky 15-17 let (25%).
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V souvislosti s kyberSikanou jsem pomoci otazek 15, 16, 17, 18 a 19 zjistovala
pouze na ty, ktefi setkdni s kyberSikanou potvrdili. Zajimalo mé¢ totiz, zda budou tyto
odpovédi vzajemné korespondovat.

Z celkového poctu 103 dotdzanych se s internetovou Sikanou setkalo 22 studentt.
(otdzka ¢. 14). Otazkou ¢. 15 jsem zjiStovala, zda studentim na internetu nckdo
vyhrozoval nebo je zastraSoval. 17 dotdzanych odpovédélo ,,ano*. NejCastéji se piitom
jednalo o chlapce ve véku 15-17 let. 10 studentti uvedlo, Ze bylo na internetu vydirano
(otdzka €. 17) a 13 odpovédélo, Ze byly publikovany jejich poniZujici fotografie, audio,
¢i video zaznam (otazka ¢. 18). Na otazku, zda nékdo na internetu dotazané
zesmesnoval, popf. jim nadaval, uvedlo 45 studentl opét ,,ano*. Tento pocet znacné
pievySuje pocet studentl, kteii uvedli, Ze se s kyberSikanou setkali. Tato odchylka
mohla byt zpiisobena individudlnim vnimanim kyberSikany, poptipad¢ se mohlo jednat
napiiklad o jednordzovou ,,vyménu ndzort“. Na posledni otdzku (¢. 19), kterou jsem
zjisStovala zda se n¢kdy respondenti sami stali aktéry kyberSikany, odpovédéli

4 dotazani kladné.

Na zdklad¢ vyhodnoceni dotazniku, viz piiloha €. 1, jsem tedy dosla k témto zavéram:

Hypotéza ¢. 1 - Predpokladam, ze 60% mladych lidi (dotazanych) travi
vétsinu volného ¢asu na internetu. Tato hypotéza odpovidala realité¢ z 92%. Nejcastéji
takto odpovidali chlapci ve véku 15-17 let, zaroven tito chlapci nejcastéji pripoustéli,
Ze obcas kvuli zdbavé na internetu zanedbavaji své zdkladni potieby.

Hypotéza ¢. 1 se potvrdila.

Hypotéza ¢. 2 — Predpokladam, Ze tfetina dotazanych se nevénuje Zadnému
konicku, ani sportu.
Prizkum prokdzal, Ze se studenti v97% konickim a sportu vénuji, pouhé 3%

dotdazanych uvedla opak. Hypotéza ¢. 2 se nepotvrdila.
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Hypotéza ¢. 3 - Piedpokladam, Ze vétsSina mladych lidi je ochotna sdilet ¢i
zverejiiovat na internetu své osobni udaje.
Tato hypotéza souvisi s piipadnym zneuZitim osobnich udaji. Priazkumem bylo
zjiSténo, Ze nejcastéji uvadéji dotazovani jméno (90%), nédsledné emailovou adresu
(75%), a velmi cCasto také piijmeni (63%). Mén¢& Casto pak uvadéji telefonni ¢islo (21%)

a adresu bydlisté (18%). Hypotéza ¢. 3 se potvrdila.

Hypotéza ¢. 4 - Predpokladam, Ze vice neZ polovina dotazanych je ochotna
jit na schiizku s osobou, kterou zna pouze z internetové komunikace.
Tato hypotéza se vztahuje ke kybergroomingu a 51,5% studentli na ni odpovédélo
kladng, ptficemz nejcastéji takto odpovidali chlapci ve véku 15-17 let (34%).
Hypotéza ¢. 4 se potvrdila.
Zaroven byli studenti dotazovani, koho by o této schizce informovali. Celych 25%

odpovédélo ,,nikoho*. Nejcastéji se jednalo o odpovédi chlapct ve véku 18-20 let.

Hypotéza ¢. 5 — Predpokladam, Ze vice nez tietina studentu se setkala
s internetovou Sikanou. Setkdni s internetovou Sikanou uvedlo 21% dotdzanych.
Nejcastéji se s kyberSikanou setkali chlapci ve véku 18-20 let (45,5%), dalsi v potadi
byli chlapci ve véku 15-17 let (31,/%), pak divky ve véku 15-17 let (13,6%) a nejméné
zkusenosti uvedly divky ve v€ku 18-20 let (9,1%).

Hypotéza ¢. 5 se nepotvrdila.
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Zavér

Internetova komunikace mladych lidi, pfedstavuje Siroké spektrum nejriiznéjsich
aktivit, psychologickych aspektii, socidlnich disledki a pedagogickych otdzek. Je to
velmi probirané téma, které fesi celd fada instituci. Poc¢inaje pfisluSnymi ministerstvy,

pies Skoly, nejriznéjsi neziskové organizace az po rodinu.

Je ztejmé, Ze internet nejvice zasahuje do Zivota mladé generace. M4 vliv na
rtizné oblasti jejtho Zivota. Zejména se promenuje zpusob traveni volného casu mladeze.
Mlady cloveék, na rozdil od starSich generaci, nepouzivd internet jen pro jeho
prakti¢nost, ale velmi Casto jej vyuZziva také k uspokojovani svych socidlnich potieb.
Dalsi zménou, kterd prichdzi spolu s internetem jsou rizika. V relativné bezpecném
prostiedi domova, hrozi vaznd nebezpeci, o kterych diive nemél nikdo ani tuSeni.

A pravé témito otdzkami jsem se zabyvala v teoretické, ale i v praktické Casti této prace.

Béhem price na teoretické Casti jsem Cerpala informace z literatury celé fady
autortl. Nej¢astéji jsem vychédzela z publikaci Vybirala, Smahela, Musila, Pdvkové
a dalSich odbornikti z oboru psychologie, sociologie a pedagogiky. Diilezitym zdrojem
informaci byl také trestni zakonik, Skolsky zdkon a metodicky pokyn ministra Skolstvi.
VyuZila jsem i odkazl internetovych stranek a to predevSim instituci, které se aktivné

zabyvaji prevenci v oblasti negativnich komunikac¢nich jevi.

Cas vénovany virtudlni komunikaci mladymi lidmi byl jednim z pfedméti z4jmu
mého priizkumu. Dotaznikovym Setfenim jsem zjistila, Ze vice neZ polovina dotdzanych
travi na internetu tfi a vice hodin denné. PfiCemz Ctvrtina z nich dokonce vice neZ pét
hodin dennég. PiibliZn¢ stejny pocet respondentti uvedl, Ze vnima sviij vztah na socidlni
siti jako zdvislostni. Cisla jsou dle mého ndzoru alarmujici.

Zarovenn jsem se dotazovala na c¢as vénovany koniCkim, zdlibAm a sportu.
Predpoklddala jsem, Ze velkd cdst studentd se Zadnému koniCku nevénuje.
Vyhodnocenim dotaznikii se vSak ukdzalo, Ze souCasnda mladez, navzdory vyse
uvedenym udajiim o Casu strdveném na internetu, své konicky neopousti a dokdze si
najit ¢as 1 na sport a své zaliby. Pravdépodobné se tak déje na ukor jejich zdkladnich
potteb (jidlo, spanek), nebot 30% dotdzanych pfiznalo, Ze tyto potieby obcas

zanedbava.
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Stejné tak jsem neodhadla situaci v oblasti kyberSikany. M¢la jsem za to, Ze velké
procento dotdzanych bude mit s timto negativnim jevem zkuSenost. MUij predpoklad se
v tomto sméru nepotvrdil, nebot’ setkdni s internetovou Sikanou uvedlo ,jen* 5%
dotazanych.

Mnohem vétsi problém bych ale vidéla v ochoté respondentl, sejit se s Clovékem,
kterého znaji pouze z internetu. V tomto sméru se kladn€ vyjadrila vice neZ polovina
studentii. Za velmi zneklidiujici pfitom povazuji odpoveédi ¢tvrtiny dotazovanych, kteti
by o této schiizce nikoho neinformovali.

Vysledky dotaznikového Setteni tedy ukazuji, Ze velka skupina mladych lidi, je
velmi naivni a pfehnané davétiva. Dle mého ndzoru ma soucasnd mladeZ mnohem veétsi
sklon ke snéni a pasivnimu tradveni volného €asu, nez tomu bylo u generaci predchozich.
Zaroven se vSak mladi lidé odmitaji vzdat svych zélib a konicki, cozZ je jisté velkym
pfinosem pro jejich Zivot.

V této prici byla vyjmenovana celd fada instituci, které se aktivné vénuji boji
s negativnimi jevy internetu. Diky této zdsluzné Cinnosti maji nezastupitelné misto
v oblasti prevence. Dle mého ndzoru je ale ochrana déti pfed rizikovymi faktory
internetu nejucinnéjsi v rodinném prostiedi. Rodice by méli byt schopni poskytnout
svym détem v oblasti internetové bezpecnosti, alespot nutné minimum. M¢Eli by umét
vysvétlit svym détem, Ze pocita¢ neni hracka, ale naopak se miZe proménit ve velmi
nebezpecny ndstroj. PredevSim na n¢ ale dohlédnout. Problém ovSem je, Ze velké
procento rodicl zfejme jesté neni natolik technicky zdatnych, aby v tomto sméru mohli
svym détem radit. Casto je pravdépodobné ani nenapadne, jakd rizika internet skryva.

Proto se v soucasné dob¢ tento zplisob ochrany jevi spiSe jako utopie.
Bakalétskou praci bude mozné vyuzit ke studijnim tcelim zdjemcti o uvedenou

problematiku. Pfinosem miZe byt tedy piedevsim pro rodice, ucitele, Skolni metodiky

prevence, vychovné poradce, ale 1 pro bézné uZivatele internetu.
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Resumé

Bakalafskd prace s ndzvem ,,PC speak — novy trend v komunikaci mladé
generace®, se ve svych Ctyfech kapitoldch vénuje novym zptsobiim socidlniho kontaktu
mladeZe. Prvni je vénovdna pojmu internet, jeho historii a vyvoji lidské komunikace.
Vysvétluje také neékteré psychologické a socidlni aspekty internetové komunikace. Ve
druhé kapitole je pozornost zaméfena na nebezpecné komunikacni praktiky souvisejici
s virtudlni komunikaci. Pfedev§Sim kyberSikana, kybergrooming a zneuZiti osobnich
udaja. Zaroven je zde popsdna jejich legislativni uprava. Treti kapitola je zaméfena
piredevSim na prevenci v oblasti uvedenych negativnich internetovych jevi z pohledu
ruznych subjektii a instituci. Posledni, Ctvrtd kapitola je vénovdna dotaznikovému
prizkumu a ptedev§im vyhodnoceni jeho vysledkl. Priizkumem byl zjiStovan vztah
mladeZze k internetové komunikaci z hlediska trdveni volného casu, poskytovani

osobnich tdajii a ptipadné zkusenosti s patologickymi jevy.
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Anotace

Bakalarskd prace je zaméfena na soucasnou mladou generaci, kterd se vyznacuje
znacnym zaujetim pro nové informacni a komunikacni technologie. Ve CcCtyfech
kapitolach této prace jsou popsdny nejdilezitéjsi aspekty virtudlni komunikace. Byly
zde objasnovany pojmy jako internetovy komunika¢ni slovnik nebo socidlni sité, v€etné
divodu jejich velké popularity, psychologické zvlastnosti a také socidlni kontext.
Zéaroven jsou zde popsdna rizika a nebezpeéi v podobé internetové Sikany,
kybergroomingu, zneuZziti osobnich udaji apod. V ndvaznosti na tyto nebezpecné
komunika¢ni aktivity jsem se pokusila popsat moZné prevence zminénych rizik
z hlediska rodiny, Skoly a dalSich instituci zabyvajicich se touto €innosti. V posledni

Casti bakaladiské prace byl proveden priizkum formou dotaznikového Setieni, ktery

poukdzal na nékteré charakteristické rysy soucasné mladeze.

Klic¢ova slova: Internet, mlada generace, virtudlni komunikace, socidlni sité, anonymita,

nebezpecné komunikacni praktiky, rodina, bezpe¢ny internet, volnoc¢asové aktivity.

Annotation

Bachelor thesis is concentrated on contemporary young generation,
characterized by considerable passion for new information and communication
technology. In four parts of this thesis are described the most important aspects of
virtual communication. There were clasified terms like internet communication
dictionary or social networks including the reasons of their big popularity, psychologist
specialities and social context too. There are also described risks and danger as
cyberbullying, cyber grooming, misuse of personal data etc. Further to this dangerous
communication activities I tried to describe possible prevention of these mentioned
risks, in term of family, school and other institutes dealing with this function. In the last
part of this bachelor thesis was conducted survey by questionnaire, which pointed on

some characteristic features of contemporary young generation.

The keywords: Internet, young generation, virtual communication, social networks,

anonymity, hazardous communication practises, family, safe internet, leisure activities.
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Priloha ¢. 1

Dotaznik k internetové komunikaci studentu
Vazeni studenti,

obracim se na vas s zadosti o vyplnéni tohoto dotazniku, jehoz cilem je
zmapovat vyznam internetu a pfedevSim internetové komunikace v zivotech
mladych lidi. Dotaznik je zaméren na zjisténi zda, pfipadné v jakém rozsahu, se
studenti setkali s internetovou trestnou &innosti.
Dotaznik je anonymni a informace v ném obsazené nebudou zvefejnény ani
predany nikomu nepovolanému. Budou slouzit pouze k prizkumnému ucelu
bakalarské prace.

1. Vyuzivate komunikaci prostrednictvim internetu?
ano O
ne O

2. Kolik hodin denné pramérné stravite na internetu?

nepouzivam internet kazdy den O
1 -2 hod. O
3 —4 hod. d
vice nez 5 hod. d

3. Za jakym ucelem?

komunikace s prateli O
studijni Gcely O
zabava (filmy, hudba, hry) O

4. Kolik ¢asu denné vénujete svym koni¢kum, zalibam, sportu?

1 -2 hod. O
2 — 3 hod. d
nevénuji se zadnému konic¢ku, ani sportu d

5. Zanedbavate své zakladni potreby (jidlo, spanek) kviili zabavé na
internetu?

O

ano

O

ne

obcas se mi to stane O



6. Mate profil na nékteré socialni siti (Facebook, Twitter, Lidé.cz,

Spoluzaci.cz, Libim se ti.cz, MySpace apod.)?
ano O
ne O

7. Citite se na této siti zavisli?
ano O
ne O

8. Kolik pratel mate na své socialni siti?
méné nez 50 O 100 -150
50 -100 O vice nez 150

9. S kolika z nich si pravidelné piSete?

s vétSinou O
méné nez polovinou O
vice nez s polovinou O
jen s velmi malo lidmi O

10. S kolika z nich se realné setkavate?

s vétSinou O
méné nez s polovinou O
vice nez s polovinou O
jen s velmi malo lidmi O

11. Sdélujete na internetu cizim lidem své osobni udaje?

kfestni jméno O emailovou adresu

pFijmeni O heslo, k emailovému uctu

tel. Cislo O PIN kod karty

adresu bydlisté d kontaktni udaje IM nebo VolP

O

(|
(|
(|
(]

12. SesSel/a by jste se nékdy s clovékem, kterého znate pouze z internetu?

ano O

ne U

13. S planem této schizky bych seznamila:
spoluzaka O rodice
kamarada O nikoho
sourozence O



14. Setkal/a jste se nékdy s internetovou Sikanou?
ano O
ne U

15. Vyhrozoval vam nebo vas nékdo zastrasoval na internetu?
ano O
ne O

16. Urazel vas nékdo, zesmésnoval nebo vam nadaval prostrednictvim
internetu?

ano O
ne O

17. Vydiral vas nékdo na internetu?
ano O
ne U

18. Publikoval nékdo na internetu vase ponizujici fotografie, videozaznam
nebo zvukovy zaznam?

ano O
ne O

19. Stali jste se nékdy sami aktéry kybersikany?

ano O
ne O
20. Jste:

muz (chlapec) O
Zena (divka) O

21. Kolik je vam let?

15-17 O
18 -20 O
vice nez 20 O

Dékuji za vasi ochotu a spolupraci.



Priloha ¢. 2

Pravni uprava nebezpe¢nych komunikacnich praktik

Jak jiZ bylo receno, soucasna Ceska legislativa problematiku kybersikany piimo

neupravuje. Pachatel se vSak svym jedndnim muZe dopustit nékterého z trestnych ¢inti

dle zdkona 40/2009 Sb. (trestni zdkonik). PoruSit miiZe pfedevSim tato ustanoveni

zakona:

§144

§ 175

§ 184

§ 191

§ 352

§ 353

Ukast na sebevraidé — ,Kdo jiného pohne k sebevrazdé nebo jinému
k sebevrazdé¢ pomdhd, bude potrestan, doSlo-li alesponn k pokusu sebevrazdy,

13

odnétim svobody aZz na tfi 1éta.” Pfit¢Zujici okolnosti v tomto piipadé je
situace, kdy se jednd o dité Ci t€hotnou Zenu. V takovém piipad¢ je stanovena
horni hranice trestu odnéti svobody az na 12 let.

Vydirani - ,,Kdo jiného nasilim, pohruzkou nasili nebo pohrizkou jiné tézké
Ujmy nuti, aby néco konal, opominul nebo trpél, bude potrestin odnctim
svobody na Sest mésici az Ctyfi 1éta nebo penézitym trestem.* Zpusobi-li
pachatel timto ¢inem smrt, bude potrestan na 8 — 16 let odnétim svobody.
Pomluva - ,,Kdo o jiném sd¢li nepravdivy ddaj, ktery je zpisobily zna¢nou
meérou ohrozit jeho vdznost u spoluobcant, zejména poskodit jej v zaméstnani,
narusit jeho rodinné vztahy nebo zptisobit mu jinou vaZnou djmu, bude potrestan
odnétim svobody az na jeden rok.”“ Spéacha-li ¢in tiskem, filmem, rozhlasem,
televizi, vefejné piistupnou pocitaCovou siti nebo jinym obdobné ucinnym
zptisobem bude odsouzen aZ na 2 roky.

Sifeni pornografie — za tento trestny &n je stanovena sazba odnéti svobody
s horni hranici 5 let.

Nasili proti skupiné obyvateli a proti jednotlivci — ,,Kdo skupin¢ obyvatelt
vyhroZuje usmrcenim, ubliZenim na zdravi nebo zpiisobenim S$kody velkého
rozsahu, bude potrestan odnétim svobody az na jeden rok.*

Nebezpecné vyhrozovani — ,,Kdo jinému vyhroZuje usmrcenim, téZkou Gjmou
na zdravi nebo jinou téZkou djmou takovym zplisobem, Ze to muiiZze vzbudit

divodnou obavu, bude potrestin odnétim svobody aZz na jeden rok nebo



§ 356

zdkazem cCinnosti.“ Ve druhém odstavci jsou stanoveny prfit€Zujici okolnosti,
mimo jiné také, je-li tento ¢in spiachdn vici ditéti. Pak je horni hranice trestu
odnéti svobody stanovena na 3 roky.

Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav
a svobod — ,Kdo vefejné¢ podnécuje k nendvisti k ncékterému nérodu, rase,
etnické skupiné, ndboZenstvi, tfidé nebo jiné skupiné osob nebo k omezovani
prav a svobod jejich pfiislusnikli, bude potrestin odnétim svobody az na dvé
léta.” Odnétim svobody muZze byt pachatel potrestin spacha-li takovyto Cin
tiskem, filmem, rozhlasem, televizi, vefejn¢ piistupnou pocitaCovou siti nebo

o NPT 5 7
jingm obdobng G¢innym zpisobem. "

Uvedla jsme zde jen nékterd z moznych poruseni zdkona. Ve skutecnosti je

vycet mnohem S§ir$i, ale uvést zde vSechny neni cilem této préce.

Stejné jako kyberSikana, ani problematika kybergroomingu neni piimo

zakotvena v Ceském pravu. I vtomto piipadé¢ je nutné pouZit ustanoveni zdkona

¢. 40/2009 Sb. Pti kybergroomingu byvaji nej€astéji pachdny tyto trestné Ciny:

§ 168

§ 171

§ 175
§ 187

§ 353

Obchodovani s lidmi — trest odnéti svobody se zde pohybuje dle zavaznosti
¢inu v sazbé od 2 do 15 let.

Omezovani osobni svobody — ,,Kdo jinému bez opravnéni brani uzivat osobni
svobody, bude potrestin odnétim svobody aZz na dvé 1éta.” Dle zdvaznosti
dasledkt, které pachatel svym jednanim zpiisobi, mlze byt uloZen trest odnéti
svobody az na 10 let.

Vydirani — sazba odnéti svobody v rozpéti 6 mésict az 16 let (viz vyse).
Pohlavni zneuziti — ,,Kdo vykona souloz s ditétem mlad$im patnacti let nebo
kdo je jinym zplsobem pohlavné zneuZije, bude potrestan odnétim svobody na
jeden rok az osm let.“ Zptsobi-li pachatel timto ¢inem obéti tézkou djmu na
zdravi mize byt potrestin odnétim svobody na 5 — 12 let, v ptipad¢ jeji smrti
pak na 10 — 18 let.

Nebezpecné vyhrozovani — sazba odnéti svobody s horni hranici trestu 3 roky.

73 Zak. ¢. 40/2009 Sb. — trestni zdkonik



§ 354

Nebezpecné pronasledovani - je v novele trestniho zakoniku nové zatrazeno.
Jednd se o tzv. stalking. ,Stalking v pfekladu znamend prondsledovéni,
opakované stupfiované obtéZovani, které mize mit riznou podobu a intenzitu.
Dlivodem prondsledovani je pfedev§im navdzani vztahu s obéti (stalkery byvaji
nejcastéji byvali partnefi), mize jim byt ale také napt. pomsta za skute¢né nebo
«74

domnélé priikofi. Za toto nebezpecné prondsledovdni hrozi trest odnéti

svobody v rozpéti od jednoho do tif let.”

V souvislosti s problematikou sextingu bych chtéla upozornit prfedevs§im na tyto

ustanoveni trestniho zakoniku:

§ 191

§ 192

§ 193

Sifeni pornografie — , Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini
vefejné piistupnym, zprostfedkuje, uvede do ob¢hu, prodd nebo jinak jinému
opatii fotografické, filmové, pocitacové, elektronické nebo jiné pornografické
dilo, v némz se projevuje nasili ¢i nedcta k clovéku, nebo které popisuje,
zobrazuje nebo jinak zndzorfiuje pohlavni styk se zvifetem, bude potrestan
odnétim svobody az na jeden rok, zdkazem ¢innosti nebo propadnutim véci nebo
jiné majetkové hodnoty.* Je-1i takovy materidl zptistupnén ditéti, hrozi pachateli
trest odnéti svobody az na dvé 1éta. Trest odnéti svobody 6 mésict az tii 1éta
hrozi pachateli v pfipad¢, Ze k Sifeni pornografie dojde tiskem, filmem,
rozhlasem, televizi, vefejn¢ piistupnou pocitacovou siti nebo jinym obdobné
ucinnym zptisobem.

Vyroba a jiné nakladani s détskou pornografii — ,Kdo prechovava
fotografické, filmové, pocitacové, elektronické nebo jiné pornografické dilo,
které zobrazuje nebo jinak vyuziva dit¢, bude potrestdn odnétim svobody az na
dva roky.“

Zneuziti ditéte k vyrobé pornografie - ,, Kdo pfim¢je, zjednd, najme, zlaka,
svede nebo zneuzije dité¢ k vyrobé pornografického dila nebo kofisti z ucasti
ditéte na takovém pornografickém dile, bude potrestin odnétim svobody na

jeden rok az pét let.«7®

74 _ http://www.e-nebezpeci.cz/
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S neustdlym rozvojem internetu a tim 1 zvySovanim moznosti spojenych s jeho

uzZivanim (i zneuzivam), byly do novely trestniho zdkoniku, u¢inného od 1.1.2010

zahrnuty také ustanoveni postihujici problematiku zneuziti osobnich udaji. Jednd se

piedevsim a tyto trestné Ciny:

§ 230 Neopravnény pristup k pocitacovému systému a nosi¢i informaci - ,,Kdo

§ 231

§ 232

pfekond bezpec€nostni opatieni, a tim neopridvnéné ziska ptistup k pocitacovému
systému nebo jeho C€4sti, bude potrestin odnétim svobody aZ na jeden rok
zédkazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.” Tato
trestni Uprava se vztahuje zejména k neopravnénému uziti, vymazani,
zniceni, poskozeni, padé€lani ¢i jinému zneuZiti ¢i znehodnoceni dat. V zavislosti
na zpusobu a zdvaznosti zneuziti takto nezdkonné ziskanych informaci, se
celkova vyse mozného trestu pohybuje od 1 do 8 let odnéti svobody.

Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat.

Kdo v umyslu spichat trestny Cin poruseni tajemstvi dopravovanych zprav
nebo trestny ¢in neopravnéného piistupu k pocitaCovému systému a nosici
informaci vyrobi, uvede do obéhu nebo jinak zpfistupni, opatii nebo prechovava:
a) zafizeni nebo jeho soucdst, postup, ndstroj nebo jakykoli jiny prostiedek,
véetné pocitacového programu, vytvoreny nebo ptizpisobeny k neopravnénému
piistupu do sité elektronickych komunikaci,nebo

b) pocitacové heslo, piistupovy koéd, data, postup nebo jakykoli jiny podobny
prostiedek, bude potrestan odnétim svobody aZ na jeden rok.

Zakon stanovi vysi trestu odnéti svobody od 6 mésict do 5 let, dle zdvaZznosti
a zpusobu spachaného skutku.

Poskozeni zaznamu v pocita¢ovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti.

,Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani,
povolédni, postaveni nebo funkce nebo uloZzené podle zdkona nebo smluvné
pievzaté:

a) data uloZend v pocitacovém systému nebo na nosici informaci znici, poskodi,

pozméni nebo ucini neupotiebitelnymi, nebo



b) ucini zdsah do technického nebo programového vybaveni pocitace nebo
jiného technického zafizeni pro zpracovéni dat,

a tim zplsobi na cizim majetku zna¢nou $kodu, bude potrestan odnétim svobody
az na Sest mésicu, zdkazem ¢innosti nebo propadnutim véci nebo jiné majetkové

«77

hodnoty.

Pfi zneuziti osobnich udaji se muze pachatel dopustit jest¢ celé fady dalSich

trestnych ¢inti upravenych v zakon¢ ¢. 40/2009 Sb. Jsou jimi naptiklad:

§ 181 Poskozeni cizich prav — ,, Kdo jinému zplsobi vdZnou djmu na pravech tim, Ze
uvede n¢koho v omyl, nebo vyuZije néctho omylu, bude potrestdn odnétim svobody az
na dv¢ 1éta nebo zdkazem Cinnosti.*

§ 209 Podvod; § 270 Poruseni autorského prava, prav souvisejicich s pravem

autorskym a prav k databazi a dal3i.”®

Osobam, které nedosdhly zletilosti, jsou za jejich protipravni chovani ukldddna
opatfeni dle zakona ¢. 218/2003 Sh. o odpovédnosti mladeze za protipravni ¢iny
a o soudnictvi ve vécech mladeze. Tato opatieni jsou ukladdna s ptihlédnutim
k osobnosti, véku, rozumové a mravni vyspélosti, zdravotnimu stavu, jakoZ i k osobnim,
rodinnym a socidlnim pomérim pachatele a také k povaze a zdvaznosti spachaného
¢inu. Mladez je dle tohoto zakona roz¢lenéna na:

. déti (mladsi 15ti let) - ukldddna opatieni v podobé pifiméfenych omezeni
a povinnosti,
. mladistvi (dovrsil patnacty, ale nepiekroc¢il osmnécty rok) — ukladana vychovna,

ochrannai a trestni opatfeni.

Cilem tohoto zdkona je uc¢inné prispét k tomu, aby se pachatel zdrZzel dalsiho
pachani protipradvniho ¢inu a naSel si spoleCenské uplatnéni odpovidajici jeho
schopnostem a moZnostem. Dale aby dle svych sil a schopnosti pfispél k od¢inéni Gjmy

vzniklé jeho protipravnim &inem.”

77 Z&k.
78 Zak.
79 Zik.
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Desatero bezpecného chovani
na internetu

Desatero nabizi détem zakladni pravidla.
Pomaha, aby se pri pouzivani online tech-
nologii nedostaly do role obéti.

1. Nezapomen: opatrny internetovy surfar je
inteligentni surfar!

2. Nedavej nikomu adresu ani telefon! Nevis, kdo
se skryva za obrazovkou!

3. Neposilej nikomu po internetu svoji fotografii,
nesdéluj svij vék!

4. Udrzuj heslo své internetové schranky
v tajnosti, nesdéluj ho ani kamaradovi!

5. Nikdy neodpovidej na neslusné, hrubé nebo
vulgarni e-maily!

6. Nedomlouvej si schlzku po internetu, aniz bys
o tom rekl alespon jednomu z rodica.

7. Pokud Té néjaky obrazek nebo e-mail Sokuje,
okamzité opust webovou stranku.

8. Sver se dospélému, pokud Té internet vydési
nebo privede do rozpaka!

9. Nedej sancivirGm. Neotevirej prilohu zpravy,
ktera prisla z neznamé adresy!

10. Nevér kazdé informaci, kterou na internetu
ziskas!

Internetovou horkou linku
provozuje Nadace Nase dité

Nadace NaSe dité byla zalozena 1. Fijna 1993 jako
neziskova organizace s poslanim pomahat détem,
které se ocitly v krizi a obtiznych Zivotnich situacich.
Nadace Nase dité se zaméruje na pomoc tyranym,
zneuzivanym, handicapovanym, ohrozenym a opus-
ténym détem. Zakladatelkou a reditelkou nadace
je Ing. Zuzana BaudySova. Linka Internet Hotline
je jednim z nékolika rozsahlych projektd, kterymi
nadace chrani déti a snazi se hajit jejich prava, zivo-
ty a zdravi.

Kontaktujte: % ﬁxw\,@

INTERNET HOTLINE ey 9

www.internethotline.cz
oznamtefdinternethotline.cz

NADACE NASE DITE

Ustavni 91/95, 181 21 Praha 8
Tel.: 266 727 933
nadacefdnasedite.cz, www.nasedite.cz

RWE

The energy to lead

Partneri projektu

Sponzori projektu
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Mte se na koho obritit 4
e, Pomoc jako soucast vaseho Zivota.
Odeslete darcovskou SMS ve tvaru
DMS NASEDITE na ¢islo 87777
Cena DMS je 30 K&, Nadace Nase dité obdrzi 27 K¢&.
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.&f% Vice informaci najdete na
% www.darcovskasms.cz.
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Nadace Nase dite
INTERNETHC)TLINE

Nadace Nase dité

PRVNi CESKA INTERNETOVA
HORKA LINKA NADACE NASE DITE

od roku 2007 potlacuje nelegalni obsah na interne-
tu. Predevsim se jedna o détskou pornografii, pro-
stituci, rasismus, nabidky omamnych latek a dalsi
nelegalni obsah. Internet Hotline spolupracuje
s verejnosti, Policii CR a provozovateli internetovych
sluzeb.

Je prvni linkou v CR s timto zamérenim, kterou od
1. dubna 2007 provozuje a spravuje Nadace Nase
dité, ktera se tak diky Uzké mezinarodni spolupraci
zapojila do celosvétového boje proti détské porno-
grafii.




Prvni ceska Internet Hotline obdrzi
kazdy mésic prumérné 80 oznameni

Jak linka funguje?

Kazdy, kdo se pri pouzivani internetu setka
s nebezpeénym ¢i podezfelym obsahem, maze
prostfednictvim formulafe na webovych
strankach www.internethotline.cz nebo
adresy oznamtefdinternethotline.cz
kontaktovat odborniky Internet Hotline. VysSkoleni
specialisté tato oznameni vyhodnoti a potencialné
nelegalni pripady predaji Policii CR. Nevhodny obsah
umistény na zahranic¢nich serverech postupuji i spo-
lupracujicim horkym linkam, které pdsobi po celém
svété. Na www.internethotline.cz ziskate radu dal-
Sich informaci o bezpecném uzivani internetu.

Internet Hotline muze kontaktovat kazdy

uzivatel internetu, a to i anonymné

e v pripadé, Ze na internetu nalezl podezrely, Skodlivy
obsah

e pokud ma dotaz tykajici se této problematiky

Poslani a ukoly prvni ceské Internet

Hotline Nadace Nase dité

e ziskavat od verejnosti informace o webovych
adresach s aktivnimi odkazy na détskou porno-
grafii, informace o nabidkach détské prostituce,
sdruzovani pedofilnich zajmu a dalsi internetové
kriminalité

predavat ziskané informace a podnéty Policii CR

e ve spolupraci se spole¢nosti Seznam.cz a dalSimi
provozovateli internetovych sluzeb usilovat o co
nejrychlejsi zablokovani i Uplné odstranéni nele-
galniho obsahu

e spolupracovat s narodnimi linkami v ramci asocia-

ce INHOPE

o Sifit povédomi o problematice bezpecného internetu,
snazit se o prislusné legislativni zmény v této oblasti

Jaky nelegalni obsah linka monitoruje?

e vyrobu, nabidky a distribuci détské pornografie,
nelegalni sexualni praktiky, drzeni détské porno-
grafie, sdruzovani pedofilnich zajmda

e extremismus, rasismus

e nelegalni obchodovani, nabidky drog a zakaza-
nych latek

e internetové podvody

Ktera nebezpeci détem na internetu hrozi?

e sexualni obtézovani a kontakty s pedofilnim
podtextem

pristup déti k erotickému a pornografickému obsahu
e extremismus, rasismus a podobné Utoky

urazky, vydirani a Sikana

kradeze osobnich udajd, zneuziti dat

drogy, nabidky omamnych latek

e hazardni a nebezpecné hry

podvody, zneuziti internetového bankovnictvi
e .. arada dalSich

Prvni ceska Internet Hotline je od roku
2007 clenem asociace INHOPE

Mezinarodni asociace internetovych horkych linek
INHOPE byla zaloZena v roce 1999, sidli v irském
Dublinu. Podporuje a sdruzuje celosvétovou sit
téchto linek, které maji za Ukol bojovat proti kri-
minalité pachané na internetu. INHOPE zastupuje
internetové horké linky z Evropy, Asie, Jizni Ame-
riky a Australie, celkem 34 linek z 30 zemi celého
svéta.

www.inhope.org in hc P e.

Ceské déti a internet

Nadace Nase dité se jako spravce a provozovatel
Internet Hotline aktivné zajima o problematiku bez-
pecné prace s internetem v CR. Proto ve spolupraci
se spoleénosti TNS AISA s.r.o. realizovala prizkum
v ¢eskych rodinach, ktery prinesl dilezité informace
o chovani déti na internetu. Zaroven utvoril nahled
na pristup rodi¢t k ochrané déti pred nebezpeénym

v v s

materialem Sirenym internetem. Vysledky jsou pro

nadaci dalsi vyzvou k Sireni osvéty v oblasti bezpec-
ného internetu.

® az 51 % déti ve véku 10-15 let ma pocitac s inter-

netem umistény v détském pokoji, kde také pouzi-

vaji pocitac nejcastéji. U internetu travi primeérné

1,5 hodiny denné v pracovnim tydnu a az 2,5 hodi-

ny denné o vikendu

okolo 70 % déti na internetu navstévuje diskusni

skupiny

93 % deéti stahuje nebo hraje online hry

37 % ceskych déti ve véku 14-15 let komunikuje

na internetu s cizimi lidmi, které znaji pouze z vir-

tualniho prostredi. Témér 35 % z téchto déti nema

rodici stanovena zadna pravidla pouzivani pocitace

14 % déti v tomto véku se osobné schazi s lidmi,

které poznaly na internetu

e vice nez tretina déti ve véku 14-15 let sdéluje na

internetu nezndmym osobam své osobni kontak-

ni Udaje

45 % déti posila svoje fotky a na internetu sdili sva

videa

17 % rodic¢d nekontroluje, co jejich déti na interne-

tu délaji, vétsina provadi namatkové kontroly.

Nejcastéji objevi nadvstévu ditéte na nevhodnych

strankach a komunikaci s nezndmym clovékem

e programy pro omezeni pristupu déti k nevhodnym
strankdm vyuziva jen 8 % rodicl

Tento prizkum bezplatné pro Nadaci Nase dité realizovala spolecnost
TNS AISA s. 1. 0., zacatkem roku 2009. ;
Vyzkumu se zdcastnilo 319 rodin s détmi z celé CR, déti ve véku 10-15 let.
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