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ABSTRAKT

Diplomova prace se zabyva projektem Virtualni laboratofe aplikace mikroprocesoroveé
techniky (VLAM). Cilem celého projektu bylo implementovat virtualni WWW laboratot
pro vyvoj vestavénych systémil, navrhnout metodologii a SW nastroje pro navrh téchto
systémli nové generace. V teoretické cCasti je struéné popsdna dana problematika,
podrobnéji jsou rozvedena témata, na kterych jsem se pifimo podilela. V praktické casti
jsou popsédna jednotliva feSeni a jejich testovani, tedy vybér virtualizacni technologie,
realizace sdilenych diskovych poli, navrh zptisobu piipojeni USB pies IP a implementace

bezpecnosti vzdaleného ptistupu.

Klicova slova: VLAM, virtualizace, USB pies IP, VPN, RAID.

ABSTRACT

The thesis deals with a project focused on a Virtual laboratory of microprocessor
technology application (VLAM). The aim of the whole project was to implement a virtual
WWW laboratory for inbuilt systems development, to design a methodology and SW tools
for systems of new generation designing. In the theoretical part there is briefly described
the problematics, the topics I was involved in are described in more details. In the practical
part there are described the solutions and their testing, such as a selection of virtualization
technology, a realization of shared disc arrays, a design of methods for USB over IP

connections and an implementation of security of remote access.

Keywords: VLAM, virtualization, USB over IP, VPN, RAID.
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UvVOoD

V rémci svoji diplomové prace jsem se podilela na feSeni projektu Virtudlni laboratote
aplikace mikroprocesorové techniky (VLAM), ktery je zaméfen na aplikovany vyzkum
metodologie SW nastroji a technologie virtudlntho WWW serveru dovolujiciho
automatizovat generovani, konfiguraci a kompilaci SW 1 HW komponent pro systémy s
procesorovym jadrem a specializovanymi HW periferiemi, které mohou byt na FPGA.
Cilem celého projektu bylo implementovat virtudlni WWW laboratof pro vyvoj
vestavénych systémi, navrhnout metodologii a SW nastroje pro navrh téchto systémii nové
generace. Daéle navrzeni néckolika demonstra¢nich specializovanych HW  periferii
usnadiiujici implementaci vestavnych systémil a tyto néstroje a periferie zpfistupnit Siroké
mezinarodni odborné verejnosti. Nastroje podporuji fadu mikroprocesort, periferii a jejich
abstrakci tak, aby dovolovaly navrhaiim spolecny vyvoj vestavnych systémi v ramci
virtualni WWW laboratofte.

Architektura VLAM poskytuje pfistup k jednotlivym pracovistim laboratofe pomoci
virtudlnich strojl, které jsou spojeny s laboratornim zafizenim pies ethernet nebo pomoci
ptevodnikil ,,ethernet-to-USB*. Struktura zapojeni a jednotlivé komponenty jsou popsany v
podkapitolach 2.1-2.4. V rdmci navrhu architektury jsem provedla vybér, testovani,
zprovoznéni virtualiza¢niho softwaru, feSeni pfenosu USB pies Ethernet a testovani

chovani diskovych poli v Linuxu.

Kapitola 2.5 se vénuje systému fizeni laboratofe, ktery je pojmenovan VLAM Gateway,
kde jsem pftispéla realizaci zabezpeceni pomoci VPN.
V posledni kapitole pro Gplnost zminuji ¢ast feSeni, na kterém jsem se nepodilela, coz jsou

softwarové aplikace, které bézZi na studentskych virtudlnich strojich.
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I. TEORETICKA CAST
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1 ANALYZA PROBLEMU

Vedeni vyuky mikroprocesorové techniky doposud probihalo v laboratotich, kde studenti
fyzicky pracovali s vyvojovymi kity a dal$imi zafizenimi (osciloskop, generator, aj.).
Pokud mél student z4jem pracovat i mimo vyuku, musel se domluvit s vyuc€ujicim, ktery ho
do laboratoie pustil a po odchodu studenta musel zkontrolovat stav pracovisté. Nékteré
Skoly fesi vyuku pomoci ptij¢ovani vyvojovych kit studentim domt, coz je vSak financné
naro¢né. Dochdzi také k vétsi poruchovosti zafizeni a tim ke zvySeni dalSich ndklada z
davodu oprav.
Reseni projektu virtualni laboratofe umoZiuje studentim pracovat z domu stejné, jakoby
byli pfitomni pfimo v laboratofi, z ¢ehoz vyplyvéd nékolik vyhod nejen pro samotné
studenty, ale také pro Skolu. Studenti nejsou vazani na dobu otevieni Skoly ani na hledani
povéiené osoby, kterd by kontrolovala jejich ¢innost v laboratofi mimo hodiny vyuky.
Virtuélni laboratot funguje v rezimu 24/7/365. Student nemusi mit nainstalovan specialni
software pro praci s jednotlivymi zafizenimi, vSe se nachazi na virtudlnim stroji, na ktery
se studenti piipojuji. Z pohledu skoly je jist€ vyhodnd nabidka nového zpiisobu vedeni
vyuky atraktivni pro studenty. Dale jsou to vSak také finan¢ni aspekty:

« Neni potieba povérena osoba, kterd by v laboratofi dohlizela na studenty.

+  Poruchovost zatizeni je men$i, nez pii pfimém kontaktu se studentem.

«  Sprava pracovnich stanic je mén¢ naro¢na.

. Setfeni mista a energie diky men§imu mnoZstvi pouzitého hardwaru.
Virtualni laboratot ma také své nevyhody:

«  Pti vypadku sité ¢i hardwarové poruSe na serveru je prace znemoznéna.

«  VysSsi pofizovaci naklady.

«  Student ztrati moZnost fyzického kontaktu se zafizenim.

Tab. 1: Ekonomicky rozbor, I lab. pracoviste = 1 plnohodnotné PC. [1]

Nonstop provoz | Bézny provoz

Roc¢ni naklady na elektfinu (12 PC) 67 277 K¢ 16 589 K¢
Ro¢ni naklady na 1 laboratot (12 PC) 119 237 K¢ 68 549 K¢
Rocni néklady na potizeni a spravu vSech PC fakulty (300ks) 1 299000 K¢

Roc¢ni néklady na elektfinu vSech PC (300ks) 1 681 920 K¢ 414 720 K¢

Celkové ro¢ni naklady na vSechna PC 2980920 K¢| 1713720 K¢




UTB ve Zliné, Fakulta aplikované informatiky 13

Tab. 2: Ekonomicky rozbor, plné virtualizovana laborator. [1]

Nonstop provoz | Bé&zny provoz
Roc¢ni néklady na elektiinu (12 PC) 25229 K¢ 6221 K¢
Ro¢ni néklady na 1 laboratot (12 PC) 36 840 K¢ 43 061 K¢
Roc¢ni naklady na pofizeni a spravu vSech PC fakulty (300ks) 921 000 K¢
Ro¢ni naklady na elektiinu vSech PC (300ks) 630 720 K¢ 155 520 K¢
Celkové ro¢ni naklady na vSechna PC 1551720 K¢| 1076 520 K¢

Samoziejmé feSeni virtudlni laboratofe podobné VLAMu neni jedinecné. V rtiznych

obménach se Ize setkat s n¢kolika projekty. Zde je uvedeno nekolik prikladd.

1.1 80C537 Microcontroller Remote Lab for E-Learning Teaching

Projekt Katalanské technické univerzity a Koruntanské univerzity aplikovanych véd,
umoznuje studentiim praci z domova. Zékladem je mikrokontrolér pdee537 a kompletni
profesionalni vyvojové prostfedi pro jednocipové mikroprocesory, Keil pVision2.
Mikrokontrolér je spojen se serverem sériovou linkou RS-232. K nahravani programi do
mikrokontroléru a debugovani je potfeba Keil pVision2. Ke vzdalenému pfistupu k tomuto
softwaru je vyuzit Citrix Application Server software, ktery poskytuje rozsdhlému poctu
klientl bezpecny pfistup k aplikacim a programiim nainstalovanych na serveru, proto neni
potfeba mit Keil pVision2 nainstalovany na klientském pocitaci. K monitorovani LCD a
LED se vyuzivda IP kamera. HUMAN BOARD INTERFACE slouzi ke kontrole,
monitorovani a spravé dat a umoziuje uzivateli chovat se tak, jako by byl pfitomny piimo

v laboratofi. Vyvinut byl pomoci LabVIEW. [2]

Power sapply

INTERNET

A
“

Microcon troller
system

|« DAQ

D
IPF camera - l

LabVIEW Drata A oguisi ion
e board N1 PCI1-621%

Obr. 1: Schéma projektu - 80C537 Microcontroller Remote Lab for
E-Learning Teaching. [2]
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1.2 International collaborative learning using remote workbenches for
8-bit microcontroller courses

Projekt Portské univerzity v Portugalsku a Univerzity jizni Austrélie.
Vzdalené pracoviste:
« E-learning server Moodle
- Laboratorni server, ktery spravuje pracoviste.
« Samotné fyzické pracovisté, obsahujici NI ELVIS pracovni stanici a 80C51
mikrokontrolér.
«  Software:
o Keil pVision
o LabVIEW [3]

dent
University campus Fhadir Quitside world

E-learning sanver L-_ . f.
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Obr. 2: Schéma projektu - 3.2 International collaborative
learning using remote workbenches for 8-bit microcontroller

courses .[3]

1.3 Internet School Experimental System - iSES

Mg¢fici a laboratorni studio iSES je Siroka oteviena platforma, kterd umoziuje méfeni a
fizeni experimentl. Systém iSES je otevieny moduldrni univerzalni méfici systém pro
fyziku, chemii, biologii, elektrotechniku, elektroniku, automatizaci, méteni, aj. Celkem je k
dispozici 20 ¢idel (teplomér, ampérmetr, voltmetr, silomér, snimac polohy, optickéd zavora,
mikrofon, manometr, pH metr, konduktometr, rel¢, reproduktor, sonar, ohmmetr, méfi¢

kapacit, snima¢ srde¢niho tepu aj. Cidla se sama autodetekuji, maji linearni charakteristiku
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a pokud je to mozné, tak diferencidlni vstupy. Souprava iSES je ¢esky vyrobek, ktery se

vyrabi jiz 25 let a postupné se vyviji, tak jak se vyvijeji pocCitace a operacni systém. [4]

1.4 Shrnuti

Zminéna prvni dvé feSeni jsou si pomérné¢ podobna, jelikoz ob& pouzivaji stejnou
softwarovou zdkladnu: Keil pVision a LabVIEW. Oba produkty jsou finanéné¢ pomérné
narocné. Na rozdil od projektu VLAM, se jednd o vzdéleny pfistup k jednomu
mikrokontroléru. Ve VLAM se jedna o nékolik zatizeni véetné osciloskopl a generatord,
feSen open-source a je zopakovatelny v kterékoliv ucebné s minimalnimi néklady. Tteti

zminéné feseni je velice zajimavé a rozsahlé, vyhodou je jeho moduldrnost.
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2 ARCHITEKTURA LABORATORE VLAM

pre—- Internet ‘Hg
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Obr. 3: Architektura projektu VLAM. [5]

2.1 Server pro virtualizaci

Server pro virtualizaci je zdkladni komponentou infrastruktury VLAM. V nasledujicich

odstavcich je obsazen jeho stru¢ny popis.

2.1.1 Virtualizace

Virtualizace je proces, kdy se v jednom operacnim systému spusti pomoci virtualizaéniho
systému jiny operacni systém. [6]
Vyhody virtualizace:
- Efektivni vyuziti zdrojl.
+  Snizeni nakladl na provoz.
«  ZmenSeni prostorovych ndroki na hardware.
+ Jednodussi sprava a udrzba.
« Centralizovan¢ diskové tlozisté, zvySena spolehlivost — jednodussi moznost
zalohovani.
« Odd¢lenost hostovanych systémti.
Nevyhody virtualizace

« 'V piipad¢ vypadku sité ¢i hardwaru nepftistupnost pracovist’.
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Typy virtualizace

- Emulace - virtualizace hardwarovych komponent za tucelem simulace jiné
hardwarové platformy, nevyuziva se hardwarové podpory virtualizace. Virtualizace
je pouze softwarova. Emulace umoziiuje programtiim bézet na jiné platformé, nez
pro jakou jsou naprogramovany (napt. QEMU, DOSBox).

« Hardwarov¢ asistovana virtualizace — vyuziti specialné navrzenych CPU ¢i jinych
hardwarovych komponent ke zvysSeni vykonu hostovanych systémi (napt. KVM,
VirtualBox, VMware Server).

- Paravirtualizace - virtudlni stroj nesimuluje hardware, ale misto toho nabizi
specialni aplikac¢ni rozhrani (API), které vyzaduje ur¢ité modifikace hostovaného
operacniho systému, aby mohl byt tento OS nad virtudlnim strojem spoustén (Xen).

« Virtualizace na trovni OS - virtualiza¢ni metoda, ve které jadro OS umoziuje béh
vice izolovanych prostiedi (kontejnerti, VPS) namisto jediného, jako je tomu u
béznych OS (napt. OpenVZ, FreeBSD jails).

« Aplikacni virtualizace — virtualizace poskytujici pouze zadkladni komponenty
potiebné pro b¢h aplikace (soubory, registry aj.). Aplikaéni virtualizace dosahuje
rychlejsiho béhu aplikace neZ virtualizace aplikace spole¢né s celym OS, zpravidla
je vsak méné dokonald. V néekterych ptipadech je mozné dosahnout i rychlejsiho

chodu aplikace nez v nativnim OS (Wine). [7]

2.2 HW/SW Kkonfigurace serveru

Pro projekt VLAM bylo potieba stanovit pozadavky na HW a software konfiguraci serveru
a specifikovat jednotlivé HW/SW komponenty vhodné k naplnéni danych pozadavka.

Sever pro projekt VLAM je pouzit jako aplikaéni server poskytujici vzdaleny ptistup k
sad¢ publikovanych aplikaci slouzicich pro nacvik vyvoje embedded software na
konkrétnich vyvojovych kitech. Server umoznuje vzdaleny pfistup k virtualnim, vzajemné
oddélenym pracovnim stanicim. PfihldSeni k jednotlivym stanicim je feSeno
prostfednictvim zabezpeceného webového rozhrani. Kazda virtudlni pracovni stanice
obsahuje softwarové vybaveni pro testovani a vyvoj ptipojeného HW embedded zatfizeni
(vyvojového kitu). Aktualni stav vyvojového kitu je monitorovan jednak prostiednictvim
SW komponent vyvojového prostiedi a jednak pomoci streamovaného videa umoziujiciho
sledovat chovani systému v realném case. Pro provoz publikovanych pracovnich stanic se
vyuziva virtualizacni technologie KVM. Vybér vhodného virtualizacniho feSeni

predchazela tada testt, které jsou popsany v praktické Casti diplomové prace
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2.2.1 Konfigurace serveru

Server SuperMicro S1420Q-M4V SYS .

2.2.2 Softwarova konfigurace

Softwarova konfigurace serveru je dana nékolika zakladnimi pozadavky:

Zabezpeceni spolehlivého provozu hostujiciho OS .

Vysoka konfigurovatelnost.

Zajisténi oddéleného soubézného provozu VS .

Konfigurace hostujiciho OS
Ubuntu Server 10.04 LTS
KVM
Windows XP

[e]

o

o

VLAM Eclipse IDE, integrujici SW nastroje VLAM
CodeWarrior, verze 5.9.0 (obsahuje i Processor Expert)
Vlaxicon (VLAM SW pro vzdalené ovladani méticich ptistroji)
Agilent Connection Expert, verze 15.5.13009.1

Agilent Instrument Explorer, verze 2.1.8910.0

Agilent Interactive 10, verze 2.0.8818.2

Agilent Measurement Manager, verze 1.8.7.0

QdevKit, verze 1.1.8

2.2.3 Zabezpeceni vzdaleného pristupu

e a ®

\‘

g

\_\ In tel’fj?_t J L

Bezpecné Sifrovana VPN

Obr. 4: Schema VPN.

PPTP VPN (Point-to-Point Tunneling Protocol VPN)

Vychazi z protokolu PPP (Point-to-Point Protocol). Protokol PPTP piebira data paketi PPP

a dale je zapouzdii do datagramt IP, které nakonec prenese pies tunel sit¢ VPN v bézném
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Internetu. PPTP podporuje Sifrovani a kompresi uvedenych datovych paket.
Nevyhody protokolu:
- Diskutabilni bezpecnost, zalezi na vybéru Sifrovaci techniky, implementace od

Microsoftu také neni nejvhodné;si.

OpenVPN
OpenVPN je open-source projekt podporujici mnoho platforem (Linux, Solaris, Mac OS
X, a dalsi).
S OpenVPN lze:
+ tunelovat provoz z libovolné IP podsité pies jediny UDP nebo TCP.
- vyuzivat Sifrovaci, autentizacni a certifika¢ni vlastnosti knihovny OpenSSL k
ochrané ptenasenych dat.

- lze pouzit Sifrovani pomoci statického klice nebo pomoci SSL/TLS certifikatd. [8]

2.3 USB pres IP

Vzhledem k tomu, Ze nékterd zafizeni pouzivana v laboratofi nemaji ethernet port, ale
pouze USB, vyvstal problém jak fesit sdileni téchto zatfizeni a naslednou préci s nimi. Bylo
proto nutné najit vhodné feseni USB pies IP. Existuje hardwarova a softwarova varianta
tohoto feSeni. S ohledem na specificnost pouzivanych zatizeni (osciloskop, FITkit. ), bylo
potieba provést testy, zda je dany produkt pro uréené zatizeni vhodny. Jako prvni na fadu
ptisla softwarova feSeni, ktera nepotfebovala zadnou investici. K dispozici jsou open-
source 1 komer¢ni feSeni, ke kterym vSak existuji trial verze, jenz je mozné vyzkouset
zdarma. Vzhledem k vysokym investicim do kvalitniho softwarového produktu, byla snaha
o nalezeni pfijatelného hardwarového feseni, k némuz doslo po otestovani softwarovych

variant. Samotné testy s vysledky jsou popsany v praktické Casti.

2.4 Diskové pole

RAID (Redundant Array of Independent Disks) se pouziva jako metoda zabezpecCeni dat
proti selhani disku. Zabezpeceni je realizovano specifickym uklddanim dat na vice
nezavislych diskd, kdy jsou data uchovana i v pfipadé selhani nékterého z diskll. VyuZzivan
je RAIDI1, zrcadleni. Vyhodou tohoto feSeni je, ze k jeho realizaci staci pouze dva disky.
Nevyhodou je ale vyssi redundance, protoze stejna data se ukladaji na vSechny disky v poli.
Vyhodou je rychlejsi ¢teni, jelikoz data se ¢tou z obou diskll najednou, naopak ze stejného

dtivodu je pomalejsi zapis. [9]
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Obr. 5: RAIDI. [9]
RAID lIze realizovat n€kolika zptsoby: hardwarovy RAID, FakeRAID a softwarovy RAID.
Hardwarovy RAID je finan¢né naro¢ny, proto nebyl do navrhu feSeni zafazen. Softwarovy
RAID obstarava operacni systém. FakeRAID je specialni typ softwarového RAIDU,

nespravuje jej vSak operacni systém sam, nybrz s pomoci BIOSu.

2.4.1 Vyhody a nevyhody FakeRAIDu a Linux SW RAIDu

Linux SW RAID

Vyhody:
Pokud server obsahuje hotswap disky a spravné nakonfigurovany systém, lze za
plného provozu serveru bez vypadku sluzeb odstranit pokazeny disk a nahradit jej
novym. Nastaveni nového disku probiha pomoci piikazové fadky.
Do Linux SW RAIDu lze zapojit riizné velké disky - nezapojuji se totiz pouze celé
disky, ale libovolna blokova zatizeni (diskové oddily, LVM logické svazky, atp.).
Pokud po letech provozu selze jeden ze starych diskit a do RAIDu je vlozen novy
disk s nasobnou velikosti, neni jeho zbyla volné kapacita promarnéna — je mozné ji
vyuzit na ukladani nekritickych dat, popt. 1ze zbylou kapacitu do RAIDu zapojit
pozdé&ji, az se vymeni 1 ten zbyvajici stary maly disk
Linux SW RAID je nezédvisly na HW pocitae. Pokud dojde k havarii HW, Ize
disky vlozit do jakéhokoli jiného pocitace a server je okamzité znovu pln€ funkéni.
Linux SW RAID je pln€ funk¢ni, odladény a stabilni systém, urceny pro nasazeni v

ostrém provozu.
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Nevyhody:

Ve srovnani s plné¢ HW RAIDem c¢asto mensi rychlost a vétsi zatéz CPU.

FakeRAID

Vyhody:
Je mozny dual-boot Windows-Linux, oba OS vidi RAID jako jeden disk. Vzhledem
k tomu, ze v laboratofi je provozovan server s linuxovym systémem, je tato
informace nepodstatna.
Jednoduché ovladani.

Nevyhody:
Pokud jeden z diski v RAIDu selze a vyrobce FakeRAIDu neposkytuje SW k jeho
spravé ptimo v daném OS, pak je nutné po vlozeni nového disku restartovat a v
BIOSu nasledné novy disk nastavit. Server bude v té dobé offline. Tato situace u
SW RAIDu nastat nemtze, pokud jsou disky hotswap.
Pokud se pokazi zékladni deska, musi se najit ncjaka se stejnym
BIOSem/chipsetem, jinak diskové pole neptijde znova slozit. U RAIDul (zrcadleni)
pujde provozovat alespon jeden disk.
Linux nemusi mit ovlada¢ pro dany BIOS SW RAID, nebo ovlada¢ nemusi byt
stabilni.
Vétsina BIOS SW  RAIDGO neumoznuje nastavovat parametry typu
"Minimalni/maximalni rychlost synchronizace", coz mize ovlivnit vykon serveru v

dobé¢, kdy by se synchronizace provadéla. [10]
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2.5 SW/HW serveru VLAM

2.5.1 Vstupni brana projektu (VLAM Gateway)

Jedna se o server zaloZeny na OS Linux (Debian 5 Lenny) poskytujici nésledujici sluzby:
«  Webovy a databazovy server (Apache 2 a MySQL 5) hostujici webovy portal
projektu VLAM,
«  SW router zalozeny na firewallu Shorewall slouzici pro pfesmérovani datového
spojeni mezi virtualnimi pracovnimi stanicemi projektu VLAM a jejich uzivateli.
Pouzity software:
«  Ubuntu Server 10.04 LTS
+  MS Windows XP

- KVM
« Apache HTTP Server
+  MySQL

Webovy portal projektu VLAM poskytuje centralizované ptihlasovani do systému a
pristup ke vzdalenym aplikacim publikovanym prostfednictvim 2X Application Serveru
instalovaném na pracovni virtudlni stanici, kamerovy systém pro vizudlni sledovani
¢innosti ovladaného HW zafizeni a administracni cast slouzici pro detailni spravu
uZivatel®, pracovnich stanic a publikovanych aplikaci. Uvodni stranka umozZiuje vloZit
ptihlasovaci udaje a zvolit jednu z aktudlné dostupnych/volnych virtualnich pracovnich
stanic, ke které bude uZivatel pfipojen.
Po uspésném piihlaseni uzivatele do systému je zobrazena stranka se seznamem
vzdalenych publikovanych aplikaci. Moznosti je zobrazeni vlastniho webového rozhrani
aplika¢niho serveru (je pozadovano dodatecné piihlaSeni) zobrazeni vystupu kamery
sledujici ovladané HW zatizeni.
Po odhléseni se uzivatele z webového portalu VLAM je automaticky zruseno presmérovani
datové komunikace na portdlovém serveru a virtudlni pracovni stanice je uvolnéna dalSimu
uzivateli.
Webova aplikace VlamGateway obsahuje rovnéz administracni C¢ast, ktera umoziuje
detailni nastaveni systému. Sprava webové aplikace VlamGateway lze rozdélit do tii
kategorii:

« obecna nastaveni aplikace VlamGateway

- sprava uZivatell aplikace VlamGateway
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« sprava pracovnich stanic a publikovanych aplikaci
Obecnd nastaveni aplikace umoziuji zvolit ¢ekaci doby na piihlaseni ke stanici a
maximalni dobu, po kterou mtize zlstat na stanici piihlaSen jede uzivatel. Sekce spravy
uzivatelt aplikace VlamGateway umoziuje:

« definici uzivateld, ktefi jsou opravnéni pracovat s aplikaci,

- nastaveni pfistupovych prav do jednotlivych c¢asti webové aplikace (prace na
virtualni stanici, administrace uzivatelskych Gcti, administrace pracovnich stanic a
publikovanych aplikaci)

- editaci uZivatelskych ucti a jejich mazani.

Sekce spravy pracovnich stanic umoziuje:

+  vytvafet nové pracovni stanice,

- editovat a mazat existujici pracovni stanice,

+ publikovat nové aplikace na virtudlnich pracovnich stanicich,

- editovat a mazat jiz publikované aplikace,

-+ nastaveni firewallu.

Rezervacni systém je dostupny pro vSechny registrované uzivatele pfimo z ptihlaSovaci
stranky portadlu a umoziuje zarezervovat vybranou aktivni VPS. Rezervaci lze provést
jednorazové ¢i opakované a to s denni, tydenni, mési¢ni nebo ro¢ni frekvenci. VSechny

rezervované terminy jsou piehledné zobrazeny v kalendafi rezerva¢niho systému. [11]
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Obr. 6: Vstup do rezervacniho systéemu VLAM Gateway. [11]
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2.6 Vlaxicon

Vlaxicon je program pro vzdalené ovladani méticich pfistroji pomoci PC. Vlaxicon
je vyvijen za pouziti jazyka C/C++ a knihovny wxWidgets, tim je zajiSténa jeho
multiplatformnost.

Komunikace pomoci riznych protokolid je feSena pomoci plugini. Pro kazdou
platformu a protokol je vytvofen zvlastni plugin. Zde lze spatfovat velkou vyhodu v
moznosti budouciho jednoduchého rozSifovéani celé¢ aplikace pro komunikaci na jinych
systémech a protokolech. To z divodu, Ze vSechny pluginy jsou vytvoreny na zékladé
spolecného interface, kdy maji stejné funkce a pouze samotnd implementace funkci je
rozdilna kviili nejednotnému zptisobu komunikace na riznych platforméch a protokolech.
V zakladu programu je vytvotfen plugin pro komunikaci na platformé MS Windows a
Linux. V ptipadé¢ MS Windows jde o jeden plugin, kdy pomoci ovladace VISA je mozné s
pristroji komunikovat jak pfes USB tak TCP/IP. V piipadé platformy Linux jsou dva
samostatné pluginy pro komunikaci na jednotlivych protokolech USB a VXI (TCP/IP).

Samotné ovladani pfistroji v programu je feSeno pomoci vytvofenych prvki,
kterym lze nastavovat vlastnosti a pomoci nichz Ize nastavovat parametry piistroji.
Vlaxicon umoziuje:

+  komunikovat s pfistroji pfipojenymi pies USB,

+  komunikovat s piistroji pfipojenymi pies TCP/IP,

- multiplatformni nasazeni,

+ rozsifeni pro dal$i typy pfipojeni a systémy,

+ u pristrojt plnit SCPI ptikazy,

- uzivateli vytvafet projekty pro rizné ucely a spravovat je,

« manipulaci s pfistroji pomoci ovladacich prvki [12]
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Obr. 7: Okno programu Vlaxicon s otevienym projektem. [12]

2.7 Technologie hradlovych poli

vvvvvv

sméri vyvoje integrovanych obvodi s velmi velkou hustotou integrace. Predstavuji
popularni navrhovou alternativu k aplika¢né-specifickym integrovanym obvodim (ASIC),
zejména diky nizkym vyrobnim nakladiim z pohledu koncového uzivatele, vysokému poctu
vyrobenych kust z pohledu vyrobce, kratké otoCky navrhového cyklu, znovupouzitelnosti v
ptipad¢ FPGA obvodl zalozenych na SRAM technologii, a v posledni dobé téZ moZznosti
dynamicky zménit konfiguraci celého FPGA obvodu nebo jeho ¢éasti za béhu. Na druhé
stran¢ navrhy pouzivajici FPGA technologii poskytuji nizsi vykon ve smyslu maximalni
pracovni hodinové frekvence ¢i pfikonu nez napiiklad ASIC obvody a nevyplati se je
pouzivat pro vyrobu s vice nez 10 000 planovanymi kusy.

Jeden FPGA obvod Ize pouzit pro implementaci riznych uzivatelskych zapojeni, obvodi.
Koncept univerzalniho piedpiipravené¢ho obvodu, ktery bude vyhovovat mnoha aplikacim,
je velmi popularni, nebot’ je to nejefektivnéjsi zplisob snizovani vyrobnich nékladu.
Existuji dva typy takovych obvodii: maskou programovatelna hradlova pole (MPGA) a
programovatelna hradlova pole (FPGA). Obvody FPGA byly odvozeny piimo z obvoda
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MPGA. Prazdny MPGA obvod je standardni ¢ip, ktery obsahuje jednoduché logické prvky
(tranzistory, hradla) a propojovaci vodic¢e uréené hlavné pro rozvod napajeni umisténé v
pravidelném vzoru na plose Cipu. Navrhat implementuje logicky obvod v MPGA tvorbou
masek kovovych vrstev (metaldl) v poslednim kroku vyrobniho procesu. To znamena, Ze
koncovy uzivatel MPGA (navrhar) musi byt soucasti vyrobniho procesu, coz na n¢j klade
vysoké ndroky ve smyslu verifikace navrhu, dodrZzovani navrhovych pravidel a
dostateCnych finan¢nich prostfedk. Programovatelnd hradlova pole odstranuji tyto
problémy tim, ze uZivatel neni soucésti vyrobniho procesu. Cenou, kterou za to plati, je
zvysena slozitost nepersonalizovaného obvodu, ktery musi oproti MPGA navic obsahovat
konfiguraéni pamét, logiku a programovatelné piepinace. Toto je vSak bohate
kompenzovano pruznosti pouziti FPGA a velkymi vyrobnimi sériemi, umoznénymi timto
konceptem, z ¢ehoz ma uzitek vyrobce i navrhar.

V soucasnosti se vénuji vyrobé FPGA obvodi mnoho firem, v projektu bylo vyuzito
produktu firmy Xilinx. [13]

2.7.1 Spartan-3E Starter Kit

Deska je pomérné rozsifend a ma podporu jak Xilinx tak dalSich firem poskytujicich
navrhové nastroje pro SW i HW. Deska dovoluje realizaci jak malych nizkonakladovych
feSeni s PicoBlaze tak 1 menSich 32bitovych systémii s MicroBlaze se sttednim SW

vykonem. [14]

F-.

-
|

W
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i o

Obr. 8: Xilinx Spartan 3E. [14]
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2.7.2 Vyukové lekce pro PicoBlaze

V réamci projektu VLAM vyvinula UTIA vyukové lekce, které byly integrovany do VLAM
prostfedi. Jednotlivé lekce lze nalézt na internetovych strankach projektu VLAM:
http://www.vlam.cz/.
Népln jednotlivych lekci:
1. Assembler, C piekladac a simula¢ni prostiedi.
2. Generovani VHDL a implementace systému s procesorem PicoBlaze do FPGA v
prostiedi Xilinx ISE.
Sériova komunikace RS-232 a testovani IP jader pomoci procesoru PicoBlaze.
4. Aplikace pro vyuku assembleru procesoru PicoBlaze.
Popis sadu modulll pro ovladani periferii na vyvojové desce Spartan-3E Starter Kit
(S3ESK).
6. Zpracovani akustickych signalii pomoci FPGA (ukazka pokrocilého projektu). [15]

2.8 VLAMIDE

Integrované vyvojové prostiedi bylo vyvijeno pro zacinajici programatory embedded
systémi v ramci projektu VLAM. Cilem projektu bylo poskytnout uzivatelsky privétivy,
intuitivni softwarovy nastroj jako podporu hardwarove orientovanych kurzii v rdmci vyuky.
Dilezité ¢asti vyvoje:

«  Navrh HW, ktery bude realizovan v FPGA ¢ipu na vyvojové platformé.

«  Psani zdrojového kodu, ktery bude vykonavan cilovym procesorem.

+  Programovani vyvojové platformy.

+  Simulace, debugovani a verifikace vytvoreného embedded systému.
Jako vyvojové prostiedi byl vybran Eclipse, coz je multiplatformni open-source feseni,
které se v poslednich letech stalo de facto standardem pro vyvoj aplikaci v nejriznéjsich

jazycich. [16]

2.8.1 Integrace nastroji

Byl navrzen a implementovan graficky komponentni editor ndvrhu hardware, ktery
poskytuje uzivatelsky pifijemny a intuitivni nastroj pro popis hardwarové ¢asti systému
cilen¢ho na FPGA. Back-end je vybudovan na Eclipse-Modeling Frameworku a front-end
na Graphical Editing Frameworku spolu s vlastnim designem a implementaci.

V ramci projektu byl vyvinut algoritmus pro poloautomatické odvozovani propojeni

hardwarovych komponent na syntaktick¢é a c¢asteCné 1 sémantické urovni .Inferencni
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algoritmus ma usnadnit uzivateli editoru vytvareni schémat zapojeni. Poté, co uZzivatel
zvoli dvé komponenty k propojeni, algoritmus odvodi nékolik nejlepSich propojeni (podle
ohodnocovaci funkce) a uzivatel zvoli jedno z navrzenych feSeni. V piipad¢ potieby je
mozné toto propojeni nasledn¢€ podle potieby ru¢né upravit. Po ukonceni hardwarového
navrhu je vygenerovan odpovidajici zdrojovy kod v HDL (Hardware Description
Language, VHDL). Tento vygenerovany kod lze dale manudlné editovat a rozsifit v
integrovaném VHDL editoru s vyuzitim Eclipse Verilog Editor plug-inu. Jako dalsi krok
muze byt z VHDL syntetizovan vysledny bitstream.

V souladu s kdédovaci fazi mize uZzivatel psat zdrojovy kod pro procesory cilové platformy
s pouzitim integrované¢ho editoru pro jazyk symbolickych adres a jazyk C. Vysledny
zdrojovy kod je kompilovan integrovanymi kompilatory.

Findlni krok zahrnuje proces kompilace zdrojového kodu a popis hardware syntézy.
Vyuziva se prostiedi ptikazové fadky nastroje QdevKit, ktery generuje odpovidajici make
soubory obsahujici vSechny potfebné cesty ke zdrojovym kodim, cilové architektuie. Dale
s pouzitim GNU make utility 1ze kompilovat a slu¢ovat vSechny pottebné zdrojové kody do

projektu. [16]

-
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Obr. 9: VLAM IDE.[16]
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2.9 PicoBlaze C Compiler (PBCC)

2.9.1 Historie

Firma Xilinx, kterd patii na svété k pfednim vyrobcim FPGA a nastrojim pro vyvoj na
této platformé, uvetejnila jiz pfed mnoha lety velmi jednoduchy osmibitovy mikrokontrolér
jménem PicoBlaze, u n¢hoz je dnes dostupnd uz jeho tfeti verze. Pro usnadnéni psani
fidictho kédu pro tento soft-core mikrokontrolér bylo rozhodnuto vytvorit piekladac
podmnoziny jazyka C.

Jiz ptiivodni implementace PicoBlaze C Compiler byla postavena na rdmci SDCC (Small
Device C Compiler), ale zadni ¢ast tvofil kod ve Squeak Smalltalku. V t€ dobé totiZ nebylo
zadouci psat zadni ¢ast v jazyce C. Bohuzel pro pfijeti kompilatoru komunitou bylo tieba
mit pieklada¢ o ad lepsi nez ten pivodni a predevSim implementovany v jazyce l1épe
konzistentnim s SDCC a to v jazyce C. Proto se pracuje na portaci a roz§ifeni prekladace
PBCC na novou verzi PBCCv2.

2.9.2 Architektura

Vysokourovinovy navrh PBCC je zobrazen niZze na obrdzku. Piedni ¢ast SDCC zacina
SDCCPP (adaptovany GCC preprocesor) a GNU Bison, které provadi pieklad tizeny
syntaxi ze zdrojového kédu v C do vnitiniho kodu (sklada se z tfiadresného kodu s
ptidavnymi informacemi vys$si irovné jako napt. datové typy). Protoze v SDCC neexistuje
zadné spolehlivé rozhrani pro vlastni implementaci zadni ¢asti ptekladace (tzv. port) a
dokumentace je nedostacujici, bylo provedeno né€kolik experimentdl za ucelem

prozkoumani vnitiniho kédu SDCC a zdokumentovani zptisobu vytvoieni nového portu.

Ve vysledku je PicoBlaze C Compiler sloZzen z n€kolika zfetézenych command-line utilit.
[17]

PicoBlaze C Compiler v2

SDCC Front-end

:
|
i
|

PBCC Back-end (SDCC port: pblaze) Debug
Info
| “J
N

plain C Bison-

based IR

Syntax- iCodes Code ASM [ peephole
SDCPP = hirected Generator »| Optimizations

= ; | KCPSM3
ransia- . A Assembler
tion |
| 1
|

| " ~E
External Operation Template

Obr. 10: Architektura PicoBlaze C Compileru (PBCC). [17]
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II. PRAKTICKA CAST

3 Virtualizace 8 Windows XP hostu na Linuxovém serveru

Cilem je otestovat, ktery virtualiza¢ni néstroj nejlépe vyhovuje pro virtualizaci 8 Windows
XP hostli na Linuxovém serveru. Tedy které feSeni je nejvhodnéjsi pro zadany problém. K
tomu poslouzila série zatézovych testil, bézicich na vSech 8 vytvoienych MS Windows XP
hostech. Déle v rozhodovani hrala roli samoziejmé cena, uzivatelskéa ptivétivost, ktera je

dalezitd zejména pii budouci udrzbée.

3.1 Pouzity hardware

Server: IBM System x3400
HP ProBook 4510s

3.2 Vybér virtualiza¢nich nastroji

Xen [18]

KVM [19]

VMware server 2.0.2 [20]
VMware ESX 3.5 [20]
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3.3 Vybér distribuce Linuxu

« Debian Lenny (5.0.2) [21]
«  Fedora 13 [22]
« Arch Linux

3.4 Pristup Kk virtualnim strojim

Vinagre umoznuje, aby si uzivatel mohl prohlizet (nebo i ovladat) vzdalené pracovni
prostiedi. K tomu se pfipojuje pomoci protokolu VNC.

Vinagre umi automaticky najit vSechna sezeni, kterd vzdalené ptihlaSeni umoziuji, takze je
ptipojeni témét bezpracné. Toto je zajisténo diky technologii Avahi.

V jednu chvili je mozZné si oteviit libovolny pocet sezeni; Vinagre je otevie v kartach.

Oblibena vzdalena prostiedi je navic mozné ulozit jako zalozky. [23]

Xen-winxp-01 - Prohlize& vzdalené plochy
Stroj Upravit Zobrazit Zalozky Napovéda

| Fiipojit 3§ zavit Celd obrazovka [ Sejmout obrazovku @ (@) B Poslat Ctrl-Alt-Del

i¢ Zdlozky ®
= £0

&8 Xen-winxp-01

ezpét - ljﬁ /_WH\edat [ ot (5 3 X ) m-

adress [[5) Ci\Dacuments and Settingstskalal\Dakumentyltest2 v| B riest

Nézes velkost | Typ Zméngnn

& Xen-winxp-02

=) veruska.sk 1037006 kB Soubor SKL 10.5.2010 20:07
[ Sikuli-IDE  bat LKB Davkavj souberpr...  24.2.20105:39

- [Bveruskastart.bat LkB Dévkovy souborpr..  10.5.2010 20:26

&8 Xen-winxp-03
& Xen-winxp-04

& Xen-winxp-05
& Xen-winxp-06
& Xen-winxp-07
& Xen-winxp-08

BB veruskaStart. bat - Pozndmkovy blok

Soubor Upravy Format Zobrazeni Hapovida

cd "C:\pocuments and settings\sHolal\pokumenty\rest2®
Sikuli-TDE. bat

Obr. 11: Prostiedi programu Vinagre.

3.5 Vybér zatézovych testii

Benchmark, ktery se automaticky spoustél pomoci SIKULI [24] ze zacatku vypadal jako
jednoduché feseni, avSak ve finale se ukazalo nestabilni, problém byl zejména v dokonceni
testll na 8 virtudlnich strojich. Ve vétsin€ ptipadl alespoil na jednom stroji test selhal a
nedob¢hl do konce, proto se muselo od téchto testl upustit a ptejit k programovani

testovacich skriptti.
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Xen-winxp-01 - Prohlize& vzdalené plochy
Stroj Upravit Zobrazit Zdlozky Ndpovéda

| Plipojit & Zaviit Celd obrazovka [&] Sejmout obrazoviu @ B Poslat Ctri-Alt-Del
L Zdlozky *® — L i
— ok = wait(| T o , 1000000)
&P Xen-winxp-01 type("\n)
&F Xen-winxp-02
& Xen-winxp-03 print "Cekani na Run"
8 en-winkp-04 run = wail( , 1000000)
&F Xen-winxp-05
& Xen-winxp-08
& Xen-wingp-07 kdy = datetime.datetime(2010, 5, 10, 18, 15,0)

& Xen-wirxp-08 ted = datetime.datetime.now()
delta = kdy - ted
sekund = 24"60"60"delta.days + delta.seconds + 0.000001"delta. microseconds
if sekund <= 0:
print '"Minulost'
sys.exit(1)
print 'Cekani', sekund, 'sekund'
time.sleep(sekund)

type("\n") v

Message
TsklaT

Line: 1, Colurmn: 1

Obr. 12: Ukazka prdace s SIKULIL

3.5.1 Testovaci skripty

Testovaci skripty byly napsany v jazyce Python. Jejich ucelem bylo zjistit pocet zapsanych
blokii dat na disk za urcity Cas, Cas zapsani urcité velikosti dat na disk, ¢as kompilace.
Testy byly prvni spoustény pro jeden virtudlni stroj a nasledné pro vSech 8 virtudlnich
stroju. Dilezitym poZzadavkem bylo, ze jednotlivé skripty musely byt spustény na vSech 8
virtudlnich strojich ve stejnou dobu. Aby bylo mozné skripty spravné spustit, bylo nutné
nainstalovat Python 2.6.5 [25], MinGW [26], MSYS .

Skript, ktery zjisti pocet zapsanych blokii dat na disk za urcity cas.

Skript, ktery zjisti cas zapsani urcité velikosti dat na disk.

Skript, ktery zjisti cas kompilace, kompiloval se ioquake3.

Skript uklid.sh

#!/bin/sh

cd ioquake3
make distclean
exit O

Prikazovy skript .BAT pro spravné spusteni zatézovych testu

cd "C:\Document and Settings\skolal\Dokumenty"
python serverZatezKompilace.py
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3.6 Virtualizacni nastroje — zakladni konfigurace

3.6.1 Xen

Postup:

Instalace Xenu:
# apt-get install xen-hypervisor-3.2-1-amd64 xen-linux-system-2.6.26-1-

xen—-amdo4 xen-utils-3.2-1 xenstore-utils xenwatch xen-shell xen-tools

Uprava souboru /etc/modules:

loop max loop=64

Uprava souboru /etc/xen/xend-config.sxp:

# zakomentovat

# (network-script network-dummy)

# odkomentovat
(network-script network-bridge)

(vif-script vif-bridge)

Restart serveru:
# reboot

Vytvoreni LVM logického svazku pro Windows ve skupiné svazki ,,fs*:

# lvcreate -L 20G -n winxp-01 fs

Uprava souboru /etc/xen-tools/xen-tools.conf

#dir = /home/xen
# If you don't wish to use loopback images then you may specify an
# LVM volume group here instead

lvm = fs

Vytvoteni ISO obrazu instalacniho CD MS Windows XP:
$ dd if=/dev/cdrom of=/home/veruska/winxp.iso bs=256M
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Vytvoteni konfiguraéniho souboru virtualniho stroje /etc/xen/winxp-01.cfg:

# Initial memory allocation (in megabytes) for the new domain.

#

# WARNING: Creating a domain with insufficient memory may cause out of
# memory errors. The domain needs enough memory to boot kernel
# and modules. Allocating less than 32MBs is not recommended.

memory = 448

# A name for your domain. All domains must have different names.

name = "winxp-01"

# Optionally define mac and/or bridge for the network interfaces.
# Random MACs are assigned if not given.

# type=iocemu specify the NIC is an ioemu device not netfront

vif = [ '"type=ioemu,bridge=br0' ]
#vfb = [ 'type=vnc' ]
# ________________________________________________________________________

Define the disk devices you want the domain to have access to, and
what you want them accessible as.

#

#

# Each disk entry is of the form phy:UNAME, DEV, MODE

# where UNAME is the device, DEV is the device name the domain will see,
#

and MODE is r for read-only, w for read-write.

disk = [ 'phy:/dev/fs/winxp-01, ioemu:hda,w',

'"file:/home/veruska/winxp.iso, ioemu:hdc:cdrom, r' ]

# boot on floppy (a), hard disk (c), Network (n) or CD-ROM (d)
# default: hard disk, cd-rom, floppy
boot="d"

# address that should be listened on for the VNC server if vnc is set.
# default is to use 'vnc-listen' setting from /etc/xen/xend-config.sxp

vnclisten="192.168.1.50"

# set VNC display number, default = domid

vncdisplay=1
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# set the real time clock to local time [default=0 i.e. set to utc]

localtime=1

Nastaveni sité v /etc/network/interfaces:
# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto 1lo

iface lo inet loopback

# The primary network interface
#allow-hotplug ethO

auto ethO

#dhcp zmeneno na manual

iface eth0O inet manual

up sysvtl -w net.ipvé4.conf.ethO.proxy arp=1

auto br0

iface br0 inet static

up sysctl -w net.ipv4.conf.brO.proxy arp=1
address 192.168.1.50

netmask 255.255.255.0

bridge ports eth0

bridge fd 0

bridge stp O

3.6.2 KVM

Zjisténi podpory virtualizace: [27]

S egrep ' (vmx|svm)' /proc/cpuinfo

Postup:

Instalace pottebnych balick:

# apt-get install virt-manager libvirt-bin kvm
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Nastaveni sité v /etc/network/interfaces:
# The loopback network interface
auto 1lo

iface lo inet loopback

# The primary network interface
#allow-hotplug ethO

auto ethO

iface eth0 inet manual

up sysvtl -w net.ipvé4.conf.ethO.proxy arp=1

auto br0

iface br0O inet static
up sysctl -w net.ipvé4.conf.brO.proxy arp=1
address 192.168.1.50
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.1
bridge ports eth0
bridge fd 0

bridge stp 0

3.6.3 VMware Server

VMware Server se nepodafilo ani nainstalovat, proto byla zavrzeno jeho nasazeni hned v

pocatku.

3.6.4 VMware ESX Server

Instalace VMware ESX Server je jednoduchd, avsak celkova uzivatelskd piivetivost bez
pouziti velmi drahé¢ho SW vCenter je oproti Xenu a KVM horsi. Nepodatilo se vytvofit

snapshoty, proto by tvorba virtudlnich stroji byla nepohodlna a zdlouhava.

3.7 Tvorba virtualnich stroja

Zakladnim ptfedpokladem bylo vytvofit jeden origindlni virtudlni stroj, ktery se bude
klonovat na celkovych osm. Vyhodou tohoto feSeni je, ze staCilo nainstalovat a nastavit
jeden virtudlni stroj, ktery se pomoci snapshotii dale naklonoval a nastaveni vSech osmi

virtualnich strojti tedy odpovidalo originalnimu.
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3.7.1 Sprava virtualnich stroji

Spravovat virtualni stroje je mozné bud’ z konzole, nebo pomoci programu Virtual
machine-manager. [28]

Prace s Virtual machine-managerem:
Soubor — Ptidat ptipojeni

Add Connection

Hypervisor: QEMU/IKVM v
« Connect to remote host

Method: SSH v
Username: |root

Hostname: |192.168.1.50

Autoconnect:
Generated URl: gemu+ssh:/froot@1592.168.1.50/system

Zrusit Pripojit

Obr. 13: Virt-manager, pridani nového

pFipojeni.

sSprévce virtudlnich strojd
Soubor Zménit Zobrazit Népovéda

W Fopen | I @ ~

Jméno v VyuZitl CPU
= 192,168,150 (QEMU)

winxp-kvm
Vypnout
] winxp-kvm-1

Spusteny

] winxp-kvm-2

Spusteny

] winxp-kvm-3

Spusteny

Obr. 14: Ukdzka virtudlnich stroji.
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winxp-kvm-2 Virtual Machine
Soubor  Virtudini stroj  Zobrazit Send Key

m 6 a- =

——————————

#: Agilent Interactive |0 - CONNECTED TO USBInstrument1  [Z]

Connect Irteract Help T Add Interface 3 Delete
o 7]

Device Clear ReadSTB  SYSTERR? | Clear History  Options
for an instrument. This alias can be used as the

| Ccommand: {ENE v f the instrument in a program.

[Send Command] [Read Responss) [ Send & Resd | instrument node to view instrument information

Instument Session Histary: Change Properties...

-> =IDN?

USEInstrument]

ers to the following Instrurent:

s: USE0:0x0957 020588 CN 4945457 1 20215,

DN string Agilent Technologies,DSO10044,CN49 484
@ Refresh all Manufacturer: Agilent Technologies
Model code 05010044

More Information
Serial number: CN494a487 |

&) How do L get drivers? Firmware: 00.04.08

j) where canlfind ;
@ rogramming samples? =8 MyInterface
=) MyTnstrument
@l Myslias

Obr. 15: Ukazka prdce ve virtualnim stroji pomoci programu Virt-Manager.
SSH:
Vygenerovani vetejného klice:

$ ssh-keygen -t rsa

Zkopirovani vefejného klice na server:

$ ssh-copy-id -i ~/.ssh/id rsa.pub root@192.168.1.50

Ptipojeni:

$ ssh root@192.168.1.50

Prace se snapshoty:

Tvorba snapshotu:

# lvcreate --size 5G --snapshot --name winxp-01 /dev/fs/winxp-original

Smazani snapshotu

# for i in "seq 1 8 ; do lvremove -f /dev/fs/winxp-0${i}; done


mailto:root@192.168.1.50
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Kontrola:
#1lvs

LV VG Attr LSize Origin Snap% Move Log Copy$%
Convert

root fs -wi-ao 9.31G

winxp-01 fs swi-a- 5.00G winxp-original 0.00

winxp-original fs owi-a- 20.00G

Préace s virtualnimi stroji - Xen
Zkopirovani konfiguracnich souborii

# for i in 'seq 1 8°; do cp winxp-0l.cfg winxp-0${i}.cfqg; done

Nastartovani virtualnich stroju

# for i in 'seq 1 8 ; do xm create winxp-0${i}.cfg; done

Vypnuti virtualnich strojii

# for i in 'seq 1 8°; do xm destroy winxp-0${i}; done

Prace s virtudlnimi stroji — KVM
Nastartovani virtualnich stroju

# for i in 'seq 1 8°; do virsh start winxp-0${i}; done

Vypnuti virtualnich strojii

# for i in “seq 1 8°; do virsh shutdown winxp-0${i}; done

Paravirtualizace
Podpora paravirtualizace pro Windows XP hosty je jen velmi omezend, ve formé ovladact
pro diskova a sitova zatfizeni. Bohuzel tyto ovladace jsou velmi nestabilni, takZe se nehodi

pro produk¢ni nasazeni, a proto k samotnému testovani s paravirtualizaci nedoslo.
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3.8 Vysledky testu: KVM versus XEN
3.8.1 Pro jeden virtualni stroj
Tab. 3: Testovani jednoho virtualniho stroje: KVM versus XEN.
Na disk minutu zapisuji data a zjiStuiji,
kolik bylo zapsano kB bloku (velikost 100 MB)- se snapshotem a bez:
XEN: 16963
16991
KVM 16997
16994
3.8.2 Pro osm virtualnich stroju
Tab. 4: Testovani 8 virtualnich strojit - XEN, doba zapisu 100 MB.
XEN: Na disk zapisuji nahodna data po kBytovych blocich, velikost souboru 100MB:
Cislo méFeni 1 2 3 4 5 6 7 8 9 10 Pramér:
Jednotky [s] [s] [s] [s] [s] [s] [s] [s] [s] [s] [s]
Cislo stroje
1 394,53 398,09 396,14 389,14 389,75 391,61 390,25 396.250 | 394,98 392,03 353,65
2 395,94 399,27 396,13 391,16 389,84 393,75 390,13 401,03 391,72 395,67 394,46
3 396,31 | 39641 | 398,36 | 389,50 | 39041 | 391,25 | 389,59 | 400,30 | 397,59 | 394,59 | 394,43
4 397,13 | 396,14 | 397,53 | 390,59 | 390,38 | 389,58 | 389,28 | 400,14 | 396,67 | 39517 | 394,26
5 393,36 398,83 397,23 389,25 389,52 392,09 390,00 397,00 396,44 394,53 393,82
6 400,50 397,45 396,11 391,39 391,17 392,52 389,11 397,70 395,30 395,45 394,67
7 39244 | 397,44 | 399,84 | 39027 | 390,78 | 39219 | 390,25 | 400,36 | 394,13 | 39544 | 394,31
8 392,59 397,05 397,84 390,67 390,67 391,70 389,81 399,50 395,41 392,59 393,78
Prameér: 389,17

Tab. 5: Testovani 8 virtualnich strojit - KVM, doba zapisu

100 MB.

KVM: Na disk zapisuji nahodna data po kBytovych blocich,
velikost souboru 100MB:

Cislo méFeni 1 2 3 4 5 Priimeér:
Jednotky [s] [s] [s] [s] [s] [s]
Cislo stroje

382,27 | 37541 381,02 | 373,47 | 378,33 | 378,10
380,77 | 373,33 | 37563 | 370,16 | 382,52 | 376,48
386,42 | 369,22 | 374,89 | 37247 | 369,52 | 374,50
380,06 | 375,66 | 376,47 | 371,16 | 373,08 | 375,28
381,08 | 372,72 | 368,30 | 372,17 | 369,64 | 372,78
387,41 374,61 380,88 | 374,81 372,69 | 378,08
381,64 | 380,02 | 366,89 | 378,34 | 372,81 375,94
384,94 | 37463 | 37506 | 380,39 | 377,06 | 37841
376,2

2o N o (o [N W [N =

)
=
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Tab. 6: Testovani 8 virtualnich strojit - XEN, kB/min.

XEN: Na disk minutu zapisuiji data a zji$tuji,kolik bylo zapsano kB bloku:
Cislo méfeni 1 2 3 4 5 6 7 8 9 10 Prdmér:
Jednotky [kB] [kB] [kB] [kB] [kB] [kB] [kB] [kB] [kB] [kB] [kB]
Cislo stroje
1 15990 16162 15625 15642 15672 16695 16236 15870 15949 15629 | 15947,0
2 15866 16085 15698 15800 15673 16635 16167 15694 15865 15940 | 159423
3 15967 16116 15841 15706 15600 16955 16174 15711 15686 15788 | 159544
4 15931 16136 15797 15780 15552 16642 16078 15796 15906 16027 | 15964,5
5 15920 16179 15677 15715 15739 16572 16332 15725 15912 15974 | 159745
6 15848 16090 15718 15726 15696 16650 16297 15849 15866 15896 | 15963,6
7 15920 16182 15706 15885 15701 16572 16182 15913 15884 15779 | 159724
8 15913 16272 15779 15679 15709 16675 16212 15735 15806 15842 | 159622
Pramér: 15960,11

3.8.3 Subjektivni porovnani z pohledu uzivatele

Tab. 8: Vysledky testii virtualizace - subjektivni porovnani z pohledu

uzivatele.
Instalace Snapshoty |Uzivatelska privétivost

XEN
KVM

Vmware Server
Vmware ESX

3.9 Shrnuti vysledkii

Vysledkem testovani virtualizacniho nastroje bylo nalezeni nejvhodnéjsiho feSeni pro nas
zamér. Jako vitéz vyslo z téchto testt KVM. Rozhodnuti vSak nebylo jednoduché, jelikoz
souboj mezi Xenem, KVM a VMware ESX byl celkem vyrovnany. Vysledky testli Xen a
KVM byly téméf stejné, avsak KVM vykazovalo pii samotné praci v hostovaném systému
rychlej$i odezvu oproti Xenu. Dal$im plusem pro KVM je jednoduchd instalace a
uzivatelsky pfijemnéjSi ovladani. V obou systémech funguje bez problémil tvorba
diskovych snapshott, ktera ulehcuje spravu virtualnich stroji. Oba systémy se pii testech
chovali stabilné¢. U VMware piichazelo v uvahu nasazeni pouze produktu VMware ESX
Server, jelikoz VMware Server, ktery je zdarma, vykazoval nestabilitu uz pfi samotné
instalaci. Instalace VMware ESX Server byla bez problémd, testy pro jeden virtualni stroj
dopadly o dost 1épe jako u Xenu a KVM, av8ak bez pouziti produktu vCenter je ovladani
nepiivétivé a nastal také problém s diskovymi snapshoty, které nesly vytvofit. Produkt
vCenter nebyl pfijatelny diky vysoké pofizovaci cené. Dale byly netspésné testovany

paravirtualiza¢ni ovladace pro hostované systémy. Ovladace, které se podafilo nainstalovat
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zptisobovaly BSOD a zbylé neSlo nainstalovat vibec. Pfi testovani byla snaha o
zprovoznéni jednotlivych feseni, proto nebyl pouzit naptiklad jen jeden testovaci operacni
systém, ale byla naptiklad vyzkouSena i Fedora, ve které bylo nejaktualnéjsi KVM a Virt-
manager. Prioritou ¢islo jedna byla samozieymé stabilita systému, proto bylo nutné od
nékterych nabizenych feSeni upustit, napiiklad od paravirtualizace, ktera se jevila jako

velmi nestabilni.
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4 Realizace sdilenych diskovych poli

Ke spravnému provozovani serveru bezesporu patii realizace zdloh s moZnosti co
nejjednodussi vymeény vadného disku. K tomuto ucelu poslouzi RAID1 a také funkce
hotplug. Ob¢ feseni je potieba fadné¢ vyzkousSet na zivém serveru. Vzhledem k tomu, Ze

vybrany hardware nabizi FakeRAID, je také potfeba porovnat obé feSeni a jejich vykon.

4.1 Pouzity hardware

- FUIJITSU RAID 0/1 SAS based on LSI

4.2 Postup testovani

Cilem testovani je ovéfeni funkcnosti RAIDu 1. Dale se porovnava FakeRAID a
softwarovy RAID a ovéfuje se funkce hot-plug v obou provedenich RAIDu. K testovani

vykonu byl pouzit benchmark Bonnie++.

4.3 Bonnie++

Bonnie++ testuje:
« rychlost ¢teni a zapisu dat.
«  pocet seekll, které mohou byt vykonany za sekundu.
+  pocet operaci nad metadaty za sekundu. [29]

Instalace:

# apt-get install bonnie++

# mkdir -m 0777 /var/bonnie

Spousténi testu pod root:
# bonnie++ -d bonnie -u root:root -n 16:10000:16:64

Ukladani vystupu do textového souboru:

# echo
"1.96,1.96,dominion,1,1304190533,6544M,,109,98,67246,51,23772,11,907,98,1
14385,14,204.7,8,16,10000,16,,64,2201,50,30767,96,9684,52,4166,42,30360,9
9,10610,65,193ms,2159ms, 700ms, 2389%4us, 26586us, 741ms, 60304us, 378us, 585us, 3
51us,293us, 355us" >> bonnie2.txt
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Generovani vysledné tabulky:
# cat bonnie2.txt | bon csv2html > bonnie2h.html

Kopirovani vysledkl ze serveru pro nasledné zpracovanidz:
# scp root@192.168.1.105:/var/bonnie3h.html ./

4.4 FakeRAID

FakeRAID se vytvaii pfimo v BIOSu karty.

4.5 Softwarovy RAID

Softwarovy RAID se vytvaii pfi instalaci linuxové distribuce. K testovani byl vybran
Debian 5, jelikoZ je momentalné nasazen na VLAM serveru.
Postup:

«  Vytvorit na prvnim disku priméarni oddil o velikost 200 MB, ptipojny bod: /boot,
ext2.

«  Vytvofit na druhém disku primarni oddil o velikosti 200 MB, ve volbé dalSiho
nastaveni vybrat nepouzivat, jelikoz se pfi zavadéni OS pouzije /boot oddil na
prvnim disku.

« Ze zbyvajiciho mista na jednotlivych discich vytvoftit oddily pro pouziti v RAIDu.

- Nakonfigurovat RAID: pouzit fyzické zafizeni pro RAID — konfigurovani
softwarového RAIDu — vytvofeni MD zafizeni — RAID1 — pocet aktivnich

zatizeni pro RAID1 pole — pouzit jako ext3 — piipojny bod /.

4.6 Hot-plug

Pii testovani hotplug je potieba ovéfit funkénost vymény disku za chodu serveru.
Postup — FakeRAID:
+  Stahovani velkého souboru, aby byla zajiSténa vytizenost disku, napt:
# wget
http://download. fedoraproject.org/pub/fedora/linux/releases/test/15
-Beta/Fedora/i386/iso/Fedora-15-Beta-1386-DVD. iso

« VytaZeni jednoho ze dvou disk.
«  Kontrola stavu, stahovani dat by mélo probihat bez problémii.
«  Navrat disku zpét do serveru.

+  Opétovna kontrola stavu stahovani dat.
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Postup — Softwarovy RAID

«  Kontrola pole [30]:

# mdadm --detail
/dev/mdO :

Version
Creation Time
Raid Level
Array Size

Used Dev Size
Raid Devices
Total Devices
Persistence
Update Time
State

Active Devices
Working Devices

Failed Devices

Spare Devices

/dev/md0

1.2

Sun May 1 18:00:54 2011

raidl

244001656 (232.70 GiB 249.86 GB)
244001656 (232.70 GiB 249.86 GB)
2

2

Superblock is persistent

Sat May 14 18:16:45 2011

clean

2

2

0

0

Name dominion:0 (local to host dominion)
UUID £f101b9c7:629£9da2:e£75e998: faffe8aa
Events 950
Number Major Minor RaidDevice State
0 8 2 0 active sync /dev/sda?2
1 8 18 1 active sync /dev/sdb2

« U softwarového RAIDu je prvni potfeba oznacit disk jako vadny:

# mdadm --fail /dev/md0 /dev/sdb2
mdadm: set /dev/sdb2 faulty in /dev/md0

# mdadm --detail

/dev/mdo

State clean, degraded
Active Devices 1
Working Devices 1
Failed Devices 1
Spare Devices
Number Major Minor RaidDevice State
0 8 2 0 active sync /dev/sda?2
1 0 0 1 removed
1 8 18 = faulty spare /dev/sdb?2
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«  Qdstranéni disku:

# mdadm --remove /dev/md0 /dev/sdb2

mdadm: hot removed /dev/sdb2 from /dev/mdO
# mdadm --detail /dev/mdO

Raid Devices : 2

Total Devices : 1
State : clean, degraded

Active Devices : 1

Working Devices 1

Failed Devices : 0

Spare Devices 0

Number Major Minor RaidDevice State

0 8 2 0 active sync /dev/sda2
1 0 0 1 removed
+  Ptfidani nového disku (fyzicky).
«  Pfidéani blokového zatfizeni do RAIDu:
# mdadm --add /dev/md0 /dev/sdb2
mdadm: re-added /dev/sdb2
# mdadm --detail /dev/md0
Raid Devices : 2
Total Devices : 2
State : clean, degraded, recovering
Active Devices : 1
Working Devices 2
Failed Devices : 0
Spare Devices 1
Rebuild Status 5% complete
Number Major Minor RaidDevice State
0 8 2 0 active sync /dev/sda2
1 8 18 1 spare rebuilding /dev/sdb2
Vysledky:

Pti FakeRAIDu funguje hotplug bez problémill. Zapisovani dat zlstalo nepteruseno.

Manipulace s diskem server zvladl bez zavadhani. U softwarového RAIDu také nedoslo k

problémiim.
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4.7 Vysledky testovani

Tab. 9: Vysledky testii - Bonniet++ (Sequential Output, Input,

Random Seeks).

Version 196  |Sequential Output Sequential Input Random

‘Size Per Char |Block Rewrite  |Per Char |Block Seeks
% % % % % %
K/sec |CPU |K/sec CPU |K/sec |CPU [K/sec |CPU |K/sec CPU |/sec CPU

fake RAID
6544M
1 [Latency
6544M
2 |Latency
6544M
3 |Latency
6544M
4 |Latency
6544M
s |Latency

6544M
1 [Latency
6544M
2 |Latency
6544M
3 |Latency
6544M
4 |Latency
6544M
s |Latency
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Tab. 10: Vysledky testii - Bonnie++ (Sequential Create, Random Create).
Version 1.96 Sequential Create Random Create
Size Num| Max | Min | Chunk Create:y Read . Delete . Create . Read . Delete .
Files | Size | Size | Size /sec COPU /sec COPU /sec COPU /sec COPU /sec COPU /sec COPU
fake RAID
6544M | 16 [10000] 16 | 64
1 |Latency Latency
6544M | 16 [10000] 16 | 64
2 [Latency Latency
6544M | 16 [10000] 16 | 64
3 |Latency Latency
6544M | 16 [10000] 16 | 64
4 |Latency Latency
6544M | 16 [10000] 16 | 64
5 |Latency Latency
Softwarovy RAID
6544M | 16 [10000] 16 | 64
1 [Latency Latency
6544M | 16 [10000] 16 | 64
2 [Latency Latency
6544M | 16 [10000] 16 | 64
3 |Latency Latency
6544M | 16 [10000] 16 | 64
4 [Latency Latency
6544M | 16 [10000] 16 | 64
s |Latency Latency

Jak lze vy¢ist z vySe uvedenych tabulek, vysledky jsou pomérné vyrovnané.

5 USB over IP: Softwarové reSeni

Cilem bylo zajistit pomoci vhodného softwaru pfistup k zafizenim z virtudlnich stroji a

jejich nasledné ovladani. Navrh:

Network
PC
OS: Linux
hub
Osciloskop FITkit DEMO9S08LCG0

Server
OS: Linux

Ny

My

Virtual machines
0S: Windows XP

Obr. 16: Navrh USB over IP.
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Vybrana feSeni obsahuji serverovou a klientskou ¢ast. Serverova c¢ast se instaluje na

pocita¢, kde jsou pfipojena jednotlivd zafizeni, klientskd na pocitac, ze kterého se

pristupuje k USB zatfizenim. Testovani a vybirani nejlepsiho produktu probihalo v né€kolika

tazich:
1.

Priprava vhodného testovaciho prostiedi: Instalace operacnich systémi na potiebné
pocitace, instalace ovladaciho softwaru pro jednotliva zatizeni.

Instalace produktt pro feseni USB over IP problému.

Kontrola spojeni klient-server:

pfipojené jedno zatfizeni — kontrola spravné ¢innosti na klientském pocitaci.
Jako prvni se kontroluje flash disk, pfi jeho spravné funkcnosti se dale pokracuje s
potiebnymi USB zatfizenimi a dochézi ke kontrole jejich funk¢nosti spousténim
vzorovych programi ¢i zadavanim zakladnich ovladacich ptikazi.

Prostfednictvim hubu je pfipojeno vice zafizeni, na které se pfistupuje
nejprve z jednoho a nasledné¢ z nékolika klientskych virtudlnich stroji. Kontroluje
se pristupnost na neobsazena zafizeni a nemoznost pouziti jiz obsazené¢ho zafizeni
jinym klientskym strojem.

Kontrola schopnosti pracovat spravné s pifipojenymi zafizenimi pomoci softwaru
doporuceného k ovladani jednotlivych zatizeni.

Vyhodnoceni testil.

5.1 Pouzity hardware

IBM System x3400

HP ProBook 4510

Stolni PC:

o Procesor: AMD Athlon64 3000+

o RAM: 2048 MB

o HDD: 200+640+40GB

o Qraf. karta: Gigabyte GeForce 6600GT 128MB
o Zé&kl. deska: MSI K8N Neo4 Platinum
Osciloskop DSO1004A, Agilent Technologies [31]
Osciloskop U2702A, Agilent Technologies [31]
DEMO9S08LC60 [32]

FITkit [33]

USB HUB TRUST 7 Port USB2 s napajenim HUB HU-5870V
USB Flash Disk, Transcend, JF V30/GB
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Agilent Technologies  D.SQ1994A

———— = ———

Obr. 17: Osciloskop, model DSO1004A.

Obr. 18: Osciloskop, model U2702A4.



UTB ve Zliné, Fakulta aplikované informatiky

51

Obr. 19: FITkit.;

5.2 Pouzité operacni systémy

Arch Linux

Debian Lenny (5.0.2)

Fedora 13

Ubuntu 9.10 ,,Karmic Koala* [34]
+  Windows XP

5.3 Software vhodny pro feSeni USB over IP problému

- USB/IP project [35]

o Server: Linux/Windows
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o Client: Linux/Windows
« USB Server [36]
« USB over Network [37]
o Server: Linux/Windows
o Client: Windows
« USB to Ethernet Connector [38]

o eveusb, verze 1.0.2355

o usb to ethernet,verze 4.0.0.513

5.4 Software puzity k ovladani pripojenych zarizeni

- Agilent Connection Expert, verze 15.5.13009.1

- Agilent Instrument Explorer, verze 2.1.8910.0

-+ Agilent Interactive 10, verze 2.0.8818.2

-+ Agilent Measurement Manager, verze 1.8.7.0

« CodeWarrior IDE, verze 5.9.0
«  QdevKit, verze 1.1.8

Fle Edit “iew /0 Configuration Tooks Help
2 Refresh All 2 Properties E® Interactive [0

Instrument I/C on this PC
Tasks for This Interface Rafresh Al

|
5D Refresh this USE = 2 BaBn

interface B COMS (ASRLS)

Y COME (ASRLE)

@ Change properties S | N (TCPIPD)
@ Change the label % ﬁ

@ Igncre

x Delete

General Tasks

':3? Refresh al

More Information

@) How do I conmect?
@) How do I get drivers?

@ Where can I find
programming samples?

¥ Add Intedace % Delete

USB Interface - USBO

The USB interface(s) connected directly to this compiter

@ This item has been verified

WISA interface |D:
SICL interface |D:
Lagical unit:

Auto-discover

Change Propertes...

Obr. 21: Agilent Connection Expert.
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Send*IDMN? to these Addresses:

o}

Canceal

SelectAll

gk

Unselect All

tare Into >>

Identifying Instruments...

(

Obr. 22: Agilent Instrument Explorer.

';H Agilent Interactive IO - Not Connected

Connect  Interact Help

Clear Histony

Options

Command: | ml=lEE

V‘ [Cnmmands r

[ Send Command ] [Read Respanse] [ Send & Read ]

Instrument Session Histone:

Obr. 23: Agilent Interactive 10.

5.5 Testovani jednotlivych reSeni

5.5.1 USB/IP project

Ke sdileni USB zatizeni mezi pocitaci USB/IP zapouzdiuje ,,USB I/O zpravy* do TCP/IP

dat a pfenasi je po siti mezi pocitaci. Originalni ovladace USB zafizeni a aplikace je mozné

pouzit bez zddnych modifikaci. Pocita¢ pouzivd zafizeni jako by na né&j byla pfipojena

pfimo.

Podporovana zaiizeni a moZna prace s nimi:
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- USB pamétova zafizeni: fdisk, mkfs, mount/umount, souborové operace,
prehravani DVD filmu a zapisovani DVD-R medii.
- USB klavesnice a mysi: pouziti v Linuxové konzoli i v X Windows System.
- USB webkamery a mikrofony: webkamera, zachyceni obrazovych dat, prehravani
hudby.
- USB tiskarny, USB skenery, USB Ethernet interface-
Popis FeSeni projektu USB/IP
V klientovi je implementovan VHCI ovlada¢ (Virtual Host Controller Interface) jako USB
host controller ovlada¢. VHCI ovlada¢ emuluje realné USB VHCI pro virtudlni

pfipojeni/odpojeni sdilenych USB zatizeni.

Klient Manazer virtualniho Server
spojeni
Device Control |_ _ | Device Control
Manager - o Manager
USB PDDs O:lada\jk‘,' Ush
USB CoreDriver P USB CoreDriver

USB HCD

USB Host
Controller

USB Zarizeni

Obr. 24: USB/IP zdkladni popis. [35]

Server
Instalace USB/IP probihala na Ubuntu 9.10 ,,Karmic Koala®, protoze ma potfebny balicek

V repozitafi.

# apt-get install usbip

Zavedeni usbip kernelovych modul:
# modprobe usbip

# modprobe usbip common mod

Spusténi usbip démona:

# usbipd -D
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Vypis zatizeni:

# usbip bind driver -list

Nasdileni zafizeni:

# usbip bind driver --usbip <¢islo zarizeni>

Klient

Klient pro Windows se spousti z konzole:

C:\Documents and Settings\berus\Dokumenty\uskip-win\uskip-win>uship.exe
Usage: usbip.exe [options]
-a, --attach [host] [bus_id]
Attach a remote USB device.

, —-—attachall [host]
Attach all remote USB devices on the specific host.

, —~~detach [ports]
Detach an imported USB device.

, --list [hosts]
List exported USBE devices.

., ~—-port
List virtual USB port status.

. —~debug
Print debugging information.

, —-uersion
Show version.

., ~~help
Print this help.

Obr. 25: Ukazka prace s klientem USB/IP.

Seznam ptistupnych USB zatizeni:
# usbip -1 <ip adresa serveru>

# usbip -1 192.168.1.105

Ptipojeni ur¢it¢ho USB zafizeni:
# usbip -a <ip adresa serveru> <&islo zatrizeni>

# usbip -a 192.168.1.105 1-1

Vysledek testu
USB flash disk $lo pfipojit a pracovat s nim bez problémti, avsak po pfipojeni osciloskopu

jej klient nevidé€l a nebylo mozno s nim proto komunikovat.
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5.5.2 USB Server & USB Client for Linux

USB server se bohuzel nepodatilo pfivést do funkéniho stavu — instalace neprobéhla

korektné.

Vysledek testu

Nepodafilo se nainstalovat na dany systém.

5.5.3 USB over Network

USB over Network je vyborny produkt spole¢nosti FabulaTech. Produkt se skldda ze dvou
¢asti, serverové a klientské. Instalace je privétiva a samotna prace s produktem také.
Vsechna ptipojend zatizeni fungovala spravné a byla rozpoznana, avsak problém nastal pii
komunikaci pomoci Agilent Measurement Manager, ktery vyuziva Agilent T&M Toolkit.

Nebylo totiz mozné pomoci zminéného programu komunikovat s pfipojenym zatizenim.

~

grarn  USE Device  Setkings  Help

M 27§ 0

'8 My Computer
!J 192.168.1.127 : 33000 [avaiable connections: 2 of 4]
9?-* DataTraveler 2.0 - DataTraveler 2.0 - 0517 [occupied by 192.168.1.50)

. ? DS010044 - DS010044 - 0519
s Dual RS232 - Dual RS 232 - 0516 [acoupied by 192.168.1.50)

Obr. 26: Ukazka klienta produktu USB over Network.
Vysledek testu
Produkt fungoval spravné az na kolizni stav s Agilent T&M Toolkitem, coz neni fatalni

zalezitost.
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5.5.4 USB to Ethernet Connector

USB to Ethernet Connector je produkt spole¢nosti Eltima.

Pro 1 USB zatizeni produkt pracoval velmi dobie, proto bylo potieba vyzkouset toto feseni
také pro vice zafizeni. Spolecnost poskytla licenci pro 10 USB. Pfi testovani dochazelo k
problémtim s piipojenim k jednotlivym zafizenim, pti¢ina nebyla zjisténa. Problém mohl

nastat prodlevami na siti. Produkt se sklada ze dvou ¢asti, serverové a klientské.

5.5.5 Celkové vysledky

Tab. 11: Vysledky testii USB over IP: softwarové reseni.

Jedno zatizeni Vice zafizeni
Vysledky testu Instalace USB Flash disk (Osciloskop, ATKit,..) (Osciloskop, FITkit,..) Bezkoliznost

USB/IP project
USB Senver
USB over Network

USB to Ethernet Connector I

Test prosel
Test proSel s vyhradami

Test neproSel
Netestovano

5.6 Shrnuti

Testovani USB over IP nebylo viibec jednoduché. Prvnim cilem bylo nalézt a otestovat
open-source varianty. USB/IP projekt na prvni pohled vypadal wvelice slibné a
zprovoznitelnost se potvrdila vyzkousenim USB over IP s flash diskem. AvSak testovani
jednotlivych zafizeni, napt. osciloskopu nedopadlo dle ocekavani, zafizeni nebyla
rozpoznana. USB Server se nepodafilo ani nainstalovat. Proto bylo nutné porozhlédnout se
po komer¢nich produktech. Jako prvni byl vyzkouSen USB to Ethernet Connector od
spole¢nosti Eltima, ktery fungoval spravné pro jedno zatizeni. Bylo potfeba vyzkouset vSak
pro pfipojeni alesponn péti zafizeni. Po provedeni testd se ukazalo toto feSeni jako
nestabilni, coz byla Skoda, jelikoz cena tohoto feSeni je pfijatelnd. Druhym testovanym
komerénim produktem byl USB over Network od firmy FabulaTech. Velmi kvalitni
produkt za velmi vysokou cenu. Ve vSech testech dopadl dobte, avSak dochéazelo k
problémtm pii komunikaci se zafizenim pomoci Agilent Measurement s vyuzitim Manager
Agilent T&M Toolkit, coz ale nebyl fatalni problém a neni jisté, Ze je problém na strané
USB over Network a ne Agilentu. Provadéné testovani bylo ¢asové pomérné naro¢né,
jelikoz bylo potieba vyzkouSet zafizeni ptipojit jednotliveé, pfistupovat k nim pres

testovany produkt a vyzkouset si jejich funkcnost. Ta se testovala pres dodavané programy
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od vyrobce s vyuzitim vzorovych piikladi. Déle bylo potieba otestovat zapojenych vice
zafizeni — vSechny, co byly k dispozici (uvedené vyse v seznamu pouzitého hardwaru). A
nakonec bylo potieba otestovat pfistup z vice virtudlnich stroji a zjistit, zda nejde k
zafizeni pristupovat, kdyZ je obsazené jinym strojem. Vysledkem testovani je, ze vyvoj
feSeni USB over IP, které by fungovalo na Siroky rozsah zatizeni, ¢ekd dlouha cesta,
zejména u open-source variant. Jako jediny pouzitelny produkt je USB over Network, ale
jak bylo zminéno vySe, nevyhodou je vysoka pofizovaci cena, ktera se bohuzel nevztahuje

na neomezeny pocet zafizeni a je vzdy limitovana poctem piipojenym zafizeni.
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6 USB over IP: Hardwarové reSeni

Kromé softwarovych feSeni existuji samoziejmé také hardwarova feSeni. Ta funguji ve
vétsSing piipadl jen pro USB flash disky, tiskarny, skenery, apod. Bohuzel problém nastava
pti testovani s osciloskopy. Firma Agilent sice nabizi sva zafizeni, u kterych by byla jistota,
ze osciloskopy na nich budou fungovat spravné, ale bohuzel za pomérné vysokou cenu a
také riziko, Ze nebudou fungovat dalsi zafizeni, jenz je potieba provozovat. Ugelem tohoto

testu proto bylo vyzkouSet nékteré levnéjsi varianty.

6.1 Pouzity hardware

«  USB-OVER-IP zafizeni
o Silex Technology Hi-Speed USB Device Server
o Belkin Network USB Hub
o Silex Technology SX-30000 USB Device Server
« Testovaci zafizeni
o Externi disk
o Webkamera
o USB flash disk
6.2 Postup testovani
-+ Zapojeni zafizeni dle schématu
- Nainstalovani ovladaciho softwaru

-« Zjisténi funkenosti ptipojenych testovacich zatfizeni (USB flash disk, externi disk,
webkamera).

+  Vyhodnoceni testii

<

USB over IP

Obr. 27: Schéma testovaciho zapojeni.
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6.3 Vysledky testovani
Vysledky testi dopadly u vSech zaftizeni stejné. USB flash Disk fungoval bez problému,
avSak externi disk a webkamera nebyly rozpoznany, proto nasazeni hardwarového USB

over IP zafizeni bylo zamitnuto.
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7 Zabezpeceni vzdaleného pristupu

7.1 FreeRADIUS

FreeRADIUS je pouzit k autentizaci uzivateli jak PPTP VPN tak OpenVPN. [39]

7.1.1 Instalace a konfigurace

Instalace FreeRADIUS serveru a LDAP modulu:

# apt-get install freeradius freeradius-ldap

Uprava souboru /etc/freeradius/radiusd.conf:
modules {

# Autentizace uzivatelu proti UTB LDAP serveru

ldap ldap utb {

server = "nw-central.utb.cz"

identity = "cn=%{Stripped-User-Name}, ou=%{UTB-0OU}, o=UTB"
basedn = "cn=%{Stripped-User-Name}, ou=%{UTB-0U}, o=UTB"
filter = " (objectclass=*)"

}

# Autentizace uzivatelu proti FIT LDAP serveru

ldap ldap vut fit {

server = "www.fit.vutbr.cz"

identity = "uid=%{Stripped-User-Name},dc=fit,dc=vutbr,dc=cz"
basedn = "uid=%{Stripped-User-Name},dc=fit,dc=vutbr,dc=cz"
filter = " (objectclass=*)"

Pozn.: Namisto pfedpokladanych jmen LDAP servert ldap.utb.cz a ldap.fit.vutbr.cz byla
pouzita jména nw-central.utb.cz a www.fit.vutbr.cz, protoze tato jména odpovidaji SSL

certifikatim danych serverd.


http://www.fit.vutbr.cz/
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Jména uzivateli maji tvar uZivateljednotka@utb.cz a uZivatel@fit.vutbr.cz. Cast za

zavinacem je definovana v souboru /etc/freeradius/proxy.conf:

realm utb.cz {

}

realm fit.vutbr.cz {

}

Jména UTB uzivatelli je potfeba rozd¢lit na uzivatelské jméno a organizacni jednotku.

Toho Ize docilit nasledujici definici v souboru /etc/freeradius/hints.

DEFAULT User-Name =~ "~ (.+)\\. ([".]+)Qutb\\.czs$"
User-Name := "%{1}Qutb.cz",
UTB-0U := "&{2}"

Pro uchovani organizaéni jednotky UTB je pouzit nestandardni RADIUS atribut UTB-OU,

ktery musi byt definovan v souboru /etc/freeradius/dictionary:

ATTRIBUTE UTB-0U 3000 string
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Vlastni nastaveni serveru se nachazi v souboru /etc/freeradius/sites-enabled/default:

authorize {
preprocess
suffix
switch "%${Realm}" {
case "utb.cz" {
ldap utb
}
case "fit.vutbr.cz" {
ldap vut fit
}
case {

reject

}

update control ({
Auth-Type := LDAP

}

expiration

logintime

pap

authenticate {
Auth-Type PAP ({
pap
}
Auth-Type LDAP ({
switch "${Realm}" {
case "utb.cz" {
ldap utb
}
case "fit.vutbr.cz" {

ldap vut fit
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7.2 PPTP VPN

Instalace:

# apt-get install ppptpd radiusclient-ng

7.2.1 PPTP —server

Uprava souboru /etc/pptpd.conf, nastaveni rozsahu IP adres pro virtualni sit:

localip 10.11.12.1
remoteip 10.11.12.2-254

V souboru /etc/ppp/pptpd-options nastavit:

# Encryption

# Debian: on systems with a kernel built with the package

# kernel-patch-mppe >= 2.4.2 and using ppp >= 2.4.2,

# {{{

require-pap

#refuse-pap

#refuse-chap

#refuse-mschap

# Require the peer to authenticate itself using MS-CHAPv2 [Microsoft
# Challenge Handshake Authentication Protocol, Version 2] authentication.
#require-mschap-v2

# Require MPPE 128-bit encryption

# (note that MPPE requires the use of MSCHAP-V2 during authentication)
#require-mppe-128

# 11}

plugin radius.so

plugin radattr.so

RadiusKlient

RADIUS plugin PPTP serveru ocekdva konfiguraci v adresafi /etc/radiusclient a také

existenci souboru /etc/freeradius/port-id-map:
# 1ln -s /etc/radiusclient-ng /etc/radiusclient

# touch /etc/radiusclient-ng/port-id-map
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I3

Uprava souboru /etc/radiusclient-ng/radiusclient.conf

auth order radius
authserver localhost
acctserver localhost

Uprava souboru /etc/radiusclient-ng/servers:
localhost testingl23

Vytvoteni souboru /etc/radiusclient-ng/dictionary.microsoft podle [40].

Uprava souboru /etc/radiusclient-ng/dictionary

INCLUDE /etc/radiusclient-ng/dictionary.merit
INCLUDE /etc/radiusclient-ng/dictionary.microsoft

7.2.2 PPTP - klient

MS Windows XP

V MS Window XP je klient vestavény, proto neni potieba z4dnd instalace, jen jeho
nastaveni. V sekci sitova piipojeni se zvoli Vytvotit nové pfipojeni, jako typ pfipojeni se
vybere Pfipojit k firemni siti, pfipojeni k virtudlni privatni siti. Dale se zada nazev
pfipojeni a IP adresa serveru, na ktery se pfipojuje. V okné Upfesnit nastaveni zabezpeceni

je potieba zménit nasledujici:
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Upresnit nastaveni zabezpeceni

Sifrowani dat:

Zahezpeceni pfihlaseni
() Pouzit protokol EAP [Exter%ble Authentication Protocal)

Ylastnost
(@) Povolit tyto pratokaly:

Mezasifrovana heslo (FAF)

[ ] Protokal SPAP (Shiva Password Authentication Protocal)

[ |Protokal CHAP (Challenge Handshake Authentication Protocal)
[ ] Protokal ME-CHAP (Microsoft CHAP)

Fowvolit staréiverze MS-CHAR pro servery systému Windows
95

[ Protokol MS-CHAR +2 (Microsoft CHAP verze 2)
[

Fro protakaly zaloZene na standardu MS-CHAF pouzivat
automaticky piihlagovac meno, heslo a piipadné doménu aktnni
relace Windows

[ oK J [ Storno

Obr. 28: Nastaveni zabezpeceni.

LAN nebo wysokorychlostni Internet Pripojit debian
Pfipadent k misti sit
Ffipojeno
L4 AMD PCHET Family PCI Ethernet Ada...
VPN

debian
Pfipaienc

L Pfipojent WA Miniport (PETR)

Usivatelske jméno; |v_budikovafai-st@uth.cz

Obr. 30: MS Windows XP - VPN

HES|D: LLLLLL]L] %

pripojeni.

[Ulozit uiivatelské jrméno a heslo pro:

Aktualnibo uiivatele

Libowalngho uiivatele tohoto poditace

[ Ffipaijit ] [ Storno ][ Ylastnost ][ Mapoveda l

Obr. 29: MS Widnows XP, vyplnéni prihlasovacich

udaji.
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Linux
V Linuxu je potfeba nainstalovat PPTP klienta. Pro jednodussi ovladani je moznost vyuziti
roz§iteni NetworkManageru. Nutné je mit nainstalovany plugin pro podporu PPTP v

NetworkManageru.
l:lprava debian
Nazev pfipojeni: | debian
Pfipojit automaticky

VPN | Mastaveni |Pvd

General

Gateway. | 192.168.1.108

Optional

User name: | v_budikova.fai-st@utb.cz
Hesla: EEEEEER
Show password

NT Domain:

*{ Advanced...

Dostupné pro viechny uZivatele Zrusit UloZit...

Obr. 31: Nastaveni PPTP VPN, NetworkManager.

7.2.3 Vysledky

Zabezpeceni pomoci PPTP VPN je pIn¢ funkéni, ale vzhledem k pouziti PAP, ne tplné
bezpecna varianta, jelikoz neni pouzito Sifrovani. DalSi variantou je nasazeni OpenVPN,

které je popsano niZe.

7.3 OpenVPN

7.3.1 Instalace:

# apt-get install openvpn libpam-radius-auth

7.3.2 Vytvoieni SSL/TLS certifikatii:

# cd /usr/share/doc/openvpn/examples/easy-rsa/2.0/
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Uprava souboru vars:
export KEY COUNTRY="CzZ"
export KEY PROVINCE=""
export KEY CITY="Brno"
export KEY ORG="VLAM"

export KEY EMAIL="budikova@gmail.com"

Vytvoieni certifikatu certifikacni autority a OpenVPN serveru:
# vars

# ./clean-all

# ./build-dh

# ./build-key-server server

# cp keys/ca.crt keys/ca.key keys/server.crt
keys/dh1024.pem /etc/openvpn

# ./clean-all

7.3.3 Konfigurace PAM modulu pro prihlaSovani

Nastaveni RADIUS serveru v /etc/pam_radius_auth.conf:
localhost testingl23 1

Nastaveni PAM sluzby v /etc/pam.d/openvpn:
auth required pam_radius_ auth.so

account required pam permit.so

keys/server.key


mailto:budikova@gmail.com
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7.3.4 Konfigurace OpenVPN serveru

Vytvoieni konfigura¢niho souboru /etc/openvpn/vlam.conf [41]:
port 1194

proto udp

dev tun

ca /etc/openvpn/ca.crt

cert /etc/openvpn/server.crt
key /etc/openvpn/server.key
dh /etc/openvpn/dh1024.pem
server 10.8.0.0 255.255.255.0
keepalive 10 120

comp-1zo

user nobody

group nogroup

persist-key

persist-tun

verb 3
client-cert-not-required
username-as-common-name

plugin /usr/lib/openvpn/openvpn-auth-pam.so openvpn

7.3.5 Klient — MS Windows XP

Do MS Windows XP je potfeba nainstalovat OpenVPN klienta. Do slozky config se

zkopiruje certifikat certifikacni autority a konfiguracni soubor klienta vlam.ovpn:
remote 192.168.1.108

proto udp

dev tun

ca vlam.crt

client

remote-cert-tls server

comp-1lzo

verb 3

auth-user-pass

auth-nocache
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-

OpenVPN Connection (vlam)

Current State: Connecting

Mon May 1618:13:15 2011 Opert/PH 2.1.4 i636-po-mingw32 [S5L] [L202] [PKCS11] built on Mov 82010

OpenVPN - User Authentication

Username: Iv_budikova fai-st@uth.cz

Fassward: IW k-

o]

Cancel

Disconnect Feconnect |

Obr. 32: OpenVPN, MS Windows XP.

7.3.6 Klient - Linux

V Linuxu je mozné pouzit rozsifeni NetworkManageru pro OpenVPN.

L
dpenVPN Advanced Options

[ T T T \
Obecné | Security | TLS Authentication | Proxies

Use custom gateway port: | 1194

Use custom renegotiation interval: | © .

[ Use LZO data compression

Use a TCP connection

[ Use a TAP device

Use custom tunnel Maximum Transmission Unit (MTU): | 1500

Use custom UDP fragment size: | 1300

1 Restrict tunnel TCP Maximum Segment Size (MS5)

Zrusit | ‘ Budiz

Nazev pfipojeni: | Pfipojeni k VPN 1

"1 Pripojit automaticky

[ I 1
| Nastaveni [Pv4 | VPN |

General

Gateway: | 1921681108

Authentication

Type: | Heslo

User name: |v-bud\kova.faifst@utb‘cz |
Heslo: | |
CA Certificate: | | vlam.crt =
71 Show passwords
| )( Advanced...

Obr. 33: NetworkManager, OpenVPN.

Pro spravnou funk¢nost je potifeba mit certifikat certifikacni autority.
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ZAVER

Cilem prace bylo popsat zakladni strukturu projektu VLAM a navrhnout feSeni pro
problémy virtualizace, USB pies IP a bezpecnosti vzdaleného piistupu. Dale otestovat
RAID 1 a realizovat n¢kolik vhodnych ptikladl pro virtualni laboratof.

Teoretickd Cast se nejprve zabyva analyzou problému virtualni laboratoie, dale je popsana
zékladni struktura VLAM, zejména serverova cCast, na kterou se nasledn¢ navazuje v
praktické ¢asti. Déle je uveden vyvijeny software v ramci projektu, na jehoz vytvatreni jsem
se nepodilela, a to VlamGateway, Vlaxitool, VLAM IDE a PicoBlaze C Compiler. Také
jsou zminény piiklady pro virtudlni laboratof, na jejichz tvorbé se podilela UTIA a které
jsou integrovany do VLAM prostiedi.

Praktickd cast obsahuje ndvrh a testovani virtualizacni technologie. Na trhu je n¢kolik
produktti, avSak finalni souboj probéhl mezi KVM a Xenem. Pro vybrani nejlepsi
technologie bylo nutné provést automatické testy, které monitorovaly vykon jednotlivych
feSeni. Na rozhodovani méla vliv také uzivatelskd piivétivost a naroCnost prace s
produktem. Po zhodnoceni vysledkii bylo zvoleno jako nejvhodnégjsi virtualiza¢ni néstroj
KVM. Ke spravné komunikaci se zafizenimi, které mély pouze USB port, bylo potteba
nalézt vhodny produkt umoziujici USB pies IP. Na vybér bylo jak ze softwarovych, tak i
hardwarovych feSeni, bohuzel najit fungujici produkt je téméet nemozné a pokud vykazoval
dobré vysledky, coz byl pouze projekt USB over Network, tak byl nanestésti velmi drahy.
Dalsi kapitola se zabyva testovanim RAIDu 1. K dispozici byly dvé varianty, softwarovy
RAID a FakeRAID. Také byla otestovana funkce hotswap, ktera fungovala pro obé
provedeni RAIDu bez problémi. Nakonec bylo potifeba vyfeSit bezpecnost vzdaleného
pfistupu. Vhodnym feSenim bylo vyuZziti VPN. Nejprve byla zvolena PPTP VPN, protoze
se predpokladalo, ze vétSina uzivatelti pouziva MS Windows, tedy ma vestavéného PPTP
klienta a byly by tedy uSetieni instalace. Pii realizaci feSeni bylo vSak zjiSténo, ze v dané
konfiguraci nelze data Sifrovat, tedy pouziti PPTP VPN ztratilo vyznam. Proto bylo

navrzeno pouziti OpenVPN, jenz vyuziva TLS a data jsou tedy Sifrovana.
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CONCLUSION

The goal of the thesis was to describe the overall structure of the VLAM project and to
design a virtualization, USB over IP and secure remote access solution, to test RAID1 and
to create several appropriate examples for the virtual laboratory.

The theoretical section first analyzes the problem of virtual lab, then describes the basic
structure of the VLAM project, in particular the server part, which the practical section is
focused on. Then the software developed as part of the project is mentioned:
VlamGateway, Vlaxitool, VLAM IDE and PicoBlaze C Compiler. There are also
mentioned examples of the virtual laboratory, whose creation UTIA was involved in and
which are integrated into the VLAM environment.

The practical section consists of design and testing of virtualization technology. There are
many products on the market, but the final battle took place between KVM and Xen. It was
necessary to perform automated tests to monitor the performance of each solution to select
the best one. The decision was also affected by the user-friendliness and complexity of
each solution. After evaluating the results, KVM was chosen as the best tool for
virtualization. For proper communication with the equipment which had only a USB port,
it was necessary to find a suitable product to enable USB over IP. The selection was
between both software and hardware solutions and, unfortunately, finding a working
solution was almost impossible and the only one which showed good results, USB over
Network, was unfortunately very expensive. The next chapter deals with testing of RAID1
There were two options, software RAID and FakeRAID. The testing included testing of
hotswap, which worked for both implementations of RAID with no problems. Finally, it
was necessary to solve secure remote access. A suitable solution was to use VPN. The first
selection was PPTP VPN, because it was assumed that most users use Windows, which has
built-in PPTP client. However, it was found that the configuration does not permit the data
to be encrypted, so the use of PPTP VPN has lost its relevance. It was therefore proposed
to use OpenVPN, which uses TLS for data encryption.
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