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ABSTRAKT

Diplomova prace analyzuje moznosti zabezpeceni rodinného domu. Prakticka cast se
vénuje porovnani tii zabepeCovacich ustfeden z pohledu funkénich vlastnosti a finanéni
rozvahy. Nedilnou soucasti porovnani bude méteni ¢asového useku potiebného k prenosu
informace o naruSeni a vytvofeni laboratorniho protokolu a laboratornich postupu, které

mohou vyuzivat studenti UTB.

Klicova slova: Zabezpeceni, Ustiedna EZS, GSM pienos, SMS,

ABSTRACT

Thesis is analyzing possibilities of safety family house. Practical part is compassion of
three preventive centrals from view of functional characteristics and financial balance-
sheet. Part of this comparison is also measuring of time needed to transmission information
about security breach and creating lab record and lab procedure, which can be used by UTB

students.

Key words:. Safeguard, EZS central, GSM broadcast, SMS.
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UvVOD

Cilem prace je navrhnout elektricky zabezpeCovaci systém pro zabezpeceni rodinného
domu nebo bytu. Zakladni myslenkou je, aby byl systém co nejjednodussi a pii tom
spolehlivy a dokazal dostate¢né zabezpecit hlidany objekt. Déle aby byl levny a mohl svou

cenou konkurovat komerénim vyrobkiim vyskytujicim se na trhu.

Trh s prvky EZS je v dnes$ni dobé tak rozsahly, Ze pro osobu, ktera se v tomto oboru
nepohybuje, je téméf nemozné se v ném orientovat. Fenomén internetu zasahuje i do této
oblasti, je mozné spoustu informaci k této problematice ziskat a nastudovat si je.
Z podstaty véci vsak vyplyva, ze veSkeré informace se na internetu nedozvime, coz
nakonec neni ani zadouci, bylo by totiz nesmyslné o prvcich zabezpecovaci signalizace
psat detailni informace, které by pozdé&ji mohly slouzit k jejich zneuziti a piipadné

prekonani.

Z uvedenych divodi vyplyva, Ze neni vhodné teSit EZS, ktera mé slouZit jako opravdu
spolehlivy bezpe¢nostni prvek doméacnosti, bezhlavym nakupem nejlevnéjSich komponent
EZS v supermarketu. Je potieba zvazit pomér ceny a spolehlivosti dané¢ho feSeni a dale

jakym zptsobem je potieba ochranu fesit.

V praktické c¢asti se budu vénovat porovnani tii zabepecovacich ustfeden z pohledu
funkénich vlastnosti a finan¢ni rozvahy. Nedilnou soucasti porovndni bude méfeni
casového useku potifebného k prenosu informace o naruseni a vytvofeni laboratorniho

protokolu a laboratornich postupu, které mohou vyuzivat studenti UTB.
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1 BEZPECNOSTNI SYSTEM

Ze systétmového pohledu predstavuje bezpecnostni systém integrovany celek, ktery
zajistuje:
e osobni bezpecnost (ochrana osob)

¢ informacni bezpecnost (ochrana informaci)

e majetkova bezpeénost (ochrana majetku)

Pro zajisténi bezpecnosti v kazdé z vySe uvedenych oblastni se pouzivaji:
e mechanické ochrany (zabranné prostredky)
e elektronické ochrany (poplachové systémy)
e rezimové ochrany (technicko-organiza¢ni opatieni)

e fyzicka ochrana (ochrana provadéna lidskymi zdroji, vratni, policisté)

Pfi navrhu bezpecnostniho systému se drzime 3 zakladnich pravidel:
1. Absolutni ochrana neexistuje, kazda ochrana muze byt piekonana.
2. Pouze jedna skupina ochran nic neresi.

3. Technické prostiedky nenahradi ¢lovéka,

Na tfeti bod poukazuje hlavné policie CR, kterd nereaguje na aktivaci poplachu

bezpecnostni Ustiednou, ale vzdy vyzaduje ovéreni Clovekem. [5]
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1.1 Déleni ochran

MZS

/// Zbytkové \ b
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. | /
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/ \ e \
| Rezimova .| EZS |

| N
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™
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/4 \

" Fyzicka ochrana y

Obr. 1: Déleni ochran [5]

a) Klasicka ochrana — Zabranné systémy

Spoc¢iva v tom, Ze k zajisténi ptisluSného objektu se pouZzije takovych mechanickych
zatizeni, kterd ho umozni ochréanit. Je mozné se s ni setkat na riizné Grovni prakticky na

kazdém objektu.

Prostfedky klasické ochrany nejsou schopny beze zbytku chranéné objekty skutené
zabezpecit, coZ potvrzuje cely historicky vyvoj i souc¢asné zkuSenosti. Z tohoto diivodu zde
hovoiime ptredevsim o tzv. zpoZd’ovacim faktoru, ktery ndm ftik4, jak dlouho je konkrétni
prostiedek klasické ochrany schopen odolavat kvalifikovanému napadeni dostupnymi

metodami a nastroji.[5]

b) Technicka ochrana — Poplachové systémy

v

Podporuje klasickou ochranu a je nejspolehlivéjsi a nejhiife piekonatelna z hlediska

dne$nich poZadavk 1 technickych moznosti.

Technickd ochrana sama o sob& ovSem neni ochranou v pravém slova smyslu (tedy
ochranou, kterd by znemoziovala napadeni chranénych zdyma pachatelem), ale lze ji
oznacit a charakterizovat spiSe jako detekéni systém, ktery zajistuje a predava informace o
situaci v chranéném prostoru ¢i objektu a o jeho pfipadném napadeni. Muzeme tedy fici, Ze
technickd ochrana podstatné zvysSuje efektivnost klasické i fyzické ochrany z hlediska

moznosti rychlé reakce na situaci vyvolanou pachatelem v chranéném prostoru. [5]
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c) Fyzicka ochrana

Fyzické ochrana je zavrSenim systému ochrany. Jedna se o ochranu provadénou zivou silou
(vratni, hlidaci, strdzni, hlidaci sluzba, policisté). Na jeji Grovni zavisi vysledna Gc¢innost

vSech ostatnich druht ochrany.

Fyzicka ochrana je ze vSech typii ochran nejdrazsi. Ostatni druhy vyzaduji pomérné vysoké
pocatecni investice (vyjma rezimové ochrany), ale poté jiz jen nizkou rezii, zatimco u
fyzické ochrany je to naopak, tzn. Ze si vystac¢ime s pomérné nizkymi pofizovacimi naklady
(vystroj, vyzbroj, zakladni vycvik), ale poté musime pocitat s vysokymi naklady na rezii

(hlavné platy). [5]

d) ReZimova ochrana

Je souborem organizacné administrativnich opatfeni a postupid sméfujicich k zajisténi
pozadovanych podminek pro smysluplnou funkci zabezpecovaciho systému a jeho sladéni

s provozem chranéného objektu [5].

Rezimova opatfeni délime na:

* VnéjSi reZimova opatreni
Tykaji se predev§im vstupnich a vystupnich podminek z chranéného objektu, tj. prostorq,
kudy se vozidla i osoby dostavaji do objektu a kudy jej opoustéji. Jedna se predevsim o

rizné vchody, vjezdy apod. [5]

e Vnitfni reZimova opatreni

Tato opatfeni se tykaji pfedev§im omezeni pohybu osob a vozidel v objektu jen na urcité
oblasti, prostory nebo okruhy (napt. omezeni vstupu do urcitych prostor pouze pro urcité

pracovniky ¢i vozidla). [5]
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2 ZAKLADY MECHANICKYCH ZABRANNYCH SYSTEMU (MZS)

Pod pojmem mechanické zabranné systémy (MZS) si lze predstavit veskeré prostiedky
uréené k ochrané proti nasilnému vniknuti neopravnénych osob. Jiz nasi davni predkové
vyuzivali ptikopy a pevné kamenné nebo dievené opevnéni na obranu svého Zivota a
majetku. Ukolem mechanickych zabrannych systému je narusitele pii jejich prekonavani co
nejvice zdrzet. VSechny mechanické zdbranné systémy jsou v kone¢ném case prekonatelné.
Tato doba zavisi pfedevs§im na jejich kvalité a umisténi. Ur€ity vliv na ni ma rovnéZz znalost
konstrukce ze strany pachatele, druh pouzitych nastroji pii prekonavani, nebo napiiklad

moznost pouzit elektrickou zasuvku [6].

2.1 Mechanicka ochrana

Na zdakladé faktu, Ze kazdy mechanicky zabranny systém lze za urcitou dobu ptekonat,
doporucuje se, aby kazdy mechanicky zabranny systém byl propojen s elektrickym
zabezpecCovacim systémem. Ten zajisti, aby v pfipad€ pokusu o naruseni MZS by vyhlasen
poplach a informovana fyzicka ostraha objektu. MZS by mé zdrzet pachatele az do piijezdu
hlidky. Mechanicka ochrana byva feSena ochranou vstupii do objektu pomoci montaze
bezpecnostnich dvefi nebo jinou upravou stavajicich dvefi. Sklenéné plochy lze zajistit
pomoci bezpe€nostnich folii rlizné sily a odolnosti, pevnymi nebo pohyblivymi mfiZemi,
pfedokennimi roletami a podobné. Podle diilezitosti objektu se fesi komplexni zabezpeceni
pfislusného objektu. Optimalni ochranu objektu nabizi kombinace mechanického a
elektronického zabezpecCeni. Nedilnou soucésti ochrany objektu je stanoveni zpiisobu
vyhlaseni poplachu v pfipadé napadeni a volba takového zafizeni, aby byly odstranény
vSechny prvky vzniku planych poplachi. Ochranou systému proti neopravnénym zasahiim
a manipulaci se zvysuje spolehlivost celého systému. Dulezitou soucasti zabezpeceni

objektu je i zamezeni tniku informaci o stfezeném objektu. [6]
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Zpiusoby zabezpeceni muZeme tedy délit na 2 skupiny:

Elektricke

Elektrické zabezpeceni (EZS) slouZi k upozornéni na to, ze se nékdo pokousi dostat do
bytu nebo v hor§im ptipadé, ze se tam uz dostal. Ve vétsing€ ptipada se zlodéji vyhnou
objektim s viditelnym zabezpecenim. Duvod je jednoduchy. Jednoznacny ptedpoklad
kompilaci pfi vloupani. Zabezpeceni domu jiz neni zddnou vystfednosti, ale v posledni

dobé bohuzel ¢im dal vétsi nutnosti. Detailni popis ESZ je uveden v kapitole 3. [7]
Mechanické

Do skupiny mechanického zabezpeCeni muzeme zafadit napiiklad bezpe¢nostni dvefe,
miize nebo ochranné folie na oknech, které maji za ukol zlodéje odradit nebo ztizit piistup

do bytu. [7]

Nize jsou uvedené jednotlivé prostifedky individualni ochrany MZS

2.2 Prostredky individualni ochrany

Jsou ochranné prostfedky, u nichzZ je kladen duraz pfedev§im na vysokou prilomovou
odolnost. Mohou slouZit k uschové finan¢ni hotovosti, Sperku, cennych listin a dokument.
Patfi sem trezory, bankovni schranky, pokladny, ale také bezpe¢nostni kufry a zavazadla. O

problematice mechanickych zabrannych systémut podrobnéji pojednava publikace. [7]

2.2.1 Komer¢ni uschovné objekty

— SkFinové trezory

— Ohnivzdorné skiiné

— Ugelové trezory
- Vestavéné trezory
- Trezory na zbrané
- Vhozové trezory

— Ocelové a kartotécni skriné

— Pfirucni pokladni¢ky a manipulaéni schranky [7]
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2.2.2 Komorové trezory

— Monolitické komorové trezory
— Panelové komorové trezory
— Kombinované komorové trezory

— Bezpecénostni sejfové schranky [7]

2.2.3 Prostiedky obvodové ochrany

Jejich ukolem je zajistit bezpecnost prostoru kolem objektu. Vétsinou byvaji umistény na
samotné hranici parcely a vytvareji tak pravni hranici pozemku. Nej¢astéji jsou to zdi nebo

ploty se vstupni brankou nebo vraty.

Ploty se 1isi z hlediska bezpecnostnich pozadavkl, pouzitého materidlu nebo tvaru.
Moderni ploty jsou tvofeny pevnou nosnou konstrukci se sloupky zajiSténymi proti

vyvréaceni a s vyplni vétSinou z draténého pletiva.

Pletivo, nosné konstrukce, napinaci draty a ostatni kovové prvky musi byt povrchové
upraveny proti korozi (zinkovani, PVC). Ploty se lisi velikosti a tvarem ok, silou a kvalitou

materiald, technickym spojenim v misté kiizeni ok a vySkou oploceni.

- Klasické dréaténé oploceni: - ¢tvercové pletivo

- cyklonové pletivo

- Svafované pletivo

- Bezpecnostni oploceni: - draténé panelové oploceni
- pletivo z vinitého dratu
- svafované z vinitého dratu
- miizové oplocent
- bariéry a oploceni z ziletkového dratu

- pevna bariéra [7]
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2.2.4 Prostiredky objektové ochrany

Slouzi k zabezpeceni vSech otvoril, které by mohly byt vyuzity pro vstup do objektu.
Nejcastéji tedy oken a dvefi. Dilezita je kvalita jejich provedeni, pouZiti bezpe¢nostnich

zamkll a mfizi, popf. bezpecnostnich folii na sklo. [6]

2.2.5 Mrize
Patti k nejstar§im MZS ur¢enym k zabezpeceni prosklenych tvorovych vyplni. U mfizi je
dualezitd velikost ok a priifez pouzitého materidlu. Velikost oka ma byt maximalné 10 x 20

cm. Rozméry pouzitych kovovych ty¢i maji byt minimalné:

— Pro kruhovy prifez 20 mm
— Pro ¢tvercovy prifez 18 x 18 mm
— Pro obdélnikovy prifez 16 x 20 mm

Hloubka ukotveni prutt a pri¢niki zalezi na druhu zdiva a ma byt minimalné 14 cm. [6]

Obr. 2: Okenni mriz [9]

2.2.6 Okna

Jsou na druhém misté z4ymu ochran. Okna musi byt dobie vyrobena a usazena. Lze zvysit
odolnost okenni vypln€ proti rozbiti poZzitim bezpecnostnich vrstvenych skel nebo pouZzitim

bezpecnostnich folii. Dilezité je zabezpecit okenni uzavéry a kliky.

Celkovou bezpecnost nam ovliviiuji tato kritickd mista: rdm (rddné ukotveni), sklo, zavés
(pevné a bezpecné ptipevnéni), okenni pieklady a parapety, okenni k¥idla (pevné v krutu),

uzavéry a kovani (kvalitni a bezpecné), okenice, mtize. [7]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 18

2.2.7 OKenni roleta

Neposkytuji takovou ochranu jako mfize, ale pusobi piedev§im preventivné. [7]

2.2.8 Bezpecnostni skla
Zajistuji tvorové vyplné proti nasilnému vniknuti
— bezpecnostni skla tvrzena

— bezpecnostni skla vrstvena [7]

2.29 Félie
Slouzi ke zvySeni pasivni bezpecnosti prosklenych ploch

— bezpecnostni folie (zpomaluji postup pachatele do objektu, zamezuji prohozeni

pfedmétl a chrani proti t¢inktim tlakové viny pii explozi)

— ochranné folie (proti profezani a rozbiti skla, proti slune¢ni ochrana, tepelné

izola¢ni, antisprejové, se stinicim ucinkem) [7]

Obr. 3: Priklady utoku na okenni vyplne [10]
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3 ZAKLADY ELEKTRICKYCH ZABEZPECOVACICH SYSTEMU
(EZS)

Zpusobt provedeni elektronického zabezpeCovaciho systému (dale EZS) mtze byt mnoho.
Je to naptiklad pevna sestava vhodna pro urcité objekty, sestava na miru danému objektu
nebo sestava modularni, kterd neni néjak vyrazné omezena poctem cidel a hlidanych
prostor. Zékladnimi prvky EZS je fidici ustfedna, ovladaci klavesnice s displejem,

venkovni €1 vnitini sirény a pfedevs§im nize uvedenymi detekénimi prvky:

Magneticky kontakt

Jedna se o jednoduchy kovovy kontakt, ktery je sepnuty, pokud se nachdzi v magnetickém
poli. V opacném piipadé€ je rozepnuty. Tohoto se vyuziva na oknech ¢i dvefich, kde je
magneticky kontakt upevnén na ramu a magnet se nachazi na dvetich nebo kiidlech oken,

ty pokud se oteviou, kontakt se rozepne.
Svételna (laserova) zavora

Princip je jednoduchy. Zavora obsahuje zdroj a pfijimac svétla. Pokud neni paprsek svétla
mezi zdrojem a pfijimacem pierusen je vSe v poraddku. Kdyz ale do cesty pfijde néjaky
objekt a paprsek se ptrerusi, je vyhodnocen poplach. Podle uspofadani se déli svételné
zavory na ptimé a reflexni. U pfimé je vysila¢ a pfijima¢ umistén zvlast’ naproti sob&. U
reflexni jsou v jednom misté a naproti nim je umisténa néjaka reflexni vrstva pro odraz
paprsku. IR svételné zavory maji dosah az n€kolik desitek metrti, u laserovych to je v fadu

stovek metrt. [5]
Detektor triSténi oken

Montuji se zpravidla na strop nebo protéjSi zed hlidaného okna. Princip spociva ve
vyhodnocovani akustického tlaku v mistnosti. Specidlni algoritmy vestavéného
mikroprocesoru vyhodnocuji ¢as, vykon a amplitudu hluku v celém spektru zvuku od
infrazvuku az po ultrazvukové. Detektor bezpecné rozliSuje zvuk tiisténi skla od moznych
zdrojii ruseni, jako je napiiklad piskani, zvonéni apod. Detekéni princip je zaloZeny na
faktu, Ze poruseni sklenéné vyplné se obvykle skldda z dvou zvukovych slozek. Nizky ton -

uder do skla a vysoky ton — tiisténi skla.
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Detektor pohybu PIR

Pracuje na principu infrapasivni detekce, zjednoduSené feceno na zméné teplot. Dalo by se
fict, ze si detektor ,,zapamatuje* tepelny obraz mistnosti a pii jeho rychlé zméné vyhodnoti
poplach. K tomu vyuzivd takzvané PIR cidlo, detekujici pasivni infracervené zafeni,
Frasnelovu ¢ocku pro Sirsi zabér ¢idla a elektroniku vyhodnocujici vystup PIR ¢idla. To ze
detektor reaguje na zménu teplot naznamena, Ze musi byt mistnost béhem stfezeni
hermeticky uzaviena. Mikroklimatizace u novych oken by neméla vadit, ovSem v¢tsi
pravan muaze byt vyhodnocen, jako pohyb v prostoru. Dosah pohybovych senzort se

pohybuje v rozmezi jednotek az desitek metrt.[5]

3.1 Prostorové ¢lenéni ochran

tisiova

obvodova

plastova
prostorova
predmétova

Obr. 4: Prostorové clenéni ochran [5]
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EZS musi vzdy spliiovat urcité pozadavky. Nekdy je potieba zajistit ochranu rozsahlych
prostor, jindy je potieba mit kontrolu nad malou mistnosti uprostied rozsahlého komplexu.
Na zakladé téchto rozdilnych definici byla rozdélena ochrana do né€kolika druht, které se

také mohou vzajemné prolinat. [5]

3.1.1 Predmétova ochrana

Osobni ochrana zajist'uje ochranu obyvatel, zaméstnancii apod. ve stfezeném objektu. [5]

3.1.2 Prostorova ochrana

Prostorova ochrana zajistuje ochranu prostoru uvniti objektu, tj. veskeré prostory v
objektu, jako napf. komunikacni prostory (chodby, schodiste), mistnosti S koncentraci
hmotnych nebo duSevnich hodnot — je provadéna pomoci prostorovych infrasenzort PIR,

mikrovinnych senzori a jinych, které reaguji na pohyb ve stiezeném prostoru. [5]

3.1.3 Plastova ochrana

Plast'ova ochrana zajistuje ochranu plasté objektu, tj. vSechny pfipadné vstupy do objektu,
jako napt. okna, dvefe, vstupy z balkon apod. — je provadéna pomoci magnetickych
kontaktli umisténych na oknech a dvefich, sklenéné plochy se zajiStuji detektory tiisténi

skla. [5]

3.1.4 Osobni ochrana (tisfiova)
Osobni ochrana zajiStuje ochranu obyvatel, zaméstnanci apod. ve stieZeném objektu
provadi se pomoci tisnovych hlési¢ii, naSlapnych list se skrytou montazi nebo pomoci

bezdratovych tlacitek. [5]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 22

4 EZS-ELEKTRIKY ZABEZPECOVACI SYSTEM

Elektrické zabezpecovaci systémy (EZS) jsou finanéné mnohem dostupnéjsi, nez si fada
lidi mysli. Cenové jsou srovnatelné naptiklad s béznymi elektrickymi spotiebici, které jsou
v kazdé domacnosti samoziejmosti. Samoziejmé, Ze jind bude hodnota EZS urceného pro
zabezpeceni panelakového bytu ve tretim patie v malém mésté a jind pro zabezpeceni
luxusni vily v Brné. Mozkem kazdého zabezpeCovaciho systému je ustiedna. Ta
vyhodnocuje veskeré signdly ze snimaci a ovladacich zatizeni a na zékladé¢ jejich analyzy a
v souladu s naprogramovanim rozhoduje o vyhlaseni poplachu. K 60 % vloupani dojde
ptekonanim vchodovych dvefi. Proto je ochrana vstupu nejpodstatnéjsi. Dvete by mély byt
predevsim chranény mechanickym zdmkem, aby nemohlo dojit k jejich snadnému otevieni.
Samoziejmé, ze ¢im je zamek sloZitési, vice odold. Moderni EZS se zpravidla ovladaji
pomoci klavesnice zadanim nékolikamistného vstupniho kodu, nebo stiskem tlacitka
radiového ovladace. Oba systémy jsou relativné bezpecné. Moznost zadani kodu byva
omezena uréenym mnozstvim pokusid. U ovladacich klicenek byva pouzit takzvany
plovouci pienosovy kod, ktery znesnadiiuje jeho zkopirovani. Podobnym zplsobem jako
vstupni dvete Ize zajistit v§echny vstupy do objektu, tj. vS§echny dvefe a okna. Pro detekci
rozbiti sklenéné vyplné se pouZivaji akustické detektory rozbiti skla. Tyto snimace jsou
umistény v mistnosti, kde jsou sklenéné vyplné€, a jsou schopny detekovat rozbiti skla.
Kvalitni snimace jsou pfitom zcela imunni vii¢i jinym podobnym zvukiim. Magnetické
detektory a detektory rozbiti skla zabezpecuji zakladni plastovou ochranu objektu. Pro
kvalitni ochranu vnitinich prostor pfed narusiteli se pouZzivaji pfedevSim infrapasivni
snimace (tzv. PIR snimace). Tyto detektory jsou schopny na zéklad¢ analyzy teplot v
mistnosti spolehlivé detekovat pohyb ¢lovéka v prostoru. Pro rizné aplikace se pouzivaji
PIR snimace s odliSnou charakteristikou, naptiklad vhodné pro standardni prostory, pro
dlouhé uzké chodby nebo snimace imunni na mensi Zivoc€ichy. Standardem u systémi EZS
je také ochrana objektli pfed nebezpecim pozaru nebo vybuchu. Ke v€asné detekci pozaru
se nejcasteji pouzivaji optické nebo tepelné pozarni hlasi¢e. Nekteré typy pozarnich hlasict
maji v sob¢ zabudovanou sirénu, ktera dokaze v nebezpeci zalarmovat obyvatele. Pokud se
k topeni nebo vateni pouziva plyn, mélo by byt samoziejmosti pouziti detektoru tniku
plynu. Nejmodernéjsi typy umoziuji detekci vSech druht vybuSnych plyna a v ptipadé

zvySeni koncentrace plynu nad nastavenou bezpecnou mez aktivuji zabezpecovaci systém.
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Zaroven lokalné signalizuji nebezpeCi sirénou a umozinuji téZz automatické uzavieni

ptivodu plynu v ptipadé nebezpeéi. [7]

4.1 Stupné zabezpeceni

Navrh elektronického zabezpecovaciho systému musi byt proveden s ohledem na splnéni
mnoha podminek. Jednou z nich je, ze EZS musi mit sviij Vlastni zdroj energie pro ptipad
vypadku nebo umyslného vypnuti elektfiny. Dale je tieba, aby systém hlidal sam sebe. To
znamena, Ze ve stavu stifezeni se nikdo nesmi dostat k zadné &asti EZS bez naruSeni

detektoru. Veskeré pozadavky kladené na systém EZS a jeho prvky jsou obsazeny v Ceské

zabezpeceni, ktery urCuje: opravnéni, pristupové urovné, provozovani, vyhodnoceni,
detekce, hlaseni, napajeni, zabezpeceni proti sabotazi, monitorovani propojeni, zaznam

udalosti. [2]

Tab. 1: Stupné zabezpeceni dle normy (CSN EN 50131-1/71) [2]

Stupen 1: Nizké riziko NR

Ptedpoklada se, ze narusitelé maji malou znalost EZS a Ze maji k dispozici
omezeny sortiment snadno dostupnych néstroji

Stupen 2: Nizké az stiedni riziko NR /SR

Ptedpoklada se, Ze naruSitelé maji urcité znalosti o EZS a Ze pouziji zékladni
sortiment nastroju a prenosnych elektronickych piistroji

Stuperi 3: Stfedni aZ vysoké riziko SR/ VR

Ptedpoklada se, ze narusitelé jsou obeznameni s EZS a Ze maji Gplny sortiment
nastrojil

a prenosnych elektronickych pfistroji

Stupen 4: Vysoké riziko VR

Ocekava se, ze naruSitelé maji podrobné informace pro zpracovani podrobného
planu vniknuti a dale Ze maji kompletni zatizeni a prosttedky umoznujici
nahradit rozhodujici prvky EZS

Podle miry rizika napadeni se systém rozdéluje na 4 stupné. Vsechny prvky systému EZS
musi byt schvéaleny pro pouziti minimaln€ v kategorii, které ma cely navrhovany systém
vyhovovat. Jejich posuzovani a schvalovani provadi nezavisla akreditovana zkuSebna.
V praxi se pii navrhu a realizaci EZS nejcastéji pouzivaji komponenty schvalené pro

kategorii 2 nebo 3. [5]
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4.2 Zabezpecfovaci ustiedna

K ovladani a programovani ustiedny slouzi klavesnice. Uzivatel muze pomoci svého
uzivatelského kodu zapinat a vypinat stfezeni objektu. Pii zapnuti jsou pomoci detektoru
hlidany urcené prostory. Detektory nepfetrzité vyhodnocuji jevy souvisejici s narusenim
(otevieni dveti, pohyb, rozbiti skla, atd.) a v pfipad¢, ze k nékterému z nich dojde,
informuji zabezpeCovaci Ustfednu. Detektory se vyrabi v mnoha provedenich a skala
veli¢in, které vyhodnocuji je Siroka. Podrobngji se jim vénuje kapitola 6. Pii narueni je
vyvolan poplachovy stav, jenz je signalizovan sirénou. Pro komunikaci s vn&j$im svétem
byvaji tGstfedny vybaveny telefonnim komunikatorem, s jehoz pomoci Ize systém napojit
napf. na pult centralni ochrany a zajistit tak nad nim neptetrzity dohled. Dal$i vyhodnou
vlastnosti vétSiny zabezpeCovacich ustieden je programovatelny vystup PGM. Typicky
byva k dispozici 1 az 2, ale muze jich byt i vice. V ustfedné EZS je mozno kazdému z nich
nastavit uddlost, pfi které ma dojit k jeho sepnuti. Takto je mozné docilit tieba
automatického uzavieni gardzovych roletovych vrat pfi zapnuti EZS do rezimu stfezeni

objektu. [6]

4.2.1 Déleni astreden

o Ustfedny smytkové — kazdy detektor je pfipojeny do proudové smycky.

K vyhlaseni poplachu dojde pii zméné odporu smycky aktivaci nékterého z cidel.

e Ustiedny s pfimou adresaci detektoru — Komunikace mezi ustiednou a detektory

probiha po datové sbérnici. Minimalizuje se tak mnoZzstvi kabelu v systému.

e Ustiedny smiSeného typu — po datové sbérnici probihd komunikace mezi
usttednou a koncentratory. Ke koncentratoriim jsou detektory pfipojeny pomoci

smycek jako u smyckovych ustreden.

e Ustfedny s bezdratovym pienosem od &idel — komunikace mezi ustiednou a
detektory probiha bezdratové na frekvenci 433 MHz. Dosah je 100 - 200 m.

Vyhodou je snadné a rychla instalace.
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4.3 Sirény

4.3.1 VnitFni interiérova siréna

Maji vysoky pronikavy zvuk a jejich hlavnim cilem je odradit pachatele. Ze zkuSenosti
vyplyva, ze pokud je pachatel pfekvapen jecivym zvukem sirény, ve vétSiné piipadi se da

okamzité na utek. [1]

4.3.2 Venkovni sirény

Maji naopak za kol v piipadé poplachu piilakat pozornost sousedti nebo kolemjdoucich.
K tomu tucelu byva vykonna siréna doplnéna intenzivnim blikatem. Protoze venku
umisténd siréna miize byt lehce zranitelna, je pfi jejim vybéru nutné dbat na dikladné
mechanické provedeni. Nejmoderngjsi sirény skryvaji pod venkovnim plastovym plastém
chranicim pfed povétrnostnimi vlivy jesté dalsi ocelovy kryt. Samoziejmosti je také pouziti
vlastniho vnitiniho akumulatoru, ktery dovede napajet sirénu v okamziku, kdy se pachatel

pokusi sirénu odpojit od vedeni k tGstfedné nebo piimo odtrhnout ze zdi. [1]

4.4 Komunikatory

Aby se informace o poplachu dostala okamzité k majiteli bytu pouzivaji se komunikatory
vyuzivajici bud’ pevné telefonni linky, nebo sit€¢ mobilnich operatort. Je-li k dispozici
pevna linka, lze vyuzit automatické telefonni volace. Tyto pfistroje mohou stat samostatné
nebo byt 1 soucésti zabezpeCovaci ustiedny. Jsou pfipojeny k telefonni zasuvce a k
telefonu. V piipad¢ poplachu si automaticky uvolni telefonni linku a zacnou vytacet
uzivatelem nastavena telefonni ¢isla (na pevnou linku, mobil nebo pager) a ptehravat na né

hlasovou zpravu, kterou si uzivatel sam nahral do paméti. [1]

Podrobngjsi popis komunikac¢nich moznosti ustieden naleznete v kapitole 5.
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GPRS / SMS kanal

PCO

EZS s telefonnim GPRS-T1/T2
komunikatorem

SMS na az 4 tel. Cisla

Obr. 5: Prenosovy system [12]

4.4.1 Pevna telefonni linka a GSM

Pevna telefonni linka mtize byt ale pro pachatele snadno narusitelna. Chcete-li zvysit
bezpec¢nost prenosu informace o poplachu nebo neni-li v misté instalace EZS piivedena
telefonni linka, je mozné vyuzit GSM brany pro ptenos hlasové nebo textové poplachové
informace siti GSM. Nejvétsi jistotu pak poskytuje GPRS pfipojeni na pult centralizované
ochrany. Zde je spojeni s objektem prakticky nepfetrzit€ monitorovano a v piipadé

poplachu je zajistén zasah profesionalil pfimo v misté instalace. [7]

4.5 Typy zon

Rozeznavame nékolik typu zon. Kazdému detektoru je v ustfedné€ programové prirazeno
jaky typ zoény bude tvofit a podle toho potom zabezpeCovaci tstiedna voli reakci na jeho

narus$eni. [5]
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45.1 24 hodinova zéna

Jeji naruSeni vyvola okamzity poplach, a to bez ohledu na to, zda byl systém EZS zapnut
do rezimu stfezeni ¢i nikoli. Pouziva se vétSinou pro sabotdzni kontakt na viku
zabezpeCovaci ustiedny. Pii otevieni je aktivovan poplach a zabrani se tak jakémukoli
neopravnénému zéasahu do systému EZS. Dalsim ptikladem pouziti muze byt tzv. PANIK

tlacitko, kterym vyvola obsluha poplach pii pfepadeni nebo v tisni. [5]

45.2 Okamzita zona

Naruseni detektoru pii zapnutém stavu systému zpisobi okamzity poplach. Nejcastéji se

pouziva pii stfezeni vnitrnich prostor a oken. [5]

45.3 Plastova zona

Pti zapnuti systému EZS v rezimu STAY (plastova ochrana) jsou zony oznacené jako
STAY vyrazeny z hlidani. Pii bézném rezimu stfezeni se chovaji jako okamzité. Plastova
ochrana je velice uzite¢na tieba pii hlidani bytovych prostor ptes noc. Detektory v
mistnostech kde se predpoklada pohyb uzivatelti objektu jsou ignorovany, zatimco ostatni

reaguji dle nastaveni. [5]

45.4 PoZarnizona

Chova se totozn¢ jako 24 hodinova, pouze s rozdilem, Ze poplach je signalizovan
prerusované. Jak jiz ndzev napovida, do této zony se zatazuji vyluéné pozarni detektory.

[5]

45.5 Zpozdéna zéna

Pfi naruseni detektoru tvoticiho zpozdénou zonu je aktivovan ptichodovy cas. Béhem této
doby musi dojit k vypnuti systému platnym uZzivatelskym kodem, jinak nastane po uplynuti
ptichodového casu poplach. Podmine¢né zpozdéna zona: Pokud je naruSena béhem
ptichodového Casu, chova se jako zpozdéna. V opacném pitipad¢ dojde k okamzitému

poplachu. Poziva se napt. pro detektor hlidajici prostor klavesnice. [5]
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5 PRENOS INFORMACI

Signal vznika pfifazenim informace na néjaky druh energie. Pienos je zprostfedkovan
Sitenim signalu. Signal, data a pifenos mohou byt bud’ analogové souvislé (kontinualni),

nebo digitalni-pferusované (nespojité).

5.1 Prenos informaci pomoci telefonni linky

Telefonni linka mtze byt analogova nebo digitalni. Pro analogovou se vyuziva hovorovy
kanal, pro digitalni ISDN hovorovy kanil a ISDN D KANAL. EZS se piihlasuje, a tim se
kontroluje funkénost. Hovorovy kanal se piihlasuje vétsinou 1x24h, ISDN D KANAL

1x15min

5.2 Prenos informaci pomoci radia
- spinan¢ udalosti

- CONTACT ID

- SIA

- RADIONICS 4/2

- ptihlaSovani 1x30s

/'(( ))4——1rekvnnce 1—><( ))

frekvence 1

( J)/
)

frekvence 1

BERNA STANIC SBERNA STANICE

VYSILAC Kontroluje PCO
spojeni
(¢ s pridélenymi )
vysilagi
VYSILAC VYSILAC

Obr. 6. Rddiova sit’ [8]
Elektromagnetické viny v radiové €asti spektra lze pomérné snadno generovat i piijimat,
jejich dosah miuize byt pomérné velky a mohou dokonce prostupovat budovami. Pouzivaji
se jak uvnité budov, tak i na otevieném prostranstvi. Sifeni radiovych vIn je viesmérové,
c0Z znamena, ze antény piijimace ani vysilate nemusi byt n¢jak specialné smeérovany. Na

nizsich frekvencich viny sndze prochéazeji ptes piekazky. Naopak radiové viny vysSich
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frekvenci maji tendenci Sifit se vice pfimocafe a odrazet se od nejriiznéjSich piekazek.
Mnohem vice jsou také zavislé na povétrnostnich vlivech, napiiklad na desti, mlze,
slune¢ni aktivité, poruchach atmosféry atd. Vzhledem Kk relativné velkému dosahu
radiovych vin je velmi dilezitd koordinace konkrétnich frekvenci a dil¢ich frekvenénich
pasem tak, aby nedochazelo k nezddoucimu vzijemnému ovliviiovani ¢i prolindni
jednotlivych pienost. Proto také musi byt v oblasti radiovych vin relativné nejsilngjsi a
nejptisnéjsi dohled nad piidélovanim jednotlivych frekvenci a jejich vyuzitim. U nés tyto
frekvence ptidéluje telekomunikacni Gfad. Pro datové pienosy jsou radiové viny omezeny

svou nepiili§ velkou Sifkou pienosového pasma.

5.3 Prenos informaci pomoci GSM sité

Sit¢ GSM (Global System Mobile) jsou plné digitalni sité, které standardné pracuji v
pasmu 900 MHz, konkrétné v rozsahu 890-915 MHz pro uplink (pro komunikaci smérem
od koncového zafizeni k zakladnové stanici) a 935-960 MHz pro downlink (opaény smér).
Oba tyto frekvenéni rozsahy jsou na bazi frekvencniho multiplexu rozdéleny na mensi Casti
(na 124 kanalu sitky 200 kHz). Z tohoto rozsahu narodni spravce kmitoctového spektra (u
nas Cesky telekomunikaéni tfad) v ramci udéleni licence alokuje urity poet pienosovych
kanalt ptisluSnému operatorovi, ktery je pouZije ve své siti - urcitou ¢ast téchto kanalt
prideli konkrétni bunice. VSem sousednim bunkam piid¢€li jiné kanaly. Podobné je tomu i v

pasmu 1800 MHz, které sit¢ GSM dnes jiz také vyuZivaji.

Pro zvukové pienosy jsou ale jednotlivé kanaly o $ifce 200 kHz pfili§ Siroké. Proto jsou
dale rozd€leny na 8 Casti, prostfednictvim techniky ¢asového multiplexu (TDMA). Tim
vznikaji sloty (¢asové sloty) - vV rdmci kazdého kanalu je jich 8 a kazdy jednotlivy telefonni
hovor spotiebuje 1 slot na uplinku (pro komunikaci smérem k zakladnové stanici) a 1 slot
na downlinku (pro komunikaci od zakladnové stanice). Celkova kapacita kazdé bunky,
méfend v poctu souCasné probihajicich telefonnich hovort, je ddna poctem piidélenych

kanalq.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 30

5.4 Prenos informaci pomoci internetového protokolu TCP/IP

Zakladni sluzbou protokolu IP je dorucit paket ze zdrojové stanice do cilové stanice bez
potvrzeni doruceni. Kazda stanice ma vlastni IP adresu. IP patii do skupiny protokolt
oznacovanych jako Connectionless, tedy protokoli nevyzadujicich navazovani a ruSeni
spojeni mezi komunikujicimi stanicemi. V kterémkoliv okamziku muiZze jedna stanice
vyslat paket jiné stanici, aniz by byly nutné né&jaké predbézné akce. Sit, je-li ve fungujicim

stavu, musi byt schopna paket dorucit.

Do stejné skupiny patii napiiklad i protokol XNS, Novell IPX, OSI CLNS a mnoh¢ dalsi.
[8]

Pult centralizované ochrary

@

Z s ahova skupina

Radiovy prenos

=

PFenos peyrou tel linkou

Q e o o
& GSM prenos Majitel ®

Policie Hasidi Am bulance
158 150 155

Cd 1) Signal o napadeni okiektu
" 2) Operétor vysila zdsahovou skupinu
E¥S prenos 3)Provedeni zakroku namisté
4) Spétna informace operétoros o stavu
S)Informovani klienta pophipadé dozky 1ZS

Zasahova skupina

.

Obr. 7: Schéma prenosu informace na PCO[8]
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6 DETEKTORY DLE CSN EN 50131

e Detektory prostorové infra pasivni — PIR
o Funkce: detekce spektra infracerveného zéfeni, které vyzaiuje narusitel.
e Detektory prostorové mikrovinné — MW
o Funkce: detekce zmény kmitoctu odrazeného mikrovinného signdlu od
pohybujiciho se cile.
e Detektory prostorové ultrazvukové — UZ

o Funkce: detekce zmény kmitoctu odrazeného ultrazvukového signalu od

pohybujiciho se cile.
e Detektory prostorové kombinované / dualni

o Funkce: kombinace dvou funkéné odliSnych systém detekce pohybujiciho

se cile.
e Detektory otiest / vibraci

o Funkce: bourani zdiva, vrtani, rozbrusovani aj. se detektuje senzorem, ktery

pracuje na principu elektromechanického nebo piezoelektrického ménice.
e Detektory sméru - infradervené zavory IC
- mikrovinné zavory MW

o Funkce infracervené zavory: detektor se sklada ze dvou casti, vysilace a
pfijimage. Vysila¢ IC generuje svételny paprsek nebo vice paprski
v neviditelné Casti spektra, ktery je smérovan K pfijimaci. Pii preruseni
paprsku (nebo poklesu urovné) zptisobené vstupem narusitele do jeho drahy,

je vyvolan poplachovy stav.

o Funkce MW zavory: vysila¢ generuje mikrovinnou energii, ktera je
anténnim systémem tvarovana do svazku, ktery je smérovan k pfijimaci. Pti
poklesu detekované urovné piijimaného signalu, zptsobené vstupem

narusitele do stfezeného prostoru, je vyvolan poplachovy stav.
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e Detektory otevi‘eni - magnetické

o Funkce: aktivace detektoru nastane pii oddaleni magnetu od magnetického
kontaktu na vzdalenost podle specifikace vyrobce. Pfi navratu do klidové

polohy nastane klidovy stav.
e Detektory rozbiti skla

o Funkce: k aktivaci detektoru dojde pii prvni mechanické zméné sklenéné
plochy. K detekci lze vyuzit rozbiti skla tlakovou vlnu, akusticky tlak,

vibrace, otfesy aj.

6.1 Pozarni detektory a kourové detektory

PoZarni detektory jsou uréeny pro pouziti v systémech elektrické pozarni signalizace (EPS)

a doplikové téz v elektrickych zabezpecovacich systémech (EZS). [1]
Pozarni detektor

Ukolem pozarnich detektoru je detekovat pozar pokud mozno v jeho zalinajici fazi.
Poplachovy stav je pfedan ustfedné a nékteré detektory jej navic signalizuji zabudovanou

sirénou. Existuje vice typu pracujicich na riznych principech. [1].

FERRRN

Obr. 8: Autonomni hlasic koure [12]
e Opticko-kourovy detektor

o Funkce: v detektoru je komirka se zabudovanou pulzng svitici IR diodou a
vyhodnocovaci fotodiodou. Pti za¢inajicim pozaru vnikne do komtrky kouf,
na jehoz cCasticich se odrazi svételny tok vysilajici IR diodou a tento je poté

zachycen vyhodnocovaci fotodiodou. To je vyhodnoceno jako poplachovy
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stav. Nevyhodou téchto detektoru je nachylnost na zaneseni prachem, proto
je potieba je v pravidelnych intervalech Cistit. Vyhodou je, Ze reaguji na

kouft a diky tomu detekuji pozar v jeho samotném pocatku.
e Tepelny detektor

o Funkce: reagce na prudky narust teploty nebo dosazeni jeji ur¢ité hodnoty.
Jsou nachylné na prach a necistoty, na pozar reaguji s pomérné¢ velkym

zpozdénim. [1]
e Kombinovany detektor

o Funkce: k detekci pozaru vyuzivaji kombinovany detektor obsahujici
tepelny, opticko-kourovy a chemicky senzor. Pro vyhlaseni poplachu
dostacuje aktivace jednoho z nich. Jako chemicky se nejcastéji pouziva
detektor oxidu uhelnatého (CO), ktery vznik4 pii nedokonalém hoteni na

zacatku pozaru. [1]
e Detektor plynu

o Funkce: pouzivaji se jako doplikové detektory k systtmim EPS a EZS.
Pracuji vétSinou na principu pfevodu koncentrace konkrétniho plynu na
proudovy signal, ktery je elektronikou cidla dale vyhodnocovan. Bézné
uplatiiované jsou detektory oxidu uhelnatého (CO), zemniho plynu a propan
butanu. [1]

e Pozarni tisnovy hlasi¢
o Funkce: pozarni tlacitkové hlasi¢e slouzi k ruénimu vyhlaseni pozarniho
poplachu. Pouzivaji se v systémech EPS 1 EZS pro ptipad, Ze si nckdo
vS§imne zacinajictho pozaru diive, nez je detekovan detektory nebo v
objektech bez instalovanych pozarnich ¢idel. Nejcastéji byvaji instalovany
na chodbach a jinych vefejné dostupnych mistech. Z divodu ochrany pred
nechténym vyhldSenim poZarniho poplachu je tlacitko umisténo za

sklickem, které je tfeba nejdiive rozbit. [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 34

7 BEZPECNOSTNI POSOUZENI OBJEKTU

Zakladnim kamenem kazdého nového navrhu zabezpeCeni objektu je bezpecnostni
posouzeni. Dulezité je urCit miru rizika vloupani do objektu, které zavisi na charakteru
stiezeného objektu. Pfi zpracovani bezpecnostniho posouzeni se posuzuje rozsah majetku
vystaveny ve stiezenych objektech riziku. Uvedeny rozsah vSak nelze povazovat za

vycerpavajici, nebot’ ve specifickych podminkach mohou byt diilezité i jiné faktory, jako:
¢ Druh majetku, snadnost zpenézeni, atraktivnost pro pachatele.

e Hodnota majetku, max. pravdépodobna ztrata, nasledné vydaje souvisejici se

ztratou, osobni vztahy.

¢ Objem nebo velikost majetku, snadnost kradeze a transportu, snadnost zpenézeni.

e Historie kradezi, pocet predchazejicich kradezi ve stfezenych objektech, zplsoby
vloupani pti predchazejicich kradezich

e Nebezpeci pro okolni prostiedi, zneuZiti stftezeného majetku

e Poskozeni vandalismem na stfezeném majetku, riziko zhafstvi na stfezeném

majetku. [5]

7.1 Posouzeni lokality budovy

Provede se posouzeni objektli, které maji byt stfeZeny s cilem stanovit naroky na troven
zabezpeceni poskytovanou EZS. Stupné EZS se urci podle pozadované urovné

zabezpeceni.

Pii systétmovém posuzovani hlavnich rizik projektu EZS je pfi jeho zpracovanim hlavnim

urcujicim faktorem struktura sttenych objektd. Posoudi se nasledujici:
e Konstrukce stén, stiech, podlah a sklepeni.

e Otevirané ¢asti oken, dvefi, stieSnich svétlikid, ventilaGnich kanalt a ostatnich

oteviranych casti plasté¢ budovy, které mohou usnadnit nepovoleny vstup.

e Personal, tj. pocet osob normalné pfitomnych Vv stiezenych objektech, charakter
0sob normalné pobyvajicich ve stiezenych objektech, tj. muzi, Zeny, stafi nebo
pfestarli, pfitomnost pracovnikl ochrany, a zda ma do stfezenych objektl piistup

vefejnost.
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DrZeni Kkli¢i, dosazitelnost drzitelt kli¢t schopnych reagovat na ¢innost EZS.

Lokalita, zda jsou stfezené¢ objekty umistény v oblasti s vysokym rizikem
kriminality, zda jsou v sousedstvi dals$i budovy nebo stavby, které by mohly
usnadnit vloupani, rychlost a kvalita odezvy na signalizaci EZS, vzdalenost a dalsi

informace o sousednich obydlenych objektech.

Stavajici zabezpeceni, kvalita a rozsah jakychkoliv stavajicich
mechanickych zabezpecovacich zafizeni, kvalita a rozsah stavajiciho EZS, uprava
stavajicich mechanickych ¢asti (zdi, okna, dvefe apod.) by méla probéhnout pied

vlastni montéazi tak, aby jejich funkce pozd&ji neovlivnila negativné ¢innost EZS.
Historie kradezi, pocet predchazejicich kradezi ve stteZzenych objektech, zptisoby
vloupani pouzité pii predchazejicich kradezich.

Mistni legislativa nebo predpisy, bezpecnostni pozadavky, které mohou ovlivnit
projekt EZS (pozadavky PCR, pojistoven, agentur), pozarni predpisy, které mohou

ovlivnit projekt EZS, konstrukce budov, kterd miiZze ovlivnit projekt EZS.

Poloha stiezeného objektu, je-li objekt v méstské zastavbé nebo na venkové [5]

7.2 Vlivy piisobici na EZS a majici piivod uvnitf stfeZenych objekti

Uvnitt stiezenych objektd existuje fada faktort, které mohou ovlivnit funkci EZS. Pii

volbé typu zafizeni, zvlasté ¢idel a jejich umisténi, je nutno tyto faktory posoudit. Faktory

majici pivod uvnité stfezenych objektd lze, obecné feCeno, povazovat za ovlivnitelné

uzivatelem objektli. Pokud by dané podminky mohly negativné ovlivnit provoz nékterého

komponentu systému nebo cely systém, je nutno tyto podminky zménit. Dale jsou uvedeny

podminky, které mohou negativné ovlivnit provoz EZS:

Vodovodni potrubi - tam, kde jsou pouzita MW ¢idla se vénuje pozornost

moznym vlivim pohybu vody v potrubich z plastt.

Tepelné, ventilaéni a klimatiza¢ni systémy - tam, kde jsou namontované tyto
systémy se vénuje pozornost moznym vlivim turbulence vzduchu na ultrazvukova

¢idla.
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Zavésené tabule a ostatni predméty - posoudi se mozny vliv pohyblivych tabuli

(znacek) nebo dalsich pfedméti umisténych v zorném poli ¢idel pohybu.

Vytahy - posoudi se mozny vliv vibraci, zplisobeny vytahy a dalSimi strojnimi

zafizenimi, na ¢idla.

Svétla - posoudi se mozny vliv osvétlovacich zafizeni, zvlasté pak zarivek, které
mohou rusit MW ¢idla, dale halogenovych svétel, kterd mohou byt zdrojem vysoké
hladiny elektromagnetického ruseni, dale reflektort, které mohou po nasmérovani

na ¢ocky nebo zrcadla ¢idel PIR zpiisobit plany poplach.

Elektromagnetické ruseni - vSechna elektrickd zafizeni mohou byt, at’ zdmérné
nebo neumysiné zdrojem elektromagnetického ruseni, které mize ovlivnit provoz
zatizeni EZS. Toto ruseni mize do zafizeni vnikat prostfednictvim napéjecich nebo
signalnich vedeni, popfipad¢ mohou tato vedeni pusobit jako antény pro
vyzafované ruSeni. Navic k tomuto pfivadénému a vyzafovanému ruSeni se jeste
posoudi mozné vlivy elektrostatickych vyboji pii manipulaci s elektronickym

zatizenim. [5]

Piiklady béZné pouzivanych zafizeni, ktera mohou zpisobit vySe uvedena rusSeni:

o Elektrické svafovaci soupravy

o Zatizeni pouzivajici vybojkové prvky
o Elektrické generatory a motory

o Spotiebni zatizeni vyuZzivajici motory
o Vf spojovaci zatizeni

o Mobilni telefony

Vnéjsi zvuky - pokud jsou pouZita ultrazvukova c¢idla, posoudi se mozné vlivy
zafizeni schopnych generovat zvuky v pfiblizné stejném frekvenénim rozsahu,
napiiklad telefonni zvonky, letadla (zvlasté pii prekonani rychlosti zvuki) a
kompresory. Akustické podminky prosttedi se posoudi také pii navrhu ¢idel rozbiti

skla.

Domaci zvirata a Skiidci - pokud jsou pouzita ¢idla pohybu, posoudi se mozny vliv

zvitat nebo domaécich skiidcti. Tento vliv se mlize projevit i u otiesovych cidel.
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Priivan - ¢innost ¢idel pohybu muze byt negativné ovlivnéna proudénim vzduchu,
a proto se vénuje pozornost vzniku privani pfi jejich rozmistovani. Nejcitlivéjsi na
pravan jsou ultrazvukova a PIR ¢idla. Ultrazvukova ¢idla, vyuzivajici vzduchu jako
média pro prenos ultrazvukové energie pro proces detekce (Doppleruv efekt),
mohou byt proudénim vzduchu ovliviiovany. PIR ¢idla mohou byt ovliviiovany
privanem, pokud tento privan zpusobi rychlou zménu teploty v blizkosti ¢idla.
Tato rychld zména teploty vytvoii tepelny Sok, ktery generuje plany poplach.

Priivany mohou vznikat v disledku Spatné utésnénych dveti nebo oken.

Usporadani skladovanych predmétii - pi ivahéch, jak rozmistit ¢idla pohybu, se
vénuje pozornost rozmisténi skladovanych predmétt, které by mohly zastinit prizor
¢idla. Také mozné premistovani skladovanych pfedmétii by mohlo zpiisobit plané
poplachy. Zohledni se také zafizeni interiéru v prizoru ¢idla (nabytek, trezory,

zaluzie, vestavéné skiing, velké kvétiny apod).

Struktura stireZenych objektu - posoudi se struktura sttezenych objektd. Zvlastni
pozornost se vénuje konstrukci stiech, podlah a sklept. Pokud jsou v konstrukci
pouzity lehké stavebni materidly, vénuje se pozornost montazi €idel pohybu, na
které mohou pusobit rizné vibrace. Pfi volbé a umistovani ¢idel se posoudi stav a

usazeni dveti a oken. [5]

Specialni pozornost - pokud jsou stfezené objekty pouzivany ke skladovani nebo
zpracovani hotlavych nebo vybuSnych materiali, vénuje se zvlastni pozornost
vhodnosti pouzitych zatfizeni pro tyto podminky. Doporucuje se vyzadat si odborné
posouzeni. Podobn¢ pokud se ocekava pritomnost korozivni nebo pra$né atmosfeéry
(prach muze byt palivem pro explozi stejnym zplsobem, jako jsou jim hoflavé
vypary), zvoli se vhodna zafizeni navrzena pro provoz v téchto pievazujicich nebo

o¢ekavanych podminkach. [5]

7.3 Vlivy pisobici na EZS a majici puvod vné sti‘eZenych objektu

Vné stifezenych objekti se vyskytuje fada faktort (kromé klimatickych podminek

prostiedi), které mohou ovlivnit provoz EZS. Tyto faktory se posuzuji pii volb¢ typl

zafizeni, zvlasté pak cidel a pfi rozmistovani téchto zatizeni. VSeobecné feceno se za

faktory mimo stieZené objekty povazuji ty, které uzivatel stfezenych objektii nemiize
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ovlivnit. Pokud by tyto podminky mohly negativné ovlivnit provoz nékterych zatizeni nebo

EZS jako celku, peclivou volbou a rozmisténim zafizeni se vylouc¢i vliv téchto podminek.

[5]

Dlouhodobé faktory

Za dlouhodobé faktory se povazuji ty, u kterych se nepfedpoklada zména za
dlouhy casovy usek, naptiklad n¢kolik let. K témto faktorim mohou patfit silnice,
zeleznice, vcetné podzemnich dopravnich systémi a letecké dopravy, dale
parkovist¢ aut jak podzemni, tak i nadzemni. V nékterych zemich se posoudi i

moznost men$ich zemétieseni a chvéni plidy, které mohou vést k poklesim pidy.
[5]
Kratkodobé faktory

Posoudi se i kratkodobé faktory, zvlasté pak vlivy konstrukce budov sousedicich se

stfezenymi objekty. [5]
Vlivy pocasi

Pfevazujici a mozné vlivy pocasi, které mohou piisobit na stfezené objekty se
posoudi zvlasté v téch ptipadech, kdy jsou tyto objekty umistény na exponovanych
mistech nebo na pobiezich s vyskytem silnych vétri a silnych destt. V nékterych
lokalitich mtize byt misto vystaveno nadmérmému pusobeni bleskl. V téchto
podminkach se vénuje obzvlastni péci volbé takovych zatizeni, kterd maji technické

parametry odpovidajici okolnim podminkam. [5]
Vysokofrekven¢ni ruseni

Pokud jsou stiezené objekty v blizkosti stozari vysilacl vetfejné rozhlasové sité
nebo televize, v blizkosti antén civilnich nebo vojenskych radart, zakladnich stanic
systému mobilnich telefont, stozarG vysilaci pohotovostnich sluzeb nebo antén
amatérskych vysilacl, vénuje se zvlastni pozornost elektromagnetické odolnosti
namontovanych zafizeni. Pokud se maji namontovat EZS s bezdratovym spojenim,
vénuje se zvlastni pozornost vlivu jinych pravdépodobné daleko vykonnéjSich

vysila¢t umistnénych v blizkosti EZS. [5]

Sousedni objekty
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Pokud jsou v blizkosti stiezenych objekti dal$i objekty, v€nuje se pozornost
¢innostem, procesim a zafizenim piepravovanym nebo provozovanym v téchto
prilehlych objektech. Zvlasté se vénuje pozornost t€zkym strojiim, které mohou pfii
provozu zpusobovat vibrace nebo zatfizenim, ktera mohou generovat vysoké hladiny

elektromagnetického ruSeni. [5]
e Vlivy klimatickych podminek

Pouzit pouze zafizeni vhodnd pro dané nebo potencidlni klimatické podminky,

teplotni rozsah (maximum / minimum), relativni vlhkost. [5]
e Ostatni podminky

Pokud je volny pfistup k vnéjsim ¢astem stfezenych objektl, vénuje se pozornost
aktivitam, které se mohou v téchto mistech vyskytovat, naptiklad hrajici si déti. A
podobné¢, pokud jsou stiezené objekty soucasti vnéjsiho komplexu budov, vénuje se
pozornost aktivitam, které se mohou vyskytovat v pfilehlych ¢astech sousednich

budov. [5]

7.4 Minimalni rozsah stirezeni

Projektanti na zékladé¢ bezpecnostniho posouzeni lokality objektu a budovy posoudi
oc¢ekavany zpisob naruSeni v jednotlivych mistech stfeZeného prostoru a stanovi

odpovidajici stupent zabezpec€eni a navrh feseni.

Pokud jsou cidla montovéna na sklenéné podklady, zjisti se druh skla, zda je to sklo
ploché, bezpecnostni nebo vrstvené a zvoli se prislusny typ Cidla a jeho umisténi. Pti
umistovani ¢idel se také vénuje pozornost tomu, jak snadno je mozno sklo vyjmout
zramu. Pokud jsou cidla namontovana piimo na sklenéném povrchu, mohou vznikat
problémy v disledku kondenzace, nebot’ mezi vnitini a vnéjsi plochou skla se miiZze objevit

velmi vysoky teplotni gradient, majici za nasledek vznik kondenzace.

Nasledujici tabulka cislo 2 slouzi pro projektanta jako pomucka pfi uréeni, které¢ druhy
naruseni lze ocekavat v riznych mistech stfezenych objekti. Tabulka vychazi z rizika
posouzené¢ho v pritbéhu proverky lokality a uvazuje pravdépodobné zplsoby naruSeni
pouzivané naruSiteli Sriznymi urovnémi zkuSenosti. Tabulku nelze chapat jako

vycerpavajici prehled vSech moznych zptsobl naruseni, s kterymi se je mozno setkat,
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nebot’ podminky jsou v ruznych objektech ruzné. Mohou se vyskytnout okolnosti na
zaklad¢ kterych, projektant usoudi, Ze n¢které zptisoby naruseni, piestoze jsou zahrnuty pro
dany stupen zabezpeceni EZS jako nutné, se pro dané stfezené objekty nebo pro nckteré
z nich neuvazuji. Tabulka se nepokousi stanovit, jak by méli projektanti navrhovat vS§echny
EZS pro dany stupen zabezpeceni a takto je ji nutno také chapat. V mnoha ptipadech bude
projektant schopen dosdhnout pozadovaného rozsahu stfezeni pouzitim riiznych kombinaci

komponentt EZS, které umoziiuji kontrolu riznych metod naruseni. [1]

Tab. 2: Stupné zabezpeceni a stiezeni [5]

Stiezi se Stupeii 1 | Stuperi2 | Stupein 3 | Stupei 4

Obvodové dveie 0} (0] OP OoP

Okna o} OoP OP

Ostatni otvory OP

Stény )

Stropy nebo stiechy

Podlahy

Mistnosti

Objekt (vysoké riziko)

Legenda:

O — otevieni; P — prunik; T — past (nastraha); S — objekty vyZzadujici specialni pozornost
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II. PRAKTICKA CAST
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8 PRINOS PRAKTICKE CASTI

Praktickou cast své prace jsem zaméfil na podrobnéjsi studium 3 vybranych ustfeden
elektrické zabezpeCovaci signalizace a seznamil Se s moznostmi jejich softwarového
nastaveni, hardwarové instalace a moznostmi pienosu informace o naruSeni objektu.
ProtoZze se jednd o ustfedny urcené pro malé a stfedni objekty, vénoval jsem zvlaStni

pozornost rychlosti pfenosu informace z EZS na mobilni telefon.

Vyrobci v soucasné dob€ dodavaji na trh nepfeberné mnozstvi ustieden EZS. Zakladni
otazka pro distribu¢ni a instalacni firmy zni, ktery z téchto vyrobku volit a nabidnout
zakaznikovi, tak aby distributor 1 instala¢ni firma mély potfebné zisky a zarovenl na strané
zékaznika panovala spokojenost. Hlavnim pfinosem diplomové prace bude analyza a
finan¢ni rozvaha 3 voln€ prodejnych komercnich ustfeden elektrické zabezpecovaci
signalizace s praktickym vyuzitim u distributord bezpecnostnich technologii, instalacnich

firem a v neposledni fadé koncovych zakazniku.

Sekundarnim vystupem je piiprava protokold, které mohou byt vyuzity v laboratotfich
UTB. Studenti se na zaklad¢ pfipravenych laboratornich protokoli, jednoduse a rychle
dozvi, jakym zplisobem se programuje ustiedna EZS, ovéfi si jeji funkCnost a zjisti, jak

dlouho trva pienos 1 SMS zpravy.

Obr. 9: Porovnavané prvky EZS
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9 ANALYZA TRi SYSTEMU VHODNYCH PRO ZABEZPECENI
RODINNEHO DUMU

Velmi cCasto se stdva, ze k instalaéni firm¢é v primyslu komercni bezpecnosti piijde
zakaznik s pozadavkem na elektrickou ,,zabezpeCovacku®“. Ve vétsiné¢ piipadii nema
koncovy zakaznik predstavu, co vlastné€ pojem EZS znamena a ¢eka od instalacni firmy, ze
pokud se k jeho domu jen nékdo piiblizi, tak na n¢j zauto¢i policejni komando. Kvalitni
bezpecnosti firma tomuto zakaznikovi vysvétli, ze v prvé fadé je dilezité mit sviij majetek
branén mechanickymi zabrannymi systémy, které v pfipad¢, ze se nékdo pokusi piekonat,
jsou stiezeny elektrickou zabezpeCovaci signalizaci, ktera je schopna odeslat zpravu o
naruseni stiezeného prostoru nebo prfedmétu. Na zéklad¢ finan¢ni narocnosti se vétSina
soukromych koncovych zakazniku rozhodne pro moznost odesilat zpravy z EZS formou

SMS nebo prozvonéni na jejich soukromy telefon a sami pak na tyto zpravy reaguji.

Instalac¢ni firmu, po objasnéni zédkaznikovi vSech aspektl tykajicich se EZS, ¢ekd navrh
vhodného systému. Pokud budeme vychazet ze zakladnich podminek zakaznika na
zabezpeceni rodinného domu do 15 detektorli a pfenos zprav prostiednictvim SMS na
mobilni telefon (objekt nema ptipojku pevné telefonni linky), zpravidla budeme mit dle

finan¢ni naroc¢nosti 3 moznosti feseni.
¢ Finan¢né nakladnou certifikovanou ustfednu EZS s integrovanym GSM
o Integra 128 WRL
¢ Finan¢né mén¢ nakladnou certifikovanou ustfednu EZS s doplitkovou GSM branou
o Versa 15 s dopliikovou GSM branou GSM 4
¢ Finan¢né nejméné ndkladnou samostatnou GSM branu s funkci EZS
o MICRA

Pro zakladni porovnani vyse uvedenych ustieden jsem volil jejich aplikaci pro rodinny dim
obr. 10. Pfi nastavovani celého systému a vybéru dalSich komponentl jsem se snazil

dodrZet co mozna nejlepsi pomér ceny a uzitnych vlastnosti.
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9.1 Objekt uréeny pro navrh zabezpeceni

VSsechny tii typy ustieden budou postupné navrhnuty na nize uvedeny rodinny dm obr. 5.
Ustfedny Integra 128 WRL a Versa 15 jsou certifikovany podle CSN EN 50 131-1 na
stupent 2. U téchto dvou ustfeden mohu vyuzit jeden ndvrh vybéru a nasledné rozdéleni
detektorti, takze mohu vyuzit jeden pudorys a Vv cenové kalkulaci se zméni pouze typy

ustfeden, pii zachovani stejnych funkci celého systému.
V ptipad¢ ustiedny Micra se jedna spi§ o GSM branu s rozs§ifenymi moznostmi nastaveni a
pro detekci pohybu musi byt pouzity specialni bezdratové detektory, z toho divodu jsem

vytvortil cely ndvrh systému samostatné.

V zavéru nas bude zajimat cenova narocnost jednotlivych systémi, Casy, nezbytné pro

odeslani SMS zprav z ustedny, a celkové porovnani.

2
(LI

o el
TR R TTRRT

Obr. 10: Objekt urceny pro navrh zabezpeceni
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9.1.1 Schéma rozmisténi prvki EZS vhodny pro Integru 128 WRL a Versu 15
Ustiedna je naprogramovana na podporu dvou rezimi stiezen:
e Uplny,
o po zakddovani se aktivuji vSechny detektory.
e Castetny,
o po zakddovani se aktivuji pouze vybrané detektory, V zavislosti na

pozadavku omezeného pohybu po objektu a pfistup k socidlnimu zatizeni.

Pti vyuziti Gplného rezimu stfezeni se po uplynuti nastaveného ¢asového intervalu (napf.

30 s) aktivuji vSechny detektory a uzivatel ma 30 s na opusténi objektu.

V pripad¢€, ze dojde k naruSeni kteréhokoliv pohybového detektoru, nebo magnetického
kontaktu na vratech &i zadnich balkénovych dveiich. Ustfedna o tom bude neprodlend

informovat majitele prostfednictvim SMS.

Pro spravnou deaktivaci Uplného rezimu stfezeni musi byt dodrzen postup nejprve otevirit
hlavni vchod. Tim aktivovat vstupni zpozdéni (napiiklad 30 s) a v tomto casovém useku

zvolit na klavesnici deaktiva¢ni kod.

Klavesnice KL 2 slouzi pro aktivaci ¢astecného stiezeni. Po zadani kddu se aktivuji pouze
vybrané detektory, které stiezi hlavné v no¢nich hodinach moznost vniknuti pachatele do
objektu. Pro deaktivaci ¢astecného stieZeni opét staci na klavesnici KL 2 vlozit deaktivacni

kod.

V objektu jsou instalovany celkem 3 signalizacni zafizeni. Dvé vnitini sirény, kazda
V jednom patie. Vnitini siréna v hornim patie je ur¢end k informovani a probuzeni obyvatel
objektu v ptipadé pozaru nebo vniknuti pachatele a vnitini siréna ve spodnim patie je
urcena k odrazeni potenciondlniho pachatele nadmérnym hlukem upozornit ho na fakt, Ze
se o ném vi. Treti signalizacni zafizeni, venkovni siréna s blikaCem, slouzi pro okoli

k jednodussi identifikaci objektu, ve kterém doslo k naruseni nebo pozaru.
Z diivodt, ze se jednd o rodinny diim urceny k bydleni, ve kterém se nevyskytuji vyjimecné

ani vzacné predmeéty volili se funkce Ustfedny a rozmisténi detektort tak, aby byla zajiSténa

shoda se stupném zabezpe&eni 1 podle normy CSN 50131-1 NiZKE RYZIKO.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

46

PIR Z4 ~PIRZ5
e KL -
> g W
|
MK Z1

MK 22

Obr. 11: Instalace prvkii EZS v prvnim NP.
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Obr. 12: Instalace prvkit EZS v druhém NP.

Projek¢ni vykres véetné legendy a popist naleznete v ptiloze PVII.
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Nize je uveden popis a piesné typové oznaceni jednotlivych komponentli souvisejicich

s EZS.

Popis predchoziho schéma a jednotlivé naprogramovani zén:

EZS Ustiedna, instalace v prostoru 102 chodba, ve vestavéné skiini.
o Integra 128 WRL + Expanzni modul 8 zén CA-64 E
o Versa 15 + GSM komunikator GSM 4

KL1 Ovladaci klavesnice ustfedny uréena pro aktivaci 1Uplného

zastiezeni/odstiezeni objektu. Instalace v prostoru 101 zadvefi.
o INTEGRA-KLCDS-GR

o VERSA-LCD-GR

KL 2 Ovladaci  klavesnice, urend  pro aktivaci ¢asteéného

zastfezeni/odstfeZeni objektu (noéni rezim). Instalace v prostoru 201 chodba.
o INTEGRA-KLCDS-GR

o VERSA-LCD-GR

SE OUT1; 2 Venkovni siréna zalohovana s Cervenou optickou signalizaci SP-
4002 R, pfipojend na dva programovatelné vystupy OUT 1 (pozar/vloupani), uréen
pro piezo méni¢ s Casem aktivace 2 minuty a OUT 2 (pozar/vloupani), urcen pro
vykonové LED s casem aktivace do prohlédnuti paméti poplacht. Instalace

V nejvyS$im mozném misté ve Stitu ¢ela domu.

SSOUT 3  Vnitini siréna SPW 100, pfipojena na programovatelny vystup OUT
3 (pozar/vloupani), ur€en pro piezo méni¢ s ¢asem aktivace 2 minuty. Instalace

v prostoru 102 chodba.

SSOUT 4  Vnitini siréna SPW 100, pfipojena na programovatelny vystup OUT
4 (pozar/vloupani), ur€en pro piezo méni¢ s asem aktivace 2 minuty. Instalace

v prostoru 201chodba.

MK z1 Magneticky kontakt K-1 2E, zéna 1 (zpozdénd). Instalace na

hlavnich dveftich, které vedou ven z prostoru 101 zadvefi.
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e MK2z2 Magneticky kontakt K-1 2E, zona 2 (okamzitd). Instalace na vratech

V prostoru 106 garaz.

e MK2z3 Magneticky kontakt K-1 2E, zéna 3 (zpozdénd). Instalace na zadnich
balkonovych dvetich v prostoru 103 obyvaci pokoj.

e PIRZ4 Pasivni pohybovy infracerveny detektor IVORY, zéna 4 (okamzitd).

Instalace v prostoru 107 kancelat.

e PIRZ5 Pasivni pohybovy infracerveny detektor IVORY, zona 5 (nasledné

zpozdénd). Instalace v prostoru 101 zadverti.

e PIRZ6 Pasivni pohybovy infracerveny detektor IVORY, z6na 6 (okamZita).

Instalace v prostoru 106 garaz.

e PIRZ7 Pasivni pohybovy infracerveny detektor IVORY, zona 7 (okamzitd).

Instalace v prostoru 104 kuchyn.

e PIRZz8 Pasivni pohybovy infracerveny detektor IVORY, z6na 8 (okamzita).

Instalace v prostoru 103 obyvaci pokoj.

e PIRZ9 Stropni pasivni pohybovy infracerveny detektor AQUA RING, zéna

9 (okamzita). Instalace v prostoru 102 chodba.

e PIRZ10 Stropni pasivni pohybovy infracerveny detektor AQUA RING, zéna
10 (okamzita, pzn. pfi ¢aste¢ném zapnuti se neaktivuje). Instalace v prostoru 201

chodba.

e PIR+MW z11 Dudlni detektor (PIR+MW) pro venkovni prostited OD850, zéna 11

(okamzitd). Instalace na terase se vstupem z prostoru 206 loznice.

e PIR+MW z12 Dualni detektor (PIR+MW) pro venkovni prostied OD850, zona 12
(okamzitd). Instalace na terase se vstupem do prostort 203 pokoj a 202 pokoj.

e KHZz13 Opticky hlasi¢ pozaru ORB-OP-12001-APO + patice ORB-MB-
00012-APO, zo6na 13 (24 h kouft). Instalace ve stfedu mistnosti 201 chodba.

e KHzl4 Opticky hlasi¢ pozaru ORB-OP-12001-APO + patice ORB-MB-
00012-APO, zbna 14 (24 h kour). Instalace ve stiedu mistnosti 101 chodba.
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9.2 Navrh zabezpeceni RD prostiednictvim ustiedny Integra 128 WRL

Volba tstfedny integra 128 WRL je pro zabezpeceni rodinného domu vice nez dostacujici.
Ustfedna ma piimo na zakladni desce integrovano 8 programovatelnych dratovych zon, 8
programovatelnych dratovych vystupt, ptimou podporu az 48 bezdratovych obousmérné
komunikujicich zafizeni systému ABAX (az 48 bezdratovych zén / vystupll) a mimo jiné
pramyslovy tfipasmovy mobilni telefon SIM300DZ, uréeny pro piihlaseni do GSM siti
900/1800/1900 MHz, a umoznujici tak monitoring, zasilani SMS zprav, pfijeti hovoru a
vzdalené ovladani nebo programovani (prostfednictvim GPRS). Pii vyuziti expandéru se
ustfedna miize rozsifit az na 128 zon / vystupt. Blizsi specifikaci tohoto vyrobku naleznete

v priloze P V.

Objekt je nutné stfeZit nejen ve chvili, kdy jsou obyvatelé objektu odjeti a objekt je dilezité
stiezit z hlediska vykradeni, ale i v opa¢ném piipade, pravé kdyz jsou obyvatelé uvniti a
ustfedna je mize upozornit na vznik nezadouciho stavu. Mezi nezadouci stavy mize patfit
naptiklad naruSeni pachatelem mechanicky zabranny systém objektu, vznik pozaru nebo

unik plynu. V takovém piipadé slouZi nejen ke stfezeni majetku, ale také, a to je mnohem

vvvvvv

Posledni dobou nardsta pocet piipadt, kdy byl objekt vykraden i ve chvili, kdy jsou
obyvatelé objektu uvnitf. Pachatel vétSinou zneuzije no¢niho klidu, obyvatelé domu spi a
zlod¢j se nepozorované vkrade vstupnimi dveimi do pfedsing, kde zpravidla lidé mivaji
pripravené véci pro nasledny odchod do zaméstnani, jako jsou penézenky, klice od
automobilu a dal$i dulezité dokumenty. V ptipad¢, Ze dojde piekvapenym obyvatelem
domu k ne¢ekanému vyruseni pachatele, mtze tento stiet koncit az vaznym ubliZenim na

zdravi.

Ustiedna Integra 128 WRL ma moznost rozdélit stfeZené prostory na vice blokd a
umoznuje vyuzit stiezeni tzv. perimetr ,schranka budovy* (aktivuji se pouze vybrané
detektory) i v pfipad¢, ze jsou obyvatelé nemovitosti uvnité. Pokud se v objektu nikdo
nenachazi a budova ma byt stfezena, aktivuji se vSechny detektory. Pokud v objektu
vyuzijeme napiiklad hlasi¢e koufe nebo plynu, bude se jednat o detektory, které jsou

pfipojené do tzv. 24 hodinové smycky (nepfetrzité aktivni).

Schéma instalace jednotlivych komponenti EZS v RD je uvedeno v odstavci 9.1.1.
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9.2.1 Cenova kalkulace Integra 128 WRL

Na zaklad¢ cenové nabidky, byla stanovena koncova cena pouze za komponenty bez prace

a dopravy na 32 790 K¢ bez DPH.

Tato cena se jesté navysi o finan¢ni naklady na praci a dopravu, na druhé strané instalacni
spolecnosti, které budou prace provadét, vystupuji vaci distribucéni spolecnosti, ktera
systtmy EZS prodava, jako velkoodbératelé a jako takovy mohou mit v nékterych
vyjime¢nych ptipadech aZz 40% slevy. Tyto slevy mohou samoziejmé vyuZit v rdmci
konkuren¢niho boje o zdkaznika a razantné tak snizit vyslednou cenu jednotlivych

komponentt.

Uplnou cenovou nabidku, kterd byla vytvofena na zakladé ceniku platného v roce 2011,

naleznete v piiloze P 1.

9.2.2 Méreni rychlosti pfenosu SMS zprav z ustfedny Integra 128 WRL

Na zaklad¢ faktu, ze vétsina soukromych koncovych uzivatelli si nechdva zasilat informace
odeslané ustfednou EZS na svilij soukromy mobil, uvadim niZe vysledky méteni rychlosti

pfenosu SMS zprav z Gsttedny EZS.

Datum méfeni: patek 1. Dubna 2011
Cas méfeni: 8:00
Misto méreni: Servisni oddéleni spole¢nosti EUROALARM, Modranské 80, Praha

Méreni provadél:  Bc. Jifi Kotas

Odborna asistence: Ing. Milan Huml

Mérena ustfedna: Integra 128 WRL,; verze: 2.2; SN: 100638735

Mobilni operatori: Ustiedna = Vodafone; zkusebni mobilni telefon = T-mobile

W

Casoméric: CTO4L (Casovac)
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Cil méreni

Zméfeni Casového tuseku potfebného k prenosu SMS zpravy a jejiho doruceni nebo

navazani hlasového spojeni na urCeny mobilni telefon (telefony) z Gstiedny Integra 128

WRL.

Postup méreni

I.  Naprogramovani ustfedny Integra 128 WRL tak, aby v pfipadé aktivace zony

odesilala jednu SMS zpravu na jeden mobilni telefon a soucasné sepnula

programovatelny vystup, ktery uda startovaci impuls ¢asovaci CTO4L. Zastaveni

méfeni ¢asového useku

provede ru¢né okamzité

potfebného pro doruceni informace z EZS na MT se

pfi adekvatni reakci mobilniho telefonu (doruceni SMS

z EZS nebo prozvonéni z EZS). Zpravu odesleme desetkrat, zaneseme do tabulky a

spocitame primér. Ten samy postup vyuzijeme i pro volani prostfednictvim pulzni

a tobnové volby.

Tab. 3: Meéreni ustiredny Integraf 128 WRL

Obr. 13: Graf, ¢as potrebny k prenosu SMS a volani ustiedna

Integra 128 WRL

1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
méfeni | méfeni | méfeni | méreni meéreni meéreni meéreni méreni méreni méreni Pramér
SMS zprava 9,7 [s] 9,3 [s] 8,9 [s] 9,9 [s] 9,8 [s] 9,7 [s] 9,6 [s] 9,1 [s] 8,9 [s] 9,9 [s] 9,48 [s]
volani ténova
volba 9,4[s]| 11,1[s]| 9,9[s]| 10,7]s] 9,5[s]| 10,1[s]| 10,3[s]| 11,1[s]| 10,7[s]| 10,5[s]] 10,33 [s]
volani pulzni
volba 11,1[s] | 12,3[s]| 11,5][s] 11,4 [s] 11,6 [s] 11,7 [s] 11,6 [s] 11,3 [s] 12,4 [s] 11,7 [s]] 11,66 [s]
p—4 4 r i rd rd
Cas potrebny k pfenosu SMS a volani
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Z grafu je viditelné, ze Casovy usek nezbytny pro odeslani SMS zpravy ustfednou a jeji
nasledné pfijeti MT nepiesahl dobu 10 s. Pokud bychom chtéli, aby tstfedna neodesilala
zpravu, ale zadané telefonni Cislo pouze prozvonila, prodlouzi se Casovy interval, mezi
navazanim spojeni p¥iblizné o 1 s. Mé&feni probihalo v hlavnim mésté CR v Praze mezi
dvéma mobilnimi operatory v pracovni den ve Spicku. Pokud by se méfeni provadélo
v no¢nich hodinach a ptenos SMS zpravy by probihal pouze vramci jednoho operatora.
muze se Casovy usek potiebny pro odeslani 1 SMS zpravy ve vyjimecnych piipadech

zkratit azna 5 s.

Il.  Naprogramovani uGstfedny Integra 128 WRL tak, aby v ptipad¢ aktivace zony
odesilala jednu SMS zpravu na jeden mobilni telefon. Po aktivaci zony, vyckame
po dobu 3 s od aktivace zony a odpojime ustiednu od napajeni. Zkontrolujeme, zda-
li SMS zprava byla odeslana a doru¢ena na naprogramované telefonni ¢islo. Tento
postup desetkrat opakujeme a zaznamename vysledky. Ten samy postup volime pro

Casovyusek 4sab5s.

Tab. 4: Méreni ustiedny Integraf 128 WRL

10 méreni / 3 [s] 10 méreni / 4 [s] 10 méfeni / 5 [s]

Pocet Uspésné
doru¢enych SMS 3 Ks] 5KS 10 Ks

Toto méfeni je velmi dillezité, protoZe nam jasné udava nejkrat§i mozny cCasovy interval,
béhem kterého Ustiedna stihne odeslat SMS zpravu. SnaZzime se tedy zjistit kolik ma
potenciondlni pachatel skutecného Casu na zniCeni Ustfedny EZS jesté pied uspéSnym

odeslanim SMS.

Méfeni je velmi ovliviiovano aktudlnim vytiZenim mobilni sit¢ a celou fadou dalSich
faktort diky tomu nékteré SMS zpravy jsou odeslany v Casovém intervalu do 3 vtefin a jiné
do 5 vtefin. Na zékladé tabulky €.... 1ze vSak obecné fici Ze za idealnich podminek miize

byt SMS zpréava odeslana uz béhem prvnich 3 vtefin.
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I1l.  Naprogramovani ustiedny Int. 128 WRL tak, aby v pfipad¢ aktivace zony odeslala
na urcené telefonni ¢islo jednu SMS zpravu a poté toto Cislo prozvonila. U dalSiho

méieni se prehodi pozice, nejprve ustfedna mobilni tel. prozvoni a poté odesle

SMS.

Tab. 5: Meéreni ustredny Integra 128 WRL

1. SMS 2. volani Rozdil A t
SMS a volani 9,7 [s] 29,3 [s] 19,6 [s]
1. volani 2. SMS Rozdil A t
volani a SMS bez
vyzvednuti 9,6 [s] 56,7 [s] 47,1 [s]
volani a SMS s
vyzvednutim 9,6 [s] 50 [s] 40,4 [s]

Z tabulky je citelné, Ze pii nastavovani ustfedny na odeslani SMS zpravy a prozvonéni,
neni jedno, v jakém potadi toto zvolime. Idealni kombinace je nejprve odeslat SMS zpravu
a poté urcené telefonni Cislo prozvanét. V opacném potadi nejen Ze trva déle, neZ tstfedna
navaze spojeni s urcitym mobilnim telefonem, ale navic ¢ekd na zpétnou vazbu od
ptijemce tohoto telefonu (jako zpétnou vazbu povazujeme ukonceni ptichoziho hovoru

Z usttedny), coz neumeérne prodluzuje prenos SMS napiiklad na jiny mobilni telefon.

IV. Naprogramovani Ustfedny Integra 128 WRL tak, aby v piipadé aktivace zony
odeslala na 3 urené mobilni telefony, dale jen MT, SMS zpravu. Poté
naprogramovani Ustfedny Integra 128 WRL tak, aby v ptipadé aktivace zony
vytocila 3 telefonni ¢isla mobilnich telefontl, nejprve se zpétnou vazbou uzivatele a
poté bez zpétné vazby (jako zpétnou vazbu povazujeme ukonceni pfichoziho

hovoru z Gsttedny).

Tab. 6: Meéreni ustredny Integraf 128 WRL

MT 1 MT 2 MT 3 Rozdil At[s] | Rozdil At[s]
zacatek zacCatek zacCatek mezi mezi

volani volani volani MT1la MT2 | MT2aMT 3

Odeslani SMS na

3 MT 9,1[s] 29,6 [s] 48 [s] 20,5 [s] 18,4 [s]

Volanina 3 MT s

vyzvednutim 9,7 [s] 37,8 [s] 75,8 [s] 28,1 [s] 38 [s]

Volani na 3 MT

bez vyzvednuti 9,9 [s] 85,6 [s] 160,1[s] 75,7 [s] 74,5 [s]

Casovy usek uréeny pro vyzvanéni na jednotlivé MT je 63 sekund.
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Cas potiebny k pfenosu SMS a volani na 3 MT
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Jednotlivé mobilni telefony

Obr. 14: Graf, ¢as potrebny k prenosu SMS a volani na 3 min

Z grafu je viditelné, ze pokud budeme chtit odeslat SMS zpravu na 3 rtizné telefonni ¢isla,
budeme k tomu potiebovat ¢asovy interval neptesahujici jednu minutu. Pokud ale budeme
chtit tfi rizné telefonni ¢isla prozvonit a jejich uzivatelé z jakychkoliv diivodii neposkytnou
ustfedné zpétnou vazbu v podobé pfijeti nebo ukonceni volani, ustfedna navaze

komunikaci v pofadi s tfetim MT az po dvou a pul minutach.
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9.3 Navrh zabezpeceni RD prostiednictvim ustiedny Versa 15

Volba ustiedny Versa 15 je pro zabezpeceni rodinného domu dostacujici, pokud mame
moznost vyuzit pro pienos zprav pevné telefonni linky. V piipadé, ze si zdkaznik pieje byt
informovan formou SMS na sviij Mobilni telefon, je nutné doplnit ustrednu o GSM branu.
Ustfedna mé p¥imo na zakladni desce integrovano 15 programovatelnych dratovych zon a 4
programovatelné dratové vystupy. Podpora bezdratovych obousmérné komunikujicich
zafizeni systému ABAX je mozna prostfednictvim expanzniho modulu ACU 100. Zasilani
SMS zprav a vzdéalené ovladani je mozné pomoci GSM brany GSM-4. Pii vyuziti
expandérl se Ustfedna muze rozsifit az na 30 zén / 12 vystupl. Blizsi specifikaci tohoto

vyrobku naleznete v ptiloze P VI.

Schéma instalace jednotlivych komponentti EZS v RD je uvedeno v odstavci 9.1.1

9.3.1 Cenova kalkulace Versa 15 a GSM4

Na zaklad¢ cenové nabidky, byla stanovena koncové cena pouze za komponenty bez prace

a dopravy na 28 735 K¢ bez DPH.

Tato cena se jest¢ navysi o finan¢ni naklady na praci a dopravu, na druhé stran¢ instalacni
spolecnosti, které budou prace provadét, vystupuji vici distribuéni spole€nosti, ktera
systtmy EZS prodava, jako velkoodbératel¢ a jako takovy mohou mit v nékterych
vyjimecnych piipadech az 40% slevy. Tyto slevy mohou samoziejmé vyuzit v ramci
konkuren¢niho boje o zakaznika a razantné tak snizit vyslednou cenu jednotlivych

komponenti.

Uplnou cenovou nabidku, ktera byla vytvofena na zékladé ceniku platného v roce 2011

naleznete v priloze P 1L
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9.3.2 Méreni rychlosti prenosu SMS zprav z ustifedny Versa 10 a GSM 4

Na zékladé faktu, Ze vétSina soukromych koncovych uzivatell si nechava zasilat informace

odeslan¢é ustfednou EZS na sviij soukromy mobil, uvadim nize vysledky méteni rychlosti

ptenosu SMS zprav z Gsttedny EZS.

Datum méreni:
Cas méreni:
Misto méreni:

Méreni provadél:

Odborna asistence:

Meérena ustiedna:
GSM brana:
Mobilni operatori:

Casoméric:

Cil méreni

patek 1. Dubna 2011

11:00

Servisni oddéleni spole¢nosti EUROALARM, Modranska 80, Praha
Bec. Jiti Kotas

Ing. Milan Huml

Versa 10 v .5 SN: 10 0970331

GSM 4 v 2.0; SN: 100638735

Usttedna = Vodafone; zkusebni mobilni telefon = T-mobile

CTO4L (Casovac)

Zméfeni asového useku potfebného k prenosu SMS zpravy nebo volani na ur¢eny mobilni

telefon (telefony) z ustfedny Versa 10 a GSM brany GSM 4.
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Postup méreni

Naprogramovani ustfedny Versa 10 a GSM brany GSM 4 tak, aby v piipade
aktivace zony odesilala jednu SMS zpravu na jeden mobilni telefon a soucasné
sepnula programovatelny vystup, ktery uda startovaci impuls ¢asovaci CTO4L.
Zastaveni méeifeni ¢asového useku potfebného pro doruceni informace z EZS na MT
se provede rucné okamzité pti adekvatni reakci mobilniho telefonu (doru¢eni SMS
Z EZS nebo prozvonéni z EZS). Zpravu odesleme desetkrat, zaneseme do tabulky a
spocitame primér. Ten samy postup vyuzijeme i pro volani prostiednictvim pulzni

a tobnové volby.

Tab. 7: Méreni ustiedny Versa 10

1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
méfeni | méfeni | méfeni | méreni meéreni meéreni meéreni meéreni meéreni meéreni Pramér

SMS zprava | 25.31s1| 24.91[s]| 25.7[s] | 251[s]| 258[s]| 254[s]| 2591s]| 24,9[s]| 252[s]| 256[s]| 25:381s]

volba

volanitonova | 192 (s) | 19,5[s] | 20,5[s] | 19.4[s]| 195[s]| 19,7[s] 19,8| 205[s]| 19,3[s]| 195[s]| 19,69 s]

volba

volanipulzni | 21 1 [s] | 20,5[s] | 20,3[s] | 205[s]| 20,7[s]| 205[s]| 204[s]| 203[s]| 206[s]| 211[s]| 206]s]

Cas potiebny k pfenosu SMS a volani

30
25 —
= 20 = — —
E > = SMS zprava
oY voldniténové volba
0 — - I volani pulzni volba

Obr. 15: Graf, ¢as potrebny k prenosu SMS a volani

Z grafu je viditelné, ze Casovy usek nezbytny pro odeslani SMS zpravy ustfednou a jeji

nasledné pfijeti MT nepiesahl dobu 30 s. Pokud bychom chtéli, aby tstfedna neodesilala

zpravu, ale zadané telefonni Cislo pouze prozvonila, zkrati se Casovy interval, mezi

navazanim spojeni piiblizn€ o 5 s. M¢éfeni probihalo v Hlavnim mést¢ CR mezi dvéma

mobilnimi operatory v pracovni den ve Spicku.
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Il.  Naprogramovani ustiedny Versa 10 a GSM 4 tak, aby v pfipadé aktivace zony
odeslala na urcené telefonni ¢islo jednu SMS zpravu a poté toto Cislo prozvonila. U

dalsiho méfeni se piehodi pozice, nejprve Ustiedna mobilni tel. prozvoni a poté

odesle SMS.

Tab. 8: Méreni ustredny Versa 10

1. SMS 2. volani J Rozdil A t

SMS a volani 24,3 [s] 40,4 [s] 17,1 [s]

1. volani 2. SMS Rozdil A t

volani a SMS bez

vyzvednuti 20,9 [s] 61,5 [s] 40,6 [s]
volani a SMS s
vyzvednutim 19,6 [s] 52,3 [s] 32,7 [s]

Z tabulky je citelné, Ze pii nastavovani ustfedny na odeslani SMS zpravy a prozvonéni,
neni jedno, v jakém potadi toto zvolime. Idealni kombinace je nejprve odeslat SMS zpravu
a poté urcené telefonni ¢islo prozvéanét. V opacném potadi, nejen Ze trva déle, nez ustredna
navaze spojeni s urcitym mobilnim telefonem, ale navic ¢ekd na zpétnou vazbu od
ptijemce tohoto telefonu (jako zpétnou vazbu povazujeme ukonceni ptichoziho hovoru

Z usttedny), coz neumeérné prodluzuje prenos SMS napiiklad na jiny mobilni telefon.

I1l.  Naprogramovani ustiedny Versa 10 a GSM 4 tak, aby v piipadé aktivace zony
odeslala na 3 urené mobilni telefony, dale jen MT, SMS zpravu. Poté
naprogramovani ustfedny Versa 10 a GSM 4 tak, aby v pfipad¢ aktivace zony
vytocila 3 telefonni ¢isla mobilnich telefont, nejprve se zpétnou vazbou uzivatele a
poté bez zpétné vazby (jako zpétnou vazbu povazujeme ukonceni pfichoziho

hovoru z Gsttedny).

Tab. 9: Méreni ustredny Versa 10

MT 1 MT 2 MT 3 Rozdil At[s] | Rozdil At[s]
zacatek zacCatek zacCatek mezi mezi

volani volani volani MT1la MT2 | MT2aMT 3

Odeslani SMS na

3MTc 24,9 [s] 44,9 [s] 61,5 [s] 20 [s] 16,6 [s]

Volanina 3 MT s

vyzvednutim 19,2 [s] 53,9 [s] 91,5 [s] 34,7 [s] 34 [s]

Volani na 3 MT

bez vyzvednuti 19,1 [s] 57,5[s] 94,4 [s] 38,4 [s] 36,9 [s]
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Cas potiebny k pfenosu SMS a volani na 3 MT
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» 0. yzvednuti
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Obr. 16: Graf, ¢as potrebny k prenosu SMS a volani na 3 min

Z grafu je viditelné, ze pokud budeme chtit odeslat SMS zpravu na 3 rtizné telefonni ¢isla,
budeme k tomu potiebovat ¢asovy interval lehce ptesahujici jednu minutu. Pokud budeme
chtit tfi rizné telefonni ¢isla prozvonit a jejich uzivatelé z jakychkoliv diivodi neposkytnou
usttedné¢ zpétnou vazbu v podobé pfijeti nebo ukonceni voldni, ustiedna navaze

komunikaci v potadi s ttetim MT do jedné minuty.

Cely systém komunikace je zaloZeny na prvotni komunikaci ustfedny Versa s GSM branou
a GSM brana poté navazuje spojeni s mobilnim telefonem. To miizeme pozorovat zejména
na Casech, kdy se maji odesilat 3 SMS na 3 mobilni telefony. Odeslani prvni SMS trva
nejdéle, protoze Gstiedna musi prvotni zpravu predat GSM brang, ta ji pfifadi k urcité SMS
a tu rozesild. Protoze GSM brdna odesild na vSechny 3 mobilni telefony stejnou SMS

zpravu, kterou jiz ma ptifazenou, trva odeslani v potadi tteti SMS zpravy nejkrats$i dobu.
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9.4 Navrh zabezpeceni RD zabezpecovacim modulem s GSM/GPRS

komunikatorem Micra

Volba =zabezpeCeni rodinného domu zabezpeCovacim modulem s GSM/GPRS
komunikatorem Micra je vhodny pro malé objekty. Zabezpecovaci modul ma p¥imo na
zékladni desce integrovany 4 programovatelné dratovych zon, 2 programovatelné dratové
vystupy, piimou podporu az 8 bezdratovych pohybovych detektorti a 8 dalkovych ovladaci
na frekvenci 433 MHz. Informace o stavu sledovanych zafizeni a modulu je ptfedavana

pomoci monitorovacich kéda formatu Contact ID (GPRS) a ptimo na MT pomoci SMS.

Blizsi specifikaci tohoto vyrobku naleznete v ptiloze P IV.

Protoze zabezpeCovaci modul Micra, nepodporuje rozdéleni stiezeni na dva bloky a
ovladani pomoci klavesnice (zastfezeni/odstfezeni objektu probiha pomoci dalkového
ovladace), je nutné pro zabezpeceni rodinného domu vytvotit novy pudorys s rozmisténim

bezpec¢nostnich prvkl podporovanych zabezpe¢ovacim modulem Micra.

Abychom zajistili moZnost stiezit objekt 1 ve chvili, kdy se uvniti nachazeji uZivatelé,
kterym je nutné zachovat moznost pohybu V jednotlivych pokojich a pfistup na socidlni
zafizeni, musime detektory rozmistit tak, aby jejich aktivace nijak nenarusila vySe uvedené

podminky.

Schéma instalace jednotlivych komponenti EZS v RD je uvedeno v kapitole 9.4.1.

9.4.1 Schéma rozmisténi prvka EZS vhodny pro zabezpecovaci modul s GSM/GPRS

komunikatorem Micra

V soucasné chvili jest¢ distributor nenechal Micru certifikovat, takze se ke splnéni

pozadavkll norem miiZeme pouze pfibliZit rozmisténim detektord.

Z dlivodi, Ze se jednd o rodinny diim urcéeny k bydleni, ve kterém se nevyskytuji vyjimecné
ani vzacné predméty volili se funkce Ustfedny a rozmisténi detektort tak, aby Vv ptipadé
Gisp&$né certifikace modulu Micra byla zaji§téna shoda s kategorii 1 dle normy CSN 50131-

1 NIZKE RYZIKO.
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Obr. 18: Instalace prvkit EZS v druhém NP.

Projekéni vykres véetné legendy a popisti naleznete v ptiloze P VII.
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Popis schéma a funkce zabezpeceni:

EZS ZabezpeCovaci modul s GSM/GPRS komunikatorem Micra.

Instalace v prostoru 102 chodba, ve vestavéné skiini.

SS(E) OUT1 V objektu jsou nainstalované dvé vnitini sirény (SS) SPW 100 a
jedna venkovni zalohovana siréna s ¢ervenou optickou signalizaci (SE) SP-4002 R,
Vsechny tfi vyse uvedené signalizacni prvKky jsou pfipojeny na programovatelny
vystup OUT 1 (pozér/vloupéni), s Casem aktivace 30 vtefin. To je dostate¢na doba
k tomu, bylo informovano okoli objektu o nestandardni situaci (poZzar, vloupani) a
zaroven po navazani telefonniho spojeni uzivatele domu s tstfednou, byl zajistén
neruseny odposlech stfezenych prostor. Druhy programovatelny vystup OUT 2

(funkce dalkového ovladace), bude piipojen na ovladani garazovych vrat.

MK z1Magneticky kontakt K-1 2E, zoéna 1 (okamzitd). Instalace na hlavnich

dveftich, které vedou ven z prostoru 101 zadveri.

MK z2Magneticky kontakt K-1 2E, zéna 2 (okamzitd). Instalace na vratech

V prostoru 106 garaz.

MK z3Magneticky kontakt K-1 2E, zoéna 3 (zpozdénd). Instalace na zadnich
balkonovych dvetich v prostoru 103 obyvaci pokoj.

KHz4 Na zonu 4 jsou pfipojeny paralelné 2 pozarni hlasiCe. Toto
nestandardni zapojeni je uskutecnéno z divodu, Ze na dva pozarni hlasi¢e zbyla
pouze 1 zéna. Kazdy z pozarnich hlasi¢lh ma vlastni pamét’ poplachu, takze nebude
problém zjistit, ktery hlasi¢ poplach vyvolal.
o Opticky hlasi¢ pozaru ORB-OP-12001-APO + patice ORB-MB-00012-
APOQ, zo6na 14 (24 h kouft). Instalace ve stfedu mistnosti 101 chodba.
o Opticky hlasi¢c pozaru ORB-OP-12001-APO + patice ORB-MB-00012-
APQ, zo6na 13 (24 h kouft). Instalace ve stfedu mistnosti 201 chodba.

PIR z5 Bezdratovy pasivni pohybovy infracerveny detektor NEXT PLUS
MCW (433MHz), zbéna 5 (okamzita). Instalace v prostoru 107 kancelar.

PIR z6 Bezdratovy pasivni pohybovy infracerveny detektor NEXT PLUS
MCW (433MHz), zéna 6 (okamzita). Instalace v prostoru 101 zadvefi.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 63

e PIRZ7 Bezdratovy pasivni pohybovy infracerveny detektor NEXT PLUS
MCW (433MHz), zéna 7 (okamzita). Instalace v prostoru 106 garaz.

e PIRZz8 Bezdratovy pasivni pohybovy infracerveny detektor NEXT PLUS
MCW (433MHz), zéna 8 (okamzita). Instalace v prostoru 105 koupelna.

e PIRZ9 Bezdratovy pasivni pohybovy infracerveny detektor NEXT PLUS
MCW (433MHz), zéna 9 (okamzitd). Instalace v prostoru 104 kuchyn.

e PIRZ10 Bezdratovy pasivni pohybovy infracerveny detektor NEXT PLUS
MCW (433MHz), zéna 10 (okamzita). Instalace v prostoru 103 obyvaci pokoj.

e PIRZ11 Bezdratovy pasivni pohybovy infracerveny detektor NEXT PLUS
MCW (433MHz), zona 11 (okamzita). Instalace v prostoru 102 chodba.

e PIRZ12 Bezdratovy pasivni pohybovy infracerveny detektor NEXT PLUS
MCW (433MHz), zéna 12 (okamzitd). Instalace na schodiSti mezi prostory 102
chodba a 201 chodba.

Detektory instalované v domé jsou rozmistény takovym zplsobem, aby uZivatel mohl
objekt stiezit i kdyZ se nachdazi uvnité a zarovenn mu byl poskytnut pfistup k socialnimu
zafizeni. Instala¢ni firma cely systém programuje pomoci pocitace, samotné zakladni
ovladani pro koncové uzivatele vSak spociva ve vyuzivani dalkového ovladace. Zpétnou
vazbu o pfijeti signdlu z dalkového ovladace, miZze Ustfedna piedat uzivateli v podobé
SMS, prozvonéni, nebo bleskovou aktivaci vystupu pro sirény. Dalkovy ovlada¢ urceny
k modulu Mikra muze mit az 6 ovladacich funkci, z toho diivodu se jeden programovatelny
vystup na modulu Micra nechal pro dalkové ovladani garazovych vrat. UZzivatel tak ziska

komfort jednim ovlada¢em ovladat EZS i gardzova vrata.
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9.4.2 Cenova kalkulace EZS s vyuzitim zabezpecovaciho modulu s GSM/GPRS

komunikatorem Micra

Na zaklad¢ cenové nabidky, byla stanovena koncova cena pouze za komponenty bez prace

a dopravy na 21 804 K¢ bez DPH.

Tato cena se jesté navysi o finan¢ni naklady na praci a dopravu, na druhé stran¢ instalacni
spoleCnosti, které budou prace provadét, vystupuji vuci distribuéni spolecnosti, ktera
systtmy EZS prodava, jako velkoodbératelé a jako takovy mohou mit v nékterych
vyjimecnych piipadech az 40% slevy. Tyto slevy mohou samoziejmé vyuzit v ramci
konkurenéniho boje o zdkaznika a razantn€ tak snizit vyslednou cenu jednotlivych

komponenti.

Velkou ¢ast bezpecnostnich prvkil tvoii bezdratova technologie, kterd je pifi prvotni
instalaci financné mén¢ ndkladna. Tato uspora se vSak promitne do pravidelnych nakladii

za vymény baterii.

Uplnou cenovou nabidku, ktera byla vytvofena na zékladé ceniku platného v roce 2011

naleznete v ptiloze P III.

9.4.3 Méreni rychlosti prenosu SMS zprav ze zabezpecovaciho modulu

S GSM/GPRS komunikatorem Micra

Na zaklad¢ faktu, ze vétSina soukromych koncovych uZzivatelll si nechava zasilat informace
odeslané ustfednou EZS na svilij soukromy mobil, uvadim niZe vysledky méfeni rychlosti

prenosu SMS zprav z modulu Micra.

Datum méfeni: patek 1. Dubna 2011
Cas méfeni: 15:00
Misto méreni: Servisni oddéleni spole¢nosti EUROALARM, Modranské 80, Praha

Méreni provadél:  Bc. Jiii Kotas

Odborna asistence: Ing. Milan Huml
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Méieny modul:

Micra GPRS T3 v 1.00 SN: prototyp 10.7. 2010

Mobilni operatofri: Ustiedna = Vodafon; zkusebni mobilni telefon = T-mobile

v

Casoméric:

Cil méreni

CTO4L (Casovac)

Zméfeni Casového useku potfebného k pfenosu SMS zpravy nebo voldni na ureny

mobilni telefon (telefony) ze zabezpecovaciho modulu s GSM/GPRS komunikéitorem

Micra.

Postup méreni

7

I.  Naprogramovani modulu GSM Micra tak, aby v piipad¢ aktivace zony odesilala

jednu SMS zpravu na jeden mobilni telefon a soucasné sepnula programovatelny

vystup, ktery udé startovaci impuls ¢asovaci CTO4L. Zastaveni métfeni ¢asového

useku pottebného pro doru¢eni informace z EZS na MT se provede ru¢né okamzité

pfi adekvatni reakci mobilniho telefonu (doruceni SMS z EZS nebo prozvonéni

z EZS). Zpravu odesleme desetkrat, zaneseme do tabulky a spocitdme pramér. Ten

samy postup vyuZzijeme i pro volani prostfednictvim pulzni a tonové volby.

Tab. 10: Méieni modulu GSM/GPRS s komunikatorem Micra

1. 2. 3. 4. 5. 6. 7. 8. 9. 10.
méfeni | méfeni | méreni méreni meéreni meéreni meéreni meéreni meéreni meéreni Primér
SMS zprava 11,7[s] | 11,2[s] | 10,2[s] | 11,5[s]| 10,1[s]| 11,6[s]| 11,4[s]| 10,9[s]| 11,4[s]| 105[s]| 11,05[s]
Vo:sn"téno"é 2471s]| 16,1[s] | 12,2[s]| 1391[s]| 1561[s]| 12,9[s]| 143[s]| 13,5[s]| 1571[s]| 16,2[s]| 1551]s]
volba
vo:f’)ni pulzni 17,3[s] | 14,2[s] | 15,7[s] | 184[s]| 16,3[s]| 19,1[s]| 151[s]| 149[s]| 17.1[s]| 17.9]s] 16,6 [s]
volba
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Cas potiebny k prenosu SMS a volani

30
25
20

15 w /-_.. 3
—SMS zprava

i — e — e

Cast [s]

volanitonovd volba

volani pulznivolba

Obr. 19: Graf, cas potiebny k prenosu SMS a volani

Z grafu je viditelné, Ze Casovy usek nezbytny pro odeslani SMS zpravy ustiednou a jeji
nasledné pfijeti MT nepiesahl dobu 15 s. Pokud bychom chtéli, aby tstfedna neodesilala
zpravu, ale zadané telefonni Cislo pouze prozvonila, prodlouzi se ¢asovy interval, mezi
navazanim spojeni piiblizné o 5 s. Mgéfeni probihalo v hlavnim mést¢ CR Praha mezi
dvéma mobilnimi operatory v pracovni den ve $pi¢ku. Dlvod proc je Casovy usek pfi

navazani spojeni del$i pii pulzni volbé nez pti volbé tonové naleznete v odstavci.

I1l.  Naprogramovani modulu Micra tak, aby v pfipadé aktivace zony odeslala na urcené
telefonni ¢islo jednu SMS zpravu a poté toto ¢islo prozvonila. U dal§iho méteni se

piehodi pozice, nejprve usttedna mobilni tel. prozvoni a poté odeSle SMS.

Tab. 11: Méieni modulu GSM/GPRS

S komunikatorem Micra

1. SMS 2. volani Rozdil A t
SMS a volani 11,4 [s] 32,7 [s] 21,3 [s]
1. volani 2. SMS Rozdil A t
volani a SMS bez
vyzvednuti 16,3 [s] 65,3 [s] 49 [s]
volani a SMS s
vyzvednutim 15,9 [s] 60,7 [s] 44,7 [s]

Z tabulky je Citelné, ze pfi nastavovani ustfedny na odeslani SMS zpravy a prozvonéni,

neni jedno, v jakém potadi toto zvolime. Idealni kombinace je nejprve odeslat SMS zpravu
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a poté urcené telefonni Cislo prozvanét. V opacném potadi nejen ze trva déle, nez ustfedna
navaze spojeni s urCitym mobilnim telefonem, ale navic ¢ekd na zpétnou vazbu od
piijemce tohoto telefonu (jako zpétnou vazbu povazujeme ukonceni ptichoziho hovoru

Z Gstfedny), coz neumérné prodluzuje ptenos SMS napftiklad na jiny mobilni telefon.

IV. Naprogramovani modulu Micra tak, aby v piipadé aktivace zony odeslala na 3
ur¢ené mobilni telefony, dale jen MT, SMS zpravu. Poté naprogramovani modulu
Micra tak, aby v pfipadé aktivace zony modul vytocil 3 telefonni ¢isla mobilnich
telefonl, nejprve se zpétnou vazbou uzivatele a poté bez zpétné vazby (jako

zpétnou vazbu povazujeme ukonceni ptichoziho hovoru z Gstfedny).

Tab. 12: Méreni modulu GSM/GPRS s komunikatorem

Micra
MT 1 MT 2 MT 3 Rozdil At[s] | Rozdil At[s]
zacatek zaGatek zaGatek mezi mezi

volani volani volani MT1la MT2 | MT2aMT 3
Odeslani SMS na
3MTc 10,8 [s] 19,4 [s] 27,6 [s] 8,6 [s] 8,2 [s]
Volanina 3 MT s
vyzvednutim 13,6 [s] 36,7 [s] 86,5 [s] 23,1[s] 49,7 [s]
Volani na 3 MT
bez vyzvednuti 14 [s] 56,2 [s] 98,7 [s] 42,2 [s] 42,5 [s]

Cas potiebny k pfrenosu SMS a volani na 3 MT

- 120

£

E‘ 100 ®m OdeslaniSMS na 3 MT
g

o 80

2

g 60 Volanina 3 MT s
2, vyzvednutim

o=

as 40

k=

E 20 m Voldnina 3 MT hez
2 vyzvednuti

c o -

= MT 1 MT 2 MT 3

v

0] Jednotlivé mobilni telefony

Obr. 20: Graf, ¢as potrebny k prenosu SMS a volani na 3 min
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Z grafu je viditelné, Ze pokud budeme chtit odeslat SMS zpravu na 3 rizné telefonni Cisla,
budeme k tomu potiebovat ¢asovy interval nepiesahujici jednu minutu. Pokud ale budeme
chtit tfi rizné telefonni Cisla prozvonit a jejich uzivatelé z jakychkoliv divodi neposkytnou
ustiedné zpétnou vazbu v podobé piijeti nebo ukonceni volani, modul Micra navaze

komunikaci v pofadi s tfetim MT do dvou minut.

9.5 Zavéry porovnani 3 systémii vhodnych pro zabezpeceni rodinného

domu

9.5.1 Integra 128 WRL

Volba navrhu EZS prostiednictvim Ustfedny Integra 128 WRL se miZe jevit jako
nejdrazsi varianta. Budeme-li se vSak na volbu této ustfedny divat jako na vyhledovou
investici, s pfihlédnutim k Gsporam pii dal§im rozSifovani celého systému, aktualné

vynalozené naklady se jisté vyplati.

Ustfedna je tedy konstruovana pro malé a stiedni objekty do maximalng 128 zoén.
Moznosti nastaveni Integry 128 WRL skryvaji potencidl, ktery pfi spravném nastaveni a
zapojeni muZe koketovat s pojmem automatizovana (inteligentni) -elektroinstalace.
Kovladani nejriznéjSich spotiebic¢li, topeni, zasuvek mulzeme vyuzit az 128
programovatelnych vystupti s moznostmi vzajemnych logickych vazeb (AND, OR, XOR) a

to vSe je podporovano 64 nezavislymi Casovaci pro automatické funkce a ovladani.

9.5.2 Versal5aGSM4

VERSA je fada modernich tstfeden s maximalnim poctem 30 z6n a integrovanym
(PSTN) komunikatorem pevné linky. Tato Ustfedna se diky tomu stavé idedlni, finan¢né
naro¢nou variantou, pro zabezpeceni bytii, domt a mensich komer¢nich prostor, do kterych

je ptfivedena pevna telefonni linka.

Aby ustiedna Versa splnila zaddni a umoziovala odesilat SMS zpravy musi byt
pfipojena k GSM branég, ktera celou instalaci prodrazuje a navic, Casy potiebné pro
odeslani SMS jsou minimaln¢ dvakrat delsi nez u tustieden, které maji GSM komunikator

pfimo integrovany. To je déano faktem, ze GSM brana musi nejprve zpradvu ve formatu
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contact ID od ustfedny piijmout, pfifadit ji ke spravné SMS a tu nasledné odeslat na

vybrané telefonni ¢islo.

9.5.3 Zabezpecovaci modul s GSM/GPRS komunikatorem MICRA

Jak sdm ndzev napovidd, nejednd se o typickou zabezpecovaci usttednu. MICRA
V sob¢ kombinuje funkci zasilani zprav SMS. Umoziiuje piipojeni az 4 dratovych detektorti
apfihlaSeni az 8 bezdratovych detektord a dalkovych ovladact pro zapnuti/vypnuti
systému. Po spusSténi poplachu dojde k aktivaci vystupu s pfipojenou sirénou a moznosti

odposlechu zabezpeceného objektu.

Nespornou vyhodou modulu Mikra je, Zze jiz v zakladni cené¢ je zahrnut GSM
komunikator a zafizeni pro pfipojeni bezdratovych detektorti a dalkovych ovladaci (na
frekvenci 433MHz, které muze uzivatel pouzivat nejen k aktivaci a deaktivaci EZS ale taky

k ovladani nejriznéjsich elektrickych spotiebicti nebo garazovych vrat atp.

9.5.4 Tabulkové porovnani

Tabulkal3 prezentuje porovnani ¢asu uspésného predani zpravy, nebo navazani hlasové

komunikace s nastavenym MT.

Tab. 13: Porovna ni casovych usekii potiebnych k prenosu i formace z jednotlivych

ustreden
Integra 128 WRL Versa 10 + GSM 4 Micra

Odeslani 1 SMS 9,48 [s] 25,38 [s] 11,5 [s]
Vytoceni 1 tel. Cisla 10,33 [s] 19,69 [s] 15,51 [s]
Cas potebny pro odeslani v

poradi 3. SMS na MT 48 [s] 61,5 [s] 27,6 [s]
Cas potebny pro prozvonéni v

poradi 3. MT (bez potvrzeni) 160,1 [s] 94,4 [s] 98,7 [s]

Z tabulky mUzeme vycist, ze v priméru nejrychleji odesila jednu SMS zpravu ustfedna
Integra 128 WRL. Naopak nejdelsi ptenos jedné SMS zpravy, ktery je zplisoben vyuzitim
dvou pienosovych technologii (PSTN komunikitor a GSM brana) je u ustfedny versa.
Podivame-li se na Cas potiebny pro navazani hlasové komunikace (prozvonéni) v poradi
s tietim telefonnim Cislem, aniz by jednotlivy uzivatele ptedchozich telefonnich ¢isel dali

ustfedné zpétnou vazbu v podobé pfijeti, nebo zavéSeni hovoru, dostavame se na nejlepsi
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Cas (94 s) prave s ustiednou Versa a GSM komunikitorem. Naopak nejdelsi ¢as ma

V tomto testu Ustfedna Integra 128 WRL.

Zde je vSak tfeba brat v iivahu, ze Casy potfebné na prozvonéni v poradi tfettho MT jsou

ovlivnény hned nékolika faktory:
1) Aktualni vytizeni jednotlivych mobilnich operatort
2) Vychozi nastaveni délky prozvanéni jednoho MT

a. Jedna se o nastaveni, které urcuje vyrobce a uzivatel, ani servisni technik jej

nemohou zmeénit

b. Zde se otevira otazka jaky je idealni ¢as na prozvanéni jednoho MT? Od
jaké doby se vyplati navazovany hovor ukoncit a pokouset se spojit v poradi

dal$im MT?

Zakladnim faktem vs$ak zustava, ze ani v jednom piipadé se nestalo, Ze by néktera zprava

nebyla dorucena.

Tab. 14: Porovnani cen mérenych ustieden

komunikator

Integra 128 WRL Versa 15 Micra
;t(;llp?:ef zabezpeceni dle EN 2 2 NEUVEDENO
Trida prostrdi 1l 1l NEUVEDENO
PSTN komunikator NE ANO NE
Lnlizgjeen G ANO NE (moznost expandéru) ANO

Integrovany bezdratovy
systém pro detektory a exp.

ANO (obousmérna
komunikace na 868MHz)

NE (moznost expandéru)

ANO (jednosmérna
komunikace na 433MHz)

Poget z6n drétovych 8az128 158230 4

Pocet zén bezdratovych 8az 120 az 30 az8

Pocet vystupl 8az 128 4 2

Pocet bloku 32 2 1

Pocet uzivatelskych kodu 240 30 podpora 8 D.O. (az 6 fci)
Pocet klavesnic 1az8 1az6 NEUVEDENO
Pamét udalosti 22527 2047 1024

Kryt

Plast (je soucasti)

Plechovy (neni soucasti)

Plast (je soucasti)

ustfedny

Rozsah Pracovnich teplot -10 °C...+55°C -10°...+55°C 0°...+45°C
Cena samotné ustredny 11 340,00 K¢ 2290,00 K& 5 750,00 K&
cena vSech komponentt pro

cely systém EZS véetné 32 790,00 Ké 28 868,00 K& 21 804,00 K&
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10 VYTVORENI METODIKY LABORATORNICH PROTOKOLU

Pti vytvareni metodiky laboratornich protokolti byl hlavni cil seznadmit studenty univerzity
Tomase Bati se zakladnimi vlastnostmi a moznostmi nastaveni ustfeden EZS. Jednou ze
zakladnich podminek bylo stanoveno, ze student musi mit, béhem 2 vyucovacich hodin
dostatek Casu na seznameni se S ustfednou a zpusobem jejiho programovani do takové
miry, aby byl schopen vypracovat laboratorni protokol. Zvlastni pozornost byla vénovana
pfesnym postuplim tzv. ,,Rychlim privodciim nastaveni Ustiedny* pro specifické nastaveni
ustiedny potiebné pro spravné vypracovani laboratornich protokolt. Ke kazdd metodika

protokolu se sklada ze 3 dokument:
e Metodika protokolu
o V metodice protokolu je uveden cil méfeni, zakladni pomuicky a postup
méieni
e Rychly pritvodce (uréenou ustiednou)

o Jedna se o specialni druh manualu, kde je krok po kroku pfesné popsano jak

propojit a naprogramovat ustfednu EZS

o Zékladnim ptedpokladem je, Ze neni prioritou, aby studenti znaly cely
manual ustfedny nazpamét, ale naopak, prostiednictvim nékolika
zékladnich krokl, vysvétlit studentim zékladni aspekty a postupy prace
S ustiednou a jejim naprogramovanim, které jsou na rozdil od jednotlivych

manudll ve vétsing piipadi obdobné.
e Reseni problémt (urcené ustiedny)

o Jednd se o specidlni druh manudli, ktery by mél krok po kroku navést
studenta K odstranéni ~ problému,  které  vznikly = nespravnym

naprogramovanim nebo zapojenim ustiedny.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 72

10.1 Metodika ¢.1 — Méreni rychlosti pfenosu SMS z Integry 128 WRL
Uvod

Cilem méfeni je zméfit Casovy interval mezi vyhlaSenim poplachu ustfedny Integra 128
WRL a pfijetim poplachové SMS zpravy na ureny mobilni telefon. V ustiedné je
integrovany prumyslovy tfipasmovy mobilni telefon SIM300DZ, ureny pro piihlaseni do
GSM siti 900/1800/1900 MHz, a umoziujici tak monitoring (PCO), zasilani zprav, piijeti
hovoru a ovladani, ale také vzdalené programovani (GSM nebo GPRS). K programovani
vyuzijeme port RS-232, ktery umoziuje, pfipojeni a ovladani ustfedny pomoci pocitace

programem DLOADX, tisk na tiskarnu a pfipojeni externiho modemu.

Obr. 21: Ustiedna Integra 128 WRL

Cile méreni
1) Hardwarové propojeni ustiedny s klavesnici a pocitatem (vytvoreni funkéniho
celku)
2) Ujasnéni si zakladni principy programovani ustfedny pomoci PC
3) Zméfeni Casového tseku prenosu SMS z ustiedny Integra 128 WRL

4) Zdtvodnéte naméfené hodnoty a vyhodnot'te méfeni
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Postup méreni

3)
b)

f)

9)

h)

Peclivé se seznamte s dokumentem RYCHLY PRUVODCE — Integra 128 WRL.

Vypliite v protokolu zakladni udaje o testované ustfedné (typ a vyrobni Cislo) a

datum a ¢as v dobé méteni.
Ptipojte k ustfedné klavesnici, vyvazovaci odpory a piivod 18 V AC.
Duikladné zkontrolujte veskeré propojeni.

Naprogramujte Gstiednu podle dokumentu RYCHLY PRUVODCE - Integra 128
WRL odstavec Programovani INTEGRY 128 WRL prostiednictvim PC

Minimaln€ 5 krat zméite Casovy Usek nutny k pfenosu SMS zpravy z Gstfedny
Integra 128 WRL.

Nameétené hodnoty zaneste do piipravené tabulky, s ur€enim ¢asového obdobi, kdy
jste provadéli méteni.

Pokud je tabulka jiz castené vyplnéna skupinami pfed vami. Porovnejte a
zdivodnéte namétrené hodnoty v urcitych ¢asovych obdobich.

Zamyslete se nad otdzkou, zda-li je mozné, aby na rychlost pienosu SMS zpravy

meélo vliv ¢asové obdobi, kdy je SMS odesilana (den, noc)?

Tab. 15: Tabulka méieni

Skupina Datum Den Casové T[s]pro | T[s]pro | T[s]pro | T[s]pro | T[s]pro | Primér

Vv tydnu obdobi SMS SMS SMS SMS SMS T[s]

7:00 - 9:00

9:00 - 10:00

10:00 - 12:00

12:00 - 14:00

14:00 - 16:00

16:00 - 18:00

18:00 — 20:00

Zavér

Odpoveézte na body h ai.
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11 RYCHLY PRUVODCE - INEGRA 128 WRL

11.1 Seznameni se s ustirednou INT 128 WRL

Ustiedna umoziiuje zabezpedeni od malych po vétsi objekty pomoci mikroprocesorové
architektury. S integrovanym GSM/GPRS modulem a podporou dratovych a bezdratovych
prvkl. Pro ptfipojeni bezdratovych detektorii slouzi integrovany bezdratovy systém ABAX
s obousmérnou kodovanou komunikaci ve frekvenénim pasmu 868.0MHz - 868.6MHz.
VSechny pfenosy jsou s potvrzenim pfijeti, pro zajisténi spravného pieneseni informaci a
kontrolu pfitomnosti zafizeni v systému. Firmware zabezpecovaci ustiedny je ulozen v
paméti FLASH, Ize jej tak jednoduSe aktualizovat bez potieby vyjmuti paméti z ustfedny.
Je potfeba pouze propojeni uUstfedny s pocitaem pres sériovy port RS 232 a spusténi
procedury aktualizace firmware. Moznost rozsifeni systému, ptidanim expanznich moduld.
Expandéry nerozsifuji pouze zony a vystupy (a to jak dratové, tak bezdratové) systému, ale

1 0 dalsi nové funkce.

B o, 15

;> -"1’:""",- 7/]/: .

Obr. 22: Ustiedna INT 128 WRL
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Technické parametry INTEGRA 128 WRL

11.2 Postup ozZiveni tstFedny

Pfi ozivovani ustfedny je dilezité zacit propojenim jednotlivych komponentii nezbytnych

pro oziveni ustfedny a az poté ptipojit napajeni. Pii opacném postupu by mohlo dojit ke

Zkratu a naslednému poskozeni ustiedny.

11.2.1 Popis svorek zakladni desky INTEGRA 128 WRL

AC - vstup pro napijeni (18 V AC)
COM - spolecna zem

OUT1...0UT?2 - programovatelné vysokozatizitelné vystupy (Pokud nejsou vystupy
pouzity, musi byt zatizeny odpory 2,2 kQ.)

+KPD - vyhrazeny napéjeci vystup pro zafizeni pfipojené ke klavesnicové sbérnici

(13.6...13.8V DC)
DTM - data na sbérnici klavesnic
CKM - hodinovy impulz na sbérnici klavesnic

+EX - vyhrazené napajeci vystupy pro zafizeni pfipojend na sbérnici expandért

(13.6...13.8V DC)

DT - data sbérnice expandéru

CK - hodinovy impulz sbérnice expandéru
AUX - napajeci vystup (13.6...13.8V DC)
Z1...78 - zO6ny

OUT3...0UTS8 - programovatelné nizkozatizitelné vystupy, typu OC
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11.2.2 Pripojeni klavesnice INT — KLCDS-GR

Klavesnice je zékladnim komponentem ustiedny EZS. Slouzi k nastaveni tstfedny, vladani
ustfedny a umoznuje pfipojeni PC pro jednodussi programovani. Klavesnici piipojte podle
obr...

. —_— — —

\
INTEGRA 128-WRL

f
Do DDDDD,

IIZCIM OUTZ COM +KPD DTM CKM COM + E}"{1

PO |

2 |

INT-KLCD-GR/INT-KLCD-BL |

INT-KLCDR-GR/INT-KLCDR-BL ‘

Obr. 23: Pripojeni klavesnice INT — KLCDS-GR [11]

11.2.3 Vrazeni vyvazovacich odpori na vystupy ustiedny

Pro ucely laboratorniho méteni ptenosu GSM nebudou programovatelné vysokozatiZitelné
vystupy OUT1 a OUT2 vyuzity, aby ustfedna nehlasila poruchu vystupu, musi byt mezi
svorky OUT1 a COM viazen odpor 2,2 kQ, obdobn¢ OUT2 a COM.

11.2.4 Pripojeni napajeni

Pied pFipojenim napajeni se ujistéte, Ze jsou vSechna propojeni v systému kompletni.
Pied piidanim transformatoru do obvodu, z kterého bude napajen, se ujistéte, ze je obvod
vypnuty. Pfipojte akumulator na pfislusné vyvody (Serveny = +, ¢erny = -). Ustiedna se
nezapne. Neni dovoleno k ustiedné pripojovat uplné vybity akumulator (s napétim méné
jak 11 V na nezatizenych svorkach). Pokud je akumulétor tplné vybity nebo nebyl jesté
viibec pouzit, nabijte jej vhodnou nabije¢kou.

Ustiedna INTEGRA 128-WRL musi byt napajena 18V (£10%) AC. Pro napajeni pouzijte
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sekundar transformatoru. Je doporuceno pouzit transformator nejmén¢ 40VA.

11.2.5 Finalni kontrola zapojeni svorkovnice

g, T
HCRuno |,

=

Obr. 24: Vizualni kontrola zapojeni ustfedny

11.2.6 Prvni zapnuti a seznameni s Ustfednou

Klavesnice je zadkladni ovladaci periferii ustfedny. Standardni obsluha systému z
Klavesnice LCD spociva ve vlozeni kédu a stisknuti tlacitka oznaceného [#], nebo [*].

Reakce tsttedny po stisknuti [#] je jind neZ po stisknuti [*]. Po zadani na klavesnici:
[K(')D] [#] vstoupite do funkci typu zapnuti/vypnuti,

[KOD][*] vstoupite do menu uZivatelskych funkci, ke kterym mate pfistup.
Ustiedna obsahuje dvé programovaci MENU:

A. Uzivatelské (administratorské), ur¢eno pro koncové uzivatele, umoziuje nastavit
datum, uzivatelské kody, prohlizeni poruch, udalosti atp. Pro nase ucely musime
V uzivatelském menu nastavit povoleni vstupu do servisniho rezimu. Pro vstup
do uzivatelského menu s nejvys$§im opravnénim musime zadat administratorsky

kod a potvrdit hvézdi¢kou [*]. Tovarni nastaveni 1111 [*]. [15]
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B. Servisni, urceno pro techniky, umoziiuje komplexni nastaveni ustfedny pro
konkrétni aplikaci a pozadavky koncovych uzivateld. Pro nase ucely (propojeni PC
s ustfednou) musime po vstupu do servisniho MENU prostfednictvim Sipky nahoru
nalézt a zapnout funkci Downloading. Pro vstup do servisniho menu musime zadat

servisni kod a potvrdit hvézdi¢kou [*]. Tovarni nastaveni 12345 [*].

Pokud po zapnuti Gsttedny na LCD displeji klavesnice je zobrazen datum a Cas, je vSe

Vv poradku a miizeme pokracovat V nastaveni ustfedny pro laboratorni méfeni v odstaveci....

Sviti-li po zapnuti Ustfedny nékterd z nize vedenych kontrolek pokracujte dle postupu u

jednotlivych kontrolek.

POPLACH
"4 Sater®
g
SERVIS | L SKUPINA
T T
ZAPNUTO = r PORUCHA
| EX I I S

| 1] [ene 2] [aer 3]
E’ ’ghi 4 'jkl 5 mnos{ @
L}_J !pqrs7 ltuv 8 ‘uJXuZSJ m

DOICOIEE

Obr. 25: LCD display s kldvesnici [15]

e POPLACH (cervena barva) — nepftetrzité sviceni kontrolky signalizuje poplach. Po
uplynuti ¢asu poplachu, bude blikajici LED oznamovat pamét’ poplachu. Kontrolka
zhasne po smazani poplachu. Pro smazani poplachu pouzijte uzivatelsky kod a [*],
v uzivatelském MENU najdéte prostfednictvim Sipky zalozku POPLACHY,
stisknéte [#] a zvolte vymazat poplachy.

e PORUCHA (Zluta barva) — blikajici svétlo signalizuje poruchu systému. Pro
smazani poruch musi byt nejprve poruchy odstranény. Pouzijte uzivatelsky kod a
[*], v uzivatelském MENU najdéte prostiednictvim Sipky zalozku PORUCHY,

stisknéte [#] a prostfednictvim Sipek si prohlédnéte vypsané poruchy. Odstrante
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poruchy, stisknéte [*] zvolte vymazat poruchy, pokud se vam moznost vymazat

poruchy nezobrazila, tak poruchy nebyly odstranény.

e ZAPNUTO (zelena barva) — kontrolka blika, pokud jsou zapnuty jen nékteré bloky,

a sviti nepftetrzité, pokud jsou zapnuty vSechny bloky pfistupné z dané klavesnice.

e SERVIS (zelena barva) — kontrolka blikd, pokud se tstiedna nachazi v servisnim
rezimu (tato funkce je pfistupnd jen pro servisniho technika a to po dobu tzv.

servisniho pfistupu). [15]
Poznamka: Servisni rezim omezuje normalni ¢innost ustiedny. Nejsou signalizovany
poplachy z vétsiny.

- SKUPINA (dvé¢ kontrolky zelené barvy) — grafické zobrazeni skupiny praveé zobrazenych
dat.

11.3 Programovani INTEGRY 128 WRL prostrednictvim PC

K programovani tstfedny Integra 128 WRL prosttednictvim PC slouZi program DLOADX.

Program je ulozen na CD, kter¢ je soucasti baleni tstfedny.

11.3.1 Instalace programu dload X
Vlozte disk do CD mechaniky:
1. Spustte DX CZ
2. Vyberte misto ulozeni a kliknéte na Next
3. Kliknutim na Accept potvrdite vas souhlas s licenénimi podminkami
4. Pokracujete kliknutim na Next

5. Potvrdite vytvoteni spoustécich ikon na plose a v menu Start
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iibene polosky “‘ Typ Komprimovana veli.. Chranéno... \
laposledy naviti| | Aplikace 2577kB Ne

'locha ‘

tazené souboryi

| P43

LICENSE AGREEMENT
1) SATEL sp. z 0.0. (Licenser) hereby grants an unlimited
and non-exclusive license to use the program DloadX and
GuardX hereinafter called the "Software”, being an integral
part of the INTEGRA Alarm Control Panel, manufactured by

This will install service software
of security system control panel

Satel INTEGRA & VERSA SATEL, hereinafter called the "Control Panel"”,
solely for the purpose of using the Software within
- DloadX - the Control Panel.
2) The License is granted to each-time owner of the Control
version 1.08.002 beta Czech Panel. The grf ¢, .+ & frred in
any form, inc t to third
parties other Create shortcut to program:- itle of

ownership of v on desktop 5[7 in Menu Start
The Licensor et -

-~ — (developed up| |/~ to the
Target folder: Licensee. The =

|c:\Program FiIes\SateI\lNTE% Browse... to the Licens
= . The ST it T
( 29 Next |) 3 Cancel to the Licensee pursuant to the course of work
N F 4
o T

3

and

ial policy of the Licensor.
e P VeI vyr-#|||4) The Software shall be delivered in the form of a

Velikost: 2,57 MB Datum :méMMZ:N 2 computer-readable result code, and it may be used
in such a form only. In particular, the Licensor
is not authorized to:

a) disassemble, de-compile, translate or attempt
otherwise reengineer the source code of the
Software, or create any derivative Software
or parts thereof, even if such actigne=sas

" Do not accept

Obr. 26: Program dloadX

11.3.2 Spusténi DX a propojeni s ustiednou integra 128 WRL

Pro spusténi lokalniho programovani (downloadingu) z pocitace postupujte nasledovné:
1) Piipojte port RS-232 z ustfedny do pocitace.
2) Vlozte servisni kod na klavesnici (tovarni hodnota 12345) a stisknéte [*].

a. Pokud se dostanete do servisniho MENU pokracujte bodem 3.

b. Pokud se zobrazi napis servisni p¥istup zablokovan, vlozte uzivatelsky
kod a potvrd’te [*]. Pomoci klaves Sipek, listujte v seznamu funkci do té
doby, dokud nenaleznete polozku funkce servisni ptistup. Stisknéte klavesu
[#] a pomoci ¢islic vlozte ¢as v hodinach jak dlouho bude aktivni servisni
kod. Maximalni ¢as je 99 hodin, potvrdte [#]. Zobrazi se napis servisni
ptistup povolen.

3) Pomoci klaves Sipek, listujte v seznamu funkci do té doby, dokud nenaleznete
polozku funkce DOWNLOADING.

4) Stisknéte klavesu [#].

5) Vyberte polozku SPUSTIT DWNL-RS a stisknéte klavesu [#].

6) Na pocitaci spust'te program DLOADX.

7) Nezadavejte ptistupovy kod a stisknéte OK (vloZi se tovarni kod 1234)
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8) Pokud je veskeré nastaveni v pofdadku (COMI, identifikatory integry a
identifikatory dloadX) dojde k automatickému navazani komunikace s tstfednou.
a. Pokud dojde k automatickému navazani komunikace s tGstfednou, pokracujte
odstavcem zékladni nastaveni ustfedny a GSM komunikatoru.
b. Jestlize se komunikace nenavaze, pokuste se odstranit problém pomoci

odstavce feSeni problému a navazani komunikace s PC

11.3.3 Zakladni nataveni ustfedny a GSM komunikatoru

Pro vysvétleni vSech ikon muzete vyuzit napovédy, kterou naleznete po rozkliknuti

zalozky Informace a zvolite odkaz pomoc.

Pokud je ustfedna v tovarnim nastaveni, musite zacit vytvofenim a nastavenim nové zony
Po spusténi programu DloadX se v horni ¢asti obrazovky zobrazi lista s aktivnimi ikonami.
Po kliknuti na prvni ikonu z leva (systém a hardwarova struktura) se zobrazi stromova
struktura celého sytému. Pod pojmem objekt si miizeme piedstavit samostatnou ustfednu (s
vlastni klavesnici, administratorskym a servisnim kodem), ta se da rozdé€lit na nékolik
blokli (napfiklad kanceldi 1, kancelat 2) kazdy blok miize byt zastfezen samostatné.
V blocich jsou potom konkrétni zény (jednotlivé detektory — magnetické kontakty, PIR,
atp.) Mezi jednotlivymi vétvemi mizeme piepinat levym tlacitkem mysi. Chceme-li pfidat
nebo vymazat zénu, musime kliknout pravym tlacitkem o jednu uroven vys nez je zona, na

blok obr.... Obdobn¢ postupujeme i pii vytvareni nového bloku a objektu.

X2 LAD LR o

2
Zdna 3: Zona 3
Zéna 4: Zdna 4
Zdna 5: Zona 5
Z6na 6: Zona 6
Zéna 7: Zéna 7
Z6na 8: Zéna 8

: 7 : [~ Zap. dvéma kddy
Typbloku: | Ovladat kédem v] [ Vi duiona ko

Nezévislj blok. [T Platrnost do
™ Priorita ¢asovate
I” Ukengeni vjst. zpoZdér

UZivatelsk éasovaé bloku

Casy
[ Zapnuto zénou Koneéna

Obr. 27: Spusteni programu dloadX

2 N o
Struktura Q@
Systém I Hardware I
45 SYSTEM: Blok 1
- 1: Objekt 1 I—————-
% €W Jméno bloku: Blok 1
Patii objektu 1 Obiekt 1 -
Sniaat Zona 2: Zona ~Typ Yolby
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Po vytvofeni zény 1 ji miZeme pojmenovat, pfifadit do vytvoren¢ho bloku, nastavit ji
funkci (pro méfeni rychlosti pfenosu GSM je vhodné vyuzit funkci ¢. 5 okamzitd), tato

funkce zajisti, Ze bude zprava o naruSeni zony ihned odeslana.

Dalsi nastaveni volte podle nasledujicich obrazku..... posta¢i kdyz zménite pouze

zakrouzkované pole

DloadX: Integra128-WRL - Novy soubor Integra128-WRL 0002
Soubor Data Uzivatelé Komunikace Spojeni Informace

EFA4L00 iR RREREHN @® 8 o

Varovani: chybné data |¥

Systém I Hardware I

L] SYSTEM: Novy soubor Integral28-WRL 0002 ([ Zona 1 , Zakladni deska. I

c-#4 1: Objekt 1 If . S Volby
== 1: Blok 1 Jméno zény: zkouska GSM Zapnuti po zpoZdéni
X 1: zkouska GSM I” Priorita

Ffitazeno k: 1: Blok 1 +| [T Video pfi vypnuti

[~ Video pfi zapnuti
e e [~ Odpojeni blokovéano

Flinkce: " [~ Odpojeni bez odchodu
vV Auto-odpojeni 3
Vstupni zpoZdéni: [ Auto-odpojeni 1

s, ||| Obnova Auto-odpojenyich 26n
Typ 26ny: (2 ND =) ||I” Kizovj poplach
[~ Zpozdéni siény

Zpozdéni monitorovani
it S 320 ‘l ms. 4 X
Chast zony: = v Neodesilat naruseni pfi pfichod. Eas

- [~ Obnova zény po poplachu
Max. doba naruseni: 0 3] sek [~ Obnova zény po vyphuti [
v Poplach pfi konci vstupniho zpozdé
v Poplach pfi op&tovném pfipojeni
[~ Vdy hlasity tamper poplach
[ GONG v modulu

@ h
Max. doba bez naruseni: 0 3 (: e

Komentar:

Obr. 28: 1. krok nastaveni programu dloadX

Po nastaveni zony kliknéte na panelu s ikonama na druhou ikonu z leva (Globalni volby a

¢asy). Zde je nezbytné v zalozce telefon zaskrtnout policka:

e Telefonni zpravy, Tonova volba, Zasilani SMS



UTB ve Zliné, Fakulta aplikované informatiky, 2011 83

o

is | Implicitni hi pravnéni uZivatele |
I Tiskarna I Casy | Ostatni volby I Zapnuti I
| I Monitorovéani - TELEFON Ténova volba Eisla
‘ [ Monitorovani - GPRS/ASDN asilani SMS

; Monitorovani - ETHM (TCPAF 7
elefonni zprévy I~ n/a
; Priji épﬁir- modem [~ Dwvakrét hlasova zprava

I Piimani - audio [~ Dvakrat voldni
[IT Modern [SON/GSM/ETHM [ Vnj$i modem
Zvonéni pred prijetim: E =

o 0K |

Obr. 29: 2. krok nastaveni programu dloadX

Kliknéte na ikonu znazorfiuyjici Zluty telefon a nastavte telefonni ¢islo(a), na kterd ma byt

SMS zprava odeslana.

Ve sloupci rezim volite, zda ma byt na zadané telefonni ¢islo uskute¢nén telefonni hovor

(zvolite 0: hlas) nebo pokud ma byt na zadané tel. ¢islo odeslana SMS (zvolite 4: SMS)

EEX

EH Telefonni zpravw

Telefonni &isla | Pfitazeni udélosli] Mazai lasové zpravy |

elefonni zprévy

Max. poggopakovani na jedno kelo: |1 -
I Dvakrét hlasové zpréva

Popis [Pogetkal [Libovolng kéd[Kad [Komentat

1

Tel. &islo 1
Tel. &islo 2
Tel. &islo 3
Tel. &islo 4
Tel &islo 5
Tel. &islo 6
Tel. &islo 7
Tel. &islo 8
Tel. &islo 9
Tel. &islo 10
Tel. &islo 11 0: Hlas
Tel. &islo 12 0: Hlas
Tel. Eislo 13 0: Hlas
Tel. &islo 14 0: Hlas
Tel. &islo 15 0: Hlas
Tel. &islo 16 0: Hlas

EElEeEEE

=)

I

o

)

|

=

o

o

Obr. 30: 3. krok nastaveni programu dloadX



UTB ve Zliné, Fakulta aplikované informatiky, 2011 84

V zalozce zpravy pageru napiete text odesilané zpravy (v naSem piipadé ZKOUSKA
GSM).

g?’ nadX: Integral28-WR ovy soubor Integra128-WRL 0002

Sy eLD

ol BRED HN B® § o

EE Telefonni zpravy

Telefonni &isla | Pfifazeni udalosti | Mazani{ Zpravy pageru }Hlasové zpravy

£+ Telefonni zpravy

Telefonni Eisla

Mazani ! Zpravy pageru I Hlasove zprt’avyl
Zénovy poplach I Tamper z6n | TISNOYY poplachl PDZAHNipoplachI POMOCNY puplach] NATLAKI Tamper m
Telefonni &isla:

Hias. zpréva|Pager zpiavd 1 |2 |3 [4 [5 |6 |7 [8 |9 [10]11[12]13]14]
1: zkouska GSM - Poplach: 0 :

t iy oy X
2:Zéna 2 - Poplach: 0 1 KX X XXX XXX XXX XX
3:Zdna 3 - Poplach: 0 1 KX XK XKXKXKXXKKXX
4:Zdna 4 -Poplach: 0 1 KX XK XK KXXXKKXXX

Obr. 31: 4. krok nastaveni programu dloadX

Pokud mate vSe nastavené dle vyse uvedenych obrazku, musi se nova konfigurace nahrat
do ustfedny pomoci ikony znazornujici pocitac se Sipkou do ustfedny viz obr.

ER DloadX: Integra128-WRL - Novy soubor Integra128-WRL 0002

Zépis do lstiedny

Obr. 32: 5. krok nastaveni programu dloadX
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11.4 Test méreni rychlosti pfenosu zpravy pri naruseni zony

11.4.1 Ovéreni spravné funkce zony

Pokud jste dodrzeli vySe uvedenou konfiguraci, pfipojte mezi svorky zakladni desky
ustiedny Z1 a COM spina¢ s kontaktem NO (normal open). Jeho funkeci si ovéfite, pokud
kliknete na tieti ikonu zprava a zvolite moznost stav zon obr .... Po stisknuti tlacitka zona

1 zezelena a rozsviti se napis naruseni.

11.4.2 ZasttezZeni Gstiedny

Zasttezeni nebo zakddovani ustiedny provedete pomoci administratorského koédu a

potvrzenim klavesou [#] nebo servisniho kddu a potvrzeni klavesou [#].
Tovéarni nastaveni pro:

e Administratorsky kod: 1111

e Servisni kod: 12345
Pokud je na ustfedné porucha zobrazi se napis: PORUCHY !
1=ZAPmuti) 2=kontrola

Zvolenim urceného cisla na klavesnici provedete poZadovany tkon.

11.4.3 NaruSeni zony

Stisknutim tlacitka pfipojeného na Z1 a COM vyvolate naruSeni zény. Jedna se tedy o
okamzik, od které¢ho je nutné zacit méfit Cas a Z do chvile, nez piijde zprava o naruseni na
urc¢eny mobilni telefon. Pokud si rozkliknéme pod ikonou stav systému, zalozku stav blokt
a stav zon, mizeme cely informaci o naruseni a nasledném poplach sledovat i v programu

DLOADX obr...
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[F] DioadX: Integra128-WRL V Integra128-WRL 0002

fV4L0sBE0 . 2REbk EH\ ®H®)

LCD Kidvesnice

Vystupy, casovate, tampery, dvefe
Poruchy
2droj napsjeni modui

Pamét
Poplach poplachii

EEX

(Ve
© NARUSENI
| © TAMPER

POPLACH TAMPERU

]
PAMET TAMPERU
ODPOJEND

BEZ NARUSEN(
DLOUHE NARUSEN]

Obr. 33: 6. krok nastaveni programu dloadX
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12 RESENI PROBLEMU INTEGRA 128 WRL

Jedna se o vycet zakladnich problémi, které mohou pfii préci s Gstfednou vzniknout a mély

by se dat vytesit béhem Casu uréeného pro méieni.

12.1 Po pripojeni napajeni klavesnice adekvatné nekomunikuje

Klavesnice je v ustiedné nespravné nactend, nebo ma zadanou jinou adresu nez ulozeno
v ustfedné EZS. Kazdé zatizeni / klavesnice, které ma byt pripojené ke sbérnici klavesnice
musi mit vlastni adresu v rozsahu od 0 do 7. Adresy se nesm¢ji opakovat. Doporucuje se
dodrzovat vzestupnou volbu adres postupné za sebou od 0 vySe. V LCD klavesnici, se
adresa nastavuje softwarové a uklada se do paméti EEPROM. Jako vychozi je ve vSech

klavesnicich nastavena adresa 0. Tuto adresu lze zménit dvéma zpiisoby:
* Pomoci servisni funkce,
* Bez vstupu do servisniho rezimu,

Adresa v ostatnich zafizeni se nastavuje pomoci DIP ptepinaci. Pfi spusténi s vychozim
(tovarnim) nastavenim, ustfedna bude podporovat vSechny klavesnice piipojené ke
sbérnici, navzdory tomu Ze nejsou nastaveny adresy. To ndm umoziiuje nastavit jedine¢né
adresy v klavesnicich a provést nacteni vSech zatizeni pfipojenych ke sbérnici. Provedeni
servisnich funkce NACTENI KLAVESNIC (SERVISNI REZIM STRUKTURA
_HARDWARE NACITANif MODULU NACTENI LCD) je nutné pro spravnou podporu
klavesnic a ostatnich zafizeni pfipojenych ke sbérnici. Ovladani systému je moZné pouze
po provedeni funkce naéteni. Funkce ovéii adresy klavesnic a jinych zatizeni, ktera jsou
pfipojena na sbérnici, a zaregistruje je do systému. Odpojeni klavesnice / zatfizeni jiz
registrované v systému spustim poplach tamperu. Jakékoliv ptikazy z nezaregistrované
LCD klavesnice jsou ustiednou odmitnuty (a na displeji LCD klavesnice se zobrazi
patiicné upozornéni)

Poznamky:

» Kazda zmeéna adresy LCD klavesnice (nebo zarizeni pripojeného k sbérnici klavesnice)

vyzaduje provedeni funkce nacteni kldvesnice.
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» Nastaveni stejné adresy v nekolika klavesnicich spusti poplach tamperu, zobrazi se
zprava ,, Tato klavesnice je zmeénéna®, z teéchto klavesnic potom nelze systém ovladat. Pro

obnoveni provozu klavesnice, zmeérite jejich adresy na jedinecné adresy.

12.1.1 Programovani adres klavesnice prostiednictvim servisni funkce
1. Pomoci nékteré z podporovanych klavesnic, vstupte do servisniho rezimu ustfedny
([SERVISNI KOD][*] SERVISNI REZIM).

2. Spustte funkci ADRESACE KLAVESNIC ( SERVISNI REZIM STRUKTURA
_HARDWARE NACITANI MODULU ADR. KLAVESNIC).

3. Zprava zobrazena na obrazku 7 se zobrazi na displeji vSech klavesnic, jez jsou ptipojeny

k ustfedné.
4. Vlozte spravnou adresu na zvolené klavesnici. Zména adresy bude potvrzena ¢tyimi
kratkymi a jednim dlouhym pipnutim.

5. Pro preruseni funkce zmény adresy, zmacknéte tlacitko [*]. Funkce se ukonci
automaticky po 2 minutdch od spusténi. Ukonceni funkce je ekvivalent k opuSténi

servisniho rezimu a restartu klavesnice.

12.1.2 Programovani adresy klavesnice bez vstupu do servisniho rezimu

Tento zpisob programovani adresy je obzvlast uzitecny, kdyZ kviili opakujicim se
adresam, doslo k blokaci klavesnice a vstup do servisniho rezimu zadanim kodu neni
tedy mozny.

1. Opojte napajeni klavesnice (KPD) a signalové vodice CKM a DTM

2. Propojte svorky klavesnice CKM a DTM

3. Pfipojte napdjeni klavesnice.

4. Na displeji se zobrazi text viz. Obr 34.
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Tato adresa LCD je
(n, 0-7): _

Obr. 34: Dispej [11]

5. Vlozte novou adresu v rozsahu 0 - 7. Kldvesnice potvrdi provedeni funkce Ctyfmi
kratkymi a jednim dlouhym pipnutim. Pokud je nutné zménit vlozenou adresu, stisknéte

klavesu [*] (bude nésledovat restart a znovu se zobrazi text viz. Obrazek 8.
6. Odpojte napajeni klavesnice.
7. Odpojte propojeni na svorkach CKM a DTM.

8. Ptipojte spravné klavesnici k ustiedné.

12.2 Problém navazani komunikace s PC

12.2.1 Kontrola COM portu

1) Spustte spravce zafizeni a zkontrolujte k jakému komunikaénimu portu (COM)

mate Ustfednu piipojenou.

2) Pro zménu COM portu v programu DLOADX kliknéte na ikonu s kladivkem

Sroubovakem a klicem. V zalozce port RS -232 nastavte novy COM.

3) Pokud bude COM spravné nastaven a aktivni v pravém hornim rohu vedle napisu
COM bude svitit zluté kolecko (ptipraveno), zelené kolecCko (pfenos dat, spojeno),

Sedé kolecko (COM je neaktivni)

4) Pokud bude kolecko svitit zelen¢ a zaroven se zobrazi napis identifikator ustiedny
neodpovidd, nebo neni spojeni s Ustfednou, pokracujte odstavcem kontrola

identifikatoru ustfedny a dloadX.
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Obr. 35: 7. krok nastaveni programu dloadX

12.2.2 Kontrola identifikatori ustredny a dloadX

Pod pojmem identifikator si miizeme ptedstavit desetimistné ¢islo ulozené v ustiedné a PC,
pokud identifikator v Gstfedné neni shodny s identifikdtorem v PC komunikace ustfedny a
PC nenastane. Pokud bude ustfedna v tovarnim nastaveni, tak pii prvnim spojeni s PC
(dloadx) se vygeneruji nové identifikatory, které se ulozi do PC i tstfedny. Jestlize nékdo
identifikatory zméni, nebo se budeme snazit pfipojit k ustfedné sjinym PC musime
nastavit v programu dloadx stejné identifikatory, jaké jsou ulozeny v ustiedné.
1) Vstupte do servisniho MENU zadanim SERVISNI KOD a potvrzenim [*], pomoci
Sipek naleznéte funkci SERVISNI REZIM a potvrd'te [#]. Pomoci Sipek naleznéte
funkci KONFIGURACE a potvrd'te [#]. Pomoci $ipek naleznéte funkci INTEGRA

ident a potvrd’te [#]. Zobrazi se vam desetimistné Cislo (identifikator Integra)

2) Cislo si opiste a potvrdte [#]. Pomoci Sipek naleznéte funkci DloadX ident. A

potvrd'te [#]. Zobrazi se vam desetimistné Cislo (identifikator DloadX).
3) Cislo si opiste a potvrd'te [#].

4) Pro vystup ztéto funkce stisknéte opakované tlacitko [*] do chvile, nez se na

displeji zobrazi napis ukon¢it servis.
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5) Potvrd'te [#]. Vystoupite ze servisniho rezimu
6) Na PC spustéte program DloadX
7) Kliknéte na zalozku komunikace, zde zvolte heslo, tel. ¢isla.

8) Jednotlivé identifikatory jsou schovany za hvézdi¢kami a zobrazi se po kliknutim

na ikonu bryli.
9) Zadejte do jednotlivych poli¢ek pro identifikator Integra a identifikator DloadX
Cisla, které jste pod stejnym nazvem vycetli z Gstfedny.

10) Kliknéte na OK, pokud komunikace neza¢ne automaticky. Kliknéte nékolikrat na
koletko v pravém hornim rohu vedle napisu COM. Zluté koletko (piipraveno),

zelené koleCko (ptenos dat, spojeno), Sedé kolecko (COM je neaktivni)

DloadX: Integra1?5-wRL - Nu.>” soubor Integra128-WRL 0002

Soubor Data Uiival H Komunikace F pieni  Informace
a4 QO 4 iindenoad (EHY @® N o

=)

Cteni historie udalosti Ctrl+D
Zapis Ctrl+U
Ulozit do flash paméti

Srovnéni dat

Stav systému »

Historie udalosti Ctrl+L

volby komunikace Ctrl+N

Heslo, tel. Gsla Ctrl4R Heslo a tel. C.
Osiiadna Inteqra e
Identifiktor Integra
Tel.&islo ustredny:
PC - DloadX
Identikétor Dload | ]
Telefonni Eislo PC:

PC - GuardX

Identfktor GuardX | 9]
Telefonni islo PC:

ETHM-1->DloadX TCP/IP spojeni

Spojeni: LANAWAN .
Server.

Port: 0 £
Kéd DloadX KKK KKIHKKXKK E]

Obr. 36: 8. krok nastaveni programu dloadX

12.3 Porucha akumulatoru

Pokud napéti akumulétoru klesne pod 11V po dobu 12 minut (3 testy baterie),
ustfedna nahlasi poruchu akumulétoru. Pokud napéti klesne pod ptiblizn€ 9,5 V,

akumulator bude odpojen.
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Odpojte obvod 230V AC, na ktery ma byt pfipojen transformator.
Ptipojte 230V AC na primdrni vinuti transformatoru.

Ptipojte sekundérni svorky transformatoru na zékladni desku ustfedny.

M w0 e

Piipojte akumulator na piisluiné vyvody (Cerveny = +, derny = -). Ustiedna se
nezapne pii prfipojeni samotného akumulatoru. V setu uUstfedny jsou vlozeny
adaptéry (odpovidajici konektory) pro pfipojeni akumuldtoru s koncovkami
krouceného paru, ztoho divodu se nemusi koncovky vyvodi pro akumulator
stiihat.

5. Zapnéte napajeni obvodu 230V AC, ke kterému je transformator piipojen. Ustiedna

zacne pracovat.

Zde popsana sekvence zapnuti napajeni (prvné¢ akumulator, poté hlavni napajeni), zarucuje
spravnou funkci napéjeci jednotky a chrani elektroniku tstfedny. To umozni vyhnout se
porucham ¢asti zabezpecovaciho systému pti chybné instalaci. Moduly s vlastnim zdrojem

se zapinaji stejnym zpiisobem.
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ZAVER

Kvalita poskytovanych sluzeb mobilnimi operatory v CR se natolik zlepila, Ze radiové a
telefonni spojeni s PCO dnes nahrazuji PCO piijimace S moznosti piijmu dat z objektu
prosttednictvim GPRS a TCP/IP. To vsak poskytuje i novou pfrilezitost koncovym

uzivatelim, ktefi si tak za velmi vyhodnych cenovych podminek mohou nechat posilat

zpravy z Usttedny EZS, kterd stiezi jejich objekt, ptimo na soukromy MT.

Ve své diplomové praci porovnavam 3 ustiedny EZS, které umoziuji odesilani aktualnich
zprav o stavu stfezeného objektu na soukromy MT uzivatele. VSechny tfi typy ustfeden
jsem navrhl pro aplikaci v rodinném domé a porovnaval jejich finanéni naklady, moznost
budouciho rozsifeni a uzitnou hodnotu pro koncového zakaznika. Hlavni diraz jsem vSak
kladl na rychlost ptenosu SMS zprav na MT uzivatele. Zavéry porovnani (naleznete
kapitole 9.5) jsem se snazil sepsat tak, aby tvofili zakladni orienta¢ni bod nejen pro
zakaznika, ktery si 1épe ujasni, jaky vyrobek je pro n€j nejvhodnéjsi, ale taky pro instala¢ni
firmu, ktera miize zdkaznikovi ihned nabidnout konkrétni produkt a v neposledni fadé taky
pro distributora v primyslu komeréni bezpe¢nosti, ktery mize své vyrobky instalacni

firmam lépe predstavit.

DalSim vystupem diplomové prace je piiprava kompletni laboratorni prace vetné dvou
specialnich pfiruc¢ek. Prvni pfiruc¢ka, Rychly privodce nastavenim, navadi studenty krok za
krokem od zapojeni ustfedny az po naprogramovani, tak aby stihli vypracovat laboratorni
protokol béhem 2 vyucovacich hodin. Druha pfirucka, feSeni problémi, pomize studentim

prekonat mozné problémy, vzniklé nedbalym nastavenim ptedeslych skupin.

Nezbytnou podminkou kvalitniho zabezpeceni rodinného domu je nutnost chranit objekt
od prvniho pokusu od naruseni az do chvile pfijezdu pomoci. To lze feSit v dnesni dobé
aktivnim propojenim s inteligentni elektroinstalaci, kdy se mutze souborem rozsvéceni
svétel vyvolat u pachatele dojem, ze se v objektu né¢kdo nachazi. Dnesni usttedny EZS
nabizeji zakaznikovi dostate¢ny potencial programovatelnych vstupt a vystupd, Ze by do
jisté miry mohly nahradit i inteligentni (automatizovanou) elektroinstalaci uréenou pro
rodinné domy. To zda nahradi souc¢asné EZS inteligentni elektroinstalace anebo naopak
fidici jednotky urcené pro inteligentni elektroinstalace budou v sobé integrovat i

certifikované EZS je v souc¢asné dob¢ otazkou?
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ZAVER V ANGLICTINE

Quality of services provided by mobile operators in Czech Republic has been so much
improved, that radio and telephonic communication with PCO are today replaced by PCO
receiver with possibility to receive data through GPRS and TCP/IP. That provides also new
possibility for final users. In those very profitable cost factors it’s easy to send messages

from EZS central, which is guarding some property, direct to private cell phone.

I’'m comparing in my thesis three EZS centrals, with possibility to send messages about
status of guarded property, direct to private cell phone. | have designed all three types of
centrals for use in family house and | have compared theirs cost factors, possibility for
future expansion and utility value for final customer. But the main accent is put on speed of
transfer SMS messages to cell phone user. The conclusions of comparison (found in
chapter 9.5) are written to create basic orientation point for customer. So it is clear for
customer not only witches product is most suitable for him, but also for company which is
installing product. This company can offer immediately one concrete product, and for
distributor in commotional safety industry it is a possibility to introduce its ware to these

companies.

Another output of my thesis is a preparation of complete lab project, including two special
manuals. First manual, quick setup guide, abets students step by step from plugging the
central in, to programming the central, so they can handle whole lab project during two
lessons. The second manual, problem solving, will help students to overcome possible

problems, created by negligent setting from preceding group.

Necessary condition for good safety of family house is necessity to protect property from
first attempt to Brach, till the arrival of help. That can be solved in present day by active
connection with intelligent wiring system, by make the lights light in home can be in
offender called up impression that there is someone home. Present EZS centres offers
customer enough potentional of program inputs and outputs witch can replace even
intelligent wiring system intended for family houses. If present EZS centres will replace
intelligent wiring systems, or control units of intelligent wiring systems will contain also

certified EZS is a question.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS Elektonicky zabezpecovaci systém
Elektronicky systém pro zabezpeceni objektl (¢idla, alarm)
MZS Mechanicky zébranny systém

Mechanicky systém pro zabezpeceni objekti (mfiize, plot, bariéry, ..)
RD Rodinny Dim

GSM Global System Manager

Globalni systém pro mobilni komunikaci
GPRS General Packet Radio Servis

Mobilni datova sluzba piistupna pro uzivatele GSM mobilnich telefont
ISDN Integrated Services Digital Network

Digitalni sit’ integrovanych sluzeb
TDMA Position Dilution Of Precision
Koeficient ktery reprezentuje rozestavéni druzic

PIR PIR
Pasivni infracerveny detektor
HSCD High Speed Circuit Switched Data
Sluzby komutovanych digitalnich okruhii
IP Internet Protocol
Cislo, které jednoznaéné identifikuje sitové rozhrani v poéitadové siti
TCP/IP Transmission Control Protocol/Internet Protocol
Primarni transportni protokol sitové vrstvy
PCR Policie Ceské Republiky
SMS Short Message Service
Kratka zprava, ktera se posila pfes mobilni telefony
CSN Ceské Statni Normy
Ceska soustava norem
MT Mobilni Telefon
PSTN Public Switched Telephone Network
Verejnd komunikacni telefonni sit’
PCO Pult Centralni ochrany
Sluzba nabizena soukromymi spole¢nostmi pro stieZi objekti
LCD Liquid Crystal Display
Displej z tekutych krystala
PDA Personal Digital Assistant
Maly mobilni kapesni pfistroj
PC Personal Computer
Osobni pocitac
LED Light Emitting Dioede

Dioda, emitujici svétlo
EEPROM  Electrically Erasable Programmable Read-Only Memory
Elektricky mazatelna semipermanentni pamét typu ROM-RAM


http://cs.wikipedia.org/wiki/Global_System_for_Mobile_Communications
http://cs.wikipedia.org/wiki/Mobiln%C3%AD_telefon
http://cs.wikipedia.org/w/index.php?title=Semipermanentn%C3%AD&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Elektronick%C3%A1_pam%C4%9B%C5%A5
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PRILOHA P I: CENOVA ALKULACE PRO INTEGRU 128 WRL

Zakazka: EZS pro rodinny diim s vyuZitim GSM 12.3.2011
Pro:

Vypracoval: Jifi Kotas Systém: Integra 128 WRL

Pouzita technologie:

SATEL

MOC (K<) VOC (K<)

pocet cena/jedn. cena cena/jedn. cena celkem

celkem

USTRDNA A NEZBYTNE PRISLUSENSTVI

INTEGRA 128-WRL Sada obsahuijici Ustfednu 8-128 zén (8 na desce a
az 120 bezdratovych), rozhranni ABAX 868MHz,
komunikator GSM/GPRS, 2 antény ANT-OBU-S a
kryt OPU-3 (bez tr.), misto pro aku. 18Ah. Vestavény
spinany zdroj 2A, sbérnice 1x 8 LCD, 1x 32 modult,
32 blokd, v plastovém krytu bez transformatoru.
Veskeré dalsi vlastnosti jsou shodné s Ustfednou 11 11
INTEGRA 128 1 340,00 11 340 340,00 11 340
CA-64 E Expanzni modul 8 zén, tamper vstup, pro Ustfedny
CA-64, INTEGRA a VERSA

TR60VA Kryty transformator 230V/20V AC, 60VA, pro kryt
OPU-3 a ustfednu INTEGRA 128WRL

1 1 062,00 1062 | 1062,00 1062

1 591,00 591 591,00 591

AKU CJ-12/7Ah 12V, 7Ah, AGM akumulator
1 429,00 429 429,00 429

OVLADACI PRVKY

INTEGRA-KLCDS-GR LCD klavesnice, 2 zény, tamper, RS-232 port pro
pfipojeni programu GuardX, zelené podsvétleny
displej 2x16 znaku, 6x LED indikace stavu systému,
akusticka signalizace, mensi provedeni (bez dvifek) 2 2 199,00 4398 | 2199,00 4 398

DETEKTORY

IVORY Pokrocily digitalni PIR detektor s precizni zrcadlovou
optikou, pokryti 10x18m, mont. vy$ka 2,1-3m,dudlni
pyroelement, plynulé nastaveni citlivosti, vzdalené
fizeny testovaci rezim, pamét poplachu, napajeni
12v DC/ 12mA 7

0oD850 Dualni detektor (PIR+MW) pro venkovni prostiedi,
pokryti 15 x 15m, 22mA, 10-15V, log. funkce
AND/OR, relé ¢asovac 2s, 1, 5, nebo 10 min, rozsah
pracovnich teplot -35 - +60°C, kryti IP54 2 2 610,00 5220 | 2610,00 5220
AQUA RING Digitalni PIR detektor pohybu pro stropni montaz,
pokryti 360°, plocha/mont. vySka: 36m2/2,4m -
80m2/3,7m, napajeni 12V DC/9,5mA, digitalni
kompenzace teploty 2 448,00 896 448,00 896
K-1 2E Magneticky kontakt s vestavénymi rezistory 2x1.1kQ
(2EOL/NC), 2 vodice, povrchovy (uchyceni
Srouby/nalepovaci), pracovni mezera 1,5cm, plast,
NC kontakt, rozméry: 33,5x13,5x7,3 mm 3 132,00 396 132,00 396

POZARNI HLASICE

ORB-OP-12001-APO ORBIS OPT Opticky hlasi¢ pozaru,9-33V DC/40mA-
17mA,pamét poplachu,bez patice

594,00 4158 594,00 4158

2 561,00 1122 | 561,00 1122

ORB-MB-00012-APO ORBIS BASE Patice pro hlasi¢e fady ORBIS, s
vystupem otevieny kolektor (pouze s ustfednami
Satel) 2 70,00 140 70,00 140

SIGNALIZACNI PRVKY

SP-4002 R Venkovni siréna zalohovana, ¢ervena opticka
signalizace (vykonové LED), piezo méni¢ 120dB/1m,
dvojité kryti (plast+kov), aktivace pfipoj./odpoj. GND,
pfipoj./odpoj. +, odpojenim dobijeni, vEetrie

zalozniho akumulatoru 1 1 458,00 1458 | 1458,00 1458
SPW 100 Siréna vnitfni, 120dB/1m, 3 voliteIné tény, tamper,
pracovni teplota -10° az 55°C, 12V DC/60-120mA,
plast,kulaty tvar 2 330,00 660 330,00 660
KABELAZ
W-6x0,22 Sdélovaci kabel 6 x 0,22 provedeni lanko, stinéni
hlinikovou félif, barevné rozlieni jednotlivych vodicu
100 9,20 920 9,20 920
Cena celkem v K¢, bez 32790 32790

DPH
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PRILOHA P II: CENOVA ALKULACE PRO USTREDNU VERSA A
GSM 4

Zakazka: EZS pro rodinny déim s 12.3.2011
vyuzitim GSM
Pro:
Systém: Versa 15;
Vypracoval: Jifi Kotas GSM4
Pouzita technologie:
Satel
VOC (K&)

cena/jedn. | cena [ReUENECHN cena celkem
celkem

USTRDNA A NEZBYTNE PRISLUSENSTVI

VERSA-15 Ustfedna 15-30 z6n + tamper, 2-
12 vystupli PGM, 2 vystupy
AUX, 2 bloky/ 3 rezimy zapnuti,
az 6 LCD/LED klavesnic,
podpora modulG: ACU-100, INT-

RX 1 2 290,00 | 2290 | 2290,00 2290
AWO0205-Z Univerzalni plechovy kryt
1 950,00 950 950,00 950
AKU CJ-12/7Ah 12V, 7Ah, AGM akumulator
1 429,00 429 429,00 429
OVLADACI PRVKY
VERSA-LCD-GR Klavesnice LCD pro Ustfedny
VERSA, LCD displej 12x16
2 1485,00 | 2970 | 1485,00 2970
PRENOS GSM
GSM-4 Satel, GSM kumunikator,
umoziiuje zalohovat
komunikaci pevné linky GSM
modulem. Univerzalni pouZiti s
ustfednami EZS, moznost
pfipojeni hlasového
komunikatoru, 1 7 033,00 | 7033 | 7033,00 7 033
ANT-OBU-Q Anténa pro GSM-4(S), GPRS-
T1,2, MICRA, INTEGRA
128WRL 1 225,00 225 225,00 225
DETEKTORY
IVORY Pokrogily digitalni PIR detektor s
precizni zrcadlovou optikou,
pokryti 10x18m, mont. vySka
2,1-3m, 7 594,00 | 4158 | 594,00 4158
0oD850 Dualni detektor (PIR+MW) pro
venkovni prostfedi, pokryti 15 x
15m, 22mA, 2 2610,00 | 5220 | 2610,00 5220
AQUA RING Digitalni PIR detektor pohybu
pro stropni montaz, pokryti
360°, 2 448,00 896 | 448,00 896
K-1 2E Magneticky kontakt s
vestavénymi rezistory 2x1.1kQ
(2EOL/NC), 2 vodice, 3 132,00 | 39 | 132,00 39

POZARNI HLASICE

ORB-OP-12001-APO ORBIS OPT Opticky hlasi¢
pozaru,9-33V DC/40mA-
17mA,pamét poplachu,bez
patice 2 561,00 | 1122 561,00 1122
ORB-MB-00012-APO ORBIS BASE Patice pro hlasice
fady ORBIS, s vystupem
otevieny kolektor (pouze s
ustfednami Satel) 2 70,00 140 70,00 140

SIGNALIZACNI PRVKY

SP-4002 R Venkovni siréna zalohovana,
Eervena opticka signalizace
(vykonové LED), piezo ménic
120dB/1m, dvojité kryti 1 1458,00 | 1458 | 1458,00 1458
SPW 100 Siréna vnitini, 120dB/1m, 3
volitelné tony, tamper, pracovni
teplota -10° az 55°C, 12V

DC/60-120mA, plast,kulaty tvar 2 330,00 660 330,00 660
KABELAZ
W-6x0,22 [ Sdélovaci kabel 6 x 0,22 [ 100 | 9,20 920 | 9,20 | 920
|
Cena celkem v K¢, bez 28 867 28 867

DPH
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PRILOHA P I1I: CENOVA ALKULACE PRO GSM MICRA

Zakazka:
Pro:

Vypracoval:

EZS pro rodinny diim s vyuzitim GSM

Jifi Kotas

cena/jedn.

USTRDNA A NEZBYTNE PRISLUSENSTVi

cena
celkem

cena/jedn.

12.3.2011

Systém: Micra
Pouzita technologie:
Satel

VOC (KS)
cena celkem

MICRA

MICRA Univerzalni GSM/GPRS/SMS
komunikaéni modul s funkcemi zabezpecovaci
ustfedny, v krytu OPU-4, 4 vstupy pro zasilani
zprav SMS/CLIP na 4 tel. Cisla, pfipojeni
detektort, dratové i bezdratové, moznost
vzdaleného ovladani integrovaného 2x relé
NO/NC prozvonénim/SMS, OC vystup pro
poruchu GSM, pulzni zdroj napajeni 1,2A,
testovaci pfenos, moznost programovani pres RS-
232 (kabel CA5/6 PC-Link), v&. CZ software -
baleni obsahuje anténu. Nutno dokoupit TR40VA 1

5 750,00

5750

5 750,00

5750

TR40VA

Kryty transforméator 230V/20V AC, 40VA, pro kryt
OPU-3 a OPU-4P 1

554,00

554

554,00

554

AKU CJ-12/7Ah

12V, 7Ah, AGM akumulator

1

429,00

429

429,00

429

OVLADACI PRVKY

Ctyttlagitkovy dalkovy ovladag, privések, dosah
100m, napdjeni 12V baterii

‘ 3 ‘ 343,00 ’

1029 ’ 343,00

1029

DETEKTORY

NEXT PLUS MCW
(433MHz)

Bezdratovy detektor PIR, jeden kanal, napajeni
CR123 3V, dosah 60m*, pokryti 15x15m, Ghel 90°,
podhled, kontrola spojeni a tamperu, pracovni
frekvence 433MHz 8

1 267,00

10 136

1 267,00

10 136

K-1 2E

Magneticky kontakt s vestavénymi rezistory
2x1.1kQ (2EOL/NC), 2 vodice, povrchovy
(uchyceni Srouby/nalepovaci), pracovni mezera
1,5cm, plast, NC kontakt, rozméry: 33,5x13,5x7,3
mm 3

132,00

396

132,00

396

POZARNI HLASICE

ORB-OP-12001-APO

ORBIS OPT Opticky hlasi¢ pozaru,9-33V
DC/40mA-17mA,pamét poplachu,bez patice

561,00

1122

561,00

1122

ORB-MB-00012-APO

ORBIS BASE Patice pro hlasi¢e fady ORBIS, s
vystupem otevieny kolektor (pouze s ustfednami
Satel) 2

70,00

140

70,00

140

SIGNALIZACNI PRVKY

SP-4002 R

Venkovni siréna zalohovana, ¢ervena opticka
signalizace (vykonové LED), piezo méni¢
120dB/1m, dvojité kryti (plast+kov), aktivace
pfipoj./odpoj. GND, pfipoj./odpoj. +, odpojenim
dobijeni, v€etrie zalozniho akumulatoru 1

1458,00

1458

1458,00

1458

SPW 100

Siréna vnitfni, 120dB/1m, 3 volitelné tény, tamper,
pracovni teplota -10° az 55°C, 12V DC/60-120mA,
plast,kulaty tvar 1

330,00

330

330,00

330

KABELAZ

W-6x0,22

Sdélovaci kabel 6 x 0,22 provedeni lanko, stinéni
hlinikovou folii, barevné rozliseni jednotlivych
vodicl 50

9,20

460

9,20

460

Cena celkem v K¢, bez

DPH

21 804

21 804
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PRILOHA PIV: KATALOGOVY LIST GSM MICRA

GPRS/SMS/CLIP vysilaci modul s funkci zabezpeceni

MICRA

Dobre fungujici systém zasilani zprav je samoziejmosti modernich zabezpecovacich
systémd.

SATEL poskytuje kompletni vybér zafizeni uréenych pro pfislusny prenos poplachovych
zprav

pres rozlicné komunikacni kanaly: pevné telefonni linky, ISDN sité, GSM nebo TCP/IP
Eternetové

sité.

VLASTNOSTI
4 programovatelné analogové nebo digitalni vstupy
2 vystupy pro vzdalené ovladani
podpora 8 ovladacli na 433 MHz (P-2, P-4, T-1, T-2, T-4)
8 bezdratovych detektort ¢i magnetickych kontaktd (dostupné od jara 2011)
GPRS, SMS nebo CLIP pfenos s automatickou zalohou
funkce odposlechu
stdld pamét udalosti na 1024 udalosti
vzdalené programovani
integrovany napajeci pulzni zdroj s ovladanim dobijeni kontroly akumulatoru
dodavano s plastovym krytem OPU-4P a anténou
nutno dokoupit transformator TR40VA
Technicka data
Pocet vstupl 4 (NO,NC, analogovy)
Pocet bezdratovych prvkl 8
Polet vystupl 2 relé
Vstupni napéti 12V DC +/-15%
Vykon zdroje 1,2A
Doporuceny akumulator 7Ah 12V
Dobijeni akumulatoru 350mA
Zatizitelnost relé 2A/24V DC
Vystup AUX 12V DC 350mA
Pocet tel. Cisel 4
SMS zpravy az 32
Pocet ovladadd 8 (aZ 6 funkci), (P-2, P-4, T-1, T-2, T-4)
Odposlech prostoru ANO
Zjisténi kreditu ANO
Pocet udalosti 1024
Provozni teplota 0°C - 45°C
Rozméry 145x90x38
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PRILOHA P V: KATALOGOVY LIST UST. INTEGRA 128 WRL

INTEGRA 128 WRL

Sada obsahujici Gstfednu 8-128 zon, rozhranni ABAX 868MHz, komunikator GSM/GPRS, 2 antény ANT-OBU-Q a kryt OPU-3 (bez
transformatoru)

Ustredny INTEGRA jsou nejvykonngjsi a nejpokrocilejsi zabezpetovaci ustiedny vyrab&né firmou Satel. Rada tstieden Integra se
nabizi v péti zékladnich variantach s jednotnou hardwarovou a softwarovou architekturou, lisici se pouze ve velikosti a moznosti
rozsifeni.

Jedine¢na moznost roz§ifovani kombinovana s velkym vybérem komponenti umoziuje systém ptizptsobit podle pozadavku aplikace.
Prizptsobivost téchto tstieden umoziuje jejich vyuziti nejen jako zabezpeovaciho systému, ale také jako ptistupového systému a pro

automatizaci budov.

Technické parametry

SYSTEM

Stupeii zabezpeteni dle CSN EN 50131 2
Trida prostiedi 1l
Max. pocet zon 128
Max. pocet adresovatelnych zén 120
Max. pocet bezdratovych zon 120
Max. pocet programovatelnych vystupi 128
Max. pocet bezdratovych vystupi 120
Expanzni moduly az 32
OVLADANI

Max. pocet LCD klavesnic 8
Max. pocet blokovych klavesnic 32
Max. pocet bezkontaktnich, Dallas iButton

+ klavesnicovych ¢tecek 32+8

ZAKLADNI DESKA
Vstupni napéti desky (£15%)
Typ napéjeciho zdroje

18 V AC, 50-60 Hz
A

Vystupni napéti zdroje (£10%) 13,7v DC
Max. zatiZeni PGM vystupi 2A

Max. PGM (OC) vystupii 50mA
Maximalni kapacita akumulatoru 24Ah

Rozsah pracovnich teplot -10°C...+55°C
Pocet zon na zakladni desce 8

Pocet vystupii na zakladni desce 8

Pocet sbérnic

klavesnicova + expandérova:

1+1
Rozméry zakladni desky 192 x 106 mm
KOMUNIKACE
PSTN komunikator Ne
GSM komunikator ANO (vestavény)
Pocet telefonnich ¢isel pro zpravy 16
Hlasové zpravy (s modulem CA-64SM) 16
Textové zpravy (Pager/SMS) 64
Podpora modulu ETHM-1 TCP/IP Ano

TCP/IP pienos na PCO

TCP/IP downloading

Ovladani pires WWW prohliZe¢

Sprava a dohled po TCP/IP programem
GuardX

Vzdilené ovladani pomoci mobilniho telefonu

Ano (ETHM-1)
Ano (GPRS, ETHM-1)
Ano (ETHM-1)

Ano (GPRS, ETHM-1)
Ano
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PRILOHA P VI: KATALOGOVY LIST UST. VERSA 15

VERSA-15

Usttedna 15 z6n, 4 PGM vystupy, spinany zdroj 2A, v&. CZ software a dokumentace

vSestranna zabezpecovaci ustiedna

VERSA je fada modernich ustfeden uréenych k zabezpe€eni byti, domti a mensich komerénich prostor. Jeji vSestrannost vychazi
hlavné z velkého poctu rozsifujicich prvki, zatimco jeji intuitivni ovladani usnadiiuje kazdodenni pouzivani.

Vlastnosti:
®  shodas EN50131 stupen 2
° 15 az 30 zoén:
- zakon¢eni zon NO, NC, EOL, 2EOL/NO, 2EOL/NC
- podpora vibra¢nich detektort a rolet
- kontrola funkénosti detektort
ptidavny pomocny tamper vstup
4 az 12 programovatelnych vystupt
2 napajeci vystupy
2 bloky:
- rezimy zapnuti pro blok
- zapnut/vypnuti uzivatelskym kodem nebo ¢asovacem

®  komunikacni sbérnice pro pfipojeni klavesnic, ¢tecek a expanznich moduld
RS-232 port pro programovani tstfedny
®  vnitini telefonni komunikator pro:
- monitoring (SIA, ContactID, a dalsi)
- zasilani osobnich zprav (8 telefonnich ¢isel, 64 SMS / 16 hlasovych zprav)
- vzdalené programovani (vnitini modem 300b/s)
®  podpora komunikatort GSM/GPRS
- SMS/GPRS monitoring
- hlasové/SMS zpravy
®  podpora TCP/IP komunikéatoru
- zasilani e-mailt (ETHM-2)
- TCP/IP monitoring (ETHM-1)

Technické parametry

Pocet expanznich moduli az 24
Jmenovité vstupni napéti (x15%) ESZ Vv AC, 50-60
Typ napéjeciho zdroje A
Jmenovité vystupni napéti (x10%) 13,7V DC
Vykon napéjeciho zdroje 2A

Z‘flt]ZeI:] vysokozatiZitelnych 11A
vystupu

ZatiZeni nizkozatiZitelnych vystupi 50 mA

Max. kapacita akumulatoru 17 Ah

Trida prostiedi 1l

Rozsah pracovnich teplot -10°...+55°C
Pocet z6n na zakladni desce 15

Pocet vystupii na zakladni desce 4

Pocet komunikacnich sbérnic 1

Rozméry zakladni desky (mm) 180 x 68
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PRILOHA P VII: VYKRESY S ROZMISTENIM PRVKU EZS

Na nasledujicich listech jsou zakresleny pidorysy objektu, pro ktery bylo navrzeno

zabezpeceni v nasledujicim potadi:

1. Vykres pidorysu INP srozmisténim prvk EZS vhodnych pro zabezpeceni
rodinného domu prostfednictvim ustfedny Integra 128 WRL nebo VERSA 15 a
GSM4,

2. Vykres pldorysu 2NP srozmisténim prvkll EZS vhodnych pro zabezpeceni
rodinného domu prostifednictvim tstfedny Integra 128 WRL nebo VERSA 15 a
GSM4,

3. Vykres pudorysu 1 NP srozmisténim prvki EZS vhodnych pro zabezpeceni
rodinného domu prostiednictvim zabezpeCovaciho modulu s GSM / GPRS

MICRA,

4. Vykres pudorysu 2 NP srozmisténim prvki EZS vhodnych pro zabezpeceni
rodinného domu prostiednictvim zabezpeCovaciho modulu s GSM / GPRS

MICRA.
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