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ABSTRAKT

V praci je popsana realizace pocitacové sité do firmy EGEM s.r.o.

V teoretické cCasti je dbano na vysvétleni dualezitych pojmi, norem a zpusobt, jak
pocitacova sit’ funguje. Popsany jsou aktivni i pasivni prvky sité, bez kterych by nemohla

pocitaova sit’ existovat a komunikovat.

Cast prakticka je zaméfena na navrh spojeni mezi mésty, ve kterych se firma nachazi,
rozlozeni prvka v siti, typy serverti nebo kabelaze. Adresace sité je zalozena na IP adresach
tiidy C. Podrobnéjsi popis je uveden u sluzeb Windows Serveru, které jsou dilezité pro

kazdodenni provoz.

Kli¢ova slova: Sit’, Model ISO/OSI, IP adresa, DHCP, DNS.

ABSTRACT

This bachelor thesis is focused on the realization of the computer network at EGEM s.r.o.
In the theoretical part there is an intention to describe important terms, norms and methods
how the computer network works. Further, the active and passive components are
described, because without them the computer network could not exist and it would not be

capable of any communication at all.

The practical part is focused on network design between cities, where the company is
located. Also the network layout, server types and cabling are described. Addressing of the
network is based on IP addresses of the C class. Windows Server, which is important for
day to day operation, is described in more details.

Keywords: Network, Model ISO/ISO, IP address, DHCP, DNS.
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UvoD
PocitaCova sit’ je dillezitym stavebnim kamenem k plynulému béhu moderni firmy.

Vétsinou si ji predstavime pod pojmem intranet, coz je zaklad efektivni komunikace mezi
zaméstnanci firmy, ktefi mohou nejen sdilet data, e-maily a rizné dokumenty, ale také

pracovat v jeden moment na jednom projektu z vice mist firmy.

Komunikace miize byt provadéna pomoci hlasu, textu a videokonference. Miizeme vytvorit
virtudlni pocita¢ dle potieb firmy, déle pak mlizeme nastavovat riizné rychlosti internetu
na jednotlivych PC. Jedna z véci, kterou nesmime vynechat, je také propojeni vice pobocek

firmy do jedné sité — tim padem je vytvotrena komplexni podnikova sit’.

V kazdodennim chodu firmy se dé nastavit samotné zalohovani dilezitych dat, kterd jsou
nezbytnd pro uchovani za jakychkoli podminek. Antiviry, aktualizace a dal§i potieby
instalace programti. Ty jsou nezbytné pro praci na PC. Nastaveni provadi administrator,

dle potieby.
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1 UVOD DO POCITACOVYCH SITI

PocitaCovou siti rozumime soustavu vzajemné propojenych pocitaci, které mezi sebou
realizuji vyménu informaci. Umoznuji tedy komunikaci podle urcitych pravidel a zasad.
Delent pocitacovych siti:

— Sit LAN je omezena na jedno lokéalni misto (podnik, mistnost), zajistuje sdileni
lokalnich prostfedku (tiskaren, dat).

— Sit MAN je mens$i nez WAN, ale je vétsi nez LAN. Ma rozsah jednoho mésta
(udava se velikost do 75 km), kromé kabelovych linek byvaji jednotlivé sité
spojeny bezdratove.

— Sit WAN se skladd z vice LAN siti, spojeni se provadi specidlnimi linkami
¢i bezdratové. Jejich rozlehlost muze byt rizna od nejmensich siti az po
celosvetove (Internet).

— Bezdratové sit¢ LAN kde je signal prendSen elektromagnetickym vinénim, které
nahrazuje metalické kabely. Elektromagnetické viny se lisi frekvenci. Volnych
frekvenci je malo, proto jsou pro bezdratové sité¢ vyclenény frekvence 2,4 GHz a 5
GHz. Ve 2,4 GHz sité mizeme bezpecné provozovat sit’, tuto frekvenci pouzivaji i
jind zatizeni napf. mikrovinné trouby. V 5 GHz pdsmu jsou stanovena pravidla
Ceského Telekomunikaéniho Utadu. [3]

Tyto sité nam umoznuji:

- Sdilet data — soubor, kde mame dilezita data, ktera sdili vSichni uzivatelé.

- Snadno prenaset data — kopirovani dat z jednoho PC na druhé a naopak bez omezeni
kapacity.

- Sdilet hardwarové prostiedky — vSechny PC v siti mohou sdilet napf.: tiskarny,
modemy, disky.

- Komunikaci — mezi jednotlivymi PC se mohou posilat zpravy nebo dopisy.

- Ochranu dat — moznost vSechna data soustfedit na jedno misto v siti, kterym je
nejcastéji server. Tato data se zpfistupni pouze uzivatelim sité¢, kterym povolime

pfistup. Pokud mame nadmérné mnozstvi dat, je lepSi data Cast&ji zalohovat a

uchovévat je na discich serveru.
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2 KOMUNIKACE V SITICH

Paket

Data, ktera jsou pfenaSena v sitich, se déli na malé Casti, fikdme jim balicky = pakety.

Paket je tedy mnozina dat ptizpisobena pienosu. Jak to funguje?

Soubor se rozdéli na pakety a ty jsou odeslany na druhy PC, v druhém PC jsou pak pakety
zpétné slozeny do jednoho celku ¢ili souboru. Kontrolu nad zpétnym pievodem nam zajisti

kontrolni soucet (CRC). Paket se zabali do ramce. [1]
Ramec

Je to, co skute¢n¢ putuje po siti, vznikaji na fyzické vrstvé sitového rozhrani. Spise nez o

v

objektu se hovofi o ¢asovém tseku. Ramci existuje vice druht, nejznaméjsi je

Ethernet II, ktery umi ptepravovat TCP/IP i IPX/SPX. Maximalni velikost dana MTU je

Vv linkové vrstvé. Nekdy muze dojit k tzv. fragmentaci = rozdéleni ramce do vice mensich.

PDU — datova jednotka na libovolné vrstvé (IP, ramec), pokud se pfeda na nizsi vrstvu, tak

se z n¢j stava SDU, kde se doplni o PCI = hlavicka z které pak vznikne nové PDU.

Format Ramce — zakladni tvar je hlavi¢ka (header), data (payload) a zakonceni (trailer).

Data se skladaji z vyssich vrstev. [4]
Segmenty

Jakmile jsou data odeslana, provede se zabaleni od nejvyssi vrstvy dold. Data z aplikacni
vrstvy vezme aplikace, kterd je chce poslat jiné, musi se v§ak doplnit o aplikacni hlavicku.
Tyto data putuji na nejnizsi vrstvu (transportni). Transportni vrstva je rozdé€li na segmenty,
ty se zabali s pfidanym TCP (nebo UDP) o0 hlavicku a vytvoii TCP segment. Pokud sitova
vrstva doplni IP hlavicku, vznikne IP datagram (paket). V pfistupové vrstvé se piida
ethernetova hlavicka na zacatek a trailer na konec, obsahuje FCS (kontrolni soucet), pro
jeho vypocet se pouziva CRC. Tak v poslednim kroku vznikne ethernetovy ramec (ethernet

frame), ktery se vysild. Pokud vzdalené zafizeni pfijme data, nastane obraceny postup =

v
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2.1 Model ISO/OSI

Mezinarodni Gfad pro normalizaci ISO vypracoval tzv. referenéni model OSI, ktery

rozdé¢lil praci siti do 7 vrstev, které spolu vzdjemné spolupracuji. Princip je zalozeny na

predavani ukoli dal$im vrstvam, Cili vyssi vrstva ptfevezme ukol od podfizené vrstvy,

zpracuje jej a preda vrstve nadtizené. Model je dulezity pro vyrobce sitovych komponentt.

Umoznuje pochopit principy prace sitovych prvkl a zaroven patii K zakladni terminologii

siti. Prace jednotlivych vrstev je popsana v tabulce 1.

Tab. 1 - Model 1SO/OSI

Vrstva

Popis

Aplikac¢ni

Je ur¢itou aplikaci (oknem v programu) zpfistupiiujici uzivatelim sitové
sluzby. Nabizi a zajiStuje piistup k souborim (na jinych PC), vzdaleny
ptistup k tiskarnam, spravu sité, elektronické posty (e-mail).

Prezentacni

Ma na starosti konverzi dat, pfenadSena data mohou byt v rGznych sitich
rizn¢ kodovana. Tato vrstva zajiStuje sjednoceni formy vzijemné
prenaSenych udajti. Dale data komprimuje a Sifruje, ¢asto splyva s relacni
vrstvou.

Relaéni

Navazuje a po skonceni pfenosu ukoncuje spojeni. Miize provadét
ovefovani uzivatell, zabezpeceni ptistupu k zatizend...

Transportni

Typickou ¢innosti transportni vrstvy je déleni pfenasSené zpravy na pakety a
opétovné skladani jednotlivych paketi do zprav (pfi posilani se mohou
pakety pomichat ¢i ztratit).

Sitova

Je zodpovédna za spojeni a sméfovani mezi dvéma PC nebo celymi sitémi
(uzly), mezi nimiZ neexistuje piimé spojeni. ZajiStuje volbu trasy pfi
spojeni (mezi uzly byva vice moznych cest pro pienos paketu), volba trasy
se nazyva smeérovani Cili rating.

Linkova

Uskuteciiuje prenos udajii (datovych ramcti) po fyzickém médiu, pracuje
s fyzickymi adresami sitovych karet, odesila a pfijima ramce, kontroluje
cilové adresy kazdého pftijatého ramce, urcuje, zda bude rdmec odevzdan
vysS$i vrstve.

Fyzicka

Popisuje elektrické (¢i optické), mechanické a funkéni vlastnosti: jakym
signalem je reprezentovana logicka jednicka, jak pfijimaci stanice rozezna
zacatek bitu, jaky je tvar konektoru, k ¢emu je ktery vodi¢ v kabelu
pouzivan.
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2.2 Pristupové metody

CSMA-CD

Metoda nahodného piistupu, u které jde o rozhodnuti, ktera ze stanic ma vysilat. Stanice,
ktera chce vysilat, zkontroluje, zda jiz nevysila jiné PC. Pokud tomu tak je, pockd, az bude
na spojovacim kabelu klid. Kdyz zjisti, Ze je na kabelu volno, za¢ne vysilat. Miize se vSak
stat, ze ve stejném okamziku zacne s vysilanim 1 jina stanice (vedenim neprochazeli Zzadné
signaly). Proto vysilaci stanice kontroluje, zda signaly $ifici se vedenim odpovidaji tomu,
co sama vysila. Pokud to vSak nenastane (po kabelu vysila i jiné PC), stanice se odmlci a

po nahodn¢ stanovené dob¢ se pokusi o nové vysilani.
Vyhoda: jednoduchost, rychlost, cena komponent.

Nevyhoda: vice stanic = pravdépodobnost kolizi (tim i pferuSeni), zahlceni sité
(pfedchazeni pouziti switchl - nepropousti pakety do siti, kam nepatii). Dalsi z nevyhod je
nedeterministickd povaha — pridélovani vysilaciho ¢asu je ndhodné (nelze zarucit doruceni
Zpravy).

CSMA-CD je pouzivan i sitovy standart Ethernet, normy siti LAN nejvice rozsifené.
Token ring — zde je vysilan paket = token, ktery si stanice piedavaji, metoda se pouziva

s kruhovou topologii (paket koluje v kruhu).

CSMA-CA

Metoda s vicenasobnym pfistupem. Pred zaCatkem vysilani paketu stanice ur€ity cCas

nasloucha, zda je pfenosové médium volné. Pokud ano, mize zah4jit vysilani.
V opacném piipadé ¢ekd na konec prave probihajiciho vysilani.

CSMA-CA nezjistuje vyskyt kolizi souasného vysilani vice stanic. Pouziva se tam, kde
vzhledem ke komunika¢nimu kandlu nelze pouzit CSMA-CD. Uplatnil se napiiklad u
bezdratovych siti standartu 802.1 (a, b, g, h), pro né&j je charakteristicky poloduplexni rezim

préace — stanice bud’ naslouchd, nebo vysila na tomtéz kanalu, nikoli oboji soucasné.
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2.3 AKktivni prvky
Tyto prvky slouzi k propojovani siti a také k pfipojovani koncovych zatizeni k siti:
Zesilovac, opakovac (repeater)

Nejjednodussi prvek, jeho prace je pouze zesilovani jim prochazejiciho signalu, nejcastéji
u koaxialnich segmenti siti.
Prevodnik, (transceiver, media convertor)
Je podobny zesilovaci, signal také zesiluje, ale navic pievadi rlzné fyzikdlni principy
prenaseného signalu (kroucend dvojlinka — opticky kabel).
Rozbocovac, koncentrator (hub)
Byl nezbytnym prvkem Vv hvézdicové topologii (dnes je nahrazen switchem), jeho prace je
rozbocovani signalu = vétveni site.
Most
Slouzi k oddéleni sitovych segmentil, jeho zdjmy jsou v prendsenych datech, plni dveé
funkce:
- Filtrace paketii — most si pieéte cilovou adresu a paket propusti pouze do té ¢asti sité,
V niZ se nachdzi cil paketu. Tim se podstatné snizuje zatiZeni sité (pakety neputuji tam,
kam nemaji).

- Propojeni dvou siti riznych standardii — jejich prace je v linkové vrstvé ISO/OSI, takze

fyzicka odliSnosti siti je neovliviluji.

Switch

Dnes se pouzivaji misto hubd, jsou to mosty pro hvézdicovou topologii. VétSina siti
pracuje podle normy Ethernet — pro néz plati CSMA-CD. Jeho prace je vytvoreni
virtualniho okruhu mezi komunikujicimi stanicemi. ZvySuje pfenosovou kapacitu sit€¢ a
nezatézuje sit’ jako hub, rozdéluje kolizni domény. Na siti mezi switchem a pocatkem

nemuze nikdy vzniknout kolize.
Pocet portii — obvykle 5 u mensich switchl a u vétsich switchti az 48 portti.

Typ portii — Bézné RJ-45, nékdy miize byt i BNC konektor (u hubti), Konektor SFP pro

ptipojeni modulti pro rizna média (napt. opticky kabel).
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Rychlost — 10 Mb/s, 100 Mb/s, 10/100 Mb/s, 1 Gb/s, 10 Gb/s.

Funkce Switche — Ctou prochézejici pakety a propoustdji je do vétve, kde je adresa zvana
MAC. Propousti pakety pouze mezi vysilaci a piijimaci stanici — pfepina pakety mezi

dvéma porty, pln¢€ podporuje duplexni provoz.
Provedeni:

- Desktop — Uréené na polozeni na stul, policku, vhodné pro nestrukturovanou kabelaz.

- Rack — Pro zamontovanim rozvadéCovych skiini strukturované kabelaze.

Svételné indikatory — Pro kazdy port je sada svételnych diod, které upozoriiuji na ¢innost
portu, jedna dioda ukazuje ptipojeni portu K sitové karté. Podle diod se da indikovat

kolizni stav, rychlost ptipojeni, stav ptipojeni.
Smérovac (router)

Nejinteligentnéjsi prvek, pracuje v sitové vrstvé ISO/OSI, typické pouZiti pii piipojovani
siti k Internetu nebo propojovani riznych siti LAN mezi sebou. Zabudovana filtrace
pakett, kterou dopliiuje o inteligentni smérovani. Shromazd’uje informace o piipojenych

sitich a pak vybira tu nejvyhodné&jsi cestu pro posilany paket.
Brana (gateway)

Nejvyssi urovenn vrstvy ISO/OSI (aplikacni), slouzi k pfipojovani siti LAN na cizi

prostiedi.

2.4 Pasivni prvky

Meédia, jimiz se §ifi signal, d€lime na tfi zakladni typy:

- Metalické kabely — klasicka pfenosova média zaloZend na médéném vodici, kterym se
pienasi elektrické signaly.

- Opticke kabely, jimiz se pienaseji svételné impulsy, v nichz jsou zakédovana data.

- Vzduch, kterym se §iii elektromagnetické vinéni, médium pro ptenos dat bezdratovymi
sitémi.

Kroucena dvojlinka (twisted pair cable)

Je nejrozsifenéjsi, sklada se z 8 vodic¢u tvoficich 4 pary. Elektricky signal, ktery je

prenasen vodiéi, je nachylny na ruSeni. Jako ochrana slouzi krouceni vodict, kterym se

eliminuje ruseni. Pro kroucenou dvojlinku je typicka hvézdicova topologie. [6]
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Tab. 2 - Zdkladni parametry kabeli.

Nazev Oznace Rychlost Sitka
Standard Konektor
kabelu ni pienosu pasma
Kr. dvojlinka 100 Base -T Kat 5 100 Mb/s RJ - 45 100 MHz
Kr. dvojlinka 1000 Base —T Kat 5e | 1000 Mb/s RJ - 45 125 MHz
Kr. dvojlinka | 1000 Base — TX Kat 6 1000 Mb/s RJ - 45 250 MHz
Kr. dvojlinka | 1000 Base — TX2 | Kat 7 1000 Mb/s | GC45, TERA | 600 MHz

Setkavame se s dvojim provedeni kroucené dvojlinky: UTP a STP

- UTP (Unshielded Twisted Pair) Nestinéna kroucena dvojlinka — Jednotlivé pary
jsou vlozeny do vnéjsi plastické izolace, je nejpouzivanéjsim vodi¢em v kabeldzi siti
LAN.

- STP (Shielded Twisted Pair) Stinéna kroucena dvojlinka — Navic od UTP ma
kovové opleteni (stinéni), které zvySuje ochranu proti ruseni, navic mohou byt stinény
vodice nebo pouze plast’ kabelu, oznaceni pro kabely je Screened (ScTP). Kabely jsou

drazsi.

Strukturovana kabelaz je pevny rozvod, na jedné stran¢ je zasuvka a na stran¢ druhé je
Patch Panel. Nutnym prvkem pro spojeni kabelaze je SWITCH (popsan v aktivnich

prvcich), zasuvka ma vétSinou piipojeni na konektor RJ-45.

S
g
- 2

Obr. 1 - Zasuvka a patch panel
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2.5 Standardy sit'ového hardwaru

Jsou vytvorené normy, standarty, které definuji zdkladni pozadavky na technické

provedeni siti (IEEE — Institute of Electrical and Electronics Engineers).

Tab. 3 - prehled norem IEEE

Standard Urceni
IEEE 802.3 Standardy sit¢ Ethernet
IEEE 802.4 Sbérnicové sité¢ s metodou piistupu token
IEEE 802.5 Kruhové sité s metodou piistupu token
IEEE 802.11 Pro bezdratové sité
IEEE 802.16 WiMax — vyvijejici se bezdratova sit’

V tabulce je mozné nalézt kabely, které se pouzivaji pro rozvody siti.

Tab. 4 - Kabely
Délka . | Maximalni | Pf.rychlos
Norma Kabel Konektor segmentu Topologie délka site | t[Mbls]
10BASE-5 | Koaxidlni AUI 500m | sbérice | 2500m 10
(tlusty)
10BASE-2 | Koaxidlni BNC 185m | sbérice | 910m 10
(tenky)
10BASE-T | Kroucend RJ-45 00m | hvézda | Codle 10
dvojlinka poctu hubii
10BASE-FL Optika ST, SC 2000 m 2000 m 10
Fast Ethernet
Kroucena RJ-45 -UTP N
100Base-TX dvojlinka | DB-9 - STP 100 m hvézda 100
. 412 m,
100Base-FX Optika ST, SC 10 km 100
GB Ethernet
1000Base-X Optika ST, SC 1000
1000Base-T | Kroucena RJ-45 1000
dvojlinka
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2.6 Sitové karty
Sitové karty NIC

Teprve po zasunuti sitové karty do pocitace ziskame moznost pfipojit ho k siti. Karta
zprostiedkovava komunikaci mezi PC a siti, samoziejmé podle pravidel. Dnes jsou jiz
skoro vSechny sit'ové karty integrované v zakladni desce, ¢ili nemusime nic koupit, pokud
chceme mit PC v siti. Parametry sitovych karet — Karta je rozhranim mezi PC a siti, PC

vlastnosti musi korespondovat s vlastnostmi na sitové karté. [2]
PC:

- Typ sbérnice zakladni desky PC (u integrované sitové karty neni sbérnice potieba).
- Wake On (vzdélené buzeni pfes sit).
- Ovladac karty, ktery musi podporovat nami pouZzivany operacni systém.

Sitova karta:

- Standard sitového hardwaru.
- Typ kabelaze.
- Ptipadné duplexni provoz.

- Ptipadné vzdalenému bootovani.

Sbérnice zakladnich desek

Mikroprocesor komunikuje s okolim pomoci standardizované sbérnice, jde o soustavu

vodici, zakonCenou konektory (sloty), kam se daji vkladat rozsitujici karty. Dnes dva typy:
PCI — dnesni standard, je 32 bitova a pracuje na frekvenci 33 MHz.

PCI Express — nova, rychlejsi, sériova sbérnice, je jich vice druhti (podle poctu vodica).
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3 NAVRH IP ADRES

Adresace v sitich TCP / IP — V dale popsaném feSeni existuje sluzba DHCP, ktera adresaci

provede automaticky dle zadanych pravidel.

Zakladni pravidlo je, ze kazda stanice musi mit jedinecnou IP adresu, navic je potieba, aby
z ¢isla bylo zifejmé 1 umisténi stanice v siti nebo segmentu. Kazda stanice ma tedy svou IP
adresu, kterd je reprezentovana cCtvefici dekadickych cisel oddé€lenych teckou. Pokud
vyjadiime adresu dvojkové€, bude adresa tvofena Ctyfmi osmibitovymi Cisly (osm bith
piedstavuje jeden bajt). Pro zapis IP adresy se pouzivaji jiné Ciselné soustavy: Sestnactkova

(IPv6) a desitkova (IPv4).

vvvvvv

V praxi jsou sité rozdéleny na Casti subsité. IP adresu je mozné rozdélit na dvé ¢asti, adresu

sité¢ a adresu uzlu (Obr. 2). IP adresy je mozné rozd¢lit také do tzv. tiid.

adresa sité /’p' adresa adresa uzlu

§ < e —
Trida A . . e T
Trida B . . .

Tfida C . . .

Obr. 2 - IP tiidy
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V kazdé tiidé IP adres byly vymezeny neveiejné adresové rozsahy:

Ttida A - 10.0.0.0 az 10.255.255.255

Ttida B - 172.16.0.0 az 172.31.255.255

Ttida C - 192.168.0.0 az 192.168.255.255

Tab. 5 - Rozsah IP adres

Rozsah ¢isel Pocet bajti Pocet bajti
vV prvnim vyhrazenych pro vyhrazenych pro Pouziti
bajtu adresu sité adresu uzlu
1(adresuje 3 adresuje 16 387 064 |  Pro rozsahlé
Trida A 1-127
126 siti) uzli = PC sité
2(adresuje 2 adresuje 64 516 Stfedné velké
T¥ida B 128-191 . .
15 876 sitf) uzla sité
3(adresuje
Trida C 192-223 1 adresuje 254 uzli Mensi sité
2 000 376 siti)

Ukazkové tabulka je variabilni, adrese sit¢ je mozné vyhradit 1 az 3 Cislice (bajty).

Pro rozpoznani adresy sit¢ se pouziva sitovd maska — je to Ctyibajtové Cislo vychazejici

z dvojkové soustavy (v masce jsou na misté sitové adresy vzdy zapsany jednicky).




UTB ve Zliné, Fakulta aplikované informatiky, 2010

21

Pro IP adresy se pouzivaji sitové masky:

» A Trida
- binarni tvar masky 11111111.00000000.00000000.00000000
- dekadicky 255.0.0.0

» B Tiida
- binarni tvar masky 11111111.11111111.00000000.00000000
- dekadicky 255.255.0.0

» C Trida
- binarni tvar masky 11111111.11111111.11111111.00000000
- dekadicky 255.255.255.0

Nedilnou soucasti nastaveni sitového protokolu je Brana (gateway). Bréna je nepovinnou

¢asti adresy, kterou potiebujeme pouze pii vyméné dat mezi dvéma sitémi. Jde opét o

¢iselny udaj ve stejném tvaru jako IP adresa.

Fyzicka (MAC) adresa

Linkova vrstva pouziva fyzické adresy — MAC adresy. Jde o adresu sitoveé karty, kterou

zadavaji vyrobci u ethernetovych karet. Adresa je Sestibytova (prvni tfi jsou vyrobce, ten

ma vlastni pfidé€lené ¢islo, druhé tii byty si pfidéluje vyrobce sam), to nam zajist'uje, Ze pii

vyrobé neexistuji dve stejné MAC adresy.

Hodnota MAC adresy se zjisti ptikazem ipconfig/all. [1]
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3.1 Sluzby

DHCP a DNS

DHCP

Automaticky piidéluje IP adresy, je nabizen jako sluzba sitového operacniho systému (jde
o program, ktery je spustén na serveru tzv. server DHCP). Po pfipojeni stanice (Cili PC

nebo tiskarny) je ji serverem ptidélena IP adresa.
DNS

Vyvinuta pro pieklad IP adres. DNS pievadi domény na cisla (IP adresy). Prostor
doménovych jmen tvofi strom, uzly ve stromu obsahuji informace o ¢asti jména (doméng),

které je mu pfidé€leno.

Kofenem stromu je tzv. kofenova doména, kterd se piSe jako teCka, pod ni se nachazi
domény nejvyssi urovné (com = komerce, edu = vzd€lani, cz = Cesko), strom lze

administrativné rozd¢lit do zon, pro jednotlivé spravce.
DNS servery:
Primarni = Kde vznikaji data, kazda doména ma jeden primarni server.

Sekunddrni = Automatickd kopie primarniho, aktualizuje data, slouzi jako zaloha

primarniho serveru.
Pomocny = Slouzi jako vyrovnavaci pamét pro sniZeni zatéze systému.
DDNS

Systém, umoziujici v realném case aktualizovat zaznamy uloZené o internetové domén¢ na
DNS serveru. Jedna se o propojeni ndzvu pocitace s dynamicky ptidélenou IP adresou, coz
umoziuje pouzivat pro spojeni s pocitacem stabilni DNS jméno, misto neustdle ménici se

IP adresy. Vyuzije se v lokalnich sitich nebo u poskytovatelti ptipojenych k internetu.
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Active Directory (AD)

Databaze sitovych objekti sit¢ Windows Server. Zékladni jednotkou je doména (AD muze

spravovat nékolik domén, jeji struktura je rozdilna).

Logicka struktura AD = Organizuje vSechny prvky databaze podle pravidel. Pti logickém
popisu nas nezajima fyzické (skutecné) umisténi sitovych prvki. Zakladnim prvkem AD je
objekt, reprezentujici sitovy prostiedek (skupinu, tiskarnu, acet). Objekt ma navic atributy
(Gcet uzivatele ma jako atributy heslo, titul, telefon...), v AD jsou objekty definovany jako
schémata. Objekty seskupujeme do kontejnert (je to prvek v AD), jeho nizsi slozka je
organiza¢ni jednotka (OU). Naptiklad OU muze odpovidat postaveni ve firmé jednomu
oddéleni. [8]

Fyzické organizace AD = Udaje o objektech v doméné& jsou ulozeny na PC s opera¢nim
syst¢tmem Windows Server. PC = fadi¢ domény, pokud je v PC vice domén a nékolik PC,
tak tvoii jejich objekty a kontejnery dohromady databazi AD. V jedné doméné byva jedno
PC = tadi¢ domény s opera¢nim systémem Windows Server, dale pak PC (¢ili stanice
s Windows XP, Vista, 7), muze se tady také objevit tzv: ¢lensky server — je to dalsi server,

ktery nebude ¢lenem domény. [8]
Objekty AD = nejcastéjsi:

- Uzivatel: Informace o jménu a heslu, zaklad zabezpeceni AD.
- Skupina: Obsahuje uzivatele nebo jiné skupiny, je mozné davat a odebirat pravo vSem.
- Tiskarna: Zvetejiuje tiskarnu, ktera je pouzitelnd v siti.
- Pocitac: Jde o pocitac v siti, ktery nese vSechny potfebné informace.
- Sdilena slozka: Informuje o sdilené slozce, sdileni je zapsano v registru
konkrétniho PC.
- Builtin: Pteddefinované mistni skupiny domény poskytované Windows Server
(Administrators).
- Computers: Uty poéitac, ¢lenti domény.
- Domain Controllers: Pocitace - fadice domény.
- Users: Uzivatelské Gcty a spolecné globalni skupiny
(Domain Admins a Domain Users).
Nejvétsi vyhoda AD je, ze pii piihlaseni k jednomu PC muze piistoupit K prostiedkiim

jiného PC (ma-1i opravnéni).
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II. PRAKTICKA CAST
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4 KOMUNIKACE FIRMY MEZI JEDNOTLIVYMI MESTY

Hlavni centrala se nachazi v Praze, kde jsou umistény i Backup PC s kompletni zalohou
vSech dokumentl spolecnosti. Propojeni pocitact prostiednictvim vefejné pocitaCoveé site.
VPN slouzi ke spojeni pocitact, které mohou mezi sebou komunikovat, jako kdyby byly
propojeny v ramci privatni sité. Navazani spojeni je ovéfovadno pomoci digitalnich
certifikati. Firemni sit’ je zabezpecena firewallem. Diky spojeni pocitacii se lze ptipojit

pomoci notebooku kdekoliv k internetu a do firemniho intranetu (vnitini sité), (Obr. 3).
Praha — 8Mbit
Budgjovice — 8Mbit
Hrotovice — 4Mbit
Jir¢any — 1Mbit
Jihlava — 2Mbit

Slavétice — 1Mbit/512kbit

Ruzomberok (Slovensko) - 2Mbit/386kbit

159_Topologie_2010

CBU, CZ

VPN Owver intemet

RZB, SK

Topologie EGEM - Propojeni

Obr. 3 - Topologie sité



UTB ve Zliné, Fakulta aplikované informatiky, 2010 26

V praci se popisuje komunikace mezi mésty Praha, Bud¢jovice, Hrotovice. Z diivodu

rozlehlosti celé firmy a v ni pracujicich lidi budou jednotliva mésta osazena 20 — 30 lidmi.

Ve skutecnosti je poéet zaméstnancu a zafizeni takovy:

- IT oddéleni ma dva zaméstnance,

- odd¢leni spravuje zhruba 195 uzivateli,

- 245 stanic a notebookd,

- 50 sitovych a velkoformatovych tiskaren,

- 18 fyzickych servert.

4.1 Vybér aktivnich prvki

Podminkou realizace bylo, aby vsechny prvky byly znacky Hewllet-Packard Company
(dale jen HP), kvili dobrym stavajicim vysledkiim a spousté vyhod, které nabizi firmé.
Firma ma s dodavatelem domluvenou i zakaznickou slevu a to muselo byt brano v uvahu.

Veskery sortiment byl tedy vybran od dodavatele http://www.amonsystem.cz/.

Prvni krok byl vybér serverd, ktery se z0zil jen na fadu ProLiant. Je mozné vSak jmenovat

dalsi firmy, které se zabyvaji sitovymi prvky, jako jsou IBM a Cisco.

Obr. 4 - Rozvadég


http://www.amonsystem.cz/
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Skutecny vyber aktivnich prvkit v sekci SERVER:

1. Server —HP ProLiant DL 360 G5
Rozsifeny na 2x72 GB (SCSI), DVD
2. Server —HP ProLiant DL 380 G5
Rozsifeny na 2x72 GB (SAS) + 5x146 GB (SAS) dual port, DVD
3. Server — HP ProLiant DL 380 G6
Rozsiteny na 2x72 GB (SAS) dual port + 6x146 GB (SAS) dual port
4. Server — HP ProLiant DL 320 G5p
Rozsiteny na 4x500 GB (SATA MDL 72p), DVD

Dalsi z komponent, kterym je potieba vénovat pozornost, jsou UPS.

Jsou to zalozni zdroje, jejich funkce nastava pii vypadku elektrické site.

Existuji tri druhy UPS:
Online — nejvyssi, nejkvalitnéjsi, nejdrazsi, PC neni ptipojeno k siti.

Line Interacitve — meziclanek, PC je napajeno ze sité, ale je v UPS upravovano.

3x Smart UPS 1500 APC

- Vystupni vykon 1500 VA

- Vykon na vystupu 980 W

- Vystupni napéti 230 V

- Frekvence 50 Hz

- doba pfepojeni na UPS 5 ms
- Pocet vystupnich portti 4 ks

- Hmotnost 29 kg
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Obr. 5 - UPS

2x HP UPS R1500 G2 (pouziti u backup serveri)
Zatizeni UPS HP urc¢end k montaZzi do racku poskytuji maximalni dobu provozu v piipade
problémil s napajenim rackovych pocitatovych systému. Poskytuji vysoky vykon a jsou

nenaro¢na na prostor.

Dalsim dilezitym komponentem je Switch.

Je pouzit Switch PRO Curve od HP, ten je umistény Vv hlavni serverovné, ze které jsou
rozvedeny kabely (kroucena dvojlinka) do zasuvek v mistnostech. Pokud se dany pocita¢

pripoji na zasuvku, tak mu server piidé€li IP adresu, pod kterou je pocitac v siti pfipojen.
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HP PRO Curve Switch 2810-48G - popis:

i
- EerrEe e

Obr. 6 - Switch pro curve

Manazovatelny gigabitovy switch. 40 10/100/1000 portd + 4 dual-purpose porty
(10/100/1000 metalické porty, které mohou slouzit pro pfipojeni optiky pomoci mini-gbic).
Voliteln¢ redundantni zdroj. 802.3ad Link Aggregation Protocol (LACP) + trunking (az 24
trunkt, kazdy az 8 portl). 802.1s Multiple Spanning Tree. VLAN support and tagging
(IEEE 802.1Q (4,096 VLAN IDs) a 256 VLAN zarovenn), GARP VLAN Registration
Protocol. Dual flash images, stacking (pod jednou IP adresou az 16 switcha fady 2500,
2510, 2600, 2800, 3400cl, 6408, 6400cl, 4200vl, 4100gl).

4.1.1 Pasivni prvky
Kroucena dvojlinka s RJ 45 - spliiuje normu 5E v cele firmé.

Cat.5e je vylepSena norma Cat.5, kterd klade vétsi diraz na presnost pfi vyrobé kabelu.
Oficialné byla tato kategorie definovana a schvalena v roce 2001 jako TIA/EIA-568-B
standard. V soucasnosti se jednd o nejpouzivanéjsi kabel pro strukturovanou kabeldz v
domacnostech a v mensich firmach. Kabel se sklada ze 4 part kroucené dvojlinky (celkem

8 drathi.) Maximalni délka kabelu mezi jednotlivymi aktivnimi prvky je 100m.
Vyuziva se u 10BASE-T, 100BASE-t i 1000BASE-T.

(10Mbps, 100Mbps, 1Gbps). Kabel se osazuje konektory RJ-45.
Cena kabelu Cat.5e je 5 — 10K¢ / 1m. Konektor RJ-45 stoji asi 5 k¢ (pii koupi 100 kust

najednou je cena asi polovi¢ni).
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5 IPADRESA

Co se tyka IP adres, cela firma je provozovana na C tiid¢, tim padem bude IP adresa
zacinat 192.168.0.0 /24 tzn. ze prvni nula se piekryje tim spravnym méstem, ve kterém se
nachazi. /24 je prefix a znamena pocet jednicek v sitové masce, tzn. 24 jedni¢ek v binarni
soustave, ty se pak prevedou na desitkovou soustavu. Rozsah je 0-255 s tim, ze 0 je cela sit’
a 255 je broadcast, tudiz 1-254 hodnot.

Praha —192.168.1. 0 124

Budgjovice — 192.168.2.0 /24
Hrotovice — 192.168.3.0 124
Jir¢any — 192.168.4.0 124
Jihlava — 192.168.5.0 124
Slavétice — 192.168.6.0 124
Ruzomberok - 192.168.7.0 124

Dale bude popsan navrh sité pro Prahu, tim padem rozvineme sit’ do budovy kancelafi tak,
aby kazdy pocita¢ mél svoji IP adresu a byl schopen komunikovat s ostatnimi, at’ uz

uzivateli, po€itaci, tiskarnami nebo servery. Rozd¢leni kabelaze viz. Ptiloha P 1.

PRAHA - Starochodovska 41/68

Firewall FREEBSD Router éipﬁpo,em do Intemetu (GTS Novera}——m

%Aktivni spravované prepinace : 4

Potet notebooki: Poget pevnych stanic:
46 54

Potet fyzickych server(: 5
Pocet virtualnich servert: 3 .
Potet uzivatelu:
81

Obr. 7 - Topologie Praha
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6 INSTALACE WINDOWS SERVERU, DNS, DHCP

6.1 Prehled variant Windows serveru 2008:

e WEB — Zaméieny na webové funkce (stranky, sluzby, aplikace), ostatni sitové

funkce jsou omezeny. Je mozné pouzit az 4 procesory a 32 GB paméti.

e STANDARD - Zakladni varianta pro bézné sité, k dispozici jsou webové,
aplikacni, tiskové sluzby. Sprava Active Directory, server DHCP a DNS. Je mozné

pouzit az 4 procesory a v 32 bitové verzi 4 GB paméti.

e ENTERPRICE — Pro velké sité, podporuje clustering a plny rozsah vSech sluzeb, az

8 procesort a 64 GB paméti.

e DATACENTER — Pro nejvétsi sité, umoznuje zvySovat dostupnost prostfednictvim
clusteringu a funkce dynamického déleni hardwaru, az 32 procesori a 64 GB

pameti.

e FOR ITANIUM-BASSED SYSTEMS — Pro pocitace s procesorem Itanium je
optimalizovan pro rozsdhlé databize, obchodni a zékaznické aplikace, az 64

procesort a 2 TB paméti.
e HPC — Pro vysoce narocné vypocetni ulohy (HPC), zaloZzené na 64bitové

technologii.
6.2 Popis instalace Microsoft Windows Serveru 2008:
1) Nastavime v BIOSu priority tak, aby se jako prvni kontrolovala DVD mechanika.
2) Vlozime DVD image s Microsoft Serverem do DVD mechaniky a restartujeme server.
3) Po restartu se nacitd instalaéni DVD. Zobrazi se grafické zavadéni operacniho systému.
4) Vybeér regionalnich nastaveni tykajici se formatu data, casu mény a kladvesnice (Obr. 8).
5) Nasleduje edice systému pro instalaci (Obr. 9).
6) V Dalsim kroku je nutnost souhlasit s licen¢nim ujednanim.
7) Rozhodnuti, zda je moznost upgradu stavajici instalace nebo kompletni novou instalaci.

8) Vybér pevného disku nebo oddilu pro instalaci. V nastaveni je moznost mazani nebo

vytvareni novych diskovych oddila (Obr. 10).
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9) Zacina kopirovani soubort, resp. rozbalovani image.

10) Po rozbaleni potifebnych souborti a nainstalovani op. systému se server restartuje a

zobrazi se v prostfedi nainstalovaného op. systému. V prvni fad¢ je nutné vytvofit heslo

Administratora (Obr. 11).

¥ Install Windows

»,

Windows Server 2008

Languagg to instait
A

Time and currency format " ech Repub E}
\v

Enter your language and other preferences and click "Next” to continue.

Select the operating system you want to install

Windows Server 2008 R2 Standard (Server Core Installation)
Windows Server 2008 R2 Datacenter (Full Installation)
Windows Server 2008 R2 Datacenter (Server Core Installation)
Windows Server 2008 R2 Enterprise (Full Installation)
Windows Server 2008 R2 Enterprise (Server Core Installation)

Description:
This option installs the complete installation of Windows Server. This installation includes the entire

user interface, and it supports all of the server roles.

1 Collecting information 2 Installing Windows

Obr. 9 — Instalace_2
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ls? Disk 0 Unallocated Space

&9 Refresh Drive opticns (advanced)

€4 Load Driver

Obr. 10 — Instalace_3

Administrator

T
T T

¥ Windows Server 2002
Standard

Obr. 11 — Instalace_4

Zakladni nastaveni:

1) Pro informace a nastaveni serveru si spustime Server Manager (Obr. 12).

6.3 Server Manager

Je konzola, kterd nabizi celkovy pohled na server, v€etné¢ informaci o konfiguraci, stavu

nainstalovanych roli a odkazii pro ptidavani a odebirani roli a funkci.
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Sklada se z nasledujicich prvki:

a) Ulohy pocatecni konfigurace: Spousti se po instalaci serveru. Zahrnuje ulohy, jako
piipojeni serveru do existujici domény, povoleni Windows Update.

b) Pruvodce pridanim roli: Piidani a jedné ¢i vice roli na server. Pii pifidani Active
Directory pravodce poskytne konfiguraci dané role.

C) Privodce pridanim sluzeb roli: Role typu File services je slozena z vice dil¢ich prvkd,

které se oznacuji jako Sluzby roli.
d) Priivodce pridani funkci: slouzi k instalaci funkci na server.
e) Pritvodce odebirdani roli: Umoziuje odebrat role, které jsou v pocitaéi nepotiebné.

f) Domovské stranky spravy roli: Server Manager pii spusténi zjiSt'uje, které role jsou
nainstalovany. Pro kaZzdou roli je do nastroje Server Manager ptfidana domovska stranka
spravy role. Domovské stranky nabizeji zobrazeni stavu dané role a odkaz na néstroje.

Pomoci oblasti Souhrn Ize nastavovat predvolby sluzeb systému.

g) Nastroje prikazového radku: V Server Manageru umoznuji instalaci a odebirani

technologii systému.

Role = Popis primarni funkce serveru. Server slouzi k jedné nebo vice roli, kazda role

muze zahrnovat jednu nebo vice sluzeb roli (pf. Active Directory).

Funkce = Slouzi k popisu pomocné nebo podpirné funkci serveru, instaluje se ze zamérem

o roz$ifeni funk¢nosti dané role (pt. NET Framework 3.0).

=1 =l0ix]
Fle Atton Vew Heb

@ m B

~ Server Summary

~/ Computer Information

¥ ver Corectors

© Configure Remate Deskton

@ Configure Server Manager Remote
Moragement

) Security Information

‘ 3] €3 astRefesh: Today a2 13:04 Configure refresh

Obr. 12 — Server Manager
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6.4 Popis instalace DNS a DHCP:

6.4.1 Instalace serveru DNS
Je potieba mit nasledujici informace:
e Nazev domény (schvaleny Internic — zalezi, pokud je interni DNS nebo Public).

e Adresa IP a nazev hostitele kazdého serveru, pro ktery ma byt provadén pieklad

adres IP.
Instalace:

1. Otevieme Ovladaci panely => Pfidat nebo odebrat programy => Pridat nebo
odebrat soucasti systému.

2. V dialogovém okn¢ Souéasti zaskrtneme policko Sit’ové sluzby => Podrobnosti.

3. V dialogovém okné Sit'ové sluzby — dil¢i soucasti, zaskrtneme policko DNS, => OK
=> Dalsi.

Pokud budeme vyzvani, zadame do pole Zdroj kopirovanych soubori tplnou cestu k

distribuénim souborim => OK.

6.4.2 Konfigurace serveru DNS

1.Start => VSechny programy => Nastroje pro spravu => Pruvodce konfiguraci

Serveru.
2.Na strance Role serveru => Server DNS => Dalsi.

3. Na strance Zvolené nastaveni zobrazte a potvrd’te moznosti, které¢ jste vybrali. Na této

strance by se m¢ly zobrazit nasledujici polozky:
o Instalovat server DNS
o SpusSténim Priivodce konfiguraci serveru DNS nakonfigurujte server DNS.

Jestlize jsou na strance Zvolené nastaveni zobrazeny tyto polozky => DalSi. Pokud
tyto dvé polozky uvedeny nejsou => Zpét a vratime se na stranku Role serveru =>
DNS => Dalsi.

4.Pruvodce konfiguraci serveru instaluje sluzbu DNS. Na strance Konfigurace

soucasti budeme vyzvani k nakonfigurovani serveru statickou IP adresou.
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Postup:

a. V dialogovém okné PFipojeni k mistni siti — \Vlastnosti => Protokol sité Internet
(TCP/IP) => Vlastnosti.

b. Ve Vlastnostech => Pouzit nasledujici adresu IP a potom pro tento server

zadame statickou adresu IP, masku podsité a vychozi branu.
c. Do pole Uprednostiiovany server DNS zadame adresu IP tohoto serveru.

d. Do pole Alternativni server DNS zadejte adresu IP jiného interniho serveru DNS

nebo toto pole ponechejte prazdné.

e. Az dokon¢ime nastavovani statickych adres serveru DNS, OK => Zav¥it.
Po Zavieni se spusti Privodce konfiguraci serveru DNS.
V ramci privodce postupujeme nésledujicimi kroky:

. Na strance Ukol konfigurace zaikrtnéme policko VytvoFit zénu dopiedného

vyhledavani => DalSi.

a. Chceme-li urcit, ze server DNS je hostitelem zony DNS, ktera obsahuje zdznamy o
prostiedcich DNS pro sitové prostfedky, klikneme na strance Umisténi

primarniho serveru na polozku Tento server udrZuje zonu => DalSi.

b. Na strance Nazev zény zadame do pole Nazev zoény nazev zony DNS pro sit’ =>

Dalsi. U malych pobocek je nazev zony stejny jako ndzev domény DNS.

€. Na strance Dynamicka aktualizace => Povolit nezabezpecené a zabezpecené
dynamické aktualizace => DalSi. Zajistime tak prostiedky v siti - automatickou

aktualizaci zaznami o prostiedcich DNS.

d. Na strance Servery pro predavani klikneme na moznost Ano, predavat dotazy
serverim s témito adresami IP => Dalsi. Pokud si zvolime tuto konfiguraci,
budou vsechny dotazy DNS tykajici se nazvi DNS piedavany mimo nasi sit’
serveru DNS, ktery se nachazi bud’ u poskytovatele sluzeb Internetu, nebo na
feditelstvi. Zaddme jednu nebo vice adres IP, které pouzivaji servery DNS

poskytovatele sluzeb Internetu nebo na tfeditelstvi.

e. Na strance Dokonceni Priivodce konfiguraci serveru DNS, kterd je soucasti
Priivodce konfiguraci serveru DNS, miZzeme klepnout na tlacitko Zpét a zménit

libovolna nastaveni. Pokud chceme vybrana nastaveni pouzit => Dokon¢it.
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Po dokonc¢eni Privodce konfiguraci serveru DNS zobrazi Priivodce konfiguraci serveru
stranku Tento server je nyni serverem DNS. Chceme-li zkontrolovat vSechny zmény,
které jsme provedli na serveru pomoci Privodce konfiguraci serveru, nebo ovéfit, zda byla
nova role instalovana uspésné, klikneme na polozku Protokol Pruvodce konfiguraci

serveru. Protokol Privodce konfiguraci serveru se nachazi v tomto umisténi:
%systemroot%\Debug\Configure Your Server.log.

Priivodce konfiguraci serveru ukoncite => UkonC¢it.

6.5 Instalace sluzby DHCP na server

1. Start => Ovladaci panely => P¥idat nebo odebrat programy => Pridat nebo

odebrat soucasti systétmu Windows.

2. 'V Pruvodci soucastmi systému Windows klikneme na polozku Sitové sluzby v

seznamu Soucasti => Podrobnosti.
3. V dialogovém okné Sit’ové sluzby zaskrtnéme poli¢ko Protokol DHCP => OK.

4. V okné€ Priivodce soucastmi systému Windows zahajte instalaci => DalSi. Az
budeme vyzvani, vlozime disk CD-ROM systému Windows Server do jednotky
CD-ROM. Instalace zkopiruje do pocitae soubory serveru a nastroje DHCP. Po

dokondeni instalace => Dokon¢it.

6.5.1 Konfigurace sluzby DHCP

Po instalaci a spusténi sluzby DHCP je nutné vytvofit obor, coz je rozsah platnych adres
IP, které jsou dostupné k zaptjceni klientskym pocitacim sluzby DHCP v siti. Spole¢nost
Microsoft doporucuje, aby mél kazdy server DHCP v daném prostfedi nejméné jeden obor,
ktery se nepiekryva s oborem zadného jin¢ho serveru DHCP. V systému Windows Server
2003 museji byt servery v doméné¢ sluzby Active Directory ovétené, ¢imz se zabrani tomu,
aby se do stavu online dostaly podvodné servery DHCP. Vsechny servery DHCP se
systtmem Windows 2003, které jsou rozpoznany jako neovéfené, nebudou spravovat

Klienty.
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6.5.2

1.

2.

Vytvoreni nového oboru
Start => Programy => Nastroje pro spravu => DHCP.

Ve stromové struktuie konzoly klikneme pravym tla¢itkem mysi na server DHCP,

na kterém chceme vytvoftit novy rozsah DHCP => Novy obor.

V okné Pritvodce vytvorenim oboru => Dalsi a poté zadame nazev a popis oboru

(mizeme pouzit nazev ,,EGEM®) => Dalsi.

Zadame rozsah adres, které mohou byt zaptij¢eny v ramci tohoto oboru (pouzijeme
rozsah adres IP, ktery zafina od adresy 192.168.1.0 a kon¢i adresou
192.168.1.100). Adresy jsou pridélovany klientskym pocitactim. Je nutné, aby byly
platné v dané siti a soucasné nebyly v danou chvili pouzivany. Chceme-li pouzit

jinou masku podsité, zadame novou masku podsité => DalSi.

Zadame adresy IP, které chceme ze zadané¢ho rozsahu vyloucit. Sem patii vSechny
adresy z rozsahu popsaného v kroku 4, které jiz mohou byt staticky pfifazeny
riznym pocitac¢iim ve firm¢. Statické adresy IP maji obvykle fadi¢e domén, webové

servery, servery DHCP, servery DNS a dalsi servery => DalSi.

Zadame pocet dnt, hodin a minut, po jejichz uplynuti vyprsi zaptjéeni adresy IP.
Tento Udaj urc€uje, jak dlouho muZe klient drZet zapijcenou adresu bez toho, aby
provedl jeji obnoveni => DalSi => Ano, chci tyto moznosti zménit, ¢imz rozsifime

pravodce pro zahrnuti nastaveni nejbéznéjsich moznosti sluzby DHCP => Dalsi.

Zadame adresu IP vychozi brany, kterou pouzivaji klientské pocitace, které ziskaji
adresu IP z tohoto oboru => Pridat => ptidame adresu vychozi brany do seznamu

=> Dalsi.

V siti jsou pouZity servery DNS => zadame nazev domény organizace do pole
Nadiazena doména. Zadejme nazev serveru DNS => Prelozit, ¢imz se
presvédcime, ze server DHCP dokaze kontaktovat server DNS a urcit jeho adresu
=> Pridat => pridame server do seznamu serverd DNS, které jsou piifazené
Klientim DHCP => Dalsi. Pokud je pouzivan server WINS, zadame stejnym

postupem jeho nazev a adresu I[P => Dalsi.

Kliknutim na Ano aktivujeme dany obor, ¢imz klientim umoznime ziskavani adres

=> DalSsi => Dokon¢it.
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10. Ve stromové struktuie konzoly klikneme na nazev serveru a v nabidce Akce =>
Ovérit.
Postup restartovani sluzby DHCP:
1. Klepnéte na tlacitko Start a potom na ptikaz Spustit.
2. Zadejte piikaz cmd a potom stisknéte klavesu ENTER.

3. Zadejte prikaz net start dhcpserver a stisknéte klavesu ENTER.

6.6 Poradce pri potizich

Klientské pocitace nemohou ziskat adresu IP

Pokud nema klient sluzby DHCP nakonfigurovanu adresu IP, je toto chovéani obvykle
pfiznakem toho, ze se klient nemohl spojit se serverem DHCP. To miize byt zpisobeno

potizemi se siti nebo nedostupnosti serveru DHCP.

Je-li server DHCP spustény a jiné klientské pocitace mohou ziskat platnou adresu, ovéite,
zda ma klient platné ptipojeni k siti a zda vSechna souvisejici zafizeni (vCetné kabell a
sitovych adaptérti) funguji spravné. Jedna z moznosti je, Ze za¢nou dochazet IP adresy

Z povoleného bloku.
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7 SLUZBY
Doména EGEM

Doména EGEM se v soucasnosti rozkladd na Sesti vzajemné propojenych pobockach
v lokalitach Praha — Starochodovska (PHA, CZ), Ceské Budgjovice — Novohradska (CBU,
CZ), Hrotovice (HRT, CZ), Slavétice (SLV, CZ), Jihlava (JLV, CZ) a Ruzomberok (RZB,
SK). Sit’ nyni tvoii 17 servert, které v této topologii zastavaji specifické funkce. Servery
poskytuji své sluzby zhruba 195 klientskym pocitaciim a notebookim a spravuji 140
aktivnich unikatnich uzivatelskych uéti. Jednotlivé pobocky jsou od Internetu oddéleny
pomoci firewallového feSeni postaveného na platformé Unix FreeBSD, které je ve spraveé
I.CZ. Pobocky jsou propojeny pomoci téchto firewalli do zabezpecenych VPN tunell a
servery vnitiné¢ nakonfigurovany pro vzdjemnou komunikaci. Klienti mohou vyuZzivat
vzdaleného pfipojeni do firmy pomoci VPN a maji tak zajistén plny pfistup k internim
zdrojim na zaklad¢ jejich doménového uctu a jeho Clenstvi ve skupinach. Veskera firemni
data jsou v pravidelnych intervalech zalohovana, jako prevence proti HW a SW chybam a
chybam zpiisobenych lidskym faktorem. Data jsou taktéZ v pravidelnych intervalech
odnasena poveéfenymi osobami mimo firmu, coz slouzi jako prevence proti ztraté dat

vlivem sletu udalosti napt: povodni a dalSich ptirodnich katastrof.

Active Directory

Doména EGEM je postavena na platformé Microsoft Windows 2003 Server. Tato
platforma je v podstaté neomezené Skalovatelnd a poskytuje mnoho nastroji pro
hromadnou spravu uc¢ti PC a uzivateli. Databaze klientskych uctl a viibec veskera sprava

klientti probiha ptes Active Directory (AD).

Server, na kterém je nainstalovana AD je tzv. doménovym fadi¢em. Doménovy fadi¢ je
schopen replikovat své informace S ostatnimi fadi¢i domény ze stejné nebo podiizené
domény dle zvolené hiearchie, paklize je k tomu optimaln¢ nakonfigurovan. V podéni
spole¢nosti EGEM to znamend neomezenou mobilitu pro uZivatele této spolec¢nosti a jeho
volné cestovani po vSech pobockéach s okamzitou dostupnosti informaci. EGEM ma
V soucasné dobé¢ Sestici pobocek a na kazdé z nich je minimalné jeden fadi¢ domény s AD.

Takto nakonfigurovana funkce zaroven poskytuje redundanci.
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DNS

Veskera sitova komunikace ve firmé je feSena dle standardd moderniho Ethernetu za
pomoci sitového protokolu TCP/IP, konkrétné¢ jeho v4. Aby bylo mozné vyiizovat
pozadavky na pfistup klientll k ostatnim pocitatliim a serverim a spravné interpretovat
pozadavky pro pfistup do Intranetu a Internetu, Cili provadét preklad nazvu serveru na IP
adresu a naopak, jsou v doméné EGEM zfizeny servery DNS, které maji tuto sluzbu na
starosti. Opét plati pravidlo, ze na kazdé pobocce je tento server minimaln¢ jeden a tyto
servery jsou vzajemné propojeny a vymeénuji si aktualni informace. Tyto servery jsou

fyzicky na stejném fyzickém stroji, na kterém je AD. AD je na DNS extrémné zavisla. [7]

DHCP

Pro zjednoduSeni pfipojeni klienta do sit¢ se pouzivaji servery DHCP. Prvni véc, kterou
klient po piipojeni do sit¢ ziska je IP adresa. Tu obdrzi klientsky pocita¢ pridélenou
spole¢né s dal§imi k provozu nutnymi informacemi pravé od serveru DHCP. Mezi
serverti. Kazda pobocka v doméné EGEM je samostatnou podsiti s vlastnim minimalné

jednim DHCP serverem. [7]

Print Server

Tiskovy server zajiStuje sdileni a propagaci sitovych tiskaren a spravuje tiskové ulohy
klientd. Kazd4d pobocka v doméné EGEM ma vlastni tiskovy server. VSechny sitové

tiskarny v EGEM jsou dostupné ze vSech pobocek firmy.

File Server

Datova ulozisté jsou vytvofena napii¢ vSemi pobockami firmy a dostupné skrz celou
doménu EGEM. Datova ulozist€¢ jsou pro lepsi pochopeni klientim definovana
pismennymi nazvy a takto definované sdilené¢ disky obsahuji adresare, které svym
pojmenovanim koresponduji s obsahem a zaméfenim prace na danych pobockéch. Pristup
do vSech sdilenych slozek je striktné omezen a definovan dle globalnich a lokalnich

doménovych skupin a do nich zatazenych uzivatelskych uctt.
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Disky jsou uzivatelim ptipojeny automaticky, pomoci login skriptu, vzdy po ptihlaseni do

domény. Strucny piehled ptipojenych disku:

DFS

Disk K — slouzi jako nasténka k publikovani fotografii z riznych akci, je unikatni

pro kazdou pobocku

Disk O — Disk projekénich praci, kompletni aktualni rozpracovana projektova

dokumentace. Disk se piipojuje pouze na poboc¢ce PHA

Disk P — disk obsahujici podnikové smérnice a dalsi aktualni informace pro
kazdodenni Cinnost zaméstnancti firmy. Data jsou online replikovana po vSech

pobockach (viz odstavec DFS)

Disk T- slouzi jako disk pro odkladani a pfedavani ¢ehokoliv mezi zaméstnanci na
dané pobocce. Prostor na tomto oddile je limitovan diskovou kvotou 300MB na

uzivatelsky ucet. Disk je unikatni pro kazdou pobocku.

Disky Q,U,V,W,X,Y — jsou typickymi datovymi disky pro kazdou pobocku. Disky

jsou unikatni.

Disk Z — jedna se o uzivatelsky vyhrazeny sitovy disk. Pfistup na tento disk ma
pouze uzivatel, pro kterého byl vytvofen. Slouzi jako ulozisté¢ pro aktudlné
rozpracovana data. Fyzické umisténi tohoto sitového disku je vazano pfifazenim

uzivatele k domovské pobocce.

Systém DFS slouzi k replikaci dat mezi servery v doménové strukture EGEM.

WebServer (Intranet)

Firemni Intranet — spustén na IIS 6.0, pobocka CBU

Message server — Exchange Server 2003 Standard

Veskera postovni komunikace je rozbéhnuta na platformé Microsoft Exchange Server 2003

Standard. Kazdy uzivatel ma definovanou postovni schranku na své domovské pobocce.

Postovni schranky maji stanovené limity pro velikost uzivatelské schranky a limity pro
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objem ptichozi a odchozi komunikace. Na kazd¢é pobocce bézi poStovni server a tyto jsou
vzajemn¢ propojeny na urovni organizace (sdileni kalendéiti, ukolovani, zaptjCovani

prostiedk).

WSUS 3.0

Server ur€eny pro stahovani bezpeCnostnich aktualizaci a jejich distribuci klientskym
pocitacim. Server WSUS je fyzicky umistén na kazdé pobocce. Schvalovani
bezpecnostnich balickil se déje pouze jednou a to na nadfazeném serveru a tato schvaleni
jsou distribuovana na podfizené servery. Klientim jsou poté balicky instalovany pomoci

nastaveni GPO (Skupinovymi politikami) v AD.

ADIB

Automaticka bezobsluznd instalace software klientim. Uzivatelsky software je mozné za
uréitych piedpokladd klientim distribuovat pomoci GPO. Uloziité instalaénich balicki je

definovéano na kazdé pobocce EGEM.

SQL servers

Databazové servery SQL jsou instalovany napii¢ pobockou v riiznych podobach.
Povétsinou se jedna o databazové servery MS SQL 2000 a MSDE. Na SQL 2000 bé&zi
hlavn¢ informacni systém Helios (PHA, RZB), na MSDE v jeho rGznych variantach
napiiklad s Autodesk Vault nebo diive zmifiovany WSUS 3.0.

Antivirus Server

Klientska strana antivirového feSeni je zajisténa produktem AVG. AVG je instalovano na
kazdé stanici v EGEM a antivirova databdze je pravidelné aktualizovana z internich

firemnich server, které jsou umistény na kazdé pobocce.

Interni servery v hodinovych intervalech kontaktuji servery vyrobce antiviru s pozadavkem
o nové definice. Klientské stanice neustile zasilaji informace o svém stavu na svij

nadfazeny server a tyto informace se zapisuji do databdze na pfifazeném serveru.
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Klientské stanice provadéji interni kompletni antivirové testy pomoci AVG kazdy pracovni
den v obdobi mezi 11:30 — 12:00 hod.

Information System (IS Helios Orange)

Informacni systém Helios Orange ma databéazi pro CZ ¢ést firmy uloZzenou na pobocce

v CBU. SK ¢ast firmy v RZB. Uzivatelé do systému pfistupuji pies klientské rozhranni.

Dokumentar

Aplikace pro spravu a ¢islovani dokumentd. Centralni databaze pro CZ lezi v CBU, pro SK

v RZB.

Terminal Services (TS)

Terminal servery SPHO1 a SPHO2 poskytuji uzivatelim pfistup k programim, které nejsou
lokaln¢ instalovany piimo na klientskych pocitacich a to bud’ z diivodu vysoké ceny, nebo

jejich sporadického vyuziti.

SPHO2 nabizi napt. databazi zakoupenych norem CSN, pravni ptehled Codexis, Slovenské

normy.

SPHO1 nabizi napt. programy MS Project, MS Visio, Adobe Acrobat, PC Translator aj.
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8 CENY KOMPONENTU

Tab. 6 — Ceny komponentit
Typ a pocet komponenti Cena bez DPH (K¢)
3x Smart UPS 1500 APC 49 500,-
2x HP UPS R1500 30 480,-
2x HP Switch PRO Curve 2810-48G 120 248,-
HP ProLiant DL 360 G5 47 000,-
Upgrade: 2x72GB Serial SCSI 1 port 10K, DVD
HP StorageWorks MSA 60 161 000,-
Upgrade: 3x146GB Serial SCSI 1 port 15K, 9x250GB SATA 7,2K
HP ProLiant DL 380 G5 87 000,-
Upgrade: 2x72GB SAS 10K, DVD, 5x146GB SAS Dual port 10K
HP ProLiant DL 320 G5p 74 000,-
Upgrade: 4x500GB SATA MDL 72K, DVD
Kabelaz — Cat. SE + koncovky + zasuvky 25 874,-

Cena celkem

595 102,-
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ZAVER
Modernizace a navrh sité¢ probehly uspeésné. Potykal jsem se s malymi i velkymi problémy

rizného typu. Pii vybéru aktivnich a pasivnich prvkl jsem mél omezené financni

[ 24

stanovena na 595 102 K¢ bez DPH.

Firma musela prabézné¢ fungovat, proto nebylo jednoduché cCasové zvladat danou

problematiku.
Cela sit’ je zkompletovana v Praze, kde jsem puisobil a spolupracoval na vzniku této sité.

Prace mi dala cenné zkusenosti, které mohu uplatnit v praxi. Nadale se t&€§im na spolupraci

s mym zamé&stnavatelem EGEM s.r.o.
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ZAVER V ANGLICTINE

The modernization and the concept of the network was successfully applied, even | had to
come across small and larger problems of different types. When choosing active and
passive components | had a limited budget, which made the selection more difficult and

demanding.

The total price of the network modernization was 595 102 CZK excluding VAT.
The company had to work during the upgrade, so it was not easy to tackle the issue in

specified time period.

All networks are now completed in Prague, where | worked and cooperated on a creation
of this network. Most importantly this bachelor thesis gave me an experience, which | will
be able to use in my profession. | am looking forward to next cooperation with EGEM

s.r.o., who is my current employer.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD Active Directory.

ADIP Automatic Distribution Instalation Package.
AVG Anti-Virus Guard.

BNC Bayonet Neill-Concelman.

CBU Ceské Budgjovice.

CRC Cycli Redundary Check.

CSMA-CA Carrier-sense Multiple Acess with Collision Avoidance.

CSMA-CD Carrier-sense Multiple Acess with Collision Detection.

CSN Ceska Technickd Norma.

DDNS Dynamic Domain Name Systém.

DFS Distributed File Systém.

DHCP Dynamic Host Configuration Protocol.
DNS Domain Name Systém.

FCS Frame Check Sequence.

GPO Group Policy Object.

HP Hewllet Packard Company.

HRT Hrotovice.

IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol.

IPX Internetwork Packet Exchange.

ISO International Standarts Organization.
JLV Jihlava.

LAN Local Area Network.

MAC Media Acess Control.
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MAN
MTU
NIC
o
PCI
PDU
PHA
RZU
SDU
SFP
SK
SLV
SPX
SQL
STP
TCP
TS
UPS
uTP
VPN
WAN
WINS

WSUS

Metropolitan Area Network.
Maximum Transmission Unit.
Network Interface Cards.

Open System Interconnection.
Peripheral Component Interconnect.
Protocol Data Unit.

Praha.

Ruzomberok.

Serviced Data Unit.

Small Form Factor Pluggable modul.
Slovensko.

Slavétice.

Sequenced Packet Exchange.
Structured Query Language.
Shielded Twisted Pair.
Transmission Control Protocol.
Terminal Services.
Uninterruptible Power Supply.
Unshielded Twisted Pair.

Virtual Private Network.

Wide Area Network.

Windows Internet Name Services.

Windows Server Update Services.
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PRILOHA P I: ROZVRZENI KABELAZE V BUDOVE FIRMY
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