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ABSTRAKT

Obsahem této diplomové prace je oblast infameezpeénostnich technologii,fpsrEji
.detekce a prevence" neautorizovanehingku do lokalnich siti a pasti. Projekt si klade za
cil vytvorit systém pro odhaleni novych, zatim neidentifikoyeh hrozeb a pokiso
narusenici zneuziti informanich zdrofi. Systém bude schopen analyzovat, upozornit na

piipadné incidenty, vytiét pravidla a odvad Gtacnikovu pozornost od realné&it

Ocekavanym ginosem je zvySeni séasného bezgeostniho standardu inforfi@ich a

komunikanich technologii v podnikové siti Fatra, a.s.

Koncepce projektu je zaloZzena vyhradm software spadajici do skupiny GNU General

Public Licence.

Kli¢ova slova: Detekce, prevence, pasingk, incident, honeypot, analyza, snort, honeyd

ABSTRACT

The content of this thesis is the area of infororatthe security technologies, more
"detection and prevention" unauthorized intrusiomoilocal networks and traps. The
project is a system for detecting new, yet unidetithreats and intrusion attempts or
misuse of information resources. The system wilabk to analyze incidents and create

rules to route the attack away from the real networ

The expected benefit is to improve the safety stech@df information and communication

technologies in the corporate network Fatra, a.s.

The project concept is based only on the softwaceim of the GNU General Public

License.

Keywords: Detection, prevention, trap, intrusiomcident, honeypot, analysis, snort,

honeyd
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UvoD

Jednim ze symbbl sowasné moderni spaleosti jsou informéni a komunikani
technologie, diky kterym dosahujeme lepSich tedtyoit i hospodéskych vysledi ve
vSech oborech lidské€innosti. Dostupnost internetovych komunikaci namoiimje
budovat a udrZovat dnesni ¢svtakovy jaky je. Vytvéi naprosto ojedilé a nove
prilezitosti uplateni lidského potenciélu, umodje rychlejSi penos znalosti a¢deckych
poznatki do praxe. Obeenizeftici Ze chod naSi spairosti je zavisly na komunikacich
sdileni zdraj. Kolaps &chto systém si nentizeme dovolit nebd omezeni schopnosti

komunikovat znamena ohrozeni chodu préa@eskonomické ztraty.

Piimo umérné s patem sdilenych internetovych zdéoj se sodasr® zvySuje
kyberkriminalita.Cetnost inciderit nabyva na rozerech a dochazi k masovému skenovani
siti a prolamovanim hesel pomoci slovnikovych titdkezabezpgné systémy Afsobuji
zneuziti divérnych datci jejich neopravané manipulaci, zneuziti identit, hesel,cklic¢i

platebnich karet.

V agresivnim prosedi internetu dochazi k naruSeni datové b&mpsi ¢asto. Ri¢inou
jsou nedostatma opateni v souvislosti s neznalosti problematiky. Tytoozby |ze
eliminovat nastavenim souboru be&pestnich pravidel a postipZakladem je dsledna
oswta uzivatel, omezeni socialniho inZenyrstvi, vyfeai vhodné architektury tgivého
prostedi, udrzba systéim stanoveni politik, Sifrovani sluzeb, komunikacea n
zabezpeenych portech a pouzivani silnych hesel. Technilgielcdh se neustéle
zdokonaluji a proto musime &tat s rafinovagSimi utoky. Je nutno tomuto trendu
prizpasobit naSe obranné mechanismy a sledovat trendyarey a dodrzovat komplexni
bezpeénostni strategie neb@patrk udrzovany systém je snadnouikti a sodasre vétSim

rizikem pro celou spotmost.

N 4

Ukolem této prace je identifikace znamych i neznémyzik na nejvyssich &bvych

vrstvach, snizeni pragdodobnosti piniku do lokalnich siti a metoda jak probléualit.

Pokusme se tedyrovat tématu vice pozornosti, n€hstésti preje @ipravenym?®.
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1 STRUKTURA PRACE

V tomto pojednani budou objasty terminologie z oblasti Skodlivych kdddeteknich

systénti, dale otazka bezpeosti v podnikové siti Fatra, a.s., moznosti zlepse téma
monitorovani, detekce fmiku a pasti. JAdrem projektu jsou podrobné postimgyalace a
popis integrace detékiho systému a pasti do bezpestni infrastruktury sitFatra, a.s. Na
z&wr je provedena analyza incidéns prehledy moznych rizik a grafickymi vystupy,

tvorba statistik a pravidel pro Intrusion Detect®ystem.

Ve 2.kapitole se seznamime s typy moznych rizikkteeymi se budeme v tomto

tématu potykat.

» V 3.kapitole se seznamime s problematikou a terdogiemi IDS/IPS, prezentace

mechanism, které jsou schopny analyzovat a vyhodnocovatwyattuk.

* V 4. kapitole se za#time na technologii ,honeypot”, coz je koncept rétstna
internetové uténiky. Honeypoty slouzi pro zmateni a odvraceni poasti od

realné sit a ziskani informaci odm samotném.

* V5. kapitole bude provedena analyza stavu komgnikaezpénosti v podnikoveé

viv s

ZlepSeni.

* V6. kapitole je navrireSeni na zvySeni bezp®stniho potenciélu inforniaich
systénti vaci vngjSim i vnittnim dtokim. Koncept kontroly a vyhodnoceni
komunikace nad Urovni iszenou firewalleth Otekévany pinos pro spravce

systému a pro spaieost Fatra, a.s.

e V7. a 8. kapitole se budeme zabyvat konfiguract I[Bnort* a honeypotu
.Honeyd"“, bude podrolin popsan prakticky postupfipintegraci systému do
podnikové sit Fatra, a.s.

! Firewall - sfovy prvek s pravidly pro komunikaci mezi &fti s miznou mirou bezpmosti. Zdroj:

[http://cs.wikipedia.org/wiki/Firewall].
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* V9. kapitole zhodnotimeipdchozi kroky a spémi stanovenych dil provedeme

diskuzi o UuspSnosti a pinosu projektu.

1.1 Stanoveni citi
» Vypracovani studie na téma IDS/IPS a honeypots.
» OzZiveni a umigini NIDS senzar v demilitarizované zana red firewallem.
» Integrace uzlové NIDS sondy v lokalni siti.
* Implementace honeypopied firewallem, v demilitarizované zém v lokalni siti.

e Emulace virtualnich podsiti s aktivnimi prvky acpai raznych operénich

systént.
» Zprovozréni podmrnych utilit pro generovani repérkz deteknich systém.
e ZajisStni automatickeé aktualizace NIDS Snort.

* Automatické generovani vystupu Honeyd.
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2 SKODLIVY KOD A JEHO STRATEGIE

Pokud bychom se & zamysSlet nad dvody pr& nékdo wnuje ¢as a energii tvorb
zakeanosti, dospli bychom ke sloum ,penize a moc”. Ovladnutitistupi k cennym a
davérnym informacim jsou hlavnimigtodem tvorby Skodlivého kédu. Utoici maji snahu
vyloudit z uZivatel citlivé data a vyuzZivaji ktomu systémovych zralmosti nebo
socialniho inZenyrstvi. Dobrymfigladem niZou byt podvrzené stranky internetového

bankovnictvi, spam, keyloggérgachycujici hesla nebo $patréplatovany systérfit?

Nez se zéneme zabyvat kontrolou bezpmsti a vytvéet obrannou koncepci, je vhodné
znat kategorie a metody UtinkPopiSeme si jakymi trendy seitei zakéného software

v souwasnosti orientuji a dime typy Utok na p@itatové systémy.

2.1 Malware

Malware!™ je obecny vyraz pro veskeré skodlivé kddy vyere k ziskani neoprasmého
piistupu do poitacového systému bezégomi majitele. Je sloZzen zkracenim slov
,malicious (zakeény)* a software. Uténici vyuzivaji izné metody k oklamani uZivatele a
prolomeni slabin v systému. Podle &asnych statistik dernvznika 30 az 40 tisic novych
variant malware, ffitom pivodci se &zko stopuji. Bikladem niizou byt exploity z Ciny,

které vyuzivaji ke spousiti skripti servery z Australieiftemz napadaji zdroje v Americe.

« Cervi - programy ze schopnosti vlastni replikace beztersie daliho softwaru

nebo uzivatele. Sise pomoci chyb aplikaci a komunikéch kanal nag. ICQ.

* Viry - aktivuji se spughim hostitelského infikovaného souboru s infiltraci
Skodlivého kédu. Zdanly bezpéna aplikace umaitlje virim pristup do pardti,

vykonani vlastni replikace a dalSiesii.

2 Keylogger - hardware nebo software, ktery sniméskgt jednotlivych klaves. Zdroj:

[http://cs.wikipedia.org/wiki/Keylogger].

% Exploit - specialni program, data nebo sekveritieapi, které vyuZivaji programatorskou chybu. Obvykle
se jedn& o ovladnuti pitate nebo nezadouci instalaci software, ktera daledgfi@innost, o které uzivatel

pacitate nevi (nap néjaky druh malware). Zdroj: [http://cs.wikipedia.dngki/Exploit].
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* Trojské koné — tvari se jako uzitené programy, které po sp@st provedou

v hostitelském pétaci zaSkodnickou akci.

e Zhoubny mobilni kéd — programy stazené ze vzdalenychiuzh &elem interakce

s webovymi servery.

» Backdoory —Programy, které obchazi beZpestni mechanismy.

» UZivatelské rootkity — programy, které nahrazuji nebosmi aplikace spou&hé
pod uZivatelskymi oprawmimi.

« Jadrové rootkity — programy, které nepozorowamneni opergni systém.

2.2 Typy utoku

* Neautorizované skenovant cilena akce mapovani dostupnych faut verejné
pristupnych adres. Jsou k tomu pouZivany nastroje Jafnag, Ettercap, atd.

Skérem informaci hacker odhali potencialni slabiny&provede pokus oprik.

e Prunik pomoci sn®rovani porti - napadeni a ovladnuti tgn¢ pristupného
serveru v demilitarizované zé&nDalSim krokem je nastaveni provozu zjgén

strany firewallu dovnitsi& na gesngrovanych portech.

» Slovnikovy utok - Ize pouZit u nezabezgenych sluzeb FTP, HTTP nebo Telnet.
Man-in-the-Middle *® - metoda, kdy je Gtmik v pozici prostednika mezi
uzivatelem a serverem. Jakdiklad mizeme uvést zaméné zaznamy na Proxy

serveru nebo v DNS, kdy je &bsmérovana na podvrzené stranky hackera.

« DoS, DdoS*® - (Denial of Service, DistributeBenial of Service)sou Gtoky typu

odegeni sluzby serverem Zidodu pgetizeni, zahlceni pozadavky.ufledkem

* Nmap ("Network Mapper") - open source nastroj pkoumani nebo bezeostni audity v siti. Spram
sitt poskytuje uziténé informace o &icich sluzbach, opefaich systémech. Jasto vyuzivan pro spravu

prehledi, sledovani hostitéla sluzeb v siti. Zdroj: [http://cs.wikipedia.orgkiNmap].

® Ethercap - vyznamny sniffovaci nastroj, obsahujiobZstvi propracovanych ¥kterych gipadech &ko
odhalitelnych sniff metodikCasto se pouziva k Gték typu "man in the midle", pro odposlech komunikace

u protokoti (http, https icq, pop3, nfs, sshl, telnet, ftp,)atZdroj: [http://www.abclinuxu.cz].
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takového atoku je nedostupnost internetovych sluRardil mezi metodami je
v paitu hr&a. Zatimco DoS je spoust z jednoho PC, DDoS je hromadna akce

provadna zotr@éenymi stanicemi ,zombie".

« Zero-day-exploit ' — Gtok ktery vyuzivd chyby v programu pro vyteai
zranitelnosti systému. Zero-day-exploit je neznamm@zba na kterou jeSt

neexistuje ochrana.

2.3 Socialni inZenyrstvi

Uvod této kapitoly asi nejlépe vystihne znamy citden d véci jsou nekonéné - vesmir

a lidska hloupost. Tim prvnim si ovSem nejsem istk Albert Einstein.

Sociélni inZzenyrstvi je povaZzovano za jakési¢amprimét lidi, aby plnili VaSe pani.
Ovladanim psychologickych tiik na opraviiné uzivatele systému lze ziskat jejich
piistupy. Obec# se jedna o zneuziti nejslabsitlanku, postavené na lidskéw&iivosti a
hlouposti. Na s&t¢ neexistuje zadny gtacovy systém, ktery by nebyl zavisly na lidech.

Tato bezp&nostni slabina je tedy univerzalni, nezavisla rafing, siti nebo vybavery!

Je to fenomeén, ktery se v@tacovém s¥té vyskytuje odedavna ve vSech podobach.
Sociélni inZenyrstvi je nechva@rznamym pomocnik ip Sireni viri, poplasnych zprav a
obecrk kybernetické nakazy. UZzivatelé jsou nefitelni, nedbaji varovani a neustale
podceiuji riziko, nepro¥iuji obsah piloh, pravost www strdnek nebo formitilapii
vkladani citlivych dat. Velky vliv maji socialni t&i s hojnosti dvétived. Nabizenim
faleSnych skut@osti nebo podvrZzenim obsahu dat si novodobi kémini pijdou na
slusny vydlek. Zarazejici je f@devSim bezmeznaikra sdileni informaci a odhalovani

identity.

Obranou je doite zvladnutd bezgeostni politika ve firemnim pragtdi. VSe zé&na
duslednym Skolenim a informovanosti uzivatghk bezpéné pouzivat firemni zdroje a
prostedky, jak nakladat s daty a technikou. Sepsaninazzgich bezpmostnich srrnic
dojde k upozoréni uZivateh na moznd rizika. Nastavenim striktnich pravidébjgsou
www filtry, Sifrovani komunikace, intervaly na 2mu hesla, pé&et znaki, silu hesla.
Jmenované pé#t mezi zakladni prvky obrany, kterou Ize obohatidetekni systémy
IDS/IPS, viz. nasledujici kapitoly.
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3 UVOD DO PROBLEMATIKY IDS/IPS

V prvnich obrannych liniich podnikové &ise obvykle nachézi standardni firewall, ktery
¢te ve svych definicich, propusti pouze zZadany osoostatni pakety zahodi. Je to
v podstat jednoduché zdzeni, které nezkouma obsah komunikace, pouze ichran
podnikovou s na transportni vrstv Pokud jsou limitujici pravidla dodrZzovana,
dosahneme na této vrstweferekniho modelu 1SO/O8Ivysoké Grova bezpénosti.
Presto vSak dochazi ke zneuziti sluzeb a neogrédmu piiniku do si¢. Diuvodem je
charakter provashych (toki. Odehravaji se mimo ramec rozliSovacich schopnosti
firewallu. Je proto pdeba jit je& dale a nahlizet do struktury proudicich dat. Kuton
icelu jsou vyvinuty systémy IDS/IPE?!

Abychom byli schopni nebez@ierozpoznat, musime dotevé struktury z&enit detekni
sondy a systém schopny kontrolovat datovy tok. ©@firewallu pati detekni a prevedni
systémy mezi ofenzivni mechanismy, které umi rcatepakety ve sledovanémfevem
uzlu. Provadi inspekci paketzkoumaiji je, testuji, porovnavaji a vyhodnocwMjyuzivaji
piitom kombinaci technologie signatur a dekddovanigkoli. Snazi se hledat podobnosti
defragmentace paket Tyto metody umaiuji nalézt Utoky a spraenje rozliSovat od
faleSnych poplaah Signatury musi byt automaticky aktualizovany, abyminimalizoval

poset falednych hlaserit”

3.1 IDS (Intrusion Detection System)

IDS ™ maZzeme definovat jako soubor nastra pravidel, ktery je schopen detekovat
nechtné a nezadouci zmy v systémech pomoci pravidel a signatur (unikaagkvence
znaki). Tyto systémy pasivnsbiraji data a informuji administratora o nebézpByvaji

souasti jineho bezpmostniho z&zeni a pracuji jako alarm systém potenciélnihikaiz

® ISO/OSI - standardizovanytsiry model zpracovany organizaci 1SO. Ulohou refémémo modelu je
poskytnout z&kladnu pro vypracovani norem procelyl propojovani systéim  Zdroj:
[http://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%AmRodel _ISO/OSI].
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Pripojuji se k sfovému rozboovati HUB nebo v pepinanych sitich na sledovany
zrcadleny (SPAN) port.

Systémy IDS rozliSujeme nHIDS a NIDS podle zmgisobu a mista sledovanitevého

provozu.

3.1.1 HIDS (Host Based Intrusion Detection System)

HIDS jsou nasazovany na koncovych stanicich a sechie Kontroluji lokalni aktivity
pouze na sledovaném hostiteli, coz jim umge kontrolovat Sifrované kanaly. Nevyhodou

je jejich napadnutelnostipDoS utoku.

3.1.2 NIDS (Network Based Intrusion Detection System)

NIDS je SW systém nebo idaeni na principu sledovani provozuésit jednotlivych

segmentech. iP spravném nastaveni dokaze odhalitink podle aktivity na siti. Do
spojeni fyzicky nezasahuje, pouze informuje pomatina uwena mista. Obvykle jej
instalujeme za firewall do vriiti si€. Pro lepSi vyhodnocovani Utibknize dalSi detektor
umistit ged firewallem a v DMZ. Problémentdhto systém je vysokd mira faleSnych

poplachi.

Umisténi NIDS v siti

—

_ | Produk¢ni server
H

=

Obr. 1: Priklad umis¢ni vice zaizeni NIDS v lokalni siti
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3.2 IPS (Intrusion Prevention System)

Dnedni IPS! je technologie, ktera ipkrasuje moZznosti firewallu a posouva hranice
bezpénosti o kousek dale. V podstaje to nadstavba IDS obohacenad o schopnosti
firewallu spolu s antivirem. IPS je schopen akdivieagovat na ifichozi Gtoky, byva
nasazen ,in-line* v $bvém provozu a i#mo blokuje naruSeni nebo spolupracuje
s mistnim firewallem. DokaZe zasahnout do pravigddo odefit pristup zdrojové adrese
atoénika. Systémy IPS maji podobné rozliSeni jako IB&Zou byt uzlo¢ orientované
HIPS nebo sfové NIPS. Existuji samostatné systémy zapojené z bemstnich dvoda

v clusteru (d¥ stejné jednotky paraleth nebo pomoci gového , TAPu“ (pii poruse IPS

data proudi fes ,, TAP"). Mezi nejznargsi vyrobce paf Cisco Systems a CheckPoint.

Network TAP (Test Access Point)

Network TAP Firewall

Monitoring
ETHO ETH1 ~

LAN Fatra

Obr. 2: Priklad zapojeni Network TARd firewall*”

3.2.1 HIPS (Host Based Intrusion Prevention System)

HIPS detekuje utoky na aplikace lokalniho systémity,(c¢ervy, Skodlivé kody), dokaze

kontrolovat Sifrované spojeni na aplkiké arovni.

" TAP (Test Access Point) - pasivnf®iy prvek uteny pro sledovani provozu mezissii. Pro své okoli

vSak neni viditelny.
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3.2.2 NIPS (Network Based Intrusion Prevention System)

e

NIPS jefazen nejastji za firewall, ptichozi data jsou v NIPS vyhodnocena. Odrazi atoky
ze sit (Portscan, DoS,DDoS, atd.).

Moznosti zapojeni NIPS v siti

NIPS2

Fi:ej-va ! ! J Monitoring

Internet :-','_i-éi =3 AN Fatra s
E NIPS

Obr. 3: Volba zapojeni NIPS v lokalni $7f}

3.3 Rozdil mezi IDS a IPS

IDS provadi pedevsim monitoring s naslednym vyvolanim poplackara do komunikace
nikterak nezasahuje. Vyjimkou jsou Firewally a IB&opné spolupracovat a dynamicky
ménit pravidla na zakladstandardu OPSECTotofeSeni viak neméa vieobecnou podporu

a vyzaduje si kompatibilni kombinaci firewallu a3D

Systémy IPS jsou sloZjBi zaizeni, které jsou vyvijeny koma®. Svou funkcionalitou
piimo ovliviwuji komunikaci a stejhtak jako firewallyci antiviry je nelze provozovat jako
Open Source. IPS je nezavisly, pracuje sam a jepschaktivi zabranit utoku jestdiive

nez dojde k navazani komunikacead rozhodnout offstupu nejen podle adresy a portu,

8 OPSEC (Open Platform for Security) - otemé sdruZeni dodavaidbezpeénostnichreSeni. Se svymi vice
podporuji Check Point architekturu Secure VirtuabWork. Certifikace OPSEC zatije, Ze dany produkt je
pln& interoperabilni a je mozné jej bezproblérmauegrovat s produkty Check Point. Kompletni imfiaice o
sdruzeni OPSEC, seznam partner certifikovanych bezgeostnich produkt a zkuSebni verzegdhto
produkti jsou k dispozici na [http://www.op-sec.com]. Najsé adrese je bezplatdostupné také OPSEC
SDK (software development kit)“. Zdroj: [http://wwlupa.cz].
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ale i podle obsahu dat. Oproti IDS zde vSak hrz#{a odegeni komunikace ki Spatre

vyhodnocenému incidentu.

Systémy IDS/IPS vyuZivaji podobnou filozofii rozp@ni malware a tim se podili na
zvySovani urové bezpénosti v sfovém provozu. V textu jsou popsany jejich zakladni
principy a rozdily. Vyhodyi nevyhody jednotlivych systéinzavisi na konkrétni situaci
vdané firng. V oblasti IPS existuji velmi kvalitni produkty memovanych vyrobic
pouzivajici slozité mechanismy pro odhaleni¢aika. Nar@gnost jejich konfigurace a

spravy si véak 2ada ho#lpozornosti a ékladné vyskoleni obsluhy’

3.4 Detekéni sondy

NejcastjSi zpisob skru dat je zrcadleni (mirroring, spanning) zdrojowéportu v
piepin&i na jiny port, kde je umisha sonda. Funkce zrcadleni portu se nachazi v
nowjSich aktivnich prvcich s managementem. V ramaigea zdizeni Ize takto definovat

porty a pohodla filtrovat pakety pichozi, odchazejici nebo oboji sasre. ©

DalSim zmisobem sledovani komunikace jgweni si¢ (network ,TAP*). Pakety prochézi

skrz, zkopiruji se a pak pokigi dale.

Nasazenim govych a uzlovych sond ziskdme rozhodujici informgme analyzy
pouzitelné v IDS/IPS.

3.4.1 Sitova sonda

Jedna se o HW Haeni nebo Eelovy SW, ktery zachytavargs sfové rozhrani data
prochazejici vSemi uzly git Obsahuje obvykle @dwsitové rozhrani. Jedno je monitorovaci
(SmiSeny rezim, bez IP adresy a TCP/IP zasobnildrulaé pro management. V sitich s
ethernetovymi fepin&i je nutno vyuzit funkce zrcadleni igmoseni) porii. Sprave

navrzeny systém je pro své okoli neviditelny aeriék nezatzuje provoz!®

3.4.2 Uzlova sonda

V unixovém prostdi pracuji tyto sondy jako démoni monitorujici geny uzel. Posilaji
sesbirané data do centralnich aplikaci, coz jt&inou analytické nastroje pro sledovani
udalosti. Uzlova sonda zaznamenava pouze udalpsikajici v daném uzlu. Dava tedy

Vi

presrEjsi informace o pokusech nebo napadeni tohoto nffsta
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4 CO JSOU HONEYPOTY ?

Myslenka honeypdtse zrodila psatkem 90. let s nastem aktivit Skodlivého kédu neboli
malware. ,Honeypot® (hrnec medu) je vystizné pojosdni pasti na vétlce (jail-
technology), ktera je zaloZena na principu polapeni¢ifka do nastrazného systému.
Predstavuje mimikry virtualni sdvé infrastruktury vetné predstiranych zdrd@j kde

dochazi ke zdrZeni (itnika a zaznamu jehnnost;.”!

4.1 Utel honeypoti

Ukolem honeypdit je tedy poskytnuti dostateého mnozstvi informaci administratorovi,
aby ziskal ¢as, pochopil strategie utbka aby mohl provést preventivni ofeati.
Honeypoty nemaji Zadnou jinou produak funkci, proto Ize povazovat kazdy pokus o
jejich kontaktovani za uatok. Této skémesti pak odpovida i jednoducha spravailoge
kterych nejsou obsazeny faleSné poplachy, jako tbyua u systérn IDS/IPS, ale jen
platné pokusy o finik. Pasti rozédlujeme do skupin podletkolika kriterii. Podle intenzity
spoluprace s protivnikem jsou to honeypoty s nizkelbio vysokou mirou interakce, podle
smeru pisobeni na serverové a klientské, podle platformiydini ¢i fyzické, podle mista
vyuziti na produkni a vyzkumné. Virtuélni honeypoty piatnezi nejvice roz&né. Maji
malou rezii a dokazi imitovat na jednom serverwlsgosluzeb nebo proddkich siti.
Fyzické servery jsou &Sinou vykonné profesionaina wdecky zamiiené stroje pro

vyzkum a vyvoj bezpmostniho software.

4.2 Co je honeynet ?

Honeynet je vlasth sit honeypaol, umistna za firewallem s implicith instalovanymi
pocitati bez jakékoliv bezpmostni ochrany. Je to vysoce interaktivni soustegkteré je
klicovym prvkem ,gateway Honeywd¥. Tyto systémy slouZi k zachyceni velkého
mnoZstvi informaci o potencionalnich hrozbach. Jsowozovany fedevSim jako servery

pro vyzkumné &ely nebo v laboratich wdeckych uskupeni. Mezi nejzn&s$i neziskové

® Jail-technology - pojmenovani technologtétghujici potencialni Geniky. ™!

10 Gateway Honeywall (obdoba firewallu) - branar&teddluje st honeynet od ostatnich sitf!
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organizace, které se touto tématikou zaobira je fitneynet Project?, ve které od roku
1999 odbornd skupina programdtoshromad’uje odkazy na softwarové zdroje a
informace o taktikach utmiki. Vyznam honeynét nabyva na rozerech zejména pro
softwarové spolkmosti, které vyviji komplexni bez@eostni reSeni. Eviduji malware
aktivity a sleduji nové trendy. Informace ziskar@mpci honeynét maji pro & hlubsi

vyznam a jsou komplexjsi nezli data &7ns odesilana klientskymi aplikacerf.

4.3 Rozdéleni honeypofi

Honeypoty nizeme rozdlit podle reékolika zakladnich kritérii. Podle mista svého
pusobeni se &i na serverové nebo klientské, podle urdwspoluprace na honeypoty
s vysokou nebo nizkou mirou interakce. Volba typndypotu a metodiky imitace sluzeb
zalezi na tom, co si od monitorovani dnika slibujeme. Rozsah nabizené spoluprace
s ut@énikem je logicky pimo an®rny s pdtem ziskanych informaci. PInohodnotny
honeypot s vysokou mirou interakce je procatka divéryhodrgjSi a nabizi mu &tSi
volnost v jeho aktivitach. Z tohoto hlediska zde @xistuje jisté nebezpie ovladnuti

honeypotu a vystaveni se riziku zneu#ti.

4.3.1 Serverové honeypoty

Pati mezi historicky nejvice roz&né honeypoty, které jsou charakteristické pasivnim
chovanim,¢ekaji na uténikovu aktivitu a poté navazuji interakci. Monitpraejména
nove ut@né aktivity na zranitelnosti systénmebo neznameé internetovérvy. Serverové
honeypoty jsou umigty v klicovych uzlech sé a pati mezi vykonné nastroje pro &b

informaci o utocich. Mezi nejpouzivgsi pati Honeyd a Nephentes viz. kapitola 4.3.3.

4.3.2 Klientské honeypoty

Od serverovych honeypotse liSi pedevsSim aktivitou. Jsou to virtualni stanice, které

simuluji chovani uZzivatele na sititikladem je HPC Capture, vytkgici iluzi skuténého

! The honeynet Project — mezinarodni vyzkumna orgaei pro zlepSeni internetové bermesti a vyvoje

bezp&nostnich Open Source nastraydroj: [http://www.honeynet.org/].
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uzivatele. Aplikace ma instrukce k automatickémocpazeni definovanych internetovych

odkazi. Tim aktivré vyhledava Gdaje o $kodlivych kédech, které jinaka ziskat'”

4.3.3 Nenativni honeypoty

Jsou honeypoty s nizkou mirou interakceriPaezi nejvice pouzivané typy honeypot
Jejich popularitu izeme pisuzovat snadné instalaci, jednoduché konfiguradzké mie
rizika zneuziti. Tyto vyhody jsou samepm¢ vykoupeny limitovanym mnoZstvim
ziskanych dat. Zjsob prezentace je vlastemulacecasti operénich systéri s malym
postem pikazi. Utoénikovi je podsttena velmi redlna imitace znamych zranitelnosti
systénti a soustav siti. Nejsou to skéré systémy, pouze skripty napodobujici sluzby
nebo celé s¥ prepinge a smrovate. Z pibéhu zaznamu v logu se dozvime intenzitu,
¢as, sluzbu a internetovou adresurelee. Pro spkni naSich poZadavka provedeni

véasného zasahu jsou ziskané udajé gostaujici.

* Honeyd - asi nejpopula)si v kategorii nastrah s nizkou mirou interakeelna se
o démon BZici v Linuxovém prosedi, ktery emuluje opetai systemy, aktivni
prvky a sluzby s& Zdrojové kody jsou vokh ke stazeni na domovské strance

[http://www.honeyd.org/]. Podporované platformy:[B3.inux, Solaris, Windows.

» LaBrea —tato nastraha vzniklgko reakce nd@adni ¢erva ,Code Red"v r.2001.
Ucelem néstrahy je postupné zpomaleni odddaz do Uplného zastaveni aktivity
Gtoku. Dostupny na [http://labrea.sourceforge.netAodporované platformy:
FreeBSD, Linux, Solaris, Windows 98/2000.

* HoneyWeb —aplikace v Perlu, ktera vytiigemulace web servier

* Nepenthes —laka ut@niky na znamé zranitelnosti emulované na virtuélnic
klientech. Je wen k detekci novych Skodlivych kddzdroje jsou dostupné na
domovské strance [http://www.nepenthespharm.cofdporované platformy:

Windows, Linux.

4.3.4 Nativni honeypoty

Jsou narénéjSi honeypoty s vysokou mirou interakce. Jsotietng kompletnim opetaim

systémem a nabizi @oikovi daleko vice moznosti. Dosahuji lepSich wklev ziskani



UTB ve Zling, Fakulta aplikované informatiky, 2011 24

podrobréjSich udaji o metodach utak pouzitych algoritmech nebo &gobech Sifrovani.

Jejich provozovani je ale ditym rizikem pro hostitele, nelsanize dojit k jejich zneuziti.
* The Honeynet Project— v sowtasnosti nejvice aktivni projekt viz. kapitola 4.2.

« Argos — detekce a zachyceni Ufoktypu ,zero-day-exploit‘, zaloZzeny na
QUEMU"  Domovskd  stranka se  zdrojovymi  kédy  Argos:

[http://www.few.vu.nl/argos/].

* Potemkin - pouziti pro velky peet virtualnich honeypét Technologie vyuziva
virtualizasni platformu XEN?

[http://cseweb.ucsd.edu/~savage/papers/Sosp05.pdf].

« HPC Capture — pati do skupiny klientskych honeypot Jeho architektura je
sloZzena ze serveru na platfardinux a klienti negasgji na operé&nim systému

Windows [https://projects.honeynet.org/capture-hpc]

12 QUEMU - open source emulator protes operanich systém, ktery pracuje ve dvou rezimech. V plné
emulace, kdy umditje gimo nabootovat virtualni gita¢ a provozovat nagm libovolny oper&ni systém
nebo v uZivatelské emulaci, kdy uniofe spoust aplikace uené pro jiny procesor. Zdroj:

[http://imww.abclinuxu.cz/software/system/emulatgemu].

13 XEN - open-source virtualizai systém jehoZ hypervizor umajje sogasny kkh vice virtuélnich strdjna
jednom harware. Xen jdefippm cestou paravirtualizace, kdy se virtualni jgtroetvéi jako samostatné
fyzické, nebd neemuluje Upliny hardware. Vyhodou tohotésfupu je vyssi vykon paravirtualnich stropez
jaky mohou poskytnout stroje @n virtualni. Zdroj:

[http://www.abclinuxu.cz/software/system/virtualkizdxen].
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5 ANALYZA ZABEZPE CENIi SITE VE SPOLECNOSTI FATRA, A.S.

Podminkou fungovani do® prosperujici organizace jeusledné zabezgeni ICT.
K vytvoreni takového prostdi je poteba stanovit pravidla provozovani informéch
systéni a zajistit materialni i personalni zdroje.
Spole&nost Fatra, a.s. jasSivymezuje zakladni pravomoci a zodpdrosti (F porizovani,
pouzivani, sprav a udrzk¥ prostedki informanich a komunikénich technologii ve
vypracovanych podnikovych smmicich. Mezi nejdlezit¢jSi oblasti pati postupy pi
udélovani gistupovych prav, dodrzovani licgmich politik, zalohovani, archivace, obnova
dat a fyzické zabezpeni hardware. Za timto ¥§em pojmi stoji dokumentace se
zavaznymi postupy nebnnostmi spravie. Postupy zobewji prvni fazi firemni strategie
informacni bezpénosti a jsou zakladem pro vytemi komplexnich obrannych struktur.
Koncept bezpgostnich politik je etz navaznosti, # by zohlediovat obecné a
sociotechnické zakonitosti:

* Kazdy systém jedjakym zpisobem napadnutelny.

» Vlastnime-li sebelepsi technologii, bez know-haistane vzdy jen technologii.

e Za Uroveér bezpeénosti nesou zodp@dnost pouze lidé.

* Obranny systém bude jen tak silny, jako jeho nkfdldanek.

* Bezpe&nost je proces, ktery si Zada neustalou pozornost.

* Opateni spojena s ochranou dat budou uZivatele omexadst

5.1 Bezpenostni slozky v siti Fatra, a.s.

* Firewally

Ve spra¥ ICT Fatra, a.s. se nachézi 5 firewrall vice arovnich. NejdeZzitéjSi je centralni
CheckPoint NGX R71 odtljici lokalni si¢ VLAN od internetu. Jeho rozliSovaci
schopnosti vSak ka@h na transportni vrstvstandardu ISO/OSI. Dale poskytuje sluzby
VPN IPSec a QoS. Mezi VLANYy jsou vlozeny firewalfisco ASA 5505 a CheckPoint
Safe@office 500.

* VPN pristupy

Vzdalené pipojeni k firemnim zdrajm je jiz dnes samaegjmosti. Pokud to chcemeginit,
musime také samign¢ zarwit, Ze spojeni nebude mozno zneuZzit a zachygh@sena

data. VPN v siti Fatra, a.s. je sasti firewallu CheckPoint a k vytieni tunelu pouziva
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metod certifikovanych ki a Sifrovani. BEpojeni kcili je bezpgé a sotasnymi

metodami nenapadnutelné.
* Doménoveé a skupinové politiky

NejcasgjSi pricinou ztraty nebo zneuziti dat jsou samotni uziealekalni pgitatové sik.
Pravidlemcislo jedna je zakazat vSe a poté povolit jen nugnByalené minimum. Vysoka
hodnota firemnich zdrdjvede k ostrazitosti, proto musi byt data chrndoménovymi
politikami. Fidélovani opraveni je podrobeno schvalovacimu procesu s odghoastni
hierarchii. Organizai jednotky obsahuji skupiny uZivaiepodle stup# rizika zneuZziti
vypocetni techniky. Snahou je minimalizace veSkerychikrizpojenych s jejich
neopravinou manipulaci. ¥Sina uzivatal ma zamezenyifstupy k internetu, vygnnym

meédiim, ke zrinam nastaveni systému a instalacim.
» Lokélni firewally

Lokalnim firewally jsou centrathiizeny doménovymi politikami z Active Directdfy kde
jsou definovany bezgeé sluzby a aplikace, ostatni je zakazan&nB uZzivatel nema

opravreni nastaveni gnit.
e Antispam

Hruby odhad satasnych statistik uvadi, Zze realny podil skote vyzadané posty tiio
pouze 20% z celkové komunikaceit®m zna&na ¢ast zakéného software sei$ipomoci
spamu. Filtrovani e-mdilje proto nevyhnutelné. Antispam ve fi¢rkatra, a.s. probiha na

serveru Symantec Messaging Gateway.
e Antivirus

Kazda koncova stanice fipojend k siti je vybaven centrélrspravovanym klientem
Symantec Endpoint Protection. Mimo virovou detglkcklient schopen zachytit Skodlivy
kod na zéklad signatur a inteligentniho rozpoznavanijgtelného chovani. Urowe

ochrany stanic je po této strance tigapelné arovni.

14 Active Directory — adresévé sluzby v doménMicrosoft Windows
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+ Aktualizace software Microsoft

V¢étSina PC stanic v domérratra, a.s. pouziva opéna systém Microsoft Windows , ktery
vyZaduje pravidelnou aktualizaci beZpestnich zaplat. K tomutocélu je v siti spugha
automatickd sluzba WSUS. Na serveru probiha deonfrdda a stahovani servisnich
balicka. Ty jsou serverem WSUS distribuovany po siti ponscipinovych politik Active

Directory.
» Detekce a prevence naruseni

Licen¢ni politika CheckPoint umdgikije rozsiovat balik centralniho firewallu NGX R71 o
dalsi ,blade” software. Modul Check Point IDS/IP$ft#/are Blade pdit mezi vysoce
sofistikované néastavby. Jednd se o profesiondlsfrajak detekci a prevenci omiku.
Velkym problémem je ovSem jeho vysokaripovaci cena a udrzovaci poplatek, coz

obvykle zgisobuje managém vrasky @i obhajol& rocniho ICT rozpétu.
e Zalohovani a archivace

K pravidelnému zalohovani étsiho mnozstvi dat z roZhych zdroji jsou nefasgji
vyuzivany paskova aeni s knihovnou zaznamovych médii. Tutciiemou a cenay
dostupnou technologii vyuziva i spdimst Fatra, a.s. Nastupujicim trendem jsou vSak
rychlé  sofistikované diskové zalohovaci centra dugékaci, redundanci,
snapshotovaniim a rychlou obnovou. Obnova po$kozenych dat nebltelervei je pak

otazkou ®kolika minut.
» Vysoka dostupnost aktivnich prvki

Jedna ze slozek bezpwstnich opdeni sfové infrastruktury se tyka pozadavkna
vysokou dostupnostipnosového média. Z pohledu uzivatela vypadek aktivnich prik
stejré negijemny dopad jako kriticka zavada celého infoénibo systému. iichazi pak o
neuloZzena data nebo maji nedostupné sluzby. ¥amvéezpenostnich politik by mlo
zahrnovat vysokou dostupnostésiStrukturovana sive Fatra, a.s. obsahuje zhruba 1800
piipojnych mist ve dvou vzdalenych lokalitdch. V olokalitach se jedn& ofepinanou

sit ethernet v topologii ,Dual Homing“. Obsahuje redanci centralnich figpinanych

1> Snapshot — kopie, datovy snimetziho souborového systému.
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prvki i optickych spaj a zaji$uje trvaly provoz §i vypadku jednoho z center. Dale j& si
roztleréna na vice VLAN segmeitz divodu eliminace koliznich domén. Celkoge

v siti nachazi 600 az 700izzeni s aktivnim fipojenim do 10 virtualnich sitich.

* Virtualizace
Virtualizace serveri desktof pati mezi gelomové technologie tohoto stoleti, ktera stavi
oblast ICT do upla jinych dimenzi. Po strdnce bezpesti nabizi uzivateli vyti@ni
serverovych svazk snimkKi souborového systému, replikace a migrace @péh
systénii za chodu. Vysokou variabilitou zalohovartispiva ke zlepSeni stavu softwarové
bezpeénosti. V siti Fatra, a.s jsou jEasté&ne servery virtualizovany na platfogmv/Mware
ESXi. Tento stav neni kotiey a plnohodnotnéheSeni je sejnim Ukolem nejblizSich

dnd.
5.2 Shrnuti a nedostatky

Ochrana koncovych stanic podléha centralni spdomeénovych politik, aktualizaich
sluzeb a politik antivirového systému s trvalyiispnem aktuélnich definic. PouZit4 verze
antiviru pati mezi komplexnifeSeni s dobrou referenci. Lze tedy konstatovativeta

dobrou Urové zabezp&eni koncovych stanic.

Datova & Fatra, a.s. vykazuje bezp®stni nedostatky v oblasti odhalovanéirpku do
informainiho systému. Schazi integrace slozZek, které bydoity korelaci datového toku
z obsahového hlediska. Tyto hrozby nelze padeat neb6 mnozstvi a zaludnost Gtbk
malware ze sstovych hackerskych velmoci neustale roste. Spragfgou informovani o
moznych rizicich, incidenty jsou maskovany za amtrana pravidla a v ramci logovacich
zaznand na firewallu jsou naprosto legitimni. Administratee o této skutmosti vibec
nemusi doz&dét, pokud na sebe Ginik sam neupozorni. Za G§my Gtok je mezi
zkuSenymi hackery povazovan pEaten, ktery aAstane pro off utajen a on rive

dlouhodolg cerpat cenna data na ,,dobitém uzemi“.

Ke zlepSeni sailasného stavu zabezjsi zdrofi spol€nosti by vyznamé prispéla
instalace systému detekceupiku a honeypdi Obsah siového provozu pak bude

zviditelnén a administrator bude dipadném uUtoku &as informovan.
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6 NAVRH RESENI
V piedchozi kapitole byly odhaleny nedostatky v obladétekce a prevencerau
neopravinym vniknutim do infrastruktury ICT. Z hlediska wk® pdizovaci ceny

piidavného modulu ,Blade IPS“, coz je dofknke stavajicimu systému CheckPoint

firewall”, se poohlédneme po dost@Bim ieSeni.

Nabizi se moZnost vyuZiti dopéenych Open Source zdéoja vytvaeni vlastniho
systému na nekom®ri bazi. VhodnymreSenim je kombinace opéra systému ,Linux
Ubuntu server 10.10“ aplikace IDS ,Snort 2.9 spd honeypotem s nizkou mirou
interakce ,Honeyd 1.5c". Tyto aplikace spadaji mipinu software GNU GPL, maji
Sirokou podporu a dosahuji velmi dobrych praktitkygsledk.

Instalaci IDS Snort a nastrah Honeyd spolu s vhoddanfiguraci analytickych nastfpj
lze dosahnout vysoké Uravraktualnich pehledi o podekelych aktivitach a &hi na

kritickych mistech sé

6.1 Virtualizace

Jednim z dlezitych aspeki UspgsSné aplikace softwarového projektu je jeho stabidt
udrZovatelnost. V tomto projektu bude zapbt zprovoznit desitku skenovacich sond IDS
a rekolik servefi pro emulaci pasti Honeyd. Snahou je sestavit sofiwy systém na
dostupném, spolehlivém aifmm snadno spravovatelném hardware. Vzhledemctupo
sond je provoz takového systému riri®&m hardware Zasovych a technickychadoda
narany.

Snad®jSi cestou je vyuziti dostupnych virtualréch platforem (nap VMware vSphere
Hypervisor ESXi 4.1, VMware Server 2, VMware Played, Microsoft Hyper-V Server
2008 R2, Microsoft Virtual PC 2007 ,Oracle VirtualB4.0, Xen Hypervisor 4.1, Citrix

XenServer 5.5.), které usnadni provoz, zalohgzld nebo vytvéeni ladicich verzi.

Firma Fatra, a.s disponuje systéemem IBM Blade @emts volnou HW kapacitou serveru
IBM HS21XM, ktery ideald poslouzi pro vytvieni monitorovaciho systéemu. Blade
centrum obsahuje 4 ethernetové rozhrani, pouzitginénplementaci sond doiznych
casti sik. Oper&ni systém Ubuntu bude instalovan na virtuadaplatformé VMware

vSphere ESXi, ktera nabizi bezplatny provoz i ppn&gni (Cely. Oproti plnohodnotné
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placené verzi VMware vSphéfé ma utité omezeni, které vSak pro stavajici projekt

nejsou kléové.

6.2 Operaéni systém Linux Ubuntu

Historie Ubuntu saha do roku 2004, kdy Mark Shuttigh'® zaloZil spolénost Canonical
Ltd. a skupinu softwarovych vyvaya Ubuntu. Zanedlouho vydal prvni distribuci
oper&niho systému Ubuntu 4.10 "Warty Warthog". Filozofigstému sptiva ve vyvoji
»Svobodného software” pro libovolné pouziti. Systfe &tSi ¢asti zalozen natwodni
otewené distribuci Linux Debian a prosti Gnome. V saiasné dob je dostupna
posledni verze Ubuntu 10.10 "Maverick Meerkat" pesvery a 10.04 ,Lucid Lynx“ pro

osobni poitace a notebooky.

Linux Ubuntu niizeme instalovat na tétihjakoukoliv HW architekturu (x86, AMD64,
UltraSPARC T1 a OpenPower (Power5). Pokud si vSgknme jisti, existuje seznam
kompatibilniho HW (https://wiki.ubuntu.com/Hardw&uwpport). Instakni baliky Ubuntu
server (obrazy instataich diski s piponou ,iso") jsou k dispozici na
http://www.ubuntu.cz/ziskejte/stahnout. Instalageyjchla a pehledna. Red spu&nim je
vhodné zajistit fistup do internetu. &em instalace systém provadi konfiguraci
balickovaciho nastroje a stahuje si aktualizace {nBpMP - Linux, Apache, MySQL,

PHP). Pokud nebudeme mfigiup k internetu¢as instalace seiie protahnout.

Oper&ni systém Ubuntu ma Sirokou cel¢gwe udrZzovanou ¢lenskou zakladnu
programatail a nadSenc podporujicich vyvoj systému i uzivatele. V naSpullice je
aktivni neziskova organizace ,@mnské sdruzeni Ubuntu proeskou republiku®, ktera

zaji¥’uje rozsteni systému, lepSi dostupnost, distribuci a lokalizloceského jazyka.

6 Mark Shuttleworth — asgny jihoafricky podnikatel, zakladatel spétesti Canonical Ltd. a projektu
Linux Ubuntu, majitel spolnost Thawte, sponzor mnoha open source prinjekZdroj:

[http://mww.abclinuxu.cz/kdo-je/mark-shuttleworthl].
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6.3 IDS Snort

Snort pati mezi nejpopulargSi nekometni produkty IDS. Tento produkt vyvinul v 90.
létech Marty Roescfi Snort je stale zdokonalovan (aktudlni verze Bpposud seski
velké obliE. MiZzeme jej naleznout v mnoha odnoZich (#pS - Snorby), kteréerpaji z

jeho jadra. Jinde je v softwarovych distribucichydophkovy bezpénostni prvek.

Snort je automaticky nastroj zaloZzeny na pravidlagignatury pouziva a#ipdentifikaci
atoku. Lze jej pouzit jako NIDS i jako HIDS.fiProzboru signalizovaného poplachu
probihajici spojeni néerusuje a poskytuje mnohdigavnych funkcionalit pro identifikaci
odkud utok pichazi. Velkou vyhodou Snortu je moznost vyerd vlastnich pravidel a
signatur. Tento nastroj je schopen fungovat na rarsystémech napLinux, Windows,
Solaris, FreeBSD, OpenBSD, NetBSD, Mac8&%.

Sondy se nasazuji v hlavnich uzlech provozu, nadd@z rozhrani firewallu a na
jednotlivych segmentech &it Takove z#izeni miZze byt napiklad virtualni linuxova
stanice se dimi sitovkami. Prvni monitorovaci rozhrani je napojenaunal (SPAN port)
a nema IP adresu, je tedy pro ditika neviditelné. Druhé funguje jako spojeni

s managementem, kde se vyf\&tatistiky a grafy incident

Zpracovani datoveho toku si vyZzaduje am& hardwarové naroky. Zvl&ha patenich
linkach, kde data dosahuji vysokychieposi jsou zaznamové a detek sluzby dost
pietizeny. Na to bychom &h pamatovat g vybéru HW. VEtSi efektivity v prevenci
dosahneme pouzitim samostatnych sehzee spolénym vyhodnocovanim vysledk

v centralni databazi.

6.3.1 Rozbor aplikace Snort

V systému spolupracuje¢kolik komponent sotasreé. Jejich Ukolem je data zachytit,
upravit, analyzovat a vyhodnotit. Vysledkem jsaafigké reporty a ziskané informace o

utocnikovi.

7 Marty Roesch - zakladatel a v sasnosti technickyeditel Sourcefire, autor a hlavni vyvbjgoftware
Snort, je uznavanou autoritou v oblasti inteligéctintechnologii detekce a prevence naruSeni. Zdroj:

[http://en.wikipedia.org/wiki/Martin_Roesch].
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Snort k&zi ve tech zakladnich rezimech:
» Sniffer - zachytavé a zobrazuje datovy tok.
» Packet logger - provadi zaznam do logovaciho soubo

* Network Intrusion Detection System (IDS) - analflthycenych dat.

6.3.2 Definice jednotek Snort

- i -
Jednotka

o |zachytu Jednotka _| Jednotka Jednol:,kz}
— 5 |paketq |PrEProcesort( J.i.l-ca logovéani

Logovaci

Fakery N )‘ f f databaze

Obr. 4: Architektura IDS Snoff!

» Jednotka zachytu pakefi - shira a formuje pakety Ziznych sfovych rozhrani pro

detekni jednotku.

« Jednotka preprocesoh - jsou to moduly, které upravuji pakety Eppavuji je
k analyze v IDS. Preprocesory zkoumaji hiyi pakefi, provadi jejich
defragmentaci, feskupuje a fevadi rettzce, kterym IDS nerozumi (nap

hexadecimalni a unicode znakyjepadi je do srozumitelného tvaru.

» Jednotka detekce -hlavni komponenta Snortu, kter4 systematicky pcéwan
zachycené data, zda odpovidagkteréemu z pravidel. Pravidla jsou d@na ve
vnitinich datovych strukturach, oproti kterym se provddibor kazdého paketu.
Operace deteéki jednotky jsowasow nar@né a zadaji si velky vygetni vykon.

Pfi nedostateném vykonu poitace jsou rkkteré pakety zahazovany a to znamena

zkresleni vysledk

» Jednotka logovani - apisuje do souboru udélosti a vystrahy vyhodnocetékini
jednotkou jako podéelé. Vysledkem je textovy soubor ve tvaru tcp-dung

kteréhocerpé nasledujici jednotka vystupniho modulu.

» Jednotka vystupniho modulu —definujeme, jak a kam budeme hlaseni ukladat

nebo posilat. MZzeme je vkladat do databaze, posilat SNMP trapyjideh
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monitorovacich systéim exportovat do XML formatu nebo upravovat pravidia

podporovaném z&eni.'

6.3.3 Analytické nastroje logovacich soubaoit Snort

Vyuzitim vhodného analytického nastroje ziskamehsmoé statistické informace o
incidentech. Data z jednotky vystupniho modulu jsdoZena v databazi a obsahuji
z&kladni informace (IP adresy, porty a typy tfokDoplneni pavodu utoku provedeme
prostednictvim vestasnych utilit (Whois, DNS, GeolP).

» BASE

Mezi nejznangjSi analytické nastroje Snort patBASE (Basic Anylysis and Security
Engine). Je to aplikai grafické rozhrani pro analyzy incidénfe renovacijvodni verze
ACID (Analysis Console for Intrusion Databases)l@usi jako dotazovaci nastroj nad
databazi Snortu. Vyt¥aprehledy v datech, upravuje je do svych tabulek aemumnabizi
nastroje pro lepSi identifikaci zdrojovych adregel®edy niizeme poskytnout i ostatnim

uZivatelim na zéklad autentizani funkce - rule - base, kde vytéme Gty s pistupy.?

Basic Analysis and Security Engine (BASE)

unique listing Source IP Destination IP
unique listing Source IP Destination IP
unique listing Source IP Destination IP

any protocol TCP upp ICMP

any protocol TCP upp
any protocol TCP upp
any protocol TCP upp
any protocol TCP upp
= Source Destination
- Most recent 15
- Most frequent 5 Unique Alerts

Sensors/Total: 1/1 Traffic Profile by Protocol
Unigue Alerts: 16 TCP (82%)
Categories: §
Total Number of Alerts: 3042
UDP (5%)

® Src P addrs: 156

® Dest. IP addrs: 55

* Unigue IP links 216 ICMP (13%)

* Source Ports: 1097

Portscan Traffic (1%)

. © TCP (9534) UDP (149)
® Dest Ports: 1438

e o TCP{1437) UDP (1)

Alert Group Maintenance | Cache & Status | Administration

d the BASE Project Team

Obr. 5: Base - nastroj pro analyzu databaze Snerze 2.8
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« Snort report

Snort Report je fddavny modul IDS, ktery provadi rozbory nad SnoMySQL databazi
v realime rezimu. Udalosti jsou raddny podle piznaki signatur wasovém sledu.

V detailu jsou reference k signaturam, odkazy nmagmé nastroje a rozbor paket

E Signature: SHELLCODE x86 inc ecx NOOP

Liarliest Such Alert: 2011-04-19 12:44:33
Latest Such Alert: 2011-04-19 20:52:25

Sources Triggering This Attack

Source IP FQDN # Alerts (sig) %
77.75.73.38 download.seznam.cz 32 1
217.163.21.37 |mpré4.ngd.vip.ch1.yahoo.com 20 1
64.236.124.228 |64.236.124.228 4 1
194.228.62.32 |mail10.agrofert.cz 4384 1
98.136.75.194 |mpr1.ngd.vip.ac4.yahoo.com 2 1
76.13.220.49 mpr8.ngd.vip.ac4.yahoo.com 1 1
217.163.21.41 |mpr8.ngd.vip.ch1.yahoo.com 13 i
77.75.77.38 download.seznam.cz 30 i
98.136.76.244 |mprd.ngd.vip.ac4.yahoo.com 4 1
208.65.149.102 |ber01s02-in-f102.1e100.net 1 1
7412539139  |fx-in-f139.1e100.net 6 1
194.79.52.199 |c8.idnes.cz 2 i
88.81.91.130 rt.fatra.cz 115 899 11 127
88.81.91.139 88.81.91.139 4384 5072 1 9

Obr. 6: SnortReport - nastroj pro analyzu datab&zert verze 2.5"

6.4 Honeypot Honeyd

Projekt Honeyd vzniknul v roce 2002 pro podporukgymu Ut@nych strategii hackéra
boje proti internetové kriminalit Honeyd je zkracenym nazvem dvou slov honeypot,

daemon a jeho tvcem je PhD. Niels Provds

6.4.1 Pro¢ pouzit Honeyd ?

Duvodem nasazeni Honeyd jgedevSim jeho flexibilita, jednoduchost konfiguraae

implementace. P&t mezi nejvice podporované systémy nastrah a zaesueané

¥phD. Niels Provos -&mecky softwarovy inzenyr, twce aplikace Honeyd a publikaci v oblasti internéto

bezpe&nosti. Zdroj: [http://www.honeyd.org/].
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internetové zdroje jej velmi dod hodnoti. Lze jej doplnit o dalSi padpé utility pro
zlepSeni pehledi logovacich zaznain Honeyd je emulator opamich systém na volnych
IP adresach a podle peby na nich spousti simulace sluzeb, indpT TP, IIS, POP3,
SMTP, FTP, SSH. Napodobuje chovaniosiych snérovast, nag. ztraty, zpozéni nebo
zahozeni pakét Upravuje odpo¥di tak, aby odpovidaly skuteym systémm. Jeho

podstatou je vytvi@ni maximalni iluze realnych systém

Prestoze autor tohoto produktu ukRdrnvyvoj jiz v roce 2007, Honeyd sédi stale velké
oblibé a je hoj& vyuzivan a doglovan. Pat mezi nastrahy s nizkou mirou interakce, jeho
démon BZi pod operénim systémem a @ie reprezentovat az 65535 hoghoneypoi)
soutasre. Existuji variace pro Windows [http://www.netvigiice.com/winhoneyd], Linux
[http://wvww.honeyd.org/release.php], FreeBSD a Bola
[http://www.citi.umich.edu/u/provos/honeyd/]. Homky je prezentovan dostéteu
interakci s atdnikem a kvalitou zpracovani pozadovanych vysiedkphuje tedy

podminky k provedeni jednoho z Ukdéto prace.

6.4.2 Architektura Honeyd

Pro zvySeni readlného dojmu musi byt Honeyd schaeunlovat vice sovych topologii
najednou. V tomto ohledu je préstii Honeyd idealnim nastrojem pro vyteni dojmu
rozsahlych siovych struktur. V konfigurénim souboru izeme jednoduse emulovatését
podsit s aktivnimi prvky, které jsou odikny snérovati s definovanou latenci. Pokud
dojde ke kontaktovani honeypotu HoneydiZen spustit libovolny opeéai systém a
libovolny patet sluzeb. Na rozdil od fyzického stroje je virtidhoneypot simulovany
systém s modelovanym chovanim. Virtudlni honeypptyu laka¥jSi koristi nebd

poskytuji vice variaci systéma sluzeb s minimalnimi pozadavky na tdrzbu a fiedfr
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Configuration JUUPTTETLELE Lt EECEr ‘

' Routing | - [ Personality
Personality oo 0 Engine
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Obr. 7:Architektonicky fehled systému HoneV4
» Configuration personality (konfigurace osobnosti honeypotu)

Zakladni nastaveni honeypotu se nachazi v saltonfiguraniho souboru, ve kterém

definujeme jeho spravné fungovanii@ptsobeni utenému prosedi.
* Routing (smerovani)

Honeyd virtualg nabizi libovolny poet sngérovani do znych siti. Dok&Zze napodobovat

latenci a ztratu pakéjako je tomu u skutaych siti.
» Packet dispatcher(planova pakefi)

Prichozi pakety jsou zpracovavany centralnim paketowjisp€erem, ktery nejprve
proweii jejich délku, kontrolni satet a typ. Disp&r akceptuje pouze TCP,UDP a ICMP
pakety, ostatni jsou zahozeny. Pakety jsou fdkny podle typu protokolu a odesilany na

spravnou jednotku.
« |ICMP, TCP, UDP

V zakladnim nastaveni Honeyd jsou povoleny oddowa pozadavky ICMP. U sluzeb
TCP a UDP protokdl jsou data zasilana virtualnim sluzbam, které paxekl zpracuji a
popr. odpovidaji. VeSkeré odpédi jsou modifikovany fiktivnim otiskem (fingerprint
k oklamani nefitele a ¥rnému napodobeni chovanit®iého zasobniku opemho

systému.
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» Services(emulovaneé sluzby)

Emulované sluzby Honeyd jsou zajidy externimi aplikacemi nad rdmci protokol CP
nebo UDP. O spu&ti sluzby a jeji chovani se stara interni skrigisaeny obvykle v jazyce

Python, Perl nebo Bash.
* Personality engine(nastroj tvorby osobnosti op&rdaho systému)

Protivnici maji snahu odhalit identitu skenovanélstému pomoci nastfopag. Nmapg?®

nebo Xprob®. Ziskavaji tim informace o povaze systépno gesrijsi zacileni Gtok.

Kazdému honeypotu Izefipadit ukitou osobnost (personality) podle druhu simulovanéh
systému. Generator osobnosti (Personality engimedlgie st'ovy zasobnik opetaich

systénti k oklamani protivnik, kteff kontroluji spravné otisky opemaich systéra. **!

Odpovéd’ | TCP UDP ICMP
Dojde k navazani standardnihNeodpovi - je Odpovi ICMP
Open spojeni SYN/ACK zalogovano spravnym paketemn
Ignoruje paket, neposle Neodpovi -neni |Ignoruje paket,
Block odpowd’ zalogovano neodpovi
Odpovi paketem
ICMP Port
unreachable (std
Reset Odpovi paketem RST/ACK | chovani) Neni definovano
Dochézi ke zpozshi az k
Tarpit zastaveni spojeni Neni definovano Neni definovaho

Tab. 1: Tabulka chovani jednoduchych giortkonfiguraci Honeyf] 12

9 Nmap ("Network Mapper") Open Source nastroj prowrkani nebo bezprostni audity v siti. Spravm
sitt poskytuje uziténé informace o &icich sluzbach, opefaich systémech. Jasto vyuzivan pro spravu

prehledi, sledovani hostitéla sluzeb v siti. Zdroj: [http://cs.wikipedia.orgkiNmap].
20 Xprobe - @elem tohoto nastroje je provddsnimani otisk prsti na zéaklad protokolu ICMP. UmoZni
zjistit, jaky operani systém na vzdaleném i bézi, provéadi. Zdroj:

[http://sourceforge.net/projects/xprobe/].
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7 IMPLEMENTACE SNORT

Tato kapitola bude si klade za cil podrétmadokumentovat postupyipnstalaci a integraci

Ubuntu server, IDS Snort a Honeyd do ostrého progi Fatra, a.s.

Upozornéni pro étenére:

Nekteré udaje tykajici se citlivych informaci budobezpénostnich dvoda poznenény.
Tyka se to pedevSim IP adres, TCP protoka pihlaSovacich udéjdo systém. Tyto
zmeny vSak zadnym Zisobem neovlivni konstrgki podobu skuiého systému.
Posloupnost kapitol bude odpovidat realnému pospiipinstalaci a kazda kapitola bude

ukontena zhodnocenim a testem.

7.1 Instalace Linux Ubuntu server

s

Volba stabilniho HW a opetaiho systému p#t mezi nejdlezitéjSi kroky projektu.
V kapitole 6.1 jsou uvedeny moznosti a vyhody ptu¥irtualizatnich platforem v
implementé&ni casti, které nepochyBnpiispeji k vétSi stabilit a usnadéni realizace
projektu. Oper&ni systém Linux Ubuntu je vhodna Open Source platéopro spolehlivy

chod aplikaci Snort a Honeyd.

Ve VMware vSphere HypervisBf (ESXi) vytvaime vzorovou instalaci Linux Ubuntu
Server 10.04 "Lucid Lynx". Hardwarové pozadavkyalspi jeden virtualni CPU, 512MB
RAM, 12GB HDD. Po instalaci exportujeme vzorovotstalaci ,virtual appliace* na

externi Ulozi&t. Vzor pouzijeme k urychleni implementace vya@m klori.

7.1.1 Postup instalace

* Prvnim dotazem instalatoru je volba jazykové mutaeelime stabilni anglickou
verzi, Install Ubuntu Server, language English,teahiStates, detect keyboard — No,

main menu USA.

o Ddalezitym momentem je volba adresy, kdy mame moZmabhitnout adresu

z DHCP a definujeme vlastni nastaveni IP.
* Nazev serveru:asové pasmo.

* Rozdleni pevného disku.
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e Zadame uzivatele a heslo.
* Ve volk ,software selection“ fidame ,LAMP* a ,OpenSSH" server.
« Prihlasime jako root (,sudo su®).

» Editaci konfigur&gnich soubakr a praci s adres& nam usnadni (Midnight

Commander) ,apt-get install mc*“.

» Editujeme soubor ,/etc/sudoers” @&igame uzivatele, jeho prava a specifikaci
~ALL= (ALL) ALL".

* Povolime seznam internetovych zdroy souboru ,sources.list‘. Odstranime

komentde ziadki korcicich slovem ,universe”.
* Provedeme aktualizaci zdfiofadanim (sudo apt-get update) dikkazovéradky.
» Ustavime terminalové spojeni na SSH server pomadi PuTTY".
» Instalujeme kompilator ,apt-get install gcc*.
* Provedeme aktualizace ,apt-get update*.

* Spustime upgrade serveru Ubuntu ,apt-get upgragedeedeme reboot.

7.1.2 Definice pojmii
VMware vSphere Hypervisdt! (ESXi) — virtualiz&ni architektura spot@osti Vmware.
LAMP — Zkratka aplikaci Linux, Apache, MySQL, PHPerl, Python.
OpenSSH - svobodna verze SSH komukilkeh nastraj.
Sudo — (Super User DO)iikaz UNIX pro vykonani ukainpod nejvysSim opra¥nim.
PuTTY — svobodny SSH klient pro op&nasystémy Microsoft Windows.

aptitude - vysokouratoveé rozhrani k batkovacimu systému Debian — Ubuntu.

7.2 Postup instalace a konfigurace interni sondy Snoi2.8

Jak jiz byloteceno v kapitole 6.2 NIDS Snort je d@n k detekci pmika a pracuje na
principu porovnavani realného toku se svou dataB@miatur. Snort fize pracovat v

rezimech sniffer, packet logger a IDS. V naSefipart vyuzijeme rezim NIDS, &kolik
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sitovych sond s vlastni databazi zazfamutocich. K tomu je zap@tbi dostateny HW
potencial, zejména diskovy prostor alesi@6B na NIDS. Sondy NIDS zpravidla obsahuji
dvé sitové rozhrani, kde jedno slouzi pro spravu systémbé pracuje v promiskuitnim
rezimu viz obr.1 kap.3.2.2. Tento rezim umoje byt ,neviditelnym®, nebt rozhrani
nema IP adresu a zardveachytava veskery provoz wevém uzlu. AvSak vzhledem
k tomu, Ze se jiz vykkné pouZziva pepinana sia pakety neproudi vSemi 8y jako tomu
byvalo u z#éizeni HUB, musime v monitorovaném uzlu instalovetinvork TAP viz obr.2,

kap.3.3.2 nebo nastavit ngepindi zrcadleny port (SPAN).

Interni NIDS Ize umistit v libovolnéasti podnikové s kde bude monitorovat nezadouci
jevy. Jedna sonda zajisttghled @ni v adresnim rozsahu 10.13.0.0/16 a druh&a v DMZ.
Orient&ni nazvy jsou snortlanl s IP adresou 10.13.1.14h@tdmzl s ejnou IP
adresou 89.81.91.150.

Umisténi NIDS v DMZ a LAN

Firewall
WAN ey

() LAN ﬂ
NIDS3

SPA _:,l Monitoring

NIDS2 If] L-jj

DMZ [
j Produkéni server

Obr. 8: Rozmigni deteknich sond v DMZ a LAKY

7.2.1 Konfigurace HW opera¢niho systému
Pfejmenovani Ubuntu serveru provedeme ve dvou soabofetc/hosts, hosthame.

» Editujeme konfiguréni soubor /etc/network/interfaces a nastavime IResad a

rozhrani.

» Editujeme konfiguréni soubor /etc/hosts, /etc/hostname a nastavimedi®su a

jmeéno serveru.
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7.2.2 Snort.conf

» V prikazovémiadku serveru spustime instalaci pddych knihoven pro Snort:
apt-get install libpcap0.8-dev libmysglclientl5-déison flex libapache2-mod-
php5 php5-gd php5-mysql libtool libpcre3-dev phaape

e Vytvoiime si pracovni adresgro instaléni soubory stazené z internetu. hap

/tempsnort.

« Stahneme vizualizai utilitu BASE (Basic Anylysis and Security Engjnewget
http://downloads.sourceforge.net/project/secureitB®SE/base-1.4.5/base-

1.4.5.tar.gz?use_mirror=voxel.

* UloZzime malou, rychlou databazovou knihovhu ADO@94 pro PHP4 a 5: wget
http://downloads.sourceforge.net/project/adodb/adutp-4-and-5/adodb-4991-

for-php/adodb4991.tgz?use_mirror=voxel.

« Stahneme nastroj ke zpracovani vystapaplikace Snort, kterd provadi zpracovani
paketi: wget http://www.securixlive.com/download/barny2a#toarnyard2-

1.7.tar.gz.

7.2.3 Snort
 Spustime instalaci APTbalicku Snort: apt-get install snort-mysql.

e Po vyz¢¥ vlozime sfovy rozsah, ve kterém bude sonda udsmizt nap.
10.13.0.0/16.

7.2.4 MySQL

» vytvoifime databazi Snort v MySQL serveru: mysgl -u ropf grant CREATE,
INSERT, SELECT, DELETE, UPDATE on snort.* to snott@alhost;.

2L APT (Advanced Packaging Tool) — k&dvaci systém Debian GNU/Linux pro usnadfy automatizaci
vyhledavani, instalaci a odinstalaci aktualnihdveare gimo z internetu. Je pouzivan ve vSech odnozich

Linux Debian. Zdroj: [http://cs.wikipedia.org/wikilvanced Packaging_Tool].
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Vstoupime do adres& s Sablonou struktury databaze: cd /usr/sharesficlod/

mysql/.
Importujeme schéma databaze: zcat create_mysahgzgl -u root -p snort.

Upravime ,snort.conf*: nano /etc/snort/snort.cardjdeme “var HOME_NET any”
a nahradime hodnotou ,var HOME_NET $ethO_ADDRES§&hledame ,Output
log_tcpdump: tcpdump.log” @Adek zakomentujeme #, najderfédek ,output
log_unified” a vloZime podd hodnotu ,output unified2: filename snort.lognit
128"

7.2.5 BASE a ABOdb

Nastavime utility BASE a ABOdb pomoci PHP scripfEMR: pear install --alldeps
Mail, pear install --alldeps Mail_Mime, pear instaalldeps Image_Canvas-0.3.2,
pear install --alldeps Image_Graph-0.7.2.

Vstoupime do adrega /tempsnort a rozbalime Addob a Base: tar -zxvf

adodb4991.tgz, tar -zxvf base-1.4.5.tar.gz.

Presuneme soubory do adrasdvar/www : mv adodb /var/www, mv base-1.4.5

Ivar/www.

7.2.6 PHP a Apache2

Provedeme Upravu konfiguirsiho souboru /etc/php5/apache2/php.ini: Vyhledame
.Dynamic  Extensions* a f#dame 2 tadky ,extension=mysql.so",
.extension=gd.so", vyhledame ,error_reporting = ELA& ~E_ DEPRECATED"

a nahradime ,error_reporting = E_ALL & ~E_NOTICE".

Editujeme ,/etc/apache2/apache2.conf* a na koneub@w gFiddme fadek
.servername snortlan.local“. Pak restartujeme @déadrozhrani: ,apache2ctl

restart”.

Vstoupime do adrega ,/var/www“, vytvarime link ,In -s base-1.4.5 ./base",

nastavime oprawmi ,chmod a+w base".

Spustime prohliZea vloZzime adresu odkazu http://10.13.1.142/basastavime

grafické rozhrani Base: path to adodb to /var/wwiati, Database Name=snort,
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Database Host=localhost, Database User=snort, 8&stab Password=

“heslo_databaze snort“, nastavime op&awvnchmod og-w base*.

7.2.7 Barnyard

Provedeme kompilaci Barnyard: ,./configure --witlysgql && make && make
install“, zkopirujeme konfigukmi soubor ,cp etc/barnyard2.conf /etc/snort”,

vytvorime adresg,mkdir /var/log/barnyard2".

Editujeme soubor /etc/snort/barnyard2.confidéme tadky ,config hostname:
localhost®, ,config interface: ethO“, ,output datme: alert, mysql, user=snort

password= heslo_databaze snort dbname=snort hoslibst".

Spustime Snort a Barnyard: snort -c /etc/snorttssanf -i ethO, odpasdi by nela
byt hlaSka ,Not Using PCAP_FRAMES".

Oteweme novou relaci terminalu ,PUTTY" a vypiSeme obkajovaciho adresé:
.S -la /var/log/snort* a vyhledame nejn§si soubor ,snort.log.1324654287*

s desetimistnotiselnou piponou, kterou zkopirujeme.

Vytvoiime soubor ,nano /var/log/snort/barnyard.waldo” lazime do &j text,

kazdy udaj na samostatigdek: /var/log/snort, snort.log, 1324654287, 0.

Do prikazovéradky zadame (vSe do jednokédku): ,/usr/local/bin/barnyard2 -c
/etc/snort/barnyard2.conf -G /etc/snort/gen-msg.nrfap'etc/snort/sid-msg.map -d
Ivar/log/snort -f snort.log -w /var/log/snort/baamg.waldo®. Dojde tak ke spusi
IDS a zachytavani komunikace. Spravnou funkcétiome nap. analyzatorem
Nmap, skenovanim serveru (nmap -T4 —A —v 10.132).Mysledek se projevi

zdznamem na http://10.13.1.142/base.

Restartujeme server aigimenujeme db-pending-config: ,mv /etc/snort/db-
pending-config /etc/snort/db-pending-config.origAZ poté je moZno spustit

démona /etc/init.d/snort start.

Vytvoiime soubor ,barnyard2.conf pro automatické sp&nisSaplikace po startu
PC viz. gilohal.
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7.2.8 Testovani Snort 2.8

»  Opet owtime funkci na adrese http://10.13.1.142/base, pleve test nagklad

analyzatorem Nmap, skenovanim serveru (nmap —T4v-£0.13.1.142).

7.2.9 Export virtual appliance

* Funkeni virtualni server ve VMware vSphere exportujemleoj Virtual Appliance

do formatu ,nazev.ovf‘ a uloZime ho na sdilené i#wZpro poteby klonovani.

7.3 Klonovani interni sondy Snort 2.8

Z predchozi kapitoly vypliva, Ze spravné nastaveni N#D®yZaduje znéné Usili a pesné
dodrzeni postup Vv konfiguranich souborech. Proto nyni vyuZijeme vyhod virzede a

NIDS umistné v DMZ si naklonujeme.

7.3.1 Import virtual appliance

* Ve VMware vSphere provedeme import Appliance i@gme virtualni siovy
adaptér, fejmenujeme server a nastavime spravné ,eth” rozhraouboru 70-

persistent.net-rules: /etc/udev/rules.d/70-pensistet-rules.

7.3.2 Konfigurace HW opera¢niho systému

» Editujeme konfigurani soubor /etc/network/interfaces a nastavime ndRcadresu

a rozhrani.

» Editujeme konfiguréni soubor /etc/hosts, /etc/hostname a nastavimeund®
adresu a jméno serveru a provedeme reboot é&inog funkci testem:

www://novalP/base.
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Basic Analysis and Security Engine (BASE)

Home | Search

[Back]

Queried on : Tue April 19, 2011 20:51:07
Meta Criteria  any
IP Criteria any
Layer 4 Criteria  none
Payload Criteria _any

Displaying 15 Most Frequent IP addresses

< Src IP address > Sensor # < Total#> <Unique Alerts > < Dest. Addr. >
88.81.91.139 5518 156
91.207.208.233 1 596 1
74.212.251.106 304
84.253.142.220 215
88.81.235.178 186
213.209.196.46 175
217.86.132.232
77.67.57.72

143
120
12
101
101
101
101
101
100

ACTION

[
[{action} Ell Selected | ALL on Screen

201.44.84.10
88.86.122.153
61.19.252.96
58.211.72.43
76.164.231.116
118.129.154.165
178.63.20.131

Loc1apiopiagiofiotiog

PRNRNRNNN S Saaaaaw

Loat )
Alert Group Maintenance | Cache & Status | Administration

BASE 1.4.5 (llias) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyliw )

Obr. 9:Ukéazka grafického reportu z aplikace BASE

7.4 Postup instalace externi sondy Snort 2.9 a Snort Rert

Implementace NIDS si vyZaduje zvySenou pozorndsh@staveni pravidel na firewallu
nebo monitoring odideny od si¢. Externi NIDS budou umi&ty v kritickych ¢astech
sitové struktury ped firewallem, pitom ale budou dosazitelné z umit si€. NIDS
obsahuje d¥ sitove rozhrani, jedno pro &bdat a druhé pro spravu a monitorovani. Server
NIDS je gipojen v promiskuitnim reZimu (ethO) k&8imu rozhrani firewallu pomoci

SPAN portu. Takoveé rozhrani nema vlastni IP adeegrtoto je ped vetelci skryta.

Umisténi systému NIDS pred firewallem

Monitoring
eth0 ethl
Sonda NIDS1
: Firewall
: Port SPAN =
:__;5;:':3*:
~ar ] LAN Fatra

Managed switch

Obr. 10: Detekni sonda umigha ped firewallend*®
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7.4.1 Konfigurace HW opera¢niho systému

» Pred instalaci aplikace Snort vioZzime do systému aliubirtuélini sfovou kartu
pottebnou k vytvéeni promiskuitnino modu. Editujeme virtualni stamigridame

sitové rozhrani, které jeripojeno k zrcadlenému uzlu &it

e V Kkonfigura&nim souboru ,/etc/udev/rules.d/70-persistent.n&su nastavime

rozhrani ethO a eth1l.

» Definujeme promiskuitni mod &vého rozhrani eth0O, provedeme editaci souboru
/etc/network/interfaces afidame doradki nasledujici zaznamy: ,auto ethO, iface

ethO inet, manual, ifconfig ethO up*.
» Restartujeme si/etc/init.d/networking restart.

* Do souboru /etc/rc.localiplame zaznam ,ifconfig ethO up® pro spirit sioveho

rozhrani ethO po startu.

* Prejdeme k instalaci Ubuntu apt kil a knihoven pdaebnych pro chod Snort 2.9 :
“apt-get install nmap nbtscan apache2 php5 phpSingep5gd libpcap0.8dev
libpcre3dev g++ bison flex libpcapruby mysqlseriemysqglclient16dev*.

7.4.2 JpGraph

» Prehledy incident zpracovava graficka utilita Snort Report spoluHPPutilitou
pro tvorbu grai ,JpGraph“: Vstoupime do adrégsa pro déasné soubory
/tempsnort, stahneme ,JpGraph” wget http://hemlimmead.net/jpgraph/jpgraph-
1.27.1.tar.gz.

* Vytvoiime adresa mkdir /var/www/jpgraph.

* Rozbalime zdrojovy kéd a zkopirujeme data: tar Zpgraphl.27.1.tar.gz, cp -r
jpgraph-1.27.1/src /var/www/jpgraph/.

7.4.3 Snort Report
» Stahneme aktualni verzi Snort Report z adresy/Mtpw.symmetrixtech.com.

* Rozbalime tar zxvf snortreport-1.3.1.tar.gz —C /ivaw/.
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Upravime konfigureni soubor »srconf.php®: Editujeme
Jvar/www/snortreportl.3.1/srconf.php“. Vyhledampabs = "HesloDbMySQL"; ,
vyhledame zaznam: define("JPGRAPH_PATH", "../.Ygmh/"); a nahradime jej
zdznamem: define("JPGRAPH_PATH", "../jpgraph/stc/‘wvyhledame zaznamy:
define("NMAP_PATH?", "/usr/local/bin/nmap -v"); deie("NBTSCAN_PATH",
"/usr/local/bin/nbtscan”); a nahradime je z&znandefine("NMAP_PATH",
"lusr/bin/nmap -v"); define("NBTSCAN_PATH?", "/usiifidnbtscan");.

7.4.4 DAQ

Instalace DAQ (Data Acquisition API) — sluzba édbvzorki signah. Stahneme
zdrojovy kod http://www.snort.org/downloads/ 860pzibalime do adresa
Jtempsnort” tar zxvf dag-0.5.tar.gz, cd dag-0.bds ./configure, make, make

install, ldconfig.

7.4.5 Libdnet

Instalace zjednoduseného interfacetkatika stovym low-level rutinam ,libdnet":
Stahneme zdrojovy kod z www ,wget http://libdnebgtecode.com/files/libdnet-
1.12.tgz", rozbalime ,tar zxvf libdnet-1.12.tgz" steupime do adres& ,cd

libdnet1.12“ a provedeme kompilaci kodu ,../configumake, make install”.

7.4.6 Instalace Snort

Prejdeme k instalaci Snort, stahneme do pracovnihesdd ,/tempsnort* aktualni
verzi Snort: http://www.snort.org/snort-downloadgerge 2.9.0.5 se nachazi na

www ,http://www.snort.org/downloads/867*).

Rozbalime zdrojovy kod: ,tar zxvf snort-2.9.0.5.¢&, vstoupime do ,cd snort-
2.9.0.5%, zkonfigurujeme ,./configure --prefix=/dlercal/snort --enable -ipv6 —
enable-gre --enable-mpls --enable-targetbasedblem@coder-preprocessor-rules -
-enable-ppm --enable-perfprofiling --enable-zlienable-active-response --enable-

normalizer —enable-reload --enable-react --endbladsp3".
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e Zkompilujeme: ,make, make install*, vytvione adresa ,/var/log/snort",
Jvar/snort”, gidame skupinu ,groupadd snort*, uZivatele ,useragdsnort snort®,

vlastnika ,chown snort:snort /var/log/snort".

7.4.7 MySQL

 MySQL vytvarime databazi: ,echo ,create database snort;* | hysgroot —p*,
vloZime schéma ,mysql —u root —p —D snort < ./sch®ereate_mysqgl“, nastaveni
opravreni: ,echo "grant create, insert, select, deletedat® on snort.* to

snort@localhost identified by 'password™ | mysagkeot —p“.

7.4.8 Snort.conf

» Konfigurujeme ,/usr/local/snort/etc/snort.conf’, &mime nasledujici zaznamy:
~-dynamicpreprocessor directory /usr/local/lib/sndgtnamicpreprocessor/“ na

~dynamicpreprocessor directory /usr/local/snortditort _dynamicpreprocessor/*,

~.dynamicengine /usr/local/lib/snort_dynamicengirest _engine.so” na
~-dynamicengine /usr/local/snort/lib/snort_dynamiger/libsf_engine.so”,
»-dynamicdetection directory /usr/local/lib/snort ndynicrules* na
~-dynamicdetection directory /usr/local/snort/libésh dynamicrules®,

zakomentujeme ,unlimited_decompress®, ,preprocessamalize _ip,tcp..." .

» Aktudlni signatury a pravidla Snort ziskame ze ittgww.snort.org/snort-rules,
rozbalime je do /usr/local/snort: ,tar zxvf snoléssnapshot-2905.tar.gz -
Clusr/local/snort", vytviime adresa ~mkdir
/usr/local/snort/lib/snort_dynamicrules®, zkopimne pravidla: .CP
/usr/local/snort/so_rules/precompiled/Ubuntu-1B86/2.9.0.5/*

/usr/local/snort/lib/snort_dynamicrules*.

7.4.9 Barnyard2

* Barnyard je utilita, kter&te logovaci zaznam snortu a vklada jej do databaze
MySQL. SniZuje celkovou z& Snort a urychluje zpracovani vyslédikerzi 2-1.8
stdhneme z internetu: http://www.securixlive.comvdtbad/barnyard2/barnyard2-

1.8.tar.gz.
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Provedeme konfiguraci a kompilaci kédu: Rozbalindel Ktar zxvf barnyard2-
1.8.tar.gz", vstoupime do ,cd barnyard2-1.8“, kgnfiujeme ,./configure —with-
mysql“, kompilujeme ,make, make install*, kopirujenkonfigur&ni soubor ,cp

etc/barnyard2.conf /usr/local/snort/etc”, wyitine logovaci adresa ,mkdir

Ivar/log/barnyard2”, nastavime opr&mh ,chmod 666 /var/log/barnyard2,
zpiistupnime  aktualizace a  modifikaceéasu na  souboru ,touch
Ivar/log/snort/barnyard2.waldo”, nastavime vlasingouboru ,chown snort.snort

Ivar/log/snort/barnyard2.waldo*.

Upravime zaznamy v souboru ,/usr/local/snort/eteiipard2.conf, vyhledame

fadky: »config reference_file: letc/snort/referermomfig”, »config
classification_file: /etc/snort/classification.cayff »config gen_file:
/etc/snort/genmsg.map”“, ,config sid file: /etc/armidmsg.map“, ,config

reference_file: /usr/local/snort/etc/reference.agnf ,#config hostname: thor",
JHeonfig interface: ethQ®, #output database: logysql, user=root password=test

dbname=db host=localhost* a nahradime je ,config feremce file:

/usr/local/snort/etc/reference.config®, ~config st#fication_file:
/usr/local/snort/etc/classification.config, ,COOfi gen_file:
/usr/local/snort/etc/genmsg.map*, »config sid_file:

/usr/local/snort/etc/sidmsg.map®, ,config hostnanmalhost”, ,config interface:
ethl”, ,output database: log, mysql, user=snort swasd=HESLOMYSQL

dbname=snort host=localhost".

7.4.10 Snort.conf

Editujeme konfiguréni soubor ,/usr/local/snort/etc/snort.conf*. Vyhéade

zaznamy ~=dynamicpreprocessor directory
/usr/local/lib/snort_dynamicpreprocessor”, ~2dynaemgine

/usr/local/lib/snort_dynamicengine/libsf_engine,sq,dynamicdetection directory
/usr/local/lib/snort_dynamicrules® a nahradime j& zdynamicpreprocessor
directory /usr/local/snort/lib/snort_dynamicprepessor®, ~<dynamicengine
/usr/local/snort/lib/snort_dynamicengine/libsf_ergyso”, ~2dynamicdetection
directory /usr/local/snort/lib/snort_dynamicrules“Pridame zaznam ,output

unified2: filename snort.u2, limit 128"
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7.4.11 Testovani Snort 2.9

» Provedeme test NIDS Snort: Zikazovéiradky spustime ,/usr/local/snort/bin/snort
—Uu snort —g snort -c /usr/local/snort/etc/snorttcorethO. Zdaila instalace vypise

hlasku ,Commencing packet processing".

7.4.12 Automatické spusg&ni Snort 2.9

» Ukorcime test Ctrl+C a nastavime automatické sgois&nort po startu @itace:

Provedeme editaci ,/etc/rc.local® a pod zaznam qjfig ethO up“ pidame

nasledujickadky: !

» Jusr/local/snort/bin/snort -D —u snort —g snort \

» —c /usr/local/snort/etc/snort.conf —i ethO

» Jusr/local/bin/barnyard2 -c /usr/local/snort/etecfyard2.conf \
e -G /usr/local/snort/etc/gen-msg.map \

e -S/usr/local/snort/etc/sid-msg.map \

e -d/var/log/snort \

o -fsnort.u2\

* -w /var/log/snort/barnyard2.waldo \

« -D

» UloZime a nastartujeme script: ,/etc/init.d/rc.|bstart".

e Owtime funkci @es www browser. ,http://10.13.1.135/snortreport-

1.3.1/alerts.php:
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Timeframe: 2011-04-18 20:50:52 to 2011-04-19 21:05:05

Current Time: 2011-04-19 21:05:05 RimesielTrattic
Unique Signatures: 23 O T1CP (10063)
Number of Alerts: 10982 78.72 O uop <oy

. 0O 1cHp ¢918)
Earliest Alert: 2011-04-19 12:42:18 B Portscan (1802)

Latest Alert: 2011-04-19 20:50:25

Timeframe: ~| GO

Day: -| 6o

Detail by Signatures

Num|Prio[Signature t .
1 3  |Snort Alert [129:15:0] 3697 508 6 Sumrary
2 3 |SnortAlert[120:3:0] 89 19 1 Summary
) 3  |http_inspect: LONG HEADER 1488 156 2 Summary
ICMP Destination Unreachable Port Unreachable [sid 402] [cve
4 P |o005.0088] feve 2004.0790] . = i 5 B Ehmieny
ICMP Destination Unreachable Protocol Unreachable [sid 404] [cve :
5 B |2005-0088] [cve 2004-?)7901 eecttnee e £b Be I Summary
6 3 |hitp_inspect: NON-RFC DEFINED CHAR 165 37 1 Summary
7 1 ISHELLCODE x86 inc ecx NOOP [sid 1394 4487 12 2 Summary
8 3 |ICMP Echo Reply [sid 408 16 1 1 Summary
9 1 SHELLCODE base64 x86 NOOP [sid 12798] 52 1 1 Summary
10 |3 ICMP PING [sid 384 339 97 11 Summary
11 [3 |ICMP Destination Unreachable Host Unreachable [sid 399 3 12 1 Summary
12 2 ICMP PING NMAP [sid 469] [arachNIDS 162] 225 ‘82 8 Summary

Obr. 11: Ukézka grafického vystupu z aplikace SReport!!

7.4.13 Nastaveni vyjimek

Zaznamy aktivit na WjSi strar firewallu se vyzné&uji castymi faleSnymi poplachy.
Vysoky nafist alarnii mizeme eliminovat fddanim vyjimek do konfigurniho souboru

/etc/snort/rules/local.rules.

7.4.14 Piiklad nastaveni vyjimky

 Pokud chceme odstranit faleSné poplachy vyvolanéP T@rotokolem z
davéryhodného serveru s IP adresou 85.32.16.8dame do zaznamy do

Jlocal.rules”.
e pass tcp 85.32.16.3 any -> any any ( sid:1000001 ;)
e pass tcp any any -> 85.32.16.3 any ( sid:1000002 ;)

Podobnym zfisobem nastavime vyjimky pro UDP, ICMP protokoly.

7.4.15 Vytvaieni pravidel

Vyhodou Snortu je moznost definice vlastnich pravidoz umozni fizpasobeni

konkrétnimu mistu instalace. Je schopen operopaitekoly TCP, ICMP a UDP. Pravidla
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jsou tvaeny hlavtkami, nastavenim volby a z popisné zpravy zapsandogovaciho
souboru. V hlavice se systém dozvid4d jakou akci bude préwéestli se zaznamena
poplach, ignoruje paket, jen zaloguje nebo zahdzlitab.2. Nastavenim pdst adres a
operatof <-> uujeme snir a podminky komunikace. V popisu volby pravidlagtaveni
roli) se nachazi podstatna obsahoaat rozhodovaciho mechanismu, klasifikace vystrah,

piiznaky paketu, ugsni formy zaznamu viz tab.3.

Akce Popis akce pravidla

Pass ignoruje paket

log zapiSe do logu

alert generuje vystrahu a zapiSe

activate | generuje vystrahu a vyvola dalSi pravidlo "dynamic”
dynamic|je vyvolan pouze pravidlem "activate"

drop prida do Iptables pravidlo zahozeni a zapiSe

reject |prid4 do Iptables pravidlo zahozeni a zapiSe a iSI@ reset

piida do iptables pravidlo o zahozeni paketu a negztev
sdrop |zadznam

Tab. 2: Volby nastaveni akce v definicich pravitfél

7.4.16 Logicky pohled na pravidlo Snortu

» akce - protokol - zdrojova IP adresa — zdrojovyt posnér toku dat -> cilova IP

adresa - cilovy port (nastaveni).

7.4.17 Definice adres

« Jakékoliv adresa je vyjéeha slovem ,any”, rozsahy adres zapiSeme ve tvaru
CIDR. Nap.192.168.20.0/21. Vyjimky se uvadi negaci ,!“ wvidnikem
1192.168.20.0/21 (vS8echno mimo dany rozsah).

7.4.18 Definice porta

* Rozsahy zdrojovych i cilovych pdrtze definovat operatorem ,.:“ dvojika a pro
neomezeny rozsahiigazem ,any“. Pravidlo ,alert tcp 93.56.0.0/16 aRry
85.32.16.0/29 22" nartik4, Ze bude vytv@n zaznam ,alert”, pokudighazi TCP
pozadavek z rozsahu 93.56.0.0/16 na rozsah 85.8296na portu mensim nebo
rovno 22. Podobnym #gobem se éf vétSi nebo rovno portu (22:) nebo rozsah
porti (10:22).
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7.4.19 Smér toku dat

e Operator ->, <-, <-> @uje sledovany st komunikace. Zaznam ,log udp any 53
<-> any 53" néizuje zapis do logu, pokud bude odkudkoliv kamkgbrobihat

komunikace na UDP portu 53.

7.4.20 Nastaveni roli

s v Z

» Hlavni ¢asti IDS je detedni mechanismus, ktery rozhoduje o osudu testovaného
paketu. Mechanismus je uskupenim porovnavacicimidedi parametr. Jednotlivé

volby pravidel jsou od sebe a#ldny stednikem®;" a jejich argumenty dvojtkeou

Volba
pravidla Argument yznam
msg text zpravy Zprava
reference id systému informace o umisténi signatury
sid id pravidla snortu | identifikace pravidla
rev Cislo revize
classtype jméno klasifikace udalosti
priority Cislo vaznost udalosti
logto jméno souboru kam se uloZi log
ttl Cislo Zivotnost paketu - test podle hlavicky
id Cislo test ID z hlaviCky
dsize Cislo >< a velikost paketu
content fetézec hleda paket podle vzoru
nocase - velka/malé pismena
nastaveni pocate¢ni vyhledavaci
offset Cislo pozice
depth Cislo hloubka prohledavéani paketu
flags pfiznaky test podle pfiznakd v TCP hlavi¢ce
seq Cislo test TCP sekvence
itype Cislo test ICMP

Tab. 3: Jmenny seznam atriiut definic a pravidel pro nastaveni réf

7.4.21 Priklad vytvoreni pravidla

Zachyceni komunikace fmkumného paketu ietzcem ISSPNGRQ", na portu

ICMP 8 vyvola alert a zapiSe zpravu "ICMP ISS Pitige

e alert icmp any any -> any any (msg:"ICMP ISS Pifigeitype:8;
content:"ISSPNGRQ"; depth:32; reference:arachnids,1classtype:attempted-

recon; sid:465; rev:4;).
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» Zachyceni komunikace na TCP portu 22 s obsahent jaeé'.

« alert tcp any any -> any any 22 (content:"user"thot

7.4.22 Automaticka aktualizace Oinkmaster

Kazdy bezpénostni prvek musi uéh reagovat na dynamiku vyvoje hrozeb. V systému IDS
Snort nizeme aktualizovat tmé nebo automaticky pomoci aplikace ,,Oinkmaster“¢iu
obsluha jetaso¢ nara@na a dive nebo pozgi na aktualizace zapomeneme. Protogjiad

rovnou pa@itejme s bezobsluznym systémem.

Oinkmaster je skript pro usnafin kontroly a spravy pravidel Snort. Jée$i pod BSD
licenci a funguje nadSire platforem, ve kterych Ize spo@BtPerl skripty, nap Linux,
*BSD, Windows, Mac OS X, Solaris, atd.

Nejdiive je nutno provést registraci na domovskychnggiah www.snort.org Ziskame
tim pristup k soubam a narok na obnovu ve 30 dennim intervalu. Pokuweme ziskavat
aktualni signatury ihned po uvelm, musime si zaplatit podporu. Spravu aktualizeeh
zajisti jednoduchy Perlovsky skript Oinkmaster. jebo rozbaleni na disk provedeme
nastaveni konfigukaiho souboru ,oinkmaster.conf”. Néj@zit¢jSim krokem je vloZeni
nasledujiciho fettzce : #rl = http://www.snort.org/pub-bin/oinkmaster.cgihas
oinkcode/snortrules-snapsh  ot-x.x.tar.gzOinkcode ziskdme po fiplaSeni na

https://www.snort.org/account/oinkcoged spravnym &em. ™
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8 IMPLEMENTACE HONEYPOTU HONEYD

Kazdy Honeyd server bude obsahovat jedriov& rozhrani, za kterym se bude rozprostirat

jeho virtualni siova infrastruktura s emulaci sluzeb seiiver jinych aktivnich prvi.

Vi s

Instalaci Honeyd Ize provést vicetmoby. Mame moZnost stahnout zdrojové Kidy
provést vlastni kompilaci, stahnoutepkompilovanou verZl nebo pouZit batkovaci

systém APT. Tyto postupy jsou uvedeny v nasledthjikapitolach.

Honeynety v LAN a DMZ Fatra, a.s.

(5 Honeypot WAN s Honeypot LAN
Emulace

=

LAN Fatra

T
Router

Honeypot v DMZ s I &

== Routerl

Emulace
FECTTTTTrTe ==t LRI PELTPY PP PR

Switch Router2

......... ] : , z

Windows 0S2 Linux Windows 0S2 Linux Aix Solaris Mac 0S Linux Aix Solaris Mac 0S

Obr. 12: Struktura instalovanych nastrah honeyipopodnikové siti Fatra, a.8”

8.1 Konfigurace systému

Oper&nim systémem pro Honeyd je @pLinux Ubuntu Server 10.04. JelikoZz se stale

pohybujeme ve virtualizovaném priesdi, mizeme instalaci provést jednoduSe pomoci

22 7drojové kody: [http://mww.honeyd.org/release.php]

3 7drojové kody: [http://www.citi.umich.edu/u/provbeneyd/honeyd_kit-1.0c-a.tgz].
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importu appliance. Po importu je nutno provést nmiti kroky pFejmenovani, zgnu

internetové a hardwarové adresy.

Prejmenovani Ubuntu serveru provedeme ve dvou soobhofetc/hosts, hostname.

Editujeme konfiguréni soubor /etc/network/interfaces a nastavime noRcadresu

a rozhrani.

Editujeme konfiguréni soubor /etc/hosts, /etc/hosthname a nastavimeund®

adresu a jméno serveru.

8.1.1 Kompilace Honeyd 1.5¢c

Prvni dva zpsoby instalace vyZzaduji dogimi podmirnych knihoven do systému
libevent [http://mww.monkey.org/~provos/libevent/], libdnet
[http://libdnet.sourceforge.net/] a libpcap [httpww.tcpdump.org/], zliblg-dev
[http://packages.debian.org/sid/zliblg-dev].

Stahneme zdrojové kody: ,wget http://www.honeydlopipads/honeyd-
1.5c.tar.gz", rozbalime soubory ,tar -xvf honeyédtar.gz, vstoupime do

adresée ,cd honeyd-1.5c", ,./configure, make, make instal

Spuséni Honeyd: /usr/local/bin/honeyd -d -f /usr/lochise/honeyd/honeyd.conf -
p /usr/local/share/honeyd/nmap.prints -x /usr/lstere/honeyd/xprobe2.conf -a
/usr/local/share/honeyd/nmap.assoc --disable-webser '192.168.24.20-
192.168.24.28".

Nastavenhoneyd.contiz. kap. 8.1.4.

8.1.2 Piedkompilovana verze - Honeyd Kit

Doplnime knihovny: libevent [http://www.monkey.étgrovos/libevent/], libdnet
[http://libdnet.sourceforge.net/] a libpcap [httpww.tcpdump.org/], zliblg-dev
[http://packages.debian.org/sid/zliblg-dev].

Stahneme kompilat: wget http://www.citi.umich.edpfovos/honeyd/honeyd_Kkit-

1.0c-a.tgz. Rozbalime soubory ,tar -xvf honeyd Xkile-a.tgz" do /etc/honeyd.

V této verzi jsou dva spous&i skripty, které je nutno upravit podle naSichipbt

Skript ,start-arpd.sh* wuje sfovy rozsah, na kterém Honeyd naslouchd ,./arpd



UTB ve Zling, Fakulta aplikované informatiky, 2011 58

192.168.1.0/24". Ve scriptu ,start-honeyd.sh* dafeme zdroj instrukci a chovani
systému: ,../honeyd -f honeyd.conf -p nmap.printgprobe2.conf -a nmap.assoc -0
pf.os -l /var/log/honeyd 192.168.1.100-192.168.3:25

e -f -Ur¢eni konfigur&niho souboru.

* -p -Fingerprints - Honeyd se snazérm¢ emulovat zdroje, proto musi na
Gto¢nika preswdéivé reagovat vhodnymi pakety. Fingerprints jsou osahino

operd&nich systém, které Ize nalézt v souborech nmap.prints a x@aoaf.

e X -Soubor s otisky prétstylu ,xprobe“. Tento soubor &wje, jak Honeyd
reaguje na ICMP otisky pist

e -a -Soubor, ktery sdruzuje nmap a xprobe stylykptssti.
« -0 -Dynamicka Sablona databaze alisk

o - -Urceni mista uloZeni ldg

* Pracovni rozsah, na kterém nasloucha nastavime potiéby.
» Nastavenhoneyd.con¥iz. kap. 8.1.4.

e Samotné spudti Honeyd zajistime spudtim dvou skripi ,start-arpd.sh a start-

honeyd.sh*.

8.1.3 APT bali¢ek Honeyd

» SnazSi variantou je instalace pomocidkaVaciho systému APT. Spustimigkaz
~apt-get install honeyd". Spolu s b&tem honeyd se automaticky nabidne instalace
aplikaci a souvise jicich knihoven: defoma, farfmhtconfig, honeyd-common,
libcairo2, libdatriel, libdirectfb-1.2-0, libdumbtie libevent-1.4-2, libfontencl,
libpangol1.0-0, libpangol.0-common, libpixman-1-0,brdadline5, librrd4,
libsysfs2, libthai-data, libthaiO, libts-0.0-0, Xtb-render-utilO, libxcb-renderO,
libxfontl, libxft2, libxrenderl, rrdtool, tsconfitf-dejavu, ttf-dejavu-extra, x-
ttcidfont-conf, x11-common, xfonts-encodings, xXoatils, ttf-japanese-gothic,
ttf-japanese-mincho, ttf-thryomanes, ttf-baekmutatphic-gbsn00Ip, ttf-arphic-
bsmi0O0lp, ttf-arphic-gkaiOOmp, ttf-arphic-bkaiOOniibrrds-perl.
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Rozsahy simulovanych siti, serimluzeb a aktivnich prik definujeme v
konfiguratnim souboru ,/etc/honeypot/honeyd.conf*:¢dame volbou rozsdhsiti,
podsiti, aktivnich prvk a sluzeb. Ufime jak se ma chovat, na jaké siti ma

naslouchat a na co ma reagovat.

8.1.4 Nastaveni emulace soveé struktury a sluzeb v souboru ,honeyd.conf*

route entry 10.13.1.137 //brana honeypotu - adresa naseho serveru
route 10.13.1.137 link 10.2.0.0/24/pripojime 1.rozhrani na virtualni LAN rozsah

route 10.13.1.137 add net 10.30.0.0/16 10.30.Q@ehd¢y 8ms bandwidth 10Mbps

//1.rozhrani routeru,rozsah a zp@d pakef
route 10.13.1.137 link 10.30.0.0/2#pripojime rozhrani Honeypotu na IP rozsah

route 10.30.0.1 add net 10.30.1.0/24 10.30.1.hdgtéms loss 0.5

/12.rozhrani routeru,rozsah a zpeid pakef
route 10.30.1.1 link 10.30.1.0/24 //pripojime 2.rozhrani na virtualni LAN rozsah

# Example of a simple host win_xp and its bindihgdnoduchy fiklad hostitele a

vazeb
create win_xp /Indzev instance emulovaného systému

set win_xp personality "Microsoft Windows XP Prcfesal SP1"
lliaky  operani systém  budeme

simulovat
set win_xp uptime 1728650 //pomysina dobadhu stanice
set win_xp maxfds 35 /Ipocet popisovau souboru

# For a complex IIS server /I komplexni IS servét

4 11S server (Internet Information Server) - webveerod Microsoft podporujici sluzby HTTP, HTTPS,ET

FTPS,

SMTP and NNTP stasna verze 7.5. Zdroj:

[http://en.wikipedia.org/wiki/Internet_Informatioservices].
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add win_xp tcp port 80 "sh /usr/share/honeyd/ssfiph32/web.sh”
/laktivace por, na kterych ma virtualni PC

naslouchat a spoudfti pislusnych skript™.

add win_xp tcp port 22 "/usr/share/honeyd/scripst/sh $ipsrc $dport"
add win_xp tcp port 23 proxy $ipsrc:23

add win_xp udp port 53 proxy 141.211.92.141:53

set win_xp default tcp action resef/typ odpov¥di na pakety viz. kapitola 6.4.2
create default //definice odpoxdi na pakety

set default default tcp action block

set default default udp action block

set default default icmp action block

create router /I vytvaeni aktivniho prvku

set router personality "Cisco 1601R router runi®g 12.1(5)"

set router default tcp action reset

add router tcp port 22 "/usr/share/honeyd/scriggssh”
/laktivace porf, na kterych ma virtualni router

naslouchat a spoudti pislusnych skript®.
add router tcp port 23 "/usr/share/honeyd/scriptgér-telnet.pl”
bind 10.30.0.1 router /ladresa siového rozhrani routeru

bind 10.30.1.1 router /ladresa sfového rozhrani routeru

% Rozstené skripty pro dalsi sluzby Honeyd Ize stahnduttp://mww.honeyd.org/contrib.php].

% Rozsfené skripty pro dalsi sluzby Honeyd. Zdrojové kdtistp://www.honeyd.org/contrib.php].
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e bind 10.30.1.12 win_xp /ladresa siového rozhrani 1.PC
e bind 10.30.1.11 win_xp /ladresa giového rozhrani 2.PC

e set 10.30.1.11 personality "Microsoft Windows NT &P3"

/ljaky operani systém budeme simulovat

8.1.5 SpusEni a test démona Honeyd (verze ,APT batek®)

e Prvni spudini vyZaduje zmnu parametru na  ,RUN=yes" a
-NETWORK=10.30.0.0/16" v konfigufamim souboru ,/etc/default/honeyd".

e Priddme zaznam ,. /etc/init.d/honeyd® do souboru tgfie2.d/rc.local a

provedeme restart serveru.

» Owifime, jestli BZi démon: Do fikazovéhotradku zadame ,/etc/init.d/honeyd
status”, odpo¥d’ by mela byt [OK].

* Po startu odfime funkci honeypotu Honeyd, dostupnost emuladuainich siti,
routeifi a PC stanic. Zvolime si libovolné testovaci PORAIni siti a pidame do
jeho routovaci tabulky zédznam ,route —p add 10.80.thask 255.255.0.0
10.13.1.142%

8.2 Utility pro Honeyd

VesSkera zaznamenanad komunikace s honeypotem jeen#o logovacim adresa
Jvar/llog/honeypot“. Aktualni soubor ,honeyd.logbsahuje zaznamyiadcich, kde kazdy
fadek odpovida jednomu spojeni. Popisuje dattas, zdrojovy port, typ protokolu,
cilovou adresu a cilovy port. Vzhledem k velkémuoistvi je tato forma zdznamu pro

béZzné pouziti nevhodna. Vho&Bi je zobrazeni statistik pomoci utilit, analytck

vix 7

8.2.1 Honeydstats

Honeyd generuje do svych logovacich soubeelké mnoZstvi dat a po kratké doje

velmi obtizné Udaje kategorizovat. Honeydstats um@zrozaleni dat dastyi kategorii.
1.) podle verzi opekmich systém

2.) podle cilového portu
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3.) podle zemipisné lokalizacejpvodu ut@nika

4.) podle spam reportu

8.2.2 Honeydsum

Honeydsum je nastroj napsany v jazyce Perl, kterfieguje pehledy z logovacich
zaznani honeypotu Honeyd. Vystupy lze ziskat v textoveéqgi®dkde si nizeme zvolit
parametry a filtry nebo v grafické podohtml stranky s odkazy nafgrvolené sestavy.
Uspaadani dat wasové ose poskytujaghledy najastjSich vyskyti incidenti, podle IP
adres, poft, protokoh nebo pétu pripojeni zacasovy usek. V aplikaci Honeydsum Ize

také korelovat vystupy z vice zdiidjhoneypot) sowtasre.

Konfigurace ,honeydsum.conf*:

Nejprve musime provést Upravy v konfigém&ch souborech ,apache2“ a ,honeydsum® a
poté gidat zasuvné grafické moduly Perl. Skripty Honeydsjgsou zaloZeny na jazyku

Perl, je tedy pdeba provést instalaci samotného jazyka a niopaimoci CPAN'.

* Nastavime konfigukmi soubor ,honeydsum.conf, ktery se nachazi v sdire
»usr/share/honeyd/scripts/honeydsum-v0.3":
»honeyd_conf=/etc/honeypot/honeyd.conf*, ~honeypmist=10.30.1.11,10.30,
»net_list=10.130.0.0/19%, ,dest_port=21,22,23,8@44,proto_list=tcp,udp,icmp*.

Perl - instalace:

» Z piikazovéradky spustime ,apt-get install perl* a potvrdimesV:
* Modul Perl zpracovani graf ,libgd-graph-perl“.
e Modul Perl zpracovani 3D gftaf,libgd-graph3d-perl”.

e Spustime ,cpan“, potvrdime automatickou konfiguragies® a doplnime

poZzadované moduly:

2 CPAN (Comprehensive Perl Archive Network) je avelnh modull jazyka Perl, usnatlje instalace a praci

se softwarem, obsahuje kolem 10000 mbéd#Ho celém sst¢ jsou stovky mirrol s timto archivem, jen
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cpan[1]> install YAML
cpan[1]> install Net::Netmask
make install GD::Graph::pie
GD::Graph::bars

GD::Graph::bars3d

Piepinate Honeydsum:

-C urteni konfigur&niho souboru - honeydsum.conf
-h zobrazeni helpu

-V verze honeydsum

-w  export dat jako webova stranka

Upravy Perl souboru ,/usr/share/honeyd/scripts/jdaem-v0.3/honeydsum.pl*
spaivaji v zanmgné typu exportu ve skriptu Perl wp pozadovanych obrazovych

soubotfi s giponou ,png“ za ,gif*.

Z prikazového fadku spustime skript ,./honeydsum.pl -c¢ honeydsani.c-w
Ivar/log/honeypot/honeyd.log”. Systém vypiSe chybbalasky: ,Can't locate object

method "gif" via package "GD::Image".

Provedeme editaci ,/usr/share/honeyd/scripts/hosaydv0.3/honeydsum.pl”,
vyhleddmeiadky s pikazem konverze obrazku do ,png“ a nahradime ,jpg“.
Priklad: printf(FIG_FILE "%s", $graph->gd->png ); rmakime printf(FIG_FILE
"%s", $graph->gd->gif );.

V konfiguratnim souboru Apache2 nastavime aliasddme zaznam pro snagsi

cestu k soub@m pres www prohlize:

Alias /honeydsum/ "/usr/share/honeyd/scripts/hoseydv0.3/"

v Ceské

republice jsou  &tyri, nag. [ftp:/fftp.fi.muni.cz/pub/CPAN/]. Zdroj:

[http://en.wikipedia.org/wiki/CPAN].
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<Directory "/usr/share/honeyd/scripts/honeydsun8#/6.
* Options Indexes MultiViews FollowSymLinks

* AllowOverride None

e Order deny,allow

* Allow from all

* </Directory>

Po restartu zadame do prohtigevww adresu ,http://10.13.1.142/honeydsum®.

Export zadznami Honeyd do textového souboru:

e Souhrn vysledk ze zaznamu ipvedeme do textového souboru pomoci Perl

skriptu: ,./honeydsum.pl -c honeydsum.conf honkegg>out.txt".

* Pokud chceme vyt piehled jen ufiteho obdobi z witého souboru, spustime s
parametry : Hklad —,./honeydsum.pl -c honeydsum.conf honeyd26g41-05-15-
11\:00 honeyd.log.2003-11-11-00\:00*.

IPs 8 23/udp
### Honeypot's 22/tep 144 Resources Connections 1
Configuration ### 1 9 443 /udp
23/tep 70 5 85 1
———————————————————————————————————————————— 10 22/udp
———————————————— 80/tep 41 - 1
Connection Counter
—————————————————————— 443/ tcp 7
—————————————————————————————————————— Top 10 Source Hosts Connections per Hour
Total: 364 200000 e
TCP: 359 IPs Rank Source IP Hour Connections
UDP: S Resources Connections Connections 00:00 0
ICMP: 0 1 1 10.130.10.2 01:00 0
—————————————————————— 5 279 364 02:00 0
—————————————————————————————————————— 03:00 0
———————————————— 04:00 0
———————————————————————————————————————————— Top 10 Accessed 05:00 0
———————————————————————————————— Resources 06:00 0
Honeypot: 10.3.1.11 Honeypot: 10.3.1.12 07:00 0
———————————————————————————————————————————— Rank Resource 08:00 3
———————————————————————————————— Connections 09:00 0
Source IP Source IP 1 22/tep 10:00 0
Resource Connections Resource Connections 181 11:00 0
10.130.10.2 10.130.10.2 2 23/tep 12:00 0
21 /udp 1 21/tep 5 82 13:00 0
3 80/tecp 14:00 0
22 /udp 1 22/tep 37 65 15:00 3
4 21/tep 16:00 130
23 /udp 1 23/tep 12 17 17:00 0
5 443/tep 18:00 0
80 /udp 1 80/tcp 24 14 19:00 228
6 80/udp 20:00 0
443/udp 1 443/tep 7 1 21:00 0
---------------------- 7 21/udp 22:00 0
21/tecp 12 eeemmmmmmmme—eee 1 23:00 0

Obr. 13: Ukézka textového vystupu z aplikace Honeydfelim
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Export zaznami Honeyd do html:

Honeydsum nabizi nem&zajimavy a lépe&itelny vystup v grafické podeéb Jedna se o

html vystup a jeho zdroj se nachazi v adfiegasr/share/honeyd/scripts/honeydsum-v0.3.

» Vstoupime do adresa ,/usr/share/honeyd/scripts/honeydsum-v0.3“, lelaachazi

skripty.

e SpusSéni skriptu s vystupem do html souboru definujemeapetrem ,w":

»./honeydsum.pl -c honeydsum.conf -w /var/log/hqrayhoneyd.log “.

8.2.3 Testovani Honeyd v provozu
V piedchozi kapitole jsou uvedeny podrobné postupglast a konfigurace Honeyd.

* Nejdiive prowtime dostupnost emulovanych sluzeb. Spustime testopiang
nagiklad na virtualni PC 10.30.1.11, 10.30.1.12, kdéZzeme také sledovat

zvySenou latenci odezvy.
« Prowiime emulaci Cisco 108 routeru pomociifkazu ,telnet 10.30.0.1%,

K prowteni spravné funkce nastrah je nejvhgdinpouzit stejné skenovaci nastroje, které
pouZzivaji internetovi Utmici. Spustime automatické skenovani virtualnichojit

nastrojem naip Nmap nebo Xprobe.
Nastroj Nmap umaiuje zji¥ovani nabizenych sluzeb, pigrtopologii siti a hlavé typ
oper&nich systém (fingerprinting). Velmi vykonny nastroj pro odh&kmni nedostatksit

je Zenmap, coz je graficky a€low upraveny Nmap. Je diwb ovladatelny a ifkazova

fadek je nahrazenrgdvolenymi metodami kontroly.

Ptiklad skenovacich tesi:

* Intenzivni skenovani: nmap -T4 -A -v 10.30.1.12
* Intenzivni skenovani s protokolem UDP: nmap -sS-BU-A -v 10.30.1.12

* Intenzivni skenovani vSech TCP pommap -p 1-65535 -T4 -A -v 10.30.1.12
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* Ping skenovani: nmap -sn 10.30.1.12

» Trasovani topologie: nmap -sn --traceroute 10.3Q.1.

HONEYPOT'S CONFIGURATION

| IPNOT CONFIGURED

| | Resources » Connections
_ | |Order |Source 1P [Resource | Connections
I (1005102 2l

HONEYPOT'S
[t Tiezin
| T ITEaEn)

oneypots

Obr. 14: Ukazka grafického vystupu aplikace Honeyddamtml| kodd®!!

8.2.4 Automatickeé reporty

Databaze zaznaimje uchovana v logu ,/var/log/honeypot/honeyd.logktualni pgehled
ziskhme az po spusi skriptu ,./honeydsum.pl -c honeydsum.conf -w
Ivar/log/honeypot/honeyd.log” ze spravného adees®&utinni akci naprogramujeme do

démona croff a zajistime pravidelnou aktualizaci stavu honeypot

% Cisco 10S (Internetwork Operating System) - opefasystém pouZivany v aktivnich prvcich Cisco
Systems. Zdroj: [http://en.wikipedia.org/wiki/Cisd®S].

29 Cron - softwarovy démon, ktery v op&néch systémech automatizovaspousti v uity ¢as réjaky pitkaz
resp. proces (skript, program apod.). Jedna sén¥lasspecializovany systémovy proces, ktery v ofréra
systému slouzi jakozto planavéloh, jenz umoiiuje opakované spousti periodicky se opakujicich prodes
(napg. naéni bshy davkovych dloh §i hromadném  zpracovani dat) apod. Zdroj:

[http://cs.wikipedia.org/wiki/Cron].
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9 DISKUZE

Jednim z cfl tohoto pojednani bylo upozorniten&e na uZziténost nasazeni detekior
které budou fisobit jako prevence proti neopr&meému péniku do lokalnich siti.
Monitoring a analyza datovych tblpaki ¢asto k podagovanymcinnostem administratér

Mezi divody oné nepopularity patvysoké péizovaci naklady profesionalnich systigm

zna&nécasova narénost implementace nebo neznalost problematiky.

Pro zachovani bezpeostnich standatdjsou rozhodé vaznée dvody pra@ se zajimat a
.vidét hloukgji“, vice zkoumat obsah ffrhozich dat a snazit se poznat protivnika.
V pojednani jsem se pokusil seskupit dostupné méme o problematice detekce a
prevence pmiku a na zakla# této studie pak probihala implementace projektac®
obsahuje konkrétni postupy a podrobné kroky readiziteré byly fedneseny do praktické
¢asti projektu integrace systénbDS/IPS a Honeypot do podnikovéssitatra, a.s.

9.1.1 Zhodnoceni praktické ¢asti

V praktické ¢asti byly naplgny otekdvané poZadavky zpracovani studie a integrace
deteknich systéra do firemni si& Fatra, a.s. IDS Snort a honeypot Honeyd spgravn
reaguje na podéglé aktivity a generuje upozam do databaze, ktera je dale vizualn
zpracovana. Vystrahy v podbinformaci o aktivitach malware, jsou vyuzivanydpthéni
navaznych op#&tni jako usreni pravidel na firewallu, aplikace systémovych zaplebo

odstrargni virové infekce.

Odlactni systénd probihalo na virtualni platfortn VMware ESXi na zkuSebnich
linuxovych serverech s aplikacemi IDS Snort a hpogy Honeyd. Funkni a otestované
systémy byly poté zazeny do kritickych¢asti produkni sig¢ Fatra, a.s. (WAN, DMZ,
LAN, VLAN).

Vysledkem projektu jsodtyii NIDS systémy Snort ve verzich 2.8 a 2.9., a dvaelypot
Honeyd. Servery pracuji samostatmjsou vzdalehspravovany prosgednictvim terminalu
na TCP portu 222. Dostupnost informaci pro sprgeceajiStna prostednictvim html

prohlize&e na jednotlivych IP adreséach.
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9.1.2 Re3ené problémy a nedostatky

Musime vzit v Uvahu, Ze Zadny systém neni dokoadgzdé bezgaostni opatni nebo
ochranny prvek sebouipaSi déasné provozni omezeni. Systémy IDS/IPS sé&fa po
implementaci potykaji s problémem mnoha faleSnyoplgchi a je nutno dohlizet a
kontrolovat korektnost jejich rozhodnutifipadreé je ,dowit*. Pficinou je vyuzivani
principa slozZitych intuitivnich metod. IDS/IPS operuji navysSich sovych vrstvach a
jejich rozliSovaci mechanismy sfiwaji v porovnavani databazi a vyhodnocovani
promennych struktur, coz ma ¢as za nasledek chybovost. Vice pozornosti je nutno
vénovat tzv. ,odladni systému®, nastaveni filira restrikci. Spath odladny systém
generuje fliS mnoho udaj a pinasSi opany efekt. Podstatné udaje jsou ignorovany

v zapla¥ poplasnych zprav.

Postup implementace probihait§inou podle boiél zadani bez &Sich problém. Maly
zadrhel nastal ip zpracovani ¥tSiho mnozstvi dat v aplikaci Snort Report 2.9, kdy
nepracovala dostates rychle databaze MySQL.ivodem byl Spathnastaveny filtr, ktery
zpusoboval generovani velkého mnozstvi faleSnych mpbplaPi dosazeni kritické
kapacity se databaze stala prakticky nedostup®m$eni tohoto problému sHwalo
v podrobrjSi analyze incideid{ vyladni pravidel do uzSich mantirielZvySeni vykonu
databdze Ize dosahnout volbou robgsiho databdzového systému, coz ale neni

piednttem této prace.

Nepovedlo se mi dokait systém automatického generovani a export hgmsnich
pravidel pro firewall nebd tato problematika je zia¢ obsahla a stoji za samostatnou

studi.
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ZAVER
Jiz dlouha desetileti se snazi vyrobci beémpstniho softwaru soufie

s kyberkriminalitou, aleifgs veSkeré usili se jim nada@aosahnout uspokojivych vysleilk

Duvodem je dynamika tohoto procesu.

Cilem projektu byla ¥asna detekce, identifikace a zachyceni neznamélia risnaha
obohatit softwarové bezpeostni slozky a ispét k minimalizaci incident plynoucich
z vyuzivani internetovych komunikaci. Prezentovaygtéem dokaze analyzovat datové
pakety a rozpoznat povahu komunikace na vysSicknicb neZz je tomu u dnych

bezpeénostnich prvk jako firewall nebo antivirus.

VySe zmiiované d¥¢ bezpeénostnireSeni disponuji rozdilnymiristupy ke sbru informaci

o Skodlivych kédech a zatuji tak SirSi spektrum zachycenych wdaj

Cil projektu byl naplan implementaci detekich sond a pasti do prodink si€ Fatra, a.s.
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ZAVER V ANGLI CTINE

All producers of security software for many yeaysng to fight cyber crime, but they still

fail to achieve satisfactory results. The reasdheésdynamics of this process.

The Purpose of the project was quick detectiomtitieation and interception of unknown
risk, enriching the software security forces antpseminimize the risks of the use of
Internet communications. Presented system can zndhe data packets and identify the
nature of communication at higher levels than tfatonventional safety features such as

firewall or antivirus.

The above presented two security solutions arergifit methods of collecting information

of malware. This guarantees a wider range of dgbéuced.

Target of the project implementation was filled lwitaps and detection probes into the

production network Fatra, a.s.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACID
AP
BASE
CPAN
DMZ
DAQ
DHCP
DNS

DoS, DDos

GPL
GNU
GNOME
HIDS
HIPS
HUB
IDS
IPS
LAN
NIPS
NIDS
NMAP
OS

OPSEC

(Analysis Console for Intrusion DatabasesyMicky nastroj pro Snort
(Application Programming Interface) Rozhrand programovani aplikaci
(Basic Anylysis and Security Engine) anakgioastroj pro Snort
(Comprehensive Perl Archive Network) Softweradroje jazyka Perl
Demilitarizovan& z6na

(Data Acquisition API) Proces oéltl vzorki signah

(Dynamic Host Configuration Protocol) Autoioké pidélovani IP adres
(Domain Name Server) Server rfakpad doménovych jmen

(Denial of Service, Distributed Denial of Servicedmitnuti sluzby,

distribuované odmitnuti sluzby

(General Public License) VSeobecn#ejm@ licence

(GNU's Not Unix!) GNU neni Linux!

(GNU Network Object Model Environment) pri@sti pracovni plochy
(Host Based Intrusin Detection System) Klgkytdetekni systém
(Host Based Intrusin Prevention System) Kéiley preverini systém
Stovy rozb@ova

(Intrusion Detection System) Systém detekémigu

(Intrusion Prevention System) Systém prev@nioeiku

(Local Area Network) Lokalni si

(Network Intrusion Prevention Systemijdvly systém prevencejoriku
(Network Intrusion Detection SystemY &ty systém detekce jmiku
Analyzator otisku opetaich systém

Operani systém

(Open Platform for Security) SdruZeni dotiv®ezpeénostnichreSeni
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SPAN
SSH
VLAN
VPN
WAN

Xprobe

(Switched Port Analyzer) Zrcadleny port névalkm prvku si¢

(Secure Shell) Sifrovany komuniképrotokol

(Virtual Local Area Network) Virtualni lokalhsit

(Virtual Private Network) Virtuélni privatnits

(Wide area network) R@tacova sf na rozlehlém geografickém tzemi

Sfovy skenovaci software, analyzator otisku ofeich systém
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SEZNAM PRILOH

PRILOHA P I: Script ,barnyard2.conf*



