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ABSTRAKT

Tato diplomova prace se zabyva problematikou steganografie a jejiho redlného vyuziti
s bézn¢ dostupnymi steganografickymi néstroji. Cela prace je rozdélena do dvou ¢asti a to
na Cast teoretickou a praktickou. Teoretickd ¢ast diplomové prace popisuje historii a vyvoj
této védni discipliny. Nasledn€ je popsan steganograficky proces a zékladni metody
digitalni steganografie. Na zavér popisuji nejpouzivanéjsi typy krycich medii a
stegoanalyzu. Prakticka ¢ast prace popisuje sedm steganografickych systémd, jejich vyuziti
a testovani na zkuSebni mnoziné grafickych soubort, navrhnuti analyzac¢nich postupti a

aplikaci. V zavéru prace jsou zvetejnény vysledky v grafickém i1 pisemném podani.

Kli¢ova slova: Kryptologie, steganografie, stegogram, stegoanalyza, kryci soubor

ABSTRACT

This thesis deals with steganography and its real use with commonly available
steganography tools. It is divided into two parts, a theoretical and practical. The theoretical
part of the theses describes the history and development of this discipline. Next description
concerns steganography process and basic methods of digital steganography. Finally, I
describe the most common covering media and steganalysis. The practical part describes
the seven steganography systems, their use and testing on a test set of graphic file. I
suggested by analyzing processes and applications. Results has been published in written

and graphical form.

Keywords: Cryptology, steganography, stego-file, steganalysis, covering media
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UvVOD

Myslenka a snaha utajit nebo skryt komunikaci pfed zraky moznych neptatel ¢i jen
zvédavcl je zde od nepaméti. Uz v dobé paleolitu, kdy nasi pfedkové obyvali planetu
Zemi, byla potieba utajit urcité informace pired znepiatelenou tlupou, nebo pfijit na zpiisob
dorozumivani pti lovu tak, aby kofist lovce neslySela. Stejné tak 1 dnes, v dobé moderni
techniky s velkym mnozstvim komunikacnich kanald je kladen velky diraz na ochranu
citlivych dat, soukromi a informaci tykajicich se jedinct nebo celé skupiny lidi. Velkého
rozmachu se v této oblasti dosahlo ve 20. stoleti s rozvojem elektroniky a elektrotechniky.
Takova védni disciplina, kterd pretvaii data do nesrozumitelného kodu a k jehoz zpétné
transformaci je zapotfebi znat tajny kli¢, se nazyva kryptologie. Ta v sob¢é skryva dva

ucelené obory. Kryptografii a méné¢ znamou steganografii.

Steganografie se zabyva ukrytim komunikace. Ta je v dnesni dobé na okraji pozornosti
odborné spolecnosti, coz je velka Skoda. VétSina populace, jez chrani sva data, vyuzivaji
sluzby kryptografie. Tedy sva data ptevede pomoci riznych metod na shluk symboli, které
jsou necitelné. Ale kazdy kdo se k takovym to datliim dostane, hned pozna, Ze je zde ukryto
néco cenného, néco co stoji majiteli za ochranu. Naproti tomu pokud jsou data schovana
pomoci n¢jaké ze steganografickych metod, mélokoho napadne, ze za zdanlivé fadni

obalkou se skryvaji tajemstvi.

Internet ve spojeni s vypocetni technikou mé v souc¢asné dob¢ své nezastupitelné misto.
Pro desitky milionil lidi je toto spojeni hlavnim komunika¢nim kanalem a jeho vyuziti je
na kazdodennim potadku. S tim jak se mnoZstvi vyménénych informaci a dat na internetu
zvétSuje, roste i riziko ztraty dat, odcizeni ¢i jeho umyslné zneuziti. Steganografie tedy
tvofi zajimavy prostfedek jak svd data pfi komunikaci chranit. Navic drtivd vétSina
steganografickych systémti podporuje 1 nékterou z kryptografickych Sifer. Touto
kombinaci se VaSe data stanou takika nedosazitelnd. Proto jsem zvolil toto téma
diplomové prace, ktera nads prehledné provede historii steganografie, i jejim modernim
pojetim. Nahlédneme na jednotlivé steganografické metody a podivame se na soucasné
druhy krycich medii. Nadéale se sezndmime s né€kterymi vybranymi aplikacemi, které

vyuzivaji pro tajnou komunikaci digitalni obrazové formaty JPEG a BMP.
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I. TEORETICKA CAST
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1 POJEM STEGANOGRAFIE

Steganografie patii do védniho oboru kryptologie. Nazev steganografie je feckého piivodu
a vychdazi ze slov steganos (schovany) a graphein (psat). Jak je jiz ocividné z prekladu,
jedna se o disciplinu zabyvajici se utajenou komunikaci pomoci ukryti zpravy. Ukolem je
tedy predavanou zpravu, kterd je zpravidla psdna ve srozumitelné podob¢, ukryt takovym

zpusobem, aby ji pfipadny Gtocnik nerozeznal.

1.1 Kryptologie

Slovem kryptologie oznacujeme skupinou védnich obort zabyvajici se problematikou
utajeni obsahu zpravy. Kryptologie se sklada ze tii védnich disciplin a to kryptografii,

kryptoanalyzou a jizZ zmifiovanou steganografii.

1.1.1 Kryptografie

Kryptografie se zabyva matematickymi metodami se vztahem k takovym prvkim
informacni bezpecnosti, jako je zajisténi divernosti zpravy, integrity dat (neporusenosti),
autentizace entit (ovefovani subjektu) a ptivodu dat (vlastnictvim) — v€etné zkoumani
jejich silnych stranek a slabin 1 odolnosti vii¢i riznym metodam Utokd. Ve starSim chapani
to byla véda o tom, jak navrhovat a pouzivat Sifrovaci systémy, a tedy disciplina, ktera se
zabyva pfevedenim informace do podoby, v niz je tato informace skryta. Jejim tikolem
bylo tedy ucinit vyslednou zpravu neurcitou i v situacich, kdy je plné prozrazeny,
zachycenad tieti — nepovolanou stranou. Tim se 1i$i od steganografie, jejimz tkolem je skryt
samotnou existenci zpravy, ale zprava samotna muize byt napsadna nebo piedana ve

. r !
srozumitelné podobg.

Metody pouzivané v kryptografii miizeme rozdélit do dvou vétvi — transpozici a substituci.
Pfi transpozici se pismena zpravy uspotadaji jinym zptisobem nez pivodnim, jde tedy
vlastné o presmycku. Takovy postup neni pfili§ bezpe¢ny u velmi kratkych zprav, je tedy
vhodné volit vhodnou délku zpravy. Alternativou k transpozici je substituce. Zde se jedna
o techniku spocivajici v ndhodném spéarovani pismen abecedy a poté nahradit kazdé

pismeno pitvodni zpravy jeho partnerem. JednodusSe 1ze popsat rozdil mezi transpozici a

' VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha: Albatros, 2006. 8 s.
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substituci takto: ,,U transpozice si pismena zachovavaji svoji identitu, ale zméni pozici, u

. . v v 2
substituce je tomu presné naopak*.

Obrazek ¢islo jedna ukazuje déleni kryptologie.

ROD
(ndhrada slova)

SUBSTITUCE
SIFRA

ERYPTOSRAFIE . .
(nahrada pismen)

(ne¢itelna zprava)

TEANSPOAICE

Obr. 1 — Rozdeleni kryptografie

Kryptografové jsou ti, ktefi se zabyvaji navrhem, pouzivanim a zkoumanim Sifrovacich
systému a dalSich aspektli informacni bezpecnosti. V minulosti byl hlavnim cilem
kryptografie rozvoj algoritmt (postupi), které Ize pouzit ke skryti obsahu zpravy pred
vSemi s vyjimkou vysilaci a pfijimaci strany (utajeni); pozd¢ji ptibyl rozvoj algoritmt
slouzicich k jednoznacnému urceni osoby odesilatele (identifikaci) a k ovéteni spravnosti

/ Y ’ . . vr s ey . 1
zpravy piijimaci stranou (autentizaci) a dalsi souvisejici algoritmy.

1.1.2 Kryptoanalyza

Kryptoanalyza je jakysi ,,opak* kryptografie. Z toho plyne, Ze jednim z hlavnich cila je
studium metod lusténi Sifrovacich systému. Obecné&ji se kryptoanalyza zabyva analyzou
odolnosti (sily) kryptografickych systému; a hledd metody vedouci k proniknuti do téchto

r o 1
systemu.

" VONDRUSKA, P. Kryptologie, Sifrovani a tajnd pisma. Praha: Albatros, 2006. 9 s.

> SINGH, S. Kniha kédii a Sifer ,, Utajovani od starého Egypta po kvantovou kryptografii . Praha: Dokofan a
Argo, 2009. 21,23,24 s.
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Ten, kdo se zabyva kryptoanalyzou, je kryptoanalytik. Kryptoanalytici se snazi ziskat ze
zaSifrovanych zprav jeji ptivodni podobu — otevieny text. Cilem vSak mize byt 1 ziskani

v v e ’ . r1
alespon ¢asti skrytych informaci.

1.2 Historie steganografie

Prvni zminky o steganografii jsou pfiblizné 2500 let staré. Jednalo se o Reka jménem
Demaratus, ktery poslal varovani do Sparty pied nebezpecim ttoku Xerxovou armadou.
V onéch dobach nebyl znadm papir, a proto byl text zaznamenavan na dievéné desticky

s vrstvou vosku. Dematarus tento vosk odstranil a varovani vyryl pfimo do dfeva. Poté na
desticku nanesl vosk zpét. Tabulka byla k nerozeznani od normalni nepopsané tabulky,

proto nevzbudila u straZe zadné podezieni.

Na dalsi formou ukryti ptisSel Histiaios. Ten k odeslani zpravy vyuzil hlavu svého sluhy.
Oholil ji a na kiizi vytetoval zpravu ur¢enou Aristagoru Milétskému. Pockal, az vlasy

dorostou a pak sluhu vyslal na cestu. Zprava obsahovala popud proti perskému krali.

Postupem ¢&asu se objevovaly stale rafinovanéjsi formy ukryti zpravy. Ciané psali zpravy
na tenké hedvabi, které zmackali do malé kulic¢ky a zalili voskem. K pfenosu zpravy
dochézelo prostfednictvim posla, ktery tuto kulicku poziel. Jiny zpisob praktikoval Ital
Giovanni Porta v 16. stoleti. Jeho zprava byla ukryta ve vejci vafeném natvrdo, na které
psal specialnim inkoustem zhotoveny z jedné unce kamence a pinty octa. Péry na povrchu
skotapky umozni inkoustu proniknout do bilku, kde zanechd nesmazatelnou stopu. Zpravu

1ze tedy piecist po oloupani vejce.

Dalsi forma steganografie, ktera stoji za zminéni, byla pouZivéna v letech 1941. Jednalo se
o mikrotecky, tedy fotograficky zmensena stranka textu do tecky o priméru mensim nez
milimetr. Tato ,,nevinnd* teCka byla pouzita v dopisu jako bézna tecka za vétou. Zpravu lze
precist pomoci mikroskopu. Na tuto formu ukryti zpravy pfisli Némecti agenti ptisobici

v Latinské Americe.

Béhem staleti byly pouzity stovky méné ¢i vice zdatilych zplisobt utajeni zprav.

' VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha: Albatros, 2006. 9 s.
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Vyjmenujme zde jen nepouzivané;si:
- pouziti neviditelného inkoustu;
- vyznaceni pismen v jinak nezdvadném textu;

- nékterd pismena v nezdvadném textu byla propichana $pendlikem, tato pismena

tvofila predavany utajeny text;

- podobné jsou néktera pismena v jinak nezdvadném textu psana napf. tucnéji, jinym

sklonem, jinou velikosti;
- ukryti znak otevieného textu na domluvenych mistech;

- prva (druha, posledni) pismena nékterych domluvenych slov v dopise tvoti kratky

utajeny text;

- text je napsan na pfedem domluvena mista a je obklopen nezdvadnym textem,

ptijemce pfiloZi deSifrovaci tabulku a pfecte si pfedavany text;
- zapis Sachové partie;
- notovy zapis;
- navod na vareni, hackovani;
- mikrotecky;
- digitalni steganografie. '

O uc¢innosti steganografie se muzete sami presveédcit a to v prvnim odstavei této kapitoly
(Historie streganografie). Budete-li €ist pozornéji, miiZete se vS§imnout, Ze néktera pismena

jsou mensi. Utajeny text zni ,,jsem prozrazen, kon¢im tu®.

Podrobnéji se podivame jen na tii nejpouzivangjsi systémy dimyslného ukryti zprav.

Cardanovu miizku, agenturni systém a neviditelny inkoust.

wrw

1.2.1 Cardanova mrizka

Jedna se o jednu ze starSich steganografickych metod, ktera byla hojné vyuZzivana kvli své

jednoduchosti a Uc¢innosti. Za navrhem stoji italsky fyzik, matematik, 1ékat, astronom a

' VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha: Albatros, 2006. 127 s.
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filozof Girolamo Cardano narozen 24. zati 1501. Princip spociva v obdélnikové miizce, ve
které jsou na urcitych pozicich zhotovené otvory. Tuto mtizku ptilozime na list Cistého
papiru a do otvorl vepisujeme jednotlivd pismena skryvaného textu. Po vyplnéni miizku
sejmeme a pismena vhodné doplnime textem, tak aby vysledny text nevzbuzoval
podezieni. Pro deSifrovani pfijemce pouze pfilozi svou tabulku se stejnym rozmisténim

otvorl a ukrytou zpravu jednoduse piecte.

Tento zplisob je velice efektivni za predpokladu, Ze miizka neobsahuje velké mnoZstvi
otvorll. V opacném piipadé by bylo velice obtizn€ doplnéni pismen tak, aby vysledny text
byl smysluplny. Stejné tak je nevhodné doplnéni zcela ndhodnymi pismeny popt. symboly.
Doslo by k vytvofeni souboru, ktery je reprezentovan stochastickym shlukem symbola a je

tedy na prvni pohled podeziely z moznosti obsahu skryté zpravy.

0
OO0 0 O
l O
O O
O 0 ]
B o 5 &
E
]
(€] o

Eatim posledrfi] pokradovani pF¥ib&hti o Harry
PotlEelbvi vyjde v nEkladatelstii

Edice Albatros. skjf ctEnaf dostane knihu
Haflry Potter jestéd pfed [[Anocemi. Bude mit
p¥iblizné& [goo stranf] Cena je stanovena na 450
K&.

Zatim posledni pokradovani pFib&hti o Harry
Potterovi vyjde v nakladatelstwvi

edice Albatros. Cesky &tenaf¥ dostane knihu
Harry Potter jesté pfed Vanocemi. Bude mit
pf¥ibliZné 600 stran. Cena Jje stanovena na 450
K&,

Obr. 2 — Cardanova miiZka

Na obrazku dvé je praktickd ukazka Cardanovy mfizky. Otevieny text zni ,,zitra vecer

v 6.50%.
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1.2.2 Agenturni systém

Agenturni systém byl velice oblibeni v dob¢ studené valky a to na obou stranach zelezné
opony. Opét se jedna o typického zastupce steganografickych textovych metod.
Prokazatelné byl vyuzivan jesté v dobach totality pfi komunikaci mezi agenturni siti

v Ceské republice a jejimi ¥idicimi centry v ciziné. Tehdy mél podobu nenapadnych dopist
odesilanych z CR na smluvené adresy v ciziné (zejména ve Spolkové republice Némecko).
V textu dopisu bylo na domluveném misté (napft. konec druhého slova v kazdé véte,

misto pismene otevieného textu souradnice kodové tabulky, kterou obé¢ strany pouzivaly).
Charakteristickd pro takto vytvorené texty byla jejich ,,kostrbatost™ a nepfirozené slovni
zasoba. Hlavni vyhodou bylo to, Ze se pii béZzném zhlédnuti textu utajilo odeslani
senzitivni informace. Pfi zaslani Sifrového textu by byl v té€ dobé odesilatel automaticky
podeziely z podvratné ¢innosti. Pfi pfesném dodrzeni riiznych provoznich pravidel (kratky
otevieny text; pouZziti kodove tabulky, kterd se pravidelné obménuje; nepfili§ Casty provoz;
,»chytrd® slohova a obsahova stavba odeslaného dopisu) miiZze byt systém relativné

bezpetny. '

Priklad:

Otevieny text: Kdo jinému jamu kop4, sdm do ni pada.

Pravidlo pro utajeni textu: Otevieny text tvoii prva pismena slov odeslaného textu.

Vysledny text: Karel dnes odjizdél. Jindfich 1 NataSa Esterova mu uvafili jidlo. A moc uz
k odjezdu pospichal a spéchal. A musel docela okamzité, nikoliv idealné&, pobalit a dat

adije. '
1.2.3 Neviditelny inkoust

Neviditelny, téz sympateticky inkoust je velmi pouzivanou metodou steganografie. Prvni
zminky na vyrobu takovéhoto inkoustu jsou z prvniho letopoctu naseho stoleti. Plinius

Starsi zjistil jak vhodné vyuzit prySce, slovensky téz mliecnika (Tithymalus sp. z celedi

' VONDRUSKA, P. Kryptologie, Sifrovdni a tajnd pisma. Praha: Albatros, 2006. 131 s.
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Euphorbiaceae). Text, ktery mél byt urcen pouze piijemci, byl napsan mlékem, které
vytéka ze stonku. Po Gplném zaschnuti je text prithledny. Prosté zahtati zptisobi rozklad
citelny.

Nezpochybnitelnou vyhodou neviditelného inkoustu je absence slozitého Skoleni pfi jeho
pouzivani, proto je pouzivan i dnes. Jsou zaznamenany piipady komunikaci vézna

s okolnim svétem prostiednictvim neviditelného inkoustu zhotoveného z vlastni moc¢i. Mo¢
pfi zahtati téZ zhnédne.

Moderni steganografie zna hned né€kolik principti, na kterych funguji sympatetické
inkousty. Jde o jiz dvakrat zminovany zptsob zahtati organickych latek a jeho nasledného
rozkladu. Zde jsou zastupci mo¢, mléko, citronové stavy, ovocné a octové stavy. Ve
vetSing piipadu je vysledny text hnédy, mizeme vSak dosdhnout i zlutych, zelenych
¢ernych a modrych odstinti. Druhou skupinou jsou inkousty zaloZzené na chemické reakci
dvou latek. Zde je nepteberné mnozstvi vzajemné reagujicich latek, které dokazou vytvorit
cerné, hnédé, modré a Cervené odstiny inkoustu. Posledni béZznou metodou je vyuZiti
fluorescen¢niho jevu. Tedy jevu, kdy latka pohlti zafeni o vyssi energii a vyzafi svétlo
niz$i energie. Jako Cinitel pro zviditelnéni zpravy je pouzito ultrafialové poptipade
infracervené zatreni. Typicky zastupce takovéto fluorescencni latky je kyselina salicylova,

ktera se stane viditelna pouze pod UV zafenim.

1.3 Moderni steganografie

Dvacaté stoleti 1ze charakterizovat jako stoleti pary, velkého mnozstvi vojenskych
konflikt, elektfiny a nepfedstavitelného rozmachu v oblasti elektroniky. Za tento Gzasny
boom vdécime zEasti pravé vojenskym konfliktim respektive vojenskému vyzkumu, ktery
mél za kol vyvoj mnoha strategickych technologii. Zejména se jednalo o komunikac¢ni
systémy. Paraleln¢ s vyvojem téchto systému rostla potieba zpracovani stale vétsiho
objemu dat, coZ obstaravala vypocetni technika reprezentovana pocitaci. Jelikoz

se nachdzime ve vojenské sféfe, je zde zna¢na potieba veskerou komunikace zabezpecit
proti neopravnénému zneuZziti. Toto nebezpeci ma za kol eliminovat kryptografie a
steganografie, které dostaly s vyuzitim IT technologie zcela novy rozmér. V tomto obdobi

dochdzi v celém v&dnim oboru kryptologie k obrovskému rozvoji.
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Pojem digitalni steganografie, ktery se objevuje v mnoha publikacich a ¢lancich, je tedy
logicky spjat s digitaln¢€ zpracovanymi daty. Nejc€astéji se jedna o obrazek, audio ¢i video
zaznam, text nebo metadata riznych komunikaénich protokold (napt. TCP/IP). Toto jsou

v dnesni dob¢ nejcastéji vyuzivana media pro aplikaci steganografie.

1.3.1 Steganograficky proces

Nosna media, do nichz vkladdme tajnou zpravu, jsou hromadn¢ oznaCovany terminem
cover, n¢kdy téz oznaCované jako covering medium, popiipad¢€ carrier medium. Pod
terminem steganogram (zkr. stegogram) se déle, jak intuice napovida, chape instance
coveru, v niZ je ukryta tajné zprava (embedded, embedded message, hidden message,

embedded data).

Cover + embedded (+stego-key) = steganogram

U néekterych steganografickych softwarii se miizeme setkat s pouzitim hesla (stego-key),
coZ ma za ucel zvysit bezpe¢nost komunikace. Bez znalosti tohoto kli¢e neni druha strana

schopna extrahovat utajenou zpravu z coveru.

Maximalni velikost tajné zpravy, kterou 1ze danym stegosystémem do konkrétniho coveru
vetknout, se nazyva steganograficka kapacita tohoto coveru. Steganografie se nékdy
povazuje pouze za jednu z nékolika disciplin spadajici pod tzv. information hiding.

. _ , sy / vr 4
Zevrubnou oborovou strukturu znazornuje nasledujici strom v obrazku ¢islo 3.

informmation hiding

covert channels steganography anonymity copyright marking
| | |
linguistic technical robust fragile
steganography steganography copyright marlking watermarlking
fingerprinting watermarking
imperceptible wizihle
watermarking watermarking

Obr. 3 — Struktura ,, information hiding *

* ZILKA, R. Steganografie a stegoanalyza [online]. 2008. Diplomova prace. 10 s.
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Zatimco steganografii jako takové se dostdva zajmu z okruhii akademickych, vojenskych,
vladnich a policejnich, stézejni problematikou v komerc¢ni sféte je vodotisk
(watermarking). Je to zfejmé jiz z ndkresu, kde se pfislusny uzel nachézi v kategorii
copyright marking. Rozdil mezi steganografii a vodotiskem spociva v kladeni dirazu na
rizné kvalitativni aspekty ukryti dodatecné informace do coveru: pro steganografii je
podstatné, aby pfitomnost této informace nebyla napadna; pro vodotisk, aby dodatecna
informace nebyla z coveru odstranitelnd (pfesnéji feeno, aby jeji odstranéni nutné vedlo
v jistém smyslu k destrukci ¢i naprostému znehodnoceni coveru) a na jeji detekovatelnosti

1 w7 . v ;4
bud’ nezaleZi, nebo je pfimo nezbytna.

Vodotisk tedy klade diiraz na robustnost zatimco steganografie na objem (utajenych) dat
v coveru. I pro samotnou steganogratfii je jisté¢ vhodné, aby do coveru dané velikosti bylo
mozné vlozit co nejvice dat tak, ze ani poSkozeni stegogramu tajna data neznici. Existuje
vSak jistd (nejasnd) mira bitového objemu, kterou nesmi vkladany objekt prekrocit, aby
vysledny stegogram stale vypadal dostate¢né nendpadné. Tento bitovy objem zahrnuje jak
samotnou utajovanou zpravu, tak rezijni data stegosystému a redundanci, ktera zajisti
robustnost. Z uvedeného textu vyplyva stéZejni invariant platny obecné pro vSechny

stegosystémy:
utajovana zprava [b] + redundantni informace vynalozena na robustnost [b] =k

Kde k, je konstanta dana coverem a ocekavanym stegoanalytickym algoritmem. Tento
vztah v sob¢ nese onu relativitu pfedstavy ,,stegogram vypadajici nenédpadné,* nebot’ je
umérny praveé ocekdvanému stegoanalytickému utoku. Proto nelze k, nazyvat
steganografickou kapacitou, kterd je jasn€ deterministicky vy¢islitelna z coveru a

stegosystémem (nehled® na p¥ipadnou metodo stegoanalyzy). *

1.3.2 Steganografie s vyuzitim kryptografie

Z vyse uvedenych fadkli mnohym vyvstane otazka, zda steganografie vyuziva sluzby
kryptografie. O odpovéd’ zni, zcela jednozna¢né. V modernim svéte, kde internet tvoii pro
mnohé jedince a spolecnosti stéZejni komunikaéni prostfedek je vyuziti Sifrovani pii

v

steganografii zcela bézné. Celosvetovy rozvoj IT technologie a rozsifeni sit¢ internet do

* ZILKA, R. Steganografie a stegoanalyza [online]. 2008. Diplomova prace. 10-11 s.
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vSech koutl svéta pfindsi i mnohé nebezpeci spojena s velkym poctem osob, které cilene
ziskéavaji citliva data prostfednictvim téch nejsofistikovangjSich postupt. Proto je potieba
sva cenna data ochranit vSemi dostupnymi zpisoby. Navic kombinace téchto
kryptologickych metod, ¢ini jejich prolomeni a rozlusténi takika za nemozZné. Nevyhodou
muze byt fakt, ze Sifrovana data maji tendenci tvofit bindrni fetézce, které pachateli mohou
poukdzat na skrytd data. To Ize vSak vyfeSit pouZzitim stegosystému, které¢ vhodné rozmisti
utajovana data tak, Ze se pozorovateli jevi jako Sum. V neposledni fad€ Ize vyuzit obou
variant kryptografie. Myslim tim symetrické respektive asymetrické Sifrovani. Pouzitim
téchto dvou metod je vazano na problematiku vymény a spravy klicl, coz neni oblast,

kterou se diplomova prace bude zabyvat.

1.3.3 Zakladni aplikace steganografickych metod

Injection steganography method — tato metoda vkladd utajena data do nosného media
takovym zpisobem, ze vysledny stegogram se ve své prezentaci neliSi od originalniho
coveru. Tedy skryta data jsou ulozeny tak, aby Zadnym zplsobem neovlivnila cover.
Nevyhodou je zména velikosti originalniho coveru oproti stegogramu, rozdil velikosti tvori
velikost utajované zpravy a rezijni data. Tim je dén stéZejni pozadavek, tedy Ze nosné
medium nesmi mit pevnou délku (velikost). NejvhodnéjSimi zastupci jsou nekteré formaty

obrazk, audio ¢i video, HTML kod a datagramy.

Substitution steganography method — substitution neboli nahrazeni. Jiz toto slovo
samotné napovidd, ze pii této metodé budeme nekterd data nahrazovat daty, kterd chceme
ukryt. Otazkou je, kterd? Jak se doCteme pozdéji nerozsifenéj$i metodou steganografie
vibec, je pravé substituéni metoda znama pod zkratkou LSB (least significant bit) neboli
metoda nejméné vyznamnych bitl. Tim vSak dochazi k degradaci coveru. Tato diference
ale nemusi byt detekovana, obzvlasté v ptipadech, kdy se do hry zapoji nase ne zcela
dokonalé¢ smysly. Protoze ukryta data zaménujeme, nikoliv pfidavame, celkovy datovy
objem coveru se nelisi od vysledného stegogramu. Jednotna délka nam vsak limituje délku
(objem) ukryvané zpravy. Pokud by velikost nebyla volena smysluplng,
nastane nepiijatelné zkresleni coveru a skryty prenos mize byt prozrazen.
Nejpouzivangj$imi nosnymi medii je v tomto piipadé opét obrazovy format, datagramy

sitovych protokold, audio, video a souborové systémy.

Propagation steganography method — ob¢ vySe zminované metody pottebuji pro svoji

uspésnou aplikaci dva druhy soubort. Tajnou zpravu a nosné médium. Tato metoda je
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vyjimecna tim, ze k utajeni zpravy nosné médium nepotitebuje a to z toho divodu, Ze si
sama cover vytvofi. Celéd filozofie tohoto systému je postavena na myslence, ze kazda
utajovana zprava mize mit nosné medium usito pfimo na miru své potiebé. Tedy tak, aby
se vysledny stegogram tvafil co nejpfirozenéji a byl co nejmensi. Vystupem tedy miize byt

naptiklad fraktalni obrazec s barvou, kiivkami 1 velikosti dle potieby utajované zpravy.

1.3.4 Steganografické metody

V této kapitole uvedu pouze dvé nejpouzivanéjsi steganografické metody a to metodu
vyuziti LSB a metodu vyuziti rezervnich dat. Nekteré literatury uvadi jako dal$i metodu,
vyuziti rozprostiené¢ho spektra a metodu zpisobu zapisu. Tyto dvé metody jsou vSak na

okraji pozornosti, proto se jim vice vénovat v této praci nebudu.

1.3.4.1 LSB (least significant bit) na nekomprimovaném obrazovém coveru

Jak je jiz z nazvu této steganografické metody zfejmé, ukryvana data jsou zapisovana do
pozice nejméné vyznamného bitu. To ndm zaru¢i minimalni zménu coveru oproti
origindlu. Tuto metodu lze aplikovat s menSi Ci vetsi UspéSnosti na veskeré bindrné

vyjadiené data, u kterych neni piekdzkou ptepisovani jednotlivych bitt.

Pro nézornou ukazku jsem zvolil neztratovy obrazovy format BMP. M¢gme obrazek o
velikosti 1024x768 pixelti. Kazdy bod je zde reprezentovan 24 bity, coz predstavuje
standardni barevnou hloubku. Téchto 24 bith reprezentuje tti zékladni barevné slozky, tedy
RGB (red, green, blue). Tzn., Ze kazda jednotliva barva je vyjadiena 8 bity = 1 byte (bajt).
Regi ¢isel mluvime o 2% = 256 (0 - 255) barevnych odstinii jedné barevné slozky. Tato

paletu zobrazuje obrazek cislo Ctyfi.
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Obr. 4 — Standardni paleta 256 odstinu Sedé

Binarni vyjadieni Hexadecimalni vyjadieni Vysledna barva
00000000 00000000 11111111 00 00 FF modra
00000000 11111111 00000000 00 FF 00 zelena
11111111 00000000 00000000 FF 00 00 cervena
00000000 00000000 00000000 00 00 00 cerna
TITI1I1 L Tt ettt FF FF FF bila

Tab. 1 — Barvy a jejich ciselné vyjadreni
1024 x 768 = 786 432 celkovy pocet pixelu
786 432 x 24 = 18 874 368 celkovy pocet biti
18 874 368 + 8 = 2 359 269 vsechny nejméneé vyznamné bity
2 359 269 + 8 = 294 912 vsechny nejméné vyznamné bajty (byte)
294912 + 1024 = 288 kB

Tedy to znamena, ze do takovéhoto obrazku, jehoz velikost je cca 2,25MB lze vlozZit az
288 kB tajnych dat. Dal§i moZnosti jak zvétsit, uz tak podle mé dostate¢né misto na ukryti
zpravy je prepisovat nikoliv posledni jeden bit, ale tieba posledni dva ¢i tfi. Tento krok
vSak muze mit za nasledek zkresleni obrazku az do takové miry, ze odhaleni tajné

komunikace je vice nez jisté. Vhodnéjsi metodou jak umoznit bezpecné doruceni tajné

zpravy bude bezpochyby zvoleni jiného steganografického media.
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Obr. 5 — Ovlivneéni kvality obrazku ukladanim bitii na vyssi pozici v bajtu —

dostupny z http://adela.utko.feec.vutbr.cz/mbis/prednaska/MBI1S%2013.pdf.

Zde je ukazka vloZeni pismene A, které je ASCII kdédem v bindrni podobé¢ vyjadieno jako

01000001 do matice 3x3 bajty (pixely). Bity na pozici LSB jsou podtrzené.
11001011 00101001 01101100
00101111 10001011 00000110
01111001 10111101 10000000

Nyni do této matice zakomponujeme nami ukryvany znak A.
11001010 00101001 01101100
00101110 10001010 00000110

01111000 10111101 10000000
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Cervené jsou vyznaleny ty bity, jejichz hodnota se musela zménit (metoda negace
respektive inkrementace o 1), aby byla vysledna binarni sekvence obsahovala utajeny

symbol. Modie jsou vyznaceny bity, jejichz hodnota zistala shodnd s origindlem.

Slabou strankou této metody aplikovanou na bezeztratové obrazové formaty je nemoZznost
sebemensi Upravy obrazku, ktery jiz obsahuje utajenou zpravu. Napiiklad pouziti
jakéhokoliv filtru, zména velikosti, komprimace ¢i zména rozliSeni znamena, ze velké

mnozstvi bitll na nejméné vyznamné pozici se zméni, ¢imz je ukrytd zprava degradovana.

Resenim tohoto problému, je vyuZit cely prostor nosného media pro embedding. Jako
nejjednodussi metodu 1ze zvolit opakovani. Utajend zprava se do coveru vlozi n€kolikrat,
¢imz se zvysi pravdépodobnost, ze po prichodu filtrovacim algoritmem zlstane zprava
neporusend. Abychom neukladali opakované zpravy hned po sob€, vyuZijeme generator
pseudondhodnych ¢isel, kterym docilime vhodnéjsiho rozloZeni utajené zpravy do celého

coveru.

Pokrocilejsi algoritmy vyuzZivajici metodu LSB nevybiraji bajty, do kterych se bude
utajend informace ukladat nahodile, ale cilené. Cely obraz je nejdfive analyzovan a jsou
porovnavany jednotlivé pixely a jejich okoli. V ptipad€, Ze okolni body se vyraznym
zpusobem nelisi, nejsou vhodnym kandidatem na piepsani (napt. jasné modré nebe).
Naopak algoritmus uklada utajenou informaci do mist, kde se okolni body znacné 1isi a
naSe oko v téchto mistech nerozezn4 urcitou diferenci barev (hrany a linie objektl, vyrazné

barevné prechody).

Jinym zpiisobem miiZe byt rozprostieni informace do statistiky jasu pixelll - systém miiZe
nahodné vybrat nékolik dvojic pixeld, u nichz zvysi nebo snizi kontrast jasu - praimérny jas
obrazku se tim nezméni, ale zvysi se kontrast v rdmci mnoZziny vybranych pixeld. Tato

metoda udajné pii vhodné volbé parametrd vydrzi kompresi pouzivanou formatem JPEG. ’

1.3.4.2 LSB na JPEG

V ptipadé€, ze jako kryci medium nepouzijeme nekomprimovany obrazovy format, ktery

koduje bit po bitu, jako napt. BMP, GIF, TIFF ale ztratovy obrazovy format JPEG (dnes

"RYSAKOVA, A. Steganografie 1 [online]. 2003.
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nejroz§itenéjsi graficky format na svété), bude problematika ukryti tajné informace o

vvvvvv

Komprimované kédovani u JPEG formatu je realizovano néaslednymi kroky. Nejdiive se
cely obrazek ptevede z barevného prostoru RGB do YCbCr (Y — jasova slozka, Cb a Cr —
modrd a Cervenda chrominan¢ni slozka). Duvod této upravy tkvi v odstranéni nékterych
redundantnich dat (sniZeni korelace mezi jednotlivymi slozkami) a odliSeni jasové slozky,
kterd nese pro oko dulezit¢jSi informace. Nyni se celd bitmapa rozdé€li na Etverce o
rozmérech 8x8 pixelil, které jsou nasledné podrobeny diskrétni kosinové transformaci
(DCT - discrete cosine transform). Vysledkem této operace je pirevedeni pivodnich 64
hodnot, jez reprezentovala jasovou a barevnou slozku na 64 novych DCT koeficientl

reprezentujici dany Ctverec.

SR s 1 s 1
Yuv = a(uw) X a(v) X z Xmn X COS [—(m+—)u]><cos [—(n+—)v]
’ ’ 8 2 8 2

m=0n=0

.

— prok =
a(k) =<

— prok >0

\

Ve tretim kroku se provadi kvantizace téchto koeficientl a to nasledujicim zplsobem.
Pivodni hodnota je vydé€lena urcitou konstantou. Tato konstanta zdvisi na poloze
koeficientu v bloku a pro niz$i koeficienty je niz$i (v obvyklém ptipad€). Déle se 1isi v
zavislosti na barevné sloZce obrdzku (mensi ztrata pro jasovou slozku neZ pro barevné
sloZky). Hodnoty téchto konstant jsou uloZeny v kvantizaéni tabulce v ukladaném souboru

a mohou se tedy pro kazdy obrazek lisit.’

Pravé po tomto tfetim kroku, se aplikuje metoda LSB, ktera ndm do JPEGu ukryje ndmi
poZadovana data. Zména jednoho bitu, tedy ovlivni vSechny bity v daném bloku. Z logiky
veéci by snaha o vlozeni ukryvanych dat, kdykoliv pfed kvantovanim mohla skoncit

degradaci poptipad¢ uplnou ztratou skryté prendsené zpravy.

® ONDRUS, J. Bezztrdatovd komprese JPEG grafiky [online]. 2009. 7 .



UTB ve Zliné, Fakulta aplikované informatiky, 2010 26

Nakonec je tteba zakodovat vSechny tyto kvantované koeficienty do vysledného souboru.
K tomu se v JPEG kompresi pouzivd RLE, Variable Length Integer (VLI) kodovani a
Huffmanovo kodovani. RLE umoziuje efektivnéji ulozit posloupnosti nulovych
koeficientd. Pomoci VLI jsou ptevedeny hodnoty na dvojice (Kat, Bity). Kat urcuje
kategorii danou jako Cislo rozsahu, ve kterém se Cislo nachdzelo. Bity pak obsahuji
dodate¢nou informaci o pozici, kde se v daném rozsahu ¢islo nachéazi. Pomoci statického
Huffmanova koédovani jsou pak kodovana ¢isla Kat. Druhd slozka (Bity) je kédovana
pfimo, je pfimo zapsana do vystupniho souboru hned za Huffmaniv koéd symbolu
odpovidajicimu kategorii Kat. Pocet bitli, ktery se pouzije na jeji zakodovani, je urcen
jednozna¢né hodnotou Kat. Pouzije se vzdy jedna Huffmanova tabulka pro jednu z

barevnych slozek.’

Dekomprese grafického formatu JPEG spociva v podstaté v inverzi ke kompresi. Nejdiive
se provede dekodovani Huffmanova kédu s nactenim ptisluSného poctu bitti. Dvojice bith
se prevede na odpovidajici hodnotu kvantovaného koeficientu. Nasledné se provede
vynasobeni pfisluSnou konstantou k dosaZeni pfiblizné velikosti vztazené k plivodnim
koeficientim. Zde dochézi ke kvantizacni chybé, jelikoZ v cyklu komprese jsme obétovali
urcité procento kvality na tkor velikosti obrazové informace. Nyni rozdélime data na 8x8
koeficientu, které podrobime DCT v inverznim slova smyslu. Poslednim krokem je

pfevedeni do poZzadovaného RGB barevného prostoru.

1.3.4.3 Metoda rezervnich dat - TCP

Tato metoda neni pfili§ rozSifend a v praxi se vyuzivd spiSe sporadicky. Jeji princip
spoc¢iva ve vyuzivani dat, které jsou rezervovana pro jiny ucel. Napiiklad mohou slouzit
pro budouci potteby, nebo naopak v dneSni dob¢ jiz ztratili smysl. Jako ptiklad lze uvést

hlavicku protokolu TCP kterd je znazornéna na obrazku ¢islo 6.

? ONDRUS, J. Bezztrdtovd komprese JPEG grafiky [online]. 2009. 7 s
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) IP datagram .
TPC segment
IP header TCP header
TCP data
(20 bytes) (20 bytes)
omso lor 1 v v byl v Iy
0 Source Port Destination Port *
1 1 | —— L | — 1 1 | B — . 1 1 1 | —— L | — 1 L | — L 1
4 Sequence Number
1 1 1 1 L 1 1 L 1 1 1 1 ! 1 | | L 1 L 1 ! L 1 1 L 1 1 1 1 L 1 20
8 Acknowledgment Number Bytes
12 loﬁl T ] | T(EP‘FIa;;S I P ———— : e e e e e s s Offset
set Mc EuAPRSEF Window
L ! L 1 L L 1 L ! L L ! L 1 e L | - L L L 1 T L L
16 Checksum Urgent Pointer
| | | 1 | | L 1 | | | 1 | 1 | | | | 1 1 | | 1 | | | 1 | | |
20 TCP Options (optional) v
1 L L 1 L 1 ! I 1 L 1 L 1 1 ! 1 I 1 L L 1 ! 1 1 I 1 L L L) 1 1 3 T
Bit' %01 2.8.4 56 7:8 9:5.1.2 34 5% 7 88 51234 506 789 5 i
Nibble Byte Word |

Obr. 6 — Hlavicka protokolu TCP —dostupné z
http://www.visi.com/~mjb/Drawings/

Jedna hlavicka protokolu TCP pienese 6 bitd. Vyznam rezervovanych dat neni pro vlastni
smérovani podstatny a ani nasledné zpracovani nebere na tyto data zfetel, proto jsou pfimo

pfedurcena pro jiné, v naSem piipadé steganografické vyuziti.

1.3.4.4 Metoda rezervnich dat — MP3

Jako dalsi ptiklad pro tuto metodu lze uvést zvukovy format mp3. Kodér tohoto forméatu
rozdeli zvukovy signdl na malé Casti, které se nazyvaji frames (rdmce). Jedna se o data,
které reprezentuji zlomky vtetin audio signalu. Jejich velikost neni konstantni a zavisi na
vzorkovaci frekvenci, vysledném bitovém toku a samoziejmée na slozitosti, rozmanitosti,
dynamicnosti audio signélu. JelikoZ je kazdy ramec jinak veliky je zapotiebi rozlisit jeho
zacatek a konec. Kazdy rdmec tedy obsahuje tzv. hlavicku, coz je sekvence 32 biti (4
byty), vypovidajici o zdkladnich parametrech audio signdlu viz obrazek sedm. Tuto

hlavicku obsahuje kazdy ramec a jeho obsah je z velké ¢asti totozny.
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SYNC

1D LAYER Péiﬁ.r'
EITRATE

PAD. |PRIV.

FREQUENCY | B17 | Bm

MODE
MODE EXTESION

CoPY | HOME | EMPHASIS

AUDIC DATR

Obr. 7 — Hlavicka ramce

formatu MP3

Jednotlivy vyznam bitil je ptehledné uveden v tabulce ¢islo dva. Mnoho z nich neni pfi
zpracovani souboru prehravacem zapotiebi. Nekteré bity jsou cervené oramované, to jsou
ty bity, do kterych je vhodné ukryt utajovanou zpravu. Hovotfime o uzivatelském bitu, bitu

autorské ochrany, bitu originality a bity zvyraznéni.
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Délka (bit) Pozice (bit) Popis informace
11 31-21 SYNC - synchronizace ramce (vSechny bity nastaveny na hodnotu log. , 1%)

ID — verze MPEG audia:
00 — MPEG verze 2.5

2 20-19 01 — Rezervovano
10 — MPEG verze 2
11 - MPEG verze 1
Layer — vrstvy
00 — Rezervovano
2 18-17 01 —Layer lll
10 — Layer Il
11 - Layer |
Protection bit
1 16 0 — Chranéno CRC (16 bitli CRC nasleduje hlavicku)
1 - Nechranéno
4 15-12 Bitrate
Sample frequency - vzorkovaci frekvence
Bity MPEG1 MPEG2 MPEG2.5
00 44100 Hz 22050 Hz 11025 Hz
2 11-10 01 48000 Hz 24000 Hz 12000 Hz
10 32000 Hz 16000 Hz 8000 Hz
11 Rezerv. Rezerv. Rezerv.
Padding bit
1 9 0 —ramec neni ,vycpan” (vSechny bity vyuZity pro data)
1-rdmec je ,vycpan“jednim oddilem
1 8 Private bit - uZivatelsky bit — volny (ma pouze informacni vyznam)
Mode - reZim zpracovani kanal(
00 — Stereo
2 7-6 01 — Joint stereo
10 — Dual channel (2 mono kanaly)
11 - Single channel (mono)
Mode extesion - Specifikace rezimu zpracovani kanall
bity layer I-II layer IIl
intens.stereo MS
2 5.4 00 4 pasma Off Off
01 8 pasem On Off
10 12 pasem Off On
11 16 pasem On On
Copyright
1 3 0 — Audio neni chranéno autorskymi pravy
1 — Audio je chranéno autorskymi pravy
Home
1 2 0 — Kopie originalniho média
1 - Original
Emphasis — zvyraznéni
00 — neplatna kombinace
2 1-0 01-50/15ms
10 — Rezervovano
11-CCITJ.17

Tab. 2 — Vyznam bitii v hlavicce ramce formatu MP3
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Zmeéna téchto bith nema vliv na integritu zvukového ramce. Nejhor$i scénaf, jez mulize
nastat je, Ze v piehravaci nebude zobrazena informace o autorstvi nahravky. Tim jsme tedy
ziskali 5 bitlh z kazdého ramce mp3 skladby, pisnicka délky pfiblizné¢ 4 minuty obsahuje
cca 8000 ramcl, coz znamena 8000x5=45000 bitld. Jeden znak ASCII kédu je

reprezentovan Sesti bity, tzn. zisk prostor pro pfiblizn& 5000 znaki.®

1.3.5 Nejpouzivanéjsi steganograficka nosna media soucasnosti

Text — v tomto piipadé uvazujeme o krycim mediu jako o souboru obsahujici ¢isty (holy)
text tzn., ze kazdy bit vdaném souboru reprezentuje jeden znak, je jakdkoliv
steganografickd metoda velice obtizn¢ aplikovatelnd. Zménou jakéhokoliv bitu zménime 1
primarni informaci. Nékteré metody tykajici se steganografie v textu jsem uvedl jiz
v kapitole Historie steganografie (Cardanova miizka, agenturni systém), jako dalsi

pouzitelné varianty bych uvedl techniky vyZivajici sémantiku, syntaxi a formatovani textu.

Pravée techniky formatovani, ndm davaji asi nejvice moznosti jak tajnou informaci ukryt.
Napftiklad metoda vyuzivajici prazdné misto v textu dokumentu. Vkladani zpravy spociva
v manipulaci s ,,bilymi*“ misty v textu (napf. mezery mezi znaky, mezi slovy, pozice
pocateCniho nebo koncového znaku v tadku) a nepouzitého prostoru na strance.
Nejjednodussi je pouzit mezery mezi jednotlivymi slovy — vlozeni bindrni zpravy bude
realizovano jednou mezerou mezi slovy pro hodnou ,,0, nebo dvéma mezerami mezi slovy

pro hodnotu ,,1. 10

Nicméné je zde jedna moznost, jak v dneS$ni dob€ vyuzit text jako nosné medium. SPAM
neboli nevyzadané sdéleni (posta) je necastéji doru¢eno na nasi emailovou adresu, diskusni
fora nebo instant message (skype, icq). V dnesni dobé vyzkumy uvadi, ze spamy tvofi pies
80% veskeré komunikace realizované ptes email. Tento globalni neSvar zasahl celou sit’
internet a je tedy velice ldkavé vyuZit ho jako nas ,,nevinny cover®. Nejjednoduseji jak tuto
metodu vyuzit a otestovat je na domovskych strankadch, kde pomoci nékolika

jednoduchych krokti vytvotite spam obsahujici vase ukrytd data.

Zde je ukazka spamu, ktery byl vygenerovan na vyse uvedenych strankach.

$ MACIAK, L. MP3 STEGONOGRAPHY [online]. 2005. 17 s.

' ZIGULEC, S. Steganografickd komunikace [online]. 2006. 24-25 s.
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Dear Friend , Your email address has been submitted
to us indicating your interest in our newsletter !

If you are not interested in our publications and wish
to be removed from our lists, simply do NOT respond
and ignore this mail ! This mail is being sent in compliance
with Senate bill 2116, Title 8 , Section 306 ! This
is not multi-level marketing ! Why work for somebody
else when you can become rich inside 78 months . Have
you ever noticed nobody is getting any younger & people
love convenience ! Well, now is your chance to capitalize
on this | We will help you increase customer response
by 130% and use credit cards on your website ! You
can begin at absolutely no cost to you ! But don't
believe us | Mr Jones of Missouri tried us and says
"I've been poor and I've been rich - rich is better"

. This offer is 100% legal ! We implore you - act now
. Sign up a friend and you get half off . Thanks !
Dear Professional , Especially for you - this amazing
announcement ! This is a one time mailing there is
no need to request removal if you won't want any more
! This mail is being sent in compliance with Senate
bill 1624, Title 8, Section 305 . This is not a get
rich scheme ! Why work for somebody else when you can
become rich in 55 WEEKS' . Have you ever noticed nearly
every commercial on television has a .com on in it
& most everyone has a cellphone . Well, now is your
chance to capitalize on this . We will help you deliver
goods right to the customer's doorstep and process
your orders within seconds ! The best thing about our
system is that it is absolutely risk free for you !

But don't believe us . Mrs Jones who resides in Maryland
tried us and says "Now I'm vich many more things are
possible" . We are licensed to operate in all states
. Because the Internet operates on "Internet time"
you must hurry . Sign up a friend and you get half
off ! Cheers !
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Pro dekddovani tohoto spamu je zapotiebi zadat heslo: lomikar, vysledna utajend zprava

ma tvar: plan was disclosed.

Na konec této kapitoly, bych rad uvedl vesely ptiklad steganografie. Zndmy moderator
BBC, James May, ucinkujici v pofadu Top Gear, prostfednictvim svych recenzi
motoristickém tydeniku publikoval sviij vyhranény néazor, tykajici se t€zké prace redaktora.
Utajena zprava byla skryta ve velkych ¢ervenych pismenech, jimiz zacinala kazda recenze.
Kdyz na to vedeni britského magazinu Autocar piislo, James May byl propustén. Vse je

piehledné vidét na obrazku ¢islo osm.
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Obr. 8 — James May, Road Test Yearbook Issue (1992)-dostupny z
http://en.wikipedia.org/wiki/James May

Obrazky — asi nejvice roz$ifené nosné medium, které se vyuziva ve steganografii. Mezi
jeho nesporné vyhody lze zaradit obrovskou rozsifenost. Internet je doslova nacpan
obrazky rtiznych formatt, velikosti 1 tématik. Proto nevzbuzuje mezi uzivateli sebemensi
podezieni z mozného obsahu utajované informace. Navic je obraz vniman méné
dokonalym smyslem neZli naptiklad zvuk. Lidsky zrak neni tézké o$alit, a jeho citlivost je
v porovnani se sluchem mala. Proto si nevSimneme malych diferenci odstind, sytosti a
jasu, které vyuzivame pro ukryti tajné zpravy. Nejcastéji vyuzivand metoda je zde zména

bitl na pozici LSB.
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Posledni metoda, ktera stoji za zminku, se vyznaCuje svoji robustnosti. Nazyva se
Patchwork (seSivani) a je zaloZena na pseudonahodném vybéru dvojice bitli, které¢ jsou
nasledné pozménény (zesvétleni, ztmaveni). Pomoci tohoto principu je zprava opakované
ukryvéana do celého kryciho media. Tim je zaruceno dekodovani informace i v ptipade, kdy
byl obrazek pteveden pomoci ztratové komprese do formatu JPEG se zachovanim kvality
75 %. Robustnost této metody dovoluje znacné upravy obrazku jako naptiklad ofiznuti,
zvétseni, aplikace filtri 1 jiz zminovand zména formdatu a pfesto je zde vysoka

pravdépodobnost, ze skrytd zprava nebude porusena.

Audio zaznam — lidsky sluchovy orgédn je co do frekvencniho (15 Hz — 20 kHz) tak 1
dynamického rozsahu (2 x 10 Pa — 10> Pa) velice flexibilni. Oviem i zde jsou jisté
hranice, které jsou pro na$ sluch limitujici. Tak zcela urcit¢ mizeme utajovanou zpravu
ukryt do frekvencniho pasma sahajici nad 20 kHz. Jednoduchym namodulovanim na
nosnou frekvenci (napt. 30 kHz) se dostaneme do neslySitelné oblasti. Znacna nevyhoda

této metody spoc¢iva v nadmérném nartistu velikosti zvukového soubor.

Druhd metoda je dana fyziologickymi vlastnostmi ucha. Jak jsem popisoval ve své
bakalarské praci, jednad se o ,,maskovani“. Tedy pfipad kdy do sluchovodu dorazi dva
signaly nardz. Vysledkem takovéhoto déje mize byt zastfeni nebo tplné utlumeni jednoho
ze signali. Na maskovani se podili nejen intenzita zvuku, ale 1 frekvence pfijatych signali
jak je vidét na obrazcich. Maskovani probihé nejen ve frekvencni oblasti ale 1 v ¢asové ose.
Je tedy velice vyhodné ukryt data pied posluchacem pravé do mist, kde se maskovaci efekt
projevuje. Obrazek ¢islo devét zobrazuje, jak maskovaci efekt ovlivituje hlasitost, zatimco

desaty obrazek ukazuje maskovani v casové oblasti.
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kiivky maskovani hladiny maskujiciho
zvuku [dB] - zvuku [dB]

200 500 1000 5000 f [Hz]

Obr. 9 - Maskovaci audiogram. Maskujici zvuk je Sum o $iri pasma 90 Hz a stiednim

kmitoctu 450 Hz s hladinami 20-80 dB, dle F. Kadlece’

hladina zvuku pred

. . soucashé maskovani dodate¢né maskovani
kovani
[dB] cp HBAS

maskujici zvuk
| I I

-50 0 50 100 150 200 250 300 350 400 t [ms]

Obr. 10 - Casové oblasti soucasného maskovani, pred-maskovani a dodatecného
. 5
maskovani zvuku, dle F. Kadlece

Obecné lze prohlésit, ze metodu zapisu dat na pozici LSB (u audio-coveru se Castéji uvadi
zkratka LBE — low bit encoding, coz je analogie k LSB) mtzeme pouzit u vSech
digitalnich medii (nosic¢it), které jsou reprezentovany binarnim vyjadfenim a jejichz data
1ze ménit. Tedy 1 audio signal je vhodny adept na tuto steganografickou metodu. Shodné

jako u grafickych formati se zde ukrytd informace projevi formou Sumu.
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Dalsi z metod hojné vyuzivanych u audio-coveru je metoda fazového kodovani. Data jsou
kodovana substituci faze segmentu audio signalu pomoci referencni faze, ktera
reprezentuje ukryvand data. Tento postup vnasi do audiosignalu fazovou disperzi a
nespojitosti fazového pribéhu zavislé na kazdém frekvenénim segmentu. Minimalizace

, , q- . rot 1z R 7 - 1
fazové disperze je zavisla na pouzité prenosové rychlosti."

Metoda, ktera rozprostfe utajenou informaci, do co nejsSirSi frekvencni oblasti daného
zvukového zdznamu se nazyva, metoda rozprostfeného spektra (spread spectrum). Vyhoda

vvvvvv

zprava zaSifrovana. Poslucha¢ miize ve stegogramu reflektovat skryta data jako Sum.

Video — do tohoto druhu média, miiZzeme uloZit tajna data hned nékolika zpisoby. Mame-li
na mysli video, mluvime o kombinaci obrazové a zvukové informace, kterd je pozorovateli
prezentovana soucasné. Proto mizeme zvolit jak metody vyuzivané pro audio-cover, tak
metody vyuzivané u obrazové informace. Pfedev§im hovotfime o LSB, maskovani v ¢asové

ose ¢1 frekven¢ni maskovani.

Datagramy komunikac¢nich protokolii — fada protokold rezervuje ve svych diagramech
sekce, které samy nepouzivaji ¢i pouzivaji jen vyjimecn€. Nepouzivané sekce mohou
existovat jako zaloha pro piipadné budouci vyuziti (naptiklad rozsifeni protokolu o dalsi
funkce nebo zvétSeni bitové Sitky nékterych jinych sekci) nebo se jejich prvotni ucel
naopak stal ¢asem bezpfedmétny. Takovéto oblasti mohou byt vyuzZity pro embedding

tajnych informaci. Pfijmova strana musi mit schopnost sledovat sitovou komunikaci na té

vrstvé, jejiz datagramy byly pro pfenos pouzity. *

Dalsi mozZnosti jak ukryt tajnou zpravu do tohoto druhu media je vyuzit takové datagramy,
které umoziuji pfipojit dodatecna data. (napt. data vysSsi sitové vrstvy). Jednd se o
datagramy pouzivané v asynchronni komunikaci.

Spustitelné binarni soubory — spustitelny binarni soubor neni nic jiného, neZz posloupnost

instrukci. Instrukce samoziejmé nelze ménit, tim bychom zcela zménili chod programu.

Vyuzijeme-li v8ak instrukce nepodminéného skoku a tim vytvotfime €asti souboru, které

19 ZIGULEC, S. Steganografickd komunikace [online]. 2006. 27 s.

* ZILKA, R. Steganografie a stegoanalyza [online]. 2008. Diplomova prace. 14 s.
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nikdy nebudou provedeny. Do nich pak ukryjeme zpravu. Tento zplsob se sice pomérné
snadno detekuje, ale kdo z nas bézn¢ hleda ve spustitelnych souborech hluché mista? Jinou
metodou je ukryvani do nepouzitych proménnych, pomoci negativni / pozitivni formulace

podminek skoku, atd.

Steganograficky souborovy systém — jednd se o systém, ktery dokaze alokovat nevyuzité
misto na pevnych a flash discich. Toto volné misto mize vyuzit pro zapis tajnych
informaci. Je zde vSak velké nebezpeci preruSeni integrity dat ¢i pfemazani, v pfipad¢, ze
na volné misto disku uloZzime néjaké jind data. Nejzndméjsi steganograficky souborovy

systém pro Linux je StegFS.

1.4 Stegoanalyza

Jak jiz bylo zminéno na zacatku diplomové prace je stegoanalyza disciplina, jenZ ma za
ukol detekovat, extrahovat, degradovat a poptipadé pozménit skrytou informaci v krycim

mediu.

Jak v kryptografii tak i ve steganografii jsou ,,lustitelé a analytici v nelehkém postaveni,
maji-li pfijit na metody a principy jak ziskat skryty obsah komunikace, oproti jejich
kolegiim, jeZ navrhuji rafinované metody ukryti tajnych dat. Dalo by se dokonce fici, Ze
stegoanalytici vyckavaji na svou kapku $tésti, aby odhalili nebo uhadli utajenou informaci.
Jejich prace je narocné prave proto, ze bézné vyhlizejici vSednosti mohou skryvat cenna
tajemstvi. Peter Wayner ve své knize Disappearing Cryptography - A book on
steganography, information hiding, watermarking and other techniques for disguising

informatik rozd¢€lil zékladni zpiisoby detekce steganografie na tyto tfi:

Visual or aural (vizualni a sluchova) — pfi této detekci je ptedpoklad pouziti svych
vlastnich smysl. Pfedev§im se jedna o stegogramy, u kterych neni ofekavana néjaka
analyza lidskymi smysly. NaSe oko ale hlavné nés sluch, dokaZe rozpoznat i celkem malé
diference, nesrovnalosti, obzvlast’ v ptipad¢, ze kryci cover je ndm znamy nebo mame-1i ho
k porovnéni. Pfi pohledu na oba soubory pak muizeme nabyt dojmu urcitého pozménéni.

Bezpochyby se vSak jedna, o subjektivni zptsob detekce.

S FOLTYNEK, T. Komprimace a Sifrovéni [online]. 2010. 82-83 s.
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Structural (strukturdlni) — tato metoda je na rozdil od prvné jmenované jednoznacné
strojového charakteru. Kryci medium je zde podrobeno analyze, ktera by méla na jakékoliv
nestandardni a nelogické struktury poukdzat. Pravé v téchto mistech mize byt prostor pro
ukryti tajné zpravy. Jedna se napiiklad o metody formatovani, kdy je v textu neumérny

nadbytek volnych fadku a bilych mezer.

Statistical (statistickd) — statistickd analyza pak vychdzi z anomalii vyskytujicich se ve
stego-médiu, napt. v paletovych obrazcich chaoticky posklddand paleta, zdvojeni barvy v
paleté, nebo odchylky v histogramu. Podezieni mohou vyvolat i neobvyklé, nebo opakujici
se vzory bez pficiny, stejn¢ jako pfitomnost Sumu v obrazcich, ptip. hudbé¢, coz je problém

v vr /40 Vi er oy r - 11
predevsim u formath pouzivajicich ztratovou kompresi.

Daleko 1épe 1ze pouzit statistickou metodu v pfipad€, mame-li k dispozici stegogram i Cisty
kryci medium daného typu. Nyni je zapotiebi zjistit co nejvice charakteristik tykajici se
kryciho media. Ty pouZijjeme pii sestavovani analyzatoru, ktery se bude snaZit
identifikovat podezielé soubory (stegogramy) na zaklad¢ nastfddanych informaci. Tento
model vyuzil ve své diplomové praci Ing. Jifi HoloSka, ktery pomoci neuronovych siti
zhotovil stegoanalyzator, ktery s velkou uspéSnosti detekoval stegogramy ve velkém

mnozstvi obrazovych soubort.

Analytik Neil Johnson sestavil tabulku, kterd ndm ndzorné ukazuje Sest detekénich metod

stegoanalyzy v zdvislosti na dostupném mnozstvi informaci jak ukazuje tabulka cislo tfi.

stegogram  original cover  hidden message  steganography algorithm

stego only °
know cover ° °
know message ° °
chosen steganography ° °
chosen message °
know steganography ° ° °

Tab. 3 — Metody steganografie

" THAMPI, SABU M. Information Hiding Techniques: A Tutorial Review [online]. 2004. 14 s.
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Metoda stego-only znaci, Ze pfi stegoanalyze pracujeme pouze s jedinou informaci a to s
vlastnim stegogramem. Jedna se tedy o jednu z nejtézSich metod, kterd nas mize dovést
k odhaleni utajené informace. Proto se vyuziva pfevazné¢ k pouhému zjiSténi, zdali

analyzovany soubor nese charakteristiky poukazujici na pfitomnost embeddingu.

Pti know-cover metod€ se pifimo nabizi porovnavat nejriiznéjSimi metodami stegogram a
originalni medium, které mame k dispozici a tim zjistit zmény, jenZ mizeme zobecnit pro
statistickou stegoanalyzu nebo které ndm pifimo odhali ukryvanou informaci. V JPEG
mediu by skrytd zprava mohla byt reprezentovdna Sumem, a pokud by ndm Slo o pouhé
zniceni utajenych informaci pti pouZziti metody LSB, neni nic jednodu$siho neZ vSechny

bity na této pozici nastavit do hodnoty logické nuly.

Postup nazvany know-message poskytuje fesiteli znalost utajené informace, ¢imz miiZeme

zjistit podrobnosti tykajici se pouzitého stegosystému.

Specidlni kategorie chosen-message zahrnuje experimentdlni praktiky, které se
opakovanym ukryvanim rGznych zprav pomoci raznych stegosystému (a néslednych
hledani spolecnych znakl s primarnim zkoumanym stegogramem) snazi zjistit bliZsi
detaily jako napf. potencidlni pouzity stegosystém. Tyto metody vSak neuméji vyvratit
stopy steganografie. Postupy typu chosen-steganography realizuji podobny experimentalni

v o . . Y ow , , 4
proces, avSak pritomnost steganografie je apriori potvrzena, véetné udani stegosystému.

Obr. 11 - Stegoanalyza dostupny: http://www.jjtc.com/Steganalysis/

* ZILKA, R. Steganografie a stegoanalyza [online]. 2008. 38 s.
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Jinak se na problematiku déléni steganografie z pohledu stegoanalyzy divaji odbornici Neil
F. Johnson a Sushil Jajodia v ¢lanku ,,Steganalysis of Images Created Using Current

Steganography Software®. Ti zavadéji dva terminy a to image domain a transform domain.

Nastroje a metody image domain pracuji na bitové bazi. Tyto postupy jsou nazyvany takeé
»simple systems® - ,jednoduché systémy.” Jedna se o aplikaci Sumu a zménu nejméné
vyznamnych bitdl souborii. Mezi konkrétni ndstroje této kategorie patii naptiklad:
StegoDos, S-Tools, Mandelsteg, EzStego, Hide and Seek (verze 4.1), Hide4dPGP, Jpeg-
Jsteg, White Noise Storm, and Steganos. Forméty dat vyuzivané témito metodami jsou

. r ’ o v ’ s . . , 12
bezeztratové a data mohou byt vyzvednuty a mize byt s nimi manipulovano.

Metody ,,transform domain* zahrnuje pfimé transformace dat. Jedna se naptiklad o zménu
luminiscence. Nastroji jsou naptiklad PictureMarc, JK-PGS, SysCop, nebo SureSign. Tyto
metody jsou obvykle mnohem robustnéj$i nez predchozi typ a Casto také nezavislé na
druhu média. Mohou tak ,,pfezit* naptiklad konverzi obrazku z bezeztratového na ztratovy

re 12
format.

Kazdd metoda steganografie ukryva pozadovanou informaci velice riznorodé. Proto je
ziskani informace, pokud uto¢nik nezna pouzitou metodu, velice komplikovany proces.
,»Nastésti nékteré steganografické nastroje generuji urcité charakteristiky, dle kterych se

e viis o . 12
da pouzity nastroj rozeznat.

Zékladnim postupem stegoanalyzy je porovnani originalniho obrazu s obrazem, nesoucim
koédové slovo. Jednd se vzdy o jemné odliSnosti, které by pouhym pozorovanim, bez
porovnani, unikly pozornosti uto¢nika. Originélni obraz je tedy velice pfinosnd pomoc pfi

r s 1o s ry ’ 12
ziskavani klicovych slov.

2 BELONOHY, R., JEZEK, a kol. Steganografie 2 [online]. 2003.
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2 STEGANOGRAFICKE NASTROJE

Cilem prace je popis né¢kolika steganografickych aplikaci, které nésledné testuji na
mnozin¢ deseti grafickych medii s proménou velikosti. Do téchto krycich souboru je
vloZeno nékolik typl ukryvanych dat, o rizné velikosti a struktufe. Vysledna data jsou
podrobena analyze ve smyslu méfeni n€kolika charakteristickych veli¢in. Miru zmény 1ze
odecCist zjednotlivych hodnot nebo =z pfilozenych grafi. Na zavér je vyhodnocena

nejvhodnéjsi steganograficka aplikace s odiivodnénim pro dany kryci cover.

Zde je popsano nékolik steganografickych softwarti, které svymi specifickymi vlastnostmi,

jednoduchosti a efektivnosti zasluhuji pozornost.

Jako prvni je uvedena webova aplikace Spammimic, ktera béhem okamziku vytvofi
SPAM, jenz obsahuje Vami vloZenou ukrytou zpravu. Jedna o perfektni variantu utajené
komunikace. Program Quick Stego nabizi jako vétSina zde uvedenych steganografickych
systémt vloZeni tajnych dat do obrazku ve formatu BMP, JPEG a GIF s tim rozdilem, ze
muzeme vlozit pouze Cisty text. Ten je psan piimo do okna k tomu urcené (viz obrazek
dvanact). Jedna se tedy o velice jednoduchou piesto efektivni a rychlou variantu, jak utajit
komunikaci. Ovladani je velice intuitivni, naptiklad vyvolani skrytého textu je provedeno

automaticky, po nacteni daného stegogramu.

i3 Steganography - Hide a Secret Text Message in an Image (=3

(? CYBERNESCENCE

Ste ography Text File

ictu o File
Open Image Hide Text Get Text Open Text
Upgrade

Obr. 12 - — Uzivatelské rozhrani programu Quick Stego
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Na internetu je mnoho steganografickych programti, které nabizeji dopliujici funkce jako
kryptografickou ochranu vybranych sekci na disku, spradvce hesel, Sifrovani e-mail 1
souborové manazery. Tyto nadstandardni funkce a propracovana grafickd rozhrani
ospravedliuji jejich zpoplatnéni. Jako ptipadného zastupce lze uvést aplikaci Steganos ¢i

Invisible secret.

2.1 JP Hide and Seek

Prvni program, pouzity v diplomové praci je JP Hide and Seek (t¢z JPEG Hide and Seek),
a byl vytvofen Allanem Lathamem v prostfedi Visual C + + vroce 1998. Pro svou

jednoduchost a freewarovou distribuci, je k sehnani 1 dnes.

Pro praci s programem neni potieba jeho instalace pouze rozbaleni. Ma jednoduché
uzivatelské rozhrani (to je vyobrazeno na obrazku ¢islo tfinact), coz vyraznym zptisobem
zefektivituje a urychluje praci. Steganograficka kapacita je nastavena v poméru 5 %
k velikosti origindlniho obrdzku. Tim je zaruCena naprosta vérohodnost a obrazek nebude

vzbuzovat podezieni.

Samotné ovladani je velice intuitivni a jednoduché. Po spusténi je zapotfebi odsouhlaseni
podminek, po némz se objevi uZzivatelské prostiedi. Pomoci nékolika krokii (nacteni
kryciho JPEG souboru, vlozeni hesla pro extrahovani utajenych informaci, nacteni
jakéhokoli souboru pro ukryti spliiujici podminku velikosti, umisténi nového JPEG
souboru a jeho pfipadn€¢ pfejmenovani), lze vytvofit presné definovany stegogram.
V ptipadé, ze ukryvany soubor je piili§ velky zobrazi se chybova hlaSka. Aby k tomuto
jevu nedochézelo prili§ cCasto, je zde ukazatel, ktery vam vypocita maximalni a

doporucenou velikost ukryvaného souboru z kryciho JPEGu.
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m JPHS for Windows - Freeware version BETA test rev 0.5 EI =] IEI
Exit Openjpeg Hide Seel Save jpeg  Save jpegas  Pass phrase  Options  Help
About

Input jpeg file
Directony
Filename
Filesize kh Width nixels Height pixels
Approximate max capacity kb recammended lirmit kb
Hidden file
Directony
Filename
Filesize Kb
Saved jpeg file
Directory
Filename
Filesize Kk
Mo jpedgfile has been opened

Obr. 13 — Uzivatelské rozhrani programu JPHS

2.2 Steghide

Program vytvoril Stefanem Hetzlem a jeho nejaktualnéjsi verze je z roku 2003. Tato verze
Steghide 0.5.1 byla pouzita pro embedding. Jednd se o steganograficky program, ktery
nabizi uzivateli ukryti tajné informace do nékolika krycich medii. A to WAV, AU jako
zvukové covery a JPEG, BMP jako obrazové covery. Tento software vyuziva metodu
vkladani dat, kterd minimalizuje pravdépodobnost odhaleni pii pouZiti frekvencni analyzy.
Celd metoda spociva v procedufe na kryci medium, pii které se zjisti maximalni mozna
steganograficka kapacita tak, aby vysledny stegogram byl z pohledu frekven¢ni analyzy

shodny s frekven¢ni analyzou kryciho coveru. Na oficidlnich strankéach se 1ze dale docist:
e Kompresi vkladanych dat;

e Sifrovani vkladanych dat;

e vyuziti kontrolniho souctu k ovéfeni integrity extrahovanych dat.

Pouzivani programu neni zpoplatnéno, jelikoz je distribuovan jako GNU General Public

License (GPL).

Program nema grafické uZivatelské rozhrani. Ovlada se pomoci ptikazového fadku. Na

webovych strankach je podrobny navod.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 44

2.2.1 Steghide v piikazovém Fadku "

VKkladani dat je reprezentovano touto zékladni syntaxi:

$ steghide embed -cf vstupniobraz.jpg -ef zprava.txt

Enter passphrase:

Re-Enter passphrase:

embedding " zprava.txt " in " vstupniobraz.jpg "... done

Rozsifena syntaxe

steghide embed -p heslo -cf vstupniobraz.jpg -ef zprava.txt -sf vystupniobraz.jpg
-p piepinac pro vlozeni hesla.
-¢f  definuje vstupni soubor, do které¢ho budou vkladéana data.
-ef  definuje soubor se vkladanou zpravou.

-sf  definuje vystupni soubor, pokud tento piepinac¢ neni pouZzit, pro vystup se

pouzije vstupni soubor.
Dalsi parametry, které 1ze pouzit
-Z vkladana data nebudou komprimovéna.

-K do vystupniho obrazu se nebude vkladat CRC32 kontrolni soucet, tento
piepinac lze pouZit, pokud zpréava jiz obsahuje néjaky druh kontrolniho souc¢tu nebo pokud

potiebujete uvolnénych 32 bitlh pouzit pro vlozeni zpravy.

-N do vystupniho obrazu se nebude uklddat jméno souboru se vkladanou
zpravou, pii pouziti tohoto prepinace bude nutné pro extrahovani zpravy urcit jméno, do

kterého se ulozi zprava.
Vyjmuti ¢i ziskani tajné informace se provadi nasledné:
8 steghide extract -sf vystupniobraz.jpg

Enter passphrase:

¥ HOLOSKA, J. Odhalovani steganografie pomoci neuronovych siti [online]. 2008. Diplomova préace. 33s.
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wrote extracted data to " zprava.txt "
-sf definuje soubor obsahujici skrytou informaci
Dalsi parametry, které lze pouzit:

-xf definuje jméno vystupniho souboru, tento ptepinac je nutné pouzit, pokud se

v. Y 1r 7y . R ’ 1
pii vkladani zamezilo vloZeni jména souboru se zpravou.

2.3 OpenPuff v3.10 Steganography & Watermarking

Program lze vyuzivat bezplatng. Autor programu Cosimo Oliboni hovoii o jedine¢ném
softwaru, ktery nabizi unikdtni moZnosti, jez v jinych steganografickych systémech

nenalezneme.

Program neni potfeba instalovat, pro spusténi postaci jeho rozbaleni. Software disponuje
jednoduchym a piehlednym grafickym uzivatelskym rozhranim (viz obrazek 14), které
zefektiviiuje a usnadiiuje praci. Vyhody tohoto programu jsou velka podpora krycich medii
(grafické formaty BMP, JPG, PCX, PNG, TGA - zvukové formaty AIFF, MP3, NEXT /
SUN, WAV - video formaty 3GP, MP4, MPG, VOB - ostatni FLV, SWF, PDF), moZnost
ulozeni az 256 Mb tajnych informaci, vyuziti generatoru pseudondhodnych cisel
(CSPRNG - cryptographically secure pseudo-random number generator) pro 256 bitovém

vytvareni symetrického klice a uzivatelské nastaveni bitové hladiny LSB.

Mezi funkce programu je fazena moznost vlozeni tajné informace nejen do jednoho
kryciho media, ale do né¢kolika rozdilnych souborti najednou. Tim je utajend informace
rozprostiena a vysledny soubor je téméf nepozménén. Pro srozumitelnost uvadim piiklad:
ukryt audio nahravku o velikosti 1 Mb u ostatnich steganografickych systému vyzaduje
nalezeni jediného kryci coveru odpovidajici velikosti (fadové desitky Mb). OpenPuff ale
umoznuje uloZeni této nahravky do nékolika souboru napt. 2x PDF, 4x JPEG, 1xDOC,
I1xMP3. Zlogiky véci tedy vychazi, ze jednotlivé covery se zméni minimalng. Pro

extrahovani tajné informace jsou zapotiebi vSechna media, ktera se podilela na ukryti.

" HOLOSKA, J. Odhalovani steganografie pomoci neuronovych siti [online]. 2008. Diplomova prace. 33-
34s.
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LB OpenPuff v3.10 - Steganography & Marking (=3

Steganography
Hide | Urhide |

Wolatile karking & Carrier Clean Up

Sethdark | CheckMark| CleanUp

Help & O ptions

CpuTat: 2
Home Help
IE‘ | | Threads: 2
[E OpenPuff3.10 - Data Hiding ==
[1] Data Pasaword [Min: 8, Max: 32) [2] Drata [Max: 256kb]
Data pazaword | ““““““““ Target |EI:\Users\Ludvik\Desktop\article.pd Browse
Inzert again | ******** Size 10 + name[11] + data(89.72E] bytes
[3] Carrier Selection [Order sensitive] [4] Bit Selection Dptions
[Mame] Sort by name / [Bytes] Saort by bytes Shuiffle Clear |

[ Aiff [Audio)

E Bitmap [Image)

E H Executable [File)
E Fl¥ [Stream]

[-] Move Up Selected / [+] Move Down Selected / [Del] Delete Selected

Add Selected / Total

Feset Options | Add Decoyl | Hide D atal |

Obr. 14 — Uzivatelské rozhrani programu OpenPuff

Podrobny navod v anglickém jazyce jak ovladat program OpenPuff je na oficidlnich

strankach.

2.4 Invisible secrets 4

Jde o prvni zpoplatnény software pouzity v diplomové praci. Rumunska spolecnost, ktera
stoji za timto programem, jej nabizi od 40 dollard za licenci na jeden pocita€. V pfipadé, Ze
si nejste jisti koupi, mate patnactidenni zkuSebni dobu na otestovani vSech moZnosti a
funkci. Nejedna se jiz pouze o Cisté steganograficky systém, ale tento program nabizi 1
moznost zabezpecit vase soukromé slozky v pocita¢i pomoci kryptografickych metod
s vyuzitim nejmodernéjSich Sifrovacich algoritmii (AES - Rijndael, Twofish, RC 4,
Cast128, GOST, Diamond 2, Sapphire II, Blowfish), nebo bezpen¢ smazat data tak, aby

jejich obnova jiz nebyla mozna. Naleznete zde 1 velice populdrni spravce hesel, ktery si

pamatuje vSechny hesla a pfi jejich vytvafeni vyuZziva pseudo-ndhodny generator. Dalsi
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funkce jsou IP-to-IP password trasfer, ktery umoznuje bezpecny ptevod hesel mezi dvéma
pocitaci pomoci Sifrované internetové linky. Co se tyka steganografickych funkci, program
nabizi obligatni ukryvani do grafickych a zvukovych soubori. Mezi kryci media patii
JPEG, PNG, BMP, HTML (ukryti informace do webové stranky) a WAV. Samoziejmosti
je ochrana skrytych dat heslem.

Invisible secrets 4 disponuje graficky propracovanym uzivatelskym prostiedi coz je ziejmé
na prvni pohled zobrazku 15. V tomto piipadé program disponuje pouze anglickou
lokalizaci, nicméné€ ovladani je intuitivni a velice jednoduché. Za efektivni povazuji
vnofeni programu a jeho funkci do nabidky, kterou vyvoldme standardnim kliknutim
pravym tlac¢itkem na dany soubor. Dalsi pozitivni funkci shledavam v implementaci
napovédy do menu tak, jak jsme zvykli z ostatnich komerénich programi. Pro pouziti

program vyzaduje instalaci. Vice informaci lze ziskat z oficialnich stranek.
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iNvisibL = O

= Hide Files + Encrypt Files » Self-Decrypting Packages
= Unhide Fles » Decrypt Files
Read about the “carrier” concept. .. + Open Crypthoard
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= Shred Files » IP-to-IP * Locked Applications
+ Destroy Internet Traces Secure Password Transfer » Locker Settings

" [Invisible Secrets 4

Enker carrier access/decryption password:

*****l |

Chven s [ ]

Select the decryption algarithm:

| AES - Rijndael

Click MEXT to access the carrier...

(i e ] (2w ] (ow

Obr. 15 - Uzivatelskeé rozhrani programu Invisible secrets 4

2.5 Steganos

S némeckym programem Steganos je mozné se setkat na trhu jiz od roku 1996. Tento
konkrétni je zroku 2010 a jeho cely nazev zni Steganos Privacy Suite 12. Jednd se o
placeny software, ktery je mozno vyzkouset po dobu 30 dni zdarma. Nadale je poZadovano
zakoupeni licence. Aplikace neobsahuje pouze steganograficky systém, ktery uklada tajna
data do zvukového ¢i obrazového (v nasem ptipadé¢ JPEG) coveru, ale je zde mnoho
uzitecnych funkci jako napt. Safe, coz je Sifrovaci utilita, ktery bezpecné chrani vybrana
data pfed neopravnénym uzivatelem. Dal$i nabizené funkce jsou, Portable safe — bezpecné
Sifrovani na ptenosnych discich (CD, DVD, Flashdisk ...), Password manager — spravce

hesel, Private favorites — sprdva oblibenych internetovych stranek 1 s hesly, E-mail
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encryption — Sifrovani emailové poSty, TraceDestructor — odstranéni stop pii praci
s pocitacem a Shredder — mazani slozek a souboru bez moznosti jakékoliv obnovy.
Program vyuZziva pii Sifrovani 256 bitovy AES algoritmus. JelikoZ je tento program
zpoplatnény ocekava se odpovidajici grafické uzivatelské rozhrani (obrazek Sestnact),

systémova stabilita, bezproblémové ovladani.

Steganos®

Privacy Suite 12

Encryption of personal data & documents

Portable Safe Crypt & Hide
Resolve

Resolve

* I._ e not & C i Resolve

; ; ; : Resolve |
Manager  Private Favorites E-Mail Encryption i jleesove B

Resolve
Irrecoverable deletion of files and traces

- =
78

mrmren
TraceDestructor Shredder One-Click-Erase

Obr. 16 - Uzivatelské rozhrani programu Steganos

2.6 Hide In Picture

Tento program byl vytvoien Davidem Figueiredo. Jedna se o steganograficky systém, jez
skryva tajna data do obrazové informace. Podporovany jsou dva formaty a to BMP a GIF.
Verze, kterou pouzivam ve své praci je nejnovejsi (HIP 2.1) a byla zvefejnéna roku 2002.
Software disponuje velice jednoduchym grafickym rozhranim, jak je vidét na ptiloZzeném
obrazku 17. Ukryt4 data jsou chranéna heslem ve formatu symetrické blokové Sifry AES -
Rijndael nebo blowfish. Navic je zde moZnost vloZeni kontrolniho sou¢tu CRC. Metoda
vkladani utajenych informaci je zalozena na zméné bitd na pozici LSB. Program neni
potfeba instalovat a je volné Sifitelny pod licenénimi podminkami GNU General Public

License (GPL). Stahnou jej 1ze na domovské strance.
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5 bmp.bmp ===

Obrazek Zobrazit

PR :
______ 2] Ukrjt - Moznosti ==

EHP.. [o& =]

Soubor Mapovéda Lot ||

‘ @ Potvrdte heglo: |

Mézev souboru; Kryptovaci algoritmus:
Crab_Nebula.jpg Blowfizh j
I Z4pis CRC

ok ‘ Zrugit |

Obr. 17 - Uzivatelské rozhrani programu Hide In Picture 2.1

2.7 S—-Tools

Andy Brown, tviirce tohoto steganorafického programu, jej zvetejnil v roce 1996 a to jiz ve
(viz. pouzité zdroje). Domovské stranky jsou v dnesni dob€ jiz nedostupné. Software
nabizi ukladani skryvanych informaci do obrazového media ve formatu BMP a GIF a
audio coveru, ten musi byt reprezentovan WAV formatem. Jednoduché grafické rozhrani
vyobrazeno na obrazku c¢islo osmndct, které neobsahuje témét zadné tlacitko, pisobi
stroze. Ovladani je netradi¢ni, a spociva v pretahovani jednotlivych souborti pfimo do okna
programu. K provedeni jakékoliv akce je pouzito pravé tlacitko mysi. Pii vkladani
skryvanych dat je zapotiebi vlozit heslo, zde je na vybér mezi nckolika Sifrovacimi

algoritmy a to IDEA, DES, TripleDES a MDC. Program neni nutno instalovat.
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i

2 5-Tools - bmp
File Window Help

'%Achons

Action

Passphrase: ||
Werify passphrase: I Cancel |

Encryption algorithm: IIDEA vl Help |

Wik 1618
Height: 846
Bits per pisel: 24 Help |

Memory usage: 4,108,216 bytes
Compression:  Mone

'l 1 ¥l

Ready | can hold up to 513,295 bytes ~

Obr. 18 - Uzivatelské rozhrani programu S - Tools
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3 TESTOVANI

Testovani vyse popsanych steganografickych programi probéhlo ve dvou samostatnych
fazich. Nejdfive byla ukryta data do obrazového formatu JPEG, ktery patii mezi
nejrozsitenéjsi viibec. Jeho velkou vyhodou je zachovani kvality v poméru k velikosti.
Tento nezpochybnitelny fakt stoji za tim, Ze skoro vSechny obrazky na webovych
strankéch, Sitenych Internetem, jsou pravé v tomto formatu. Ke skryti dat bylo pouzito ¢tyt

steganografickych nastrojt a to, JP Hide and Seek, Steghide, Steganos a Invisible secrets 4.

Druhou samostatnou ¢asti bylo vyuZiti obrazového formatu BMP (Windows Bitmap) pro
ukryti tajnych dat. Jedna se o grafickou informaci reprezentovanou rastrovou grafikou.
Tento format neni jiZ v dneS$ni dobé hojné pouzivan, ale jeho podporu garantuje drtiva
vétsina grafickych prohlizect. Prave kvuli extrémni jednoduchosti a jeho masivni podpoie
je mnoho steganografickych systémt, jenz nabizi embedding pro tento format. Jako
,»vyhodu®“ miizeme uvést mnohonasobnou velikosti soubort s koncovkou BMP oproti
JPEGu. U rastrové grafiky neni problém narazit na obrazky, jejichz velikost dosahuje
desitky Mb. Tim ziskdvame vétsi steganografickou kapacitu oproti ztratovym formatim
jako je JPEG. Mnoho steganografickych systémt vyuzivajicich pro své ukryti format
BMP, nepatii co do pouzitych metod mezi nejrobustnéjsi a nejsofistikovanéjsi. I presto
jeho zarazeni do diplomové prace je odivodiieno rozsifenim v podvédomi vétSiny
uzivateli vypocetni techniky, ve velké podpofe obrazovych prohlize¢li a dostupnosti

steganografickych nastroji podporujici tento format.

3.1 Metody analyzacnich postupii

Po rozsahlé analyze dané problematiky, kterou stegoanalytickou metodu mam zvolit a
jakym zptisobem analyzovat nashromézdéna data, byla zvolena metoda know-cover, pfi
niz je k dispozici jak origindlni obrazek tak stegogram. Jako prvni ukazatel byla zvolena
velikost obou soubori respektive jejich porovndni. Zmeéna velikosti z logiky véci

poukazuje na zménu obsahu daného souboru.

Do vysledné velikosti stegogramu se projevil jak pouZzity steganograficky program tak
format obrazku. Zatimco u grafického formatu JPEG pouzitd aplikace Steghide nedopustila
zménu v kladném ¢i zadporném smeéru nad cca 2,5 % velikosti coveru, aplikace Invisible
secret byla mnohem benevolentngj$i. Ukryla do obrazku jpeg 10 o velikosti 462862 bytl

nahravku ve formatu mp3 o velikosti 245244 byt. Vyslednd zména Cinila ,,obrovskych*
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51 % coz ptedstavuje vyslednou velikost 701085 byth. V priméru se ale u JPEG formatu

zména velikosti pohybuje do 6 %.

Format BMP byl v tomto ohledu zcela odlisny. Ve vSech ptipadech, kdy kryci obrazek
pojal do svych utrob tajna data, nedoslo k naristu ani o jediny bit. To je zplisobeno tim, Ze
na rozdil od formatu JPEG BMP neprochéazi zddnym kodovanim. Jak jiz bylo uvedeno,

jedna se o bezeztratovy format, jehoz kazdy byte reprezentuje jeden pixel.

Druhou proménnou, kterou jsem sledoval, byl pocet barev v obrazku. Nejdiive jsem zapsal
hodnoty poctu barev u origindlni nezménénych obrazkl a nasledné po vloZeni jednotlivych

ukryvanych dat.

U obrazového formatu JPEG nehralo pouziti jednotlivych steganografickych systémil
vyznamnou roli. Procentudlni zmény ze vSech nasbiranych dat malokdy piekrocily
hodnotu 1 % z poctu barev v origindlnim coveru. Ale i zde se setkdvdm s vyjimkami.
Steganografiky systém Steghide mél u jednoho obrazku (jpeg 7), problém s ukrytim
informaci coZ jsem prvotné vyhodnotil jako zkresleni (pfevedeni vSech barev do odstinil
fialové), které je zpiisobeno nizkym poctem barev v daném obrazku. U obrazkii s mnohem
niz§im poctem barev k Zadnému velkému zkresleni nedoslo. Obrazek 19 poukazuje na

zminény fakt.

Obr. 19 — Zkresleny stegogram jpeg 7

Jpeg 7 vpravo je origindlni kryci obrazek s 166595 barvami. Obrazek vlevo
jpeg_ 7 STEG DOC je stegogram o 12274 barvach, ktery obsahuje ukryta data ve formatu

doc.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 54

Obr. 20 — Nezkresleny stegogram jpeg 10 — original dostupny z http://good-
wallpapers.com/places/10411
Jpeg 10 vpravo je origindlni kryci obrazek s21865 barvami. Obrazek vlevo
jpeg 10 STEG TXT je stegogram o 23893 barvach, ktery obsahuje ukrytd data ve
formatu doc. Zde je sice zkresleni téZ patrné ale nikoliv v takové mife jako na pfedchozi

fotografii.

K méfteni poctu barev jsem zminil charakteristickou vlastnost program Invisible secret. Ten
na rozdil od vSech ostatnich aplikaci béhem celého procesu ukryvani dat viilbec nezménil
pocet barev stegogramu. To poukazuje, Ze se jednd o systém vyuZivajici Injection

steganography method, kterou jsem popsal v kapitole 1.3.3.

Naprosto jinych vysledkli bylo dosdzeno pii méfeni poctu barev u obrazového formatu
BMP. Tti ze ¢tyf programll vyraznym zpusobem pozmeénily tento pocet a to v mnoha
pifipadech o dvou az tfindsobek. Pohled do namétenych dat prozradi, Ze u tohoto formatu

nezaleZi tolik na pouzitém krycim coveru respektive na mnoZstvi barev, ale velkou roli zde

hraje pouzity steganograficky software. Steghide byl mezi ostatnimi aplikacemi

Obr. 21 — Ukazka stegogramit bmp 9 -
http://’www.trabime.cz/download/Trabant2.bmp
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V obrazku 21 jsou vlozeny tii samostatné soubory. Prvni zleva je originalni obrazek (24
barev), druhy je stegogram (172 barev), ktery byl vytvofen v programu S-tools a obsahuje
tajny soubor DOC (412672 bajtli). U tohoto obrazku je procentudlni zmeéna biti 19,73 %.
Treti zleva je stegogram (88 barev), ktery obsahuje jako stegogram predchozi tajna data ve
formatu DOC. Jeho zkresleni je 1 pfes mensi rozdil barev s originalem mnohem vétsi.
Procentudlni zména bitd je zde 46,79 %. Velikost vSech tfech grafickych soubort je
shodnéd a to 1404078 bajti. Zde je nazorné vidét jakou meérou se podili na vysledném

stegogramu zvoleny software.

Posledni z charakteristik, ktera byla sledovdna na jednotlivych obrazcich jsou mnozstvi
zménénych bith. Tedy kolik bitl se zménilo pfi porovnani originalu s jiZ pozménénym
obrazkem (stegogramem). I zde jsou mezi obéma obrazovymi formdty znacné rozdily.
Komprimovany format JPEG vkladd utajovana data pfed samotnym Huffmanovym
kodovanim, coz je hlavni diivod pro¢ procentudlni pocet zménénych bitii dosahuje hodnot
okolo 50 %. Piesnéji aplikace Steghide, Steganos a JPEG Hide and seek dosahuji hodnot
v rozmezi 49 % + 51 %. Program Invisible secret se v naméfenych hodnotach li§i pouze
nepatrné, avSak hodnoty nad 50 % nikdy béhem testovani nedosahl, spiSe se pohyboval

v rozmezi 37 % + 50 %.

U formatu BMP jsou namétena data ve velké vétsSing ptipadi shodna pro vSechny pouzité
programy. MnoZstvi zménénych bitl se pohybuje v rozmezi od 0,1 % do 6 %. V nékolika
malo piipadech, kdy se namétené hodnoty zvysi (10 % + 20 %) jsou pficiny zfejmé.

Velikost ukryvanych zprav je v poméru ke krycimu coveru jiz nepfimétena.

3.2 Analyza¢ni software

Prvné zminovanou méfenou charakteristiku, tedy velikost, 1ze pohodIné zjistit v operacnim
systému Windows oznacenim daného souboru a kliknutim pravym tlacitkem mysi vyvolat
nabidku, v niZ je poloZka vlastnosti. Zde je mozné na zilozce obecné zjistit velikost

obrazku.

Druhou meéfenou vlastnosti je pocet barev. Pro tento ucel byl zvolne bezplatné dostupny
graficky prohliZe€ a editor XnView. Jako mnoho dalSich aplikaci v této oblasti ma moZnost
zobrazeni histogramu nebo pfimo vypise pocet barev. Podporuje vice nez 400 grafickych
formath a nabizi mnoho nastrojli (zména velikosti, uprava svétlosti a kontrastu, zména

barevné hloubky, pouziti filtri) pro spravu a Gpravu vasich obrazk a fotografii.
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Tteti veli¢ina, kterd poukazuje na moznost steganografické upravy obrazka a ktera byla
zaznamenana je zména bitd mezi origindlni a pozménénym obrazkem. Pro tento ucel byl
vybran program s nazvem Hexcmp. Ten kombinuje vlastnosti bindrniho komparatoru a
hexadecimalniho editoru. Data je mozné déle modifikovat. Po delSim sezndmeni bylo
rozhodnuto, ze aplikace nesplituje pozadavky a proto byl vytvofen program vlastni Bits

Comparator.

3.2.1 Bits Comparator

Bits Comparator je aplikace, kterd u dvou vstupnich souborii vyhodnocuje pocet
zménénych bitli. Program disponuje jednoduchym, avSak velice pfehlednym a intuitivnim
grafickym uzivatelskym rozhranim (obrazek ¢islo 23). Vystup je vypisovan do okna, které
je soucasti rozhrani. Zde jsou vypsany uzite¢né informace, jako: ndzvy porovnavanych
soubort, velikosti obou porovnavanych souborti a nakonec polozky Different bits, coz je
oznaceni poctu rozdilnych bitl a Total different bits, ktery udava kone¢ny pocet rozdilnych
biti. Tzn., Ze v piipad¢ kdy jsou porovndvany dva stejné veliké soubory, které vSak mohou
mit rozdilny obsah, nebude se u Different bits a Total different pocet udavany bitt lisit.
V ptipadé, ze velikost vstupnich soubort je rozdilnd, budou tyto dva ukazatele udavat
riznad Cisla. Different bits ukdZe pocCet zménénych bith v pomysin€ stejné velikych
souborech. Total different bits ukaze Different bits + zbytek velikosti vétSiho souboru.

Tato skutecnost je graficky zpracovana na obrazku 22.

VStUp 1 Vstu p 1

Vstup 2 Vstup 2

Different bits = Total different bits Different bits zhytek

Total different hits

Obr. 22 — Vystup programu Bits comparator

Velikou vyhodou tohoto softwaru spatiuji v moznosti ulozeni vysledkii komparace do
textového souboru (.txt). Navic neni potfeba uklddat data po kazdém jednotlivém

porovnani, ale v dialogovém okné se predchozi vysledky chronologicky fadi. K uloZeni
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slouzi tlacitko Save log., tla¢itko Clear log., jak jiz ndzev napovida, celé¢ dialogové okno

smaze.
#4 Bits Comparator [=]=|[==]
File 1
C:\UTE schoola\jpeg_1.jpg « | Find...
File 2

C:\UTB schoola\jpeg_1_JPHS_TXT.jpa « | Find...

[ Compare ]
Log
-
File 1: jpeqa_1.jpa
File 2: jpeq_1_JPHS_TXT.jpg
File 1 size: 8626724 b
File 2 size: 8061563 b =

Different bits: 32250432 b (50.01 %)
Total Diff. bits: 32815593 b

File 1: youtube, tut
File 2: vyzkum, et
File 1 size: 314b -
o [
I Save Log... | [ Clear Log |

Obr. 23 - Uzivatelské rozhrani programu Bits Comparator

Program je napsan v jazyce C++ s vyuzitim knihovny MFC (Microsoft Foundation
Classes). K vytvoieni programu bylo pouzito vyvojové prostiedi Microsoft Visual Studio
2010. Data jsou nacitana po blocich o velikosti 100 000 bajth, které jsou nasledné
porovnavany bajt po bajtu. Mezi porovnavanymi bajty je nejdiive provedena operace XOR
tzn., ze vysledkem jsou na pozicich s rozdilnymi hodnotami bit logické ,,1* a na pozicich
se stejnymi hodnotami logické ,,0““. Nasledné jsou v cyklu spocitany vSechny logické ,,1¢ v
bajtu, a to tak, ze se v kazdé iteraci provede bitovy posun doprava, ¢imZ se posune
testovaci bit na pozici prvniho bitu a pomoci logického soucinu s hodnotou 1 se vynuluji
vSechny ostatni bity, takze vysledny byte muze byt bud’ nulovy, nebo roven 1. Tato

hodnota se pfic¢ita k celkovému poctu rozdilnych bitt.

Program byl vytvofen v ramci spoluprace se studentem UTB Bc. Richardem Cervinkou,
ktery se podilel na jeho vyvoji. Zde je uvedena nejpodstatnéjsi ¢ast zdrojového kodu. Cely

je k nahlédnuti na DVD nosic¢i, ktery je ptfiloZen k diplomové praci.
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3.2.1.1 Ukazka zdrojového kodu

void CFileBitsCmprDlg::OnBnClickedBtnCompare()
{ CWaitCursor waitCursor;

CString filelPath;

CString file2Path;
m_comboFilel.GetWindowText(file1Path);
m_comboFile2.GetWindowText(file2Path);
CFile filel;

CFile file2;

//otevreni souboru
if (filelPath==_T("") || file2Path ==_T(""))
return;

if  (!filel.Open(filelPath, CFile::modeRead | CFile::shareDenyWrite |

CFile::typeBinary | CFile::0osSequentialScan))
{ AfxMessageBox(_T("Open file 1 error"));
return; }

if  (!file2.Open(file2Path,  CFile::modeRead | CFile::shareDenyWrite |

CFile::typeBinary | CFile::0sSequentialScan))
{ AfxMessageBox(_T("Open file 2 error"));
return; }

//velikost souboru
ULONGLONG filelSize = filel.GetLength();
ULONGLONG file2Size = file2.GetLength();

//zobrazeni progress baru, skryti tlacitka

CRect btnRect;

m_btnCompare.GetWindowRect(&btnRect);

ScreenToClient(&btnRect);

m_btnCompare.ShowWindow(SW_HIDE);

m_progressBar.ShowWindow(SW_SHOW);

m_progressBar.SetWindowPos(&wndTop, btnRect.left,
btnRect.Width(), btnRect.Height(), SWP_NOZORDER);

UpdateWindow();

//porovnani velikosti souboru (spolecna cast)

const ULONGLONG blockSize = 100000;
ULONGLONG cmprSize = min(file1Size, file2Size);
ULONGLONG cnt = cmprSize / blockSize;

//parametry progressbaru
m_progressBar.SetRange32(0, (int)ent - 1);
m_progressBar.SetPos(0);

UINT totDif = 0;

btnRect.top,
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BYTE f1Buff[blockSize];
BYTE f2Buff[blockSize];

//nacitani a porovnavani po blockSize

for (int 1= 0; 1 < cnt; 1++)

{ filel.Read((void*)f1Buff, (UINT)blockSize);
file2.Read((void*)f2Buff, (UINT)blockSize);
totDif += Compare(f1Buff, f2Buff, blockSize);
m_progressBar.SetPos(i); }

//zbytek

UINT endSize = UINT(cmprSize - (cnt * blockSize));
filel.Read((void*)f1Buff, endSize);
file2.Read((void*)f2Buff, endSize);

totDif += Compare(f1Buff, 2Buff, endSize);
m_progressBar.SetPos(cnt - 1);

/Ivypis logu

CString tmpStr;

m_log.GetWindowText(tmpStr);

CString logStr;

logStr.Format(_T(" \r\n"),
filel.GetFileName());

logStr.AppendFormat(_T("File 1: \t\t%s\r\n"), filel.GetFileName());

logStr.AppendFormat(_T("File 2: \t\t%s\r\n"), file2.GetFileName());

logStr.AppendFormat(_T("File 1 size: \t%d b\r\n"), file1Size);

logStr.AppendFormat(_T("File 2 size: \t%d b\r\n"), file2Size);

logStr.AppendFormat(_T("Different bits: \t%d b (%.2f %c)\r\n"), totDif,
((float)totDif / float(cmprSize * 8)) * 100.0f, T('%"));

logStr.AppendFormat(_T("Total Diff. bits: \t%d b"), totDif + abs(long(filelSize -
file2Size)));

logStr.Append(_T("\r\n\r\n"));

logStr.Append(tmpStr);

m_log.SetWindowText(logStr);

file1.Close();
file2.Close();

//skryti progressbaru, zobrazeni tlacitka
m_progressBar.ShowWindow(SW_HIDE);
m_btnCompare.ShowWindow(SW_SHOW);
m_progressBar.SetPos(0); }

UINT CFileBitsCmprDlg::Compare(BYTE *pB1, BYTE *pB2, UINT size)

{
UINT totDif = 0;

for (int 1 = 0; 1 < size; i++, pB1++, pB2++)
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{
BYTE val = *pB1 * *pB2;
for (intj =0;j <8&; j++)
{
totDif += UINT((val >>j) & 1); 1
return totDif; }

void CFileBitsCmprDlg::OnBnClickedButton1()
{ CFileDialog dlg(TRUE, NULL, NULL, OFN _FILEMUSTEXIST, T("All Files
=B
if (dlg.DoModal() == IDOK)
{
m_comboFilel.InsertString(0, dlg.GetPathName());
m_comboFilel.SetCurSel(0);

if (m_comboFilel.GetCount() == 11)
m_comboFilel.DeleteString(10); 1

void CFileBitsCmprDlg::OnBnClickedButton2()
{ CFileDialog dlg(TRUE, NULL, NULL, OFN _FILEMUSTEXIST, T("All Files
=)
if (dlg.DoModal() == IDOK)
{
m_comboFile2.InsertString(0, dlg.GetPathName());
m_comboFile2.SetCurSel(0);

if (m_comboFile2.GetCount() == 11)
m_comboFile2.DeleteString(10); 1

void CFileBitsCmprDlg::OnBnClickedButton3()
{ m_log.SetWindowText(_T("")); }

void CFileBitsCmprDlg::OnBnClickedBtnSaveLog()

{
CFileDialog dlg(FALSE, T("txt"), T("*.txt"), OFN HIDEREADONLY,
_T("TXT Files (*.txt)|*.txt||"));
if (dlg.DoModal() == IDOK)
{
CString saveStr;
m_log.GetWindowText(saveStr);
CFile file;
file.Open(dlg.GetPathName(), CFile::modeCreate | CFile::modeWrite |
CFile::shareExclusive);
file.Write(saveStr.GetBuffer(), saveStr.GetLength() * sizeof (WCHAR));
file.Close();

i
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3.3 JPEG

Pro testovani steganografickych systému na graficky format JPEG bylo pouzito 10 krycich
obrazku. Jedna se o obrazky riznych velikosti a riiznych obsahii. Jsou zde fotografie, které
obsahuji velké mnoZzstvi detailti (fraktalni obrazec), ¢i obrazky s malym pocétem barev
(vlajka). Jeden z krycich coverti je v cernobilém vyhotoveni s 8 bitovou hloubkou tzn., ze
je zde pouze 2° tedy 256 odstinu $edé barvy. Ukryvana data byla ve formatu MP3, JPEG,
DOC, PDF a TXT s rozdilnou velikosti viz. tabulka.

Vsechny soubory jsou dostupné na DVD disku, ktery je pfiloZeny k diplomové praci.

nazev obrazku pocet barev | celkova velikost (bytil) | rozméry bitli na pixel
jpeg 1 124988 8626724 4686x3713 24
jpeg 2 207797 4533632 4153x3492 24
jpeg 3 169710 3276764 3542x2660 24
jpeg 4 720552 2269509 4000x3000 24
jpeg 5 141770 1987120 2560x1600 24
jpeg 6 181141 1678017 1680x1050 24
jpeg 7 166595 1218853 2362x3550 24
jpeg 8 256 866616 2362x3550 8
jpeg 9 201098 635134 1600x1200 24
jpeg 10 21865 462862 1680x1050 24
Tab. 4 — Kryci obrazky ve formatu JPEG

name hidding data format celkova velikost (byti)

MP3 .mp3 245244

JPEG Jjpg 191137

DOC .doc 109056

PDF pdf 70381

TXT AXt 33194

Tab. 5 — Ukryvana data JPEG
Postupné byla vkladana jednotlivd ukryvand data do krycich obrazk (5x10=50). Tato

operaci byla opakované provedena na jiz vySe zminénych programech a to konkrétné
Steghide, Steganos, JPEG Hide and Seek a Invisible secret 4. Plivodné jsem zamyslel
pouziti 1 programu OpenPuff, ten ale vyhodnotil, Ze v Zddném krycim obrazku ve formatu
JPEG neni dostatenéd steganograficka kapacita a proto jsem ho pro tuto ¢ast testovani

vynechal. U vSech programt bylo pouZito shodné heslo a to: irbis.

Nejprve bylo pouzito programu Steghide, ktery nedisponuje jinym uzivatelskym rozhranim
nez ptikazovou tadkou. Zprvu bylo zorientovani a zapamatovani jednotlivych ptikaz

komplikované. Nicméné napovéeda, ktera se po spusténi programu zobrazi, byla naprosto
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dostacujici a schopnost ptikazového tfadku pamatovat si ptedchozi piikaz byla v tomto
pfipad€ natolik vitdna, Ze samotné steganograficka operace spocivala v opetovném
pfepisovani pouze nckolika symboli. Velky nedostatek byl spatfen v Castém ukonceni
embeddingu s chybovou hlaskou ,status stack overflow™ = preteCeni zéasobniku a
»status_access_violation® = poruseni pfistupu. Pfesto, ze se tyto chybové hlasky zobrazily
hned v Sestnacti ptipadech, nejedna se o upozornéni na nizkou steganografickou kapacitu.
Tato zprava byla prezentovana jako ,,tho cover file is too short to embed the data“ (viz.

obrazek 24). Program v nékterych ptipadech dokdzal zpracovavat data i po dobu 3 minut

s nejasnou vidinou uspéchu. Nakonec se podaftilo ukryt data pouze do 11 obrazka.

-5

BN Prikazowy fadek
=teghide version B.5.1

the first argument must he one of the following:

embed,. ——embed embed data

extract, ——extract extract data

info, —info dizplay information abhout a cover— or stego—file

info <{filename>
encinfo,. ——encinfo
version,. ——version
license, ——license
help, —help

embedding options:
—ef, ——embedfile
—ef <filename>
—cf, ——coverfile
—cf <filename>
—p. —paszphrase
—p <passphrase’
—sf, —stegofile
—sf <filename>
—&, ——encryption
—e <a*[{m>1i{m>[<a>]
—e none
——Ccompress
<1>
——dontcompress
——nochecksum
——dontemhedname
—force
——guiet
——verhoze

extracting options:

—=f, —stegofile
—zf <filename>

—p. —passphrase
—p <passphrase’

—xf, —extractfile
—xf <filename>

—f,. —force

—q, ——guiet

v, ——wverhose

information about <{filename>

a li=st of supported encryption algorithms
version information

steghide’s license

this usage information

dizplay
dizplay
dizplay
dizplay
display

select file to he embedded

embed the file <{filename>

select cover—file

embed into the file <filename>

specify passphrase

use <passphrase’ to embhed data

select stego File

write result to <filename} instead of cover—file
select encryption parameters

specify an encryption algorithm andsor mode

do not encrypt data hefore embedding

compress data hefore embedding {default}

wuzing level <1* €1 best speed.._.? best compresszion)
do not compress data hefore embedding

do not embed crc32 checksum of embedded data

do not embed the name of the original file
overwrite existing files

suppress information messages

dizplay detailed information

select stego file

extract data from <filename>

specify passphrasze

use <passphrase’ to extract data
select file name for extracted data
urite the extracted data to {filename’>
overurite existing files

suppress information messages

dizplay detailed information

options for the info command:

-p. ——passphrase
—p <passphrase’

embed emb.txt in cvr.jpg: steghide embed —cf cvr.jpy —ef
extract embedded data from stg.jpg: steghide extract —sf

zteghide embed —p

specify passphrase

use <passphrase’ to get info abhout embhedded data

emh.ﬁxt
sty.Jpg

irhiz —cf Jpeg_3.jpg —ef MPI.mp3 —=f jpeg_3_HMP3.Jpg

=teghide: the cover file iz too zhort to embed the data.

eteghide embed —p irbis —cf jpeg 3.jpg —ef TET.txt —=f jpeg 3 _THT.jpo
embedding “IXT.txt" in “"Jpeg_3.Jjpg"... done

3 [main] steghide 3352 handle_exceptions: Exception: STATUS_ACCESS_UIOLATI

ON

658 I[mainl steghide 3352 open_stackdumpfile: Dumping stack trace to steghide

-exe . stackdump

Obr. 24 — Steghide — hlasky
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Program Steganos, ktery byl pouzit jako druhy, pracoval bezproblémove. VSe bylo
zobrazovano v piehlednych oknech. Pokud program vyhodnotil nedostatecnou
steganografickou kapacitu uzivatele okamzité informoval a samotné vkladani se ukon¢ilo.

Aplikace Steganos pracoval velice rychle bez jediné chyby.

JPEG hide and seek byl dalsi ztady steganografickych nastroji, ktery byl pouzit pii
testovani. Bohuzel aplikace méla né€kolik nedostatkd. Jako prvni a stézejni problém
povazuji nutnost restartu aplikace po kazdém embeddingu. V ptipadé, ze jsem tuto operaci
neprovedl, cely program spadl. Pokousel jsem spousténi i v rezimu kompatibility, coz
nepiineslo tizeny vysledek. Druhy nedostatek spatfuji v nezaneseni podpory JPEG obrazku
pii osmibitové hloubce. V tomto piipadé jsem byl upozornén na neznadmy format. Pro

zabezpeceni proti neopravnénému uzivateli jsem zvolil Sifrovaci algoritmus blowfish.

Posledni ze ctverice softwarti byl Invisible secret 4. Z nabidky Sifrovacich kodi bylo
zvoleno AES Rijndael a jiz jednou zminéné heslo: irbis. Software po celou dobu
nevykazoval vlibec zadné chyby ani problémy, stejné jako druhy zpoplatnény program

Steganos.

3.3.1 Zhodnoceni JPEG

Veskera nashroméazdéna data nalezneme v ptiloze diplomové prace a na DVD nosici, ktery
obsahuje excel soubory i s grafy. Pro piedstavu, jakych hodnot bylo dosazeno, zde uvadim

nekolik grafii.

Velikost krycich a ukryvanych dat - JPEG

Hjpeg_ 1
H jpeg 2
M jpeg_3
M jpeg 4
M jpeg 5
M jpeg_6

M jpeg_7

Obr. 25 - Velikost krycich a ukryvanych dat - JPEG
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Tento graf (obr. 25) ndzorn¢ zobrazuje data v tabulce 4 a 5. Tedy ukazuje pomér velikosti

mezi krycimi a ukryvanymi daty.

Zména velikosti stegogramu (jpeg_6)
2500000

m velikost - original

2000000

= MP3

1500000 — JPEG
1000000 = boc
m PDF
500000 -
TXT
0

Steghide Steganos JPEG hide and seek Invisible secret

Obr. 26 - Zména velikosti stegogramu (jpeg _6)

Nézorné zobrazeni zmény velikosti stegogramil vii¢i origindlnim krycim obrdzkim (obr.

26).

Procentualni zména velikosti stegogramu (jpeg_8)
30,00
HMP3
25,00
20,00 JPEG
15,00
DOC
10,00
0,00
T
5,00 |—
-10,00
Steganos Invisible secret
-15,00

Obr. 27- Procentualni zména velikosti stegogramu (jpeg_8)

Graf (obr. 27) zobrazuje procentudlni zménu velikosti stegogramu. Jak je ziejmé ze Ctyt

steganografickym systému si s obrazkem ¢islo 8 poradily pouze dva.
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Zména barevnosti stegogramu (jpeg_4)
800000 5
700000 [ ] po.cc%:t ,barev -
original

600000 = MP3
500000
400000 JPEG
300000 5 DOC
200000
100000 H PDF

0

Steghide Steganos JPEG Hide and Seek Invisible secret

Obr. 28 - Zména barevnosti stegogramu (jpeg_4)

Na tomto grafu (obr. 28) je vidét, o kolik se zménil pocet barev pied a po ukryti tajné

informace.
Procentualni zména barevnosti stegogramu (jpeg_7)
5,00
mMP3
2,50 0,219%0,24 0 1’240 58 0 0 0 0 O
0,00 2020 b8 JPEG
-2,50
mDOC
-5,00
-7,50 W PDF
-10,00
-12,50 mTXT
-15,00
Steghide Steganos JPEG Hide and Seek Invisible secret

Obr. 29 - Procentualni zména barevnosti stegogramu (jpeg_7)

Zde je ukéazka (obr. 29) shodné zavislosti s pfedeslym grafem, pouze s tou zménou, zZe data

jsou vyjadiena v procentech a hodnocen je jiny stegogram.

Procentualni zména bitt stegogramu [%] (jpeg_2)

60,10 =MP3
50,10

40,10 JPEG
30,10 = DOC
20,10

m PDF
10,10
0,10 mTXT
Steganos JPEG hide and seek Invisible secret

Obr. 30 - Procentualni zmeéna bitii stegogramu (jpeg 2)
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Zobrazeni procentualnich zmén bitd u stegogramu ¢islo 2. Aplikaci Steghide se do tohoto

coveru nepodaftilo ulozit ani jednu tajnou informaci (obr. 30).

Procentudlni zména bitli stegogramu [%] (jpeg_7)
60,10
= MP3
50,10
JPEG
40,10 |— — — —
DOC
30,10 — — — —
20,10 — — _ ____ ®mPDF
10,10 — — — — TXT
0,10
Steghide Steganos JPEG hide and seek Invisible secret

Obr. 31 - Procentualni zmeéna bitii stenogramu (jpeg _7)

Graf (obr. 31) zobrazuje data jako graf pfedchozi pouze se zménou kryciho media.

jpeg_3
16000000
14000000 m velikost
ukryvanych
12000000 dat
10000000 STEGANOS
8000000 |——
JPEG hide
6000000 —— and seek
4000000 — M Invisible
secret
2000000
0
MP3 JPEG DOC PDF TXT

Obr. 32 - JPEG 3

Tento a nasledujici graf (obr. 32-33) poukazuje na velikost ukryvanych dat v bitech a pocet
zménénych bitl. Po odecteni z grafu vyplyva, Ze u tohoto konkrétniho obrazku jsou

ukryvana data v sedmkrat az padesatkrat mensi poméru nez pocet zméneénych bitt.
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9000000
8000000
7000000
6000000
5000000
4000000
3000000
2000000
1000000

0

jpeg_5

MP3 JPEG

DOC PDF

TXT

M velikost
ukryvanych
dat
STEGANOS

JPEG hide
and seek

M Invisible
secret

Obr. 33 — JPEG 5

Zde v tomto ptipad¢ se pomér pohybuje od 4:1 do 30:1.

3.4 BMP

Stejn¢ tak jako u formatu JPEG bylo 1 zde pouzito shodného poctu krycich obrazki 1

utajovanych informaci. Podobny byl i vybér obsahu jednotlivych obrazkii. Jako nejvétsi (z

pohledu velikosti) z pouzitych krycich soubort byla fotografie divky od profesiondlniho

fotografa BcA. Daniela Vojtécha. Tento totozny cover jsem pouzil dvakrat. V druhém

pfipadé byla zménéna jeji bitova hloubka a to tak, Ze vysledkem je cernobily soubor s 256

barvami. Nechybi zde ani fraktalni obrazec, fotografie se zaméfenim na detail 1 panorama

zapadajiciho slunce s mnozstvim detailti. Ukryvanad data byla taktéZ podobnd jako u

JPEGu. Jedna se o DOC, JPEG, MP3, PDF a TXT. Podrobnosti 1ze vyc¢ist z nasledujici

tabulky nebo pfimo z DVD nosice, kde jsou vSechny data ulozena.

nazev obrazku | pocetbarev | celkova velikost (bytu) rozmery bitd na pixel
bmp_1 166595 25162454 | 2362x3550 24
bmp_2 29388 12960054 | 2400x1800 24
bmp_3 256 8393278 2362x3550 8
bmp_4 42670 6912054 | 1920x1200 24
bmp_5 80750 5617950|  2094x894 24
bmp_6 76641 3932214| 1280x1024 24
bmp_7 37083 3000054 | 1000x1000 24
bmp_8 69960 1920054 100x640 24
bmp_9 24 1404078 | 1219x1150 8
bmp_10 30825 869814 604x480 24

Tab. 6 - Kryci obrazky ve formatu BMP
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name hidding data |format | celkova velikost (byt()

DOC .doc 412672
JPEG .Jpg 231288
MP3 .mp3 152241
PDF .pdf 89726
TXT Axt 55776

Tab. 7 - Ukryvana data BMP

Obdobn¢ jako u predchoziho formétu byla vkldddna data do jednotlivych obrazka
prostfednictvim uvedenych aplikaci. Heslo 1 v tomto pfipadé zlistalo shodné a to: irbis.
Aplikaci OpenPuff, kterd se neosvéd¢ila u predchoziho obrazového formatu, byla
s uspéchem pouzita zde. Dalsi pouzité programy byly Hide in Picture, S — Tools a jiZ jedou

pouzity Steghide.

Prvné byla pouZita aplikaci Hide in Picture. Jednoduché rozhrani, snadné pouzivani, a
rychlost jsou zadkladni rysy, které jsou pro tento program charakteristické. Jako Sifrovaci

algoritmus byl zvolen blowfish s kontrolnim zapisem CRC (cyclic redundancy check).

OpenPuff, jenz nebylo moznost otestovat u formatu JPEG, byl s vétSim ¢i menSim
uspéchem vyzkousel nyni. Prvni komplikace se vyskytla v okamziku, kdy béZné pouzivané
heslo bylo programem odmitnuto s odivodnénim minimalni délky. Proto bylo heslo
zménéno na: snowleopard (pouze pro tento program). Abych mohl tento program pouZit
v co nejvetsi mire, byla zaskrtnuta polozka BIT SELECTION OPTIONS pro BMP format
na maximum. To zarucilo vmeéstnani nejvétSiho mozného poctu bith do jednotlivych
obrazkli. Posledni nedostatek spatfuji v odmitnuti hned dvou krycich covert
s odivodnénim nepodporovaného formatu. Jednalo se o bmp 3 (256 odstinti Sedi) a bmp 9

(24 barev).

Ptedposledni aplikace pro format BMP byl nastroj s nazvem S — Tools. Ten mne hned od
pocatku zaujal svym netradi¢nim ovladanim. Obrazky i1 ukryvand data se do programu
vkladaly ptetazenim a to se v praxi osvédcCilo jako nesmirné promyslené a velice rychlé
ovladani. Program po celou dobu pouzivani nevykazoval sebemensi chybu. Pouze ctyfi
neuloZené stegogramy z padesati moznych povazuji za vyborny vysledek. Sifrovani bylo

nastaveno na algoritmus Idea.

Posledni, jiz jednou pouzity software byl Steghide. I zde se objevovaly chybové hlasky ale

pouze v péti pfipadech. V sedmnicti piipadech vyhodnotil program cover jako pfili$
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kratky, respektive ukryvand data byla pfili§ objemnd. Nicméné nad padesati procentni

uspesnost je oproti 22 % u grafického formatu JPEG znacné zlepSeni.

3.4.1 Zhodnoceni BMP

Nasledujici grafy slouzi k zobrazeni vybranych vztahli mezi programy, krycimi medii a
utajenymi daty prostiednictvim naméfenych hodnot. Kompletni seznam vSech naméfenych

veli¢in je v ptiloze p Il nebo na pfilozeném DVD.

Velikost krycich a ukryvanych dat - BMP

Hbmp_1
Hbmp_2
Mbmp_3
Hbmp_4
Mbmp_5
M bmp_6

Hbmp_7

Hbmp_8

Obr. 34 - Velikost krycich a ukryvanych dat - BMP

Graf (obr. 34) znazornujici data z tabulky 6 a 7, tedy zobrazeni poméru velikosti mezi

krycimi a ukryvanymi daty.

Zména velikosti stegogramu (bmp_6)

4500000 o velikost -
4000000 original
3500000 boc
3000000 IPEG
2500000
2000000 HMP3
1500000 = PDF
1000000

500000 BTXT

0
Hide in Pisture OpenPuff S - Tools Steghide

Obr. 35 - Zména velikosti stegogramu (bmp_6)
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Na tomto grafu (obr. 35) je vidét fakt, o kterém jiz bylo psano, a to ze velikost stegogramu

oproti origindlu se u BMP formatu neméni.

Zména velikosti stegogramu (bmp_8)

2500000 m velikost -
original

2000000 DOC

1500000 — JPEG

1000000 — = MP3

500000 | WPOF
TXT
0
Hide in Pisture OpenPuff S - Tools Steghide

Obr. 36 - Zmeéna velikosti stegogramu (bmp_8)

Tento graf (obr. 36) zobrazuje stejnou zavislost jako graf ptfedchozi pouze pro jiny

obrazek.
Zména barevnosti stegogramu (bmp_1)

>00000 M pocet barev
450000 - original
400000 DOC
350000
300000 JPEG
250000 |—
200000 |— — — = MPp3
150000 —  mPDF
100000 —

50000 —  mTXT

0
Hide in Pisture OpenPuff S - Tools Steghide

Obr. 37 - Zména barevnosti stegogramu (bmp 1)

Na grafu (obr. 37) je vidét jak se ktery program podepsal na zméné€ poctu barev v coveru.
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Procentualni zména barevnosti stegogramu [%] (bmp_5)
1000,00
162 118 172 172 154 108 DOC
100,00 3
IPEG
10,00 mMP3
mPDF
1,00 = TXT
0,43
0,10 0.2
Hide in Pisture OpenPuff S - Tools Steghide

Obr. 38 - Procentualni zména barevnosti stegogramu (bmp_5)

Zde je vyobrazena procentualni zmeéna barevnosti stegogramu. Graf (obr. 38) ma

v’

horizontalni osu vynesenou v logaritmickém méfitku aby byla data 1épe viditelna.

Procentualni zména bitt stegogramu [%] (bmp_3)
100,00 58.56— 60,53 68,93
DOC
10,00 JPEG
mMP3
1,00 H PDF
= TXT
0,10
Hide in Pisture S - Tools Steghide

Obr. 39 - Procentualni zména bitu stegogramu (bmp_3)

Zobrazeni procentualnich zmén bitd u stegogramu ¢islo 3. Jak je zfejmé program OpenPuff
si s timto obrazkem neporadil (nepodporovany format). Opét zobrazeno v log. métitku (obr

39).
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Procentualni zména bitt stegogramu [%] (bmp_4)

6,00
5,00

4,97 5,01
400 |— 3,98 3,98

,97

300 —m —————

2,79
2,00 — = 2,36

1,55

1,00 |— 67 = -
0,00

Hide in Pisture OpenPuff S - Tools Steghide

DOC

JPEG

u MP3

H PDF

TXT

Obr. 40 - Procentualni zména biti stegogramu (bmp_4)

Graf (obr. 40) zobrazuje stejnou zavislost jako graf pfedchozi pouze pro jiny obrazek.

3500000

3000000

2500000

2000000

1500000

1000000

500000

bmp_2

DOC JPEG MP3 PDF TXT

M velikost
ukryvanych
dat

Hide in picture

OpenPuff

| S -tools

M Steghide

Obr. 41 — BMP 2

Tento a nasledujici graf (obr. 41-42) zobrazuje velikost ukryvanych dat v bitech a pocet

zménénych bith. Je zajimavé povSimnout si, Ze vSechny aplikace vyjma OpenPuff, maji

linedrn¢ klesajici pritb¢h, zatimco zminovany program se vyznacuje konstantnim

prabéhem.

Jakou druhou podstatnou vlastnost, 1ze pozorovat pii porovnani t€chto poslednich dvou

grafli s poslednimi grafy obrazového formatu JPEG. Zatimco ukryvand data do formatu

BMP byla ve vétsin€ ptipada co se do velikosti dominantni (oproti poctu zmeénénych bitit)

v ptipadé formatu JPEG je tomu pfesné naopak.
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bmp_7
3500000
m velikost
3000000 ukryvanych
dat
2500000 Hide in
picture
2000000
OpenPuff
1500000
mS-tools
1000000
500000 M Steghide
0
DOC JPEG MP3 PDF TXT

Obr. 42 — BMP 7

3.5 Vyhodnoceni programu

v

Neflexibilngjsi, nejspolehlivéjsi a tedy nejvhodnéjsi program, ktery byl v diplomové praci
testovan a jenz ukryva data do obrazového formatu JPEG, je némecky software Steganos. I
kdyz je jako jeden z mala zpoplatnény, jeho kvalita je o€ividnd. Ma piehledné grafické
rozhrani a pfijemné se pouziva. Navic mlZete ocekavat jistou garanci profesionality, za
kterou stoji némecka organizace. Jé mozné, Ze stejn€ vhodny by byl i program JP Hide and
Seek, ale jeho nestabilita ho fadi do pole porazenych. Nesporn€¢ vybornych hodnot

dosahoval i1 program Steghide, ktery ale bohuzel mél velké procento neuspesnych pokusti.

Jako nejvhodnéjsi aplikace, kterd ukryva data do BMP formatu tak, ze bézny pozorovatel
programy v této kategorii. Aplikace S — Tools je nejlepsi zpohledu ovladani 1
spolehlivosti. Ale pravé tyto dva dulezité faktory chybi druhému znich. Programu
Steghide, ktery uspésné ukryl data do 56 % vSech obrazovych medii. Tento vysledek neni
nejlepsi a ovladdani z ptikazové tadky nejrychlejsi, ale naméfené hodnoty dosahuji
jednoznacné nejlepSich hodnot vtomto testu. Procentudlni zména barevnosti ¢i
procentudlni zména bitli je velice nizkd vétSinou do 5 %. S — Tools zaostava hlavné
v oblasti zmény barevnosti, kde se hodnoty pohybuji v oblasti dvojnasobku. Na druhou
stranu oproti softwaru Steghide si dokazal 1épe poradit s krycim coverem o 24 barvach jak

si muzete presveédEit na obrazku 21 nebo na DVD.
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ZAVER

V diplomové praci byla popsana historie steganografie i jeji soucasnd digitalni podoba,
ktera skytd nepfedstavitelné moZnosti. Dle mého nazoru je tato kryptologickd metoda
nepravem opomijena a jeji éra rozmachu ji teprve cekd. Vyvoj sofistikovangjSich
steganografickych metod nebo implementace do nejrazn€jSich krycich medii bude
stegoanalytikiim neustale zt€Zovat jejich narocnou praci. Objem dat na Internetu stéle roste
a jen stézi jsou ¢i budou vSechna podrobena ditkladné analyze. Této skutecnosti si bohuzel
povSiml, dnes jiz mrtvy zakladatel teroristické organizace al-Khaida, Usdma bin
Muhammad bin Ladin. Ten pomoci steganografie organizoval hrizny ¢in na Svétové

obchodni centrum v New Yorku 11. zafi 2001.

Teoreticka cast mé prace seznamila ctendfe s Sirokou problematikou steganografie.
Podrobné byl popséan steganograficky proces a nazorné byly uvedeny nejbéznéjsi metody
ukryti dat, které jsou zaloZeny na principu zmény bitd na pozici LSB — nejméné
vyznamného bitu. Dalsi dilezitd kapitola teoretické ¢asti prace byla vénovéana
nejpouzivanéjSim krycim mediim a i zde je vidét jejich redlné pouziti. V zavéru bylo
popsano, ¢im se zabyva stegoanalyza a jakych metod se pii odhalovani pouziva.

V praktické casti bylo navdzano na Cast piedchazejici a to popisem vybranych sedmi
steganografickych aplikaci, které byly nasledné¢ podrobeny testovani. Vystupem byla
mnozina vice jak tii set grafickych soubort. Zvoleny druh formatu byl reprezentovan
nasledujicimi zastupci. JPEG zastupuje nejrozsifenéjSim typ obrazového formatu, zatimco
nekomprimovany format s vysokou podporou z pohledu steganografie a grafickych
prohlizeci byl zvolen BMP. Nashroméazdéna data byla vyhodnocena podle parametru
velikosti, dle poctu barev a podle poctu zménénych bitl. Pro posledné jmenovanou
charakteristiku bylo zapotiebi navrhnout a naprogramovat aplikaci, kterd pocet zménénych
bith vyhodnoti. Vyslednd data byla prezentovana formou ptehlednych graft (v pfiloze 1
formou pisemnou), kde jsou vidét zakladni souvislosti pro jednotlivd kryci media,

ukryvana data a v neposledni fad€ pouzité steganografické programy.
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ZAVER V ANGLICTINE

The thesis describes the history and Steganography its present digital form, which offers
unimaginable opportunities. In my opinion this cryptology method is unjustly neglected,
and its era of expansion is still ahead. Development of more sophisticated methods
steganography or implementation of the various media covering the stego-analyst
constantly impedes their hard work. The volume of data on the Internet continues to grow
and hardly any are or will be subjected to careful analysis. This fact, unfortunately, noticed
now dead founder of the terrorist organization al-Khaida, Osama bin Muhammad bin
Laden. The use of steganography organized a horrific act on the World Trade Center in

New York 11th September 2001.

The theoretical part of my theses readers acquainted with the problems of steganography. I
have described in detail steganography process and clearly we have shown the most
common methods of concealing data, which is based on the change in the position bit LSB
- least significant bit. Another important theoretical chapter I devoted most widely used
cover media, and here you can see their real use. Finally, I described what deals

steganalysis and what methods are used in the detection.

In the practical part, I followed the previous section by indicating steganography selected
seven applications, which I subsequently underwent testing. The output is set over three
hundred graphic files. The selected type of format is represented by the following
representatives. Represents the most common type of JPEG image format, while an
uncompressed format with high support from the perspective of steganography and
graphical browsers was elected BMP. The collected data were evaluated according to the
size parameters, depending on the number of colors and the number of bits changed. For
the latter characteristic was necessary to design and program the application to evaluate the
number of changed bits. The resulting data were presented in the form of graphs (in the
Annex and in written form), where you can see the basic context for the various media

covering, concealing data and ultimately used steganography programs.
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Domovskeé a jiné stranky tykajici se jednotlivych programii:
SPAMMIMIC - http://www.spammimic.com/

INVISIBLE SECRETS - http://www.invisiblesecrets.com/
STEGHIDE - http://steghide.sourceforge.net/

OPENPUFF -
http://members.fortunecity.it/blackvisionit/OpenPuff Steganography Home.html/

HIDE IN PICTURE - http://hide-in-picture.sourceforge.net

S — TOOLS - http://members.cox.net/ebmmd/stego/stego/softwarewindows.html
STEGANOS - http://www.steganos.com/

XNVIEW - http://www.xnview.com/



UTB ve Zliné, Fakulta aplikované informatiky, 2010

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASCII American Standard Code for Information Interchange
BBC British Broadcasting Corporation

BMP Windows Bitmap

CRC Cyclic redundancy Cheb

CSPRNG Cryptographically secure pseudo-random number generator
DCT Discrete cosine transform
GIF Graphics Interchange Format

GNU (GPL) GNU General Public License

HIP Hide in picture

HTML HyperText Markup Language
INV Invisible secret 4

IT Information technology

JPEG Joint Photographic Experts Group
JPHS JP hide and seek

LBE Low bit encoding

LSB Least significant bit

PUF OpenPuff

RGB Red, Green, Blue

RLE Run length encoding

STEG Steghide

TCP/IP Transmission Control Protocol/Internet Protocol
TIFF Tag Image File Format

TOOL S —Tools

VLI Variable Length Integer
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PRILOHA P I: NAMERENE HODNOTY JPEG

nazev obrazku pocet celkova velikost (byt()
barev

jpeg_1 124988 8626724
jpeg_2 207797 4533632
jpeg_3 169710 3276764
jpeg 4 720552 2269509
jpeg_5 141770 1987120
jpeg_6 181141 1678017
jpeg_7 166595 1218853
jpeg_8 256 866616
jpeg 9 201098 635134
jpeg_10 21865 462862
name hidding data format celkova velikost (byt()

MP3 .mp3 245244
IPEG jpg 191137
DOC .doc 109056
PDF .pdf 70381
TXT Axt 33194

chyba | - status_stack_overflow

chyba Il - status_access_violation

nelze - dany program vyhodnotil u kryciho media nedostate¢nou steganografickou
kapacitu

nepodporovany format - software JPEG Hide & Seek neumi pracovat s 8 bitovym obrazkem

Forméat zapisu dat: nazev obrazku; pocet barev; procentualni zména barevnosti [%]; celkova
velikost (bytil); procentualni zména velikosti [%]; poCet zménénych bitl; procentualni zména bitt

[7o]
Steghide

jpeg 1 STEG MP3; chyba II; jpeg 1 STEG JPEG; chyba II; jpeg 1 STEG DOC; chyba II;
jpeg 1 STEG PDF; chyba II; jpeg 1 STEG TXT; chyba II; jpeg 2 STEG MP3; chyba II;
jpeg 2 STEG JPEG; chyba II; jpeg 2 STEG DOC; chyba II; jpeg 2 STEG PDF; chyba II;
jpeg 2 STEG TXT; chyba II; jpeg 3 STEG MP3; nelze; jpeg 3 STEG JPEG; nelze;
jpeg 3 STEG DOC; chyba II; jpeg 3 STEG PDF; chyba II; jpeg 3 STEG TXT; chyba II;
jpeg 4 STEG MP3; nelze; jpeg 4 STEG JPEG; nelze; jpeg 4 STEG DOC; 723390; 0,39;
2258289; -0,49; 9040153; 50,04; jpeg_4 STEG _PDF; 723481; 0,41; 2257990; -0,51; 9035502;
50,02; jpeg 4 STEG TXT; 721094; 0,08; 2254237, -0,67; 9028022; 50,06; jpeg 5 STEG MP3;



nelze; jpeg 5 STEG JPEG; nelze; jpeg 5 STEG DOC; chyba II; jpeg 5 STEG PDF; chyba II;
jpeg 5 STEG TXT; chyba II; jpeg 6 STEG MP3; nelze; jpeg 6 STEG JPEG; nelze;
jpeg_6_STEG _DOC; 182016; 0,48; 1680783; 0,16; 6704436; 49,86; jpeg 6 STEG_PDF; 181955;
0,45; 1680799; 0,17; 6706755; 49,88; jpeg 6 STEG TXT; 181331; 0,10; 1678500; 0,03;
6698631; 49,89; jpeg 7 STEG MP3; nelze; jpeg 7 STEG JPEG; nelze; jpeg 7 STEG DOC;
12274; -92,63; 1249595; 2,52; 4897162; 48,99; jpeg 7 STEG_PDF; 12239; -92,65; 1249258;
2,49; 4895218; 48,98; jpeg 7 STEG TXT; 11982; -92,81; 1237911; 1,56; 4885126; 49,33;
jpeg 8 STEG MP3; nelze; jpeg 8 STEG JPEG; nelze; jpeg 8 STEG DOC; nelze;
jpeg 8 STEG PDF; nelze; jpeg 8 STEG TXT; nelze; jpeg 9 STEG MP3; nelze;
jpeg 9 STEG JPEG; nelze; jpeg 9 STEG DOC; nelze; jpeg 9 STEG PDF; nelze;
jpeg 9 STEG TXT; 203416; 1,15; 628791; -1,00; 2516473; 50,03; jpeg_10_STEG MP3; nelze;
jpeg 10 STEG JPEG; nelze; jpeg 10 STEG DOC; nelze; jpeg 10 STEG PDF; nelze;
jpeg 10 STEG TXT; 23893; 9,28; 464454; 0,34; 1850149; 49,79

Steganos

jpeg 1 STEGANOS MP3; 124294;  -0,56;  8062880;  -6,54;  32691465;  50,68;
jpeg 1 STEGANOS JPEG; 124540, -0,36;  8127193;  -5,79;  32882887;  50,58;
jpeg 1 STEGANOS DOC;  124862; -0,10;  8215059;  -4,77,  33153720;  50,45;
jpeg 1 STEGANOS PDF; 124851;  -0,11;  8217155;  -4,75;  33152219;  50,43;
jpeg 1 STEGANOS TXT; 125002;  0,01;  8246739;  -4,40;  33245219; 50,39
jpeg 2 STEGANOS_MP3; 197523;  -4,94;  4338520;  -4,30; 17531278;  50,51;
jpeg 2 STEGANOS JPEG;  200703;  -3,41;  4422968; -2,44; 17774578;  50,23;
jpeg 2 STEGANOS DOC;  205795;  -0,96; 4541767,  0,18; 18097791;  49.81;
jpeg 2 STEGANOS PDF;  205994; -0,87;  4543276; 0,21; 18098168;  49,79;
jpeg 2 STEGANOS _TXT;  207458;  -0,16;  4583667; 1,10; 18140052; 49,47
jpeg 3 STEGANOS MP3;  168880; -0,49;  2944429; -10,14; 11974462;  50,84;
jpeg 3 STEGANOS JPEG; 169848;  0,08;  3033080;  -7,44; 12239339; 50,44,
jpeg 3 STEGANOS DOC; 170329;  0,36;  3147253;  -3,95; 12584433;  49,98;
jpeg 3 STEGANOS PDF; 169961;  0,15; 3148199; -3,92; 12588532;  49,98;
jpeg 3 STEGANOS TXT; 169796; 0,05,  3184506;  -2,82; 12693754;  49,83;
jpeg 4 STEGANOS MP3; nelze; jpeg 4 STEGANOS JPEG; 716090; -0,62; 2084616; -8,15;
8487940; 50,90; jpeg 4 STEGANOS DOC; 719652; -0,12; 2222823; -2,06; 8906681; 50,09;
jpeg 4 STEGANOS PDF; 720262; -0,04; 2224255; -1,99; 8913750; 50,09;
jpeg 4 STEGANOS TXT; 720470; -0,01; 2264029; -0,24; 9033370;  49,87;
jpeg 5 STEGANOS MP3; nelze; jpeg 5 STEGANOS JPEG; 155846; 9,93; 1881043; -5,34;
7638414; 50,76; jpeg 5 STEGANOS DOC; 148221; 4,55; 2004561; 0,88; 7971298; 49,71;



jpeg 5 STEGANOS PDF; 148132; 4,49; 2006171; 0,96; 7972666; 49,68;
jpeg 5 STEGANOS TXT; 142827, 0,75; 2041543; 2,74; 8004654, 49,01;
jpeg 6 STEGANOS MP3; nelze; jpeg 6 STEGANOS JPEG; 179266; -1,04; 1591271; -5,17,
6439383; 50,58; jpeg_ 6 STEGANOS DOC; 180812; -0,18; 1657840; -1,20; 6640281; 50,07;
jpeg_6 STEGANOS PDF; 180748; -0,22; 1658398; -1,17; 6644353; 50,08;
jpeg_6 STEGANOS TXT; 181091;  -0,03; 1675809;  -0,13;  6696656;  49,95;
jpeg 7 STEGANOS MP3; nelze; jpeg 7 STEGANOS JPEG; nelze; jpeg 7 STEGANOS DOC,;
166948; 0,21; 1130730; -7,23; 4534885; 50,13; jpeg 7 STEGANOS PDF; 167345; 0,45;
1134114; -6,95; 4548450; 50,13; jpeg 7 STEGANOS TXT; 166991; 0,24; 1206931; -0,98;
4769460; 49,40; jpeg 8 STEGANOS MP3; nelze; jpeg 8 STEGANOS JPEG; nelze;
jpeg 8 STEGANOS DOC; 256; 0,00; 780291; -9,96; 3165560; 50,71; jpeg 8 STEGANOS PDF;
256; 0,00; 783476; -9,59; 3174763; 50,65; jpeg_8 STEGANOS TXT; 256; 0,00; 856788; -1,13;
3391385; 49,48; jpeg 9 STEGANOS MP3; nelze; jpeg 9 STEGANOS JPEG; nelze;
jpeg 9 STEGANOS DOC; nelze; jpeg 9 STEGANOS PDF; nelze; jpeg 9 STEGANOS TXT;
200243; -0,43; 628168; -1,10; 2506750, 49,88; jpeg 10 STEGANOS MP3; nelze;
jpeg 10 STEGANOS_JPEG; nelze; jpeg 10 STEGANOS DOC; nelze;
jpeg 10 STEGANOS PDF; nelze; jpeg 10 STEGANOS TXT; 22748; 4,04; 453601; -2,00;
1820428; 50,17

JPEG Hide & Seek

jpeg 1 JPHS MP3; 125282; 0,24; 8063088; -6,53; 32811719; 50,87; jpeg 1 JPHS JPEG;
125214; 0,18; 8063426; -6,53; 32814668; 50,87; jpeg 1 JPHS DOC; 125047; 0,05; 8062121; -
6,54; 32819601; 50,89; jpeg 1 JPHS PDF; 125123; 0,11; 8062439; -6,54; 32817991; 50,88;
jpeg 1 JPHS TXT; 125057; 0,06; 8061563; -6,55; 32815593, 50,88; jpeg 2 JPHS MP3;210411;
1,26; 4543173; 0,21; 18119796; 49,85; jpeg 2 JPHS JPEG; 210159; 1,14; 4543993; 0,23;
18113319; 49,83; jpeg 2 JPHS DOC; 208958; 0,56; 4537945; 0,10; 18103350; 49,87
jpeg 2 JPHS PDF; 209110; 0,63; 4538069; 0,10; 18100584; 49,86; jpeg 2 JPHS TXT; 208413;
0,30; 4535378; 0,04; 18094616; 49,87; jpeg 3 JPHS MP3; 171464; 1,03; 3159208; -3,59;
12755739; 50,47; jpeg 3 JPHS JPEG; 171534; 1,07; 3153322; -3,77; 12734727; 50,48;
jpeg 3 JPHS DOC; 169903; 0,11; 3128813; -4,52; 12664760; 50,60; jpeg 3 JPHS PDF; 170140;
0,25; 3128854; -4,51; 12663829; 50,59; jpeg 3 JPHS TXT; 169843; 0,08; 3121536; -4,74;
12638317; 50,61; jpeg 4 JPHS MP3; 725882; 0,74; 2190096; -3,50; 8835358; 50,43;
jpeg 4 JPHS JPEG; 722479; 0,27; 2192020; -3,41; 8842141, 50,42; jpeg_4 JPHS DOC; 722555;
0,28; 2174878; -4,17;, 8792360; 50,53; jpeg 4 JPHS PDF; 721939; 0,19; 2174594; -4,18;
8793910; 50,55; jpeg 4 JPHS TXT; 721260; 0,10; 2174355; -4,19; 8791292; 50,54;
jpeg 5 JPHS MP3; 155818; 9,91; 2059791, 3,66, 8022157; 48,68; jpeg 5 JPHS JPEG; 147851;



4,29; 2018488; 1,58; 7977905; 49,41; jpeg_5 JPHS DOC; 142519; 0,53; 1992219; 0,26; 7956514;
49,92; jpeg 5 JPHS PDF; 142407; 0,45; 1991588; 0,22; 7952533; 49,91; jpeg 5 JPHS TXT,;
142142; 0,26; 1987917; 0,04; 7945518; 49,96, jpeg 6 JPHS MP3; nelze; jpeg 6 JPHS JPEG;
182408; 0,70; 1568052; -6,55; 6379917; 50,86; jpeg_6 JPHS DOC; 181606; 0,26; 1567415; -
6,59; 6378991; 50,87; jpeg 6 JPHS PDF; 181466; 0,18; 1567235; -6,60; 6377122; 50,86;
jpeg 6 JPHS TXT; 181299; 0,09; 1566761; -6,63; 6377661; 50,88; jpeg 7 JPHS MP3; nelze;
jpeg 7 JPHS JPEG; nelze; jpeg 7 JPHS DOC; 168532; 1,16; 1187260; -2,59; 4773413; 50,26;
jpeg 7 JPHS PDF; 168654; 1,24; 1180584; -3,14; 4754414; 50,34; jpeg_7 JPHS TXT; 167557,
0,58; 1165577; -4,37; 4706993; 50,48; jpeg 8 JPHS MP3; nepodporovany format;
jpeg 8 JPHS JPEG; nepodporovany format; jpeg 8 JPHS DOC; nepodporovany format;
jpeg 8 JPHS PDF; nepodporovany format; jpeg 8 JPHS TXT; nepodporovany format;
jpeg 9 JPHS MP3; nelze; jpeg 9 JPHS JPEG; nelze; jpeg 9 JPHS DOC; nelze;
jpeg 9 JPHS PDF; 207097; 2,98; 611683; -3,69; 2467573; 50,43; jpeg 9 JPHS TXT; 203028;
0,96; 610933; -3,81; 2464256; 50,42; jpeg 10 JPHS MP3; nelze; jpeg 10 JPHS JPEG; nelze;
jpeg 10 JPHS DOC; nelze; jpeg 10 JPHS PDF; nelze; jpeg 10 JPHS TXT; 22053; 0,86;
460854; -0,43; 1843993; 50,02

Invisible secret 4

jpeg 1 INV_MP3; 124988; 0; 8864947; 2,76; 34741948, 48,99; jpeg 1 INV JPEG; 124988; 0;
8810860; 2,13; 34685105; 49,21; jpeg 1 INV_DOC; 124988; 0; 8697712; 0,82; 34569507, 49,68;
jpeg 1 INV _PDF; 124988; 0; 8695344; 0,80; 34569685; 49,70; jpeg 1 INV_ TXT; 124988; 0;
8639946; 0,15; 34514369; 49,93; jpeg 2 INV_MP3; 207797; 0; 4771835; 5,25; 18342233; 48,05;
jpeg 2 INV _JPEG; 207797, 0; 4717748; 4,06; 18279409; 48,43; jpeg 2 INV_DOC; 207797; 0;
4604600; 1,57; 18162807; 49,31; jpeg 2 INV_PDF; 207797; 0; 4602232; 1,51; 18162332; 49,33;
jpeg 2 INV_TXT; 207797; 0; 4546834; 0,29; 18101600; 49,76; jpeg 3 INV_MP3; 169710, 0;
3514987; 7,27; 13338506; 47,43; jpeg 3 INV _JPEG; 169710; 0; 3460900; 5,62; 13283632; 47,98;
jpeg 3 INV_DOC; 169710; 0; 3347752; 2,17; 13164859; 49,16; jpeg 3 INV_PDF; 169710; 0;
3345384; 2,09; 13168348; 49,20, jpeg 3 INV_TXT; 169710; 0; 3289986; 0,40; 13094775; 49,75;
jpeg 4 INV_MP3; 720552; 0; 2507732; 10,50; 9248579; 46,10; jpeg 4 INV_JPEG; 720552; 0;
2453645; 8,11; 9195691; 46,85; jpeg 4 INV_DOC; 720552; 0; 2340497; 3,13; 9073305; 48,46;
jpeg 4 INV_PDF; 720552; 0; 2338129; 3,02; 9077406; 48,53; jpeg 4 INV_TXT; 720552; 0;
2282731; 0,58; 9019227; 49,39; jpeg 5 INV_MP3; 141770; 0; 2225343; 11,99; 8187634; 45,99;
jpeg 5 INV _JPEG; 141770; 0; 2171256; 9,27; 8129608; 46,80; jpeg 5 INV_DOC; 141770, 0;
2058108; 3,57; 8019549; 48,71; jpeg 5 INV_PDF; 141770; 0; 2055740; 3,45; 8014865; 48,73;
jpeg 5 INV_TXT; 141770; 0; 2000342; 0,67; 7959661; 49,74; jpeg 6 INV_MP3; 181141; 0;
1916178; 14,19; 6943531; 45,30; jpeg_6 _INV _JPEG; 181141; 0; 1862091; 10,97; 6889518; 46,25;



jpeg 6 INV _DOC; 181141; 0; 1748943; 4,23; 6776353; 48,43; jpeg 6 INV_PDF; 181141; 0;
1746575; 4,09; 6774645; 48,49; jpeg 6 INV_TXT; 181141; 0; 1691177; 0,78; 6716816; 49,65;
jpeg 7 INV_MP3; 166595; 0; 1457076; 19,54; 5112588, 43,86; jpeg 7 INV _JPEG; 166595; 0;
1402989; 15,11; 5058692; 45,07; jpeg_7 INV_DOC; 166595; 0; 1289841; 5,82; 4943387; 47,91;
jpeg 7 INV _PDF; 166595; 0; 1287473; 5,63; 4942956, 47,99; jpeg 7 INV_TXT; 166595; 0;
1232075; 1,08; 4885650; 49,57; jpeg_8 INV_MP3; 256; 0; 1104839; 27,49; 3702241; 41,89;
jpeg 8 INV JPEG; 256; 0; 1050752; 21,25; 3652130, 43,45; jpeg_ 8 INV_DOC; 256; 0; 937604,
8,19; 3536428; 47,15; jpeg 8 INV PDF; 256; 0; 935236; 7,92; 3534476; 47,24;
jpeg 8 INV_TXT; 256; 0; 879838; 1,53; 3474619; 49,36; jpeg 9 INV_MP3; 201098; 0; 873357;
37,51; 2744835; 39,29; jpeg 9 INV JPEG; 201098; 0; 819270; 28,99; 2689315; 41,03;
jpeg 9 INV_DOC; 201098; 0; 706122; 11,18; 2576846; 45,62; jpeg 9 INV_PDF; 201098; 0;
703754; 10,80; 2571721; 45,68; jpeg 9 INV_TXT; 201098; 0; 648356; 2,08; 2517200; 48,53;
jpeg 10 INV_MP3; 21865; 0; 701085; 51,47; 2089837; 37,26; jpeg 10 INV _JPEG; 21865; 0;
646998; 39,78; 2035405; 39,32; jpeg 10 INV_DOC; 21865; 0; 533850; 15,34; 1921082; 44,98;
jpeg 10 INV_PDF; 21865; 0; 531482; 14,83; 1919216; 45,14; jpeg 10 INV_TXT; 21865; 0;
476084; 2,86; 1862255; 48,90



PRILOHA P II: NAMERENE HODNOTY BMP

nazev obrazku pocet celkova velikost (byt()
barev

bmp_1 166595 25162454
bmp_2 29388 12960054
bmp_3 256 8393278
bmp_4 42670 6912054
bmp_5 80750 5617950
bmp_6 76641 3932214
bmp_7 37083 3000054
bmp_8 69960 1920054
bmp_9 24 1404078
bmp_10 30825 869814
name hidding data | format celkova velikost (byt()

DOC .doc 412672
JPEG ipg 231288
MP3 .mp3 152241
PDF pdf 89726
TXT Axt 55776

chyba | - status_stack_overflow

chyba Il - status_access_violation

nelze - dany program vyhodnotil u kryciho media nedostate¢nou steganografickou
kapacitu

nepodporovany format - software JPEG Hide & Seek neumi pracovat s 8 bitovym obrazkem

Forméat zapisu dat: nazev obrazku; pocet barev; procentualni zména barevnosti [%]; celkova
velikost (bytil); procentualni zména velikosti [%]; poCet zménénych bitl; procentualni zména bitt

[%]
Hide In Picture

bmp_1 _HIP_DOC; 316853; 90,19; 25162454; 0; 3157793; 1,57; bmp_1 HIP JPEG; 276882;
66,20; 25162454; 0; 1775243; 0,88; bmp 1 HIP MP3; 253414; 52,11; 25162454; 0; 1165675;
0,58; bmp_1_HIP_PDF; 228847; 37,37; 25162454; 0; 687760; 0,34; bmp_1_HIP_TXT; 212207;
27,38; 25162454; 0; 428341; 0,21; bmp_2_HIP_DOC; 44213; 50,45; 12960054; 0; 2095592; 2,02;
bmp 2 HIP_JPEG; 41161; 40,06; 12960054; 0; 1174212; 1,13; bmp_2 HIP_MP3; 39065; 32,93;
12960054; 0; 774020; 0,75; bmp 2 HIP PDF; 36768; 25,11; 12960054; 0; 455353; 0,44;
bmp_2 HIP TXT; 34963; 18,97; 12960054; 0; 282421; 0,27; bmp_3_HIP DOC; 256; 0,00;
8393278; 0; 3299905; 4,91; bmp 3 HIP JPEG; 256; 0,00; 8393278; 0; 1865647; 2,78;



bmp 3 HIP MP3; 256; 0,00; 8393278, 0; 1235575; 1,84; bmp 3 HIP PDF; 256; 0,00; 8393278;
0; 741659; 1,10; bmp 3 HIP TXT; 256; 0,00; 8393278; 0; 471682; 0,70; bmp 4 HIP DOC;
122188; 186,36; 6912054; 0; 2750381; 4,97; bmp_4 HIP _JPEG; 110187; 158,23; 6912054; 0;
1542195, 2,79; bmp 4 HIP_MP3; 100590, 135,74; 6912054; 0; 1014166; 1,83; bmp 4 HIP PDF;
89202; 109,05; 6912054; 0; 598133; 1,08; bmp_4 HIP_TXT; 80203; 87,96; 6912054; 0; 372803;
0,67; bmp 5 HIP DOC; 211919; 162,44; 5617950; 0; 3215677; 7,15; bmp 5 HIP JPEG;
192647; 138,57; 5617950; 0; 1803854; 4,01; bmp 5 HIP_MP3; 175851; 117,77; 5617950; 0;
1189517; 2,65; bmp 5 HIP PDF; 155735; 92,86; 5617950; 0; 700391; 1,56; bmp 5 HIP TXT;
139808; 73,14; 5617950; 0; 435343; 0,97; bmp 6 HIP DOC; 158413; 106,69; 3932214; 0;
3172721; 10,09; bmp 6 HIP JPEG; 148488; 93,74; 3932214; 0; 1780352; 5,66;
bmp 6 HIP MP3; 137684; 79,65; 3932214; 0; 1171163; 3,72; bmp 6 HIP PDF; 124238; 62,10;
3932214; 0; 691657; 2,20; bmp 6 HIP TXT; 113222; 47,73; 3932214; 0; 429148; 1,36;
bmp 7 HIP DOC; 86056; 132,06; 3000054; 0; 3015735; 12,57; bmp 7 HIP JPEG; 80332;
116,63; 3000054; 0; 1770169; 7,38; bmp_7 HIP_MP3; 75834; 104,50; 3000054; 0; 1164973; 4,85;
bmp 7 HIP PDF; 68896; 85,79; 3000054; 0; 685149; 2,85; bmp 7 HIP TXT; 62613; 68,85;
3000054; 0; 427025; 1,78; bmp 8 HIP DOC; 86661; 23,87; 1920054; 0; 2553816; 16,63;
bmp 8 HIP JPEG; 76102; 8,78; 1920054; 0; 1823185; 11,87; bmp 8 HIP MP3; 75244; 7,55;
1920054; 0; 1198968; 7,81; bmp 8 HIP PDF; 74268; 6,16; 1920054; 0; 708982; 4,62;
bmp 8 HIP TXT; 73141; 4,55; 1920054; 0; 438994; 2,86; bmp 9 HIP DOC,; 88; 266,67,
1404078; 0; 5255973; 46,79; bmp 9 HIP JPEG; 58; 141,67; 1404078; 0; 4421071; 39,36;
bmp 9 HIP MP3; 40; 66,67; 1404078; 0; 3322046; 29,57, bmp 9 HIP PDF; 39; 62,50; 1404078;
0; 1958784; 17,44; bmp 9 HIP TXT; 40; 66,67; 1404078; 0; 1220416; 10,86;
bmp 10 HIP_DOC; 121657; 294,67; 869814; 0; 2012498; 28,92; bmp 10 _HIP JPEG; 79253;
157,11; 869814; 0; 1337294; 19,22; bmp_ 10 _HIP_MP3; 74105; 140,41; 869814; 0; 1030268;
14,81; bmp 10 HIP PDF; 69267; 124,71; 869814; 0; 708886; 10,19; bmp 10 HIP TXT; 65491,
112,46; 869814; 0; 440965; 6,34

OpenPuff

bmp 1 PUF _DOC; 450509; 170,42; 25162454; 0; 7954283; 3,95; bmp 1 PUF_JPEG; 450705;
170,54; 25162454; 0; 7953824; 3,95; bmp_1 PUF_MP3; 450523; 170,43; 25162454; 0; 7952537,
3,95; bmp 1 PUF PDF; 450048; 170,14; 25162454; 0; 7956529; 3,95; bmp 1 PUF TXT;
450492; 170,41; 25162454; 0; 7950467; 3,95; bmp 2 PUF DOC; nelze; bmp 2 PUF JPEG;
29311; -0,26; 12960054; 0; 1902704; 1,84; bmp 2 PUF MP3; 29345; -0,15; 12960054; 0;
1902622; 1,84; bmp 2 PUF PDF; 29286; -0,35; 12960054; 0; 1903117; 1,84; bmp 2 PUF TXT;
29342; -0,16; 12960054; 0; 1900907; 1,83; bmp 3 PUF DOC; nepodporovany format;
bmp 3 PUF JPEG; nepodporovany format; bmp 3 PUF MP3; nepodporovany format;



bmp 3 PUF PDF; nepodporovany format; bmp 3 PUF TXT; nepodporovany format;
bmp 4 PUF DOC; nelze; bmp 4 PUF JPEG; 125375; 193,82; 6912054; 0; 2199550; 3,98;
bmp 4 PUF _MP3; 125287; 193,62; 6912054; 0; 2196575; 3,97; bmp 4 PUF PDF; 125413;
193,91; 6912054; 0; 2198972; 3,98; bmp 4 PUF TXT; 125344; 193,75; 6912054; 0; 2197334;
3,97, bmp 5 PUF DOC; nelze; bmp 5 PUF JPEG; 219930; 172,36, 5617950; 0; 2531642; 5,63;
bmp 5 PUF MP3; 219863; 172,28; 5617950; 0; 2535111; 5,64; bmp 5 PUF PDF; 219986;
172,43; 5617950; 0; 2532823; 5,64; bmp 5 PUF _TXT; 219858; 172,27; 5617950; 0; 2533879;
5,64; bmp_6 PUF DOC; nelze; bmp 6 PUF JPEG; nelze; bmp 6 PUF MP3; 153671; 100,51;
3932214; 0; 1352734; 4,30; bmp 6 PUF PDF; 153619; 100,44; 3932214; 0; 1355523; 4,31;
bmp 6 PUF TXT,; 153637, 100,46; 3932214; 0; 1355481; 4,31, bmp 7 PUF DOC; nelze;
bmp 7 PUF JPEG; nelze; bmp 7 PUF MP3; 81994; 17,20; 3000054; 0; 1315620; 5,48;
bmp 7 PUF PDF; 82064; 121,30; 3000054; 0; 1317443; 5,49; bmp 7 PUF TXT; 82147; 121,52;
3000054; 0; 1317474; 5,49; bmp 8 PUF DOC; nelze; bmp 8 PUF JPEG; nelze;
bmp 8 PUF MP3; nelze; bmp 8 PUF PDF; 75980; 104,89; 1920054; 0; 864833; 5,63;
bmp 8 PUF TXT,; 75855; 104,55; 1920054; 0; 865008; 5,63; bmp 9 PUF DOC; nelze;
bmp 9 PUF JPEG; nelze; bmp 9 PUF MP3; nelze; bmp 9 PUF PDF; nelze;
bmp 9 PUF TXT; nelze; bmp 10 PUF DOC; nelze; bmp 10 PUF JPEG; nelze;
bmp 10 PUF _MP3; nelze; bmp 10 PUF_PDF; nelze; bmp 10 PUF _TXT; nelze

S - Tools

bmp 1 TOOL DOC; 300213; 80,21; 25162454; 0; 1306082; 0,65; bmp 1 _TOOL_JPEG; 272986;
63,86; 25162454; 0; 858118; 0,43; bmp 1 TOOL MP3; 244798; 46,94; 25162454; 0; 504251;
0,25; bmp 1 TOOL PDF; 225008; 35,06; 25162454; 0; 317236; 0,16; bmp 1 TOOL TXT;
185641; 11,43; 25162454; 0; 64739; 0,03; bmp 2 TOOL DOC; 42901; 45,98; 12960054; 0;
1307601; 1,26; bmp 2 TOOL JPEG; 40547; 37,97; 12960054; 0; 857149; 0,83;
bmp 2 TOOL MP3; 38116; 29,70; 12960054; 0; 504521; 0,49; bmp 2 TOOL PDF; 36184;
23,13; 12960054; 0; 317167; 0,31; bmp 2 TOOL TXT; 31772; 8,11; 12960054; 0; 65058; 0,06;
bmp 3 TOOL DOC; 256; 0,00; 8393278; 0; 39320157; 58,56; bmp 3 TOOL JPEG; 256; 0,00;
8393278; 0; 41102410; 61,21; bmp 3 TOOL MP3; 251; -1,95; 8393278; 0; 40644403; 60,53;
bmp 3 TOOL PDF; 254; -0,78; 8393278; 0; 42308896; 63,01; bmp 3 TOOL TXT; 256; 0,00;
8393278; 0; 46281987; 68,93; bmp 4 TOOL DOC; 115840; 171,48; 6912054; 0; 1307614; 2,36;
bmp 4 TOOL JPEG; 106458; 149,49; 6912054; 0; 857949; 1,55; bmp 4 TOOL MP3; 95072;
122,81; 6912054; 0; 503765; 0,91; bmp_4 TOOL PDF; 86213; 102,05; 6912054; 0; 318403; 0,58;
bmp 4 TOOL TXT; 61685; 44,56; 6912054; 0; 64714; 0,12; bmp 5 TOOL DOC; 205175;
154,09; 5617950; 0; 1306903; 2,91; bmp 5 TOOL JPEG; 188998; 134,05; 5617950; 0; 857971;
1,91; bmp 5 TOOL MP3; 168238; 108,34; 5617950; 0; 502967; 1,12; bmp 5 TOOL PDF;



151594; 87,73; 5617950; 0; 317817; 0,71; bmp 5 TOOL TXT; 110308; 36,60; 5617950; 0;
64816; 0,14; bmp 6 TOOL DOC; 156908; 104,73; 3932214; 0; 1306571; 4,15;
bmp 6 TOOL JPEG; 147134; 91,98; 3932214; 0; 857732; 2,73; bmp_6 TOOL MP3; 133211;
73,81; 3932214; 0; 503852; 1,60; bmp_6 TOOL PDF; 121460; 58,48; 3932214; 0; 318186; 1,01;
bmp 6 TOOL TXT; 93473; 21,96; 3932214; 0; 64709; 0,21; bmp_7 TOOL DOC; 83179;
124,30; 3000054; 0; 1307617; 5,45; bmp_7 TOOL_JPEG; 79834; 115,28; 3000054; 0; 857883;
3,57, bmp 7 TOOL MP3; 73269; 97,58; 3000054; 0; 503462; 2,10; bmp 7 TOOL PDF; 67244;
81,33; 3000054; 0; 318043; 1,33; bmp 7 TOOL TXT; 50386; 35,87; 3000054; 0; 65074; 0,27;
bmp 8 TOOL DOC; nelze; bmp 8 TOOL JPEG; 75993; 8,62; 1920054; 0; 858244; 5,59;
bmp 8 TOOL MP3; 75026; 7,24; 1920054; 0; 503510; 3,28; bmp 8 TOOL PDF; 73872; 5,59;
1920054; 0; 317287; 2,07, bmp 8 TOOL TXT; 71216; 1,80; 1920054; 0; 64807; 0,42;
bmp 9 TOOL DOC; 172; 616,67; 1404078; 0; 2216518; 19,73; bmp 9 TOOL JPEG; 164;
583,33; 1404078; 0; 1876248; 16,70; bmp 9 TOOL MP3; 157; 554,17; 1404078; 0; 1578365;
14,05; bmp 9 TOOL PDF; 142; 491,67; 1404078; 0; 1489399; 13,26; bmp 9 TOOL TXT; 109;
354,17; 1404078; 0; 1167454; 10,39; bmp 10 TOOL DOC; nelze; bmp 10 TOOL JPEG; nelze;
bmp 10 TOOL MP3; nelze; bmp 10 TOOL PDF; 68576; 122,47; 869814; 0; 317597; 4,56;
bmp 10 TOOL TXT; 50629; 64,25; 869814; 0; 64961; 0,93

Steghide

bmp 1 STEG DOC; chyba I; bmp 1 STEG JPEG; 169421; 1,70; 25162454, 0; 2654293, 1,32;
bmp 1 STEG MP3; chyba II; bmp 1 STEG PDF; 168467; 1,12; 25162454, 0; 1002477; 0,50;
bmp 1 STEG TXT; 167589; 0,60; 25162454; 0; 218595; 0,11; bmp 2 STEG DOC; chyba II;
bmp 2 STEG JPEG; 30430; 3,55; 12960054; 0; 1333932; 1,29; bmp 2 STEG _MP3; 30221;
2,83; 12960054; 0; 795039; 0,77; bmp_2 STEG_PDF; 30032; 2,19; 12960054; 0; 499902; 0,48;
bmp 2 STEG TXT; 29715; 1,11; 12960054; 0; 108237; 0,10; bmp 3 STEG DOC; chyba II;
bmp 3 STEG JPEG; chyba II; bmp 3 STEG MP3; 256; 0,00; 8393278; 0; 735926; 1,10;
bmp 3 STEG PDF; 256; 0,00; 8393278; 0; 472631; 0,70; bmp 3 STEG TXT; 256; 0,00;
8393278; 0; 120472; 0,18; bmp 4 STEG DOC; nelze; bmp 4 STEG JPEG; 44183; 3,55;
6912054; 0; 2768267; 5,01; bmp 4 STEG MP3; 43776; 2,59; 6912054; 0; 1647129; 2,98;
bmp 4 STEG PDF; 43526; 2,01; 6912054; 0; 1039946; 1,88; bmp 4 STEG TXT; 43048; 0,89;
6912054; 0; 229441; 0,41; bmp 5 STEG DOC; nelze; bmp 5 STEG JPEG; 81095; 0,43;
5617950; 0; 2532997; 5,64; bmp_ 5 STEG_MP3; 80970; 0,27; 5617950; 0; 1515671; 3,37;
bmp 5 STEG PDF; 80844; 0,12; 5617950; 0; 965747; 2,15; bmp 5 STEG TXT; 80853; 0,13;
5617950; 0; 219844; 0,49; bmp 6 STEG DOC; nelze; bmp 6 STEG JPEG; nelze;
bmp 6 STEG MP3; 79953; 4,32; 3932214; 0; 1635082; 5,20; bmp 6 STEG_PDF; 79409; 3,61;
3932214; 0; 1034018; 3,29; bmp 6 _STEG TXT; 78094; 1,90; 3932214; 0; 224117; 0,71;



bmp 7 STEG DOC; nelze; bmp 7 STEG JPEG; nelze; bmp 7 STEG MP3; nelze;
bmp 7 STEG PDF; 37557; 1,28; 3000054; 0; 1049720; 4,37; bmp 7 STEG TXT; 37342; 0,70;
3000054; 0; 230907; 0,96, bmp 8 STEG DOC; nelze; bmp 8 STEG JPEG; nelze;
bmp 8 STEG MP3; nelze; bmp 8 STEG PDF; 70061; 0,14; 1920054; 0; 873606; 5,69;
bmp 8 STEG TXT; 69975; 0,02; 1920054; 0; 202262; 1,32; bmp 9 STEG DOC; nelze;
bmp 9 STEG JPEG; nelze; bmp 9 STEG MP3; nelze; bmp 9 STEG PDF; 51; 112,50;
1404078; 0; 933771; 8,31; bmp 9 STEG TXT; 45; 87,50; 1404078; 0; 194638; 1,73;
bmp 10 STEG DOC; nelze; bmp 10 STEG JPEG; nelze; bmp 10 STEG MP3; nelze;
bmp 10 STEG PDF; nelze; bmp 10 STEG TXT; 31014; 0,61; 869814; 0; 220460; 3,17





