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Abstrakt

Tato bakal&ska prace posuzuje vSechny mozné druhy internetolwsazeb dle cil Utoka.
Odhaduiji se gimerny Skody zjisobenéitznymi druhy Utok a navrhuji se Zisoby ochrany.
Praktickacast prace je za#ena na podrobnou analyzu internet-iitola dobrou podst podniku
¢i produktu/sluzby, protoze obrana prato Utokim je nejslabsi a nepropracovana. Navrhuji
se také mozné #goby ochrany a prevence. Na &&xantr zpracovani komplexniho manualu

pro obranu proti utakm na dobrou passt a image firmy.

Kli¢ova slova: web-utoky, ochrana dobré siv

Abstract

This work considers every possible kind of Intethegats, classifying them due to the
attack purpose. There are estimated possible danfiaaye each kind of Internet attacks and
offered the ways of protection. The practical pdnvork is a detailed analysis of Internet
attacks on the good story of a brand, because skefegainst these attacks is the weakest and
unexamined. Also there is offered possible metlodgsotection and prevention. In conclusion,
the intention for the further work on creation afrmversal manual for defense against attacks on

the reputation and image company.

Keywords: web attack, protection of reputation.
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Neodvolatelna prohlaseni

. Beru na ¥domi, Ze odevzdanim bak#s&é prace souhlasim se mj@nim své prace
podle zakon&. 111/1998 Sh. o vysokych Skolach a osména doplreni dalSich zakain(zakon o
vysokych Skolach), ve Zni pozdjSich pravnich fedpisi, bez ohledu na vysledek obhajoby.

. Beru na ¥domi, Ze bakalgka prace bude uloZena v elektronické peédobniverzitnim
informainim systému dostupna k prezefimu nahlédnuti, Ze jeden vytisk bakak® prace bude
uloZen v piru¢ni knihovreé Fakulty aplikované informatiky Univerzity TomaSatBve Zlirg a

jeden vytisk bude uloZen u vedouciho prace.

. Byl jsem seznamen s tim, Ze na moji baksdéu praci se pkvztahuje zakowg.
121/2000 Sh. o pravu autorském, o pravech soueiskjs pravem autorskym a o am

n¢kterych zakon (autorsky zakon) ve 2ni poz@jSich pravnich fedpidi, zejm. 8§ 35 odst. 3.

. Beru na ¥domi, Ze podle 8§ 60 odst. 1 autorského zakona nEa&TZIing pravo na

uzaveni licergni smlouvy o uziti Skolniho dila v rozsahu 8§ 12todsautorského zakona;

. Beru na ¥domi, ze podle § 60 odst. 2 a 3 autorského zakaraumzit své dilo —
bakal&skou préaci nebo poskytnout licenci k jejimu vyujgti s gedchozim pisemnym
souhlasem Univerzity TomaSe Bati ve Zlilkterd je opravina v takovém fipact ode mne
pozadovat iméreny @ispivek na uhradu naklag které byly Univerzitou TomasSe Bati ve Z4in

na vytvaeni dila vynalozeny (az do jejich skéné vyse).

. Beru na ¥domi, Ze pokud bylo k vypracovani bakake prace vyuZzito softwaru
poskytnutého Univerzitou Tomase Bati ve Zlitebo jinymi subjekty pouze ke studijnim a
vyzkumnym @elim (tedy pouze k nekomarimu vyuziti), nelze vysledky bakatké prace

vyuzit ke komeatnim &ekim.

. Beru na ¥domi, Ze pokud je vystupem bakisléé prace jakykoliv softwarovy produkt,
povazuji se za s@ast prace rowt i zdrojové kody, pap soubory, ze kterych se projekt sklada.

Neodevzdani této seasti muze byt tvodem k neobhajeni prace.
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ProhlaSuiji, ze
. Ze jsem na bakaigké praci pracoval samostatm pouzitou literaturu jsem citoval. V

piipadt publikace vysledk budu uveden jako spoluautor;

. Ze odevzdana verze bakialéé prace a verze elektronicka nahrana do IS/SBAG |

totozné.

V Praze
podpis bakala
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Uvod

Hlavni cil této bakal&ké prace je definovat a klasifikovat vSechny mofedp. zname)
typy Otoki na opraveéné zajmy s pomoci internetu. VSechny druhy hrozb imarnetu

shromazdime détyi skupin podle kongych cili Gtoénika:
» Utoky, které maji za cil narusit fwinkost software a hardware;
» Utoky, které maji za cil dosdhnout poruchy webstvénky;
» Utoky, které maji za cil krddez obchodnich infacina osobnich Udaj

» Utoky, které maji za cil poSkodit dobrou pst/firmy, poskodit vnimani kvality sluzb nebo

produktu.

Souwasné webové atoky nespolehaji jenom na zranitelsmibivaru, alecasgji pouzivaji
lidsky a sociélni faktor. Proto se v této praci ipadhe na utoky nejen z hlediska technického, ale

také z hlediska psychologického a socialniho.

Detailne prozkoumame webové atoky na dobrou §sby které jsou specifické tim, Ze se
proti nim neni mozné branit pouze technickymi matod a tudiz vyZzaduji mnohem
komplexrgjsi obranu.

Dale s pomoci statistickych Gdagjistime vySi Skod zjsobenych iznymi druhy Gtok a

sestavime formuli pro odhad moznych ztratisgbenych internetovymi Gtoky na dobrou gstv

Dale probereme sdasné pravniigdpisy s touto problematikou souvisejici.
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1. Analyticka ¢ast: Vyhody a hrozby internetu pro podnikani

1.1. Internet v dnesni dol& — nejdynamitéji se rovijejici oblast sokasnosti

Zdokonaleni vypeetni techniky umakuje zvySeni rychlostiipojeni k internetu a sniZzuje

naklady na jeho pouziti.

Internet se proto stal negim istupnym zdrojem informaci ve &¢. Jeho ohromnou
vyhodou je globalnost a rychlostgmosu informace. ies internet se dnes komunikuje, v siti
internetu se hledaji p@bné informace, za pomoci internetu se obchodujeagEji se bankovni
transakce,tidi se obchodni procesy, twounxlecka dila, roz$uji politické nazory apod.
Prostednictvim internetu se ale také krade, podvadi,ipoduje atd. Internet zkratka v dobrém i

ve zlém zasahuje do vSech oblasti lid&ké@osti, jako jsou ekonomika, kultura, socialniasil

Internet ale st take hluboce ®mi. Nagiklad povinny systém komunikace pomoci
datovych schranek nejenom usnadnileygym institucim komunikaci s fyzickymi a pravnicky
osobami, ale de facto @gobi, Ze kdo nebude wmpracovat s internetem, bude sgelesky
stejre diskvalifikovany, jako kdyby neudh ¢ist, psat a p#itat. Podob# se néni tradtni média.
Jejich zpravodajsk& funkce zanikd, protoZze aktuApmévy z celého sta snadyji a rychleji
dostaneme na zpravodajskych portalech. A je otéaka,jejich role analytik a komentatar se

také v dohledné d@émegenese na internet.

V roce 2011 peet uzivateh internetu pekrctil dvé miliardy [3], a to znamena, Ze téfn
kazdy teti obyvatel planety Zetrpouzivé internet. Dle UdajNetMonitoring v unoru 2011 bylo
v Ceské republice registrovano 5,86 milionu uziviatgiternetu [4]. Jinymi slovy vice nez
polovina populace’R aktivre pouziva internet. Navic tato statistika neberevahin pasivni

uzivatele internetu, kievyuZzivaji internetové sluzbyiznych mobilnich operatér
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Pocet uzivatel G internetu, min.
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Obréazeke. 1: Dynamika fistu p@tu uzivated internetu na s&té

1.2. Vyhody internetu pro podnikani

Nyni si dost ¢Zko predstavite spolmost, ktera fi své praci nepouziva internet. S pomoci
internetu se dnesébre Fidi pracovni procesy a spravuji financetdha firem ma své vlastni
webové stranky. Bkteré z nich jsou pouze on-line vizitkou, nicrdgmétSina modernich web
nabizi svym nav8vnikim nejen statické informace o spéiesti, ale ifadu sluzeb, které

umoziuji treba i nakup online.

VSeobecn jsou znama jména zahranich korporaci, jejichZinnost je postavena vyhragn
na internetovych technologiich. Jaktikady Ize uvést Gogole, Facebook, AOL, Yahoo... Z
ceskych pipomaime vicedelovy portdl Seznam, zpravodajské portaly Akta&ln, Novinky,
iDnes, iHNed apod.

S ristem pdétu uzivateh internetu roste také pet webovych stranek. Podle analyzy
spole&nosti Netcraft, pdet aktivré fungujicich stranek v celo&ové siti v anoru 2011 byl vice
nez 273 miliod. [5] V souvislosti s p&tem registrovanych domén v zZ0nCZ mizeme také
priblizn¢ sledovat iist podnikatelskéinnosti naceském internetu (samigjg je otazka, do jaké
miry jsou fist patu domén airst podnikatelsk€innosti v réjaké vzajemné korelaci - e jit



UTB ve Zling, Fakulta aplikované informatiky, 2011 14

pouze o “doha&mi” poctu domén, oceské mutace zahranich domén atd.). Ret domén v
dubnu 2011 byl 793.521. [6] Dynamikiistu ukazuje nize uvedeny diagram:
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Obrazeke. 2: Dynamika #istu registrovanych domén v z208Z

1.3. Internetové hrozby a analyza ztrat zgisobenych webovymi Gtoky

Internet je ale také velice nebezpgm prostedim. Utoky vedenéips internet mohou
zpasobit nejen “tolerovatelné” ztraty (podabrjako kdyZz obchodnici pdtaji s ugitym
procentem kradezi zboZzi), ale dokoné®égst ke zhrouceni celého podni&wéaznému naruseni
chodu stétu.

Cerstva zprava «Cost of Cyber Crime Study», poskgitRonemon Institute, jasukazuje,

jak velkou Skodu trpi spataosti v realném pracovnim priesti.

Celkem se studie Zastnilo 45 velkych americkych spéfesti s pétem 500 az 100.000
zamestnand. Bylo zjiS€no, Ze pimeérné Skody zfisobené iiznymi druhy pdéitatovych utoki
jsou téngtr 3,8 milionmi dolar ro¢né. Tato éastka zahrnuje naklady na vy&etani a likvidaci
nasledk mimoradné udalosti, #fimeé finarkni ztraty, ztrdty v dsledku peruSeni prace
zamestnand@ a dislokaci podnikovych proaesusly zisk, atd. Mimo toho existuje potencialni
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riziko, Ze incident se staneiggné znamym, a tim bude posSkozena dobréépberganizace, coz
jeji ztraty jest dale prohloubi.

Béhem ¢tyitydenni studie 80 % podrikprezilo Utoky viii, cervii a trojskych koni. 73 %
firem byly napadeny ,phiSery” a socialnimi inZenyme kterych se Gtmici se snazili uvést do
omylu uzivatele nebo spravce serveru. Ve 62 i¥pgoli pripadi doslo ke ztratdm spojenym s
unikem obchodnich informaci a osobnich ad&9 % vSech utakbylo spojeno se zavégim

Skodlivého kodu a snahotiipojit pacita¢ do botnetu.

Vv ow

"NejnakladrgjSi" (ve smyslu zfysobujici nejvyssi Skody) utoky jsou dnes vedenfireani
webové stranky korporaci, u nichz kazdovioztrata v piméru ¢ini 1 milion dolaf. Lze
muzeme sledovat vyraznyist patu Utoki, vyuzivajicich techniky socialniho inzenyrstviruat
poctu kombinovanych atak nacilenych na dobrou p&st podniku. Réemz rozsah Skod
zpusobenych takovym chig provedenym utokem nelze ¢itr definitivng, jelikoz disledky
poskozené passti na dlouhou dobu zkracujfipny spol&nosti. [7]
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2. Metodické ¢ast — Klasifikace Utoki na internetu dle jejich cili

Mame-li se internetovym (tdkn branit, musime d&dét, jaké atoky hrozi,¢im jsou
charakteristické, co mohou gobit a jaké jsou jejich silné a slabé stranky...alifec¢eno,
abychom se v moznych atocich orientovali, musiméhdre roztidit.

Pro ely této prace se autoru jako nevyhgdnjevi, klasifikovat a systematizovat utoky
na internetu fedevsim dle korimého cile Uténika. Takoveé rozliSeni umoznifgsreji definovat

predmet Gtoku, a tim padem vyvijet efektivni metody jedtrany.

2.1. Interni sité, hardware a software

Toto je nejstarSi druh Uték cilem kteréch je zavést dodiact Skodlivé programy, které
porusuji stabilitu prace, #pobuji selhani Z&eni, vyvolavaji zavady na software a také
prispivaji ke znieni dilezitych informaci.

Od objeveni prvnich @d@tacovych viti uplynulo vice nez 50 let. Za tuto dobu bylo
vyvinuto ohromné mnozZstvi driiha zpisohi infikovani vypaetni techniky a programového
zabezpeéeni. VSechny spojuje to, Ze zneuZzivaji zranitelngstanv software. Neni mozné
nabidnout jedinou klasifikaci a jednozn& urcit metody obrany, protoZze kazdyiany virus,
cerv nebo trojsky i je kreativni dilo, které zhodnocuje “zkuSenostBegh dosavadnich
utocniki a @inasi nové metody, prorazejici obranu vyvinutoutipdmsavadnim Gtnikam.
Tvarci virg, ¢ervii a trojskych koni a vyvofa antivirovych softwait jsou mezi sebou v

nekon&né valce.

Pro jakous takous orientaci zde nabidneme vicérstabilni klasifikaci tyg Skodlivych

programii a zpisoh vniknuti €chto programi do paitact a paitacovych siti.

2.1.1. Viry

Pctitatove viry jsou specialni pfitacové programy, jejichz charakteristickym rysem je

schopnost k reprodukci. Skodlivé viry mohou beziomi uzivatele provad razné svévolné

akce, ¥etrg zpiasobeni Skody na software a/nebo néitadi. [8]

Viry jsou schopny proniknout v RAM_(rezidentni viryTakové viry mohou kontrolovat a

pievzit vSechny operace, které provadi systém: r@zhitela zablokovat interakci s uzivatelem,

poSkodit soubory a programy, apod. [9]
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Pfepisovaci viryse vyznauji tim, Ze mazou informace, které se nachazejifikavanych

souborech, a tim jesthji zcela nebo&sti nevhodné k péeeni. [9]

Nekteré viry pronikaji v boot-sektory disku (bootyir Oni neinfikuji soubory, ale disky, a
znemo#uji spusEni systému nebo jej spusti nespr&ys]

Viry se mohou skryvat i v dokumentech jako makraKmoviry). UZivatel oteve soubor,
ktery povazuje za bezpey, ale gitom automaticky dava svoleni ke spumstviru. Disledky

mohou byt katastrofalni. [9]
Nékteré viry se mohou schovavat pod rouskou obrazoggaiboi, skryti v archivu apod.

Hodrg modernich vili se kdduje nebo se schovad pomdangch algoritni a Sifrovacich
kli¢t. To jim umoZiuje skryt se fed skenery (programy na vyhledavaniiyitred provedenim
svého ukolu se virus sdm dekoduje aneaprodukovat wité destruktivni akce. Jakmile virus

,=udéla to, co ma“, znovu se skryje astane pro antivirovy software neviditelny.

2.1.2. Cervi

Cerv je program podobny viru. Je také schopen autodefee a mze systému zjsobit
Skody. Nicmén cerv neni virus sam o sébprotoZze pro své rozmnozovani nemusi napadnout

dalsi soubory. [9]

v s

obvykle pomoci protokolu http, chatovani nebo pexstictvim e-mailu.Cervi pronikaji do
pocitace olEti bez zasahu uzivatele. Aby pronikly docfiace, cervy pouzivaji takzvaneé "diry"
(zranitelnosti) v software opefieich systém. Zranitelnosti jsou chyby a nedikly v software,
které umo#uji vzdaler nahrat a spustit zdrojovy kdd, usledku kterého se virus dostane do

oper&niho systému.

Cervi mohou existovat samy o spbbez poSkozeni souligrale mnozi se obrovskou
rychlosti, a tim zf5sobuji zahlceni. Zdeni soubal tak zpisobuiji jaksi neffmo. Mohou sledovat
i jiné cile, nap. rozesilani spamu nebo organizaci DDoS- fitok

2.1.3. Trojany (trojské kon ¢)
Trojsky kin pracuje stejé jako jeho jmenovec mytologicky, slavnyedény kan, v nemz
se ukrylitecti vojaci, aby nenapadrpronikli do Trdji. Zdaji se byt neSkodnymi progrankteré

se dostanou do pitace libovolnym kanalem. Obvykle tak, Ze je uZivatekipace sam do
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pocitace pusti (twrci jim proto davaji atraktivni nazvy nebo vlastipaby uZivatele uvedli v
omyl). KdyZz je ale program je spdBf v paitati se nainstaluji jiné, jiz opravdu Skodlivé

programy.

Trojské kor se n z#éatku vibec nemuseji jakkoliv projevovat, a tim padem jsou
neviditelné pro antivirovy software, ktery kontrunové soubory. KdyZz vSak &sou pisobit,
mohou totald znicit pocitatovy systém. Trojské ka@njsou ale schopné provést nejefinp
destruktivni akce, jako né&jlad poskodit a smazat gebné soubory nebo poskodédné

fungovani sytému, ale také mohou krastedpavat dal citlivé informace. [9]

Jako piklad destruktivniho jssobeni trojskych koni iieme uvést:
* Zni¢eni informaci. Konktrétni vy objekti a zpisohi zni¢eni zélezi na zagrech

tvirce takovéhoto pragramu a na moznostech hardwaru.

e Zachyceni a f@dani informace. ¥Sinou jde o kradeziihlaSovacich udaja hesel.
Muze se prova#t cestou zachyceni symliobezprogtedre v klavesnici, nebo ¢ghem
jejich prenaseni po siti.

» Cilewdoma modifikace kai progranti, o ktery se pachatel zajim&. Zpravidla jsou to

programy, které realizuji funkce zabezgei a ochrany.

Moderni internet se hemziiznymi viry, ¢ervy ¢i trojskymi koni a stat se @b takového
utoku je velmi jednoduché, obzvtagokud surfujete na internetu bez kvalitniho antivého
programu a spra¥nnakonfigurovaného zabezfmmi systému (tzv. firewall - ovlada porty a
filtruje pakety genasené po siti). Krafrtoho je velmi dlezité mit nejnowjSi verzi antivirového

softwaru, ktery obsahuje aktualni databaze.

2.1.4. Technické prostedky utoku

Nicmérg, posSkozeni hardwaru a softwaru mohou byt nejetedikem mgisobeni Skodlivého
software. Jsou také&zné technické nastroje, které vedou k selliadhého fungovani hardwaru

a softwaru. Stren¢ prozkoumame ty hlavni.

+ UDP Storm- pouzivéa se vifpac, Ze olit’ otewel minimalré dva porty UDP, z nichz
kazdy odesila odesilateléjakou odpo¥d’. Pak je mozné uihe vytvait situaci, kdy

porty za&inaji nekoneéné odpovidat jeden druhému, coz sniZuje produktivitu.

« UDP Bomb- UDP paket s neplatnou oblasti sluzebnich dajeéJaiohou byt jakkoliv

narusené, n&pnekorektni délka pole, struktura... To vS&mvést k havarii.
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 Land - zangna adresy odesilatele za adresijemce (steja tak se zammuje cislo
portu odesilatele z&islo portu pijemce). V tomto fipack nastava selhani routeru,
protoze se on bude snazit navazat kontakt sanbse se

e Puke- vymysSlena odpasd ICMP unreachable (chyba smazaného systému), é@ m
vést k odpojeni klienta od serveru.

» Fake unreachable vymyslena zprava, Ze bak/soubor nelze doéit (nedostupny),

ktera zmisobi, Ze si server ,mysli*, Ze klient ma poruchypyestane pakety dodavat na

misto uteni. To niiZze zmsobit, Ze server klienta vypne. [10]

Existuje mnoho dalSich moZnosti, jakraglt softwareci hardware zadného provozu.
U¢inné ochrany Ize dosahnout pouze s pomoci spravnasiaveni sit(vybér spravné topologie
a instalace routéj. Také by nily byt provadny pravidelné preventivni adrzby hardwaru a

neustalé sledovani viitl sit.

2.2. Utoky na webové stranky a web-servery

Jak jiz bylo zmigno, nej\tSi finartni Skody pinaseji atoky na firemni webové stranky.
Neni to nijak pekvapujici, protoze pro mnoho sasnych organizaci nejsou webové stranky

Mriviw s

marketingovym nastrojem.

Utoky na webové stranky, na rozdil od (itokySe zmignych, vzdy maji konkrétni cil a
jsou vzdy pedem planované. Jinakceno, Ut@nici nejenom "rozptyluji* viry po internetu v
nadiji, Ze nakazi co nejvice nezabe&peych pdaitaci, ale cileg Gtati na konkretni webovy
uzel. Kongénym cilem utoniki miaze byt jak ziskani neoprasmého pistupu k citlivym
obchodnim informacim obsazenych na webovych stdmkale také celkové selharddného

fungovani webového serveru. [2]

Jeden z neptSich znamych Utak na bankovni servery byl uskdt€n v roce 1994
paocitatovym programatorem z Petrohradu, Vladimirem Levindemu se podiéo proniknout
do vnittni sig banky Citibank a fevest na svédaly 10,7 milionu dolat. [11]

PrestoZe banky vydavaji obrovskéstky na zabezpeni svych péitatovych siti, které
obsahuji "penize v elektronické podtbatoky s cilem rychle zbohatnoutiidol pokr&uji. Jeden
z poslednich usgnych utok se stal 8. listopadu 2008, kdyz se dosud neznaokigh nabourali
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do bankovniho pfitacového systému RBS WorldPay. Hatikgronikli do systému mzdovych
ucta a ukradli informace peégebné k vytvoeni klomi debetnich karet. V zéw se jim podélo

s pomoci zprosedkovael vybrat z ATM az 9 miliof dolar.

Stejnou Skodu Zysobuji i destruktivni Gtoky na firemni webové skgnV tomto gipact
atocnici neusiluji o neoprawmé proniknuti do zabezpeného poitacového systému, aby pak
ukradli nebo zniili informace. Cilem tohoto Utoku je paralyzovatapr ugitého webového
serveru. NejnebezpejSi formou tchto Utoki jsou DDoS utoky (Distributed Denial of Service
— Distribuované odmitnuti sluzby). Prvni zpravyeohto metodach se objevily nacatku roku
2000, kdy se uotmikam poddilo zcela ochromit neptSi on-line prodejce: Amazon.com,
buy.com, ebay.com. Finami ztraty jsou odhadované nakolik miliard dolafi. Jde nejenom o
usly zisk, ale také o naklady spojene s obnoveniongzu a s priizenim nového vybaveni a
nového zabezgeni. Tyto Utoky jsou u hackierstale velmi oblibené, protoZe jsou jednoduché
na relizaci a zaftuji anonymitu pachatele.

Ale i organizace, které na internettimo neobchoduji, také mohou &tmpbrovské ztraty
zpasobené poruchami firemnich stranek. Jeden z pdsledrelkych Utok se stal 30. tezna
2011. Byl to atok na popularni blog "Live JournéiVejournal.com). V dsledku toho musela
spole&nost vratit penize majitéin placenych &a a poskytnout jim dalSi bonusy, jen aby udrzela
loajalitu uzivatet. [12]

Ztraty zpisobené nedostupnosi firemni webové stranky mohduzbgné i v gipac
malych podnik, protoZze mohou mit za nasledeknmou ztratu potencialnich zakazaikpri
nedostupnosti stranek), narusSeni on-line komunils&cetavajicimi zdkazniky, negativni dopad

na image podniku a snizeni pozice ve vyhledavaoistémech.

Existuje ohromné mnozstvi utbkna weby a servery - dle @a pouzitvanych skrigi
serverového softwaru. ,Pachatel-odbornik” zaprvéozkouma webovou stranku, server,
nainstalované skripty a hleda chyby, z jejichZ pointty mohl ziskat neopré¥ny pristup nebo
narusit provoz webové stranky. Dale jsou uvedenéiesjSi a nejnebez@aéSi typy Utoki na

weboveé stranky.

2.2.1. Utoky na CGlI

Hodre webovych strdnek pouZivaji CGl-skripty, které umg¥é témto strankéam

komunikovat s nav8vniky a poskytnout uzivat&mn dalSi sluzby a moznosti. Prograniatoe
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vzdy vytv&eji vlastni skripty tak, aby kontrolovali hodnokgeré uzivatelé zadavaji, a proto jsou

zde moznosti vyuzitiéthto gehlédnuti proizné &ely.

Rozsah této bakatgké prace neumadje nam proniknout do problematiky psani
bezpeénych kodi, a tak jen chciici, Zze ginejmensim pdtbujeme filtrovat vSechny sluzebni
symboly od pijatych dat. [9]

2.2.2. SQL Injection (SQL injekce)

Jsou-li uzivatelem uvedena data pouZzita ve vygesmerych SQL pozadavcich bezépeni,
utoenik je schopen zadat informace, které mu umozkagzigeSkeré informace z databazi SQL.
Napiklad na SQL dotaz: "SELECT login, password FROM mhbers where
email="admin@site.com OR login LIKE '%admin%';" he&rény systém poskytne Ginikovi

prihlaSovaci Udajedetré hesla, pokud login obsahuje ,admin®. [9]

2.2.3. Hijacking Pages

Cilem atoku je finutit server peposlat pachateli webovou stranku, ktera byléena
jinému uzivateli, tim padem e uUt@nik ziskat dlezité informace, které jsou demeé jinym
uzivatehm. Maze to bytéislo Wtu nebo vydané heslo. K provedeni Utoku musi noitnik TCP
spojeni s proxy serverem, TCP spojeni mezition proxy serverem a TCP spojeni mezi

webovym serverem a proxy serverem. [9]

2.2.4. Include Bug

To jecasto se vyskytujici zranitelnost. Pro zjednodugéidavani novych stranek na webu
nebo pro jiné &ely se ve skriptech pouziva funkce include($ fildide $ file se zadava
uzivatelem nebo je uveden v odkazu. Po tom, nanfistkce include (); se vklada obsah
uvedeného souboru. Pokud soubory nejsou admirnnstéathrargny pred ectenim protokolu
HTTP, miZete dostat obsah jakékoli souboru ugmého na serverugetns téch, které obsahuji
hesla. [9]

2.2.5. Flood (Flad)

Utok spojeny s velkym ptem obvykle nesmyslnych nebo ve 3Spatném formatu

zformovanych Zadosti na webovy server nehowsi hardware. V tisledku takového utoku
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dochéazi k selhani systému, nélojde k v¢erpani systémovych praéstki procesoru, pati
nebo komunikénich kanat.

Branit se proti tomuto Utoku je snadné,cstacas utit zdroj (IP-adresu) fludu zakéazat

piijimani od & paketi

2.2.6. Distributed Denial Of Service Attack (DDoS-utok)

Tento utok je dle @klediki obdobny fludu, aleelit mu je mnohem nato¢jSi, protoze

zdroja fludu je obrovské mnozstvi.

Schematicky uUtok DDoS vypadatilizné takto: na server pada obrovské mnoZzstvi
faleSnych zZadosti z vice ftaci z niznychcasti s¥ta. Jako vysledek, server vynaklada vsechny
své zdroje na zpracovanéchto zadosti, a tim padem je prakticky isqupny pro Bzné
uzivatele. Ale hlavni je, Ze uZivatelé gbaca, které posilaji faleSné pozadavky, dokonce ani
nemusi tusit, Ze jejich pdace na dalku vyuZivaji i hacke Programy, které pro tytoceli
hackei nainstalovali do p&itact, obvykle nazyvdme "zombie". Existuje mnohdigphi zneuZiti
jinych patitaca, zatinajici proniknutim do nechréné si¢ a kortici pouzivanim trojskych koni.

Mozna, Ze tato fazefipravy je pro Utdnika nejvicegasow narana.

K utokim DDoS se népstji pouziva trojhladinova architektura, ktera seynaz"cluster
DDoS". Tato hierarchicka struktura obsahuije:

» fidici konsola (Mze jich byt i kolik), tj. ten p@itac, ze kterého Uik urtuje cilovy

webovy server a vysila signal k zahajeni utoku;

* hlavni paitace, které dostavaji signal o utoku iidicich konzol a fedavaji je

»-agentim-zombie*

e agenti - to jsou bezprdasdreé bot-paitace, které svymi pozadavky @tona cilovy

web-server.
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Cilovy web-server

Obrazeke. 3: Schéma DDoS-utoku
(Dostupny z URL: http://www.pcweek.ru/upload/ibla@e/ddos-11.jpg)

Vystopovat takovou strukturu v ofi@@m snéru je prakticky nemozné. Jediné, coétb
muze ukit, je adresa ¢kterého agenta. Specialni akce v nejlepsiipaat privedou k hlavnimu
pacitaci. Ale jak je znamo, bot-agenti a hlavpatitace samy jsou také &bmi v této situaci a
jsou "zkompromitované". Tato struktura praktickyuneziuje vystopovat adresu pitece, ktery

atok zorganizoval.

Dnes specialisté v oblasti beZpesti informace rozliSuji tyto druhy DDoS-Uiok

 UDP flood - zaslani na adresu cilové stanice hromady pakB{P (User Datagram
Protocol). UDP ma &tSi prioritu nez TCP. S pomoci velkého mnozstvi UpaRet
riznych velikosti nastavaigtizeni komunikénich kanal, poté server igstane
reagovat v protokolu TCP. AvSak aplikace, kterézpeaji tento typ Utok, Ize snadno
odhalit, protoze &hem vynény mezi hlavnim pétacem a agenty jsou pouZivany
nezaSifrované protokoly TCP a UDP. Proto s utokyto druhu miZzeme porarné

aspEsre bojovat. [13]
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e TCP flood — zaslani na adresu &b hromady TPC-soubér coz také zfisobuje
zablokovani siovych zdroji. [13]

« TCP SYN flood- odeslani velkého ptu Zadosti o inicializaci TCP-spojeni na cilovy

server, ktery v tisledku toho utoku musi vynaloZit vSechny své peality na
sledovanidchto¢asté&ne otewenych spojeni. [13]

* ICMP flood — ping-Zadosti ICMP (Internet Control Message &tol), na zpracovani
kterych je zapdebu delSi doba, vigledku ceho server neni k dispozickinym

uzivateim. [13]

o Smurf-utok— chytry trik, Bhem kterého se rozesilaji soubory s pouzitim pioigai

ICMP s uvedenim faleSné zdrojové adresy, kter&kageaubyt teatem utoku.

viv s

vySe uvedenych Utak

Univerzalni zfsoby ochrany proti webovym Ut neexistuji, ale Ize uvést obecna
doporweni pro snizeni rizika a minimalizovani Skod.fPaém nafiklad takova opdéeni, jako
spravna konfigurace funkce anti-spoofing a anti-D@Sserverovych routerech a firewallech.

Tyto vlastnosti omezuji get nafiil otewenych kanai, coZz nedovolujeigtizeni systéemu.

Na urovni serveru je zadouci, aby vystup konzoteese byl i na jinou IP-adresu dle SSH-
protokolu, a to pro ziskani moznosti vzdalenéhtaras serveru. DalSi velmi efektivni metodou

ochrany serveru v boji proti DDoS Uuiink je gresnérovani IP-adresy.

Programy a skripty webovych stranek museji vykoh@eaize funkce, které jsou nezbytné

pro interakci s uzivatelem, a vSechny dalSi mozmosgseji byt vypnuté.

2.3. Kradez obchodnich informaci a osobnich Gddj pomoci internetu

Jedna se o velmi Sirokou Skalu uio& pomoci souhrnu technickych a psychologickych
technik zamdienych na ziskani neopréaného gistupu k utajovanym informacim, jako fajg
dalezitym obchodnim informacim, k osobnitim, k bankovnim &am, k e-maitim, atd.
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2.3.1. Brute force (hadani hesla hrubou silou)

Metoda pro ziskanitfstupu k neviejnym zdrofim cestou vyzkouSeni vSech moznych
kombinaci uzivatelskych jmen a hesel. Jako "pramiVrse pouZivaji programy sestavené z
raznych kryptografickych algoritin Slozitost hledani vSech mozZnych kombinaci zéwaspa@tu
vSech eventualnich alternativ. Pokud je¢gitotchto variant velmi velky, jejich kompletni
vyzkouSeni Mze trvat bez vysledkuekolik let ¢i dokonce staleti. [2]

Priklad délky vybru hesla

Potet symboli Poet alternativ Cas odhadnuti
36 Mii nez vtéina
1296 Mh nez vtéina
46 656 Mh nez vtéina
1679616 17 vien
60 466 176 10 vim
2176 782 336 @ 6 hodin
78 364 164 096 9 dn
2,821 109 9x16 11 mésich
1,015 599 5x1d 32 let
3,656 158 4x16 1 162 let
1,316 217 0x10 41 823 let
4,738 381 3x18 1 505 615 let

O 00 N o o b~ W DN PP

[ R
N R O

Jak vidime z této tabulky, sfapouzivat hesla s 8 a vice symboly, abychom statiise
ochranili proti mozném odhadnuti hesla programovymetodami. Také lze 2Zi8it paiet
alternativ - znaky pro heslo Ize vybirat nejen 2aday s malymi pismeny, ale i s velkymi,

doplnit¢isly a dalSimi znaky z klavesnice...
2.3.2. Key-loggers

Specialni programy, které sleduji stisky klavesailaji tuto informaci naiipdem ugenou
adresu. Utenici infikuji pogitas obsti programem, ktery zachytne a &ndkovi odesle viechny

znaky, které nabira &b na klavesnici, a todetre hesel.

Nicmeérg, weétSina modernich antivirovych progrénsi s problémy tohoto druhu umi

UspEsSne poradit a zabrauje takovemuto Uniku informaci.
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2.3.3. Phishing (FiSing)

Phishingje technologie internetovych podvigdspaivajici v odcizeni dvérnych osobnich
Udaji, jako jsou hesla, udaje bankovnich a identifikeh karet atd. [14] Podstata phishingu je
nasledujici: Podvodnik vyt¥bwebovou stranku, ktera je velice podobna jiné avébstrance, a
tim padem uvede do omylu uZivatele, ktery se dofride je na stranceaiyodni. Pak std pod
vhodnou zaminkou uZivatele pozadat o identifikacgleni hesl&i jiné davérné informace, a
on ¢asto vyhovi. Jefeba zdraznit, Ze vSechny tyto akce vykonav&twhaprosto dobrovotha
netusi, co ve skutaosti ctla. Pouzivaji se zde techniky socialniho inZenyrstvdneSnimu dni
muzeme vylenit 3 typy phishingu:

 Emailovy Je nejstarSi. Na email se odesila dopis s pokadayposkytnout &aké
Gdaje. Kdyz uzivatel igjde na odkaz, ktery mu byl v dopise zaslany, deste na
phishingovy web, ktery, i kdyz je vizu&maprosto shodny sipodnim webem, je

uréen pouze pro odcizeniigrnych dat obti.

* Online phishing Tato metoda je postavena na kopirovagiakého webu, ktery

umoziuje on-line komunikaci a placeni (daftji jde o e-shopy). Ofi se pouzivaji
shodné webové adresy a design. Dale vSe pojaaelice jednoduchou cestou. &b
jez se dostane do podobného ,e-shopu*, se rozhsidmeo koupit. Péet okEti bude
dostateén¢ velky, protoZze ceny v takovém "neexistujicim” obdh budou nizkeé, a
vSechna podéeni jsou rozptylena vzhledem k ,dobrému jménavqdniho e-shopu.

Pri ndkupu zboZzi se @b registruje a zadava udaje své platebni karty.

* Kombinovany Podstatou této metody je, Ze se vigyidaleSné webové strankyjaké
organizace, které pak lakaji potencialnétable jim navrhnuto navstivit &ité webové
stranky a osohn tam provést &aké operace. Zpravidla jsou zde pouZity

psychologické metody ovlivwmi uzivatele.

2.3.4. Pharming

Mechanismus pharmingu v sbkombinuje phishing a standardni metodu virovékioge
Okt si otewe nevyzadanou e-mailovou zpravu nebo navsitjaky webovy server. V obou
piipadech tangeka spustitelny program - virusiitem se posSkozuje soubor hosts, do kterého se
vpisuji faleSné IP adresy pro konkrétni URL. &kbdku toho se aktivuje mechanismus

presnérovani, a kdyz uzivatel zadava iitgad URL své banky, tak jeigsnérovan na jeden
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z faleSnych welp, na kterém zada svéilplaSovaci Udaje. Ani ten nejzku®gi uzivatel nema
nejmensi poékti, Ze se nachazi na faleSné strance. [15]

Jak funguje »pharminge
Utaénik nahrivd 1 5 J
vlrus na vafejné a| [/ : - Falafnd stranka banky
piistupné Tioenik { 5 [k nerozeznni podobnd)

Internetove stranky

==
= 2 " )
Ty =
A Intemetova strinks
napadand viram
= =V okamiky, kdy che it
: : [ kilent na stranky své banky,
" T i
[ e Q L= jgj virus presmétuje na
~ - ks falednou stranku. Ta je k nero-
Ufivatel 5 nezabezpedenym pocitacem 3 =2 zeznani od pravé strinky
1 pfi navatave napadenych stranek el h a z ni se pak citlivd data
nevidomxy stdhna virus k sobé Klient ba = zasilafi rovnou k Uleénikovl,

Obrazeke. 4: Schéma Pharmingu
(Dostupny z URL.:
http://ihned.cz/attachment.php/160/14175160/iAajosMu68nRLXFeW2sDpOkSUVIIC/pharmi

ng-pc-540.jpYy

2.3.5. Socialni inzenyrstvi

To je celkem chytra kombinace technickych a psymfickych technik zagtenych na
ziskani neoprawmého gistupu k osobnim Udén a obchodnim informacim. Uik vyuziva
lidskou divérivost, nedbalost a nepozornost jako¢kk prolomeni jinak nefistupné obrany
utajovanych informaci. Informovanost spoiiesti o tomto jevu je nyni nizka a zatim neexistuje
Zzadny Siroce vyuzivany vlvaci nastroj pro efektivni vZthvani lidi v této zalezitosti, a tak

jsou tyto metody velmi nebezfree.

V roce 1995 byl nejhled&jsi patitacovy kriminalnik Kevin Mitnick zaten za péitacovou

kriminalitu, ktera mu vynesla 4 rokyzeni. Jeho nejroZ&nsjSim polem fsobnosti tykajicim

se infiltrace bylo pravsocialni inzenyrstvi.



UTB ve Zlin¢g, Fakulta aplikované informatiky, 2011 28

Sociélni inZenyrstvi jefghlizena bezgaostni hrozba a firmy jsou v tomto ohledu velmi
zranitelné. NejutSim nebezpgm je, Ze podniky nejeniehlizeji dany problém, ale je tu i
nedostatek spotenské pozornosti a nedostatek znalosti o sociamienyrstvi jako fenoménu.
[16]

Duvod, pra@ je tak €Zké se branit socialnimu inzenyrstvi, &pd ve faktu, Ze socialni
inZenyr Ut@i na nejslabsilanek zabezp®ni firmy, a to na lidsky faktor. V podstab znamena,
Ze zkuSeny socialni inZzenyr e ziskat fistup ke kterémukoli poZzadovanému systému
informaci, gestoZe hardwarovy i softwarovy ochranny mechanisrkigsy ma chranit systém
nebo informace, jgadné implementovan a kontrolovan. Proto je sociaignyrstvi v podstato
hledani zfisobu nebo progdku, jak obejit technologii (nebo software) zalaena ochranném
mechanismu, prostym manipulovanim lidi, rktemaji @istup k pozadovanému systému
informaci. Tento obrazek ukazuje, jak socialni e pouziva lidi, aby se zmocnil
pozadovanych informaci. [16]

breach security

Aftacker

Internet

Back Office Firewall

Obrazeke. 5: Cesta socialniho inzenyra

(Dostupny z URL.: http://www.gartner.com/it/produmsearch/images/b_security.jpg)

Zpusob, jakym socialni inzenyr pouziva socialni dowstinmisto tradiniho hackovani
softwaru a hardwaru, aby ziskaligiup k cilové informaci, by si zaslouzil samostaitrpraci.
Socialni inzenyrstvi je obvyklesiéno do dvou rozdilnych kategorii, jmen@vgodvod zaloZzeny
na technice nebo piiati a podvod zaloZzeny na lidské spolupréaci. e zjednoduSenou

ukazku postupu:
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Uto¢nik nejprve ziskava zakladni informace, fiklpd shromaduje Udaje o zagstnanci
cilové firmy, ¥eba pomoci jednoduchého telefonniho hovoru, nebg #e pronikne do

organizace jako novy zafstnanec.

Uto¢nik pak mize zavolat zagstnan@m spol&nosti (pod zaminkou technickych sluzeb) a
pozadat je o sdeni hesla, nagklad s odkazem na pebu vyeSit drobné problémy v
pocitacovém systému. Jde santepre o trik, jehoz nejainngjSimi zbrakmi jsou @Fjemny hlas a

herecké schopnosti. A n€janéjSi obranou je prostneodpo¥dét, ale kto to zvladne?

Utoenik se pitom mohl tvéit jako technik dodavatelské spatesti, kterému bylo volano
na telefon technické podpory. Ghpiece isobit ve prosgch zamngstnance dané spdleosti,
zjevreé hodre znal... A sehrélieba scénku, Ze Zidodu hackerského utoku 2mil pristupové
heslo a chce nové &8i prislusSnému zagstnanci. A aby si byl jisty, Ze to heslo¢kge tomu
pravému, pta se na to, zda zn& heslo... Nebo sejmaje scénku, najklad kontroluje, zda
zamestnanec své heslo nezapatin Autor nema k dispozici fizkumy, kolik procent lidi by
obstalo a ,patbnou” informaci nestilo, domnivé se v3ak, Ze by to bylo procento veinaié.

Podobnych fibéha I1ze vymyslet spoustu. N&glad se ,technik® dodavatelské organizace
zeptd, pro dotyeny pracovnik nedorazil naitkzitou sclizku, Ze mu to vedouci slibil oznamit...
Ale oni tef’ jsou na smluveném méss potebnou technikou &ekaji, aby jim dotyny ,napsal*
heslo... Kdyz tedy on nyni na misheni, & ho fekne s tim, Ze zatim &ou s praci, a az za

hodinku dorazi, tak heslo zmi na noveé.

Potebna jména za#stnand lze zjistit rekolika telefonaty na podnikovou detlku, jindy
jsou k dispozici imo na webovych strankach spsiesti a v dalSich wejn¢ dostupnych
zdrojich informaci (zpravy, reklamy atd.). Jiné@drvstupnich informaci jsou jiZ na heaki za
hrnaou zakona, néilad analyza takzvanych virtualnich odpadk virtualnich stop, analyza

obsahu ukradenéhdgmnosného potace nebo parktoveho meédia...

Pokusme se uvedenéildady zobecnit: ZkuSeny sociélni inZenyr nejprvevddi analyzu
bezpeénostnich opdeni firmy a naléza jejich slabiny. Podle této amglyytvai scéné Gtoku,
ktery v izné mfe mize v sob kombinovat lidské a technické faktory. Je t@jmé, i bez

prikladi to kazdy snadno pochopi, ze?

NejefektivnréjSim mechanismem obrany proti socialnimu inZenyngwiikladna znalost
hroziciho nebezgé metod a zfisohi socialnich inZenyr a trvald pozornost émovana

zanmestnan@m, kteti maji gistup k dilezité citlivé informaci.
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2.4. Utoky na dobrou powst spolé&nosti a obhajeni kvality produktu pomoci

internetu

Vyuzivani prostedki masové informace ke konkukgmn vélce ma historii pfitanou na
staleti, pdinaje mozna jiz katovymi signaly a ko#e internetem (samégjm¢ jen prozatim).
Metody konkuretniho boje nizeme rozdiit na legalni a nezdkonné, na moralni a nemoralni.
Zakladni legalni metodou vyuzZivani piestki masové informace k ziskani vyhody oproti
konkurentim je reklama. | kdyZ reklama se tak&dy miZze stat nezakonnou, zejména kdyz
zadavatelé reklamy v zdjmu ziskani klienpouziji vSemozna ,chytractvi“ ¢etné razre
upravenych polopravd i vyslovenych IZi. Z tohotowadu vznikly a viceti mére funguji zakony

a moralni kodexy, které se snazi reklamu reguldq¥t.

Prostedky masové informace Ize naopak vyuZzivat i jaketno@ ,antireklamy”, kdy se
penize zadavatele reklamy nevkladaji do vychvalovéastniho produktu a vlastniho podniku,
ale do Sieni informaci, které poskozuji image a reputaciniadkonkurent.

Je jasné, Ze jak legalni, tak nelegalni postupy amphsou-li uplatiny zkuSenymi

specialisty na reklamu a PR, dat femakaznika opravdu zée konkuretini vyhody.

Na internet se dnestrheme divat jako na séést prostedki masové informace. Jéegimé,

viv s

Ze oproti divéjSim mediim m&adu nespornych vyhod:

* Na internetu si lidé najdou to, co pebuji, a ne to, &m se nahodh setkaji
v tradicnich médiich. To pozitivhovliviiuje loajalitu a zvySujeiséru k informacim,

které ziskavaji na internetu.
* Internetova reklama je aktualni #gtupna dlouha léta.

* Internet umo#uje operativiijSi umiséni reklamy na vice mistech a zobrazuje se

vicekrat.
* Internet nema Zadné geografické a politické hranice

* Cena reklamniho kontaktu s cilovou skupinou je viwpochyb#s nizsi nez u

tradiénich medii.

» Existuji a uspdne se pouZzivaji mechanismy demonstrace internetaklémg pouze
tém uzivateim, pro které tato reklama the byt zajimava (Google AddWords,
Seznam Sklik atd.)
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Proto vydaje na internetovou reklamu stale rostoumaji zvySujici se vyznam
v marketingovych rozptech. Jiz dnes podil internetové reklaniyni v praméru 5,4 %
celkovych vydaj na reklamu ve s¢. [17] Fitom je ¥eba brat v Uvahu, Ze néaklady na televizni
reklamu jsou sta a lecky i tisice krait$ nez naklady na obdobnodininou reklamu v siti.

Predpowdi vyvoje trhu reklamy proiiisti desetileti jednoziiaé potvrzuji rychly fist internetové

reklamy na pozadi mirného poklesu teadireklamy.

Krom¢ toho, kvalitd provedena reklama nebo antireklama g€ I8vinovi€ — jeden
uzivatel ji zasila dalSimu a ten zase dal. V moitetinternetu Ize dopoteni nebo nedopoteni
vyrobki a sluzeb $it nejen ,klasicky* zvéejnénim na podnikovych webovych strankéach,
rozesilanim e-mailem nebo chatem, ale i mnohemleych do vice sw@ria na forech a

v internetovych socialnich sitich, jako jsou faaghdwiter, livejournal apod.

Tyto vyhody internetu se s t&fem pouZivaji i v nelegélnich metodach konkémémo
boje. Vtom pipadt se velmi uplatni dalSi zvlaStnost internetu, kiefje moznost &stat
v anonymit nebo dokonce pod cizim jménem. To nabizi Sirokie pooZznosti pro &rneni
reputace konkurefita aterréni kvality jejich vyrobki a sluzeb. [1] Velké problémyupobi
zejména dlouhodobost ,Zivota“ informace. V dplkdy internet nebyl v kazdé kavérra
informace se &y pouze tiskem, se i pomluva za kratk@s ,vypdila“. JenZe v hlubinach

internetu lze relativ snadno najit pomluvy, IZi a polopravdy, které taegkdo ulozil jiz pred

mnoha lety. A ovliviuji chovani zakaznik dodavatel, Gredniki...

Jestlize proti prvnimiém drulim internetovych atak (které jiz byly zmigny dtive)
existuji a stale se rozvijeji technické ptedky obrany, jestlize hackerstvi a zprotrav
obchodnich informaci podléhaji vétsing civilizovanych zemi trestni odp&anosti, tak bohuzel
utoky na reputaci a imageétéinou Zistavaji nepotrestané.iitdm takove atoky pnaseji
zpravidla nenapravitelnou Skodu dobrému jménu pagnktera se prakticky bezprostre

projevi v obrovskych finamich ztratach a ktera podnikitte dovést az k bankrotu.

Praktick&cast této prace proto sestdva z mnohostrannéhowpamgnych internetovych
utoka na image a dobrou pést, odvozeni originalniho postupu pro o&@nmoznych Skod a
jejich porovnani s konkurenci, a sestaveni metddwtifikace uténika nebo jeho spalaika. A
také nabizi pehled hlavnich zakdn které mohou v tuzemsku pomodi pbrareé proti takovym
utokim. Na za¥r bude navrzen dalSi mozny postup pro hlubSi pdzdané problematiky a

orienta&ni navrh pravidel a metod obrankep internetovymi Utoky na image a reputaci.
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3. Zkoumani Utoki na dobrou powst a zjiStni zpiasohi obrany

3.1. Monitoring internetu

Zakladnim ukolem obrany proti internetovym udiok na image a reputaci podhile,
takovy utok odhalit co nefive. Jakmile se informace &® lavinovit Siit, je jakakoliv obrana

velmi ztizena a spiSe nez o obranu by uz Slo pouzmrimovani Skod.

Jako preventivni op&ni postauje, wnovat se analyze rizika&dhto Utoki jen zhruba
jednou tyd®, pricemz zpravidla postaje, budeme-li se vyhledavani Gtokénovat tak nanejvys

jednu az d¥ hodiny.

Vyhledavani se provadi jednoduSe, do vyhled@&véseznam, google) vloZzime néazev
podnikuci nazev produktu (vyrobku nebo sluzby) a sledujejaied informace budou zobrazeny.
NejspiSe najdeme vlastni webovou stranku a inteméedbchody (pokud nabizeji nasi produkci).

Ale mozna najdeme i stranky s informacemi, kterdowosSkodit.

Pokud weby se Skodlivymi informacemi, budou ugrigt na prvnich @i mistech ve
vysledcich hledani, tizeme pedpokladat, Ze 99 % uZivalekadavajicich ve vyhledatiah
nadzev firmy nebo jeji produkt navstivi tyto weby sezndmi se sinformacemi na
nich umisénymi. Proto je velmi dlezitd propagace vlastni weboveé stranky a takéikaNdAni
¢lanki s informacemi pozitivéovliviiujicimi image a reputaci daného podniku. Timto posin
Ize vytvait buffer ,pozitivni zony*, které budou umisty na prvnich mistech ve vysledcich
hledani patebnych informaci o podniku.

Pokud se zobrazi velké mnozstvi odkazybér zuzime tak, Zze vyhledavame gasre dveé
slova - k ndzvu podnikdi produktu gidame slovo, které fize charakterizovat postoj klignt

k naSi nabidce. Vhodna jsou midgad slova podvod, kvalita, reklamace, zkuSenost...

Kromé toho ma smysl se seznamit se statistickymi Udiali,casté jsou pozadavky na

T

,nazev firmy" ¢i ,nadzev produktu”. Sotasné vyhledawe tuto informaci sbiraji a poskytuji ji
Siroké veejnosti. Pro seznam.cz je to velice jednoduchégi stadat suj pozadavek ve
vyhledavéi a vedle vysledk vyhledavani zmg&nout ,Statistika dotazu“. Nebo zde Ize také

uvést nasledujici URL: http://search.seznam.c&/3tallocation=NAZEV

Google takovou statistiku nabizi svym registrovanyivatetim. Registrovany uZivatel ve

svém @tu AddWords vybere iehledy a nastroje > Navrhy &tivych slov. V oteieném
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formul&i si uvede poZadavek, ktery ho zajima, vybere megiodostane fgmérné nesicni

statistické udaje ohledrdaného pozadavku.

Statistické Udaje pozadavkkteré obsahuji nazev firmy/produktuilgizné ukazuji, kolik

lidi, ktefi znaji ndzev firmy/produktu, se zajimalo o dapici informace pomaoci internetu.

Vedle toho se vyplati vyptat se u dobrych z&kakzailpartnel, aby nas informovali, kdyby
se setkali s&akymi negativnimi informacemi o naSem podnikyroduktu. Idealni je, kdyZ od

nich ziskame mo odkaz na webovou stranku, kde ty informacelnje

Jakmile zjistime, Ze se pet Utoki zvySuje nad fijatelnou mez, je nutné zvysit frekvenci
sledovanidchto Utoki, aby se na kazdy dal@éas spravéreagovat.

3.2. Metoda posouzeni Skodlivosti informace

Vedle frekvence utakmusime posoudit i miru jejich Skodlivosti. Skodit je dana jednak
Skodlivym obsahem (fakta), jednak vnimanim tohobsatu (dinek) a dale rozsahem jeho

rozSieni (dosah).

Mira Skodlivosti pak utuje, nakolik je nutno se problémunovat. Obrana musi byt
efektivni. Jinakieceno, kdyby naklady na obranwiy byt vysSSi nez zjsobené Skody, tak by
obrana jist vibec nendla smysl. Ale v praxi je situace slodgi. Je nutno si wdomit, Ze
ekonomickou Skodou je i samotné obrana. Skodo@ tiifacto je jak zisk, ktery podniku ujde

v jeho obchodnéinnosti, tak naklady, které vynaloZi na svoji olraji]
Je proto zap#ebi jednotlivé Skody posoudit opravdu komplé&xn

Samozejme¢ jist¢ nikdo nepochybuje, Ze pokud negativni informaceradd ¢ast
potencialnich zakaznik tak se pimo unérné snizi zisk. Skutaost vSak je horSi. Neplati, Zze
kdyZ o tetinu klesne peet zakaznik, tak o tetinu klesne zisk. Zisk klesne mnohem vice,

protoZe fixni naklady nezaviseji na odbytu.

Skodou v3ak je i to, kdyZ dodavatel&mau mit pocit, Ze nas podnik je v tisni amau
pozadovat platbyiedem. Skodou je v takovéntipads rozdil véasové cetiperéz. Nejlépe si to
lze pedstavit tak, jako by si podnik musel u bankyj¢ji potiebnoucastku za Bzny urok —
Skodou je tento arok.
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Skodou jsou i néklady na z#gni pracovnik, které bylo nutno propustit Zidodu sniZeni
vyroby, a vyplacené zakonné odstupné. Ale i nakladyzadeni pracovnil, ktefi z podniku

odejdou sami, protozZe jim lidé v jejich okolidiaji, Ze pracuji pro tak negativni podnik...

Skodou jsou i néklady na obranu — semiipatmzdy, ndjem kanceif paizovaci a

provozni naklady technického vybaveni...

Podle konkrétnich podminek konkrétniho podnikuis pbjevi i mozné Skody dalSiziP
tomto chapani Skody jergmé, Ze jakykoliv utok ig@dstavuje jen a pouze Skodu. Jediné, co
muzeme, je Skody minimalizovat. d¥itkem Usgchu je, zda mira Skod (nidklad pongr celkova

Skoda / zisk + celkovéa Skoda) je niZSi nez u koekoe.

V tomto gipact pomijime Skody spotenské, jako je zvySena nez&stnanost v disledku

propuséni zangstnand, ztrata dvéry ve schopnost statu chranitsalny a podniky apod.

Nicmérg, toto jsou ekonomické otazky, jejichz zodpoeni neni cilem této prace. Zde
pouze navrhneme zjednoduSenou metodu &ypeotencidlnich ztrat figobenych publikaci
Skodlivych informaci na internetu, které poSkozdgibrou po¥st a image podnik¢i nazev

produktu (vyrobku nebo sluzby). Pro posouzeni @fakisti obrany to postaije.

V praxi vSak zdaleka nesfaznat vysi Skody. Abychom Skodu mohli v budoucmiz i,
potrebuje ¥dét, kterd informace @etré taho, jak je zpracovana a jak a kde jefey€nd) pisobi
Skodliwji a kterd méan. Plati-li i zde Pareliv zakon, vyplati se odhaliéth 20 % zviéejnénych
informaci, které zfsobily 80 % Skod.

Skodlivym obsahem je jakakoliv informace (jak IZivak pravdiva), ktera fite poskodit
image a reputaci podniku. Podstatna ovsem neni s#oranace, ale to, jak je vnimana a jak je

Sirena.

PrestoZe je utok vedeny z&j8ku, rekdy se niize podat informaci ot@it v nas prosgch.
Pokud si zakaznik wejr¢ s€Zuje na nekvalitni vyrobek, iieme jej do dvou dnv reklamaci
opravit nebo vyrinit, a se zdkaznikem dohodnout, Ze doplni inforrodoim, jak prompt# byla
jeho reklamace Wzena. Pokud si nawdmik pivnice stZzuje na hrubian&isSnika, nizeme
jinymi cestami it informaci, jak je naSe pivnice svérazna a jabinbzazitky, které v nudné

restauraci nenajdeme...

Obvykle je ale takové jeklopeni* negativni informace v pozitivni nemozaé to zejména
tehdy, kdyz informace obsahuje polopravdy a IZidyZkje podana se silnym emocionalnim
nabojem. Nafiklad takovyto realny vyrok, 2¥ejnény na internetu o jedné nebankovnirowe

spole&nosti: ,Jsou to hrozny podvodniciajili mi podélanych sto tisic. Ugali ze mne neplate
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a jejich exekutor mi v draZbprodal zastaveny byt za milion.“ Na tomto vyjéudi I1ze ukazat
obvyklé postupy P formulovani negativnich informaci. Autor ozwmge os@enou osobu
negativnim nazvem (je to ,podvodnik“)ngobeni zesiluje emocion&megativnimi piviastky

(,hrozny"), zangnuje @icinu za nasledek (,udali ze mne neplate”, atkoliv neplatite ze sebe
dluznik udlal sam) a zkresluje Skody (byt byl sice prodamibdn, avSak ¥ritel samozejme

dostal pouze sy opravreny narok a zbytek dostal dluznik - on to ale vnjaikd ztratu bydleni),
piitom apeluje na city a na sklon lidéiit vSemoznym teoriim o komplotech (nazoge cosi jako

»,maji svého exekutora a tenifdil, aby mne okradli o milion®). [18]

Lze zmeiit Ucinek takové informace, tj. jak tato informacispbi?Casténé ano. V Gvahu
piipadaji zejména dv metody, néfenim disledki a nefenim vnimani. V prvnim ifpad
muzeme porovnat @et zakaznik, obratci jinou vhodnou veliinu pred zvéejnénim takovée
informace a po uité dok® po zvéejreni. Problémem této metody je, Ze poklestpaakaznik
nemusi zaviset jen na této jedné Skodlivé informa@ druhém fipadd miZzeme provést
jednoduchy pizkum reékterou z metod, které se pouzivafi pociologickych piizkumech (na
reprezentativnim vzorku osob, kteréipaio cilové skupiny, provedeme dotazovani, jak &éa n
informace fisobi). Mizeme tak zjistit, jak&ast cilové skupiny informaci nekriticky podlehne,
jakd se ji neda ovlivnit, protoze ji bude chapdtojarylev neplatie, a jaka si zme vSe
prowiovat jest z jinych zdroji. V tomto druhém fipact pak zjiSénou miru @inku musime
prepciitat podle toho, jaka se vnimana seridznost mislaje informace zwejnéna. Tato druha
metoda je samdejmé teoreticky mnohem spra¥si nez prvni. [2] Vpraxi to vSak
pravdépodobré vyjde nastejno, protoZze nakonec vzdijde o hrubé odhady, jen ve druhém
piipack drazsi.

Mezi zakladni parametry, které maji vliv na celko&kodlivost informace, patjest jeji
dosah, jeji roz&eni. Mizeme sledovat, na kolikaiznych mistech byla Skodliva informace
rozmiséna, jaka je navévnost takovych mist a jaky je podil cilové skuping celkové
navstvnosti. V neposlednfact je zapotebi sledovatasové&ady viech sledovanych hodnot.

Posouzenim vSechkadhto udaji mizeme kvalifikovad odhadnout, kde vznikaji nejsi

Skody, a fizeme se sougdit na jejich eliminaci.
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3.3. Siteni Skodlivé informace z hlediska porudeni nebo nglséni zakoni

Z hlediska platnych zakanje dilezité identifikovat, kdo Skodlivou informaci ztggiuje.
Zda konkurent, neboékdo jiny (nekonkurent - zpravidla klient). Pra@ely této casti prace
budeme pedpokladat, Ze Utok je veden na pravnickou osodble @z oséena osoba).

Zverejnuje-li negativni informaci nekonkurentjijde o poruSeni dobrého jména &soe
pravnické osoby. Ta ochranu nalezne zejména v ddstéch ustanovenich oanského

zakoniku:

Obecné klauzule jsou v § 3, odst. 1, a v 8§ 415:0viykrav a povinnosti vyplyvajicich z
obcanskopravnich vztd@hnesmi bez pravnihoidodu zasahovat do prav a oprémmch zajni
jinych a nesmi byt v rozporu s dobrymi mravy. Kagelypovinen poéinat si tak, aby nedochazelo

ke Skoddm na zdravi, na majetku, figquk a Zivotnim prosedi. [19]

Tématu této prace se konkréttyka 8§ 19b, odst. 2, spolu s odst. 3i Reopraviném
zasahu do dobré pésti pravnické osoby je mozné se domahat u soudusealzasahujici zdrzel
dalSiho zasahu a odstranil zavadny stav; je mogn@z domahatipnéieného zadostiinéni,
které miZze byt poZzadovano i v p&zich. [19]

Z&sahem do dobrého jména pravnické osobyenvzniknout Skoda. V takovéntipact se
Ize doméhat jeji nahrady podle § 420 a nasianbkého zakoniku. Podle § 442 se hradi gkéte
$koda i to, co poskozenému uslo (udly zisk). Skemlapravidla hradi v pénich; pozada-li viak

o to poskozeny a je-li to mozné &einé, hradi se Skoda uvedenim dedeslého stavu. [19]

Pro Uplnost poznamenejme, Ze fippds podnikajici fyzické osoby by Slo o neoprémg
zasah do jeji osobnosti, ktera je chér@an jinymi ustanovenimi @glanského zakoniku.

Zverejnuje-li negativni informaci konkurent, e jit také bd’ o poruSeni dobrého jména

osaené pravnické osoby, nebo o poruseni ustanovehidbého zakoniku o nekalé s&iit

8§ 44, odst. 1: Nekalou saii je jednani v hospotké soutzi nebo v hospodakém styku,
které je v rozporu s dobrymi mravy s&ig a je zfisobilé givodit Ujmu jinym sowZitelim,
spotebiteiim nebo dalSim zakaznik. Nekala sowt se zakazuje. [20]

V pripadech studovanych v této pragichazi do Uvahy zejména poruseni § 45 (klamava
reklama) a poruSeni § 50 (ztelvani).

8§ 45: Klamavou reklamou jetghi Udaj o vlastnim nebo cizim podniku, jeho vyrobcéth
vykonech, které je Zysobilé vyvolat klamnou fgdstavu a zjednat tim vlastnimu nebo cizimu

podniku v hospodéké soutzi nebo v hospodakém styku prosfch na ukor jinych sogfitel,



UTB ve Zlin¢g, Fakulta aplikované informatiky, 2011 38

spotebiteli nebo dalSich zdkaznikKlamavym je i Udaj sam o s®lpravdivy, jestlize vzhledem
k okolnostem a souvislostem, za nichZ byingn, miZze uvést v omyl. Za &ni Udaj se
povazuje séleni mluvenym nebo psanym slovem, tiskem, vyobrameifotografii, rozhlasem,

televizi¢i jinym scElovacim prostedkem. [20]

8 50: Zleltovanim je jednani, jimz saifitel uvede nebo roz$ije o pongrech, vyrobcich
nebo vykonech jiného saiitele nepravdivé Udaje #pobilé tomuto sosFiteli privodit Gjmu.
Zlehcovanim je i uvedeni a ro#évani pravdivych udéjo pongrech, vyrobcichi vykonech
jiného souzZitele, pokud jsou Zjsobilé tomuto soeFiteli privodit Ujmu. Nekalou sog#i vSak
neni, byl-li sowtZitel k takovému jednani okolnostmi donucen (op&adnobrana). [20]

Pravni prosedky ochrany proti nekalé s@at jsou pak uvedeny v 8 53: Osoby, jejichz
prava byla nekalou sai#fi poruSena nebo ohroZzena, mohou se proti rusitetidhat, aby se
tohoto jednéni zdrZel a odstranil zavadny staveDabhou poZzadovatiméiené zadostitinénti,
které mize byt poskytnuto i v péaich, nahradu Skody a vydani bézddného obohaceni. [20]

Porovname-li vy§et moznosti obrany u nekalos&triho jednani a u zasahu do dobré
powsti pravnické osoby, jetgmé, Ze nekalosot#ni jednani je na obranu proti jednani
konkurenta ,vyhod#si“, protoZe nabizi vice mozZnosti napravy. Aletekuost bude v praxi
stejre tristni. Nez je soudem rozhodnuto a nez je rozhtidiymoZeno, os&ena spolénost bude
nejspis nevrathposkozena a ani vymozené zadastiéni ji jeji pozici na trhu nevrati. Ale j&St

pravdépodobrgji se stane, Ze §kice \tas fipravi situaci tak, aby nemusel nic zaplatit (Ugade

V praxi navic obvykle nelze odlisit, zda negatiimformace i konkurent¢i nespokojeny
klient, nebd i informace Sené konkurentem jsou zpravidla egpovany anonymé& (pod
smyslenym jménem) a tkigse jako nazor poskozenych klignjak jsme ale ukazali, odliSeni ma
zasadni vyznam profipadnou obranu, pokud bychom ji &intvést na Urovni pvodce Skodliveé

informace.

Nabizi se vSak jeStjedna cesta. Vzhledem k tomu, Ze Skodlivé infomnapravidla
nezwiejiuje a ne&i konkrétni osoba, ale¢jaké medium (tisk, rozhlas, televize, internetovy

server), platné zakony n& prenasejtast odpo¥dnosti.

Odpowdnost za obsah ti8tého média nese vydavatel (§ 4 tiskového zakor&d/2000
Sh.) a ostena osoba se ihe doméhat odpe@di a dodateného sdleni (8 10 - 15). Ochranu
poskytuje soud. Je zapebi jeS¢ uvést, Ze ti¥#na média dle § 16 tiskového zakona chrani zdroj
informaci. Jinakie¢eno, oséené osob jsou zde kladenyipkazky i uréeni, zda pivodcem
negativni informace je konkuretit nekonkurent. Obdolinje feSena ochrana osob ¢saych v

televiznim nebo rozhlasovém vysilani, konk&étrdkonem¢. 231/2001 Sb. o provozovani
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rozhlasového a televizniho vysilani a oémndalSich zakoin, a to zejména v hl&vl. | zde jde o
pravo na odpox!’ a dodat&né saleni (8 35 - 40), i zde se asna osoba bude potykat s

ochranou zdroje informace (§ 41). [21]

U elektronickych médii je ochrana prav éswanych osolieSena zakonem ctkterych
sluzbach informéni spol€nosti ¢. 480/2004 Sh. Kdovy je 8§ 5, podle kterého poskytovatel
sluzby, jez sp&iva v ukladani informaci poskytnutych uzivatelempovida za obsah informaci
uloZzenych na zZadost uzivatele jen, a) mohl-li vdbha k gredmétu svécinnosti a okolnostem a
povaze pipadu ¥dét, Ze obsah uklddanych informaci nebo jednéni tei@gsou protipravni,
nebo b) dozedél-li se prokazatel& o protipravni povaze obsahu ukladanych informationo
protipravnim jednani uzivatele a neprodie®winil vesSkeré kroky, které lze pazm pozadovat,

k odstragni nebo znefsstupréni takovychto informaci.

Situace se déle komplikuje, je-li poskytovatel byzrealr® ¢i formalné v zahranii.
Informaci o protipravnosti zw¥ejrénych negativnich informaci obvykle nelze zaslattpo$ako
¢esky dopis. Narazime na problém darvani pisemnosti, kdy mistni organy zpravidla vyiad
specificky zmisob dorgeni (obvykle musi jit o doteni prostednictvim soud a pisemnosti

museji byt v mistnim jazyce).

V neposlednitadé problémy pi ochrarg dobrého jména jist vytuSime také vtom, ze
hranice mezi ,klasickymi médii* (tisk, rozhlas, ¢gize) a ,novymi médii“ (servery, chaty atd.)
je dnes dosti nejasna, netabsah ti&inych médii byva feklapin na webové stranky, rozhlasové

i televizni vysilani byva také dostupné ptedhictvim internetu...

Trestni odpowdnost je velmi diskutabilni. Dokonce sdibe zdat, Ze poSkozenim dobrého
jména nedochazi k trestnérinu, i kdyz je zfisobena Skoda velmi vysoka. [22]

Trestni zakonik (zakot. 40/2009 Sb.) znaghkolik trestnychcinu, které by se mohlyip

vhodné interpretaci tykat poSkozeni dobrégstivos@ené pravnické osoby.

Konkrétre § 181 o poskozeni cizich prav ustanovuje, Ze jktEmu zmisobi vaZznou Gjmu
na pravech tim, Ze a) uvedékoho v omyl, nebo b) vyuZije&iiho omylu, bude potrestan...”
Prirozena interpretace zni, Ze kdogkamu zpisobi vaznou Ujmu tim, Ze tohékoho uvede v
omyl. Cili ptimy vztah Skdce a poSkozeny. Rebna interpretace by ale byla, Ze kdosi
(zveejnovatel negativni informace) #pobi Ujmu oséené osob tim, Ze jeji potencialni klienty
uvede v omyl... Autorovi této prace neni znamo, Zaibydené ujednani bylo takto vykladano.
[23]
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Dale by mohl pijit v vahu § 184 o pomluy Ze ,kdo o jiném s&i nepravdivy udaj, ktery
je zpmsobily zn&nou mérou ohrozit jeho vaznost u spoluani, zejména poskodit jej v
zanestnani, narusit jeho rodinné vztahy nebasgbit mu jinou vaznou Ujmu, bude potrestan...".
[23] Prirozena interpretace zni, Ze pomluven@&mbyt pouze fyzicka osoba, kterou Ize poSkodit
v zamestnani, které Ize naruSit rodinné vztahy apodidboia interpretace by ale byla, Ze kdo o
jiném (o osdené pravnické osél scli nepravdivy Udaj, ktery je Zygobily zpisobit mu jinou

vaznou Ujmu... Autorovi této prace neni znamo, Zenmdené ujednani bylo takto vykladano.

Pro @ipad, Ze by $itel negativnich informaci byl odsouzen k nakrdlody a k zaplaceni
zadostidinéni, ale ten by siedstihem pevedl majetek na jinou osobu a sam skown Gpadku,
by se jist dala uplatnit naipklad ustanoveni trestniho zakoniku o podvédpiedluzeni, ale v
praxi se tak asi nestane. A to jakavddu promteni, tak prost proto, Ze je to jen dalSi Zat

osa:ené osoby a ta si takovy postup rozmysli jako rktiefd.

Je Zejmé, Ze jediny jasny trestiin dotykajici se fednetu této prace je obsazen v § 248 o
poruseni pedpigsi o pravidlech hospodské soutZze. Toto ustanoveni trestniho zakoniku v odst.
1 uvadi, Ze ,kdo porusi pravniqupis o nekalé sotti tim, Ze se i Ucasti v hospod&ké soutZi
dopusti a) klamavé reklamy, /.../ f) ztavani, /.../, a zpsobi tim ve ¥tSim rozsahu Ujmu jinym
sougzitelim nebo spdebiteiim nebo opat tim sol nebo jinému ve &Sim rozsahu

neopraviné vyhody, bude potrestan...” [23]

3.4. Prakticky p¥ipad

Autor této prace spolupracuje sé&wvou spolénosti 1. faktorska s.r.o., o které se na
raznych serverech i v podstat stejné negativni informace. N#édka opravdu jeden
nespokojeny klient zvejiuje naprosto identicky text (kopiruje jej n&né servery). Spataost
z analyzy zviejnéného textu zjistila, kdo je jeho prasgbdobnym jgvodcem, ale bohuZzel to
nelze ptikazreé dokazat. Dotyny se zpoatku dopustil chyby a v prvnimiigpsvku uvedl své
pravé inicialy, dale inicialy pravnika a pozadasta@ini poskozené®, aby se snim spaojili, a uvedl
spojeni. Spoknost se dopustila chyby a vyzvala ho, aby se tofedoani zdrzel a zavadny
piispévek odstranil. On tak néinil, ale objevil se novylovek s vymysSlenym jménem, ktery
stejnym stylem piSe stejné texty a c¢kterych detail lze vyvodit, Ze jde o stale stejného
nespokojeného klienta. Timto krokem se spodst fakticky zbavila Sance, dosahnout v brzké

dohe odstrani jeho pomlouvénych gispivki.
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Spole&nost se proto nakonec rozhodla, Ze se nebude pstkoudahradu Skody od vinika
(tim spisSe, Ze jde ouadhodce), ale Ze vyuzijgastény prenos odpoddnosti na provozovatele

servefi, kde dotgny své texty zviejiuje.

Spole&nost proto nejprve provozovatele uvedenych sérpedle zakona. 480/2004 Sh.,
(z&kon o gkterych sluzbach inforngai spol€nosti) dopordenym dopisem upozornila:

.V ramci diskusnich fispivkia umisgnych na internetové adrese (URL) http://www.***.cz
je publikovanairada nepravdivych tvrzeni tykajicich se naSi spmisti, ktera jsou Zjsobila
zna&nou nerou poskodit nasi vaznost atgwbit ndm znéné Skody, a ktera takigdstavuji
neopraviny zadsah do naSi dobré gsti ve smyslu ustanoveni § 19b odst. 3 zakon&0/1964

Sb., olkansky zakonik, ve 2Zni pozdjSich gedpisi.

Z ustanoveni 8 5 odst. 1 pism. b) zakonacktarych sluzbach inforngai spol€nosti
vyplyva, Ze pokud se poskytovatel sluzby, jez ¢dp v ukladani informaci poskytnutych
uzivatelem, prokazateindozvi o protipravni povaze obsahu, je povinen odpre ucinit
veSkeré mozné kroky, které p@&mm lze pozadovat, vedouci k odstah¢i znegistupréni

takovéhoto obsahu.

Dorwenim této vyzvy |ste tedy prokazatelnnformovani o protipravnim obsahu
uvedenych fispivki, a tim na Vasigchazi odpoxdnost za jejich obsah a povinnost je odstranit
Ci alespa@ znefistupnit.

S ohledem na shora uvedené sknbsti Vas timto vyzyvame, abystégpivky (které byly
publikovany ze strany uzivateMaSich sluzeb) z VaSich webovych stranek nepradieistranil
nebo alespd znefistupnil. Nebude-li této nasi vygwyhowno, budeme nuceni domahat se
ochrany své dobré psésti vSemi dostupnymi pravnimi prostky.”

Protoze zadny z provozovaialottenych server nevyhovl, spole&nost podala (v podstat
opét shodné) Navrhy na vydantqulZzného opaeni ve ¥ci ochrany dobré pasti pravnicke

osoby:

~Je Zejmé, Ze uviejneéné @ispsvky maji velmi zavazny negativni dopad na dobrouépb
zalobce. Zalobci v bledku protipravniho jednani Zalovaného &pajiciho v uveéejiovani
zavadnych fispivki nepochybs vznikla zn&na Ujma, picemzZ je mozné dokondéci, Ze je
takovym jedn&nim bezprdetiré ohroZeno podnikani Zalobce, nélimlobce nabizi své sluzby a
vyhledava nové zakazniky hlavpraw prostednictvim internetu. Ohlednrozsahu poSkozeni

svych prav si Zalobce dovoluje poukazat naepshlédnuti fedmetnych diskusnich ipspivki,
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kdyZ nap. na internetovych strankach www.***.cz je u citoddo diskusniho fspsvku

vvvvv

Vzhledem k tomu, ZeipdnEtné diskusni fispivKky jsou stale zcelaifstupné, je dvodné

se domnivat, Ze celkova Ujmaigpbenda Zalobci bude dale tstat.

Zalobce mé za to, Ze vzhledem k povaze Zas@hjeho prav je zapiwbi rychlé a &inné
ochrany &chto prav, kdyz nelze ¥kavat do doby, nez bude meritdnrozhodnuto ve &ci samé,
neba’ jen wWasnym poskytnutim ochrany prav Zalobce je moznéanétbdalSim nefiznivym
nasledkm protipravniho jednani zZalovaného. Dle Zalobc¢ajev tomto pipads nepochybg
naplréen predpoklad naléhavosti (nezbytnosti) Upravy pom pred®Zznym opatenim.
Navrhovanym pedlEZnym opatenim by soud népdjimal pravomocné rozhodnuti vécvsame,
neba’ v pripadt vyhoweni navrhu na vydanirpdlEzného opdeni by se jednalo pouze od@sné,
nikoliv trvalé odstradni ¢asti obsahu webovych stranek. Zalobce v této smstindkazuje na
rozhodnuti Vrchniho soudu v Praze ze dne 16.06,1895zn.: 3 Cmo 1952/94, podle kterého:
.Zasada, Ze neniffpustné, aby jiz fedlEZznym opatenim dosahl opra¥ny toho, ¢eho lze
dosahnout az pravomocnym rozsudkem & po prolghlémfizeni (a dokazovani), se nepouzije
v piipadech pedlEzného opaeni smétujiciho k zakazu witého jednani a zaloby o zdrzeni se
tohoto jednani, jeZz naflje znaky jednani nekalé séi¢. Rozhodné je zde hledisko zal#r@in
vzniku, pog. rozstovani ujmy dateného dastnika.” Zalobce méa za to, Ze tyto &gvize
vztahnout na jehoifpad, kdyZ institut ochrany dobré st pravnické osoby je velmitpuzny
institutu ochrany proti nekalos@inimu jednani, a row naroky, které lze upkadvat, jsou

7z

velmi podobné.*

Je zajimavé, jakier¢ se gisluSné soudy zachovalyg¢koliv ndvrh byl fakticky tentyz

(menili se jen provozovatelé servgr

+ Krajsky soud v Usti nad Labem samosoudcem JUDrhaé&n Medilkem navrhu

nevyhowl, neba’ pry nebyly splgny vSechny nalezitosti takového navrhu.

« Krajsky soud v Ostraysamosoudkyni JUDr. Anndtehakovou druhému navrhu
vyhowl. Soud gisveédcil Zalobci, ,,Ze jim popsana situace v navrhu nézemi
predkEZného opdaeni, os¥déena k navrhu ifipojenymi listinami, vyZaduje zatimni
Gpravu pordra Ucastniki ve smyslu § 74 odst. 1 @.8.Soud proto navrhu vyha@Vs tim,

Ze podle ustanoveni § 169 odst. 2rose upousti od jeho ddodreni.

» Krajsky soud v Hradci Kralové - pobee Pardubice samosoudkyni Ing. Mgr. Evou
Polakovou navrh zamitnul. Soud se ,musel zabyvat aalbytazkou svobody projevu

uzivateh vyjadrovat své nazory, a jednak na druhé stiatenzitou bezprogtdniho
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ohroZeni, zamezeni vzniku Skotlyjiné Gjmy na straé Zalobce. /.../ Zalobce pozadoval
timto navrhem odstranit dosud publikovana vigdud z webovych stranek, aby bylo
zamezeno Ujfa ohrozeni jeho podnikani, musi si byt ale t&dowm skuténosti, Ze
neovlivni gipadné dalSiifspivky tykajici se Zalobce. /.../ Soud ma za to, Zze digai
uzivateli o Zalobci neobsahuji naprosto hrub& a vulgarrédigni, kdy by soud zvaZoval
a nevidl by jediny divod pro upednostini svobody projevuijed naprosto zjevnym
piekratenim hranic a mezi obetnznavanych pravidel slusnosti, a neodsinam ve
vyroku citovaného diskusnihdippsvku. Soud chape, Ze vyjéhi uZivatel o Zalobci se
tomuto nelibi a nesouhlasi s nimi, ale soud v taufifwads na zaklad shora uvedeného i
vzhledem ke konkrétnim okolnostem musi dat zanifmuatvrhu na vydanirpdk&zného
opateni gednost svobatlprojevu, pravu vyjaigbvat ndzory s tim, Ze v danérfipac

nebylo prokazano, Ze jeeba, aby byly zatimhupraveny porry Gcastniki.”

Uvedeny piklad ukazuje, jak obtizné je branit se imjgovani negativnich informaci, a jak
obtiZzné je zastavit figobované skody.

Pardubicka soudkynzjevre vibec nechape, jaké Skody tyto pomluvispbi. Mnoho
potencialnich Klierit si kratce ped podpisem smlouvy @k rozmyslelo pra¥ s poukazem na to,
Ze se deetli o ,podvodnych praktikdch mafiare 1. faktorské®. Rtom spolénost 1. faktorské je
bezpochyby jedna s nejsligsich nebankovnich @wovych spolénosti naceském trhu (jedny
potizi atd.) a jist se nemylim, kdyZz se domnivam, Ze zdjemcedo skortil v tenatech mnohem

horSi Uéroveé spolénosti. Soudkya tim v prvnifad ublizila €mto potencialnim klierim.

Spolenost 1. faktorska sefippm setkala i s takovym jednanim, kdy si potendiddlient
z Moravy necha ffipravit vSechny smlouvy (vytizi tim naskolik hodin ¢lovéka z obchodniho
odcEleni a ¢loveka z pravniho oddeni) a necha si je vysokoSkolsky ahym makléem
piivézt na prezentaci a na podpie® filku republiky k sob domi (to je bezplatna sluzba této
spole&nosti). A doma tomu makéoznami, Ze si to rozmyslel. UZqul rékolika dny. Ale néekl

to, protoZe cld spole&nost potrestat, nebai precetl, Ze to jsou podvodnici...

Spolenost 1. faktorska #ta v prvnich 3/4 roku 2010flizné 250 novych Klient. Po
spuséni kampag dvou klienti méla za poslednitvrtleti pouze cca 50 novych KligntTj.
ztratila @iblizné 35 klienti, které by asi ®la, kdyby tato kampanebyla spugha. Pimérny
piijem (trzba) od jednoho klientani 150.000,-- K, tj. ztrata na trzbach jen za jedétertleti je

vice nez 5.000.000,-- K(to neni zisk, ale trzba; {mérny zisk na klienta mi neni znam).
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Uvedené pomluvy jsou na internetu stale kKmica p@&et novych klieni stale mirg, ale vytrvale

klesa.

Za zminku stoji i skutaost, Ze mnozi klienti, kieaz dosudadre splaceli, se gnymi
pomluvami polekali a rozhodli se &vpredtasre splatit. | v tomto pipadt se jist nemylim, kdyz
se domnivam, Ze tito klienti si na vyplatueéw pajcili u mnohem horSi rové spolénosti, za
vysSi arok a f tvrdSich podminkach splaceni. Tato pardubickadkpe tak ublizila i tmto

dosud spokojenym klietin.

Pokud séteme vSechny uvedené Skody, snad budete s aut@tenptace souhlasit, ze
pouhé pochopeni soudkyrze se $ené IZi spolénosti 1. faktorska nelibi, je zcela neadekvatni

Skodam, které svym rozhodnutimizpbila.

3.5. Zpusoby zjiS€ni autora a osob podilejicich se nai&ni informace

V uvedeném praktickémifpadu byla zminka o tom, Ze se sgalasti 1. faktorska podgo
Zjistit jednoho z autdr nejvice pomlouvénych zprav. Problematice jejich zj@/ani se nyni

budeme ¥novat hloul;ji.

Pred tim, nez zaeme rozvijet &inné metody obrany proti internetovym Gbok na post
a image firmy, je nutné &it osoby odpowdné za tyto utoky. Vzhledem k takové vlastnosti
internetu, jako je anonymita uzivaielzjiStni osob neni jednoduché. Aleipeme navrhnout

nekteré zmisoby, které mohou pomoci identifikovat &ibdky nebo spolupachatele droka.

Samozejme, pokud Skodlivé informace jsou Zegreny na strankach konkurentnebo na
osobnim dté na Facebook, neni jizZ nutn&avat odpo¥dnou osobu, protoZze Woik je znamy a
je jasné, proti komu se branit. Tato kapitola pojsmetodiku pro weni osoby odpasdné za
piipad, kdy Skodlivé informace jsou un@isy na neutralnim webu jako jsou féra, analytické

stranky, faleSnédlly na Facebook a dalsi.

3.5.1. Analyza zvéejnéného textu

Nekdy 1ze ze zviejréné Skodlivé informace autora jednoZn& identifikovat. Stai jen
dukladn® se s obsahem textu sezndmit. Pokud se ve Skodleém podrob#é popisuje &jaka

ojedirgla situace, je mozné &it autora na zakladtéchto Gdaj a okolnosti této situace. Nebo
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situace nebyla az tak ojedld, ale jejim filtrovanim pes dalSi zji&né informace se ojedilou
stane (situace se sice stala vicekrat, ale autatlisgho textu uvedle své&dstni jméno, a to jiz

autora pesre identifikovalo)

Nicmére takové jednoduché zji&ti bude dosti vzacné. Kraioho bude neprokazatelné,
pokud cel& ¥c pijde k soudu. Soudu asi nebudecitévrzeni, ze v naSem hotelu v poslednim
roce na pokoji 13 byl jeden jediny klient, kdy pdaszarovka a sklo z ni¢no ponéilo. Soud
bude chtit prokazat, Ze opravdu nikdo jiny takowpyl. Ale jak prokazete, Ze¢co nebylo?
Jinakie¢eno, naSe jistota bude pro ostatni nejistotoufizenmdm slouzit nanejvys jako prvotni

poznatek o Utiniku.

Ve wtSire pripadh identifikovat autora textu Skodlivé informace nenbzné. Ale pro
uspESnou obranu proti Gtdkn na dobrou passt nam zpravidla stauréit kontakni Udaje vlastnika
¢i provozovatele domény nebo hostingu. Dle § 5 hpdzakona o gkterych sluzbach inforngai
spol&nosti ¢. 480/2004 Sb., poskytovatel sluzby, jez&pé v ukladani informaci poskytnutych
uzivatelem ¢ili majitel webové stranky, majitel domény nebo tiagu), odpovida za obsah
informaci uloZzenych na Zadost uzivatele, kdyz skawateld dozvi o protipravni povaze obsahu
ukladanych informaci nebo o protipravnim jednanvatgle. A musi neprodlénucinit veskeré

kroky, které Ize podm pozZadovat, k odstrani nebo znefistupréni takovychto informaci. [22]

Proto Ize otazku o teni autora Skodlivé informacegformulovat na otdzku &eni osob
odpowdnych za zviejreéni Skodlivé informace. Na tuto druhou otazku lzep@atd najit

mnohem jednoduseji.

3.5.2. Analyza webové stranky

Informace o provozovateli wehtasto byva uvatha @Fimo na webu na strance ,O nas*
.Kontakt®. Je ale pravdou, Ze webové stranky, vigve speciakh pro Steni pomluv, Udaje o

provozovatelich neposkytuji.

Nekdy Ize provozovatele ,pomlouvaé webové stranky” zjistit z n@mych naznak
Typickym gripadem je, kdyZz web poskytujici prostor pro krittkotelovych sluzeb sice provozuje
Lily kun“ (nast€eny bezdomovec), ale ve skinesti je z pozadfizen vlivnym konkurentem.
Pokud je na takovém webu potide malo kritiky hotal konkurenta, izete vytusSit, odkud vitr

vane.

Weby rekdy umoziuji korespondenciips své komunikai rozhrani. | to mize byt cesta ke

zjisténi vlastnika nebo provozovatele.
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Specialnim gipadem analyzy weboveé stranky je analyza cizichowsath stranek. Kdyz
k nalezeni provozovatele na dané webové strance nejgomaha, tak seé¢kdy vyplati
porozhlédnout po celém internetovém prostoru. Yilasivebové strankyi¢ba v dob jejiho
pocatku poskytl reklamni rozhovor, a ten je v hlubim@wternetu stale jeSk precteni. A i kdyZ se
treba vlastnik zinil, tak ten novy by il néco wdét o tom minulém. Jindy zjistite, Ze v minulosti
jiz po majiteli patralo vice lidi, askdo z nich hoitba nalezl. A tak podobnChce to jertas a

kreativitu @i hledani.

3.5.3. Technické moznosti zji#ni majiteld webu / domeny / hostingu

Ale praxe ukazuje, ze¢t8ina for, které jsou speciélmavrzeny pro pomluvy, nezahrnuji
kontaktni informace, stejnjako nezahrnuji informace o majiteli tohoto wel.takovychto
piipadech mMzeme zjistit majitele domény, ktery jedwlastnikem webu, nebagral prava pro
spravu webuieti strag. V kazdém fipac, vlastnik domény se wedu popsanym postupemihe
stat osobou odp@dnou za obsah tekha webovych strankach naié doméss.

Kontakty na hostingovou spdi@ost webu, ktera obsahuje pomloéva informace, také
mohou byt uziténé. Velci poskytovatelé hostingudpg o svou povst a nechfji byt spojovani se
soudnimi jednéanimi ohledrprotipravnich informaci zw¥ejnénych na svych serverech.

Na internetu je ohromné mnoZstvi ugitgch sluzeb, které umtidji zjistit podrobnou

informaci o domeénach (WHOIS sluzba), jako fiklpd jsou:

* http://whois.domaintools.com/

* http://www.whois.net/whois/

* http://www.domena.cz/whois.html

Pomoci &chto sluzb jsme schopni zjistit informaci o vliaktwii domény, o jejim registratoru
a o datu registrace doménovych jm&n hostingu webovych stranek (DNS zaznamy ukazaji

adresu hostingu).

Také mohou byt uZitmé informace o IP adrese domeény, které lze nalé@rhopi

nésledujicich sluzeb:

* http://domaintoip.com

* http://whois.czechlinux.info
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VSechny vySe uvedené sluzby nam umgzidentifikovat osoby, které jsou odpfminé za
Siteni Skodlivych informaci (nebo nam umozni identifiat osoby, které znaji osoby odpdré za
Siteni Skodlivych informaci), coz je nepochybrelmi dilezité pro Uspdnou obranu proti Utdikn

na dobrou posst podniku nebo na jeho produkty.
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Zavér: Systematizace moznosti obrany a za#én na pokrac¢ovani prace

Je Zejmé, Ze internet je fenomén, se kterym si gpaist nevi plis rady. Rinesl mnoho
pozitiv, ale také nova rizika, které zdaleka nejgouteoreticka. Skody, vzniklé jeho vyuZitidi (

vlastre zneuzitim) jsou naprosto mi&miné, a fitom jen €zko mefitelné.

Rozsahlé jsou jak atoky na technické piedt, tj. na hardware i software (itgbad viry,
trojské kow...), tak kradeze informaci a jejich nasledné zné(ditishing, socialni inzenyrstvi...),
i Siteni informaci Skodicich image a dobré ¢siiv(a nasledné ztraty, ndiklad na zisku). Naistaji
také obavy z mozného zneuziti informaciigjevanych na komunitnich serverech (zde nejde o

kradez, nebodpavodre byly informace zviejnény dobrovoli).

MozZnosti obrany jsou jen omezeng, tak jako ostatn&tSiny moznych utok i v jinych

oblastech zivota spairosti.
1) Oswta. Vychova k obaetnému chovani v siti.
2) Obrana za vyuziti technickych prestki (antivirové programy, firewolly, Sifrovani ...).

3) Zpracovani krizovych postippro gipad uspsSného udtoku a jejich technické zajist
(duplikace ulozenych informaci, ndhradni servery...).

~

4) Proti Skodam vznikajicim zeféhi Skodlivych informaci Ize uziadu specifickych metod,
legalnich i nelegalnich, n&flad:

» pripojovani odpowdi, komentéi (pokud to je umozmo)

» fedni informaci (2izeni podob# orientovanych webovych stranek, kde je sice prosto
pro harkni vSech, ale Hzenim informaci o sa@ptakze jde de facto o hami

konkurence)

e pravni postupy &i poskytovateim informanich sluzeb, pokud je zaloZena jejich
odpowdnost

VoMot

e pravni postupy &¢i Sititelam Skodlivych informaci, pokud se je pétgednoznané

identifikovat
» technické utoky na servery poskytujici prosteitediim Skodlivych informaci.

Pri pripraw této prace se ukazalo, Ze zatimco ochmaoti Utokim na technické prasdi a
ochraré proti kradezim a zneuzivani informaci smuje velka pozornost, Utk na image a
reputaci jen velmi mala. Z praxe vim, Ze v tétoashltaké vznikaji mimi@dre velké Skody, a

piesto vlastd neexistuji dinné moznosti ochrany. DalSi prace by se prottamangfit timto
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smirem. Jejim obsahem byéha byt analyza toho, jak Skodlivé informacéspbi, a jak zrit
ekonomické Skody, které v jejictisledku vznikaji. Dale by #ha shrnout mozné metody obrany.
A nakonec by la na modelovémifpact vytvoiit manual @innych reakci na vybrané mozné

situace.
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