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ABSTRAKT

Zamérem této diplomové prace je vytvorit studijni material, ktery objasiuje
legislativni tpravu ochrany utajovanych informaci v CR a zakladni zasady nakladani
s utajovanymi informacemi VEU a NATO, vysvétluje problematiku bezpecnostniho
posuzovani a seznamuje S legislativni upravou a faktickou podobou projektu fyzické

bezpecnosti objektu, v némz jsou ukladany a zpracovavany utajované informace.

Klicova slova: ochrana utajovanych informaci, ndvrh poplachového zabezpecovaciho

a tisnového systému, bezpecnostni posouzeni objektu, projekt fyzické bezpecnosti

ABSTRACT

The aim of this thesis is to provide study materials to introduce the legislation
on security of classified information in the Czech Republic and elementary rules
for handling classified information in the EU and NATO, it also clarifies processes
of security evaluation and introduces the legislation and a real design of a physical security

project for the building, where classified information is stored and handled.

Key words: security of classified information, design of intruder and hold-up alarm system,

safety evaluation of a building, physical security project.
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UvVOD

Stejné jako pro 19. stoleti uzivame pojmenovani stoleti pary nebo doba priamyslové
revoluce, miizeme soucasnost pojmenovat dobou informaci. Znalost a vlastnictvi informaci
ovlivilyji existenci kazdého podnikatelského subjektu. V ramci konkuren¢niho boje je
dilezité¢ informace potiebné pro ¢innost spole¢nosti nejen ziskavat, ale hlavn¢ jiz ziskané
informace chranit pfed jejich vyzrazenim. Zvlastni pozornost pak vyzaduji informace
utajované. Ochrana utajovanych informaci je pomérné specifickou oblasti ochrany
informaci. V piipad€ zpracovavani utajovanych informaci je nutné pfijmout fadu opatieni
a splnit mnoho podminek, aby byla zajiSténa jejich fadnd ochrana. Zakladnim pravnim
piedpisem pro oblast ochrany utajovanych informaci v Ceské republice je zakon
¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zplisobilosti, ve znéni
pozdé¢jsich predpist. Porusenim stanovenych povinnosti a pravidel pii ochrané utajovanych
informaci dochéazi nejen ke spachani pfestupku nebo jin¢ho spravnimu deliktu, ale mize
dojit i ke spachani trestného ¢inu. Zakon ¢. 40/2009 Sb., trestni zakonik, uvadi hned tii
trestné ¢iny, jez je mozné spachat v souvislosti s porusenim pravidel ochrany utajovanych
informaci. Jedna se o trestny ¢in Vyzvédacstvi podle § 316 trestniho zakoniku, OhroZeni
utajované informace podle § 317 trestniho zdkoniku a Ohrozeni utajované informace
Z nedbalosti podle § 318 trestniho zdkoniku. Pii praci s utajovanymi informacemi by kazdy
m¢él dobfe znat podminky a pravidla prace s t€émito informacemi. Tato diplomova prace ma
za ukol seznamit ¢tenafe s hlavnimi zasadami, podminkami a pravidly prace s utajovanymi

informacemi.

vvvvvv

bezpecnosti. Fyzickou bezpecnost lze chépat jako systém opatieni, ktera maji za tkol
zabranit vyzrazeni utajovanych informaci. Oblast fyzické bezpecnosti tedy definuje
zakladni pozadavky na vybudovani poplachovych zabezpecovacich a tisnovych systémil
k ochrané utajovanych informaci. Pfed vytvafenim takovych systémi je vSak nezbytné
dobie se seznamit s objektem, ve kterém se bude tento systém vytvaret. Proto bude ¢ast
prace vé€novana pocatecni fazi navrhu poplachového zabezpecovaciho a tisiového systému
— bezpe€nostnimu posouzeni zabezpeCovaného objektu. Po zfizeni poplachového
zabezpecCovaciho a tisnového systému objektu, ktery odpovida pozadavkim ochrany
utajovanych informaci, je nutné vypracovat a piedlozit ke schvaleni dokument
0 provedeném zabezpeceni objektu a dalsich ptijatych opattenich pro ochranu utajovanych

informaci — projekt fyzické bezpecnosti. Bez schvéaleného projektu fyzické bezpecnosti
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daného objektu nelze v tomto objektu pracovat s utajovanymi informacemi. Problematice
vytvéieni projektu fyzické bezpecnosti bude vénovana zavérecna Cast prace.

Hlavnim tkolem této diplomové prace je vytvoteni studijniho materialu, ktery objasni
Ctenafi zakladni zasady nakladani s utajovanymi informacemi, dale pfiblizi ctenafi
problematiku bezpe¢nostniho posuzovani a seznami jej S podobou projektu fyzické

bezpecnosti objektu, v némz jsou uklddany a zpracovavany utajované informace.
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l. TEORETICKA CAST
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1 OCHRANA UTAJOVANYCH INFORMACI

1.1 Ochrana utajovanych informaci v EU a NATO

Legislativa pro oblast utajovanych informaci EU a NATO je velice rozsédhla. Neni
cilem této prace provést detailni analyzu jednotlivych pravnich norem EU a NATO. V této
kapitole je proto uveden pouze piehled platnych pravnich norem EU a NATO upravujici
problematiku ochrany utajovanych informaci. Dale je uvedeno nékolik zakladnich pravidel
a definic tykajicich se ochrany utajovanych informaci v EU a NATO. Prévni piedpisy
tykajici se ochrany utajovanych informaci v EU a NATO jsou k dispozici napf.

na webovych strankach Narodniho bezpeénostniho titadu CR.

1.1.1 Pravni uprava ochrany utajovanych informaci v Evropské unii

Evropska unie je politické a ekonomické spojeni 27 evropskych statl s ptiblizné 500
miliony obyvatel. Spoleéné pravo Evropské unie je zakladnim pilitem integrace, pficemz
jde 0 pravni systém, ktery je nadiazen pravnim systémim jednotlivych ¢lenskych zemi.
Zakladnimi pravnimi piedpisy pro oblast ochrany utajovanych informaci EU jsou
Rozhodnuti rady EU ze dne 19. biezna 2001, kterym se ptijimaji bezpecnostni predpisy
rady (2001/264/ES) a Rozhodnuti komise EU ze dne 29. listopadu 2001, kterym se méni
jeji jednaci ¥ad (2001/844/ES, ESUO, Euratom). Rozhodnuti rady EU 2001/264/ES bylo

novelizovano a doplnéno:

e Rozhodnutim rady ze dne 10. unora 2004, kterym se méni rozhodnuti 2001/264/ES,
kterym se piijimaji bezpe¢nostni piedpisy Rady (2004/194/ES)

e Rozhodnutim rady ze dne 12. Cervence 2005, kterym se méni rozhodnuti 2001/264/ES,
kterym se piijimaji bezpe¢nostni pedpisy rady (2005/571/ES)

e Rozhodnutim rady ze dne 20. prosince 2005, kterym se méni rozhodnuti 2001/264/ES,
kterym se piijimaji bezpe¢nostni predpisy rady (2005/952/ES)

e Rozhodnutim rady ze dne 18. ¢ervna 2007, kterym se méni rozhodnuti 2001/264/ES,
kterym se pfijimaji bezpe¢nostni predpisy rady (2007/438/ES)

Rozhodnuti komise EU 2001/844/ES, ESUO, Euratom bylo novelizovano a dopInéno:

e Rozhodnutim komise ze dne 3. unora 2005, kterym se méni rozhodnuti 2001/844/ES,
ESUQ, Euratom (2005/94/ES, Euratom)
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e Rozhodnutim komise ze dne 31. ledna 2006, kterym se méni rozhodnuti 2001/844/ES,
ESUO, Euratom (2006/70/ES, Euratom)

¢ Rozhodnutim komise ze dne 2. srpna 2006, kterym se méni rozhodnuti 2001/844/ES,
ESUO, Euratom (2006/548/ES, Euratom)

Uvedené piedpisy EU vymezuji zdkladni zasady a minimalni bezpe¢nostni normy,
které musi organy EU a cClenské staty odpovidajicim zpiisobem dodrzovat tak, aby byla
zajisténa bezpecnost a aby mél kazdy jistotu, ze byly vytvoieny spole¢né normy ochrany.
Vsechny cClenské staty EU museji pfijmout narodni pravni pfedpisy pro oblast utajovanych
informaci, které nebudou v rozporu s uvedenymi normami EU. Kazdy ¢lensky stat musi
vytvofit tsttedni spravni organ pro oblast utajovanych informaci, pficemz tyto organy jsou
povinny navzajem spolupracovat. Podle uvedenych pravnich norem EU je utajovanou
informaci EU jakykoli material a informace, jejichZ neopravnéné vyzrazeni by mohlo
na riznych stupnich ohrozit z4jmy EU nebo z4jmy jednoho ¢i vice clenskych stati
nezavisle na tom, zda tyto informace pochazeji z EU nebo z ¢lenskych stata, tfetich stath
nebo mezinarodnich organizaci. Mezi zdkladni zasady ochrany utajovanych informaci
patfi, aby k utajovanym informacim mély ptistup pouze opravnéné osoby, tedy osoby, jez
prosly bezpecnostni proveérkou (u stupné utajeni CONFIDENTIEL UE a vyssi), a které
tyto informace potiebuji pro vykon své funkce nebo ke splnéni svého ukolu. Utajované

informace EU se klasifikuji do ¢ty stupnti utajeni:

e TRES SECRET UE/EU TOP SECRET - informace a materialy, jejichz neopravnéné
vyzrazeni by mohlo vyjimecné zavazné poskodit zédkladni zajmy Evropské unie nebo
jednoho ¢i vice ¢lenskych stata,

e SECRET UE - informace a materidly, jejichZ neopravnéné vyzrazeni by mohlo vazné
poskodit zékladni zajmy Evropské unie nebo jednoho ¢i vice ¢lenskych stati,

e CONFIDENTIEL UE — tento stupeni se pouzije pro informace a materialy, jejichz
neopravnéné vyzrazeni by mohlo poskodit zékladni z&jmy Evropské unie nebo jednoho
¢i vice €lenskych statd,

e RESTREINT UE — informace a materialy, jejichZ neopravnéné vyzrazeni by mohlo byt

nevyhodné pro z4jmy Evropské unie nebo jednoho ¢i vice ¢lenskych stati.
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1.1.2 Pravni Gprava ochrany utajovanych informaci v ramci Severoatlantické

aliance

Severoatlanticka aliance byla zalozena 4. dubna 1949 podpisem tzv. Washingtonské
smlouvy. Jedna se o mezinarodni vojenskou organizaci se sidlem v Bruselu, kterad
Vv soucasné dobé¢ sdruzuje 28 stati Evropy a Severni Ameriky. Predpisy a dokumenty
NATO jsou z Casti oznaCené jako utajované informace. Neutajované piedpisy NATO
nejsou urceny k volné distribuci. V piipadé zajmu o seznameni se s neutajovanymi
piedpisy NATO musi zijemce podat zadost Narodnimu bezpednostnimu tiadu CR,
ve které uvede diivod zajmu o dany piedpis NATO. Vyjimku tvoii nekteré dokumenty
tykajici se ochrany utajovanych informaci, které jsou uvetejnény na webovych strankach
Narodniho bezpeénostniho ufadu CR. V piipadé potieby seznamovat se s utajovanymi
informacemi NATO musi zajemce splnit celou fadu podminek a pozadavki. Zakladnim
pravnim pfedpisem pro oblast utajovanych informaci NATO je Sdéleni generdlniho
tajemnika C-M(2002)49 — Bezpe¢nost v ramci organizace Severoatlantické smlouvy
ze dne 17. Cervna 2002. Tento dokument byl novelizovan a doplnén dokumenty
C-M(2002)49-COR3, C-M(2002)49-COR6, C-M(2002)49-COR7 a C-M(2002)49-CORS.
Soucasti dokumentu C-M(2002)49 jsou Smérnice k otazkdm persondlni bezpeCnosti —
AC/35-D/2000, Smérnice k otazkam fyzické (objektové) bezpec¢nosti — AC/35-D/2001,
Smérnice k otazkam bezpecnosti informaci — AC/35-D/2002, Smérnice k otazkam
pramyslové bezpegnosti — AC/35-D/2003, Zakladni smérnice k otazkam INFOSEC! —
AC/35-D/2004 a Ridici sm&rnice INFOSEC pro CIS? — AC/35-D/2005.

Mezi hlavni zasady ochrany utajovanych informaci NATO patii, ze ¢lenské zemé
NATO a civilni a vojenské organy NATO museji zajistit dodrzovani schvalenych
minimdlnich standardi uvedenych v C-M(2002)49, aby byl zajistén spolecny stupeil
ochrany utajovanych informaci mezi stranami. S utajovanymi informacemi NATO je

mozné se seznamovat pouze v Souvislosti s nezbytnym plnénim pracovnich ukolu ¢i ukold

Y INFOSEC - aplikace bezpecnosmich opatieni urcenych k ochrané informaci, které jsou zpracovdvdny,
ukladany nebo predavany v komunikacnich, informacnich a jinych elektronickych systémech, proti ztraté
duvérnosti, integrity nebo dostupnosti, bez ohledu na to, zda by k ni mélo dojit nahodné nebo zameérne

- ukolem je také zabranit ztraté integrity nebo dostupnosti systémii samotnych

2 vl v s . . ,
CIS — komunikacni a informacni systéemy
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vyplyvajicich z funkce, pficemz pro seznamovani s informacemi stupné utajeni NATO
CONFIDENTIAL a vyssi musi byt provedena bezpecnostni provérka osoby, kterd se ma
seznamovat. Utajované informace pfitom musi byt zabezpeCeny vyvazenym souborem
bezpecnostnich opatfeni véetné persondlnich, fyzickych (objektovych) bezpecnostnich
opatfeni a opatieni k zajisténi bezpecnosti informaci a informac¢nich a komunika¢nich
systémi (INFOSEC), ktera plati pro vSechny osoby s pfistupem k utajovanym informacim
a jejich nosi¢im a do veskerych prostor, ve kterych jsou takovéto informace uloZeny.
NATO definuje utajovanou informaci jako informaci nebo material, u nichz je stanoveno,
ze vyzaduji ochranu proti neopravnénému prozrazeni a které byly takto oznaceny stupném

utajeni. Utajované informace NATO jsou klasifikovany do ¢tyt stupnii:

e COSMIC TOP SECRET (CTS) — neopravnéné prozrazeni takové informace by
zpusobilo NATO mimotadné vaZnou Skodu,

e NATO SECRET (NS) — neopravnéné prozrazeni takové informace by zpisobilo NATO
vaznou Skodu,

e NATO CONFIDENTIAL (NC) - neopravnéné prozrazeni takové informace by
poskodilo zajmy NATO,

e NATO RESTRICTED (NR) — neopravnéné prozrazeni takové informace by bylo
pro zajmy nebo piisobnost NATO nevyhodné.

V piipad¢, ze se jedna o utajovanou informaci tykajici se oblasti zbrani hromadného
ni¢eni, pfidava se k oznaCeni stupné utajeni piiznak ATOMAL. Dokumenty NATO
obsahujici neutajované informace jsou oznaCovany ptiznakem NATO UNCLASSIFIED.

1.2 Ochrana utajovanych informaci v CR

Ceska republika je od roku 1998 &lenem Severoatlantické aliance a od roku 2004
¢lenem Evropské unie. Tak jako ostatni legislativa v pravnim potadku Ceské republiky
musi byt v souladu s pravnimi ptedpisy NATO a EU i problematika ochrany utajovanych
informaci. Do roku 1998 byla problematika utajovani informaci na naSem tizemi upravena
zejména v zadkoné ¢. 102/1971 Sb., o ochrané statniho tajemstvi. Tato pravni norma vSak
Jjiz nevyhovovala, proto ji od listopadu 1998 nahradil zdkon ¢. 148/1998 Sb., o ochrané
utajovanych skuteGnosti a o zméné nékterych zakont. Jak uvadi lvanka [1]: ,,Ceska

republika pfijetim uvedeného zakona v roce 1998 jednoznacné deklarovala svij Gimysl
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zapojit se do struktury organizace Severoatlantické smlouvy. Dtlezitou podminkou tohoto
zapojeni byla pravni uprava ochrany utajovanych skutecnosti, vyjadiujici systém
kompatibilni se systémy ochrany uplatiiovanymi v zemich Evropské unie a NATO.“
Jak dale lvanka [1] uvadi: ,,Cely novy systém ochrany utajovanych informaci je postaven

na dvou zékladnich principech:
— utajovat co nejméné, ale co nejkvalitnéji,

— Sutajovanymi informacemi se mohou seznamovat pouze osoby, které je nezbytné

nutng potiebuji znat k vykonu povolani, funkce, apod.*.

Tyto dva zakladni principy jsou zakotveny i v soucasné pravni Gpravé problematiky
ochrany utajovanych informaci a tou je zdkon ¢. 412/2005 Sb., o ochran¢ utajovanych
informaci a o bezpec€nostni zplsobilosti, ve znéni pozd¢jSich predpisi. Zakon €. 412/2005
Sb. navazal na zdkon €. 148/1998 Sb., pfiCemZ rozsitil, upravil a zpfesnil podminky
pro pristup k utajovanym informacim a dal$i pozadavky na jejich ochranu. Provadécimi

pravnimi predpisy K zakonu ¢. 412/2005 Sb. jsou:

e nafizeni vlady €. 522/2005 Sb. kterym se stanovi seznam utajovanych informaci,

ve znéni natizeni vlady ¢. 240/2008 Sb.,

W

e vyhlaska ¢. 523/2005 Sb. 0 bezpeCnosti informacnich a komunikacnich systémt
a dalsich elektronickych zafizeni naklddajicich s wutajovanymi informacemi

a o certifikaci stinicich komor,

e vyhlaska ¢. 524/2005 Sb. o zajisténi kryptografické ochrany utajovanych informaci,

W

e vyhlaSka ¢. 525/2005 Sb. o provadéni certifikace pii zabezpeCovani kryptografické

ochrany utajovanych informaci,

W

e vyhlaSka ¢. 526/2005 Sb. o stanoveni vzorti pouZivanych v oblasti primyslové
bezpecnosti a o seznamech pisemnosti a jejich naleZitostech nutnych k ovéfeni splnéni
podminek pro vydani osvédceni podnikatele a o zptisobu podani Zadosti podnikatele

(vyhlaska o primyslové bezpecnosti), ve znéni vyhlasky ¢. 11/2008 Sb.,

v

e vyhlaSka ¢. 527/2005 Sb. o stanoveni vzorti v oblasti persondlni bezpecnosti
a bezpecnostni zpusobilosti a 0 seznamech pisemnosti prikladanych k zadosti o vydani
osveédCeni fyzické osoby a k zadosti o doklad 0 bezpecnostni zpisobilosti fyzické osoby

a 0 zplsobu podani téchto Zadosti (vyhlaSka o personalni bezpecnosti),
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e vyhlaska ¢. 528/2005 Sh., o fyzické bezpecnosti a certifikaci technickych prostiedk,
ve znéni vyhlasky €. 19/2008 Sb.,

e vyhlaska ¢. 529/2005 Sb. o administrativni bezpecnosti a o registrech utajovanych

informaci ve znéni vyhlasky ¢. 55/2008 Sb.

V souvislosti s legislativnimi akty v oblasti ochrany utajovanych informaci je potieba
jesté zminit zdkon €. 413/2005 Sb., o zméné zdkonl v souvislosti s pfijetim zdkona
o ochran¢ utajovanych informaci a o bezpe¢nostni zpusobilosti, ve znéni pozdéjsich
predpisii, ze dne 21. zafi 2005, ktery pojednava, jak je jiz z ndzvu patrné, o zménach
v nékterych zakonech v souvislosti s pfijetim a nabytim ucinnosti zakona ¢. 412/2005 Sb.
Jako ptiklady zékont, jichz se zmény tykaji, je mozné uvést napft. trestni zakon, trestni fad,

obCansky soudni fad ¢i zdkon o pozarni ochrang.

1.2.1 Uprava problematiky ochrany utajovanych informaci podle zikona

¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti

Zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpec¢nostni zptisobilosti
ze dne 21. zafi 2005 nabyl Gc¢innosti dne 1. ledna 2006. V platném znéni je zakon ke dni
1. dubna 2011 rozd¢len do deviti ¢asti a obsahuje celkem 163 paragrafi. V nasledujicich
kapitolach bude proveden rozbor tohoto zdkona vcetné jeho provadécich predpisii. Zakon
a jeho provadéci predpisy tvofi presny a pomérné rozsadhly komplex pravidel, podminek

a povinnosti, z nichz se pokusim vybrat to nejdtilezitéjsi pro potieby této prace.

1.2.1.1 Piedmét upravy, zdkladni ustanoveni, vymezeni pojmii

Zakon spolu s provadécimi pravnimi ptedpisy upravuje zasady pro stanoveni
informaci jako informaci utajovanych, podminky pro pfistup k takovym informacim,
pozadavky na ochranu utajovanych informaci, zdsady pro stanoveni a podminky pro vykon
citlivych ¢innosti a s tim spojeny vykon statni spravy. Zakon definuje utajovanou
informaci jako takovou informaci, jejiZ vyzrazeni nebo zneuziti miZe zplsobit Gjmu zajmu
Ceské republiky nebo miZze byt pro tento zijem nevyhodné. Informace miZe byt
utajovanou pouze Vv piipadé, ze je uvedena v seznamu utajovanych informaci. Seznam
utajovanych informaci je uveden v nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi
seznam utajovanych informaci, ve znéni nafizeni vlady ¢. 240/2008 Sb. Toto nafizeni
uvadi ve svych osmnacti ptilohdch seznamy utajovanych informaci v oblasti piisobnosti

jednotlivych ministerstev a dalich organti statniho aparatu, jako jsou napiiklad Ceska
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narodni banka, Narodni bezpecnostni ufad, Sprava statnich hmotnych rezerv
¢i zpravodajské sluzby a to vcéetné uvedeni stupné nebo rozsahu stupnii utajeni
jednotlivych informaci. Pfi posuzovani, jestli je informace informaci utajovanou, je podle
tohoto nafizeni rozhodné, jestli pfipadné vyzrazeni nebo zneuziti takové informace muze
zpasobit Gjmu zajmam CR nebo mize byt pro zajem CR nevyhodna ve smyslu zakona
¢. 412/2005 Sb. Neopravnénou osobu definuje zakon jako fyzickou nebo pravnickou
osobu, ktera nesplituje podminky pfistupu k utajované informaci. Zakon definuje ¢tyfi

stupné klasifikace utajeni informaci:

e Prisné tajné, jestlize vyzrazeni nebo zneuziti takové informace mize zpusobit
mimofadn¢ vaznou tjmu zajmim CR,

e Tajné, jestlize vyzrazeni nebo zneuZziti takové informace milze zpusobit vaZznou Gjmu
zajmim CR,

e Diuvérné, jestlize vyzrazeni nebo zneuziti takové informace mize zplisobit prostou tjmu
zdjmum CR,

e Vyhrazené, jestlize vyzrazeni nebo zneuziti takové informace muize byt nevyhodné

pro zajmy CR.

Stupen utajeni informace, tedy jeji klasifikaci, provadi ten, kdo takovou informaci
vytvofil, a to pfi vzniku této utajované informace. Zakon piesné¢ definuje, co je
mimofadnou Gjmou pro zajmy CR (napf. rozsahlé ztraty na lidskych Zivotech a znatné
ohroZeni vnitiniho pofadku a bezpe¢nosti CR), vaznou Gjmou pro zajmy CR (napf. znaéna
skoda CR ve finanéni, ménové a hospodatské oblasti), prostou tjmou pro zajmy CR (napf.
ohroZeni bezpetnosti jednotlivce) a nevyhodnost pro zajmy CR (napf. naruseni
bezpeénostnich nebo zpravodajskych operaci). Mezi zajmy CR, které by byly vyzrazenim
utajované informace pftislusného stupné utajeni ohrozeny, patii zachovéani Ustavnosti,
svrchovanosti a tizemni celistvosti, zajisténi vnitiniho pofadku a bezpecnosti, zajisténi
mezinarodnich zavazkl a obrany, ochrana ekonomiky a ochrana zivota a zdravi fyzickych

osob.
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1.2.1.2 Zajist’ovdni ochrany utajovanych informaci

Ochrana utajovanych informaci je podle zdkona zajiStovana personalni bezpe€nosti,
pramyslovou bezpecnosti, administrativni bezpecnosti, fyzickou bezpecnosti, bezpe¢nosti
informac¢nich a komunikaénich systémi a kryptografickou ochranou. Jednotlivé formy

ochrany utajovanych informaci jsou v nasledujicim textu detailnéji rozebrany.

Personalni bezpecnost

Personalni bezpec¢nost je zakonem definovana jako vybér fyzickych osob, které mayji
mit ptfistup k utajovanym informacim, oveéfovani podminek pro pfistup takovych osob
k utajovanym informacim, jejich vychova a ochrana. Personalni bezpecnost je zpracovana
v ¢asti druhé, hlava II, § 6 az 14 zakona. Problematiku personalni bezpecnosti lze rozdélit
do dvou casti, a t0 na podminky pfistupu k utajovanym informacim stupné utajeni
Vyhrazené a na podminky pfistupu k utajovanym informacim stupné utajeni Pfisné tajné,

Tajné nebo Duvérné.

S vyhrazenymi utajovanymi informacemi se mize seznamovat pouze takova fyzicka
osoba, kterd nezbytn¢ potiebuje piistup k témto informacim k vykonu své funkce, je
drzitelem oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni
Vyhrazené, piipadné¢ osvédceni nebo dokladu fyzické osoby a je poucena ve smyslu
zékona. Fyzické osobé je Narodnim bezpecnostnim ufadem vydano oznameni o splnéni
podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené za piedpokladu,
ze je tato fyzicka osoba bezthonna, je zpusobila kK pravnim tkoniim a musi ji byt alespon
platnosti tohoto oznameni je napf. ztrata nebo odcizeni oznameni, umrti nebo prohlaseni

osoby za mrtvou nebo pozbyti zpiisobilosti k pravnim tkoniim ¢i bezthonnosti.

Ptistupovat k utajovanym informacim stupné utajeni Ptisné tajné, Tajné nebo Diivérné
milZze pouze takova fyzicka osoba, kterd nezbytné potiebuje ptistup k t€émto informacim
k vykonu své funkce, je drzitelem platného osvédéeni fyzické osoby piislusného stupné
utajeni a je poucena ve smyslu zdkona. Fyzicka osoba miZe ziskat osvédceni pouze
za predpokladu, Ze je statnim obtanem CR nebo nékterého ¢lenského statu EU nebo
NATO, dale splituje podminky bezthonnosti, je véku alespon osmnact let a je zpusobila
K pravnim tkondm. Dale tato fyzicka osoba musi byt osobnostné zptisobila a bezpe¢nostné

spolehliva. VSechny tyto podminky pak musi spliiovat po celou dobu platnosti osvédceni.
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Bezpecnostni spolehlivost fyzické osoby se prokazuje tak, Ze u ni nebylo zjisténo
bezpe&nostni riziko, kterym je napf. zivazna &i opakovana ¢innost proti zajmim CR,
zatazeni C¢i spoluprace s byvalou StB, uzivani jiné identity, pravomocné odsouzeni
pro trestny ¢in, poruseni povinnosti pifi ochrané utajovanych informaci ¢i ziejmé
nepfiméfené finan¢ni nebo majetkové poméry vzhledem k fadné priznanym piijmam.
Platnost osvédéeni fyzické osoby je pro stupen utajeni Piisné tajné pét let, pro stupen
utajeni Tajné sedm let a pro stupen utajeni Duvérné devét let. V pripadé, ze fyzicka osoba
piestane spliiovat podminky pro vydani osvédceni, Narodni bezpe¢nostni ufad okamzité
zru$i platnost tohoto osvédéeni. Dalsimi divody zaniku platnosti osvédéeni jsou napf.
odcizeni nebo ztrata osvédceni, poskozeni a necitelnost osvédceni ¢i zména udaji

V osvédcéeni.

Prezident republiky, poslanci a senatofi Parlamentu, ¢lenové vlady, Vefejny ochrance
prav a zastupce Vefejného ochrance prav, soudci a prezident, viceprezident a clenové
Nejvyssiho kontrolniho Gtfadu disponuji tzv. zvlastnim ptistupem k utajované informaci.
To znamena, Ze tyto osoby maji pfistup k utajované informaci vSech stupiii utajeni

bez platného osvédceni fyzické osoby a pouceni.

Provadécim ptedpisem pro oblast persondlni bezpecnosti je vyhlaska ¢. 527/2005 Sb.
o stanoveni vzorih v oblasti personalni bezpeCnosti a bezpeCnostni zpusobilosti
a o seznamech pisemnosti prikladanych k Zzadosti o vydani osvédCeni fyzické osoby
a k zadosti o doklad o bezpecnostni zpiisobilosti fyzické osoby a o zptsobu podani téchto

zéadosti (vyhlaSka o personalni bezpecnosti).

Pramyslova bezpecnost

Problematika priimyslové bezpec¢nosti je v zakoné feSena v § 15 az 20. Primyslovou
bezpecnost lze definovat jako systém opatieni k zjistovani a ovéfovani podminek
pro pfistup podnikatele k utajovanym informacim a k zajiSténi nakladani s utajovanou
informaci u podnikatele v souladu se zakonem. Pfistup k utajované informaci lze umoznit
pouze takovému podnikateli, ktery nezbytn€é potiebuje takovy pfistup k vykonu
své Cinnosti a je drzitelem platného osvédCeni podnikatele ptisluSného stupné utajeni.
Osvédceni muze byt podnikateli vystaveno pouze v pripadé, je-li podnikatel ekonomicky
stabilni, bezpecnostné¢ spolehlivy, schopny zabezpecit ochranu utajovanych informaci,

a pokud je odpovédna osoba drzitelem platného osvédceni nebo oznameni fyzické osoby
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pro pozadovany stupen utajeni. Podnikatel je pak povinen spliiovat v§echny tyto podminky
po celou dobu platnosti osvédceni podnikatele, v opacném piipadé toto osvédceni pozbyde
platnosti. Osvédceni podnikatele je platné pro stupen utajeni Pfisné tajné pét let, Tajné
sedm let, Duvérné devét let a Vyhrazené dvanact let. Podnikatel nespliiuje podminku
ekonomické stability, jestlize napt. mu hrozi nebo byla vyhlasena exekuce na majetek,
podnikatel neplni finan¢ni povinnosti vuci statu, fyzickym nebo pravnickym osobam nebo
podnikateli, neuhradil nedoplatek na dani z piijmt, zdravotnim a socialnim pojisténi.
Bezpecnostni spolehlivost je v zakoné definovana tak, ze podnikatel nespliiuje podminku
bezpecnostni spolehlivosti, pokud je u n¢j zjiSténo bezpecnostni riziko. Bezpecnostnim
rizikem ve smyslu zédkona je pak napf. ¢innost statutarniho nebo kontrolniho organu
podnikatele proti zajmim CR, uvedeni nepravdivé informace nebo zamléeni dilezité
informaci pfi bezpecnostnim fizeni, persondlni nestabilita ve statutarnim ¢i kontrolnim
orgéanu podnikatele, poruseni povinnosti pfi ochran¢ utajovanych informaci nebo Vv piipadé

akciové spole¢nosti existence jiné formy akcii, nez jsou akcie na jméno.

Provadécim predpisem pro oblast primyslové bezpecnosti je vyhlaska ¢. 526/2005 Sb.
o stanoveni vzori pouzivanych v oblasti primyslové bezpeCnosti a o seznamech
pisemnosti a jejich nalezitostech nutnych k ovéfeni splnéni podminek pro vydani
osvédCeni podnikatele a o zplisobu podéani zadosti podnikatele (vyhlaska o primyslové

bezpecnosti), ve znéni vyhlasky ¢. 11/2008 Sh.

Administrativni bezpe¢nost

Administrativni bezpecnost zakon specifikuje v § 21 az 23. Administrativni
bezpecnosti se podle zdkona rozumi systém opatfeni pii tvorbé, piijmu, evidenci,
zpracovani, odesilani, pieprave, prenaseni, ukladani, skartacnim fizeni, archivaci, ptipadné
jiném nakladani s utajovanymi informacemi. Pfi vzniku utajované informace stanovi jeji
plivodce stupeni utajeni této informace a vyznaci jej na utajovanou informaci. Dany stupen
utajované informace pak plati po celou dobu existence této informace, pokud jej ptivodce
nezméni ¢i nezru$i. Plvodce utajované informace je déle povinen vyznacit svilj nazev,
evidenéni oznaceni a datum vzniku utajované informace. Pivodci utajované informace je
zakonem stanovena povinnost nejméné jednou za pét let proverit, zda divod utajovani

informace trva. V piipadé, Zze plivodce utajované informace zru$i nebo zméni stupen
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utajeni této informace, je povinen tuto zménu stupné utajeni dané informace dat na védomi

v§em piijemctim dané utajované informace.

Provadécim piredpisem je vyhlaska ¢. 529/2005 Sb. o administrativni bezpec¢nosti
a o registrech utajovanych informaci ve znéni vyhlasky ¢. 55/2008 Sb. Tato vyhlaska
stanovuje zplisob vyznaceni vSech nalezitosti na utajované informaci, administrativni
pomucky nutné pii nakladani s utajovanymi informacemi, podrobnosti K pfeprave,
piebirani, zapijCovani a potizovani kopii utajovanych informaci. Déle je ve vyhlaSce
feSena problematika registri utajovanych informaci, problematika zajisténi ochrany
utajovanych informaci pifi persondlnich zménach ¢i zéniku organizace a problematika
manipulace s technickymi zafizenimi. Soucasti vyhlasky je 12 pfiiloh, ve kterych jsou

uvedeny vzory administrativnich pomucek.

Fyzicka bezpe¢nost

Zakon specifikuje podminky fyzické bezpecnosti v § 24 az 34. Fyzickou bezpecnost
zakon definuje jako systém opatieni, kterd maji neopravnéné osob¢ zabranit nebo ztizit
piistup k utajovanym informacim, popiipadé ptistup nebo pokus o néj zaznamenat.
V zédkon¢ jsou jasn¢ definovana mista, kde lze pracovat s utajovanymi informacemi.
Nejcast€jSimi misty v souvislosti s manipulaci s utajovanymi informacemi jsou objekt,
zabezpecena oblast a jednaci oblast. Objektem se rozumi budova nebo jiny ohraniceny
prostor, ve kterém se nachazi zabezpecend oblast nebo jednaci oblast. Zabezpecend oblast
je definovéana jako ohraniCeny prostor v objektu. Utajované informace se zpracovavaji
a ukladaji v zabezpeCenych oblastech. Vyjime¢né lze utajované informace zpracovavat
1 mimo zabezpecenou oblast, ale jen v pfipade, Ze je zajiSténo, Ze neopravnéna osoba
nebude mit pfistup k utajovanym informacim. Jednaci oblasti zdkon rozumi ohrani¢eny
prostor v objektu, pfiCemz utajované informace stupné utajeni Pfisné tajné a Tajné lze
pravidelné projednavat pouze v jednaci oblasti. Odpovédna osoba objektu, ve kterém se
nachéazeji utajované informace, je povinna zajistit, aby nedochazelo pfi projednavani
k ohroZeni nebo tiniku utajovanych informaci, zejména musi pozadat o provedeni kontroly,
zda nejsou V jednaci oblasti pouzity nedovolené technické prosttedky k ziskavani
informaci. Zabezpecené oblasti se déli do Ctyr kategorii, do kategorii Pfisn¢ tajné, Tajné,
Dulvérné nebo Vyhrazené, podle nejvyssiho stupné projednavanych utajovanych informaci

v dané zabezpecené oblasti. Zabezpecené oblasti piislusnych kategorii se dale déli do dvou
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tiid. Ttida I zabezpecené oblasti je charakterizovana tak, ze vstupem do této zabezpecené
oblasti dochazi k seznameni s utajovanou informaci. Naproti tomu vstupem
do zabezpecené¢ oblasti tfidy II nedochdzi k sezndmeni s utajovanou informaci.
Neopravnéna osoba muze vstoupit pouze do zabezpeCené oblasti tfidy II a to jen

v doprovodu osoby, kterd ma do této oblasti pristup.

Vstup do zabezpecCenych a jednacich oblasti a vystup z nich musi byt kontrolovan
opatfenimi fyzické bezpecnosti, kterymi jsou stfezeni objektu nebo zabezpecené ¢i jednaci
oblasti ostrahou, stanoveni a vSeobecné dodrzovani rezimovych opatfeni a pouziti

technickych prostredka.

Zakon presné definuje pozadavky na ostrahu pro jednotlivé kategorie zabezpecenych

oblasti:
e pro kategorie Piisné tajné — ostraha nejméné dvéma osobami u objektu,

e pro kategorie Tajné — ostraha nejmén¢ jednou osobou u objektu a jednou dal$i osobou,
ktera provede v pripad¢ naruSeni rychly zasah; zabezpecena oblast kategorie Tajné musi
byt vybavena technickymi prostiedky — elektricka zdmkova zafizeni a systémy
pro kontrolu vstupi, zatizeni elektrické zabezpecovaci signalizace a zatizeni elektrické

pozarni signalizace,

e pro kategorie Divérné — ostraha nejméné jednou osobou; zabezpecena oblast kategorie
Diivérné musi byt vybavena technickymi prostiedky — elektrickd zamkova zatizeni

a systémy pro kontrolu vstupti a zafizeni elektrické zabezpecCovaci signalizace,

e pro kategorie Vyhrazené — ostraha se zajiStuje pouze vrozsahu stanoveném

odpovédnou osobou.

Obdobné je ostraha definovana pro jednaci oblasti pro projednavani utajovanych
informaci stupné utajeni Pfisn¢ tajné a Tajné. Ostraha je dle zdkona zajiStovana
zaméstnanci organu statu, pravnické osoby nebo podnikajici fyzické osoby, o jejichz
objekt jde, pftislusniky ozbrojenych sil nebo ozbrojenych sbori nebo pfislusniky

ozbrojenych sil cizi moci anebo zaméstnanci bezpecnostni ochranné sluzby.

Rezimova opatieni jSOu mimo jiné stanoveni opravnéni osob pro vstup (resp. vozidel
pro vjezd) do objektu, zabezpecené ¢i jednaci oblasti, stanoveni zpiisobu manipulace s klici
a identifika¢nimi prostiedky ke vstupu, dale stanoveni podminek a zptisobu kontroly osob

Vv objektu, zabezpecené a jednaci oblasti apod.
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Technické prostiedky zakon specifikuje zejména jako mechanické zabranné
prostiedky, elektrickd zamkova zatizeni a systémy pro kontrolu vstupi, zatizeni elektrické
zabezpecovaci signalizace, specidlni televizni systémy, tisnové systémy, zatizeni elektrické
pozarni signalizace, zatizeni slouzici k vyhledavani nebezpecnych latek nebo predméti,
zafizeni fyzického ni¢eni nosi¢i informaci a zafizeni proti pasivnimu a aktivnimu
odposlechu utajované informace. Kazdy pouzity certifikovany nebo odpovédnou osobou
schvéleny necertifikovany technicky prostfedek ma ptitazené bodové ohodnoceni. Mira
zabezpeceni jednaci a zabezpecené oblasti opatifenimi fyzické bezpecCnosti se urCuje
v zavislosti na vyhodnoceni rizik pomoci bodovych hodnot téchto opatfeni. Opatieni
oblasti a stanovi se v zdavislosti na stupni utajeni utajovanych informaci pravidelné
Vv jednaci oblasti projedndvanych nebo na kategorii zabezpecené oblasti a na vyhodnoceni
rizik. Pfitom se vyzaduje, aby bylo pravidelné ovéfovano, zda pouzita opatieni fyzické
bezpecnosti odpovidaji projektu fyzické bezpecnosti a pravnim predpisim v oblasti
ochrany utajovanych informaci. Hodnoceni rizik se musi provadét pravidelné, v piipadé
potfeby je nezbytné miru opatieni fyzické bezpe¢nosti upravit. Problematika vytvareni

projektu fyzické bezpecnosti bude detailn€ zpracovana v samostatné kapitole.

Pro oblast fyzické bezpe€nosti je provadécim piedpisem vyhlaska ¢. 528/2005 Sh.,
0 fyzické bezpecCnosti a certifikaci technickych prostiedkti, ve znéni vyhlasky ¢. 19/2008
Sh. Vyhlaska stanovuje zpusob ukladani utajovanych informaci, pozadavky na provadéni
ostrahy, podrobnosti rezimovych opatieni, pozadavky na jednotlivé technické prostiedky,
zabezpeceni, pravidla a podminky ovéfovani opatfeni fyzické bezpecnosti a vyhodnoceni
rizik a obsah provozniho fadu a planu zabezpeceni v krizovych situacich. Detailni rozbor
vyhlasky bude vypracovan v samostatné kapitole spolecné s problematikou projektu

fyzické bezpecnosti.

Bezpecnost informaénich a komunikacénich systému

Bezpecnost informacnich nebo komunika¢nich systému tvoii systém opatieni, jejichZ
cilem je zajistit bezpecné nakladani s utajovanymi informacemi v téchto systémech.
Informacnim systémem pro naklddani s utajovanymi informacemi zédkon rozumi jeden

nebo vice pocitacl, jejich programové vybaveni, periferni zafizeni, sprdva tohoto
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informacniho systému a k tomuto systému vztahujici se procesy nebo prostiedky schopné
provadét sbér, tvorbu, zpracovani, ukladani, zobrazeni nebo pienos utajovanych informaci.
Utajované informace v elektronické podobé je mozné zpracovavat pouze v informa¢nim
a komunikacnim systému certifikovaném Narodnim bezpecnostnim ufadem.
Komunika¢nim systémem pro naklddani s utajovanymi informacemi zakon rozumi systém
zajiStujici prenos téchto informaci mezi koncovymi uzivateli a zahrnujici koncové
komunikacni zatizeni, pfenosové prostiedi, kryptografické prostredky, obsluhu a provozni
podminky a postupy. Takovy komunikacni systém je mozné provozovat pouze podle
projektu bezpecnosti komunika¢niho systému schvileného Narodnim bezpecnostnim

urfadem.

Provadécim predpisem je vyhlaska ¢. 523/2005 Sb. 0 bezpecnosti informacénich
a komunikacnich systému a dalSich elektronickych zatizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor. Vyhlaskou jsou stanoveny poZadavky
na informacni systémy nakladajici s utajovanymi informacemi a provadéni jejich
certifikace, pozadavky na komunika¢ni systémy nakladajici s utajovanymi informacemi
a schvalovani jejich projekti bezpecnosti, pozadavky na ochranu utajovanych informaci
v kopirovacim zafizeni, zobrazovacim zafizeni a psacim stroji s paméti, na ochranu
utajovanych informaci pied jejich tUnikem kompromitujicim elektromagnetickym
vyzatrovanim a pozadavky na provadéni certifikace stinicich komor. Soucasti vyhlasky jsou
prilohy €. 1 a €. 2, které obsahuji vzory certifikatu informacniho systému respektive stinici
komory, které potvrzuji ovéfeni a schvaleni jejich zplsobilosti k nakladani s utajovanymi

informacemi.

Kryptograficka ochrana

Kryptografickou ochranu tvofi systém opatfeni na ochranu utajovanych informaci
pouzitim kryptografickych metod a kryptografickych materiali pii zpracovani, pienosu
nebo ukladani utajovanych informaci, aby nedoSlo ke kompromitaci kryptografického
materidlu. Kompromitace kryptografického materidlu znamena, Ze doSlo k nakladani
s kryptografickym materidlem, které by mohlo zpiisobit nebo zplsobilo poruSeni ochrany
utajovanych informaci. Kryptografickym materidlem zdkon rozumi kryptograficky
prostiedek, kliCovy materidl nebo kryptografickou pisemnost. Kryptograficky prostiedek je
utajovany technicky prostiedek nebo softwarovy produkt pouZzivany ke kryptografické
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ochrang, ktery musi byt certifikovan Narodnim bezpecnostnim ufadem. Klicovy material je
kryptograficky kli¢ na odpovidajicim nosi¢i. Kryptograficky kli¢ je utajovany proménny
parametr nezbytny k jednoznacnému zaSifrovani, deSifrovani nebo autentizaci dat.
Kryptograficka pisemnost je listina nebo nosné médium obsahujici utajované informace

kryptografické ochrany.

Kryptografickou ochranu mize provadét pouze pracovnik povéfeny K vykonu
kryptografické ochrany, ktery je drzitelem platného osvédceni fyzické osoby a soucasné
drzitelem osvédceni o zvlastni odborné zplsobilosti pracovnika kryptografické ochrany.
Pro ziskani osvéd€eni o zvlastni odborné zptsobilosti musi povéteny pracovnik absolvovat
Skoleni a nasledné slozit komisionalni zkouSku, kterd ovéti jeho teoretické a prakticke
znalosti z oblasti kryptografické ochrany. Skoleni a zkousku organizuje zpravidla
Narodni bezpec¢nostni fad. Osvédceni o zvlastni odborné zpiisobilosti ma platnost pét let.

Zakon dale upravuje podminky pro pfepravu a manipulaci s kryptografickym materialem.

Provadécim ptedpisem v oblasti kryptografické ochrany je vyhlaska ¢. 524/2005 Sb.
o zajisténi kryptografické ochrany utajovanych informaci. Vyhlaska stanovuje podminky
provadéni odborné zkouSky pro ziskani osvédcCeni zvlaStni odborné zpusobilosti,
podrobnosti zajistovani kryptografické ochrany, manipulace s kryptografickym materialem

a administrativni nalezitosti provadéni kryptografické ochrany.

Ochrana pied kompromitujicim elektromagnetickym vyzafovanim, certifikace

Utajované informace stupné utajeni Ptisn¢ tajné, Tajné a Divérné je nutné chranit
pfed uniky, které by mohlo zpiisobit kompromitujici elektromagnetické vyzatovani.
Ochrana pted takovymi Uniky je provadéna zabezpecenim elektrickych a elektronickych
zatizeni, zabezpeCenych oblasti nebo objektd. Narodni bezpeénostni ufad provadi
na zaklad¢ podani zadosti oveéfovani, zda jsou objekty, zabezpecené oblasti a elektronicka
a elektricka zafizeni zpusobild k provozu z pohledu ochrany utajovanych informaci pted
vyzrazenim kompromitujicim elektromagnetickym vyzafovanim. Ovéfovani zplsobilosti
je provadéno meéfenim tohoto kompromitujictho vyzafovani. Ochrana pted takovym

vyzatovanim muiZe byt zabezpecovana také certifikovanou stinici komorou.

Certifikace je ve smyslu zadkona postup, pfi kterém Narodni bezpecnostni Gfad ovéiuje
zpusobilost technickych prostfedkt, informacnich systému, kryptografickych prostiedkt

a stinicich komor k ochrané¢ utajovanych informaci a zpisobilost kryptografickych
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pracovist urCenych Kk vyrobé a testovani kliCového materialu nebo distribuci
kryptografického materidlu. Na zakladé¢ ovéteni zpusobilosti uvedenych prostiedkd,
systémil a pracovist vyda Narodni bezpecnostni urad certifikat o zpusobilosti. Tento
certifikat je vefejnou listinou a v ptipad¢ pouziti certifikovaného technického prostredku,
informa¢niho systému apod. je tato kopie ptislusného certifikatu soucasti projektu fyzické
bezpe¢nosti daného objektu. Vydany certifikdt ma omezenou platnost. Po skonceni
platnosti certifikatu, pokud neni vydan opétovny certifikdt o zplsobilosti, nelze jiz
informaéni systém, kryptograficky prostiedek, stinici komoru nebo kryptografické
pracovisté chapat jako certifikované. Certifikovany technicky prostfedek, ktery je pouzity
Vv ramci zabezpeceni objektu, zabezpecenych ¢i jednacich oblasti, 1ze nadadle pouzivat

1 po skonceni platnosti jeho certifikatu zptsobilosti.

Provadécim predpisem v oblasti certifikace je vyhlaska ¢. 525/2005 Sb. o provadéni
certifikace pfi zabezpeCovani kryptografické ochrany utajovanych informaci,
ktera stanovuje nezbytné naleZitosti Zadosti o certifikaci, potfebnou dokumentaci, vzory
certifikatti, které jsou uvedeny v ptfiloze ¢. 1 a €. 2 a zplisoby a podminky provadéni

certifikace.

1.2.1.3 Narodni bezpecnostni urad

Ustfednim spravnim Gfadem pro oblast ochrany utajovanych informaci a oblast
bezpec¢nostni zpisobilosti je Narodni bezpe¢nostni ufad (NBU). NBU byl ziizen zdkonem
¢. 148/1998 Sb., o ochran¢ utajovanych skutecnosti a 0 zméné nékterych zakond,
a to k 1. srpnu 1998. NBU se fidi zakonem &. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeénostni zpUsobilosti, ve znéni pozdéjsich piedpist. NBU vykonava
statni spravu V oblasti ochrany utajovanych informaci a bezpecnostni zptsobilosti. Mezi
hlavni ukony NBU podle zakona patii piedeviim rozhodovani o vydani osvédéeni
fyzickym osobam a podnikatelim a pfipadném zruseni platnosti téchto osvédcent,
rozhoduje o vydani dokladid o bezpe¢nostni zpusobilosti fyzickym osobam a pfipadném
zruSeni platnosti t&chto dokladi. NBU je hlavnim organem statni spravy pro plnéni tkoli
v oblasti ochrany utajovanych informaci v souladu se zdvazky vyplyvajicimi z €lenstvi
Ceské republiky v Evropské unii, Organizaci Severoatlantické smlouvy a z mezinarodnich
smluv, jimiz je Ceska republika vazana. NBU je jako jediny opravnén ve stanovenych
ptipadech povolovat poskytovani utajovanych informaci v mezinarodnim styku, vede

ustfedni registr utajovanych informaci a schvaluje zfizeni dalSich registri utajovanych
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informaci. NBU provadi nebo na zakladé dohod s jinymi subjekty statni spravy nebo
soukromymi subjekty zajistuje certifikace technickych prostiedkil, informaénich systému,
kryptografickych prostfedkti a pracovist’ a stinicich komor, déle zajistuje a podili se
na vyzkumu, vyvoji a vyrobé narodnich kryptografickych prostiedk, vyvoji a schvalovani
narodnich Sifrovych algoritmii a vytvafeni narodni politiky kryptografické ochrany.
Na zaklad¢ zadosti provozovatele objektu, ve kterém se vyskytuji nebo budou vyskytovat
utajované informace, NBU zjituje méfeni kompromitujiciho elektromagnetického
vyzatovani. Soudasti NBU jsou Narodni stfedisko komunikaéni bezpe&nosti, Narodni
sttedisko pro distribuci kryptografického materidlu, Narodni stfedisko pro méfeni
kompromitujiciho elektromagnetického vyzafovani a Narodni stfedisk0 pro bezpecnost
informacnich systémi. V ¢ele NBU je feditel, ktery je ptimo odpovédny piedsedovi vlady
nebo jim povéfenému ¢&lenovi vlady. Kontrolu nad &innosti NBU vykonava zvlastni

kontrolni organ Poslanecké snémovny Parlamentu CR.

1.2.1.4 Povinnosti pii ochrané utajovanych informaci a spravni delikty

Zakon jednozna¢né uvadi povinnosti pii ochrané utajovanych informaci. V osmé casti
zékona v § 148 az 156 jsou taxativné vyjmenovany piestupky a spravni delikty, jichz se
mohou dopustit fyzické osoby, podnikajici fyzické osoby, pravnické osoby a podnikatelé
v souvislosti s porusenim pravidel a povinnosti Vv oblasti ochrany utajovanych informaci.
Zaroven jsou zde vyjmenovany pokuty za jednotlivé prestupky a spravni delikty, které
mohou byt dle zdvaznosti protipravniho jednani ve vysi od 50 000 K¢ az do 5 000 000 K¢.
Z ptesného a podrobného vyjmenovani povinnosti a protipravniho jednani a z vysSe pokut
je jednoznatné patrné, jak velky ma Ceskd republika zijem na dodrzovani pravidel

ochrany utajovanych informaci.

1.2.1.5 Piechodna a zavérecna ustanoveni

V § 157 az 161 jsou uvedena pfechodna a zavérecnd ustanoveni tohoto zékona,
tedy vztah K ostatnim pravnim pifedpisiim, zmény a zruSeni vyjmenovanych pravnich

norem a Vv poslednim paragrafu je uvedena uc¢innost zdkona dnem 1. ledna 2006.
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1.3 Zavérem K pravni upravé problematiky utajovani informaci

V této kapitole byl nastinén zakladni pravni rdmec oblasti ochrany utajovanych
informaci v EU a NATO, pficemz byly vyzdvizeny nékteré zakladni zasady nezbytné
pro plnéni ochrany takovych informaci. Zaroven byl uveden piehled pouzivanych
klasifikaci stupiii utajeni v EU a NATO. Nejvétsi ¢ast této kapitoly je vénovana platné
legislativé CR v oblasti utajovanych informaci. V této ¢asti byl proveden detailngjsi rozbor
z mé¢ho pohledu nejdilezitéjSich casti zdkona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a bezpecnostni zpusobilosti ve znéni pozdé€jSich predpisi, vcetné provadécich
pravnich piedpisi tohoto zakona, vyjma problematiky tykajici se projektu fyzické
bezpecnosti, kterd bude zpracovana v samostatné kapitole. V soucasné dobé se piipravuje
novelizace tohoto zakona, novelu zakona schvalila vlada a soucasné dobé bude nasledovat

proces schvalovani v Poslanecké snémovné Parlamentu CR.
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2 PROBLEMATIKA BEZPECNOSTNIHO POSUZOVANI

Poplachové zabezpeCovaci a tisnové systémy se navrhuji a realizuji pfedev§im proto,
aby bylo mozné co nejvice zabranit vzniku nebo alespon snizit nasledky vzniku situaci,
pti nichz dochazi k poruseni prav poskozenych. V dnesni dob¢ jsou protipravnim jednanim
V nejveétsi mife porusovana prava majetkova. Statisticky piehled kriminality Policejniho
prezidia CR za obdobi od 1. ledna 2011 do 31. biezna 2011 uvadi celkovy pocet viech
spachanych trestnych &inii na tizemi CR 81 544, z&ehoz je 50141 spachanych
majetkovych trestnych se zpisobenou skodou ve vysi 2 034 509 K¢. Z tohoto velkého
poctu majetkovych trestnych c¢inl jasné prevazuji kradeze prosté s poctem 29 727,
nasleduji je kradeze vloupanim v po¢tu 15 354. Jak uvadéji Musil, Konrad a Suchanek [2]:
»Zpusoby pachani kradezi jsou ruaznorodé. Pachatelé nachédzeji stdle nové moznosti,
zpusoby a prostiedky, kterymi se snazi zmocnit cizich véci, pfekonavat piekdzky
a zabezpeCovaci zafizeni.“. Rozsah pfedméth utokl pachatelti majetkové trestné ¢innosti je
velmi Siroky. NejcastéjSim zdjmem pachatelll jsou penize, pfedméty bézného uzitku,
starozitnosti a umeélecké predméty. Predméty bézné¢ho uzitku si pachatel bud’ ponechava,
nebo se je snazi prodat. Prodej uméleckych predmétii a starozitnosti uz neni tak
jednoduchy, zvlasté pak na izemi CR. Prodej takovych predméti vyzaduje zpravidla jisty
stupent organizovanosti se zapojenim piekupnikii a osob, pohybujicich se v uméleckém
prostiedi. Odcizené penize a penize ziskané prodejem odcizenych véci pachatel pouzije

pro vlastni potfebu, v dnesni dobé slouzi tyto penize Casto k nakupu alkoholu a drog.
Majetkovou trestnou ¢innost (kradeze) 1ze rozdélit do nékolika zakladnich skupin:

e podle charakteru napadeného objektu — kradeze kapesni, kradeze vloupanim, kradeze
motorovych vozidel, krddeze prosté, kradeze v bytech, obchodech a kancelatich,

e podle vztahu pachatele k objektu — kradeze spachané wvnitinimi pachateli (napi.
zaméstnanci), vn€j$imi pachateli a vnitinimi a vnéjS$imi pachateli ve spolupachatelstvi,

¢ podle stupné kvalifikovanosti — jednoduché a slozité provedenti,

¢ podle pouZiti ndstrojii — kradeze bez pouZiti nastrojli, kradeZe s pouZitim néstroja,

e podle stupné pfiprav na kradeZe — kradeZe pachané po ptipravé, kradeZe bez ptipravy.

Kazdy, kdo navrhuje a buduje zabezpecovaci systémy, by mél mit alesponi zakladni
povédomi o kriminalistice a kriminologii. Rozdilné pozadavky budou na zabezpeceni
galerie a napf. prodejny zemé&délské techniky. Znalost téchto véd zasadné napomahd pii

bezpe¢nostnim posuzovani a analyze rizik, kterd mohou zabezpecovanému objektu hrozit.
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2.1 Navrh poplachovych zabezpecovacich a tisnovych systémii

Jednou z ¢innosti v oblasti bezpe¢nostniho poradenstvi provadéného soukromymi
bezpecnostnimi sluzbami je ztizovani poplachovych zabezpecovacich a tisnovych systémd.
Pro funkéné spravné a kvalitn¢ provedené zabezpeceni objektu je nutné mit fadu
zkuSenosti a §irSi rozhled nejen v oblasti bezpecnostnich technologii. Proces zfizovani
poplachového zabezpeCovaciho a tistiového systému je mozné rozdelit do nékolika

zakladnich fazi:

e vypracovani navrhu zabezpeceni v€etné zpracovani cenové nabidky,
e zpracovani projektu,

¢ instalace, oziveni a kontrola funk¢nosti systému,

e revize a pravidelné prohlidky,

e zarucni servis a pozarucni péce o zékaznika.

Cilem navrhu poplachového zabezpeCovaciho a tisnového systému je piredevS§im
stanoveni rozsahu syst¢ému a volba vhodnych komponentd takového systému.
Pted zacatkem vypracovavani navrhu poplachového zabezpecovaciho a tisnového systému
je nutné dtkladné se seznamit S pozadavky zakaznika, se zabezpeCovanym objektem,
se vSemi vlivy, které mohou na zabezpeCovany objekt pusobit, s hodnotou a strukturou
zabezpecovaného majetku, s pristupovymi cestami apod. Jak uvadi Kiec¢ek [3]: ,,Dulezité
jsou zde jak formalni, tak konkrétni informace a jejich strukturovany zaznam, ktery miize
pozdéji v ramci nabidkového fizeni slouzit pro zpracovani koncepce zabezpeceni objektu
(systémovy navrh), aby bylo mozno zpracovat nabidkovou cenu. Strategicky vyznam zde
ma schopnost identifikace existujicich nebezpeci, znalost udalosti, jezZ se v této souvislosti
jiz staly, a slaba mista objektu.“. Prvni etapou navrhu takového systému je bezpecnostni
posouzeni objektu. Na zakladé¢ poznatkli zjiSténych pifi provadéni bezpecnostniho
posouzeni konkrétniho objektu se stanovuje potiebny stupen zabezpeceni a ttidy prostiedi
jednotlivych komponent celého systému, piipadné pojistnd tfida. Vystupem faze navrhu
poplachového zabezpecovaciho a tisiového systému je zpracovani navrhu feSeni systému
(systémovy navrh), napt. pocCty, typy a umisténi detektori. Pojem bezpecnostni posouzeni
je definovan v normé CSN CLC/TS 50131-7. Podle této normy je ¢elem bezpe&nostniho
posouzeni odhaleni faktord, které maji vliv na volbu a umisténi komponentt, v pribéhu
ptipravy ndvrhu zabezpecovaciho systému. Na zaklad¢ detailni obhlidky objektu a lokality,

ve které se objekt nachédzi, se stanovuje stupenn nebezpe¢i vzhledem k bezpecnostnim


http://www.astorkomplex.cz/aurel_sel.php?tema=9&PHPSESSID=2dbd9a43948c21afcd7c0360cb5a1329#instalace
http://www.astorkomplex.cz/aurel_sel.php?tema=9&PHPSESSID=2dbd9a43948c21afcd7c0360cb5a1329#pozaruka

UTB ve Zliné, Fakulta aplikované informatiky, 2011 32

rizikim v dané lokalité. Dalsi ovliviujici faktory systémového navrhu mohou byt odhaleny
v prubehu technického posouzeni objektu. Navrh poplachového zabezpecovaciho
a tisnového systému musi odpovidat mife rizika hrozicimu danému objektu. Na obrazku
¢. 1 je zndzornéno schéma postupu zfizovani poplachovych zabezpecovacich a tisnovych

systémtl podle normy CSN CLC/TS 50131-7.

,

Navrh systému PFiprava realizace Montaz I&HAS
l v v
Bezpecnostni posouzeni objektu Technické posouzeni objektu Montaz
\ 4 ____________l ____________ 5 v
1
! ! Kontrola provedeni montaze,
Posouzeni ostatnich vlivil ! Zpresnény navrh skladby ) funkéni zkouska, uvedeni do
plsobicich v objektu ! systému ! provozu
1 L
|

)
|
Dokumentace skuteéného |
stavu i

I

:

Tk
i}
L

Obr. 1 Ztizovani poplachovych zabezpecovacich a tisnovych systémut

2.2 Analyza rizik

Analyza rizik, kterd hrozi nebo mohou hrozit zabezpecovanému objektu, je jednou
ze zakladnich ¢innosti procesu bezpe¢nostniho posuzovani. Analyzu rizik je mozné
definovat jako c¢innost, pfi které jsou stanovena zranitelnd mista posuzovaného objektu
a definovany hrozby plsobici na posuzovany objekt a jeho aktiva, dale pravdépodobnost

realizace téchto hrozeb a odhad jejich nasledkd. Analyza rizik obsahuje:

e identifikaci aktiv — identifikace posuzovaného objektu a popis aktiv,
e stanoveni hodnoty aktiv — uréeni vyznamu a hodnoty aktiv, ohodnoceni dopadu jejich

ptipadné ztraty ¢i poskozeni na dalsi ¢innost majitele téchto aktiv,
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e identifikaci hrozeb a slabin — stanoveni jevl a procest, které mohou negativné ovlivnit
hodnotu aktiv, ur¢eni slabych mist objektu, ktera mohou umoznit ptisobeni hrozeb,
e stanoveni zavaznosti hrozeb a miry zranitelnosti — urceni pravdépodobnosti vyskytu

hrozby a miry zranitelnosti objektu viici dané hrozbé.

Na obrazku €. 2 jsou znazornény zékladni kroky provadéné pii analyze rizik.

Identifikace
zdroju rizika

Hodnoceni Hodnoceni
nasledkd pravdépodobnosti

Stanoveni rizika

Obr. 2 Zakladni kroky analyzy rizik

Prostfednictvim analyzy rizik je mozné urcit miru rizika, které by ptipadn¢ mohlo
hrozit posuzovanému objektu a nasledné stanovit stupen zabezpeceni tohoto objektu. Jak
dale Kiecek [3] uvadi: ,,Na zakladé ptedchazejici analyzy je nutno ohodnotit vSechna
mozna nebezpeci a zvazit celkové riziko dané kombinaci faktorii vztahujicich se
ke sttezenému majetku (potencialni nebezpeci) a faktorti vztahujicich se k fyzické podstaté
objektu (slaba mista). Ukolem hodnoceni moznych rizik je stanovit Giroven rizika, neni-li
mozné nebezpeci v objektu zcela eliminovat a sejde-li se faktor potencionalniho nebezpeci

s faktorem slabych mist.*.

2.3 Stanoveni potiebného stupné zabezpeceni

Provedenim analyzy rizik, tedy zjiSténim potencidlnich nebezpeci a slabych mist,

dostavame prvni podklady pro budouci tvorbu navrhu poplachového zabezpecovaciho
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a tisnového systému. Pti vytvareni poplachovych zabezpecovacich a tisfiovych systémi je
nezbytné dodrzovat normu CSN EN 50131-1, ktera mimo jiné definuje &tyfi stupné
zabezpeceni, ¢imz je zajiSténa urcita jednotnost, univerzalita a flexibilnost pfi vytvareni
téchto systémti a zaroven odpovidajici funkénost a troven zabezpeceni takovych systémd.
Nejnizsi stupenl zabezpeceni je stupeni 1, ktery odpovida nizkému riziku a nejvyssi stupen
zabezpeceni je stupen 4, ktery odpovidd vysokému riziku. Stupein zabezpeceni celého
poplachového zabezpecovaciho a tisnového systému pak odpovida prvku s nejniz§im

stupném zabezpedeni, ktery je v takovém systému obsazen. Stupné zabezpeéeni podle CSN

EN 50131-1 jsou:

e Stupenn 1 - Nizké riziko: piedpoklada se, Ze vettelec nebo lupi¢ maji malou znalost
I&HAS?® a maji k dispozici omezeny sortiment snadno dostupnych nastroj,

e Stupen 2 - Nizké az sttedni riziko: predpoklada se, Ze vetielec nebo lupi¢ maji omezené
znalosti I&HAS a pouzivani bézného naradi a prenosnych piistroju (napf. multimetr),

e Stupenn 3 - Stredni az vysoké riziko: predpoklada se, ze vetielec nebo lupi¢ je
obeznamen s I&HAS a maji rozsahly sortiment nastroji a prenosnych elektronickych
zafizeni,

e Stupen 4 - Vysoké riziko: predpoklada se, ze vetielec nebo lupic jsou schopni nebo maji
moznost zpracovat podrobny plan vniknuti a maji kompletni sortiment zafizeni véetné
prosttedkii pro nahradu rozhodujicich komponentt I&HAS. (Pouziva se, ma-li

zabezpeceni prioritu pied vSemi ostatnimi hledisky.)

Vyrobci komponentit poplachovych zabezpeCovacich a tisnovych systémti oznacuji
své vyrobky stupném zabezpeleni v souladu stouto normou. Dukazem o splnéni
pozadavkl této normy je pak posouzeni zpravidla nezavislou akreditovanou zkuSebnou
a vydanim pfislusného osvédceni. Projektant poplachovych zabezpecovacich a tisnovych
systémil a zdkaznik pak maji jistotu, Ze komponenty systému majici piislusné osvédceni

splituji podminky pro zatfazeni do dané¢ho stupné zabezpeceni.

% I&HAS — Intruder and Hodl-up Alarm System = poplachovy zabezpecovaci a tisiiovy systém
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2.4 Stanoveni miry rizika

Neexistuje jednoznacny piedpis, ktery by stanovoval metodiku ur€ovani miry rizika,
které hrozi jednotlivym objektim. Pfi ndvrhu vhodného stupné zabezpeceni prvka
poplachového zabezpeCovaciho a tisnového systému je nutné zvazovat mnoho aspekti,
jako jsou napft. lokalita, vlivy plsobici na objekt, chranény majetek. Miru rizika, které

hrozi zabezpeCovanému objektu lze stanovit napt. podle nasledujiciho klice:

e bytim, rodinnym domim a jinym obytnym objekttim, nepojisténym na vysoké castky,
se obvykle pritazuje nizké a nizké az stfedni riziko, provadi se tedy zabezpeceni
komponenty stupné 1 az 2,

e kancelafim, dilnam, skladim, obchodim a restauracim, které nedisponuji drahym
vybavenim a majetkem hrozi nejcastéji nizké az stiedni riziko, zabezpeceni takovych
objektli se provadi komponenty stupné 2,

e objektim scennymi piedméty, velkou hotovosti, Sperky, omamnymi latkami
a zbranémi lze ptifadit obvykle stiedni az vysoké riziko, zabezpefeni se provadi
komponenty stupné 3,

e vysoké riziko hrozi mincovnam, tiskarnam cenin, mistim zpracovani diamantt a zlata
a jinym strategicky dilezitym mistim, jejichz zabezpeceni se pak provadi komponenty
stupné 4,

e pro pojisténé objekty je vhodné stanovit miru rizika v souladu s pozadavky pojistoven.

Stanoveni miry rizika zabezpeCovaného objektu se provadi jak na zakladé pozadavku
zakaznika a podminek vykonu jeho <¢innosti, tak na zakladé poznatk zjiSténych
pfi bezpecnostnim posouzeni objektu. V praxi se zabezpeCovanym objektll nejCastéji
pfitazuje stupeit zabezpeceni 2, tedy objektu hrozi s nejvétsi pravdépodobnosti nizké
az sttedni riziko. Pfifazeni stupné zabezpeceni 4, tedy stanoveni vysokého rizika hroziciho

zabezpecenému objektu, se vyuziva v béZné praxi jen vyjimecne.

2.5 Klasifikace prostiedi

Na zaklad¢ provedeného bezpecnostniho posouzeni objektu se uréuje tiida prostiedi
kazdého prvku systému podle prostiedi, ve kterém se dany prvek systému bude nachazet.
Pfi navrhovani jednotlivych komponentd systému se tyto komponenty vybiraji podle dané

tiidy prostfedi. Jednotnost stanoveni klasifikace prostiedi, ve kterém jsou komponenty
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poplachového zabezpecCovaciho a tisfiového systému schopny pIné fungovat, a oznaceni
dané klasifikace zajistuje podobné jako u stanoveni stupiitl zabezpeéeni norma CSN EN

50131-1. Tato norma definuje Ctyfi tiidy prostiedi:

e [. Vnitini prostfedi — obvykle se jedna vnitini prostory o stalé teploté, napt. obytné nebo
kancelarské objekty,

e II. Vnitini vSeobecné prosttedi — obvykle jde o vnitini prostory, ve kterych ale nemusi
byt stala teplota, napt. chodby, haly, schodisté, skladové prostory s nestalym vytapenim,

e |ll. Venkovni chranéné prostiedi nebo prostiedi s extrémnimi vnitinimi podminkami —
obvykle jde o wvngjsi prostiedi budov, pficemz komponenty systému nejsou plné
vystaveny povétrnostnim vliviim,

e V. Venkovni vSeobecné prostiedi — obvykle se jedna o vnéjsi prostiedi budov s plnym

vystavenim prvka systému vnéjSim vliviim.

2.6 BezpeCnostni posouzeni - identifikace moZného nebezpeci

a posouzeni vlivii na poplachovy zabezpecovaci tisiiovy systém

Jak uz bylo v pfedchozich podkapitolach uvedeno, ptfed fazi zpracovani navrhu
poplachového zabezpecovaciho a tisnového systému je tieba provést vlastni bezpecnostni
posouzeni pozadovan¢ho objektu. Pii provadéni bezpecnostniho posouzeni je nezbytné

zaméfit se predevSim na nasledujici aspekty:

e Zzabezpecené hodnoty — je tteba zhodnotit, jaka rizika hrozi zabezpeCovanému majetku,

e sStavebni dispozice — posouzeni stavebni konstrukce, druhu a umisténi budovy,

e minimalni Groven stiezeni pro poplachovy zabezpecovaci systém — odhad o¢ekavanych
zpusobil naruSeni v jednotlivych mistech objektu, na zakladé téchto odhadii stanoveni
stupné zabezpeceni a skladby systému,

e Minimalni Uroven stfeZeni pro tisnovy zabezpeCovaci systém — takovy systém uzit
pouze Vv ptipad€ nutnosti vyplyvajici z analyzy rizik,

e oOstatni vlivy — posuzovani stavajicich a ptipadnych budoucich podminek ve stteZeném

prostoru, posouzeni vnitinich a vnéjsich vlivi.

Mira rizika naruseni stfezeného objektu a majetku zavisi na mnoha faktorech
a skutecnostech, které je tfeba pravé pii bezpe€nostnim posouzeni zjistit a nasledné tyto

zjisténé faktory a skuteCnosti zapracovat do navrhu poplachového zabezpefovaciho
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a tisnového systému tak, aby byla mira rizika naruSeni tohoto objektu a majetku
minimalizovana, piipadné zcela eliminovana. Vycet faktort a vlivl, které mohou ovlivnit
tvorbu poplachového zabezpetovaciho a tisfiového systému jsou uvedeny v normé CSN
CLC/TS 50131-7 a jejich ptilohach B az E. Uvedeny pichled je vSak pouze informativni,
pii bezpecnostnim posouzeni je tfeba zaméfit se na vSechny vlivy a faktory vyskytujici se
v daném konkrétnim posuzovaném objektu. Zjisténim a vzetim téchto ovliviujicich faktort
a vlivii v potaz a naslednym pfizptisobenim navrhovaného poplachového zabezpecovaciho
a tisnového systému témto vliviim a faktorim je zaruc¢ena odpovidajici funk¢nost systému.
Uz proto je nutna urcita zkusenost a SirSi rozhled pii provadéni bezpenostniho posuzovani

a nasledném navrhovani poplachového zabezpecovaciho a tisiového systému.

2.6.1 Faktory ovliviiujici navrh poplachového zabezpecovaciho a tisiového systému

Vv souvislosti se zabezpecovanym majetkem

Mezi nejdulezitéjsi faktory, které ovliviiuji navrh poplachovych zabezpelovacich
a tisnovych systému, patii stfezeny majetek. Jedna se predevSim o movity majetek,
u kterého hrozi odcizeni. Dale je tteba piihlédnout i k faktu poskozovani majetku.
Stanoveni miry rizika vloupani do zabezpeCovaného objektu za ucelem odcizeni majetku
a miry rizika poSkozeni majetku zavisi na charakteru stiezeného majetku.
Pti bezpecnostnim posuzovani je tedy tfeba zaméfit se na nasledujici faktory, které mohou

zasadnim zplisobem ovlivnit navrh poplachového zabezpecovaciho a tisiového systému:

e druh majetku — snadnost zpenéZeni, atraktivita pro pachatele, nebezpec¢i vloupani,

e hodnota majetku — maximalni hodnota ztraty, nasledné vydaje souvisejici se ztratou,
osobni vztah k vécem,

e mnozstvi nebo velikost majetku — snadnost resp. naro¢nost odcizeni a ptepravy majetku,
moznosti dal§iho uzivani nebo zpenéZeni odcizeného majetku, Snadnost piistupu
do stfezenych prostor,

e historie kradezi Vv posuzovaném objektu — zplsoby vloupani pii ptredchazejicich
kradezich,

e nebezpecdi zpisobitelné majetkem — pro 0soby a okolni prostiedi, zneuziti stfeZzeného
majetku,

e poskozeni majetku — riziko zhatstvi a vandalismu na stfezeném majetku, nasledné

psychologické problémy osob (obéti) po loupezi.
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2.6.2 Faktory ovliviiujici navrh poplachového zabezpecovaciho a tisiového systému

Vv souvislosti se zabezpecovanou budovou

Pti bezpecnostnim posuzovani je znacna pozornost vénovana také obhlidce objektu
s cilem identifikovat slaba mista objektu. Fyzicka struktura posuzovaného objektu ma
vyznamny vliv pfi vytvareni navrhu poplachového zabezpecovaciho a tisnového systému.
Pfi posuzovani fyzické struktury objekti s cilem identifikace slabych mist v ramci stavebni

dispozice objektu je tieba se zamé&fit na nasledujici:

e konstrukce objektu — stény, stiechy, podlahy a sklepeni,

e otvory na obvodu objektu — konstrukce oken, dvefi, stfesnich svétliki, ventilace
a ostatnich otviranych ¢asti plasté budovy, které by mohly usnadnit nepovoleny vstup,

e rezim provozu objektu — kazdodenni provoz ¢i dlouhodoba neosidlenost objekti,
piitomnost pracovnikti ostrahy, pristup vefejnosti do stfeZzenych objektl, rezim
pro navstévy,

e drzitelé kli¢u — ptistup a dosazitelnost drzitelti kli¢d, evidence a uloZeni kli¢i,

e posouzeni lokality — kriminalita v oblasti, sousedni budovy nebo stavby, které mohou
usnadnit vloupani, rychlost reakce na signalizaci poplachu, blizkost nebo jiny vztah
k sousednim objekttm,

e stavajici zabezpeCeni - kvalita a rozsah stavajicich mechanickych zabezpecovacich
zafizeni a poplachového zabezpeCovaciho a tisnového systému,

e historie kradezi, loupezi a vyhruzek — pocet piedchazejicich incidentli ve stiezeném
objektu a zpusoby jejich realizace,

e mistni legislativa nebo ptedpisy — bezpe€nostni pozadavky, pozarni piedpisy
a pozadavky na konstrukce budov, které mohou ovlivnit navrh poplachového
zabezpecovaciho a tistiového systému,

e prostiedi stfeZzeného objektu — méstska zastavba, venkov, pramyslova oblast, typ

osidleni, reliéf krajiny, nadmotské vyska.

2.6.3 Vlivy pisobici na poplachovy zabezpecovaci a tisiovy systém majici plivod

ve stieZenych objektech

Uvnitf stfezenych objektti mize existovat celd fada faktort ovlivitujici vybér, umisténi
a nastaveni komponentii systému (zejména detektord). Mnoho z téchto ovliviiujicich
faktord maze uzivatel objektu ovlivnit, napt. provedenim rekonstrukce, stavebnich uprav

apod. Nasledujici piehled uvadi vlivy a podminky vznikajici uvnitt zabezpeCovanych
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objektd, které je nutné pti bezpenostnim posuzovani brat v ivahu, nebot’ mohou systém

negativné ovlivnit:

e Vvodovodni potrubi — mozny vliv pohybu vody v plastovych potrubich pfi nasazeni
mikrovinnych detektort,

e vytapéni, vzduchotechnika, klimatizace — vliv turbulence vzduchu na detektory,

e Vvyvésni Stity, zavéSené predméty — vliv zavéSenych prfedmétii s moznosti pohybu
v zorném poli detektorti (napt. zaclony, rostliny),

e vytahy - vliv vibraci strojnich zatizeni (napt. otfesova ¢idla),

e zdroje svétla — kompaktni vybojky, zativky mohou zplsobit ruSeni mikrovinnych
detektort, svétlomety vozidel a bodové reflektory nasmérované na ¢ocky nebo zrcadla
mohou ovlivnit ¢innost PIR detektort,

o elektromagnetické ruSeni — zvazeni vlivu okolnich elektrickych zafizeni jako
potencionalnich zdroju elektromagnetickych ruSeni (napf. svafovaci soupravy,
vybojkové komponenty, elektrické generatory a motory, domadci spotiebice
s elektromotory),

e vnéjsi zvuky — Vvliv v piipadé nasazeni ultrazvukovych detektoru (kompresory,
vzduchotechnika),

e domaci zvitata — vliv na detektory pohybu,

e pruvan — vliv proudéni vzduchu na ultrazvukové a PIR detektory (zmény teploty, pohyb
z&vesu Ci zaclon),

e Uuspofadani skladovanych piedméti — vliv z hlediska zastinéni zorného pole detektoru
nebo moznosti uvolnéni predméti a jejich nasledny pohyb v zorném poli detektoru,

e stavebni konstrukce stfezenych objekt — zaméfeni se na konstrukci stiech, stén, podlah
a sklepi, stav a usazeni dvefi a oken, ovlivnéni detektori vibracemi pii montazi
na lehké stavebni materialy,

e zvlastni pozornost — vlivy pisobici na detektory na monitorovani zaskleni a stavebnich
konstrukci,

e riziko planych poplachti u tisnovych zafizeni — volba umisténi tishovych zafizeni tak,

aby nedochazelo k planym poplachiim z hlediska pohybu osob.
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2.6.4 Vlivy pisobici na poplachovy zabezpecovaci a tisiiovy systém majici piivod vné

stfeZenych objekti

Vnéjsi vlivy, které plisobi na zabezpeCovany objekt, nema uzivatel objektu obecné
moznost ovlivnit. Jednd se o vlivy, které mohou negativn¢ pisobit na sytém, a to
i Z relativné velkych vzdalenosti. Tyto vlivy, mnohdy zdanlivé nesouvisejici se zfizovanim
poplachovych zabezpeCovacich a tisfiovych systémd, je tedy také nezbytné brat v potaz
pii volbé a umisténi jednotlivych komponentt téchto systémi. Pro jistotu spravné funkce
jednotlivych komponentti systému a systému jako celku, S ohledem na zjisténé vnéjsi
vlivy, je potieba provést dikladny vybér jednotlivych komponenti systému a jejich
nasledné umisténi tak, aby byla zcela jisté¢ vylou¢ena moznost piisobeni vnéjSich vlivi.

Jako piiklady takovych vnéjsich vlivil lze uveést:

e dlouhodobé pusobici faktory — napf. silnice, Zeleznice, metro, parkovisté, letecky
koridor — neni pfedpoklad zmény za dlouhy ¢asovy tsek (roky),

e kratkodobé pusobici faktory — zejména vlivy vystavby v tésném sousedstvi,

e Vlivy pocasi — pfevazujici a potencionalni vlivy pocasi,

e vysokofrekvenéni ruseni — zejména u bezdratovych komponent systému — napft. vlivy
televiznich a radiovych vysilacl, radari, zakladnovych stanic systému mobilnich
telefonu,

e sousedni objekty — vliv ¢innosti v sousednich objektech (vibrace, elektromagnetické
ruSeni v pramyslovych objektech),

e Vlivy klimatickych podminek — vybér zafizeni odpovidajici mistnim klimatickym
podminkam (napf. teplota, vlhkost),

e oOstatni vn&j8i vlivy — napft. aktivity v pristupnych vnéjSich ¢astech objektu, v ptilehlych

castech rozsahlejsich komplext budov, kulturni a sportovni akce v okoli.

2.7 Rozsah zabezpeceni

Na zaklad€ poznatkli zjisténych pii bezpecnostnim posouzeni, zejména na zakladé
provedené analyzy rizik, tedy zjiSténi slabych mist a potencidlnich nebezpeci, se urcuje
minimdlni rozsah zabezpeceni daného objektu. Pro kazdy stupeni zabezpeceni jsou uréena
Minimalni mista posuzovaného objektu, u kterych je nezbytné€ nutné provést zabezpeceni.
V piiloze F normy CSN CLC/TS 50131-7 je uveden informativni minimélni rozsah

stfezeni.
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Nasledujici tabulka zobrazuje minimalni rozsah stiezeni podle normy CSN CLC/TS

50131-7.
Stupen
zabezpeleni | o051 | Stuperi2 | Stupen3 | Stupeti4
Misto
stieZeni
Obvodové dvete @) O+P O+P
Okna o) O+P O+P
Ostatni otvory @) O+P O+P
Stény 5
Stropy nebo stiechy P
Podlahy P
Mistnosti T T T
Predmét (vysoké riziko) S S
O = stfezeni na otevieni, P = stfeZeni na prunik nebo proraZzeni, S = specificky
pozadavek stfezeni, T = stieZeni na zachyceni narusitele a pokryti prostoru

Tab. 1 Minimalni rozsah zabezpecéeni

Tabulka minimalniho rozsahu zabezpec¢eni mize slouzit jako zakladni, avSak nikoliv
kone¢na pomicka pro bezpecnostni posouzeni pii stanoveni, které druhy naruSeni je
pravdépodobné ocekavat na jednotlivych mistech stieZzenych objektii. Navrhovany systém
pak musi odpovidat rizikim zjisténym a odhadnutym béhem bezpecnostniho posouzeni
a odhadu pravdépodobnych zpisobl naruseni s ohledem na piedpokladané vybaveni

naruSitele.

2.8 Zapis o bezpe¢nostnim posouzeni

Vystupem procesu bezpecnostniho posuzovani je zapis 0 bezpecnostnim posouzeni.
Zapis o bezpecnostnim posouzeni objektu je tedy prvnim dokumentem, ze kterého se
nasledné¢ vychazi pfi ndvrhu konkrétniho teSeni poplachového zabezpecovaciho
a tisnového systému. Zapis o bezpecnostnim posouzeni by mél zejména obsahovat:

e druh, rozsah a objem majetku,

e vnéjsi, vnitini a dalsi pfipadné vlivy na objekt,
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e stanoveni stupn¢ zabezpeceni a klasifikace prostredi, ptipadné pojistnych tfid,
e stanoveni typu ochrany a zpisob pfedani poplachové informace,

e specialni pozadavky a zvlastni opatfeni.

Do zapisu o bezpeCnostnim posouzeni objektu se neuvadi vSechny vlivy a faktory,
které jsou uvedeny v normé CSN CLC/TS 50131-7 a jejich piilohach, ale uvadgji se jenom
ty, které lze ocekavat v piipadé daného konkrétniho objektu. Zakladni rozsah zapisu
o bezpecnostnim posouzeni objektu, zejména u rozsahlych systému, je specifikovan
v technické normalizaéni informaci TNI 33 4591-1 — komentai k CSN CLC/TS 50131-7 —
cast 1: Navrh EZS. Tento dokument ziroven dopliuje a upfesiiuje mozZnosti feSeni
poplachovych zabezpeCovacich a tistovych systémi u téchto rozsdhlych systém.
Pro potieby provedeni zapisu o bezpeCnostnim posouzeni u jednodus$Sich systémi lze
s vyhodou vyuZit Protokol o bezpecnostnim posouzeni objektu, ktery je pfilohou
podnikové normy PNJ 131 spolecnosti Jablotron Alarms a.s., ptipadn€é doplnény o dalsi

poznatky zjisténé pii procesu bezpecnostniho posuzovani.
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1. PRAKTICKA CAST
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3 BEZPECNOSTNIi POSOUZENIi OBJEKTU

Poplachové zabezpecovaci a tisnové systémy jsou navrhovany a zifizovany predev§im
z diivodu ochrany majetku proti odcizeni, poSkozeni a zneuziti. Je tedy nadmiru dualezité,
aby jak navrh, tak i kone¢na dokumentace takového systému nebyly vefejnym
dokumentem, ale naopak, aby byla pfijata opatieni proti vyzrazeni této dokumentace.
Zvysené opatrnosti je pak tfeba dbat na dokumentaci tykajici se zabezpeceni objekti,
vnichz jsou zpracovavany utajované informace. Zvefejnéni  dokumentace
k zabezpeCovacimu systému a rezimovych opatieni ostrahy takového objektu by mohlo mit
fatalni disledky. Z uvedenych divodi byl pro potieby této prace vybran v souc¢asné dobé
nevyuzivany objekt, ktery byl navic umistén do jiné lokality, nez ve které se skutecné
nachazi. Pro potfeby této prace necht’ je objekt situovan na adrese Lounska 236/1, Kolin
a je vlastnictvim spolec¢nosti PFBVD, s.r.0., pfi¢emz nejde o sidlo spole¢nosti, nybrz
o novy objekt, ktery spoleCnost zakoupila za Ucelem rozSifeni své dal$i Cinnosti.
Spole¢nost splituje stanovené podminky pro praci s utajovanymi informacemi a hodla se
uchazet napt. o statni zakazky, jejichz dokumentace by mohla obsahovat informace
ve stupni utajeni Vyhrazené¢ a Duvérné. Na obrazku €. 3 je oznaCen posuzovany objekt.
Na obrazku €. 4 je vstupni brana do aredlu, obrazky ¢. 5 az 9 zobrazuji z n¢kolika pohledi

posuzovany objekt.

Obr. 3 Vyznacéeni posuzovaného objektu v lokalité (zdroj: www.maps.google.com)
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Obr. 4 Pohled na vstup do arealu

Obr. 5 Pohled na pfedni stranu objektu s vchodem
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Obr. 7 Pohled na bok a zadni ¢ast objektu
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Obr. 9 Pohled z ulice na levou a zadni ¢ast objektu a oploceni
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3.1 Provedeni bezpecnostniho posouzeni objektu

Objekt: PFBVD, s.r.o., Lounska 236/1, Kolin
Stanoveni stupné¢ zabezpecent : 1@3 Ttida klasifikace prostredi : I@ I I1v
Typ objektu :

Rodinny diim a Chata, Chalupa O Garaz 0

Byt ¢inZzovni O Byt — paneldk o Bytvrod. domé¢ o

Kancelére C4 Obchod 0 Vyrobni prostory O
Umisténi stfeZenych prostor:

Suterén 0 Pfizemi / 1. Patro 4

2. Patro mi 3. Patro a vys$si i Podkrovi |
Konstrukce objektu:

Zdény / Prefabrikat 0 Mont. ocelova hala o

Drfevénd roubenka O UNIMO dievény 0 UNIMO ocelovy 0

Dreveny —panel O
Konstrukee vnitrni:

Zdény v Smiseny m| Dievéna roubenka O

Prefabrikat O Sadrokarton 0 Dievény panel O
Konstrukce stiechy:

Stitova 90° O Stitova 120° O Rovna O

Bridlice m) Tasky m) Plech rovny d

Eternit o Dosky o Plech vinity »
Kriticka mista:

Okna C Hlavni dvefe / Zadni dvere O

Svétlik O Stie$ni okno a
Poloha objektu:

Radova zastavba O O samoté stojici o Mirné svazity terén o

Do 100 m d/ Rovny terén v Prudky svah o
Historie vloupani:

| x ro¢né 0 Vicekrat ro¢né m] Dosud nevloupano v
Specialni pozadavky:

Detektor koute 4 Detektor plynu / Zaplavovy detektor v/
Pri poplachu zasahuje: )

Majitel o Agentura PCO v Policie CR o

Soused a Hlidaci agentura ¢/ Méstska policie i
Reakce na poplach:

Do 5 minut a Do 15 minut / Vice nez 30 minut o
Rusivé vlivy vnitini:

Ventilace, Netésnosti Zéfivky, halog.

vzduchotech o oken a dveti 4 osvetleni 4

Rusivé vlivy vnéjsi:
Vytahy, el. motory o Vysilate AM, Tézka doprava,
FM,TV,GSM 0 tramvaje v
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Posouzeni objektu a lokality:

Jedna se o byvaly vojensky objekt umistény v aredlu témét obdélnikového tvaru
o rozmérech cca 400 x 150 m. Aredl je situovan v klidné okrajové ¢asti mésta, v blizkosti
aredlu je zastavba rodinnych domi, nékolik malych podnikatelskych subjektli zamétujicich
se na obchod, prodej a zajisStovani sluzeb. Dale se v nedalekém okoli aredlu nachézi
nékolik sportovné rekreacnich objektli (fotbalovy a atleticky stadion, tenisové kurty). Aredl
je po celém svém obvodu oplocen plechovymi vyplnémi na zdéné podezdivce, po celém
obvodu je plot opatfen trojitym ostnatym dratem. Do aredlu je jediny vjezd dvoukiidlymi
plechovymi vraty. V arealu je dalSich 10 budov, znichz jedna je vyuzivdna jako
zdravotnické sttedisko a ostatni budovy jsou V podstaté vyuzivany jako skladové prostory.
Areal je vnocnich hodindch a ve dnech pracovniho klidu uzavien a monitorovan

bezpec¢nostni agenturou.

Posuzovany objekt je postaven na rovinatém pozemku, jde o samostatné stojici
cihlovou nepodsklepenou budovu s prvnim a druhym nadzemnim patrem. Budova ma tvar
obdéIniku o rozmérech 40 x 12 m s vystoupenim ve stiedu ptedni ¢asti budovy, kde je
umistén jediny vchod do budovy a vnitini schodisté do patra. Stfesni konstrukce budovy je
tvofena dfevénym tramovim s Krytinou z rovného plechu. Obvodové stény budovy maji
tloustku minimaln¢ 30 cm. Budova byla dlouhodobé nevyuzivana, je nezbytné posoudit
technicky stav elektroinstalace, odpadii a rozvodii tepelné energie a vody. Celkovy

technicky stav konstrukce budovy a sttechy je dobry.

V souCasné¢ dobé neni objekt vybaven zddnym poplachovym zabezpecovacim
a tisnovym systémem. V objektu bude provadéna vnitini rekonstrukce, 1ze proto instalovat
zabezpecovaci systém zaloZeny na metalickém vedeni napdjeni a signalizace. Vyjimku pak

bude tvofit bezdratovy tistiovy hlésic.

Okenni otvory maji rozmér 100 x 215 cm, okenni otvor v praceli objektu
nad vstupnimi dvefmi ma rozmér 180 x 160 cm, spodni okraj okennich otvorua v pfizemi je
ve vysce 1,6 m, spodni okraj okennich otvora v patie je ve vySce 5,6 m. VSechna okna,
kromé okna v pruceli nad vstupem do budovy, jsou tvofena spodni oteviratelnou casti
a horni neoteviratelnou ¢asti. Spodni Cast je tvofena dvoukiidlymi dievénymi dvojitymi
ramy s dvojskly o velikosti kiidla 50 x 135 cm, horni ¢ast je tvofena dievénym dvojitym
ramem s dvojsklem o velikosti ramu 100 x 80 cm. Okno v pruceli objektu nad vstupnimi

dvefmi je tvofeno trojkiidlym oteviratelnym ramem s dvojskly.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 50

Na vsech oknech objektu jsou instalovany kovové mrize neznamého vyrobce. Mrize
jsou tvofeny ocelovymi pruty ¢tvercového profilu o rozmérech 2 x 2 cm a velikosti ok
maximalné 10 x 40 cm. Ukotveni miizi je pfimé ve tiech mistech do obou svislych osténi
kazdého okna. Mrize na vSech oknech jsou v bezvadném technickém stavu. Néktera okna
jsou ve Spatném technickém stavu, je nezbytné provést jejich opravu poptipadé vyménu.
Z bezpecnostniho hlediska je nevyhovujici vstup do objektu a to zejména z divodu
nevyhovujiciho technického stavu. Vstup do objektu je vsoucasné dobé tvofen
dvouktidlymi prosklenymi dvefmi s cylindrickou vlozkou FAB stupné bezpecnosti 1 —
zékladni ochrana. Je nutné provést vymeénu téchto dvefi nejlépe za bezpecnostni dvete
odpovidajici tfidy bezpecnosti. Pozornost je tfeba vénovat zabezpeCeni Sesti vikyit
a prulezu do pidniho prostoru z chodby v patie budovy. Dale je tieba provést zabezpeceni
prulezu ke kominu. V blizkosti posuzovaného objektu je nékolik vzrostlych strom,
Vv soucasné¢ dob& zadny nezasahuje nad prostor stiechy budovy. Je nezbytné provadét
pravidelnou kontrolu stavu okolnich stromt a piipadné profezani koruny stromu, ktery by

zasahoval nad sttechu budovy.

Druh, rozsah a objem majetku:

Pfedmétem ¢innosti v posuzovaném objektu bude pouze administrativni cinnost.
V objektu se nebude nachazet zadny cennéjSi majetek, ale pouze bézné kanceladiské
vybaveni. Predmétem zajmu piipadného pachatele by mohla byt s nejveétsi
pravdépodobnosti pouze vypocetni technika, ktera bude Vv objektu. Je potieba vést
ptehlednou evidenci majetku objektu a provadét pravidelné inventury, pro piedchazeni
vétsich ztrat vzniklych piipadnymi kradeZzemi nékterym ze zaméstnanct. Vzhledem
k faktu, Ze je areal ve vSedni dny v dobé od 18:00 do 6:00 hodin a ve dnech pracovniho
klidu uzavien a cely oplocen pevnym plotem doplnénym o ostnaty drat, neni piedpoklad

vzniku poskozeni stfezeného objektu vandalismem.

Stanoveni stupné zabezpeceni a klasifikace prostiedi:

Objekt bude vyuzivan jako administrativni pracovisté. V objektu se tak nebude
vyskytovat zadny neobvykle cenny majetek, jen cca 25 pocitacovych sestav, nekolik kust
multifunkénich tiskovych zafizeni a dalSi bézné kancelaiské vybaveni. Ve druhém

nadzemnim patie objektu budou dvé zabezpecené oblasti ve smyslu zakona ¢. 412/2005
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Sb., o ochran¢ utajovanych informaci a bezpecnostni zpisobilosti, ve kterych budou mimo
jiné zpracovavany a ukladany utajované informace stupné utajeni Vyhrazené a Duvérné
v listinnych podobach. Na zéklad¢ vyhodnoceni miry rizika hrozici objektu s ptihlédnutim
na pozadavky zabezpeceni objektu podle zdkona ¢. 412/2005 Sb. a ptislusnych pravnich
predpisi lze ptredpokladat nizké az stfedni riziko naruseni objektu, tedy lze stanovit
pozadovany stupent zabezpeceni 2. Témét vSechny komponenty systému zabezpeceni
budou umistény uvnitt objektu, ktery je trvale vytapén a lze tedy stanovit tfidu prostredi
Il — prosttedi vnitini vSeobecné. Komponenty venkovni siréna s blikaéem a venkovni
¢teCka systému kontroly vstupu museji odpovidat ti¥idé prostiedi IV — prostiedi venkovni

vSeobecné.

Pii vytvafeni navrhu systému je tfeba piihlédnout k poZadavkim na ochranu
utajovanych informaci, zejména pak na fakt, Ze prostory museji byt zabezpeceny
mechanickymi zabrannymi prostiedky a sttezeny poplachovym zabezpeCovacim systémem
certifikovanym Narodnim bezpecnostnim ufadem. Do objektu je zavedena telefonni linka
napojena na digitalni telefonni ustfednu, je tedy mozné vyuzit napojeni ustfedny
zabezpeCovaciho systému prfes I[P komunikator. Komunikace mezi ustiednou
zabezpecovaciho systému a pultem centralizované ochrany miize probihat prostfednictvim
Internetu. V lokalité objektu je dostatecny signal vSech tii mobilnich operatorti pro pouZiti
GSM komunikatoru jako zélozniho prostfedku pfenost mezi Ustfednou zabezpecovaciho
systému a pultem centralizované ochrany. Dalsim pozadavkem zékona ¢. 412/2005 Sb.
K ochrané utajovanych informaci do stupné utajeni Duvérné je pouziti elektrickych
zamkovych zafizeni a systému pro kontrolu vstupii. Je tedy nezbytné do néavrhu
zabezpecovaciho systému zapracovat systém pro kontrolu vstupi certifikovany Narodnim
bezpecnostnim ufadem, ktery umozni na zékladé piidéleni oprédvnéni jednotlivym
zaméstnancim vstup téchto zaméstnanci do objektu a dalSich prostor v souladu
S podminkami pro ochranu utajovanych informaci. Systém pro kontrolu vstupl lze
s vyhodou vyuZit pro potieby evidence dochazky zaméstnancii. Tato sluzba byla
zakaznikovi pifi prvotni konzultaci poZadavkii na vytvofeni zabezpeCovaciho systému
navrhnuta a zakaznik tuto sluzbu pozaduje. Pii zpracovavani utajovanych informaci
do stupné utajeni Divérné zédkon ¢. 412/2005 Sb. pozaduje kromé pouziti technickych
zabezpecovacich prvku také neptetrzité stfezeni objektu ostrahou. Podminkou pro ostrahu
objektu s utajovanymi informacemi do stupné utajeni Duveérné je pritomnost nejméné

jednoho c¢lena ostrahy nepfetrzité v objektu. Objekt bude mozné stiezit pouze jednim
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pracovnikem ostrahy, pficemz piipadné vyhlaSeni poplachu bude zarovenn ustfednou
zabezpecovaciho systému signalizovano na pult centralizované ochrany (PCO), nejprve jen
jako informace o mimofadném stavu ve stfezeném objektu. Pracovnik ostrahy pak bude
mit uréity cCasovy interval na vyfeSeni situace a deaktivaci poplachu. Pokud nebude
poplach pracovnikem ostrahy deaktivovan v daném c¢asovém intervalu, PCO vysle
na misto zasahovou skupinu. Pro pfipad vzniku situace, kterou nebude pracovnik ostrahy
schopen evidentné zvladnout sam, bude vybaven bezdratovym tisiovym tlacitkem.
Po vyhléaseni tisné bude na misto okamzité vyslana zasahova skupina. Takto zpracovana
koncepce ostrahy vede ke splnéni pozadavkd zékona a zaroven k uSetfeni nakladu

na lidské zdroje pti vice€lenné ostraze.

Vlivy pusobici na objekt:

Posuzovany objekt se nachazi v klidné lokalit¢ mésta zastavéné zcasti rodinnymi
domky a z ¢asti drobnymi provoznimi a obchodnimi objekty. V blizkém okoli objektu se
nachazi komplex sportovné relaxacnich objektti a méstsky park. Neni zde piedpoklad vlivu
na poplachovy zabezpeCovaci a tisnovy systém za strany okolnich objektd. V zaddném
Z okolnich objektii nejsou v soucasné dob¢ provozy, které by mohly ovlivnit systém. Mésto
Kolin je klidnou lokalitou, geologicky neaktivni s pievladajicimi mirnymi klimatickymi
podminkami bez vyraznych vykyvl pocasi a extrémnich teplot. Ve vzdalenosti cca 15 km
od posuzovaného objektu se nachazi vojenska zékladna taktického letectva v Caslavi,
piicemz dochazi k obasnym preletim nadzvukovych i podzvukovych vojenskych letadel
nad lokalitou objektu. Tento fakt je tfeba zahrnout v navrhu a realizaci poplachového
zabezpecovaciho a tistiového systému, zejména pak pfi nastaveni citlivosti otfesovych
detektort, aby se piedeslo planym poplachim. Ve vzdélenosti cca 100 m od posuzovaného
objektu se nachazi jednokolejna neelektrifikovana Zeleznicni trat, kterd je v soucasné dobé
nevyuzivana a ve stfednédobém horizontu neni pravdépodobné jeji vyuZivani. Silni¢ni
doprava Vv lokalit¢ neni nijak zvlast' exponovana, silnice jsou vyuzivany predevSim
pro osobni dopravu. Neni pravdépodobny pfiliSny vliv silniéni dopravy na funk¢nost
zabezpecovaciho systému.

Zakladem zabezpeCeni posuzovaného objektu by mély byt prvky plastové

a prostorové ochrany. Zabezpecovany objekt je cihlova budova pevné konstrukce se stropy

ve vSech mistnostech ve vySce minimalné 4 m. Nejvhodné€js$i pro zajiSténi prostoroveé
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a plastové ochrany objektu bude pouziti PIR detektort Vv kancelatich pod stropem
a magnetickych kontaktl — detektorti otevieni vstupnich dvefi do objektu, dveti do dalSich
prostor, oken v obvodovych sténach objektu, vikyid a prulezi na pidu a ke kominu.
Plastova ochrana bude zaroven zajiSténa bezpecnostnimi vstupnimi dvefmi do objektu
a miizemi na oknech obvodovych stén objektu. Pro minimalizaci vzniku planych poplachi
signalizaci PIR detektory se doporucuje provést piipadnou montaz zaluzii nebo rolet
do dvojitého ramu oken a zaroven provést kontrolu a utésnéni oken. Témito opatienimi
dojde k minimalizaci vzniku planych poplachti zpisobenych pohybem zaluzii apod. vlivem
pravanu nebo salani radiatori umisténych pod oknem. Neni ptedpoklad zastinéni
umisténych PIR detektort. Pii posuzovani nebyly zjistény vlivy ovliviiujici ¢innost

uvazovanych detektorti otevieni.

Specialni pozadavky a zvlastni opatieni:

V objektu bude zaméstnano cca 25 zaméstnanct provadéjicich administrativni ¢innost.
Z diivodu vyskytu utajovanych informaci v zabezpeCovaném objektu je nezbytné vénovat
zvlastni pozornost vybéru komponent zabezpeCovaciho systému, zejména pak vybirat
technické prostfedky certifikované Narodnim bezpecnostnim ufadem. V zabezpeCenych
oblastech ve druhém nadzemnim podlaZi budou dle piani zakaznika umistény certifikované
trezory pro ukladani listin s utajovanymi informacemi, které maji byt stieZeny otfesovymi

detektory napojenymi na ustfednu zabezpecovaciho systému.

Zakaznik pozaduje vramci vybudovani zabezpeCovaciho systému i sledovani
havarijnich stavli. V technické mistnosti v prvnim nadzemnim patfe je instalovan plynovy
kotel na zemni plyn. V technické mistnosti bude umistén detektor unikajicich vybuSnych
plynt, zejména zemniho plynu, jehoz signalizace bude jednak opticko — akusticka a jednak
napojend na ustfednu zabezpedovaciho systému. Ustiedna zabezpeCovaciho systému
po vyhlaseni signalizace uzavie elektromagneticky ventil na pfivodnim potrubi zemniho
plynu. Zakaznik dale poZzaduje instalaci detektori pro signalizaci pozaru. V kazdé
mistnosti objektu budou instalovany kombinované opticko — koutové detektory k detekci
vzniku pozaru zjisténim ptitomnosti koufe nebo zjisténim vysoké teploty. Detektor bude
vznik poZzaru signalizovat rozsvicenim LED diody a pteddnim signalu ustfedné
zabezpecovaciho systému, kterd vyhlasi poplach. Pro ptfipad poruSeni stiesni krytiny nebo

celé stfesni konstrukce, v jehoz dusledku by mohlo dojit k prosakovani srazek
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do kancelafskych prostor s utajovanymi informacemi, bude instalovan u trezort
Sulozenymi utajovanymi informacemi zaplavovy detektor se signalizaci na ustfednu

zabezpecovaciho systému.

Dalsi pozadavky a opatieni, poznamky:

Dalsi pozadavky zdkaznika a piipadnd opatieni majici vliv na realizaci

zabezpecovaciho systému objektu budou se zakaznikem v prubéhu realizace konzultovany.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 55

4 PROJEKT FYZICKE BEZPECNOSTI

W

Kazdy subjekt, ktery je ve smyslu zidkona ¢&. 412/2005 Sb. opravnén nakladat
S utajovanymi informacemi, at’ uz se jednd napi. o podnikatele ¢i organ statni spravy,
je povinen pfijmout opatieni nezbytna k zabezpeceni a ochrané utajovanych informaci
predtim, nez zacne ve svych prostordch zpracovavat a ukladat utajované informace.
Zpravidla to znamena zabezpeCeni objektu mechanickymi zabrannymi prostiedky
a instalaci poplachového zabezpecovaciho systému, piipadné i tisnového systému, instalaci
systému elektronické kontroly vstupu ¢i specialnich televiznich systému a ptijetim pravidel
pro nakladani s utajovanymi informacemi a pro pohyb zaméstnancti a navstév v objektu
S utajovanymi informacemi. Subjekt je zaroven povinen vypracovat dokument, ktery
obsahuje popis piijatych opatieni k ochran¢ utajovanych informaci. Timto dokumentem je
projekt fyzické bezpecnosti. Vypracovany projekt fyzické bezpe€nosti daného objektu
musi byt piedloZzen ke kontrole pfijatych opatteni zpravidla Narodnimu bezpecnostnimu
ufadu. Nasledné probéhne fyzicka kontrola ptijatych opatieni na misté¢ a po schvaleni
projektu fyzické bezpecnosti miize teprve dochazet k nakladani s utajovanymi informacemi
v daném objektu. Schvaleny projekt fyzické bezpecnosti se uklada u odpovédné osoby

nebo bezpec¢nostniho feditele.

4.1 Legislativni daprava vytvareni projektu fyzické bezpecénosti

Projekt fyzické bezpecnosti je pravné vymezen v zakoné ¢. 412/2005 Sb., o ochrané
utajovanych informaci a bezpe¢nostni zpusobilosti v II. ¢asti, V. hlavé, § 32 a 33. Projekt
fyzické bezpec€nosti obsahuje jiné nélezitosti V ptipadé objektu s jednaci oblasti, jiné
nalezitosti v piipad€ objektu se zabezpecenou oblasti kategorie Vyhrazené a jiné nalezitosti
Vv piipadé objektu se zabezpecenou oblasti kategorie Piisné tajné, Tajné nebo Duvérné.
Projekt fyzické bezpecnosti objektu, ve kterém se nachazi pouze zabezpefena oblast

kategorie Vyhrazené, musi obsahovat:

e urceni objektu a zabezpecenych oblasti, v€etné jejich hranic a urceni kategorii a tfid
zabezpecenych oblasti,

e zpUsob pouziti opatieni fyzické bezpecnosti.
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VéEtsi pozornost je upfena na zabezpeCeni objektli se zabezpeCenymi oblastmi
kategorie Pfisné tajné, Tajné nebo Duveérné. Projekt fyzické bezpe¢nosti objektu, v némz

se nachazi takové zabezpefené oblasti, je rozsahlejsi a musi obsahovat zejména:

e urceni objektu a zabezpeCenych oblasti, véetné jejich hranic a uréeni kategorii a tiid
zabezpecenych oblasti,

¢ vyhodnoceni rizik,

e zplisob pouziti opatieni fyzické bezpecnosti,

e provozni fad objektu,

e plan zabezpeceni objektu a zabezpecenych oblasti v krizovych situacich.

Obdobné rozsahlé jsou projekty fyzické bezpecnosti pro objekty, v nichz se nachazi
jednaci oblasti. V ptipad¢€, Ze se v objektu nachazi vice zabezpecenych oblasti, vypracuje
se jen jeden projekt fyzické bezpeCnosti pro vSechny zabezpefené oblasti objektu a to

I vV piipadé, Ze jde o zabezpecené oblasti riznych kategorii.

Provadécim pravnim ptedpisem pro oblast fyzické bezpecnosti je vyhlaska
¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredkii, ve znéni
vyhlasky ¢. 19/2008 Sb. Vyhlaska stanovuje bodové ohodnoceni jednotlivych opatieni
a jednacich oblasti, definuje zakladni metodu hodnoceni rizik, uvadi dal$i pozadavky

na opatieni fyzické bezpecnosti a nalezitosti certifikace technického prostredku.

Aby nebylo mozné zaménit vyznamy dulezitych pojmi uzivanych pii vytvareni

projektu fyzické bezpecnosti, jsou tyto pojmy jasné definovany v uvedené vyhlasce. Mezi

vvvvvv

e o0bjekt — budova nebo jiny ohrani¢eny prostor, ve kterém se nachazeji zabezpecené nebo
jednaci oblasti,

e hranice objektu — plast budovy, fyzickd bariéra (oploceni) nebo jinak viditelné
vymezena hranice,

e hranice zabezpecené oblasti nebo jednaci oblasti — stavebné nebo jinak viditelné
ohrani¢eny prostor,

e vstup do objektu, zabezpeCené oblasti nebo jednaci oblasti — misto urcené pro vstup
a vystup osob a misto urcené pro vjezd a vyjezd dopravnich prostredki,

e provozovatel objektu — odpovédna osoba popiipadé osoba ji k tomu povétena,
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hrozba — moznost vyzrazeni nebo zneuziti utajované informace pfi naruseni fyzické

bezpecnosti,

e riziko — pravdépodobnost, Ze se urcita hrozba uskutecni,

e mimofadna situace — stav, kdy bezprostiedné hrozi, Ze dojde k vyzrazeni nebo zneuziti
utajované informace,

e technicky prostiedek — bezpecnostni prvek, jehoz pouzitim se zabranuje, zt€Zuje nebo
oznamuje naruSeni ochrany objektu, zabezpecené oblasti nebo jednaci oblasti a déle ni¢i
utajované informace,

e uGschovny objekt — trezor, uzamykatelna skiin nebo jina schranka,

e uto¢nik — fyzickd osoba, kterd vyviji ¢innost s cilem ptekonat technické prostiedky

~r oy

a dalsi prekazky slouzici k zabezpe€eni ochrany utajovanych informaci.

%

Zabezpecené oblasti a jednaci oblasti ve smyslu zdkona ¢. 412/2005 Sbh. jsou
zabezpeCovany zejména kombinaci opatfeni fyzické bezpe€nosti, rezimovych opatieni
a ostrahou, a to v zavislosti na stupni utajovanych informaci, které se v danych oblastech
nachazeji nebo projedndvaji. Pfitom je tieba pravidelné ovéfovat opatfeni fyzické
bezpecnosti a opakované provadét vyhodnoceni rizik, nebot situace dand pii navrhu
a realizaci zabezpeceni a nasledného vytvofeni a schvaleni projektu fyzické bezpecnosti se
muze v prubehu Casu vyrazné meénit. Opatfenimi fyzické bezpecnosti se rozumi predevsim
pouziti technickych prostiedkii k zabezpeceni objektu a zabezpecenych a jednacich oblasti.
Pii zabezpeCovani jednotlivych objektu a oblasti je nutné, aby provozovatel objektu jasné
stanovil hranici objektu, hranice zabezpecCenych oblasti a jejich zafazeni do piislu$né
kategorie a tfidy. Ve vyhlasce jsou pro jednotlivé kategorie zabezpefenych oblasti
stanoveny minimalni technické prostfedky, které je nezbytné pouzit k zabezpeceni téchto
oblasti. V zabezpeCené oblasti kategorie Vyhrazené museji byt pouzity nejméné
mechanické zabranné prostfedky. Zabezpecend oblast kategorie Duvérné musi byt
zabezpeena minimalné mechanickymi zabranné prostfedky a zafizenim elektrické
zabezpecovaci signalizace. V zabezpecené oblasti kategorie Tajné a Piisné tajné museji byt
pouzity mechanické zdbranné prostedky, systémy pro kontrolu vstupti, zatizeni elektrické
zabezpecCovaci signalizace, specialni televizni systémy a zafizeni elektrické poZzarni
signalizace. Pokud je vSak pouzit specilni televizni systém, nesmi tento systém narusit
ochranu utajovanych informaci. Specialni televizni systémy uzivané¢ v zabezpecenych

oblastech Ize nahradit pouzitim tisnovych systémd.
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Pokud je v zabezpecené oblasti kategorie Divérné a vyssi zajisténa trvala pfitomnost
pracujicich osob, zabezpeCuje se tato oblast predev§im mechanickymi zabrannymi
prostiedky a elektrickou zabezpecovaci signalizaci nebo pouzitim tisnového systému.
V piipadé umisténi stalého stanovisté ostrahy Vv takové zabezpeCené oblasti, neni nutné
pouzivat zatizeni elektrické zabezpeCovaci signalizace. Pti ochran¢ utajovanych informaci
vV objektu a zabezpeCenych a jednacich oblastech by se mély pouzivat certifikované
technické prostiedky. Certifikaci provadi Narodni bezpecnostni Gfad, pfipadné jiny subjekt
na zékladé¢ dohody wuzavien¢ s Narodnim bezpecnostnim uUfadem. Necertifikované
technické prostfedky lze pouzit K zajisténi ochrany zabezpecenych oblasti kategorie
Vyhrazené. K zajisténi ochrany zabezpecenych oblasti kategorie Duvérné a vyssi lze
necertifikované technické prosttedky pouzit pouze v ptipad€, ze nesnizi troven ochrany
pozadované pro dany stupen. Utajované informace se ukladaji v zabezpecenych oblastech,
piipadné v tschovném objektu, pokud je bodova hodnota tohoto tischovného objektu
uplatnéna v projektu fyzické bezpecnosti. Bodové hodnoty jednotlivych kategorii
uschovnych objektl jsou uvedeny v ptiloze €. 1 vyhlasky. Vyhlaska déle uklada povinnost
umistit v objektu zatizeni fyzického niceni nosici informaci. Pokud je hranice objektu
totozna s hranici zabezpeCené oblasti, rozsah opatieni fyzické bezpeCnosti je urcen
pozadavky na kategorii dané zabezpecené oblasti. V opa¢ném piipadé€, tedy pokud hranice
objektu a zabezpecCené oblasti nejsou totozné, je nutné provést zabezpeCeni na hranici
objektu, kde se takova zabezpecena oblast nachdzi. Zabezpeceni na hranici objektu je pak
zajisténo:

e pro zabezpeCenou oblast kategorie Vyhrazené mechanickymi zabrannymi prostfedky,

e pro zabezpeCenou oblast kategorie Duvérné a Tajné — mechanickymi zabrannymi
prostiedky a zatizenimi elektrické zabezpecovaci signalizace,

e pro zabezpeenou oblast kategorie Pfisné tajné — mechanickymi zabrannymi prosttedky,

zatizenimi elektrické zabezpeCovaci signalizace a specialnimi televiznimi systémy.

Obdobnym zplisobem, jako jsou stanoveny podminky zabezpeceni zabezpecenych
oblasti, jsou stanoveny podminky zabezpeceni jednacich oblasti a technickych zatizeni.
Rezimova opatfeni vyhlaska definuje jako:
e stanoveni opradvnéni osob a dopravnich prostiedkli pro vstup do objektu, stanoveni
opravnéni osob pro vstup do zabezpefené oblasti a jednaci oblasti a zplisob kontroly

téchto opravnéni,
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e kontrolni opatieni pti vstupu do objektu, zabezpecenych a jednacich oblasti a zplisob
kontroly téchto opatieni,

e podminky a zpisob kontroly pohybu osob v objektu, zabezpecené oblasti a jednaci
oblasti a zpisob kontroly a vynaSeni utajovanych informaci z objektu, zabezpecené
oblasti a jednaci oblasti,

e rezim manipulace s kli¢i a identifika¢nimi daty,

e rezim manipulace s technickymi prostfedky a jejich pouzivani.

Pohyb osob a dopravnich prostiedkll v objektu se zabezpecenou ¢i jednaci oblasti ma
sva presna pravidla. Provozovatel objektu vydava seznam osob a dopravnich prostiedki,
které mohou vstupovat, resp. vjizdét do objektu. Tento seznam je pak uloZen
u provozovatele objektu. Pfi vstupu do objektu, kde se nachazi zabezpecend oblast
kategorie Duveérné a vyssi nebo jednaci oblast kategorie Tajné a vyssi, se provadi kontrola
vstupu téchto osob a zéaroveni se vede evidence udajli o navstévach. U téchto objektl je
povinné stanoven rezim navstév s doprovodem. V piipadé navstévy 0sob neopravnénych
k samostatnému vstupu do objektu se zabezpecenou nebo jednaci oblasti kategorie Pisné
tajné se jest¢ u téchto osob provadi kontrola na vyhledavani nebezpecnych latek
a predméta.

Ve vyhlasce je dale definovan rezim manipulace s kli¢i a identifikaénimi daty jako
systétm a zpisob oznacovani, ptfidélovani a odevzdavani, jejich uschovy a evidence,
ulozeni duplikatii a zptisob jejich pouziti. Rezim manipulace s kli¢i a identifikacnimi daty
k zabezpecené oblasti a k uschovnému objektu s utajovanymi informacemi stupné utajeni
Vyhrazené stanovi provozovatel objektu. Kli¢e a identifikatni data k zabezpelené
a jednaci oblasti a ischovnému objektu, v nichz se nachazi utajované informace stupné
utajeni Vyhrazené se zvlaStnim rezimem (napi. KRYPTO) nebo utajované informace
stupné utajeni Divérné a vyssi, museji byt oznaceny a ukladaji se zvlastnim zplisobem,
ktery umoziuje kontrolu jejich pouziti a jejich vydej podléhd evidenci. Zabezpecena
a jednaci oblast a ischovny objekt museji byt v piipad€ neptitomnosti opravnénych osob
uzamceny. Osoby, které disponuji s kli¢i a identifikacnimi daty je ukladaji na stanoveném
mist¢ v objektu, pokud provozovatel objektu neur¢i jinak. V ptipadé ztraty klich
¢i identifikanich dat musi byt tato jejich ztrata neprodlené ozndmena provozovateli

objektu a musi byt zajiSténa naprava.
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Pravidla a podminky pro vykon ostrahy v objektech se zabezpe¢enymi nebo jednacimi
oblastmi jednotlivych stupnti a bodova ohodnoceni daného typu ostrahy jsou stanoveny

v priloze €. 1 této vyhlasky.

Ve vyhlasce je dale definovan pojem ovefovani opatteni fyzické bezpecnosti. Timto se
rozumi ovéteni, zda jednotlivad pouzitd opatfeni fyzické bezpecnosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpeCnosti a pravnim ptedpisim v oblasti ochrany
utajovanych informaci. Ovéfovani téchto opatfeni je povinen provozovatel objektu nebo
jim povétend osoba provadét pribézné, nejméné vsak kazdych dvanact mesict.

Postup provadéni vyhodnoceni rizik je vyhlaskou stanoven jako nasledujici kroky:

o identifikace stupnil utajovanych informaci a zjiSténi mnozstvi utajovanych informaci,
které se v objektu vyskytuji nebo budou vyskytovat, zejména z hlediska nasledku jejich
vyzrazeni nebo zneuZiti,

e popis a vyhodnoceni hrozeb, kterym jsou tyto utajované informace vystaveny,

e popis a vyhodnoceni zranitelnosti utajovanych informaci vii¢i témto hrozbam,

e stanoveni miry rizika, jako "malé", "stfedni" nebo "velké", na zakladé¢ vyhodnoceni

hrozeb a zranitelnosti utajovanych informaci.

V zévéru vyhlasSka stanovuje nélezitosti zadosti o certifikaci technického prostiedku
a dobu platnosti certifikatu technického prostiedku a nalezitosti Zadosti o uzavieni
smlouvy o zajisténi Cinnosti provadéni certifikace jinym subjektem, nez je Narodni
bezpecnostni urad.

Soucasti vyhlasky jsou dvé prilohy. Pfiloha ¢. 1 je nepostradatelnym dokumentem
pti vytvareni projektu fyzické bezpe€nosti. Tato ptiloha popisuje mimo jiné jednotliva
a zabezpeceni technického zatizeni. Déle jsou v této piiloze uvedeny bodové hodnoty
ostrahy objektu a struktura projektu fyzické bezpec¢nosti. V neposledni fadé uvadi zptisob
a podminky pouzivani technickych prosttedkl po uplynuti doby platnosti certifikatt téchto
prostiedkt. V pfiloze €. 2 je pak uveden vzor certifikatu technického prostiedku.

Vyhlaska nabyla u¢innosti dnem 1. ledna 2006. Stejné jako zakon ¢. 412/2005 Sb.
uziva vyhlaSka nékteré pojmy, které vSak jiz byly v bezpecnostni praxi nahrazeny jinymi
s obdobnym vyznamem. Napif. pojem elektrickd zabezpecovaci signalizace (EZS) byl
nahrazen pojmem poplachovy zabezpedovaci a tisiiovy systém (I&HAS) normou CSN EN
50131-1. Pii vytvareni projektt fyzické bezpecnosti je vSak nezbytné dodrzovat ndzvoslovi

podle zakona ¢. 412/2005 Sb. a jeho provadecich pravnich predpisii.
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4.2 Navrh projektu fyzické bezpecnosti

Projekt fyzické bezpecnosti

objektu spole¢nosti PFBVD, s.r.o.

Lounska ¢.p. 236/1, Kolin
se zabezpeCenymi oblastmi kategorie

Vyhrazené a Duvérne

Vypracoval: Bc. Lukas Breu

dne: 1. kvétna 2011
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I. URCENI OBJEKTU A ZABEZPECENE OBLASTI
Obecny tuvod

Projekt fyzické bezpeCnosti objektu a v ném zfizenych zabezpefenych oblasti je
realizovan v souladu se zdkonem ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpisobilosti a vyhlaskou ¢. 528/2005 Sb., o fyzické bezpeCnosti

a certifikaci technickych prostiedk.

Adresa budovy s objektem, ve kterém se nachazeji zabezpeCené oblasti kategorie
Duvérné a Vyhrazené je PFBVD, s.r.0., Lounska ¢.p. 236/1, Kolin. Vlastnikem budovy je
spolecnost PFBVD, s.r.o., kterd je jedinym uzivatelem budovy. Jednd se o samostatné
stojici nepodsklepenou budovu o dvou nadzemnich podlazich, kterd je umisténa
vV oploceném arealu s jedinym mistem vstupu a vjezdu zulice Lounska. Konstrukce
budovy je cihlovd o minimdlni sile obvodové stény 30 cm. Stiecha budovy je valbova
S plechovou krytinou. Pod stfechou budovy je plda. Budova je vytapéna ustfednim
topenim s radiatory s vlastnim plynovym kotlem. Do budovy neni zadny vjezd. Do budovy
je mozné vstoupit jedinym vchodem z prostor arealu. Vstupuje se dvoukiidlymi
uzamykatelnymi protipozarnimi bezpec¢nostnimi dvefmi. Za vstupnimi dvefmi do objektu
je vlevo umisténo stanovisté ostrahy objektu provadéjici kontrolu vstupu do budovy.
Schéma budovy s vyznacenim hranice objektu, zabezpecenych oblasti a prvka elektrického

zabezpeCovaciho systému (dale jen EZS) je vpfiloze ¢. 1 tohoto projektu fyzické

bezpecnosti.
Stanoveni objektu

Objekt odpovida typu 2 a nachazi se v ném zabezpefené oblasti kategorie Vyhrazené
a Duvérné. Objekt tvofi prvni a druhé nadzemni podlazi budovy. Provozovatelem tohoto
objektu je feditel spolecnosti PFBVD, s.r.o., ktery odpovidd za ochranu utajovanych

informaci v rozsahu své kompetence. Objekt je tvofen témito mistnostmi:

1. nadzemni podlazi: vstupni hala s chodbami a schodistém — mistnost ¢. 1
stanovisté ostrahy — mistnost €. 2
kancelare — mistnost €. 3,4, 7, 8, 9
WC — mistnost €. 5
technicka mistnost s plynovym kotlem — mistnost ¢. 6
2. nadzemni podlaZzi: hala s pralezem na pidu — mistnost ¢. 10
zabezpecend oblast kategorie Vyhrazené
— chodba — mistnost ¢. 11
— kancelare — mistnost ¢. 12, 13. 14
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zabezpecend oblast kategorie Divérné
— chodba — mistnost ¢. 15
— kancelare — mistnost ¢. 16, 17, 18
Objekt je ohrani¢en v prvnim nadzemnim podlazi cihlovou obvodovou zdi budovy
o sile vice nez 30 cm v nejslab$im misté S okny zabezpecenymi mechanickymi zdbrannymi
prostiedky (pevna kovova miiz) a technickymi prosttedky EZS. Spodni hranice oken
V prvnim nadzemnim patte je ve vySce 1,6 m nad urovni terénu. Vstup do objektu je
mozny pouze bezpecnostnimi vstupnimi dvefmi opatfenymi uzamykacim systémem
a technickym prosttedkem EZS. V druhém nadzemnim podlazi je objekt ohrani¢en
cihlovou obvodovou zdi budovy o sile vice nez 30 cm v nejslab§im misté s okny
zabezpecenymi mechanickymi zdbrannymi prostfedky (pevnd kovova mfiz) a technickymi
prosttedky EZS a prilezovym otvorem zhaly na pidu zabezpefenym technickym
prosttedkem EZS. Spodni hranice oken v druhém nadzemnim podlazi je vySe nez 5,5 m

nad Grovni terénu.

Vstup do objektu je mozny pouze v pracovni dny v dobé od 6:00 do 18:00 hodin
vstupnimi dvefmi do budovy a dale kolem stanovisté ostrahy, na némz je minimalné jeden
pracovnik ostrahy, ktery zabezpecuje rezim vstupu. Vstupni dvefe do budovy jsou
opatfeny Ctecim zafizenim elektronické kontroly vstupu. V pracovni dobé jsou vstupni
dvefe odemceny, mimo tuto dobu jsou uzavieny a uzaméeny, vstup do budovy je stiezen

ostrahou ze stanovisté ostrahy.

Objekt je zabezpefen kombinaci rezimovych opatfeni, ostrahy a technickych
prostiedk. Ostraha objektu je typu 2 a zajistuji ji pracovnici smluvni bezpe¢nostni
ochranné sluzby nepftetrzit¢ 24 hodin denné piitomnosti nejméné jednoho pracovnika
ostrahy na stanovisti ostrahy u vstupu do budovy v kombinaci s napojenim ustiedny EZS
sttezené¢ho objektu na pult centralizované ochrany. Pravidla pro vykon ostrahy a rezimova
opatfeni jsou stanovena v provoznim tadu tohoto projektu fyzické bezpe€nosti. Technické
prostfedky jsou pouzity ve formé kovovych miizi na oknech objektu, zafizeni systému
elektronické kontroly vstupt (dale jen EKV) a prostfedkiit EZS typu 2 s instalaci typu 2
v rozsahu prostorové a plastové ochrany objektu s pouzitim bezdratového tisnového

tlacitka pracovnika ostrahy.
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Stanoveni zabezpecenych oblasti
V objektu jsou dvé zabezpecené oblasti:

e zabezpeCena oblast V — zabezpeCena oblast kategorie Vyhrazené, tfidy II a typu 2.
ZabezpecCena oblast V je umisténa ve druhém nadzemnim podlazi v mistnostech ¢. 11,
12, 13 a 14. Hranice je tvoiena levou sténou haly z pohledu od schodisté a obvodovymi
sténami levé ¢asti budovy. Stény jsou z cihlového zdiva o tloust’ce v nejslabsim misté
minimalné 30 cm. V obvodovych sténach budovy, jez tvofi hranici zabezpecené oblasti,
jsou jednoducha dievéna okna, jejichz spodni hrana je vySe nez 5,5 m nad urovni
terénu. Okna jsou zabezpecCena necertifikovanymi miizemi tvofenymi ocelovymi pruty
¢tvercového profilu o rozmérech 2 x 2 cm a velikosti ok maximalné¢ 10 x 40 cm.
Do zabezpecené oblasti V je jediny vchod zhaly druhého nadzemniho podlazi
dvouktidlymi bezpecnostnimi protipozarnimi dvefmi Sherlock typ D2 F5/3
s elektronickym ovladanim zamku. ZabezpeCena oblast V je stfezena EZS — ustfedna
Magellan MG 5050 Paradox Variant typu 2 sinstalaci typu 2, ktera je umisténa
na stanovisti ostrahy. V zabezpeCené oblasti V je jeden tischovny objekt typu 3 Axi
Mont CST 5 pro ukladani nosici utajovanych informaci a skartacni zatizeni typu 2
HSM 225.2. Vstup do zabezpecené oblasti V je stieZen prostorovym PIR detektorem
typu 2 Pro Plus (476) Paradox Variant a magnetickym kontaktem typu 3 3G-SM-60
Sentek Variant na vstupnich dvefich. Vstup do zabezpecené oblasti V je umozZnén
piilozenim identifikacni karty opravnéného zaméstnance ke Ctecimu zatizeni Systému
EKV. Kancelafe v zabezpeCené oblasti V jsou stfezeny prostorovymi PIR detektory
typu 2 Pro Plus (476) Paradox Variant a magnetickymi kontakty na oteviratelnych
Castech rami oken typu 3 3G-SM-60 Sentek Variant. Uschovny objekt utajovanych
informaci je stiezen otfesovym detektorem typu 2 Paradox Variant Safe Protector 950.
Uvedené prvky ESZ, tischovny objekt a skartaéni zafizeni jsou certifikovany NBU.
Zaroven je umisténi lozného prostoru monitorovano zaplavovym detektorem Variant
WLD38R. Prostory zabezpecené oblasti V jsou dale monitorovany kombinovanym
opticko — koufovym a teplotnim detektorem Variant FDR-36-SHR. Narus$eni prostoru je
signalizovano na stanovisté ostrahy.

e zabezpeCena oblast D — zabezpefend oblast kategorie Duveérné, tfidy II a typu 2.
Zabezpecena oblast D je umisténa ve druhém nadzemnim podlazi v mistnostech ¢. 15,
16, 17 a 18. Hranice je tvofena pravou sténou haly z pohledu od schodisté

a obvodovymi sténami pravé Casti budovy. Stény jsou z cihlového zdiva o tloust’ce
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V nejslab$im misté miniméalné 30 cm. V obvodovych sténach budovy, jez tvoii hranici
zabezpecené oblasti, jsou jednoduchd dievéna okna, jejichz spodni hrana je vySe nez
5,5 m nad trovni terénu. Okna jsou zabezpecena necertifikovanymi miizemi tvofenymi
ocelovymi pruty ¢tvercového profilu o rozmérech 2 x 2 cm a velikosti ok maximalné
10 x 40 cm. Do zabezpecené oblasti D je jediny vchod z haly druhého nadzemniho
podlazi dvouktidlymi bezpe¢nostnimi protipozarnimi dvetrmi Sherlock typ D2 F5/3
s elektronickym ovladanim zamku. Zabezpecena oblast D je stfezena EZS — ustiedna
Magellan MG 5050 Paradox Variant typu 2 sinstalaci typu 2, ktera je umisténa
na stanovisti ostrahy. V zabezpeCené oblasti D je jeden tischovny objekt typu 3 Axi
Mont CST 5 pro ukladani nosicli utajovanych informaci a skartacni zatizeni typu 2
HSM 225.2. Vstup do zabezpecené oblasti D je stfezen prostorovym PIR detektorem
typu 2 Pro Plus (476) Paradox Variant a magnetickym kontaktem typu 3 3G-SM-60
Sentek Variant na vstupnich dvefich. Vstup do zabezpecené oblasti D je umoznén
pfilozenim identifikaéni karty opravnéného zaméstnance ke ¢tecimu zafizeni systému
EKV. Kancelafe v zabezpeCené oblasti D jsou stifezeny prostorovymi PIR detektory
typu 2 Pro Plus (476) Paradox Variant a magnetickymi kontakty na oteviratelnych
astech ramt oken typu 3 3G-SM-60 Sentek Variant. Uschovny objekt utajovanych
informaci je stfeZen otfesovym detektorem typu 2 Paradox Variant Safe Protector 950.
Uvedené prvky ESZ, uschovny objekt a skartadni zafizeni jsou certifikovany NBU.
Zaroven je umisténi uloZzného prostoru monitorovano zaplavovym detektorem Variant
WLD38R. Prostory zabezpefené oblasti D jsou dale monitorovany kombinovanym
opticko — koufovym a teplotnim detektorem Variant FDR-36-SHR. Naru$eni prostoru je

signalizovdno na stanovisté ostrahy.

I1. VYHODNOCENI RIZIK
Specifikace aktiv

V objektu se vyskytuji utajované informace stupné utajeni Vyhrazené¢ a Duverné
ve formé listinnych materiali (pisemnosti, predpisy, fotodokumentace) v poctu do cca 50
listh s utajovanymi informacemi stupné utajeni Vyhrazené¢ a poctu do cca 50 listl

S utajovanymi informacemi stupné utajeni Davérné.
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Stanoveni jednotlivych hrozeb a zranitelnosti

e Vyzrazeni nebo zneuziti utajované informace porusenim povinnosti pii jeji ochrané

fyzickou osobou, ktera ma ptistup k utajované informaci.

e Vyzrazeni utajované informace aktivni ¢innosti neopravnéné osoby za ucelem ziskani

utajované informace, a to pozorovanim, odposlouchdvanim nebo bezprostfednim

pfistupem k utajované informaci.

e Zanik utajované informace znicenim jejiho nosice pozarem nebo vodou.

Stanoveni celkové miry rizika

Na zéklad¢ vyhodnoceni hrozeb a zranitelnosti utajovanych informaci je stanovena

mira rizika - ,,malé riziko*.

III. ZPUSOB POUZITI OPATRENI FYZICKE BEZPECNOSTI

Tabulka bodového ohodnoceni opatieni fyzické bezpe¢nosti v zabezpecenych

oblastech V aD

Kategorie Vyhrazené, tiida Il (mistnosti ¢. 11 - 14)

Kategorie Davérné, tiida Il (mistnosti ¢. 15 - 18)

Ugel zabezpedené oblasti: ukladani utajovanych informaci v tschovném objektu

5 . L Bodové
BEZPECNOSTNI OPATRENI Typ hodnoceni
Uschovné objekty - T3 SS1=3
Zamky uschovnych objektt a 12 SS2=2
Celkové hodnoceni tschovného objektu a jeho zdmku S1=SS1xSS2 S1=6
ZabezpecCené oblasti a 12 SS3=2
Uzamykaci systémy zabezpecené oblasti -« Tl SS4=1
Celkové opodnoce’m zabezpecené oblasti a jejiho $2=553%SS4 $0=2
uzamykaciho systému
Objekt o 12 S3=2
Kontrola vstupu o T3 SS6=3
Rezim navstév v objektu

a) Navstévy s doprovodem
) Yoo - Ada) SS7=3

b) Navstévy bez doprovodu
c) Navstévy bez kontroly
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Celkové hodnoceni kontroly vstupu S4=SS6+SS7 S4=6
Ostraha s 12 SS8=2
Zatizeni elektrické zabezpecovaci signalizace 2 T2 SS91=2
Instalace zatizeni elektrické zabezpeCovaci signalizace a 12 SS92=2
Mezivysledek (SS 9) SS9=2
Celkové hodnoceni ostrahy a systému EZS S5=SS8+SS9 S5=4
Fyzické bariéry a - SS10=0
Kontrola vstupu v pfistupovych bodech fyzické bariéry - ad-

a) Kontrola je realizovana

b) Kontrola neni realizovana SS11=0
Namatkové vstupni a vystupni prohlidky - ad- SS12=0

a) Prohlidky jsou provadény

b) Prohlidky nejsou provadény
Perimetricky detekeni systém (PDS) - SS13=0
Bezpecnostni osvétleni perimetru - SS14=0
Specialni televizni systém na perimetru - SS15=0
Celkové hodnoceni ochrany perimetru S6=(SS10xSS1 S6=0

1)+SS12+SS13
+SS14+SS15
Celkové bodové ohodnoceni S1+S2+S3+S4+ 20
S5+S6

Tab. 2 Bodové ohodnoceni opatieni fyzické bezpecnosti v zabezpeenych oblastech

VaD

Pfijatd opatieni fyzické bezpecnosti pro kategorii zabezpecené oblasti — Vyhrazené

a Duvérné a miru rizika — malé riziko jsou dostateéna.

Technicka dokumentace fyzické bezpecnosti

Vykresovda dokumentace, kterd obsahuje vyznafeni hranice objektu, hranic
jednotlivych zabezpecenych oblasti a rozmisténi technickych prostiedki uréenych
k ochrané¢ utajovanych informaci v objektu a zabezpeCenych oblastech je v ptiloze ¢. 1

tohoto projektu fyzické bezpecnosti.

Dokumentace technickych prostfedki, ktera obsahuje vycet pouzitych technickych

prostiedkl a zakladni Udaje o certifikatech a zapisech o posouzeni shody, je zpracovana
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formou tabulky v ptiloze ¢. 2 tohoto projektu fyzické bezpec¢nosti. Soucasti dokumentace
technickych prostfedki jsou kopie certifikditu Narodniho bezpec¢nostniho ufadu a zapisy

o posouzeni shody.

IV. PROVOZNI RAD
Pravidla pro rezim pohybu osob v objektu

Opravnéni osoby k samostatnému vstupu do objektu schvaluje vedouci objektu
a témto pracovnikim se vydava opravnéni ke vstupu do objektu (identifikacni karta
PFBVD, s.r.o.). Pfehled opravnénych osob k samostatnému vstupu eviduje vedouci
objektu. Vsichni pracovnici, ktefi maji opravnéni ke vstupu do objektu, jsou povinni
ptichod a odchod do zaméstnani provést hlavnim vchodem kolem stanovisté ostrahy
za pouziti identifikacni karty zaméstnance, kterou ptilozi ke ¢tecimu zatfizeni u vstupnich
dveii do objektu. Opravnéni k samostatnému vstupu do objektu se prokazuje piidélenou
vySe uvedenou identifika¢ni kartou. Opravnéni k vjezdu dopravnich prostiedkt do objektu
bez doprovodu neni potieba fesit, nebot’ do budovy objektu neni mozny vjezd dopravnich
prostredkii. Navstévou je kazda osoba bez opravnéni k samostatnému vstupu. Navstéva je
evidovana v knize navstév, ktera je umisténa u ostrahy pii vchodu do objektu. Za zapis
do knihy navstév odpovida spolecné ostraha objektu a navstiveny (opravnénd osoba).
Evidence navstév obsahuje identifikacni udaje navstévy (jméno a piijmeni, druh a Cislo
prukazu totoznosti), jméno a pifijmeni navstivené¢ho a Cas ptichodu a odchodu navstévy.
Udaje v evidenci je mozné zni¢it po uplynuti jednoho roku od jejich zapisu. Navitévy se
pohybuji uvnité objektu zasadné s doprovodem opravnéné osoby po celou dobu pobytu.
Pokud navstéva jde na vice pracovist, musi byt prvnim doprovodem (opravnénou osobu)
pfeddna dalsi opravnéné osobé, jejiz pracovisté chce navstivit. Zpracovatelé utajovanych
informaci jsou povinni pfijmout takovd opatieni, aby ndvStévy nemcly pfistup
k utajovanym informacim. Pfi idrzbé a opravach zatizeni v objektu je objednavatel opravy
povinen zabezpecit doprovod pracovnikii (navstévy) opravnénou osobou po celou dobu
jejich ¢innosti — opravy, vystavby apod. Kazdy pracovnik pied odchodem ze své kancelare
proveéii vypnuti elektrickych spotiebicli a zavieni a zajiSténi oken. Ve stanovené pracovni
dobé, pokud je n€kdo na pracovisti, je vstup do objektu a zabezpecené oblasti uzavien
a stiezeni EZS zabezpecené oblasti je vypnuto. V ostatni dobu je vstup do objektu

a zabezpecené oblasti uzavien a uzamcen a EZS je zapnuta. Po skonceni pracovni doby je
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pracovnik ostrahy povinen provéfit uzavieni zabezpecenych oblasti a zapne stfezeni EZS
v objektu. Vstup do zabezpecené oblasti zamyka ten opravnény pracovnik, ktery z ni

odchazi jako posledni, poté co zkontroluje, zda se v ni jesté nékdo nenachazi.
Pravidla pro reZim pohybu osob v zabezpecenych oblastech

V zabezpecené oblasti se miize samostatné pohybovat jen osoba, které bylo ptidé¢leno
opravnéni k samostatnému vstupu (dale jen ,uzivatel zabezpeCené oblasti®). UZzivatele
zabezpecené oblasti ur¢uje vedouci objektu, ktery je za zabezpeCenou oblast odpovédny
a vede ptrehled uzivateli zabezpeCené oblasti. Uzivatel zabezpecené oblasti odpovida
za pohyb osob v zabezpeCené oblasti podle stanovenych pravidel a za fadné pouzivani
technickych prostfedka. Veskery vstup do zabezpecené oblasti a vystup z ni je kontrolovan
uzivatelem zabezpecené oblasti. Pi1 vstupu do zabezpecené oblasti, u které jsou technické
prostiedky aktivovany, pozad4 uzivatel ostrahu objektu o deaktivovani EZS piislusné
zabezpecené oblasti, zkontroluje neporusenost peceté vstupnich dvefi, jejich uzamceni
a bezvadny stav dvefi. Po vstupu do zabezpecené oblasti zkontroluje neporusenost peceté
na uschovném objektu a piipadné¢ stav oken na hranici zabezpeCené oblasti. Vstup
neopravnéné osoby a jeji pohyb v zabezpecCené oblasti je mozny pouze s doprovodem
uzivatele zabezpecené oblasti. Je nezbytné utajované informace pted vstupem neopravnéné
osoby zabezpecit jejich ulozenim a uzamcenim V ischovném objektu a ukonéit nebo
prerusit jednani, jehoz pfedmétem jsou utajované informace. Pfed odchodem
ze zabezpecCené oblasti, pti kterém jeji uzivatel opusti objekt, napt. s ukoncenim pracovnim
doby, posledni uzivatel zabezpecené oblasti zkontroluje piedepsané ulozeni utajovanych
informaci, oveéfi uzavieni a zajiSténi oken, vypnuti elektrickych a jinych spotiebict
k zamezeni vzniku poZaru, uzamkne a zapeceti ptidéleny uschovny objekt a vstupni dvefe.
Zajisti u ostrahy aktivovani EZS pro pfisluSnou zabezpecenou oblast. Klice od vstupu
do zabezpecené oblasti a kli¢ od uschovného objektu ulozi do schranky, kterou zapeceti
a ulozi na uréeném misté u ostrahy objektu (na schrance je vyznaceno, jaky kli¢ je
zde ulozen a seznam osob, které mohou schranku vyzvednout). Pfitomnost uzivatele

Vv zabezpecfené oblasti po pracovni dobé neni mozna.
Pravidla pro reZim pohybu utajovanych informaci v objektu

Utajované informace stupné utajeni Vyhrazené a Divérné lze zpracovavat nebo s nimi
jinak manipulovat pouze v objektu. Zpracovatel nebo ten, kdo manipuluje s utajovanymi

informacemi je povinen zabranit neopravnéné osob& v pfistupu k nim, a proto zejména
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neprojednava utajované informace za pritomnosti neopravnéné osoby, nesmi ztratit
dispozici nad utajovanou informaci a musi ovéfit opravnéni osoby, jez se chce seznamit
S touto utajovanou informaci, k pristupu k utajované informaci. Pfedani nosice utajované
informace se provadi vzdy oproti podpisu piebirajici opravnénou osobou. Pro ukladani
utajovanych informaci se zasadné uzivaji tischovné objekty v zabezpeCenych oblastech.
V zabezpecenych oblastech V i D se ukladaji utajované informace v tischovném objektu
typu 3 (Axi Mont CST 5) s uzamykatelnym systémem typu 2. Uschovné objekty jsou
oznaCeny Stitkem s uvedenim stupné utajeni. Ten, kdo utajovanou informaci zpracoval
nebo vytidil, anebo ji zpracovava ¢i vytizuje vice dnd, ji vzdy pfed skoncenim pracovni
doby (resp. po ukonceni prace s utajovanou informaci) ulozi do uschovného objektu
prislusné zabezpecené oblasti.

Ptfeprava nebo ptfenaSeni utajované informace mimo objekt se provadeji za dodrzeni
podminek a pravidel stanovenych vyhlaSkou ¢&. 529/2005 Sb., o administrativni
bezpecnosti a registrech utajovanych informaci. Pfeprava utajované informace stupné
utajeni Vyhrazené a Duvérné se provadi kuryrni sluzbou. PfenaSeni utajované informace
stupné utajeni Vyhrazené a Duvérné provadi osoba, kterd ma piistup k utajované
informaci, v zalepené obalce nebo pevném obalu, na kterych je uveden nazev spole¢nosti
a stupen utajeni. Obalka nebo pevny obal se opatii napisem ,,V ptipad¢ ndlezu neotvirejte
a predejte neprodlend utvaru Policie CR nebo Narodnimu bezpeénostnimu Giadu!®.
Utajovanou informaci stupné utajeni Duvérné lze pienaSet pouze se souhlasem

nadfizeného.

Niceni utajovanych informaci provadi opravnéna osoba, ktera spliiuje podminky
k seznamovani s utajovanymi informace stupné utajeni Dlvérné nebo Vyhrazené a to
zatizenim fyzického niceni nosicl informaci (dale jen skartovaci stroj). K ni¢eni listinnych
nosicl utajovanych informaci je objekt vybaven skartovacimi stroji typu 2 HSM 225.2,
které jsou certifikovany NBU a oznadeny §titkem pro stupeii utajeni Diivérné a jsou
umistény v zabezpecenych oblastech. Jiny nez oznaeny skartovaci pfistroj je zakazano
pouZzivat a skartovacim strojem pro niceni dokumentl pfisluSného stupné utajeni je

zakdzano nicit dokumenty vySSich stupiili utajeni.
Pokyny pro uZzivani technickych prostrredkii

Vstup do objektu je zabezpecen plnymi dvoukiidlymi bezpecnostnimi protipozarnimi
dvermi Sherlock typ D2 F5/3 typu 3 s uzamykacim systémem typu 2 v provedeni ,,koule —

koule“ (vse certifikovano NBU). Dvefe jsou Vpracovni dobé trvale uzavieny
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a oteviraji se pro vstup i vystup pomoci Cipové karty EKV (identifika¢ni Kkarta
zaméstnance). V mimopracovni dobé (od 18:00 do 6:00 hodin) vstupni dvete do objektu
zamyka pracovnik ostrahy. Vstup do objektu je v pracovni dobé pod trvalym vizudlnim
dohledem pracovnika ostrahy. Vjezdova vrata do budovy ani do objektu nejsou. Okna
na hranici objektu ve druhém nadzemnim podlazi, kde jsou zabezpecené oblasti, jsou
umisténa ve vySce vice nez 5,5 m nad urovni terénu a jsou opatiena kovovou miizi a nelze
k nim tedy jednoduse proniknout. Vstupni dvefe do zabezpecené oblasti V ve druhém
nadzemnim podlazi vlevo od schodisté a vstupni dvefe do zabezpecené oblasti D vpravo
od schodisté jsou plné dvoukiidlé protipozarni bezpecnostni dvefe Sherlock typ D2 F5/3
typu 3 suzamykacim systémem typu 2 v provedeni ,koule-koule* (vSe certifikovano
NBU). V pracovni dobé jsou dvefe uzavieny a oteviraji se pro vstup i vystup pomoci
¢ipové karty EKV (karta zaméstnance). V. mimopracovni dobé jsou dveie zabezpefené
oblasti uzamceny a zapecetény. Za uzavieni, uzamceni a zapeCeténi zabezpecené oblasti
odpovida posledni wuzivatel zabezpeCené oblasti. Zamykatelné mfize na vstupu

do zabezpecené oblasti nejsou instalovany.

Uschovné objekty typu 3 (Axi Mont CST 5) spliuji podminky pro ukladani
utajovanych informaci stupné utajeni Vyhrazené a Duvérné. V dob¢ neptitomnosti
uzivatele zabezpeCené oblasti, kterému byly pfidéleny, jsou uzamceny a v mimopracovni
dob¢ 1 zapecCetény. Zavadu uschovného objektu ¢i poskozeni peceté uzivatel zabezpecené

oblasti neprodlené oznami vedoucimu objektu.

Systém EZS, ktery je instalovan k ochrané objektu a zabezpecenych oblasti, obsluhuje
opravnénd osoba — ostraha budovy. ProSkoleni pracovnikli ostrahy provadi spravce EZS

(povéteny pracovnik ostrahy). Systém EZS typu 2 s instalaci 2 je tvofen:

e Ustfednou Magellan MG 5050 Paradox Variant typu 2 s instalaci typu 2, doplnénou
univerzalnim IP komunikatorem Paradox Variant PCs300 (0boje na stanovisti ostrahy),

e PIR detektory Pro Plus (476) Paradox Variant typu 2 (kancelafe, chodby),

e magnetickymi kontakty 3G-SM-60 Sentek Variant typu 3 (vstup do objektu, vstupy
a okna zabezpeCenych oblasti, ostatni okna objektu a vikyte, prilez na pidu, prilez
ke kominu),

e otfesovymi detektory Paradox Variant Safe Protector 950 typu 2 (v zabezpecenych

oblastech pro ochranu utajovanych informaci uloZzenych v tischovnych objektech),
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e tisnovym bezdratovym tlacitkem MCT201-868 Visonic Ltd. Honeywell typu 2 (ostraha
objektu)

e kombinovanymi opticko — koufovymi detektory Variant FDR-36-SHR (ve vSech
prostorach objektu),

e zaplavovymi detektory Variant WLD38R (v zabezpecenych oblastech pro ochranu
utajovanych informaci ulozenych v ischovnych objektech pied zanikem vodou),

e detektorem unikajiciho zemniho plyn Variant GD-983-NG (Vv technické mistnosti
u kotle),

e Vnitini sirénou Variant SA 913 (na stanovisti ostrahy) a venkovni zalohovanou sirénou

s blikacem Variant TEKNIM-720WR (pod stiechou nad vchodem do objektu).
Pokyny pro pouzZivani EZS:

e proskoleny pracovnik ostrahy aktivuje a deaktivuje EZS v souladu s timto provoznim
radem,

e pracovnik ostrahy vyhodnocuje a zapisuje vystupni hlaSeni technickych prosttedka EZS
a na zaklad¢ toho provadi ukony podle pravidel pro vykon sluzby a okamzit¢ informuje
vedouciho objektu a pracovnika s natfizenou objektovou sluzebni pohotovosti,

e spravce EZS odpovidd za provozuschopnost EZS, za vedeni provozni dokumentace,

za kontrolu funkcnosti EZS a k tomu zejména:

1. vede ptehled opravnénych osob a pridéluje opravnéni k ovladani EZS opravnénym
osobam, opravnéna osoba si zvoli vlastni individuélni ¢iselny kod,

2. zajistuje obménu hesla periodicky, minimaln¢ po 12 mésicich jeho platnosti,
a dale je-li heslo vyzrazeno nebo je podezieni na jeho vyzrazeni; opravnéna osoba je
v téchto pfipadech povinna si na jeho pokyn zménit individudlni Ciselny kod
a spravce EZS o tom provede zaznam do provozni knihy EZS,

3. vzdy pfi personalni zméné z fad uZivateli EZS provadi jeho vyfazeni ze systému,

4. zajistuje neprodlené odstranéni oznamenych zadvad EZS,

5. zajistuje provedeni pravidelné kontroly funkénosti EZS nejméné jednou za 12

mésicll, jeji zaznamenani do provozniho deniku EZS a protokol o provedeni

pravidelné kontroly funk¢nosti zaklada do provozni dokumentace.
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Elektronicka kontrola vstupu (EKV) je realizovana na vstupu do objektu a na vstupech
do zabezpeCenych oblasti V a D. Kazdy zaméstnanec ma jasné¢ stanoveno opravnéni,

zda miize vstupovat pouze do objektu nebo i do jednotlivych zabezpecenych oblasti.
EKV (certifikovana NBU typ 3) je tvoiena:

e systémem kontroly vstupu Anet-Uni Control II napojenym na fidici PC na stanovisti
ostrahy

e vnitinimi ¢teCkami Anet Tango Uni na vstupu a vystupu zabezpeCenych oblasti
a na vystupu z objektu

e venkovni ¢teckou Anet Uni Reader-OTS na vstupu do objektu

Signalizace od ¢teciho zatizeni EKV je vyvedena na fidici jednotku Anet-Uni Control
IT a na fidici PC umisténé na stanovisti ostrahy objektu. Po pfiloZzeni identifikacni karty
zaméstnance ke Ctecce je provedeno ovéienim opravnénosti jeho vstupu. V piipade, ze je
zaméstnanec opravnén ke vstupu, provede fidici jednotka EKV uvolnéni zajisténi
prislusnych dveti pomoci elektronického ovladani zdmku dvefi a opravnény zaméstnanec
muze vstoupit. Kazdé ovéfovani opravnénosti se zaznamena do databdze systému EKV.
Na poplachovou signalizaci naruseni EKV reaguje ostraha objektu tim, Ze okamzité
provede kontrolu objektu a provéti, zda nedoSlo k naruSeni objektu. Zaroven o vzniklé

situaci vyrozumi vedouciho objektu. Dalsi postup provadi dle pravidel pro vykon ostrahy.
Dalsi pokyny pro pouzivani EKV:

e opravnéna osoba prokazuje opravnéni k samostatnému vstupu a odchodu do a z objektu
a zabezpeCenych oblasti pfiloZzenim bezkontaktni identifikacni karty (prikaz
zaméstnance) ke ¢tecimu zatizeni.

e spravce EKV odpovida za provozuschopnost EKV, za vedeni provozni dokumentace,
za kontrolu funkénosti EKV a k tomu zejména:

1. dohliZi na tadné pouzivani systému EKV, provozuje fidici jednotku a fidici PC
systému EKV a zajist'uje jejich funkénost,

2. pti zjisténi zavady systému EKV zajisti napravu,

3. nejméné jednou za 12 mésich provadi kontrolu funk¢nosti systému EKV spojenou se
zapisem do provozniho deniku EKV,

4. vklada do systému data opravnénych uZivateli na zakladé pisemného pozadavku

vedouciho objektu,
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5. vyfazuje na zdkladé¢ pisemné zadosti vedouciho objektu uzivatele, jimz bylo
opravnéni ke vstupu zruseno,

6. vede evidenci opravnénych uzivateli systému EKV, nejpozdéji do Sestého dne
kazdého kalendainiho mésice pieda vedoucimu objektu evidenci dochazky (prichodt
a odchodid) opravnénych uzivateli do objektu vcéetné evidence pristupt

do jednotlivych zabezpecenych oblasti.

Zavadu, havarii nebo nestandardni stav technickych prostfedki (napf. posSkozeni
dvefi, mfize, okna, peceté, zavada EZS nebo EKV) neprodlené oznami pracovnik, ktery je
zjistil, vedoucimu objektu nebo podle povahy zavady také spravci EZS a EKV, ktefi zajisti

odstranéni nezadouciho stavu.
Pravidla pro manipulaci s kli¢i

Oznaceni klict od vstupnich dveti objektu, zabezpecenych oblasti a tschovnych

objektt a oznaéeni krabicek na klice, obalek nebo pouzder s duplikaty kli¢u:
e klice od vstupnich dveti do objektu jsou oznaceny Stitkem a popisem jejich identifikace,

e kli¢e od vstupnich dvefi u zabezpecCenych oblasti jsou oznaceny Stitkem, na kterém je

¢islo dvefi a napis ,,Zabezpecena oblast V” nebo ,,Zabezpecena oblast D

e klice od uschovnych objektii v zabezpeCenych oblastech jsou oznaCeny Stitkem,

na kterém je ¢islo mistnosti, ve které se ischovny objekt nachazi,

e krabicka na kli¢e je oznaCena napisem ,,ZabezpeCena oblast V” nebo ,,Zabezpecena

oblast D a ¢islem dveti zabezpec¢ené oblasti,

e obalky nebo pouzdra s duplikaty klici od vstupnich dvefi u zabezpeCenych oblasti
a od tschovnych objektt, které se ukladaji u vedouciho objektu, jsou oznaceny ndpisem
,ZabezpeCena oblast V” nebo ,,Zabezpecenad oblast D a Cislem dveii v zabezpecené

oblasti.

Evidenci a ptidélovani kli¢u zajistuje vedouci objektu. Evidence se vede podle druhu
klict a obsahuje udaje 0 oznaceni kli¢l, o celkovém poctu k jednotlivym uzamykacim
systémim, vcetné poctu dodatetné vyrobenych, dale komu byl kli¢ ptidélen, datum
a podpis o prevzeti klice a pozndmky, napt. o vyrob¢ dalsiho kli¢e, o poskozeni klice, jeho
ztraté apod. Vedouci objektu ur¢i osoby opravnéné kK vyzvedavani klict a k odemykani
a zamykéni zabezpecené oblasti a uschovného objektu. Tyto uréené osoby si vyzvednou

klice od vstupnich dveti zabezpecené oblasti pted zacatkem pracovni doby u ostrahy
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objektu. Kli¢ od uschovného objektu si ur€ena osoba po ukonceni pracovni doby nebo
pfi opusténi objektu uzavie do zapeceténé a oznacené schrany a tu ulozi u ostrahy objektu.
Za ochranu kli¢e proti jeho ztrat¢ nebo zneuziti odpovida kazdy, komu byl kli¢ ptidélen.
Vynaseni kli¢e od vstupnich dvefi zabezpecené oblasti a od uschovného objektu mimo

objekt je zakazano.
Uschova kli¢t se provadi podle téchto pravidel:

e Kilice od vstupnich dveti do objektu jsou uloZeny u ostrahy objektu. Duplikaty klict
od vstupnich dvefi do objektu jsou uloZeny u vedouciho objektu. Duplikaty nejsou
urceny k béznému pouzivani, ale vydaji se jen pii poSkozeni nebo ztraté¢ pouzivanych

klict, a to na dobu nezbytné nutnou k vyméné zamku.

e KIi¢ od vstupnich dvefi zabezpecené oblasti pouzivd urend Osoba a ukladad jej
v zapeCeténé krabiCce, kterou ulozi u ostrahy objektu. Duplikaty klic od vstupnich
dveii zabezpeCené oblasti jsou ulozeny v zapeceténé obalce u vedouciho objektu.
Duplikaty klich nejsou uréeny k béznému pouzivani, ale vydaji se jen pii poskozeni
nebo ztrat¢ pouzivanych klic, a to na dobu nezbytné nutnou k vyméné zadmku

a v pripad¢ krizovych situaci.

e Klice od uschovného objektu pouziva urCend osoba, kterd umoziuje ukladani nebo
vydej nosici utajovanych informaci oprdvnénym osobam a uklada je
v oznaCené zapeceténé krabiCce, kterou uloZi u ostrahy objektu. Duplikaty kli¢a jsou

uloZeny v zapeceténé obalce, ktera je umisténa u vedouciho objektu.

e Ztratu klice nebo zdvadu na uzamykacim systému u dvefi zabezpecené oblasti nebo
u uschovného objektu a schranky, kde jsou klice ukladany, jejich uzivatel neprodlené
ozndmi vedoucimu objektu, ktery rozhodne o docasnych opatienich k ochrané
utajovanych informaci a zajisti odstranéni nezaddouciho stavu. Nebude-li kli¢ nalezen,

musi byt pro dalsi pouZivani uzamykaci systém vyménén.

e Bezpecnostni karta ke kli¢i od certifikovaného bezpecnostniho uzamykaciho systému je
uloZzena uevidence téchto kli€h. Za ochranu bezpe€nostni karty pied zneuZzitim
odpovida ten, kdo vede evidenci klici a pouziva ji k zajisténi vyroby dalSich klich

na zaklad€ opravnéného pozadavku.
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Pravidla pro vykon ostrahy

Objekt je nepfetrzité stfeZzen nejméné jednim pracovnikem ostrahy. Ostrahu objektu
véetné spravy EZS a EKV zajistuji pracovnici smluvni bezpecnostni ochranné sluzby.
V pracovni dobé od 6:00 do 18:00 hodin jsou k ostraze urceni dva pracovnici, jeden z nich
stieZi na stanovisti ostrahy pti vstupu do budovy a druhy zajistuje bezpecnost pracovniki
objektu a plni pokyny vedouciho objektu. V mimopracovni dobé provadi ostrahu v objektu
jeden pracovnik ostrahy zpravidla na stanovisti ostrahy pii vstupu do budovy. Déle je
objekt stfezen prostfednictvim systému EZS, jehoz vystup je vyveden do mistnosti ostrahy,
ktera v piipad¢ naruSeni objektu provede zajisténi objektu. Informace o vyhlaseni poplachu
Z diivodu naruSeni nebo vzniku havarijniho stavu je zdroven pfedana na pult centralizované
ochrany (dale jen PCO) ve formé¢ piedpoplachové informace. Pracovnik ostrahy je povinen
Vv ptipadé vyhlaseni poplachu provést fyzickou kontrolu objektu pro zjisténi pfi¢iny vzniku
poplachu a provedeni napravy. Na provedeni kontroly a napravy a nasledné deaktivace
vyhlaseného poplachového stavu ma pracovnik ostrahy ¢asovy interval 5 minut. V ptipadé
neprovedeni deaktivace poplachu se ptredpoplachova informace PCO zméni na vyhlaseni
poplachu a na misto je vysldna zdsahova skupina, kterd zajisti ptipadné¢ho narusitele.
Pracovnik ostrahy ma dale k dispozici pro pfipad nouze bezdratové tisnové tlacitko, které
pouzije v ptipadé jakéhokoliv naruseni objektu nebo havarijniho stavu, které nemtize
odvratit vlastnimi silami. Pouziti tisnového tlacitka je okamzité ustiednou ESZ i PCO
vyhodnoceno jako poplach a na misto je vyslana zasahova skupina, ktera zajisti narusitele.
Soucasné pracovnik PCO informuje vedouciho objektu o vyhlaseni poplachu a ten se

dostavi na misto do 60 minut od vyrozuméni pracovnikem PCO.

Systém kontroly vstupu EKV do objektu je typu 3 a tvoii jej uzamykaci systémy
v provedeni ,,koule - koule* v kombinaci s kontrolou vstupu ostrahou a doprovodem
navstév opravnénymi osobami. Pokud neni vstup do objektu uzamcen, je neustale

pod vizualni kontrolou pracovnika ostrahy objektu.

Ostraha — pracovnik bezpe¢nostni ochranné sluzby plni zejména tyto ukoly:
¢ dohliZi na dodrZovani stanoveného rezimu vstupu do objektu,
e obsluhuje EZS a vyhodnocuje vystupni hlaSeni EZS a EKV,

e kontroluje neporusenost a spravnou cinnost technickych prostiedkii na hranicich

objektu,
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e stiezi ulozené schranky s klici a manipulaci s nimi povoli jen vedoucimu objektu
a drzitelim klice, ostatnim zamezi jakoukoliv manipulaci bez pfitomnosti vedouciho

objektu,

e pokud jsou v objektu dva pracovnici ostrahy, provadi jeden znich nepravidelné
obchtizky uvnitf 1 vné€ objektu (nejméné pred a po ukonceni pracovni doby), pii kterych
provétuje neporusenost technickych prostfedkti, druhy pracovnik provadi ostrahu

na stanovisti ostrahy pfi vstupu do objektu,

¢ nahlasi zjiSténou nebo ozndmenou zdvadu, havarii nebo nestandardni stav technickych
prosttedkil pouzivanych k ochrané objektu, zajisti ndpravu nebo véc oznami vedoucimu
objektu, piipadné¢ spravci EZS a EKV, ktefi zajisti odstranéni nezddouciho stavu
a spravce EZS (EKV) v pripadé zavady zaznamena udalosti v provozni dokumentaci

EZS (EKV),

8%

e provétuje pri¢inu signalizovaného naruSeni a vzniku havarijni situace objektu nebo

konkrétni zabezpecené oblasti prostiednictvim EZS a EKV a k tomu zejména:

1. provede okamzitou fyzickou kontrolu v misté signalizovaného naruSeni a proveéii

stav mechanickych zabrannych prostfedkt a prostfedktt EZS v daném mist¢,

2. pri naruseni objektu a zabezpefené oblasti neopravnénou osobou provede opatieni
K jejimu zadrzeni za piipadného vyuziti tisnového tlacitka pro pfivolani zasahové
skupiny, ptfi¢emz vyzada prostiednictvim pracovnika PCO vyrozuméni Policie CR

a vedouciho objektu,

3. nebylo-li zjisténo zadné naruSeni, provede deaktivaci EZS a provedeni deaktivace
potvrdi pracovnikovi PCO, pfi€emZz o signalizaci naruSeni vyrozumi vedouciho

objektu nasledujici pracovni den,

4. pti signalizaci vzniku havarijni situace (inik plynu, vznik pozaru nebo havarie vody)
provéii oblast signalizované havéarie a piijme nezbytnd opatieni k ochrané
utajovanych informaci a dal§itho majetku objektu, pfipadné vyzada prostfednictvim
PCO vyrozuméni vedouciho objektu a provedeni zasahu Hasi¢ského zachranného

shoru.

Pii plnéni ukoll ostrahy zabezpeCenych oblasti neni pracovnik ostrahy opravnén

seznamovat se S utajovanymi informacemi.
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Zapojeni EZS a napojeni ustiredny EZS na PCO

Objekt spolec¢nosti PFBVD, s.r.o., Lounskd 236/l je stiezen kombinaci ostrahy
a systému EZS zalozeném na certifikované ustfedné EZS Magellan MG 5050 Paradox
Variant typu 2 s instalaci typu 2, na kterou jsou vyvedeny vystupy detektorti umisténych
uvnitf objektu. Jednd se o hybridni ustfednu S moznosti zapojeni az 32 standardnich
dratovych nebo bezdratovych zon. Vsechny komponenty systému, vyjma bezdratového
tisnoveého tlaitka ostrahy, jsou pfipojeny metalickym vedenim napdjeni 1 signalizace
umisténym pod omitkou. Ustiedna obsahuje &tyfi programovatelné vystupy. Jeden
Z programovatelnych vystupt ovlada uzavirani elektromagnetického ventilu na ptivodnim
potrubi zemniho plynu ke kotli v piipadé signalizace uniku zemniho plynu detektorem
V technické mistnosti. Ustfedna je doplnéna univerzalnim IP komunikatorem Paradox
Variant PCS300, ktery umoznuje komunikaci S PCO prostiednictvim sit€ Internet.
Komunikator méa vestavény GSM modul a zéroven tak umoziuje v piipadé vypadku
spojeni prostiednictvim sité Internet komunikovat s PCO prostiednictvim GPRS pienost
nebo SMS zprav. Na pracovisti PCO je instalovan IP/GPRS pftijimac pro PCO Variant IPR

512, ktery umoziuje uvedenou komunikaci mezi ustfednou Magellan MG 5050 a PCO.

V. PLAN ZABEZPECENI OBJEKTU A ZABEZPECENE OBLASTI
V KRIZOVYCH SITUACICH

Popis opati‘eni k minimalizaci hrozeb a zranitelnosti uvedenych ve vyhodnoceni rizik

Hrozba vyzrazeni nebo zneuziti utajované informace poruSenim povinnosti pii jeji
ochran¢ fyzickou osobou, kterd ma pfistup k utajované informaci je dostatecné
minimalizovdna vytvofenim pfedepsanych podminek persondlni, administrativni a fyzické
bezpecnosti a to Vtakovém rozsahu, aby kazdd osoba, kterd ma pfistup k utajované

informaci, s ni mohla v objektu bezpe¢né pracovat.

Hrozba vyzrazeni utajované informace aktivni Ccinnosti neopravnéné osoby
za UCelem ziskani utajované informace, a to pozorovanim, odposlouchavanim nebo
bezprostifednim piistupem k utajované informaci je dostate¢né¢ minimalizovana Kombinaci
bezpec¢nostnich opatieni fyzické bezpecnosti, ktera jsou podrobné stanovena v predchozich

castech projektu.
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K minimalizaci uvedenych hrozeb vyzrazeni utajované informace provadi vedouci
objektu pravidelné proskolovani podtizenych pracovnikii k ochrané utajovanych informaci
a organizuje kontroly dodrzovani vSech povinnosti, a to v intervalu nejméné¢ jednou

v kazdém kalendainim roce.

Hrozba zaniku utajované informace zni¢enim jejiho nosi¢e pozarem nebo vodou je
minimalizovana preventivnimi opatienimi, jako jsou proskolovani protipozarnich zasad,
vytvofeni Pozarni poplachové smérnice a Pozarniho evakua¢niho planu budovy a jejich
dodrZzovanim ve vSech prostorach objektu a umisténim uschovnych objektl tak,
aby pfipadna havarie vodovodniho systému neohrozila nosi¢e utajovanych informaci.
Za minimalizaci hrozby zaniku utajované informace proskolovanim protipozarnich zasad
vSech zaméstnanci, a to nejméné jednou v kazdém kalendainim roce, zodpovida povéieny
pracovnik smluvni bezpe€nostni ochranné sluzby. Tento pracovnik zaroven vytvari, vede
a piipadné aktualizuje Pozarni poplachové smérnice a Pozarni evakuacni plan budovy
Vv souladu s piislusnou legislativni upravou. Zaroven jsou jako soucast EZS nainstalovany
nasledujici bezpecnostni prvky:

e Detektor hotlavych plynli umistény v prostoru mistnosti €. 6 pro detekci iniku zemniho
plynu vzniklého poruchou plynového kotle nebo ptivodniho potrubi.
Po wvyslani poplachového signalu detektoru hoflavych plynt tUstfedné EZS zacne
ustfedna signalizovat nebezpeCi Gniku plynu v mistnosti ¢. 6, neprodlené provede
uzavieni plynového potrubi prostfednictvim elektromagnetického ventilu a deaktivuje
sttezeni magnetickymi kontakty na rdmu okna v mistnosti ¢. 6 pro potfebu odvétrani
plynu z mistnosti.

e Kombinované opticko — koufové a teplotni detektory umisténé ve vSech mistnostech
objektu pro detekci zvysené teploty a vzniku koufovych zplodin pti vzniku poZaru.
Po vyslani poplachového signalu jednoho z detektorti v zabezpecenych oblastech
ustfedné EZS tstfedna zacne signalizovat vznik pozéru v dané zabezpecené oblasti
a deaktivuje stfezeni zabezpefené oblasti pro potfebu uhaSeni vzniklého poZaru
a pfipadného odvétrani prostoru zabezpecené oblasti.

e Zaplavové detektory umisténé u uschovnych objektd v zabezpefenych oblastech

pro ochranu ulozenych nosi¢d utajovanych informaci.

Po vyslani poplachového signilu jednoho z detektorli v zabezpecenych oblastech

ustfedné EZS zafne ustfedna signalizovat vznik nebezpe¢i zniceni vodou v dané
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zabezpecCené oblasti a deaktivuje stfezeni zabezpecené oblasti pro potiebu ochranéni

uschovného objektu.

Pokyny pro ochranu utajovanych informaci v pripadé vzniku
mimoiadné situace
Opatfeni pro minimalizaci hrozby vyzrazeni nebo zneuziti utajované informace
porusenim povinnosti pii ochran¢ utajované informace fyzickou osobou, kterd ma ptistup
K utajované informaci jsou takova, ze kazdy pracovnik, ktery zjistil poruSeni povinnosti
pi1 ochrané utajovanych informaci, je podle zdkona €. 412/2005 Sb. povinen neprodlené
toto oznamit vedoucimu objektu, ktery zajisti ohlageni zjisténého skutku na NBU a pfijme

8%

opatfeni k odstranéni pfi¢in a neptiznivych nasledku.

Opatieni pro minimalizaci hrozby vyzrazeni utajované informace aktivni ¢innosti
neopravnéné osoby za ucelem ziskani utajované informace, a to pozorovanim,
odposlouchdvanim nebo bezprostiednim piistupem k utajované informaci jsou takova,
ze pii zjisténi jakékoliv aktivity neopravnéné osoby sméfujici k ziskani utajované
informace, kterd se v objektu nachazi, je kazdy pracovnik povinen tomuto zabranit
a neprodlené o tomto informovat vedouciho objektu, ktery rozhodne o dalSich opatienich.
Pfi zjiSténi nésilného vniknuti do objektu je kazdy pracovnik, ktery vniknuti zjistil,
povinen informovat o tom vedouciho objektu a uzivatele zabezpecené oblasti a pokud

mozno zabranit dal$imu uniku utajovanych informaci, které dosud nebyly vyzrazeny.

Hrozba zaniku utajované informace zni¢enim jejiho nosi¢e pozarem nebo vodou je
minimalizovdna V zavislosti na konkrétnim vyvoji mimofadné situace provedenim
pfemisténi utajovanych informaci majicich archivni hodnotu do bezpeci. K tomu ucelu
urceni pracovnici pfistavi sluzebni vozidlo pied budovu a nalozi do n¢ho evakuované
utajované informace, které nasledné piepravi do zabezpecené oblasti bud’to nékterému
z utvart Policie CR nebo na NBU. Neumozni-li situace zadnou evakuaci, zajisti uréeni
pracovnici vramci danych moZnosti, aby pfi likvidaci mimofadné situace a po ni,
nedochéazelo k vyzrazeni utajovanych informaci. Pfi havarii rozvodi vody a stiesni
konstrukce je nutné zamezit vniknuti vody do schovnych objektl nebo docasné premistit
utajované informace mimo zasazeny prostor a zajistit jejich bezpe€nost. Docasné
pfemisténi utajovanych informaci je tfeba provést podle konkrétni situace bud’ v rdmci
objektu nebo mimo objekt do zabezpe¢ené oblasti bud’to nékterému z utvarti Policie CR
nebo na NBU.
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Ptiloha ¢. 1 projektu fyzické bezpec¢nosti:

Schéma objektu s vyznacenim hranice objektu, zabezpecenych oblasti a prvkia EZS
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Obr. 10 Vyznaceni hranice objektu a prvkl zabezpeceni v 1. nadzemnim podlazi

Obr. 11 Vyznaceni hranice objektu, zabezpecenych oblasti a prvkii zabezpeceni

ve 2. nadzemnim podlazi
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Legenda:
- vyznaceni hranice objektu
- vyznaceni hranice zabezpecené oblasti V
e - vyznaceni hranice zabezpecené oblasti D

- oznaceni mistnosti

&

EZS - usttedna EZS
EKV - fidici PC a jednotka EKV
- kombinovany opticko — koufovy a teplotni detektor

- bezdratové tistiové tlacitko ostrahy

- magneticky kontakt dvefi a oken

- PIR detektor

7% 21 B o)

- zaplavovy detektor
O - otfesovy detektor
s '
- detektor tiniku zemniho plynu
‘< v

- vnitfni siréna
- venkovni siréna s blikacem

- vstupni dvefe do objektu a zabezpecCenych oblasti s magnetickym
kontaktem a ¢te¢kami identifika¢nich karet EKV

= Eiﬁ

- tschovny objekt

]
ae

- prulez na pidu s magnetickym kontaktem
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Ptiloha €. 2 projektu fyzické bezpecnosti

Prehled pouZzitych technickych prostredkii

Por. Nazev technického Pocet | Certifikat | Umisténi v zabezpecené
¢islo prostiedku ¢. oblasti nebo v objektu
1 | Ustfedna EZS Paradox Variant 1 T1014/2010 Stanovisté ostrahy —
Magellan MG 5050 mistnost ¢. 2
2 | Detektor otevieni (magneticky | 63 | T1189/2008 Vstupni dvere, okna
kontakt) Sentek Variant 3G- objektu a zabezpecenych
SM-60 oblasti V a D, prilez
na pudu, vikyfte,
prilez ke kominu
3 | Detektor pohybu PIR Paradox | 13 | T1012/2010 Kancelafe objektu
Variant Pro Plus (476) a mistnosti zabezpecenych
oblasti V.a D
4 | Uschovny objekt Axi Mont 2 T0092/2009 | Zabezpecena oblast V a D
CST5 —kancelar 13 a 17
5 | Ottesovy detektor Paradox 2 T1038/2009 | Zabezpecena oblast V a D
Variant Safe Protector 950 — kancelar 13 a 17
6 | Bezpecnostni protipozarni 3 T0113/2010 Vstup do objektu
dvete Sherlock typ D2 F5/3 a zabezpecenych oblasti
VaD
7 | Systém kontroly vstupt — 1 T3007/2010 Stanovisté ostrahy —
jednotka  EKV  Anet-Uni mistnost ¢. 2
Control 11
8 | Systém kontroly vstupt — 5 T3007/2010 Vstup a vystup
vnitini ¢teCka Anet Tango Uni zabezpecenych oblasti
V a D, vystup z objektu
9 | Systém kontroly vstupi - 1 T3007/2010 Vstup do objektu
venkovni Ctecka Anet Uni
Reader-OTS
10 | Bezdratové tisnové tlacitko 1 T1103/2010 Ostraha objektu
ostrahy Visonic Ltd.
Honeywell MCT201-868
11 | Kombinovany  opticko — 18 - Vsechny mistnosti objektu
koufovy a teplotni detektor
Variant FDR-36-SHR
12 | Zaplavovy detektor Variant 2 - Zabezpecena oblast V a D
WLD38R — ochrana tuschovnych
objektl
13 | Detektor unikajiciho plynu 1 - Technickéd mistnost —

Variant GD-983-NG

mistnost €. 6
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14 | Vnitini siréna Variant SA 913 1 - Stanovisté ostrahy —
mistnost €. 2

15 | Venkovni siréna s blikatem 1 - Vné objektu — pruceli

Variant TEKNIM-720WR budovy pod sttechou

Tab. 3 Ptehled pouzitych technickych prostiedki

NARODNI BEZPECNOSTNi URAD

Post. piihr. 49
150 06 Praha 56

Narodni bezpe¢nostni Gfad vydava podle § 46 zdkona ¢&. 412/2005 Sb., o ochrané

utajovanych informaci a o bezpe¢nostni zpisobilosti

CERTIFIKAT

technického prostiedku
Eviden¢ni ¢islo: T0113/2010

(Nazev a.iﬁové oznadeni technick;

SHERLOCK, s.r.o.

Lubovianska 7
= Bratislava, SR

Drzitel: =~ SHERLOCK bezpeénostnj
Sidlo: U Elektry 203/8
198 00 Praha 9 - Hloubétin

7.8.2011

(Pfiloha je nedilnou soucasti certifikatu a Ize je reprodukovat pouze spoleng)

Bezpeénostni protipozarni dveie SHERLOCK typ D2
Bezpecnostni protipozarni dvefe SHE CK typ D2 F5/3

29018340

Tento certifikat po hzplisobilosti technického prostiedku typu:

Naméstek reditele

Nérodniho bezpe¢nostniho tfadu

/Qj;lfl Novék I3

012896 ‘
i

Obr. 12 Certifikat technického prostiedku (zdroj: www.sherlock.cz)
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NARODNI BEZPECNOSTNI URAD
Podt. prihr. 49
150 06 Praha 56

Nérodni bezpetnostni Gfad vydava podle § 46 zakona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe¢nostni zpiisobilosti

PRILOHU KCERTIFIK

Identifikadni &islo:  T0113/2010
Pfiloha &islo: 1

Bezpe&nostni protipozarni dvefe SHERLOCK typ D2 F5/3
prostoru a Bezpeénostni protipozarni dvefe SHERLOCK
ven z chranéného prostoru, Sitky 1250 mm, 1300 mm, 1

rezimu akreditované certifikace od 7.8.2008.

Platnost certifikatulo: 7.8.2011
Datum vy i 72010
Otisk itedniho razitkn
Néaméstek feditele
Narodniho bezpe¢nostniho Gfadu

fu o}

Certifikit a pfilohu lze reprodukoval pouze spoleing.

Obr. 13 Piiloha certifikatu technického prostiedku
(zdroj: www.sherlock.cz)
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ZAVER
Cilem této diplomové prace bylo vytvofit studijni material pro potieby vsech, ktefi se
chtgji seznamit s problematikou ochrany utajovanych informaci, bezpecnostniho

posuzovani a vytvareni projektii fyzické bezpecnosti. Prace je rozdélena na dvé zékladni

Casti, na cast teoretickou a ¢ast praktickou.

V teoretické cCasti byl zpracovan piehled legislativni Gpravy ochrany utajovanych
informaci v ramci EU a NATO a CR se zaméfenim na seznameni se a vysvétleni z mého

v v

pohledu nejdualezitéjSich casti zakona €. 412/2005 Sb., o ochrané utajovanych informaci
a bezpecnostni zpusobilosti a provadécich pravnich predpisti k tomuto zdkonu. Velka cast
pak byla vénovana problematice fyzické bezpecnosti. Dalsi kapitola teoretické Casti byla
vénovana problematice bezpeCnostniho posuzovani, predevSim vysvétleni pojmu
bezpecnostni posuzovani, jako prvni casti navrhu poplachového zabezpecovaciho

a tisnového systému, definovani rozsahu bezpecnostniho posuzovani a stanoveni

nezbytnych ¢asti a struktury procesu bezpecnostniho posuzovani.

V praktické c¢asti jsou pak vyuzity poznatky ziskané pii studiu problematiky
bezpecnostniho posuzovani. Na zaklad¢ téchto poznatkii bylo vypracovano bezpec¢nostni
posouzeni konkrétniho objektu, které bylo doplnéno upfesiiujicim popisem
a fotodokumentaci posuzované¢ho objektu. Druha kapitola praktické Casti je vénovana
problematice vytvareni projektu fyzické bezpecnosti. Podrobné je vysvétlena legislativni
uprava problematiky vytvafeni projektd fyzické bezpe€nosti. V zavérecné casti byl
vypracovan navrh projektu fyzické bezpecnosti objektu, u kterého bylo provedeno
bezpecnostni posouzeni. Na zdkladé¢ provedeného bezpecnostniho posouzeni objektu
s pfihlédnutim k podminkam ochrany utajovanych informaci byl vytvofen imaginarni
poplachovy zabezpecovaci a tisiovy systém posuzované¢ho objektu, v€etné jeho napojeni
na pult centralizované ochrany prostfednictvim internetového piipojeni se zalohovou
komunikaci prostfednictvim GSM pienosi. DO systému zabezpeceni byly zapracovany
nadstandartni poZadavky ve formé provozu poplachového zabezpefovaciho a tisnového
systému a systému elektronické kontroly vstupu s exportem udaji o vstupech pro potieby
evidence dochazky zaméstnanci, ktery zabezpecuji opravnéni pracovnici (spravci)
bezpec¢nostni agentury. Dale jsou systémem sledovany havarijni stavy — vznik pozaru, Gnik
zemniho plynu a zaplaveni trezorii s utajovanymi informacemi vodou pfi havarii stieSni

konstrukce. Trezory sutajovanymi informacemi jsou zaroven stfezeny pouzitim
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otfesového detektoru zaclenéné¢ho do systému. Ostraha objektu, tvofena nejméné jednim
pracovnikem bezpe€nostni agentury, je pro piipad nouze vybavena bezdratovym tisnovym
tlacitkem. Uvedeny poplachovy zabezpecovaci a tisiovy systém je zapracovan do projektu

fyzické bezpecnosti jako jeden z prvkl ochrany utajovanych informaci v daném objektu.

Obecné neni pfilis jednoduché setkat se s dokumentaci o bezpecnostnim posouzeni
skutecnych objektii a jeSt€é menSi je pravdépodobnost setkdni se s projektem fyzické
bezpec¢nosti skutecného objektu, proto by tato prace mohla byt vhodnou pomickou

napfiklad pro zacinajici bezpe€nostni pracovniky a studenty bezpecnostnich obort.
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CONCLUSION

This thesis intends to provide study materials for everyone interested in security
of classified information, security evaluation and designing of physical security projects.
The thesis is divided into two parts — theoretical and practical.

Theoretical part presents the outline of the legislation on security of classified
information in the EU, NATO and the Czech Republic and concentrates on introduction
and explanation of those parts of the Protection of Classified Information and Security
Qualification act No 412/2005COL and respective implementing regulations which
I consider the most important. Big part is about the issue of physical security. Next chapter
of the theoretical part focuses on security evaluation, especially on explanation what
security evaluation as the first step when designing an intruder and hold-up alarm system
really means, on defining the extent of security evaluation and specification of essential

parts and structure of the security evaluation process.

The knowledge based on security evaluation studies is used in the practical part. This
knowledge helped me to create security evaluation of a particular building, including
a detailed description and photos of the evaluated building. The second chapter is about
designing a physical security project. It explains in detail the legislation on designing
physical security projects. The end of this part presents the design of a physical security
project for the building, where security evaluation was done. This security evaluation
of the building together with conditions concerning security of classified information
served as a basis for creation of a mock intruder and hold-up alarm system
for the evaluated building, including its connection to the alarm receiving center via
Internet connection with back-up communication using GSM system. Special requirements
such as operation of an intruder and hold-up alarm system and electronic check of entry
with export of data concerning entry of employees to file their attendance were
incorporated into the security system and are operated by authorized employees
(administrators) from a security agency. The system also monitors emergency situations —
fire, gas leak and when vaults with classified information are flooded due to a breakdown
of the roof. The vaults containing classified information are also protected with a vibration
detector integrated into the system. Building security, which consists of at least one
security agency employee, has at their disposal a wireless emergency button for the case

of emergency. This intruder and hold-up alarm system is incorporated into the physical
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security project as one of the elements connected with security of classified information
in a particular building.

In general, it is not easy to get hold of materials concerning security evaluation of real
buildings and premises and even more difficult it is to get hold of a physical security
project of a real building. Therefore, this thesis could be useful for example for new
security employees and students specialized in security studies.
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