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ABSTRAKT

Tato bakalafska prace se zabyva hardwarovou virtualizaci. V uvodu prace je definovan
pojem virtualizace, zakladni typy virtualizace a moznosti jejiho vyuziti. V dalsi ¢asti jsou
podrobné vysvétleny zakladni principy technologie VT-x od firmy Intel a technologie SVM
od firmy AMD, které maji ukazat, co hardwarova virtualizace pfinasi. V zavéru teoretické

¢asti jsou popsany hlavni rozdily obou uvedenych technologii.

V praktické casti  jsou vizualizovany zakladni prvky hardwarové virtualizace

v PowerPointu.

Klicova slova: virtualizace, hypervizor, virtudlni stroj, procesor, technologie VT-X,

technologie SVM, virtualizace paméti

ABSTRACT

This bachelor work engages in a hardware virtualization. In the introduction is defined the
conception of virtualization the elementary types and some possibility it's employs. In the
next section there are explained the fundamental principles of technology VT-x from Intel
company and the technology SVM from AMD company to show what hardware
virtualization provides. The main diferences of these technologies are closely described at

the end of the theoretical part.

The basic elements of hardware virtualization are visualizated in the practical part in

PowerPoint.

Keywords: virtualization, hypervisor, virtual machine, processor, technology VT-X,

technology SVM, memory virtualization
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UvVOD

Tato prace se zabyva hardwarovou virtualizaci. Virtualizace patii v dnesni dobé mezi
moderni technologie ve svété IT. Umoziluje na jednom fyzickém pocitaci spustit najednou
vice operacnich systému — virtudlnich stroji. Mizeme napiiklad konsolidovat servery, aniz
bychom museli kupovat dal$i hardware nebo diky virtualizaci mizeme testovat a ladit

programy bez nutnosti instalovat dalsi testovaci verze opera¢niho systému.

Hlavnim prvkem pro hardwarovou virtualizaci je hypervizor nékdy oznacovan jako VMM
Virtual Machine Monitor, ktery se stara 0 to, aby jednotliva jadra nesahala tam, kam
nemaji. Hardwarova podpora virtualizace ptevadi n¢které ukoly VMM do rezie hardware.

To zajist'uje vyssi ochranu a izolaci prostfedkti hostovanych systému. Navrh hypervizoru je

24

V této préci je predstaven pribéh hardwarové virtualizace dvou nejvétsich spolecnosti.
Spole¢nost Intel pod oznacenim VT-X uvedla svou technologii v procesoru v roce 2005 a
rok pozdéji vroce 2006 spolecnost AMD piedstavila technologii SVM Secure Virtual
Machine. Ob¢ tyto technologie zavadi novou Groven ochrany ring -1, kterd je nadfazena

vSem trovnim a je vyhrazena pro béh VMM Virtual Machine Monitor.

Prvni generace uvedenych technologii neobsahovala specialni podporu pro virtualizaci
paméti. Spolecnost AMD uvedla tuto techniku v roce 2007 pod oznacenim NPT Nested
Page Table a Intel v roce 2009 pod oznacenim EPT Extended Page Table, které odstranily

nedostatek vyssi reZie.
V zavéru teoretické ¢asti jsem uvedla porovnani obou uvedenych technologii.

Prakticka ¢ast je vytvorena v aplikaci PowerPoint, kde jsem vizualizovala techniky

hardwarové virtualizace u technologie VT-x od firmy Intel.
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1 VIRTUALIZACE

Umoziuje provozovat v hostitelském opera¢nim systému tzv. virtudlni stroje. Hardwarova
virtualizace dovoluje na jednom pocitaci spustit vice systému (virtualnich strojii) najednou,
pfiCemz piepindni mezi nimi je diky hardwarové podpofe pomérné rychlé a efektivni.
Hardwarova implementace virtualizace zjednodusuje navrh software, snizuje rezii, zvysuje

rovnéz bezpecnost jednotlivych virtudlnich stroju jejich zvysenou izolaci.

Virtualni stroje mtizeme napiiklad pouzit pro:

- Testovani a ladéni programil bez nutnosti instalovat testovaci verze operaniho
systému.

- Prezentaci a vyuku, kdy na jednom pocita¢i miizeme predvadét nékolik operacnich
systémil (napt. Linux a Windows Server) zaroven.

- Simulaci provoznich stavi.

- Konsolidaci serverti bez nutnosti kupovat dal$i hardware — na jednom pocitaci

pracuje nékolik serverovych operacnich systémii.

Spolecnosti, které se vV soucasnosti zabyvaji hardwarovou virtualizaci:

- Intel zavadi postupné u novych procesorti technologii pivodné oznacovanou

Vanderpool, jejiz oficialni nazev je Intel Virtualization Technology.

- AMD vyvijela virtualizaéni technologii pod nazvem Pacifica, jeji oficialni nazev

zni AMD Virtualization. [3, 10]
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Virtualizaca
Softwarova Hadrwarova
virtualizacs virtualizacs
I T T T T 1
Uplns Castaing P Virtualizaca na Aplikaéni
‘ Emulaca virtali virtuali Paravirtualizaca firovni 08 virtuali ‘ INT VT-x
J |
Binarni praklad AMD-V BV

Obr. 1 Schéma technik virtualizace [14, 15]

Déle budou predstaveny techniky Uplné virtualizace, v praxi nejéastéji je vyuZivana
Binarni pteklad, dale potom Paravirtualizace a techniky Hardwarové virtualizace — od IVT
Intel Virtualization Technology VT-x a od AMD-V AMD Virtualization SVM Secury

Virtual Machine s podporou hypervizoru. [20]

1.1 Hypervizor

Jesté nez bude provedeno dalsi rozdéleni, bude piedstaven hlavni prvek virtualizace a jaké
jsou nutné zmény v rozlozeni SW.

Hlavni vlastnosti virtualizace je hlavné obsluha CPU a hlavn€ jeho privilegovanych
instrukci (neprivilegovani instrukci nebo jejich obsluha), obsluha pameéti (strankovani,
piidélovani paméti) a virtualizace vstupné | vystupnich zarizeni (obsluha pozadavkt pro
pridéleni disku, sitovych rozhrani).

Z duvodu ochrany procesor v privilegovaném rezimu zavadi ochranné trovné — ring.
Celkem 4 ringy rozd¢luji privilegia k ptistupu k samotnému HW, kde nejnizsi ring 0 ma
nejvyssi pravomoci a kod vykondvany v tomto ringu mize pracovat se samotnym HW —
tedy muze vykonavat privilegované instrukce. V tomto ringu je tedy umisténo jadro
opera¢niho systému. UZzivatelské programy by nemély mit pravo sahat pfimo na hardware,
a proto bézi az v ringu 3. Ringy 1 a 2 jsou nepouzivané.

Hypervizor je nejzdkladnéj$Sim prvkem hardwarové virtualizace. Jelikoz se obvykle
virtualizuje vice operacnich systému, je tedy nutné je oddélit tak, aby se vzdjemné
neposkozovaly. Jejich jadro se ptesouva do ring 1 a do ring 0. Zde se zavadi hypervizor

(nebo taky obecné — Virtual Machine Monitor), ktery se stara o to, aby jednotliva jadra
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nesahala, kam nemaji, poskytuje jim rozhrani pro volani (paravirtualizace), stara se 0

binarni pteklad instrukei atd. [1]

' ™y
= . . Mejvyssidroven
Ring 3 Uzivatelska aplikace ochrany
A
-
Ring 2
. S
' "y
Ring 1
- r
s >
Ring 0 _ DE‘;‘T}, e Nejnizéi urovef
Hypemmgr models/emulate ochrany
Real device drivers
L
[ Physical hardware

Obr. 2 Architektura hypervizoru

1.2 Technika aplné virtualizace bez podpory procesoru

1.2.1 Binarni preklad

Je nejcastéjsi technikou pro uplnou virtualizaci. Tato technika pieklada binarni kod, ktery
chce OS hosta vykonat za béhu na upraveny (bezpecny) kod. V podstaté programy bézici v
uzivatelském modu ring 3 vykonavaji svlij kod ptfimo, a jakmile je poZadovano vykondni
nebezpecného kodu (privilegované instrukce), pak je VMM Virtual Machine Monitor
»pozadan“ o pieklad na bezpecné volani. Pokud napiiklad OS pozaduje piistup k
fyzickému hardware (napf. HDD), pak je tento poZzadavek pieloZen jako pozadavek k
pfistupu do virtudlniho hardware (vyhrazeny oddil na disku).

Ptekladem vlastn¢é piesunuje kod, ktery je spustitelny z ringu 0 na kod, ktery pobézi az

Vv ringu 3.
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Binarni pieklad nema za cil optimalizovat, ale pouze prekladat privilegované instrukce na
bezpecné. Zaroven uklada prelozené instrukce do cache, takze naptiklad pfii instrukci cyklu
neni kod piekladan znovu, ale je vybran z cache.

Jistou nevyhodou ptekladu je urcité¢ rychlost, jelikoz se musi kazd4 neprivilegovana
operace prelozit a vznika velika rezie, ale na druhou stranu diky cache a uklddanim

ptrelozeného kodu doba piekladu postupné klesa. [1]

[ .. ) . A Mejwyssidroven
Ring 3 Uzivatelska aplikace ochrany
A
.
Ring 2
L -
i =y U_:
Ring 1 Operacni systém o
3'\\.
( N OB
Ring O Hypervizor 2 NejniZ3i aroven
\, J a W ochrany
[ Physical hardware

Obr. 3 Binarni preklad [20]

1.3 Paravirtualizace

Pfi paravirtualizaci se prostfedi pro virtualizovany stroj nevirtualizuje pln€. V podstaté je
to technika podobna binarnimu ptekladu, ale s tim rozdilem, Ze pieklad probih4d uZz na
urovni zdrojového kodu. Neni dale pak nutné prekladat za béhu instrukce. Samoziejmosti
je, Ze tato technika je pouzitelnd jenom v tom piipad€, ze mame piistup do zdrojového
kédu systému pro provedeni zmén.

Hlavni upravou je samoziejme uprava kritickych operaci. Hostovany systém je upraven na
nova systémova volani, ktera jsou nahrazena tzv. hypercall volanim.

Velkou vyhodou paravirtualizace je tedy znacné urychleni a to hlavné odstranénim nutnosti
prekladu instrukci, kdy se vold pfimo hypervizor pomoci jeho rozhrani API Application

Programming Interface. Odpada tedy zna¢na Cast nutné rezie.
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Nevyhodou je jist¢é nutnost zasahu (ktera neznamena piepis jadra), a tedy pro

paravirtualizaci je mozné vyuzit pouze oteviené systémy. [1]

(. R Nejvyzsidroveri
Ring 3 UZivatelska aplikace ochrany
"
.
Ring 2
- -
i B
Ring 1
.
i B
Ring 0 Operacni systém Nejniz3i uroven
\ J . ochrany
.
{ Hypervizor
o
[ Physical hardware

Obr. 4 Paravirtualizace [20]

1.4 Virtualizace s podporou procesoru

IVT a AMD-V nabidly hardwarovou podporu virtualizace. Zakladni myslenkou
hardwarové virtualizace je snazit se zachytit vSechny vyjimky procesoru a vSechny

privilegované instrukce vloZenim vynuceného piechodu z hostovaného OS do VMM.

1.4.1 Model hardwarové podporené virtualizace

Jde o rozsifeni moZnosti procesoru tak, ze ptibyva dals$i uroven ochrany s jesté vétSimi
opravnénimi ,ring -1“, kterd je nadfazena vSem urovnim. Na této urovni piibyvaji
specialni instrukce. Urove ring -1 je uréen pro béh VMM. Diky tomu muize OS
hostovaného systému bézet na své ur€ené urovni ochrany, kterou je ring 0. Virtualni stroje

tak pracuji v prostiedi, které se nelisi od nativniho.
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Hostovany OS poskytuje uzivatelské aplikaci sluzby jadra a VMM zasahne pouze, kdyz
systémové volani vyvola kritické instrukce. To znamend, ze nyni uz systémové volani
systém call automaticky neznamena zdsah VMM. [1]

* Vice v kapitole [3.1] Technologie VT-x

il ~,
Ring 3 Uzivatelska aplikace Nejvy&si drover
~ p ochrany
" Ty
Ring 2
-
-
Ring 1
IH' -
( 5y
Ring 0 Operacni systém
* -
(" ™y
. MejniZiidroven
Ring -1 Hypervizor ochrany
s o
[ Physical hardware

Obr. 5 Hardwarova podpora virtualizace procesory AMD SVM a Intel VT-x [20]

1.5 Priklady pouziti virtualizace

1.5.1 Virtualni stroj

Je obraz pocitace, ktery vSak existuje jen jako model uvniti jiného pocitace. Programy
bezici uvnitt tohoto stroje se chovaji, jako by bézely na skuteCném pocitaci, ale pfitom
nemohou nijak ovlivnit zbytek ,,vné€j$itho* pocitace. Virtudlni stroje se pouzivaji z
bezpecnostnich diivodil pro beh nékterych aplikaci, aby se tyto aplikace nemohly navzajem
zadnym zpisobem ohrozit, ani ovladnout hostitelsky pocitac, resp. jeho operacni systém.

Nékteré programovaci jazyky byly navrzeny piimo pro béh ve virtualnim stroji a zpravidla
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se nepredpoklada, ze by v nich napsané programy bézely pfimo na hardwaru. Piikladem

takovych jazyku je Java ¢i C++. [14]

1.5.2 Virtualizace dlozisté

Urcité kazdy server, ale i nékteré osobni pocitace vyuzivaji RAID Redundant Array of
Independent Disks pole. Jedna se vlastné 0 metodu, jak koordinovat praci vice pevnych
diskt, které se tvari jako jediny. Timto dosdhneme vétSiho zabezpeceni ztraty uloZenych
dat zptisobenou chybou na disku, ale 1 ziskdme navic naptiklad urychleni ¢teni z disku.

[14]

1.5.3 Virtualni pamét’

Je zplsob, jakym programy mohou pracovat s vétSim mnozstvim paméti, nez pocita¢ ve

skutecnosti obsahuje, oddéluje pamét’ jednotlivych procesu atd. [14]


http://cs.wikipedia.org/wiki/Virtu%C3%A1ln%C3%AD_pam%C4%9B%C5%A5

UTB ve Zliné, Fakulta aplikované informatiky, 2011 18

2 PROCESOR

Hardwarova podpora virtualizace je zaloZena na Cipu. Nejprve bude pfedstaven, co je a jak
funguje procesor.

Procesor CPU Central Processing Unit je ,,mozkem® pocitace, ktery zpracovava instrukce
programu, kterymi je fizen. Nékteré instrukce zpracovava sam, k provedeni dalSich
instrukci pouziva rtizné komponenty pocitate (operacni pamét’, disky, sbérnice, displej,
tiskarny...apod.)

Zakladni vlastnosti procesoru je tedy programovatelnost a integrace vsech zakladnich
obvodu do jediného pouzdra.

Jadrem kazdého mikroprocesoru je logicky obvod, ktery dokaze zpracovat sadu
jednoduchych mikroinstrukci. Mikroinstrukce jsou jen jednoduché ptikazy. Kazdy
mikroprocesor je navic vybaven instruk¢éni sadou, kterd programatorim poskytuje
sady na mikroinstrukce, které je mikroprocesor schopen fesit, obstarava program napsany v

mikroinstrukcich. Ten je dal$i podstatnou ¢asti mikroprocesoru.

2.1 Cinnost procesoru

2.1.1 Registry

Kazdy mikroprocesor obsahuje registry. Ty funguji jako vnitini paméti mikroprocesort, do
kterych se ukladaji momentalné zpracovavana data. Pocet registrl a jejich piesné pouziti se
u jednotlivych mikroprocesorti 1i8i. K specifikaci adres v paméti, na kterych se nachazeji

zpracovavana data, se pouzivaji rizné zpisoby adresovacich mechanismu. [2]

2.1.2 Systém preruSeni

PreruSeni je signdl, ktery k mikroprocesoru vysle nékteré hardwarové zafizeni nebo
program. Vysilatel signdlu se tak snazi zabrat mikroprocesor pro sebe. Klasickym
prikladem je stisk klavesy na klavesnici. Mikroprocesor musi pferusit svoji ¢innost a povel

dany klavesou zpracovat.
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Vsechny moderni mikroprocesory maji vektorovy systém pieruSeni. To znamena, ze kazdé
pferuseni je identifikovano svym cislem. Na urcitém misté v operacni paméti je uloZena
tabulka vektort preruSeni. Vektor preruseni, identifikovany prave ¢islem preruSeni, ukazuje
na adresu paméti, kde je ulozen obsluzny podprogram pteruseni. N-té pieruSeni spusti (pfes
n-ty vektor preruSeni) n-ty program, ktery zpracuje pozadavek zdroje pieruseni.

Pted skokem na vektor pferuSeni ulozi mikroprocesor sviij momentalni stav do specidlniho
registru — zasobniku. To mu umozni vratit se po zpracovani pferuseni k ptivodni ¢innosti.
Vyhodou vektorového prerusovaciho systému je moznost nahrazeni obsluzného programu
pferuseni programem vlastnim.

Mikroprocesor musi obsahovat i mechanismus, kterym pieruseni docasné zakaze. [3]

2.1.3 Sprava paméti

Jednotka spravy paméti ,,stoji* mezi adresami generovanymi programem a skuteCnymi
adresami Vv operac¢ni paméti. Jednotka méni adresy generované programem tak, jak je to
momentalné vyhodné pro operacni systém. Hlavnim divodem pro pteklad adres je lepsi
vyuziti operacni paméti.

Druhym dilezitym ukolem jednotky spravy paméti je zabezpefeni ochrany paméti.
V modernim opera¢nim systému pracuje zarovenni né€kolik programli (mezi nimi 1
samostatny operacni systém). Jednotka spravy paméti musi zabranit kazdému programu
V naruseni ostatnich ¢innosti ostatnich programii nebo samostatného opera¢niho systému.
(Nesmi se napiiklad stat, ze by dva programy pouzivaly stejnou adresu paméti.) [3]

FAP (Fyzicky adresny prostor) se d¢li na sekce zvané ramce. LAP (Logicky adresny
prostor) se déli na sekce zvané stranky. Pevna délka stranek je shodna s délkou ramci.

Operacni systém udrzuje se seznam volnych ramcti. [16]

Preklad logické adresa —fyzicka adresa
e Tabulkou nastavovanou z operac¢niho systému, interpretovanou MMU.
e DAT = Dynamic Address Translation.
e PT =Page Table, tabulka stranek.
e Resi problém vngjsi fragmentace.

e Vnitini fragmentace (stranky nejsou zcela zaplnény).
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Logicka adresa (generovana CPU) se d€li na:
1) Cislo stranky ,,p* - index do tabulky stranek, obsahujici bazové adresy ramce
pridéleného strance, do které patii logicka adresa.

2) Offset ve strance ,,d“ - relativni adresa (posunuti = offset) ve strance/v ramci.

o -Stranka 0
74 Stranka 1
( Stranka 2
"x\ /Stranka 3
v Logicka
/>\~ 2 iy
/N pamét
.‘" \\\
| N :
\ : Cisla
NS ramcu
\\
~ B " ™ 0
4% 4 Stranka 0 | 1
Tabulka™ .
stranek | %™ 2
i 4 Stranka 2 | 3
‘Al Stranka 1 | 4
5
: 6
‘Al Stranka 3 |7
8
Fyzicka
pamét

Obr. 6 Strankovdni [16]

Implementace tabulky stranek
Tabulka stranek je uloZena v hlavni paméti. Zacatek je odkazovan registrem ,,Page-table
base register “ (PTBR) - délka je v registru ,,Page-table length register (PTLR). Tabulka

stranek je vicetroviiova z diivodu urychleni ptistupu.

Kazdy ptistup do paméti vyzaduje piistupy dva:
1) pfistup do tabulky stranek

2) vlastni piistup do paméti pro tdaj/instrukci - casoveé naro¢né

Problém se fesi rychlou hardwarovou cache paméti - Translation Look-aside Buffer (TLB):
e Asociativni pamét’ (pamét’ ,,adresovana“ ¢asti obsahu).
= Mald kapacita, vysoka rychlost.
= Jestlize pteklad z adresy stranky na adresu ramce neni v TLB, ziska se z

tabulky stranek a provede se aktualizace v TLB. [16]
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Obr. 7 Strankovani s vyuzitim TLB [16]
Segmentace

Je to podpora uzivatelského pohledu na LAP. Program je kolekce (linearnich) segmentd.
Kazdy segment ma svij logicky vyznam — hlavni program, procedura, funkce, objekt a jeho

metoda, proménné, apod.
Dvoudimensionalni charakter LAP
e Segment ,s*, offset ,,d*

e Zakladni tikol implementace — zobrazeni do jednodimensionalniho FAP

Segmentace se strankovanim

Resi vnéjsi fragmentaci segmentii pomoci strankovani a je pouzivana na architektufe na
x86. Tabulka segmentli — ST obsahuje misto baze segmentu bud’ na adresu strankovaci

tabulky PT, nebo tzv. linearni adresu pouzivanou pro piepocet na fyzickou adresu. [16]
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2.1.4 Pamét cache

Je to jakysi mezisklad dat mezi rizné rychlymi komponentami pocitace. Jeho ucelem je
vzajemné ptizpusobeni rychlosti — rychlejsi komponenta ¢te data z cache a nemusi ¢ekat na
komponentu pomalejsi (z které si pamét’ cache data necetla doptedu).

Do vSech mikroprocesorli jsou integrovany malé paméti cache prvni urovné, oznacované
jako First Level Cache nebo zkracené L1. Na [Obr. 8] je znazornéna cache, ktera se déli na
¢ast instrukéni 32 kB a na ¢ast datovou 32 kB.

Slouzi k zasobovani jednotek mikroprocesoru daty ze sbérnice. Funguje to tak, ze do cache
se nacte ze sbérnice vice dat, kterda pak ve vyrovnavaci paméti cekaji. Jakmile je
mikroprocesor potiebuje, z cache si je nacte. Protoze cache pracuje rychleji nez sbérnice,
nemusi mikroprocesor ¢ekat, jak by tomu bylo v pfipadé odebirani dat pfimo z pomalejsi
sbérnice.

Pro zrychleni pfesunli dat mezi mikroprocesorem a operacni paméti maji vSechny
mikroprocesory integrovanu pamét’ cache druhé tirovné L2. Nové typy procesort ve svém

jadfe maji integrovanu dalsi cache pamét’ — tfeti irovné, oznac¢ovanou cache L3.
9

| 16 byte / cyklus 8 MB, 16-way

L1ITLB [
I8 Instrukéni cache: 32 kB, 4-way F
128 23znami [ Unifikovana sdilena L3 cache,

Instrukéni prefetch

6 makroinstrukei / cyklus

Instrukéni fronta (18 zéznamd)
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Obr. 8 Schéma Architektury Nehalem od Intelu
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2.2 Dalsi zakladni pojmy

2.2.1 Instrukéni sada

Musi obsahovat instrukce pro piesuny dat mezi paméti a registry, aritmetické a logické
instrukce, instrukce pro fizeni programu a néckolik systémovych instrukci. Soucasti
instrukéni  sady novych mikroprocesorti jsou 1 instrukce pro koordinaci ve
viceprocesorovém prostiedi. Vyrobei doplituji mikroprocesory o instrukce urcené pro
prehravani videa, generovani zvuku a grafiky (MMX, 3DNow!, SSE, ...).

Pro vSechny specialni instrukéni sady plati stejné pravidlo:

Aby byly plné vyuzity, museji je umét pouzivat aplikaéni programy. Instrukéni sady jsou

zpétné kompatibilni, v podstat¢ jen rozsifuji predeslou fadu verzi ptikaza.

2.2.2 Vnitrni frekvence (takt)

Elektronické obvody fyzicky tvofici mikroprocesor potiebuji taktovaci impulzy, které
urcuji jejich ,,pracovni tempo®. Kazda zakladni deska je vybavena generatorem taktd,
generujicim taktovaci impulzy pro mikroprocesor. Z této externi frekvence je odvozena
vnitini frekvence mikroprocesoru. Mezi externi sbérnici a mikroprocesorem pracuje tzv.
nasobicka, kterd prevadi pomalejsi externi takt na vyssi interni frekvenci mikroprocesoru.

Mikroprocesory maji pomér obou frekvenci pevné uren a ménit je nelze. Nasobicka
(definujici pomér vnitini a vnéj§i frekvence) je soucasti mikroprocesoru, proto pokud
vsadime do zdkladni desky novy procesor, nastavi se spravny pomér frekvenci

automaticky.

2.2.3 Vnéjsi (externi) frekvence

Jde o frekvenci generovanou zékladni deskou, v jejimZ rytmu pracuji vSechny soucastky na
desce. Mikroprocesor se z ni prostfednictvim nasobicky ,,vyrobi® sviyj vlastni kmitocet.

2.2.4 Vicejadrovy procesor

Pro zvyseni vykonu se do mikroprocesoru umist'uji vice jader. Mikroprocesor pracuje ve
stejné patici jako jeho predchidci, ale uvnitf procesoru je integrovano vice jader (nyni 2

nebo 4).
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LR 4

Obr. 9 Dvoujadrovy procesor Intel [3]
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Obr. 10 Dvoujadrovy procesor AMD [3]

2.2.5 Hyper-Threading

Umoznuje procesoru ,tvafit se®, jako by v pocitaci byly procesory dva — jeden fyzicky
procesor se chova jako dva logické. Jde o to, ze jednotlivé ¢asti procesoru nejsou
v pribe¢hu vykondvani vypocti (béhu programu) vyuZzity stoprocentné. Pfi provadéni
jednoho vypocetniho vldkna (anglicky thread) se vyskytuji okamziky, kdy do urcité ¢asti
jaddra procesoru zahali. Tehdy se nevyuzitd jednotka zapoji do vypoctu druhého
programovatelného vlakna, a tak se docili zvySeni vykonu, protoze se vlastné¢ dvé véci
pocitaji soubézné. Stale vSak jde o jeden procesor, ktery urcité systémové prostiedky (napf.
cache pamét’ atd.) sdili pro ob& vldkna, a proto neni narist vykonu dvojnasobny, ale

maximaln¢ 30%. [3]
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2.2.6  Hypertransport

Je to vysoce vykonna patefni sbérnice osobnich pocitact. Principem Hypertransportu je
paketovy systém pienosu, ktery formou tuneld umoZznuje snadno implementovat ptislusnou

externi sbérnici do systému s HyperTransport technologii. [4]
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Obr. 11 Uspordddni mcchipsetu se sbernici HyperTransport - AMDBulldozer
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3 TECHNOLOGIE INTEL VIRTUALIZATION TECHNOLOGY -
IVT

3.1 Technologie VT-x

Hardwarova podpora virtualizace na procesoru x86 byla poprvé predstavena v roce 2005

pod oznacenim VT-x. [19]
Popis prace technologie Intel VT-x

Uzivatelska aplikace bézi v trovni ochrany 3 a jadro opera¢niho systému virtudlniho
pocitace na trovni 0. Prostfedi béhu se nelis$i od nativniho, takze neni tfeba smérovat
systémova volani ani upravovat jadro. Kazdé vyvolani privilegované instrukce hostovanym
OS nebo zplsobeni vyjimky vyvola hardwarové implementovanou operaci VM-exit.
Rizeni pfevezme VMM, ktery bezpeéné provede privilegovanou operaci nebo obslouZi
vyjimku a vyvola také hardwarové implementovanou operaci VM-entry, ¢imz se provede

ptechod zpét k virtualnimu stroji. [1, 19]

Technologie VT-x ptedstavuje dvé rezie ¢innosti procesoru:

- VMXON operace piedstavuje Groven ochrany ring -1. Zde bézi VMM, ktery ma

moznost provadét nejvice privilegované operace.

-  VMXOFF operace rozumime uroven, na které b&zi virtudlni stroj. K realizaci
pfechodu mezi rezimy se vyuZivaji hardwarov€ implementované operace

oznacované VM-entry a VM-exit.
Obe¢ tyto formy rezie jsou podporovany na vSech ¢tyfech urovnich opravnéni.
Popis operace VM-entry: [1, 18]

- instrukce VMLAUNCH (stav bézici) a VMRESUME (pozastaveno)
- ptechod z VMM =>VM

- vstoupi do rezimu, ve kterém bé&Zi virtudlni stoje VMXOFF

- nacte stav VM z VMCS
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Popis operace VM-exit: [1, 18]

- instrukce VM-exit

- prechod VM = VMM

- vstoupi do VMXON

- ulozi stav VM do VMCS

- nacte VMM stav z VMCS

- prechod muze byt vyvolan z vice diivodl, napft. pii vyvolani vyjimky nebo vyvolani

privilegované instrukce hostovanym OS

3.1.1 Zivotni cyklus VM software
Sumarizace zivotniho cyklu:

- SW vstoupi jako VMX operace spousti se v procesoru jako VMXON instrukce.

- Pouziti VM zdznaml, VMM zadavd procesy jeden po druhém, které mohou
nabyvat stavu VMLAUNCH (bézici), VMRESUME (pozastaveno). Tim se ziska
kontrola na pfipadné ukonceni procesi.

- VM miiZe pfijmout opatfeni k ukonceni procesu i tak, ze proces stane na vstup VM.

- Nakonec se mlZe rozhodnout, zda se VMM vypne a necha se bézet VMX provoz.

D¢la se to uzitim VMXOFF instrukce. [5]

Guest 0 Guest 1
VM Exit VM Entr% Exit
VMXON VM Monitor |———— \/MXOFF

Obr. 12 Zivotni cyklus architektury Vit-x [5]
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3.1.2 Kontrolni struktura virtualniho po¢itace

Kazdy pfechod mezi VM a VMM (VM-exit / VM-entry) vyzaduje velké mnozstvi cykla
CPU. Pocet téchto rezijnich cykli zavisi na interni architektufe CPU a provadéné operaci.
Provadéni takovych operaci miize zabrat vice nez nékolik stovek az tisice cyklu.

I kdyz jsou operace piechodu mezi VM a VMM implementované hardwarove, jsou to
operace, které vyrazn¢ zatézuji procesor.

Ztrata zptisobend piechodem mezi VM a VMM ma mensi dopad na provadéni slozitych
operaci. Za slozité operace lze povazovat systémova voléani, protoze ty vzdy spotiebuji
velké mnozstvi cyklit CPU. Jednoduché operace, jako je vytvafeni procesu, zména
kontextu, malé zmény v tabulce stranek, spotfebuji v nativnim prostiedi jen velmi mélo
cykli. Pfechod VM / VMM v tomto piipadé znamend mnohonasobné navyseni poctu
spottebovanych cyklu CPU.

VMXOFF a ptechody jsou fizeny datovou strukturou (zésobnikem), tzv. fidici strukturou
VMCS Virtual Machine Control Structure [5]. VMCS jedna se o skupinu tabulek, které
jsou ulozeny v pamé&ti cache.

Pristup k VMCS je ftizen prostiednictvim soucasti procesoru VMCS (jeden na logicky
procesor) — volani ukazatele. Do/z ukazatele VMCS lze &ist a zapisovat pomoci pokynt
VMPTRST a VMPTRLD. VMM konfiguruje pomoci VMCS VMREAD, VMWRITE a
VMCLEAR pokynd.

VMM muze pouzivat jiny VMCS pro kazdy virtualni stroj, ktery ji podporuje. Pro virtualni
stroj s vice logickymi procesory (virtualni procesory), by mohl VMM pouzit rizné VMCS

pro kazdy virtualni procesor. [1, 5]

3.1.3 SW a HW podpora virtualizace strankovani

a)Softwarova podpora strankovani

Jsou-li virtualni pocitace provozovany na VMM Virtual Machine Monitor [1], nebudou mit
hostované operacni systémy piistup k tabulkam hardware stranku jako nativné spoustét
operacni systémy. VMM emuluje tabulky stranek pro hosta (virtualni operacni systémy) a
dava hostujici operacni systémy iluzi, ze je skute¢ny fyzicky pfistup &isla stranek pfi
mapovani Z logickych ¢isel a spuSténé procesy. VMM vyuziva vlastni tabulky stranek

nazyvané stinové tabulky stranek Shadow Page Tables [6], z nichz je vidét na hardware



UTB ve Zliné, Fakulta aplikované informatiky, 2011 29

systétmu. Takze vzdy, kdyZz hostujici OS pozada o virtualni adresu pieklad do fyzické
paméti, vyfizeni zadosti je zachyceno. VMM podle pofadi za¢ne prochazet své stinové

tabulky a poskytne adresu fyzické paméti. [6]

Virtual Machine #1 Virtual Machine #2
™ ™
Process 1 Process 2 Process 1 Process 2
Logical
J Pages
I\\«.q_____i_\-q.________ /I \\_______ \ /”I __F_/'I
\r \+ ¥ ¥ r\\v ¥ ¥
Physical
| : Pages
¥ ¥ ¥ ¥ v ¥ */--ilr
Machine
Pages

Obr. 13 Softwarova podpora strankovani [7]

b)Hardwarova podpora strankovani — EPT

EPT Extended Page Tables [7] se stara o pamét, rezijni naklady a poskytuje virtualnimu
stroji provadét vSe mnohem rychleji nez software nebo VMM (pfistup do paméti).
Hardwarova podpora pro spravu pameéti pomoci EPT usnadniuje provoz VMM. Jednotlivé
virtualni stroje jsou sledovany pomoci TLB, ktera jim piidéli identifikdtor adresniho
prostoru. Pomoci adresového prostoru identifikdtor TLB mize sledovat virtualni stroj
adresového prostoru a nemusi vypraznit TLB cache, jestlize jeden VM piepind prostor.

Pouzivanim EPT operacni systém hosta pokracuje ve spravovani LPN->PPN mapovani
tabulek stranek hosta, ale VMM udrzuje PPN->MPN Machine Pages [7] mapovani navic v
dalsi Grovni tabulky stranek, nazyvané vnofené tabulky stranky Nested Page Tables [7]. V
tomto piipadé jsou ob¢ tabulky hosta a vnotfené tabulky stranky ptistupné hardwaru. Kdyz
je pfistupovano na logickou adresu, hardware prochazi tabulkou stranky hosta jako v
pfipad€ nativniho spusténi, ale pro kazdou PPN pfistupuje béhem prochazeni tabulky
stranky hosta. Hardware také prochazi vnofené tabulky stranky k tomu, aby urcil
odpovidajici MPN. Tento sloZeny pieklad odstrafiuje nutnost udrzovat shadow page tables

a synchronizuje je stabulkami stranek hosta. Nicméné pfidand operace také zvySuje
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naro¢nost prochézeni stranek, proto ma dopad na vykon aplikaci, které zatézuji TLB. Tato

naro¢nost muize byt snizena jak pouzitim velkych stranek, tak snizovanim zatizeni na TLB

pro aplikace s vhodnym umisténim. [6, 7]

Virtual Machine #1

Process 1

Process 2

Virtual Machine #2

Process 1 Process 2

s

Obr. 14 Sprava pameéti pomoci EPT [7]

Logical
Pages

Physical
Pages

Machine
Pages
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4 TECHNOLOGIE AMD VIRTUALIZATION - AMD-V

4.1 Technologie SVM

Technologie SVM Secure Virtual Machine byla zalozena v roce 2006, tzn. o rok pozdéji
nez technologie IVT Intel Virtualization Technology. Velkou vyhodou této technologie je
to, ze zacala vyrabét CPU podporujici hardwarovou virtualizaci hned na Xx64 bitové
architektury. [8]

Technologie SVM je podobna technologii VT-X.

i ~,
Ring 3 Uzivatelska aplikace Nejvy&&idrovert
2 y ochrany
" T
Ring 2
A
Ring 1
\.
(" "
Ring 0 Operacni systém
e A
=XIT ENTRY MejniZ5i rover
Ring -1 ( i ) ochrany
H
VM - Mode Lp AL |
A o
[ Physical hardware

Obr. 15 Architektura SVM na 4 urovnich oprdvnéni

Technologie SVM je zalozena na instrukci VMRUN Virtual Machine Run [8]. VMRUN
instrukce provedena HW umozni VM spustit v ,,VM Mode“. VM se pak vraci zpét pies
VM-Exit do hypervizoru. Hypervizor pak nasledn¢ pokracuje na zaklad¢ instrukce
VMRUN.
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Stejné jako u VT-X tak i technologie SVM vyuziva dvé operace.

Popis operace VMRUN- Entry: [8]
- VMM je uklddan do paméti
- VM nacte stav z VMCB

- Vstupyje do rezimu, ve kterém bézi virtualni stroje

Popis operace VMRUN- Exit: [8]
- Pfechod z VMM do VM
- Uklada stav VM do VMCB
- Nacita stav VMM z VMCB

Host instruction Stream

while (1) { Guestinstruction Stream
VMCB Data // Do World Switch
Struct ——>rAX=&VMC(CB
VMLOAD(rAX)
—

while (running_VMM) {
VIMRUN(rAX)

switch (exitcode) {

// handle intercept INTERCEPS
S within VMM context

}
VMSAVE(rAX)

Obr. 16 VMRUN instrukce [8]

Vsechny CPU pro VM jsou umistény ve Virtual Memory Control Block (VMCB) datové
struktury. [8]

411 VMCB - Virtual Machine Kontrol Block

Podobné jako u Intelu (viz. kapitola [3.1.2] Kontrolni struktura virtudlniho pocitace), tak i

u architektury AMD jsou pfechody fizeny datovou strukturou (zasobnikem), tzv. tidici
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strukturou VMCB Virtual Machine Control Block [8]. Pracuje s instrukcemi VMRUN,
VMLOAD, VMSAVE, VMMCALL a dalsi. [8]

4.1.2 HW podpora virtualizace strankovani NPT

HW podpora virtualizace strankovani je popsana v [9]. NPT Nested Page Table je rozsifeni
MMU, které béhem ptekladu adresy zpracovava MMU najednou dvé tabulky stranek.
Jednou z nich je tabulka hostovaného systému, ktera obsahuje preklad virtudlnich na redlné
adresy. Druhou tabulkou je nové implementovana tabulka hypervizoru, tzv. Nested Page
Table, ktera obsahuje pieklad realnych na fyzické adresy. Vysledek ptekladu nasledné ulozi
MMU do TLB. Na rozdil od stinovych tabulek stranek, pouzivanych pii plné virtualizaci,
obsahuje TLB cely pieklad z linearni adresy hostovaného systému na fyzickou adresu.
Stinové tabulky také vyZadovaly pravidelnou synchronizaci s primarnimi tabulkami stranek
hostovaného systému. Tento problém u nested page table odpada, protoze MMU piimo
ptistupuje k obéma tabulkam.

Prichod MMU jak tabulkou stranek hostovaného systému, tak NPT, ale sam o sobé
pfidava urcitou rezii. Pro Ctyfiroviiové strankovani se miize pieklad prodlouzit ze Ctyf
pristupt k paméti na 24 piistupti. Kazdou ze ¢tyt bazi tabulek stranek musi MMU pielozit
na fyzickou adresu pomoci NPT a nasledné pielozit bazi cilové stranky. Caste¢ného
zlepSeni dosahneme zménou velikosti stranek. Velké stranky snizuji pocet urovni
pottebnych pro ptreklad adresy. Mlizeme zvétsit jak velikost stranek v NPT, tak stranky v
tabulce stranek hostovaného systému. ZvétSenim stranek také neptimo zvysSime efektivitu
TLB, protoZe stejny pocet zaznamii v TLB nyni adresuje vEétsi mnozstvi paméti.

Efektivita nested paging vyznamné zavisi na dobrém naplnéni TLB. Obecné se snaZime v
TLB udrZet co nejvice zaznamu po co nejdelsi dobu, aby nedochézelo k ¢astym TLB miss,
vedoucim k drahym piekladim. Jedna z technik zavedenych spolecné s nested paging
zabranuje vyprazdnovani TLB pfi pfepinani kontextd. Hypervizor pfidé€luje jednotlivym
hostovanym systémim jedine¢ny identifikator, takzvany ASID (Address Space ID), ktery
se ukldda ke kazdému zdznamu v TLB. Kazdy systém ma pfistup pouze ke tfem
zdznamum, které jsou oznacCeny jeho identifikatorem. Docilime tak dynamického rozdéleni
TLB mezi vice hostli a samotny hypervizor, pfi¢emz obsah TLB nemusime kvili pfepnuti
mezi hostovanymi systémy vyprazdinovat. Obecné tuto techniku nazyvame tagged TLB.

Dal8i moznosti, jak zvysit efektivitu ptekladu, je zavést specidlni TLB vyhrazenou pro
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ukladani piekladi z realné adresy na fyzickou adresu. Redukujeme tak pocet piistupt do

paméti béhem piekladani bazovych adres tabulek stranek. [9]

LA gCR3 ‘nested page table” )
) PR
LA[47:39] . + RA FA (2 FA /N FA /7~ N FA RATE
e Beg—rrg—{RF)— R £
R -
LA[38:30] (meal (el (e 2
ErI—Er—Ge)—we, |2
== 2
LA[29:21] (menl (medl (e 2
o ARSI E—er—er)—mef |2
e e e et P
LA[20:12] A A S A @
LR1 » RF3}—RF2—(RF1 LR1 T
T\ 13
LA[11.0] A S (S
RA > RF3}—(RF2—(RF1 > FA
RF—RFI—RFI—
nCR3 RF4 RF3  RF2  RF1

LA: logicka adresa  LRK: k-ta uroven ptekladu z logické na realnou adresu
RA: realna adresa ~ RFk: k-ta turoven piekladu z realné na fyzickou adresu
FA: fyzicka adresa  gCR3: registr CR3 hostované¢ho systému

nCR3: registr CR3 fyzického systému

Obr. 17 Nested paging [9]
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5 INTELvs AMD

5.1 Procesory Intel

Jednotliva jadra od Intelu sdilela jednotnou sbérnici FSB. Pamétovy fadi¢ byl umistén na
severnim mustku, takze kdyz chtél procesor piistupovat k RAM paméti, musel jit pres
severni mustek. Neefektivni je rovnéz pouziti Untagged TLB Translation Lookaside
Buffer. To je pomocna tabulka, kde si procesor pamatuje nékolik posledné pouzitych
virtualnich adres. V praxi velmi ¢asto saha na stale stejna mista v paméti, pokud si na tato
mista pamatuje piesnou cestu, kterou nemusi vzdy slozité¢ prekladat a zjiStovat, mnohem
rychleji se k pozadovanym datiim dostane. Problémem Untagged TLB je, Ze pfi piepnuti
jiného virtualniho stroje se musi TLB vyprazdnit.

Dal$im problémem architektury Intel je to, ze operacni pamét neni virtualizovand,

management paméti tak musi byt feSen softwarové. [10]

Pamétova
shérnice

Graficka
shérnice

(AGP nebo
PCl Express)

PCl
shérnice

Obr. 18 Pristupovdani CPU k RAM paméti

pres severni miistek
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5.2 Procesory AMD

AMD vyuziva Hyper-transport 3.0, kterd je mnohem rychlejsi a efektivnéj$i nez zatizena
jednotnd FSB sbérnice. Maximalni takt sbérnice je v obou smérech 5,2 GHz a propustnost

20,8 GB/s v jednom sméru.

HT 3.0
20.8 GB/s
2.6 GHz

Clock ax HT 2.0
ontrol cTt 11.2 GB/s
WRON 1.4 GHz

T——

Obr. 19 Hyper-transport 3.0 u AMD [12]

Zaroved vyuziva Tagged TLB ' 1 (je zde pfidan identifikator adresniho prostoru ASID), pii
pfepinani se pak TLB vyprazdiovat nemusi, coz Setii pamé&tové operace.

AMD ma integrovany pamétovy fadi¢ operacni paméti pfimo na procesoru, ¢imz se stava
méné zavislym na Cipsetu a zaroven tak efektivné izoluje jednotlivé virtudlni stroje v

paméti hardwarovou cestou. [10, 12]

'Pozn.:t Tagged Translation Lookaside Buffer (TLB), je tabulka, kde si procesor pamatuje
nékolik posledné pouzitych virtudlnich adres. Pfi pfepinani mezi systémy se Tagged TLB

nemusi vyprazdnit, coz vede k dalSimu zrychleni.
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AMD A

és
Il

Obr. 20 Ctyi~jadrové achitektury Intel (vievo) a AMD (vpravo) [10]

5.3 Architektura Nehalem od Intelu

5.3.1 Corei7

V roce 2008 Intel pfiSla s novou verzi novych procesorti z fady Core pod oznacenim 1i7.
Intel nahradila stavajici datovou sbérnici FSB Front Side Bus a pfemistila fadi¢ opera¢ni
paméti piimo k procesoru.

Integrovany fadi¢ paméti umoziuje zlepSeni vykonu, dokdze konsolidovat vice virtualnich
strojlt na méné fyzickych systéml a umozZni virtualizovat aplikace, které nemohly byt diive
virtualizované. [11]

formalnim ozna¢enim Common System Interface - CSI. Jedna se o point-to-point systém
pfenosu zaloZzeny na paketové komunikaci. Diky vzajemnému propojeni jednotlivych
komponent namisto jejich pomérn¢ zdlouhavého pripojeni k ptivodni FSB je uSetfen Cas

béhem putovani informaci ke svému cili. [13]
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Obr. 21 Nehalem i7 integrovany pamétovy radic
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6 PRIKLADY POUZITI U VYBRANYCH TECHNOLOGII
VIRTUALIZACE V PRAXI

V tvodu této prace byly piedstaveny 3 techniky virtualizace s podporou hypervizoru.

1. Uplna virtualizace bez podpory procesoru — nejvyuzivanéjsi technikou je Binarni preklad
— nejznamgéjsi aplikace, které vyuzivaji Gplné virtualizace, jsou napt. VMware, VirtualBox,

Xen
2. Paravirtualizace — nejznaméjsim softwarem s mozZnosti paravirtualizace je Xen.

3. Hardwarova virtualizace — software, které podporuji tuto techniku patii VMware, Hyper-
V, Xen.

Spole¢nost VMware byla prvni, ktera svij hypervizor zpfistupnila pfimo v hardwaru

serveru. ESXi spole¢nosti VMware je maly 32MB hypervizor.

ESXi je bezplatny integrovany hypervizor, dostupny s hardwarem nebo je samostatné
dostupny ke stazeni. BéZi na virtudlnich pocitacich platformy x86 a x64. Vyzaduje ptidani
jedné z verzi tohoto produktu, aby bylo mozné pfitoupit ke vS§em funkcim hypervizoru.

Dalsi spolecnosti, které dodavaji konfiguraci hypervizori integrovanych s hardwarem je

spole¢nost Citrix, kterd nabizi verzi OEM svého XenServeru a také spole¢nost Microsoft

nabizi integrovanou verzi Hyper-V. [14, 17]
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II. PRAKTICKA CAST
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7 VIZUALIZACE HARDWAROVYCH PRINCIPU VIRTUALIZACE

Hardwarové principy virtualizace byly vizualizovany v aplikaci Microsoft Office
PowerPoint. Pro tvorbu této prezentace bylo vychazeno z kapitol, které jsou uvedeny
Vv teoretické Casti této bakalarské prace. K tvorbé prezentace jsem si vybrala technologii
VT-x od IVT, ktera je totozna s technologii SVM od AMD-V.

Prezentace obsahuje:

Obecny popis hardwarové virtualizace,

e zékladni pojmy virtualizace — virtualni stroj, ring, hypervizor,
e VMXON a VMXOFF operace,

e popis operaci VM-entry a VM-exit,

e Zivotni cyklus technologie VT-X,

e VCMS,

e strankovani.

Jednotlivé prezentace obsahuji kratké véty a obrazky, pro snadné pochopeni tohoto tématu.
Obrazky byly animovany ptes zalozku animace => vlastni animace, kde byly jednotlivé

funkce nacasovany tak, aby z nich byla patrna navaznost pfi probihajici virtualizaci.

Vlastni animace VX

— X 74\ S f——
~-Technologie VT-x oot i
e Nejvyssi uroven SD‘:I'Sﬂt: Spicdhon E]
. ’ . — . ochrany Siners Zleva [+]
Zivotni cyklus Virtudlni stroje =
[
B Naurovnis bexi . o io : TextovéPole 13... [w]} *
x= . < 0 — Rectangle 96 =
uzivatelska aplikalc y- g | e e —— |
B < . = F* Obdéink 9
Na trovni o bézi ¥ TextovéPole 132: ...

jadro OS 0

#* Rectangle 96

f Rectangle 11
# Obdéink 26

#* Sipka doprava 22
#% Sipka doprava 22
A% Sipka doprava 22
f TextovéPole 42: N...
f TextovéPole 128
¥ Rectangle 96
¥ TextovéPole 130
A Rectanale 96

Na tirovni -1 bé"'l;' .
hypervizor

©© e ee

OO'

4 Znovuuspordat (¥
% Logical o |l Jlo|fo|lo PY
glcal processors L - o | g =
B Physical memory

Obr. 22 Hlavni okno prezentace
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e Na [Obr. 22] je zaroven znazornén Zivotni cyklus hardwarové virtualizace
e Virtualizace bézi nad HW.

e Je rozsifena o dalsi iroven opravnéni ring -1, na které bézi hypervizor.

e Naurovni ring 0 bézi OS napft. Linux, Microsoft XP, apod.

e Uroveti ring 3 je uréen pro béh uZivatelské aplikace.

* Vice je uvedeno v kapitoldach [1.4] Virtualizace s podporou procesoru, [3.1] Technologie

VT-x

7.1 Popis operace VMXON a VMXOFF — instrukce VMLAUNCH
(bézici) a instrukce RESUME (pozastaveno)

Krok 1

Virtualnistroj

VM
VMXOFI >
uroven ochrany

a kterém

Ringoﬁj

4

VMXON VMLAUNCH Ringo

uroven ochrany -1

na kterém beézi

hypervizor

Obr. 23 Popis operace VMXON a VMXOFF — krok 1

e Vringu 0 se spusti stav VMXON. Poté se spousti operace VM-Entry pomoci
instrukce VMLAUNCH (bézici).
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Krok 2

Virtualnistroj

VMXOFF
uroven ochrany
(0.3), na kterém
bézivirtudlni

stroje

VM Exit

VMXON z
Ring o
uroven ochrany -1, |
na kterém beézi
hypervizor

Obr. 24 Popis operace VMXON a VMXOFF — krok 2

e Po operaci VM-Entry se spusti stav VMXOFF pomoci instrukce VM-EXit.

Krok 3

Virtudlnistroj
VM1

VMXOFF

uroven ochrany
(0,3), na kterém
bézivirtudlni
stroje

VMXON ;
VMRESUME  Ringo
troven ochrany -1,
na kterém bézi
hypervizor

Obr. 25 Popis operace VMXON a VMXOFF — krok 3

e Ze stavu VMXON pomoci operace VM-Entry sinstrukci VMRESUME

(pozastaveno) se poté budou spoustet dalsi virtualni stroje.
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Krok 4

Virtualnistroj VM VMn

VM1 2
VMXOFF
uroveii ochrany =
(0,3), na kterém : . .
bézivirtualni T Ring o Ring o

stroje

VMXON
uroven ochrany-1,
na kterémbézi
hypervizor

VMLAUNCH Ringo

Obr. 26 Popis operace VMXON a VMXOFF — krok 4
e Poté spusti dalsi virtudlni stroje opét pomoci operace VM-Entry pomoci instrukce
VMLAUNCH.

Krok 5

Virt u\./i}l\l;i stroj VM 2 VMn
1

VMXOFI
uroven ochrany .
(0,3), na kterém Ri : .
, ing o Ring o Ring o
bézi virtualni 8 | 8 8
4 -

'
stroje

‘ VMCS VMCS VMCS
' 2 n

VMXON -
, Ring o
l|IlI\L'nHth-‘HI} 1 L

na kterém beézi
hypervizor

Obr. 27 Popis operace VMXON a VMXOFF — krok 5

e Pomoci operace VM-Exit se uklada stav VM do tabulek VMCS, ktera je uloZena
V paméti cache a vstupuje do stavu VMXON.
e Po opétovném spusténi se ulozend data z VM nacitad z tabulek VMCS pomoci

operace VM-Entry a nacte stav VMM z VMCS.
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ZAVER

Cilem této prace bylo predstavit virtualizaci s podporou procesoru. V tvodu prace byl
predstaven pojem virtualizace, techniky virtualizace s podporou hypervizoru a moznosti
jejiho vyuziti v praxi. Dale jsem uvedla zakladni principy technologie VT-x od Intelu a

technologii SVM od AMD. Hlavnim tkolem této prace bylo porovnat obé uvedené

technologie.

Spole¢nost Intel uvedla technologii VT-x v roce 2005 a rok pozdé&ji v roce 2006 AMD
uvedla technologii SVM.

AMD zacala vyrabét procesory s podporou virtualizace hned na x64 architektute, coz bylo
mnohem efektivnéjsi, protoze 64bitové procesory dokdzou adresovat vice paméti nez
architektury x86. Dale se procesory od AMD lisily integrovanym fadi¢em piimo do
procesoru, coz umoziovalo, ze se stal méné zavislym na Cipsetu a zaroven tak efektivné

izoloval jednotlivé virtualni stroje v paméti hardwarovou cestou.

Intel m¢l integrovany fadi¢ v Cipsetu na severnim mdstku, takze kdyz chtél procesor
pfistupovat k RAM pameéti, musel jit pfes severni mustek. DalSim problémem architektury
Intel bylo to, Ze operacni pamét’ nebyla virtualizovana, management paméti tak musel byt
feSen softwarove. Teprve az v roce 2008 Intel piiSla s novou verzi novych procesort z fady

Core pod oznaéenim i (i3, i5, 17), ktera méla integrovany fadi¢ na procesoru.

Dale jsem V této praci predstavila hardwarovou podporu paméti. Prvni generace obou
technik neobsahovala podporu virtualizace paméti. AMD uvedla svou techniku v roce 2007
pod oznafenim NPT Nested Page Tables a Intel az o dva roky pozdé&ji v roce 2009
s technikou EPT Extended Page Tables. Ob¢ tyto techniky snizuji vyssi rezii a zaroven
umoziuji hostovanému systému spravovat vlastni tabulky stranek a také oSetfovat vypadky
stranek.

V praktické ¢asti jsem vizualizovala technologii VT-x od Intelu v programu PowerPoint.
Jednotlivé prezentace obsahuji obrazky a kratké popisné texty, pro snadné pochopeni
tohoto tématu. Jednotlivé obrazky jsou animovany tak, aby z nich byla patrnad casova
navaznost pfi probihajici virtualizaci operacnich systémil.

Procesory od Intelu a AMD jsou v dnesni dobé koncepcné podobné.
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ZAVER V ANGLICTINE

The objective of this work was introducing the virtualization with the processor support. In
the introduction has been presented the conception of virtualization, the techniques of
virtualization with the support of hypevisor and some possibilities its employ in a practice.
| introduced the elementary principles of technology VT-x from Intel and the technology
SVM from AMD. The primarily intentions this work was compare the both introduced

technology.

The Intel company introduced VT-x technology in 2005 and the AMD installed SVM a

year later.

The AMD installed the processors with the support of the virtualization right on to x64
architecture what was more effective because 64-bit processors can address more memory
than the x86 architecture. The AMD processors are different with the integrated controller
direct into the processor what was enable to become more independent of chipset and at the

same time isolated the individual virtual machine by hardware way in the memory.

The Intel had integrated the controller in the chipset in the northbridge so when the
processor wanted to access RAM memory it had to go over the north bridge. There was
other problem of the architecture Intel the operating memory wasn't virtualizated and the
management of the memory had to tried to solve as a software. The Intel came with the
new version of the processors from the Core i (i3, i5, i7) serie that had integrated the

controller in the processor.

Furthermore in my work i introduced the hardware support of memory. The first generation
the both techniques didn't contain any support of the memory virtualization. The AMD
intruduced their technique in 2007 and was marked NPT Nested Page Tables and The Intel
installed their technique EPT Extended Page Tables two years later in 2009. The both these
techniques reduce the high-ranking overhead and at the same time let to guest system take

care for one's own table of the pages and service some outage pages.

| vizualizated the technology VT-x by The Intel in the program PowerPoint in the practical
part. The individual attendances contain the pictures and the short descriptive texts to better
understanding this topic. The picture are animated to be known the time sequence at

ongoing virtualization of the operating systems.
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Presently the processors from the Intel and from the AMD are conceptually similar.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AMD-V
API
CPU
C++
EPT
FAP
FSB
VT
HW
MMU
MPN
LAP
LPN
NPT
(ON)
PPN

QPI
RAID

SVM
SwW
VMCB
VMCS
VM
VMM
VMRUN
VT-x

AMD-Virtualization.

Application Programming Interface = rozhrani pro programovani aplikaci.
Central Processing Unit — procesor.

Objektovée orientovany jazyk.

Extended Page Tables.

Fyzicky adresny prostor.

Front Side Bus — sbérnice.

Intel Virtualization Technology.

Hardwarové vybaveni..

Memory Management Unit.

Machine pages.

Logicky adresny prostor.

Logical Pages — logicka pamét.

Nested Page Tables.

Operacni systém.

Physical Pages — fyzicka pamét’.

Quick Path Interface — sbérnice.

Redundant Array of Independent Disks - vicenasobné diskové pole
lacinych/nezavislych disk. Je to metoda zabezpeceni dat, proti selhani pevného
disku.

Secure Virtual Machine — zkratka pro hardwarovou virtualiazaci od fi AMD.
Softwarové vybaveni.

Virtual Machine Control Block Strukture — terminologie AMD = VMCS.
Virtual Machine Control Strukture.

Virtual Machine — virtualni stroj.

Virtual Machine Monitor — hypervizor.

Virtual machine Run.

VT = virtualization technology, pfipona ,,x* oznacuje technologii od fi Intel

zaloZenou na procesoru.
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