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ABSTRAKT

Cilem préace je vytvorit zdlohovaci server zalozeny na GNU/Linux Debian, ktery bude
v urc¢itou dobu kazdy den kopirovat log soubory ze zhruba 40 serveri. Server je bude

ukladat a tridit podle urcitych kritérii (jako je ndzev vzdaleného zafizeni a datum).

Zalohovaci server bude obsahovat pevné disky zapojené do pole RAID-1 a nad timto
polem bude vytvoren oddil LVM2. Kopirovani soubort s logy bude probihat pomoci
SSH a RSA kli¢ti. Na serveru bude nainstalovan syslog server pro logovani ze vzdalenych
zafizeni. Zalohovaci skript v BASHI zajistuje kopirovani a ukladani na disk. Po prove-
deni celého zélohovani je odeslan email s pribéhem a vysledkem zdlohovani (zda se
jednotlivé logy zkopirovaly spravné ¢i nikoliv).

Ptinosem tohoto feseni ma zalohovaci server v tom, zZe zalohuje logy pro pripad selhani
(ztrdty dat) na primarnim tlozisti (serveru). Vyhodou toho Feseni je to, ze veskera
data jsou na jednom misté a jsou tak v casové souvislosti lépe dohledatelné. Diilezitou
casti instalace je i sitovy syslog server, ktery uklada logy ze zafizeni, jenz nemaji zadny
pevny disk, a proto se zpravy ¢i hlaseni ukladaji pouze do paméti pristroje. V pripadé
vypadku elektrického napajeni nebo néjakého selhani jsou hlaseni ztracena.

Klicova slova: Linux, Debian, zdilohovdni, RAID, SSH, LVM, syslog

ABSTRACT

The objective of this work is to create a backup server based on GNU /Linux Debian,
which will copy log files at some time each day from around 40 servers. This server will
save and sort those logs according to certain criteria such as a date and name of the

remote servers.

The backup server will contain hard drives in RAID-1 and a LVM2 partion will be set
up as a part of this field. Copying of log files will proceed via SSH and RSA keys. The
syslog server will be installed on the backup server to log remote devices. A BASH
backup script provides copying of logs and their saving to the hard disk. After finishing
the backup process an email is sent with information, whether the individual logs are

copied correctly or not.

Benefits from this solution is that the server logs are backed up in case when failure
(data loss) of primary storage (server) occurs. The advantage of this solution is that
all data are stored in one place and therefore they can be easily found in context of
time. The important part of installation is the network syslog server that saves logs
from the device with no hard drive installed and they have to store messages in device’s

memory. In the event of a power failure or some other failure the data are lost.

Keywords: Linuzx, Debian, backup, RAID, SSH, LVM, syslog
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UVOoD

lokéalnich systémi nebo vzdalenych zarizeni. Zalohovany jsou data, ktera maji charakter
vysoké diilezitosti a jsou nezbytna v dané oblasti ptisobnosti serveru nebo vzdaleného
zatizeni. V pripadé nédhlého poskozeni serveru ¢i jiné neocekavané udalosti, je mozné
kriticka data obnovit do ptivodniho stavu.

V oblasti servert ma své nezastupitelné misto operac¢ni systém Linux. Systém je velmi
obliben diky své otevienosti, stabilité a nakladim. Velkou vyhodou je i modularita
systému, kdy je mozné jej upravit do pozadované podoby. Z téchto divodi byl pro
tvorbu zélohovaciho serveru vybran GNU /Linux Debian.

Cilem této prace bude vytvoreni zalohovaciho serveru. Server se bude starat o zalo-
hovani log soubort ze zhruba 40 vzdalenych zatizenich, kterd jsou rozmisténa v riiznych
lokalitach. Zalohovani bude probihat denné ve stanoveny c¢as pomoci skriptu napro-
gramovaného v prikazovém interpretu BASH. Skript se bude starat o ukladani logt
na server podle zadanych kriterii (ndzev vzdaleného zafizeni, rok, mésic). Velikost log

souboru pro jedno vzdalené zatizeni se bude pohybovat v zavislosti na provozu sité
okolo 50MB.

Soucasti zalohovaciho serveru bude ¢ast starajici se o uchovavani hlaseni ze vzdalenych
zatizeni. Velkou vyhodu bude mit v pripadé zarizenich, které maji ulozeny hlasky a log
soubory v paméti a neobsahuji pevny disk. Tyto tidaje mohou byt bezpecné uchovany
v pripadé ztraty napdjeni nebo jiné neoc¢ekavané udalosti. Tuto ¢innost bude zajistovat
sitovy syslog server. Data budou uchovana na discich, které budou umistény v poli
RAID-1. Nad c¢asti tohoto pole bude vytvoren oddil LVM2.

Vysledkem této centralizace log souborti bude snadné dohledavani rtiznych casovych
souvislosti se spravou jednotlivych vzdalenych zarizeni. Tyto log soubory maji charak-
ter systémovych tdaji a je nutné provadét pravidelnou zalohu pro pripad dalsiho
vyuziti pri spravé datové sité.

Tato prace bude fesena pro konkrétniho poskytovatele internetového pripojeni ve Zlin-
ském kraji. Veskeré nazvy pocitaci a jejich IP adres jsou smyslené z divodu bezpec¢nosti
zalohovaciho serveru, na kterém se nachazi citlivé idaje pro spravu datové sité této

spolecnosti.
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I. TEORETICKA CAST
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1 CO JE TO LINUX?

V dnesni dobé se 1ze setkat s Linuxem ve vsech oblastech, i kdyz o tom ani mnozi lidé
netusi. Nachéazi se od mobilniho telefonu, pres osobni pocitace, routery, servery az po
vykonné vypocetni systémy. Linux je operacni systém (OS) unixového typu. Je to volné
sititelny software tzv. open source software. Uzivatel muze $itit a upravovat zdrojové
kody. Diky témto vlastnostem se stal Linux populdrni v oblasti serverii, kde mé své

pevné postaveni.

1.0.1 Linuxové jadro a jeho vyvoj

Za vyvojem jadra OS stoji velké softwarové firmy jako IBM, Red Hat, Google,Novell
apod., ale také fada nezavislych vyvojari. Linuxové jadro podporuje rizné druhy hard-
warovych (HW) architektur. Namdatkou jsou to Intel i386, amd64, PowerPC, Intel
[A-64, ARM a dalsi. Jadro je dodavano ve formé zdrojovych kédu, které je nutné kom-
pilovat pro dany HW. Kompilace ma vyhodu v tom, ze sestaveni odpovida jak HW
pozadavkiim, tak i pozadavkim uzivatele. Jelikoz proces kompilovani je zdlouhavy, tak
uzivatelé nejcastéji vyuzivaji formu linuxovych distribuci.

Linuxové jadro neni soucasti GNU projektu. Z tohoto projektu je vyuzita jen licence.
Systém obsahuje jadro a dalsi néstroje (nejsou specificky linuxové), které jsou z projektu
GNU. Proto by se systém mél oznacovat GNU/Linux. Nejnovéjsi verzi jadra lze nalézt

na http://www.kernel.org. [1]

1.0.2 Distribuce

Linux je ve vétsi ¢asti siten jako distribuce. Distribuce se sklada ze samotného linuxo-
vého jadra, grafického rozhrani a dalsiho softwaru, ktery je uzivatelim predkladan
v predem pripravené podobé. Existuje velké mnozstvi distribuci, které maji rizné za-
méteni od serverovych, desktopovych az po embeddend zafizeni. [2]Mohou byt rozdéleny
na dvé casti - komunitni a komercéni distribuce. Komunitni distribuce jsou vyvijeny
komunitou uzivatelit ¢i firmou, kterd podporuje vyvoj. Mezi nejznaméjsi komunitni
distribuce patii GNU /Linux Debian, Fedora, Ubuntu, OpenSUSE;, jenz jsou dodavany
bez placené uzivatelské podpory. Uzivatelskou podporu si zajistuje svépomoci uziva-
tel napt. pomoci rizného komunitniho féra. Pokud by byl Linux vyuzit u komerc¢nich
reseni, je bézné vyuziti komeréni distribuce, ktera nabizi placenou uzivatelskou pod-
poru. Jsou to napt. Red Hat Enterprise Linux, SUSE Linux Enterprise. Zde firmy
zajistuji plnou uzivatelskou podporu. Vyrobci se snazi své produkty certifikovat pro

rizny serverovy HW, kde garantuji bezproblémovy chod svého softwaru.


http://www.kernel.org
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1.0.3 Jak instalovat programy

Instalace programi je zajisténa pomoci repozitari. V téchto repozitatich jsou na serveru
ulozeny zkompilované programy, které uzivatel mize instalovat. Tuto instalaci provadi
tzv. spravce balickil, zajistujici vSe potfebné pro spravnou instalaci. Pokud program
potiebuje urcitou knihovnu nebo jiny program, ktery neni nainstalovan v pocitaci, tak
si jej balickovaci systém dodatecné nainstaluje. Programy lze instalovat i bez repozitaia
jako samostatné balicky. Mezi nejznaméjsi balicky patii .deb a .rpm. Kazda distribuce
vyuziva néktery z typu balickt. Neékteré programy jsou siteny ve formé zdrojovych
kédi. Pro jejich spusténi je nutné nejprve provést kompilaci, ktera zajisti preklad do

binarni podoby.

1.1 Historie a soucasnost
1.1.1 Historie

Poprvé se Linux objevil v roce 1991, kdy jeho autor Linus Torvalds, toho ¢asu stu-
dent helsinské univerzity, zacal vyvijet jadro nejprve jako své hobby. Svou inspiraci
nasel v systému Minix (systém UNIXového typu, autor Andy Tanenbaum). Cilem bylo
vytvorit systém, jehoz parametry by spliovaly standard POSIX. Na konci srpna roku
1991 byla vydana prvni verze 0.01, kterd jesté nebyla verejnd. Prvni verejnou verzi
byla 0.02 (ozndmena pres diskuzni skupinu comp.os.miniz). V dalsim priubéhu let byly
verze uvolnovany az po dnesni verzi 2.6. Dilezitou souc¢asti Linuxu jsou i GNU nastroje

(make, wget, less apod.) vytvorené nadaci Free Software Foundation. [3]

Obr. 3. Maskot Linuz tucndk Tuz [4]
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1.1.2 Soucdasnost

V soucasnosti se vyvoj nachazi ve verzi 2.6.39 (kvéten 2011). Spravcem celé vétve je
sam Linus Torvalds, ktery se zaméfuje na vyvoj novych verzi. O jednotlivé starsi vétve
se staraji poveéreni spravci. Nékteré verze jadra jsou oznaceny jako longterm, které maji
prodlouzenou dobu podpory. Doba podpory zavisi na spravci dané vétve. Vetsinou se
jedna o podporu v rozmezi zhruba 2 - 3 let. Po uplynuti se o podporu stara distribuce,
kterd jadro vyuziva. Pro vyvoj se pouziva jazyka C. U ptipadi, kdy je potfeba komu-

nikace s HW na nejnizsi drovni, je vyuzivan assembler (jazyk symbolickych adres). [5]

1.2 Distribuce Debian

Zakladatelem distribuce Debian je Ian Murdock. Zalozena byla 16. srpna 1993. Nazev
pochézi ze dvou jmen Debra (manzelka lana Murdocka) a Ian (jméno zakladatele).
Soucasnd verze je Debian 6.0 Squeeze (jména verzi pochazi z filmu Toy Story - P¥ibéh
hracek). Nova verze vychazi zhruba kazdé dva roky. Debian se zavazal Spolecenskou

smlouvou, ve které se zarucuji dané vlastnosti a jejich dodrzeni. [6, 7]
e Distribuce bude vzdy oteviend a zdarma
o Bude vzdy vracet kédy komunité
e Neskryva problémy pii vyvoji a v organizaci
o Zistane zamérena na uzivatele a software

o Software Tesi realné problémy

debian

Obr. 4. Logo distribuce [8]

Jedna se o svobodnou distribuci, ktera je vyvijena za pomoci dobrovolnikl z celého
sveta. Za vyvojem stoji zhruba 1030 vyvojara a dalsi tisice dobrovolnych prispévatelt.
Vyvoj Debianu nezajistuje zadna firma a tim padem je jeho vyvoj decentralizovany.
Opacénym prikladem vyvoje je distribuce Ubuntu, kterou podporuje firma Canonical.
7 Debianu vychézi mnoho dalSich distribuci napt. Ubuntu, Mint, Knoppix a dalsi.

Distribuci Debian lze stdhnout z webovych stranek http://www.debian.org. [7]


http://www.debian.org
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1.2.1 HW podpora

Distribuce podporuje HW architektury Intel i386, amd64, PowerPC, ARM a dalsi.
Celkem je podporovano deset linuxovych a dvé FreeBSD architektury. Zakladem sys-
tému je jadro GNU/Linux, ale je mozné pouzit i nelinuxova jadra typu Hurd, NetBSD,
kFreeBSD. [7]

1.2.2 Spravce balickti Advanced Packaging Tool

Pro instalaci a spravu balicka se pouziva spravce Advanced Packaging Tool (APT).
Balicky maji priponu .deb a je to archiv typu ar. Instalace balicku se provadi za pomoci
piimo spravce balickiit APT nebo jeho nadstaveb, které volaji instaldtor (program)
dpkg. V Debianu se pro instalaci balickil z repozitaiti doporucuje vyuzivat konzolové
nadstavby Aptitude. [7]

1.2.3 Vyvojové vétve a Zivotni cyklus

Debian je zndm svou konzervativnosti a stabilitou. Proto vyvoj probiha ve tfech riznych
vétvich - stable, testing a unstable + experimental. Starsi vydani je presunuto z vétve
stable do oldstable. Stable je zakladni vétev. Zde je veskery software stabilni a od-
ladény. Na tyto vlastnosti je kladen vyskoky dtiraz, protoze verze stable je nasazovana
na produkénich zafizenich, kde je pozadovana stabilita. Nenachézi se zde aktudlni verze
softwaru, které jsou v jinych vétvich. Testing zajistuje odladéni a testovani softwaru
pro stable. Jsou zde odladény veskeré chyby. Zmrazenim testing vétve je po urcité
dobé od zmrazeni vydana stable verze Debianu. Zde se nachazi jiz novéjsi software.
Posledni je vyvojova vétev unstable. Ve vétvi je nejaktualnéjsi software, proto muze
byt pouzivani nékdy mirné problematické. Existuje také vétev experimental, kde se

nachézi neotestované balicky, které budou pozdéji zatazeny do unstable. [7]

V prubéhu zivotniho cyklu prochézi balicek vSemi vétvemi od zatrazeni do experimen-
talu pres unstable, testing az po findlni vétev stable. Kazda vétev ma své jméno mimo
experimental. Unstable je nazyvan Sid. Toto jméno je trvalé pro vSechny verze De-
bianu. Stable ma jméno pro verzi Debian 6.0 Squeeze a testing se jmenuje Wheezy.

Budouci stable bude Wheezy a testing se pojmenuje novym jménem. [7]

1.2.4 Debian 6.0 Squeeze

Debian 6.0 Squeeze byl vydan 6. tinora 2011 po dvou letech od predchoziho vydéni.
Zékladem je jadro verze 2.6.32-5. Déle obsahuje grafické prostredi Gnome 2.30.2, KDE
4.4.5, XFCE 4.6.2 a LXDE 0.5.0. Novinkou je pouziti zavadéce Grub2 a souborového
systému ext4. Z Debianu 5.0 Lenny se stava oldstable a jeho podpora bude jesté trvat
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tfi roky. Nové vzniknul testing se jménem Wheezy. [9]

1.3 GNU v Linuxu

Linux je postaven na kultufe volné Siritelného softwaru. Ma otevieny zdrojovy kod,
je bezplatny a jeho vyuzivani neni omezeno. Jedinym omezenim je licence GNU Gen-
eral public licence (GPL). Licence je pod zastitou nadace Free Software Foundation
(FSF). [10]

Zakladatel FSF Richard Stallman zalozil také GNU Project. Tento projekt si klade
za cil vytvorit operacni systém unixového typu, jenz nebude svazan licencéni politikou

Unixu. Linuxové jadro neni souc¢asti GNU, ale vyuziva stejnou licenci. GNU Project je

vvvvvv

softwaru distribuovaného projektem GNU pod podminkami GPL patii: [1, 10]

e GCC: The GNU Compiler Collection, ktery obsahuje kompilator GNU C

o G++: kompilator jazyka C++4, ktery je soucasti GCC

o GDB: debugger na trovni zdrojového kédu

e GNU make: verze unixového nastroje make

o Bison: generator lexikalni analyzy kompatibilni s unixovym programem yacc
e bash: prkazovy interpret neboli shell

o GNU Emacs: textovy editor a prostredi

e The GIMP: graficky program pro rastrovou grafiku

1.3.1 GNU GPL

GNU GPL je licence, ktera se stard o nakladani se softwarem a jeho zdrojovym kédem.
Uzivatelim dovoluje tpravu programu a dalsi siteni upravené verze. Tato iprava musi
spliovat podminky GNU GPL licence. Program miize byt také siten za poplatek, ale
musi byt opét pristupny podle licence. Zpoplatnéni miize byt zptisobeno naklady na
vyrobu a distribuci datového nosice ke koncovym zajemctm. [3]

Distributor musi dat vzdy védét, ze program je chrdnén podminkami GPL. Déle nesmi
omezovat prava kupujiciho a musi poskytnout kompletni zdrojové kody distribuovaného
programu. Kupujici muze se softwarem nakladat podle GPL, tedy sitit, kopirovat,

distribuovat bezplatné nebo za poplatek. [3]
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Oficidlni text licence je v angli¢tiné a lze ho nalézt na webovych strankdch GNU
Project http://www.gnu.org/licenses/gpl.html. V soucasné dobé se licence nachazi ve

verzi GPLv3. Linux stale jesté vyuziva licenci verze GPLv2 viz

http://www.kernel.org/pub/linuz/kernel/COPYING.

2 ZALOHOVANI A JEHO DUVODY

Vsechny kritické systémy nebo diilezita nenahraditelna data musi byt pro pripad havarie
nebo poskozeni HW ¢i jiné chyby zalohovany. Zalohovani je proto velmi dilezité, nebot
dnes maji data vétsi cenu nez HW samotnych pocitaci, a proto je i ochranou investic
do dat a informaci. Prikladem jsou firmy, pro které jsou data zivotné dulezita. Patii
sem vyrobni podniky, poskytovatelé telekomunika¢nich sluzeb, nemocnice a dalsi.V)
Dilezitou roli hraje i kvalita zdlohy (doba obnovy, pravidelnost zélohovaciho cyklu),

ale i kontrola zda je zaloha funkéni. [1, 12]

Neméneé dulezitou Cinnosti je fyzické a softwarové zabezpeceni zaloh. Pokud se jedné
o citlivd data, kterd musi byt uchovavana podle urcitych pravidel (zptsob uchovéni je

déno zdkonem apod.) je na misté jejich zabezpeceni.

2.1 Druhy zalohovani

Zéalohy se déli na dvé kategorie - jednoduché a viceturoviové. Kazda z téchto tirovni ma

své vyhody a nevyhody a lze je mezi sebou kombinovat. [1]

2.1.1 Jednoduché zilohovani

Jednoduché zalohovani ma dvé trovné - iplné a inkrementalni. V prvni fazi dochazi k
uplnému zalohovani, kdy jsou veskera data zdlohovana. Poté nasleduje inkrementalni
zéloha, kterd jiz provadi pouze zmény od posledni tiplné zalohy (budou zkopirovany
jen ty soubory, u kterych doslo ke zméné). Tento zptisob je vhodny pro osobni potfebu
nebo systémy s malym poctem uzivateli. Historie zadlohy sahd pouze k posledni tiplné
zéloze. [1]

Prikladem miize byt kombinovani téchto dvou zptsobi, kdy napt. ve firmé je potreba
provést zalohu. V jeden urceny den bude provedena tplnd zaloha a kazdy nasledujici
den se vykona pouze inkrementalni zaloha do dalsi tplné zélohy. Nejprve je nutné
provést iplnou zalohu pred smazanim predeslé. Mohlo by se stat, ze by byl cely proces

k nicemu. [1]

DPodniky v Cesku a Svédsku nejvice pravidelné externé zalohuji data ze vSech zemi EU27
(bfezen 2011, Computerworld) http://computerworld.cz/aktuality /csu-podniky-v-cesku-ve-vyuziti-
pocitacovych-siti-za-staty-eu-stale-zaostavaji-42949


http://www.gnu.org/licenses/gpl.html
http://www.kernel.org/pub/linux/kernel/COPYING
http://computerworld.cz/aktuality/csu-podniky-v-cesku-ve-vyuziti-pocitacovych-siti-za-staty-eu-stale-zaostavaji-42949
http://computerworld.cz/aktuality/csu-podniky-v-cesku-ve-vyuziti-pocitacovych-siti-za-staty-eu-stale-zaostavaji-42949
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2.1.2 Vicetirovnové zalohovani

Vicetrovinové zalohovani stavi na vice tirovnich oproti jednoduchému zalohovani, které
lze zobecnit do libovolného poc¢tu trovni. Je to kombinace jednoduchého zalohovani.
Uplné zéloha je na trovni 0. Daldf troveti je inkrementélni a odpovidaji ji drovné 1,
2, 3 a dale. V kazdé trovni inkrementalniho zalohovani se zalohuji zmény, které jsou

rozdilné oproti posledni zaloze na stejné nebo nizsi drovni. [1]

Vyhodou tohoto Teseni je levné prodlouzeni historie zalohovanych dat a snizuje cas

potfebny k obnové dat. [1]

2.2 Pravidla tspésného zalohovani

Dobréa zaloha musi byt kvalitni a proto musi splnovat urcité nalezitosti. Nasledna
pravidla jsou obecna, ktera udélaji proces zalohovani hladsim. Dodrzenim téchto pravi-

del je mozné se vyvarovat chyb. [12]

Mit uréeno co se bude zalovat

o Interval doby zalohovani

» Volba zalohovaciho média

e Druh zélohovani

« Volba zilohovaciho programu (skriptu nebo zptsobu)

o Zalohovat vzdy na jiné zarizeni nez z kterého je zalohovano

o Provadét kontrolu zaloh

2.3 Komprimovani ukladanych dat

Pri zalohani jsou prenaseny velké objemy dat. Misto na které jsou informace ukladany
neni nekonecné velké. Je vhodné provadét komprimaci zaloh, kdy je jejich velikost
zmensena v zavislosti na komprimac¢nim algoritmu. V Linuxu se lze setkat standardné s
jednou archivac¢ni a dvéma komprimaénimi metodami. Jsou to tar?, gzip®) a bzip2?. [13,
14, 15]

2)M4 pifponu .tar. Nejedna se pifmo o komprimaéni, ale o archivaéni program. Vytvaii balik
soubort, ktery je nasledné komprimovan programy gzip a bzip2.

3)M4 pifponu .gz Vyuzivd komprimacni algoritmus Lempel-Ziv (LZ77). Nejcasteji se vyskytuje s
archivaénim programem tar (pfipona .tar.gz).

M4 pFiponu .bz2, .bz. Je to komprimaéni program, ktery je zalozen na Burrows-Wheelerové trans-
formaci pro blokového tiidéni textového kompresniho algoritmu a nasledné aplikaci Huffmanova ké-
dovani. Pouziva se i opét v kombinaci s tar a ma priponu .tbz2, .tbz, .tar.bz2, .tar.bz. Komprimacni
pomeér je lepsi nez u algoritmu LZ77/LZ78.
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Bohuzel se u komprimovanych ziloh muze vyskytnout komplikace. Z principu funkce
komprimovani muze nastat problém. Pokud dojde k zapisu jednoho bitu $patné, je pak
nepouzitelny zbytek komprimovanych dat. Z toho divodu maji zalohovaci programy
zabudovany vestavéné opravné algoritmy, ale zadny z algoritmi si neumi poradit s
vétsim poctem chyb. [1]

Alternativou je komprimace jednotlivych zaloh (soubort) a v pripadé poskozeni lze
vyuzit jinou zadlohu. Timto fesenim se snizuje pravdépodonost uplné ztraty zalohy. [1]
Komprimovani soubortii zabira urcity procesorovy cas a v pripadé zalohovani velkych
blokii dat muze trvat i hodiny. Proto je nutné si planovat dobu, kdy bude probihat

zaloha.

2.4 Zalohovaci média

Dnes na trhu existuje rada zalohovacich zarizeni a médii, na které lze ukladat zalohy.
P1i vybéru vhodného média hraje roli porizovaci cena, kapacita a rychlost. S rychlym

médiem se prijemné pracuje a umoznuje vyssi flexibilitu v planovéni zaloh. [1]

e Pevny disk - Dnes nejcastéjsi zptsob ukladani zalohovanych dat. Je dobrym
a levnym teSenim pro ukladani dat po siti. Disk lze sdilet pomoci Network File
System (NFS) nebo Common Internet File System (CIFS). Sdileni se vyuziva
pravé u sitovych zafizeni Network Attached Storage (NAS). [12]

« Opticky disk (CD-R, CD-RW, DVD-R, DVD-RW, Blue-ray) - Na CD
disk lze ulozit 700MB, DVD 4.7GB a Blue-ray 25GB - 80GB (zilezi na poctu
vrstev). Na média se zapisuje laserem. CD-R a DVD-R jsou spise vhodné pro
archivaci nez pro zalohovani, protoze nejsou prepisovatelné. CD-RW a DVD-RW
jsou vhodnéjsi pro zalohovani. Média, na kterd se zapisuje pouze jednou, maji
mensi Zivotnost nez média lisovana. Zivotnost médif je delsf nez u magnetickych
médii. [12]

o INAS - Pole pevnych diskt pripojenych do lokalni sité. Pripojeni zajistuje server

pomoci sitovych protokolt.

o Magneticka paska - Spolu s pevnym diskem nejpouzivanéjsi zptusob zalohovani.
Péska je vhodna i pro archivaci. Velikost pasky se lisi na jejim typu.(napf. os-
mimilimetrové kazety, kazety DAT, pasky Travan, DLT, AIT apod.) [12]

o Vzdalené zalohovani pres internet - Rozsiteni vysokorychlostniho internetu
umoznilo vzdéalené zalohovani, které nabizeji rizné firmy. Zde je vétsina zaloh

stéle ulozena lokalne. [12]
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o Ostatni média - Vyuzivani paméti typu flash (USB flash paméti apod.), pri-
dadné uklddani na Solid-state Driver (SSD). [12]

3 SPRAVA OPERACNIHO SYSTEMU LINUX

3.1 Souborové systémy

Souborovy systém je tvoren metodami a strukturami dat. V nich operac¢ni systém
udrzuje zaznamy o souborech na discich a diskovych oblastech. Soubory jsou tedy
ukladndny do souborového systému, coz je jistd sekce pevného disku (nebo jiného
pamétového média - CD-ROM apod.) naformatovana tak, aby mohla uchovéavat soubory.
Rozdil mezi diskovou oblasti a diskem je zna¢ny. Jen nékteré programy (mezi nimi
jsou programy pro tvorbu souborového systému) pracuji piimo se sektory disku nebo
diskovymi oblastmi. Vétsina aplikaci pracuje se souborovym systémem. Proto je nelze
pouzit v diskové oblasti, kde neni vytvoren souborovy systém nebo je vytvoren jiny

typ souborového systému. [1, 3]

Kazdy souborovy systém je spjat s jinou casti adresarového stromu. Naptiklad ve
veétsiné systémi je jeden souborovy systém v adresafi /usr, jiny v adresaii /tmp atd.
Hlavni (kofenovy) souborovy systém je primarnim souborovym systémem a odpovida
nejvyssimu adreséri /. Pro OS Linux je kazdy souborovy systém v samostatné diskové
oblasti pevného disku. V ptipadé potieby mize byt naptiklad jeden souborovy systém
/ a jiny pro /usr, pak bude potifeba mit dvé samostatné diskové oblasti. [3]

Pred instalaci Linuxu je nutné pripravit souborovy systém pro pouziti programového
vybaveni. Proto je provedena inicializace - zapis nutnych datovych struktur. Tento

proces je oznacen jako vytvoreni souborového systému. [1, 3]

Vétsina unixovych souborovych systémi méa podobnou obecnou strukturu. V dalsich
podrobnostech se celkem dost lisi. Mezi dilezité pojmy patii superblok, inode, datovy
tok, adresarovy blok a nepiimy blok. Superblok obsahuje informace o souborovém sys-
tému jako celku, napfiklad jeho velikost (pravé u této polozky zavisi presné hodnoty na
konkrétnim souborovém systému). Inode obsahuje vSechny infromace o souboru kromé
jeho jména. Jméno souboru je ulozeno v adresari spolecné s odpovidajicim ¢islem inode.
Adresarova polozka obsahuje jména soubort a ¢isla inodu, které tyto soubory reprezen-
tuji. Inode dale obsahuje ¢isla datovych bloki, v nichz jsou ulozena data souboru, ktery
inode zastupuje. V inode je misto jenom pro nékolik ¢isel datovych bloki. Kdyz je jich
potieba vice, je dynamicky alokovano vice mista pro dalsi ukazatele na datové bloky.
Tyto dynamicky alokované bloky jsou ulozeny v nepfimém bloku. Jak jejich nazev
naznacuje v pripadé, ze je potreba najit datovy blok, musi se nejdiiv najit jeho ¢islo v

nepiimém bloku. [1]
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3.1.1 Zurnal souborového systému

Souborovy systém, ktery pouziva zurnal (zdznam o provadénych operacich) se nazyva
zurnalovany. Do zurnalu se zapisuje vse, co se prihodilo v systému. Pozadavek pro zapis
se objevi pri operaci se souborovym systémem a tipravy se nejprve zapisi do zurnalu. Po
dokonceni aktualizace zurnalu se zapise zaznam , ulozit“, ktery oznacuje konec polozky.
Pak je modifikovan normélni soubrovy systém. V pripadé havarie se miize zurnal pouzit
k rekonstrukci dokonale konzistentniho souborového systému. Ztrata dat je pak méné
pravdépodobna. [1, 12]

Zurnél je jiz standardni vibavou linuxovych souborovych systémi. Neni vhodné podlé-
hat pocitu bezpeci, ze zurnal je vsespasitelny. K chybé mize prijit kdykoliv proto je

vhodné data zalohovat. [1]

3.1.2 Prehled souborovych systémi

Linux podporuje rtizné druhy souborovych systému. Zde je zkraceny prehled nejpouzi-

vanéjsich souborovych systémri.

« Second Extended Filesystem (ext2) - Verze bez zurnalu, ktera je kompati-
bilni se starsimi verzemi. PTi pouzivani neni potfeba ménit stavajici souborové

systémy. [1]

o Third Extended Filesystem (ext3) - M4 vsechny stejné vlastnosti jako ext2.
Pridana byla podpora zurnalu. Zvysil se vykon a doba zotaveni v pripadé havarie
systému. Stal se oblibenéjsim nez ext2. Byl uveden v jadru verze 2.2 a 2.4 (rok

1999). Je vychozim souborovym systémem pro Debian 5.0 Lenny. [1, 16, 17]

o Fourth Extended Filesystem (ext4) - Ext4 je na pokrocilej$i drovni nez
ext3. Zahrnuje skalovatelnost a spolehlivost pro velké souborové systémy (64
bit) v souladu s rostouci diskovou kapacitou zarizeni. Je kompatibilni s prechozi
verzi ext3 a opét podporuje zurnal. V soucastné dobé je vychozim souborovym

systémem pro Debian 6.0 Squeeze. [18, 19]
« ReiserFS - Velmi robustni souborovy systém, ktery pouziva zurnal. [1]

« V File Allocation Table (vfat) - Rozsifeni souborového systému FAT znamého
pod jménem FAT32. Podporuje vétsi velikosti diski nez FAT. [1]

« Server Message Block File System (smbfs) - Znamy jako cifs. Sitovy soubo-
rovy systém umoznujici sdileni souborovych systémi s poc¢itaci MS Windows. Je

také kompatibilni s protokoly pro sdileni soubori ve Windows. [1]
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+ Network File System (NFS) - Sitovy souborovy systém, ktery umoziiuje
sdileni souborovych systému mezi vice pocitaci. Duvodem je zajisténi jednodussiho

pristupu k soubortim ze vSech pocitaci. [1]

3.2 Redundant Array of Independent Disks (RAID)

RAID® je zpiisob jak spojit nékolik nezavislych disk@ do jednoho pole (v systému
se tvarii jako jedna logickd jednotka nebo disk). Pole RAIDu mize byt konstruovano
ruznymi zpusoby a to vede k riznym vlastnostem v zavislosti na kone¢né konfiguraci. |1,
20]

Vyuziti tohoto spojeni je vhodné pro ptipady, kdy je potieba zajistit odolnost dat proti
vypadku jednoho disku, uloZenim dat redundantné (v zavislosti na typu RAIDu) na

vice diski najednou. Redundance dat snizuje velikost tlozného prostoru. [1, 21]

Dilezité je védét, ze RAID neni zadnou obdobou zdlohovani a neni proto mozné se
na néj spoléhat jako na primarni zdroj zalohovani. Pii selhani systému miuze dojit k

poskozeni fadice disku ¢i samotného disku apod. Proto je nutné provadét zalohy!

3.2.1 Urovné RAID

Definovano bylo 5 typt diskovych poli (RAID-1 az RAID-5). Vsechny typy jsou odolné
proti vypadku, ale kazdy z nich nabizi jiné vlastnosti, vyhody a vykonnost. K témto
péti drovnim jesté pribyl doplnék v podobé neredundatniho pole oznacovaného jako
RAID-0. Ne vsechny typy jsou vyuzivany. Nékteré tirovné byly dulezité pro vyzkumny
ucel a jiné nemohly byt ekonomicky zrealizovany. [1, 20]

Nékteré puvodni trovné (RAID-2 a RAID-3) jsou pouzivany pouze ve velmi specializo-
vanych systémech. Pribyla , linearni“ troven a dale je také ¢asto vyuzivano kombinace
urovné RAID-0 s RAID-1. Linux nepodporuje vSechny tirovné, a proto pro né neexistuje

ovlada¢. Podporované trovné jsou popsany v seznamu. [1]

v/

Nejpouzivanéjsi trovné jsou RAID-0, RAID-1 a RAID-5. Vyuziva se také kombinace

jednotlivych drovni mezi sebou. [20]

e Linearni méd - Dva a vice diskil je spojeno za sebe. Zapis na zafizeni probihd
linearné. Neprve je zapsano na disk 0 a po jeho zaplnéni se zapisuje na disk 1
a dale. Velikost disku nemusi byt stejna a jiz z podstaty zapojeni neni zadna

redundance. Operace pro ¢teni a zapis se nijak nezvysi. [1]

o RAID-0 - Znamy také jako , stripe” méd (proklddani). Data jsou rozdélena stii-

davé mezi dva a vice diskii z pole. Opét jako u linearniho médu zde neni re-

5V poéatcich vyvoje se pouzival nizev Redundant Array of Inexpensive Disks. Prvni zminka o
vyuziti RAIDu pochdzi z Kalifornské univerzity z Barkley (1987). Dnes je zndm pod zazitym ndzvem
Redundant Array of Independent Disks. [20]
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dundance a stejna velikost diskl neni nutna. V pripadé vypadku jsou ztracena
vsechna data. Operace pro zapis a ¢teni se zrychli, protoze probihaji paralelné z
nékolika disktt. Ma nejlepsi vykon ze vsech RAID1. Velikost pole je rovna poctt
diskt. [1]

RAID O
=

S [
AL A2
NAS A

NAT g A8

~_ ~
Disk O Disk 1

Obr. 5. Diskové pole RAID-0 [22]

o« RAID-1 - Spliiuje redundaci a da se pouzit na dvou a vice discich s zadnym nebo
vice volnymi (zéloznimi) disky. RAID-1 udrzuje presnou kopii informaci (provadi
zrcadleni) z jednoho disku i na ostatni disky v poli. Rychlost ¢teni je dobré,
protoze se Cte z vice diskll soucasné. Zapis je pomalejsi, jelikoz dochazi k zapisu
dat na kazdy disk v poli. Velikost diskii by méla byt stejna. Pokud neni dodrzena
velikost, je maximalni velikost ddna nejmensim diskem v poli. Pole udrzi data pri
selhdni N-1 diska (kde N je pocet disku v poli). [1, 20, 21]

RAID 1

Disk O Disk 1

Obr. 6. Diskové pole RAID-1 [22]

e RAID-4 - Neni prilis pouzivanou variantou. Vyuziti je pro tii a vice diski. Misto
zrcadleni diskil se na jednom z nich udrzuji pouze paritni bity a na zbylé disky
se zapisuje jako u RAID-0. Velikost pole je dana (N-1)*S (kde N je pocet diski,
S je velikost nejmensiho disku z pole). Opét by disky mély mit stejnou velikost
jako RAID-1, jinak je velikost dana nejmensim diskem z pole. Paritni disk a jeho

paritni bity slouzi k obnové vsech dat. V pripadé padua dvou diski jsou vSechna
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data ztracena. Dtivod, pro¢ se casto nepouziva, je ten, ze paritni informace je

uloZzena na jediném disku. Kazda zména na ostatnich discich musi byt ulozena na

paritni disk a vykonnost paritniho disku neni vyraznéjsi nez u ostatnich. [1, 20, 21]

RAID 4
Ty D Yy
AL A2 g A3 A
Bl 4 K.B2 4 B3 4 \_Br |
NEL N €2 4 63 4 N Ce g
DL 4 D2 4 (D3 4 (D
N N A N S
Disk 0 Disk 1 Disk 2 Disk 3

Obr. 7. Diskové pole RAID-/ [22]

e RAID-5 - Vyhodné pouziti je v pripadé, kdy bude k dispozici velké mnozstvi

fyzickych diskl a je potfeba mit redundaci. RAID-5 se vyuziva u trech a vice
diski s zddnym nebo vice zdloznimi disky. Velikost pole bude (N-1)*S (kde N

je pocet diski, S je velikost nejmensiho disku z pole). Data a paritni informace

jsou rovnomérné uklddany mezi vsechny disky. Operace ¢teni a zapis je rychlejsi,

ale je slozité predpovédét jak moc. Cténi je stejné rychlé jako u RAID-0, zépis

Vv

muze byt ndroénéjsi (pro spravnou kalkulaci paritni informace je nejdiive nutné

precist data z ostatnich diskt pred vlastnim zapisem) nebo stejny jako u RAID-1.

Pokud selze jeden z diski, tak pomoci paritnich infomaci zistanou data ulozena

v poradku. VSechna data jsou ztracena pri selhani dvou a vice diskia. [1, 20, 21]

RAID 5
NAL L NAZ A3 A
NBL 4 NB2 4 B 4 N B3
NEL N Ce 4 N C2 N C3 g
~De 4 D1 (D24 (D3
Disk 0 Disk 1 Disk 2 Disk 3

Obr. 8. Diskové pole RAID-5 [22]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 25

3.2.2 Zalozni versus poskozeny disk

Cas od ¢asu se miize stat, ze HW vypovi sluzbu. Pro tyto nepifjemné chvile je vhodné
vyuzit v poli zalozni disk. Jedna se o volny disk v diskovém poli, ktery neni aktivni.
V pripadé selhani aktivniho disku je tento disk oznacen jako nefunkéni a okamzité
zacinad rekonstrukce dat na prvni volny zalozni disk. RAID ovladac zacne ¢ist ze vSech

zbyvajicich diski, aby mohl vytvorit redundantni informace. [1]

Zvladne-li ovlada¢ RAID vypadek bez komplikaci je disk oznacen jako vadny. Na prvni
volny disk zac¢ina rekonstrukce. Poskozeny disk je stale soucasti pole a lze jej i vidét.
Ovlada¢ RAID jej vidi a ma k nému vztah jako k neaktivni ¢asti souborového sys-

tému. [1]

3.2.3 Rozdil mezi hardwarovym a softwarovym RAIDem

Pro vytvoreni RAID pole lze vyuzit dvou zptsobt zapojeni diskii do spole¢ného pole.

Jedna se o hardwarovy a softwarovy RAID.

« HW RAID - Pro vytvoreni pole zalozeného na HW RAIDu se pouziva special-
niho fadi¢e disku zapojeného do zékladn{ desky poéitace. Radi¢ vykonéava viechny
funkce spojené s RAIDem a primo 1idi vSechny jednotlivé disky zapojené do pole.
Se spravnym ovladacem je pole spravovano HW RAIDem, ktery se objevi v sys-
tému, jako kdyby byly pripojeny klasické disky. Vétsina radi¢u spolupracuje se
zarizenimi typu SCSI, ale také i se zarizenimi ATA. Administraci lze ovladat po-
moci prislusného programu v opera¢nim systému pocitace, kde software vytvari
rozhrani radice. Dalsi moznosti je pouziti seriového portu karty pres emulator

terminalu nebo vyuziti BIOS rozhrani béhem zapnuti pocitace. [20]

e SW RAID - Je implementace RAIDu na tirovni jadra nebo softwarového ovlada-
¢e pro dany operacni systém. Jako takovy poskytuje vétsi flexibilitu v pod-
pore HW tak dlouho, dokud je OS podporovan. Umoznuje i nastaveni ovladéani.
Vyhodou je to, ze odpadd nakup drahého specializovaného tadice disku a tim
se snizi financni ndklady na nasazeni RAIDu. Ptrebytek procesorového casu je
spotiebovavan SW RAIDem pro vypocet parity a prevysuje vykon procesoru pri-
tomného na specializovaném tadi¢i. Nékteré SW RAIDy maji vyssi vykon nez
nékteré implementace HW RAIDa. SW RAID mé omezeni a ne vzdy je vhodny
pro nasazeni na misto HW RAIDu. [20]
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3.3 Logical Volume Management (LVM)

LVMO je systém pro spravu logickych oddil, ktery vyuziva v Linuxu implementaci
pomoci device mapperu (mechanismus pro mapovani jednoho blokového zafizeni na
jiné). Umoziiuje seskupovat jednotlivé disky do , svazkovych skupin®. Rizeni logickych

svazktl umoznuje: [12, 23]

« U¢ingji pouzivat a alokovat diskovy prostor.

o Presouvat logické svazky mezi fyzickymi zarizenimi.

o Za béhu zvétsovat a zmensovat velikost svazkii.

o Vytvorit ,,snimek* (snapshot) celych souborovych systému.

o Vyménovat disky on-line bez preruseni poskytovanych sluzeb.

3.3.1 Funkce LVM

Ve spodni ¢asti se nachazi physical volume (PV, fyzicky svazek). Jsou to vétsinou pevné
disky nebo jina blokova zarizeni. Nad vsemi blokovymi zafizenimi je vytvoren volume
group (VG, skupina svazku), ktery je spoji do jednoho velkého spojitého prostoru.
Z toho prostoru je mozné alokovat prostor pro jednotlivé logical volume (LV, logické

svazky). S LV lze pracovat bézné jako s jakymkoliv blokovym zafizenim. [23]

LV . LV /dev /VG/LV

logical volume logical volume

PV

physical volume physical valume physical volume

Jdev/sda /dev/sdb Jdew/ . ..

Obr. 9. LVM2 - hierarchie jednotlivijch vrstev [24]

6)0d verze jadra 2.6 je pouzivano LVM2, které je téméf zcela zpétné kompatibilni s LVM1. V jadie
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Kazdy PV je rozdélen na mensi ¢ésti, které se oznacuji jako physical extend (PE). Tyto
bloky maji stejnou velikost jako PE pro VG. Kazdy LV je rozdélen na mensi oblasti,
které se oznacuji jako logical extend (LE). Bloky maji stejnou velikost pro vsechny LV
ve VG. [25]

3.3.2 Mapovaci rezimy LVM

LVM nabizi dvojici zdkladnich mapovacich rezimi pro mapovani LE a PE. [25]

« Linedrni mapovani (linear mapping) - Rozsah PE je pfifazen k prostoru LV
v poradi naptiklad: LE 1 - 99 namapovan na PV1 a LE 100 - 347 namapovano
na PV2.

o Pruhované mapovéani (stripped mapping) - Bloky PE jsou proklddany mezi
vice PV napt. Pruni blok LE[1] -> PV1[1], Druhy blok LE[1] -> PV2[1], Treti
blok LE[1] -> PV3/[1], Cturtsj blok LE[1] -> PV1/[2]

3.3.3 Snimky LVM (Snapshots)

Zajimavou funkci LVM je tvorba snimkt. Tato funkce umoziuje vytvorit nové blokové
zalizeni, které predstavuje presnou kopii LV zmrazeného v urc¢itém c¢asovém okamziku.
Toto zmrazeni je provadéno v ddvkovém zpracovani (napt. zélohovani), kdy neni mozné
zastavit bézici systém, na kterém se méni data. K snimku lze pristupovat jako k jinému
logickému svazku, zatimco puvodni logicky svazek byl jiz modifikovén. [25, 26]

LVM1 mé nastaveny snimky jen pro ¢teni. Snimky pouze pro ¢teni pracuji s tab-
ulkou vyjimky (exception table), kterd se pouzivad pro sledovani bloku, které byly
zméneény. Je-li blok zménén na pivodnim misté, je nejdiive nakopirovan do snimku
oznaceného nejprve jako kopirovany v tabulce vyjimky a poté jsou zapsana data na
puvodni misto. [25]

V LVM2 je vychozi stav nastaven pro ¢teni/zapis. Snimek pro ¢teni/zapis funguje jen
pouze pro ¢teni s dalsi vlastnosti, ze pokud data jsou zapsana do snimku, tak tento blok
je oznacen v tabulce vyjimky jako pouzity a nikdy nebude zkopirovany podle ptivodniho

mista. Timto se otevird vice moznosti, které nebylo mozné vykonat s LVM1 [25]

Dtlezité je pritadit dostatek mista pro snimek. Pokud bude snimek LV naplnén, stane
se nepouzitelnym, a proto je nesmirné dulezité vyclenit dostatek volného mista. Plny
snimek je vzdy automaticky zablokovan. Mnozstvi mista je zavislé na vyuziti snimku.
Pokud je velikost snimku stejna jako u pivodniho mista, neni nutné se obavat preteceni.

[25]
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3.3.4 Vytvoreni LVM

Nejprve je nutné vytvorit physical volume (fyzicky svazek). Prikaz pro vytvoreni je
nasledujici. Sklada se z prikazu pvereate a adresy fyzického oddilu, pripadné i RAID
pole (napt. /dev/sda, /dev/md0 apod.). Ovéfeni vytvoreného fyzického svazku je mozné
provést piikazem pvdisplay. [27]

$ pvcreate /dev/sda

V dalsim kroku se vytvori wolume group (skupina svazki) a timto se priradi fyz-
icky svazek ke skupiné svazkl. Prikaz se sklada z vgcreate nazvu skupiny svazki
a adresy fyzického oddilu. Opét je mozné zkontrolovat vysledek vytvoreni prikazem

vgdisplay. [27]
$ vgcreate vlastni_nazev_vg /dev/sda

Posledni ¢ésti je vytvoreni logical volume (logické svazky). Nazev prikazu je lvcreate.
Parametr -L urcuje velikost logického svazku, kde G oznacuje gigabyty. Déale nasleduje
nazev skupiny svazki. Parametr -n prirazuje nézev logického svazku. V systému je pris-
tupny logicky svazek jako blokové zarizeni na adrese /dev/mapper/viastni_nazev_lv.

Pro kontrolu a vypis lze vyuzit ptikazu lvdisplay. [27]
$ lvcreate -L 6,98G vlastni_nazev_vg -n vlastni_nazev_1lv

Pred samotnym pouzitim je potfeba vytvorit souborovy systém a nésledné pripojit do

systému.

$ mkfs.ext3 /dev/vlastni_nazev_vg/vlastni_nazev_lv

$ mount /dev/vlastni_nazev_vg/vlastni_nazev_1lv /mnt

3.4 Iptables

Iptables je firewallova sluzba, ktera se stara o zkouméani hlavi¢ek prichozich Transmis-
sion Control Protocol/Internet Protocol (TCP/IP) paketu a zabezpécuje préci s nimi.
Podle definovanych filtrti je dokaze tridit, presmérovavat, propoustet nebo zahazovat.

Filtrovani iptables je ptimo zabudovano v jadfe OS z diuvodu vykonu. [28, 29]

Systém iptables obsahuje tii zédkladni tabulky. Kazda z tabulek je tvofena skupinou

fetezcl, jenz jsou vyuzivany k danym sitovym tcelum. [12, 28, 29]

o filter - Tabulka slouzi pro filtrovani paketi. Obsahuje tii zakladni fetezce IIN-
PUT, OUTPUT, FORWARD. Vyuziva se pro tvorbu firewalli.
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o mnat - Tabulka slouzi pro preklad adres, kdy je pridélena od poskytovatele nevere-
jna IP adresa. Obsahuje fetézce pravidel kontrolujicich Network Address Trans-
lation (NAT).

« mangle - Tabulka slouz{ ke zpracovavani hlavicek paketil. Retézce zpracovavaji
hlavicky, které nasledné modifikuji nebo zaménuji obsah sifovych paketii mimo

ramec NAT a filtrovani paketii.

Prichozi paket v jadru musi projit nékterym z fetezi/tuneli (chains). Jsou definovany
tii zakladni Fetézce: [28, 29]

o« INPUT - Vsechny prichazejici pakety jsou ur¢eny pro dany pocitac.
e OUTPUT - VSechny pakety které odchazeji z daného pocitace.

« FORWARD - Vsechny prochazejici pakekty, které byly vytvoreny mimo dany

pocitac, jsou preposilany (smérovany) jinam. Poc¢ita¢ ma funkci routeru.

Retézec mé definovana pravidla a kazdy z paketii je zkontrolovan vSemi pravidly. Je-
li uspésné aplikovano pravidlo, nasleduje presun na konec Tetézce a provedeni dané
¢innosti. V pripadé, kdy paket nevyhovél zadnému z nastavenych pravidel, je vykonéano

hlavni pravidlo tzv. , policy”, které urci, co se stane s paketem. [28, 29]

3.4.1 Vytvoreni prikazu iptables

Zadavani prikazi do paketového filtru se provadi prikazem iptables. Pro zadavani je

nutné mit prava uzivatele root. [29]
$ iptables [tabulka] [akce] [fetezec] [pravidla] [cil]

Neni-li specifikovana tabulka, je automaticky vybrana tabulka filter. V pripadé, ze
je potreba definovat tabulku, lze pomoci parametru -t uréit nazev tabulky. Pravidla
se staraji o samotné filtrovani. Za kazdym pravidlem néasleduje hodnota definované

vlastnosti (napf. IP adresa). [29]

Nepostradatelnou ¢asti pri definovani pravidel je vykri¢nik. Tento symbol se vyuziva v
ptipadech, kdy je nutné mit vyznam pravidla opa¢ny (dochdzi k negaci pravidla). [29,
30]
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Tab. 1. Parametry prikazu iptables [29]
’ Parametr \ Vyznam ‘

-A Na konec Tfetézce je pridano nové
pravidlo.

-1 Nové pravidlo je pridano na zacatek
fetézce.

-D Smaze pravidlo. Definovano je bud
pivodnim zadanim nebo jeho ¢islem.

-F Vyprazdnéni zadaného retézce.
Vsechna pravidla budou smazana.

-L Vypise pravidla z daného tetézce.

-P Zadéni hlavniho pravidla (policy).

-N Zalozeni nového Tetézce.

-X Smazani vytvoreného Tetézce.

-E Prejmenovani tetézce.

-s Zdrojova IP adresa paketu, pripadné
rozsah adres (napf. 192.168.1.100,
192.168.1.0/255.255.255.0).

-d Cilova IP adresa paketu nebo rozsahu

-1 Vstupni  zarizeni, kterym  paket
ptiputoval do pocitace (napf. eth0).

-0 Vystupni zarizeni, kudy by mél paket
odejit.

-j Pti splnéni pravidla se vykona akce

- -sport Zdrojovy port paketu.

- -dport Port, na ktery pakte putuje.

Pravidla jsou schopna rozlisit velkou ¢ast paketl. Je-li uréeno pravidlo, musi byt nas-
taven i cil. Urcuje, co se stane s paketem. Za parametrem -j nasleduje nézev fetézce,

ktery specifikuje akci nebo kam paket spadne. Hlavni akce jsou tii: [29, 30]

o« ACCEPT - Paket je akceptovan, filter jej propousti dale.

« DENY, REJECT - Paket je zahozen. O zahozeni je informovan zdrojovy poci-

tac.

« DROP - Paket je zahozen. Zdrojovy pocitac¢ neni informovan.

o LOG - O existenci paketu je proveden zdznam do logu pomoci syslog. Neurcuje

co se stane s paketem.
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3.5 Cron

V Linuxu se o pravidlné spousténi prikazt stara daemon cron. Daemon je vzdy spustén
se startem operacniho systému a bézi po celou dobu chodu systému a pravidelné c¢té
konfigura¢ni soubor. Ten soubor ma zapsan casy a seznamy prikazové radky, které

vyvolava shell. Co lze spustit ruéné z shellu, je mozné spustit i v cronu. [12]

3.5.1 Crontab

Zaznamy pro vykonani cronem jsou ulozeny v systémovych a uzivatelskych tabulkach.
Tyto tabulky jsou nazyvany crontaby. K systémové tabulce ma pristup pouze uzivatel
root. Ke zbyvajicim tabulkdm maji ptistup samotni uzivatelé systému. Z téchto tabulek
daemon zjistuje, které programy nebo ptikazy maji byt spustény a kdy. Tabulky mohou
byt ulozeny v konfiguracnich souborech na trech riznych mistech. Pti spusténi hledd
cron v adresafi /var/spool/cron (v systému Debian je to /var/spool/cron/crontabs)
soubory pojmenované jako uzivatelské ucty. Déle hledd v adreséti /etc/cron.d/ a
Jete/crontab. [1, 12]

Kazdou minutu hleda pak vsechny takto ziskané udaje, které kontroluje, jestli nema
byt pravé néco spusténo a pak usne. Programy jsou spoustény jako uzivatel vlastnici
crontab. Pokud dojde k zmeskani tlohy z dtivodu vypnuti systému nebo nespravného
systémového casu a jeho nasledujici aktualizaci, je prislusna tloha nevykonana. Cron

je velmi citlivy na cas. [1, 12]

3.5.2 Nastaveni crontabu

Nastaveni crontabu je mozné z prikazové radky zadanim prikazu:
$ crontab -e

Probéhne spusténi textového editoru, ve kterém je mozné zadat potiebné tidaje. Prvni
pozice je minuta (rozsah 0 - 59), nésleduje hodina (0 - 23), den (1 - 31), mésic (1 - 12)
a den v tydnu (0 - 6, kdy 0 oznacuje nedéli).

Jednotlivé polozky mohou byt zadény nasledujicimi zptsoby: [12]

o Hvézdicka ,,** urcuje, ze zadani vyhovuje vSem casum.
o Celé ¢islo (napf. 12) urcuje presny cas zadani.

o Dvé cisla oddélend pomlékou (napt. 1-12) urcuji, Ze zadani vyhovuje rozsahu

zadanych hodnot.
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« Cisla oddélend mezi sebou (napt. 1,5,9) urcuji, Ze zadani vyhovuje zadanym hod-

notam.

#m h dom mon dow  command
0 11 * * * (jmeno uzivatele) nazev_prikazu

0 10 * * * (jmeno uZivatele) nazev_prikazu
Pro vypsani jednotlivych polozek crontabu je pouzity prikaz:

$ crontab -1

3.6 Syslog - logovani systémovych udalosti

Je to logovaci systém pro zaznamenavani udalosti, kdy systém hlasi rtzné chyby,
varovani a jina dulezita hlaseni. O logovani systémovych udalosti se v Debianu stard
rsyslog. Zabezpecuje pristup ke zpravam, které je mozné prohlizet pozdéji nebo s
velkym casovym odstupem. Zpravy mohou byt ulozeny na lokalnim pocitaci nebo mo-
hou byt sméfovany na jiny pocitac v siti, ktery je nazyvan syslog server. [1, 12]
Rsyslogd je logovaci daemon a t¥idi tyto zpravy a hlaseni do soubort podle dilezitosti.
Spousti se vzdy spousténim operacniho systému a bézi po celou dobu béhu pocitace.
Daemon zajistuje nahlizeni do konfiguracniho souboru a odeslani zpravy na urcené
misto. [1, 12]

3.6.1 Nastaveni rsyslogd

Konfigurace rsyslogd se provede v konfiguracnim souboru /etc/rsyslog.conf. Jedné se

o textovy soubor. Obsahem jsou piikazy pro chovani daemona. Formét piikazu je: [12]
selektor <tab> akce

Selektor urcuje program (sluzbu), ktery odesild zpravu do log souboru. Za selektorem
je urCena troven (syntax sluzba.irovén). Selektor muze obsahovat vice sluzeb, jenz jsou
mezi sebou oddéleny ¢arkami. V pripadé, kdy je potifeba vybéru vseho nebo niceho,

*

lze dosadit za selektor symbol hvézdicky , *¢ (vybér vSeho) nebo klicového slova none

(vybér niceho). Priklad nékolika zptisobu zépisu: [12]

sluzba.lrovén akce
sluzbal,sluzba2.droven akce
sluzbal.drovénl; sluzba2.drovén2; akce
* . iroven akce

*.aroven; Spatnédrovéi.none akce
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Uroven oznacuje prioritu dilezitosti zpravy. V konfigura¢nim souboru je trovén udavana
jako minimalni priorita. Urcuje, kdy bude ulozena do log souboru. Za akci se dosazuje
vykonani zdznamu zpravy. Zprava muze byt bud uloZena na lokdlnim pocitaci nebo

muze byt odeslana na logovaci server, kde je ulozena. [12]

4 TVORBA ZALOHOVACIHO SKRIPTU

4.1 Zasady tvorby skripti

P1i tvorbé skriptu je vhodné dodrzet urcita pravidla pro jejich tvorbu. Pro tvorbu
skriptu lze vyuzit libovolného textového editoru (vim, gedit, nano, kate). Vhodné
je i to, pokud umi editor zvyraznit syntaxi, kterd pak ¢ini psani skriptt prehlednéjsim.
Skript by mél byt pojmenovan podle vykonavané ¢innosti. Dilezité je i ovéreni, zda
zvoleny nézev nekoliduje s jiz existujicimi piikazy. [1]

Vlastnosti dobrého skriptu by mély spliovat obecnd doporuceni: [1]

o Skript mé bézet bez chyb.

o Skript mé délat to, k ¢emu je urcen.

o Logika programu ma byt jasné definovand a ziejma.
o Skript neméa délat nic zbytecného.

o Skript méa byt pouzitelny univerzalneé.

4.2 Priikazovy interpret Bourne Again Shell (BASH)

Shell, oznacovan také jako prikazovy interpret, je rozhrani, které interpretuje uzivatel-
ské prikazy zadané uzivatelem do linuxového systému. Ptikazy mohou byt zadany bud
uzivatelem a nebo nacitané ze souboru, ktery se nazyva shellovy skript. Shellové skripty
jsou prikazovym interpretem interpretovany, tedy nejsou kompilovany. Shell ¢te skript
radek po radku a hleda v systému prikazy k provedeni. Hlavnim tkolem shellu je také

poskytnuti uzivatelského rozhrani, které lze nastavit v konfigurac¢nich souborech. [1, 10]

Linux ma vlastnost modularity, a proto je moznost vyuziti jiného libovolného shellu.
Od ptvodniho Bourne shellu je odvozena vétsina jinych shellti. Standardnim shellem je
BASH /bin/sh, ktery je vzdy nainstalovan na vSech linuxovych systémech a patii do
rodiny nastroji GNU. Shell je prenositelny na vsechny varianty Unixu, protoze spliuje
normu POSIX. Vychozim shellem ve vétsiné distribuci je /bin/sh, ktery odkazuje
na /bin/bash. BASH poskytuje moznost editace prikazové radky, historie piikazi s

neomezenou délkou, fizeni iloh, funkce a aliasy, indexovana pole s neomezenou velikosti



UTB ve Zliné, Fakulta aplikované informatiky, 2011 34

a celoc¢iselnou aritmetiku se zdkladem 2 az 64. Pomoci kompatibility mize byt skript
pro Bourne shell spustén BASHem. [1, 10, 11]

4.2.1 Prikazy pro BASH

Shell obsahuje vestavéné prikazy. Je-li uvedeno jako prvni slovo nazev vestavéného
prikazu, provede shell tento prikaz piimo a nebude vytvoren novy proces. Vestavéné
prikazy jsou dillezité k zajisténi funkci, které by bylo nemozné ¢i nepohodlné realizovat

samotnymi programy. BASH podporuje t¥i typy vestavénych piikazi. [1]

o Vestavéné prikazy Bourne shellu: :, ., break, cd, continue, eval, exec, exit,
export, getopts, hash, pwd, readonly, return, set, shuft, test, [, times,

trap, umask, unset.

o Vestavéné prikazy BASHe: alias, bind, builtin, command, declare, echo,
enable, help, let, local, logout, printf, read, shopt, type, typeset, un-

limit, unalias.

e Specidlni vestavéné prikazy: Je-li BASH spustén v rezimu POSIX, lisi se chovani
specialnich vestavénych prikazi od ostatnich vestavénych ptikazii v nasledujicich

bodech:

— Nazvy specialnich vestavénych prikazt se detekuji diive nez nazvy funkci

shellu.

— Skon¢i-li specidlni vestavény ptikaz chybou, neinteraktivni shell bude ukon-
cen. Prikazy prirazeni predchazeji prikazu a zlstanou po skonceni prikazu

v platnosti.

Specidlni POSIXové vestavéné prikazy jsou :, ., brek, continue, eval, exec,

exit, export, readonly, return, set, shift, trap, unset.

BASH nabizi pro rozvétvéni a zvyseni acinnosti podminéné prikazy, regularni vyrazy,

funkce a opakovatelné operace, které lze vyuzit ve skriptech.

4.2.2 Spusténi shellového skriptu

Skript 1ze spustit dvéma zpusoby. Zakladni spusténi je zalozeno na vyvolani, kterému

preddme nézev skriptu v parametru. [10]

$ /bin/sh nazev_skriptu
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Prikaz bude proveden, ale pro jednodussi spusténi je vhodnéjsi zadat jen nazev skriptu
stejné jako u libovolného jiného linuxového ptikazu. Pomoci ptikazu chmod se zméni

prava souboru pro vSechny uzivatele na spustitelny. [10]
$ chmod +x nazev_skriptu

Nyni Ize skript spustit piikazem: [10]
$ nazev_skriptu

Muze se stat, ze se objevi chyba s oznamenim, ze ptikaz nebyl nalezen. Pric¢inou je
shellova proménna PATH, ktera nevyhledava spustitelné prikazy v aktualnim adresari.
Musi byt definovana budto na pifkazovém radku zapisem PATH = $PATH:., nebo v
editoru otevrit skript .bash_profile a zapsat stejny prikaz nakonec; potom se odhlasit
ze systému a znovu prihlésit. [10]

Doporucenym zpusobem je spousténi skriptu zapisem ./, které je pred nédzvem skriptu.
P1i spusténi se nemuze stat, ze by se spustil nahodile v systému jiny ptrikaz, ktery ma

stejny nazev. [10]
$ ./nazev_skriptu

P1i spusténi shellového skriptu se vytvori BASH fork (potomka) nového procesu BASHe.
Tento subshell ¢te ze skriptu fadek po fadku. Nacteny tadek je precten, interpretovan

a proveden pifkaz tak, jako by byl zadan z klavesnice. [1]

Subshell vykonava jednotlivé radky a jeho otcovsky shell ¢eka na ukonceni synovského
procesu. Po zpracovani celého skriptu se subshell ukonci. Pak je probuzen rodic¢ovsky

shell, ktery zobrazi promt.|[1]

4.3 Programovaci jazyk GNU awk

Gawk je GNU verze znamého unixového programu awk”. Program awk je velmi
casto odkazem na gawk. Zékladni funkci awk je vyhledavat v souboru radky nebo
jiné textové Tetézce, které obsahuji hledany vzor. Pokud tadek vyhovuje vzoru, pak

bude provedena pozadovana operace. [1]

Programy v awku jsou daty ovladané programy. To znamen4, Ze popisuji data s kterymi
se pracuje a co se s nimi chce délat. Programy vytvorené v awku se snadno vytvareji
i ¢tou. [1]

Pomoci nastroje awk 1ze provadét jednoduché preformatovani textu. Program c¢te radky

vstupniho souboru a rozeznava jednotlivé vstupni sloupce. Za béhu je moznost definovat

") Jazyk AWK vytvofila v 70. letech trojice programéatorii - Aho, Kernighan a Weinberger. Nézev
je tvofen prvnimi pismeny jejich jmen. [1]
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proménné a snadno pocitat soucty, statistiky a dalsi idaje nad vstupnimi daty. Prikazy

a proménné je mozné definovat i ve skriptech. [1]

4.3.1 Prikazy pro awk

Existuje nékolik moznosti, jak awk spoustét. Pro kratky program je vhodné spousténi

z prikazové radky. [1]

awk PROGRAM vstupni_soubor (y)

vvvvvv

piikazy awk ve skriptu. Vysledny zapis pro spusténi je nédsledujici: [1]
awk -f SOUBOR_S_PROGRAMEM vstupni_soubor (y)

4.4 Editor Stream Editor (sed)

Editor sed umoznuje zakladni transformaci textu nacitaného ze souboru nebo roury
(znak |). Vysledek transformace je zaslan na standardni vstup. Piikaz sedu nedovoluje
zadat vystupni soubor. Vysledek je mozné ulozit pres presmérovani do souboru. Pii

transformaci textu nedochézi ke zméné puvodniho souboru. [1]

Editor sed pri béhu nekomunikuje s uzivatelem. Diky této vlastnosti je nazyvan jako
ddavkovy editor. Tyto vlastnosti ho predurcuji k editacnim tcelim ve skriptech a umoz-

nuje opakovanou editaci textovych soubort. [1]

4.4.1 Prikazy pro sed

Editor sed zvlada nahrazovat a mazat text podle predem urceného vzoru. K tomu
vyuziva reguldrnich vyrazi, které vyuziva program grep. Editac¢ni prikazy jsou ob-
dobné jako u editoru vi. [1]

Mimo piikazu pro editaci je mozné zadat i parametry. [1]
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Tab. 2. Piikazy editoru sed [1]

’ Prikaz ‘ Vyznam

a\ Prid4 text za aktualni radek.

c\ Nahradi text na aktudlnim radku.
d Vymaze text.

i\ Vlozi text pred aktualni radek.

p Vytiskne text.

r Cte soubor.

S Hled4a a nahrazuje text.

w Zapisuje do souboru.

Tab. 3. Volby piikazu sed [1]

\ Volba \ Vyznam

-e skript | Prida skript prikaztim, které budou provadény pfi zpracovani vs-
tupu.

-f soubor | Prida prikazy v souboru k prikaztim, které budou provadény zpra-
covani vstupu.

-n Tichy rezim.

-V Vypise verzi programu a skon¢i.

4.5 Secure Shell (SSH)

SSH byl piivodné vyvinut studentem Tatu Ylonenem na univerzité v Helsikach. Speci-
fikace protokolu a jeho balicek jsou bezpecnou ndhradou k programtm pro vzdalené
relace a prenos souborti telnet, rcp a rlogin. Protokol SSH podporuje zasifrovanou ko-
munikaci mezi ucastniky a také ovéreni vzdaleného hostitele. Minimalizuje situace jako
je napodobeni klienta pomoci falsovani IP adresy, utoku ,, man-in-the-middle* nebo ma-
nipulaci s Domain Name System (DNS). Ovéreni vzdaleného hostitele je zajisténo vice
sifrovacimi protokoly, které vyuzivaji rizné druhy tajnych klica (DES, 3DES, IDEA,
Blowfish). Timto je zajisténa duvérnost komunikace jiz od pocéateéni vymény uzivatel-
ského jména a hesla. Komunikace mezi klientem a vzdalenym zafizenim je Sifrovana.
Umoznuje kompresi dat a zabezpecenou X Window komunikaci. Bezpecnost a duavéry-
hodnost zvysuje i to, ze protokol je standardizovan organizaci Internet Engineering
Task Force (IEFT). [1, 12, 30]

Dnes existuje vice implementaci SSH. Ptavodni komer¢ni verzi vyvinula firma Data
Fellows. Z puvodniho SSH vznikla open source varianta. Tato verze neobsahuje paten-
tové ani proprietarni ¢asti. Jméno projektu je OpenSSH a v soucastnosti je ve verzi
5.8 (duben 2011). Dilezité ¢asti jsou serverovy daemon sshd, ssh pro zadévani uziva-
telskych prikazl, vzdalené prihlaseni a dale scp pro zabezpecené kopirovani. Neméné

dulezitou ¢asti je i program ssh-keygen pro generovani paru klicu (privatniho a vere-
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jného) a dalsi nastroje pro podporu bezpe¢ného spojeni s X Window. OpenSSH pracuje
s SSH verze 1 a SSH verze 2. OpenSSH lze ziskat na adrese hitp://www.openssh.com. 1,
12, 30]

4.5.1 Metody ovéreni identity

V souboru /etc/ssh/ssh__config jsou volby, které jsou spojené s autentizaci uzivatele.

SSH umi ovérit identitu nékolika zpusoby: [12]

o Metoda A - Je-li jméno pocitace, ze kterého se uzivatel ptihlasuje ulozeno v
souborech /.rhosts, /.shost, /etc/hosts.equiv nebo /etc/shots.equiv. Uzivatel je
ihned prihlasen do systému bez zadéani hesla. Tento zpiisob je stejného typu jako

u programu rlogin a neni moc vhodny pro normélni béh systému.

e Metoda B - sshd je pouzito pro ovérni identity vzdaleného pocitace sifrovaci
metodou verejnych klict. Verejny kli¢ vzdéleného zatizeni je ulozen v souboru
Jetc/ssh__known__hosts nebo v souboru /.ssh/known__hosts v.domécim adresari.
Uzivateluv pocita¢ se musi prokazat odpovidajicim privatnim klicem. Po tspésné
autentizaci je uzivatel prihldasen do systému. Metoda neni bezpecna, protoze v

pripadé napadeni vzdaleného zatizeni je v ohrozeni i uzivateliv pocitac.

o« Metoda C - sshd je pouzito pro ovéreni identity vzdaleného pocitace sifrovaci

metodou verejnych kli¢t. Pri prihlaseni musi uzivatel disponovat svym privatnim

Vv

e Metoda D - sshd umoznuje uzivateli zadat heslo. Z ssh se stava jakoby klasicky
telnet, ale cela komunikace je sifrovana. Nevyhodou je prolomeni uzivatelského

hesla.

4.5.2 Man-in-the-middle (muz uprostied)

Jedna se o druh utoku, kdy je utocnik mezi uzivatelem a cilovym serverem. Utocnik
se vydava za cilovy server a odchytava komunikaci nebo hesla. Komunikaci pak muze
predavat na cilovy server. Tento typ utoki se vyuziva pti ovéteni IP adresy nebo DNS

zéznamu. Jedinym bezpeénym zpusobem je vyuZziti autentizace pomoci SSH. [28]
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4.5.3 Pripojeni na vzdalené zarizeni pomoci ovérovnani klici

Pro generovani paru kli¢a se vyuziva prikazu ssh-keygen. Program zajisti vytvoreni
vetejného klice (vétsinou v SHOME® /.ssh/id_rsa.pub) a privatniho klice (vétsinou v
$HOME/ .ssh/id_rsa, je chranén heslem). Klicovy par SSH je zaloZen na asymetrickém
sifrovani. Verejny kli¢ je nutné pred prvnim pouzitim nahrat na vzdalené zatizeni do
souboru .ssh/authorized_keys v.domovském adresari. Poté se jiz lze ptihlasit pomoci
metody ovérovani klic¢t. Klient a server provedou mezi sebou kryptografické ovéreni
shody obou kli¢u. Pri pripojeni uzivatele vysle server posloupnost dat (server zada
ovéfeni identity). Uzivatel ptijata data zaSifruje svym privatnim klicem a odesle je
zpét serveru. Ten je deSifruje svym verejnym klicem a v pripadé shody je uzivatel
ptihldsen do systému. [31, 32, 33|

Vhodnym bezpecnostnim opatienim je ochrana privatniho klice. V pridadé jeho zcizeni
se muze uto¢nik pripojit na vSechna vzdalend zafizeni, kde je umistén verejny kli¢ (tedy

v souboru authorized keys). [31]

4.6 Domain Name System (DNS)

Domain Name System (DNS) slouzi k pfekladu doménovych jmen (domena.cz) na IP
adresy (192.168.2.20) a naopak. Tato moznost byla vytvorena proto, Ze uzivatelé si lépe
pamatuji jmenou adresu nez ¢iselnou kombinaci. DNS serverii existuje po celém svété
velké mnozstvi. Systém serverti je sestaven do podoby velkého stromu. Je to z toho
divodu, aby si kazdy DNS nemusel pamatovat informace o vSsech doménach. Kazdy
ze serveri zna ¢ast své domény smeérem vzhiru. Nejvyssi DNS servery se staraji o

kofenovou doménu (napr. .cz) a je nadrazena vSem doméndm. [28, 29

4.6.1 DNS zone transfer

DNS zone transfer zajistuje prenos celé doménové zony (jejich zdznami) z jednoho DNS
serveru na druhy. Tento prenos je pouzit u prenosu mezi primarnim a sekundarnim DNS
v pripadé zmény obsahu zony. Pfenos miize byt proveden dvémi metodami. Zakladnim
metodou je AXFR, kterd prenasi cely obsah domény i v pripadé, kdy doslo jen ke
zméné jednoho zdznamu. Aby se nemusela prenaset cela zona, byla zavedena metoda
IXFR, kterd prenasi jen zmény u obsahu zony. [34, 35]

Dotazy na obsah zony pres AXFR by nemél byt verejné pristupny. Pokud by se tak
stalo, mohl by si kazdy zdjemce stahnout veskeré zaznamy domény. Timto by se zdjemce
mohl dostat k seznamu subdomén v zéné, seznamu pocitact apod. Dotazy by mély byt

povoleny jen pro ovérené DNS servery, které mezi sebou musi komunikovat. [34]

8)$HOME znadi umisténi pro domovskou slozky tedy napf. /home/uzivatel
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Piikaz host je jednoduchy program pro provadéni DNS dotazt. Diky nému lze ziskat

vypis z doménové zony z DNS, ktery lze dale zpracovat podle vlastnich pozadavki.

$ host -1 domena.cz

prvni.domena.cz has address 192.168.1.1
druha.domena.cz has address 192.168.1.2
treti.domena.cz has address 192.168.1.3

Piikaz host -1 .domena.cz by nemél byt pristupny z verejné sité. V pripadé zaloho-

vaciho skriptu je pristup zajistén jen z vnitini sité.
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II. PROJEKTOVA CAST
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5 DUVODY VYTVORENI ZALOHOVACIHO SERVERU

Podnétem pro zahajeni ¢innosti zadlohovaciho serveru bylo vytvorit centralizované misto
pro shromazdovani provoznich log souborti z riznych vzdalenych zarizeni, které jsou
rozmistény v riznych lokalitach. Soucasti serveru je syslog daemon pro zaznamenavani
systémovych udélosti. V pripadé vypadku nékterého ze vzdalenych zatizeni jsou provoz-
ni log souboru umistény na zminémém zalohovacim serveru. Vyhodou této centralizace
je snadné dohledavani potrebnych idaji pro spravu jednotlivych zafizeni.

Pravidelné zalohovani log souborii se provadi kazdy den ve stanovenou dobu. Tyto
soubory jsou rozdéleny podle uréenych kriterii. Jako je nézev (adresa) vzdaleného za-
fizeni, rok a mésic. Kazdy soubor je patiicné pojmenovan pro pripadné vyhledani.
Soubory starsi nez 180 dnu jsou z duvodu kapacity a prehlednosti mazany. Kopirovani

log souborii se provadi pomoci SSH a scp.

Zalohovani se provadi na oddil, ktery je umistén v RAID-1 s vytvorenym oddilem
LVM2. V pripadé potieby pridani dalsiho mista lze oddil rozsitit za provozu. Operacni
systém je zabezpecen pomoci iptables. Do systému je mozné se prihlasit z urcitych
IP adres a provozovat pouze povolené sluzby na urcenych portech, které projdou pres
firewall.

Popisovany zptisb zalohovani vyuziva jeden poskytovatel internetového pripojeni ve

Zlinském kraji, pro kterého byla vytvorena tato bakalarska prace.

6 INSTALACE OPERACNIHO SYSTEMU

Instalovanym opera¢nim systémem je GNU/Linux Debian 6.0.1 Squeeze. Instala¢ni
obraz byl vybran o velikosti 40MB (tzv. business card). Z obrazu jsou natazeny pouze
potfebné data pro zavedeni instalace. Zbytek potifebnych dat pri instalaci je stahovano

primo z Internetu.

Pr1i instalaci byli vytvoreni dva uzivatelé (root - prava superuzivatele, thomas - prava
uzivatele). Server je pojmenovan pepina a byl pfifazen do ptislusné domény.

V této ¢asti je popisovan prubéh instalace. Popisovany jsou pouze dilezité body, které
se lisi od standardni instalace. Veskera jména a IP adresy jsou smyslené z duvodu

bezpecnosti serveru.

6.1 Vytvoreni RAID pole

V pritbéhu instalace je vytvoren softwarovy RAID-1 pfimo z instaldtoru Debianu.

Server ma dva disky. Kazdy z diskii je rozdélen nasledovné:

e Oddil pro systém
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« Oddil pro odkladaci prostor (swap)

o Oddil pro data

V instalatoru pri rozdélovani diskt je nutné zvolit polozku Rucéni.

{ [!!] Rozdélit disky |

Instalacni program was miZe provést rozdélenim disku (pomoci nékolika pripravendch
£zblon), nebo také miZete disk rozdélit ruéné. Choete-1i wuuZit asistovangho délend,
stale buedete mit moZnost si prohlédnout & upravit navrhoveng zmeny,

2volite-li asistovang rozdelenl celého disku, budete dale dotdzéni, kterd disk se mé
pouzit,

Zpisob rozdéleni:

fsistovang - pouzit cel] disk
Asistovang - pouZit celd disk a nastavit L\

¢Jit zpét:»

Tab> presunuje; <Hezerar vgbird; <Enter> aktivuje tlatitka

Obr. 10. Volba asistovaného délent disku.

Na kazdém disku se musi vytvorit nova tabulka oblasti. Poté je mozné vytvorit jed-
notlivé oddily podle zminéného rozdéleni. Pro systémovy oddil je zvolena priméarni
oblast. Odkladaci oddil a data jsou v logické oblasti.

Vybérem volby Nastavit softwarovy RAID se objevi vyzva pro zformatovani vytvo-
renych oddil. Poté se vybere volba Vytvorit MD zarizeni a nasledné je nutné urcit
typ pole RAID. Pro toto feseni bylo vybrano pole typu RAID-1. V nasledujicich krocich
se zada pocet aktivnich zarizeni v poli a pocet rezervnich zarizeni. Pocet aktivnich
zatizeni je dva (/dev/sda a /dev/sdb). Pole nemé zadné rezervni zarizeni, a proto bude
vlozena nula. V dalsim kroku je nutné vybrat oddily, které budou soucésti RAID pole.
Po vybéru prislusnych oddili jsou zapsany zmény a nastaveni RAIDu.

Odkladaci prostor je formatovan jako swap. Ze systémovych oddila se vytvori RAID-
1 jako /dev/md0 a z oddilu pro data je opét RAID-1 oznaceny jako /dev/md1. Pole
/dev/md0 je zformatovano pod ext3. RAID-1 mé dva aktivni disky a zadné rezervni

zafizeni. Nad /dev/md1 se vytvori LVM2 oddil po instalaci systému.
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[1!] Rozdélit disku |
Zvolili jste wutvorenl pole RAIDL s 2 aktivnimi zarizenimi.

Yyberte oblasti, které se majl pouZit jako aktivni zarizeni. Musite jich pouZit presné 2.

Bktivnl zarlzenl v poli RAIDA:

<Jit zpét>

<Tabe presunuje; < ighird; <Ent aktivuje tlafitka

Obr. 11. Vybéer oddilu do RAID pole.

| [11] Rozdélit disky |

Toto je pfehled aktudlné nakonfigurovanich oblasti @ pfipojndch bodl. Yuberte ohlast pro
Zmenu jejiho nastaveni {gmhgr:uw’sgstem, prgpﬂ_jng bod, atd.), 'fulne misto pro vuytvorenl
novigch oblastl, nebo celé zarlzenl pro wutvorenl tabulky oblastl.

fsistovang rozoélenl

Kastavit softwarowd RAID

Kastavit manafer logickich svazkld (LWM)
kastavit Sifrovang svazey

RAIDL zarizenl ¢.0 - 10.0 GB Zarizenl softwaroweho RATIDU
1. 10.0 GB f extd o
57.9 kB neEpouE .,
RAIDL zarizenl .1 - 232.4 GB Zarizenl softwarového RATDW
1. 232.4 GB
57.9 kB nepouE.,
SCEI1 (0,0,0) (sda) - 266.4 GB ATA VBOK HARDDISK
1. primdrni 10,0 GB ¥ raid
5. logicka 2.0 GB F swuep
6. logicka @232.4 GB K raid_
prisflog 24.0 GB WOLNE MISTO
SCEI2 (0,0,0) {(sdb) - 536.9 GB ATA VBOW HARDDISH
1. primarni 10.0 GB E raid
5. logicka 2.0 GB F suap swap
logickd 232.4 GB ¥ raid
priflog £92.5 GB VOLKE MISTO

«Jit zpét»

¢F1» nhpovéda: <Taby presunuje: <Mezeras wbled: <Enter> aktivuje

Obr. 12. Rozdeleni diski na oddily a RAID pole.
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6.2 Vytvoreni LVM2

Vytvoreni LVM2 je provedeno az po samotné instalaci operacniho systému. Veskeré
systémové upravy jsou provadény pod uzivatelem root. Tento uzivatel méa superprava

pro spravu celého systému a jakakoliv chyba muze vést k poskozeni chodu systému.

Balik pro vytvareni a spravu LVM2 se nenachézi v zédkladni instalci, a proto je nutné

ho nejprve nainstalovat. Instalace se provede prikazem:
# aptitude install 1lvm2

Novy LVM2 oddil se vytvori nad polem RAID ozna¢ném jako /dev/md1, kde budou
ulozena uzivatelskd data. Prvnim krokem je vytvoreni physical volume (fyzického od-

dilu). Physical volume se vytvori ptrikazem:
# pvcreate /dev/mdl

Ovéreni vytvoreni a dodatecné informace o novém physical volume je mozné ziskat

prikazem:
# pvdisplay

Nésledneé se vytvorii volume group (skupina svazki). Nézev pro volume group je zvolen

zaloha__logy. Piikaz pro vytvoreni je:
# vgcreate zaloha logy /dev/mdl

Opét je mozné si ovérit a ziskat informace o nové vytvorené volume group prikazem:
# vgdisplay

Poslednim zbyvajicim krokem je vytvorit logical volume (logicky svazek). Do piikazu
vytvoreni logical volume se vlozi jeho velikost, nazev volume group a nazev pro logical

volume. Nazev nového logical volume je zalohovani. Prikaz ma nasledujici syntax:
# lvcreate -L 160G zaloha_logy -n zalohovani
I zde je moznost ovérit ispésné vytvoreni logical volume prikazem:

# lvdisplay
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Pred samotnym pouzitim se musi novy logical volume zformatovat. Novy LVM2 oddil

je zforméatovan na ext3. Piikaz pro zformatovani je:
# mkfs.ext3 /dev/zaloha_logy/zalohovani

Aby bylo mozné pracovat s LVM2 oddilem je potieba ho pripojit do systému. Pripojeni

lze provést prikazem:
# mount /dev/zaloha_logy/zalohovani /mnt

V pripadé automatického pripojeni (po startu operacniho systému) se musi upravit
soubor (tabulka diskovych oddili) ulozeny v /etc/fstab. Nasledujici fetézec znaku se

vlozit do souboru fstab.

/dev/zaloha_logy/zalohovani /mnt ext3 auto,user 0 O

7 ZABEZPECENI OPERACNIHO SYSTEMU

7.1 Zabezpeceni pomoci iptables

Zabezpeceni operacniho systému proti nechténym navstévnikiim a vpusténi jen po-
volenych sluzeb a uzivatelu zajistuji pravidla iptables. Pravidla jsou definovana ve
skriptu firewall.sh, ktery je ulozen v /etc/init.d a skript je ihned po startu spustén s

nastavenymi pravidly.

Firewallovy skript se sklada ze dvou funkei:

o start_ firewall - Zabezpecuje vlozeni potirebnych pravidel, které maji byt nas-

taveny. Tento stav vyjadruje stav bézici.

o stop__firewall - Korektné ukonci béh nastavenych pravidel. Vsechna nastavena

pravidla jsou zrusSena a pravidla iptables jsou nastavena na vychozi hodnoty.

V hlavicce firewallového skriptu se nachazi deklarace LSBInitScripts, zajistujici spou-
sténi skriptu v /etc/init.d po startu nebo piipadné zastaveni ¢i restartovani firewallu.

Deklarace LSBInitScripts je vychozim nastavenim v Debianu Squeeze.

Po deklaraci hlavicky skriptu nasleduje definovani povolenych IP adres, ze kterych je
mozno se pripojit na zalohovaci server. Restriktivni povoleni je i pro sluzby, které server
nabizi. Proto, aby bylo spojeni ispésné, je nutné mit povolenou IP adresu pro pristup
a pripojovat se na sluzbu s povolenym portem, na kterém sluzba nasloucha. V pripadé
tohoto zdlohovaciho serveru je povolen pristup pro definované IP adresy, sluzby SSH,

rsyslog a jejich porty.
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Funkce start__firewall ma pevné definovana zékladni pravidla (tvz. policy) pro tab-
ulku filter. Vsechny prichozi pakety jsou zahazovany. O zahozeni neni informovan
zdrojovy pocitac. Vsechny odchozi pakety jsou propoustény déale. Ve skriptu nasle-
duje smycka cykli pro povoleni jednotlivych sluzeb a jejich porti pro IP adresy, které
vyuzivaji spojeni typu TCP v prichozim sméru. Obdobné smycka cykli je pro sluzby
a povolené IP adresy pouzivajici spojeni typu User Datagram Protocol (UDP).

Na zalohovaci server jsou povoleny prichozi pakety typu Internet Control Message
Protocol (ICMP) ze vSech pocitact z divodu zjisténi dostupnosti zalohovaciho serveru
a jeho sluzeb. Povoleny jsou prichozi pakety v ramci localhostu (loopback). Pakety
prichdzejici na vnéjsi rozhrani (eth0) typu TCP, které nejsou povoleny, jsou zahozeny.
Je predan RST priznak do paketii a nasledné je spojeni ukonceno. V pripade spojeni
UDP a paketti prichdzejicich na vnéjsi rozhrani u kterych neni povoleno spojeni, jsou

pakety zahozeny a je oznameno zdrojovému pocitaci hldseni ICMP Port Unreachable.

Funkce stop__firewall ma nastavena pravidla do vychoziho stavu. To znamena, ze
vsechny prichozi, odchozi pakety jsou prijaty a muze probihat komunikace. Pti spusténi
téchto pravidel jsou predchozi pravidla z funkce start_ firewall zrusena.

Posledni ¢asti firewallového skriptu je rozhrani pro spousténi pres prikazovou radku.

Firewall 1ze spoustét ve tfech stavech:

e Spusténi - Odpovida popisu funkce start__firewall. Spustit firewall Ize prikazem

firewall.sh start.

o Zastaveni - Odpovida popisu funkce stop__firewall. Spustit firewall 1ze prikazem

firewall.sh stop.

o Restart - Restartovanim se zajisti zastaveni a znovu spusténi firewallu (funkce
stop__firewall je spusténa a nésledné je spusténa funkce start_ firewall). Akci

je mozné provést pres prikaz firewall.sh restart

Firewallovy skript se spousti ze slozky /etc/init.d. Pro zajisténi spousténi po startu
pocitace je potfeba vytvorit symbolicky odkaz na firewallovy skript do slozek, které
reprezentuji jednotlivé drovné béhu systému. Jednd se o drovné, jenz jsou repreze-
tovany slozkami /etc/rc0.d, /etc/rcl.d, /etc/rc2.d, /etc/rc3.d, /etc/rc4.d, /etc/reh.d a

/etc/rc6.d. Pismeno S urcuje spousténi sluzby a K znaci ukonceni.

Prikazy pro vytvoreni symbolickych odkazu jsou:

# 1n -s /etc/init.d/firewall.sh /etc/rc0.d/K98firewall.sh
# 1n -s /etc/init.d/firewall.sh /etc/rcl.d/K98firewall.sh
# 1n -s /etc/init.d/firewall.sh /etc/rc2.d/S98firewall.sh
# 1n -s /etc/init.d/firewall.sh /etc/rc3.d/S98firewall.sh
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# 1n -s /etc/init.d/firewall.sh /etc/rc4.d/S98firewall.sh
# 1n -s /etc/init.d/firewall.sh /etc/rc5.d/S98firewall.sh
# 1n -s /etc/init.d/firewall.sh /etc/rc6.d/K98firewall.sh

Po vytvoreni symbolickych odkazii pro jednotlivé tirovné je jesté potieba zaktualizovat

se seznamem sluzeb v update-rc.d. Provede se to prikazem:
# update-rc.d firewall.sh defaults
Kontrola nastavenych pravidel se zjisti prikazem:

# iptables -L

7.2 Zprovoznéni SSH serveru

Aby bylo mozné server vzdalené spravovat, musi se nainstalovat balik openssh-server,
ktery zajistuje na serveru to, ze je mozné se na néj prihlasit. Tento balik 1ze nainstalovat

bud pfi instalaci samotného operac¢niho systému, kdy se vybere volba SSH server.

{ [11 vibér programi |
Momentalné je nainstalovan pouze nutnd zaklad operacniho sustémy. Abuste si wuladili
systém dle svich potreb, mbzete nunl nainstalovet jednu nebo wice dloh. Ulohy jsou
pripravené kolekce souvisejiciho softwaru.

Zvolte programy k instalaci:

Jit zpét»

Tab> presunuje; <Hezera: vgbird: <Enter: aktivuje tlaéitka

Obr. 13. Instalace SSH serveru z instaldtoru Debianu

Pripadné je mozné balik nainstalovat po instalaci systému. Piikaz pro instalaci je:
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# aptitude install openssh-server

Jelikoz se server bude pripojovat na vzdalena zatizeni, musi byt doinstalovan i balik pro
klientskou ¢ast openssh-client. Balik zajistuje klientskou ¢ast pro ptripojeni na vzdélena

zatizeni a umoznuje generovani klicového paru. Piikaz pro instalaci je:
# aptitude install openssh-client

7.2.1 Nastaveni SSH serveru

Po instalaci je provedeno zabezpeceni a konfigurace SSH serveru. Serverovou c¢ast zaji-
stuje daemon sshd a konfiguracni soubor se nachazi ve slozce /etc/ssh/sshd__config. V
konfigura¢nim souboru se nachazi mnoho predvoleb. Popisovany jsou aktivni nastaveni.

Prehled nastaveni SSH serveru na pepina:

#Port na kterém poslouchd SSH server
Port 22

#Vyuziti protokolu verze 2

Protocol 2

#Misto kde jsou ulozeny klice HostKeys protokolu verze 2
HostKey /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh_host_dsa_key

#PrihlaSeni je provedeno jako oddéleny proces

UsePrivilegeSeparation yes

#Zivotnost klie (v sekundich) a velikost klice
KeyRegenerationInterval 3600
ServerKeyBits 768

#0rovéii logovani do syslog a do logu
SyslogFacility AUTH

LogLevel INFO

#Nepfihlasi-1i se uZivatel, po uplynuti Casu (v sekundach) bude odpojen

LoginGraceTime 120

#Moznost prihlasit se jako root
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PermitRootLogin yes

#Kontrola nastavenl prav u uzivatele

StrictModes yes

#Povoleni prihlaSovani pfes RSA

RSAAuthentication yes

#Povoleni ovéreni pomoci klicd

PubkeyAuthentication yes

#Nedovoluje Cist data z .rhosts a .shost

IgnoreRhosts yes

#Nedovoluje pripojeni rhost pres RSA
RhostsRSAAuthentication no

#Nedovoluje pripojeni pres rhosts

HostbasedAuthentication no

#Pripojeni s prazdnym heslem neni povoleno

PermitEmptyPasswords no

#Neni povolena vyzva - odpovéd pro heslo

ChallengeResponseAuthentication no

#Dovoluje tunelovand pro X11

X11Forwarding yes

#Udava Cislo displeje, které je k dispozici pro tunelovani
X11DisplayOffset 10

#Nedovoluje vypsat uvitaci vjypis

PrintMotd no

#Vypisuje ddaje o poslednim pfihlaSeni pri prihlésSeni

PrintLastLog yes

#Zajistuje informace o tom, Ze klient komunikuje se serverem
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TCPKeepAlive yes

#UmoZnuje klientovi predat lokdlni proménné prostredi
AcceptEnv LANG LC_x

#Povoluje Pluggable Authentication Module interface
UsePAM yes

Subsystem sftp /usr/lib/openssh/sftp-server

7.2.2 Pripojeni na vzdalené zarizeni pomoci hesla

Prihlaseni za pomoci hesla odpovida metodé D z teoretické ¢asti o SSH. Pro prihlaseni
je nutno znat uzivatelské jméno, heslo a adresu vzdaleného zarizeni. Pripadné je také

potieba zadat i ¢islo portu, pokud neni vyuzivan standardni port 22.
$ ssh -p cislo_portu uzivatel@server

Po pripojeni bude uzivatel vyzvan k zadani hesla, poté bude spojeni navazano.
V pripadé vyuziti zabezpeceného kopirovani ze vzdéleného zatizeni pomoci scp je syn-

taxe prikazu nasledujici.

$ scp uzivatel@server:/cesta_na_vzdalenem zarizeni/nazev_souboru /cesta_

na_mistnim_zarizeni
Pokud se kopiruje soubor na vzdéalené zarizeni, je zadani prikazu:

$ scp /cesta_na mistnim_zarizeni/nazev_souboru uzivatel@server:/cesta_

na_vzdalenem_zarizeni

Opét po zadani prikazu je uzivatel vyzvan k zadani hesla.

7.2.3 Generovani privatniho a verejného klice

Generovani privatniho a verejného klice probihd pomoci programu ssh-keygen. Jed-
urcuje typ Sifry. Pro sifrovani lze vyuzit sifru RSA nebo DSA. Dal$im neméné dilezitym
parametrem je -b. Pomoci néj je urcena sila sSifry. Pti zadani ptikazu dojde k vytvoreni
klicového paru. Privatni kli¢ 1ze Sifrovat pomoci vybraného hesla (passphrase). Na toto
heslo bude klient vzdy dotazan pti pristupu na vzdalené zarizeni. V pripadé, ze se pres

SSH bude pristupovat pres automatizovany skript je vhodné passphrase nezadavat.
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$ ssh-keygen -t rsa -b 2048

Generating public/private rsa key pair.

Enter file in which to save the key (/home/thomas/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/thomas/.ssh/id_rsa.
Your public key has been saved in /home/thomas/.ssh/id_rsa.pub.
The key fingerprint is:
£5:dc:1£:2£:07:b3:39:1c:d5:da:af:6e:25:b0:b6:c4 thomas@idefix
The key's randomart image is:

+--[ RSA 2048]----+

| |
| |
| |
| . 0. |
| S .oox*..|
| |
| |
| |
| |

Pokud jiz jsou klice vygenerovany, je nutné nahrat verejny kli¢ na vzdalené zarizeni.

Pro nakopirovani lze vyuzi prikaz ssh-copy-id. Prepinac -i urc¢uje kde hledat klic.

$ ssh-copy-id -i ~/.ssh/id_rsa.pub thomas@192.168.1.2

8 UKOLY SYSTEMU

8.1 Zprovoznéni rsyslogu

Zalohovaci server ma funkci shromazdisté systémovych udalosti (logi) ze vzdalenych
zafizeni, které maji nastaveno odeslani téchto hlaseni na zalohovaci server. O chod
logovani v Debianu Squeeze se stara program rsyslog a jeho daemon rsyslogd. Ziskané

logy se ukladaji do slozky /var/log/rsyslog, kde jsou déle tfidény podle danych kriterii.

8.1.1 Nastaveni rsyslogu

Konfigurace se provadi v souboru /etc/rsyslog.conf, kde je nastaveni rsyslogu. Popiso-

vany jsou pouze zmény konfigurace v konfiguraé¢nim souboru.
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Daemon rsyslogd naslouchd na portu 514 pro spojeni typu TCP a UDP. Piikaz
ModLoad zajistuje, jaky druh spojeni bude pouzit. Pro TCP je to imtcp a pro
UDP imudp. Naslouchani sluzby na urcitém portu je mozné prikazem pro TCP In-
putTCPServerRun a UDP UDPServerRun. Adresa UDP serveru je definoviana
jako UDPServerAddress 0.0.0.0. Z toho vyplyva, ze naslouchéd vsem ptichozim spo-
jenim pro UDP na portu 514. Spojeni jsou povolena jen pouze na IP adresy, které jsou

zahrnuty jako povolené v iptables.

Pri vytvareni logu jsou nastavena uzivatelska prava, aby se k nim mohl dostat jen po-
voleny uzivatel. Vlatnikem souboru je uzivatel root patrici do skupiny adm. Prijaté
hlaseni jsou ukladdny do slozky /etc/rsyslog, kde ddle je vytvorena slozka (%HOST-
NAME%) s ndzvem vzdaleného zafizeni. V této slozce se pak vytvari prislusny log
soubor ve tvaru ROK-MESIC-DEN.log.

HuHHH AR R
#### MODULES ####
HERHHAFHHAHH B HH

# provides UDP syslog reception
$ModLoad imudp
$UDPServerAddress 0.0.0.0
$UDPServerRun 514

# provides TCP syslog reception
$ModLoad imtcp
$InputTCPServerRun 514

HHt#H R AR RS RS R AR RS RS R
#### GLOBAL DIRECTIVES ####
HAH B HAEHBH RS HAH SRR B RS HEH
$FileOwner root

$FileGroup adm
$FileCreateMode 0640
$DirCreateMode 0755

HERHHAFHERHHAHH

#### RULES ####

HAHHHHAHBHBHHAH

$template DynaFile,"/var/log/rsyslog/%HOSTNAMEY,/%$YEARY -/ $MONTHY,~
%$DAY%. log"
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-—nms

*.% —7DynaFile

8.2 Zalohovani log souborua

Zalohovani log souborti je provadéno naprogramovanymi BASHovymi skripty, které se
staraji o kopirovani a naslednou archivaci na zalohovacim serveru. Pravidelné spousténi

skriptli zajistuje cron, ktery se spousti ve stanovenou dobu.

Zalohovani je provadéno ze zhurba 40 vzdalenych zarizeni jednou denné. Velikost jed-
notlivych log souborii je okolo 50MB pro kazdé vzdalené zatizeni. Log soubory jsou

pro svou velikost komprimovany. Soubory starsi 180 dnt jsou mazany.

Pred samotnym procesem zalohovani je nutné vygenerovat privatni a verejny a nasledné
je rozkopirovat na vzdalend zafizeni. Z duvodu bezpecnosti je lépe mit pro kazdé

vzdalené zatizeni jiny klic.

8.2.1 ZAalohovaci skript

Zalohovaci skript slouzi ke kopirovani a archvivaci log souborti ze vzdalenych zafizeni.
Archivuje se ukldddnim do slozek ve tvaru adresa_vzdaleneho_ zarizeni/rok/mesic.
Kazdy den se po davce zalohovani odesila email s priitbéhem zalohovani. Funkce skriptu
je rozdélena na dvé ¢asti. Tato funkce se rozlisuje pomoci parametri. V pripadé spat-

ného zadani parametru se vypise napovéda pro vlozeni spravnych parametri.

o Zalohovani vzdalenych zarizeni - parametr -f

o Zalohovani mailového serveru - parametr -m

Pred prvnim spusténim skriptu je potifeba nastavit prava pro spusténi. Prava se prida-

vaji ptrikazem:
$ chmod +x backup-logs.sh

Spousténi skriptu pro zalohovani vzdaleného zatizeni se spousti s jednotlivymi parame-

try:

$ ./backup-logs.sh -f nazev_souboru /absolutni_cesta/vzdaleneho_zarizeni

/absolutni_cesta/mistniho_zarizeni emailova@adresa.cz

Nézev skriptu je backup-logs.sh. Déle nasleduje prepinac¢ -f oznacujici zalohovani
vzdaleného zatizeni. Dalsi ¢asti je nazev__souboru, ktery urcuje nazev zalohovaného

souboru na vzdéaleném zarizeni. Parametr /absolutni_ cesta/vzdaleneho_ zarizeni
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je cesta k zalohovanému souboru na vzdaleném zatizeni. Pfedposledni parametr /ab-
solutni__cesta/ mistniho__zarizeni odkazuje na slozku na zalohovacim serveru, kde
bude zalohovany soubor ulozen. Z parametru emailova@adresa.cz se prevezme email
a vysledek zalohovani (log soubor) se odesle na danou adresu. Parametry jsou prebirdny
a jsou dale vyuzivany ve skriptu.

Pred samotnym zalohovanim se vygeneruje seznam vzdalenych zafizeni. Skript vola
pomocny skript dns-tz.sh, ktery pomoci prikazu host -1 domena.cz | grep 192.168
vyfiltruje seznam vzdalenych zaiizeni z DNS a ulozi ho do souboru dns-list.tzt. Uspésné
¢i netispésné ziskani seznamu z DNS serveru je logovano do vlastniho zalohovaciho log
souboru. Ptikaz sed ze souboru dns-list.txt nacte seznam a odstrani z néj radky, které
nereprezentuji vzdalené zarizeni pro zalohovani. Vysledek tprav je ulozen do nového
souboru dns-list.txt. Pomoci awk se provede posledni tprava. Jelikoz seznam obsahuje
jeste nepotiebné sloupce s nedtlezitymi informacemi, musi se tyto sloupce odstranit.
Prikaz cat nacte soubor dns-list.txt a awk vybere ze souboru prvni sloupec, ktery
obsahuje doménovou adresu vzdaleného zarizeni a vysledek je ulozen do nového souboru

servery.txt.

Zalohovani probihd nac¢itanim prislusného vzdaleného zatizeni ze souboru servery.twt.
Po nacteni vzdaleného zarizeni se kontroluje, zda existuje slozka serveru, kde se budou
zélohy ukladat. Zde se vyuziva parametru /absolutni__cesta/mistniho_ zarizeni.
Jak bylo zminéno, archivace souboru se provadi ve tvaru adresa_vzdaleneho _zarizeni/
rok/mesic. Skript kontroluje existenci slozky adresa_vzdaleneho_zarizeni. V piipadé,
ze slozka neni vytvorena, tak ji skript vytvori. Obdobny postup plati pro slozky rok a
meésic.

Skript méa vytvoreny slozky, ve kterych bude zalohovany soubor umistén. Kopirovani
souboru na zalohovaci server se vyuziva zabezpeceného kopirovani scp. Nazev zalo-
hovaného souboru (parametr nazev__souboru) a umisténi na vzdaleném zafizeni
(parametr /absolutni__cesta/vzdaleneho__zarizeni) se bere z parametri pii spous-
téni skriptu. Uzivatelé na vzdalenych zafizenich maji stejné jméno. PrihldSovani na
vzdaleny server probihd pomoci ovérovani klicového paru (privatniho a vefejného klice).
Informace o ispésném nebo nedspésném zkopirovani se loguje do vlastniho log souboru.
Jelikoz zélohovany soubor m4 jednotné jméno pro vSechny vzdalena zatizeni, je potieba
ho prejmenovat na vhodny tvar. Po prejmenovani ma tvar ROK-MESIC-DEN__ domen-
ova__adresa.gz. Piikaz mv umoznuje prejmenovani souboru. Udélost pfejmenovani se

také loguje do vlastniho log souboru.

Pokud je vse vykonéano, prechazi skript na dalsi radek souboru v servery.tzrt a algoritmus

zalohovani se opakuje do té doby, dokud se nepfipoji na vsechna urcena zatizeni.

Po celkovém zalohovani se odesle email na emailovou adresu (parametr

emailova@adresa.cz), ve kterém je obsah vlastniho log souboru celého zalohovani.
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Spousténi skriptu pro zalohovani mailového serveru se spousti s parametry:

$ ./backup-logs.sh -m nazev_souboru /absolutni_cesta/vzdaleneho_zarizeni

/absolutni cesta/mistniho_zarizeni emailova®@adresa.cz

U zalohovani mailového serveru se negeneruje seznam vzdalenych zafizeni, ale pouze
se ruc¢né edituje soubor mail-servery.txt. Dalsi zménou oproti predchozimu feseni je
zména nazvu zalohovaného souboru. Zalohovany soubor neméa konstantni nazev, ale
meéni se v zavislosti na datumu. Datum je vzdy z predchoziho dne, kdy se vytvaii log
soubor na mailovém serveru. Zalohovany soubor je na mailovém serveru jiz pripraven
s danym nazvem a proto se neprovadi zalohovani. Proto je nutné pouzit prikaz date

-d ’-1 day’ + %d, ktery zajisti odecteni jednoho dne ode dne, kdy se zdlohuje.

Dalsi postupy jsou obdobné jako u zalohovani vzdalenych zarizeni.

8.2.2 Nastaveni crontabu

Cron se stara o pravidlné spousténi zalohovaciho skriptu a také ma na starosti mazani

soubort, které dosdhly stari 180 dnti. Vlozeni zdznamu do crontabu se provede prikazem:
$ crontab -e

Skript pro zalohovani vzdalenych zarizeni se bude pravidelné spoustét kazdy den v

tydnu v 11 hodin 0 minut. Zaznam v crontabu bude nasledujici:

0 11 * x * /home/thomas/backup-logs.sh -f conntrackd-stats.log.l.gz

/var/log /home/thomas/skript emailova®@adresa.cz

Zéalohovani logii z mailového serveru probihéd kazdy den v tydnu v 10 hodin a 0 minut.

Vlozeny zaznam bude:

0 10 * * * /home/thomas/backup-logs.sh -m -mail.log.bz2 /var/log/mail

/home/thomas/skript emailova@adresa.cz

Mazani starych logli ze vzdalenych zafizeni starsich nez 180 se provadi kazdy den
v tydnu ve 12 hodin a 0 minut. Cron vyhledd ve slozce /home/thomas/logs vsechny
soubory, které vyhovuji podmince stari 180 dnu a jejich nazev obsahuje fetézec ,, *.dom-

ena.cz.gz“. Zaznam pro mazani je:

0 12 * *x * find /home/thomas/logs -type f -name

'*.domena.cz.gz' -mtime +180 -exec rm '{}' \;
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Mazani starych logti z mailového serveru probihd opét kazdy den v tydnu v 13 hodin

a 0 minut. VlozZeny zaznam a jeho princip je obdobny jako u vzdaleného serveru:

0 13 * * * find /home/thomas/logs -type f -name

'*-mail.log.bz2' -mtime +180 -exec rm '{}' \;

Log soubory o zalohovani (rozesilaji se emailem) starsi 180 dni jsou mazdny kazdé

pondéli ve 14 hodin a 0 minut. VloZeny zaznam do cronu je:

0 14 * x 1 find /home/thomas/logs -type f -name

'zaloha_x.log' -mtime +180 -exec rm '{}' \;

Pro kontrolu spravnosti vlozenych tidaji do crontabu je mozné vyuzit prikaz:

$ crontab -1
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ZAVER

V praci byla popisovana tvorba kompletniho vytvoreni zalohovaciho serveru od in-
stalace linuxové distribuce, spravy systému az po vytvoreni samotného zalohovaciho
skriptu, ktery se staral o samotny proces zalohovani. Cilem prace bylo vytvorit server,
ktery slouzi jako centralizované misto pro log soubory ze sité internetového poskyto-

vatele. Vyhodou centralizace bylo snadné dohledavani casovych souvislosti pri sprave.

Instalace systému byla velmi snadnd a intuitivni. V priubéhu instalace nenastal zavazny
problém. Instalace byla prehlednd a méla podrobny popis nabizenych voleb. Vytvareni
pole RAID bylo nejtézsi ¢asti instalace. Pred samotnou instalaci bylo nutné znat jak
budou rozdéleny jednotlivé diskové oddily, a na kterych oddilech bude vytvoreno pole
RAID. Samotné vytvoreni pole bylo prehledné s presnymi popisy jednotlivych voleb.
Po instalaci byl vytvoren logicky oddil LVM2, kde se ukladaji zalohované log soubory.

Zéalohovaci server byl zabezpecéen pomoci pravidel iptables. Povoleny pristup mély
definované IP adresy a sluzby. Dalsim bezpecnostnim opatfenim bylo to, ze server
nemél verejnou IP adresu a byl pouze dosazitelny z vnitini sité poskytovatele. O
pravidelné spousténi zalohovaciho skriptu se staral cron, ktery také vykonaval prikazy
pro mazani starych souborii. Vzdalené pripojeni k serveru zajistoval SSH a diky nému
bylo mozné server vzdédlené spravovat. Sbér hlaseni a log soubort z bezdiskovych
vzdalenych zarizeni obsluhoval sitovy syslog server a ukladal je na zdlohovacim serveru.
Na serveru bézely pouze ty sluzby, které byly nutné k chodu zalohovaciho serveru a
nebyly vykonavany zadné dalsi tikoly nesouvisejici se zalohovanim.

Zalohovaci skript byl napsan v prikazovém interpretu BASH a vykonava samotny akt
zalohovani. Staral se o kopirovani na server, prejmenovani log souboru na pozadovany
tvar a ulozeni do slozky. Skript obsahoval i pomocny skript pro ziskani seznamu
vzdalenych zafizeni z DNS serveru pomoci zone transfer. Tato funkce byla dostupna
pouze pro IP adresu zalohovaciho serveru. Timto bezpec¢nostnim opatienim nehrozilo

riziko zneuziti DNS zaznamu z vnéjsi verejné internetové sité.

V prubéhu psani skriptu byla funkce ziskani seznamu vzdalenych zatizeni diskutovana,
zda ji vyuzit nebo ne. Jelikoz server nemé verejnou IP adresu a je ve vnitini siti, bylo
rozhodnuto vyuzit DNS jako zdroj seznamu zatizeni. Sit poskytovatele se v budoucnu
bude rozristat a pocet vzdalenych zarizeni bude nartistat. Pomoci seznamu z DNS bylo
zalohovani plné automatizovano. Zalohovaci skript byl rozdélen na dvé c¢asti. V prvni
casti se provadelo zalohovani vzdalenych zarizeni a v druhé v casti bylo provadéno
zalohovani mailového serveru. Jeho adresa se neziskdvala z DNS transfer zone.

Volba OS GNU/Linux Debian se jevila jako spravna. Oficidlni dokumentace k jed-
notlivym ¢astem distribuce je dostupnd na webu a je prehledna a srozumitelna. Diilezité

aktualizace OS jsou vydavany casto a chyby systému nejsou zamlcovany. V pribéhu
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testovaciho provozu se zalohovaci server jevil jako stabilni a nebylo nutné provést zadné

potiebné dodatecné tpravy.
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ZAVER V ANGLICTINE

The complete creation of a backup server (from installation of a Linux distribution and
system administration to creation of a backup script, which provides backup process)
is described in this work. The objective of this work was to create a server which serves
as a centralized point in the network of an internet provider for storing of log files.
The benefit from this centralization is that data can be easily found in context of time

during the network administration.

System installation was smooth and intuitive. There wasn’t any important problem
during the installation. The RAID creation was only difficult part of the installation.
It is necessary to know disk partitions and which the RAID will be created on. The
RAID creation was transparent with precise description of available options. After
installation the LVM2 logic partition was created. The log files are stored on this
LVM2 logic partition.

The backup server was secured by the iptables rules. Only specified IP addresses and
services had granted access. Another security step was that the server hadn’t a public IP
address and could be reached only from within provider’s network. The cron regularly
run backup script and performed commands for deletion of obsolete files. The remote
access was provided by SSH and therefore it was able to administer the server remotely.
The network syslog server collected messages and log files from remote devices without
installed hard drive. Only services necessary for proper function of the backup server

run on the server. No other tasks were performed.

Backup script was written in BASH shell and the script itself performs backup process.
The backup script performed copying logs on the server, renaming log file according to
naming convention and log storage to appropriate folder. The backup script contained
an additional script for obtaining a list of remote devices from the DNS using zone
transfer transaction. This function was accessible only for IP address of backup server.
This safety precaution eliminated exploitation risk of DNS entries from outer Internet

network.

During script creation we discussed deeply if this function for obtaining the list of
remote devices will be part of the script or not. Because the backup server has not a
public IP address and it is located on the internal network we decided to use the DNS
entries as a source of a list of remote devices. The provider’s network will expand in
near future and the number of devices will increase too. Using DNS entries the backup
process was fully automated. The backup script was divided into two parts. The first
part performed backup process of remote devices and the second part performed backup
process of a mail server. The IP address of this server was obtained from the DNS zone

transfer transaction.
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Choosing Debian GNU/Linux appeared to be proper. Official documentation for in-
dividual parts of OS distribution is available on the Web and it is transparent and
understandable. Important OS updates are released quite often and OS bugs are not
kept in silence. During the test operation the backup server appeared to be stable and

it was not necessary to perform any supplemental modifications.
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SEZNAM PRILOH
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P III.  Pomocny zdlohovaci skript (generovani seznamu vzdalenych zafizeni z DNS)

- dns-tz.sh



PRILOHA P I. FIREWALL SKRIPT PRO IPTABLES

#! /bin/sh

s
# Firewall povoluje komunikaci jen s pocitaci, ktere maji povolenou IP.
# Komunikace je povolena pouze na povolene sluzby poskytovane serverem.
g s s

# hlavicka potrebna pro spusteni pomoci /etc/init.d ve Squeeze
### BEGIN INIT INFO

# Provides: firewall

# Required-Start: $local_fs $network
# Required-Stop: $local_fs $network
# Default-Start: 2345

# Default-Stop: 016

# Short-Description: firewall

### END INIT INFO

# definovani povolenych IP a sluzeb
POVOLENE_IP="192.168.1.0/24 192.168.2.0/24"
POVOLENE_SLUZBY_TCP="ssh"
POVOLENE_SLUZBY_UDP="syslog"

# spusteni a vlozeni pravidel

start_firewall () {

# definovani zakladnich pravidel (policy) pro tabulku filter
iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT

# definovani pravidel
# povoleni pro spojeni TCP
for SLUZBY in $POVOLENE_SLUZBY_TCP

do
for IP in $POVOLENE_IP
do
iptables -A INPUT -p tcp -dport $SLUZBY -s $IP -j ACCEPT
done

done



# povoleni pro spojeni UDP
for SLUZBY in $POVOLENE_SLUZBY_UDP

do
for IP in $POVOLENE_IP
do
iptables -A INPUT -p udp -dport $SLUZBY -s $IP -j ACCEPT
done
done

# povoleni pristupu z localhosta vsechno
iptables -A INPUT -j ACCEPT -i lo

# povoleni ICMP ze vsech stroju
iptables -A INPUT -p icmp -j ACCEPT

# co neni povoleno na TCP, dostane RST, na UDP ICMP Port Unreachable
iptables -A INPUT -i ethO -p tcp —-j REJECT --reject-with tcp-reset
iptables -A INPUT -i ethO -p udp -j REJECT \

--reject-with icmp-port-unreachable

# pri zastaveni smaze puvodni pravidla a vlozi zakladni pravidla, vse povoleno
stop_firewall () {

iptables -t filter -F

iptables -t filter -P INPUT ACCEPT

iptables -t filter -P OUTPUT ACCEPT

# rozhrani pri spousteni pres BASH
case "$1" in
start)
echo "Spoustim firewall!"

start_firewall

)



stop)
echo "Zastavuji firewall!!!"

stop_firewall

b

restart)
echo "Restartji firewall!!"
stop_firewall

start firewall

b

*)
echo "Prikaz pro spusteni: firewall.sh start"
echo "Prikaz pro zastaveni: firewall.sh stop"

echo "Prikaz pro restart: firewall.sh restart"

)

esacC



PRILOHA P II. ZALOHOVACI SKRIPT - BACKUP-LOGS.SH

#!/bin/bash

HHBHFHHHBHFHHHBR A H BB R B R R R R

- skript zalohuje data ze vzdalenych serveru

- lze vybrat ze dvou typu zalohovani

1) zaloha logu vzdalenych zarizeni, prepinac -f

2) zaloha logu mail serveru, prepinac -m

- adresa se nacita ze souboru radek po radku

- pro vzdalena zarizeni se generuje seznam zarizeni pomoci

DNS zone trasfer, zajistuje skript dns-tz.sh

- pro mail servery se edituje soubor rucne

- po prekopirovani vsech logu odesle mail s logem o prubehu kopirovani

- v souboru s adresami musi byt na konci vlozen prazdny radek

spusteni skriptu a jednotlive parametry
backup-logs.sh -f nazev_souboru /absolutni_cesta/vzdaleneho_zarizeni

/absolutni cesta/mistniho_zarizeni emailova@adresa.cz

H OHF OH OHF O H OH H OH OHF OH OH O H OH O H OH OH

HHBHHHHH B R R R

# servery.txt - cisty soubor z adresou jednotlivych vzdalenych zarizeni

# mail-servery.txt - cisty soubor z adresou jednotlivych mail serveru

# GLOBALNI PROMENNE

# nastaveni datumu do parametru
DATUM=$(date +%F)
ROK=$(date +%Y)
MESIC=$(date +/m)
DEN=$(date +%d)
CAS=$(date +%T)

# nastaveni uzivatelskeho jmena
UZIVATEL="thomas"



# premapovani hodnot z paramametru do promennych
SOUBOR=$2 # nazev zalohovaneho souboru
ZALOHA=$3 # absolutni cesta na vzdalenem zarizeni
# vcetne zalohovaneho souboru (na konci cesty bez /)
CESTA=$4 # absolutni cesta pro ulozeni na lokalnim disku
# (na konci cesty bez /)

EMAIL=$5 # emailova adresa pro odeslani logu

# vetveni programu podle zadaneho prepinace
# -f (zaloha vzdalene zarizeni)

# -m (zaloha mail server)

case "$1" in

-f) # zaloha logu vzdalenych zarizeni

# zavolani dns-tz.sh pro vytvoreni aktualniho seznamu vzdalenych zarizeni
./dns-tz.sh

# nacteni souboru, cte radek po radku

cat servery.txt | while read PRIHLASENT;

do
# vytvoreni slozky na zalohovacim serveru - pokud jiz neexistuje
if [ -d $CESTA ]; then # adresar jiz existuje
echo "Slozka existuje! $CESTA"
else
mkdir $CESTA;
echo "Uspesne vytvoreni slozky! $CESTA"
fi

# vytvoreni slozky stroje z ktereho se kopiruje

if [ -d $CESTA/$PRIHLASENI ]; then # adresar jiz existuje
echo "Slozka existuje! $CESTA/$PRIHLASENI"

else
mkdir $CESTA/$PRIHLASENI;
echo "Uspesne vytvoreni slozky! $CESTA/$PRIHLASENI"

fi



# vytvoreni slozky s aktualnim datumem
if [ -d $CESTA/$PRIHLASENI/$ROK ]; then
echo "Slozka existuje! $CESTA/$PRIHLASENI/$ROK"
else
mkdir $CESTA/$PRIHLASENI/$ROK
echo "Uspesne vytvoreni slozky! $CESTA/$PRIHLASENI/$ROK"
fi

if [ -d $CESTA/$PRIHLASENI/$ROK/$MESIC ]; then

echo "Slozka existuje! $CESTA/$PRIHLASENI/$ROK/$MESIC"
else

mkdir $CESTA/$PRIHLASENI/$ROK/$MESIC

echo "Uspesne vytvoreni slozky! $CESTA/$PRIHLASENI/$ROK/$MESIC"
fi

# zalohovani na server s vypisem statistiky do log souboru
scp $UZIVATEL@$PRIHLASENTI: $ZALOHA/$SOUBOR $CESTA/$PRIHLASENI/$ROK/
$MESIC/$SOUBOR 2>> $CESTA/zaloha_vz_$DATUM.log

# kopirovani, vlozi chybovou hlasku pri chybnem kopirovani

if [ “echo $7° == 0 ]; then # podle navratove hodnoty se rozhoduje,
# zda bylo uspesne zkopirovano

echo "$ROK-$MESIC-$DEN $CAS $PRIHLASENI: Uspesne zkopirovano!" >>
$CESTA/zaloha_vz_$DATUM.log
else

echo "$ROK-$MESIC-$DEN $CAS $PRIHLASENI: NEUSPESNE ZKOPIROVANO!!" >>
$CESTA/zaloha_vz_$DATUM.log
fi

# prejmenovani soboru na pozadovany tvar
mv $CESTA/$PRIHLASENI/$ROK/$MESIC/$SOUBOR $CESTA/$PRIHLASENI/$ROK/
$MESIC/$DATUM-$PRIHLASENI.gz >> $CESTA/zaloha_vz_$DATUM.log

if [ “echo $7° == 0 ]; then # podle navratove hodnoty se rozhoduje,
# zda bylo uspesne prejmenovani
echo "$ROK-$MESIC-$DEN $CAS $PRIHLASENI: Uspesne prejmenovani!" >>
$CESTA/zaloha_vz_$DATUM.log

else



echo "$ROK-$MESIC-$DEN $CAS $PRIHLASENI: NEUSPESNE PREJMENQVANI!!" >>
$CESTA/zaloha_vz_$DATUM. log
fi

done

# odeslani souboru zalohaciho logu na mail
PREDMET="Zalohovaci log - vzdalene zarizeni “date +%F™"
mailx -s "$PREDMET" $EMAIL < $CESTA/zaloha_vz_~date +%F.log

-m) # zaloha mailovych log souboru

# osetreni datumu, jelikoz kopirovany log ma datum predchoziho dne
DEN_ZALOHY="date -d '-1 day' +%d"

cat mail-servery.txt | while read PRIHLASENI;

do
# vytvoreni slozky na zalohovacim serveru - pokud jiz neexistuje
if [ -d $CESTA ]; then # adresar jiz existuje
echo "Slozka existuje! $CESTA"
else
mkdir $CESTA;
echo "Uspesne vytvoreni slozky! $CESTA"
fi

# vytvoreni slozky stroje z ktereho se kopiruje

if [ -d $CESTA/$PRIHLASENI ]; then # adresar jiz existuje
echo "Slozka existuje! $CESTA/$PRIHLASENI"

else
mkdir $CESTA/$PRIHLASENT;
echo "Uspesne vytvoreni slozky! $CESTA/$PRIHLASENI"

fi



# vytvoreni slozky s aktualnim datumem
if [ -d $CESTA/$PRIHLASENI/$ROK ]; then
echo "Slozka existuje! $CESTA/$PRIHLASENI/$ROK"
else
mkdir $CESTA/$PRIHLASENI/$ROK
echo "Uspesne vytvoreni slozky! $CESTA/$PRIHLASENI/$ROK"
fi

if [ -d $CESTA/$PRIHLASENI/$ROK/$MESIC ]; then

echo "Slozka existuje! $CESTA/$PRIHLASENI/$ROK/$MESIC"
else

mkdir $CESTA/$PRIHLASENI/$ROK/$MESIC

echo "Uspesne vytvoreni slozky! $CESTA/$PRIHLASENI/$ROK/$MESIC"
fi

# zalohovani na server s vypisem statistiky do log souboru
scp $UZIVATELQ$PRIHLASENT : $ZALOHA/$ROK/$MESIC/$DEN_ZALOHY$SOUBOR $CESTA/$PRIHL!
$CESTA/zaloha _mail $DATUM.log # kopirovani, vlozi chybovou hlasku

# pri chybnem kopirovani

if [ “echo $7° == 0 ]; then # podle navratove hodnoty se rozhoduje,
# zda bylo uspesne zkopirovano
echo "$ROK-$MESIC-$DEN $CAS $PRIHLASENI: Uspesne zkopirovano!" >>
$CESTA/zaloha _mail $DATUM.log

else
echo "$ROK-$MESIC-$DEN $CAS $PRIHLASENI: NEUSPESNE ZKOPIROVANQ!!'" >>

$CESTA/zaloha _mail $DATUM.log
fi

done
# odeslani souboru zalohaciho logu na mail

PREDMET="Zalohovaci log - mail servery “date +%F™"
mailx -s "$PREDMET" $EMAIL < $CESTA/zaloha mail “date +}F”.log



echo
echo
echo
echo
echo

echo

esac

x) # pri spatnych parametrech zobrazeni napovedy
"SPATNE PARAMETRY!!"

"Pro zalohu VZDALENEHO ZARIZENI je prepinac -f"

"Pro zalohu MAIL SERVERU je prepinac -m"

"Spravne zadani parametru:"

"backup-logs.sh -f nazev_souboru /absolutni_cesta/vzdaleneho_zarizeni /absolu

mistniho_zarizeni emailova®@adresa.cz"



PRILOHA P III. POMOCNY ZALOHOVACI SKRIPT (GENEROVANI
SEZNAMU VZDALENYCH ZARIZENI Z DNS) - DNS-TZ.SH

#!/bin/bash

g
# - ziskani seznamu vzdalenych zarizeni z DNS

# za pomoci DNS transfer zone

# - po ziskani seznamu probiha vypreparovani potrebnych
# udaju pro dalsim zpracovani zalohovaciho skriptu
i s s s

# dns-list.txt surovy soubor z DNS
# dns-edit.txt upraveny surovy soubor z DNS (odstraneni nepotrebnych adres)

# servery.txt cisty soubor z adresou jednotlivych vzdalenych zarizeni

# nastaveni datumu do parametru
DATUM=$(date +%F)
ROK=$ (date +%Y)
MESIC=$(date +%m)
DEN=$ (date +%d)
CAS=$(date +%T)

# zavolani dotazu na DNS pomoci DNS transfer zone

host -1 domena.cz | grep 192.168 > dns-list.txt

if [ “echo $?° == 0 ]; then
echo "$ROK-$MESIC-$DEN $CAS: Uspesne ziskan seznam zarizeni z DNS!" >>
~/$CESTA/zaloha_$DATUM. log
echo "" >> ~/$CESTA/zaloha $DATUM.log # vlozeni prazdneho radku

else
echo "$ROK-$MESIC-$DEN $CAS: NEUSPESNE ZISKAN SEZNAM ZARIZENI Z DNS!!" >>
~/$CESTA/zaloha_$DATUM.log
echo "" >> ~/$CESTA/zaloha_$DATUM. log
fi



# odstraneni nepotrebnych adres z vypisu

sed '/domena.cz has address 192.168.1.49/d; /old-mesto.domena.cz has
address 192.168.1.109/d; /test.domena.cz has address 192.168.1.35/d;
' dns-list.txt > dns-edit.txt

echo "" >> dns-edit.txt # vlozeni prazdneho radku na konec souboru

# vytvoreni seznamu vzdalenych zarizeni pro zpracovani skriptu

cat dns-edit.txt | awk '{print $1}' > servery.txt

if [ “echo $?° == 0 ]; then
echo "$ROK-$MESIC-$DEN $CAS: Uspesna filtrace seznamu zarizeni!" >>
~/$CESTA/zaloha_$DATUM. log
echo "" >> ~/$CESTA/zaloha_$DATUM.log # vlozeni prazdneho radku

else
echo "$ROK-$MESIC-$DEN $CAS: NEUSPESNA FITLRACE SEZNAMU ZARIZENI!!" >>
~/$CESTA/zaloha_$DATUM.log
echo "" >> ~/$CESTA/zaloha_$DATUM. log
fi



	Úvod
	I  Teoretická část
	Co je to Linux?
	Linuxové jádro a jeho vývoj
	Distribuce
	Jak instalovat programy

	Historie a současnost
	Historie
	Současnost

	Distribuce Debian
	HW podpora
	Správce balíčků Advanced Packaging Tool
	Vývojové větve a životní cyklus
	Debian 6.0 Squeeze

	GNU v Linuxu
	GNU GPL


	Zálohování a jeho důvody
	Druhy zálohování
	Jednoduché zálohování
	Víceúrovňové zálohování

	Pravidla úspěšného zálohování
	Komprimování ukládáných dat
	Zálohovací média

	Správa operačního systému Linux
	Souborové systémy
	Žurnál souborového systému
	Přehled souborových systémů

	Redundant Array of Independent Disks (RAID)
	Úrovně RAID
	Záložní versus poškozený disk
	Rozdíl mezi hardwarovým a softwarovým RAIDem

	Logical Volume Management (LVM)
	Funkce LVM
	Mapovací režimy LVM
	Snímky LVM (Snapshots)
	Vytvoření LVM

	Iptables
	Vytvoření příkazu iptables

	Cron
	Crontab
	Nastavení crontabu

	Syslog - logování systémových událostí
	Nastavení rsyslogd


	Tvorba zálohovacího skriptu
	Zasády tvorby skriptů
	Příkazový interpret Bourne Again Shell (BASH)
	Příkazy pro BASH
	Spuštění shellového skriptu

	Programovací jazyk GNU awk
	Příkazy pro awk

	Editor Stream Editor (sed)
	Příkazy pro sed

	Secure Shell (SSH)
	Metody ověření identity
	Man-in-the-middle (muž uprostřed)
	Připojení na vzdálené zařízení pomocí ověřovnání klíčů

	Domain Name System (DNS)
	DNS zone transfer


	II  Projektová část
	Důvody vytvoření zálohovacího serveru
	Instalace operačního systému
	Vytvoření RAID pole
	Vytvoření LVM2

	Zabezpečení operačního systému
	Zabezpečení pomocí iptables
	Zprovoznění SSH serveru
	Nastavení SSH serveru
	Připojení na vzdálené zařízení pomocí hesla
	Generování privátního a veřejného klíče


	Úkoly systému
	Zprovoznění rsyslogu
	Nastavení rsyslogu

	Zálohování log souborů
	Zálohovací skript
	Nastavení crontabu


	Závěr
	Závěr v angličtině
	Seznam použité literatury
	Seznam použitých symbolů a zkratek
	Seznam obrázků
	Seznam tabulek
	Seznam příloh

