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ABSTRAKT

Prace se zabyva principy PIR detektorspolehlivosti detekce pohybujicich
se objeki, moznostmi jejich sabotaze. Bude navrhovESeni pro zvysSeni

jejich spolehlivosti a nazgadalsi vyvoj PIR detektdr

Kli¢ova slova: PIR detektor, sabotaz, spolehlivost

ABSTRACT

The work deals with the principles of PIR detectaoediable detection of moving
objects, the possibilities of sabotage. It will pose solutions to enhance
their reliability and indicate further developmehtPIR.

Keywords: PIR detektor, sabotage, reliability
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UvoD

e

PIR detektor, jakoZzto nejpouzivgsi detektor pohybu je nedilnou sdsti
zabezpeéovaci techniky. VyuZziti ma i jako spinani ¢deni nebo pro rreni teploty na
dalku.

Jeho vyhoda sgitva ve snadné montazi afizeni, malé spoebs elektrické energie

a vysokeé spolehlivosti.

V prvni ¢asti své prace se budénovat principu¢innosti PIR detektdr. Je zde

popsana funkce jednotlivych kompongatiizné druhy PIR detektor

Druh&cast je zarrena na fekonani PIR detektoru a zvySeni beamssti @i jeho
pouziti. Jedné se @i tilohy, v nichZ jsem snazil o vySe znang@ &ci. Nakonec jsem se

pokusil odhadnout vyvoj PIR detekiov budoucnosti.
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1 DETEKTORY

Detektory jsou fistroje, které slouzi k detekci naruSeni objektakicky se jedna o
pievodniky ze vstupni fyzikalni vélny na jinou vystupni fyzikalni velinu. Vnikne-li
narusSitel do objektu, dojde ke Zn& vstupni vekiny, coz je pomoci detektordgvedeno
na znénu vystupni veliiny a ta je pak dale zpracovana a vyhodnocena.kietepracuji
na tiznych fyzikalnich principech — mikrovinné detektonjtrazvukové detektory, PIR
detektory.[2]

1.1 Rozdleni detektori

» Energeticky napgjené— ke svécinnosti potebuji zdroj energie — napgjeni. Tyto
detektory se dale &l podle toho, zda vyzaji do okoli ®jaky druh energie.
RozliSujeme detektory:

Aktivni — pro svou funkci ovlisiuji prostedi, které zabezpeji, negastji formou
z&eni nebo vidni. Nevyhodou dchto detektalr je moznost detekovani tohoto
vyzarovani.

Pasivni — tyto detektory pouze pasinregistruji znény fyzikalnich velgin ve
snimaném okoli. Tyto detektory jsoudiB detekovatelné &inymi technickymi
prostedky.

* Energeticky nezavislé- mohou pracovat samostatmepotebuji ke sv&innosti zdroj
energie. Energeticky nezavislé detektory d&léntke na:

Destrukéni — jsou uteny pro jednorazoveé pouZitifipvyhlaSeni poplachu dojde ke
zniceni zdizeni.
Nedestrukéni — pii vyhlaSeni poplachu dochazi ke zvratnyménam.

Detektory se takeé rozliSuji podle toho, jak@st prostoru chrani. ®&Zené zény objektu se

déli na:

* Obvodova- signalizuje naruSeni obvoduesteného objektu (ploty, zdi)

» Pla¥’ova- signalizuje naruSeni plésbjektu — dveée, okna

* Prostorova- signalizuje naruseni v chi&mém prostoru

* Predmétova — signalizuje pitomnost naruSitele u chrémého pedmétu nebo
manipulaci s chrémym predmétem

» Kili¢ova- signalizuje naruseni kKibvych mist objektu — chodby schodist
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2 PIR DETEKTOR

2.1 Popis

Pasivni infrgervend cidla, ozn&ovana jako PIR detektory, jsou &a$tji
vyuzivanymi detektory ve standardnich zapojenichésyh PZS. ZjednoduSenzefici, ze
PIR detektory jsou schopny zachytit pohyles, kterd maji jinou teplotu, nez je teplota
piirozeného pozadi. Jejich funkce je zaloZena na yrach zmén vyzaovani v
infracerveném pasmu kmittového spektra elektromagnetického &in Nejlépe reaguji
na teploty blizké povrchu lidskéh&d (od 25°C do 40°C).

N ——

Obr. 1 PIR detektof7]

2.2 Zarazeni PIR detektoru
PIR detektory se pouZivaji zejména v ramci prostchrany.

Ke svécinnosti vyZaduji napajeni, igjseji 12 V. Spadaji d kategorie energeticky

zavislych detektar.
Jelikoz PIR detektoripsvé funkci nevyzalje Zadny druh energie do okoli a pouze

registruje zminy fyzikalni velginy, jednéd se o pasivni detektor. Diky tomuto syst§e

téZko detekovatelna jehdippmnost v chragném objektu.
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2.3 Vyhody

* Snadna montaz

e Snadné gézeni

* Mala spoteba elektrické energie

* Vysoka spolehlivost

* Odolnost w¢i planym poplachm

* Moznost nainstalovat vice detekiato jednoho $eZeného prostoru

* Nevyzduje energii —dZka detekceiftomnosticidla

2.4 Nevyhody

* Moznost ekonatelnosti
» Ovlivnéni spolehlivosti&mito faktory:
» RuSeni zdrojem s¥la — slunce, sitla automobilu
» Rychlé zngny teploty gredntt ve snimaném prostoru - topeni
» Pohyb zvfat — mysi, koky
» Proudni vzduchu — zavan teplého nebo studeného vzduchu

* Limitované dete&ni charakteristika

2.5 Detekéni charakteristika

Detelkéni charakteristika @uje tvar prostoru, ktery je detektoreniezien. Detedni
charakteristika jednotlivych detekfoje dana optikou. Je mozné jiénit. U detektod
pouzivajicich Fresnelov§ocky docilime zminy detekni charakteristiky vyrgnou ¢ocek.

U detektofi vyuzivajicich systém zrcadel je &na deteknich charakteristik sloZifSi.

Detekni charakteristika se voli vzdy tak, aby vyhovovplastoru, ktery je nutno
strezit. Typi detekKnich charakteristik je mnoho. Mezi zakladnitpadjit, zaclona, dlouhy

dosah.
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3 PRINCIP CINNOSTI

3.1 IR zareni

Infracervené zéeni je zé&eni s vinovou délkoudiSi nez viditelné sitlo a mensi nez
mikrovinné zé&eni. Infr&ervené z#eni zabira ve spektru 3 dekaddy a ma vinovou délku

mezi 760 nm a 1 mm, resp. Energii faianezi 0,0012 a 1,63eV.

Infracervené z#eni je ¢asto povaZzovano za ,tepelnéredi”, avSak faktem je, Ze
povrchy tles zallivda absorpce libovolného elektromagnetickéhderé IR zéeni
zagicinuje pouze fiblizné 50 % zalivani zemského povrchu, zbytek jetgpben
viditelnym swtlem. Je vSak pravdou, Ze objekty pokojové teplat emituji nejvice zéeni

v infraerveném pasmu 8—12 pm.

Obr. 2 Spektrum zéni

Kazdé €leso s teplotou &tSi nez absolutni nula emituje infeavené zéeni o utité
intenzit (v zavislosti na jeho tepl®t Toto zdeni je pro lidské oko neviditelné, avSak da

se zachytit za pomoci elektroniky.

PIR detektor funguje na principu snimani itéreveného z&ni z hlidané scény a

reakce na z#mu této hodnoty —ifichod pachatele.
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3.2 Blokové schéma PIR detektoru

IR zafeni vyzafované
snimanou scénou

\\Pyroelement

®*

——
/ Vystup

Optika Zesilovac

[
e
E—

Obr. 3 Blokové schéma PIR detektoru

IR z&eni vyzd@ované snimanym prdsdim je optikou rozgleno na detedni zony.
Toto z&eni poté dopada na pyroelementi Bnéné hodnoty zé&eni pyroelement vysle

signal, ktery je zesilen zesilasem.

3.3 Optika

Optika PIR detektoru slouzi k roddni snimané scény na deiek zony. Poet
detekinich z6n je dan pwem segmeiit zrcadla nebo pidem ¢ocek (pogipact geometrii
piedsazené iivky), podle druhu detektoru. #ni vyzdované snimanym prostorem
v téchto deteknich zénach poté je optikou 8fovano na pyroelment. Objekty, které se
sice nachazeji v det&ki charakteristice, ale jsou mimo detek zony, na pyroelement

nedopadne.

Rozdlenim snimané scény na detek zény je docileno toho, Zeiippohybu
narusSitele snimanym prostorem se butkspnovat z jedné zony do druhé. Kazdy vsiup
vystup do jedné z det&kich zon ma za nasledek generovani impulzu na pystu

pyroelementu.

Podle tvaru detei charakteristiky je patrné, Ze citlivost detelRIR detektoru je
zavisld na pohybu naruSitele vzhledem k detektd?ohybuje-li se narusitel fimo
k detektoru, musi urazit dalekctsi vzdalenost nezip pohybu kolmém ke spojnici

narusSitele s detektorem, aby doSlotkghodu naruSitele do jiné zony, coz bylonza
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nasledek vygenerovani impulzu na pyroelementuwr§mohybu pimo k detektoru je tedy
pro naruSitele nejvyhodjsi.[1]

Obr. 5 Zavislost citlivosti detekce na&uonpohybu pachatelfl]

3.4 Pyroelement

Obr. 4 Zavislost citlivosti detekce na&mn pohybu naruSitele

Je to zékladni prvek PIR detektoru. Je vyroben tenddu, jenz je pyroelektricky.

3.4.1 Pyroelektrina

Pyroelektina je vlastnost éitych materiah generovat déasné nagti znmeni-li se
jejich teplota. Zmina teploty vyvola mirny posun atdnv krystalické niizce materialu,
coZz ma za nasledek 2mu polarizace materidlu — vznik nabojeusiane-li teplota

materialu stejnd, pyroelektrické réippostupr vymizi, diky unikajicimu proudu.

3.4.2 Detekce narusitele

Z tohoto vyplyva, Ze pyroelement funguje jakeénié gradientni povahy (nereaguje

na aktualni hodnotu IR gni, ale na jeho zény).

K zmén¢ teploty pyroelementu dojde 2Zmou vyzd@ovani infr&erveného sitla
snimané scény. Na pyroelementu tedy dojde k wghionaboje, coz elektronika uuhit
detektoru vyhodnoti jako poplach.
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Zména IR zdeni @i pfichodu pachatele na snimanou scénu ovSem Vv porovnan
s celkovou hodnotou vy#avaného IR z&ni je mala a nemusi nétprekratit hodnotu
pottebnou k spolehlivé detekci vniknuti pachatele nananou scénu. Proto je snimana

scéna rozélena na segmenty pomoci optiky.[1]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 18

4 DRUHY DETEKTOR U

PIR detektory mzeme rozdlit podle rekolika kritérii:

» Podle pouzité optiky:
» Zrcadla
» Fresnelovycocky
* Podle pyroelementu:
» Jednoduché
» Dualni
* Podle umisini:
» Vnitini

> Venkovni

4.1 Zrcadlova optika

Tato technologie vyuzivd segmentovaného zrcadldo Tavcadlo je vyrobeno
z plastu s naganou kovovou odrazovou vrstvou. Zrcadla mohou lpafena ¢ernou
vrstvou k odfiltrovani nezadouciho igai tak, aby na pyroelement dopadalo pouze IR

z&eni.

Obr. 6 Cerné zrcadlo
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Tvar detekni charakteristiky je dan geometrii jednotlivyclysent: zrcadla a tim,
jak jsou umisiny v prostoru. Tyto segmenty majiznou ohniskovou vzdalenost, coz

zaji¥uje zaosteni jednotlivych detainich zon na pyroelement.

U PIR detektak vyuZivajicich zrcadlovou optiku je detelik charakteristika dana
vyrobou a nelze ji snadnoamit. Typa charakteristik je mén— \gjit, zaclona a dlouhy
dosah.[1]

Dkdko |
IR %I §

Vadiend detekinf zina

B¥ednd
delekini zona

Blizkh defehini zona  Spodnd podhled

Obr. 7 Zrcadlova optikdl]
Vyhody

* Presné zaogtni deteknich zon

+ DelSi dosah
Nevyhody

* Obtizna zmina detekni charakteristiky
* Malé mnozstvi typ deteknich charakteristik

*  ObtizrejSi vyroba - drazsi

4.2 Fresnelovacocka

Tento druh optiky vyuziva efektu lomu papiskresnelovaocka ma pi podobnych
parametrech a stejném pouzitém materialu (skistppodstaté nizSi hmotnost nez¢hna
¢ocka, protoZe jsou z ni odstrany ty casti, které se nepodilejiimo na lomu paprsk
Proto je Fresnelovaocka jednoduchd na vyrobu. Jedna se a vylisek Zzighaésthmoty,

ktery obsahuje soustavocek. To zajisuje rozaleni snimané scény na detekzony.
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ra—
delekini pdna

Sifgdni
detekini zina

Blizki detekénl 2dna

Obr. 8 Fresnelovaocka [1]

Obr. 9 Pemanicocek —

klasickd,(Bresnelova (1)

Fresnelovyocky nemaji fizné ohniskové vzdalenosti, detek zony nejsou ifesré
zaosteny na pyroelement. Kli tomu dochazi k poklesu amplitudy signalieg jeho
zpracovanim, coz tize mit za nasledek neadekvatrysokou hodnotu signalu niaklad

pii prebshnuti mysi v malé blizkosti detektoru, coz u zroaél optiky nehrozi.

K zabrarni tohoto jevu se #sZeny prostor rozduje vertikalre do rekolika
samostatnych vrstev téenych horizontélnitadou zon. Pro vyvolani poplachu je pak
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potieba aktivace vice zon (pttoveka 4 az 8). Pohyb malych #at ¢i jinych neZzadoucich

predmeti ovlivni jednu nebo dvzény, coz k vyvolani poplachu nesta

a} Fresnefova optika b) Zrcadlova optika

Peplachowy prsh

ﬂm: o~ [ v""

] yS Vatlelac
atfales iatfolar Vallelec

Obr. 10 Porovnani optikl]

Zménu detekni charakteristiky provedeme pouze Wru ¢ocky. Fresnelovych
¢ocek je mnoho druln NejastjSi typy jsou standardni, Sirokouhla, kruhova, lavis

bariéra, vodorovna bariéra (zaclona), dlouhy d¢gah.
Vyhody

e Jednoduché na vyrobu — levné
* Spadna zrna deteknich charakteristik

* Mnoho druti deteknich charakteristik
Nevyhody

* Nezaostené zoény

+ KratSi dosah

4.3 Jednoduchy a dvoijity pyroelement

Jednoduchy pyroelement snimajidiegeny prostor reaguje st&jna pohybujici se
piedntt a na nepohyblivy iedmet, ktery neéni svoji teplotu. JelikoZz jde o detektoru
pohybu, je tento jev nezadouci. Kvatii detektory proto vyuzivaji dvojity pyroelement.
Jedna se o dva pyroelementy, které jsou zapojapasou polaritou. Dojde-li tedy ke
zmeéné teploty ve stezeném prostoru (topeni), signaly se dikycapapolarig vyrusi a
k vyhlaSeni poplachu nedojde.
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Pii pohybu €lesa gislusné teploty jsou v3ak signaly z obou pyroceinenslany
sc¢asovou prodlevou, zavislou na rychlosti pohybu kiojeV tomto gipact uz detektor
poplach nahlasi. Tento systém slouzi k minimaliZatéSnych poplaah zpisobenych

piednty s rychle se rnici teplotou.

Existuji i detektory sétyfmi pyroelemeny, které vyuZivaji dva dvojité pyroeénty
rovnéz opané polarizované. Jde o dalSi zdokonaleni tohoto systéteré opt snizuje

riziko vyvolani faleSného poplachu.[1]

4.4 Venkovni a vniténi detektory

Rozdil mezi vnitnim a venkovnim detektorem sjpea v jeho parametrech.
Venkovni detektor ma &Si detekni charakteristiky nez vriii. Také musi mit &tSi
odolnost proti psobeni okolnich vlir, a to jak mechanickych (vitr, dgstak fyzikalnich

(sluneni z&eni). Venkovni detektor byv&tgich rozndri a v odolném pouzd.

Obr. 11 VenkDRIR detektof8]

N—

Obr. 12 \fmit PIR detektof9]
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. PRAKTICKA CAST
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5 PREKONANI PIR DETEKTORU

V prvni polovirg praktické ¢asti své prace se budwnevat gekonani prostoru
sttezeného PIR detektorem z pozice naruSitele objeltuaby nebyl vyhlaSen poplach.
Zkusil jsem dva zfisoby ekonani detektoru, a to pomoci zasta pomoci izolace IR

z&eni vydavaného lidskynglem.
Jako testovaci detektory jsem pouzil detektory 3R PLUS a SIEMENS IS 390.
IR 130 PLUS

Jedna se o mérkvalitni PIR detektor od firmy Alarmcom. Jako dqtipouziva

cerné triplexni zrcadlo.

Obr. 13 IR 130 PLUS 1

Obr. 14 IR 130 PLUS 2
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Obr. 15 IR 130 PLUS 3

Detekeni charakteristika:

Faiun
e
|4
A

SEARAREASAREA
s awea

—r

Obr. 16 IR 130 PLUS Detetki charakteristikd3]
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Technické parametry:

Tab. 1 Technické parametry IR 130 PLUS

Parametr Hodnota
Napajeci nagti 10-16 VDC
Spoteba proudu (i 12V) 8mA
Vystup @i poplachu
-kontakt relé 30 VDC/100mA

-kontakt tamperu 30 VDC/100mA
Okolni podminky

-provozni teplota -20°C - 55°C
-skladovaci teplota -20°C - 60°C
-vlhkost, DIN tida F (<95% rel.)

SIEMENS IS 390

Tento detektor je kvalitfSi, nez pedchozi, jedna se o venkovni detektor od firmy
SIEMENS.

Obi7 IS 390 1
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Obr. 1B390 2

Detelkéni charakteristika:

4m c
3Im

2Zm
1m

10 m

™

0 Em M0Om 15m 20m

Obr. 19 Det#&rk charakteristika IS 39(%]
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Technické parametry:

Tab. 2 Technické parametry IS 390

Parametr Hodnota
Napéjeci nagti 10,5 - 28vDC
Spoteba proudu 15mA
Hodnota na vystupu alarmového kontaktu 28 VDC/100mA
Hodnota na vystupu sabotazniho kontaktu 30 VDC/#0m
Provozni teplota -20°C - 60°C
Ochrana krytu IP64

5.1 Proniknuti prostorem stirezenym PIR detektorem pomoci zashy

5.1.1 Uvod:

Cilem tohoto mteni je zjistit, zda lze ekonat PIR detektor pomoci z&wy,

popipadt z jakého materialu musi byt tato zém&t vyrobena.

M¢éieni prokghlo v mistnosti popsané v nakresu nize. Cilem Hgktat se z bodu A

do bodu B pomoci zasty tak, aby nedoSlo k vyvolani poplachu detekto@&m

Prekonavany prostor:

Smér pohybu narusitele

H

Detekén?
charakteristika
detektoru

Obr. 2@dkonavany prostor
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A —bod, ze kterého narusitel vychazi

B — bod, kterého se narusitel snazi dosahnout yedani poplachu
C - umiséni detektoru

D — okno

E, F - dvee

G — zastna

H - narusitel

Detektory byly pouzity dva a to IR 130 PLUS a SIEN®E IS 390. Materialy
pouzité jako zashy jsou polystyren, karton, latka a sklo. Tyto midlg jsou blize

popsany v tabulce matenial
Teorie:

Jelikoz je infrgervené z#eni dopadajici na pyroelement filtrovdno na vinovou
délku v rozsahu cca 8 — 14 unx¢lnbychom byt schopniigkonat detektor pomoci tepéin
nepropustné bariéry, ktera bude mit povrchovouotapheodpovidajici hodnbtvinove
délky z rozsahu 8 — 14 um. Vychazime z toho, Zenané pozadi je také mimo tento
rozsah. Na pyroelement v klidovém stavu nedopadi&dR zé&eni. Zabranime-li, aby
z narusSitele na detektor dopadalo IRerd v daném rozsahu, poplach by gknastat. Aby
se tomu tak nestalo, pouzijeme #owianou bariéru, které bydta z&eni odrazit. Dlezita
je volba vhodného materialu, ktery nebudéené propou&t, ale odrazet. Funkce zésy

je znazorgna na obrazku nize.
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Zasténa

Propusténé IR IR zareni Narusitel
zareni vyzarené narusSitelem

B —

Obr. 21 Funkce zaaty

5.1.2 Meéreni:

Ukol : OWiit, Ze Ize pekonat stezeny prostor za pomodiznych typ zasén bez vyvolani
poplachu

Pozité detektory: IR 130 PLUS a SIEMENS IS 390
Druhy z&stn: polystyren, karton, latka, sklo

Tab. 3 Tabulka material

Material | Rozngry [cm] Popis
Polystyrenn ~ 200x50x5 Polystyren pouzivany k zatepleni budov
Karton 150x100x1 Vl#na lepenka wena k vyroks krabic
Latka tizné
Sklo sklo 100x50x0,% Skleréna vyph dveri

Postup nifeni: NaruSitel se skryje za z&sti mimo deteéni charakteristiku detektoru v
bodu A. Poté se pomalym pohybem (cca 0,2 missune do bodu B,iggemz protne
detekéni charakteristiku detektoru CiiRpohybu je nutné, aby zésia bylo vzdy mezi

narusitelem a detektorem a aby zakryvala vSe¢hsilf naruSitelovatta po celou dobu.
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5.1.3 Vysledky méfeni:

Tab. 4 Vysledkyrani

Materiél zastny

Polystyren | Karton| Latka Sklp

IR 130 PLUS ne ne ne ne
Detektory, SIEMENS IS
ne ano ano| ano
390

ano — detektor hlasil poplach, ne — detektor nehf@splach

Polystyren: Tento material se ukazal byt ze vSeeflepSi, jak co se tyka tepelné
nepropustnosti, tak manipulace. Zést byla lehka, pohyb s ni byl snadny. Oba detektory
poplach nezaznamenaly, takZe jako material prézage polystyren idedlni.

Zabsry z infrakamery:

4
0

ICL
iy

OBe Polystyren

Karton: Vtomto pipadt se vysledky obou detekftorliSily. Detektor IR 130 PLUS
narusSitele nezaznamenal, kdezto detektor SIEMENS398 ano. K detekci doSlo az

v momentu, kdy se narusSitel dostainpo do stedu dete&ni charakteristiky, na jejich
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krajich Zistaval neodhalen. Karton tedy jistou schopnost gietd zamaskovat ma,

viw s

kvalitngjsi detektor ho vSak odhali.

Zabery z infrakamery:

OBR Karton

Latka: Zde byly vysledky podobné jako u kartonunazto, ze detektor SIEMENS IS 390
zaznamenal naruSitele v okamziku, kdy protnul toiadietekni charakteristiky. Tento

material je tedy jako zasta nevhodny.

Zakery z infrakamery:

OB+ Latka
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Sklo: Sklo se jako tato bariéra tak#lig neos¥dcilo. Oba detektory naruSitele zachytily,
navic manipulace se skk@rou tabuli neniifliS pohodIina.

5.1.4 Zavér:

Vysledky meieni ukazaly, Zze pomoci z&sy PIR detektor skute¢ prekonat lze.
Je vsak ieba zvolit vhodny materidl. Pro dobré tegelmolacni vlastnosti a snadnou
manipulaci se z testovanych matetidlejvice oswdcil polystyren. Olezitou roli hraje
také kvalita detektoru. V tomtaripadu byl rozdil mezi aima detektory znany, detektor
SIEMENS IS 390 se ukazal jako kvalijsi nez detektor IR 130 PLUS. M&rkvalitni

detektory mohou mit problém i s detekci nedokorfatgpelr izolacnich zasin.

5.2 Prekonani prostoru stezeného PIR detektorem pomoci izolace IR

zareni vydavaného lidskym élem

5.2.1 Uvod:

Vtomto neieni jde o pekondni PIR detektoru pomoci izolace IRierd
vydavaného lidskym étem, ¢ehoZz se docili pouZitim ,obleku“ Azanych material.
V piipact Usgichu by se jednalo o velmi snadnyigpb gekonani PIR detektoru, kdy by

nebylo teba se za Bim skryvat, narusitel by jednoduse proSel.

Jedna se o podobny princip jako tegchozi ulohy. Rozdil je vtom, Ze misto
pouziti bariéry mezi naruSitelem a detektorem bsidgha o tepelnou izolaci naruSitele
jako takového pomoci tepélizolacnich materiél.

M¢éieni bude probihat v mistnosti popsané v nakresel iidem je dostane z bodu

A do bodu B tak, aby nedoSlo k vyvolani poplachtekierem C.
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Prekonavany prostor:

Smér pohybu naruSitele

Detekén?
charakteristika
detektoru

Obr. 25 Fekonavany prostor

A —bod, ze kterého narusitel vychazi

B — bod, kterého se narusitel snazi dosahnout ypedani poplachu
C - umiséni detektoru

D — okno

E, F - dvee

H — narusitel vybaveny tepeélizolacnim oblekem

Detektory byly pouzity dva a to IR 130 PLUS a SIENS IS 390. Materialy
pouZzité jako izolace jsou latka, neopren, izotekaidolie. Tyto materidly jsou blize
popsany v tabulce matenial



UTB ve Zliné, Fakulta aplikované informatiky, 2011 35

5.2.2 Meéreni:

Ukol: Owiit, zda Ize pekonat stezeny prostor za pomoci izolaci IRreidi vydavaného

naruSitelem
Pozité detektory: IR 130 PLUS a SIEMENS IS 390
Pouzité materialy:

Tab. 5 Tabulka material

Material Popis
Latka
Neopren 3mm tlusty neoprenovy oblek
Izotermicka folie| Folie vyuzivana k udrzendlesné teploty

Postup ndteni: NaruSitel se postavi na bod A. Poté se pomaghybem (cca 0,2 m/s)

piesune do bodu Bigemz protne deteki charakteristiku detektoru C.

5.2.3 Vysledky méieni:

Tab. 6 Vysledky #veni

Material
Latka | Neopren Izote,rrmcka
folie
Detektor IR 130 PLUS ne ano ano
Y SIEMENS 1S39d ano ano ano

ano — detektor hlasil poplach, ne — detektor nehfasplach

Jediny Uspch byl zaznamenanfippouZziti latky, ovSem pouze za pouziti maén
kvalitniho detektoru. # pouziti detektoru SIEMENS IS 390 byl poplach zanenan
okamzit. U ostatnich materialbyl poplach zaznamenan pokazdé.
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Zakery z infrakamery:

Latka:

OB6 Latka

Izotermicka folie:

Obr. 27 teomicka folie
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Neopren:

OBB Neopren

5.2.4 Zavér:

Vysledky tohoto n¥feni ukazuji, Ze iigkonat timto zfisobem PIR detektor mozné
neni. Ze vSech poktisse ujal pouze jediny a to spiSe diky shémwalitnimu detektoru.
Byly vyzkouSeny i kombinaceé¢t¢hto materidl, ovSem vysledky ®feni byly gesto
negativni. Ze zari z infrakamery je patrné, Ze se materiaty gotyku s lidskym ¢lem
zanou samy zalivat. Zvla¥ patrné je to u neoprenu, kde jedtidak se neopren postupn

zahival.
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6 ZVYSENI BEZPE CNOSTI

Ve druhé polovia praktické casti své prace se buduwnovat naopak zvysSeni
bezpénosti hlidaného prostorufipvyuziti PIR detektal. Toho jsem se snazil docilit

tvarovanim tepelného pozadi scény snimané PIR toetsk.

6.1 ZvySeni bezpénosti pomoci tepelného tvarovani scény snimané PIR

detektorem

6.1.1 Uvod:

V prvni Uloze bylo dokazano, Ze PIR detektor |zekpnat pomoci tepein
nepropustné zasty. V této uloze bude cilem tomuto zabranit tepelrtyarovanim scény

snimané detektorem.

JelikozZ je IR zEeni dopadajici na pyroelement filtrovano na vinodelku 8 az 14
um, @i zastirgni naruSitele nedojde k vyhlaseni poplachu, jeliketlojde ke zin¢ IR
z&eni v tomto rozmezi. Tomuto se da zabranit talsatea snimana scéna bude vgzat
IR z&eni se zmiovanou vinovou délkou. Dojde-li pak Kk jejimu zastin tepel
nepropustnym materialem, dojde keéoprijatého IR z&eni v poZzadovanych hodnotach

a k vyvolani poplachu.

Tepelrg tvarovat snimanou scénu Ize velmi jednoduseti St ni umistit pedmnt,
ktery bude konstan#vyzaovat IR zéeni snimané vinové délkyili predméty s teplotou
okolo 37°C (teplota lidskéhoéta). Pro vyuZziti této metody v praxi je peba volit takové
predntty, které budou mit tuto teplotu neustale, a nebddehazet k jejim rychlym

zmeénam z divodu faleSnych popladh

Funkci tohoto systému znazoije dvojice obrazk nize. Prvni zobrazuje situaci

v klidovém stavu.

Detektor pfijima konstantni
hodnotu IR zafeni - klidovy stav

Obr. 29 Klidovy stav
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Druhy obrazek ukazuje, co se stane, kdyZ tevehého prostoru vstoupi narusitel,
ktery nebude vyzavat IR z&eni ve snimanych hodnotach.

Zasténa

VyzaFujl'ci predmét
Narusitel IR zareni

a vyzarené pozadim \

Detektor p Festal p Fijimat
IR zareni - detekuje zm énu
a vyhlasi poplach!

Obr. 30 Vstup narusSitele

Prekonavany prostor:

Detekén?
charakteristika
detektoru

Obr. 31 Fekonavany prostor
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A —bod, ze kterého narusitel vychazi
B — bod, kterého se narusitel snazi dosahnout yedani poplachu

C - umistni detektoru

D — okno

E, F - dvee
G — zastna
H — narusitel

| - vyzaujici prednet

6.1.2 Meéreni:

Ukol: Zabranit narusiteli skrytému za tepglizolacni zastnou v grekonani drahy mezi
body A a B.

Pouzity detektor: SIEMENS IS 390

Vyzatujici predmety: router,¢lovek, topeni

Postup mifeni: NarusSitel se skryje za z&si mimo dete&ni charakteristiku detektoru v
bodu A. Poté se pomalym pohybem (cca 0,2 misyyne do bodu B,fggemz protne
spojnici mezi detektorem a vyizgicim predmétem,cimz by nel nastat poplach.

6.1.3 Vysledky méieni:

bra Vysledky areni

vyzatujici predmét | poplach
¢lovek ano
topeni ano
router ano

Clovék: Lidské €lo je pro tento Ukol teoreticky idedlni, jelikoitfy PIR ¢idla jsou ladny
piimo na teplotu lidskéhala. Fi protnuti spojnice mezilovékem a detektorem skuie
k vyhlaSeni poplachu doslo. AvSak tentdgiggb samaozjme v praxi vyuzitelny neni, tento

pokus slouZil pouze k @¥eni této teorie.
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Topeni: V tomto fipadu bylo ndfeni také usgsné — poplach nastal. Navic jde o variantu
vyuzitelnou v praxi. Problém by mohl nastat pouz#ipac rychlého zatati €lesa, které
by mohlo zpisobit faleSny poplach. Z tohotdiebdu se také nedopatuje instalovat PIR

detektory proti topeni. DalSi nevyhodou je, Ze s@pi cely rok.

Router: Posledni pokus byl pouZit k tepelnému tvémd pozadi olyejny router. Ten ma
pii b&zném chodu teplotu #iplizne 40°C. Akoliv jde o docela maly fedmst

(20x10x3cm), ukazalo se, Ze je pro darélyl dostg&ujici — poplach skut@é¢ nastal.
Vyhoda je, Ze ize [EZet neustale a nedochazi &ha k prudkému nastu, ¢i poklesu

teploty.

6.1.4 Zavér:

Tato Uloha ukéazala, Ze tento systém skidunguje. Timto zfisobem nizeme
pozadi snimané scény modulovat mnohaisapy, stai predmet, ktery bude mit
pozadovanou teplotu. Problém ovSem nast&véeplizaci v praxi. Jeitba zvolit takové
predmety, které minimalizuji riziko faleSnych poplath(rychl4 znéna teploty) a které

budou mit poZzadovanou teplotu stale.

DalSi zajimavosti je to, zeigavedeni tohoto Zfsobu zvySeni bezpeosti se uz v
celku nejedna o systém pasivni, nybrz o systénvrakt vytv&i pole, vtomto fipad

vyzauje IR z&eni.
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7 VYVOJ PIR DETEKTOR U

PIR detektory jako kazdy jiny ffstroj jsou a budou ovliovany novymi
technologiemi. D& se pdat s tim, Ze v budoucnu budou PIR detektory pracoychleji,

budou rychleji penaSet signal, budou mensi a budouisghotvavat méhenergie.

SamozZejmosti je taky rostouci pet funkci. V sodasnosti jsou detektory schopny
samy zaznamenavat udalosti, fipovat zaznamy, vymezovat detek zony nebo
rozliSovat plané poplachy odch skuténych. Dokonce existuji i PIR detektory se skrytou

kamerou. MoZnosti jak v tomto detektory zdokonalgeannoho.

7.1 Dualni detektory

Dualni detektory jsou detektory, které snimaji zéiiodve raizné fyzikalni vekiny.
Jejich hlavni vyhodou je to, Ze podstatrsnizuji moznost planého poplachu.
Pravdpodobnost, Zze by doSlo k situaci, kdy omylem spdgtia fungujici na dvou
raznychg¢idlech je velmi mala.

Princip duélnich detektarje uz dnes zcelaghny a je to srr, kterym by se tato
technologie mdla ubirat i nadale.

NejcastjSi kombinaci byva kombinace PIR detektoru s mikinoym detektorem,
nebo kombinace PIR s ultrazvukovym detektorem.

Obr. 32 PIR/MW detektdd.0]
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V dnesni dob se stal velmi populéarni dudini detektor Eyetemtdevyrobek od
firmy SIEMENS funguje jako kombinace Piftdla a obrazové detekce. Eytec dostalu
ocereni a jako prvni detektor splje podminky pro stugiezabezpé&eni 4 podle normy EN
50131-2.

Obr. 33 Eytefi1]

7.2 ZvySeni spolehlivosti

Jak se ukazalo v praktick@sti této prace, systém detekce Rida neni dokonaly a
Ize ho pomdrné snadno obelstit. Otdzkou je, jak tento probiésit a zdali to moznéibec
je. Byla zde nastima moZnost tepelného tvarovani snimané scény alakae, Ze by to

mohla byt jedna z cest, jak tento systém zkvalitnit

Pfi svych ng&tenich jsem vychazel také ztoho, Ze pachatel v& jed detektor
umiseén. To v praxi neni az tak slozité, protoZze detektbyvaji WtSinou umisiny na
viditelnych mistech. Mohlo by byt zajimavé zamysset nad moZnosti maskovaného

detektoru nebo ho jen unisat mer napads.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 44

ZAVER

Ve své praci jsem se snazil o analyzu funkce PlRklieru, vyuZiti jeho slabin a
navrh opateni pro zvySeni bezpeosti. VyzkouSel jsem pouze dvauspby gekonani
detektoru zaloZzené na podobném principu, ale maZjesice. Z vysledk svych ngreni
jsem usoudil, Ze detektor sva slabad mista skdtend a pomoci zasty vyrobené z
vhodného materialu jejipkonat Ize. Jelikoz jsem dgfeni provadl v piedem definované

mistnosti, je otazkou, nakolik je toto proveditelngraxi.

Kazdopada vysledky n&ieni jas® ukazuji, ze dlezitou roli hraje kvalita
samotného detektoru. Pro lepSi zabéepé bych doportil investovat do kvalitgjSiho

detektoru.

Co se tyka zvySeni bezpsti (@i pouziti PIR detektoru, dalo by set, Ze v tomto
smeru byla moje prace také isma. Metoda tepelného tvarovani pozadi snimané seen
oswdcila. Je tu zde stejny problém jako tedchoziho bodu, a to &pv realizaci tohoto

systému.

Jak se bude situace kolem PIR detaktoyvijet samoejm¢ dopgredu nikdo jist
nevi, ovSem rizeme pedpokladat, Ze se stale budou zdokonalovat po \&e&hkach. Ja
osobré vidim jejich budoucnost v multifugkich systémech, kdy se v jednorfisfroji

bude kombinovat vice #iaeni, a to nejenom detektory.
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ZAVER V ANGLI CTINE

In my work | tried to analyze the function of thtRRletector, used its weaknesses
and to proposed measures to increase securitied donly two ways of overcoming the
detector based on a similar principle, but theee rapre possibilities. The results of my
measurements showed, that the detector actually iaaknesses and by using a shield
made of suitable material can be overcome. Sincenbucted measurements in a pre-
defined room, the question is how this is feasiblgractice.

The measurement results clearly show that qualftythe detector plays an
important role. For better security, | would recoemd investing in better detector.
| also succeeded in improving security with PIRedadrs. Method of thermoforming a
background scene worked well. There is still probleith the implementation of this
system.

How the situation will evolve around the PIR detest certainly no one knows in
advance, but we can assume that it will still inygran all aspects. | personally see their
future in multifunctional systems. One device wibmbine multiple devices, not only

detectors.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
IR Infra red

MW  Micro wave

PIR  Passive infrared

PZS  Poplachovy zabezfmzvaci systém
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Obr. 33 Eytec
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