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ABSTRAKT

Cilem této prace je predstavit Citateli proces pro navrhovani bezpecnostnich
projektii, doporucit jist¢é programové nastroje, pro zpracovani takového projektu

a navrhnout obecnou metodiku pro projektovani zabezpeceni malych vodnich elektraren.

Klicova slova:

Analyza, bezpeénost, CAD, vodni elektrarna, metodika, SPAC

ABSTRACT

Purpose of this thesis, is to introduce process of designing the security projects to
the reader, to recommend certain software tools for manufacturing of these projects and to
propose general methodology of projecting of securing the small hydroelectric power

stations.
Keywords:

Analysis, CAD, methodology, hydroelectric power station, security, SPAC
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UvoD

Tato diplomova prace se snazi predstavit Citateli problematiku vytvareni
zabezpecovacich projekti. Rozebira projektovou Cinnost od pocatku, kdy je tfeba sestavit

bezpecnostni posouzeni (analyzu) a navrh samotného projektu.

Jak bylo zminéno vyse, prace se sklada z né€kolika celkid. Prvnim je teoretickd ¢ast,
kde seznamuje Citatele s problematikou bezpe¢nostniho posouzeni a pojednava o vyuZiti

produkti fady SPAC pii vytvareni bezpecnostnich projekti.

Druhym celkem je prakticka ¢ast, ve které je popsana samotna projektova ¢innost
s odpovidajicimi vykresy a metodika pro vyuZiti v ostatnich objektech malych vodnich

elektraren.
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1 BEZPECNOSTNI ANALYZA

Obecné bezpecnostni analyzou (posouzenim) rozumime shrnuti vSech poznatka
o budoucim chranéném objektu a na zakladé tohoto shrnuti navrh prostfedka (projekt)

zajistujicich pozadovany stupen zabezpeceni.

Cilem bezpecnostni analyzy je dobrat se objektivni pravdy o stavu bezpecnostni

situace v objektu, o stavu urcité situace, jevu, informace, apod. [1]

Bezpecnostni analyzu zasadné zahajujeme stanovenim bezpecCnostnich rizik. Poté

soustiedime stavajici podkladové informace z objektu, jevu &i situace. [1]

Bezpecénostni analyza odpovidé na tyto otazky:

e Pro¢ analyzujeme -k zamezeni ztrat a jejich minimalizaci
e Kdy analyzujeme -V okamziku, kdy nebezpeci hrozi prerust v hrozbu
e Coanalyzujeme - lidské zdroje, procesy, majetek, stav zabezpeceni

e Cim analyzujeme - néstroji analyzy [1]

Hlavnimi pfedméty analyzy jsou:

e Objekty
e Subjekty
e Procesy

e Technika [1]

Bezpecnostni analyza musi mit urcitou posloupnost, respektive strukturu, ¢i osnovu

zpracovani. Po stanoveni bezpec¢nostnich rizik postupujeme dale k: [1]

Vyhodnoceni minulého stavu — zde zkoumame, zda jiZ v minulosti byla provedena
néjaka analyza, ptame se, pro¢ se udalost stala, za jakého diivodu eventualné¢ zkouméame
tzv. kauzalni nexus®. Dale nas zajiméa soucasna situace, neboli zjisténi soucasného stavu.

Mapujeme okamzity stav. [1]

! Pfi¢inny vztah mezi jednanim a nasledkem.
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Nasledng syntetizujeme® poznatky a informace a prognézujeme® budouci stav.
Ptame se, co se vlastné¢ muze stit a jaké to pro nas bude mit disledky. Védecka
bezpecnostni analyza miize mit fadu druhd.

1.1 Druhy bezpec¢nostnich analyz
Bezpecnostni analyzy délime na dvé zakladni skupiny:
e Kuvantitativni analyzy
e Kuvalitativni analyzy
1.1.1 Kvantitativni analyza
Zjistujeme vSechny moznosti ohrozeni.

Do této kategorie patii:

o Analyza rizik (bezpecnostnich) — nebo take uvodni analyza rizik. Cilem je zvolit
minimalni pocet oblasti a identifikovat v nich, které problémy mohou vzniknout.
Cilem je rychle urcit prehled provoznich nebezpeci. [1]

e Analyza pomoci kontrolnich zdznamii — tato metoda se stala obligatorni* pii
kontrole bezpecnostnich udélosti v informacnich systémech. [1]

e Bezpecnostni audit — jednd se o specidlni metody prezkoumani bezpecnostni
situace v daném prostfedi, objektu ¢i firmé, provadéné specializovanymi Utvary

nebo jednotlivci pracujicimi v primyslu komeréni bezpecnosti. [1]

1.1.2 Kovalitativni analyzy
Zjistujeme vSechny hrozici moznosti v daném useku.

Do této kategorie patfi:

e Analyza stromem poruch - vychdzime z udalosti, jez se jiz staly a z jejich

ptiznaku. [1]

2 Syntéza — spojeni dvou nebo vice &sti do jednoho celku.
3 Prognéza — systematicky odvozena vypovéd’ o budoucim stavu objektivni reality.

* Povinny, zavazny, nutny.
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o Analyza p¥icin a ndsledki — typicky piiklad kauzalniho nexu. Zkoumame nejprve
nasledek a poté udalosti, které k tomuto nasledku vedly, pii¢emz preferujeme
pri¢inny vztah mezi koncovou udalosti a ¢asovym sledem — posloupnosti déje pred
udalosti. [1]

o Analyza spolehlivosti lidskych zdrojit — respektive identifikace lidskych zdroju
a zejména jejich chyb a pfic¢in téchto chyb. Jde vlastné o analyzu procest —

lidskych ¢innosti pfi podnikani. [1]

1.2 Postup analyzy

1) Stanoveni bezpecnostnich rizik

2) Posouzeni redlnych hrozeb

3) Posouzeni realné zranitelnosti

4) Zbytkové rizikové faktory (odchylky)

5) Obsahové naroky

6) Casové naroky

7) Finan¢ni naroky

8) Navrh cilového stavu bezpecnosti daného systému
9) Navrh konkrétnich bezpeénostnich opatieni
10) Navrh zasad bezpeénostni politiky

11) Doporuceni dal§iho postupu [1]

1.3 Koncepce bezpeénostniho posouzeni

V tomto ptipad¢ se budeme zejména zabyvat objektem malé vodni elektrarny (dale
jen MVE) a ztoho divodu se budeme zabyvat bezpecnostnimi riziky, jez souvisi

s hmotnym a nehmotnym majetkem MVE.

1.3.1 Hmotny majetek

U hmotného majetku nads zajima ochrana objektt, prostord, vyrobnich zafizeni,
pracovnich pomicek a potfeb, ochrana materidlu pied rozkrddanim, ochrana hotovych

vyrobki, zasob a polotovart. [1]

V piipadé MVE pak zejména ochrana technického vybaveni elektrarny (pfistup do

elektrarny; technické vybaveni jako turbiny a generatory; ochrana obsluhujicich osob;
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ochrana technické ¢asti fidiciho systému) a to z pohledu elektronického zabezpeceni, jakoz

I Z pohledu pozarni bezpe¢nosti.

1.3.2 Nehmotny majetek

U nehmotného majetku nas zajimd ochrana obchodnich informaci, provozné
dynamickych a provozné vyrobnich informaci, ochrana vyzkumi, vynalezi a zlepSovacich
navrhti, ochrana know-how, ochrana informaci o koncep¢nim rozvoji, ochrana informaci

personalniho charakteru, ochrana licenci, patentti a vynalezu. [1]

V piipadé MVE se jedna zejména o ochranu provozné vyrobnich informaci (Udaje

0 vyrobé a dodavce elektrické energie; ochrana programové ¢asti fidiciho systému).

1.3.3 Dalsi zajmy

Ochrana bezporuchovosti provozu podnikatelskych aktivit, zejména elektronicka

kontrola bezporuchovosti provozu. [1]

Déle nés z hlediska bezpeénostni analyzy zajima v jakém stavu je poZarni ochrana
objektli z hlediska systémli rezimovych protipozarnich opatfeni, vybaveni objektu
hasebnimi prostfedky. Protipozarni elektronické systémy (EPS), protipozarni hlidky atd.

[1]
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2 BEZPECNOSTNI PROJEKT

Jedna se o nezbytnou soucdst dokumentace bezpec¢nostni ochrany jakéhokoliv

objektu, kde je koncipovana bezpecnostni politika. [1]

Bezpecnostni projekty elektronické ochrany, obsahuji odborné projekty elektrické
zabezpeCovaci signalizace, elektrické pozarni signalizace, uzavienych stfezicich
dozorovych systémii televiznich okruhi, elektronické kontroly vstupti a dochdzkovych
systémt, elektronické ochrany zbozi, elektronickych integrovanych systému, projekty

pultii centralizované ochrany objektl a projekty integrovanych zachrannych systém. [1]

2.1 Normy pro projekci elektrickych zarizeni, EPS a PZS (EZS)

Pti projektovani elektroinstalaci, at’ jiz klasickych bytovych nebo i bezpe¢nostnich,
je tieba dodrzovat dané normy. Pro projekci zabezpeceni se jedna zejména o tfi zédkladni

skupiny norem:

e Pro elektricka zafizeni
e Pro EPS (elektrickou poZarni signalizaci)

e Pro PZS (PZS (EZS) - elektronickou zabezpeCovaci signalizaci)

NiZe popsané skupiny norem se vztahuji zejména na zabezpeceni MVE.

2.1.1 Vybrané normy pro elektricka zarizeni

CSN 33 2000 — 1: Elektricka instalace budov; Cast 1: Rozsah platnosti, ucel a zakladni
hlediska. Vydani: 1/2003; Zména: 5/2009.

CSN 33 2000 - 3: Elektrotechnické piedpisy. Elektricka zafizeni; Cast 3: Stanoveni
zakladnich charakteristik; Vydani: 8/1995, Zména: 5/2009.

CSN 33 2000 - 4 — 41: Elektrotechnické piedpisy. Elektrickd zatizeni; Cast 4:
Bezpe¢nost; Kapitola 41: Ochrana pted trazem elektrickym proudem; Vydani: 2/2000;
Zména: 4/2010.

CSN 33 2000-5-51: Elektrotechnické piedpisy. Elektricka zafizeni; Cast5: Vybér a stavba
elektrickych zafizeni; Kapitola 51: VSeobecné piedpisy; Vydani: 11/2006; Zména:
4/2010.

CSN 34 2100: Piedpisy pro nadzemni sd&lovaci vedeni; Vydani: 3/1977; Zména: 2/1984.

CSN 34 2300: Piedpisy pro vnitini rozvody sd&lovacich vedeni; Vydani: 9/1977.
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CSN EN 61140: Ochrana pred trazem elektrickym proudem - Spole¢na hlediska pro
instalaci a zafizeni; Vydani: 3/2003; Zména: 5/2007.

2.1.2 Vybrané normy pro EPS

CSN EN 54-2: Elektricka pozarni signalizace - Cast 2: Ustiedna; Vydani: 2/1999;
Zména: 5/2007.

CSN EN 54-4: Elektricka pozarni signalizace - Cast 4: Napéjeci zdroj; Vydani: 2/1999;
Zména: 3/2007

CSN EN 54-7: Elektricka pozarni signalizace - Cast 7: Hlasie koutfe - Hléasi¢e bodové
vyuzivajici rozptyleného svétla, vysilaného svétla a ionizace; Vydani: 10/2001; Zména:

12/2006.

CSN EN 54-10: Elektricka poZarni signalizace - Cast 10: Hlasi¢e plamene - Bodové
hlasic¢e; Vydani: 12/2002; Zména: 5/2006.

2.1.3 Vybrané normy pro PZS (EZS)
Skupina norem CSN EN 50130: Poplachové systémy (vSeobecné pozadavky).

Skupina norem CSN EN 50131: Poplachové systémy - Poplachové zabezpetovaci

a tisnove systémy.

Skupina norem CSN CLC/TS 50131: Poplachové systémy - Poplachové zabezpecovaci

a tisnove systéemy.

2.2 Obsah projektu PZS (EZS)

Navrh projektu PZS (EZS) se zpracovava jako podklad pro zadavatele nebo
kupujiciho PZS (EZS) (nebo jeho z&stupce). Tento navrh obsahuje vechny informace,
podle kterych se mize zadavatel nebo kupujici presvédcit o vhodnosti PZS (EZS) pro

danou aplikaci. PoZaduji se nasledujici informace: [2]

e Udaje o zékaznikovi - Jméno, adresa a obchodni jméno, pokud je jiné nez jméno
zadkaznika a vSechny ostatni informace nutné pro identifikaci zakaznika. [2]

e Udaje o stiezenych objektech - Popis stiezenych objektd, napiiklad typ
konstrukce, jedno — nebo viceposchod’ovy objekt. Pro jaké tucely jsou objekty
pouzivany, napiiklad prodejna, tovarna, byt. [2]

e Stupen zabezpeceni - Navrzeného PZS (EZS) i kazdého subsystemu. [2]
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Klasifikace prostiedi - Kazdé komponenty PZS (EZS). [2]

Pi‘ehled komponent - Uvést piehled typd a rozmisténi vSech komponent (slovné
nebo ve schématické podob¢) a dale prohlaSeni o ofekavaném pokryti detektory
pohybu. [2]

Konfigurace systému - Udaje pro konfigurovani systému (napf. programovani
smycek: noc, den, sabotaz). [2]

Ohlasovani - Udaje o navrzenych zafizenich pro ohlaSovani poplachu, typ
a umisténi signaliza¢nich zafizeni, zafizeni dalkového pienosu poplachu a nazev
PCO, do kterého se maji pienaset poplachové signaly. [2]

Legislativa - Udaje o shodé komponent systému nebo PZS (EZS) s poZadavky
mistni nebo narodni legislativy. [2]

Normy - Udaje o shodé komponent systému nebo celého PZS (EZS) s pozadavky
narodni nebo evropské normy. [2]

Dalsi predpisy - Podrobnosti o nutnosti shody komponent systému s dalSimi
piedpisy (pojistoven apod.). [2]

Certifikace - Udaje o uplatnéni naroku na certifikaci komponent i celych systémi
PZS (EZS). [2]

Odezva - Planované odezvy na signalizaci poplachii nebo poruch (napf. policie,
drZitel klice, zasahova sluzba, servisni organizace). [2]

Udrzba - Doporuéeni pro planovanou tudrzbu PZS (EZS) nebo jednotlivych
komponent systému vcetné podrobnosti o Cetnosti revizi a seznamu praci, které se
pti kazdé revizi maji uskutecnit. [2]

Opravy - Podrobné udaje o navrzené firmé poskytujici servis véetné jmen
kontaktnich osob a telefonnich ¢islech pro kontakt v pracovni dobé a pro celodenni
dosazitelnost. [2]

2.2.1 Stupné zabezpeceni
Vychazi z normy CSN CLC/TS 50131-1.
Stupei Riziko Popis
1 Nizké Ptedpoklada se, Ze naruSitelé maji malou znalost PZS

(EZS) a Ze maji k dispozici omezeny sortiment snadno

dostupnych néstrojli
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Nizké az stiedni

Predpoklada se, Ze narusitelé maji urcité znalosti o PZS
(EZS) a zZe pouziji zékladni sortiment nastroju

a prenosnych elektronickych pfistroja.

Stiedni az vysoké

Predpoklada se, Ze naruSitelé jsou obeznameni s PZS
(EZS) a Ze maji Gplny sortiment nastroji a prenosnych

elektronickych pfistroja

Vysokeé

Ocekava se, ze narusitelé maji podrobné informace pro
zpracovani podrobného planu vniknuti a dale, Ze maji
kompletni zafizeni a prostiedky umoziujici nahradit

rozhodujici prvky PZS (EZS)

Tabulka 1: Stupné zabezpedeni dle CSN CLC/TS 50131-1 [2]

Podle stupné zabezpeceni musi byt stanoven minimalni rozsah stfezeni. Minimalni

rozsah stieZeni popisuje CSN CLC/TS 50131-7.

Stupné zabezpeceni dle CSN EN 50131-1
Jsou stieZeny 1 2 3 4
Obvodové dvere O @) OP OoP
Okna @) OP OoP
Ostatni otvory @) OP OP
Stény P
Stropy a stirechy P
Podlahy P
Mistnosti T T T T
Predmét S S
O - otevfeni; P — prunik; T — past; S — objekt vyZadujici zvlastni
pozornost

Tabulka 2: Minimalni rozsah stiezeni dle CSN CLC/TS 50131-7

2.2.2 Klasifikace prostiedi
Vychazi z normy CSN CLC/TS 50131-1.
Trida Typ Popis

Prostredi vnitini

Komponenty PZS (EZS) musi spravné pracovat pii

pusobeni vlivl prostiedi, které se vyskytuje ve vytapénych
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mistnostech.
Predpokladaji se zmény teplot v rozmezi + 5 °C az
+ 40 °C pfi stiedni relativni vlihkosti okolo 75 % bez

kondenzace.

Prostredi vnitini

vSeobecné

Komponenty PZS (EZS) musi spravné pracovat pii
plusobeni vlivli prostfedi, které se vyskytuje vSeobecné
v objektech, kde neni udrZzovana stala teplota.

Piedpokladaji se zmény teplot v rozmezi — 10 °C azZ
+ 40 °C pii stfedni relativni vlhkosti okolo 75 % bez

kondenzace.

Prostredi venkovni

chranéné

Komponenty PZS (EZS) musi spravné pracovat pii
pusobeni vlivll prosttedi, které se vyskytuje vSeobecné vné
budov s tim, Ze komponenty PZS (EZS) nejsou vystaveny
pln¢ vliviim pocasi.

Piedpokladaji se zmény teplot v rozmezi — 25 °C aZ
+ 50 °C pii stfedni relativni vlhkosti okolo 75 % bez
kondenzace. V pribéhu roku se po dobu 30 dnl
pfedpokladaji zmény relativni vlhkosti v rozmezi 85 % az

95 % bez kondenzace.

Prostredi venkovni

vSeobecné

Komponenty PZS (EZS) musi spravné pracovat pii
pusobeni vlivll prosttedi, které se vyskytuje vSeobecné vné
budov s tim, Ze komponenty PZS (EZS) jsou vystaveny
pln¢ vliviim pocasi.

Predpokladaji se zmény teplot v rozmezi — 25 °C az
+ 60 °C pii stfedni relativni vlhkosti okolo 75 % bez
kondenzace. V pribéhu roku se po dobu 30 dnu
pfedpokladaji zmény relativni vlhkosti v rozmezi 85 % az

95 % bez kondenzace.

Tabulka 3: Klasifikace prostiedi dle CSN CLC/TS 50131-1 [2]
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3 PRODUKTY RADY SPAC

Produkty fady SPAC jsou vyvijeny spolecnosti SD Proget Industrial Software,
s.r.l., sidlici v Italském mésté Almese (Torino). V Ceské republice a Slovenské republice
jsou vyhradné distribuovany spole¢nosti Technodat Elektro, s.r.o. se sidlem ve Zling.
Spole¢nost Technodat Elektro, s.r.o. Se stara o jejich lokalizaci do ¢eského a slovenského,

jazyka a o technickou podporu pro ¢eské a slovenské uzivatele produktt fady SPAC.

3.1 Zakladni informace o produktech fady SPAC

Produkty fady SPAC jsou CAD softwarove néstroje zaloZzené na OEM jadie
programu AutoCAD. Vzhledem Kk filozofii programu AutoCAD pracuji produkty fady
SPAC pod operacnimi systémy Windows XP/Vista/7.

3.2 Rozdéleni verzi produktia fady SPAC

Produkty fady SPAC se dé¢li na né€kolik rozdilnych zakladnich verzi a jednotlive
zakladni verze se déli podle pouzitého jadra programu AutoCAD (¢iselné oznaceni). Jedna
se 0 tyto zakladni verze:

e Start
e Impianti

e Automazione

Diky své koncepci jsou produkty SPAC schopny zobrazovat nakreslené ptadorysy

dvourozmérné i trojrozmérn¢€. Toto znacné zjednodusuje praci projektantovi.

3.2.1 SPAC Start

Produkt tady SPAC ve verzi Start je nastroj vhodny pro projektovani

elektroinstalaci v domech, bytech, vyrobnich halach, atp.

Jako néstroj pro projekci elektroinstalaci je mozno v tomto produktu vytvaiet
pudorysné (planimetrické) vykresy, jakoz i umistovat symboly elektroinstalacnich a
bezpecnostnich prvkil, vytvaret trasy (kabelové) a generovat nejriznéjsi seznamy potiebné
pfi nakupu materiala.

Doplitkovou vlastnosti tohoto produktu je moZnost projekce jednopdlovych

funk¢énich schémat.
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SPAC Start je nyni dodavan ve verzi 2010, ktera pracuje na jadru AutoCAD 2010,
V jazycich: italském, anglickém, ¢eském, francouzském.

Vzhledem k pouZziti programu v praktické ¢asti této prace, se budeme produktem
SPAC Start 2010 podrobnéji zabyvat v dalSi kapitole (viz kapitola 4 Prace s produktem
SPAC Start 2010).
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Obrézek 1: Priklad vykresu s pudorysem domu
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Obrézek 2: Ptiklad vykresu pudorysu domu s rozmisténymi symboly a seznamem zon
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Obrézek 3: Priklad vykresu ptidorysu s trasami, ozna¢enim symboll a seznamem tras
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3.2.2 SPAC Impianti

SPAC Impianti vychazi zverze Start a je doplnén o mozZnost projektovani
vicepdlovych funk¢nich schémat. Ma plné funkéni ¢ast pro projektovani elektroinstalaci,
podobné¢ jako Start, ale 1 mnohem vétsi moznosti pii kresleni funkcnich schémat, 1 kdyz
nedosahuje moznosti Automazione. Tento program je tedy vhodny jak pro projektovani

elektroinstalaci, tak i pro projekci stfedné velkych automatizac¢nich projekt.

SPAC Impianti je nyni prodavan ve verzi 2008, tedy pracuje na jadie AutoCAD

2008 v jazycich: italském, anglickém, ¢eském.

3.2.3 SPAC Automazione

Produkt fady SPAC ve verzi Automazione je nastroj uréeny pro projektovani

automatizacnich projektt.

Jako nastroj pro projektovani automatizace, je mozné v tomto produktu vytvaret
projekty sloZené z vicepblovych funkénich schémat, smy¢kovych vykresu, zapojeni PLC,
seznamu svorek a PLC, zapojeni kabeld, atp. Diky vSestrannosti tohoto nastroje je mozne

dokonce vytvofit vykres osazeni rozvadéce.
V Itélii se jedna o nejrozsifenéjsi produkt tohoto zaméfeni, Citajici pies 14 000
instalaci.

SPAC Automazione je nyni prodavan ve verzi 2011, tedy pracuje na jadru
AutoCAD 2011 v jazycich: italském, anglickém, francouzském.
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Obrézek 7: Priklad vykresu s osazenim rozvadégové skiiné
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4 PRACE S PRODUKTEM SPAC START 2010

V této kapitole se Citatel dozvi o funkcich produktu SPAC Start v planimetrické
¢asti programu. Bude piredstavena tvorba pldorysu, rozmisténi symbolii a piifazeni

materialu, pokladka tras, kabell a tvorba seznamii.

4.1 Tvorba pidorysu

Pro tvorbu ptdorysu existuji dva zplsoby. Jeden lze pouzit, pokud dostane
projektant nachystany pudorys, piipraveny bez pouziti funkci SPACu. Zde je tieba, ve
vlastnostech ¢ar, které reprezentuji stény, zadat hodnotu do textového pole Thickness.

Druhou moznosti je vytvofit padorys od zacatku s pouzitim funkci SPACu.

Pokud bude uzivatel vytvaret pudorys od zacatku, bude mit k dispozici uzitecné

funkce pro kresleni stén, dvefi a oken, schodist, sloupt, atp.

Vsechny funkce pro tvorbu pudorysu jsou spoustény z menu Planimetrie.

4.1.1 Kresleni stén

Diky funkci pro kresleni stén je mozno vytvafet bloky stén se zadanou Sitkou
a vyskou stény, stejné jako se zadanou vodici ¢arou stény, ktera urCuje, zda bude sténa

kreslena z vnitini nebo vné&jsi strany (pfipadné lze kreslit i ze stfedu stény).

Sifkca stény
ViyEka stEmy
Vodici &ara stémy

) Vevo @ Uprostied

[ Volby

ME&ma jenotka: cm Hadina: MURI

. [ ok ][ Vehozi | [ Canced ][ 2]

Obrézek 8: Dialogové okno pro zadani rozméri stény

Po zadani pozadovanych vlastnosti stac¢i jen vybrat pocatek, délku a smér stény,
potvrdit funkci a tim nakreslit celou sténu. Pfiklady nakreslené stény jsou uvedeny na

obrézcich nize.
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Obrézek 9: Ukazka stény ve 2D

Obrézek 10: Ukazka stény ve 3D

4.1.2 Kresleni dveri a oken

Diky funkci pro kresleni dvefi a oken je mozno vytvaret bloky dvefi a oken

se zadanou Sitkou, vyskou a vyskou prahu nebo parapetu.

Jak je vidét na obrazku nize, program nabizi n€kolik druht dvefti, priichod a okno.

V zavislosti na vybéru dvefi nebo okna nabizi zadani vysky prahu nebo parapetu.
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i
T

Jednokfidlé dvefe

L

Wyska prahu

Méma jednotka: cm Hladina: SERRAMENTI

@ < e

Obrézek 11: Dialogové okno pro zadani vlastnosti dvefi a oken

Po zadani pozadovanych vlastnosti uzivatel vybere sténu, na které¢ budou umistény
dvefe nebo okno a zada jejich bod zavéseni (pant), nasledné potvrdi funkci pro vkladani
dveti nebo oken a dvefe budou umistény do vykresu. Ptiklady nakreslenych dveii a okna

jsou uvedeny na obrazcich nize.

Obrézek 12: Ukazka stény ve 2D s vlozenymi dvefmi a oknem

-

Obrézek 13: Ukazka stény ve 3D s vloZenymi dveimi a oknem
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4.1.3 Kresleni schodisté

Diky funkci pro kresleni schodisté je mozno vytvaret bloky schodist’ s danou $itkou
schodu, poctem schodd, vyskou schodu, rozdilovou vyskou mezi zacatkem a koncem
schodisté, a hloubkou schodu. Nékteré vlastnosti je mozno nastavit pfesné nebo nechat
program, aby si hodnoty dopocital podle jinych vlastnosti. Podobné jako u stén, i v tomto
ptipadé je mozno vybrat vodici ¢aru schodisté, pomoci které je mozno vybrat, z jakeé strany

(vnitini nebo vnéj$i) bude schodisté kresleno.

Sifka schodu

Pocet schodl
Vodici &3ra schodi&té

“Vevo @) Uprostied

VyEka schodu Hloubka schodu

Hiouibka
Rozdil ve vjikach

Pfizplsobit [ Pfizptisobit

Méma jednotka: cm Hadina: SCALE

. [ ok | [ Wchozi | [ Cancel

Obrézek 14: Dialogové okno pro nastaveni vlastnosti schodisté
Po zadani poZadovanych vlastnosti schodisté je uZivatel vyzvan k zadani pocate¢ni
vysky schodisté, pocatecniho bodu schodisté, sméru schodisté, a zda se jedna o schodisté

sméiujici vzhiiru (do dalSiho nadzemniho patra) nebo dolt (do sklepa).

1 | 2 | 5]

Obrazek 15: Ukazka vlozeného schodisté ve 2D
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Obrézek 16: Ukazka vloZzeného schodisté ve 3D

4.1.4 Dalsi stavebni prvky

V produktu SPAC Start je mozné vytvaret i stavebni prvky jako jsou sloupy, tramy
niky a vyklenky.

Zakladna Hloubka

Hloubka
Méma jednotka: cm Hadina: COLONME

Tram
Vyika prvniho sloupu: 250
Wyka druhého sloupu: 250

Vigka

oK | [ Vchozi | [ Cancel

Mémjecnotka:  om  Hadna:  COLONNE Obrézek 18: Dialogové okno pro nastaveni
@ (e [ viastnosti nika a vyklenkd

Obrazek 17: Dialogové okno pro nastaveni

vlastnosti tramu

@ Pravouhly
(©) Kruhovy @ Sted
Viska 270 Préimér

Méma jednotka: cm Hladina: COLONMNE

. [ ok ][ Wehozi | [ Cancel | [ 2]

Obrézek 19: Dialogové okno pro nastaveni vlastnosti sloupt
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Po zadani pozadovanych vlastnosti uzZivatel umisti dané stavebni prvky do vykresu,
jak ukazuji obrazky nize.

u C—D

Obrézek 20: Ukazka vlozenych stavebnich prvka ve 2D

Obrézek 21: Ukazka vlozenych stavebnich prvki ve 3D

4.1.5 Bytové a venkovni prisluSenstvi

DalSi z moznosti produktu fady SPAC je moznost vlozit do pfipraveného ptudorysu

zakladni bytové vybaveni, jako jsou socialni zafizeni, postele, stoly, skiiné, radiatory, atp.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

36

Socialni zafizeni
. o
= s
3DAD04S
b //’ [
‘\\\ .
o~ e
’//’ \\\\ ’//
3DAD048 3DAD043 3DAD0S0
. -
- T =1
. . ~. =
P P //” T
3DADO51 3DAD052 3DADD53
Popis
Umyvadio [
Oblibens
AR :

Obrazek 22: Ukazka sanitarniho

w1 ,
prislusenstvi
~ ~
e T - /
T e e
e e
3DADO36 3DADO37 3DADD38
~ ~ ~
T e T
PN e o
3DAD033 3DADD4D 3DADD4T
~ ~ ~
T T T
PN e e
3DADD42 3DADD43 3DADD44
Papis
Topeni 10 zékiady h 800mm =
B :

Obrézek 24: Ukazka topnych téles

4.2 Tvorba elektroinstalace

3DAD05S 3DADOED 3DADDET

Papis

Stil hramaty + 4 idle =
Ly

Obrazek 23: Ukazka kuchynského

prislusenstvi

3DADOES 3DADOSD
Papis

Strom fypu 1) E

AR

Obrézek 25: Ukazka venkovniho

prislusenstvi

Proces vytvareni elektroinstalace se sklada ze tfech zékladnich krok. Pti kresleni

elektroinstalace postupujeme podobné jako vrealném zivoté, tedy nejprve umistime

elektroinstalacni symboly, nasledné k témto symbolim vytvofime trasy a nakonec do

vytvorenych tras vloZzime kabely.
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4.2.1 Vlozeni elektroinstala¢nich symboli

SPAC Start dovoluje uzivateli vybrat a vlozit elektroinstalacni symboly, zahrnujici
vSe od zasuvek, pfes vypinace a svétla, az po symboly zabezpecovaci techniky. Kazdému
symbolu je mozno pfifadit vlastni nebo pteddefinovanou vysSku pokladky, stejné jako

zaznam o pouzitém materialu z databaze materiald.

(Viastnosti prvku IMPOU: ]
Oznadeni |XS1 V= |3D | [W]
Vi=18cm
V2=T75¢cm
Va=110cm

Zasuvka 16A 2P+PE

[ Databaze ][ Vymazat ][ 2

[Abb
[5518A-A2359 B

|Zésuvka jednondsobna, chranéna, s clonkami

Zadné zény

Zpracovani zétéie

Zatizeni [16 | [,\ v] costi  [08

@ (-

Obrazek 26: Dialogové okno pro nastaveni vlastnosti elektroinstalaéniho symbolu
Po zadani poZzadovanych vlastnosti uzivatel umisti symboly do vykresu.
U nékterych symbolii, jako jsou zativkové trubice a svételné body se nevybira sténa, ale

umist’uji se do prostoru (na strop).

=
38 0]

El

m G— O

Obrazek 27: Ukéazka vloZzeného symbolu ve 2D
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Obrézek 28: Ukéazka vlozeného symbolu ve 3D

Vlozené symboly je mozno kdykoliv upravit, at’ se jiz jedna o zménu materialu

z databaze nebo posunuti do jiné vysky pokladky.

4.2.2 Vytvareni tras

Vytvateni tras si lze predstavit jako vysekani drazky do stény, nebo montaZz
kabelové listy. Pomoci tras se propojuji symboly umisténé na vykrese. VétSinou se jedna

o propojeni rozvadéce s ur€itym okruhem, napt. zasuvkovym.

Jak je zminéno vySe, diky vytvafeni tras (pokladky tras) je mozn0O vytvorit
jednotlivé okruhy, napt. pro zadsuvky nebo svétla, ale 1 okruhy pro zabezpecovaci techniku.
Dalsi funkci tras je vypocet délky poloZzenych kabeli a diky tomu snadny vypocet pro
nakup materialu.

Pokladka tras je sloZena z n€kolika kroku. V prvnim kroku je nutno vybrat jakym
zpusobem bude trasa vedena (mozZnosti zobrazuje Obrazek 29). Jednd se zejména

0 zpusoby:

e Volna pokladka

e Pokladka po sténé

e Pokladka po stropé
e Pokladka po podlaze
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Pokladka tras

Zplisob pokladky

Volng polkladka

Pokladka po stropé
Pokladka po podlaze
Wastnosti pokladky
VyEka poldadicy (cm)

Offset (cm)

[ Volny bod viozeni
[ Wybrat wichozi prvek

MNastroje

T

il -

T
et

—

T;
o

Spojit trasy

J | J |

[ Kopirovat trasu

Flozdélit trasu

Poldadka

J

ychozi

Cancel

]

@ |

Obrézek 29: Dialogové okno pro vybér zptisobu pokladky trasy

Po zadani zptsobu pokladky a jeji vysky pokracuje uzivatel vybérem pocatku

a konce trasy, pomoci pocate¢niho a cilového symbolu. Po vybéru téchto symboll je

uzivateli zobrazeno dialogové okno pro zadani oznaceni trasy a vybéru ulozného materialu

(listy, trubky, drézky).

Seznam vazanych tras

ygka (cm)  Oznadeni Typ pokladky Instalace

Oznaceni Instalace

Typ pokladky

lzolované vodice v elektroinstaladnich trubkach
zapuiténych v tepelné izolovanych sténach

Elektroinstalaéni material

Wrobce KOPOS Kolin

Kad 2313 PVC

Popis Elektr. trubka ohybna pod omithku
Rozmény Diam. 18 mm

ALARM - . Moznosti

0K

J [ weozi | |

Cancel

]

Obrézek 30: Dialogové okno pro definovani vlastnosti trasy

Nasledné je uzivatel vyzvan pro dotvofeni trasy na vykrese (vybér rohli a offsetu,

piipadné pro vybér dalsiho cilového symbolu).
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Vysledek pokladani trasy je vidét na obrazcich nize. Na obrézku (Obrézek 32 je pak
vidét i upraveni délky trasy na zadanou vysku pokladky trasy.

1 [ Z | 3

e T

[
A K s
X E1

] O

Obrézek 31: Ukazka znazornéni trasy mezi symboly XS1 a E1 ve 2D

Obrézek 32: Ukazka znazornéni trasy mezi symboly XS1 a E1 ve 3D

4.2.3 Pokladka kabelu

Pokladkou kabelll kon¢i navrh elektroinstalace objekti. Kabely jsou vkladany do
pfedem vytvoienych tras, od kterych prebiraji tidaje o délce a prvcich, ke kterym trasy

vedou.

Podobn¢ jako u tras i pokladka kabeli se sklada z nékolika krokt. V prvnim kroku
je nutno pomoci dialogového okna nastavit, typ kabelt (piip. kabelovych svazkt), mdd
vkladani kabelti, oznaceni kabelu a ptidavek kabelu. Kabely Ize vybrat z databaze kabelt.

Po nastaveni vlastnosti kabelu, pokracuje uzivatel v pokladce.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

[Pokladka kabeld [
Seznam kabelovych svazkl (vyberte svazek pro uloZeni do seznamu pokladiy)

Svazek 3 x 1.5 standard Hx1.5)
Svazek 3 x 2.5 standard Hx2 5)
Svazek 3 x 4 standard Hxd)
Svazek 3 x 6 standard =6}

Svazek 3 x 1.5 standard JHx15c RE)

Seznam pokladky: (3«1.5 RE)
K CYKY-J 1.5 RE BK

Zpuisob pokladiy

Pidavek {cm) @ ]|

Barevjkéd |
@ Zadna Sériové

Paraleing Oznadeni kabeld vodidd

Vybrat trasu pro pokladku

@ Ruéné () Automaticky () Poloautomaticky Pouz it posledni trasu

. [ Pokadka> | [ Stome | [2 ]

Obrazek 33: Dialogové okno pro nastaveni vlastnosti kabelu

Po potvrzeni je uZzivatel vyzvan k vybéru trasy, do které chce vlozit kabel. Trasu

vybereme kliknutim na jeji znazornéni a potvrdime. Bude zobrazeno okno, ve kterém lze
ptekontrolovat Gdaje.

Nésledujici dva obrazky ukazuji

stejnou trasu, jednou bez vloZzeného kabelu,
podruhé s vloZzenym kabelem.

1 Z 3
B (18]
| »—i— — \,’i Thh
A K o=
x5l El

Obrazek 34: Ukazka trasy bez vloZeného kabelu
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A5 (IndE REY [18]

e i

i
A K o=
¥l El

— C—D

Obrazek 35: Ukazka trasy s vloZzenym kabelem

4.2.4 Pouziti produktu SPAC Start pro navrh bezpe¢nostniho projektu

Produkt SPAC Start je mozné vyuzit pro navrh bezpecnostnich systémt podobnym
zpusobem jako pfi navrhu elektroinstalaci. To znamena, Ze lze pifedtvorené symboly
bezpecnostnich prvkii rozmistovat po vykrese, umistovat je do zadanych vysSek
a piifazovat jim materidly z databdze (viz kapitola 4.2.1 Viozeni elektroinstalacnich
symbolit).

Po rozmisténi symbolii 1ze propojit tyto symboly pomoci tras, stejné jako symboly

pro elektroinstalace (viz kapitola 4.2.2 Vytvdireni tras). Do zakreslenych tras lIze vloZit

kabely stejnym zptsobem, jak bylo popsano v kapitole 4.2.3 Pokladka kabelii.

- Magneticky kontakt
@E FIE detektor
Fofami detektar
(stfedna PZ5 (EZ3)
[ Klavasnica

FLC jednothka

El Zaplovoyy detaktar
B | GSM/GPRS medul

Obrézek 36: Ukazka symbolt bezpecnostnich prvkid pouzitych

v praktické ¢asti této prace
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4.3 Dalsi funkce produktu SPAC Start

Kromé vyse zminénych zakladnich vlastnosti, umoziuje SPAC Start uZzivateli
1 dalsi operace, at’ se jiz tykaji ptfifazovani informaci o materidlu vloZzenym prvkim, nebo
zmén ve stavebnim pudorysu (pfesouvani, nahrazovani a mazani dvefi a oken), zmén

v trasach nebo kabelech (nahrada, kopirovani, vypocet naplnéni trasy), vytvaieni seznamd,

atd.

Pro ilustraci nize uvadim seznam zoOn surcitym stupném kryti IP, seznam tras

a seznam symbol.

Zéna P Nazey Instalace Rozméry  |Virobe i
0 P45 D1 E75-HD [12 POS Kolir [15.7
1 P21 ND EZ5 WD | POS Koli
2 P21 ND3 EZ5- WD | POS Holi
P21 [ £75-1D 1 OPOS Kolir 12.
4 IP2 D 751D 18 <OPDS Kolir 1
5 Objvaci pokoj IP20 N E75—MD 8 POS Kolir 17.7
3 Loznice P20 o= OSVETLEN | P Jir 11
7 Koupelna P44 OSVETLEN 1 POS Kplir 6.9
8 Détsky pokoj P20 OSVETLEN 1 KOF #olir 10,
Obrazek 37: Priklad seznamu zo6n Obrazek 38: Seznam tras
Seznam symboli

[4]

Zasuvka 16A ZP+PE

Chranénd rasuvka 164 2P+PE
Jednopolovy wypinad
Jednoptlovy badnik

Invertor

Syt -"|I'|':;': bod

Obrézek 39: Seznam symbolu
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II. PRAKTICKA CAST
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5 POPIS OBJEKTU MVE

Obijekt elektrarny se nachazi v Chropyni (Zlinsky kraj), kde byl po nékolikaleté
rekonstrukci uveden v roce 2008 do provozu. Objekt lezi na nahonu tamniho vodniho

mlynu, dnes jiz nevyuzivaného. Nahon lezi na toku Mala Becva.

V bezprostfedni blizkosti elektrarny se nachdzi néckolik obytnych budov

a zahradkarska oblast.

MVE Chropyné je majetkem spole¢nosti:

Technodat Elektro, s.r.o.
T¥ida TomasSe Bati 3295
760 01 Zlin

Obrézek 40: Pohled na vtokovou ¢ast Obrézek 41: Bo¢ni pohled na elektrarnu
elektrarny

Obrazek 42: Pohled na odtokovou ¢4st Obrazek 43: Pohled do vtokové mistnosti

elektrarny
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Obrézek 44: Pohled do nadzemni ¢asti strojovny

5.1 Technické parametry elektrarny

Technologie elektrarny je tvoiena spole¢nou vtokovou kaSnou, ktera se nachazi
V prostoru za vstupnimi stavidly, dvéma regulovatelnymi turbinami KT 4 umisténymi ve

strojovné a dvéma odtokovymi savkami.

Kaplanovy turbiny I I

Primér obézného kola | 600 mm — levotoc¢ivé | 600 mm — pravotocivé
Maximalni hltnost 1,25 m%s 1,25 m%s

Optimalni hltnost 0,8 m°/s 0,8 m°/s

Minimalni hltnost 0,4 m*/s 0,4 m*/s

Spéd 2,4 m 2,4 m

Vykon 15 kW 15 kW

Tabulka 4: Technické parametry

Elektrarna je koncipovana s automatickym ftizenim prutoku. Tzn. v zavislosti na
vysce vstupni hladiny je fizen — regulovan priutok vody do turbin. V piipadé nedostatku
vody je provozovan pouze jeden stroj. V ptipadé nizsiho pritoku pod 0,4 1/s je MVE

odstavena z provozu a prutok je zajistovan piepadem pres jalové stavidlo.

Na spravnou funkci elektrarny dohliZi 3 x do tydne jeji obsluha.
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Obrézek 45: Pohled do podzemni ¢asti strojovny

5.2 Ridici systém Unitronics Vision 530

Ridici systém zajidt'uje automaticky provoz elektrarny. Je slozen z PLC, ovladaciho
LCD displeje, automatiza¢nich prvkt, pomocnych elektronickych obvodi a programového
vybaveni. PouZity Fidici systém je vyrobkem spole¢nosti Unitronics a jedna se o model
Vision 530.

Na senzory je pfipojen pomoci svych vstupli. Vystupy jsou pfipojeny pomoci
pomocnych elektrickych obvodil na akéni ¢leny fizeného systému.

Rozhrani ¢lovék — piistroj je realizovano pomoci dotykového LCD displeje
s rozliSenim 320 x 240 obrazovych bodu.

Soucasti fidiciho systému je programové vybaveni pro fizeni technologického
procesu vyuZiti hydroenergetického zdroje.

Ukolem fidiciho systému je fidit rozb&h, provoz a provozni nebo havarijni

odstaveni technologického zafizeni.
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Obrézek 46: Uzavieny rozvadéc¢ s fidicim

systémem

Obrézek 47: Otevieny rozvadéé s fidicim

systémem

5.2.1 Vstupy a vystupy Fidiciho systému

PLC komunikuje s technickym vybavenim elektrarny pomoci vstupt a vystupu,

kterym jsou piifazeny dané funkce. Jednim ze vstupi, je vstup pro pozarni detektory.

Vyse zminény vstup je vyuzit pro ptipojeni detektoru Var-Tec FDR-16-H.

5.2.2 Déalkové ovladani soustroji a sbér dat

Ridici systém je propojen pomoci sériového komunikagniho portu s GSM
modemem Siemens Cinterion M35i. Diky tomuto propojeni je mozné dalkové sledovat
stav a zasahovat do fizeni elektrarny. GSM modem spolupracuje jen s telefonnimi ¢isly,
uloZenymi ve vlastnim seznamu, ¢imz je zajisténa ochrana pied zneuZzitim modemu jinym

telefonem.

Modem pracuje tak, ze jeho fidici program v pravidelnych intervalech kontroluje,
zda nedo$la novd SMS. V piipadé, ze byla SMS zprava dorucena, je Cislo, ze kterého piisla
porovnéno se seznamem ¢isel. Pokud je ¢islo shodné s jednim z ¢isel v seznamu, program
porovna obsah zpravy s uloZzenymi Sablonami. PakliZe je obsah zpravy shodny s jednou ze

Sablon, program vykona piislusnou operaci.
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5.3 Pidorys objektu MVE

Vykres obsahujici ptidorys MVE byl vytvotfen v prostfedi produktu SPAC Start
2010 (viz kapitoly 3 Produkty rady SPAC a 4 Prace s produktem SPAC Start 2010).

Ve vykresu je obsaZen pudorys. Jsou Vv ném také zaneseny koty, upiesiujici
rozméry objektu.
Vykres pudorysu je veden jako ptiloha PI. Je soucésti tisténé podoby diplomové

prace i soucasti dodaného CD.
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6 BEZPECNOSTNI ANALYZA OBJEKTU MVE

Zakladnim kamenem pii vytvafeni bezpecnostniho projektu je bezpecnostni
analyza. Ta méa za kol zjistit mozné hrozby vztahujici se k objektu a navrhnout feSeni pro
jejich minimalizaci.

V této kapitole bude popsana bezpecnostni analyza, ze které se vychazelo pii

projekci zabezpeceni MVE.

6.1 Provérka lokality — druh a rozsah majetku

Prvnim krokem je provést posouzeni objektu (piip. objektlr), které budou stiezeny.
U téchto objektu je tieba stanovit uroven zabezpeceni. Z tohoto hlediska posuzujeme nize

uvedené nalezitosti.

6.1.1 Druh majetku

Hmotny majetek: ano [lne
Nehmotny majetek: ano [lne
Atraktivnost majetku pro potencialni pachatele ano [lne

6.1.2 Hodnota majetku

Hodnota: [1 do 1000 000 K¢ nad 1 000 000 K¢
Nésledné vydaje souvisejici se ztratou: do 1000 000 K¢ [ nad 1000 000 K¢
Vlastnictvi majetku: [ 1 soukromé V  ptipadé¢ “jiné“
firemni uved'te jaké:
[] statni

1 druzstevni

(] jiné
6.1.3 Objem nebo velikost majetku
Snadnost kradeze: (] ano ne
Snadnost pfepravy: []ano ne

Snadnost zpenézeni: ano [lne
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6.1.4 Historie kradeZzi majetku

Vyskyt kradezi: ano [Jne Pocet kradezi: 3

Zcizeny majetek: Elektrické naradi V piipadé “jiné* doplite:

1>

Zpusoby vloupani:  Vchodovymi dvefmi 'V ptipad¢ “jiné* doplnte:

6.1.5 Poskozeni

Riziko vandalizmu: ano [lne

Riziko Zhafstvi: ano [lne

6.2 Provérka lokality — struktura objektu

vvvvvv

struktura posuzovaného objektu. Cilem této provérky, je identifikovat slaba mista ve

struktufe objektu. Z tohoto hlediska posuzujeme niZe uvedené nalezitosti.

6.2.1 Zakladni udaje o objektu

Poloha objektu: méstska zastavba ] venkov
Popis objektu: jednopodlazni [J vicepodlazni  Pocet podlazi: 1
Ugel objektu: [ rodinny dtm (1 byt L] garaz

[1 hotel / penzion [I restaurace / hostinec [ lékarna

[] obchod [] kancelaf [ Skola

[] supermarket [] penéZni ustav L] muzeum

[ sklad [ depozitat (1 knihovna

L] arad ] kostel L] klaster

[] télocviéna [ vyroba [ galerie

dilna [J hrad / z&mek jiné

V pripad¢ “jiné* dopliite:  vyroba elektrické energie

6.2.2 Konstrukce objektu

(] Lehkd porobetonove tvarnice, duté cihly, sddrokarton, apod.

Pevna  plné cihly, beton, Zelezobeton, apod.
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Tloustka stén  zdéna konstrukce: beton nebo Zelezobeton
[ do 150 mm (1 do 75 mm
[ nad 150 mm [ nad 75 mm
[1 nad 240 mm [ nad 150 mm
nad 300 mm L] nad 200 mm
[ nad 450 mm L] nad 300 mm

6.2.3 Stavebni otvory

Obvodové dverte a jejich konstrukce:
jednokiidlé [ dievéné [ prosklené

dvoukiidlé kovové plastové

Okna a jejich konstrukce:

oteviratelna pocet oteviratelnych ¢asti: 3
neoteviratelna V piipad¢ “jiné* doplite:
Ostatni otvory a jejich vyplné: ano

V piipad¢ “ano* stru¢n¢ popiste: moznost propluti vtokovou ¢asti do objektu

6.2.4 Rezim provozu a osazenstvo

Pocet osob normalné ptitomnych v objektu: 0 V piipadé “jiné*“ doplnte:
Fyzicka ostraha: L1 ano
Pristup vefejnosti: L] ano

6.2.5 Drzitelé kli¢u

] ne

X ne

X ne

Dosazitelnost drziteld klicti schopnych reagovat na c¢innost PZS vyhovujici

(EZS)/EPS:

L1 nevyhovujici

6.2.6 Lokalita

Riziko kriminality v lokalité objektu: [ malé stiedni [J velké
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Sousedni obydlené objekty: ano Llne
Moznost usnadnéni vloupani ze sousednich objekti: (] ano ne
MozZnost zpozorovani vniknuti do objektu ze sousednich objekti: ano [One
6.2.7 Stavajici zabezpeceni
Mechanické zabranné prostiedky: ano L ne

- Kvalita a rozsah: nizkd, uzamykatelné dveie
Elektronicky zabezpecovaci systém: ] ano ne

- Kvalita a rozsah:
Piedani poplachového signalu: CImistni L] dalkové
Jednoznaéné¢ definovand odezva na poplachovy signdl: [ ano O ne
Rychlost odezvy na poplachovy signal: [Jdo15min [ nad 15 min
Jiné zabezpecovaci systémy: (] ano ne

- Kuvalita a rozsah:
Pozadavky na Gpravu stavajiciho zabezpeceni: ano L1 ne
6.2.8 Mistni legislativa a predpisy
Piedpisy ovliviyjici projekt PZS (EZS) a pozarni piedpisy: ano [ne

V ptipadé “ano stru¢né popiste:

6.3 Odhad moznych rizik a stupen zabezpeceni

Na zéakladé vySe popsané analyzy je nutno ohodnotit mozna nebezpeci a celkové riziko

vztahujici se ke stfezenému majetku a fyzické podobé objektu, ve kterém se dany majetek

nachazi.

Mozné rizika Ize kvantifikovat® podle tabulky na nasledujici strang: [3]

® Kvantifikovany - méfitelny
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Nasledky
Katastrofalni 3 4 4 4
Znacené 2 3 3 4
Nepatrné 1 2 3 3
Nevyznamne 1 1 2 3

Nepravdépodobné | Vyjimecné | Pravdépodobné | Predpokladané

Pravdépodobnost vzniku nebezpecné udalosti

Tabulka 5: Tabulka pro kvantifikaci rizik [3]
Podle pfedchazejici tabulky je riziko pro MVE Chropyné zatazeno do kategorie 3,
tedy:

e Nasledky Skod by mohly byt zna¢né (zatopeni blizkého okoli, nedostatek vody
V rybnicich nebo zasoby vody pro spole¢nost Energetika Chropyné, a.s.).

e Pravdépodobnost vzniku nebezpecné udalosti je spisSe vyjimecna.

V dal8im kroku je tieba stanovit stupen zabezpeceni a podle tohoto stupné stanovit

rozsah zabezpeceni.

e Stupni zabezpeéeni se zabyva Tabulka 1: Stupné zabezpeceni dle CSN CLC/TS
50131-1 [2] uvedena v kapitole: 2.2.1 Stupné zabezpeceni.

e Rozsahem zabezpedeni se zabyva Tabulka 2: Minimdlni rozsah stiezeni dle CSN

CLC/TS 50131-7 uvedena v kapitole: 2.2.1 Stupné zabezpeceni.
Podle uvedenych tabulek byl stupen zabezpeeni MVE stanoven na:

e Stupen zabezpeceni 2 — Nizké az stiedni riziko - Pfedpoklada se, ze narusitelé maji
urcité znalosti o PZS (EZS) a Ze pouziji zakladni sortiment nastroji a pienosnych

elektronickych pftistroju.

6.4 Provérka lokality — vlivy prostredi

Vedle pozadavku splnéni kritérii pro pfisluSny stupenn zabezpeceni na jednotlivé
prvky PZS (EZS) stoji pozadavek dany vlivem okolniho prostiedi. [3]
6.4.1 Vnitini podminky

Posuzujeme existenci vlivil prostiedi, pisobicich uvniti objektu, jez mohou ovlivnit

vybér a umisténi komponent PZS (EZS).
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Vodovodni potrubi z plasti (vliv na MW detektory): (] ano ne
Tepelné, ventila¢ni a klimatiza¢ni systémy (turbulence vzduchu): (] ano ne
Zavésné tabule a jiné pohyblivé piedméty: ano [lne
Vytahy (vibrace): []ano ne
Svétla (zativky, halogenova svétla a reflektory): ano [lne
Elektromagnetické ruseni (generatory, svafovaci soupravy, atp.): ano [lne
Domaci zvitata a skadci: ano [lne
Privan: ano  [lne
Skladované predméty (jejich piemistovani): ano [lne
Skladovani nebo vyroba hotlavych ¢i vybusnych latek: ano [lne
Pfitomnost korozni nebo prasné atmosfeéry: ano [lne

6.4.2 Vnéjsi podminky

Posuzujeme existenci vlivl prostiedi, pisobicich mimo objekt, jez mohou ovlivnit

vybér a umisténi komponent PZS (EZS).

Pozemni a podzemni dopravni komunikace, letecka doprava: ano [ne
Vlivy pocasi (silné vétry nebo deste, nadmérné piisobeni bleski): ano [dne
Vysokofrekvenéni ruseni (vysilace): ano Llne
Cinnost v sousednich objektech (t&7ka technika, elmag. ruseni): ] ano ne
Ostatni vlivy: []ano ne

6.4.3 Klasifikace tfidy prostiedi

Ttidu okolniho prostiedi kazdého prvku bezpecnostniho systému je nutno urcit

podle prostiedi, ve kterém bude prvek nejcastéji pracovat.

Jednotlivé tiidy prostiedi popisuje Tabulka 3: Klasifikace prostiedi dle CSN
CLC/TS 50131-1 [2] uvedend v kapitole: 2.2.2 Klasifikace prostredi.

Podle uvedené tabulky byla tiida prosttedi MVE stanovena na:

e Trtida II — Prostfedi vnitini vSeobecné - Komponenty PZS (EZS) musi spravné
pracovat pfi pasobeni vlivll prostfedi, které se vyskytuje vSeobecné v objektech,

kde neni udrZovana stala teplota.
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Predpokladaji se zmény teplot v rozmezi — 10 °C az + 40 °C pfi stiedni relativni

vlhkosti okolo 75 % bez kondenzace.

6.5 Specialni pozadavky

Potieba instalace specidlnich detektort: ano [Jne
V piipad¢ “ano* jakych: detektory pozaru detektory zaplaveni
[ detektory uniku plynu [ detektory otfest

[ dalSi specialni detektory:
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7 SESTAVENI PROJEKTU

Projekt zabezpeceni, jak jiz bylo zminéno, je vytvoien v prostfedi produktu SPAC
Start 2010. Tento projekt je slozen z vykresu, ktery obsahuje pidorysné znazornéni
elektrarny, rozmisténi jednotlivych detektort, a jejich propojeni s tstfednou PZS (EZS)
a EPS. Vykres je veden jako ptiloha PIl a je soucasti tisténé podoby diplomové prace
i soucasti dodaneho CD.

Dalsi soucasti vykresti jsou generované seznamy detektort, tras, kabeldzi, zon
a pouzitych symbolil. Tyto seznamy jsou také vygenerovany do externich dokumentd, tak

aby je bylo mozné dale zpracovévat. Jsou vedeny jako pfiloha PIII. Nejsou soucasti tisténé

podoby diplomové prace, ale soucasti dodané¢ho CD.

V této kapitole je dale uveden vypocet proudového zatizeni a kapacity zalozniho

zdroje.

Jako posledni cast této kapitoly jsou uvedeny komponenty, které byly pii navrhu
projektu pouZity.

7.1 Vypocet napajeni zakladniho zdroje

Typ | Popis

A | Energie je dodavana z vnéjSiho zdroje (napt. sit€¢) a v ptipad€ jeho
vypadku je energie dodavana z dobijeciho néahradniho zdroje

(akumulator), ktery je automaticky dobijen z vnéjsiho zdroje energie.

B | Energie je doddvana z vnéjSiho zdroje (napfiiklad sit€), a v ptipadé
vypadku je energie dodavana z dobijeciho nahradniho zdroje (napf.

lithiove baterie), ktery neni automaticky dobijen z vnéjSiho zdroje energie.

C | Energie je dodavéana pouze z ndhradniho zdroje, ktery je v tomto piipade

zékladnim zdrojem energie (napft. baterie)

Tabulka 6: Tabulka typti napajeni

e Nejdiive je nutno zvolit typ napdjeni. V naSem pfipad¢ se jedna o typ A (viz
Tabulka 6: Tabulka typii napdjenti).

e Ddle je nutno stanovit celkovy odbér systému.

Komponenta Mnozstvi | Proud [mA]
PIR detektor Paradox Pro 476 Pet 3 31
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Detektor zaplaveni Var-Tec WLD 38R 1 30
Teplotni detektor pozaru Var-Tec FDR-16-H 1 55
Proud celkem [mA] 178

Tabulka 7: Stanoveni celkového odbéru systému

Nasledné podle stupné zabezpeceni a typu napajeni stanovime minimalni dobu
zalohovani pro dany systém. V nasem ptipad¢ se jedna o stupen 2 (viz kapitola 6.3
Odhad moznych rizik a stupen zabezpeceni) a minimalni doba zalohovéni je tedy
rovna 12 hodinam.

Orienta¢n¢ uréime kapacitu nahradniho zdroje podle vzorce:

CNZ = ICOS - tZ = 0,178 -12 = 2,136 Ah

Cnz [AN] Kapacita nahradniho zdroje
lcos [A] Celkovy proudovy odbér systému
tz [h] Minimalni doba zalohovani

Rovnice 1: Orienta¢ni vypocet nahradniho zdroje
Podle vypoctu vybereme nejblizsi vyssi kapacitu akumulatoru. V tomto ptipadé byl
pouzit akumulator Jablotron SA-214/7, jehoz kapacita je 7 Ah.
Vypocitame minimalni potfebny vykon zakladniho zdroje systému. Maximalni
vykon spocitime souétem celkového proudového odbéru systému a dobijeciho

proudu.

Dobijeci proud stanovime podle vzorce:

(CNZ b 0,8) 7 0,8
Ip = = = 0,078 A
b ty ( 72 ) ’
Ib [A] dobijeci proud akumuléatoru
tn [h] pozadovana doba nabijeni

Rovnice 2: Vypocet dobijeciho proudu
Maximalni proud stanovime podle vzorce:
Iyax = Icos + Ip = 0,178 + 0,078 = 0,256 A
Imax [A] maximalni proud
Rovnice 3: Vypocet maximalniho proudu

Minimalni vykon zakladniho zdroje spoc¢itame podle vzorce:
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PMIN =U- IMAX =12 0,256 = 3,072 VA
Puin [VA] minimalni vykon zakladniho zdroje
Rovnice 4: Vypocet minimalniho vykonu zakladniho zdroje
7.2 Vypocet kapacity zalozniho akumulatoru

e V prvni fadé je tfeba urcit odbér systému v klidu a pti poplachu

Komponenta Mn. | Klid [mA] | Poplach [mA]

PIR detektor Paradox Pro 476 Pet 3 31 31
Detektor zaplaveni Var-Tec WLD 38R 1 5 30
Tep. detektor pozaru Var-Tec FDR-16-H | 1 35 55
Ustedna Paradox Esprit E55 1 650 700
Klavesnice 1 33 151
GSM/GPRS modul Paradox PCS200 1 80 600
Celkem 896 1629

Tabulka 8: Stanoveni proudovych odbéri ze zalozniho

akumulatoru v klidu a pii poplachu
e Pro vypocet kapacity zalozniho akumulatoru pouzijeme nasledujici vzorec:
KNZ = (t; — 0,25) - [y + 0,25 [, = (12— 0,25) - 0,896 + 0,25 - 1,629
= 10,528 + 0,40725 = 10,93525 Ah
KNZ [Ah] jmenovita kapacita akumulatoru

Ik [A] proud systému odebirany v klidovém stavu
Ip [A] proud systému odebirany v poplachovém stavu

Rovnice 5: Vzorec pro vypocet kapacity zalozniho akumulatoru

V tomto pfipadé¢ je pouzit akumulator spolecnosti Jablotron, s.r.o. s ozna¢enim SA-

214/18, jehoz kapacita je 18 Ah.

7.3 Rozmisténi a propojeni komponent

Umisténi PIR detektorti bylo voleno tak, aby pokryly vstupni otvory (dveie)
a pritom nedochazelo k faleSnym poplachim. Ty by mohly vzniknout v ptipadé

nasmérovani detek¢éni zony PIR detektoru na okenni plochy. Soucasti pouzitych PIR
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detektort je odolnost proti vyvolani falesného poplachu malymi zvifaty (do 18 kg). PIR
detektory jsou ptipojeny k ustfedné pomoci kabelu 4x0,22 spole¢nosti Variant Plus.

Znazornéni jejich rozmisténi si 1ze prohlédnout na vykrese (viz Priloha PII).

Magnetické kontakty jsou umistény na zarubnich dvefich a pohyblivych ¢astech
oken. Jejich ucelem je podavat informace o tom, zda jsou otevieny dvefe nebo okna.
Podobn¢ jako PIR detektory jsou magnetické kontakty propojeny s ustfednou kabely

4x0,22. Znazornéni jejich rozmisténi si 1ze prohlédnout na vykrese (viz Priloha PII).

Detektor zaplaveni, ktery je umistén v podzemni Césti strojovny, méd za ukol
vyhlasit poplach pii zaplaveni strojovny vodou, ktera miize prosdknout skrz tésnéni turbin.
Detektor je umistén mirn€ pod urovni zakladny generatort, tak aby bylo mozno vcasné
informovat obsluhu o nastalém problému. S ustiednou je propojen opét kabelem 4x0,22.

Umisténi detektoru zaplaveni si 1ze prohlédnout na vykrese (viz Priloha PII).

Pozarni detektor je umistén nad podzemnim patrem strojovny, kde mé za ukol
hlidat teplotu ve strojovné. V piipadé rychlého navyseni teploty je odeslan poplachovy
signal na fidici systém a odtud je odeslana pomoci GSM modulu SMS provozovateli
elektrarny. Detektor je propojen sfidicim systémem Vision pomoci kabelu 4x0,22.

Umisténi detektoru si lze prohlédnout na vykrese (viz Priloha PII).

Vykres rozmisténi a propojeni komponent byl vytvoren v prostiedi produktu SPAC

Start 2010 (viz kapitoly 3 Produkty rady SPAC a 4 Préace s produktem SPAC Start 2010).

Ve vykresu je znazornéno umisténi a propojeni jednotlivych komponent
s ustfednou PZS (EZS) a fidicim systémem Unitronics Vision 530.
Vykres pudorysu je veden jako ptiloha PIL. Je soucasti tisténé podoby diplomové

prace i soucasti dodané¢ho CD.
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Obrézek 48: Piedpokladané umisténi PIR Obrézek 49: Piedpokladané umisténi
detektoru ve vtokové mistnosti magnetickych kontakti ve vtokové
mistnosti

Obrézek 50: Oc¢ekavané umisténi PIR Obrézek 51: Ocekavané umisténi
detektoru v nadzemni ¢asti strojovny magnetickych kontakt v nadzemni ¢asti
strojovny

Obrazek 52: Oc¢ekavané umisténi klavesnice ~ Obrazek 53: O¢ekdvané umisténi Gstiedny

v nadzemni ¢asti strojovny PZS (EZS) a GSM/GPRS modulu



UTB ve Zliné, Fakulta aplikované informatiky, 2011

62

Obrézek 54: Ocekavané umisténi PIR detektoru a magnetického kontaktu v odkladové

mistnosti

7.3.1 Zapojeni smycek tustiredny a rozdéleni zén

Vzhledem Kk pouzitému typu ustfedny (Paradox Esprit E55), kterd obsahuje

4 smycky, je nutno pro navrzené feSeni pouzit zapojeni ATZ. Zapojeni smycek v rezimu

ATZ dovoluje misto 4 zon, zapojit 8. Pti ATZ zapojeni, ma kazda zona v jedné smycce

vlastni odporové vyvazeni. Toto umoziiuje jednozna¢né vyhodnoceni pro kazdou zénu,

pattici pod stejnou smycku.

Zony vtomto projektu byly rozdéleny tak, aby v jedné zoné nebyly zapojeny

magnetické kontakty s jinymi detektory a tim aby byla usnadnéna identifikace nastalého

poplachu.
Smyc¢ka | Zona | Nazev zony Detektory Mnozstvi
1 1(1) | Vtokova mistnost PIR detektory 1
1 1(2) | Vtokova mistnost Magnetické kontakty | 3
2 2 (1) | Strojovna PIR detektory 1
2 2(2) | Strojovna Magnetické kontakty | 3
3 3(1) | Odkladova mistnost | PIR detektory 1
3 3(2) | Odkladova mistnost | Magnetické kontakty | 2
4 4 Strojovna -1 Detektor zaplaveni 1

Tabulka 9: Rozdéleni zon
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7.3.2 Komunikace ustifedny s uzivatelem

Ustiedna komunikuje s uZivatelem dvéma zptisoby. Prvnim zpitisobem je
klavesnice, ktera je pouzivana pro =zastfezeni i odstfeZeni systému, k programovani

ustiedny a k zobrazeni zékladnich informaci o zénach a poplasich.

Druhym zplisobem je odesilani SMS o stavech zabezpeceni, pfipadné vyskytu
poplachi, na ¢islo dohlizejici osoby. Tato komunikace je provadéna pomoci GSM/GPRS

modulu Paradox PCS200. Uzivatel ma také moznost piipadny poplach dalkové zrusit.

Modul je pfipojen k ustiedné pomoci kabelu 4x0,22.

7.4 PouZzité kabely

Pro propojeni jednotlivych PIR detektorti a magnetickych kontaktt s tstfednou byl
pouZzit kabel VL-04 4x0,22 dodavany spole¢nosti Variant Plus.

Pro propojeni pozarniho detektoru s fidicim systémem Vision byl pouzit kabel VL-

04 4x0,22 dodavany spolecnosti Variant Plus.

Pro propojeni napajeciho zdroje tstfedny, nachazejiciho se ve skiini AWO232
a elektrického rozvadéce byl pouzit kabel CYKY 3x1,5 dodavany spolecnosti KABLO.

7.5 Pouzité komponenty

7.5.1 PIR detektor Paradox Pro 476 Pet

Tento detektor méa stejne parametry jako PIR detektor Paradox Pro +. Odlisny je
pouze jinak feSenou cockou, diky niz je odolny proti faleSnym poplachliim vyvolanym
malymi zvifaty do 18 kg. Pasivni infracerveny detektor (PIR) s vysokou odolnosti proti VF
ruSeni. Patentovana technologie pocitani impulst, ptevadi kazdy pohybovy signal na pulsni
vystup, ktery urCuje, zda detekovana pohybova energie odpovida stavu poplachu.
Zachycena energie je zméfena a uchovavana v paméti pro moznost dalSiho zpracovani -

procesor inteligentné rozhoduje o typu piijaté energie a zamita nepohybové signaly.
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Obrazek 55: Ukazka PIR detektoru Pro 476 Pet [4]

Pokryti 88,5° 11 x 11 m, stfed paprsku 15 m

Montéazni vyska 2,1az2,7m

Rychlost detekce 0,2az7m/s

Provozni teplota -20az +50 °C

Napajeni 1148716 V'ss
Proudovy odbér 31 mA

Vystup NC 28 V ss, 0,15 mA
Ochranny kontakt | NC 28 V ss, 0,15 mA

Tabulka 10: Zakladni technické udaje PIR detektoru Pro 476 Pet

Top View __ sss

15|m 11Im 5m 5m 11|m 15|m
(50ft) (35ft) (16ft) (18ft) (35ft) (50ft)

Side View

2m 4.5m 11m 15m
(65f)  (15f) (35ft) (50ft)

Obrazek 56: Snimaci charakteristika PIR detektoru Pro 476 Pet [4]

7.5.2 Magneticky kontakt Paradox FM 102

Dvouvodicovy samolepici magneticky kontakt povrchovy s dratovym vyvodem.

Magneticky kontakt je v plastovém pouzdru a 1ze ho pfilepit (samolepka je soucasti baleni)


http://www.seguro.cz/picture/large/20090622143348418145653.jpg�
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nebo piiSroubovat. Pracovni vzdalenost kontakti je cca 24 mm. Barva kontaktu je bila
nebo hnéda.

Obrazek 57: Ukéazka magnetického kontaktu FM 102 [5]

Montaz je velmi jednoducha a spociva v pfilepeni magnetického kontaktu na dvete
a zarubn€ pro aktivni i pasivni ¢ast. Magneticky kontakt je vidét, a proto by mél byt
namontovan tak, aby neptekazel pii béZném provozu a aby nemohlo dojit k jeho naruseni

nebo poskozeni. PouZiva kontakt typu NC.

Rozmér 33x13x7mm

Pracovni vzdalenost kontakti | cca 24 mm

Tabulka 11: Zakladni technickeé Udaje magnetického kontaktu FM 102

7.5.3 Detektor zaplaveni Var-Tec WLD 38R

Detektor zaplaveni je pouzivan zejména v mistech, kde hrozi nebezpeci zatopeni

nebo Uniku vody - sklepy, koupelny, WC, garaze atd.

WLD 38R

Obrazek 58: Ukazka detektoru zaplaveni WLD 38R [6]

Pti instalaci lze oddélit detekéni kontakty a vyhodnocovaci elektroniku, aby voda
nezpusobila poskozeni elektronické ¢asti detektoru. Po detekci zatopeni je sepnutim relé
piedana poplachova zprava usttedné PZS (EZS) a zaroven je aktivovana vnitini siréna

detektoru pro mistni vystrahu.
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Detekce vody: Cista, znecisténa, kalova.

Napajeni 105az 14V
Proudovy odbér | 5az 30 mA

Vystupnisiréna | 85dB/1m

Vystup NC/NO 24V ss, 1 A
Rozméry 60 x 100 x 35 mm
Kryti IP IP40

Pracovni teplota | 0az 55 °C

Pracovni vihkost | 80 %

Tabulka 12: Zakladni technické udaje detektoru zaplaveni WLD 38R

7.5.4 Teplotni hlasi¢ poZzaru Var-Tec FDR-16-H

Teplotni hlasi¢ vyhodnocuje ptekro¢eni maximalni teploty i rychlosti nartstu
teploty. Pokud dojde k nariistu teploty nad 57 ° nebo k nartistu teploty rychlejSimu nez 6,7
°/min, je vyhlaSen poplach. Pro kazdou metodu je uréen samostatny prvek detekce. Velkou

vyhodou detektoru je jeho beztdrzbovy provoz a moznost pouziti v prasném prostiedi.

Obrézek 59: Ukézka teplotniho detektoru FDR-16-H [7]
Detektor je vhodny pro domaci a kancelarské pouziti ale 1 pro pouziti v prasném
prostifedi nebo v narocném provozu. Montuje se na strop doprostfed mistnosti nebo nad

misto pravdépodobného vzniku pozéru.

Napajeni 10,5az 14V
Proudovy odbér 35az 55 mA
Vystup NC/NO 30 V ss, 1A

Poplach pri prrekroceni teploty | 57 °C

Detekéni plocha 95X5m



javascript:self.close()�

UTB ve Zliné, Fakulta aplikované informatiky, 2011 67

Pracovni teplota -10az 70 °C

Pracovni vihkost az 95%

Tabulka 13: Zakladni technické udaje detektoru FDR-16-H

7.5.5 Klavesnice Paradox Esprit 642 LCD

Kl&vesnice Esprit 642 je oblibenou variantou pro ovladani celého zabezpetovaciho
systému. Velky displej zarucuje bezproblémové Eteni tdaju a diky paméti klavesnice
muzeme sledovat stavy systému. Klavesnice se dodava véetné dvifek a svym designem se

hodi do kazdého interiéru.

System 1s |

! Armed N |
|
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ESPRIT 642 LCD
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Obrazek 60: Ukéazka klavesnice ESPRIT 642 LCD [8]

7.5.6 Ustfedna Paradox Esprit E55

Ustedna od Paradoxu Esprit E55 nabizi spolehlivé zabezpeéeni na vysoké tGrovni,
ktera oslovi celou fadu zakaznikli. Oproti starSim ustfednam Esprit pfinasi nové funkce
a moznosti jako je StayD, az 32 zoén, pfimou podporu Internetového modulu IP100,
podporuje hlasovy modul VDMP3 a také GSM komunikator PCS100. E55 je kompatibilni
s komunika¢nim software WinLoad. S podporou modulu VDMP3 Viam miiZze nova
ustiedna E55 zavolat a upozornit Vas na udalosti v systému. S pouzitim modulu IP100 Vas
muze ustiedna informovat prostiednictvim e-mailu. E55 je zpracovand na platformée

Magellan a Spectra SP a pouZziva stejny zpisob programovani a instalace.

Ustiedna Esprit E55 pfinasi nejnovéjsi technologie v oblasti bezpe&nosti a je idealni

pro viechny obytné domy, byty nebo malé firmy.
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ESPRIT E55 DS

Obrazek 61: Ukazka ustiedny Esprit E55 [9]

Napajeni 16 V stt, 20 az 40 VA
Proudovy odbér 650 az 700 mA
Maximalni délka sbérnice 230 m

Dobijeci proud zalozniho akumulatoru | 350 az 700 mA

Doporuéeny zaloZni akumulator 12V ss, 7az 18 Ah
Doporuceny transformator 20 az 40 VA
Zony 4 (8 ATZ); max. 32

Tabulka 14: Zakladni technické tidaje ustiedny Esprit E55

75.7 GSM/GPRS modul Paradox PCS200

Komunika¢ni modul PCS200 poskytuje PZS (EZS) ustfednam Paradox moznost
bezdratové komunikace, pfenos systémovych udalosti prostfednictvim GPRS nebo GSM
sit€ na monitorovaci pfijima¢ (PCO - Pult Centralni Ochrany) IPR512. Modul PCS200 Ize
nakonfigurovat tak, aby posilal udéalosti koncovému uzivateli prostfednictvim SMS
a vzdalené¢ komunikoval se softwarem Winload pies GPRS. To vse je dosaZzeno pomoci
jednoduchého 4 vodicového sériové spojeni mezi tstiednou a modulem PCS200. Modul
PCS200 Ize instalovat az 2 m od PZS (EZS) tstfedny. Anténu na modulu Ize nainstalovat
az do vzdalenosti 18 m od zatizeni, pomoci volitelného anténni prodlouzeni v zavislosti na

sile signalu.
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Obrazek 62: Ukazka komunikatoru PCS200 [12]

Vystupni vykon | Class 4 (2 W) @ 850 /900 MHz
Class 2 (1 W) @ 1800/ 1900 MHz

Sifka pasma 70/80/140/170 MHz

Anténa Zisk 3dB, impedance 50 Q, piikon 2 W max.
Napajeni 12 V st (z Gstfedny nebo samostatného zdroje)
Odbér 80 mA, max. 600 mA pii GPRS / GSM ptenosu
Rozméry 12,2cm x 10,2 cm x 4,8 cm

Provozni teplota | 0 az 50 °C
Kodovani 128 b nebo 256 b
SMS protokol 8bnebo 16 b

Tabulka 15: Zakladni technické udaje GPS/GPRS modulu PCS200 [12]

7.5.8 Nap4jeci zdroj a sk¥in ustiedny AWO0232

Skiin je pouzivana pro ustiedny Paradox. Soucasti skiiné je transformator TRP 40 VA /
16 V / 18 V a prostor pro zalozni akumulatory o kapacité 7 nebo 17 Ah. Skiin je vhodna

pro pouZziti v prostiedi tiidy II.

Obrazek 63: Ukazka skiiné¢ AW0232 [10]

Rozméry 320 x 300 x 90 mm
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Hmotnost 3,3 kg
Prostor pro akumulator 7Ah/12V,17 Ah/ 12V
Transformator TRP40VA/16V/18V
Napajeni 230 V stt, 50 Hz, 200 mA
Vystupni napajeni 16V22Anebol18V2A
TFida prostiedi a pracovni teplota | Il, -10 az 40 °C
Tabulka 16: Zakladni technické udaje napajeciho zdroje a skiiné AW0232
7.5.9 Akumulatory rady Jablotron SA-214
Bezudrzbové zalohovaci akumulatory 12V vyrabéné spolecnosti Jabltron, s.r.o.
Obrazek 64: Ukazka zaloznich akumulatora SA-214 [11]
Typ akumulatoru SA- 21417 214/18
Napéti [V] 12 12
Kapacita [Ah] 7 18
Délka [mm] 151 181
Sitka [mm] 65 76
Vyska [mm] 94 167
V. s konektory [mm] 102 167
Usporadani _ -
Kontakty nasuvny kon. sitka 6,35 mm kon. s okem 5,5 mm
Hmotnost [kg] 2,03 5,23
Max. trvaly proud [A] 2,1 51
Max. vyb. proud [A] 80 100
Dobijeci napéti trvalé [V] 13,5az 13,8 13,5az 13,8
Dobijeci napéti cyklické [V] 14,4 a7 15,0 14,4 a7 15,0
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Tabulka 17: Zakladni technické udaje akumulatortt SA-214

7.6 Generované seznamy

Generované seznamy jako seznam tras, seznam kabeld, seznam materialu, atp. jSou
vedeny jako pfiloha PIII. Nejsou soucasti tisténé podoby diplomové prace, ale jsou

k nalezeni na dodaném CD.

7.7 Naklady na navrzené zabezpeceni

Soucasti kazdého projektu musi byt cenova rozvaha, zahrnujici cenu navrzeného
feSeni. Cenova rozvaha by méla byt sloZzena z celkové ceny pouZitych komponent, tras,

kabell a nakladti za praci. V tomto piipadé neni cena za praci uvadéna.

Komponenta® Ks. (m.) | Cena/ks. (m.) | Za pocet ks. (m.)
PIR detektor Paradox Pro 476 Pet 3 372,00 K¢ 1116,00 K¢
Magneticky kontakt Paradox FM 102 8 71,00 K¢ 568,00 K¢
Detektor zaplaveni Var-Tec WLD 1 690,00 K¢ 690, 00 K¢
38R

Teplotni hlasi¢ pozaru Var-Tec FDR- 1 1090,00 K¢ 1090,00 K¢
16-H

Klavesnice Paradox Esprit 642 LCD 1 3432,00 K¢ 3432,00 K¢
Ustiedna Paradox Esprit ES5 1 1668,00 K¢ 1668,00 K¢
GSM/GPRS modul Paradox PCS200 1 7000,00 K¢ 7000,00 K¢
Napdjeci zdroj a skfin Ustfedny 1 1380,00 K¢ 1380,00 K¢
AWO0232

Akumulator Jablotron SA-214/18 1 1188,00 K¢ 1188,00 K¢
Kabel VL-04 4 x 0,22 120 5,60 K¢ 672,00 K¢
Kabel CYKY 3x 1,5 3 17,00 K¢ 51,00 K¢
Cena celkem 16913,60 K¢ 18855,00 K¢
Cena celkem bez DPH 13530,90 K¢ 15084,00 K¢

Tabulka 18: Cenové rozvaha navrzeného feseni

® Ceny jsou uvedeny s DPH
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Naklady na navrzené zabezpeceni ¢ini téméet 19000 K¢. V rozvaze nejsou uvedeny
naklady na kabelové trasy, protoze vzhledem k povaze systému byla pro kazdy kabel
vytvofena jedna trasa (kvili pfehlednosti), ve skutecnosti by v jedné trase vedly vSechny

kabely vedené ve stejne vysce.

Cena navrzeného zabezpeCeni je v porovnan s naklady, které by vznikly
poskozenim funkénich zafizeni elektrarny zanedbatelna a tedy pro uzivatele elektrarny

vyhodna.
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8 OBECNA METODIKA PRO ZABEZPECENI MVE

V této kapitole je popsana obecnd metodika zabezpeCeni malych vodnich

elektraren, vychazejici z vyse popisovaného feseni.

8.1 Bezpecnostni analyza

Kazdy bezpecnostni projekt musi vychéazet z bezpecnostni analyzy. Bezpecnostni
analyza ma za ukol stanovit rizika, kterd v daném objektu a jeho okoli hrozi a navrhnout

feSeni pro minimalizaci téchto rizik.

Pii posuzovani rizik vychazi analyza zejména ze stupné zabezpeceni (viz Tabulka
1: Stupné zabezpeceni dle CSN EN 50131-1 [2]) a t¥idy prostfedi (viz Tabulka 3:
Klasifikace prostiedi dle CSN EN 50131-1 [2]).

Vysledkem analyzy by mél byt ndvrh minimalniho rozsahu stiezeni (viz Tabulka 2:
Minimalni rozsah stiezeni dle CAP P 131-7 [2]) a navrh pouzitelnych detektorii (prostiedi
muze obsahovat pfili§ mnoho elektromagnetického ruSeni a tim dochazi k omezeni

pouzitelnych detektortt).

8.2 Normy

Kazdy projekt by se mél opirat o piislusné normy (normy jsou doporucujici). At se
jiz jedna o normy pro projekci elektrickych zatizeni, PZS (EZS), pfipadné EPS. Normy ze
kterych je vhodné vychézet jsou popsany v kapitole 2.1 Normy pro projekci elektrickych
zarizeni, EPS a PZS (EZS).

8.3 Vytvoreni projektu

Projekt by mél obsahovat vykres pudorysu stfezeného objektu se zobrazenymi
dvefmi, okny a jinymi otvory. Soucasti pudorysu by mély byt zakladni koty, aby byly
ziejmé rozmery objektu.

Dalsi vykres by mél obsahovat pldorys srozmisténymi symboly jednotlivych
komponent a jejich propojeni s Gsttednami PZS (EZS) a EPS.

Dulezitou soucasti projektu jsou i seznamy pouZitého materidlu. V zavislosti na
pouzitém programu by meély byt soucasti vykresu, piipadné externich dokument. Na

zékladé téchto seznamll by mélo byt mozné vytvofit cenovou kalkulaci projektu.
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8.3.1 Rozmisténi a pouziti prvki PZS (EZS) a EPS

Problémem pii navrhovani zabezpeCeni MVE je pfitomné elektromagnetické
ruSeni, vznikajici diky generatorim elektrické energie a vysokonapétovym rozvodum.
Diky tomuto ruSeni je problémem pouzivat aktivni detektory, které vyuzivaji principt
elektromagnetického zéafeni (mikrovinné). Podobné problémy nastdvaji 1 pii pouziti
aktivnich ultrazvukovych detektortl. ReSenim je pouziti pasivnich infradervenych detektorti
(PIR). Vzhledem k tomu, Ze tyto detektory nic nevyzaiuji (pasivni), ale jejich detekce je
zalozena na snimani infraerveného spektra (ve vinovych délkach odpovidajicich

télesnému teplu ¢loveka), nejsou ovlivilovany vyzafovanym elektromagnetickym rusenim.

Zasady umist'ovani PIR detektora:

e PIR detektory je vhodné umist'ovat do rohti, odkud je dobie vidét na dvete a jiné
prachody.

e PIR detektory neni vhodné umist'ovat proti sklenénym plocham, mohlo by dochézet
k vyhlaSovani faleSnych poplachti (v ptipadé, ze nékdo projde v blizkosti sklenéné
plochy).

e PIR detektory neni vhodné umistovat tak, aby se vjejich detekénim poli
vyskytovali tepelné zdroje (zejména topeni), mohlo by dochazet k faleSnym

e PIR detektory by mély mit vlastnosti odpovidajici téidé prostiedi zejména pracovni

teplotu a relativni vihkost.

Magnetické kontakty jsou energeticky nenarocné komponenty podéavajici informace
o otevieni nebo zavieni dvefi, oken nebo jinych oteviratelnych ¢asti. Magnetické kontakty
1ze vyuzivat nejen k hlidani neopravnénych vstupt pomoci dveti nebo oken, ale pomahaji
1 pti kontrole otevienych dveii nebo oken béhem odchodu (vétSinu systémt neni mozné

zastiezit, KdyZ neni uzaviena smycka).

Zasady umist'ovani magnetickych kontaktu:

e Magnetické kontakty je vhodné pouZzivat vSude tam, kde se nachazeji oteviratelné
casti.

e Pii montaZi je nutné je umistit tak, aby zbyte¢né nedochazelo k jejich poSkozovani.

e Vmistech kde hrozi jejich Casté mechanické namahani je vhodné pouzit

v v

magnetické kontakty s vysSi mechanickou odolnosti.
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Detektory zaplaveni jsou vyuzivany pro kontrolu pfitomnosti vody ve stfezenych
objektech. V prostfedi MVE je témito detektory vhodné hlidat zatopeni strojovny (napf. pfi

poskozeném tésnéni).

Zasady umist'ovani detektort zaplaveni:

e Detektory zaplaveni je vhodné umistovat do mist, kde hrozi tnik vody (zejména
strojovna s ptistupem k turbinam).
e Detektory zaplaveni ze své podstaty musi leZet na podlaze mistnosti, kde hrozi unik

vody.

Pozarni hlasice jsou komponenty monitorujici projevy hoteni. Mezi zakladni typy
pozéarnich hlasict patii optické pozarni hlasice (sleduji pifitomnost CéasteCek kouie
v prosttedi), teplotni pozarni hlasice (sleduji rychlost nartstu teploty) a ionizacni pozarni
hlasice (sleduji vznikajici zapach pii hoteni). Pro pouziti v MVE jsou vhodné optické, ptip.

teplotni hlasice. Pozarni hlasice byvaji vybaveny vlastni sirénou pro vnitini pouziti.

i " RozloZeni teploty vznikajiciho poZaru STROP
i toplota vzduchu °C .
- T T T [ . oot e b
3 20 30 40 50 60 70 8O0 90 100 110 120 130 140 150 “
z
* KOURE f ;
i
[ ) %
[ st vk pro o koo
Obrazek 65: Znazornéni rozlozeni teploty Obrazek 66: Znazornéni sméru kouie pii
vznikajiciho pozaru [13] pozaru [13]

Zasady umist'ovani pozarnich hlasicu:

e PoZarni hlasi¢e je vhodné montovat v mistech pravdépodobného vzniku pozaru
nebo u stropli mistnosti.

e Optické pozarni hlasi¢e neni vhodné umistovat do rohli nebo blizko ke sténam.
Byva zde niz$i koncentrace koufte, tim je sniZzena u¢innost hléasice.

e Hlasice vSeobecné neni vhodné umistovat do blizkosti ventilaénich nebo

klimatiza¢nich jednotek.

8.3.2 Ustiedny PZS (EZS) a EPS, komunikace prvki s ustifednou PZS (EZS) a EPS

Usttedny PZS (EZS) a EPS maji za tikol shromazd’ovat informace o vyvolanych

poplasich a pomoci vodi¢t komunikovat s jednotlivymi detektory, hlasi¢i, magnetickymi
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kontakty, klavesnicemi, sirénami nebo komunika¢nimi moduly. Pti vybéru tsttedny je
potieba ji zvolit tak, aby byla schopna pokryt stiezeny objekt vhodnym poétem smycek.
Zde je dulezité si uvédomit, ze neni vhodné umistovat do jedné smycky jak detektory
(napf. PIR), tak magnetické kontakty. Magnetické kontakty by mély byt v samostatné
smycce.

V pfipadé¢ malého poctu pozarnich hlasict (1 az 2) je mozné tyto hlasice pfipojit
k ustfedné¢ PZS (EZS). V piipadé vétsiho pocétu hlasicu (pii stfezeni vétSich objektn) je
vhodné, nikoliv nutné, pouzit ustiednu EPS.

K tusttedné PZS (EZS) je tfeba vybrat vhodnou klavesnici, napajeci zdroj a zalozni
akumulator. Vyhodné je pouZivat klavesnice s LCD displejem, protoZe je u ni mozno
zobrazovat stavy a poplachy na displeji. Klavesnice slouzi k zastfeZeni a odstiezeni

bezpecnostniho systému.
Napajeci zdroj k ustfedné¢ PZS (EZS) Ize urcit podle postupu popsaném v kapitole
7.1 Vypocet napdjeni zdakladniho zdroje.

Kapacitu zaloZzniho akumulatoru k ustiedné PZS (EZS) lze urcit podle postupu

popsanem v kapitole 7.2 Vypocet kapacity zdlozniho akumuldtoru.

8.3.3 PouZité kabely

Pro propojeni jednotlivych prvka s dstiednou PZS (EZS) se vyuZiva zejména
kabelt o prifezu 4 x 0,22 (lanko). V objektu MVE je dilezité zajistit témto kabelim
dostatené stinéni elektromagnetického zatreni, aby zbytetné nedochazelo k vyvolavani
falesSnych poplacht. Kabely s prifezem 4 x 0,22 je mozné nahradit kabely s prifezem

vyssim. Toto se odviji od ztrat na vodicich.

V piipadé propojovani prvki pozarni ochrany s ustfednou EPS je vhodné pouzit

kabely o prifezu nejméné 4 x 0,5 a vyssi tepelnou odolnosti.

Pro propojeni napajeciho zdroje Gstfedny s elektrickym rozvadéem se pouZiva
kabell s pevnymi vodici o prifezu 3 x 1,5.
8.4 Komunikace tstifedny s PCO a okolim

Pro komunikaci ustfedny s okolnim svétem se vyuziva rtiznych dat pienasejicich

moduld. Nejrozsitenéj§imi moduly jsou GSM/GPRS a Internet/Ethernet. V zavislosti na



UTB ve Zliné, Fakulta aplikované informatiky, 2011 77

ptani zékaznika lze tyto moduly vzajemné propojovat. Podminkou je, Ze pouzita tstfedna

musi umét s t€émito moduly spolupracovat.

V ptipadé GSM/GPRS modull je mozno data o provozu ustfedny odesilat, dle

projektu, na telefonni ¢isla zakaznikd, ptip. PCO.

V pfipad¢ Internet/Ethernet modulll jsou data na zdkaznika nebo PCO zasilany

pomoci sité Internet nebo Ethernet.

Ustfedny mohou s okolim komunikovat pomoci sirén (akustickych, zableskovych
nebo kombinaci). Sirény se umistuji tak, aby na né bylo vidét z hlavni piijezdové

komunikace - kvili rychlejsimu vyhledani napadeného objektu.

Kazda MVE je dnes fizena fidicim systémem. Tyto systémy jsou koncipovany tak,
aby kromé¢ fizeni technické Casti elektrarny, dokazaly hlidat i urcité provozni podminky
(napf. hladinu vody). Pokud je tedy mozné propojit fidici systém s tstfednami PZS (EZS)
a EPS, pak neni divod tak neucinit. Kdyz jsou fidici systémy propojeny s ustfednami, je
mozné ochrany fidicich systéml povazovat za jakysi piedstupenn zabezpeceni (zejména

tykajici se mozneho rizika zaplaveni), ktery da uzivateli znat, Ze néco neni v poradku.
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ZAVER
Prace se zabyva konstrukci bezpecnostniho projektu MVE Chropyné. Ke

konstrukci tohoto projektu bylo vyZito produktu SPAC Start 2010 italské spole¢nosti SD

Proget, s.r.l.

Zpusob zabezpeCeni byl navrzen na zékladé¢ bezpecnostni analyzy popsané v
kapitole 6 Bezpecnostni analyza objektu MVE. Z analyzy byla zjisténa tfida prostfedi a
minimalni rozsah stfezeni - tfida prostiedi II; minimalni rozsah stfezeni byl stanoven pro
stupenn zabezpeceni 2 (nizké az stfedni riziko). T¥ida prostiedi 1l byla stanovena z toho
dtvodu, ze elektrarna neni vytapéna. Béhem zimy v MVE klesé teplota i k 0 °C, proto je
tteba pouzit odpovidajici detektory. Stupen zabezpeceni byl zvolen na 2 - neptedpoklada

se vysoky zajem o poSkozeni elektrarny (nebo zcizeni majetku).

Projekt byl vytvotfen na zaklad¢ bezpecnostni analyzy objektu a je slozen ze dvou
vykrest (Ptiloha PI a ptiloha PII) a XLS souboru s generovanymi seznamy (Pfiloha PIII).
Vysledkem této prace je navrh projektu zabezpeceni zminéné elektrarny. V projektu neni

zminén zpusob programovani ustiedny PZS (EZS).

Na zéklad¢ vytvoreného projektu byla sestavena obecnd metodika pro zabezpeceni
MVE, kterou lze pouZit jako navod pro sestaveni projektu. Metodika se nezaobira

programovanim ustteden PZS (EZS) a elektrické pozarni signalizace.
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ZAVER V ANGLICTINE

This thesis describes the construction of security project of the hydroelectric power
station Chropyné. For construction of this project the product SPAC Start 2010 by Italian
company SD Proget, s.r.l was used.

The way of securing was designed by the security analysis described in chapter 6
Bezpecnostni analyza objektu MVE. On a basis of this analysis was determined the class of
environment and minimal range of surveillance - the class of environment Il; minimal
range of surveillance 2 (low till medium risk). The class of environment Il was used,
because power station is not heated up. During a winter period are the temperature
dropping to 0 °C. The appropriate detectors must be used. The level of security was chosen
to 2 - there is not presume intention of damaging the power station (or disposing of

possession of power station).

The project was created on a basis of security analysis of the object. The project is
composed from two drawings (Pfiloha PI and Ptiloha PII) and XLS file with generated lists
(Ptiloha PIII). The result of this thesis is a concept of the security project of the mentioned

power station. The way of programming of the 1AS central is not mentioned in the project.

An assembly of general methodology for securing hydroelectric power stations was
based on the created project. This methodology is able to use as a guideline for project
construction. The way of programming of IAS and fire alarm centrals is not considered by

this methodology.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

% procento - jednotka casti

8 paragraf

° stupeil

°C stupen Celsia - jednotka teploty

2D dvourozmérny

3D trojrozmérny

A ampér - jednotka elektrického proudu

Ah ampérhodina — jednotka elektrického ndboje

apod. a podobné

atd. a tak dale

atp. a tak podobné

ATZ Advanced Technology Zoning (pokroc¢ilé zoénovani technologii)

b bit - jednotka dat

CAD Computer Aided Design / Computer Aided Drafting (pocitatem podporované

projektovani / poc¢itaem podporované kresleni)

cca cirka’

CD Compact Disc (kompaktni disk)

cm centimetr - jednotka délky

Cnz kapacita nahradniho zdroje

¢. ¢islo

CSN Ceska technicka norma

dB decibel — jednotka hladiny intenzity zvuku

DPH dan z ptfidané hodnoty
elmag.  elektromagneticky

EN Evropska norma
EPS elektricka pozarni signalizace
EZS elektricky zabezpecovaci systém

GPRS mobilni datova sluzba

" zhruba
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GSM globalni systém pro mobilni komunikaci

h hodina - jednotka ¢asu

IAS Intruder Alarm System (viz PZS)

lcos celkovy proudovy odbér systému

Io dobijeci proud akumulatoru

I proud systému odebirany v klidovém stavu

Imax maximalni proud

IP Ingress Protection (stupen kryti) - odolnost elektrospotiebi¢e proti vniknuti

ciziho télesa nebo kapaliny

Ip proud systému odebirany v poplachovém stavu
K¢ Koruna ¢eska

kg kilogram - jednotka hmotnosti

KNZ jmenovita kapacita akumulatoru

kon. konektor

Ks. kus(tr)

KT Kaplanova turbina

kW Kilowatt — jednotka vykonu

I/s litr za sekundu - jednotka pritoku

LCD Liquid Crystal Display (displej z tekutych krystalt)

m metr - jednotka délky

m. mnozstvi

m/s metr za sekundu - jednotka rychlosti

m3/s metr krychlovy za sekundu — jednotka pratoku
mA miliampér — jednotka elektrického proudu
Max. maximalni

MHz Megahertz — jednotka frekvence®
mm milimetr - jednotka délky

Mn. mnozstvi

MVE mala vodni elektrarna

napf. na priklad

8 kmitodet
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NC
NO
odst.
PCO
PIR
PLC
Pmin
popr.
prip.
PZS
s.r.l.
S.r.o.
Sh.
SMS
SS

stt
Tep.
tn

tzv.

uTB

VA
VF
Viz

vyb.

Normal Closed (normaln¢ zavien) — oznaceni rozpinaciho kontaktu
Normal Open (normaln¢ otevien) — oznaceni spinaciho kontaktu
odstavec

pult centralizované ochrany

Passive infrared (pasivni infracerveny)

Programmable Logic Controller (programovatelny logicky automat)
minimalni vykon zékladniho zdroje

popfipadé

pifipadné

poplachovy zabezpecovaci systém

societa a responsabilita limitata (viz s.r.o.)

s ru¢enim omezenym

Shirka

Short message service (sluzba kratkych textovych zprav)
oznaceni stejnosmérnych veli¢in

oznaceni stifidavych veli¢in

teplotni

poZadovana doba nabijeni

minimalni doba zalohovani

tak zvany

elektrické napéti

Univerzita TomaSe Bati

Volt - jednotka elektrického napéti

Vyska

jednotka vykonu

vysokofrekvencéni

odkaz na jiné misto v textu

vybijeci

Watt - jednotka vykonu

Ohm - jednotka elektrického odporu
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