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ABSTRAKT

Predmétem diplomové prace je provést seznameni s metodami odposlechu klavesnice s
diirazem na odposlouchavani kldvesnice analyzou zvukového signalu a néaslednou realizaci
pocitatového programu k odposlechu konkrétni pocitacové klavesnice. Prace v uvodu
pojednava o pocitaCové klavesnici obecné, nasledné rozebird moznosti odposlechu,
specialné metodou analyzy zvukového signalu. Realizuje software pro sbér dat z konkrétni
klavesnice, jejich naslednou analyzu. Zavé€rem hodnoti uspéSnost odposlouchdvani

klavesnice metodou analyzy zvukového signalu.
Kli¢ova slova:

pocitatova klavesnice, keylogging, odposlech klavesnice, softwarovy odposlech,

hardwarovy odposlech, analyza zvukového signalu, zabezpeceni klavesnice

ABSTRACT

Main topic of this dissertation is to be familiarized with keyboard monitoring methods with
emphasis to monitor keyboard by analysis of sound signal. Computer system for
monitoring certain computer keyboard is to be implemented. In the beginning there is
general analysis of computer keyboards and analysis of possibilities to monitor it, with
putting accent on monitoring by sound signal analysis. Implements software for data
collection from certain keyboard and analysis of collected data. Success rate of keyboard

monitoring by sound signal analysis method is evaluated at the end of dissertation.

Keywords: computer keyboard, keylogging, eavesdropping, software keylogging, hardware
keylogging, sound analyzing, keyboard security
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UvVOoD

Odposlouchavani klavesnice je cinnost, kterd vede ke zjiSténi stisknutych klaves na
klavesnice bez védomi osoby, kterd klavesy stiskne. MiiZe se jednat jak o pocitacové
klavesnice, tak 1 o klavesnice mobilnich telefont, klavesnice bankomati, ptipadné 1 jinych
zafizeni.

Odposlouchavanim klavesnice je mozné zjistit piistupova hesla nebo jiné udaje, ptipadné
itext odesilanych zprav zadavanych na klavesnici a jejich nésledné vyuziti piipadné
zneuziti. Z pravniho hlediska se jednd vétSinou o nezdkonnou ¢innost, nicméné existuje i

zakonné vyuziti odposlouchavani klavesnice.

Analyzou zvukového signalu je mozné odposlouchdvat i zafizené, které vyuzivaji
Sifrovaného pfenosu dat, které nicméné neni u pocitacovych klavesnic vyuZzivano.
Nevyhodou je nutnost nauceni odposlouchavaciho programu nebo zafizeni na ptislusnou

klavesnici, Gto¢nik k ni tedy potiebuje mit fyzicky ptistup pted planovanym ttokem.

Nebezpecnost odposlouchavani klavesnice spociva i v tom, ze se jedna o jednoduchou
zaSkodnickou ¢innost s nebezpeénymi nasledky. Maloktery uzivatel pocitacové, ¢i jiné
klavesnice tusi o moznosti, ze by klavesnice byla odposlouchavana a tudiz se této moznosti

nijak nebrani.
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1 POCITACOVA KLAVESNICE

Pocitacova klavesnice je jednim ze zakladnich vstupnich rozhrani osobniho pocitace. Byva
doplnéno mysi a v soucasné dobé u nékterych pocitacli nahrazovano dotykovym displejem.
Standardni pocitacové klavesnice jsou napajeny z pocitace a komunikuji s nim po sériové
lince. Pocitacova klavesnice ma na vrchni stran¢ tlacitka, zvané klavesy. Ve vétsing
ptipadu stisk klavesy zplsobi odeslani jednoho znaku. Nékteré klavesy slouzi pouze jako
predvolba. Jiné klavesy funguji jako takzvané mrtvé klavesy, kdy se jich vyuziva pro psani

znakd, které nejsou na klavesnici obsaZeny.

1.1 Historie pocitacové klavesnice

Pocitacova klavesnice je odvozena od klavesnice psaciho stroje a dalnopisu.

Obr. 1: Stolni model dalnopisu T100 firmy Siemens
Psaci stroj slouzi k pfenosu textu psaného uzivatelem na klavesnici na papir. Psaci stroj
muze byt mechanicky nebo elektricky. Prvni funkéni psaci stroj byl sestrojen a patentovan
Henry Millem v roce 1714. RozloZeni klaves bylo odliSné od soucasného rozloZeni a
konkrétni feSeni se nedochovalo. DalSim vyznamnym milnikem v historii psaciho stroje
byl rok 1874, kdy Christopher Latham Sholes a Carlos Glidden prodali krachujici
zbrojovce E. Remington & Sons psaci stroj s ndzvem ,, Typewriter”. Prvni verze uméla
pouze verzalky a nebyla Gispé$nd. Druhd verze uz obsahovala ptefazovac (Shift) umoziujici

psat malé 1 velka pismena a prodavala se daleko Iépe.
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Obr. 2: Jeden z prvnich psacich stroji

Uz na zacatku vyvoje ale Sholes narazil na problém pii psani pismen, kterd jsou blizko u
sebe. Typové paky se zasekavaly a psani se stdvalo narocnym. Proto pfisSel se zajimavou
mySlenkou: typové péky s nejcastéji pouzivanymi pismeny anglické abecedy umistil dale
od sebe a zaroven zvolil takové rozlozeni, které by pisateli umoznilo rychly zptsob psani
vSemy desiti prsty. Vitézstvi v soutézi v rychlosti a pfesnosti psani dalo pfednost tomuto
rozlozeni klaves pfed vSemi ostatnimi. V roce 1888 bylo toto rozlozeni klaves pfijato v
Torontu v Americe na sjezdu odbornikli jako standard. Nasledné se tohle rozlozeni
roz§ifilo do celého svéta. Jednalo se o rozloZzeni typu ,,QWERTY*. Z n& byly dale

odvozeny dalsi rozlozeni klavesnice.

P PopeReEDEEEn
n B8RO DEGEED

[ N E<NcHVEcR VR N N-N

Obr. 3: Cesky psaci stroj Consul
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Prvni elektronicka pocitacova klavesnice se objevila na pocatku 70. let. Klavesové spinace
byly jednotlivé a umisténé do dér v kovovém ramu. Staly kolem 80 — 120 dolarti a byly
pouzivany jako vstupni zafizeni pro mainframe datové termindly. Nejpopularnéjsi byly
spinace s jazyckovymi kontakty (spina¢ s jazyckovymi kontakty se sklada ze dvou nebo
vice kovovych kontatki umisténych v hermeticky uzavieném sklenéném obalu). Spinace
mély vydrzet 100 milioni thozt a klavesy mély zdvih 4.75 mm (pro porovnani v
soucasnosti 2.79 mm). V poloviné 70. let se objevily levnéjsi spinace (pfimo uzavirajici
elektricky obvod), které byly podstatné levngj§i nicméné na ukor zivotnosti. Jedny z
prvnich byly kapacitni spinace vyvinuté firmou Key Tronic Corporation v roce 1978. Za
prvni moderngjs$i klavesnici se da povazovat klavesnice standardu XT od firmy IBM
navrzené a do prodeje uvedené zacatkem 80. let. Jelikoz nebyla klavesnice pftili§ oblibena
prisla firma IBM s modelem kladvesnice standardu AT, kterd se dale vyvijela az do

soucasné podoby pocitacové klavesnice.

Obr. 4: Jedna z prvnich pocitacovych klavesnic

1.2 Konstrukce klavesnice

1.2.1 Klavesy

Klavesy jsou tou ¢asti klavesnice, ktera pfichazi do styku s uzivatelovymi prsty pfi psani na
pocitacové klavesnici. U nejstarSich klavesnici nebyly klavesy oddéleny od klavesovych
spinact a byly spojeny v jednu c¢ast. Oddélitelné klavesy od snimacti maji nicméné vyhody
v tom, Ze je mozné poSkozené nebo opotiebované kldvesy vymeénit za nové bez vymény
celé klavesnice. TaktéZ je mozné zméenit rozloZeni klaves vyjmutim a vloZenim klaves na

jiné misto. Stejné tak se i jednoduse;ji cela klavesnice Cisti.
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Obr. 5: Kldavesa z typické

pocitacové klavesnice

Témét vSechny pocitacové klavesnice pouzivaji klavesy o stejné vysce a Sifce. Jedna se o
¢tverec o hrané priblizné 1,25 cm (0,5 palce), ktery se smérem dold rozsifuje na 1,75 cm
(11/16 palce). Rozte€ klaves je taky viceméné standardni. Jedna se o 1,9 cm (0,75 palce)

pro klavesy v jednom fadku. Rozte¢ jednotlivych fadki je zobrazena na obrazku.

Obr. 6: Mezery mezi klavesami

Tato standardni rozte¢ je pouzivana u vétSiny klavesnic z divodt jednodussiho prechodu
uzivatelil z jedné klavesnice na druhou. Neni dodrZzovana pouze u velmi malych noteboki a
podobnych zafizeni, kde neni mozné tuto standardni rozte¢ pouzit. Jednim z dilezitych
parametrt klaves je jejich zdvih. Zdvihem se mysli rozdil mezi stisknutou a nestisknutou

klavesou. Zdvih klaves byva mensi typicky u notebookl, kde je potieba Setfit mistem.
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1.2.2 Druhy klaves

Uz od zacatku vyvoje pocitacové klavesnice byly klavesy se shodnym nebo podobnym
vyznamem sdruzovany do blokl. Tyto kldvesy mizeme rozdélit do n€kolika bloku jak je

zobrazeno na obrazku.

Obr. 7: Druhy klaves
Alfanumerické a znaménkové klavesy jsou modré, modifikacni klavesy zelené, kurzorové a

navigaéni klavesy zluté, numericka klavesnice ¢ervend, funkéni klavesy fialove, specidlni

klavesy azurové, klavesy Windows razové a dalsi klavesy Sedivé.

Alfanumerické a znaménkové klavesy

Jsou nejvétSim a nejpouzivanéjSim blokem klaves na pocitacové klavesnici pii zadavani
textli. Blok obsahuje pismena anglické abecedy ,,A*“ az ,,Z“. Normalni stisk ddva mala
pismena, stisk s klavesou ,,Shift“ dava velka pismena, modifikator ,,Caps Lock™ obraci
logiku klavesy ,,Shift. Déle jsou obsazené klavesy, které dle rozloZeni klavesnice piSou
Cislice, ptipadné specidlni znaky, pfipadné dalSi pismena, kterd nejsou obsazena ve
anglické abeced¢. Tyto klavesy jsou umistény nad kldvesami s pismeny anglické abecedy.
Po strandch bloku alfanumerickych a znaménkovych klaves jsou umistény klavesy pro
oddé€lovace. Jedna se o klavesu ,,Enter*, kterda ndm zplisobi novy tadek, klavesu ,,Tab®,

ktera udéla odskok tabulatoru a klavesu ,,Space®, kterd udéla mezeru.

Modifikacni klavesy

Tyto klavesy nemaji Zadny vyznam, pokud jsou stisknuté samostatné a modifikuji pouze
vyznam klaves, se kterymi jsou stisknuty. Jsou umistény kolem alfanumerickych klaves.
Jedna se o klavesu ,,Shift“, jejiz vyznam byl jiz zminém a kdy pise velka pismena, piipadné

znaky uvedené v horni ¢asti popisku na kldvesach. Stejn¢ tak mize modifikovat vyznam
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funkénich klaves (kdy F6 je jina klavesova zkratka nez Shift + F6). Dale jsou to klavesy
,Ctrl“, nékdy také ,,Control“, a ,,Alt“, které pouze modifikuje vyznam ostatnich klaves.
Klavesu ,,Alt* 1ze vyuZit k napsani libovolného znaku pomoci stisku kladvesy a vypsani
ASCII kédu znaku. Dalsi jsou modifikatory, které se jednim stisknutim zapnou a druhym
stisknutim vypnout. Jednd se o ,,Caps Lock®, ktery je jakoby permanentni klavesou ,,Shift“,
nicmén¢ pouze u pismen (at’ s diakritikou nebo bez), klavesu ,,Num Lock*, kterd zapina
numericky blok na klavesnice (pokud je obsazen) do rezimu psani ¢islic. Jinak klavesy
supluji kurzorové klavesy a klavesy pro pohyb v textu. Tento rezim numerické klavesnic
byl vyuzivan v minulosti, kdy klavesnice neobsahovaly kurzorové klavesy a klavesy pro
pohyb v textu. Poslednim modifikatorem je klavesa ,,Scroll Lock®, ktera méni vyznam

kurzorovych klaves a klaves pro pohyb v textu v nékterych programech.

Kurzorové klavesy a navigacni klavesy

Kurzorové klavesy umoziuji pohyb v textu ve ¢tyfech zakladnich smérech (vlevo, nahoru,
dold, doprava). Nekteré klavesnice obsahovaly osm kurzorovych klaves s mezisméry.
Nejcastéji byvaji rozlozeny do tvaru obracené¢ho pismena ,,T. Nékdy byva pouzité
rozlozeni do diamantu nebo rozlozeni vedle sebe (vétSinou u notebookt), které ale zt¢zuje
pouziti uzivateli zvyklému na klasické rozlozeni. Klavesa ,,Insert”, nékdy je ,,Ins* funguje
jako pfepina¢ mezi dvéma rezimy psani. V jednom se znak vklada na aktualni pozici
kurzoru, v opaéném se znak piepisuje. Klavesa ,,Delete” maze znak z pozice napravo od
aktualni pozice, klavesa ,,Backspace* vlevo. Klavesy ,,Page Up* a ,,Page Down*, n¢kdy jen
,»Pg Up“ a ,,Pg Dn“ jsou pouzivany pro prechod o stranku doptedu nebo dozadu. Klavesy

,Home* a ,,End* pro skok na zac¢atek, ptipadné konec fadku.

Numericka klavesnice

Vesker¢ klavesy obsazené na numerickém bloku klavesnice najdeme i jinde na klavesnici.
Jak klavesy pro psani Cislic, tak klavesy pro zdkladni matematické operace (,,/“, “**, ,,-,
»T°), tak 1 jesté jednu klavesu ,,Enter”. Numericky blok nebyva osazeny na klavesnicich,
kde je potteba Setfit mistem a numericky blok by bylo obtizné osadit, protoze by se tam

nevesSel. Jedna se hlavné o kldvesnice malych notebookd.


slot:%20
slot:%20
slot:%20
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slot:%20
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Funk¢éni klavesy

Funk¢ni klavesy nejsou pouzivany pro psani znaku, ale pouze k pfistupu ke specidlnim
maticovém rozlozeni. Nyni se pouziva dvanact klaves umisténych v horni Casti klavesnice

v jedné tade.

Specialni klavesy

Jedna se o dals$i specidlni klavesy, které nelze zaradit do zadné z predchazejicich kategorii.
Prvni je klavesa ,Esc”, nékdy ,Escape”, kterd byla pouzivana hlavné ve starSich
programech ke zrusSeni akce, pfipadné k vyskoceni z programu nebo z nékterého modulu
programu. Klavesa ,,Print Screen / Sys Request zpiisobi odeslani aktualni obrazovky na
tiskarnu nebo do schranky v zavislosti na operacnim systému. Druhy vyznam klavesy byl v
minulosti pro odeslani syst¢émového pozadavku. Tato funkce neni ale jiZ v soucasné dobé

(19

ani pouzivana ani podporovana. Klavesa ,Pause / Break“ v nékterych programech

pozastavi provadéni, ptipadné pozastavi vypis na obrazovku.

Klavesy Windows

Byly pfidany firmou Microsoft pro urychleni pfistupu k funkcim opera¢niho systému
Microsoft Windows. Klavesa ,,Win*“ umoznuje piistup k nabidce ,,Start” a je soucasti
dalsich klavesovych zkratek, které zrychluji bézné operace. Klavesa ,,Menu* umoziuje

pfistup ke kontextové nabidce a supluje stisk pravého tla¢itka na pocitacové mysi.

Dalsi klavesy

Byvaji osazeny na takzvanych multimedialnich klavesnicich. Jedna se o dalsi klavesy, které
neslouzi pro pifimé zadavéani znakl, ale pro spousténi definovanych akci. Tou byva
ovladani hlasitosti, ovladani pfehravace zvukl nebo videi, ptipadné spusténi nejcastéji

internetového prohlizece, emailového klienta nebo jiného programu.

1.2.3 Typy klavesnic

Klavesnice PC XT 83-key

Je prvni pocitacovou klavesnici od firmy IBM z pocatku 80. let. Obsahovala 83 klaves,

nicméné ne moc dobfe rozlozenych. To byl taky jeden z duavodi, pro¢ nebyla pfilis
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oblibena. Klavesy byly $patné rozlozené a mély Spatnou velikost (specialné klavesy ,,Ctrl®,
»Shift, | .Caps Lock™ a ,,Enter). Klavesnice taktéz neobsahovala samostatné kurzorové
klavesy ani zddné LED indikétory. Funk¢ni klavesy byly v bloku nalevo od alfanumerické

¢asti, coz nebylo také prilis Stastné feseni.

Obr. 8: Klavesnice PC XT 83-key

Kldvesnice PC AT 84-key

Na zékladé¢ stiznosti od uzivateld vydala firma IBM novou klavesnici s jinym rozlozenim
klaves. Obsahovala 84 klaves podstatné¢ lépe rozlozenych. Ptibyla taktéz klavesa ,,Sys
Request a stavové LED indikatory. Co zistalo je poloha funkénich klaves, nevhodna
velikost a umistény klaves ,,Ctrl“ a ,,Caps Lock™ a premistila se klavesa ,,Escape.
Klavesnice AT taky pouzivé jinou a obousmérnou (kldvesnici XT pouze jednosmérnou)

signalizaci a neni kompatibilni s kldvesnici XT.
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Obr. 9: Klavesnice PC AT 84-key

Klavesnice ,,Enhanced* 101-key

V roce 1986 k modelu pocitace IBM PC/AT Model 339 vydala firma IBM novou
klavesnici. Pouzivala stejné rozhrani jako kldvesnice AT, mé¢la pouze jiné rozlozeni klaves.
Klavesy ,,Ctrl“, ,,Caps Lock® a ,,Escape* se pfesunuly do pozice, kde jsme na né zvykli
nyni. Funk¢ni klavesy se piesunuly nad alfanumerické klavesy a ptibyly klavesy ,,F11 a

»F12% Nejvétsim rozdilem je ale pfidani kurzorovych klaves s klaves pro pohyb v textu.
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Obr. 10: Klavesnice ,, Enhanced* 101-key

Klavesnice ,,Enhanced* 102-key

Jedinym rozdilem od klavesnice se 101 klavesami je v dalsi klavese a ve tvaru klavesy

,Enter, ktery pfipomina pismeno ,,L*.

Klavesnice ,, Windows“ 104-key

S rozmachem operaéniho systému Windows (konkrétné verze Windows 95 uvedené v roce
1995) si firma Microsoft prosadila na klavesnici tfi dalsi klavesy. Dvé shodné otevirajici
nabidku ,,Start” opera¢niho systému Windows a jednu otevirajici kontextovou nabidku.

Jinak se klavesnice nelisi v rozlozeni od klavesnic se 101 nebo 102 klavesami.

ST P T O

toses T s s

Obr. 11: Klavesnice "Windows" 104-key

Programovatelné klavesnice

Obsahuji kromé standardnich klaves jesté dalsi programovatelné klavesy, které lze vyuzit
Programovatelné klavesnice se nicméné pfili§ nerozsifily, protoZze vétSina uzivateld

nepotiebuje menit vyznam a polohu standardnich klaves a ani nevyuZije makra.

Ergonomické klavesnice

Tyto klavesnice byly navrzeny pro zlepSeni komfortu pii psani. Klavesnice je rozdélena na
dvé poloviny, které mezi sebou sviraji thel mezi 30 a 60 stupni. Byvaji asto doplnény

opérkami pro zapésti a ptipadné i dalSimi ergonomickymi prvky. Néktefi uzivatelé si je
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oblibili, nicméné vétsiho ispéchu nezaznamenali.

Obr. 12: Ergonomicka klavesnice Microsoft

Notebookove klavesnice

Klavesnice u notebookli byvaji zalozené na rozlozeni kldvesnice typu ,,Windows*. Pouze z
divodu casto omezeného prostoru byva rozlozeni klaves stisnénejsi a nckdy 1 chybi
numericky blok kladves. Naopak byvaji osazeny dalSi funkéni klavesou ,Fn®, kterd

umoznuje pristup k dal§im funkcim.

Obr. 13: Jedna z drivéjsich notebookovych klavesnic

1.2.4 RozloZeni klaves

Rozlozeni klaves pocitacové klavesnice ma vliv na jeji pouzitelnost. Jedna se o rozmisténi
klaves, jejich velikost, rozte¢ a dal$i parametry. Specidlné u alfanumerické casti je
rozlozeni klaves dulezité, jelikoZ je klavesnice nejcastéji pouzivana pro vkladani delSich
textd. Nejcastéjsi rozlozeni ,,QWERTY* byva modifikovano v nékterych zemich na
»QWERTZ*. Néazev rozlozeni vychazi z nazvu klaves v levé horni ¢asti. V 30. letech
minulého stoleti panové August Dvorak and William Dealey studovali moznosti jak zvysit
ergonomii psani na klavesnici a moznost jak zvysit rychlost psani. Zacali pracovat na

novém rozlozeni kldvesnice. NejCastéji pouzivané klavesy umistili do zédkladniho fadku a
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mén¢ Castéji pouzivané klavesy dale. Narozdil od ,,QWERTY* rozloZeni je az 70 % thozl

realizovano v zakladnim fadku.

Obr. 14: Rozlozeni klaves "Dvorak”

Modré popisky kladves udavaji rozdil proti standardnimu rozlozeni ,,QWERTY*. Pfi psani
anglické abecedy lze pry dosdhnout urychleni az 190 %. Nevyhodou rozloZeni ,,Dvorak* je
to, Ze uZzivatelé se musi naucit nové rozloZeni a taktéz, Ze musi pracovat i s rozloZenim
»QWERTY*. Proto rozlozeni ,,Dvorak® ,,QWERTY* nenahradilo. Nicmén¢ v modernich

operacnich systémech je mozné zménil rozlozeni kldvesnice softwarové.

Mezinarodni rozloZeni klavesnice

Zemé, které pouzivaji latinku ve vétsiné ptripadi vyuzivaji ,,QWERTY*“ rozlozeni pouze se
zménénymi diakritickymi znaky podle pfislusné abecedy. Nicméné 1 tak existuje
francouzké ,,AZERTY*. Nazev je opét odvozeny od prvnich Sesti pismen vlevo nahofte.

Zemé, které nepouzivaji latinku vyuzivaji naprosto rozdilné rozlozeni znakt klavesnice.

.
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Obr. 15: Ruska klavesnice

RozloZeni klavesnice pouZivané v Ceské republice

Rozlozeni klaves na ¢eské klavesnici vychazi z mezinarodni normy ISO/IEC 9995:1997,
ktera uvadi, Ze rozmisténi se provadi podle narodnich norem nebo zvyklosti. Jako jeden z
prikladi uvadi moznost na klavese BO1 (na ¢eském standardu znak Y) umistit znaky Z

nebo Y nebo W. Je stanoveno CSN 36 9050:1994 RozloZeni znakd na Ceské klavesnici
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pro textové a kancelarské systémy, kterd stanovuje rozlozeni pro 48 klaves. Upraveno je
tak umisténi znaki abecedy, ¢islic a dale +, =, ', 7, §, ), ¢arky, -, ., 5, *, %, !, ", (, , 5 ?
a nékterych dalSich. Umisténi znakii vychazi z rozloZeni ,,QWERTZ*. RozloZeni klaves
»QWERTZ* vniklo prohozenim umisténi znakti Z a Y v némecky mluvicich zemich jiz
v 19. stoleti. Diivodem k tomu nejspiSe byl cetnéjsi vyskyt Z v némeckém textu. Vzhledem
k tomu, Ze Ceské zemé v té dobé byly soucasti Rakouska-Uherska a néméina byla ufednim
jazykem, ujala se v Ceskych zemich klavesnice ,,QWERTZ®. Rozlozeni klaves
»QWERTZ* je pro psani ¢eského textu vyhodnéjsi nez ,,QWERTY*, nebot’ i v Ceském
textu se cCastéji vyskytuje Z nez Y. Mnoho ceskych programatorti ale dava prednost
anglickému standardu, ktery vychéazi z rozlozeni ,,QWERTY*, protoze potfebuji znaky,
kter¢ na ceském standardu nejsou, piipadé pouzivaji tzv. Ceskou programatorskou
klavesnici, nebo ¢eskou ,,QWERTY“ klavesnici, lisici se jen prohozenym Z a Y, protoze si

jiZ na anglickou klavesnici zvykli.

Obr. 16: Ceské programatorské rozlozeni

1.2.5 Klavesové spinace

Klavesové spinace se staraji o detekci stisknuti kladvesy. Klavesové spinace urcuji

vlastnosti kldvesnice. Mezi zékladni vlastnosti kldvesovych spinacii patii:

« zdvih urcuje jakou drahu urazi klavesa nez se zaznamena stisk, nékteré technologie

umoznuji dosazeni velkého i malého zdvihu, jiné moznost volby zdvihu omezuji

« odezva na stisk urCuje odezvu na stisk klavesy, takze uzivatel ma dobrou nebo

Spatnou zpétnou vazbu, ze klavesu stisknul

- slySitelnost urCuje jak je stisk klavesy slyset a je v korelaci s odezvou na stisk

- citlivost urcuje silu, kterd je potfebna ke stisknuti klavesy, nékteré spinace potrebuji
silngjsi stisk, jinym staci slabsi

- pocit je subjektivni a urcuje jak klavesnici vnima uzivatel jako celek
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+ odolnost udava vydrz spinact a urcuje 1 zivotnost klavesnice jako celku

- cena udava jak drahé jsou spinace. Obecn¢ jsou spinace s vétsi Zivotnosti, s lepsi

odezvou na stisk drazsi

Cisté mechanické spinace

V principu se jedna o nejjednodussi variantu spinact, kdy se jedna o klasicky spinac, ktery
zpusobi chvilkové sepnuti dvou kovovych kontaktl. K navratu stisknuté klavesy se
pouzivd mechanismus sloZzeny z pruzinky a svorky. Tento mechanismus vyddva i zvuk
charakteristicky pro tuto klavesnici. Dalsi jeho funkci je 1 tvorba odporu proti stisku.
Vyhodou je vysoka trvanlivost. Nevyhodou je odezva na stisk a hlavné cena. V modernich

pocitacovych klavesnicich nebyvaji uz pouzivany.

Obr. 17: Mechanicky spinac

Membranové spinace

Membranové spinace se skladdaji z gumové membrany s vodivymi prvky, které spojuji
kontakty. Jejich velkou nevyhodou je maly zdvih a téméf zadnd odezva na stisk. Odezva na
stisk byla Casto realizovana systémovym reproduktorem. Jejic velkou vyhodou je odolnost
proti necistotam a proto se ¢asto objevuji v primyslovych aplikacich. V soucasnosti se v
pocitacovych klavesnicich jiz nepouZivaji. Jejich pouziti je vétSinou u pfistrojii spotiebni

elektroniky, napiiklad mikrovinnych trub nebo kopirek.

Top Membrane
Layer

N Holes' Layer
Bottom Membrane

Layer

Conductive
Traces

Obr. 18: Schéma membranového spinace
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Mechanické spinace s pénovymi prvky

Jejich charakteristickym prvkem je pruzny pénovy prvek ptipevnény ke koliku klavesy. Na
spodni Casti pénového prvku je vodiva folie, ktera spojuje kontakty. Tento typ spinace se
jiz u pocitacovych klavesnic nepouziva, jelikoz byva nahrazovan ne piili§ drazsi, ale
vyhodngjsi variantou spina¢e s gumovou membranou. Nevyhodou je Spatna odezva na
stisk, Casta koroze jak na desce s tiSt€énymi spoji, tak i na vodivé folii. Vyhodou je snadné

¢isténi.

Case/Overlay
All-in-one rubber
4 key layer
Top Membrane
Layer
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w S e

Obr. 19: Schéma spinace s penovymi prvky

Mechanické spinace s gumovou membrdanou

Mechanické spinace s gumovou membranou vychazeji z membranovych spinact a spinact
s pénovymi prvky. Mechanicky spina¢ je nahrazeny gumovou cepi¢kou s uhlikovym
kontaktem misto néavratového mechanismu. Pii stisku klavesy uhlikovy kontakt spoji
kontakty na desce a po uvolnéni se zase vrati do ptivodniho stavu. Mezi vyhody patii
jednoduchost, neni potfeba navratova pruzinka, uhlikova ¢ast nepodléha korozi, klavesnice
je odolna proti necistotam a spinace maji velmi solidni vydrz. V soucasné dobé se jedna o

nejpouzivanéjsi technologii pro pocitacové klavesnice.

Obr. 20: Schéma kilavesnice se mechanickymi spinaci

s gumovou membrdnou
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Specidlnim typem klavesnic se spinaci s gumovou membranou jsou spinace s ,,nizkovymi‘
spinaci. Pouzivaji se hlavné u klavesnic notebooki, jelikoz maji mensi zdvih. Taktéz jsou i

tiz81, nicméné 1 drazsi a obtiznéji se 1 Cisti.

Seissor-switch technology

Obr. 21: "Nuzkovy" snimac

Kapacitni spinace

Kapacitni spinace vyuZzivaji zmény kapacity pii pfiblizeni pevné elektrody na podloZce a
pohyblivé na pruzné membrané. Jelikoz nedochéazi k mechanickému kontaktu, spinace maji
velkou zivnotnost. Taktéz ale samotny kapacitni spina¢ nema zadnou odezvu stisku, proto
byva dopliiovan mechanismem, ktery tuto odevzu zajisti. Nevyhodou je vysoka cena a

proto nejsou pfili§ pouZzivany.

B} Phase
‘ Oscillator H Locked Loop |

Obr. 22: Schéma klavesnice s

kapacitnim snimacem

Spinace ,,Buckling spring“

Spina¢ ,,Buckling spring” je spina¢ vyvinuty firmou IBM, kdy malé kladivko spoji
elektricky kontakt. Ve starSich modelech byl pouzity kapacitni snimac¢, v novéjsich

membréana podobna klavesnicim s mechanickymi spinac¢i s gumovou membranou.

Magnetické spinace

Magnetické spinace vyuzivaji Hallovy sondy (elektronicky prvek reagujici na zménu

magnetického pole elektrickym napétovym signalem). Klavesnice jsou velmi kvalitni, ale
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také i velmi drahé a proto jsou velmi malo pouzivané.

Vlastnosti jednotlivych typt spinact jsou shrnuty v Tab. 1:

Tab. 1 Prehled viastnosti jednotlivych typii spinacii

Technologie Zdvih Odezva na Slysitelnost Odolnost Cena Vyuziti u PC

stisk

Ciste mechanické

o Vysoky Vysoka Vysoka Vysoka Vysoka Nizké
spinace
Nizka az Nizka az Stredni az

Membranové spinace Nizky Nizka Nizké
stiedni stiedni vysoka

Mechanické snimace s Stiedni az Nizka az Nizké az
Nizka Nizka Nizka

pénovymi prvky vysoky stfedni stiedni

Mechanické spinace s Stiedni az Nizka az Nizka az
Stiedni Stiedni Vysoké

gumovou membranou vysoky stiedni stiedni

Kapacitni spinace Vysoky Vysoka Vysoka Velmi vysoka | Velmi vysoka Nizké

1.2.6 Dalsi souéasti klavesnice

Kléavesnice se dale sklada z plastikového obalu, ktery ji drzi pohromad¢€ udéava jeji vzhled a
barvu, volitelné opérky rukou a vyklopnych nozicek umoziujici nastaveni sklonu
klavesnice a tim i1 vétSiho komfortu pfi psani, stinéného kabelu zakonceného konektorem,

stavovych LED a fidiciho procesoru, ktery ma na starosti zjiSt'ovani stiSténé klavesy.

Ridici procesor se stard o dvé dalezité véci. Zjistuje ktera klavesa byla stisténa a nasledné
ji odesila ptes sériové rozhrani do pocitace. ZjiStovani probihd pomoci detekce matice,
takze neni potieba tak slozity ploSny spoj a tolik vstupt fidicitho procesoru. V ramci
zjisStovani klavesy je potieba vyfiltrovat zakmity, které mzou vzniknout pii stisknuti
klavesy a které by zpiisobily detekci vicenasobného stisknuti klavesy, prestoze uzivatel by
chtél stisknout klavesu jenom jednou. Nasledné procesor ptelozi informaci o stisknuté
klavese do takzvaného ,,scan kodu®, které ma kazda klavesa dva. Jeden se odesila v pripade

stisknuti klavesy, druhy v piipadé pusténi klavesy.

Kabel zajistuje nejen prenos informaci z kladvesnice do pocitace, ale taktéz napdjeni

klavesnice.

Vétsina klavesnic je vybavena tfemi stavovymi LED, které indikuji stav klavesnice, ve
kterém se nachdzeji. Prvni je NumLock, ktery zobrazuje zda je aktivni numericky blok
klavesnice. Druhy je CapsLock, ktery zobrazuje zda je aktivni psani verzalek. Tteti je
ScrollLock, ktery zobrazuje zda je aktivni ,,Scroll Lock®, ktery v n€kterych programech

meéni funkénost kurzorovych klaves.
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Neékteré moderni klavesnice obsahuji dalsi prvky, které pfimo nesouvisi s klavesnici jako
se vstupnim zafizenim. Jednd se o USB rozbocovac (kdy je mozné do klavesnice piipojit
dal$i zafizeni a neni nutné jej zapojovat do pocitac a plytvat jeho porty) nebo napiiklad
kalkulacka nebo LCD displej (ktery ukazuje napiiklad hodiny nebo jiné informace na

zaklad¢ ovladaciho software z pocitace).

1.2.7 Druhy pfipojeni a konektori

Konektor DIN

Byl vyuzivany v minulosti pro pfipojeni klavesnice. Obsahuje pét vodici, pro piipojeni

klavesnice jsou vyuzity pouze Ctyii. V soucasné dob¢ se jiz nepouziva.

[&)]
N

2
Obr. 23: Zapojeni
konektoru DIN

Vyznam jednotlivych pint je nésledujici: (1) CLOCK — hodiny, (2) DATA — slouZi k
prenosu dat, (3) RESET - slouZi k inicializaci kldvesnice, ale u novéjsich klavesnic nebyva

zapojen, (4) GND — zem napéjeni, (5) +5V — napdjeni.

Konektor PS/2

Nabhradil konektor DIN a i v soucasné dob¢ se vyuziva pro pripojeni pocitacové klavesnice.

Obsahuje Sest vodicil, vyuzivaji se Ctyii stejné jako u konektoru DIN.

Obr. 24: Zapojeni
konektoru PS/2

Vyznam jednotlivych pint je néasledujici: (1) DATA — slouzi k pfenosu dat, (2) nezapojeno

— u nékterych typl notebookl miize slouzit jako DATA pro druhé zatizeni, (3) GND — zem
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napajeni, (4) +5V — napdjeni (5) CLOCK - hodiny (6) nezapojeno — u nékterych typt

notebookl miize slouzit jako CLOCK pro druhé zatizeni.

Stejny konektor slouzi i k pfipojeni pocitacové mysi a proto by mohlo dojit k zdméné.
Konektory byvaji proto barevné oddéleny. Pro klavesnici je fialovéa barva, pro pocitacovou
myS$ zelena. V piipad€, Zze vlastnime kldvesnici s konektorem DIN a v pocita¢i mame

konektor PS/2 nebo naopak, 1ze vyuzit redukce a nemusime kupovat novou klavesnici.

Konektor USB

V soucasné dobé nejcastéji pouzivany konektor pro piipojeni pocitatové klavesnice.
Umoznuje pfipojeni i dalSich periférii jako je pocitacova mys, tiskarna, externi pamét’ a
dalsi. Vyuziva ¢tyfi vodice, kdy dva datové jsou krouceny, napajeci nikoliv. Cely kabel je
potom stinény hlinikovou folii. Vyhodou je, Ze je mozné klavesnici pfipojit i odpojit za
chodu pocitace a neni potieba jej kviili tomu vypinat. Stejné jako existuji redukce mezi

konektory DIN a PS/2, stejné tak existuji 1 redukci mezi konektory USB a PS/2.

Schéma zapojeni konektorit USB

(na panelu - Q)
MTRpiL
1 2 3 4
J J

3 4
- +5V red (Cervena)

- DATA- white (bila)

- DATA+ green (zelena)

- GND black (€erna)

BWN=

Obr. 25: Zapojeni konektoru USB

Bezdratove klavesnice

Se v dnesni dobé zacinaji masivnéji prosazovat. Nepotiebuji pro pfipojeni k pocitaci kabel.
Jejich napajeni je realizovano z baterii, coz je 1 jednou z nevyhod. Dalsi nevyhodou je
relativné jednoduchy odposlech pienaSenych informaci. Pfenos informaci mutze byt
radiovym pfenosem nebo infracervenym pienosem. Infracerveny pfenos se jiZ nevyuziva, je
totiz nutné aby mezi klavesnici a ptijimacem zapojenym v pocitaci byla ptima viditelnost.
V ptipad¢ ptipojeni pomoci radiového pfenosu, je mozné i1 vyuZzit standardu Bluetooth a
pocita¢ tedy nemusi byt vybaveny specidlnim piijimacem od vyrobce klavesnice, ale

postaci standardni Bluetooth ptijimac.
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Nazev Bluetooth je odvozen z anglického jména danského krale Haralda Modrozuba
(bluetooth je ,,modrozub*) vladnouciho v 10. stoleti. Ten vyuzil svych diplomatickych
schopnosti k tomu, aby val¢ici kmeny piistoupily k diskuzi a ukoncily vzajemné rozepfte.
Pravé této analogie bylo vyuzito pro nazev technologie Bluetooth, kterd podobné jako
kdysi kral Harald slouzi k usnadnéni vzajemné komunikace. Technologie Bluetooth je
definovana standardem IEEE 802.15.1. Spada do kategorie osobnich pocitacovych siti, tzv.
PAN (Personal Area Network). Vyskytuje se v nékolika verzich, z nichz v soucasnosti
nejvice vyuzivanad je verze 2.0 a je implementovdna ve vétSiné aktualné prodavanych
zatizeni jako jsou napt mobilni telefony, notebooky, ale i televize. V soucasné dob¢ je nové
vyvinuto rozhrani Bluetooth 4.0, u kterého vyrobci slibuji vétsi dosah (az 100 metri),
mensi spotiebu elektrické energie a také podporu Sifrovani AES-128. Specifikace
Bluetooth 2.0 EDR (Enhanced Data-Rate) zavadi novou modula¢ni techniku pi/4-DQPSK
a zvySuje tak datovou propustnost na trojnasobnou hodnotu oproti Bluetooth 1.2 (2,1
Mbit/s). Timto se dosahuje daleko vétsi vydrze baterii, protoZze samotné navazani spojeni
a 1 pfenos samotny probihéd v daleko krat$i dobé&, nez u starSich verzi Bluetooth. Bluetooth
pracuje v ISM pasmu 2,4 GHz (stejném jako u Wi-Fi). K pfenosu vyuziva metody FHSS,
kdy béhem jedné sekundy je provedeno 1600 skokl (pteladéni) mezi 79 frekvencemi s
rozestupem 1 MHz. Tento mechanismus ma zvysit odolnost spojeni vii€i ruSeni na stejné
frekvenci. Je definovano nékolik vykonovych trovni (I mW, 2,5 mW, 100 mW), s nimizZ je
umoznéna komunikace do vzdalenosti cca 10—100 m. Ud4avané hodnoty ovSem plati jen ve
volném prostoru. Pokud jsou mezi komunikujicimi zatfizenimi ptekazky (typicky naptiklad
zdi), dosah rychle klesa. Vétsinou ovSem nedochazi ke skokové ztraté spojeni, ale postupné
se zvySuje pocet chybné prenesenych paketil. Pfenosova rychlost se pohybuje okolo 720
kbit/s (90 KiB/s) a je mozné vytvofit datovy spoj symetricky piipadné asymetricky, kdy
pfenosova rychlost pifi pfijmu (downlink) je vy$s§i nez pfi odesilani (uplink). Jednotliva
zafizeni jsou identifikovana pomoci své adresy BD ADDR (BlueTooth Device Address)
podobné, jako je MAC adresa u Ethernetu. Bluetooth podporuje jak dvoubodovou, tak
mnohabodovou komunikaci. Pokud je vice stanic propojeno do ad-hoc sité (tzv. piconet),
pusobi jedna radiova stanice jako fidici (master) a mize simultinné obslouzit az
7 podtizenych (slave) zafizeni. VSechna zatizeni v pikositi se synchronizuji s taktem fidici
stanice a se zplusobem pieskakovani mezi kmitocty. Specifikace dovoluje simultdnné
pouzit az 10 pikositi na plose o priméru 10 metrd a tyto pikosité dale sdruzovat do tzv.

»scatternets neboli ,,rozprostienych® siti.
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1.3 Popis funkce klavesnice

Pocitacova klavesnice pottebuje ke svému provozu napajeni. Klavesnice, ktera je piipojena
k pocitaci kabelem je napédjend z pocitace jakmile je pocita¢ zapojeny do elektrické sité.
Dtive nebyla klavesnice zapnuta, dokud nebyl zapnuty i1 pocitac. Nicméné¢ od doby
napdjeciho standardu ATX je klavesnice pod napétim i pii vypnutém pocitaci (nikoliv
odpojenému od elektrické sit¢), aby bylo mozné pocitac zapnout stiskem specialni klavesy,
kombinaci kldves nebo napsanim specidlniho hesla. Bezdratova klavesnice je napéjena z

baterii, které jsou do ni vloZeny.

Za detekci stisknuté klavesy jsou odpovédné snimace popsané v predchozich kapitolach.
Aby nebylo nutné mit pro kazdy snimac specialni par vodicu, jsou snimace usporadané v
matici. Ridici mikroprocesor vysle signal a zkontroluje, zda byla stisknuta n&jaka klavesa.
Pokud ano, zjisti, ze se jednalo napiiklad o fadek jedna a sloupec Ctyfi a dokaze tedy vyslat
dale informaci o konkrétni stisknuté kldvese na zdkladé mapy znaki, které ma ulozené ve
sv€¢ permanentni paméti. Mikroprocesor vysila takzvany ,scan kod“, ktery méa kazda
klavesa dva (tedy i pokud jsou na klavesnici dvé klavesy ,,Enter, tak kazda obsahuje svij
vlastni ,,scan k6d*). Piehled ,,scan kodi* je uvedeny v ptiloze. Jeden pro stisknuti klavesy
a jeden pro uvolnéni. Je tedy mozné zjistit, Ze byla klavesa stisknuta a uzivatel ji stale drzi.
Nésledné mikroprocesor tuhle informaci vysle pfes sériové rozhrani do pocitace, kde tuto
informaci zpracuje ovladac klavesnice, ktery se li§i podle pouzitého operacniho systému.
Nejstarsi klavesnice umély pouze odesilat data, novéjsi umi i data piijimat a nastavovat
napiiklad stavy modifikéatorti a stavové LED indikatory. Jako fadi¢ klavesnice se pouzival
8-bitovy mikroprocesor 8042 od firmy Intel. V dnesni dobé jiZ neni pouzivan, nicméné pro
jednoduchost a dosazeni kompatibility byva emulovan. K pfenosu se vyuziva datového
vodice, ktery je synchronizovan pomoci signalu v hodinovém vodici. Takhle komunikuji
klavesnice s piipojenim pomoci konektoru DIN nebo PS/2. V piipadé klavesnic s
rozhranim USB jsou tyto data pfevedeny do protokolu, ktery se pouZziva pro pienos po této
sbérnici. V ptipad¢ bezdratovych klavesnic je v klavesnici obsazeny jest¢ vysilag, ktery
data vysle vzduchem k pfijimaci. Znat zptisobm jakym klavesnice odesila sva data je

dilezity pii konstrukci hardwarovych keyloggert.
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2 METODY ODPOSLOUCHAVANI KLAVESNICE

Rozeznavame dva zdkladni druhy odposlouchdvani klavesnice (keyloggingu) a to
softwarovy keylogging, kdy je nutné, aby na odposlouchdvané stanici bézel néjaky
zaSkodnicky software a hardwarovy keylogging, kdy je potfeba né&jakého dalSiho zatizeni,
které je bud’to nutné vlozit k odposlouchavané klavesnici nebo staci zatfizeni mit a samotny

pristup k odposlouchévané klavesnici neni potieba.

2.1 Pravni aspekty odposlouchavani klavesnice

Legaln¢ vyuzivané keyloggery piedstavuji pouhy zlomek jejich vyuziti. Mize se jednat o
zabezpeceni vlastniho pocitace, kdy naistalovany keylogger dokaze zjistit, zda pocitaé
nevyuzival n€kdo jiny pfipadné v zaméstnani, kdy mize zaméstnavatel kontrolovat vyuziti
pocitace k pracovnim ucelim. Vétsina keyloggerti nicméné slouzi k zaskodnické ¢innosti a

k ziskavani udaji bez védomi uzivatele a k jejich naslednému zneuziti.

2.1.1 Zasah do Ustavnich i zikonnych prav

Dle ¢l. 10 odst. 2 Listiny zakladnich prav a svobod ma kazdy pravo na ochranu pied
neopravnénym zasahovanim do soukromého a rodinného zivota. V kazdém ptipadé je
nutno jakékoli utajené sledovani Cinnosti uZivatele na pocitaci, s nimZ tento uZzivatel
neprojevil souhlas, nebo které nema podklad v zakoné, povazovat za odporujici tomuto
ustanoveni Listiny. Dale Listina v ¢l. 13 stanovi nedotknutelnost listovniho tajemstvi a
tajemstvi jinych pisemnosti nebo zdznamu, uchovéavanych v soukromi nebo zasilanych
posStou nebo jinym zplisobem (s vyjimkou pifipadl, stanovenych zakonem). Listovni
tajemstvi se dle tohoto ¢lanku vztahuje i na zpravy podavané telefonem nebo jinym
podobnym zafizenim - v ptipadé, Ze je pomoci keyloggeru sledovana e-mailova nebo
jakékoli jind komunikace, jde o soucasné poruSeni prdva na soukromi i listovniho
tajemstvi. Ur&itym promitnutim Ustavnich zasad do zakonnych norem je ustanoveni § 11
obcCanského zakoniku o ochrané osobnosti - fyzickd osoba ma pravo na ochranu své
osobnosti, mimo jiné i soukromi. Ochranou soukromi se rozumi 1 respektovani
telekomunikacniho tajemstvi, které je pochopitelné¢ pouzitim keyloggeru bez védomi
uzivatele pocitate porusovano vice nez razantng€. Jako obranu osobnostnich prav, a tedy
1 prdva na soukromi, nabizi obcansky zdkonik zalobu na ochranu osobnosti, v ramci niz se
1ze domahat upusténi od neopravnénych zasahti do prava na ochranu osobnosti, odstranéni

nasledkl téchto zasaht, a pfiméfeného zadostiu¢inéni (i v penézich). Vedle osobnostnich
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prav zasahuje neopravnéné pouziti keyloggeru i do prava od osobnostnich prav
odvozené¢ho - prava na ochranu osobnich udaji. Osobnim udajem je podle zidkona
¢. 101/2000 Sb. jakakoliv informace tykajici se ur€itého subjektu udaji, podle niz lze tento
subjekt spolehlivé identifikovat (plné znéni definice osobniho udaje viz. § 4 pism. a) zak.
na ochranu osobnich tdaji). Osobnim udajem tedy jesté¢ neni pouhé jméno a piijmeni, je
jim v8ak jméno, pfijmeni a telefonni ¢islo, jméno, pfijmeni a datum narozeni, e-mailova
adresa (nikoliv z domény vetejného poskytovatele, ale napt. z domény zaméstnavatele),
apod. Osobnim udajem par excellence je rodné ¢islo - dv€ riizné osoby nemohou mit za
zadnych okolnosti stejné rodné cislo. Subjekt, ktery s osobnimi udaji naklada, je
povazovan za spravce osobnich udaji. Spravce, ktery zpracovava osobni tdaje bez
souhlasu subjektu udaji mimo piipady uvedené v zdkoné¢, a neplni zakonnou oznamovaci
povinnost, se dopousti prestupku na poli ochrany osobnich udajii, za ktery mu mtze byt
Utadem pro ochranu osobnich tudajii udélena pokuta az 1.000.000,- K¢&. Je viak pravdou, Ze
vzhledem k povaze ostatnich moznosti napravy je postup z titulu ochrany osobnich udaja
pro poskozeného znatné neefektivni (Ufad na ochranu osobnich tdajii je spravnim
organem, ktery mize udélovat pokuty v rdmci zdkona o ochrané osobnich udajli, nicméné
kvili stanoveni dalSich povinnosti nebo sankci za poruseni osobnostnich prav je tieba

zahdjit fizeni pfed soudem).

2.1.2 Trestnépravni odpovédnost

Neopravnéné uzivani keyloggeru samoziejmé mize byt za urcitych okolnosti kvalifikovano
jako trestny ¢in. V trestnim zdkon¢ lze nalézt dvé skutkové podstaty, jichz se takové
jednani mize dotykat - trestny Cin ,,Poskozeni a zneuziti zaznamu na nosici informaci dle
§ 257a tr. zékona, a ,,PoruSovani tajemstvi dopravovanych zprav dle § 239 tr. zdkona.
Prvné jmenovand skutkova podstata dopada na situaci, kdy pachatel ziska pristup k nosici
informaci a v umyslu zpasobit jinému Skodu nebo ziskat pro sebe nebo tieti osobu
neopravnénym prospéch tyto informace neopravnéné zneuzije (odst. 1 pism. a), nebo ucini
zasah do technického nebo programového vybaveni pocitate nebo jiného
telekomunikacniho zafizeni (odst. 1 pism. c). Zékladnim ptfedpokladem této skutkové
podstaty je ziskani pfistupu k nosici informaci (zalezi na tom, jak Siroce soud tento pojem
vylozi), a timysl orientovany ke zptsobeni $kody jinému nebo k ziskani neopravnéného
prospéchu. Ustanoveni o poruSovani tajemstvi dopravovanych zprav je mozno aplikovat
vzdy, kdyz je s pomoci keyloggeru monitorovana elektronicka komunikace uzivatele

kontrolovaného pocitace s jinou osobou. Vzhledem k tomu, ze keylogger miize velice
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snadno poslouzit k ziskani ptistupovych hesel napt. do internetového bankovnictvi, této
problematiky se snadno mohou dotykat i trestné Ciny kradeze dle ustanoveni § 247 tr.

zakona, ptipadné podvodu dle ustanoveni § 250 tr. zdkona.

2.1.3 Zakonik prace a kontrola zaméstnanci

Asi nejaktudlnéjsim problémem, feSenym v souvislosti s keyloggery (vedle keyloggeri jako
spyware) je jejich pouziti na pracovisti ke kontrole zaméstnancli. Zaméstnavatelé se v
z4yjmu kontroly fadného vykonu prace zaméstnanci na svéfenych pocitac¢ich 1 v zajmu
ochrany obchodniho tajemstvi uchyluji k nejriznéjsim formam této kontroly, které mohou
sahat od obycejného prochazeni historie v prohlize¢i pies kontrolu ulozenych dat az po
instalaci specidlnich kontrolnich programt, véetné keyloggert. Pracovni prostiedi ma z
tohoto hlediska mimo jiné i tu vyhodu, Ze na své pocitace mize zaméstnavatel snadno
instalovat jak HW, tak i SW keylogger, a maloktery zaméstnanec instalaci odhali.
Zaméstnavatel ma na ur€itou miru kontroly prdvo ze zdkona. Toto pravo vychézi z
ustanoveni § 301 zékoniku prace, podle n¢hoz zaméstnanci nesméji bez souhlasu
zaméstnavatele uzivat pro svou osobni potiebu vyrobni a pracovni prostiedky
zameéstnavatele véetné vypocetni techniky ani jeho telekomunikacni zafizeni. Dodrzovani
tohoto zékazu je zaméstnavatel opravnén piiméfenym zplsobem kontrolovat. Kontrolni
pravo zaméstnavatele potvrdil svymi rozhodnutimi i Nejvyssi soud CR (napi. rozsudek ¢&,j.
21 Cdo 2172/2002). Toto kontrolni pravo je vSak v neustalém protikladu k opacnému
zdjmu zaméstnance na respektovani jeho soukromi a ochranu osobnich udaji. Podle § 316
odst. 2 zdkoniku prace ,nesmi zaméstnavatel bez zdvazného diivodu spocivajictho ve
zvlastni povaze ¢innosti zaméstnavatele naruSovat soukromi zaméstnance na pracovistich a
ve spole¢nych prostordch zaméstnavatele tim, Ze podrobuje zaméstnance otevienému nebo
skrytému sledovéani, odposlechu a zdznamu jeho telefonickych hovort, kontrole
elektronické posty nebo kontrole listovnich zasilek adresovanych zaméstnanci®. Na zakladé
Cetné¢ judikatury (zeyjména zahrani¢ni) bylo zaujato stanovisko, podle n¢hoz ma
zamé&stnavatel pravo piiméfenym zplsobem kontrolovat zplsob, jakym zaméstnavatel
vyuziva pracovni dobu, tedy dobu strdvenou na internetu a navstivené stranky, obsah
paméti pocitace, Cetnost a odesilatele e-mailt, doSlych do ptidélené e-mailové schranky
zaméstnance, nebo skuteCnost, ze zaméstnanec vyuziva instant messenger. Toto pravo
kontroly vyplyva ze zdkona, a zaméstnavatel nema povinnost o ni zaméstnance informovat.
Pokud by tedy =zaméstnavatel nainstaloval keylogger do pocitace, vyuzivaného

zaméstnancem, a vyuzival tento keylogger skutetné pouze ke sledovani vyse uvedenych
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aspektll ¢innosti zaméstnance, byl by tento zplisob vyuziti keyloggeru mozny, dokonce i
bez souhlasu zaméstnance. Zakézanou formou kontroly je vSak sledovani obsahu jakékoli
komunikace soukromého charakteru, kterou zaméstnanec za pomoci svéfené¢ho pocitace
provadi. Zakonik prace umoziuje takovy zasah do zakladnich prav zaméstnance pouze v
piipadech, kdy jsou dany zavazné duivody, spocivajici ve zvlastni povaze cinnosti
zaméstnavatele. Takovymi zaméstnavateli jsou napf. banky, rtzna call centra nebo
pracoviSté. na nichZz zaméstnanci ptichdzeji do styku s velkymi finan¢nimi ¢astkami. V
téchto piipadech je vzdy uUcelem kontroly ochrana majetku zaméstnavatele, a nikoliv
samotné¢ sledovani zaméstnance. O téchto zavaznéjSich zplisobech kontroly je
zaméstnavatel povinen zaméstnance informovat, stejné jako o rozsahu kontroly. Jinym
zaméstnavatelim neni sledovani obsahu komunikace a podobné zplsoby naruSovani
soukromi zaméstnanci umoznéno - pravo na ochranu soukromi ma v tomto piipadé
prednost pfed pravem zameéstnavatele na kontrolu fadného vykonu pracovnich povinnosti.
Pouziti keyloggeru je tedy teoreticky mozné v piipad€, ze by zaznamendval vyhradné
udaje, k jejichz sledovani zaméstnavatel nepotiebuje svoleni zaméstnance. Z povahy
keyloggeru vsak plyne, Ze t€Zko budou jim zaznamenavana data omezena pouze na tyto
udaje, kdyZ mohou zaznamenavat kazdou stisknutou kldvesu a pfesny stav obrazovky
(napf. v situaci, kdy je na ni zobrazen soukromy e-mail zaméstnance). Proto je jeho pouziti
v pracovnépravnich vztazich krajné slozité, a zaméstnavatel by se vystavoval pomérné
zna¢nému riziku. Navic riziku zbyte¢nému, kdyz v dne$ni dobé existuji inteligentnéjsi
programy na monitorovani ¢innosti zaméstnancl na pocitacich, pii jejichz pouziti konflikt

se z4jmem zameéstnance na ochranu svého soukromi nehrozi.

2.2 Softwarovy keylogging

Pii keyloggingu pomoci software je vzdy nutné néjakym zplsobem nainstalovat na
odposlouchévany pocita¢ zaSkodnicky software. Tento software miizeme nainstalovat na
pocita¢ sami, pokud k nému mame piistup nebo je mozné jej na pocita¢ dostat pomoci
ostatniho Skodlivym softwarem (pomoci virt,, trojskych koni, spyware, malware ...).
Vyhodou softwarovych keyloggert jsou v tom, Zze mizeme zaznamenavat i dalsi akce na
odposlouchédvaném pocitaci a to naptiklad pohyb mysi, data ze schranky, data z webovych
formulard. Dalsi vyhodou je, Ze nejsme zavisli na konkrétnim rozloZeni klavesnice (jak
hardwarovém, tak i v opera¢nim systému), jelikoz si dokazeme skuteéné zjistit, jakou
klavesu uzivatel zamyslel stisknout. Nevyhodou je, Ze data musime né&jakym

nepozorovanym zpusobem dostat z pocitace. To je mozné provést bud’to ptistupem k
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odposlouchéavanému pocitaci a stazenim dat ptipadn€ pomoci vzdaleného ptistupu. Data je
mozné odeslat pomoci na databazovy, webovy nebo ftp server. Data mizou byt odesilana
na emailovou adresu nebo je mozné odesilat ptes pocitatovou sit’ vlastnimi protokoly. Tato
nevyhoda muze byt nékdy i vhodnd, jelikoz po nainstalovani a skryti keyloggeru pted
samotny keylogger je potieba skryt pred uzivatelem. Uspé$nost sofwarového keyloggeru
zavisi na tom, jak se mu podafi potlacit tuto nevyhodu. Software si miizeme napsat vlastni
pfipadné vyuzit volné dostupny software, ktery je zdarma nebo vyuzit komercni software,
ktery je v nabidce v cendch uz od tfadové stokorun. Softwarové keyloggery mulizeme

rozdelit do péti nasledujicich kategorii.

2.2.1 Na zakladé hypervizoru

Keylogger na zdklad€ hypervizoru vyuziva hypervizoru béZicitho na niz$i Grovni nez je
operacni systém, stava se virtudlnim strojem. Typickym piiklad je naptiklad software

Blue Pill.

Hypervizor

Hypervizorem (t¢z Virtual Machine Monitor, VMM) se oznacuje jedna z technik
virtualizace hardware pocitace, kterd umoznuje na jednom pocitaci spustit zaroven vice
operaCnich systémid. Hypervizor je nejvySSim fidicim prvkem, ktery ftidi pfistup
virtualizovanych pocitact k hardwaru pocitace a jejich béh a zaroveii je od sebe oddé€luje.
RozliSujeme dva typy hypervizorii. Hypervizor typu 1 bézi piimo na hostitelském
hardwaru. Zde monitoruje a fidi b¢h virtualizovanych strojii z hlediska hardwarovych
prostiedkii. Hostovany operacni systém tak funguje na jiné urovni, pod hypervizorem.
Tento model predstavuje klasické provedeni architektury virtudlniho stroje, ptivodni
hypervizor byl CP/CMS, vyvinuty v IBM v roce 1960. Dnes tento typ miizeme najit
naptiklad u hypervizoru ESXi od firmy VMware. Hypervizor typu 2 je spustén
v konven¢nim prostiedi opera¢niho systému. Vrstva hypervizora se nachazi nad vrstvou
operacniho systému. Podle implementace rozliSujeme hardwarovou virtualizaci umoziujici
virtualizaci nemodifikovanych operacnich systémi, ktera vSak vyzaduje podporu
virtualizace pfimo v procesoru (to nicméné neni v dnesni dob¢ zédvazny problém, jelikoz
témét kazdy moderni procesor pouZivany v osobnim pocitaci je podporou virtualizace
vybaveny), a softwarovou virtualizaci, ktera je obvykle mén¢ vykonna, protoze jednoduché

operace vstupu a vystupu musi byt obsluhovany komplexnimi obsluznymi funkcemi.
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Blue Pill

Je kddové oznaceni rootkitu zalozeného na virtualizaci procesort tfidy Intel x86. Vytvoftila
jej Joanna Rutkowskd a byl poprvé prezentovan na ,,Black Hat Briefings® v roce 2006.
Referencni implementace byla pro operacni systém Microsoft Windows Vista. Program
pivodné vyZadoval virtualizaci od firmy AMD (AMD-V), nicméné nasledné byl
naprogramovan i pro virtualizaci VT-x od firmy Intel. Blue Pill vytvoii tenky hypervizor,
pod kterym nasledné¢ bézi cely operacni systém. Ma tedy pfistup k jakékoliv akci, kterou
uzivatel provede a m¢l by byt dle tvlircli stoprocentné nezjistitelny. Pozd¢ji byly uvolnény
zdrojové kody pro program, nicméné podléhaji relativné omezujicim licenénim
podminkam. Pavod nazvu je z filmu Matrix, kde hlavni hrdina dostane na vybér mezi
modrou a ¢ervenou pilulkou. Modré pilulka by znamenala, ze dale nebude védét, ze zije ve

virtualnim svété ovladaném stroji. Stejné tak se snazi tvarit i program.

2.2.2 Na zakladé kernelu

Tato metoda je tézka jak na napsani tak na boj proti ni. Keylogger se usadi na Grovni jadra
(kernelu) operacniho systému a nasledn¢€ monitoruje akce, které provadi uzivatel. Jelikoz je
na urovni jadra operacniho systému, je t€zké pro aplikace bezici nad jadrem detekovat jeho
pfitomnost. Casto byvaji implementovany jako rootkit, ktery poskodi jadro opera¢niho
systému a dokéaze ziskat piistup k celému pocita¢i nebo jako ovladac zatizeni, ktery

nahradi standardni ovlada¢ klavesnice nainstalovany v systému.

Jadro (kernel)

Jadro je zavedeno do operacni paméti pti startu (bootovani) pocitace a je mu nasledné
pfedano fizeni. U pokroc€ilych operacnich systémt jadro nikdy neztraci kontrolu nad
pocitatem a po celou dobu jeho béhu koordinuje ¢innost ostatnich bézicich procest. Podle
architektury operaniho systému rozliSujeme mikrokernel (mikrojadro, jadro je velice
jednoduché a minimalistické a obsahuje pouze zcela zakladni funkce, zbytek opera¢niho
systému je v aplikacich) a makrokernel (jadro je velmi rozsahlé, obsahuje velké mnozstvi
funkci pro vSechny mozné ¢innosti operacniho systému). Kompromisem je modularni
jadro, kter¢é je fakticky makrojadrem, ovSem jeho podstatna ¢ast je tvofena moduly, které je
mozné pridavat a odebirat za behu systému. Zakladnim tcelem jadra je ovladani prostiedkil
pocitae a vytvoreni prostfedi pro béh ostatnich programi. Jadro také obvykle poskytuje

metody pro synchronizaci a komunikaci mezi procesy.


http://en.wikipedia.org/wiki/Black_Hat_Briefings
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Obr. 26: Schéma umisténi kernelu (jadra)

Rootkit

Rootkitem rozumime sadu technologii a pocitacovych programi pomoci kterych lze
maskovat pritomnost Skodlivého software v pocitaci. Rootkit schovava adresare, volani
API, polozky registru Windows, procesy piipadné¢ sitové spojeni tak, aby piitomnost
zakefného software nebyla bézn¢ dostupnymi systémovymi prostiedky odhalitelnd. Daéle

bez védomi uzivatele odesila tyto informace dale.

Ovladac zavizeni

Zprostiedkovava komunikaci mezi hardwarem a jadrem opera¢niho systému piipadné
aplikacemi. Ten, kdo piSe ovlada¢ zafizeni musi znat ptfesn¢ jak hardware funguje. Na
druhé strané je potieba dodrzet format a zplisob predavani dat dle prislusného operacniho

systému, pro ktery je ovladac zafizeni napsany.

2.2.3 Nazakladé API

Keylogger vyuziva API funkce pfislusného operac¢niho systému, pod kterym bézi. Muze
bud'to vyuzit volani API, kdy se na né povési a pouzije vysledek, piipadné¢ mize toto
volani nahradit a ziskat uZzivatelovy data. API oznacuje v informatice rozhrani pro
programovani aplikaci. Jedna se o sbirku procedur, funkci ¢i tfid néjaké knihovny (ale
tteba 1 jiného programu nebo jadra operacniho systému), které mize programator vyuzivat.
API urcuje, jakym zptisobem se funkce knihovny volaji ze zdrojového kodu programu.

Ptiklad jednoduchého keyloggeru pro operacni systémy Windows pro jazyk C#:


http://cs.wikipedia.org/w/index.php?title=Registr_(windows)&action=edit&redlink=1
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using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Windows.Forms;

using Utilities;

using System.IO;

namespace watcher
{ public partial class Forml : Form
{ public Forml ()
{ InitializeComponent () ;

}

globalKeyboardHook gkh = new globalKeyboardHook() ;

private void HookAll ()

{ foreach (object key in Enum.GetValues (typeof (Keys)))
{ gkh.HookedKeys.Add ( (Keys) key) ;

} }

private void Forml Load(object sender, EventArgs e)
{
gkh.KeyDown += new KeyEventHandler (gkh KeyDown) ;
HookAll () ;

}

void gkh KeyDown (object sender, KeyEventArgs e)
{
DateTime now = DateTime.Now;
using (StreamWriter SW = new
StreamWriter (@"c:\temp\Keylogger " + now.Month + "-" + now.Day +
".txt", true))
{
switch (e.KeyCode)
{
case Keys.Space:
SW.Write(" ");
break;

case Keys.Enter:
SW.Write (Environment.NewlLine) ;
break;

case Keys.LShiftKey:
SW.Write ("{SHIFT}");
break;

default:
if (Control.ModifierKeys != Keys.Shift)
SW.Write (e.KeyCode.ToString () .ToLower

else
SW.Write (e.KeyCode) ;
break;
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SW.Close () ;

}
Metoda je jednoducha na naprogramovani, nicméné¢ miiZze zvySovat zatizeni procesoru
pocitace a diky tomu muze byt keylogger odhaleny a také mutze dochazet k nahodnym

vypadkim v sekvenci odposlouchavanych klaves.

2.2.4 Sledovani dat z formulaiu

Keylogger ¢eka na odeslani dat webového formuladfe internetovym prohlizeCem pomoci
udalosti — onSubmit (skriptovani). Data formulate si keylogger ulozi jesté nez jsou piredana

pfes internet, coZ mu umozni obejit 1 http Sifrovani.

2.2.5 Analyzatory paketi

Programy zaloZené na tomto principu zachytavaji veSkerou sitovou komunikaci, kterou

nasledné analyzuji a umoziuji pristup k citlivym datim uzivatele.

2.3 Hardwarovy keylogging

Nevyzaduje neopravnény zasah do softwarového vybaveni pocitace nebo klavesnice a da se
rozli$it na dvé zékladni skupiny. V prvnim piipadé je potfebné mit pfistup k
odposlouchévané klavesnici pfipadné pocitaci a instalaci hardwaru, ktery nam zachytavani
klaves zprostfedkuje. V druhém piipadé nam staci mit zafizeni, které odposlech provede a

neni nutné mit kontakt s ptislusnim pocita¢em nebo klavesnici.

2.3.1 Na zakladé modifikace firmware

Jedna se o modifikaci BIOSu pocitace tak, aby rovnou zaznamenaval klavesy. UZivatel
tedy nema Sanci cokoliv zjistit. Nicméné je potieba fyzického pristupu k pocitaci a velkych
technickych znalosti. BIOS implementuje zakladni vstupné—vystupni funkce pro pocitace
PC a predstavuje vlastn¢ firmware pro osobni pocitace. V soucasné dobé se BIOS pouziva
hlavné pfi startu pocitace pro inicializaci a konfiguraci pfipojenych hardwarovych zatizeni
a naslednému zavedeni operacniho systému, kterému je pak predano dalsi fizeni pocitace.
Programovy koéd BIOSu je ulozen na zdkladni desce v stalé paméti typu ROM, EEPROM

nebo moderngjsi flash paméti s moznosti jednoduché aktualizace.
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2.3.2 VlozZené zarizeni

24

Nejtypictéjsi a nejdostupnéjsi z hardwarovych keyloggert. Jedna se o zafizeni, které se
vlozi mezi konektor kladvesnice a konektor v pocitadi, ptipadné se schova piimo do

pocitacové klavesnice.

Obr. 27: Priklad keyloggeru
pro konektor PS/2

Je tedy velmi obtizné pro uZivatele jej objevit. Zafizeni se sklddd z mikroprocesoru a
paméti, do které se ukladaji zachycené klavesy. Cena zafizeni se pohybuje jiz od nékolika
stokorun, ptfipadn€ neni problém pro stfedné pokrocilého radioamatéra zatizeni vyrobit za

odpoledne.

Obr. 28: Modul keyloggeru pred viozenim
do pocitace
2.3.3 Bezdratové odposlouchavani
Vyuziva odposlouchavani pfenosu u bezdratové klavesnice a naslednou analyzou signalu.
Vyuziva se toho, ze komunikace naptiklad ptes Bluetooth nebyva Sifrovand. Odposlech
muze fungovat na vzdalenost, na kterou funguje prenos mezi klavesnici a pocitacem, tedy

fadové metry az desitky metrl. Pokud je komunikace Sifrovand, odposlech se stane

obtizng&j$im o nutnost desifrovani signalu.

2.3.4 Vyuziti elektromagnetického zareni

Vyuzivd kompromitujiciho elektromagnetického zéfeni. Slovni spojeni kompromitujici

elektromagnetické vyzarovani je doslovnym piekladem anglického ,,compromising
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electromagnetic emanations®. Jednd se o zafeni, které je druhotnym efektem prenosu dat
kabelem, vodivym spojem na desce plosnych spojii nebo bezdratovym pienosem. Toto
zafeni je vytvareno vzdy. Jeho vytvareni neni iimysilné a jeho zachycenim a pfisluSnym
dekodovanim je mozné ziskat citliva data, ktera by méla byt dobfe chranéna. V popisu

budu vychazet z bakalarské prace David Swiateka.

Metody zachytdavani elektromagnetického zareni

Prvni ze standardnich metod vyuziva spektralniho analyzéru k detekci pfenosu signalu. Ten
lze vyuzit pouze v ptipad¢ dostate¢né dlouhé doby pfenosu a proto je s jeho pomoci tézko
odhalitelny pienos kompromitujiciho signalu slozeny pouze ze signald, které maji tvar
Spicek.

Druhd standardni metoda je zalozena na Sirokopdsmovém pfijimaci naladéném na
konkrétni frekvenci. Proces detekce signdlu spocivd v testovani signdlu v celém
frekven¢nim rozsahu pfijimace a demodulaci signalu v zavislosti na jeho frekvenéni nebo
amplitudové modulaci. KdyZz je objevena frekvence, kterd nas zajima, tak se pomoci
uzkopasmové antény a ptislusnych filtri oddé€li signadl o hodnotich kompromitujiciho

elektromagnetického signalu.

Nekteré pfimé a nepiimé vyzafovani muze zustat u obou standardnich metod skryto,
predevsim signaly slozené z nepravidelnych Spicek nebo proménnych nosnych frekvenci.
Spektralni analyzéry potiebuji predev§im neménnou nosnou frekvenci. Podobn¢ ani ptijem
Sirokopasmovych pfijimaci neni okamzity a potfebuje hodné Casu na pokryti celého
frekvencniho rozsahu. Navic demodulaéni proces muze ¢ast elektromagnetického
vyzatovani skryt. Proto byla navrzena tieti metoda k zachyceni zateni z klavesnic. Nejprve
je ziskan kompletni surovy signal pfimo z antény namisto filtrovani a demodulace signalu s
omezenou Sifkou pasma. Potom je vypocitana kratkodoba Fourierova transformace, ktera

dava trojrozmérny signal s casem, frekvenci a amplitudou. Vypoctem kratkodobé

Fourierovy transformace dokazeme odhalit 1 jen kratké Spicky a vSechny nosné frekvence.

Popis experimentu

David Swiatek provedl i experiment k potvrzeni faktu vyzafovani elektromagnetického
zafeni pocitacovou klavesnici. Pro pokus vybral Ctyfi rizné prostiedi. Prvni byla
profesiondlni polo-zvukotésna komora o rozmérech 7 krat 7 metri. Divodem bylo odstinit

rusivé elektromagnetické vyzarovani z okoli. Anténa byla umisténa 5 metra od klavesnice
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zapojené do pocitace. Testovanad klavesnice byla na stole 1 metr vysokém a pocitac byl
poloZen na zemi. Druhou mistnosti byla kancelat o rozmérech 3 krat 5 metrii se dvéma
napdjenymi pocitaci a ttemi LCD displeji. Elektromagneticky Sum v pozadi tvofilo 40
pocitact vzdalenych 10 metri od kanceléie, vice nez 60 pocitacli na patte a 802.11 wifi
router vzdaleny minimalné 3 metry od kancelafe. Anténa byla posouvana zpét skrz
oteviené dvefe az do desetimetrové vzdalenosti od kldvesnice s cilem ur¢it maximalni
vzdalenost. Kancelat byla vybrana z divodu ovéfeni schopnosti utoku i v prostredi s
elektromagnetickym rusenim na pozadi. Tieti mistnosti byla pfilehlda kancelaf.
Elektromagnetické vinéni bylo méteno ze sousedni kancelare pies 15 cm Sirokou zed ze
dfeva a sadrokartonu. Ctvrtou mistnosti byl byt, ktery se nachazel v budové s péti
podlazimi v centru stfedné velkého mésta. Klavesnice byla v patém patie. Prvni méteni
prob¢hlo s anténou umisténou na stejném patie, poté byla piesunuta do nejvzdalengjsiho

prizemi minimalné 20 metr od odposlouchavané klavesnice.

Jako anténa byla pouzita dvoukuzelova anténa, aby se zlepSil pomér signalu Sumu, jelikoz
vétSina vyzarovani je v pasmu mezi 25 a 300 MHz. Také bylo ozkouSeno, zda je mozné
zafeni zachytit mensi anténou jako napiiklad smyckou z 1 metru dlouhého médéného dratu.
Jako testované klavesnice poslouzilo 12 riznych modelti zakoupenych mezi roky 2001 a
2008. Jednalo se o 7 kust klavesnic s PS/2 ptipojenim, 2 klavesnice s USB pfipojenim,
2 notebookové klavesnice a 1 bezdratovou klavesnici. Aby se vyloucily vodivé spojeni pies

napajeci kabel, byly klavesnici pfipojeny k notebooku napdjeného z baterie.

Metody

Klavesnice byla umisténa do zvukové komory, signal bych zachytavan anténou a pribeh
sledovan na osciloskopu. Jednalo se o surova data, jelikoz nebylo uplatnéno zadné
filtrovani nebo frekvencni omezeni. Vzhledem k tomu, Ze pamét osciloskopu neni
neomezend, bylo tieba ptesné spustit datovy vybér. Za prvé byly pouzity nejblizsi sestupné
hrany signalt dat vyslanych pfi stisku klavesy. Sonda byla pfipojena k datovému vodici
mezi klavesnici a pocitacem. S pouhym jednim zachycenim je mozné reprezentovat celé
spektrum po celou dobu zachytdvani. Mimo spektra zachyceného signdlu je k dispozici i
Casovy prubéh signdlu. Zejména byly znadmy nékteré nosné (vertikdlni linky)
a Sirokopasmové impulzy (horizontalni linie). Prvni tfi metody jsou zaloZeny na téchto
kompromitujicich vyzatovanich. Prvni je technika sestupné hrany signalu. Byla vyuzita pro

komunikaci po rozhrani PS/2. Jednd se o nizkorychlostni obousmérné rozhrani mezi



UTB ve Zliné, Fakulta aplikované informatiky 42

zatfizenim master a slave. Hodinovy signal urcuje okamzik vzorkovani dat. Jeho kmitocet
se pohybuje mezi 10 kHz a 16,7 kHz. Zatizeni slave mlze zah4jit pfenos jednoho bytu,
pokud jsou obé linky pro ptenos dat (CLK i DATA) v Grovni high po dobu nejméné 50 ps.
Datovy ramec se skladd z jedenacti bitl. Pfenos je zahajen start bitem s urovni low,
nasleduje 8 bitli dat fazenych od nejméné vyznamného, dale je zde paritni bit (licha parita -

high pro sudy pocet jednicek v datech) a kone¢né stop bit s trovni high.
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Obr. 29: Datovy, hodinovy a kompromitujici signal pii stisku
klavesy 0x24 (E na anglické klavesnici)

Metoda je zaloZena na rozpozndni sestupnych hran signdlu trvajicich 200 ns na rozdil od
delsich nabéznych hran, které trvaji 2 ps. Proto by mélo byt kompromitujici vyzafovani
mnohem silngj$i s vy$§i maximalni frekvenci prave na sestupné hrané. Jelikoz jsou signaly
hodin a dat generovany spole¢né, je 1 kompromitujici zatfeni jejich kombinaci. Porovnanim
grafu datového signdlu a kompromitujiciho zateni bylo vsak zjisténo, ze vrcholy zachycené
anténou nemusi nutn¢ generovat sestupné hrany datového a hodinového signalu, ale jsou
pravdépodobné vytvareny sepnutim tranzistoru. Nicméné i tak mohou byt zneuZzity,
ptfestoze se vSak muze objevit i kolize znakli. Pokud vezmeme v tivahu jen sestupné hrany
signalu, maji naptiklad znaky 0x24 (E na anglické klavesnici) a 0x34 (G na anglické
klavesnici) stejnou stopu. Dalsi technikou je technika zobecnéného ptenosu. Pokud je mezi
dvéma stopami jedna vzestupna hrana datového signalu a je mozné ji zachytit, pak je také
mozZné pln€ obnovit stisky klaves. Pro zvyraznéni kompromitujiciho vyzafovani na
vzestupné hrané datového pienosu lze pouzit softwarovou pasmovou propust’, ktera izoluje

frekvence Sirokopasmovych impulsti. Timto filtracnim procesem také vyrazné zlepsujeme
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odstup signalu od sumu (SNR), ¢imz se zvysuje také efektivita algoritmu detekce vrcholt.
Treti technikou je modulacni technika. Néckteré elektromagnetické emise pochazeji z
netmyslného vyzafovani emitovaného hodinami, nelinedrnimi prvky v kladvesnici. Nosna
frekvence je pfiblizn¢ 4 MHz, coz je velmi pravdépodobné hodnota frekvence vnitinich
hodin mikrokontroléru klavesnice. Zajimavé je, Ze pokud byly tyto harmonické srovnany
jak s hodinovymi tak datovymi signdly, jasné byly vidét modulované signaly (v amplitud¢ a
tak 1 ve frekvenci), které pln¢€ popisuji stav hodinového i datového signalli. To znamena, ze
scan kod klavesy mize byt kompletné ziskan z harmonickych frekvenci. Stoji za
povsimnuti, ze i kdyZ se objevi nékterd silna elektromagnetickd ruseni, mize uto¢nik
vyuzit harmonickych frekvenci, které nejsou ovlivnény interferenci, aby ziskal jasny signal.
Ve srovnani s predchozimi technikami, modulace zaloZend na nosnych frekvencich se
stdva mnohem zajimavéjsi pro vzdaleny ptijem. Amplitudové a frekvenéné modulované
pienosy jsou obecné méné ruSeny Sumem a piekazkami. Tato nepiima vyzafovani, ktera
nemaji formalni vysvétleni a jsou pravdépodobné zalozena na pieslechu se zemi, vnitinich
hodinach mikroprocesoru, datovych a hodinovych signalech. Nicméné umozni uto¢nikovi
obnovit psany text na klavesnici. Posledni technikou je technika skenovani matice. VySe
popsané techniky jsou vyuzitelné na kldvesnici s pfipojenim pomoci PS/2. Metoda
skenovani matice je vyuzitelna jak pro klavesnice s pfipojenim USB, tak i dokonce pro
bezdratové klavesnice. Téméi vSechny klavesnice sdileji stejny zplisob detekce stisknuti
klavesy. Hlavni technické omezeni je v tom, Ze aby byla kldvesa povazovéna za stisknutou,
musi byt stlacena na dobu 10 ms. Béhem této doby by mél byt zjistén kazdy stisk. Vyrobci
se snazi omezovat naklady na vyvoj ptistroje. Proto se nepouziva feseni, kdy se skenuje
stisk kazdé klavesy odd¢lené, které je ndkladné cenové, nakladné na fizeni a vyZzaduje
velkou skenovaci rutinu a také vétSi zpozdéni. Proto se pouzivd maticové usporadani.
Klavesnicovy mikrokontrolér (¢asto 8-bit procesor) analyzuje sloupce jeden po druhém a
ziskava stav osmi tlacitek najednou. Proces skenovani matice 1ze popsat jako 192 klaves
uspotadanych v 24 sloupcich a 8 fadcich. Sloupce jsou spojeny s fidicim ¢ipem, fadky jsou
ptipojeny k detekénimu Cipu. Klavesy jsou umisténymi v pruseciku sloupct a fadki. Ke
zjiSténi, kterd klavesa v matici byla stiSténa vyuziva klavesnice podprogram a ten vyzaduje
urcity ¢as. Sloupce v matici vytvareji dlouhé vedeni, protoze spojuji zpravidla osm tlacitek.
Diky tomu trva pfenos alespont 3us a vytvari kompromitujici elektromagnetické zateni.
Utoénik, ktery elektromagnetické zateni zachyti, miize snadno obnovit sloupce stisknutych
klaves. Ve skutecnosti budou tyto impulzy caste¢né zpozdéné a pro obnoveni tthozi je

titeba prubézné sledovat kompromitujici elektromagnetické vyzatfovani zplisobené rutinou
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skenovaci matice konkrétnim spoustovym modelem. Sest prvnich $picek je vzdy ptitomno
stejné jako posledni tfi. Nikdy nechybi ani se nezpozduji. Proto se tato pevna struktura
pouziva k definici spoustového modelu. Kromé toho Cteni matice nepfetrzit€¢ vyzaiuje
kompromitujici zafeni od stisku klavesy. Kdyz je zjisténa podmnozina uhozu, ziskava se
vice ptikladi az do zjiSténi dal$iho vzoru. Proto je vybiran nejcastéji zachyceny vzor. Tato
metoda je vzhledem k zaménitelnosti hledem k zaménitelnosti znakli o néco méné uc¢inna

neZ metoda prvni.

Vysledky experimentu

Utok lze povaZovat za Usp&sny, kdyZ je mozné spravné obnovit alespoit 95% z vice neZ
500 thozl. Analyza ukazuje, Ze vyzafovani z klavesnice je v praktickém scénafi skutecné
problematické a vyhodnoceni rizik zptsobenych elektromagnetickym zafenim neni snadné.
Nicméné v idedlnim prostredi zvukotésné komory je alespon na jednu metodu odposlechu

nachylna vzdy alespon jedna klavesnice, jak je vidét v priloZzené tabulce.

Tab. 2: Prehled ucinnosti metod

Klavesnice| Typ Metoda | Metoda | Metoda | Metoda
1 2 3 4
Al PS/2 X X X X
A2 PS/2 X X X
A3 PS/2 X X X X
A4 PS/2 X X X
A5 PS/2 X X X X
A6 PS/2 X X X
A7 PS/2 X X
B1 USB X
B2 USB X
Cl Laptop X X X
Cc2 Laptop X
D1 Wireless X

Pii pouziti v dalSich prostiedich bylo dosazeno taktéz uspéchu. Zkracovala se pouze

maximalni pouzitelna vzdalenost.

2.3.5 Prekryti klavesnice

Vyuziva se vétSinou u klavesnic bankomatt, kdy je piivodni kldvesnice jakoby piekryta

klavesnici novou. Uzivatel zadava data, kterd jsou jak zachytavéana, tak i posilana dale,



UTB ve Zliné, Fakulta aplikované informatiky 45

takze neni mozné zjistit, Ze jsem odposlouchavan.

2.4 Keylogging pomoci analyzy zvukového signalu

Vyuziva toho, ze kazda klavesa nevydava pii stisku uplné stejny zvuk. Na toto téma bylo
uvetejnéno nékolik praci, které tady postupné rozeberu po kratkém teoretickém tivodu, kde

rozeberu techniky a technologie pouzité v samotnych pracich.

2.4.1 Fourierova transformace

Fourierova transformace je vyjadfeni casové zavislého signalu pomoci harmonickych
signalii (goniometrickych funkci sinus a cosinus), obecné tedy funkce komplexni
exponencialy. SlouZi pro pfevod pribéhu signali z ¢asové oblasti do oblasti frekvencni.
Signal mize byt bud’ ve spojitém ¢i diskrétnim Case. Fourierova transformace S(w) funkce

s(t) je definovana integralnim vztahem:

S(w)=[ s(t)e ar 1)

Dvojice ve Fourierové transformaci se nazyvaji origindl (zde s(t)) a obraz (zde S(w)).

Vztah mezi origindlem a obrazem vyjadiujeme zapisem:

S(w)=Fls(1)]

2
s(0)=F"'[8(w)) “

Spektrum S(w) je komplexni veliina a lze ji vyjadfit:
S(w)=[S(w)|e" 3)

Fourierovu Transformaci mitizeme rozdélit do Ctyf zékladnich typt podle signalu, se
kterymi se mizeme setkat. Signal mize byt bud’ spojity nebo nespojity a dale mize byt
periodicky nebo neperiodicky. Kombinaci téchto dvou vlastnosti dostavame Ctyfi kategorie.
Fourierova transformace neperiodického, spojitého signdlu (napiiklad sldbnouci
exponencialni signdl nebo Gaussova kiivka) je nazyvana jako Fourierova Transformace.
Fourierova transformace periodického, spojitého signalu (naptiklad sinusoidy, obdélnikové
pribshy a jiné pribéhy, které jsou periodické) je nazyvana jako Fourierova Rada.
Fourierova transformace neperiodického, nespojitého signalu (signaly, které jsou
definované pouze jako body a periodicky se neopakuji) je Diskrétni Casova Fourierova
Transformace. Fourierova transformace periodického, nespojitého signalu (signaly, které se

periodicky opakuji, ale netvoii je spojity signdl) je Diskrétni Fourierova Transformace.
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f(t) F(o)

Obr. 30: Priklady fourierovy transformace

Pro Fourierovu transformaci v diskrétnim case plati:

S(0Q)= z s (k)e™/eomesk (4)

k=—w
Nekteti autofi oznacuji tuto transformaci DtFT (discrete-time Fourier transformation), aby
ji odlisili od Fourierovy transformace spojitého signalu. Spektrum diskrétniho signélu se od

spektra spojitého signalu 1isi tim, Ze je periodické s periodou 2.

Pro spektrum redlného signalu plati, ze amplitudové spektrum je sudou funkei, fazové
spektrum je lichou funkci, spektrum sudého signalu je sudou redlnou funkci a spektrum

lichého signalu je lichou ryze imaginarni funkci.

Diskrétni fourierova transformace

Defini¢ni vztahy Fourierovy transformace vyzaduji znalost matematického vyjadieni
signdlu ¢i spektra. Pokud vSak zpracovavdme namétfené hodnoty, tedy mame vzorky
signalu ¢i spektra z kone¢ného intervalu, stojime pfed problémem, jak urcit spektrum z
vzorkl signélu ¢i signal ze vzorkl spektra. K tomu ucelu pouzivame numerické metody,
kterd je zndma jako diskrétni Fourierova transformace (DFT), kterd je popséna

nasledujicim vzorcem:
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N-1
D(n)=), d(k)e ™" n=0,.., N—1 )
k=0

Diskrétni Fourierova transformace nasla velké uplatnéni zejména s rozvojem vypocetni
techniky. Soucasti fady pfistroji jsou jednoucelové procesory realizujici tuto transformaci.
Vypocet DFT podle definiéniho vztahu vyZzaduje N? komplexnich sou¢ini a N?
komplexnich souct. Toto mnozstvi operaci vyrazné snizovalo moznost aplikace DFT na
vypocty v realném case. Situace se zmeénila po roce 1965, kdy J.W. Cooley a J.W. Tukey
popsali velmi efektivni algoritmus vypo¢tu DFT, tzv. rychlou Fourierovu transformaci
(FFT - Fast Fourier Transform), ktery vyZaduje jen N / 2log,(N) komplexnich soucint a
Nlog,(N) komplexnich soucti. Diky tomuto algoritmu se stala diskrétni Fourierova
transformace nejrozSitenéjSim prosttedkem pro numericky vypocet Fourierovy

transformace.

Rychla fourierova transformace

FFT je efektivni algoritmus pro spocteni diskrétni Fourierovy transformace (DFT) a jeji
inverze. FFT je velmi dilezitd v mnoha oblastech, od digitalniho zpracovani signalu
a teSeni parcidlnich diferencialnich rovnic az po rychlé nasobeni velkych celych cisel.
Obecné jsou FFT algoritmy zaloZeny na faktorizaci N, nicméné existuji i FFT algoritmy se
slozitosti O(N log N) pro vSechna N, tedy i pro prvocisla. Nejpouzivanéj$im algoritmem je
Cooley-Tukey algoritmus. Je piikladem rozdél a panuj algoritmu, ktery rekurzivné déli
DFT s velikosti sloZzené¢ho ¢isla do menSich DFT o velikostech N; a N,. Tato metoda
(a obecn¢ idea FFT) byla popularizovana v praci pani J. W. Cooley a J. W. Tukey z roku
1965, nicméné pozdé&ji se prislo na to, Ze tito autofi pouze znovuobjevili algoritmus zndmy
jiz Gaussovi kolem roku 1805 (ktery byl poté v omezené podobé nékolikrat znovu
objeven). Nejpouzivangjsi podobou Cooley-Tukey algoritmu je déleni transformace
v kazdém kroku na dva kusy velikosti N / 2 (¢imZz je omezena na velikosti mocniny
dvojky), nicméné je mozné pouzit kteroukoli faktorizaci (¢ehoz si byli védomi jak Gauss,
tak 1 Cooley a Tukey). PfestoZze je idea rekurzivni, vétSina tradi¢nich implementaci
algoritmus modifikuji, aby se vyhnuli explicitni rekurzi. Vzhledem k tomu, ze
Cooley-Tukey algoritmus déli DFT do né€kolika mensich DFT, je mozné zkombinovat
tento algoritmus s kterymkoli jinym DFT. JelikoZ je inverzni DFT stejnd jako DFT jen s
rozdilem opacného znaménka v exponentu a koeficientu 1/N, kterykoli algoritmus je

mozné snadno modifikovat i pro po¢itani inverzni DFT.
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Inverzni fourierova transformace

Slouzi k pievodu signalu z frekvenc¢ni oblasti zpatky do Casové a Ize ji popsat nasledujicim

vzorcem:

1 7 oI
—— dwi 6
\/2th;0 ©)

2.4.2 Neuronové sité

Vznikly inspiraci fungovani nervové soustavy u zivych organismi. Vyuziva se jejich
schopnosti fesit silné nelinearni ulohy, schopnosti extrahovat a reprezentovat zavislosti v
datech, které nejsou na prvni pohled zfejmé, schopnosti ucit se a schopnosti
zevSeobecnovat stejné jako napiiklad lidsky mozek. Za pocatek vzniku oboru neuronovych
siti 1ze povazovat praci Warren McCulocha a Walter Pittse z roku 1943, ktefi vytvorili
velmi jednoduchy matematicky model neuronu. Ukézali, Ze 1 nejjednodussi neuronové sité
mohou v principu pocitat libovolnou logickou nebo aritmetickou funkci. Postupné probihal
dalsi vyvoj, kdy ale vétSina badatel pfistupovala k neuronovym sitim pouze z
experimentalni hlediska. Po¢atkem 80. let minulého stoleti doSlo k osméleni a poddvani

grantli na konstrukci neuropocitact.

Obr. 31: Biologicky neuron

Neuron je zakladni stavebni jednotkou nervové soustavy. Jen mozkova kira ¢loveka je
tvofena asi 13 aZ 15 miliardama mozkovy buné€k, neuroni, z nichZ kazdy miiZe byt spojeny

s 5000 dalsimi neurony. Neurony jsou samostatné¢ buinky specializované k pienosu,
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zpracovani a uchovavani informaci nutnych pro realizaci zivotnich funkci organismu.
Zakladem matematického modelu neuronové sit¢ je formalni neuron, ktety ziskdme
pfeformulovanim funkce biologického neuronu do matematické feci. Jeho struktura je

zobrazena na obrazku.

Obr. 32: Formalni neuron

Neuronova sit se skladd z formalnich neurond, které jsou propojeny tak, ze vystup z
neuronu je vstupem nékolika dal§ich neuront. Pocet neurontl a jejich dalsi propojeni urcuje

topologii (architekturu) neuronové sité.

synapse

Obr. 33: Biologicka neuronova sit
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Neuronova sit’ se v ¢ase vyviji, to znamena Ze se méni propojeni a stav neurontl a adaptuji
se vahy. Dynamiku neuronové sité lze rozdé€lit do tfech casti (tfech reziml prace):
organizaéni (zména topologie), aktivni (zména stavu) a adaptivni (zména konfigurace).
Odlisna architektura neuronovych siti vyzaduje specidlni hardwarovou realizaci. Jedna se o

tzv. neuropocitace. Nejcastéj$i implementaci ale stale jeSté byva netware, coZ je realizace

neuronove sit¢ pomoci sofwarovych prvka na hardware klasického PC.

Klasické modely neuronovych siti

Historicky prvni GispéSnou siti byla sit’ perceptonti, jedna se o n vstupnich neuront z nichz

je kazdy vstupem m vystupnich neuronti. Schéma sité je naznaceno na obrazku.

Obr. 34: Sit perceptonii

Nejznaméjsi a nejpouzivangjs$i model sité je vicevrstvd neuronova sit’ s u€icim algoritmem
zpétného Sifeni chyby (backpropagation), ktery je pouzivam v az 80 % piipadi vyuziti
neuronove sité.

DalSim historicky dtlezitym modelem je sit’ ,, MADALINE* (Multiple ADALINE). Model
byl navrzen Widrowem a Hoffem. Zékladnim prvkem je neuron ,,ADALINE* (ADAptive

LINear Elemant) perceptonu. Proto je i model sité podobny siti perceptonti.

Sit¢ s kaskddovou architekturou byly navrZzené Fahlmanem a Labierem na ptelomu 80.

a 90. let minulého stoleti a daly by se oznacit za zobecnéni sit¢ perceptont.

Mimo klasickych modelli neuronovych siti existuje nepifeberné mnozstvi dalSich modeld, o

ktery se da docist v odbornych publikacich zabyvajici se neuronovymi sitémi.
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2.4.3 Cepstrum

Cepstrum je vysledek Fourierovy transformace z logaritmu spektra signalu. Nazev byl
odvozeny piehozenim prvnich ¢tyf pismen slova spectrum (anglicky vyraz pro spektrum).
Existuje realné cepstrum, komplexni cepstrum, vykonové cepstrum a fazové cepstrum.
Existuje spousta algoritmil pro jeho vypocet. Vykonové cepstrum bylo poprvé popsano B.
P. Bogertem, M. J. R. Healyem, and J. W. Tukeyem. Matematicky by $lo popsat nasledujici

rovnici:

power cepstrumof signal=|F {log(|F{ f (t)}|2)}|2 (7

2.4.4 Technologie rozpoznavani ieci
Nekteré z technologii rozpoznavani feci jsou pouzity v pracich zabyvajici se odposlechem
klavesnice analyzou zvukového signélu.

Skryté Markovské modely

Skryty Markovsky model je statisticky Markovsky model, kterého lze vyuzit pii naptiklad

pfi rozpozndvani feci nebo psaného textu. Popsat by se dal nasledujicim obrazkem:

ail2 a23

Obr. 35: Diagram HMM (x - stavy, y - mozné vysledky, a -
pravdepodobnosti prechodu mezi stavy, b - pravdeépodobnosti

vystupit)
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Viterbiho algoritmus

Viterbiho algoritmus je dynamicky programovy algoritmus pro nalezeni tzv. Viterbiho
cesty. Jedna se o nejpravdépodobnéjsi sekvenci urcitych udélosti. Viterbiho algoritmus byl
objeveny v roce 1967 Andrewem Viterbim pro dekodovani konvolu¢nich kodi. Fungovani
algoritmu si mizeme ukazat na ptikladu. Alice se potka s Bobem a zjisti, Ze prvni den Sel
na prochazku, druhy den Sel nakupovat a tfeti den si uklidil byt. Jakd je

nejpravdépodobnéjsi posloupnost destivych a slunecnich dni?

Obr. 36: Schéma prikladu pro hledani Viterbiho cesty

Ptiklad realizace algoritmu pro programovaci jazyk C:

# Helps visualize the steps of Viterbi.

def print dptable(V):

print " ",
for i in range(len(V)): print "%7s" & ("&d" % 1),
print

for y in V[0].keys():

print "%$.5s: " % vy,

for t in range(len(V)):

print "%.7s" % ("Sf" % VI[tllyl),
print
def viterbi (obs, states, start p, trans p, emit p):

Vo= [{}]
path = {}

# Initialize base cases (t == 0)
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for y in states:
V[0] [y]
path([y]

start pl[y] * emit ply] [obs[0]]

(y]

# Run Viterbi for t > 0

for t in range(l,len(obs)):
V.append ({})
newpath = {}
for y in states:

(prob, state) = max([(V[t-1][y0] * trans pl[y0][y] *
emit ply][obs[t]], y0) for y0 in states])

V[t] [y] = prob
newpath[y] = pathl[state] + [y]
# Don't need to remember the old paths
path = newpath
print dptable (V)

(prob, state) = max ([ (V[len(obs) - 1][y]l, y) for y in
states])

return (prob, path[state])
def example() :
return viterbi (observations,
states,
start probability,
transition probability,
emission probability)

print example ()
Vystup z algoritmu ndm ur¢i potadi ,,slune¢no®, ,,destivo®, ,,destivo”. Vysledek Ize i

zobrazit v mtfizkovém diagramu.

Rainy
¥} 0.01344

s Sunny
0.00259

s Sunny
0.0432

Day 1 Day 2 Day 3

vy

Obr. 37: Mrizkovy diagram prikladu pro hledani Viterbiho

cesty

Dynamické borceni Casu

Jednd se o algoritmus, ktery zjisténi podobnosti dvou riiznych sekvenci dat, které se lisi
rychlosti. Napfiklad pfi analyzovani dvou videi, kde se jedna osoba pohybuje rychleji a
druha pomaleji. Piiklad zdrojové kdédu pro DWT pro jazyk C.
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int DTWDistance (char s[l..n], char t[l..m]) {
declare int DTW[O..n, 0..m]

declare int i, j, cost

for 1 :=1 tom
DTW[O0, 1] := infinity
for i := 1 ton
DTW[i, 0] := infinity
DTW[O0, 0] := 0
for i := 1 ton
for j =1 tom
cost:= d(s[i], tl[3])
DTW([i, j] := cost + minimum(DTW[i-1, J 1, //
insertion
DTw(i , j-11, //
deletion
DTW[i-1, j-11) //
match

return DTW[n, m]

2.4.5 Rozbor praci na téma keyloggingu analyzou zvukového signalu

Prdce autoriit Asonova a Agrawala

Prace se jmenuje Keyboard Acoustic Emanations. V praci se zaméfili na problém
odposlechu klavesnice (jak pocitacové, tak i mobilniho telefonu) pomoci analyzy
zvukového signalu. Vychazeli z predpokladu, Ze piestoze klavesy lidskému uchu nezni
prili§ odliSne, tak je mozné je rozliSit analyzou zvukového signélu. Jako zafizeni pouzili
neékolik pocitaCovych klavesnic IBM, tii pocitacové klavesnice GE Power keyboards
HO97798 a jednu klavesnici mobilniho telefonu Siemens MR 240. Pro odposlech do 1
metru pouzili oby¢ejny mikrofon, pro vzdalenéjsi odposlech pouzili parabolicky mikrofon.
Pro vstup byla pouzita standardni zvukova karta se vzorkovaci frekvenci 44.1 kHz. Jako
software pro zdznam zvuku byl vybrdn software SigView. V programu byla taktéz
realizovana FFT v 2 ms oknech. Pro rozpoznavani byl pouzit simulator neuronové sité
JavaNNS. Jedna se o simulator neuronové sit¢ s u¢icim algoritmem zpétného Sifeni chyby.
Pocet uzli zalezel na poctu vzorkli. Naptiklad pro hodnotu FFT pro kazdych 20 Hz je
potfeba 200 vstupnich uzlt pro frekvencni pasmo 0 az 4 kHz. Bylo pouzito 6 az 10
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skrytych uzli podle poctu vzorkli a rozpoznavanych klaves. Pocet vystupnich uzli
odpovidal poctu klaves v pripadé experimentu s vice kldvesami. V piipad¢ pokusu se

dvéma klavesami stacil jeden uzel.

3000
2000 - signal
1000 =

0 . A
-1000 Z\“”V P/’UH\V.*'MJ \,/Wf \,\
-2000 = X
-3000 =

-4000 ' : '
1.46 1.5 1.54 1.58

Obr. 38: Asonov, Agrawal, prubéh signalu pro

stisk klavesy
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Obr. 39: Asonov, Agrawal, spektrum signalu pro
stisk klavesy

Jelikoz surova zvukova data nejsou pfiliS vhodnd pro analyzu pomoci neuronové sité
(doporucuje se maximalni velikost do 1kB a hodnoty sestavajici jenom z hodnot 0 a 1),

provedli dalsi operace se signalem.

Fourier |ime|extract

from
I regordelcl
ADC | S'9nal ltransform

FFT @ [normalizef,qrmalized
push peak 7| FFT

Obr. 40: Asonov, Agrawal, postup zpracovani
signalu
Dale vyuzili zjiSténi, Ze mezi stiskem a uvolnéni kldvesy probchne asi 100 ms. Jako
frekvencni pasmo pouzili frekvencni rozsah od 300 Hz do 3400 Hz. Jedna se o pasmo, ve
kterém probihaji telefonni hovory a postaci pro porozuméni mluvenému slovu. Vyhodou

je, ze pokud dokdzeme spolehlivé rozpoznavat stisknuté klavesy, lze vyuzit 1 utoku pies
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telefon, kdy bylo mozné ptenaset odposlouchavany signdl i na velmi velkou vzdalenost

pomoci telefonni sit€ a timto by se staval potencialni itok mnohem nebezpecnéjsi.

0.6 —avg. q | |

LAl
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Obr. 41: Asonov, Agrawal, priklad zpracovanych

spekter dvou riiznych klaves (q a w)

Nejdiive otestovali s uspéchem rozpoznavani mezi dvémi kldvesami. Dosahli pfesnosti
pramérné¢ kolem 0,5 chybného urceni na kazdych 20 stisknuti. Pfi testovani pouzitelné
vzdalenosti pouzili parabolicky mikrofon a zjistil, Ze do n&jakych 15 metrd kvalita
rozpoznavani neutrpi. Nasledné zkusili rozpoznat 30 riznych kldves. Neuronova sit’ méla

proto 30 uzlt. Vysledky jsou shrnuty na nasledujicim obrazku.

Keyboard A, ADCS: 1.99

key pressed q W e r t y
recognized 9.0,0 9,10 |1,1,1| 8,1,0 {10,0,0{7,1,0
key pressed u i 0 P a ]
recognized 7.0,218,1.0 44,1 9,1,0 | 6,0,0{9,0,0
key pressed d f Q h j k
recognized 8.1.0|2.1.1(9.1,0] 8,1,0 | 8.0,0 |8,0,0
key pressed I : Z X C v
recognized 9.1,0 110,0,0{9,1,0{10,0,0{10,0,0{9,0,1
key pressed b n m . . /
recognized 10,0,0{9,1,0 19,1,0| 6,1,0 | 8,1,0 |8,1,0

Obr. 42: Asonov, Agrawal, vysledky rozpozndvani

30 riznych klaves na kidavesnici A

Vysledky byly potésujici, 79 % stiska klaves bylo rozpoznano spravné. Nasledné zkusili
dvé rizné klavesnice, na které nebyla neuronova sit’ naucena. Vysledky nebyly uz tak

pfiznivé, jak je videt z nasledujicich obrazkd.
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Keyboard B, ADCS: 9.24
key pressed q w e r t y
recognized 6.1,1{4.1.1{0.1,0/0.2,1| 5.1.1 | 1,0.0
key pressed u i 0 p a s
recognized 1.2,114.1,114,3,1|4.1,1| 4,1,0 |2,1.,0
key pressed d f g h j k
recognized 1,4,0{0,0,0{1,0,1|5,1,1| 9,0,0 |1,0,2
key pressed l . z X C v
recognized 5.0,13.2.0{1.0,2]0,0,0| 2,0,0 |0,2.2
key pressed b n m . . /
recognized 3.3.1|3.1.1|5.1,1]0.2,1| 2.1,0 |7.2.1

Obr. 43: Asonov, Agrawal, vysledky rozpoznavani

30 riznych klaves na klavesnici B

Keyboard C, ADCS: 9.10

key pressed q w e r t y
recognized 1,1,3/0.0.110,0,1}4,3.1{ 0,0,0 |0,0,0
key pressed u i 0 P a s
recognized 2,3,0{1,3,0/3,3,3(1,1,1/ 0,1,0 | 1,2,0
key pressed d f g h ] k
recognized 2,0,1(0,1.0/2,0.4|2.4.1| 0,3,1 |3,1,0
key pressed 1 : Z X c v
recognized 1,0,01,1,0/2,2,0|0,1,1|10,0,0{1,0,2
key pressed b n m . .
recognized 7,1,117,1,115,0,2|1,1,3| 4,1,0 |2,1.1

Obr. 44: Asonov, Agrawal, vysledky rozpoznavaini

30 ruznych klaves na klavesnici C

Déle provedli experimentu k ovéfeni vlivu sily stisku s konstatovanim, Ze sila stisku

klavesy ovliviiuje kvalitu rozpoznavani znacné, jak je i vidét z ptilozeného obrazku.

Z
6 1 M constant force (correct) N
ﬁ 54| Oconstant force (false) | |
3]
° s Ovariable force (correct)
o4 a
o Hvariable force (false)
e
TRE S —
Ko
E
32 =
c
1 a
1] r r r Ll
0o 01 02 02 04 05 06 07 08 09
output of NN

Obr. 45: Asonov, Agrawal, viiv sily stisku na

kvalitu rozpoznavani

Posledni pokusem bylo ovéfeni, zda mé vliv zplisob psani. Otestovali tedy rozpoznavani

pfi pouzivani stejné klavesnice tfemi rtiznymi osobami. Narozdil od vlivu sily stisku
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konstatovali, Ze vliv riznych stylu psani neni tak zna¢ny, coz ¢ini tuto metodu vhodnou i
pro praktické vyuziti, kdy jednou naufend neuronova sit’ se da vyuzit pro odposlech

ruznych uzivatel. Vysledek je vidét 1 na obrazku.

H Alice (correct)

8 B Alice (false) 7
@ Bob (correct)
6 | 2 Bob (false)

[ Viktor (correct)
|| A Viktor (false)

number of clicks
N

output of NN

Obr. 46: Asonov, Agrawal, viv stylu psani (osoby)

na kvalitu rozpozndvani

Déle v praci rozebrali divody, pro¢ rizné klavesy vydavaji rlizny zvuk a je mozno je
odposlouchévat. Jako nejpravdépodobnégjsi se po sérii experiment ukazala hypotéza, Ze
ruzny zvuk vydavaji klavesy v moment¢ tiderti na desku kontaktd tim, ze na ni dopadaji v
rizném misté. Zavérem provedli testy zaméfené na kladvesnice mobilnich telefond a

bankomatt.

Prdce autorii Zhuaga, Zhoua a Tygara

Vychazi z prace Asonova a Agrawala. Jednd se o praci s nazvem Keyboard Acoustic
Emanations Revisited. Doplnili ale dalS$i metody analyzy signalu a pfepracovanou detekci
stisknuté klavesy. Dalsim rozdilem bylo, Ze analyzovali 10 minut anglicky psané textu na
rozdil od pouze detekce jednotlivych klaves. Pro zlepSeni rozpoznavani si ale pomohli
anglickym slovnikem, ktery piedpokladal, ze uzivatel piSe srozumitelny text a nékteré
znaky tedy opravovali slovnikem, aby text daval smysl. Pouzili také zpétnou vazbu pro
dalsi zlepSeni uspéSnosti odposlouchdvani. Pro analyzu pouzili linedrni klasifikac,
neuronové sité€ a Gaussovo mixovani. Pro detekci stisknuté klavesy pouzili bud'to FFT jako
autofi Asonov a Agrawal nebo Cepstrum se ktery dosdhli lepSich vysledkl. Porovnani

jejich vysledkl jednotlivych metod je vidét z nasledujicich obrazki.
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Obr. 47: Zhuang, Zhou, Tygar, vysledky

Jjednotlivych metod
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(b) Recognition Phase: Recognize keystrokes using the classifier from (a).

Obr. 48: Zhuang, Zhou, Tygar, schéma

Unsupervised abel: of “comect Keystroke |keystroke
beystrke ?nmple samgles | Classifier | Sassifier
Collector )
Module i Builder
Language Model E
Correcti H
orrection ! goadback
\ 1o improve
V keystrokes
} classifier)
1
'
'
'
i
labalz of
keystrokes



UTB ve Zliné, Fakulta aplikované informatiky 60

Jelikoz pokrocily uzivatel miize psat i kolem 300 uhoz( za minutu predélali systém na

detekei stisknuté klavesy.

Sample Value

Push Peak Release Peak

-0.3
Obr. 49: Zhuang, Zhou, Tygar, pribéh signalu

stisku klavesy

Hlavnim rozdilem mezi délkou stisknuté klavesy a tichem je v Grovni energie pfendSené
uritymi frekvencemi. Zjistili, ze hlavni energie ptfenaSena stiskem klavesy je ve
frekvencnim pasmu 400 az 12000 Hz. Programem Matlab tedy provedli DFT signdlu
pouzitim plovouciho okna. Pouzili amplitudové spektrum. Nascitali amplitudu spektra ve
frekvenénim pasmu od 0,4 kHz do 12 kHz. Nasledné nastavili kompara¢ni troven, ktera

detekovala stisk klavesy.

500
450 L keystrokes start positions
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350
300 SR -
250 | / | II h'..l \\
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Obr. 50: Zhuang, Zhou, Tygar, vystupni energie

prvnich peti stiskit klavesy

Prace autorit Haleviho a Saxeny

Prace nazvana Eavesdropping over Random Passwords via Keyboard Acoustic Emanations
vychazela z obou praci jiz zde zminénych. Zabyvala se taktéz rozpoznavanim psaném textu

na rozdil od rozpoznavani jednotlivych klaves.
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Obr. 51: Halevi, Saxena, priibéh signalu

Pro nahravani signdlu pouzili vzorkovaci frekvenci 44.1 kHz. Pro detekci zacatku stisku
klavesy pouzili FFT signdlu s velikosti okna o 440 vzorcich. Dale seCetli hodnoty
koeficientd FFT pro frekvenéni pasmo od 0,4 kHz do 22 kHz. Jakmile tato hodnota
dosdhla urcité trovné detekovali stisk klavesy. Pro detekci uvolnéni klavesy pouzili
analyzu signalu po 50 ms od detekce stisku. Pro uréeni okamziku pouzili FFT z 88 vzorkt

a jejich nasledné secteni.
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Obr. 52: Halevi, Saxena, priubéh signalu pro stisk

nékolika klaves za sebou
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Obr. 53: Halevi, Saxena, soucet koeficientit FFT

0

pro stisk nekolika klaves za sebou

Pro analyzu pouzili nékteré dalsi metody, naptiklad DTW.

Prace autora Kellyho

Prace nazvana Cracking Passwords using Keyboard Acoustics and Language Modeling se
zabyvala hlavné rozpoznavadnim hesel a vychazela z praci Asonova a Agrawala a
Zhouanga, Zhoua a Tygara. Autor uvadi, Zze dokaze asi 50 krat snizit dobu potiebnou ke
zjisténi uzivatelova hesla. Pro zazndmenavani zvuku pouzil vysokou vzorkovaci frekvenci

96 kHZ a 32-bitovou ptenost. Potvrdil, Ze vétSina energie je v pasmu od 0,4 do 12 kHz.

15000 e

10000 LT

frequency (Hz)

5000 F

time (seconds)

Obr. 54: Kelly, spectrogram signalu stisku

néekolika klaves

Zabyval se také vlivem Sumu na pozadi a také vlivu toho, Ze stisknuté kldvesy se miizou v

prabéhu signalu ¢astecné piekryvat. I tak ale dosahl uspésnosti pies 80 %.
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Obr. 55: Kelly, pribéh signalu pro prekryvajici se

stisk klaves

Prdace autora Paka

Prace nazvand Keyboard Acoustic Triangulation Attack se jako jedind ze zminénych praci

zabyva nahravanim signalu pomoci dvou mikrofonii na rozdil od jednoho.

_
Microphone X Mieml%oue Y

Obr. 56: Pak, schéema metody

Préace vychazi z praci Asonova a Agrawala a Zhuanga, Zhoua a Tygara a m¢la by kombinat
jejich vyhody. Nasazeni odposlouchdvani podle jejich metody by mélo byt levné,

jednoduché, piesné a mélo by jit aplikovat do praxe.

2.5 Dalsi metody keyloggingu

Jednad se naptiklad o optické sledovani. Pfi optickém sledovani se jedna o vhodné
umisténou kameru, kterd snimé jak uzivatel zadavd data. Nésledné tyto data analyzuje
osoba u zaznamu, piipadné stroj. NejCastéji se vyuziva pro ziskani PINu u bankomatd.
Tento keylogging nicméné nardzi na nékolik obtizi. Kameru je potfeba dobie schovat,
zaroven musi ale dobfe vidét na snimané misto, kameru bude cCasto instalovana ve
vetejnych prostorech, musi mit dostate¢né rozliSeni a musi byt schopna pracovat i v

horsich svételnych podminkach.
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2.6 Ochrana proti odposlechu

2.6.1 Ochrana proti softwarovym keyloggerim

Proti softwarovym keyloggeriim je moZzné se branit tim, ze nebude mit zadna dalsi osoba
ptistup k nasem pocitaci, tudiz nebude mozné nainstalovat jakykoliv software. V piipadé,
Ze pocita¢ pouziva vice osob, pravo instalovat aplikace bude mit pouze divéryhodny
spravce, ktery instalaci Skodlivého softwaru neprovede. Dale je urcité vhodné mit
nainstalovany kvalitni antivirovy software s aktudlni virovou databazi (tato podminka je
jedna z nejdilezitéjsi, jelikoZ nové virové hrozby vznikaji prakticky neustale) a ptipadné
dalsi programy k odstraiovani dalsiho Skodlivého softwaru (trojské koné, spyware,
malware, ...). Taktéz je mozné pouzit programy, které by mély detekovat softwarového
keyloggery nebo jim alespoil zabranit v ¢innosti. Nicméné test provedeny Martinem

Diimalem pro server LUPA.CZ nepotvrdil funkénost téchto programil.

Nazev AntiKeyloggeru GetAsyncKeyState GetKeyboardState DirectX PrintScreen

AntiKeylogger 8.2 Detekoval

Detekoval Medetekoval Medetekoval

Snoop Free Detekoval Medetekoval Medetekaval Detekoval

1D AntiKeylogger Detekoval Medetekoval Medetekoval MNedetekoval
1-ACT AntiKeylogger 2006 ERESELGTE] Medetekoval Medetekoval Medetekoval
AntiKeylogger 1.1 Detekoval Medetekoval Medetekoval MNedetekoval
| Hate KeyLoggers MNedetekoval Medetekoval Medetekoval MNedetekoval
AntiKeylogg 1.0 Medetekoval Medetekoval Medetekoval Medetekoval

Obr. 57: Vysledky testil antikeyloggerii

2.6.2 Ochrana proti hardwarovym keyloggerim

Proti hardwarovym keyloggerim je mozné se branit zamezenim piistupu jakékoliv
zaskodnické osoby k nasemu pocitaci, ¢imz ji znemoznime instalaci jakéhokoliv zatizeni.
Dale je mozné se branit proti nékterym metoddm zménou konstrukce klavesnice, piipadné
jejim stinénim. Nicméné nejspolehlivéjsi obranou proti hardwarovému keyloggeru je
instalace a pouzivani softwarové klavesnice pro zadavani velmi citlivych dat (hesla do

systémtl, pristupové udaje do internetového bankovnictvi, ...).

2.6.3 Ochrana proti ostatnim keyloggerim

Proti optickému snimani se da brénit opét zamezenim piistupu cizi osoby, ktery znemozni
instalaci kamery a pak samoziejmé¢ zakrytim kladvesnice pii zadavani udaju tak, aby méla

osoba sledujici zdznam ztizenou piipadné Upln€¢ znemoznénou Cc¢innost rozpoznavani
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zadavanych znak.
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3 PROGRAM PRO SBER A ANALYZU DAT

Pro realizaci programu pro sbér a analyzu dat jsem si vybral programovaci jazyk C#,
jelikoZ se jedna o moderni programovaci jazyk, je dostupné kvalitni vyvojové prostiedi od
firmy Microsoft véetné¢ dokumentace a neni potfebné se starat slozit¢ o graficky ndvrh
aplikace. Jazyk vychazi z jazyka C a C++, nicméné na rozdil od nich je plné objektovy. Byl
navrzen spolecnosti Microsoft a je nativnim jazykem platformy .NET Common Language
Runtime. Program bude vyuzivat .NET Framework verze 3.5, ktery je tedy nutné mit

nainstalovany na pocitaci, kde chci software pouZzivat.

3.1 Zakladni schéma programu

Mnou navrzeny a realizovany program se skladd ze tfi oddélenych casti. Dvou
samostatnych programti a jedné podptrné knihovny. Podplrnd knihovna se stard o
vytvofeni zakladni tfidy pro zdznam zvuku a zapis do souboru. Jelikoz prostredi
.NET Runtime neobsahuje zadné standardni tfidy pro nahravani zvukového signalu, bude
pouzito rozhrani DirectSound od firmy Microsoft. Rozhrani DirectSound je soucasti
rozhrani DirectX a jedna se o interface mezi aplikaci a zvukovou kartou v pocitaci. Prvni
program se bude starat o sbér dat z aktudlni klavesnice a jejich ukladani do standardnich
»wav* soubord. Tyto soubory je nasledn¢ mozné editovat ¢i piehravat jakymkoliv
klasickym zvukovym editorem. Uzivatel bude mit moznost tyto data kdykoliv modifikovat,
takze bude mozné program naucit a pouzit na jinou klavesnici. Druhy program se bude
starat o porovnavani nactenych dat s aktualné stisknutou klavesou z odposlouchavané
klavesnice. Rozdéleni do dvou programti jsem provedl, jelikoz se jedna o dvé ¢asti, které je
mozné od sebe odd¢lit a neni nutné je drzet v jednom programu. JelikoZ tento program se
nebude spoustét na pocitaci, na ktery se bude utocit, ale na naSem pocitaci, niCemu to
nevadi. Navic pokud bychom chtéli v budoucnu udélat kvalitngjsi rozpoznévani, neni nutné
meénit ¢ast, kterd se stard o sbér dat z klavesnice. V programu pro rozpoznavani je pouzita
diskrétni fourierova transformace. Pro realizaci DFT bude pouzita volné dostupna
knihovna FFTW. Pro porovnavani vzorkli po Fourierové transformaci bude pouzita

jednoduché metoda scitajici odchylku jednotlivych vzorkd.

3.2 Prostredi .NET Runtime

Vytvaret moduly, které by bylo mozné volat a pouzivat v riznych jazycich bylo diive

obtizné. Rizné programovaci jazyky vyuzivaji pro béh svych programt riizné prostiedi se
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specifickym, tedy i odliSnym chovanim. Z tohohle diivodu byla vyvinuta technologie
COM. Nicméné ani technologie COM nebyla Upln€ dobie pienositelnd mezi riznymi
programovacimi jazyky. Za G€elem napravy této sloZzité situace bylo navrzeno prostredi
NET Runtime. Existuje zde jen jeden zpusob popisu kédu (metadata) a jedno beéhové
prosttedi a knihovna (Common Language Runtime and Frameworks). Zpisob

uspotadani .NET Runtime je znazornén na nasledujicim diagramu:

Webove sluzby Uzivatelske rozhrani

Data a XML

Bazove tiidy

Common Language Runtime

Obr. 58: Usporadani .NET Frameworks

Bé&hové prostiedi poskytuje zdkladni provadéci sluzby. Co je ale béhové prostredi? VéEtsina
dnesnich aplikaci, jsou zkompilovany pfimo pro danou platformu. To znamena, ze
zdrojovy kéd je kompilaci preveden do strojového kddu pocitace. To ve vysledku ptinasi
velmi dobrou rychlost béhu vysledné aplikace. AvSak na druhou stranu z toho plynou i
nékteré nevyhody — nepienositelnost mezi jednotlivymi platformami, poptipadé verzemi
operacnich systéml a neziidka jsou k vidéni chyby v pfistupech do operacni paméti.
Princip tizenych behovych prosttedi, pouzity praveé u platformy .NET na to jde trochu jinak
a pridava k ptevodu zdrojového kédu do kodu strojového jesté jednu vrstvu. Tuto vrstvu
predstavuje mezikod, do kterého jsou zdrojové kédy zkompilovéany, a tento mezikod je
behovym prostiedim na cilové platformé pieveden do strojového kodu. Tento prevod je na
cilové platformé realizovan vzdy pii spousSténi konkrétni aplikace. Minusem tohoto
prekladu je vys8i naro€nost na vykon uZzivatelského pocitace, a z tohoto diivodu se tento
zpusob nepouziva pro vyvoj vypocetné naroénych aplikaci (napt. pocitacové hry). S jeho
Castym pouzitim se naopak mulzete setkat spiSe u obchodnich aplikaci, které pteci jen
nejsou tak narocné na vypocetni vykon a rychlost béhu danych aplikaci je naprosto
vyhovujici. Pfedchozi vétu nicméné neznamend, ze aplikace pod t€mito platformami jsou
nepouzitelné pomalé. U spousty uloh (pfistup k databazi, souboriim atd.) uzivatel sniZeni
rychlosti aplikace ani nepociti. Navic je dobré dodat, ze u téchto béhovych prostiedi pii
spusténi aplikace nedochézi k ptekladu celé aplikace najednou, ale pouziva se JIT (Just-in-

Time) kompilace. JIT kompilace znamend, ze do strojového kodu je prevedena pouze
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potfebna ¢ast mezikoddu a pii opétovném pouziti této (jiz prelozené) ¢asti se spousti jeji
zkompilovana forma, coz se pfiznivé projevi na rychlosti, ktera si jiz nezada s béhem
nefizené¢ho programu zkompilovaného pfimo pro danou platformu. Nyni piejdeme ke
klicovym vlastnostem platformy Microsoft .NET, ktera tento zptisob béhu aplikaci piinasi.
Mezikod zminény o par fadki vyse se ve svéte této platformy nazyva MSIL, tedy Microsoft
Intermediate Language. Tento jazyk relativnich adres je spoustén kliCovou soucasti .NET
frameworku pojmenovanou CLR (Common Language Runtime neboli spole¢né béhoveé
prostiedi) a firma Microsoft jej dala ke standardizaci organizaci ECMA. V prostfedi CLR
existuje vec, kterd programatorim velmi usnadiiuje praci s operacni paméti — Garbage
Collector. Jedna se o sadu slozitych algoritml pro uvoliiovani nepotiebnych programovych
objektii z paméti. Diky Garbage Collectoru se jiz vyvojafi nemuseji starat o piifazovani
nebo uvoliiovani opera¢ni paméti a odpada tak riziko jiz zminéné nekorektni prace s ni,
ktera ve vétSin€ situaci kon¢i padem aplikace. Velmi dilezitou vlastnosti, kterou dal
Microsoft své platformé do vinku, je CLS — Common Language Specification (Spole¢na
jazykova specifikace). S ni souvisi CTS neboli Common Type System (spole¢ny typovy
systém). Vysledkem pouziti CLS a CTS je rovnocennost programovacich jazykl. Jinymi
slovy — pro vyvoj .NET aplikaci je mozné pouzit jeden z nékolika programovacich jazyki
vys$i turovné. S tim souvisi 1 dalsi vyhoda této platformy — vyrobctim tietich stran nic
nebrani ve vyvoji dalSich jazykt. Jedingé, co staci, je, aby tento novy jazyk mé¢l kompilator
se schopnosti kompilovat zdrojové kody do mezijazyku MSIL; to znamena splnit
specifikaci CLS danou Microsoftem. Dostupnost jednotlivych verzi .NET Frameworku u

jednotlivych verzi Windows je shrnuta v nasledujicim obrazku:

.MNET verze 1.0 11 20 3.0 35 4.0
Windows 95 nelze nelze nelze nelze nelze nelze
Windows NT Ize doinstalovat Ize doinstalovat (SPSa) nelze nelze nelze nelze
Windows 98, Windows 98 SE |ze doinstalovat lze doinstalowvat lze doinstalovat nelze nelze nelze
Windows Me |ze doinstalovat lze doinstalovat lze doinstalovat nelze nelze nelze
Windows 2000 Ize doinstalovat Ize doinstalovat Ize doinstalevat (SP3) nelze nelze nelze
Windows XP |ze doinstalovat lze doinstalowvat lze doinstalovat (SP2)| lze doinstalovat (SP2)| |ze doinstalovat |lze deinstalovat (SP3)
Windows Server 2003 ?? soucast systemu lze doinstalovat |ze doinstalovat (SP1)| |ze deinstalovat |lze deinstalovat (SP2)
Windows Vista ¢astedna kompatibilita| ¢asteéna kompatibiita | soutast systému souidst systému | lze doinstalovat |lze deinstalovat (SP1)
Windows Server 2008 77 77 red souidst systému | lze doinstalovat lze doinstalovat
Windows Server 2008 R2 ?? 7 77 7 soucast systému|  lze doinstalovat
Windows 7 castecna kompatibilita| ¢asteéna kompatibilta |  soucast systému soucast systému | soucast systému|  lze doinstalovat

Obr. 59: Dostupnost verzi NET Frameworku pro operacni systéemy Windows
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3.3 Postup vytvareni programu

Jako vyvojové prostiedi pro vytvareni programu bylo pouzito vyvojové prostiedi Microsoft
Visual C# 2010 Express, které je voln¢ dostupné z webovych stranek firmy Microsoft.
Dale bylo potieba stdhnout si a nainstalovat DirectX SDK, které¢ je taktéZ volné k dispozici

na webovych strankéach firmy Microsoft.

3.3.1 Soubory WAV

Programy pro svoji Cinnost vyuzivaji soubor typu WAV. WAV je zkratka WAVE a
vychazi z anglického ,,Waveform Audio File Format®“. Jedna se o soubor ve formatu RIFF.
Jedna se o souborovy format firmy Microsoft urceny pro ukladani multimedialnich
zvukovych a obrazovych piedloh. RIFF se skladd z datovych struktur zvanych shluky
(anglicky chunk), kazdy shluk ma svoji Ctyfznakovou signaturu (ID) definovanou v
hlavi¢ce shluku. V ptipadé souboru WAV se jedna o zvukova data a shluky dat jsou pouze
dva, hlavicka (oznacena ,,fmt“) a samotnd data (oznacend ,data*). Zakladni struktura

formatu WAV je na nésledujicim obrazku.

. File offset Field Size
field name
endian (bytes) (bytes)
u]
hig ChunklD 4
4
little ChunkSize 4
g
hig Fonmat 4
. 12
hig Subchunki ID 4
18
little Subchunk1 Size 4
20
little AudioFormat 2
2z
little Num Channels 2
_ 24
little SampleRate 4
28
little ByteRate 4
_ 3z
little Blockalign 2
) 34
little Bits PerSample g
36
hig Subchunk21D 4
40
little Subchunkz Size 4
44
L)
H
little w
data g
)
-
]
=
(2]

Obr. 60: Format WAV souboru
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Jednotliva policka maji vyznam shrnuty v nasledujici tabulce:

Tab. 3 Format WAV souboru

Pozice | Délka Nadzev Popis
0 4 ChunkID Obsahuje pismena ,,RIFF* ve formatu ASCII, uloZena jako big-endian
4 4 ChunkSize 36 + délka podshluku 2 (Subchunk2Size) nebo presnéji 4 + (8 + Subchunkl1Size) + (8 +
Subchunk?2Size)
8 4 Format Obsahuje pismena ,,WAVE®, ulozena jako big-endian
12 4 Subchunk1ID | Obsahuje pismena ,,fmt“, ulozena jako big-endian
16 4 Subchunk1Size | Velikost nasledujiciho podshluku, pro PCM 16
20 2 AudioFormat | PCM = 1, linearni kvantizace, ostatni hodnoty znamenaji uréitou formu komprese
22 2 NumChannels | Pocet kanald, 1 = Mono, 2 = Stereo, ...
24 4 SampleRate | Vzorkovaci frekvence
28 4 ByteRate = SampleRate * NumChannels * BitsPerSample/8
32 2 BlocAlign = NumChannels * BitsPerSample/8
34 2 BitsPerSample | Pocet bitli na vzorek
2 ExtraParamSize | Pokud se jedna o format PCM, neni pouzito
X ExtraParams | Extra parametry, pokud je pouzito
36 4 SubChunk2ID | Obsahuje pismena ,,data”, uloZzena jako big-endian
40 4 SubChunk2Size | Pocet byti, které nasleduji a obsahuji data
44 * Data Vlastni data

Diky velikosti policka ,,SubChunk2Size* je velikost souboru WAV omezena na 4GB.

Vzorovy WAV soubor je na nasledujicim obrazku:

Subchunk1Size = 16 MumChannels = 2

ChunkSize = 2084

QAudloFormaI-1 (POM) \
¥

chunk descriplor [2 fimt subchunk «
52 49 46 46124 08B 00 00:57 41 56 45|66 6d 74 20{10 00 00 0O @
R I F F W & ¥ E|f m t []

ByteRate = 33200
SampleRate = 22050 ) Blockalign = 4

BitsPerSample = 16

Subchunk2Size = 2043

¥ hd

22 56 00 00i 88 58 01 00x04 00

data subchunk

v
64 61 74 61000 OB 00 0000 0000 00
\-._V_rf

d a t a

sample 1

--@-----@---

sample 2 sample 3 sample 4

right channel samples

sample 53 sample & sample 7

left channel samples

Obr. 61: Vzorovy WAV soubor

Implicitni zpisob ukladani dat je little-endian. Soubory, které jsou uloZeny v big-endianu,

maji pocatecni identifikator ,,RIFX* misto ,,RIFF*. 8-bitové vzorky jsou ulozeny jako cisla

bez znaménka v rozsahu hodnot 0 az 255. 16-bitové vzorky a jakékoliv vyssi jsou ulozeny

jako cisla se znaménkem v rozsahu hodnot -32768 az 32767, ptipadné vice pokud se jedna

o vice bitll na vzorek. Endianita je v informatice zptisob ulozeni Cisel v paméti pocitace,
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ktery definuje, v jakém potadi se uloZzi jednotlivé bajty ¢iselného datového typu. Oznacuje
se také jako pofadi bajth (anglicky byte order) a je jednim ze zdroji nekompatibility pii
zpracovani, ukladani dat a jejich nésledné vyméné v digitdlni podobé. Diky masovému
roz$iteni architektury Intel x86 je nejpouzivanéjsi little-endian. V piipad¢ little-endianu se

cvwr

24

100 101 102 103
iD 2C 2B 48

Obr. 62: Ulozeni cisla 0x4A3B2CID na adresu
100 jako little-endian

cvwr

nasleduji méné vyznamné byte az po nejméné diilezity byte. Jedna se o opac¢né ukladani
nez v ptipad¢ little-endianu. Typickymi zastupci jsou mikroprocesory Motorola fady

68000, ptipadné procesory SPARC.

100 101 102 103
48 3B 2C 1D

Obr. 63: Ulozeni cisla 0x4A3B2CID na adresu
100 jako little-endian

Nékteré architektury pouzivaji middle-endian (n€kdy téz oznacovany jako mixed-endian),
ptedchozich zpisobl.. Pouziva se napiiklad pro ukladani Cisel s pohyblivou desetinnou

¢arkou u procesorit ARM.

100 101 102 103
3B 458 iD 2C

Obr. 64: Priklad ulozeni cisla Ox4A3B2CI1D ve

formatu middle-endian na adrese 100

3.3.2 Knihovna DXDSAR

Prvni soucésti programu je knihovna DXDSAR, kdy je pouzity ¢astecné upraveny kod ze
stranek Aarona Ambermana. Knihovna se sklad4d ze dvou tfid. Prvni je zodpovédna za
vytvofeni nahravaciho zatizeni, nahravaciho bufferu a nahrani zvuku. Druhd o jeho ulozeni

do souboru. Knihovna bude vytvofend volbou nova knihovna pii zakladani nového
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projektu v prostiedi Microsoft Visual C# 2010 Express.

Sort by: Search Installed Templates ]
Installed Templates Trve: Vieasl C=
= E‘cﬁ Windows Forms Application Visual C& ype: Visua
Visual C# = A project for creating a C# class library
- - {.diy
Online Templates .g" WPF Application Visual C2
—eh Console Application Visual C#
-cff| Class Library Visual C2
‘ Class Library h
WPF Browser Application Visual G2
cH| Empty Project Visual C#
I Name: ClassLibranyl
|
=]
L

Obr. 65: Vytvoreni knihovny v prostredi Microsoft Visual C# 2010 Expres

Po vytvofeni knihovny je potieba pfidat referenci pro Microsoft DirectSound. Reference se

pfida v nabidce ,,Project” - ,,Add Reference* a naslednym nabrouzdanim knihovny.

F hl
Add Reference @l&]

| NET | COoM | Projects| Browse |Recent|

Oblast Hledéni: |} 1.0.2902.0 - o E
Mazev polozky ° Daturn zmény Typ o
|%| Microsoft.Direct.Diagnostics.dll 18.3.200515:23 Rozéifeni aplil—
%] Microsoft.Direct.Direct30.dll 18.3.200515:23 Roz&ifeni aplil
%] Microsoft.Directi.Direct30X.dll 2992004 12:38 Roz&ifeni aplil
%] Microsoft.Directi.DirectDraw.dll 18.3.200515:23 Roz&ifeni aplil L
%] Microsoft.Direct.Directnput.dll 18.3.200515:23 Roz&ifeni aplil 3
| Microsoft.Directi.DirectPlay.dll 18.3.2005 15:23 Rozéireni aplil
| | % Microsoft.Direct¥.DirectSeund.dIl 18.3.2005 15:23 Rozsireni aplil
%] Microsoft.Directi.dll 18.3.2005 15:23 Rozéifeni aplil—
! 4 [T} | 3
Nazev Microsoft. Direct. Direct Sound -
1 souboru:
Soubory typu: [Component Files (.dll;* tlb;".olb;* ocx;” exe;” manifest) V]

Obr. 66: Pridani knihovny DirectSound k projektu

Jelikoz Microsoft Visual C# 2010 standardné vytvati soubory pro .NET Framework verze
4.0, je potfeba toho nastaveni zménit. Nastaveni je mozné zmeénit po ulozeni celého
projektu a provede se v menu ,,Project - ,,Project Properties* volbou ,,Target framework*.
Pro muj projekt jsem vybral verzi 3.5, kterd mné funguje s knihovnou DirectSound, kterou

mam a zarovei se jedna o nejnovéjsi verzi, kterou mizu pouzit.
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Application
Assembly name: Default namespace:
Build DXDSAR] DXDSAR
Build Events Target framework: Qutput type:
I.NET Framewark 3.5 'J {Class Library 'J
Debug

Startup object:

Resources I(N“'t set) vJ Assembly Information...

Settings

Resources

Reference Paths Specify how application resources will be managed:

Signing @ Icon and manifest

A manifest determines specific settings for an application. Ta embed a custom manifest, first add it to
your project and then select it from the list below.
Icon:

[Default Ican] - D W7

Embed manifest with default settings

*) Resource file:

Obr. 67: Vyber cilového .NET Frameworku

Jelikoz se pifi nésledném ladéni, objevila chyba zplsobend mixovanim fizeného a
nefizeného kddu, je potieba jesté vypnout tuhle kontrolu. Provedeme to v menu ,,Debug* -
,»Exceptions® vypnutim volby ,LoaderLock® ve stromeCku ,Managed Debugging

Assistant® .

Exceptions _—— (B

Break when an exception is: o |
Name rown  User-unhandled [ _ ]
Cancel

- InvalidMemberDeclaration

- InvalidOverlappedToPinvoke
InvalidVariant
LeaderLock
LeadFromCentext

- MarshalCleanupError

- NonComVisibleBaseClass

-~ NotMarshalable
PlnvokeStacklmbalance
RaceOnRCWCleanup
Reentrancy

Eind...

Reset All

m

-~ ReleaseHand|eFailed

JO0ONESEOEOOOEOEY

(=] IZ
ol|e

- ReportAvOnComRelease
o Strearm\WriterRiffarad Natal nct

Obr. 68: Vypnuti "Loaderlocku”

Po téchto zékladnich operacich mizeme zacit psat jednotlivé tridy.

Tiida WaveFileWriter

Je jednoduchd a stard se o uloZeni dat z paméti do souboru typu WAV. Obsahuje jeden
konstruktor, jeden destruktor a metodu pro zéapis dat do souboru, kdy se nejdiive zapiSe

hlavicka a nasledné data. Kompletni zdrojovy kéd je uvedeny v ptiloze.

Tiida SoundCapture

Stard se o vytvotreni nahravaciho zafizeni, nahrdvaciho bufferu, zdznam dat a vyuzitim

ttidy WaveFileWriter i o zépis dat do souboru. Obsahuje konstuktor, desktruktor a vetejné



UTB ve Zliné, Fakulta aplikované informatiky 74

metody pro zacatek nahravani, konec nahravani a zapis dat do souboru. Ttida vyuziva
standardni tfidy rozhrani Microsoft DirectSound. Jejich popis Ize ziskat na webu firmy
Microsoft v sekcit MSDN. Jakmile za¢ne nahravani, tiida vytvoti novy thread, ktery bude
zodpovédny za nahravani. Ttida vyuziva kruhovy buffer, jehoz princip by se dal popsat

nasledujicim obrazkem:

Notification

Noti::.\_at ion
‘. ‘| Position Position
' ‘ Hit Hit
‘ Start '

' (RecordSoundData) (RecordSoundData)

Buffer RecordSoundData RecordSoundData

Notification will know which will know which
Position(s) chunk of sound to get chunk of sound to get

Obr. 69: Princip kruhového bufferu

Vytvotime jednotlivé pozice a jakmile pii nahrdvani dosahnou data v bufferu na tuto
pozici, spusti se metoda, kterd ndm data zkopiruje z bufferu do paméti, aby mohly byt po

ukonceni nahravani ulozena do souboru. Kompletni zdrojovy koéd je uvedeny v piiloze.

3.3.3 Program pro sbér dat

Program pro sbér dat vytvoiime jako novou aplikaci ,,Windows Forms®. Vyvojové

prostiedi za nas vytvoii vSe potfebné a nemusime se starat o funkci grafického prostiedi.

r -
New Project 2
Sort by: | Default | Search Installed Templates
Installed Templates
Type: Visual &
= - =cﬁ Windows Forms Application Visual C& ype: Visua
= PP
Visual C# E A project for creating an application with a
N Windows Forms Application jindows Forms user interface
Online Templates cH WPF Applicati
& pplication
% Console Application Visual C#
B c#| Class Library Wisual C2
G
\_Cﬁ WPF Browser Application Visual C#
ch| Empty Project Visual C#
I Name: WindowsFormsApplicationl
0K Cancel N

Obr. 70: Vytvoreni projektu
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Po vytvoreni projektu je potieba piidat referenci na nami vytvorenou knihovnu DXDSAR,
na knihovnu Microsoft DirectSound, zménit cilovy .NET Framework a vypnout
,LoaderLock®. Tyto operace jsou shodné s totoznymi operacemi v piipad¢ vytvareni
knihovny. Nasledn¢ navrhneme grafickou podobu naseho programu, rozhodl jsem se pro

jednoduchost vytvofit repliku klavesnice jak je vidét z nasledujiciho obrazku:

- 5
ol Naué klavesnici 1) 5

T R TR R PRI

fﬂﬂﬂjjjﬂjjﬂﬂjj_- JJJ i

Obr. 71: Okno programu pro sbér dat
Na okno formulafe byla postupné pietazena vSechna tlacitka, jedno textové policko a
Casovac. Pro kazdé¢ tlacitko byla vygenerovana udalost, ktera nastane po stisknuti, dvojitym
poklepanim na tlacitko. Taktéz byla vygenerovana udalost pro otevieni a zavieni
formuléte. JelikoZ jsem chtél, aby bylo moZzné ménit grafickou podobu tlacitek, bylo nutné
zakomentovat nasledujici fadek v hlavnim programu Program.cs (kompletni zdrojovy kod
je uvedeny v ptiloze).
//Application.EnableVisualStyles();

Zménu barvy tlacitek vyuzijeme pro informovani uzivatele, zda uz méa uloZzeny WAV
soubor pro pfislusnou klavesu. V pfipad€, ze ano, tlacitko dostane modry popisek. O
zménu barvy popisku tlacitka se stard metoda Buttons bez parametri a bez navratové
hodnoty. Pro kazdé tlacitko provede nasledujici kontrolu a pfipadné operaci.

private void Buttons ()

{
if (File.Exists ("a.wav"))

buttonl.ForeColor = Color.Blue;
V ptipadé, Ze stisknu tlacitko, zavold se metoda pro obsluhu stisku tlacitka, pro kazdé
tlacitko je vlastni. Pokud nenahrdvame (zjistuje se flagem — proménnou isRecording),
metoda za¢ne nahravani, zneaktivni pfislusné tlacitko, nastavi flag, aby se nedalo spustit
nahravani znova, zapne ¢asovac, ktery je nastaveny na jednu vtefinu a nahrava zvuk. Zvuk
je nahravan se vzorkovaci frekvenci 44.1 kHz, ktera by méla byt dostatecna, jelikoz se

jedna o kvalitu CD, pocet kanali mono, jelikoZ mame pouze jeden mikrofon a pocet biti
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na vzorek 16, abychom méli moznost lepsiho rozliSeni nez pti pouziti bith 8.

private void buttonl Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start () ;
buttonl.Enabled = false;
fileName = "a.wav";

sc = new SoundCapture (SoundCapture. 44100 HZ,
SoundCapture. 16 Bit, SoundCapture. MONO) ;

sc.OnWavComplete += new
SoundCapture.Complete (sc_OnWavComplete) ;

sc.StartRecording() ;
isRecording = true;

button = 1;

}

Stejnou metodu obsahuje kazdé tlacitko, méni se pouze ndzev souboru a ¢islo ukladané do
proménné button. Po spusSténi nahravani a Casovace se kazdych 100 milisekund (tak je
nastaveny ¢asovac), zavola metoda pro obsluhu ¢asovace. Metoda pficte do proménné ticks
jednicku a zkontroluje, zda nebylo jiz dosazeno jedné sekundy, coZ je limit pro nahravani.
Tento limit by mél bez problému stacit, protoze stisk jedné klavesy trva v priiméru 100ms,
takze mame urcité rezervu. Pokud dosahne Casova¢ nami nastaveného limitu, ukonci
nahravéni, zacne zépis dat do souboru a vynuluje flag. V kazdém piipad¢ nastavi text v

textovém poli vpravo nahote na zbyvajici ¢as pro nahravani.

private void timerl Tick(object sender, EventArgs e)
{

ticks++;

if (ticks == 10)

{
timerl.Stop ()
sc.StopRecording () ;
isRecording = false;
sc.WriteWaveFile (fileName) ;
sc.Dispose();
ticks = 0;

}

labell.Text = Convert.ToString (1000 - (ticks * 100));
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Po ukonceni zapisu do souboru se pusti metoda OnWavComplete. Metoda zavola metodu
Buttons, ktera aktualizuje barvy na tlacitkach, nasledné¢ opét zaktivni tlacitko, které bylo
zneaktivnéno v prubé¢hu nahravani.

private void sc_OnWavComplete (object sender, EventArgs e)

{
Buttons () ;
labell.Text = "1000";
switch (button)

{
case 1: buttonl.Enabled = true;

break;

Kompletni zdrojovy kod je uvedeny v piiloze.

3.3.4 Program pro analyzu dat

Zalozime jako novy projekt ,,Windows Forms* stejné¢ jako piedchozi program. Jako
referenci pfiddme knihovnu DXDSAR, Microsoft DirectSound a knihovnu FFTWLIb,
kterou pouZijeme k realizaci Fourierovy transformace. Stejné tak provedeme zménu
cilového .NET Frameworku a vypnuti ,LoaderLocku. Graficka podoba aplikace je

nasledujici:

o5 Rozpozne] klavesnici :-( = L&

Obr. 72: Okno programu pro rozpoznani (analyzu) dat

Program vyuziva obsluhu grafického rozhrani a tfidu pro nacteni WAV souboru. Program
vyuziva jednoho tlac¢itka, jednoho ¢asovace a dvou labeld. Na zacatku programu se nactou
data ze souborii do paméti (pouze ty soubory, které jsou v adresati obsazeny). Nasledné se
pro vSechna data provede Fourierova transformace. V ptipad¢ stisku tlacitka se zavola
obsluzna metoda, ktera provede nahrani zvuku do docasného souboru. Nahrdvani se
provede se stejnym nastavenim jako v ptipad¢ uceni klavesnice (vzorkovaci frekvence 44.1
kHz, mono a 16 bitti na vzorek).

private void buttonl Click(object sender, EventArgs e)

{
if (!isRecording)

{
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timerl.Start () ;
buttonl.Enabled = false;
fileName = "temp.wav";

sc = new SoundCapture (SoundCapture. 44100 HZ,
SoundCapture. 16 Bit, SoundCapture. MONO) ;

sc.OnWavComplete += new
SoundCapture.Complete (sc_OnWavComplete) ;

sc.StartRecording () ;

isRecording true;

labell.Text = "";

}
Po spusténi nahrdvani a ¢asovace se kazdych 100 milisekund (tak je nastaveny Casovac),
zavold metoda pro obsluhu c¢asovace. Metoda pricte do proménné ticks jednicku a
zkontroluje, zda nebylo jiz dosazeno jedné sekundy, coz je limit pro nahravani. Pokud ano,

uloZi se soubor na disk, a vynuluje se pocitadlo.

private void timerl Tick(object sender, EventArgs e)
{
ticks++;
if (ticks == 10)
{
timerl.Stop () ;
sc.StopRecording () ;
isRecording = false;
sc.WriteWaveFile (fileName) ;
sc.Dispose () ;
ticks = 0;
}
label2.Text = Convert.ToString (1000 - (ticks * 100));
}

Po skonceni ukladdni WAV souboru se zavold metoda, kterd provede nacteni souboru z
disku do paméti, Fourierovu transformaci (stejnym postupem jako v piipad¢ souborl s
naucenymi vzorky dat) a ndsledné porovnani. Porovnani je provadéno postupnym
prochazenim vSech dat a zjistovanim minimalni odchylky mezi dvéma skupinami dat.

public int Porovnej ()

{

double dif Double.MaxValue;

int index = -1;

for (int 1

{

0; 1 < 104; i++)
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double adif = 0;
if (datain[i].Length > 0)
{

for (int 3 = 0; j <
Math.Min (dataout[i] .Length, tempout.Length); j++)

{

adif = adif + Math.Abs (tempout[j] -
dataout[i][J])

}
if (adif < dif)
{

dif = adif;

index = 1i;

}

return index;

}
Po skonceni prochazeni je vracen index z konstanty fetézcl (nazvl souboru) a zobrazen v

textovém poli. Kompletni zdrojovy kod je umistény v piiloze.

Tiida Class1

Ttida se stard o nacteni dat z WAV souboru. Obsahuje pouze jedinou vefejnou metodu
ReadWavFile. V pfipadé, Ze se nepodaii soubor otevfit, bud'to z divodu, Ze neexistuje
nebo neni pfistupny pro Cteni, vrati prazdné pole dat. V prvni Casti se provede cCteni
hlavicky a nasledn¢ se provede Cteni dat. Po nacteni vSech dat se provede vétveni na
zéklad¢ bitli na vzorek a poctu kanald, jelikoz je nutné provést konverzi dat pro jednotny
vystupni format, kterym je vzorkovaci frekvence 44.1 KHz, mono a 16 bitd na vzorek.
Proto se v ptipad¢ sterea provede primérovani z obou kanalli a v piipadé 8 bitli na vzorek

rozsifeni na bitl 16. Kompletni zdrojovy kéd je umistény v priloze.
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4 EXPERIMENTALNI OVERENI PROGRAMU

4.1 Vybér experimenti k ovéreni funkcénosti programu

Po realizaci programu je nutné ovéfit jeho funcknost. Rozhodl jsem se pro soustavu testd,
kterymi by mél pravdépodobné projit kazdy keylogger zalozeny na analyze zvukového
signalu, pokud ma byt Gspé€Sny. V rdmci ovéfeni mizeme vybirat mezi klavesnici, na
kterou byl program nauceny, klavesnici na kterou program nebyl nauceny (vyuZijeme v
pripadé, kdy nebudeme mit k odposlouchavané klavesnici pfistup pro nauceni). Znaky na
klavesnici mize zadavat osoba, kterd klavesnici naucila, ptipadné osoba, ktera kladvesnici
nenaucila (tento pfipad bude mnohem castéjsi). Zalezet mlize na mikrofonu, kterym bylo
provadéno uceni, pfipadné rozpozndvani. Stejné¢ tak mulze zdlezet na pozici snimaciho
mikrofonu, ktery mtze byt v rozdilné pozici a na okolnim hluku (pfipadné psani na
klavesnici od ostatnich uzivateli v pfipadé¢ pouziti keyloggeru naptiklad v prostiedi
kancelafi typu ,,Open space®). Jelikoz program testuje vzdy pouze jednu klavesu, neda se
ovéfit vliv rychlosti psani (poctu uhozl za minutu). Taktéz nebudu uvazovat kombinaci

téchto moznosti, protoze slozitost testu by neumérné nartiistala s kazdym novym kritériem.

4.2 Realizace experimenti

Realizace experimentl byla provedena v obycejné tiché mistnosti ve vecernich hodinach.
Mistnost je bez specidlniho odhlu¢néni. K zobrazeni pribéhu WAV soubort a jejich

spektra mné poslouZila testovaci verze programu SigView od firmy SignalLab.

4.2.1 Ovéreni funkénosti na naucené klavesnici

K ovéfeni funkCnosti programu jsem pouzil dvé rizné klavesnice. Desktopovou a
notebookovou klavesnici. K zaznamendni zvuku poslouzil integrovany mikrofon v

notebooku Acer Aspire Timelin 5810TZ.

Desktopova kldavesnice

Pouzitou klavesnici byla obycejnd klavesnice A4Tech KB-5A v provedeni USB.
Klévesnice je vybavena mechanickymi spina¢i s gumovou membréanou. Jedinou odliSnosti
od naprostého standardu je jeji vodotéstnost. Provedl jsem nauceni klavesnice a poté
nasledny test rozpoznani. Bohuzel s touto klavesnici byly vysledky rozpoznavani viceméné

ndhodné a rozhodné by se nedaly oznacit za uspokojivé. Zkousel jsem 1 upravit ¢astecné
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program (vzit pouze omezenou ¢ast spektra piipadné pouzit jenom cast, kdy predpokladam

stisk klavesy), nicméné¢ ani tak se mné nepodatilo dosdhnout zddné uspokojivé uspesnosti.
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Obr. 73: Pribeh signalu klavesy "Space" na desktopové

klavesnici

Notebookova klavesnice

Druhou pouzitou klavesnici byla klavesnice z notebooku Acer Aspire Timeline 5810TZ.
Pouzitou technologii spinacii jsi nejsem jisty, ale ptepokladam ,,ntzkové™ spinace. S touto

klavesnici jsem se dostal k podobnym vysledkim jako byla ptfedchozi klavesnice.

Za nejvetsi problém povazuju kromé& Sumu mikrofonu, ktery se mné nepodafilo potlacit,
tak 1 kratké Spicky, které jsou vidét i na predchozim obrdzku a kterych jsem se neumél
zbavit. Nejvhodnéjsi nebyl ziejmé ani vybér pouzitych klavesnic, kdy vétSina klaves
vydavala velmi podobny zvuk na poslech a rozdily byly mezi riznymi stisky stejné klavesy
vétsi nez mezi rozdilem mezi riznymi klavesami. JelikoZ byly zvuky velmi podobné, bylo

nasledné podobné i jejich spektrum po transformaci z ¢asové oblasti do frekvencni.

4.2.2 Ovéreni funkénosti na nenaucené klavesnici

Pokus, ktery by mohl byt pouZity i v praxi je naucit program na jednu klavesnici a nasledné
jej otestovat na klavesnici jiné, jelikoz k odposlouchavané kladvesnici nemusite mit piistup
a nemusime mit moznost jejiho nauceni se. Jelikoz mél program slabou uspésnost i pii
rozpoznavani klavesnice, pii pouziti nenaucené klavesnice byla uspéSnost rozpoznani
nulova. Neocekdvam ale vétsi tispéSnost ani u kvalitnéjSiho programu, jelikoZ se jednalo o
klavesnice s rozdilnou konstrukei a jak prubéh signalu, tak i spektra signalu jsou velmi

odlisna, jak je vidét z nasledujicich obrazkd.
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Obr. 74: Pribéh signalu klavesy "Space" na notebookové

klavesnici
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Obr. 75: Spektrum signalu kldvesy "Space" desktopové
klavesnice
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Obr. 76: Spektrum signalu klavesy "Space" notebookové

klavesnice
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4.2.3 Ovéieni funkénosti pri psani riznymi osobami

Kazdy ¢lovek piSe na klavesnici ¢aste¢né jinym zplisobem, proto je zajimavé zkusit ovefit,
zda je mozné pouzit program nauceny jednou osobou pro odposlouchavani znakii psanych
jinou osobou. Tento experiment je i velmi prakticky, protoze ptistup ke klavesnici pro
nauceni muzeme ziskat, ale psat na ni bude vétSinou n¢kdo jiny nez my. K testu jsem
pouzil tfi riizné osoby (jedna z nich klavesnici ucila) a jelikoZ kazda osoba psala jinym
zpusobem, nebylo dosazeno zadného pozitivniho vysledku. Rozdil ve stylu psani je vidét

jak z pritb¢hu signalu, tak i z prabéhu spekter signalu.
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Obr. 77: Prubeh signalu pro klavesu ,,Space* a pro testovanou

osobu ¢. 2
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Obr. 78: Spektrum signalu pro kiavesu "Space" a pro

testovanou osobu ¢. 2
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Obr. 79: Pritbéeh signalu pro klavesu ,,Space’ a pro testovanou

Obr.

Priibéhy signalu i spektra pro prvni testovanou osobu jsou v kapitolach nahofte.

o

osobu ¢. 3
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80: Spektrum signalu pro klavesu "Space” a pro

testovanou osobu ¢. 3

4.2.4 Ovéreni funk¢nosti riznymi mikrofony

Dalsi véci, ktera se miize zménit je mikrofon, kterym snimame akusticky signal. Tato

varianta neni pfili§ pravdépodobnd, nicméné by se mohla vyskytnout. Pro pokus jsem

zvolil interni mikrofon notebooku Acer Aspire Timeline 5810TZ a externi mikrofon (bez

zjisténi typu).

Interni mikrofon

VSsechny dosavadni pokusy probihaly pro interni mikrofon, proto neni potfeba jej dale

specialné testovat.
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Externi mikrofon

Jako dal$i mikrofon pro experiment jsem zvolil externi mikrofon bez uvedeni znacky a

typu. Pfi stejném nastaveni byl mikrofon citlivéjs$i a proto i hladina Sumu byla podstatné

vys§i. Proto bych pouziti jiného mikrofonu nez na ktery je program nauceny nedoporucil.
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Obr. 81: Prubeh signalu pro klavesu ,,Space” a pro externi

mikrofon
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Obr. 82: Spektrum signalu pro klavesu "Space" a pro externi

mikrofon

4.2.5 Vliv zmény polohy mikrofonu

Pfi tomto experimentu jsem zkoumal zda mé né&jaky vliv poloha snimaciho mikrofonu
oproti odpouslouchdvané klavesnici. Mikrofon jsem postupné umistil vlevo, vpravo,
dopiedu a dozadu klavesnice. Jak je vidét z piiloZzenych pribehii signalii 1 spekter, poloha
mikrofonu ma na signal vliv, proto by bylo vhodnéjsi s mikrofonem mezi fazemi uceni a

rozpoznavani nehybat.
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Obr. 84: Spektrum signalu pro klavesu "Space" a mikrofon
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Obr. 85: Pribéh signdlu pro klavesu ,,Space® a mikrofon

vepredu
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Obr. 86: Spektrum signalu pro klavesu "Space" a mikrofon

vepredu
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Obr. 87: Pribéh signalu pro klavesu ,,Space” a mikrofon

vpravo
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Obr. 88: Spektrum signalu pro klavesu "Space" a mikrofon

vpravo
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Obr. 89: Pribéh signalu pro klavesu ,,Space* a mikrofon za
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Obr. 90: Spektrum signalu pro klavesu "Space” a mikrofon za

4.2.6 Vliv okolniho hluku

Ne vzdy budeme mit pfi osposlouchévani k dispozici absolutni ticho. Keylogger v redlném
provozu se naopak bude potykat se vSudyptitomnym hlukem. Pokud je zvukové pozadi
stale, existuje moznost nahrat jej a nasledné zkusit ze signalu, ktery je kombinaci zvuku na
pozadi a zvuku odposlouchdvané klavesnice, extrahovat. Tuto moZnost jsem nicméné do
programu neimplementoval. Problemati¢téjsi variantou je pouziti keyloggeru v prostorach,
kde se vyskytuje nepravidelny hluk (hovory, zvuky vydavané pocitatovymi perifériemi,
...). Troufnu si fici, Ze takovéto prostfedi znemoziuje nasazeni keyloggeru na bazi analyzy
zvukového signalu. JelikoZ jsem po piedchozich experimentech neocekaval, Ze by program

daval relevantni vysledky, porovnal jsem pouze pribéhy signalu a spektra signalu pro tfi

ruzné prostiedi. Prvni referencni prostiedi bylo zméteno jiz v predchozich pokusech.
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Obr. 91: Priubéeh signalu pro klavesu ,,Space” a pro testované

prostiedi ¢. 2
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Obr. 92: Spektrum signalu pro klavesu "Space" a pro testované

prostredi ¢. 2
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Obr. 93: Priubéeh signalu pro klavesu ,,Space” a pro testované

prostredi ¢. 3
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Obr. 94: Spektrum signalu pro klavesu "Space" a pro testované

prostiredi ¢. 3

Z pribchu signalli a spekter signdlli je nicméné vidét, Ze se vzrlstajicim hlukem se
rozpoznavani stdva t€zsim, jelikoz signaly jsou si podobnéjsi (spektrum je plossi) a jsou
mensi rozdily mezi riznymi klavesami. Potvrzuje to tedy mou domnénku o malé

pouzitelnosti keyloggerii zalozenych na analyze zvukového signalu v hlu¢nych prostredich.

4.3 Navrhy na zlepSeni programu

Jelikoz mné program nefungoval podle ocekavani, je vhodné se zamyslet, co by $lo ud¢lat
Iépe a jak zlepsit jeho rozpoznavaci schopnosti, piipadné 1 jak jeho funkcionalitu rozsitit o

n¢jaké dal§i moznosti pro zjednodusSeni obsluhy a pouZzivani.

4.3.1 ZlepSeni rozpoznavani

vvvvvvv

klavesy. Nicméné¢ odposlouchdvanou klavesnici si nemizeme vybrat. Pouzitim
kvalitnéjSiho mikrofonu bychom jist¢ dosahli taktéz lepSich vysledk, ale pfedchozi prace,
ze kterych jsem se pokusil vychazet, také pouzily obycejny mikrofon. Nejvétsi zmény bych
tedy udé¢lal do programu pro rozpoznavani. Pro zlepSeni analyzy programu by bylo urcité
vhodné se pokusit odstranit nahodilé $picky, které nasledn¢ hodné zkresluji vstupni signal.
Jsou i ditvodem, pro¢ jsem neuspé€l s modifikaci, kdy jsem se snazil ziskat zac¢atek stisknuti
klavesy prekroCenim nastavené hodnoty. Stejné¢ tak je urcit¢ mozné laborovat s
frekvencnim omezenim, kdy vétSina signalu je mezi dvéma frekvencemi a ne v celém
pasmu slysSitelného signalu. Nicméné 1 aktivaci tohohle omezeni jsem nedosahl zvySené

pfesnosti. Dale by bylo vhodné mit moZnost ulozeni vice vzorkl pro kazdou klavesu pro
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sptesnéni analyzy, pfipadné pro pokus o nauceni neuronové sit€. Pro jakékoliv (i malo
hlu¢né) prostredi by se hodila moznost redukce Sumu na pozadi. Tyto vylepSeni bych se

pokusil implementovat do dal$i verze programu pro sbér a analyzu dat.

4.3.2 Roz§ifeni moznosti

Program by bylo urcit¢ dale vhodné rozsitit o databazi kldvesnic, kdy bych mél moznost si
nadefinovat, naucit a ulozit vicero klavesnic a pak mit moznost mezi nimi pfepinat. Déle
by bylo vhodné mit moZnost si nahrany vzorek piehrat, zobrazit jeho prib¢ch, ptipadné
hodila funkce pro nahrani zvukového pozadi (Sumu na pozadi), aby jej bylo nasledné

mozné odstranit z uzitecného signalu.
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ZAVER

Diplomova prace se zabyvala moznosti odposlouchavani klavesnice analyzou zvukového
signalu. Odposlouchavéni klavesnice je zajimavy problém a jedna se o hrozbu, ktera je
v soucasné dobé celkem nepravem podcenovana. Pomoci odposlouchdvani klavesnice je
mozné ziskat pfistupova hesla napiiklad do rozsdhlych informacnich systémili nebo do
internetové bankovnictvi. Utoénik, ktery tyto hesla zjisti mize napachat velké $kody na
majetku. V praci jsem postupné rozebral konstrukci pocitacové klavesnice, rizné metody
softwarového keyloggingu, rtizné metody hardwarového keyloggingu a moZnosti obrany
proti nim. Specidlni pozornost si zaslouzily odborné prace, které se veénovaly
odposluchavani klavesnice pomoci analyzy zvukového signalu. Zavéry praci byly pro moji
diplomovou préci optimistické. Keylogging timto zplisobem je jist¢ mozny. Déle jsem se
pokusil realizovat jednoduchy program na zaznamenavani akustického signalu pro
stisknuté klavesy. Program uklddal zvuky konkrétnich klaves do soubori WAV pro
pozdéjsi pouziti. Pro rozpoznavani stisknuté klavesy jsem realizoval dalsi jednoduchy
program. V posledni ¢asti jsem tento program otestoval. I pfes pozitivni ocekéavani,
program nebyl schopny spolehlivé rozeznavat stisknuté klavesy. Dokazal rozlisit nékteré
klavesy, u kterych je rozdil slySitelny 1 lidskym uchem. Klavesy, které zni podobné
nicméné¢ rozlisit nedokazal. I pfes Spatné chovani programu jsem pak provedl nékteré dalsi
testy a i tak objevil slabiny tohoto zptsobu odposlechu. Jedné se o velmi hlu¢né prostiedi,
kdy mtze byt 1 zvuk klaves srovnatelny s hlukem na pozadi. Ptipadné se jednd o ménici se
zvukové pozadi, které se neda predikovat a tim padem ani odstranit z analyzovaného
signalu. Na zakladé neuspéchu jsem se pokusil navrhnout mozné vylepSeni programu
a dale 1 moZnosti jeho rozsiteni. V kazdém piipadé€ bych se moznosti realizace keyloggeru

na zaklad¢ analyzy akustického signalu nevzdaval.
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PRILOHA P 1: KOMPLETNI VYPIS ZDROJOVEHO KODU.

DXDSAR

WaveFileWriter.cs

using System;

using System.Collections.Generic;
using System.Diagnostics;

using System.IO;

using System.Ling;

using System.Text;

namespace DXDSAR
{
/// <summary>
/// Direct-X Direct Sound Audio Recorder (DXDSAR).
/17
/// WaveFileWriter zapisSe nahrané data z mikrofénu do wav souboru (.wav).
/// </summary>

internal class WaveFileWriter : IDisposable

{

#region Private Fields

private string fileName;
private short format;
private short channels;
private int sampleRate;
private int byteRate;
private short blockAlign;
private short bitPerSample;
private byte[] data;

#endregion

/// <summary>Vytvori objekt, ktery zapiSe data do wav souboru
(.wav).</summary>
/// <param name="fileName">Nazev souboru</param>
/// <param name="format">Audio format</param>
/// <param name="channels">Pocet kandll</param>
/// <param name="sampleRate">Vzorkovaci frekvence</param>
/// <param name="byteRate">byte rate</param>
/// <param name="blockAlign">Zarovnani bloku</param>
/// <param name="bitPerSample">Pocet bit0 na vzorek</param>
/// <param name="data">Data, ktera ukladame do souboruc</param>
public WaveFileWriter(string fileName, short format, short channels, int
sampleRate, int byteRate, short blockAlign, short bitPerSample, byte[] data)
{
this.fileName = fileName;
this.format = format;
this.channels = channels;
this.sampleRate = sampleRate;
this.byteRate = byteRate;
this.blockAlign = blockAlign;
this.bitPerSample = bitPerSample;
this.data = data;
} // end constructor

/// <summary>Zru$i vSechny prostredky pouzité objektem</summary>
public void Dispose()

{
data = null;



fileName = String.Empty;
} // end Dispose

/// <summary>ZapiSe zvukovd data do wav souboru (.wav).</summary>
/// <returns>Vraci true, pokud jsou zapsand, false pokud zapis
selhal</returns>
public bool WriteSoundToWaveFile()
{
int datalength = data.lLength;
byte[] header = new byte[44];

MemoryStream ms = new MemoryStream(header, 0, 44, true);
UTF8Encoding utf8 = new UTF8Encoding();
FileStream fs;

//zapiseme hlavicku

ms.Write(utf8.GetBytes("RIFF"), 0, 4);
ms.Write(BitConverter.GetBytes(datalLength + 36), 0, 4);
ms.Write(utf8.GetBytes("WAVE"), 0, 4);
ms.Write(utf8.GetBytes("fmt "), 0, 4);
ms.Write(BitConverter.GetBytes(16), 0, 4);
ms.Write(BitConverter.GetBytes(format), 0, 2);
ms.Write(BitConverter.GetBytes(channels), 0, 2);
ms.Write(BitConverter.GetBytes(sampleRate), 0, 4);
ms.Write(BitConverter.GetBytes(byteRate), 0, 4);
ms.Write(BitConverter.GetBytes(blockAlign), @, 2);
ms.Write(BitConverter.GetBytes(bitPerSample), 0, 2);
ms.Write(utf8.GetBytes("data"), 0, 4);
ms.Write(BitConverter.GetBytes(dataLength), 0, 4);

try
{
//zkusim vytvorit soubor
fs = new FileStream(fileName, FileMode.Create);
//zapisu hlavicku
fs.Write(header, @, header.Length);
//zapisu data
fs.Write(data, 0, datalLength);
//zavru soubor
fs.Close();
fs.Dispose();
//zru$im data v paméti
ms.Close();
ms.Dispose();

return true;

catch (Exception)

{

}
} // end WriteSoundToWaveFile

} // end class
} // end namespace

SoundCapture.cs
using System;
using System.Collections.Generic;
using System.IO;
using System.Ling;
using System.Text;
using System.Threading;
using Microsoft.DirectX.DirectSound;

return false;



namespace DXDSAR

{

/// <summary>
/// Direct-X Direct Sound Audio Recorder (DXDSAR).
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/// SoundCapture incializuje nahrdvaci zarizeni a nahraje zvuk z mikrofdnu.
/// </summary>
public sealed class SoundCapture : IDisposable

{

//deklarace privatnich proménnych
#tregion Private Fields

private Capture capture;

private CaptureBuffer captureBuffer;

private CaptureBufferDescription captureBufferDesc;
private WaveFormat waveFormat;

private BufferPositionNotify[] notifyPositions;
private Notify notify;

private AutoResetEvent notifyEvent;

private Thread notifyThread;

private int readPosition = 9;

private bool isRecording = false;

private List<byte[]> rawSoundData;

private WaveFileWriter wfw;

#endregion

//deklarace verejnych vlastnosti
#region Public Properties

/// <summary>Vzorkovaci frekvence v Hz.</summary>

public int SamplingRate { get { return waveFormat.SamplesPerSecond; } }
/// <summary>PoCet bitl na vzorek. Typicky 8 bitl nebo 16 bitl.</summary>
public short Bit { get { return waveFormat.BitsPerSample; } }

/// <summary>PoCet kandld, které se nahrdvaji. Typicky MONO nebo

STEREO.</summary>

1024; } }

public short Channels { get { return waveFormat.Channels; } }
/// <summary>Bit rate (v kbps).</summary>
public int BitRate { get { return waveFormat.AverageBytesPerSecond /

/// <summary>Wav format pouzity pro nahravani.</summary>
public WaveFormat WavFormat { get { return waveFormat; } }
//konstanty

/// <summary>Vzorkovaci frekvence 11025 Hz.</summary>
public const int _11025 HZ = 11025;

/// <summary>Vzorkovaci frekvence 22050 Hz.</summary>
public const int _22050 HZ = 22050;

/// <summary>Vzorkovaci frekvence 44100 Hz.</summary>
public const int _44100 HZ = 44100;

/// <summary>Vzorkovaci frekvence 96000 Hz.</summary>
public const int _96000 _HZ = 96000;

/// <summary>8 bit</summary>

public const int _8 Bit = 8;

/// <summary>16 bit</summary>

public const int _16_Bit = 16;

/// <summary>Mono</summary>

public const int _MONO = 1;

/// <summary>Stereo</summary>

public const int _STEREO = 2;

#tendregion



public delegate void Complete(object sender, EventArgs e);
/// <summary>Nastane pokud je soubor ulozeny na disk.</summary>
public event Complete OnWavComplete;

#region Constructors

/// <summary>Zalozi nahravaci zarizeni s prislusSnym formdtem.</summary>
/// <param name="samplingRate">Vzorkovaci frekvence</param>

/// <param name="bitsPerSample">Pocet bitl</param>

/// <param name="channels">Pocet kandll</param>

public SoundCapture(int samplingRate, short bitsPerSample, short
channels)
{
//vytvorime wav format
waveFormat = new WaveFormat();
waveFormat.SamplesPerSecond = samplingRate;
waveFormat.BitsPerSample = bitsPerSample;
waveFormat.Channels = channels;
waveFormat.FormatTag = WaveFormatTag.Pcm;
waveFormat.BlockAlign = (short)(waveFormat.Channels *
(waveFormat.BitsPerSample / 8));
waveFormat.AverageBytesPerSecond = waveFormat.SamplesPerSecond *
waveFormat.BlockAlign;
captureBufferDesc = new CaptureBufferDescription();
captureBufferDesc.BufferBytes = waveFormat.AverageBytesPerSecond;
captureBufferDesc.ControlEffects = false;
captureBufferDesc.Format = waveFormat;
captureBufferDesc.WaveMapped = true;
//vytvorime nahravaci zarizeni
capture = new Capture();
//vytvorime nahravaci buffer
captureBuffer = new CaptureBuffer(captureBufferDesc, capture);
//vytvorime oblast dat v paméti, kam budeme ukladat nahrané data
rawSoundData = new List<byte[]>();
//nastavime upozornovani, jakmile se nam zaplni buffer
SetCaptureNotifications();
} // end constructor

#endregion
#region Private Methods

private void NotifyThreadWait()

//dokud se ma nahravat, tak nahravame
do
{
notifyEvent.WaitOne(Timeout.Infinite, false);
RecordSoundData();
} while (isRecording);
} // end NotifyThreadWait

private void OnWavFileComplete(EventArgs e)
{
if (OnWavComplete != null)
OnWavComplete(this, e);
} // end OnWavFileComplete

private void RecordSoundData()

{

int size = waveFormat.AverageBytesPerSecond /
waveFormat.BitsPerSample;



byte[] soundData = new byte[size];

captureBuffer.Read(readPosition, new MemoryStream(soundData), size,
LockFlag.None);
readPosition += size;

if (readPosition >= waveFormat.AverageBytesPerSecond - 1)
readPosition = 0;

rawSoundData.Add(soundData);
soundData = null;
} // end RecordSoundData

private void SetCaptureNotifications()

{

int blockSize = waveFormat.AverageBytesPerSecond /
waveFormat.BitsPerSample;

notifyPositions = new BufferPositionNotify[waveFormat.BitsPerSample];

notifyEvent = new AutoResetEvent(false);

IntPtr notifyHandle =
notifyEvent.SafeWaitHandle.DangerousGetHandle();

for (int a = ©; a < waveFormat.BitsPerSample; a++)

{
notifyPositions[a] = new BufferPositionNotify();
notifyPositions[a].Offset = (blockSize * (a + 1)) - 1;
notifyPositions[a].EventNotifyHandle = notifyHandle;

}

notifyThread = new Thread(new ThreadStart(NotifyThreadWait));
notify = new Notify(captureBuffer);
notify.SetNotificationPositions(notifyPositions,
waveFormat.BitsPerSample);
notifyThread.Start();
} // end SetCaptureNotifications

#tendregion

#region Public Methods
/// <summary>Uvolni vSechny zdroje, které jsou pouzivany

objektem</summary>
public void Dispose()
{
if (capture != null)
{
capture.Dispose();
capture = null;
}
if (captureBuffer != null)
{
captureBuffer.Dispose();
captureBuffer = null;
}
if (notify != null)
{

notify.Dispose();
notify = null;



if (notifyEvent != null)

{
notifyEvent.Close();

notifyEvent = null;
¥

notifyPositions = null;

if (notifyThread.ThreadState != ThreadState.Aborted)
{

}

notifyThread.Abort();

rawSoundData.Clear();
rawSoundData = null;
OnWavComplete = null;

}

/// <summary>Zkopiruje data po skonceni nahravani</summary>
public byte[] GetSoundData()

{
List<byte> data = new List<byte>();

for (int a = @; a < rawSoundData.Count; a++)

{
for (int b = @; b < rawSoundData[a].Length; b++)
{
data.Add(rawSoundData[a].ElementAt<byte>(b));
}
)

return data.ToArray();
} // end GetSoundData

/// <summary>Zacne nahravani</summary>
public void StartRecording()
{
isRecording = true;
captureBuffer.Start(true);
} // end StartRecording

/// <summary>Zastavi nahravani</summary>

public void StopRecording()

{
isRecording = false;
captureBuffer.Stop();
RecordSoundData();

} // end StopRecording

/// <summary>ZapiSe nahrané data do wav souboru</summary>
/// <param name="fileName">Nazev souboru</param>

public void WriteWaveFile(string fileName)
{
if (!fileName.Contains('\\') && !fileName.ToLower().EndsWith(".wav"))
throw new ArgumentException("File name must be absolute path.
Example: C:\\Documents and Settings\\Users\\My Music\\Example.wav", "fileName");

wfw = new WaveFileWriter(fileName, 1, waveFormat.Channels,
waveFormat.SamplesPerSecond, waveFormat.AverageBytesPerSecond, waveFormat.BlockAlign,
waveFormat.BitsPerSample, GetSoundData()); wfw.WriteSoundToWaveFile();



OnWavComplete(this, EventArgs.Empty);

} // end WriteWaveFile

#endregion

Y //

end class

} // end namespace

Diplomka
Program.cs

using

System;

using System.Collections.Generic;
using System.Lingq;
using System.Windows.Forms;

namespace Diplomka

{

static class Program

{

/// <summary>

/// The main entry point for the application.
/// </summary>

[STAThread]

static void Main()

{

//Application.EnableVisualStyles();
Application.SetCompatibleTextRenderingDefault(false);
Application.Run(new Formi());

Forml.cs

using
using
using
using
using
using
using
using
using
using
using

System;
System.
System.
System.
System.
System.
System.
System
DXDSAR;

Collections.Generic;
ComponentModel;
Data;

Drawing;

Ling;

Text;

.Windows.Forms;

Microsoft.DirectX.DirectSound;

System.

I0;

namespace Diplomka

{

public partial class Forml : Form

{

//nahranad data
private List<byte[]> rawSoundData;
string fileName;

bool
byte

isRecording = false;
button;

SoundCapture sc;

byte

ticks;

public Forml()

{

InitializeComponent();

}



private void Forml_Load(object sender, EventArgs e)
{

ticks = 0;

Buttons();
}

private void Buttons()
{
if (File.Exists("a.wav"))
buttonl.ForeColor = Color.Blue;
if (File.Exists("b.wav"))
button2.ForeColor = Color.Blue;
if (File.Exists("c.wav"))
button3.ForeColor = Color.Blue;
if (File.Exists("d.wav"))
button4.ForeColor = Color.Blue;
if (File.Exists("e.wav"))
button5.ForeColor = Color.Blue;
if (File.Exists("f.wav"))
button6.ForeColor = Color.Blue;
if (File.Exists("g.wav"))
button7.ForeColor = Color.Blue;
if (File.Exists("h.wav"))
button8.ForeColor = Color.Blue;
if (File.Exists("i.wav"))
button9.ForeColor = Color.Blue;
if (File.Exists("j.wav"))
buttonl@.ForeColor = Color.Blue;
if (File.Exists("k.wav"))
buttonll.ForeColor = Color.Blue;
if (File.Exists("l.wav"))
buttonl2.ForeColor = Color.Blue;
if (File.Exists("m.wav"))
buttonl3.ForeColor = Color.Blue;
if (File.Exists("n.wav"))
buttonl4.ForeColor = Color.Blue;
if (File.Exists("o.wav"))
buttonl5.ForeColor = Color.Blue;
if (File.Exists("p.wav"))
buttonl6.ForeColor = Color.Blue;
if (File.Exists("g.wav"))
buttonl7.ForeColor = Color.Blue;
if (File.Exists("r.wav"))
buttonl8.ForeColor = Color.Blue;
if (File.Exists("s.wav"))
buttonl19.ForeColor = Color.Blue;
if (File.Exists("t.wav"))
button20.ForeColor = Color.Blue;
if (File.Exists("u.wav"))
button21.ForeColor = Color.Blue;
if (File.Exists("v.wav"))
button22.ForeColor = Color.Blue;
if (File.Exists("w.wav"))
button23.ForeColor = Color.Blue;
if (File.Exists("x.wav"))
button24.ForeColor = Color.Blue;
if (File.Exists("y.wav"))
button25.ForeColor = Color.Blue;
if (File.Exists("z.wav"))
button26.ForeColor = Color.Blue;
if (File.Exists("esc.wav"))



if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

button27.ForeColor = Color.Blue;
(File.Exists("fl.wav"))
button28.ForeColor = Color.Blue;
(File.Exists("f2.wav"))
button29.ForeColor = Color.Blue;
(File.Exists("f3.wav"))
button30.ForeColor = Color.Blue;
(File.Exists("f4.wav"))
button31.ForeColor = Color.Blue;
(File.Exists("f5.wav"))
button32.ForeColor = Color.Blue;
(File.Exists("f6.wav"))
button33.ForeColor = Color.Blue;
(File.Exists("f7.wav"))
button34.ForeColor = Color.Blue;
(File.Exists("f8.wav"))
button35.ForeColor = Color.Blue;
(File.Exists("f9.wav"))
button36.ForeColor = Color.Blue;
(File.Exists("fl10.wav"))
button37.ForeColor = Color.Blue;
(File.Exists("fll.wav"))
button38.ForeColor = Color.Blue;
(File.Exists("f12.wav"))
button39.ForeColor = Color.Blue;
(File.Exists("scrolllock.wav"))
button40.ForeColor = Color.Blue;
(File.Exists("pause.wav"))
button4l.ForeColor = Color.Blue;
(File.Exists("insert.wav"))
button42.ForeColor = Color.Blue;
(File.Exists("home.wav"))
button43.ForeColor = Color.Blue;
(File.Exists("pageup.wav"))
button44.ForeColor = Color.Blue;
(File.Exists("delete.wav"))
button45.ForeColor = Color.Blue;
(File.Exists("end.wav"))
button46.ForeColor = Color.Blue;
(File.Exists("pagedown.wav"))
button47.ForeColor = Color.Blue;
(File.Exists("left.wav"))
button48.ForeColor = Color.Blue;
(File.Exists("up.wav"))
button49.ForeColor = Color.Blue;
(File.Exists("down.wav"))
button50.ForeColor = Color.Blue;
(File.Exists("right.wav"))
button51.ForeColor = Color.Blue;
(File.Exists("numlock.wav"))
button52.ForeColor = Color.Blue;
(File.Exists("numlomitko.wav"))
button53.ForeColor = Color.Blue;
(File.Exists("numhvezdicka.wav"))
button54.ForeColor = Color.Blue;
(File.Exists("numminus.wav"))
button55.ForeColor = Color.Blue;
(File.Exists("num7.wav"))
button56.ForeColor = Color.Blue;
(File.Exists("num8.wav"))
button57.ForeColor = Color.Blue;
(File.Exists("num9.wav"))



if

if

if

if

if

if

if

if

if

if

if

if

if

if

if

if
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if
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button58.ForeColor = Color.Blue;
(File.Exists("numplus.wav"))
button59.ForeColor = Color.Blue;
(File.Exists("num4.wav"))
button60.ForeColor = Color.Blue;
(File.Exists("num5.wav"))
button6l.ForeColor = Color.Blue;
(File.Exists("num6.wav"))
button62.ForeColor = Color.Blue;
(File.Exists("numl.wav"))
button63.ForeColor = Color.Blue;
(File.Exists("num2.wav"))
button64.ForeColor = Color.Blue;
(File.Exists("num3.wav"))
button65.ForeColor = Color.Blue;
(File.Exists("numenter.wav"))
button66.ForeColor = Color.Blue;
(File.Exists("num@.wav"))
button67.ForeColor = Color.Blue;
(File.Exists("numtecka.wav"))
button68.ForeColor = Color.Blue;
(File.Exists("tilda.wav"))
button69.ForeColor = Color.Blue;
(File.Exists("1.wav"))
button70.ForeColor = Color.Blue;
(File.Exists("2.wav"))
button71.ForeColor = Color.Blue;
(File.Exists("3.wav"))
button72.ForeColor = Color.Blue;
(File.Exists("4.wav"))
button73.ForeColor = Color.Blue;
(File.Exists("5.wav"))
button74.ForeColor = Color.Blue;
(File.Exists("6.wav"))
button75.ForeColor = Color.Blue;
(File.Exists("7.wav"))
button76.ForeColor = Color.Blue;
(File.Exists("8.wav"))
button77.ForeColor = Color.Blue;
(File.Exists("9.wav"))
button78.ForeColor = Color.Blue;
(File.Exists("@.wav"))
button79.ForeColor = Color.Blue;
(File.Exists("minus.wav"))
button80.ForeColor = Color.Blue;
(File.Exists("rovnitko.wav"))
button81.ForeColor = Color.Blue;
(File.Exists("backspace.wav"))
button82.ForeColor = Color.Blue;
(File.Exists("tab.wav"))
button83.ForeColor = Color.Blue;
(File.Exists("printscreen.wav"))
button84.ForeColor = Color.Blue;
(File.Exists("capslock.wav"))
button85.ForeColor = Color.Blue;
(File.Exists("leftshift.wav"))
button86.ForeColor = Color.Blue;
(File.Exists("leftcontrol.wav"))
button87.ForeColor = Color.Blue;
(File.Exists("leftwin.wav"))
button88.ForeColor = Color.Blue;
(File.Exists("leftalt.wav"))



button89.ForeColor = Color.Blue;
if (File.Exists("rightalt.wav"))
button90.ForeColor = Color.Blue;
if (File.Exists("rightcontrol.wav"))
button9l.ForeColor = Color.Blue;
if (File.Exists("rightwin.wav"))
button92.ForeColor = Color.Blue;
if (File.Exists("menu.wav"))
button93.ForeColor = Color.Blue;
if (File.Exists("space.wav"))
button94.ForeColor = Color.Blue;
if (File.Exists("levahranata.wav"))
button95.ForeColor = Color.Blue;
if (File.Exists("pravahranata.wav"))
button96.ForeColor = Color.Blue;
if (File.Exists("backslash.wav"))
button97.ForeColor = Color.Blue;
if (File.Exists("strednik.wav"))
button98.ForeColor = Color.Blue;
if (File.Exists("apostrof.wav"))
button99.ForeColor = Color.Blue;
if (File.Exists("enter.wav"))
buttonl100.ForeColor = Color.Blue;
if (File.Exists("carka.wav"))
buttonl10l.ForeColor = Color.Blue;
if (File.Exists("tecka.wav"))
buttonl102.ForeColor = Color.Blue;
if (File.Exists("lomitko.wav"))
buttonl103.ForeColor = Color.Blue;
if (File.Exists("rightshift.wav"))
buttonl04.ForeColor = Color.Blue;

}

private void buttonl_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl.Enabled = false;
fileName = "a.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 1;
}
)
private void button2_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button2.Enabled = false;
fileName = "b.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 2;



}
private void button3_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button3.Enabled = false;
fileName = "c.wav";

sc = new SoundCapture(SoundCapture._ 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 3;
}
}
private void button4_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button4.Enabled = false;
fileName = "d.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 4;

}

private void button5_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button5.Enabled = false;
fileName = "e.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 5;
}
}
private void button6_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button6.Enabled = false;
fileName = "f.wav";

sc = new SoundCapture(SoundCapture._ 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();



isRecording = true;

button = 6;
}
b
private void button7_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button7.Enabled = false;
fileName = "g.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 7;
}
}
private void button8_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button8.Enabled = false;
fileName = "h.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO) ;
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 8;

}

private void button9_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button9.Enabled = false;
fileName = "i.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 9;
}
b
private void buttonl1@ Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl0.Enabled = false;
fileName = "j.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);



sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 10;

}

private void buttonll_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonll.Enabled = false;
fileName = "k.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 11;
}
}
private void buttonl2_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl2.Enabled = false;
fileName = "l.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 12;

}

private void buttonl13_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl3.Enabled = false;
fileName = "m.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 13;

}

private void buttonl4 Click(object sender, EventArgs e)
{

if (!isRecording)

{
timerl.Start();
buttonl4.Enabled = false;
fileName = "n.wav";



sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 14;

}

private void buttonl5_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl5.Enabled = false;
fileName = "o.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 15;
}
)
private void buttonl6_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl6.Enabled = false;
fileName = "p.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 16;

}

private void buttonl7_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl7.Enabled = false;
fileName = "qg.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 17;

}

private void button18 Click(object sender, EventArgs e)

{

if (!isRecording)

{
timerl.Start();



buttonl8.Enabled = false;

fileName = "r.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 18;

}

private void buttonl19 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl9.Enabled = false;
fileName = "s.wav";
sc = new SoundCapture(SoundCapture._44100 _HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 19;
}
}
private void button2e_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button20.Enabled = false;
fileName = "t.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 20;
}
}
private void button21_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button21.Enabled = false;
fileName = "u.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 21;

}

private void button22_Click(object sender, EventArgs e)
{

if (!isRecording)



timerl.Start();

button22.Enabled = false;

fileName = "v.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 22;

}

private void button23_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button23.Enabled = false;
fileName = "w.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 23;
}
b
private void button24 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button24.Enabled = false;
fileName = "x.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 24;
}
}
private void button25_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button25.Enabled = false;
fileName = "y.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 25;

}

private void button26_Click(object sender, EventArgs e)



if (!isRecording)
{
timerl.Start();
button26.Enabled = false;
fileName = "z.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 26;

}

private void button27_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button27.Enabled = false;
fileName = "esc.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 27;

}

private void button28_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button28.Enabled = false;
fileName = "fl.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 28;
}
)
private void button29 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button29.Enabled = false;
fileName = "f2.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 29;



private void button3e_Click(object sender, EventArgs e)

{
if (!isRecording)
{
timerl.Start();
button30.Enabled = false;
fileName = "f3.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 30;

}

private void button31_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button31l.Enabled = false;
fileName = "f4.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 31;

}

private void button32_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button32.Enabled = false;
fileName = "f5.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 32;
}
)
private void button33_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button33.Enabled = false;
fileName = "f6.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 33;



}
private void button34 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button34.Enabled = false;
fileName = "f7.wav";

sc = new SoundCapture(SoundCapture._ 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 34;
}
}
private void button35_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button35.Enabled = false;
fileName = "f8.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 35;

}

private void button36_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button36.Enabled = false;
fileName = "f9.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 36;

}

private void button37_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button37.Enabled = false;
fileName = "fl1@.wav";
sc = new SoundCapture(SoundCapture._ 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();



isRecording = true;

button = 37;
}
}
private void button38 _Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button38.Enabled = false;
fileName = "fll.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 38;
}
}
private void button39_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button39.Enabled = false;
fileName = "fl2.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO) ;
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 39;

}

private void button4@_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button40.Enabled = false;
fileName = "scrolllock.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 40;
}
}
private void button4l Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button4l.Enabled = false;
fileName = "pause.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);



sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 41;

}

private void button42_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button42.Enabled = false;
fileName = "insert.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 42;
}
}
private void button43_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button43.Enabled = false;
fileName = "home.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 43;

}

private void button44_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button44.Enabled = false;
fileName = "pageup.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 44;

}

private void button45_Click(object sender, EventArgs e)
{

if (!isRecording)

{
timerl.Start();
button45.Enabled = false;
fileName = "delete.wav";



sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 45;

}

private void button46_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button46.Enabled = false;
fileName = "end.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 46;
}
)
private void button47_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button47.Enabled = false;
fileName = "pagedown.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 47;

}

private void button48 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button48.Enabled = false;
fileName = "left.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 48;

}

private void button49_Click(object sender, EventArgs e)
{

if (!isRecording)

{
timerl.Start();



button49.Enabled = false;

fileName = "up.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 49;

}

private void button5@_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button50.Enabled = false;
fileName = "down.wav";
sc = new SoundCapture(SoundCapture._44100 _HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 50;
}
}
private void button51_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button51.Enabled = false;
fileName = "right.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 51;
}
}
private void button52_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button52.Enabled = false;
fileName = "numlock.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 52;

}

private void button53_Click(object sender, EventArgs e)
{

if (!isRecording)



timerl.Start();
button53.Enabled = false;
fileName = "numlomitko.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 53;

}

private void button54_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button54.Enabled = false;
fileName = "numhvezdicka.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 54;
}
}
private void button55 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button55.Enabled = false;
fileName = "numminus.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 55;
}
}
private void button56_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button56.Enabled = false;
fileName = "num7.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 56;

}

private void button57_Click(object sender, EventArgs e)



if (!isRecording)

{
timerl.Start();
button57.Enabled = false;
fileName = "num8.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 57;

}

private void button58 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button58.Enabled = false;
fileName = "num9.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 58;

}

private void button59_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button59.Enabled = false;
fileName = "numplus.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 59;
}
)
private void button6@_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button60.Enabled = false;
fileName = "numd.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 60;



private void button6l_Click(object sender, EventArgs e)

{
if (!isRecording)
{
timerl.Start();
button6l.Enabled = false;
fileName = "num5.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 61;

}

private void button62_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button62.Enabled = false;
fileName = "num6.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 62;

}

private void button63_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button63.Enabled = false;
fileName = "numl.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 63;
}
)
private void button64 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button64.Enabled = false;
fileName = "num2.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 64;



¥
private void button65_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button65.Enabled = false;
fileName = "num3.wav";

sc = new SoundCapture(SoundCapture._ 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 65;
}
}
private void button66_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button66.Enabled = false;
fileName = "numenter.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 66;

}

private void button67_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button67.Enabled = false;
fileName = "num@.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 67;
}
}
private void button68 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button68.Enabled = false;
fileName = "numtecka.wav";

sc = new SoundCapture(SoundCapture._ 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();



isRecording = true;

button = 68;
}
b
private void button69 _Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button69.Enabled = false;
fileName = "tilda.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 69;
}
}
private void button70_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button70.Enabled = false;
fileName = "1l.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO) ;

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 70;

}

private void button71_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button71.Enabled = false;
fileName = "2.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 71;
}
)
private void button72_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button72.Enabled = false;
fileName = "3.wav";

sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,



SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 72;
}
)
private void button73_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button73.Enabled = false;
fileName = "4.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 73;

}

private void button74_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button74.Enabled = false;
fileName = "5.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 74;

}

private void button75_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button75.Enabled = false;
fileName = "6.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 75;

}

private void button76_Click(object sender, EventArgs e)
{

if (!isRecording)

{
timerl.Start();
button76.Enabled = false;



fileName = "7.wav";

sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 76;
}
}
private void button77_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button77.Enabled = false;
fileName = "8.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 77;
}
)
private void button78 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button78.Enabled = false;
fileName = "9.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 78;

}

private void button79_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button79.Enabled = false;
fileName = "@.wav";
sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 79;

}

private void button80_Click(object sender, EventArgs e)
{

if (!isRecording)

{



timerl.Start();

button80.Enabled = false;

fileName = "minus.wav";

sc = new SoundCapture(SoundCapture._ 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 80;
}
}
private void button81 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button8l.Enabled = false;
fileName = "rovnitko.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 81;
}
)
private void button82_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button82.Enabled = false;
fileName = "backspace.wav";

sc = new SoundCapture(SoundCapture._44100 _HZ, SoundCapture._16_Bit,
SoundCapture._MONO) ;
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 82;

}

private void button83_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button83.Enabled = false;
fileName = "tab.wav";
sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 83;

}

private void button84 Click(object sender, EventArgs e)
{



if (!isRecording)
{
timerl.Start();
button84.Enabled = false;
fileName = "printscreen.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 84;

}

private void button85_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button85.Enabled = false;
fileName = "capslock.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 85;

}

private void button86_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button86.Enabled = false;
fileName = "leftshift.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 86;

}

private void button87_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button87.Enabled = false;
fileName = "leftcontrol.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 87;



private void button88 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button88.Enabled = false;
fileName = "leftwin.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 88;

}

private void button89_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button89.Enabled = false;
fileName = "leftalt.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;

button = 89;
}
)
private void button9e_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button90.Enabled = false;
fileName = "rightalt.wav";

sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 90;

}

private void button91_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button91l.Enabled = false;
fileName = "rightcontrol.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 91;



}

private void button92_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button92.Enabled = false;
fileName = "rightwin.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 92;

}

private void button93_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button93.Enabled = false;
fileName = "menu.wav";
sc = new SoundCapture(SoundCapture. 44100 HZ, SoundCapture._ 16 Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 93;

}

private void button94 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button94.Enabled = false;
fileName = "space.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 94;

}

private void button95_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button95.Enabled = false;
fileName = "levahranata.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;



button = 95;

}

private void button96_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button96.Enabled = false;
fileName = "pravahranata.wav";
sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 96;

}

private void button97_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button97.Enabled = false;
fileName = "backslash.wav";
sc = new SoundCapture(SoundCapture._ 44100 HZ, SoundCapture._16_ Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
button = 97;

}

private void button98 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button98.Enabled = false;
fileName = "strednik.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 98;

}

private void button99_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
button99.Enabled = false;
fileName = "apostrof.wav";
sc = new SoundCapture(SoundCapture._44100 _HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);



sc.StartRecording();
isRecording = true;

button = 99;
}
)
private void button100 Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl00.Enabled = false;
fileName = "enter.wav";

sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 100;

}

private void button1@1l_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl@l.Enabled = false;
fileName = "carka.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 101;

}

private void buttonl1@2_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl02.Enabled = false;
fileName = "tecka.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 102;

}
)
private void button1@3_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl@3.Enabled = false;
fileName = "lomitko.wav";

sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,



SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);
sc.StartRecording();
isRecording = true;
button = 103;

}
)
private void buttonl1e4_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonle4.Enabled = false;
fileName = "rightshift.wav";

sc = new SoundCapture(SoundCapture._44100_HZ, SoundCapture._16_Bit,
SoundCapture._MONO);

sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();

isRecording = true;

button = 104;

}
}
public void Dispose_All()
{
rawSoundData.Clear();
rawSoundData = null;
if (sc != null)
sc.Dispose();
}

private void sc_OnWavComplete(object sender, EventArgs e)
{

Buttons();

labell.Text = "1000";

switch (button)

{

case 1: buttonl.Enabled = true;
break;

case 2: button2.Enabled = true;
break;

case 3: button3.Enabled = true;
break;

case 4: button4.Enabled = true;
break;

case 5: button5.Enabled = true;
break;

case 6: button6.Enabled = true;
break;

case 7: button7.Enabled = true;
break;

case 8: button8.Enabled = true;
break;

case 9: button9.Enabled = true;
break;

case 10: buttonll.Enabled = true;
break;

case 12: buttonl2.Enabled = true;
break;

case 13: buttonl3.Enabled = true;
break;



case 14: buttoni4.

break;

case 15: buttonils.

break;

case 16: buttonle.

break;

case 17: buttonl7.

break;

case 18: buttonils.

break;

case 19: buttonl9.

break;

case 20: button2e.

break;

case 21: button21l.

break;

case 22: button22.

break;

case 23: button23.

break;

case 24: button24.

break;

case 25: button25.

break;

case 26: button26.

break;

case 27: button27.

break;

case 28: button2s.

break;

case 29: button29.

break;

case 30: button3e.

break;

case 31: button31.

break;

case 32: button32.

break;

case 33: button33.

break;

case 34: button34.

break;

case 35: button35.

break;

case 36: button36.

break;

case 37: button37.

break;

case 38: button3s.

break;

case 39: button39.

break;

case 40: button4o.

break;

case 41: button4l.

break;

case 42: button42.

break;

case 43: button43.

break;

case 44: button44.

break;
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case 45: button4s.

break;

case 46: button4e.

break;

case 47: button47.

break;

case 48: button4s.

break;

case 49: button49.

break;

case 50: button50.

break;

case 51: button51.

break;

case 52: button52.

break;

case 53: button53.

break;

case 54: button54.

break;

case 55: button55.

break;

case 56: button56.

break;

case 57: button57.

break;

case 58: button58.

break;

case 59: button59.

break;

case 60: button6o.

break;

case 61: buttoné6l.

break;

case 62: button62.

break;

case 63: button63.

break;

case 64: button64.

break;

case 65: button65.

break;

case 66: button66.

break;

case 67: button67.

break;

case 68: button6S8.

break;

case 69: button69.

break;

case 70: button7o.

break;

case 71: button71.

break;

case 72: button72.

break;

case 73: button73.

break;

case 74: button74.

break;

case 75: button75.

break;
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case 76: button76.

break;

case 77: button77.

break;

case 78: button7s.

break;

case 79: button79.

break;

case 80: buttons8e.

break;

case 81: button8l.

break;

case 82: button82.

break;

case 83: button83.

break;

case 84: button84.

break;

case 85: button85.

break;

case 86: button86.

break;

case 87: button87.

break;

case 88: buttons8s.

break;

case 89: button89.

break;

case 90: button9e.

break;

case 91: button9l.

break;

case 92: button92.

break;

case 93: button93.

break;

case 94: button94.

break;

case 95: button9s.

break;

case 96: button96.

break;

case 97: button97.

break;

case 98: button9s.

break;

case 99: button99.

break;

case 100: buttonlee.Enabled

break;

case 101: buttonl@l.Enabled

break;

case 102: buttonl@2.Enabled

break;

case 103: buttonl@3.Enabled

break;

case 104: buttonl@4.Enabled

break;
default:
break;

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

Enabled

true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;
true;

true;

true;

true;

true;

true;

true;



private void timerl_Tick(object sender, EventArgs e)

{
ticks++;
if (ticks == 10)
{
timerl.Stop();
sc.StopRecording();
isRecording = false;
sc.WriteWaveFile(fileName);
sc.Dispose();
ticks = 0;
}
labell.Text = Convert.ToString(1000 - (ticks * 100));
}
¥
}
Diplomka2
Program.cs

using System;

using System.Collections.Generic;
using System.Ling;

using System.Windows.Forms;

namespace Diplomka2

{

static class Program
{
/// <summary>
/// The main entry point for the application.
/// </summary>
[STAThread]
static void Main()
{
Application.EnableVisualStyles();
Application.SetCompatibleTextRenderingDefault(false);
Application.Run(new Forml());

}
}
Classl.cs
using System;
using System.Collections.Generic;
using System.Lingq;
using System.Text;
using System.IO;

namespace Diplomka2

{

class Classi

{
private UIntl6 format;
public UIntl6 channels;
public UIntl6 bitPerSample;
public UInt32 sampleRate;
private UInt32 byteRate;
private UIntl6 blockAlign;
private UInt32 datalLength;
private byte[] data;
private byte[] header;

public void ReadWavFile(string fileName, out Intl6[] wavData)



FileStream fs;

try

{
header = new byte[44];
fs = new FileStream(fileName, FileMode.Open);
fs.Read(header, 0, header.Length);
format = BitConverter.ToUIntl6(header, 20);
channels = BitConverter.ToUIntl6(header, 22);
sampleRate = BitConverter.ToUInt32(header, 24);
byteRate = BitConverter.ToUInt32(header, 28);
blockAlign = BitConverter.ToUIntl6(header, 32);
bitPerSample = BitConverter.ToUIntl6(header, 34);
datalLength = BitConverter.ToUInt32(header, 40);
data = new byte[datalLength];

fs.Read(data, 0, (UIntl6)datalLength);
fs.Close();
fs.Dispose();

if (channels == 2)
{
if (bitPerSample == 8)
{
int[] rightchannel = new int[(int)(dataLength / 2)];
int[] leftchannel = new int[(int)(dataLength / 2)];
wavData = new Intl6[(int)(dataLength / 2)];

int i = 0;
int j = ©;
while (i < datalLength)
{
rightchannel[j] = ((data[i]) - 128) * 256;
i = i++g
leftchannel[j] = ((data[i]) - 128) * 256;
1= i++;
wavData[j] = (Intl6)Math.Round((decimal)(rightchannel[j]
+ leftchannel[j]) / 2);
I+
}
}
else
{

int[] rightchannel = new int[(int)(dataLength / 4)];
int[] leftchannel = new int[(int)(dataLength / 4)];
wavData = new Intl6[(int)(dataLength / 4)];

int i = 0;

int j = 0;

while (i < datalLength)

{
rightchannel[j] = BitConverter.ToIntl6(data, i);
i=1+ 2;
leftchannel[j] = BitConverter.ToIntl6(data, i);
i=1i+ 2;
wavData[j] = (Intl6)Math.Round((decimal)(rightchannel[j]

+ leftchannel[j]) / 2);

J++;

b



}

else

if (bitPerSample == 8)

wavData[j] = (Intl6)((data[i] - 128) * 256);

wavData = new Intl6[(int)(dataLength / 2)];

wavData[j] = BitConverter.ToIntl6(data,i);

{
wavData = new Intl6[datalLength];
int i = 0;
int j = 0;
while (i < datalLength)
{
i++;
J++;
}
}
else
{
int i = 0;
int j = 0;
while (i < datalLength)
{
J+s
i=1+2;
}
}
}
}
catch
{
wavData = new Intl6[0];
}
}
}
}
Forml.cs

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Windows.Forms;

using DXDSAR;

using fftwlib;

using System.Runtime.InteropServices;

namespace Diplomka2

{

public partial class Forml : Form
{
const int threshold = 0;
const int samples = 81920;
//nahrand data
private List<byte[]> rawSoundData;



string fileName;

bool isRecording = false;
SoundCapture sc;

byte ticks;

double[] tempin, tempout;

GCHandle thin, thout;

double[][] datain
double[][] dataout

new double[104][];
new double[104][]

GCHandle hin, hout;

IntPtr fplan;

string[] fileNames = new string[104]

)

{"a.wav","b.wav","c.wav","d.wav","e.wav","f.wav","g.wav","h.wav","i.wav","j.wav",

"k.wav","l.wav","m.wav","n.wav", "o.wav"
,"'p.wav","q.wav","r.wav","s.wav",""t.wav",

"u.wav","v.wav","w.wav","x.wav","y.wav"
,"z.wav","esc.wav","fl.wav","f2.wav",

"f3.wav","f4.wav","f5.wav","f6.wav","f7
.wav","f8.wav","f9.wav","fl0.wav","f11l.wav",

"insert

left.wa

dicka.w

m4.wav",

ume.wav

,"7.wav","8.wav","9.wav","0.wav

non
)

prin
win.wav

non

.wav",

ednik.wav

rightsh

.wav","home.wav", "pageup.wav",

,'up.wav

\4 I

","down.wav","right.wav",

non
B

non

,'num7 .wav",

av numminus.wav

B

nwon

, "numl.wav",

num5.wav nume . wav

nwon
B

non
)

non

,"1l.wav",

numtecka.wav tilda.wav

non

, 'minus.wav",

won

tscreen.wav",

capslock.wav",

","leftalt.wav","rightalt.wav",

non

space.wav","levahranata.wav",

non
)

non

, 'enter.wav",

apostrof.wav
ift.wav"};

public Forml()
{
InitializeComponent();
//nacti vsehny data a udelej fft
Classl clas = new Class1();
for (int i = 0; i < 104; i++)

{

short[] 3j;

non

, 'pause.wav",

"f12.wav","scrolllock.wav

non
B

non
B

end.wav ,

"delete.wav pagedown.wav

non
)

, "numhvez

"numlock.wav numlomitko.wav

nwon non

, 'num9.wav",

"num8.wav numplus.wav","nu

non non non

"num2.wav", "num3.wav", "numenter.wav","n

non nwon uon non

"2.wav","3.wav","4.wav","5.wav","6.wav"

non
B

,"tab.wav

"rovnitko.wav","backspace.wav

"leftshift.wav","leftcontrol.wav","left

won
B

"rightcontrol.wav","rightwin.wav", "menu

non

"pravahranata.wav","backslash.wav","str

won
)

tecka.wav", "lomitko.wav",

"carka.wav

clas.ReadWavFile(fileNames[i], out j);
datain[i] = new double[Math.Min(j.Length,samples)];

dataout[i] =

int 1 = 0;

bool start = false;

for (int k = @; k < j.Length;

{

new double[Math.Min(j.Length,samples) * 2];

k++)



if (Math.Abs((int)j[k]) > threshold)
start = true;

if ((start) && (1 < samples))

{
datain[i][1] = Convert.ToDouble(j[k]);
1++;

}

b

//get handles and pin arrays so the GC doesn't move them

hin = GCHandle.Alloc(datain[i], GCHandleType.Pinned);

hout = GCHandle.Alloc(dataout[i], GCHandleType.Pinned);

fplan = fftw.dft_r2c_1d(datain[i].Length, hin.AddrOfPinnedObject(),
hout.AddrOfPinnedObject(), fftw_flags.Estimate);

if (datain[i].Length > @)

{

}

fftw.execute(fplan);

}

private void buttonl_Click(object sender, EventArgs e)
{
if (!isRecording)
{
timerl.Start();
buttonl.Enabled = false;
fileName = "temp.wav";
sc = new SoundCapture(SoundCapture._44100 HZ, SoundCapture._16_Bit,
SoundCapture._MONO);
sc.OnWavComplete += new SoundCapture.Complete(sc_OnWavComplete);

sc.StartRecording();
isRecording = true;
labell.Text = "";
}
}
private void Forml_Load(object sender, EventArgs e)
{
ticks = 0;
}
private void timerl_Tick(object sender, EventArgs e)
{
ticks++;
if (ticks == 10)
{
timerl.Stop();
sc.StopRecording();
isRecording = false;
sc.WriteWaveFile(fileName);
sc.Dispose();
ticks = 0;
}
label2.Text = Convert.ToString(1000 - (ticks * 100));
}

private void sc_OnWavComplete(object sender, EventArgs e)

{
label2.Text = "1000";

//zavolej fft a porovnani
buttonl.Enabled = true;
Classl clas = new Class1();



short[] j;

clas.ReadWavFile("temp.wav",out j);

tempin = new double[Math.Min(j.Length,samples)];
tempout = new double[Math.Min(j.Length,samples) * 2];

int 1 = 0;

bool start = false;

for (int k = @; k < j.Length; k++)
{

if (Math.Abs((int)j[k]) > threshold)
start = true;

if ((start) & & (1 < samples))

{
tempin[1l] = Convert.ToDouble(j[k]);
1++;

}

}

//get handles and pin arrays so the GC doesn't move them

thin = GCHandle.Alloc(tempin, GCHandleType.Pinned);

thout = GCHandle.Alloc(tempout, GCHandleType.Pinned);

fplan = fftw.dft_r2c_1id(tempin.Length, thin.AddrOfPinnedObject(),

thout.AddrOfPinnedObject(), fftw flags.Estimate);

j++)

}

fftw.execute(fplan);
int i = Porovnej();

if (1 == -1)
{
labell.Text = "Nerozpoznano!";
}
else
{
labell.Text = fileNames[i].Substring(@,fileNames[i].Length - 4);
}

public int Porovnej()

{

}

double dif = Double.MaxValue;

int index = -1;
for (int i = 9; 1 < 104; i++)
{

double adif = 0;
if (datain[i].Length > 0)

{
for (int j = ©; j < Math.Min(dataout[i].Length,tempout.Length);
{
adif = adif + Math.Abs(tempout[j] - dataout[i][j]);
}
if (adif < dif)
{
dif = adif;
index = i;
}
}

}

return index;

public void Dispose_All()

{

rawSoundData.Clear();
rawSoundData = null;
if (sc != null)



sc.Dispose();



PRILOHA P 2: PREHLED SCAN KODU KLAVESNICE.

1 * (backwards quote) ~ 29 A9
2 1 ! 2 82

3 2 @ 3 83

4 3 # 4 84

5 4 $ 5 85

6 5 % 6 86

7 6 " 7 87

8 7 & 8 88

9 8 * 9 89

10 9 ( 0A 8A
11 0 ) 0B 8B
12 - (dash) _ (underscore) 0oC 8C
13 = + 0D 8D
16 <Tab> <Backwards Tab> OF 8F

17 q Q 10 90

18 w w 11 91

19 e E 12 92
20 r R 13 93
21 t T 14 94
22 y Y 15 95
23 u U 16 96
24 i I 17 97
25 o O 18 98
26 p P 19 99
27 [ { 1A 9A
28 1 } 1B 9B
29 \ \ 2B AB
31 a A 1E 9E
32 S S 1F 9F
33 d D 20 A0
34 f F 21 Al
35 g G 22 A2
36 h H 23 A3
37 j J 24 A4
38 k K 25 AS
39 1 L 26 A6
40 ; : 27 A7
41 ¢ (regular quote) " (double quote) 28 A8
42 # ~ 2B AB
43 <Enter> 1C 9C
45 \ \ 56 D6
46 z V4 2C AC
47 X X 2D AD
48 c C 2E AE
49 v \% 2F AF
50 b B 30 BO
51 n N 31 B1

52 m M 32 B2
53 , (comma) < 33 B3
54 . (period) > 34 B4
55 / ? 35 BS
61 <Space Bar> 39 B9



30 <Caps Lock> 3A BA
44 <Left Shift> 2A AA
57 <Right Shift> 36 B6
58 <Left Ctrl> 1D 9D
59 <Left Alt> 38 B8
62 <Right Alt> EO0 38 EO0 B8
63 <Right Ctrl> EO0 1D E0 9D
90 <Num Lock> 45 C5
125 <Scroll Lock> 46 C6

15 <Backspace> OE 8E

75 <Insert> E0 52 E0 D2
76 <Delete> EO0 53 E0 D3
79 <Left Arrow> E0 4B E0 CB
80 <Home> E0 47 E0C7
81 <End> E0 4F EO0 CF
83 <Up Arrow> EO0 48 EO0C8
84 <Down Arrow> EO0 50 EO0 DO
85 <Page Up> E0 49 EO0 C9
86 <Page Down> EO0 51 EO0D1
89 <Right Arrow> E04D EO0 8D

91 <Home> 7 47 Cc7
92 <Left Arrow> 4 4B CB
93 <End> 1 4F 8F
95 / E0 35 EO0 B5
96 <Up Arrow> 8 48 C8
97 (none) 5 4C CcC
98 <Down Arrow> 2 50 DO
99 <Ins> 0 52 D2
100 * 37 B7
101 <PgUp> 9 49 9
102 <Right Arrow> 6 4D CD
103 <PgDn> 3 51 D1
104 <Del> . (period) 53 D3
105 - 4A CA
106 + 4E CE
108 <Enter> E0 1C E09C

110 <Esc> 1 81
124 <Print Screen> <System Request> EO 2A E0 37 EOB7E0 AA
126 <Pause> <Break> El ID45EL19D C5 (none)



112 <F1> 3B BB c7
113 <F2> 3C BC CB
114 <F3> 3D BD 8F
115 <F4> 3E BE EOBS
116 <F5> 3F BF c8
117 <F6> 40 0 cC
118 <F7> 41 cl DO
119 <F8> i) &) D2
120 <F9> 43 a3 B7
121 <F10> 44 c4 ©
122 <Fl11> 57 D7 CD
123 <F12> 58 D8 DI
104 <Del> . (period) s3 D3
105 - 4A CA
106 + 4E CE
108 <Enter> E0 IC E09C
. Key#  Command  MakeCode BreakCode  BreakCode
—~ <Left Windows> E0 5B E0 DB 81
—~ <Right Windows> E05C E0DC E0B7E0AA

- <ContextMenu> E0 5D E0 DD (none)
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