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	Téma diplomové práce:
	Odposlouchávání klávesnice anlýzou zvukového signálu


Hodnocení práce:
Autor se své práci zabývá problematikou odposlouchávání klávesnice pomocí analýzy zvuku, který tato klávesnice při psaní vydává a na základě této analýzy se pokouší rekonstruovat psaný text. Ve své práci se soustředil na klávesnici PC. V úvodu své práce popisuje vlastnosti klávesnice co se týče konstrukce tlačítek, rozložením kláves a typickými rozhraními dnes používaných klávesnic.
Další zhruba čtvrtina jeho poměrně rozsáhlé práce pojednává o jiných metodách odposlouchávání klávesnice a to metodami softwarového útoku na odposlouchávaný počítač a metodou hardwarového keylogru, připojeného mezi napadenou klávesnici a počítač. Popis těchto metod se může jevit jako zajímavý, ale vzhledem k tématu práce se mi připadá tato část zbytečně obsáhlá.

Dále je práci zajímavá část zabývající se rozborem prací, které byly na téma Keyloggingu  analýzou zvukového signálu vypracovány jinými autory. Je tu zmíněno 5 jiných prací několika dalších autorů a z popsaného rozboru jsem nabyl pocit, že tento způsob útoku je poměrně nebezpečný a taky proveditelný, domnívám se, že stejného názoru byl i autor této diplomové práce.
Svůj program pro zvukový odposlech klávesnice navrhl autor jako dvě samostatné aplikace, jedna slouží k naučení zvuků jednotlivých kláves a druhá aplikace pak na základě takto získaných dat, porovnává data zvuku stisku klávesy a snaží se najít shodu. Obě aplikace jsou napsaná v jazyce C# a ke svému běhu využívají  .NET 3.5 Framework.
Oproti optimisticky znějícímu závěru z analýzy předchozích prací , program není schopen rozumně rozpoznávat jednotlivé klávesy a ukazuje tedy, že tato úloha není rozhodně triviální. Vzhledem  k těmto výsledkům programu, které staví  práci do pozice slepé cesty , co se týče rozpoznávání kláves pomocí jejich zvuku, bych přivítal buď, vyzkoušení dalšího jiného způsobu než používá realizovaný program nebo podrobnější analýzu nezdaru programu. Představoval bych si třeba analýzu zvuku stisku dvou různých kláves a to tak, že by se nasbíralo statisticky významné množství pokusů od každé ze dvou kláves, na základě těchto dat vytvořit průměrné zvukové spektrum pro danou klávesu a poté bych  provedl porovnání těchto zvukových signatur kláves což by možné vedlo k závěru, že na dané klávesnici, není ve zvuku kláves významně měřitelný rozdíl.
Je možné, že pro tyto další experimenty se již autorovi nedostávalo času.
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Známku uvede vedoucí dle svého uvážení dle klasifikační stupnice ECTS: 
A – výborně, B – velmi dobře, C – dobře, D – uspokojivě, E – dostatečně , F – nedostatečně. 
Stupeň F znamená též „nedoporučuji práci k obhajobě“.

	Předloženou diplomovou práci  FORMDROPDOWN 
 k obhajobě a navrhuji hodnocení

 FORMDROPDOWN 
.

V případě hodnocení stupněm „F – nedostatečně“ uveďte do připomínek a slovního vyjádření 
hlavní nedostatky práce a důvody tohoto hodnocení.
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