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ABSTRAKT

Tato prace se zabyva navrhem konfigurace aktivei@vych prviki spole&nosti
Cisco s drazem na zabezpeni a dostupnost serverové aplikace fimaninstituce.
V teoretickécasti prace jsou popséany protokoly TACACS, HSRP aV8Npro zaji&ni
bezpeénosti a dostupnosti. DalSi prostor gnevan moznym WANeSenim pro fistupové

linky ke sn&rovacam.

Praktick&cést rozviji teoreticky popis a uvadi konkrétitikpzy pro konfiguraci
s ohledem na zadani prace. Mimo protokoly a teduieluvedené vasti | je zde pro

Uplnost navrZzena konfigurace &mvani s vyuzitim protokdé/BGP verze 4 a EIGRP.

Kli¢ova slova: zabezpeni, dostupnost, Cisco, AAA, SNMP, TACACS, HSRP,BG,
SSH, OOB

ABSTRACT

This thesis deals with the configuration of activetwork elements from Cisco
systems, with emphasis on a security and avaitghili a server application used by a
financial institution. Theoretical part describesigus protocols such as TACACS, HSRP
and SNMP ensuring availability and security. Anotlspace is devoted to possible

solutions for WAN access links to the routers.

The practical part develops a theoretical dedonptand provides specific
commands for a configuration with respect to theiggsnent of work. In addition to
protocols and technologies listed in part |, therdesign proposal for routing using BGP
version 4 and EIGRP.

Keywords: security, availability, Cisco, AAA, SNMAACACS, HSRP, BGPv4, SSH,
0o0B
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UvoD

Jiz od péatku 90. let dochazi k prudkému rozvoji komuriki@h technologii.
Tento trend byl nejvice fetelny zejména v oblasti bezdratovych komunikacitoa
s rozvojem siti NMT a pozf GSM. Pozadu nemstavaji ani klasické telekomunika

technologie, které jsou reprezentovany technologfehM a ISDN.

Zarover dochazi k roz$&ni osobnich potact do oblasti, kde to ithe nebylo
myslitelné nebo &ce realizovatelné. Miniaturizace, velkokapacitnjiroba a nérst
vykonu vedly ke zvySené poptavce nejenom z obtétniho, ale i soukromého sektoru.
Bylo to dano i faktem, Ze spdieost IBM zveejnila architekturu svého osobniho¢fiece
a firma Microsoft zase uvolnila definici rozhraniopuZivatelské programy. Bivace jiz
byly dostaténé vykonné na to, aby mohly zajistit poZzadavky uzblata itom tak malé,
Ze mohly byt na stole v kancéla

Postupemiasu v3ak vznikla pteba sdilet jak informace, tak i perifernitizeni
(nap. tiskarny). Na trhu se tedy objevuji prvniteia feSeni pro fyzické propojeni
poacitact. Jedna se o technologie Ethernet, ARCnet a Tokeg. Razda ma svoje vyhody

a nevyhody, ale z hlediska dalSiho vyvoje a nadazerukazalo, Ze neajtzitjSi bylo

predani specifikace do rukou nezavislé standatdizastituce.

Sitové technologie se dnes pouZivaji prakticky ve lwdb&tvich lidskécinnosti a
jsou na & kladeny velké pozadavkyasto jsou na nich zavislé kritické aplikace. Tato
prace ma tedy za cil popsat mechanismy a trendyg ksou v satasnosti pouzivany pro
zabezpéeni aktivnich prvik sit. Zabyvd se také navrhem redundantnthéeni pro

pripad, kdy dojde k selhé&ni hardwaru.
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1 NAVRH TOPOLOGIE A WAN TECHNOLOGIE

Pri navrhu si& pro réjakou instituci, & uz se jedna o Skolu nebo nadnérodni
finanéni korporaci, je feba vzdy vychazet z konkrétnich poZadawdékaznika aeSeni
dodat tzv. na miru. NavrZerréSeni se také odviji od toho, jak moc zakaznik cteteo
muze investovat. Nelze pozZadovat nadstandardni zatezips neustalou dostupnosti p
minimélnich nakladech. Vzhledem k tomu, Ze je téméce zadano pro finani instituci,

budeme uvazovat, Ze nejsme omezeni pedkly a navrh tedy nebude limitovan.

1.1 Topologie sit s vyuzitim redundantnich prvki

Vychozim zaddnim je stald dostupnost serverovi&aayg, ke které sefigtupuje z
.venkovniho prosedi“- nag. MPLS (Multiprotocol Label Switching) sitMuaZe se jednat
o kritickou aplikaci, kde probihaji bankovni traksa. V tomto pipact je tedy kladen
poZadavek na zabezf@mi a zejména redundanci. Server je zapojenyidpipge a ten
nasledd do snérovaie. | pres sebelepsi zabezpai nejsme chr&mi proti situaci, kdy
dojde k selhani hardwarového vybaveni ghajpjde k posSkozeniéwrdku nebo zdroje).
Z tohoto divodu je tedy nutné, itps zvySené néklady, izit redundantni prvky. VloZzena
investice jeradow mensi nezZ iipadné Skody, kdy dojde k selhani a nejsou k dispoz

zalozni prvky.

Z vySe zmignych divoda byla navrZena topologie, kdy budou servery zapofm
dvou gepin&i a dvou smrovati. Z velkého mnoZstvi #&eni, ktera jsou na trhu
dostupna jsem vybral Cisco Catalyst 2960 a Cischl28edna se o #aeni, které byly
uvedeny na trh jiz idve a jsou odzkouSeny praxi. Pro nazornasklgdam grafickeé

znazorrni navrhu topologie.
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Obr. 1: Topologie sit

Z prilozeného schématu vyplyva, Ze pokud dojde k vypagdiepinge 1 (nebo
analogicky smrovate 1), tak uzivatel riize vyuzit zalozniho serveru, ktery jgpgomjeny do
pieping&e 2. MiZe také nastat situace, kdy bude jedno z poskyfaaWAN (Wide Area
Network) @ipojeni nedostupné nebo nebude stabilni. V tdipaot je dilezité sprava
nakonfigurovat vSechna aeni tak, aby Sla uzZivatelska dategzalozni linku fipojenou
ke sn¢rovedi 2.

1.2 Vybér WAN technologie

Z hlediska pipojeni do WAN je na vy&r z rekolika moZnosti. Kazda ma své
vyhody a nevyhody, dkde je také vylr determinovan finaimimi moZnostmi pop tim,
zda je v mist pripojeni vybrana technologie dostupna.
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1.2.1 ISDN

ISDN (Integrated Services Digital Network) je jednz moznosti jakeSit ipojeni
do WAN. Vyhodou je porrné velka dostupnost a velmi rychlé navazovani spagian,5
az 2 sekundy. Zalezi, zda je hovor mistni nebo mdeadni [3]. Nevyhodou je jista
zastaralost technologie a niZsi rychlosti. ISDNiZudelze povaZovat za kandidata pro
ptipojeni hlavniho sgrovate, nicmés tato technologie je vhodna kipojeni zalozniho

snerovace.

Z hlediska poskytované rychlosti j&lézité zminit, Ze ISDN rozliSuje 2 zakladni
typy pipojek:

- BRI (Basic Rate Interface), ozf@vana jako 2B + D;
- PRI (Primary Rate interface), oztwwana jako 30B + D.

Pripojka 2B + D (z&kladni ifistup) znamena dva nezavislé B kandly (,bearer”) o
rychlosti 64 kbit/s ufené pro penos a jednoho D (,delta“) kanalu o rychlosti 16t
uréeného pro fenos signalizace.ifpojka 30B + D (primarni ifistup) znamenétitet
nezavislych B kanélo rychlosti 64 kbit/s a jeden D kandl také o rgstil 64 kbit/s uteny
pro penos signalizace. V USA a Japonsku je PRI omezand3B +D [2]. Pro fipojeni
ISDN linky do sn¢rovaie Ize pouzit kartu HWIC-1B-U (Highspeed WAN intexaCard).
Doporweny kabel je RJ45ipmy (vyuzivaji se piny 3,4,5,6).

‘ﬁ — —_—
A —
&?EEMANUALHET'UHE -i‘ 3
= INSTALLATION
& wic Bip
18-y Ry

‘Mz\-. *+
MTY

Obr. 2: karta HWIC-1B-U
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1.2.2 Pronajaté linky

DalSi moznosti profjpojeni do WAN je pronajem linky. Jedna se o trvai@ojeni
az do 2.5 Gbps a cena je zavisla na poZzadovéret hsma a vzdalenosti. Nevyhodou je
fakt, Ze se plati fixni poplatek nezavisle na tgei, je linka vyuZivana. Pro Evropu je to
nagiklad E1 — prvnitad Evropské PDH (plesiochronni digitalni hierarghietery se
skladé z 3Zasovych slat po 64 kbps, celkavtedy 2,048 Mbps (jef¢ba si ugdomit, Ze
tato Stka pasma zahrnujetasové sloty pro signalizaci). V severni Americ@saziva T1,
kterda ma §ku pasma 1,544 Mbps. Saniiegnosti jsou i vySSi standarty — fap3 (34,064
Mbps) resp. T3 (44,736 Mbps) [2].

1.2.3 Frame Relay

Frame relay je velmi oblibend a pouzivana techgieloktera vychazi z X.25.
Charakteristické jeiepinani pakét absence kontroly chyb ignechava vyssSim vrstvam)
a schopnost fizpasobeni §ky pasma. Jednd se o sp@joerientovanou sluzbu — pro
komunikaci tedy musi byt vytweny virtualni okruhy (PVC - Permanent Virtual Ciitcu
nebo SVC - Switched Virtual Circuit). Hlavni rozailez PVC a SVC sgiva v tom, Ze
PVC je zizen trvale zatimco SVC se formuje automaticky &ad@. Tyto virtualni
okruhy jsou mezi 2 z&zenimi a jsou identifikované pomoci DLCI (Data ki€@onnection
Identifier). DLCI mé& lokalni vyznam (tzn. DLCI nap202 nmiZe byt pouZito na vice

mistech v siti).

Vyhodou je tedy sdileny charakter této technolagitakt, Ze poskytovatel i tak
garantuje jistou minimalni ®&u pasma - tzv. CIR (Committed Information Rate).
Z hlediska zadani této prace se tato technologié jako nejvyhodsjSi pro gipojeni
hlavniho smirovate. Neni tak draha jako pronajaté linky, ale nafiriantovanou 8u
pasma, kterou lze navic @sre prekratit dle momentalnich mozZnosti a vytizeni. Pro
fizeni toku dat se vyuZzivaji bity FECN (Forward EgiplCongestion Notification), BECN
(Backward Explicit Congestion Notification ) a DBi§card Eligible) [2].
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1.24 ATM

ATM (Asynchronous Transfer Mode) pracuje na pocigepojovani paket
s uzitim virtualnich okruin Pouziva biky fixni velkosti 53B (48B data + 5B rezijni
informace) a zabezpeje QoS (Quality of Service) cozgini vhodnou zejména pro sluzby
jako je genos hlasu a videa.c¢koliv méla tato technologie velké ambice geg@poklady,
k vétSimu roz&eni nedoSlo. Ziaodu univerzélnosti IP protokolu nebyluvbd
implementovat ATM na linkové vrstv Rozvoj v technologii VolP (Voice over IP)
zpasobil, Ze integrace hlasu a dat byla mozna s vijn2R,¢imZ se opt odstranila nutnost
vSude zavéagt ATM. DalSi nevyhodou je po#énné velka sloZitost. ATM mé& svoje misto u
nékterych vysokorychlostnich spojeni, kde se posiatel navzajem dohodli na pouziti
existujicich ATM siti.

Pro (Eely této prace jsem se z vySe uvedenyirodi rozhodl nevybrat technologii
ATM. | tak je ale mnoho spoteosti, které ATM pouZzivaji [2].

1.2.5 Ostatni technologie

Do této kategorie jsem il technologie jako na@&pDSL, kabelové fipojeni a
bezdratové fipojeni. Tyto technologie se pouzivaji ékteré vice, Bkteré més, ale pro
Ucely této prace jsem se rozhodl je nevyuZitivadii menSi spolehlivosti, nedostupnosti
nebo omezené rychlosti. Zajimavé jeqevsim bezdratovéipojeni prostednictvim karet
HWIC-3G-GSM a HWIC-3G-CDMK.

! Pracuje v pasmech 850/900/1800/1900 MHz pro EDE&Bh#énced Data GSM Environment) a GPRS
(General Packet Radio Service). Pro UMTS (Univeidabile Telecommunications System) a HSDPA
v pasmech 850/1900/2100 MHz

2 Uréena pro pasma 800/1900 MHz. Sgolest Q provozuje CDMA sf v pasmu 450 Mhz ( pasmo, které
bylo drive vyuzivano analogovymi telefony&SRIMT).
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2 TECHNOLOGIE PRO ZABEZPE CENi A REDUNDANCI
AKTIVNICH Si TOVYCH PRVK U

V sowasné dob se pro zaji¥ni redundance a bezpesti aktivnich siovych

prvka® nejvice vyuzivaji nasleduijici protokoly a techryiéo

- ACL (Access Control List);

- TACACS (Terminal Access Controller Access-Contrgstem);
- SNMP (Simple Network Management Protocol);

- HSRP (Hot Standby Router Protocol);

- AAA (Authentication, Authorization and Accounting).

2.1 ACL

ACL je souiasti konfigurace tédi kazdého sbvého prvku. PouZivaji se nejenom
Z bezpeénostnich dvoda, ale nap. i pro tzv. ,route filtering”, NAT (Network Addres
Translation) nebo QoS. Z hlediska této pracedjezité, Ze pomoci ACL je mozné omezit
vzdalenou spravu sfrovaie jen pro Wwité adresy (v ramci konfiguraceline vty').
Dulezité jsou i bezpmostni politiky na jednotlivych portech — fapg AN, kde maiji
vSichni uZivatelé adresy &aajici 192.168, tak nafisluSném portu fizeme povolit pouze
tyto a vSechny ostatni jednoduSe zakazat. Cisco A@Lrekolik dalezitych vlastnosti a

charakteristik:

pouziva se tzv. wildcard mask (maskadwy@ak tradéni masce);

rozliSujeme ,standard“ (jednodusSi, vyhodnocuje zeouzdrojové adresy) a
.extended" (roz&ené) ACL (slozijSi, umozuje kontrolovat jak zdrojové, tak i
cilové adresy, iive kontrolovat také porty (protokoly);

- ACL muzeme identifikovat pomogisla nebo jména,;

- nova pravidla seifdavaji vzdy na konec seznamu;

® firewallové implementace nejsou $@sti této prace a svym rozsahem vyZaduji samosimrEovani,
nap. Cisco ASA/PIX
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- nakonci kazdého ACL je vZdy pravidlo, které zakaaise (deny an$);

- ACL se prochazi od prvniho pravidla postépkposlednimu, pokud dojde ke
shod, tak se dale nepokfaje;

- ACL se definuje jako odchozi (outbound) nelitcipozi (inbound).

Vzdy je ¥eba dobe zvazit jakym zfpsobem ACL zkomponovat (vice specificka
pravidla na z&tek a méd specifickd na konec). Dale jeildzité, kde v siti a v jakém
sméru (in nebo out) bude ACL implementovan — ohegati, Ze standardni ACL se
pouzije na blokovani provozu blizko cile a réegiy ACL na blokovani blizko zdroje [2].
Muze se také stat, Ze u rozsahlych konfiguraci n&stelné, z jakého idodu je ACL
zaveden a co je jeho smyslem, proto je dobré patfioznamky s vysslivkami uvnitt
ACL (ptikaz fremarK). Pifi upraw jiz existujiciho ACL jsou d&¥ moZnosti. Cely se
odstrani a nakonfiguruje znova. Nebo odstraniniieddme) konkrétni pravidlo s vyuZzitim

tzv. ,line numbers*“.

Priklad: na portu FastEthernet 0/0 jg@pwmjeny server, na ktery iou gistupovat
pouze zarsstnanci ekonomického Useku, #temaji na svych pracovnich stanicich
nastaveny IP adresy 192.168.10.X s maskou po@&5.255.255.0. ACL, ktery povoli
pouze legitimni pozadavky na server a zablokujectw$¢ ostatni, bude vypadat

nasledova:

- ,ip access-list 10 permit 192.168.10.0 0.0.0255
-, interface fastethernet 070

- ,ip access-group 10 dut

ACL ¢islo 10 bude mit jen @vpolozky (oznauji se jako tzv. ACE — access list
entries). Prvni propusti vSechny pakety, které madibjovou adresu, kde jsou prviii t
oktety ve tvaru 192.168.10. Pakety, které toto iptavnesphuiji, postupuji ke druhému
pravidlu, coZ je implicitni geny any a budou zahozeny. Jedna se o jednoducikiaal,
ktery ale vyswtluje podstatu ACL. Pokud by byl poZzadavek filtrowaternetovy provoz,
tak by ACL vypadal nasledo¥n

»1p access-list 105 deny tcp any any eq wiww

Tento konkrétni Pklad jiz vyZaduje pouZiti roz&ného ACL, protoZe se poZzaduje
filtrovat specificky protokol (www filtruje porty @ a 443). D¥ slova ,any' v prikazu
znamenaiji, Ze seileec nekontroluje zdrojova a cilova IP adresa, jolezp o internetovy

provoz.
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2.2 AAA

Cisco 10S (Internetwork Operating System) provaditentizaci uZivatele na
zaklad ,line vty hesla (pokud je ®bec nakonfigurovano). DalSi moZnosti je
nakonfigurovat jednotlivé ifhlaSovaci jména (sernam® a k nim gisluSejici hesla a
opravreni (privilege level). Samdejmosti je konfigurace hesla prarigiup do tzv.
»enablé madu (bez enable hesla neni mozné vzdalena kaafig pes telnet nebo sshl).
To je nevyhodné pro organizace, kde jefglod vice spravcdaného zazeni s éznymi
opravrenimi. Z hlediskaizeni gistupu na zdzeni by bylo jednodussi mit centralizovanou
spravu uzivatelskychdafii. Dale je porarné béZzny pozadavek, aby bylo moZnécug

zZjistit kdo, kdy a jak zézeni konfiguroval. To jeid/od pra se zavadi AAA.

AAA je zkratka oznaujici autentizaci, autorizaci actovani. Autentizace je
owieni identity uZivatele autentizai autoritou (napp TACACS serverem). Autorizaci se
rozumi gidéleni pristupovych prav uzivateli, ktery (&§ne absolvoval proces autentizace,
respektive nefidéleni €chto prav uZivateli, ktery autenté@m pozadavém nevyhowl.
Uctovani je skr provoznich informaci o autorizovaném uzivatslpitky se jedna o tGdaje
0 preneseném mnoZstvi dat, trvarfippjeni k siti a identifikaci fistupového bodu, ze

kterého bylo k siti fistupovano [4].“ Mezi AAA protokoly pét:

-  RADIUS (Remote Authentication Dial In User Service)
- Diameter,;

- Kerberos;

- TACACS;

- TACACSH+.

2.2.1 TACACS+

.Protokol TACACS+, je glovy autentizaéni, autorizani a &tovaci (AAA)
protokol navrzeny firmou Cisco umidjici fizeni a kontrolu fistupu na sové prvky.
K tomu vyuziva jeden nebo vice centralizovanyclvesér Kontrola gistupu tedy nemusi
byt soustedtna v kazdém sovém zdizeni, ale veSkerafigtupova prava mohou byt

uloZena pra¥ na jednom centralizovaném serveru. Tento senla tdsahuje kontrolu
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piistupu pro mnoho dalSichteivych zd&izeni, ¢imz se vyrazé usnaduje sledovani a
konfigurace pistupovych prav pro vSechna tatdgizani. (podminkou je fakt, Ze jednotliva
zarizeni TACACS+ podporuji). Protokol TACACS+ navazupa svého fedchidce
protokol TACACS a vylepSuje jej. Na rozdil odyodniho protokolu poskytuje detat8i
U¢tovaci informace, heslargndsi s pouZzitim otisku MD5 (Message-Digest Aldnonit
version 5) a umaije Sifrovani komunikace (viwodni specifikaci TACACS se vesSkeré
informace penéSely v otelené podob). Pred uvedenim TACACS+ vznikla j&Sverze
XTACACS, bylo to vSak jen upraveniayodniho protokolu s ifdanim mozZnosti AAA
pres vice TACACS. TACACS+ obsahuje natolik vyznamméérey, Ze neni zfné
kompatibilni s gvodnim TACACS protokolem ani s rogShym XTACACS* [5].
TACACS+ pouziva TCP (Transmission Control Protoqudyt 49 zatimco TACACS a
XTACACS pouzZivaly také port 49, ale UDP (User Datey Protocol). Samotnd

implementace se sklada ze dv@sti:

- konfigurace gsiového prvku;
- instalace a konfigurace TACACS+ serveru (hapvyuZzitim operéniho systému

Linux).

,Cisco Systems poskytuje aktualni verze TACACS+veel pouze ve svém
softwarovém baliku Cisco Secure ACS, ktery je oveieancovany a neni zdarma. Starsi
verze TACACS+ serveru, kdy jésnebyly sodasti CSACS, jsou volnk dispozici wetns
zdrojovych kéd, a tak existuje mnoho jejich modifikaci“ [5]. Clh&teristickym prvkem
TACACS+ je fakt, Ze tento software ma jeden konf&gni soubor (tac_plus.conf). Jeho
umisgni neni dlezité, protoZze cesta k tomuto souboru s$edava jako parametriip

spoustni serveru. Samotny konfigutai soubor maiimocarou a srozumitelnou podobu:

- pokud je nutné, aby byla komunikace meziimmatem a serverem Sifrovana,
musime v konfigurénim souboru nastavit hesléikazem:
key= secre{)*:

- v pripad pozadavku na ukladanttdvacich informaci jei¢ba definovat cestu k
souboru, do kterého se budatiavaci informace ukladat:

accounting file = /lhome/acc/tac.lpg

* stejné heslo jei¢ba nastavit i na strovati
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- je mozné, Ze seipspuséni TACACAS+ serveru vySe uvedenytdvaci soubor
nevytvai a je tedy nutné jej vyt¥d pomoci znamychigkazi ,,toucH a ,chmod:
touch /home/acc/tac.log
chmod 666 /home/acc/tac.tog

- kontrola gihlaSovéani spravcna smdrovat funguje na zéklatddefinovani uZivatel
a skupin v konfigurénim souboru;

- priklad definice skupiny ,spravcove®, ktera ma nefiy®pravini a jeji heslo
vyprsi 31. 12. 2012:
group = spravcove {
login = cleartext "heslo"
expires = "Dec 31 2012"
service = exec { priv-lvl = 15 }

h
- vychozi Urove pro tzv. ,privilege levels* jsou nasledujici:
» privilege level 0 zahrnuje pikazydisable enable exit, helpalogout,
» privilege level 1-vychozi Grové pro telnet, kter4 zahrnuje vSechny
dostupné fikazy v méduouter>,
» privilege level 15 zahrnuje vSechny dostupnikazy v médurouter# (tzv.
privileged EXEC mode);

- Jednotlivé uZivateletffazujeme skupinam nasledujicimigpbem:
user = jklimes {
member = spravcove
|3

- ne vzdy se musi vyuzit definic pomoci skupin a @tivé uZivatele Ize definovat i
samostat& Pro jejich specifikaci se pouZivaji stejrigkpzy jako v definici skupin:
user = admin {
default service = permit

login = cleartext "adminheslo”

h

5 tato skupina ma heslo ,heslo“ ulozeno v nezaSi#ngvpodok, heslo Ize ulozit i Sifrovaha to Fikazem
»login = des heslb
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- takto vytvdeny uZzivatel ,admin“ ma povoleny vSechny mozZznékgzy na
konkrétnim z#zeni. Toho bylo dosaZzeno pouZitiniikazu ,default service =
permit. Pokud ma takto uzivatel vSechnyilgazy povoleny, Ize je nyni jednotév
zakazovat fikazem deny, ktery se zapisuje Upénstejre jako pikaz permit
[5].;

- pokud je pozadavek na zakazani magech pikazi ,show, tak bude pouzita
nasledujici konfigurace:
cmd = show {

deny .*

DalSim krokem je spusiti sluzby (daemona) TACACS+. Spérst je dopordeno
oWwefit kontrolou logu a také prohleddnim seznamu spysh proces. DalSi nezbytnou
podminkou je funéni konektivita mezi aktivnimi sovymi prvky a jednim nebo vice
TACACS servery. V fipac, Ze je pouzita slo#ijSi topologie je fieba dbat na spravné
nastaveni srovani — nap statické definice s pouzitimtigazu ,jp route“. Samotnou
konfiguraci aktivniho $bvého prvku se zabyva praktickast.

2.3 SNMP

SNMP je jednim ze z&kladnich nasirgpii spré¥ si€. Je soutésti utitého
standardu pro spravu siti, ktery je znam jako tBECAPS (Fault, Configuration,

Accounting, Performance, Security) model, jenZ bbgapt oblasti spravy:

e sprava poruch a chyb (Fault Management);

» sprava konfigurace (Configuration Management);

» (Cetni a evidetni sprava (Accounting Management);
» sprava vykonu (Performance Management);

» sprava bezpmosti (Security Management).
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Confipuration

Performance.

Obr. 3: FCAPS model

SNMP je nastroj, ktery umaije sledovani a monitorovani aktivnichttaiych
prvki. Spravce ziska lepsiguistavu o vznikajicich problémech okamZinnohem #ve
nez by uzivatelé reportovali napedostupnost&aké sluzby). Slouzi také ke konfiguraci
sitovych za&izeni.

SNMP funguje na principu komunikace typu kliergerver. Dotazy jsou odesilany
klientem na server, ktery provadi jejich vyhodndcenodpo¥d posilad zpt. Tento

protokol pouziva své vlastni ozteni pro komunikujici strany:

- agent — hraje roli serveru;

- spravce (manager) — stava se klientem serveru.

Jako ,manager” vystupuji tzv. NMS (Network Manager System). NMS je
mozné obeah nazvat jako stanice spravy &it,SNMP agent je maly program
implementovany v gbvém zdizeni, ktery ma wenou databazi objekt MIB
(Management Information Base) danéhoizni, o kterych rize poskytovat informace.
Ceka na fijem dotazu obsahujici jméno objektu a vraci jel@asnou hodnotu. Mezitim
monitoruje tyto objekty a sbira informace o nich. ftichodu dotazu na objekt, prochazi
celou stromovou strukturu databaze, az narazi rimdmwany objekt. Teprve pak je

schopen interpretovat jeho hodnotu.
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SNMP spravce je sloZj8i program, ktery se pravidelpta jednotlivych zézeni
na pro g zajimavé objekty a diky &icimu agentovi obdrZi jejich hodnoty. To v3e
provadi za telem ziskani a shrom&¥d co nejvice informaci o vSechizzenich v siti.
Tyto data by si @l ukladat, aby je mohl prezentovat®iému spravci. S pravidelnym
dotazovanim neboli ,pollingem* se wipadd SNMP musi zachazet opaifrprotoze ve
vySSi mfe miZe zpisobit zbyténé zatiZzeni sit Prevazn&ast komunikace probih& formou
dotazu a odpawdi, ale existuje i vyjimka. Jedna se o asynchromwntomaticky
generovanou zpradvu na stéamdizeni. Této zpray se fikd trap a je odeslana, pokud
nastanou wité (administratorem specifikované) podminkyni miaZze byt napiklad
hardwarovy problém, ale i situace kdy ztratime B88rder Gateway Protocol) ,peering*

nebo jde gjaky z porfi do stavu up/ down nebo down/ down [6].”

s

Jednou z nejdeZitejSich zaleZitosti i) spra¥ sit pomoci SNMP je MIB. Je
nezbytny jak na str&agenta tak i na strarspravce. Je to databdze objekkteré je
moZzno sledovat a spravovat v zavislosti na jejiéistppovych oprawnich. Agent tuto
strukturu pouziva k monitoringu vlastnostitizani. Nasledd tak nmiZze informovat
dotazujici se stranu. Z hlediska spravéedstavuje mnoZinu objektna které se fiteme
dotazovat [7]. S MIB je mozno prov&driznorodé operace. SNMP nabizi¢dzakladni

operace pro praci s objekty v databazi MIB:

- GET - timto pikazem néita stanice NMS od agenta poZadovanou instanckbje

- SET - znéni hodnotu v instanci objektu.

Koncepce SNMP byla nastavena tak, aby byly zpréezavislé na transportnim
protokolu. Mize se tedy vyuzit jak TCP a UDP, tak i ha®PX. Nefastjsi je
implementace set&ivym protokolem IP a protokolem 4. vrstvy UDP. Bfgem zprav se

na strag agenta pouZziva port 161. Spravce pouziva port 162.
SNMP zprava se sklada ze dvou hlavriiasii:

- hlavicka (header);
- datova jednotka PDU (Protocol Data Unit).
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Hlavicka obsahuje informaci o verzi pouZzitého protokolutza. ,community

string®, ktery ma funkci fistupového hesta

‘ verze ‘ community ‘ PDU typ | Request ID | Errorstatus‘ Error index | Variable bindings

Obr. 4: Struktura SNMP

Struktura datové jednotky je ve vSech typech zgréwe zpravy typu "trap" nasledujici:

s

Request ID — p@dovécislo dotazu. Diky tomuto poli je mozné zjistit dikplvané
zpravy a spravné padi zprav. Dlezité je také to, Zze s8slo dotazu i odpasdi na
dotaz shoduj&iimz je mozna jednozind identifikace;

Error status — informuje o typu chyby;

Error index — identifikuje progmnou v poli Variable bindings, u které chyba
nastala;

Variable bindings — pole struktur, ze kterych jezmo zjistit hodnoty dotazovanych
objeki [6].

Zprava Trap ma svoji vlastni strukturu PDU:

Enterprise — zde je uveden typ objektu, kde je tilkavan druh z#izeni, které
vygenerovalo danou zpravu;

Agent Address — obsahuje adrestizni, kterého se tyk& obdrzena zprava;
Generic trap type, Specific trap code — identifiktyp a kdd zpravy;

Time stamp <€asova informace;

Variable bindings — seznam prémmych a jejich hodnot, které jsou relevantni

pro danou zpravu.

Pivodnim a tudiz i nejstarSim protokolem je SNMP eetz Existuji ovSem i dalSi,

nowjsi verze, které zavéfd nekolik vylepSeni. V roce 1993 byl publikovan SNMPv2,
ktery je popsan v dokumentech RFC (Request for Cemtsh 1441 — 1452. Ten odstge

®y verze 1 je fenaseny v otéeené forng, takze SNMP v této podemeni filis bezpené
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bezpeé&nostni nedostatky prvni verze (fiapteweny genos "community string”). U druhé
verze vzniklo #kolik specifikaci zaloZzenych na technologiiaizmych vyrobd, coz je

chapéano jako jisty nedostatek [6]:

- SNMPv2p - ,party—based security*;
- SNMPv2c - ,community—based security";
- SNMPv2u - ,user-based security";

- SNMPvVv2* - kombinace prvni d&dti varianty.

Posledni verzi je SNMPv3. Verze 3 si bere ty lepdstnosti pedchozich verzi,
vylepSuje bezpmost a moznosti vzdalené konfigurace, zavadi kantriegrity a o¥reni
zdroje dotazu. SNMPV3 je definovany v RFC 341118¥ydanych v roce 2004 [6].

2.4 HSRP

HSRP je zkratkou pro Hot Standby Router Protodeldaa se o proprietarbéSeni
spole&nosti Cisco Systems. Detailni popis je uveden v R281. Pai do skupiny tzv.
First Hop Redundancy Protocols (FHRP), coZ jsougkaly, které nabiziteSeni pro
situace, kdy v siti pouzivame redundantni prvkyivikelé LAN siti obdrzi IP adresu,
masku podsét a vychozi branu (default gateway). Tohaizm byt docileno pomoci
manualni konfigurace u kazdého uzivatele. Nicéngto varianta je velmi pracna a z toho
duvodu se pouziva protokol DHCP (Dynamic Host Configion Protocol), ktery cely
proces zautomatizuje. Jednotlivé uZivatelské staoidem nemajiipdstavu o tom, jakym
zpusobem funguje swémovani. V gipads, kdy selze swgrova® (nebo tzv. ,multilayer
switch“), na ktery vychozi brana odkazuje, a v @tu redundantni prvky, které jsou
schopny vypadek nahradit, by muselo dojit kesmmnastaveni u vSech uZivatelskych
stanic tak, aby vychozi brana odkazovala na zalpwérék. TotoreSeni je velmi pracné a
ne moc elegantni. Z tohotoivbdu byl vyvinut protokol HSRP a néasledprotokoly
VRRP (Virtual Router Redundancy Protocol) a GLBPat@gvay Load Balancing
Protocol).
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Z&kladem protokolu HSRP je forma sdileni virtudmiadresy. UZivatelska stanice
ma nastavenou vychozi branu a odeSle tedy ,ARPesttjjAddress Resolution Protocol)
pro danou IP adresu a naslédobdrzi ,ARP reply" zpravu s MAC (Media Access
Control) adresou z&eni, které vystupuje jako vychozi brana. PrinEiSRP spoiva
v tom, Ze se uZivatelska stanice dotazuje na WirtdB adresu a obratem dostane odjbv
s MAC adresou, ktera je také virtualni. Pro HSR#IJMAC adresy definovany ve tvaru
0000.0c07.acXX, kde XX reprezentujgslo HSRP skupiny v hexadecimélni podob
Jednoduchym testemute kazdycitatel této prace zjistit, pracuje-li v organizakde se
pouzivda HSRP. Doifkazovéhoiadku je teba zadat ,arp -a“. Pokud je pro IP adresu,
kterou poZivame jako vychozi branufitpzena MAC adresa v HSRP formétu, tak
organizace HSRP pouziva. HSRP skupini@emabyvat hodnot 0-255. Pro skupinu 1 bude
obdrzenid MAC adresa ve tvaru 0000.0c07.ac01.

O této dvojici virtudlni IP a MAC adresy vi vSeghamérovate v dané HSRP
skupire. Ale jen jeden sirovat muZe byt misobit jako hlavni a umabvat tak tok
uZivatelskych dat. Tento smova® je ozn&ovany jako ,active“. Dale mame jeden
smerovad, ktery mé statut ,standby” a je schopen &mwkamzit prevzit tlohu aktivniho
smérovate. VSechny ostatni sfrovaie v dané skupihjsou ve stavu ,listen”. Sénovas,
ktery je ,active, je do své role zvolen na zakladSRP priority. Hodnota je dana
v rozmezi 0-255 &im vysSi, tim ¥tSi vaha. Vychozi hodnota je nastavena na 100 a
v ptipadt shody rozhoduje vySSi MAC adresa. Rychlost s jak@uschopen zalozni
smerova® prevzit tlohu aktivniho simovaie se odviji od specifikace tzv. ,hello* a ,hold”
casov&u. Vychozi hodnota pro ,hello* je nastavena na 3usely, pro ,hold“ na 10
sekund. ,Hello* zpravy se posilaji na ,multicastirasu 224.0.0.2 (vSechny &mvate).

V ptipac, Ze po dobu ,hold‘¢asov&e neobdrzim Zadnou ,hello* zpravu od aktivniho
HSRP snirovate, tak je povaZzovan za nedostupného a jeho Ulééhina zalozni. Pokud
se po odmice afp ozve a zé&ne posilat ,hello” zpravy, tak se nestane znovuvakn i

presto, Ze méa vyssi priorifu.

VySe uvedendesSeni sice napomaha k zajifitvysoké dostupnosti v siti, aleraéi
pripady, kdy dojde k vypadku linky k poskytovatetigmjeni. Je to nap situace, kdy ma

smérova A (HSRP aktivni) vSechny uZzivatelgigojeny na port FastEhernet 0/0 (ram

"k tomu je teba nakonfigurovat tzvpreempt
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je virtualni IP adresa, pro uzivatele je to vychbrdna) a linka k poskytovateli (nap

Serial 0/0) jde do stavu up/ down nebo down/ dowWrnomto pipad: pajdou vSechny

poZzadavky uZivatél na aktivni smrovat A, ktery je ale z @vodu nefunknosti linky

nebude schopen obslouZit. ZaloZniésovad B, kterA ma funéni linku, by byl schopen

tyto poZadavky obslouZit. Jeho stav ale budeago,standby”, protoZe stéle dostava

.hello* zpravy od aktivniho sirovaie. Pro tyto fipady je nezbytné nakonfigurovat tzv.

.racking“ na port Serial 0/0. , Tracking“ nékh nic jiného neZ, Ze neustéle sleduje stav

portu a v pipact, kdy dojde ke zrn¢ z up/ up na up/ down nebo down/ down, tak

okamzig¢ snizi prioritu o pedem ukenou hodnotu. Modelova situace bude vypadat

nasledova:

smerovad A ma nastavenou prioritu na 105 (je aktivni), ckilag“ na port Serial
0/0 je nakonfigurovany tak, Ze vipact zmény stavu na jiny nez up/ up snizi
prioritu o 10;

smerovad B ma prioritu ponechanou na vychozi hodndt00, je ve stavu
~standby*;

poskytovatel linky pro sirova A ma poruchu;

HSRP priorita se u strovate A okamZzi¢ snizi na 95 a prastdnictvim ,hello*
zpravy o tom informuje vSechny srmovate v dané skupif)

v tento moment mé sfrova® B nejvySSi prioritu a stava se aktivnim (musi mit
ovSem nakonfigurovany ,preempt‘), srova® B si bere do spravy virtualni IP a
MAC adresu a obsluhuje uZivatelské poZadavky (dé€léazaznamenaji jen

minimalni nebo ubec Zadny vypadek).

VySe uvedeny fiklad ilustruje dlezité vlastnosti a igdevSim jednoduchou

implementaci protokolu HSRP pro zafist vysoké dostupnosti. Mohou nastat i situace,

kdy je linka k poskytovateli ve stavu up/ up, alpiésto je nefunéni (nag. pro optické

spoje, nebo DSLifpojeni). | na tuto situaci je HSRRipraveno a ,tracking“ se nastavi na

néjaky jiny objekt — niiZze to byt nafiklad konkrétni adresu 8&itve snérovaci tabulce,

ktery piichazi od BGP peera (souseda).

Do skupiny FHRP péiti dva dalSi protokoly:
VRRP;

GLBP.
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VRRP je téndt totoZzné s HSRP, ale je definovano jako IETF stech@aRFC 2338

[8]. Hlavni rozdily jsou nasledujici:

- casovée jsou nastaveny pro ,hello” na 1 sekundu, proghola 3 sekunofiz
- ,preempt” je vychozi a nemusi se nastavovat;

- aktivni smérova® je pojmenovany jako ,master a zalozni jako ,bgeku

- virtualni MAC adresa je ve tvaru 0000.5e00.01XX.

1

GLBP pracuje na podobném principu jako HSRP a VR&® [inasi tzv. ,load
balancing®, kdy je mozné rozloZit uZivatelské poZzadavky ismsrovase, které zrovna
nejsou aktivni. Zavadi koncept AVG (Active Virtu&8lateway) a AVF (Active Virtual
Forwarder). VtipifeSeni spg&iva v tom, Ze sirovat, ktery je na zaklad priority zvolen
jako AVG pitazuje gichozim ARP dota®m od uZivatelskych stani@zné virtualni MAC
adresy, které pak dava sravacum, které jsou ozrigny jako AVF. UZivatelské data jdou

pak [fes vice s@rovatu a zatZ je tim padem rozlozZena.

2.5 OSTATNI BEZPE CNOSTNi DOPORUCENI

Existuje cel&ada bezp&ostnich doporteni pro Cisco Zdzeni, z nichZ sedkteré
sice staly sotasti téndt kazdé konfigurace, ale jiné byvaji opomijeny. deEté mit na

pantti zejména nasledujici:

- vzdy pouzivat fikaz ,service-password encryptibnOS nasleds zasSifruje hesla
pouZita v celé konfiguraci;

- vzdy zabezp#t fyzicky pristup k danému Z&eni, zejména pak dat pozor na
,console” port;

- nékdy se také dopotuje zakazat proces obnoveni hesla tzv. ,passwaavesy”

pomoci pikazu,no service password-recoveryTuto moznost je aledgba velmi

8 divodem niz&ich hodnot je fakt, e VRRP bylo defimavaz 5 rok po HSRP

® load balancing” je mozny i u HSRP a VRRP, nictgeho konfigurace neni tak elegantni jak u GLBP a
musi se vytviit vice skupin pod kazdym portegst uzivatelskych stanic pak ma jinou vychozi braen
ostatni
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disledrg zvazit. V budoucnu e zmsobit velké problémy, zejména vipact
kdy neni uloZena zalozni konfigurace;

- zakazat sluzby, které jsou ve vychozim nastavemblpay, ale nepouzivaji se.
Nejcastji (a spol€nosti Cisco dopokienymi) se jedna offkazy:

* no ip domain-lookup,

* noip finger,

* no service tcp-small-servers,
* no service udp-small-servers,
* no service pad,

* no ip http server,

* no ip http secure-server,

* no service config,

* nocdprun

- pouZivat tzv. ,management interface" (nadefinoeaidky port Loopback3);

- vzdy pouzivat ssh misto telnetu;

- zaizeni musi byt vZdy umigta ve vhodném pragtdi nap. v racku. V mistnosti je
treba udrzovat f@depsanou teplotu a vihkost, tak aby se minimadikoviziko
poskozeni hardwarového vybavent;

- pouZivat tzv. ,neferusitelné zdroje energie* - UPS (Uninterruptiblewer
Supply), které jsou dimenzovany pro vykonové pozkgaSech giovych prviki a
dobou, po kterou chceme mit nahrazen vypadek skdiéricke si;

- pouzivat NTP (Network Time Protocol) protokol;

- pouzivat hesla pro sfrovaci protokoly;

- pokud je vyuzit modem pro OOB (Out of Bandipojeni, tak nastavit heslo i na
ném [8].
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3 KONFIGURACE AAA

Pro nazornost jsou v praktick@sti prace plozeny dilezité ,show ptikazy. Jsou
stahnuty z webu spairost Cisco a upraveny tak, aby reflektovaly navokekonfiguraci.
VSude tam, kde to bylo technicky mozné, byla vyaifitacovni laborato Konfigurace je
navrzena pro fiktivni polidku Zlin, kde je dlezithd serverova aplikace, k niZigiupuji
uzivatelé ostatnich pobek.

Zlin Server 1 Server 2
prepinac 1 prepinac 2
Praha
OOB modem
+420 X000 . y . B, LAN
smérovat 1 smérovaé 2
____________ G ’; ;
cow-u\ L= —=
: FR ]
@ PE smérovac Brno
" PE smérovat
-_—T. T Viden
Berlin

MPLS patefni sit
AS XY

Obr. 6: Topologie sé

Kapitola¢. 3 se ¥nuje AAA. Jednou z vyhod konfigurace AAA je to, jeestejna
pro v8echny aktivni sbvé prvky, které vramci organizace spravujemgkeRy jsou

¢lereény do ¥ logickych celk a to:

- autentizaci (o¥teni totoZnosti);

- autorizaci (stanoveni oprasmi);
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- Uctovani (sksr informaci).

Zakladnim pikazem, ktery povolEinnost AAA je ,aaa new-modéla musi byt

vzdy implementovan. Beznneni mozna dalSi konfigurace:

Ri{cnnFié}#aaa 7

new—nodel  Enable HEW accessz control commands and functions, {Dizable=s OLD
commands,

Rli{config!#saa new—model

Rliconfigh#aaa 7
accounting
attribute
authentication
authorization
cache
configuration
dni=
Fraup
local
nax—sessions
memory
nas
new-model

o

policy
ragte
SETVED
zezsion—id
zezzion—mnib
traceback
user

Fli{contfig!#aaa

Accounting configurations parameters,

AAA attribute definitions

Authentication configurations parameters,
Authorization configurationsz parameters,

AAA cache definitions

Authorization configuration parameters,

RAzsociate certain APA paramneters to a gpecific DMIS number
AAA group definitions

AAA Local method options

Adjust initial hash =zize for estinated max sessions
AAA memory paransters

MAS specific configuration

Enable MEW access control commands and functions, (Dizables
OLD commands,

POD processing

AAA policy parameters

Static route downloading

Local AAA server

AAA Ses=ion I

AAA session MIEB options

Traceback recording

AAA uszer definitions

Obr. 6: Pouziti pikazu aaa new-model

Pro vSechna z&eni v topologii byla navrzena néasledujici konfape:

,aaa authentication login default group tacacs+ ebk” - nastavuje autentizaci uzivatel

pro pihlaseni na aktivni 8dvy prvek (Jogin“) na vSechny rozhrani a jako vychozi metodu

(,default) stim, Ze udaje proilaSeni jsou uloZeny na serverwiQup’ — znamena

server group). kaz tacacs+ déle specifikuje, Ze pouzivdme tataass radius.

.-aaa authentication enable default group tacacs+ aye” - definuje metodu pro

prihldSeni do tzv. gnabkE* modu. PouZzivame @p stejny gistup jako v pedchozim

pripadt. DulezZity je pikaz .enablé na konci, ktery udava, jakym #pobem dojde

k autentizaci uZivatele pad, kdy nebude TACACS server dostupny (hapi Spatném



UTB ve Zliné, Fakulta aplikované informatiky, 2012 32

nastaveni sgrovani). Vtom pipadt uzivatel pouzije heslo, které je nastaveno pomoci

piikazu ,enable secrét

.,aaa authorization config-commands* - autorizaci podléhaji vSechny fikazy

v konfiguragnim médu.

.,aaa authorization exec default group tacacs+ if-thenticated” - uzivatel musi byt

autorizovan.

.-aaa authorization commands 0 default group tacacsne” - tento a nasledujici dva
piikazy umoduji rozliSit mezi uzivateliif arovre pristupu tak, aby jen teni mohli dané

zarizeni konfigurovat.
,aaa authorization commands 1 default group tacaceene” - viz vySe.
,aaa authorization commands 15 default group tacacsone - viz vyse.

,aaa accounting exec default start-stop group tasa¢ - (¢tovani (accounting, jedna se o
logovani gikazi) pro vSechny fikazy v ,user exec* modu.ikaz ,start-sto znamena

okamzité ukladani. DalSi moznosti gqp-only, ktery uklada po ukateni gipojeni.

.aaa accounting commands 1 default start-stop grotgracs+“- ¢tovani probiha jiz od

s

maZeme dohledat veSkerainnost na srirovati. Pokud je teba omezit mnoZstvi dat a

bude se logovat pouz@nost sprave, tak bude nastavena Uraive5.

»-aaa accounting network default start-stop groupdacs+" - G¢tovani pro PPP (Point-to-

Point Protocol) nebo SLIP (Serial Line InternettBool) protokoly.

,aaa accounting connection default start-stop grougacacs+“ - pro odchozi telnet

spojeni.

»,aaa accounting system default start-stop group #aas+"“ - pro systémové udalosti, nap

reload.

Déle je nezbytné nastavit adresu TACACS servéresio (KIE):
.acacs-server host A.B.C.D* kde A.B.C.D je IP adresa hlavniho TACACS seuver

sLacacs-server host A.B.C.D* kde A.B.C.D je IP adresa zalozniho TACACS sarver
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JLacacs-server keyfaiutb2012" - heslo musi byt stejné na serveru i aktivninowm
prvku.

Samozejmosti je dostupnost TACACS serveru &bl pomoci fikazu ping). Je
tedy teba spravé nastavit smrovani. VSechny itkazy zkontrolovat jestli jsou v aktualni

konfiguraci (,show running-confit). , Tacacs-server kéyude uloZen jako otisk:
tacacs-server key 7 094A4F000C1115405B5D56.
Cislovka 7 znamena, Ze nebyl pouZit algoritmus nads slabsi, spodmosti Cisco

ozna&ovan jako typ 7. Prolomeni takového hesla je vedmadné. Lze pouZzitékolik

aplikaci a pro nazornost jefilpZzena ukazka ze stranek http://www.ifm.net.nz/
cookbooks/passwordcracker.html:

Take the type 7 password, such as the text above in red, and paste it into the box below and dick "Crack Password",

Type 7 Password: |E|94A4FDD|:|C1 11540585056

Crack Password |

Plain text: [faiuth2012

Obr. 7: Prolomeni hesla typu 7

Dnes uZ je tést samorejmosti pouziti fikazu ,ip tacacs source-interface
Loopbackl. ,Loopbackl” je logicky port, ktery je vZzdy ve staup/ up. Zaznamy na
TACACS serveru tak maji jako zdrojovou adresu IlPead portu ,Loopbackl” a ne IP
adresu portu ,Serial0/0/0.111", coz ¢ani prehledrgjSimi. Port ,Loopbackl” se pouziva
také pro spravu a jednozmeu identifikaci zézeni.
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3.1 Ovéreni funkénosti AAA

Pokud je AAA spravaé nakonfigurovano, tak se kazdy uzivatéihfasi se svymi
Gdaji. NejdilezitejSim ,show" prtikazem pro o¥feni je ,show tacacs Pokud je vse
v paradku, tak je sekdvan nasledujici vystup:

Rl#show tacacs

Tacacs+ Jerwver : 4.B.C.D/49
Jocket opens: 16092

Jocket closes: 15738

Jocket aborts: 0

Jocket errors: 0

Gocket Timeouts: 0

Failed Connect Attempts: 0
Total Packets Sent: 17465

Total Packets Recv: 17438
Tacacs+ Serwer : 4.B.C.D/49
Jocket opens: 34

Jocket closes: 34

Jocket aborts: 0

Jocket errors: 0

Gocket Timeouts: 0

Failed Connect Attempts: 0
Total Packets Sent: 35

Total Packets Recv: 27

Obr. 8: Pfikaz show tacacs

Cislo 49 za IP adresou TACACS selivge vychoziéislo portu pro TACACS.

DalSim zgisobem pro o¥eni funknosti je spustit tzv.debug. Pro AAA jsou mozZnosti:

R1#debug tacacs ?

accounting TACACS+ protocol accounting
authentication TACACS+ protocol authentication
authorization TACACS+ protocol authorization
events TACACS+ protocol events

packet TACACS+ packets
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Pokud mé uZzivatel pochybnosti o své Uroviisfupu, tak je rize owiit pomoci

piikazu ,show privilegé Pro spravce jed&kavan nasledujici vystup:

R1#show privilege

Current privilege level is 15.
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4 KONFIGURACE SNMP

Konfigurace SNMP je po#mné piimocara a Ize ji rozélit do neékolika logickych

kroku:

- vytvoreni SNMP ,community*;
- specifikace SNMP serveru;

- konfigurace mnoziny ,trap' (zprav).

SNMP ,community* slouZi pro vytieni vazby mezi sprdvcem a agentem. Pro
potieby této prace bylo navrzeno vytitodvé — jednu proéteni (r — read) a druhou pro

¢teni i zapis (rw — read write). Bude vyuZito nasiédch gikazi:

~shmp-server community heslol RO 5*

»,Snmp-server community heslo2 RW 6*.

Cisla 5 a 6 se odvolavaji na standardni ACL, ktéopd pro omezeniifstupu.
Pokud nedojde k nakonfigurovani ACL 5 a 6, tak SNM#Bude fungovat. Vychozi verze
pro SNMP je v2c.

Pro specifikaci serveru slouZi tyttikazy:

- ,snmp-server host A.B.C.D heslol”
- ,snmp-server host A.B.C.D heslo2“

Kde A.B.C.D je IP adresa SNMP serveru. Dale bylarrzena néasledujici
konfigurace SNMP trappro snérova (je treba respektovat konkrétni konfigurace -inap

pouzité WAN technologie):

.Snmp-server enable traps snmp linkdown linkup cetdrt warmstart“ - poSle
trap pokud jde port do stavu down neb@tzgo up, nebo vifpads, kdy dojde
k restartovani samovate.

- ,snmp-server enable traps envmon* SNMP trapy pro situace, kdy dojde
k prekraeni povolené teploty nebo n#p (pop. aktuélni hodnota je mimo
vyrobcem stanoveny rozsah). Taktéz informujepprusSe ¥traku nebo zdroje
(pokud mame redundantni). VSechny uvedené infornoag@me pomoci fkazu

,Show environmeht
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F1# show erwironment all
SYSTEM POWER SUPPLY STATUS

Internal Power Supply Type: AC
Internal Power Supply 12V Output Status: Hormal

External Redundant Power Supply iz abhszent or powered off

SYSTEM FAM STATUS

Fan 1 0OK. Low speed setting
Fan 2 OK. Low speed setting
Fan 3 0K, Low speed setting
Fan 4 0K, Low speed setting

SYSTEM TEMPERATURE STATUS

Intake LeftiBezel! temperature: 15 Cel=sius. Mormal
Intake Left temperature: 17 Celsius, Mormal

Exhaust Right{Bezel! temperature: 21 Celszius. MHormal
Exhaust Right temperature: 19 Cel=szius. Mormal

CPU temperature; 90 Celzius. Mormal

Power Supply Unit tempersture: 20 Celsius. Mormal

REAL TIME CLOCK BATTERY STATUS

Battery 0K f{checked at power upl
SYSTEM POWER

Motherboard Components Power consumption = 44,1 W
Total System Power consumption is: d4.,1 W

Erviromnmental information last uvpdated 00:00:00 szo

Obr. 9: Pfikaz show environment

- ,snmp-server enable traps isdn call-information“‘informace o ISDN volanich.

- ,Snmp-server enable traps isdn layer2pro ISDN trapy na 2. vrstv

- ,snmp-server enable traps isdn chan-not-avad‘pro nedostupny ISDN kanal, Ize
konfigurovat pouze u BRI.

- ,snmp-server enable traps bgp“jako sngrovaci protokol se na R1 vyuzivd BGP,
dany gikaz povoli trapy pro jakoukoliv zénu stavu u BGP souseda (hagtav jde
z pozadovanéhgestabilished” do ,active“ nebo,idle* ). Sleduje se také pet
prijatych prefixi a pokud dojde k dosazeni limitu, tak se odeSfe tra

- ,snmp-server enable traps config* hlaSeni, pokud dojde ke zmé konfigurace.

- ,snmp-server enable traps frame-relay pro monitorovani frame-relay (pokud

jde PVC z poZzadovaného stayactive* do inactive* nebo,deleted").

VySe uvedena konfigurace je pro oba dva&rewete. Pro pepinde postéi prikaz
»,Snmp server enable traps snmp linkdown linkup cadlts warmstart®. Déle je

doporwovano doplnit konfiguraci o nasledujidiikazy:
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- ,snmp-server ifindex persist* slouzi k jednoznmé identifikaci pori, které jsou
na zdizeni pouzity. Dlezité je zejména to, Zégtava konstantni i po restartovani.

- ,sSnhmp-server trap-source Loopbackl* pouzivani tzv. ,management interfaces"
je v sokasnosti BZzné doporwovano. Zdrojova IP adresa bude IP adresa logického
rozhrani J.oopbackl

- ,sSnmp-server location”- pro ugesréni fyzického umisini aktivniho sfiového
prvku, slouZi pro lepSiiphlednost.

- ,snmp-server contact* opst pro lepsi pehlednost, zde se napvadi kontakt na

spravce.

4.1 Ovéreni funkénosti SNMP

Pro test funknosti SNMP se pouZivaijfithlavni nastroje:

- pouziti tzv. snmpwal® - jedna se oifkaz, ktery postuphvypiSe ,uptime®, verzi
pouzitého 10Su, Gdaje ,znmp-server contact”,snmp-server-locatiom vSechny

podporované MIB prognné:

fasers/ik =rstmpwalk -w2c  -c "heslol™ "IP adresa loopbacku™
SHNMPw2-MTE: : sysDhescr.0 = STRING: Cisco INS Software, 2800 Software (CZ2300NM-APSERVICESES-M)
Technical Support: http: /s, cisco. com/techsupport

Copyright (c) 1986-2010 by Cisco Systems, Inc.

Compiled Fri 03-Sep-10 06:26 by prod rel team

SNMEPw2-MIE: : sys0bjectcID.0 = 0ID: SHMPvwa-5SMI::enterprises.®.1.576
DISMAN-EVENT-MIE:: sysUpTineInstance = Timeticks: (27267660) 3 days, 3:44:36.60
SNMEPw2-MIE: :sysContact.0 = STRING: Petr Nowothy 4420604245357

SNMEBw2-MIE: :syslocation.0 = STRING: Rl, Zlin, Czech Republic

SNMPw2-MIE: :sys3ervices.0 = INTEGER: 78

SNMPw2-MIE: : sys0RLastChange.0 = Timeticks: (0) 0:00:00.00

SNMPw2-MIE: :sys0RID.1 = OID: SNMPvwZ-5SMI::enterprises.f.7.129
SNMPw2-MIE: : sysORID. 2 = OID: SNMPwZ-3MI::enterprises..7.115
SNMPw2-MIE: : sysORID. 3 = 0ID: SNMPwZ-3MI::enterprises..7.265
SNMPwZ-HMIE: : sysORID. 4 = 0ID: SNMPwZ-3MI::enterprises.f.7.112
SNMPwZ-HMIE: : sysORID. 5 = 0ID: SNMPwZ-3MI::enterprises.f.7.106

Obr. 10: PFiikaz snmpwalk

10 tasto se vyuziva utilitasnmpset ktera umoiuje konfiguraci pes SNMP v fipads, kdy ztratime Hstup

— naf. pti nevhodné implementaci restriktivniho ACL v ramgdine vty“
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- owtovaci frikaz ,show snmf ktery ndm vypiSe hlavni charakteristiky a stikis

FEl#show shmp
Chazsis: FOCl431V3RH
Contact: Petr Nowvothy 4420604245357
Location: Rl, Zlin, Czech Republic
2554080 SNMP packets input
0 Bad 3NMP wersion errors
759 Unknown conmunity name
0 Illegal operation for community name supplied
Z5 Encoding errors
120614058 Number of recuested wariabhles
2399 Number of altered wariahles
1083521 Get-redquest PDU=
959343 Get-next PDU=
994 Zet-request PDUs
2557136 3NMP packets output
0 Too big errors (Maximum packet size 1500)
1569 No =such name errors
0 Bad walues errors
306 General errors
2553296 Response PDUs
3840 Trap PDUs
SHMP global trap: enabled

Obr. 11: Piikaz show snmp

e

- manualni test, i kterém se fyzicky odpoji fstupova frame-relay linka.
Nésledkem toho gjde port ,Serial0/0/0" do stavu down/ dowrii Romto testu je
nezbytné, aby doSlo ke generovani snmp trapu jeleslani (pokud je cesta v siti)
spravci. Lze samdejm¢ owtrovat i jiné trapy (BGP neni ve stavestabilished
atd.).
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5 KONFIGURACE WAN ROZHRANI

Konfigurace WAN rozhrani (interfaces) nefpahezi hlavni témata této prace, ale
jedné se o jednu zeggejnichcésti konfigurace stmovati. V teoretickésésti byla vybrana

technologie frame-relay pro hlavni linku a ISDN géoZni.

5.1 Konfigurace frame-relay

Do snérovate je vhodna a také velndasto pouzivana karta WIC-2T, kterd& ma
rozhrani ,smart serial* a nema integrované CSU/ D8tb fFipojeni se pouziva kabel
s rozhranim V.35. Vifjpadct pouZziti no¥jsi karty - nap. VWIC-2MFT-E1 s integrovanym
CSU/ DSU a rozhranim RJ48 jeba nakonfigurovatcard typé, , framing' a ,linecodé.
Pro WIC-2T a frame-relay jégba nasledujici konfigurace (pro R1):

- ,interface Serial0/0/0"

- ,description linka cislo 123456, poskytovatel X¥Y‘pro gehlednost;

- ,no ip address*- nakonfiguruje se az pro dilrozhrani;

- ,ho ip redirects” - bezpé&nostni doporteni spolénosti Cisco;

- ,no ip proxy-arp“ - bezpénostni doporéeni spolénosti Cisco;

- ,encapsulation frame-relay“- typ zapouzteni. Na vykr je ,cisco” (vychozi)
nebo ,ietf*;

- load-interval 30" - urenic¢asoveé periody pro statistiky rozhraiderial0/0/0;

- frame-relay traffic-shaping“ - pro QoS (volitelné);

- ,interface Serial0/0/0.111 point-to-point* vytvoreni ditiho rozhrani;

- ,description pripojeni do site BT (AS 22222)"

- ,ip address A.B.C.D 255.255.255.252"specifikace IP adresy, maska s¢Sinou
pouziva /30;

- ,no ip redirects” - bezpé&nostni doporteni spolénosti Cisco;

- ,no ip proxy-arp“ - bezpénostni doporéeni spolénosti Cisco;

- ,snmp trap link-status”- z divodu pouziti di¢iho rozhrani;
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- ,ho arp frame-relay” - neni teba povolit;

- frame-relay interface-dici 111" - k dikimu rozhrani fifadi ¢islo DLCI 111,
umoziuje také zminit typ zapouzteni pro diti rozhrani (ietf, cisco - vychozi);

- ,class FR-QoS"- pro QoS, nazexidy (volitelné).

V konfiguraci neni typ LMI (Local Management Irfigee). Je tedy ponechan
vychozi — cisco. V fipact Ze frame-relay switch pouZziva jiny typ (jsou ceikéi — q933a,
cisco a ansi) by #ho dojit k vyjednani toho spravného aé&ova® nasleds zmeni swuij
typ. Obecs Ize dopordit radre se informovat u poskytovatele a naskedrMI typ
nakonfigurovat. Pokud by LMI nebylo spravné tak éugzické rozhrani up/ down a

logické down/ down.
Mezi nejdileZitéjSi owtrovaci gikazy pro frame-relay pét

- ,show frame-relay pvc— musi byt activeé’. V ostatnich pipadech, kdy je
»deleted nebo ,inactive' feSit s poskytovatelem.d@®kavany vystup je nasledujici:

Rl#show frame-relay pwvc

PYC Statistics for interface 3eriall/0/0 [Frame Relay DTE)

Active Inhactive Deleted Ftartic
Local 1 ] ] ]
Switched 0 0 0 0
Thused 1] 1] 1] 1]

DLCTI = 111, DLCI U3AGE = LOCAL, PVC 3TATUS = ACTIVE, INTERFACE = 3erial0/s/0/0.111

input pkts 14555146 output pkts 13617097 in bytes 2906991773
out bytes 1970790473 dropped pkts 0O in pkts dropped 0
out pkts dropped 1455 out bytez dropped 493346
late-dropped out pkts 1435 late-dropped out bytes 433346

in FECHN pkts 0O in BECN pkts O out FECN pkts 0

cut BEECN pktsz 0O in DE pkts 0O out DE pktz 0

out bcast pkts 151652 out becast bytes 624953605
5 minate input rate 1000 bits/sec, 2 packets/sec
5 mirmate output rate 1000 bits/ssec, 2 packets/ssec
pvc create time lyl0w, last time pwc status changed 9wid

Obr. 12: RFiikaz show frame-relay pvc

»Show frame-relay Imi— zde jsou uvedeny informace a statistiky pro LMlavni

je aby ,Num Status Eng. Sénbyl stejny jako Num Status msgs Révd
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V nasledujicim fipadct tomu tak neni a rozdil je v koloncBlym Status Timeolits

Spravna funkce je také indikovana stejn§asovym Udajem v poslednifadku:
Rl#show frame-relay lmi

LMI 3tatistics for interface 3erial0/0/0 (Frame Relay DTE) LMI TYPE = CI3CO

Invalid Tnrumbered info 0 Inwalid Prot Disc 0

Invalid dummy Call Ref 0O Inwvalid Msg Type 0O

Inwvalid Status Message 0 Inwalid Lock Shift 0O

Inwvalid Informwation ID 0O Inwalid Report IE Len 0O
Inwvalid Feport Redquest 0O Inwalid Eeep IE Len O

Mum Status Eng. Sent 1090561 Mum Status msgs RBowd 1090105
Mun Tpdate Status Rowd 0 Mum Status Timeouts 453

Last Full Status Reqg 00:00:46 Last Full 3tatus Fcwd 00:00:46

Obr. 13: Fiikaz show frame-relay Imi

»Show frame-relay mép- zobrazi poloZzky mapovani IP/ DLCI.

5.2 Konfigurace ISDN

V teoretickécasti byla pro zaloZnitipojeni vybrana technologie ISDN. Fuimi
koncept je takovy, Ze dochazi k neustalému sledosecifické adresy sitve snérovaci
tabulce, kterd je fjimana po primarni lince a nasledijde pes gepinge do R2.

V piipac, Ze R2 nevidi tuto adresusitak dojde k aktivaci ISDN.

Pro ISDN BRI pipojeni je na vybr z nikolika karet. Mezi nejpouzivajsi pati
WIC-1B-S/T-V3. Pro konfiguraci ISDN je nezbytnd mwet tzv. ,jsdn switch-type
Existuje rékolik druhi podle lokality:

- basic-ts013 — pouZzivany v Austrdlii;
- basic-1tr6 — Nmecko;

- basic-net3 — Evropa, Novy Zéland,
- vn3 - Francie;

- ntt— Japonsko;

- dalSi — nap basic-ni, basic-5ess.

Déle je teba vybrat zfisob jak ISDN nakonfigurovat. V této praci byla zwh

metoda pomoci tzv. ,dialét a DDR (dial-on-demand routing).Djaler* je logické
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-----

7\ 7]

volani. Tento fistup umo#uje mnohem #Si variabilitu konfiguraci. Vyslednérixazy

jsou nasledujici:

- ,interface BRI0/0/0%;

- ,description ISDN zaloha,

- ,no ip address)

- ,no ip redirects";

- ,no ip proxy-arp“;

- ,encapsulation ppp“- pouzije se PPP zapouedi;

- dialer pool-member 1“- s&Zejni gikaz, ktery tvei vazbu mezi fyzickym (BRI) a
logickym rozhranim (Dialer0, konfigurace nasleduje);

- ,sdn switch-type basic-net3* upresréni typu ISDN z&izeni, je teba mit na
pameti, Ze stejny pikaz musi byt i v globalnim konfiguwaim mddu a ne jen pod
BRI rozhranim;

- ,ppp multilink* - stejny pikaz musi byt i pod rozhraninDjalerQ®, vysvétleni
nize;

- ,interface Dialer0;

- ,description zaloha na smerovac Praha*“

- ,ip address A.B.C.D}

- ,ho ip redirects®;

- ,No ip proxy-arp“

- ,encapsulation ppp“- pouZzije se PPP zapouedi;

- ,ho ip mroute-cache“- obecné dopotieni spolénosti Cisco, které zakazuje ,fast
switching“ pro ,multicast;

- dialer pool 1“ - vazba s fyzickym portem, v naSetfigact BRI0/0/0;

- dialer idle-timeout 90" - ¢as v sekundach, po kterém dojde k odpojehi p
necinnosti;

- dialer wait-for-carrier-time 180" - ¢as v sekundach, ktery stanovuje jak dlouho se
¢ekd na z#izeni poskytovatele pro i&né sestaveni hovoru. Vychozi hodnota je
30 sekund, ale vékterych zemich je dopoano tuto hodnotu navysit;

- dialer string 0042018262355 telefonnicislo;

-, dialer hold-queue 50“- paiet pakel, které mohowekat ve front nez se sestavi

ISDN hovor (vychozi nastaveni zakazuje tvorbu front
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- dialer watch-disable 30“- Gdaj v sekundach, ktery stanovuje jak dlouhoebud
pokraiovat ISDN hovor poté, co dojde ke zprovéznhlavni linky;

- ,ppp authentication chap“- pro autentizaci je pouZit protokol CHAP (Chatien
Handshake Authentication Protocol);

- dialer load-threshold 127 either”- pokud gekrai vytizeni 50% (to Ize ait
pomoci pikazu ,show interface dialefQ rozmezi je 0-255), tak se vyuZije i druhy
BRI kandl. Rikaz .either’ stanovuje, Ze k vyuZiti druhého ISDN kanalu dojie

prekrateni limitu bul’ u pfichozich dat (incoming) nebo odchozich (outgoing):

Figshow interfaces dialer 0
DialerO is up (spoofing), line protocol is up [(spoofing)
Hardware is Unknoun
Description: zaloha na Router Praha
Internet address will be negotiated using IPCP
WNTT 1500 bytes, BW 64 Ebit/sec, DLY 20000 usec,
reliahility 255/255, (txload 1/255, rxload 1/255 )

Obr. 14: Statistika vytiZzeni portu

- dialer watch-group 5" - dilezity piikaz povolujici tzv. DDR. Jedna se o
»sledovani“ konkrétni adresy &itn v gipac, kdy neni ve s@rovaci tabulce, tak
dojde k inicializaci ISDN volani;

- ,ppp multilink* - souvisi s fikazem dialer load-threshold 127 eithér, Multilink
ppp’ je pouzit z divodu rozloZeni zé&fe na oba dva BRI kanaly a musi byt
nakonfigurovan jak pod fyzickym rozhranim, tak podhrani DialerQ".

VySe uvedené ffkazy jsou dostajici pro konfiguraci rozhrani Dialer0* a
,BRIO/O/O. Zbyva jeS¢ konfigurace sledovaného objektu (adresa’)sth CHAP
konfigurace:

,username R2 password hesle“stejné heslo musi byt pouZito i na druhé stran

,dialer watch-list 5 ip A.B.C.D"- adresa sit ktera je sledovana;

™ samorejmosti je kontrola aktualni konfigurace druhé rsranicmért Ize také pouZit debug ppp

authenticatiofi
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.dialer watch-list 5 delay disconnect 30* ¢asovy udaj v sekundach, ktery
stanovuje, jak dlouho se §ia, nez dojde k odpojeni zalozni linky (poté, coree

smerovaci tabulce znovu objevi sledovany préfix
Funi¢nost ISDN linky Ize o¥tit nasledujicimi zpsoby:
- port BRI je ve stavu up/ up;

- ,show isdn statdsukazuje na prvni vrstystav ,activeé’ a na druhé gnultiple frame

establishet}

- ,show isdn activeukazuje aktivni hovor (jen vifpad vypadku priméarni linky)

[8].

Fi#sh isdn status
Global ISDN Switchtype = basic-netd
ISDN BRIO/O0/0 interface
dsl 0, interface ISDN 3witchtype = basic-netd
Layer 1 3tatus:
Laver 2 Status:
TEI = &7, Ces = 1, SAPI = 0, State =(ﬁULTIPLE_FPAHE_ESTABLISHEﬁ}
Layer 3 Status:
0 Active Layer 3 Callis)
Active dsl 0O CCEs = 0
The Free Channel Mask: 0xS0000003
Total Allocated ISDN CCEs = 0

Obr. 15: ISDN status

2jedna se o adresuiktery dostava R1 od PE (,provider edge“xsovase
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6 KONFIGURACE HSRP

Pro HSRP std v rAmci dané topologie jedna skupina - iap R1 ma primarni
frame-relay linku a bude tedy HSREctive' s nasledujici konfiguraciFastEthernet0/0

- ,standby 1 ip A.B.C.D" virtualni IP adresa;

- ,standby 1 preempt delay minimum 60“zdrZeni o 60 sekund ¥ipad preempce
(pro kalkulaci BGP);

- ,standby 1 track Serial0/0/0.111 50 HSRP sleduje stav primarni linky a
v piipack, kdy neni up/ up dojde ke snizZeni priority o 50.

Konfiguraci oktime pomoci fikazu,show standby brief

Rlgshow standbhy brief

P indicates conficqured to preempt.

I
Interface Grp Pri P State Active Standby ¥irtual IP
Fal/0o 1 100 P Active local A B.C.D E.F.G.H

Obr. 16: Ovreni HSRP pro R1

Konfigurace zéloZniho strovate R2 bude obdobné (&ppro ,FastEthernet0/Q:

,Standby 1 ip A.B.C.D"- virtuélni IP adresa;
~standby 1 priority 60"- miZeme zvolit cokoliv mezi 51 a 99;

.standby 1 preempt* R2 pouZziva EIGRP a ,delay" tedy nevolime.

Konfiguraci o¥fime pomoci fikazu ,show standby brié&f

Fz2#show standby brief

P indicates conficured to preempt.

I
Interface Grp Pri P State hotive Standby ¥irtual IP
FaO/0 1 g0 P Standby A.B.C.D local E.F.G.H

Obr. 17: Ov¥reni HSRP pro R2
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Funkénost se o#fi pomoci intruzivniho testu:

- fyzicky se odpoji hlavni linka vedouci do portBerial0/0/0 na R1 (nebo pomoci
piikazu ,shutdowty);

- HSRP priorita R1 klesne na 50;

- R2 ma prioritu 60 a stava sactive';

- R2 nedostava specifickou adresu,ditera je kontrolovana DDR,;

- dojde k inicializaci ISDN hovoru a serverové aptiggsou opt dostupné;

- pii zapojeni hlavni linky vzroste HSRP priorita R11G0;

- R2 zjisti, Ze je ve stejné HSRP skupsmerova® s vyssi prioritou. Od té chvile
piesré za 60 sekundipde R2 ze stavuactive' do stavu standby;,

- dojde k ukoeni ISDN hovoru a uZivatelsky provoz jdesbpres R1.
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7 KONFIGURACE OOB, SM EROVANI A OSTATNICH
BEZPECNOSTNICH PRVK U

Tato kapitola popiSe dalSi moznosti jak zvySitderost a dostupnost aktivnich
sitovych prvki. Jedna se o OOB, ACL a SSH. Bude také n&stmincip sn¢rovani.

7.1 Konfigurace OOB

Konfigurace OOB neboli out-of-band je uzité v Fipadech, kdy dojde k selhani
hlavni i zaloZni linky a spravce nema mozZnost \&aab\eiit stav na aktivnich gdvych

prvcich.

Pro OOB jsou nutné pouze @dvéci - klasicka analogova telefonni linka a vhodny
modem. Telefonni linka se zapoji do modemu a mopi&s rozhrani DB25 do ,console”
portu R1. Toto spojeni je pak vyuzivano v kritickysituacich s vyuzitim tzv. ,dialout”
servefi nebo integrovaného modemu v notebooku. Meztas#ji pouzivané modemy
pati zaizeni spolénosti US Robotics a Multitech. Tyto modemy pak mugi nalezig
nakonfigurovany. Pro US Robotics se nastavuji @IP piepin&ge na spodni str&n

modemu. Pro Multitech modem je nutna nasledujicfigorace?:

- AT#Sxxxxx - kde xxxxx je zvolené heslo o délce 1z8aki (vychozi je
MTSMODEM);

- AT%R1&WO - nastavi &kolik dilcich provoznich detail pro spravnou funkci
OOB (na. 9600 baud) a uloZi (&WO0).

13 pro konfiguraci je mozné vyuZit nastroj Micros@findows - Hyperterminal
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Spravna funkce je indikovana vypsanim zpra@K,Connecting po zadani hesla
do modemu. Néslednbude uZivatel vyzvan k zadani svého TACACS jmértesla (v
piipact vypadku obou linek jenomepablé hesla). Vyhodou je tédit stala dostupnost a

finanéni nenarénost. OOB nevyZaduje konfiguradigpinade.

File Edit “ew Options Transfer Script Tools  ‘Window  Help
HPAR 2] | REES | FXY| 2|8

4

(]4

atx3

(]4

atza7=9

Ok

at.

Ok
atdts77132435

CAFRIER. FX: 92600 Tx: 9600

PROTOCOL: LAP-M

CONMECT 5700

USREobotics Courier VW.Ewerything Dial Security Session
Gerial Number 4MBEXTEL1O3S

Obr. 18: Fipojeni p'es OOB

7.2 SSH

V souwasné dob je protokol telnet z bezprostniho hlediska nevyhovujici a pro
vzdalenou spravu se tedy dopéuje pouzivat ssh. Konfigurace jéimpocara a nize byt
pouZita na vSechny #aeni (je aleieba davat pozor na verzi IOSu, ne vSechny podporuji

SSH — v ndzvu musi byt obsazeh®'). Konfigurace je nasledujici:

- ,ip domain-name ABC"- specifikace domény;

- ,aaa new-model“ - nutné pro SSH sihlaSovacim jménem a heslem, jiz
nakonfigurovano zigdchozich kapitol,

- ,ip ssh version 2 verze 2;

- ,Crypto key generate rsa* je tteba vygenerovat Ki¢, 512, 1024, ...;
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.p ssh source-interface Loopbackl* zdrojova adresa paketu bude IP adresa
logického rozhrani L,oopbackl a ne portu Serial0/0/0, nutné v gipadech ssh
piipojeni na dalSi Zé&eni, kde je restriktivni ACL v ramcline vty

Lransport input ssh® - povoleni ssh v ramcilipe vty 0 15 (nebo ,Jine vty 0 4)

[9].

7.3 Nastaveni sndrovani

Pro smérovani byly vybradny dva protokoly — BGP pro priméatimku na R1 a

EIGRP pro zélozni linku na R2. BGP je specifick@é,tZe soused neni hledan pomoci

prikazu ,network, tak jak je tomu u EIGRP nebo OSPF, ale je exjplicnakonfigurovan

pomoci fikazu ,Jeighboft. Rozdili je nespoet a BGP samo o sélvyyda na samostatnou

praci. V této podkapitole jsou pro ilustraci uvegesoukromé IP adresy. Pro LAN je
dostaténd maska /24 a z bloku 10.0.0.0 byla vybrana pod6i10.44.x. Konfigurace

smerovani na R1 bude vypadat nasledavn

zrouter bgp MOJE_AS*" - druha strana (PE) to ma nastaveno jakmpte-as’
.neighbor 10.10.253.82 remote-as AS_SOUSEDA'je teba o¥fit dostupnost
souseda pomocifikazu .ping’. V ptipak Spatného nastaveni sousedova AS
budeme upozogmi vypisem ,terminal monitoru“ a spravnéisio AS lIze zjistit
pievodem hexadecimalnikidsla;

»neighbor 10.10.253.82 soft-reconfiguration inboutid- pro povoleni tzv. soft
clear (BGP ,peering” je zachovan, vhodné filtrovani adres siti);

»heighbor 10.10.253.82 distribute-list 30 “in- pro filtrovani adres siti, bylo
povoleno nap jen 10.0.0.0/8 pro celou firmu;

~network 10.10.44.0 mask 255.255.255.0pro LAN;

»nhetwork 10.10.250.6 mask 255.255.255.2551P adresa rozhrani ,Loopbackl”
na snérovati R1,;

»network 10.10.250.7 mask 255.255.255.2551P adresa rozhrani ,Loopbackl”

na snérovati R2;
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VSechny adresy siti s danou maskou, které jsodemyev )network ptikazech,

musi byt ve srrovaci tabulce R1 jinak tento koncept nebude fuagjove smirovaci

tabulce R1 chybi adresa &it,Loopbackl R2 a proto je ieba mezi R1 a R2
(FastEthernet0/0 na obou &mvatich) nastavit EIGRP (EIGRP je také vhéph pro
ISDN DDR, mezi oBma sn&rovacimi protokoly se zaroyenastavi redistribuce z BGP do
EIGRP). Konfigurace pro R1:

Lrouter eigrp 130

Jredistribute bgp MOJE_AS metric 1536 2000 255 1005 - bez tzv. ,metric
values* by redistribuce nefungovala. R2 tedy dd&tgeelofiremni® prefix
10.0.0.0/8, ktery pouzije pro ISDN DDR,;

.passive-interface Serial/0/0.111* zde je BGP a neni nutné posilat EIGRP
»hello”;

~hetwork 10.0.0.0“- povoli EIGRP pro vSechny porty na&ovaii R1;

,NO auto-summary*.

Konfigurace pro R2:

~router eigrp 130

~hetwork 10.0.0.0“- povoli EIGRP pro vSechny porty na&ovati R1;;
Ldistribute-list 57 out Dialer0* — analogicky jako u BGP bude ACL 57 obsahovat
prikazy povolujici pouze adresy siti pro LAN,gppbacK R1 a R2 (access-list 57
permit 10.10.44.0% ,access-list 57 permit 10.1002F°, ,access-list 57 permit
10.10.250.6};

,NO auto-summary*.

Na obou pepin&ich (S1 a S2) se musi nastavji gefault-gateway A.B.C:Dkde

AB.C.D je  virtudlni IP adresa HSRP skupiny (hap 10.10.44.1).
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7.4 Zabezpdeni pomoci ACL

V dnedni dob je uz nutnost pouZivat pouze povolené rozsahydiesa- tzn. je
treba nadefinovat rozsahy, ze kterych bude povolendidurace. Nasleduje vytveni
konkrétnich ACL a jejich implementace v ramiéng vty 0 4 (nebo 15) pomoci ifkazu
»access-class XY'‘inkde XY je¢islo ACL. Obdobné ACL jereba nastavit také pod porty
FastEthernet0/0 (s pouZitiniikazu ,access-group XY fhna obou smrovatich. V tomto
ACL budou mimo jiné povoleny IP adresy serverovékape a Vlanl (SVI slouZzici pro
management fgpin&ia S1 a S2). R implementaci je ieba obetetnost, protoZze pokud
dojde ke konfiguraci access-classs ¢islem ACL, ktery neexistuje, tak se stanéizeni

nedostupnym pro vzdalenou konfiguraci.

7.5 Bezpe&nostni rizika

Vzhledem k vyuZiti zabezpevacich prvk v podolg ACL a TACACS spoiva
nejwtsi riziko v samotném fyzickém zabezpai aktivnich giovych prviki a serveru.
Nezbytnosti je uzamykateliadré zabezp&ena mistnost s UPS, stélou teplotou a vihkosti.
V piipact volného pistupu k z&zenim hrozi, Ze Gtmik provede tzv. obnoveni he¥la

(password recovery) a ziské tak pli{sfup a kontrolu nad aenimi.
Proces obnoveni hesla je pi@pind Cisco 2811 nasleduijici:

- pripojit se do ,console* portu;

- restartovat feping;

- stisknout tzv. ,break sequence” (b&$tji se jedna o klavesu ,break”, pbp
kombinaci klaves ,ctrl“ + ,break” nebo ,ctrl“ + ,F6+ break");

- nasleduje systémove hlaseni:

»** System received an abort due to Break Key*“**

14 Proces je nazyvan ,password recovery* a voligklad je obnoveni hesla. Tentdeklad je v3ak
zavadjici. Jedna se o vyt¥eni nového hesla prdiptup k z#éizeni bez ztraty konfigurace.
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- dalSi konfigurace probiha v ROMmon madu;

- zmenit hodnotu konfiguréniho registru na 2142 (= nebude pouZita konfigurace
uloZzend v NVRAM, tzn. startup-config):
~rommon 1 > confreg 0x2142

- nasleduje dalSi restart pomotikazu ,reset":
»,fommon 2 > reséf

- smerova nabootuje s prazdnou konfiguraci a nasleduje dotazadani ipitial
configuratiort:
»Would you like to enter the initial configuratioratbg? [yes/no]*;

- konfiguraci neni tllezita, odpovime ,n“ pro odmitnuti;

- Vv ,enablé modu nasledujeifkaz:
»COpY startup-config running-config

- dojde ke zkopirovani furki (,startup-config) konfigurace do sotasné
(,running-config);

- potencialni atonik zde niiZze vytvdit novy uZivatelsky det nebo zranit hesla:
»router(config)#username utocnik privilege 15 passiaincGK;

- poslednim krokem je z#¢na konfigurgniho registru z§t na obvyklou hodnotu
2102 a restart stnovate:
» Router(config)#config-register 0x210[A0].

Utoénik tak ziska fehled o konfiguraci a plnou kontrolu nadtizanim. Pro
prepin&e je procedura obdobna. Pro ,break, sekvenci senaléiva tl&itko ,mode" na
piedni strat preping&e [10]. SprAdvce ma moznost proces obnovy heslaé (phkézat
pomoci pikazu ,no service password-recovéntJvedené opdeni je ale nutné ghve

ZVvazit.
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ZAVER

Tato prace se zabyva navrhem konfigurace aktivei@vych prviki spole&nosti
Cisco s drazem na zabezpeni a dostupnost serverové aplikace fimaninstituce.
Navrzena konfigurace je jednou z moZnych variakid@nou situacieSit. Zatimco pouZiti
protokoli TACACS a HSRP (pap VRRP nebo GLBP) je ténh nevyhnutelné, tak
konfigurace pro sirovani a vybr WAN technologii skytaji celodadu viceci mérg
nara:nych variantreSeni. Vzdy jeieba splnit kriteria zadanii@Seni koncipovat na miru

s ohledem na finami moznosti zakaznika.

DalSim faktorem, ktery jeteéba zohlednit je riziko. Rizikem je myslena
pravdEpodobnost, 7Ze nastane situace (jedtavice), kdy bude serverova aplikace
nedostupnd. V praci je navrZzena redundantni topmleg d¢ma pgepin&i a dwma
smerovadi. Tento fakt umottuje Iépecelit situacim, kdy dojde k poSkozeni technického
vybaveni (jeden iepin& nebo jeden stmova® bude nefunkni) nebo vypadku linky. Je

také doporteno pouZzivat rozdilné poskytovatele pro hlavnilazzé pipojeni.

Jako hlavni fipojeni bylo doportieno pouZziti frame-relay linky vedouci do pate
MPLS sit ne¢kterého z velkych poskytovatehabizejicich své sluzby cel@soveé (nag.
British Telecom, Verizon). Frame-relay sice nenjnoejSi, nicmég stéle se&i velké

oblib¢ pro svou flexibilitu a jednoduchost.

Pro zé&lozni linku bylo dopoteno ISDN z dvodu nizkych provoznich naklad
(plati se jen pauSalni poplatek a poplatky za hpwait vypadku frame-relay). Jako
alternativu Ize uvaZzovat pouZiti rapSL mistniho poskytovatele sieghou IP adresou.

Souésti by byl i firewall a na sénovaii by se nakonfiguroval IPsec tunel.
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CONCLUSION

This thesis deals with the configuration of activetwork elements from Cisco
systems, with emphasis on a security and avaitphif a server application used by
financial institution. The proposed configuratiah ane of the possible options how to
solve this situation. While the use of TACACS an8RP (or VRRP or GLBP) is almost
inevitable, routing configuration and selectiorM8AN technologies offer a range of more
or less challenging options. It is always necestaryeet the criteria and to design tailored
solutions with regard to the financial possibiktief the customer.

Another factor to take into account is the riskeTrisk is represented by a
probability of a situation (one or more) when trexver application is unavailable. A
redundant topology with two switches and two rasiteas proposed. This fact makes it
easier to deal with situations where there is aatgrto the hardware (either a switch or
router will not work) or access link is out of ordé is also recommended to use different

providers for primary and backup connections.

As the main connection was recommended to usechratay link leading into the
MPLS backbone of one of the major providers offgriheir services worldwide (eg
British Telecom, Verizon). Frame-relay is not reicdsut is still popular because of its
flexibility and simplicity.

ISDN line was recommended as a backup link becatikav running costs (there
is only a flat fee plus charges for calls duringnfie-relay outage). DSL link with a public
IP address installed by a local provider could beadiernative solution. This scenario

needs a firewall and IPsec tunnel interface conéidwn the router.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACE

ACL

ARP

ATM

AVF

AVG

BECN

BGP

BRI

CDMA

CHAP

CIR

DDR

DE

DHCP

DLCI

EDGE

FECN

FHRP

HSDPA

IBM

ISDN

Authentication, Authorization and Accounting
Access Control Entry

Access Control List

Address Resolution Protocol
Asynchronous Transfer Mode

Active Virtual Forwarder

Active Virtual Gateway

Backward Explicit Congestion Notification
Border Gateway Protocol

Basic Rate Interface

Code Division Multiple Access
Challenge-Handshake Authentication Protocol
Committed Information Rate
Dial-on-Demand Routing

Discard Eligible

Dynamic Host Configuration Protocol
Data link Connection Identifier

Enhanced Data GSM Environment
Forward Explicit Congestion Notification
First Hop Redundancy Protocols
High-Speed Downlink Packet Access
International Business Machines

Integrated Services Digital Network
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GLBP
GNS
GPRS
GSM
HSRP
HWIC
I0S

IP
LMI
MAC
MD5
MIB
NAT
NMS
NMT
NTP
O0OB
PDU
PDH
PPP
PRI
PVC
RADIUS
QoS
SLIP

SNMP

Gateway Load Balancing Protocol
Graphical Network Simulator
General Packet Radios Service
Global System for Mobile

Hot Standby Router Protocol
Highspeed WAN Interface Card
Internetwork Operating System
Internet Protocol

Local Management Interface
Media Access Control
Message-Digest Algorithm, version 5
Management Information Base
Network Address Translatir
Network Managementystem
Nordic Mobile Telephor

Network Time Protoci

Out of Band

Protocol data Unit
Plesiochronous Digital Hierarchy
Point-to-Point Protocol

Primary Rate Interface

Permanent Virtual Circuit

Remote Authentication Dial In User Service

Quiality of Service
Serial Line Internet Protocol

Simple Network Management Protocol
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SSH

SvC

TACACS

TCP

UDP

UMTS

UPS

VolP

VRRP

WAN

Secure Shell

Switched Virtual Circuit

Terminal Access Controller Access-Control System
Transmission Control Protocol

User Datagram Protocol

Universal Mobile Telecommunications System
Uninterruptible Power Supply

Voice over IP

Virtual Router Redundancy Protocol

Wide Area Network
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