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ABSTRAKT

V této diplomové praci se zabyvam kyberSikanou a jejimi projevy ve Zlinském kraji. Teo-
reticka Cast je zaméiena piedevSim na popis a prevenci tohoto fenoménu a jeho vztahu k
tradi¢ni Sikané. Na teoretickou Céast navazuje Cast praktickd, kterou tvoii mij vyzkum.
Hlavnim cilem vyzkumu je zjistit miru kyberSikany na Skolach Zlinského kraje a jeji statis-
ticky vyznamné rozdily ve vztahu k danym proménnym jako jsou typy Skoly a okresy, jez
zaci a studenti navstévuji.

Klic¢ova slova: kyberSikana, Sikana, socidlné patologicky jev, informacni technologie, ky-

bergrooming, kyberstalking

ABSTRACT

In this thesis I am concerned with cyberbullying and its manifestation in the Zlin region.
The theoretical part is focused especially on the description of such phenomena and its
precautions as well as on its relation to bullying in general. This is followed by the practi-
cal part based on my own research. The main aim of the research is to find out the extent of
the cyberbullying at the Zlin region’s schools and also its differences depending on the
kind of schools in various districts attended by the students, that are statistically signifi-

cant.

Keywords: cyberbullying, chicane,social-pathological effects, information technologies,

cybergrooming, cyberstalking
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UvVOD

Kyberneticka agrese je problém, ktery je pomérné novy, avsak ne do takové miry jak by se
mohlo zdat. Od devadesatych let minulého stoleti probiha obrovsky rozvoj informacnich
technologii, zejména ve vychodni Evropé. A to plati samoziejmé i pro Ceskou republiku.
Tyto technologie maji nesporné a neoddiskutovatelné vyhody, které dokazou lidem ulehc¢it
zivot, zpiijemnit volné chvile, vzdélavat se, informovat a v neposledni fade umoziuji
snadnou komunikaci mezi lidmi. Tato komunikace muze byt uskute¢néna v pohodli domo-
va €1 prace a to i na velkou vzdalenost. Dalsi atribut této komunikace je moznost oslovit
velky pocet osob a to i anonymné¢ ¢i s vymyslenou identitou. A tady se dostavame k jistym
rizikim modernich informacnich technologii. Teprve v poslednich letech, zejména u nas,
se zacina o téchto problémech hovofit vefejné. S tim souvisi samoziejme vemozna publi-

kace vyzkumt a védeckych praci na toto téma.

Osobné¢ méam velmi kladny vztah k informac¢nim technologiim. Mam k nim pfistup uz od
velmi utlého veku a pravé proto jsem si zvolil téma spojené s kybersikanou a jejimi for-
mami. Rovnéz zneuzitelnost téchto modernich, nejenom komunikacnich prostiedku, mi
byla znama uz po delsi dobu. A tak, kdyz se mi naskytla moznost pii mé praxi na odboru
mléadeze, Skolstvi a sportu na Krajském trad¢ Zlinského kraje, abych tento problém zkou-
mal, pfijal jsem to s radosti.

Teoreticka ¢ast mé diplomové prace je pojata tak, aby celkové popsala problém kyberne-
prevence a zpusoby jak se branit internetovym uto¢nikiim. V neposledni fadé je v teoretic-
ké ¢asti zdiraznén kontext tradi¢ni Sikany, nebot’ 1 kdyZ se to nemusi na prvni pohled zdat,

ma mnoho spole€nych vlastnosti s jejim kybernetickym ekvivalentem.

Cilem této diplomové prace je podat uceleny obraz o vySe zminéném problému, jak v rovi-
né teoretické tak 1 praktické. V praktické Casti zkoumam miru kyberSikany na Skolach

Zlinského kraje a dale pak statistické vztahy kyberSikany v kontextu okrest a typi Skol.

M¢ osobni pifani k této diplomové praci je, aby Ctenare kvalitné seznamila s danym pro-

blémem a poskytla mu cenné informace pokud by se chtél timto tématem déle zabyvat.
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. TEORETICKA CAST
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1 KONTEXT TRADICNI SIKANY

Tradi¢ni Sikanu nelze oddélovat od kyberSikany a ostatnich spojenych jevi souvisejicich
s novymi médii. Nékteti autoii tvrdi, ze nejstarsi ,,pfedchidce® kyberSikany Ize objevit jiz
na pravekych jeskynnich kresbach. Samoziejmé to nelze brat doslova, ale autofi chtéji po-
ukdzat na to, ze psychické i socidlni pochody s cilem zesmésnit nebo poskodit nékoho pred

SirS§im publikem a sdm zlstat v anonymité jsou tu od nepaméti (VaSutova a kol., 2010).

Sikana je bohuzel viudypiitomny jev a mize nas provazet i cely Zivot. Objevuje se v rodi-
né, mezi sourozenci, pokracuje ve Skolce a v dalsich skolach (bullying), zajmovych skupi-
nach, na vojn¢, v zaméstnani (mobbing), v partnerskych vztazich (domestic violence) do-

konce naptiklad i mezi ndjemniky domu ¢i domové diichodcii (Kolat, 2001).

V tomto $ir§im kontextu Sikanu definuje Kolat (2001, s. 17) nasledovné: ,, Sikanovani je
nebezpecné rozbujelou socialni nemoci ve spolecnosti, jejimz diisledkem je poskozovani

zdravi jednotlivce, skupin, véetné rodiny a spolecnosti viibec **

Pokud bychom pfiesli blize ke $kolnimu prostiedi, je vhodna tato definice. ,,Jeden nebo
vice zaku umysine, vétsinou opakované tyra a zotrocuje spoluzdka ¢i spoluzacky a pouziva
k tomu agresi a manipulaci“ (Kolat, 1997, s. 20). A nebo dle Vagnerové a kol. (2011, s.
11) ,, Sikana je timysiné a opakované fyzické i psychické ublizovani slabsimu jedinci (sku-
piné) silnéjsim (skupinou) “.

Sikana mé4 dale tyto charakteristiky: Zak nebo Zaci imysIné a opakované ublizuji druhym.
Sikana spoéiva ve zneuzivani moci zastraSovani a ohrozovani (Véagnerova a kol., 2011).
Fieldova (2009) k vySe zminénym ptidava, ze hlavnim rysem je vlastni vnimani situace a
tedy, Ze obét’ se citi bezmocna a také Casto prehlizeny fakt, ze agresor miiZe, ale i nemusi

mit v imyslu ublizit.

Sikanovani nabyva mnoha forem a zptisobii. Ve fyzickém smyslu miize znamenat tfeba jen
strkani do n¢jakého ditéte. Ale 1 jeho Stouchani, biti kopani, postrkovani az po udery né&ja-
kym pfedmétem. Nemén¢ tryznivy vliv maji na déti i slovni urdzky. Oslovuji obéti nejriiz-
néjSimi prezdivkami, spoluZaci o nich pisi na tabuli hanlivé posmésky apod. (Elliotova,
1995).

Sikanovani je specidlni forma agrese a negativni spole¢ensky jev. Deformuje mezilidské
vztahy a jeho nésledky jsou vétsinou dlouhodobé a mohu se projevit i v dospélosti. Sikana

je problém vyskytujici se v kazdé komunité. Ve vétsi ¢i mensi mife. D4 se fici, ze Sikana
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je vlastn€ hra se strachem. Jednak se strachem obéti a jednak se strachem agresora, ktery
svym jednanim de facto manifestuje svilj vlastni strach vyvolavanim strachu u vrstevnika.
Znaky, jimiz se Sikana projevuje, mohou mit hodn¢ forem, ale ne vzdy se objevuji v takové

koncentraci, aby byly snadno odhalitelné (Vasutova a kol., 2010).

1.1 Prevence a lécba museji byt uskute¢novany v kontextu znalosti o Si-

kané

Kybersikana musi byt davana do souvislosti s tradi¢ni Sikanou. Dle Vasutové a kol. (2010,
S. 78) ,, Tradicni sikana a kybersikana maji spolecné to, zZe v obou jde o vztahy mezi lidmi,
obé formy jsou nezadouci, perzistentni a zranujici. Obé jsou povazZovany za problém a je
nutno je resit“.

Kybersikana totiz neni samostatnou entitou, tedy Sikanou sama pro sebe, v $irSim pohledu
je to pouze dalsi forma Sikany. Podstatu a fadu mechanismt ma s jeji starsi formou spolec-
né. Hlavné pokud hovoiime 0 Sikan¢ neptimé. Obé formy se odehravaji zamérné, opako-
vang, zahrnuji psychické nasili véetné symbolické agrese. Netece pii nich krev a modfiny

také nenalezneme. Zptisobuji psychickou ujmu na dusi ¢lovéka (Roggers, 2010).

Je zndmo, Ze psychicka traumata jsou velmi obtizn& lé¢itelna. Casto to trva dlouhou dobu a

uspé&Snost neni také vzdy stoprocentni (Nakonecny, 2003).

Clovek, ktery je dlouhodobé zratiovan (kyber)sikanou se pak miiZe citit ponizeny a méné-
cenny. Muze prozivat nejenom virtualni, ale i skute¢nou exkomunikaci ze své vrstevnické
skupiny, se kterou se ztotoznoval. Pii hledani preventivnich opatieni je tak nutno znat
vSechny dileZzité poznatky o fenoménu Sikany. Ma to i své vyhody. Nemusime vzdy obje-
vovat jiZ objevené. Co tim mizeme myslet? Napiiklad jak velmi dobfe mapuji charakter
agresora Bourcet a Gravillonova (2006), ze agresor nemusi vzdy odpovidat naSim zKresle-
nym predstavam o ,,typickém* chuliganovi, u né¢hoz je na prvni pohled jasné, Ze terorizuje
slabsi okolo sebe. Také diky znalostem tradi¢ni Sikany mliZeme snéze porozumét promeéné
zdravé skupiny v nemocnou, Ze je potieba tuto vnitini neblahou dynamiku skupiny zastavit
Jiz v jejich pocatcich (Kolaf, 2011). A v neposledni fadé ptikladli bychom neméli zapomi-
nat na vnitini pochody jak agresora, tak obéti. Co je motivuje v pifipad¢ agresorti a v ptipa-

dé ob¢éti, jak Ize poznat psychické stradani (Roggers, 2010).

Pti teSeni kyberSikany je situace podobna. Musime pocitat s tim, Ze tento fenomén je pro-

pojen s pidou Skoly. Role agresort 1 obéti se pienaseji i do kyberprostoru. Proto je smys-
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luplné, aby nase pomoc vychazela zejména z $kolni metodiky prevence $ikany. Cili je nut-
no vyhledavat jeji indika¢ni kritéria.

Metodicky pokyn ministra Skolstvi mladeze a télovychovy k prevenci a feSeni Sikanovani
mezi zaky Skol a Skolskych zafizeni jasn¢ charakterizuje Sikanu, jeji projevy a metody te-
Seni problému Sikanovani (sikana.cz, 2000). Dale pak zohlediiuje ulohy pedagogickych
pracovnikd, rodi¢t i zakl ve ¢lanku €. 3: ,,Je nutné, aby se s podstatou, formami a nebez-
pecnymi dusledky Sikany jako antisocialniho chovani jedincu i skupin zZaku seznamili
vSichni Zaci, ucitelé, vychovatelé, vychovni poradci, reditelé skol a skolni inspektori. Zaci i
pedagogové by méli vedet, ze tyto formy chovani nejsou neskodnou legract a zabavou, méli
by byt seznameni zejména s negativnimi dusledky Sikany, a to jak pro jeji obéti, tak pro jeji
pachatele. Za zvlast nebezpecnou je treba povazovat tendenci podcenovat pocatecni proje-

vy Sikanovani . (Zeman, 2000, s. 1).

1.2 Co je a co neni Sikanovani

Pokud bychom navézali na Kolafovu definici Sikany tak jeji samotnéd definice nemtize vy-
jadfit, to co se skryva za obecnymi pojmy agrese a manipulace. Z praktického hlediska

existuji tyto priklady.

» Fyzicka agrese a pouZivani zbrani
(obé&t’ je bita, kopana, fackovana, vysvlecena, palena, stiihdna atd. ...)
= Slovni agrese a zastraSovani zbranémi
(obéti je vyhrozovano, je urazena, vysmivano se slabostem, urazeni rodiny ...)
= Kradeze, ni¢eni a manipulace s vécmi
* Naésilné a manipulativni piikazy
(obét’ je donucovana k nejriznéj§im, pro ni nepfijemnym tkontim)
= Zranovani izolaci, oklikou a ,,uméleckymi‘ vytvory
(vrstevnici obét’ ignoruji, neodpovidaji na jeji pozdrav, na prosbu nereaguji, délaji,
ze neslysi atd.)

.....

orientaci a predev§im napravu. Prikladem muze byt rvacka dvou chlapct kvili divee jejich
srdce. Zde nejde samoziejmé o Sikanovani, protoze zde chybi nepomér sil, kdy se obét’
neumi nebo nemuze branit. Také neni pfitomen jeden vyznamny rys Sikany a to samoucel-

nost pievahy agresora nad obéti (Kolat, 2005).
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Pavel Ri¢an (1995) rozliuje §ikanovani na skryté (socialni vyloudeni ze skupiny — izolace)
a zjevné. Ty jsou podobné charakterizované jako dle Michala Kolate. Déle pak uvadi, zZe se
Vv praxi lze setkat hlavné¢ se tfemi skupinami Sikany: Pfima a nepfima Sikana, fyzicka a ver-

balni agrese, aktivni a pasivni natlak.

1.3 Diagnostika Sikany — pét stupnii onemocnéni
Vztahy pfi Sikan€ maji svoji vnitini dynamiku a sviij systematicky vyvoj. Sméiuji od zaro-
de¢né podoby tzv. ostrakismu az k nejvys$§imu, patému stupni systémové destrukce pozi-

tivnich vztahi mezi ¢leny skupiny. Je potieba porozumét proméné zdravé skupiny v ne-

mocnou, nybrZ jenom tak je potom mozné Sikanovani 1é¢it (Kolat, 1997).

Nekteti autofi tvrdi, ze Sikana mlze byt pouze kratkodoby akt. Ve valné vétSin€ piipadi

ma vSak svij pribéh a vyvoj.
1.3.1 Prvni stupeii (zrod ostrakismu)

Slovo ostrakismus pochazi z fectiny a znamena ,,stiepinovy soud®. Je to prvni stadium §i-
kany. V tomto stadiu agresofi nenapadaji obét’ fyzicky, nybrz ji ,,pouze® vy¢leni ze svého
kolektivu. Nikdo z kolektivu se s ditétem nebavi, nikdo ho nezdravi, pouze vyjime¢né,
pokud po ném néco potiebuji. V ostrakismu ,,vynikaji® hlavné dévc¢ata. Asi kazdy ¢lovek
zazil z dob détstvi, kdy se dvé tfi dévcata domluvila na ¢tvrtou a zacala o ni nenapadné
roznaset pomluvy. Postupem ¢asu pomalu tyto pomluvy za¢ne vic spoluzaki brat za
»pravdu a dochazi k vy€lenéni z kolektivu. Obét’ najednou poznava, ze ve téidé neni ni-
kdo, s kym by mohla sdilet své zajmy a pocity, ba dokonce se nema s kym bavit. Z tohoto
divodu se u obéti objevuji prvni agresivni reakce. Dité se jednoduse feCeno brani. Agresofi
spatii uspéch jejich taktiky a ob&t’ postupné pfestane vzdorovat a stadhne se jesté vic do
sebe. V mnoha pripadech se objevuji tyto charakteristické znaky. Zhorseni prospéchu,
zhorSeni kazné, zhorSeni soustfedéni a navstévovani nizsich ro¢nikti. Hledani si mladsich

déti jako pratel, které k ditéti vzhlizi. Rozlozeni kolektivu tfidy pii ostrakismu je na agreso-

ry, neutralni jadro a obéti Sikany (Kolat, 1997).

1.3.2 Druhy stupeii (fyzicka agrese a manipulace)

V tomto stupni se obé&ti stava vétSinou jiz diive ostrakizovany jedinec. Obvykle se to dé&je
pokud se tfida dostane do né&jakého stresového napéti. Napft. pololeti, konec roku, zavérec-

né pisemné prace apod. Agresofi se potiebuji ,,odreagovat® a ublizovani obéti je urcitym
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kompenzac¢nim prostiedkem. Nemusi to vSak byt jediny scénat pro¢ dochazi v tomto stupni
k Sikan€. V tomto stupni jiz zacina biti obéti, silné slovni urazky nebo obét’ musi plnit ne-
piijemné ukoly, jeZ si ikanujici vymysli (odevzdavani svadin, no$eni véci atd.). Casto se
setkdvame 1 se silnymi neverbalnimi vyhriizkami. Obét’ zac¢ind mit velky strach a v kazdé
situaci citi ohrozeni. Pfirozenou reakci obéti je uték od strachu. Projevuje se rizné€. Nejcas-
téji zaskolactvim nebo somatizaci (ut€kem do nemoci). Ditéti se rovnéz rapidné zhorsi
prospéch ve Skole z ¢ehoz plynou tresty nic netusicich rodict. Kolektiv se v této fazi vice
diferencuje. Neutralni jadro mizi a ¢ast jedinca se pfidava na stranu agresoru, ¢asto se ob-
jevi i jista ¢ast jedinct, ktera sympatizuje se Sikanovanym. Pokud je dostate¢né silné a ve-
fejné se postavi na stranu obéti, mize agresi vici obéti zastavit. Z praxe vsak zjiStujeme,

ze k takové situaci dochazi spise ziidka (Martinek, 2009).

1.3.3 Treti stupen (vytvoreni jadra)

Jestlize se nepostavi pevna hraz agresi vuci obéti, Casto se utvori skupinka agresord, mi-
zeme ji nazyvat ,,aderné jadro®. Tito jedinci zacnou systematicky spolupracovat a Sikano-
vat nejvhodnégj$i (rozumime nejslabsi) obéti. V tomto kli¢ovém stadiu se rozhoduje, zda se
Sikana prehoupne do své pokrocilejsi faze. 1 zde je pofdd mozné, Ze se zformuje pozitivni
podskupina, ktera ma stejné silny vliv a popularitu a vyrovna se skupiné tyrajicich (Kolat,

2005).

1.3.4 Ctvrty stupeii (vét§ina p¥ijima normy agresori)

V situaci kde neni ve skupiné zadna pozitivni podskupina, ¢innost jadra agresorti mize
pokracovat. Jejich normy jsou vétSinou pfijaty a stanou se uréitym nepsanym zakonem. V
tomto stadiu ziska neformalni tlak ke konformité dynamiku a malokdo se mu dokéaze po-
stavit. V tomto dusledku skupina prodélava zménu. U ¢Elent skupiny, ktefi pfijali normy
agresorl dochazi k vytvoreni jakési alternativni identity, jenZ je zcela poplatna ,,aGdernému
jadru®. To co hlésaji pedagogové ustupuje zcela do pozadi a i mirni a ukdznéni Zaci se za-

¢nou chovat kruté viici obéti (Kolat, 1997).

1.3.5 Paty stupen (dokonala Sikana)

Zhoubny proces, ktery bez radikéalni pomoci zvenci jisté mifi do posledniho stupné nemoci.
Normy agresord jsou prakticky vSemi ve skupiné akceptovany a dochazi nastoleni ,,totali-
ty“. Jde o rozdé€leni zakt na dvé vice nez odlisné skupiny. Michal Kolaf je nazyva skupi-

nami otrokaiti a otrokt. Otrokafi vyuzivaji na otrocich v§e co mohou vyuzit ¢i pouzit. At
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uz jsou to materidlni prostfedky (napt. penize) nebo rozumové schopnosti ¢i znalosti. Po-
stupem Casu otrokati ztraceji posledni zbytky zdbran a jsou nutkani k opakovanému nasili.
Pivodné neutralni cast se zajmem pozoruje tyrani a obvykle se také ptilezitostné piida.
Nasili je povazovano dokonce za legraci. Obéti jsou ¢im dal vice zavisli a ochotni ud¢lat
cokoliv. Tizivost situace fesi ut€kem do nemoci, absencemi, odchodem ze skoly, pokusem
o sebevrazdu, ptipadné se psychicky zhrouti. Je nutné fict, ze tento posledni stupen je spise
ptiznaény pro vézeniské nebo vojenské prostiedi. V mirnéjsi podobé se vsak vyskytuje i

nasich Skolach (Kolaft, 2005).



UTB ve Zliné, Fakulta humanitnich studii 18

2 SVET NOVYCH MEDIi JAKO JEDNA Z PODMINEK PRO
VZNIK NOVYCH FOREM SIKANY

V této kapitole se pokusime velmi stru¢né popsat a roz¢lenit par zakladnich novych médii.
Jak tvrdi Pavlicek (2010, s. 47) ,, Zijeme V medidlné saturované spolecnosti, takze i snaha
vyjmenovat alespon oblasti ovlivnéné novymi médii se podoba snaze vyjmenovat vsechny

oblasti komunikativniho jednani .

V roviné technologické mizeme média roz€lenit do tfi hlavnich skupin:
Média tisténa (mezi né fadime noviny, Casopisy, knihy ¢i letaky).

Média s vysilanym signalem (jimiZ rozumime telegraf, rozhlas a televizi).
Média nova (internet, socialni sité, GSM, pocitacové hry, CD-ROM atd.).

Ackoliv je pojem nova média pouzivan pomérné kratce, béhem kratké doby se stacil jeho
vyznam jiZ jednou zasadné proménit. StarSi odborna literatura pracovala s timto terminem
u technologii, které rozsitily vlastnosti televize a telefonu (napt. videorekordéry, videoka-
mery, teletext, videotext, videotelefon). Tato média vSak neméla kromé toho, ze se objevila
piiblizné ve stejném obdobi a pracovala s prvky interaktivity nebo s videem, mnoho spo-
le¢nych vlastnosti. K velké proméné pojmu nova média zac¢alo dochazet pocatkem devade-
satych let minulého stoleti. V rychlém rozvoji technologii se objevily nové formy téchto
médii (internet, socidlni sit¢, GSM, CD-ROM, pocitacové hry atd.). ProtoZe jde o média
zaloZzena na pocitacovych technologiich a to bez vyjimky, ncéktefi autofi jeSté operuji s
terminem sitova digitdlni média. Pojmy pocitacova média a nova média zacaly postupné
splyvat, proto nova média jsou synonymem pocitacovych neboli digitalnich sitovych mé-
dii.

Nova média tvoii velice Sirokou a riznorodou skupinu - a to jak z hlediska funkce pfend-
Senych sdéleni, tak 1 zptsobu jejich uzivani. Jejich jednoticim znakem je vSak systém dvoji
reprezentace. Na horni Girovni jsou sdéleni formulovéna ve srozumitelnych kodech (napf.
texty, obrazy, zvuky), na spodni pak tyto primérni kody jsou kdédovany do binarniho kodu
(jedni¢ky a nuly). Novym médiim se velmi Casto ptipisuji vlastnosti, jako jsou interaktivi-
ta, multimedialita, sitovost, globalni dostupnost, demokrati¢nost apod. Jakkoli tyto vlast-
nosti mnohd nova média maji a prav€ ony vyznamnym zpusobem piispivaji ke zménam

socialni a mediélni reality, nemliZeme je na jejich zdklad¢ definovat. Autor ¢i tviirce nové-



UTB ve Zliné, Fakulta humanitnich studii 19

ho média miize totiz v podstaté libovoln¢ nastavit jeho vlastnosti, nékteré z charakteristik

muze potladit, jiné naopak akcentovat (Vasutova a kol., 2010).

Se vznikem a rozvojem novych médii se objevily dalsi zakladni pojmy. Nejcastéji to jsou
kyberprostor ¢i kyberneticky prostor (zéklad v anglickém cyberspace), jimiz rozumime
komunika¢ni prostiedi, v némz jsou pouzivana pocitacova a digitalni sitova média. Termin
kyberprostor pouzil poprvé americky prozaik William Gibson na poc¢atku osmdesatych let

minulého stoleti (VaSutova a kol., 2010).

2.1 Zneuzivané prostiedky

Ackoliv ICT znamenaji pro dnesni spole¢nost obrovsky pfinos, je jasné, ze bohuzel mohou
byt i zneuzivany. Obecné to jsou v prvé fad¢ jednak mobilni telefony, které v dnesni dobé
vlastni prakticky kdokoli (v¢etné 1 velmi malych déti) a umoziiuji kromé telefonovani sa-
motného spoustu funkei, jako naptiklad natacet videa ¢i zvukové zdznamy nebo potizovat

fotografie a posléze je odeslat komukoli dalSimu. A samoziejmé pocitace a internet.

2.1.1 Mobilni telefony

Jako prvni a hlavni funkce mobilnich telefont je telefonovani. Tato zakladni funkce posky-
tuje také moznost obtézovani, napt. ¢asté prozvanéni, vyhruzné, zastraSujici, nemravné ¢i
jinak neptijemné telefonaty. Jsou i ptipady kdy agresor zménénym hlasem obtézuje vyty-
povanou osobu. Mezi nejcastéji pouzivané prostfedky k Sikanovani patii kratké textové
zpravy (SMS). Zejména v CR ,,esemesky* pfevazuji nad telefonovanim. Diky postupuji-
cim technologiim, které umoznuji mobilnim telefoniim zaznamendvat a pfeposilat datove
zaznamy (zvuk, obraz, video). se agresorim dostal do ruky nebezpeény prostiedek, protoze
muze obét’ zachytit v situaci pro ni choulostivé, aniZ by tom tfeba védéla. Zaznamy pak

1ze dale rozesilat ¢i §ifit na internetu (Vasutova a kol., 2010).

2.1.2 Internet

Toto relativné nové médium dnes nabizi Sirokou Skalu vyuziti. Od sdileni informaci (riz-
ného charakteru, véetné audio a video zaznamil), pies zapojeni se do diskuse, navazovani
vztahil, az po vytvafeni vlastniho svéta. Je mnoho prostiedkll jak na internetu predéavat

o 24

informace. Piedstavme si alespon ty nejbéznéjsi a nejpouzivanéjsi.

Nejstar§im prostiedkem kyberSikany jsou emaily. Dale to jsou aplikace zaloZzené na plat-

formé IM (z angl. Instant Messanging). Ty mohou byt pouzivany pouze jen s pomoci nain-
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stalovaného programu a naslednym vytvofenim osobniho profilu. K nejznaméjSim patii
ICQ, Messenger, Miranda ¢i Skype. Ten, s kym chceme komunikovat, musi mit stejnou
kompatibilni aplikaci. Vefejné piistupnymi jsou tzv. chaty - chatové mistnosti. Komunika-
ce se muze zucastnit kdokoliv. Podobné, i kdyz vice tematicky zaméfena jsou diskusni
fora. Zde neni potieba reagovat okamzité, ale reaguje se na ptispévky i s odstupem nekoli-
ka dni ¢i dokonce mésict. Prispévky obvykle jednoho autora se nazyvaji blogy. Obrovské

zalibé se v poslednich letech tési tzv. socialni sité (Vasutova a kol., 2010).

Socidlni sit¢ jsou internetové sluzby a portaly, které svym uzivatelim umoziuji vzajemnou
komunikaci a interakci. Uzivatelé se zde mohou zaregistrovat, vyplnit si své uzivatelské
profily, a nasledné mohou napf. diskutovat, chatovat, psat si blogy, sdilet fotografie,video a
podobné. Jak uz ndzev napovida, kli¢ové jsou vztahy a vazby — tedy vytvateni ,,siti* mezi
ptateli, kolegy, zajmovymi skupinami atd. Mezi nejzndm¢jsi socidlni sité patii Facebook a

Twitter, u nas pak Lidé a Libimseti (bezpecne-online.cz, 2011).

Portaly zfizené za ¢elem seznameni ¢i nalezeni toho pravého se oznacuji jako seznamky
(seznamka.cz, Rande) Online komunity, které maji charakter poc¢itaem simulovaného pro-
stfedi, mohou vytvaret své vlastni virtualni svéty. Nékteré umoziuji hrat i online hry. Vel-

kym fenoménem v této oblasti je online hra Second life (Vasutova a kol., 2010).

2.1.3 Socialni sité

Socialni sit'( z angl. social network, socialware) je ve své podstaté systém, ktery umoziuje
vytvaret a udrZzovat seznam vzajemné propojenych kontaktii, ptatel. Kazdy uzivatel tako-
vého systému ma své vlastnosti, jenz jsou veiejné dostupné pro ostatni uzivatele. UZivatelé
se v ramci systému mohou vzajemné vyhledavat a vytvaret tak virtualni komunitu (Bednaf,

2005).

Podle serveru Whatis.com (2008) zabyvajiciho se IT technologiemi jsou socidlni sit¢ mis-
ta, kde miizeme rozsifovat pocty svych obchodnich partnerti i osobnich pfratel a individual-

né je kontaktovat.

2.1.3.1 Facebook

Vzhledem k tomu, ze Facebook je nejrozsifenéjsi a nejpouzivanéjsi socialni siti v Ceské

republice, budeme ji vénovat v této kapitole vice pozornosti.

Facebook je se svymi 600 miliény (pozn.: do roku 2010) registrovanych uzivateli nejveétsi

vvvvvv
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¢lenem asi 80 skupin. V praméru tfikrat denné ptfispéje na svou zed. V soucasné dobé ma
Facebook pies sedmdesat jazykovych verzi. Zakladatelem je byvaly student Harvardu,
Mark Zuckerberg, ktery pii svych studiich ve druhém ro¢niku pomoci ukradenych fotek
vytvofil stranku www.facemash.com. Zde bylo mozné hodnotit studentky okolnich koleji.
Stranka se velmi rychle rozsifila a netrvalo dlouho a byla zakdzana vedenim univerzity.
Zuckerberg se ocitl pted disciplinarni komisi, kterd jej obvinila z imysIného naruseni bez-
pecnosti, poruseni autorskych prav apod. Byl potrestan piilro¢nim podmineénym vylouce-
nim. Nasledny novy webovy projekt jiz umoznoval studentim i personalu Harvardu sdilet
pouze informace, jez sami schvalili. A tak se zrodil ,,Thefacebook* (piivodni nazev) pozdé-

ji ptejmenovan na Facebook (Pavlicek, 2010).

Nejpocetnéjsi vékova skupina zastoupena na Facebooku je 18 — 24, nasledovana 25 — 34.
Vyrazné i skupina 65+. Pohlavi je rozlozeno pomé&mé rovnomémé. V Ceské Republice

m¢élo na zacatku roku 2011 zalozeno ucet 3 076 000 uzivatelt (Pavlicek,2010).

2.1.3.1.1 Popis systému

Jakmile uZivatel projde registraci, uskutecni se zaloZeni nového profilu. V horni modré
listé se nachazi oznamovaci oblast, ta uzivatele informuje o Zadostech k pfijeti do seznamu
ptatel, novych zpravach a dalSich upozornénich. V profilu jsou pfistupné nejriznéjsi apli-
kace. Mezi zakladni patii fotky, videa, udalosti a zpravy. Nyni popiSeme stavebni kameny

aplikace Facebook.

= Pratelé
Bez tohoto prvku by Zadna socidlni sit’ nemohla fungovat. Pokud osoba mé vytvo-
feny ucet staci ji pouze vyhledat a zazadat o autorizaci ptidani do ptatel. Pouze po-
kud je zadost autorizovana, je mozné nahlizet do profilu ostatnich uzivateli. (Vét-
Sinou z tohoto divodu agresor vytvoii svou faleSnou identitu za pomoci falesné
profilové fotografie a jména a zkusi ,,$tésti* zda si ho vyhlédnuté obét’ ptida do pra-

tel.)

" Zed
Ta slouzi ke komunikaci s ostatnimu prateli. Je to vefejna komunikace kde se sdile-

Ji nejrazngjsi stavy, myslenky, fotky, odkazy atd.


http://www.facemash.com/
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* Informace
Tato sekce byva nejzradnéjsi v souvislosti s kybernetickou agresi. Zde si uzivatelé
mohou totiz vyplnit své osobni udaje. A to od téch nejzékladnéjsich, az po ty
opravdu osobni. Rodinny vztah, ¢leny rodiny, telefonni ¢isla, e-mail, adresy, praco-

visteé ¢i Skoly. Je vSak nutné zdiraznit, Ze tyto udaje nejsou povinné.

» Fotografie a videa
Dalsi uspésnou aplikaci a zaroven i rizikem Facebooku je nahravani a sdileni foto-
grafii a videi. Facebook nejenom, Zze umoziuje toto vkladani, umoziuje také pii-
slusné osoby oznacit. To samoziejm¢ miize mnoha lidem ¢init potize, zejména po-
kud je oznacen na nevhodné, zesmésiujici Ci jinak obtézujici fotce ¢i videu. Toto
oznaceni lze samoziejmé zrusit, nicméné nez to poskozeny uzivatel zjisti, mize byt
uz pozde¢. Danou vizualni informaci shlédne spousta jinych uzivateld z listu kontak-

o

tu.

= Skupiny
Skupiny ptfedevsim umoziuji snadné zakladani diskusi pro uzivatele se spoleCnym
zajmem o urcitou véc. MuzZe byt oteviena pro vefejnost i uzaviena pro vybrané uzi-
vatele. Clenstvi v otevienych skupinach je odkryto v§em &lentim skupiny. Nikoliv
tedy pouze pratelim. I z ¢lenstvi v ur€itych skupinach si tak mlzZe agresor udé¢lat

,»obrazek® o tom co obét’ zajima a k ¢emu inklinuje.

= Udalosti
Vytvareni udalosti je efektivni mozZnost jak informovat a pozvat uZivatele na néja-
kou konkrétni udalost. Udalost mize vytvofit jednotlivec i vySe zminéné skupina.
Princip je jednoduchy zvoli se €as, misto, datum a pozvéanka se rozesle uzivatelim,
ktefi obvykle mohou zvat dalsi. Rizikem u této funkce je, Ze Gtoc¢nik tak snadno
muze sledovat kam a kdy obét’ chodi, ¢eho se zli¢astnila apod. Samoziejmé i odpo-
vidani na pozvéanky je dobrovolné, nicméné v dnedni dob¢ velice oblibené a to i
pokud se uddlosti nechceme zacastnit. Na zed” dané pozvanky Casto 1idé napisi, Ze
se nezucastni, protoze jdou tfeba n€kam jinam. Zase dalsi zpiisob jak agresor muize

mapovat pohyb obéti (Pavlicek, 2010).
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= Aplikace a reklama
Pro uplnost mezi zakladni stavebni kameny Facebooku patii i vySe zminéné funkce,
které vsak s pfimo kyberSikanou nesouvisi. Nicméné Kopecky (2010) se k nim vy-
jadiuje nasledovné: Facebook umoznuje realizovat fadu zajimavych Cinnosti, I1ze je
vyuzit k zédbavé i vzdelavani, jsou zajimavymi marketingovymi prostfedimi s pies-
né cilenymi reklamnimi moznostmi (diky zvefejnénym osobnim udajim lze inter-
netovou reklamu zaméfit opravdu efektivné a presné). VSechny sluzby spojené s
vytvarenim virtualni spolecnosti jsou samoziejme zdarma, zpoplatnény jsou pouze

komeréni marketingové produkty, zejména rtizné druhy reklamy.

2.1.3.1.2 Hlavni zasady o bezpecnosti pouZzivani Facebooku

Samotna spolecnost, jeZ provozuje socialni sit’ Facebook definuje tfi zakladni bezpecnostni

zasady.

* Do sité se nesmite registrovat, pokud je vam méné nez 13 let.

* Na siti nezvetejitujte obsah, ktery je nenavistny, zastrasujici, ndsilny, méa pornogra-
ficky obsah nebo nabada k nasili.

* Nepouzivejte sit Facebook k ponizovéni, urdzkam, zastraSovani a diskriminaci

ostatnich uzivatelti (Soukromi na siti: Facebook, Lide.cz & spol, 2011)

2.1.3.1.3 Facebook jako prostiedi pro nebezpecnou virtuilni komunikaci

Jak je znamo z predchoziho textu Facebook (samoziejmé 1 jiné socidlni sité napt. Twitter,
Libimseti.cz) slouzi jako uloZisté osobnich udaji. Tyto Gdaje 1ze pomérné snadno ziskat a
zneuzit. Rada uZivatelti zvefejituje své fotografie se zachycenym obliejem, socialni sit&
obsahuji 1 fotografie mladistvych, se kterymi lze pravé diky tomu U¢inn€ manipulovat.
Casté jsou ptipady, kdy kyberutoénik ziska fotografii nezletilé obéti, kterou pak naslednd
vydira, ze zvetejni fotografie s dehonestujicim doprovodem. (napf. toto je zlod¢j, dévka,
homosexudl). Osobni Uidaje 1ze zneuzit i explicitné pro phishing, pharming, jednoduse fe-
¢eno pro metody socialniho inzenyrstvi. Dalsi nebezpeci predstavuje sdileni osobnich uda-
Ji pomoci nejriiznéjSich aplikaci ¢i her. Obvykle je vSe obsazeno v licen¢nim jednani, bo-
huzel ho vsak skoro nikdo necte, a i kdyby, malo kdo mu viibec rozumi (Kopecky, 2009).

Dal8im problémem je odliSnost v chovani osob v bézném Zivoté a kyberprostoru. Kamil

Kopecky (2009, s. 1) to popsal nésledovné: ,, V ramci virtualnich prostredi totiz uzivatelé

(narozdil od redlného svéta) komunikuji bez rozdilu véku a pohlavi, mize snadno dochazet



UTB ve Zliné, Fakulta humanitnich studii 24

ke komunikaci deti s dospélymi, mizi vymezené spolecenske role, dochazi ke snadnému
prekonani riiznych komunikacnich bariér (introvert miize virtualné komunikovat podstatné
snadnéji nez v bezné interpersonalni F2F komunikaci), méni se socialni statut budovany v

béznych socidlnich skupindach a podobné .

Socialni sité (Facebooku nevyjimaje) jsou samoziejme prostorem pro vyskyt socidln¢ pato-
logickych jevtu. Hlavné kyberSikany, kybergroomingu, sextingu a kystalkingu. Ptikladem
nebezpeci na Facebooku muze byt nedavny piipad Asheight Hallové, ktera byla zmanipu-
lovana ke schlizce a nésledné zavrazdéna. Je tedy nutné vysvétlit nejen détem a mladym
lidem, Ze na pravdivost informaci na socidlnich sitich nezle v zadném piipadé spoléhat.
Vyzkumy ukazuji, ze 42,5% déti je ochotno k osobnimu setkani s clovékem, kterého znaji
jen z internetu. Facebook muze slouzit i jako néstroj pomsty. Je velmi snadné vytvofit sku-

pinu ¢i fale$ny profil s hanobicim obsahem, poptipadé fotomontaz apod. (Kopecky, 2009).

Ackoliv mé& Facebook ¢im dal vice opatfeni proti zneuzivani jeho funkci ku prospéchu
kybertto¢nikd, obecné plati, ¢im vice budeme béZzné socialni kontakty nahrazovat virtual-
nimi rizika kyberSikany jen tak neklesnou. Osobné ze svého pohledu, jakoZzto dlouhodoby
uzivatel tohoto systému shledavam jist¢ zmény k lepSimu vzhledem k soukromi. Zejména,
co se tyCe oznacovani fotografii, kde si mohu zvolit nastaveni, ze bez mého souhlasu ne-
mohu byt oznacen. Nicméng, neni to primarni (zdkladni) nastaveni a dovedu si dost dobie
predstavit, ze vétSina béznych uzivatelli nema o podobnych nastavenich ani potuchy. Jako
krok zpét vidim naopak rozhodnuti Facebooku o nutnosti profilové fotky. Odiivodnénim z
jejich strany je potieba dobré identifikace uzivatele ze strany potencionalnich ptatel. Osob-
né v tom vSak spatfuji nastroj pro snadné identifikovani kohokoli ze strany nejen Faceboo-
ku. Ale i to 1ze uréitym zptisobem obejit. Naptiklad zvolit za profilovou fotografii néjakou

véc, nikoliv vlastni podobu.
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3 KYBERSIKANA

Svét modernich technologii je stale pestfejSi a dokonalejsi, nabizi pro starSi generace az
neuvéfitelné, pro mladsi minimaln€ fascinujici mnoZzstvi novych moznosti. Internet a dalsi
nové digitalni prostfedky pfitahuji zejména piisluSniky mladé a nejmladsi generace, ktefi
jsou ochotni stravit u pocitace i celé hodiny. Na otdzku pro¢ tomu tak je, je prosta odpo-
ved. Déti si prosté rady hraji a internet jim nabizi prakticky nekone¢né moznosti. Vime
pfitom, ze jeho mladi uzivatelé mu ¢asto rozumi mnohem vice, nez jejich rodi¢e nebo uci-
telé. VEtSinou jim vSak chybi zkuSenost dospélych. Pro komunikacni technologii totiz plati,
podobné jako pro ostatni technické vydobytky doby, Ze mohou byt jak smysluplné vyuzi-

vany tak nebezpeéné zneuzivany (Vagnerova a kol., 2011).

Dle Rogersové (2011) ma svét novych digitalnich prostfedkii i svou stinnou stanku, které
fikdme kyberSikana. S narlstem pfistupu ke vSemoZznym digitdlnim prostfedkiim se i me-
tody kyberSikany stali vice sofistikované. Obéti mohou byt tyrany nejriznéj$imi zptsoby,
které pachatele stoji minimalni ndmahu a penize. To v§echno vede k obavam o bezpeci déti

ve svété mobilnich siti, socialnich siti a mnoha dalSich.

3.1 Vymezeni pojmu a definice

Se zménou a modernizaci spole¢nosti dochéazi k proméné mnoha spolecenskych jevi, vcet-
n¢ Sikany. V poslednim desetileti se tak do zorného pole odbornikti dostava jeji modifiko-
vany podoba spojena pravé s rozvojem informacnich technologii, oznacovana jako Kyber-

Sikana (Vasutova a kol., 2010).

Dle Krej¢i (2010, s. 3) ,, terminem kybersikana oznacujeme nebezpecné komunikacni jevy
realizované prostrednictvim informacnich a komunikacnich technologii, jez maji za nasle-

dek ublizeni nebo jiné poskozeni obéti.

Termin je pfenesen z anglického cyberbully. Jako synonyma k pojmu kybersikana byvaji
pouzivany pojmy: kybernetickd Sikana, elektronicka Sikana, Sikana online, digitalni Sikana,

pocitacova Sikana, kyberneticka agrese aj. (VaSutova a kol., 2010).

Dalsi autofi ji definuji jako zamérnou, opakovanou a zranujici ¢innost vyuzivajici pocitac,
mobilni telefon a jiné elektronické piistroje. Uvadéji také anglické synonyma, s kterymi se
v prostiedi internetu Casto setkame. A ty jsou cyber bullying, cyber-bullying, electronic

bullying, digital bullying, internet bullying a online social cruelty.
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Mezi lety 2001 az 2003 byly s prosazovanim pojmu kybersSikana spojovany dvé vyznamné
osobnosti, a to kanadsky ucitel Bill Besley, ktery zalozil prvni internetové stranky tykajici
se kyberSikany (www.cyberbullying.com), a americkd pravnicka Nancy Willard. Podle
Belseyho kybersikana zahrnuje uziti informaénich a komunikaé¢nich technologii pro pod-
poru umyslného, opakujiciho se a neptatelského chovani jednotlivce nebo skupiny, ktera

ma za cil poskodit druhého (Vasutova a kol., 2010).

Neéktefi autofi hovoii o tom, ze kyberSikana je novym druhem psychického nésili jako ta-
kového. Jini tvrdi, ze vychdzi z tradicniho modelu Sikany. Autofi programu SAFER

INTERNET kybersikanu charakterizuji v téchto nasledovnych bodech:

» Kybersikana je krutou formou skodlivého chovani, které je obzvlasté stresujici pro
dité jako obét’.

* Internet a mobilni telefony umoziujici détem a mladym lidem vyuzivat pfistup k
riznorodému obsahu a volit si mezi stale se zvysujicim Skalou novych a inovativ-
nich komunikacnich sluzeb.

* Internet a mobilni telefony se staly kazdodenni souc¢ésti zivota déti a mladych lidi,
ktefi je pouZzivaji pro vyménu vetejné piistupného obsahu a pro kreativni vytvareni
a sdileni vlastniho obsahu, at’ uz textu, obrazki nebo videi, dale pak pro zabavu a
pro vzdélavani doma 1 ve Skole.

= [ kdyz jsou déti a mladi lidé Casto zkuSenymi uzivateli online technologii a jsou si
védomi rizik 1 zplsobi, jak se s nimi vypotadat, ne vSichni jsou zrali ve smyslu
schopnosti vyhodnotit situace, se kterymi se setkdvaji a pochopit jejich dusledky.
Takeé se ztidkakdy déli o své zkuSenosti s rodi¢i nebo vychovnymi poradci. Rovnéz
je pfitomna mezera mezi zvySujicimi se hrozbami na internetu a jejich uvédomeni
na stran¢ déti i jejich rodicl. Proto je zapotiebi vétsi informovanost obou skupin
(Vasutova a kol., 2010).

3.2 Posun Sikany ke kyberSikané

S kybersikanou se mizeme setkat kdykoliv a kdekoliv. Obvykle trva delsi dobu, nez se
odhali néjaky problém. MuZe se §ifit velmi rychle. Zejména vSak Gtocnikiim nabizi jiné
nové prostfedky k Sikanovani. Specifika virtualni reality modifikuji charakter celého pro-
cesu Sikany. Zejména pak role agresora a obéti. U agresora je dllezité zdiraznit, Ze to ne-
musi rozhodné byt socidlné a fyzicky silny jedinec. Stejné jako agresorem se i obéti muize

stat kdokoliv. Je sice pravdou, ze pievazuji utoky na jedince se snizenou schopnosti se bra-
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nit, nicmén¢ obecné plati, Ze to vSak nezavisi ani na fyzické zdatnosti a n€kdy ani na soci-
alni. A to predevsim pokud si agresor vybira obéti nahodné. Dalsi faktem je, ze pred ky-
berSikanou neni v podstaté uniku, protoze na rozdil od ,,tradi¢ni* neni zalozena na osobnim

kontaktu. Jinymi slovy bezpe¢i domova neexistuje (Vagnerova a kol., 2011).

Dle Krej¢i (2010) je také dilezitym faktorem absence fyzického nasili. Tedy jeden z dile-
zitych varovnych signall, ktery existuje u Sikany, u jeji kybernetické sestry vSak chybi.
Dalsim interesantnim specifikem je pocet aktivné zapojenych jedinct do aktu kybersikany.
Jak tvrdi Kolar (2005) do ,.tradi¢ni* Sikany je zapojeno obvykle pouze par jedinc nebo
Skolni tfida. Naproti tomu svédky digitalni Sikany se mohou stat desitky, tisice dokonce i

miliony lidi (Vasutova a kol., 2010).

3.3 Zpisoby kybersikany

Hlavnim rozdilem mezi tradi¢ni $ikanou a kyberSikanou je, ze ta tradi¢ni probiha tzv. face
to face. Oproti tomu kyberSikana vyuziva prostfedky informacnich a komunikacnich tech-
nologii. Agresofi soucasné nové formy maji tak k dispozici velmi Sirokou skalu prostredki,
které jim umoziuji zautocit na svou obét’ z dalky. Logicky tak vyplyva, Ze aktéry tohoto
typu Sikany se mohou stat pouze osoby vyuzivajici tyto moderni vypocetni prostiedky (Va-

Sutova a kol., 2010)

Agresor mize tedy svou obét’ napadat, i kdyz nejsou v osobni konfrontaci, ba dokonce aniz

by se znal jeji identitu. Je to tedy nepiima forma Sikany.

3.4 Cas a misto kybersikany

Zatimco tradi¢ni Sikana je nejcastéji spojovana se Skolnim prostiedim, popiipadé€ s cestou

do Skoly nebo z ni, kyberSikana mé v tomto ohledu daleko vétsi pole své plisobnosti.

Dle Kohutové (2008) déti Skolou povinné, dnes diky novym technologickym prostiedkim,
mohou Sikanovat i po odeznéni $kolniho zvonku. Také Feldman (2007) tvrdi, ze mnoho
elektronickych agresi se déje mimo Skolu, 1 kdyz to samoziejmé& nevyhnutelné ovliviiuje 1
déti ve Skolnim prostfedi. Naproti tomu Hanewald (2008), jez provadé¢l své vyzkumy v
Britanii, tvrdi ze 50% ptipada kyberSikany se déje prave ve Skole. Déle pak 21% po skon-

¢eni vyucovani, 17% o vikendu a 6% o Skolnich prazdninéch.

Ackoliv jsou tyto nazory do jisté miry protichidné autofi se shodnou na tom, Ze pii kyber-

netické agresi neexistuje domaci ,,bezpecna zoéna“. Jinymi slovy, tam kde je dosazitelnost
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ICT tam je obét’ v nebezpeci, coz v dnesni dob¢ je prakticky vSude, zvIast’ pii nutnosti tyto

prostiedky dnes a denn¢ vyuzivat (Vasutova a kol., 2010).

Pokud bychom chtéli zdlraznit rozdil v ¢asovém vymezeni Sikany a kyberSikany tak Vag-
nerova a kol. (2011, s. 95) tvrdi toto: ,,V pripadé i dlouhodobé fyzické Sikany je kazda jeji
Jjednotliva akce vidy jednordazova, a tedy svym zpiisobem ukoncend zdlezitost. V pripadé
kybersikany vsak obet zije s trvalym pocitem tlaku a nikdy nekonciciho nebo stdle se opa-

kujiciho ataku* .

3.5 Typy agresori kyberSikany

,,Pro jednotlivé typy kyberagresori jsou typické rizné styly kyberSikanovani. Lisi se 1 zpa-
soby, jak se skryvaji nebo jak svoji ¢innost §ifi. Néktefi jsou tajntstkari, zatimco jini po-
tiebuji publikum. Jsou i taci, ktefi jednaji naprosto neimysIné. I motivy agresori jsou 0d-
lisné, proto neexistuje zadné feseni, které je vhodné pro vSechny ptipady. Musime nejdiive

znat motiv* (Kavalir, 2009, s. 19).

Dle Kavalira (2009), ktery agresory d¢li takto:

= ,,Pomstychtivy andilek*

U toto typu je pfiznacné, Ze se jako agresor vilbec nevnima. Je vniman jako ,,zlona-
pravujici®. Sdm si o sobé mysli Ze chrani sebe nebo ostatni pied ,,darebaky*. Sdm
casto (kyber)Sikanu zaZil a nyni ji oplaci. Obvykle je nastvany na svou obét,, Ze mu
néco Spatného udélala. Tento ,,andilek* se zapléta do hry, ve které se snazi ochranit
svého Sikanovaného kamarada. Nejcastéji pracuje sam, ale miiZze svou ¢innost sdilet
s par ptateli, o kterych si mysli, Ze jim vlastné pomaha je chranit.

Jak pracovat s timto kyberagresorem: M¢lo by jim byti zdliraznéno, Ze nikdo by
nemél brat pravo do svych rukou. Ze oplaceni Sikany Sikanou véci jenom zhoriuje.

Cilem je, aby sami pochopili, ze se chovaji stejn¢ jako ostatni agresofi.

= Bazici po moci
Nekteti kyberagresofi chtéji davat najevo svoji autoritu, aby ostatni délali co po
nich chtéji. Snazi se druhé ovladat prostiednictvim strachu. Také je jim za potiebi
mit publikum, které by vidélo jejich ,,silu“ v praxi. Proto stupniuji svou kybersikanu

do té miry, aby se o ni dozveéd¢li vrstevnici a byl vyvolan dostatek ohlasu. Je zaji-
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mave, zZe tito pachatelé jsou obvykle sami obéti ,,tradi¢ni* Sikany. Na internetu jsou
posilovani anonymitou a tim, zZe obét’ nevidi tvafi v tvaf. V prostedi kyberprostoru
se mohou chovat jak chtéji.

Dalsimi znaky agresora baziciho po moci jsou: Sikanu ¢asto vykonava v zastoupeni,
oplyva znaénymi technickymi dovednosti. Vzhledem ke zminénym charakteristi-

kam muze a ¢asto byva tento typ nejnebezpecnéjsi ze vSech.

=, Sprosty holky
Tento typ hleda zdbavu nebo je prost¢ znudény. Hlavnimi zéastupci jak uz samotny
nazev napovida, jsou dévcéata. Také obéti jsou predevsim dévcata, avSak nejsou vy-
jimkou 1 chlapci. KyberSikana téchto ,,sprostych holek* je obvykle pachdna ve sku-
piné, ¢i alesponl planovana. Odehravé se vSude, kde se dévcata spolu schdzi a maji
pristup k kyberprostoru. Nejcastéji tedy knihovny, internetové kavarny, hol¢ici par-
ty apod. I tento typ vyzaduje patiicné publikum. Chtéji, aby se védélo, ze pravé ony
oplyvaji silou §ikanovat ostatni. ,,Zivnou piidou* je pro né touha po obdivu, zejmé-
na vrstevnic. Rychly konec téchto agresi nastdva vSech v momenté, kdy dévcata

nenajdou takovou zabavu, jako hledaly a tak piejdou k jiné ,,cool* zabavé.

* Neumyslny kyberagresor
Tyto agresory vilbec nenapadne, Ze vibec agresory jsou. Hraji na ostatni online
uzivatele, Ze jsou ,,tvrd’aci, ob¢as se vydavaji za nékoho jiné¢ho, mivaji schopnost
»peprné* odpovidat na ataky na svou osobu, napiiklad v chatovaci mistnosti.
Nejsou sprosti zamérn€, spiSe odpovidaji ostatnim bez premysleni. Mohou se citit
zranéni nebo nastvani z zprav, které jim zasilaji ostatni. Také napf. online videa, jeZ
je poboutila. Jednaji ve vzteku a nepfemysleji nad tim co odesilaji. Vzhledem k je-
jich €asto anonymnimu statutu si ani ¢asto své kybersikanujici jednani neuvédomu-
ji. Netmyslny agresor v zaplaveé nadavek, ale 1 vtipkovani, tak ¢asto piehlédne ten-
kou hranici a mize zejména svym piratelim nebo znamym ublizovat, nebot’ ti nepo-
chopi do jaké miry neimysIny agresor to mysli vazné. Casto se svych ¢inti dopousti

o samot¢ a je upiimné prekvapen, kdyz je obvinén z kybersikany.
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3.6 ODbéti kyberSikany

Dle Tourniera (1995), jsou lidé v podstaté slabi, vSichni maji strach, Ze druzi objevi jejich
slabosti. Kazdy ¢lovek vsak jinak reaguje na uzkost. Silna a rdzna odpovéd’ ma dat najevo
jistotu a agresivitu za kterou skryje pravou nejistotu a tizkost. Slaba reakce vsak vyvolava

frustraci a odnima ¢lovéku odvahu.

Obéti kyberSikany se muze stat prakticky kdokoliv. Tfeba 1 ndhodou (naptiklad ndhodné
zvolenym telefonnim ¢islem). Dle Vagnerové a kol. (2011) je nutné zdaraznit, ze vySsi
riziko digitalni agrese hrozi détem, které jsou zavislé na mobilnich telefonech a pocitacich.
Nekteti autofi tvrdi, ze dospivajici, jez sdileji své informace, myslenky ¢i identity online,
coz jsou v prvé fade socidlni sit€ (Facebook, Twitter, MySpace. aj.), jsou mnohem vice
nachylngjsi k tomu se stat obéti digitalni Sikany nez jedinci, ktefi netravi tolik Casu v sitich
internetu. Jak uvadi Kavalir (2009) nejsou vSak obé&ti kyberSikany v dnesni dob& pouze déti
a mladistvi. Jsou ptipady, kdy byli Sikanovani i ucitelé¢ svymi zaky ¢i studenty. Zejména
pak kompromitujicimi, zesmés$nujicimu apod. videi, jeZ nejcastéji zvetejnovali na serveru,

ktery slouzi k ukladani soukromych videi Youtube.

Vasutova a kol. (2010) zminuje, ze hlavni problém je v tom, ze na internetu je spousta on-
line komunit v nichZ se mohou bohuZel nachazet osoby se suicididlnimi tendencemi, sebe-
poskozujicimi, extremisté, sexualné deviantni lidé apod. Proto ¢im delsi dobu travi, at’ uz

je to dité nebo dospély ¢lovek, na internetu, tim se vystavuje vétsimu riziku.

Naopak za sebe bych tekl, ze s timto nazorem ne zcela souhlasim, nebot” si myslim, Ze po-
kud ¢loveék vénuje dost ¢asu socialnim sitim, informa¢nim technologiim a viibec prostiedi
internetu, dokaze se daleko 1épe branit diky zkuSenostem, které ziskal. Musim vsak dodat,
ze mluvim pouze o dospélych lidech. Ti by pak jako rodice nebo i ucitelé méli své zkuse-

nosti predat mladsim. Rici na co si dat pozor apod.

Tento nazor potvrzuje i VaSutova a kol., (2010) nebot’ tvrdi, ze obéti kybernetické agrese
jsou obvykle osoby s mensi znalosti ICT nez agresofi. Chovaji se v digitalnim svété rizi-
kove a ne pfilis zodpovédné. Dilezitym faktem, avSak ne pfili§ prekvapujicim je, ze Castéj-

§i obéti digitalni Sikany jsou divky (Kopecky, Krej¢i, 2010).
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3.7 Zdravotni a psychické nasledky kyberSikany mezi détmi a dospiva-

jici mladezi

., Kybersikana a dalsi socialne patologickeé jevy vzmikajici ve virtudalnim prostredi mohou

mit vazné dopady na emociondlni pohodu obéti, sebeuicty, sebehodnoceni a pocit osbniho

bezpeci. Nasledkem jsou depresivni stavy, dlouhotrvajici pocity deprese, bezmoci, sklice-

nosti, beznadeje, sebedestruktivni chovani a pokles vykonnosti ve skole “ (Gajdosova, 2011,

s. 1).

Gajdosova (2011) popsala psychické nasledky takto:

Negativni emoce

Kybersikana mtize v obéti vyvolat mnohem vice negativnich emoci, nez je tomu u
Sikany tradi¢ni. N¢kteti jedinci se mohou citit frustrovéani a roz€ileni diky ohrozeni
a mohou zautocit psychicky nebo verbalné. Vzhledem k tomu, ze kyberSikana mii-
ze trvat i velmi dlouhou dobu mize zptsobit negativni emoce, depresivni stavy,

dokonce 1 suicidialni mySlenky.

Vyhybavost, socialni izolace obéti

Kdyz se déti stanou ob&étmi kyberSikany. ¢asto to mize vést ke zm&nam u jejich do-
savadnich zvykl nebo chovani. U obéti, zejména u dévcat, dochazi k vytvoreni ne-
davéry vaci okoli, snizeni kontaktd s dosavadnimi ptateli, k nechuti se stykat a se-

znamovat s novymi lidmi.

Zména chovani a ovlivnéni dochazky
Podobné jako u tradi¢ni Sikany mizeme vypozorovat u déti zmeény ve Skolni vy-

konnosti, dochazce nebo v chovani viici spoluzakiim.

Pocit ohroZeni vlastni bezpe¢nosti
Ztrata bezpe¢i mize byt vyraznéjsi, neZz u tradi¢ni Sikany. V disledku neustalého
ohrozeni, u obéti obvykle dochazi k projeviim slovni agresivity nebo slabému ovla-

vvvvv

stresem.
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= Zastupné aktivity
Casto se mohou objevit i zastupujici aktivity v chovani obéti, jimiz odvadi pozor-
nost. Jsou to napi. konzumace sladkého, zlehCovani situace, konzumace alkoholu a

drog Ve snaze zapomenout.

» Zména fyzickych projevii
Dlouhotrvajici virtualni agrese mize zpusobit vyCerpani organismu, zménu vahy,
nechutenstvi, oslabenou imunitu apod. V nejextrémnéjSich situacich mize dojit az

k sebeposkozovani.

3.8 Prevence

Problematika nebezpe¢nych komunikacnich jevu je relativné novy problém. V médiich se
jen ziidkakdy objevi n¢jaka zavazna kauza, ktera by mela destruktivni dopad na obét’. 1
kdyz se situace rok od roku zlepsuje, stejné se prevenci kybernetické agrese vénuje mala
pozornost, protoze mnohdy nejsou zainteresované strany (rodice, ptibuzni, Skola, déti) se

situaci viibec seznameny (e-bezpeci.cz, 2009).

Nyni se budeme zabyvat prevenci u jednotlivych typl organizaci ¢i osob, které mohou mit

kladny vliv na prevenci kyberSikany.

3.8.1 Skolska zarizeni

Prevence kybersikany je pro fadu $kol velmi ozehavé téma, které je vak potieba fesit stej-
n¢ dasledné jako jiné socidlné patologické jevy. Je totiz nutné zdiiraznit, Ze zde plati stejna
pravidla, a tedy dobra prevence piimo ovliviiuje vyskyt socialné patologickych fenoméni
spojenych s ICT ve Skolnim prostedi. Nutnost preventivnich programt také dokladaji vy-
zkumy sikany a kybersikany, které prokazuji, ze prevelace dosahuje od 10% do cca. 56% u

vyskytu téchto jevil na €eskych Skolach (Kopecky, 2011).

3.8.1.1 Blokace zdavadného obsahu kybersikanu neiesi

Samotna blokace zavadného obsahu mezi postupy prevence nepatii, nicméné je ji nutné
zminit na prvnim misté. Informace o moZnosti zastaveni Sifeni diskriminujicich materialt
by totiz méla byt obsahovou nadplni preventivnich programt, protoze diky blokaci je moz-

no zabranit vyuzivani materiald, jez jsou ke kybernetické agresi vyuzivany. Rada Skol v§ak
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toto feSeni pouziva jako jediné. Blokace dokdze zastavit obsah, ktery je ke kyberSikané
zneuzit, na jinych internetovych portalech vSak miize dale pokracovat. Pokud je digitalni
jem s vétrnymi mlyny. Ackoliv se blokuje obsah, §ifi se na jiném mist¢ a i dokonce pomoci

jinych uzivatell nikoliv pouze webovych stranek (Kopecky, 2011) .

3.8.1.2 Preventivni ieSeni

Prevence spojend s fenomény naésili na internetu velmi Casto vyuziva metodu ,,strasSeni®,
n¢kdy dovedena az do neredlného extrému. To neni spravné feSeni. Je nutno vzit v tivahu,
Ze internet ma spoustu vyhod a dé€lat z n¢ho ,,z1y* nastroj nema smysl. Stejné¢ by tomu ni-
kdo nevéfil. Od ,straseni* je vSak potieba oddélit metodu prezentace piipadll, spojenych
rizikovym chovanim na internetu. Ty totiZ zastupuji prozitkovou formu prevence, ve které¢
ucastnik proziva piibeh, ktery jej uci, jak se zachovat, na koho se obratit a pod. Tato forma
je velmi u¢inna - prozitek by mél byt jednim ze zakladnich néstroji pfi prezentaci prevence

(Kopecky, 2011).
Jako vhodna prevence se jevi nasledujici postupy:

Nalezeni vhodného koordinatora kyberSikany ve Skole. Tento koordinator by mél poté de-
finovat co zahrnout pod pojem kybersikana a mluvit o ni v riznych formach (napft. disku-
ze, prednasky). Skola by méla aktualizovat $kolni fady i predpisy tykajici se patologického
chovani. Dale pak podporovat pozitivni vyuzivani technologii a v neposledni fad¢ hodnotit

alespon kazdoro¢né zkuSenosti zaku s kyberSikanou (e-bezpeci.cz, 2008).

3.8.1.3 Alternativnich veSeni

Vyznamnou alternativu pfedstavuji medialni kampané realizované jak v televizich nebo
radiich. Tyto kampané maji samoziejmé i svilij internetovy ekvivalent. Dal$§i moZnosti
mohou byt soutéze, do kterych se zapojuji jednotlivé cilové skupiny. V neposledni fadé v
dnesdni dob¢ velmi zajimavé feSeni a tim je vyuziti hernich systémi nebo pocitacovych her

k pozitivnimu ovlivitovani chovéani zaka a formovani osobnosti (Kopecky, 2011).

Jako ptiklad mize poslouzit syst¢tm Rubikon. Rubikon je zjednoduSeny model redlné¢ho
Zivota ve virtualni realité. Kazdy z zakli ma jednu postavu (tzv. avatara) a domecek v ram-
ci své tfidy. Avatar ma jeden Zivot. Musi si jej chrénit. Postava musi tak jako v redlném
zivote jist, spat a muze se i bavit. Prostfedky na zivobyti v Rubikonu ziskavaji zaci od

svych ucitelti za pIlnéni Skolnich povinnosti. (Akademie J. A. Komenského, 2012).
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3.8.2 Moznosti prevence rodici

Dulezitym faktorem, ktery ma vliv na ¢as déti a dospivajicich straveny medidlni konzuma-
ci a také na medidlni navyky této skupiny publika, je zajem a kontrola rodicti. Pravé vy-
chovna a kontrolni funkce rodich mize do zna¢né miry omezit vyskyt sociopatologického

chovani prostiednictvim novych médii, predevsim kyberSikany (Vasutova a kol., 2010)

wewv

tzv. rodi¢ovské kontroly (z ang. parental control). Jedna se o programy vynucujici Si urcita

pravidla pro chovani na poc¢itaci. Existuji tfi zakladni kategorie téchto program.

* Programy na bazi filtrovani obsahu.
* Monitorovani aktivity na pocitaci.

* Omezovani ptistupu ke zdrojiim.

OvSem pozor, Zadny z téchto programl nenahradi rodi¢ovskou pozornost a jako kazdy
program se da obejit. Rodi¢e by také méli piekonat ,,sami sebe* a zacit se vzdélavat ohled-
né ICT a sami se chovat na internetu zodpovédné (bezpecne-online.cz, 2012). Existuji pfi-
pady kdy déti nalezli v historii internetovych prohlizect odkazy na pornografické stranky,

jez si prohliZeli predtim jejich rodice.
3.8.2.1 Varovné signaly

Existuji mnohé varovné signaly, kterych si je dobré v§imat pokud mate pocit, Ze s vasim
ditétem je néco v nepotradku (Elliotova, 1995). V souvislosti s kyberSikanou to miize byt

napf.:

» Dité se zacne chovat jinak. Vase pomoc na pocitaci je mu nezadouci.

= Dité musi byt v ur€eném cCase u pocitace, vSe ostatni jde stranou 1 kdyz diive tomu
tak nebylo.

» Dité zacne mazat historii nav§tivenych webovych stranek.

=  Nechce mluvit o tom co na pocitaci déla (bezpecne-online.cz, 2012).

3.8.3 Moznosti obrany

Ptedem je nutno fict, ze 100% ochrana bohuzel neexistuje. Existuje vSak par rad a poucek,
kterymi je vhodné se tidit: Vzdy respektovat ostatni uzivatele (e-bezpeci.cz, 2009). Jinymi
slovy to, co jiz davno fekl Konfucius. Neciit druhym to, co nechce§ aby druzi ¢inili tobé

(Fermine, 2004).
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Déle je potieba si dobtfe rozmyslet, co odesilate a komu. Také je potieba chranit sva hesla a
rozhodné je nikomu nesd€lovat. Zakladem boje proti kyberSikané je ochrana svych osob-
nich udaji. Pouzivat obecné piezdivky, nevypliovat své adresy apod. Vénovat sviij Cas
osveéte a vzdélavani ohledné bezpecnosti internetové komunikace. Pokud ,,obét* dostatec-

né vzdoruje, agresor sviyj utok radéji presune k lehéi , kofisti (e-bezpeci.cz, 2009).

Pokud i tyto rady nezabraly je dulezité nebat se a ohlasit kyberSikanu. At uz svému uditeli,
vychovnému poradci, policii nebo na webové adrese www.ohlaste.horkalinka.cz. Tento

server je vytvoien pravé k pomoci obétem kybernetické agrese.
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4 FORMY KYBERSIKANY

4.1 Kybergrooming

Internet je nastroj, ktery vyuzivaji miliony lidi z celého svéta. Slouzi jim k vyhledavani

informaci, praci i zédbavé, k navazovani socidlnich vztahii s riznymi lidmi. V této kapitole

wewvr

(Kopecky, 2010).

,, Termin Kybergrooming oznacuje chovani uzivatelii internetu (predatoru, kybergroome-
rii), které md v obéti vyvolat falesnou duvéru a primét ji k osobni schiizce. Vysledkem této
schiizky miize byt sexudlni zneuziti obeti, fyzické nasili na obéti, zneuziti obéti pro détskou
prostituci, k vyrobé deétské pornografie apod. “ (Kopecky, Krej¢i, 2010, s. 14).
Kybergrooming je druhem psychické manipulace realizované pomoci internetu, mobilnich
telefond a dalSich technologii. Je ¢asto vdzan na sychronni a asynchronni komunikacéni
platformy,obvykle vefejny chat, internetové seznamky, instant messengery a VolIP (napf.
ICQ, Skype) a v poslednich letech také socidlni sit¢ (Facebook, Twitter, MySpace,Bebo
aj.) (Kopecky, 2010).

Nekteré vyzkumy ukazuji, ze Kybergrooming probiha nejvice v prostiedi instant messen-
gerll (56% vsech piipadl), dale pak socidlni sit€ (11,4%). Internetovi agresofi vSak maji
vice zpusobl. Vyuzivaji inzertni portaly, ve kterych ¢asto nabizeji détem rizné moznosti
vydélku (napt. modeling), navstévuji takeé portadly zaméfené na volnoCasové aktivity, herni

portaly atd. (Kopecky, 2010).

4.1.1 Jaké jsou obéti?

Nejcastéji to jsou déti ve véku od 11 - 17 let. I zde podobné jako u kyberSikany plati, ze se
jedna castéji o divky néz chlapce. Dle piredpokladi autort, obéti travi velké mnozstvi vol-
ného Casu v online komunikacnich prostfedich. V poslednich letech zejména socialni site,
diky svému propracovanému systému virtualnich socialnich vazeb poskytuji idealni pod-
minky pro realizaci kybergroomingu (Kopecky, Krejci, 2010).

., Déti a mldadez jsou k manipulaci nachylnéjsi zejména proto, Ze dosud nemaji plné rozvi-

nuté socialni dovednosti a maji nedostatek Zivotnich zkusenosti* (Kopecky, Krej¢i, 2010,

s. 14).
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Kopecky (2010, s.14) uvadi étyii zékladni typy obéti:

» Déti s nizkou sebeictou nebo nedostatkem sebeduvéry (Ize je snadnéji citove ¢i
fyzicky izolovat).

= Déti s emocionalnimi problémy, obéti v nouzi (¢asto hledaji nahradu za své rodi-
¢e a potiebuji pomocnou ruku).

» Déti naivni a pirehnané divérivé (jsou ochotnéjsi zapojit se do online konverzace

vvvvv

= Adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit).

4.1.2 Jaci jsou utocnici?

Kyberatocnici, (Kopecky a Krej¢i je nazyvaji predatofi), tvoii heterogenni skupinu, ve
které najdeme uzivatele s nizkym i vysokym socidlnim statutem (pravnici, ucitelé, policis-
té). V tadé pripadl obét’ pachatele zna a je na ném néjakym zplisobem zavisla, ¢asto byva
uto¢nikem také znamy rodiny obéti. Vyzkumy hovofi o tom, Ze tito uto¢nici obvykle neby-
li dosud trestani. Obcas pravé naopak se kybergroomery stanou ti, kteti jiz byli za sexuélni

utoky proti détem a mladistvym trestani a doSlo u nich k recidivé (Kopecky, Krej¢i, 2010).

U vétsiny uto¢nika byl diagnostikovan patologicky zajem o déti nebo mladistvé. Byva to
nékdy proto, Ze utocnici nedokéZou navéazat dlouhodobé kamaradské nebo partnerské vzta-
hy s dospélymi. S détmi se citi méné uhrozeni. Kybergroomefi Casto vytvareji sité, ve kte-
rych vzajemné komunikuji a spolupracuji. Spolupodileji se napiiklad na tnosech déti - dité
je zmanipulovéano k osobni schiizce, nasledné uneseno a deportovano na uzemi jin¢ho sta-
tu, kde je nasledné sexualné zneuzivano, vyuzivano k vyrobé détské pornografie, fyzicky
tyrano apod. Sité agresorti (predatorti) Casto shromazd’uji osobni profily obéti do databazi

(Kopecky, 2010).

4.1.3 Etapy manipulace ditéte

Psychickd manipulace u kybergroomingu probiha obvykle delsi dobu - od cca 3 mésicii az
po dobu n¢kolika let. Tato doba je odvisla od divétivosti déti a zptisobu manipulace (Ko-

pecky, Krejci, 2010).
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4.1.3.1 Priprava kontaktu

V této etapé agresor pripravuje podminky pro realizaci manipulace s obéti. Kopecky

(2010) ji rozdéluje nasledovné:

Fale$na identita

Jednim z asto pouzivanych postupt kybergroomera (rozuméjte ito¢nika, agresora)
je vytvoreni vlastni faleSné identity. Jsou to obvykle nepravdivé osobni udaje, ¢ili
jméno, piijimeni, vék ¢&i fotografie. Utodnici jsou zpravidla stari neZ obdt, a proto
si své udaje upravuji podle potieby.

Identita kybergroomera se objevuje v nékolika obecnych formach:

Prvni formou je tzv. statickd identita. ToO znamena, ze uto¢nik si vytvoii jednu vy-
myslenou identitu a diky ni oslovuje vybrané obéti. K tomuto typu identity se nej-
vice hodi naptiklad socialni sit’ Facebook. Druhou formou je dynamické identita.
Jak uz nazev prozrazuje, jedna se o identitu piesnéji o n€kolik identit, které tito¢nik
dle své potieby méni. Komunikuje tedy s vice obét'mi soucasné. Tato forma je pro
tak snadno stat, Ze pod faleSnou identitou oslovi jinou ob&t’ nez diive. To je vSak
dobfe pro obét’, nebot’ mize zaznamenat, Ze ve virtudlni komunikaci jsou rozpory
(napft. riizny opakované uvedeny v€k, jméno apod.) a mize si uvédomit, ze komu-

nikuje s kybergroomerem nebo alespont podvodnikem.

FaleSna autorita
Tento postup spociva v tom, ze agresor nevystupuje jako fyzicka osoba, ale jako
predstavitel firmy (jednatel, feditel, manazer). Tito ,,manaZefi* slibuji détem urcity

uzitek. Autorita firmy (i kdyz vétsinou fiktivni) dodava bohuzel na divéryhodnosti.

4.1.3.2 Kontakt s obéti, ziskani ditvery

V druhé fazi manipulace uto¢nik navazuje blizsi kontakt a buduje virtualni vztah.

Kybergrooming zahrnuje vice zptsobu jak prolomit nediivérivost obéti a dostat se blize k

obéti. Hovofi se zejména tzv. phishingu (rozesilani podvodnych zprav) a mirroringu (efekt

zrcadleni) (ikeepsafe.org, 2012).
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Kopecky a Krej¢i (2010) charakterizovali druhou fazi nasledovné:

Efekt zrcadleni

Kybergroomer se snazi napodobit svou obét’ s umyslem prolomit jeji obavy a za-
brany. Jinymi slovy pokud se obét’ citi dobfe agresor také, pokud ma obét’ starosti
(Skola, rodina, laska) agresor ma nyni stejné a plné€ ji chape. Diky efektu zrcadleni
se dafi jednoduseji navodit pocit pratelstvi a souznéni. Zrcadleni nemusi nyt nutné

spojeno s emocni strankou, nybrz i napft. spolecnymi konicky, nazory a plany.

Ziskani osobnich informaci

Kybergroomer se vzdy snazi ziskat co nejvice informaci. Nestaci mu pouze jméno
nebo vék. Touzi tedy ziskat napt. jméno ¢i adresu Skoly, kterou obét’ navstévuje,
oblibené celebrity, zajmy a zaliby atd. Diky tomu si bud’ védomé ¢i nevédomé vy-

tvoti presnéjsi osobni profil obéti. S tim souvisi dalsi faze.

Profilovani obéti

Jak uz bylo feceno agresofi Si vytvaieji profily svych obéti. Vychazi jednak z uda-
Ju, kterd mu obét’ kybergroomingu sama sde€li a jednak z informaci, které zkuseny
uZzivatel internetu nalezne ve webovych zdrojich. Obvykle zadny uZivatel nesdili
své osobni informace na jedné strance, nicméné pomoci vyhledavani z vice zdroji
uto¢nik najde to co potiebuje do svého profilu obéti. Napf. ¢islo ICQ - pomoci ného
muze ziskat urcité informace: telefonni Cislo, adresa ¢i nazev skoly, které si uziva-
tel vyplni do svého profilu. Tyto informace pak pouzije k navazani blizsiho virtual-

niho kontaktu.

Ziskani a uplaceni obéti

V dnesni dobé€ k ziskani divéry ditéte je zapotitebi zahrnovat ho darky ¢i uplatky.
Ptizna¢né pro soucCasnost jsou penize, kredit do mobilniho telefonu, pocitatové hry,
znaCkové obleceni apod. Nékteré tyto uplatky pomohou zlepsit Uplnost o profilu
ob¢ti (napf. telefonni ¢islo kam zasle kredit). Existuji ptipady kdy se déti pro uplat-

ky nékolikrat vracely a nechaly se opakované zneuzivat.
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* Sexudilni témata zavadéna do tématu konverzaci
Agresor se snazi uvolnit ,,atmosféru svych diskuzi s obéti zavadénim sexualnich
obsahil. A protoze ma obvykle falesSnou identitu, vétSinou tmérnou véku obéti neni
to podezielé. Tématem byva sexudlni Zivot, vyménovani si erotickych obrazk, ob-
nazovani se na webkameru apod. Ziskané materialy pak mohou slouzit i k vydirani

obéti.

* Jzolovat obét’
Dité po urcité dobé zacina byt na komunikaci se svym virtualnim ,,pfitelem* zavis-
1a. Cim dal vice mu sd&luje i ty nejintimné&jsi zazitky a informace. Po ur¢ité dobé se
pak agresor snazi pfesvédcit obét’, aby tyto informace sdélovala pouze jemu a by na
ném fixovand (Nefikej to mamince, nesndSela by t¢). V posledni fazi tak kdyby
obét’ chtéla vztah ukoncit, kybergroomer ji miize snadno vydirat (Jestli mi uz nena-

pises, vSechno co si mi vykladala feknu tvému otci).

4.1.3.3 Priprava na schizku a osobni schiizka

Jak prozrazuji kazuistiky, pokud se utoc¢nik chce osobné setkat, musi obéti néjak vysvétlit
sviy skutecny vék. Obvykle opét 1Zi. Ptiklady z praxe jsou naptiklad, Ze na schiizku ptijde
star§i bratr virtualniho kamarada. Je zaznamenan 1 pfipad kdy kybergroomer tvrdil, Ze obét’
vyzvedne na misté tatinek utocnika. Samoziejmé vSak ,tatinkem* byl onen uto¢nik, ktery
dit€ odvezl pry¢ a tam ji sexualné zneuzil. Mezi dalsi techniky patii vydirani obéti (,,Pokud
nepiijdes na schiizku, vSechny tvé fotky, videa ukdzu tvym kamaraddim, rodi¢im*). Nékdy
vSak obéti jdou dobrovolné. Na prvni osobni schlizce pak nemusi dojit k zneuziti, obvykle
az pozdé&ji. Agresor si ovétuje, zda dit€¢ neni agentem (napt. v USA béznd praxe pii boji

s pedofily) a podobné (Kopecky, 2009).

4.1.4 Jak se chranit pred kybergroomingem?

Kromé technického zabezpeceni pocitace je nejucinngjsi obranou prevence. Ta spociva

zejmeéna v dobré informovanosti uciteld, zakl 1 rodici.
Kavalir (2009, s. 22) vypracoval desatero obrany kybergroomingu.

1. Dtkladné ptemyslejte o ,,online ptatelstvich“a konkrétné o téch, ktera se zdaji byt

az moc perfektni na to, aby byla opravdova.
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2. Vzdy si ukladejte kopie vaSich rozhovorti a znovu Ctéte staré rozhovory, abyste
mohli rozpoznat jakékoliv nesrovnalosti v pfibéhu,ktery vam vas online pfitel vy-
pravél, napt. zménu svého véku nebo dalSich tdaji.

3. Zvazte, pro¢ po vas muze n¢kdo chtit, abyste udrzeli vztah v tajnosti, nebo proc¢
klade diraz a pta se vas na otazky mimotadné osobniho charakteru.

4. Drzte se zpatky, kdyZ se v konverzaci vyskytnou otazky sexualni povahy, a nebojte
se fict NE cyber sexu.

5. Nenechte se oklamat sliby napliiujiciho, milujiciho vztahu, protoze tito jedinci ¢as-
to 1zou a slibuji tytéz véci zaroven nékolika dalsim mladym lidem.

6. Pamatujte si, ze je vzdy lepsi neposkytovat své osobni informace lidem, které jste
zrovna potkali v online prostfedi, na chatu, pfi uzivani ICQ, Skype apod.

7. Online pratelstvi jsou nejlepsi, kdyz ziistanou online, a je naprosto v poradku od-
mitnout osobni setkani tvari v tvar.

8. Dvakrat si promyslete slib uzasného vztahu a silného sexualniho opojeni a zvazte,
zda nehledate lasku na Spatném misté.

9. Sami si vytycte své osobni hranice s ohledem na rozhovory o sexu a véfte svym
rozhodnutim.

10. Online pratelé by méli zistat online prateli.

4.2 Stalking a kyberstalking

Stalking a kyberstalking je fenoménem dnes$ni doby. Teprve nedavno se oteviela vefejna
diskuse o tomto tématu a také se konecné tento neblahy socialné patologicky jev zanesl do
trestniho zakoniku. Dlouho tomu tak ale nebylo, nebot’ pojem stalking nebyl v ném zane-

sen. Nicméné roku 2010 byl stalking vymezen v zdkoniku jak nebezpecné pronasledovani.
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vani nebo slidéni. Dle Herdové (2010) trestni zakonik zavadi pies 60 novych skutkovych

podstat trestnych ¢inil. VEetné trestného ¢inu pronasledovani neboli stalkingu.

,, Stalking (lov, prondsledovani) je termin, ktery oznacuje opakované, dlouhodobé,
systematické a stupiniované obtezovani, které miize mit Fadu riiznych forem a ruznou

intenzitu “ (Kopecky, 2010, s. 3).
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Podle piedniho ¢eského serveru zabyvajiciho se problematikou kyberSikany e-bezpeci.cz
(2008) nastava stalking kdyz ,,pachatel systematicky obtézuje obeét nevyzadanou a nechte-

¢

nou pozornosti “.

Pronasledovatel neboli stalker svou zvolenou obét dlouhodobé sleduje, zahlcuje ji SMS
zpravami, e-maily, telefonaty ¢i nechténymi pozornostmi (kvétiny, ,,darky* apod.). V sou-
vislosti s vyuzivanim ICT mluvime o terminu Kyberstalkingu. V tomto ptipad¢ jde o zasi-
lani rtznych zprav pomoci instant messengera (napi. ICQ), chatu, skrze VoIP technologie
¢1 socialni sité. NejCastéjsSimi obétmi byvaji znamé osobnosti, ex-partnefi, nebo laskou

zhrzeni (nenaplnéni) lidé (Kopecky, Krej¢i, 2010).

4.2.1 Projevy kyberstalkingu a typologie stalkeri

Projevy kyberstalkingu se mohou li$it, zejména vzdy zalezi na schopnostech, charakteru a

povaze (kyber)stalkera. Miizeme vSak popsat alespon ty zakladni (e-bezpeci.cz, 2009):

= Opakované dlouhodobé pokusy kontaktovat obét’ (dopisy, e-maily, telefonaty, sky-
pe atd.).

* Demonstrovani moci a sily stalkera (vyhruzky).

= Niceni majetku obéti (v souvislosti s kyberprostfedim zejména rozesilani pocitaco-
vych viri).

= Stalker oznacuje sam sebe jako obét’ (mliZe predstirat, ze se mu obet’ msti).

* Poskozovani povésti obéti.

Poznat stalkera ¢asto neni nic snadného, Casto se to ani nezdafi. Obvykle se jevi jako na-
prosto socializovany ¢loveék a jeho okoli o ném nic netuSi. Zajimava statistika tvrdi, Ze
ackoliv agresofi jsou z 87% muzi, z pohledu intenzity, zdvaznost a systematicnosti jsou

vice problemati¢téjsi stalketi zeny (Kopecky, 2010).

Typologie stalkert dle Kopecky, Krej¢i (2010)
= osoba, jenz ob&t’ znd a vi, Ze ji pronasleduje.
= osoba, jenz ob&t’ osobné zn4, ale nevi, ze ji prondsleduje.

= osoba, jenz obét’ osobné nezna (napt. kyberstalketi hledajici své obé€ti na internetu)
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4.3 Ostatni formy kyberSikany

Ptedem je nutno zdiraznit, ze forem kyberSikany neustale pfibyva a s ¢im dal vétsim roz-
vojem informacnich technologii urcité jejich pocet neklesne. Zaméfme se tedy na ty nejpo-

uzivangj$i a nejznaméjsi. Ty jsou sexting, flaming a harrasment.

4.3.1 Sexting

Tento termin je spojen s vyuzivanim ITC mladistvymi a détmi. Piesny cesky ekvivalent k
tomuto slovu neexistuje. Nékdy se vsak pise o ,,sextovani. Toto slovo vziklo sloZenim sex
a textovani. Sextingem se tedy mysli elektronické rozesilani textovych zprav, fotografii ¢i
videi se sexualnim obsahem. Tyto zaznamy jsou pak Casto zvefejiovany na internetu -

hlavné¢ pokud dojde k ukonceni vztahu mezi mladistvymi (Kopecky, 2009).

Portal www.sexting.cz (2012), ktery se touto problematikou zabyva definuje hlavni ¢tyfi

davody proc je sexting rizikové chovani.

* Potenciondlnim tto¢nikiim davame k dispozici citlivy a zneuzitelny material

» Material mize byt na internetu prakticky navzdy.

* Obét’ sextingu miiZe byt vystavena sexualnimu obtézovani apod.

= Sifitelé sextingu se mohou stat pachateli piestupku nebo i dokonce trestného &inu.

(Sitfeni détské pornografie, ohrozeni vychovy ditéte atd.)

4.3.2 Flaming

Cesky ekvivalent je rozohiiovéani. Je to ,, timysiné umistovini provokujicich ¢ urdzlivych
vzkazii nebo informaci na internet s cilem nékoho vyprovokovat k hadce* (bezpecne-
online.cz, 2011, s. 2). Flaming propuka mezi jednotlivci i skupinami, ktefi se navzajem
inzultuji. Obvykle nema dlouhodobé¢jsi raz. Charakteristicka pro flaming je jeho rozohné-
nost v podobé vice ¢i méné skrytych hrozeb nésili, které mohou, ale také nemuseji byt re-
alnymi hrozbami. Naptiklad komentat typu ,,Zabiju té!*, nemusi samoziejmé indikovat
realnou pfitomnost hrozby fyzického nasili. Néktefi autofi polemizuji na tim, zda vibec
flaming zatadit pod formy kyberSikany, zejména pro jeho kratkodobost (VaSutové a kol.,
2010).

4.3.3 Harrasment

Harrasment neboli obtéZzovani ma dlouhodobéjsi trvani nez flaming. Jeho koncept spociva

v opakovaném obté¢zovani obéti. Mezi hlavni prostiedky samoziejmé patii SMS, socidlni
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sité, telefonaty ¢i emaily. Protagonistou je pouze jedna osoba, zatimco dalSi osoba se snazi

komunikaci odstranit (Vasutova a kol., 2010).
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5 KDE HLEDAT INFORMACE APOMOC?

Ptedem je nutné zduraznit, Ze jakykoliv technologicky pokrok je vzdy rychlejsi nez nale-
zeni a vytvoreni forem obrany ¢i ochrany proti jeho stinnym strankam. V piipadé ICT je
¢1 vetsi mife od rozvoje zejména internetu a jeho rozsifovanim prakticky do kazdé domac-
nosti nebo organizace. To rozhodné vSak neni spatn¢€. Internet a viibec ICT jsou nesmirné
uzite¢né nastroje, které civilizaci posunuji o obrovsky kus doptfedu. Zejména pak ve sdileni

a pfenosu informaci.

V poslednich letech, hovoiime-li o situaci v Ceské republice, se problém kybernetické
agrese stal pomérné popularnim tématem otevienym pro Sirokou vefejnost. To je velmi
dobré zprava, nebot’ na toto zareagovali nejenom soukromé subjekty, ale také statni orga-
nizace. Ob¢ skupiny se snazi vytvaret sluzby, které by poskytovaly nejenom ob&tem kyber-

Sikany pomocnou ruku.

Jelikoz je digitalni Sikana a vSechny jeji dalsi elektronické variace jsou uskutecfiovany na
virtudlnich sitich, tak logicky i pomoc najdeme zejména tam. Pojd’'me si tedy ptedstavit

nejvyznamnéj$i portaly zabyvajici se touto problematikou.

=  www.e-bezpeci.cz
(../é/_’b v/
& =

Projekt E-Bezpecdi je celorepublikovy projekt zaméfeny na prevenci, vzdélavani,
vyzkum, intervenci a osvétu spojenou rizikovym chovanim na internetu a dal$imi
souvisejicimi fenomény. Projekt je realizovan Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého ve spolupraci s dal§imi or-
ganizacemi (e-bezpeci.cz, 2011)

=  www.napisnam.cz/
Online poradna pro kohokoliv. Zde se muze kazdy obratit s prosbou o radu ¢i po-

moc. Tyto webové stranky patii pod projekt e-bezpeci.cz


http://www.prvok.upol.cz/
http://www.prvok.upol.cz/
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= www.saferinternet.cz/

Internet.cz

komunikacnich technologii, k osvojovani etickych norem v online komunikaci a
napomahat predchdzeni a sniZzovani moznych socialnich rizik spojenych s jejich

vyuZivanim. SdruZeni je také ¢lenem celoevropské sité¢ narodnich osvétovych cen-
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nek INHOPE (saferinternet.cz, 2011).

= www.pomoc-online.cz

POMOCONiNG.C2

POMAHAME OBETEM INTERNETOVE KRIMINALITY

Tyto webové stranky mohou dat radu jak zacate¢nikiim na internetu, tedy zejména
détem, tak i zkusené&j$im uzivatelim. Obsahuje také FAQ (z anglického Frequently
Asked Questions), ¢ili zobrazuje nejcastéjsi dotazy vSech uzivateli. Tyto webové

stranky patii pod projekt saferinternet.cz.

=  www.horka-linka.cz

horkalinke.cz

BOJUJEME PROTI INTERNETOVE KRIMINALITE

Internetova Horka linka (Internet Hotline) je kontaktni centrum, které piijima
ohlaseni, tykajici se nezdkonného a nevhodného obsahu na internetu, jako je détska
pornografie, détska prostituce, obchod s détmi, pedofilie, v€kové nepfiméteny ob-
sah, ostatni nelegélni sexualni praktiky, rasismus, xenofobie, sebeposkozovani, vy-
zvy Kk nasili a nenavisti, Siteni drog a dalSich. Tyto webové stranky patii pod projekt

saferinternet.cz (horkalinka.cz, 2011).


http://www.saerinternet.org/
http://www.inhope.org/
http://ohlaste.horkalinka.cz/
http://horka-linka.saferinternet.cz/zakony-a-narizeni/trestni-zakonik
http://www.saferinternet.cz/uvodni-strana/666-3
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Dalsi stranky:
=  www.kybersikana.eu

Mensi, ale prakticky web obsahujici informace jak pro rodice tak pro déti

= http://www.linkabezpeci.cz

linka bezpeci
o chat.linkabezpeci.cz

o telefonicka pomoc détem - linka bezpeci: 116 111

o pomoc@linkabezpeci.cz

*  www.bezpecne-online.cz
= sikana.cz

= sikana.org
Vyznamné zahrani¢ni weby.

= http://www.cyberbullying.us/
= www.cyberbullying.org/

= http://www.cyberbullying.us/



UTB ve Zliné, Fakulta humanitnich studii

48

II. PRAKTICKA CAST
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6 VYZKUM

V této kapitole své diplomové prace budu krom¢é samotného popisu a prezentace svého
vyzkumu definovat cil vyzkumu, vyzkumny problém, hypotézy, druh vyzkumu, jeho me-

tody a také charakterizovat vyzkumny soubor a pribéh vyzkumu.

Sviyj vyzkum jsem si zvolil z n€kolika diivodl. Jednim z hlavnich divodi byla mé snaha
zkoumat pomérné novy a aktualni problém, coz jak doufam kyberSikana opravdu je. Dal-
$im velmi dulezitym faktem a podnétem pro mne bylo, Ze jsem vykonaval praxi na Kraj-
ském urad¢ Zlinského kraje, kde mi bylo nabidnuto a umoznéno svlij vyzkum uskutecnit.
Také bych nemél opomenout svilj pomérné kladny vztah k modernim informa¢nim techno-
logiim, takze problém kybernetické agrese a jejiho stavu ve Zlinském kraji byl pro mne

vhodnym tématem.

6.1 Cile vyzkumu

Cilem mého vyzkumu je zjistit zda existuji statisticky vyznamné rozdily v Eetnostech real-
ného zjisténi kyberSikany, podezieni z kybeSikany a feSeni kybersikany ve Zlinském kraji
a to podle n¢kolika kritérii. Tyto kritéria jsou okres, do kterého $kola patii a typ Skoly. Da-

le je cilem zjistit zda existuje souvislost mezi vyskytem Sikany a kyberSikany.

6.2 Vyzkumny problém

Existuji statisticky vyznamné rozdily v Cetnostech vyskytu kyberSikany ve Zlinském kraji

podle danych kritérii?

Ve svém vyzkumu se zamé&fuji na popis Cetnosti Sikany a kyberSikany. Dale zkoumam vy-
znamné statistické rozdily u téchto socialné-patologickych fenomént, dle danych kritérii.
6.3 Hypotézy

H1: Predpokladam, Ze existuji statisticky vyznamné rozdily v Cetnostech redlného zjisténi
kybersikany v jednotlivych okresech.

H2: Predpokladam, Ze existuji statisticky vyznamné rozdily v Cetnostech podezieni z Ky-
bersikany v jednotlivych okresech.

H3: Predpokladam, ze existuji statisticky vyznamné rozdily v Cetnostech feseni kybersi-

kany v jednotlivych okresech.
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H4: Predpokladam, ze existuji statisticky vyznamné rozdily v Cetnostech realného zjisténi
kybersikany podle typu skoly.

H5: Predpokladam, ze existuji statisticky vyznamné rozdily v Cetnostech podezieni z ky-
berSikany podle typu skoly.

H6: Predpokladam, ze existuji statisticky vyznamné rozdily v ¢etnostech feseni kybersika-
ny podle typu Skoly.

H7: Piedpokladam, ze ¢im vyssi je vyskyt Sikany na Skolach, tim vy$si bude vyskyt kyber-

Sikany.

6.4 Druhy vyzkumu

Pro sviij vyzkum jsem zvolil kvantitativni metodu vyzkumu. Divodem tohoto vybéru bylo
pfedevsim to, Ze se chci zabyvat statisticky vyznamnymi rozdily v ¢etnostech kyberSikany
a Sikany u velkého vyzkumného souboru. Rovnéz chcei prezentovat i miru Cetnosti kybersi-

kany a Sikany ve Zlinském kraji.

6.5 Metody vyzkumu

Vyzkum jsem uskutecnil formou dotaznikd. Tyto dotazniky byly rozeslany do skol Zlin-
ského kraje. Tyto uzaviené dotazniky vyplnil dle svych kompetenci ve Skole bud’ vychov-

ny poradce nebo Skolni metodik prevence.
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Vzor dotazniku, ktery obdrzela skola:

Evidence rizikového chovani ve skolnim roce 2010/2011

Okres Zh’n[:lOkres Vsetin [:lOkres Kromériz l:]Okres Uherské Hradisté [:
Pocet Zaki Skoly

Zakladni Skola, nedplna
Zakladni Skola

Stredni Skola

Vy385i odborna Skola

Détsky domov, specialni Skola

Rizikové chovani
Vypliite prosim presny evidovany pocet ve vasi skole. U podezieni muZete uvést procentuelni odhad

Koufteni - realna zjisténi podezieni pocet fe Seni Skolou
Alkohol - realna zjisténi podezieni pocet fe Seni Skolou
Drogy - realna zjisténi podezreni pocet fe Seni Skolou
Sikana - realna zjisténi podezieni pocet fe Seni Skolou
Zaskolactvi do 10 hodin nad 10 hod. pocet fe Seni Skolou
Kriminalita - redlna zjisténi podezfieni pocet fe Seni

Gamblerstvi - realna zjisténi podezieni pocet fe Seni Skolou
Rasismus - realna zjisténi podezieni pocet fe Seni Skolou
Vulgarismus - realna zji 5téni podezreni pocet fe Seni Skolou
Kybersikana - realna zjisténi podezieni pocet fe Seni Skolou
Jiné -realna zjisténi podezreni pocet fe Seni Skolou

Legenda: Dotaznik je anonymni, prosim vyplnit ve viech kolonkach, pokud se ve vasi Skole
rizikové chovani vyskytuje.

Do kolonky "Jiné" uvadéjte napriklad vandalismu, ni€¢eni véci apod.

Realna zjisténi: To, co se skutecné ve Skole stalo.

Podezieni: Jev o kteréem se domnivate, Ze existuje, ale nebyl zaznamenam ve Skole
(napfiklad koufeni mimo Skolu, niceni véci, vulgarni chovani apod.)

V dotazniku byli vyplnény i jiné kategorie, které jsem ovSem nezahrnul do vyzkumu ve
své diplomové praci. V dotazniku se vyplnoval okres, ve kterém se Skola nachézi, pocet
zakt a typ Skoly. V posledni kategorii typu Skoly byly zahrnuty dohromady détské domovy
1 specialni Skoly. Dotaznik se nasledn¢ vyplinoval podle tii hlavnich podminek ¢i kritérii.
Realné zjisténi Sikany ¢i kybersikany, podezieni a poctu feseni.

Dotaznik byl anonymni. Odesilal se i pfijimal pomoci elektronické posty. Dotaznik byl
vytvofen Krajskym Ufadem, ale jeho zpracovani a vyhodnoceni bylo mym ukolem pii vy-

konévani praxe.
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6.6 Charakteristika vyzkumného souboru

Vyzkumnym souborem byli Zaci a studenti $kol a také déti z détskych domovu Zlinského
kraje. Osoby ve vyzkumném souboru byly roz¢lenény podle okresu, ve kterém navstévuji
danou vzdélavaci instituci. Tyto okresy jsou: Zlin, Kroméfiz, Uherské Hradisté a Vsetin.
Typy vzdé€lavacich instituci, jez jsem zahrnul v mém vyzkumu jsou: Zakladni Skoly netpl-
né, zakladni Skoly, stiedni Skoly, dale pak vyssi odborné Skoly a specialni §koly spolecné s
détskymi domovy. Celkovy pocet zakl a studentii ve vyzkumném vzorku byl stanoven na

52479 a pocet zucastnénych skol a détskych domovi byl 224.

V nasledujicich tabulkach jsou piesné pocetni vyjadieni vyzkumného souboru jak z hledis-

ka okrest tak typt Skol. Celkové pocty zakt a Skol v okresech

6.6.1 Celkové pocty Zakii a Skol

Tab. 1

Okres: Celkovy pocet zaka: Celkovy pocet skol:

Zlin 16310 68
Vsetin 13861 58
Kroméfriz 10422 43
Uherské Hradisté 11886 55
Celkem 52479 224
Tab. 2

Typ skoly Celkovy pocet zaku Celkovy pocet skol
Zakladni Skola neuplna 2805 60
Zakladni skola 25192 87
Stfedni Skola 19390 45
Vyssi odborna skola 3990 8
Détsky domov, specidlni Skola 1102 24
Celkem 52479 224

Podle uvedenych tabulek je mozné zjistit kolik Zakt bylo v dobé vyzkumu (Skolni rok
2010/11) zahrnuto, dale pak i pomérné piesn¢ udava pocet veskerych zaki a studentl ve

Zlinském kraji v danych typech zafizeni, nebot’ vyzkumu se zc¢astnila vétSina Skol.
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6.7 Organizace a pribéh vyzkumu

Svij vyzkum jsem zacal jiz béhem své praxe na krajském urad¢ Zlinského kraje. Konkrét-
n¢ na odboru mladeze, skolstvi a sportu. Zde jsem mohl prvotné zpracovavat dotazniky a
ziskavat z nich data, jez byly dulezité pfi mém vyzkumu, nicméné vzhledem k pojeti celé-
ho dotazniku jsem se zacal zabyvat konkrétné kyberSikanou a Sikanou az pozdé&ji. A to v
dobé kdy jsem volil téma své diplomové prace a piredev§im mi bylo viibec umoznéno tyto
dotazniky také pouzit pro sviij vyzkum, nejenom pro ucely krajského tradu. Je vhodné
také uvést, ze dotazniky, jez jsem zpracovaval, byly vyplnény za obdobi Skolniho roku

2010/11.

6.8 Zpiisob zpracovani dat

Nyni ptejdu k podrobnéjsimu popisu své vyzkumné prace. Data ziskané z dotaznikll jsem
nejprve peclivé zapsal do datové tabulky. Tuto datovou tabulku jsem vytvofil v programu
Excel 2007. V datové tabulce byly zaneseny tyto hlavni kritéria: typ Skoly, pocet zakl ve
Skole, okres, dale pak realné zjisténi, podezfeni a feSeni Sikany a kybesikany. Diky tomuto
jsem prvné vytvoril grafy Cetnosti Sikany a kyberSikany podle okrest a typtu skol. Tyto

grafy byly vytvofeny v programu Excel 2007.

Jelikoz jsem vSak chtél ziskané data i1 dale statisticky zpracovavat, bylo potieba u realného
zjiSténi, podezieni a feSeni kyberSikany jesté vytvofit jeden sloupec s daty a to bud’, Ze
kybesikana byla zjisténa nebo nebyla a to bez ohledu na pocet ¢etnosti. Tuto, jiz hotovou
datovou tabulku jsem pievedl do formatu pro praci v programu Statistika 10. V tomto pro-
gramu jsem poté dosazoval pfedem zvolené proménné (okres, typ Skoly, redlné zjisténi,
podezieni, feSeni), abych mohl ziskat zajimavé statistické tidaje a grafy a samoziejmé po-

tvrdil nebo vyvratil své predem stanovené hypotézy.

V programu Statistika 10 jsem pro hypotézy 1 az 6 vyuzival statistickou metodu kontin-
gencnich tabulek. Jak uz bylo feceno, zde jsem zadaval proménné. Diky této metodé jsem
vytvofil kontingen¢ni tabulky a souhrnné tabulky. Tabulky udavaji absolutni a ocekdvané
cetnosti kyberSikany na Skolach ve Zlinském kraji dle danych proménnych. Pro lepsi pie-
hlednost vysledki vyzkumu byly tabulky doplnény o kategorizované histogramy. Vysled-
ky jsem poté interpretoval. Pro hypotézu ¢islo 7 jsem pouzil metodu korelace a zhotovil

tabulku korelaci. Rovnéz jsem vysledky interpretoval.
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7 ANALYZA VYSLEDKU VYZKUMU

V této Casti diplomové prace se budu zabyvat analyzou vysledki svého vyzkumu. Je nutné
uvést, ze pii ovérovani hypotéz 1 az 6 se Cetnosti vSech kategorii kyberSikany musely pou-
pravit pouze na pfitomnost a nepfitomnost daného jevu ve $kole. Bylo to z divodu, aby

byly dosazeny validni statistické vysledky.

7.1.1 Interpretace Cetnosti kyberSikany a Sikany podle okresu

V nasledujicich dvou tabulkach a grafech jsou zobrazeny Cetnosti kyberSikany a pro dopl-
néni také Sikany ve ¢tyfech okresech Zlinského kraje. Témito okresy jsou Zlin, Vsetin,

Uherské Hradisté a Krométiz. Kategorie, jez byly zahrnuty v dotazniku a které jsou realné

zjisténi, podezieni a pocet feSeni daného problému.

Prvni tabulka a graf se zabyva kyberSikanou. Z grafu lze jednoznacné vy¢ist, ze mira pode-
zfeni nékolikanasobné pievazuje miru ostatnich kritérii. Lze spekulovat o tom pro¢ tomu
tak je, ale nejpravdépodobnéjSim tvrzenim bude, Ze prokazat natoz pak fesit ¢i vyiesit tento
a zaroven potéSujicim faktem je, Ze Cetnosti redlného zjisténi se téméf shoduji s poctem
feSeni. To, alespon statisticky, kladn¢ vypovida o praci vychovnych poradct. Z grafu také
muzeme jasn¢ zjistit, Ze problém kybersikany je nejpocetnéjsi ve Vsetinském okrese, acko-
liv pocet Zaku zde neni vyssi nez napiiklad ve Zling. Je otdzkou, zda tomu tak opravdu je

anebo jsou vychovni poradci ve Vsetiné vice ,,poctivi pii vypliiovani dotazniku.
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Tab. 3
25 182 26
49 310 55
10 97 12
7 106 9
91 695 102
Graf 1

Cetnosti kybersikany podle okresu
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U Sikany jsou Cetnosti vSeobecné vyssi. Pravdépodobné je tomu i proto, Ze tento problém
jiz odbornici studuji a tesi delsi dobu. Také jsou vytvotfeny propracovanéj$i preventivni
programy a obecné vychovni poradci se s timto problémem del$i dobu setkéavaji, takze jsou
s nim lépe sezndmeni. DalS§im divodem je, ze Sikana jakoZto socidlné patologicky jev, je
vétSinou spojen s prostfedim Skoly, €ili je vice v dosahu ucitelt. 1 zde plati, ze ve Vsetin-

ském okrese jsou Cetnosti nejvyssi, nicméné rozdily mezi okresy nejsou zde nijak mar-

kantni.
Tab. 4
78 142 91
83 270 93
54 78 57
73 292 70
288 782 311
Graf 2
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Cetnosti Sikany podle okresu

m Sikana: reané zjisténi  m Sikana: podezfeni  m Sikana: pocet feseni
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7.1.2 Interpretace ¢etnosti kyberSikany a Sikany podle typu $koly

V nize zobrazenych tabulkach a grafech jsou zapsany cetnosti kyberSikany a Sikany na
daném typu Skoly. Stejn¢ jako u piedchozich tabulek byly kritéria realné zjisténi, podezieni
a pocet feSeni.

Z vyzkumu vyplyva, ze nejvyssi Cetnosti jsou na zékladnich Skolach, potom téméf s polo-
preventivni programy a jejich strategie jsou na zakladnich Skolach vice progresivnéji
uplatiiovany. Dal§im divodem miize byt, Ze vychovni poradci na stiednich Skolach ptece
jenom jednaji se starSimi détmi a ty své problémy vice taji, nebot’ se mohou bat nazoru
ostatnich. Je také mozné, ze se projevil mensi vyzkumny soubor stiednich Skol, protoze
jejich celkovy pocet je téméf poloviéni. Co se tyce rozlozeni kritérii je mira podezieni nej-
vy$§i. Redlné zjisténi 1 pocet feSeni jsou skoro ve stejné hladiné Cetnosti. U stfednich Skol
je to piesné 30 ptipadt u obou kritérii. U zakladnich Skol je stav 56 vs. 64. Grafy celko-
vych Cetnosti jasné ukazuji nékolikanasobné rozdily mezi podezienimi a zbylymi kritérii.
Jinymi slovy ukazuji jak velké jsou potencionalni hrozby kybernetické agrese. Toto zjisténi
by mélo byt brano v potaz a naznacuje jednak, Ze problém kyberSikany je v dneSni dobé
mnohem vétsi neZ by se mohlo zdat a také, Ze je potfeba tomu piizpiisobit preventivni stra-

tegie.
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Tab. 5
1 4 1
56 349 64
30 196 30
2 14 3
2 2 4
91 695 102
Graf 3
Cetnosti kybersikany podle typu skoly
B Kybersikana: redlné zjisténi  ® KyberSikana: podezieni  Kybersikana: pocet reseni
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ree X A4

U ,.tradi¢ni* Sikany jsou hodnoty cetnosti podle o¢ekavani vyssi. Pouze u vyssSich odbor-
nych $kol bylo realné zjisténi Sikany stejné jako u kyberSikany. Jako zajimavé zjisténi bych
uvedl, Ze na zdkladnich Skolach jsou Cetnosti Sikany vyssi, nez u kyberSikany a to hlavné u
realného zjisténi a feSeni. A to az Ctyfndsobné. Naopak na stfednich Skolach tato progrese
nebyla zdaleka tak vyznamna. Je mozné spekulovat o ditvodech tohoto zajimavého zjisténi,
nejpravdépodobnéji viak souvisi s vékem déti na typech $koly. Zaci na zékladnich $kolach
maji pfece jenom méné rozvinuté¢ mysSleni a to zejména Vv oblastech kazn€ a mordlnich

hodnot nez stiedoskolaci.

Tab. 6

Graf 4

Cetnosti Sikany podle typu $koly

m Sikana: realné zjisténi  m Sikana: podezieni  m Sikana: pocet feeni
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7.1.3 Analyza reilného zjiSténi kybersikany podle okresu

H1: Predpokladam, ze existuji statisticky vyznamné rozdily v Cetnostech realného zjisténi

kybersikany v jednotlivych okresech.

Ho. Piedpokladam, Zze neexistuji statisticky vyznamné rozdily v ¢etnostech realného zjisté-

ni kybersikany v jednotlivych okresech.

Ha: Predpokladam, ze existuji statisticky vyznamné rozdily v ¢etnostech realného zjisténi

kybersikany v jednotlivych okresech.

Z tabulky 7. pozorovanych ¢etnosti mizeme vycist, ze ve vSech okresech je vice skol, kde
nebylo realné zjisténi kybersSikany. V okrese Zlin je Ciselné vyjadieni: 18 skol, kde bylo
realné zjisténi kyberSikany a u 50 nebylo. V okrese Vsetin je to 18 Skol ano a 40 ne. V
okrese Krométiz a Uherské Hradisté je rozdil mezi Cetnostmi realného zjisténi kyberSikany

a nezaznamenanim tohoto socialné patologického jevu nejvyssi. A to 5 Skol, respektive 6

ano a 38 skol, respektive 49 ne.

Kontingené&ni tabulka (Tab. 7)
Cetnost oznagenych bunék > 10
(Marginalni soucty nejsou oznaceny)
Okies | KyberSikana | KyberSikana | Radk.
realné zjidténi| redlné zjisténi| soucty
ANO/NE ANO/NE
0 1
ZL 50 18 68
VS 40 18 58
KM 38 5 43
UH 49 6 55
VS§.skup. 177 47 224

Souhrnna tab.: O¢ekavané Cetnosti (Tab. 8)
Cetnost oznagenych bunék > 10
Pearson(v chi-kv. : 10,4058, sv=3, p=,015414

Okres | KyberSikana | Kybersikana | Radk.

realné zjidténi| redlné zjisténi| soudty
ANO/NE ANO/NE
0 1

ZL 53,732: 14,2678| 68,000
VS 45,830:- 12,1696/ 58,000l
KM 33,977 9,0223i 43,000t
UH 43,459¢ 11,5401 55,000
VS§.skup. 177,000 47,0000 224,000
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Tabulky 7. a 8. nam popisuji zjisténé pozorované a o¢ekavané ¢etnosti v ramci zhodnoceni
hypotézy vypovidajici o Cetnostech redlného feSeni kyberSikany v jednotlivych okresech.
Na zaklad¢ zjisténého Pearsonova chi-kvadratu, ktery byl vypocten v hodnoté 10,4058
(p = 0,0154) zamitame nulovou hypotézu a piijimame hypotézu alternativni. Proto muze-

me pfijmout hypotézu HI.

Graf 5

Kategoriz. histogram : Okres x Kybesikana realné zjisténi ANO/NE
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7.1.4 Analyza podezieni z kybersikany podle okresu

H2: Pifedpoklddam, ze existuji statisticky vyznamné rozdily v Cetnostech podezieni z

kybersikany v jednotlivych okresech.

Ho. Predpokladam, ze neexistuji statisticky vyznamné rozdily v Cetnostech podezieni z

kybersikany v jednotlivych okresech.

Ha. Predpokladam, ze existuji statisticky vyznamné rozdily v Cetnostech podezieni z

kybersikany v jednotlivych okresech.

V tabulce 9. pozorovanych Cetnosti jsou zapsany pocty Skol, kde bylo a nebylo zjisténo
podezieni z kyberSikany. Ve vSech okresech byla Cetnost nezjisténi zadnych podezieni
vyssi, piesto zde vsak existuji statistické vztahy. Nejvice zjisténi bylo v okrese Vsetin i ve

vztahu k celkovému poctu skol.

Kontingencni tabulka (Tab. 9)
Cetnost ozna&enych bunék> 10
(Marginalni sou¢ty nejsou oznaceny)
Okres | Kyber$ikana | Kyber$ikana | Radk.
podezieni podezfeni |soudty
ANO/NE ANO/NE
0 1
ZL 53 15 68
VS 39 19 58
KM 35 8 43
UH 44 11 55
V§.skup. 171 53] 224

Souhrnna tab.: O¢ekavané €etnosti (Tab. 10)
Cetnost oznagenych bunék > 10
Pearsonuv chi-kv. : 3,77112, sv=3, p=,287264
Okres | Kyber$ikana | KyberSikana| Radk.
podezieni podezieni | soudlty
ANO/NE ANO/NE
0 1
ZL 51,910° 16,0892 68,000t
VS 44,276 13,7232 58,000
KM 32,825! 10,1741| 43,000
UH 41,986! 13,01334 55,000
V§.skup. 171,000 53,0000 224,000
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Tabulky 9. a 10. nam popisuji zjisténé pozorované a o¢ekavané Cetnosti v ramci zhodnoce-
ni hypotézy vypovidajici o Cetnostech podezieni kyberSikany v jednotlivych okresech. Na
zéklad¢ zjisténého Pearsonova chi-kvadratu, ktery byl vypocten v hodnoté 3,77112
(p= 0,2783) piijimame nulovou hypotézu a zamitame hypotézu alternativni. Z tohoto dui-

vodu zamitdme hypotézu H2.

Graf 6
Kategoriz. histogram : Okres x KyberSikana podezfeni ANO/NE
60
53
50
44
o . [
£ 35
>
[
Q 30
o
Q.
®
3
o 20 19
15
11
10 8
I Okres: ZL
[[] Okres: VS
0 [l Okres: KM
0 1 [l Okres: UH

Kybersikana podezfeni ANO/NE



UTB ve Zliné, Fakulta humanitnich studii 64
7.1.5 Analyza po¢tu Feseni kybersikany podle okresu

H3: Predpokladam, ze existuji statisticky vyznamné rozdily v cetnostech feSeni
kybersikany V jednotlivych okresech.

Ho. Piedpokladam, Zze neexistuji statisticky vyznamné rozdily v cCetnostech feSeni
kybersikany V jednotlivych okresech.

Ha. Predpokladam, Zze existuji statisticky vyznamné rozdily v cetnostech feSeni

kybersikany Vv jednotlivych okresech.

Tabulka 11. pozorovanych ¢etnosti zobrazuje pocty skol v okresech, kde byla a nebyla
feSena kyberSikana. Z tabulky lze vycist, Zze v okresech Krométiz a Uherské Hradiste
vzhledem k celkovému poctu $kol v danych okresech se nejméné kyberSikana fesila. Nej-
vyrovnangj$i hodnoty jsou v okrese Vsetin. Pro okres Zlin je podstatné, ze ackoliv zahrnu-

je nejvice Skol, nejsou zde nejvyssi Cetnosti feSeni kyberSikany.

Kontingenc¢ni tabulka (Tab. 11)
Cetnost ozna&enych buné&k> 10
(Marginalni sou¢ty nejsou oznaceny)
Okres | KyberSikana | Kybersikana | Radk.
poCet feSen | poCet feSen | soucty
ANO/NE ANO/NE
0 1
ZL 50 18 68
VS 34 23 57
KM 37 6 43
UH 46 8 54
V§.skup. 167 55 222

Souhmna tab.: O¢ekavané Cetnosti (Tab. 12)
Cetnost oznagenych buné&k > 10
Pearsonuv chi-kv. : 13,1013, sv=3, p=,004423
Okres | KyberSikana | KyberSikana| Radk.
pocet feSen | poCet feSen | soudty
ANO/NE ANO/NE
0 1
ZL 51,153 16,8468 68,000t
VS 42,878: 14,1216] 57,000¢
KM 32,3461 10,6531 43,000t
UH 40,6211 13,3783 54,000
VS§.skup. 167,000 55,0000( 222,000!
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Tabulky 11. a 12. nam popisuji zjisténé pozorované a ocekavané Cetnosti v ramci zhodno-
ceni hypotézy vypovidajici o Cetnostech feSeni kyberSikany v jednotlivych okresech. Na
zéklad¢ zjisténého Pearsonova chi-kvadratu, ktery byl vypocten v hodnoté 13,1013
(p= 0,0044) zamitame nulovou hypotézu a pfijimame hypotézu alternativni. Proto muZeme

pfijmout hypotézu H3.

Graf 7
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7.1.6 Analyza realného zjiSténi kyberSikany podle typu Skoly

Typy skol jsou v tabulkach programu Statistika 10 zaneseny ¢iselné, proto uvadim vysvét-

livky.
Vysvétlivky:
Ciselné zobrazeni Typ $koly
1 Zakladni Skola neuplna
2 Zakladni Skola
3 Stredni Skola
4 Vyssi odborna Skola
5 Détsky domov, specidlni skola

H4: Piedpokladam, Ze existuji statisticky vyznamné rozdily v Cetnostech realného zjisténi

kybersikany podle typu skoly.

Ho. Pfedpokladam, Ze neexistuji Statisticky vyznamné rozdily v ¢etnostech realného zjisténi

kybersikany podle typu Skoly.

Ha: Predpokladam, Ze existuji statisticky vyznamné rozdily v €etnostech reédlného zjisténi

kybersikany podle typu Skoly.

V tabulce 13. jsou zapsany pozorované Cetnosti realnych zjisténi kyberSikany ve vztahu s
typem Skoly. Podle o¢ekavani se tato zjisténi tykaji predevSim zakladnich a stfednich Skol.
A to u zékladnich $kol, kde bylo 33 realnych zjisténi a u stfednich 9. Skoly jako zakladni
nelplné, specialni a détské domovy maji tyto ¢etnosti nizsi. Je mozné spekulovat pro¢ to-
mu tak je. Jako jedno z moznych vysvétleni bych uvedl, Ze je to pfedev§im z divodu niz-
kého v&ku zaki a v druhém piipade v jisté specifi¢nosti vyzkumného vzorku, tedy déti ze

specialnich skol a déti z détského domova.
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Kontingen¢ni tabulka (Tab. 13)
Cetnost oznagenych bunék> 10
(Marginalni sou€ty nejsou oznaceny)
Typ skoly| KyberSikana | KyberSikana | Radk.

realné zjisténi| realné zjisténi| soucty

ANO/NE ANO/NE
0 1

1 59 1 60
2 54 33 87
3 36 9 45
4 6 2 8
5 22 2 24
VS§.skup 177 47 224

Souhmnna tab.: OCekavané Cetnosti (Tab. 14)
Cetnost oznagenych buné&k> 10
Pearsonuv chi-kv. : 30,9957, sv=4, p=,000003
Typ Skoly| KyberSikana KybersSikana Radk.

realné zjisténi| realné zjisténi| soudty

ANO/NE ANO/NE
0 1

1 47,410 12,5892} 60,000t
2 68,745! 18,2544| 87,000l
3 35,558( 9,4419( 45,000t
4 6,321« 1,6785 8,000(
5 18,964 5,0357) 24,000
V§.skup. 177,000 47,00001 224,000

Tabulky 13. a 14. nam popisuji zjisténé pozorované a ocekavané Cetnosti v ramei zhodno-

ceni hypotézy vypovidajici o etnostech redlné¢ho zjisténi kyberSikany v jednotlivych ty-

pech Skol. Na zaklad¢ zjisténého Pearsonova chi-kvadratu, ktery byl vypocten v hodnoté

30,9957 (p= 0,000003) zamitame nulovou hypotézu a piijimame hypotézu alternativni.

Proto miizeme ptijmout hypotézu H4.
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7.1.7 Analyza podezieni z kybersikany podle typu $koly

HS5: Predpokladam, ze existuji statisticky vyznamné rozdily v cCetnostech podezieni z

kybersikany podle typu Skoly.
Ho. Piedpokladdm, Ze neexistuji Statisticky vyznamné rozdily v Cetnostech podezieni z
kybersikany podle typu skoly.

Ha. Pfedpokladam, Ze existuji statisticky vyznamné rozdily v Cetnostech podezieni z

kybersikany podle typu Skoly.

V tabulce 15. jsou zobrazeny pozorované Cetnosti podezieni z kyberSikany v danych ty-
pech skol. Dle ocekavani jsou tyto Cetnosti nejvyssi. Nejvyznamngjsi statistické vztahy

jsou u zakladnich a stfednich Skol, kde byl nejvetsi vyzkumny soubor i rtiznosti odpovedi.

Kontingen¢ni tabulka (Tab. 15)
Cetnost oznagenych buné&k> 10
(Marginalni soucty nejsou oznaceny)
Typ Skoly| Kyber$ikana | KyberSikana | Radk.
podezfeni podezieni |soucty
ANO/NE ANO/NE
0 1
1 58 2 60
2 54 33 87
3 32 13 45
4 4 4 8
5 23 1 24
V§.skup. 171 53 224

Souhrnna tab.: O¢ekavané Cetnosti (Tab. 16)
Cetnost oznaéenych bun&k> 10

Pearsonuv chi-kv. : 32,3376, sv=4, p=,000002
Typ Skoly | KyberSikana | Kybersikana| Radk.
podezfeni podezfeni | soudlty
ANO/NE ANO/NE

0 1
1 45,803I 14,1964 60,000t
2 66,415!. 20,5848 87,000
3 34,352 10,6473]) 45,000t
4 6,107: 1,8928( 8,000(
5 18,321 5,6785] 24,000!

V§.skup. 171,000 53,0000 224,000:!
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Tabulky 15. a 16. nam popisuji zjisténé pozorované a ocekavané Cetnosti v ramci zhodno-
ceni hypotézy vypovidajici o ¢etnostech podezieni kybersikany v jednotlivych typech skol.
Na zaklad¢ zjisténého Pearsonova chi-kvadratu, ktery byl vypocten v hodnoté 32,3376
(p= 0,00002) zamitame nulovou hypotézu a pfijimame hypotézu alternativni. Proto mutze-

me piijmout hypotézu HS.
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7.1.8 Analyza po¢tu FeSeni kybersikany podle typu $koly

H6: Predpokladam, ze existuji statisticky vyznamné rozdily v cetnostech feSeni

kybersikany podle typu skoly.

Ho. Piedpokladam, Ze neexistuji statisticky vyznamné rozdily v cetnostech feSeni

kybersikany podle typu skoly.

Ha. Predpokladam, ze existuji statisticky vyznamné rozdily v ¢etnostech feseni kybersika-

ny podle typu skoly.

V tabulce 17. jsou zapsany pozorované Cetnosti feseni kyberSikany na danych typech skol.
Pouze u zakladnich skol, jak tabulka vypovida, pocet feSeni kyberSikany se blizi poctu
Skol, kde se tento socidlné patologicky problém nefesil. Na zbylych typech Skol jsou velké
rozdily. Vyjimkou jsou pouze vyssi odborné $koly, kde jsou hodnoty také piiblizné stejné.
Nicmén¢ vyzkumny soubor vyssich odbornych skol nebyl natolik velky, aby podal jedno-

znaéné vysledky.

Kontingenéni tabulka (Tab. 17)
Cetnost oznagenych bunék> 10
(Marginalni sou¢ty nejsou oznacdeny)
Typ 8koly| Kyber$ikana | Kyber$ikana | Radk.
poCet feSen | polet feSen | souclty
ANO/NE ANO/NE

0 1
1 58 1 59
2 47 39 86
3 36 9 45
4 5 3 8
5 21 3 24

V3.skup. 167 55 222
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Souhrnna tab.: O¢ekavané Cetnosti (Tab. 18)
Cetnost ozna&enych bunék> 10
Pearsonuv chi-kv. : 39,5821, sv=4, p=,000000
Typ Skoly| Kybe$ikana | Kybesikana | Radk.
poCet feSen | poCet feSen | soulty
ANO/NE ANO/NE
0 1
1 44,382! 14,6171) 59,000
2 64,693 21,3063 86,000
3 33,851« 11,1486/ 45,000
4 6,018( 1,9819{ 8,000(
5 18,054: 5,9459Y| 24,000
VS§.skup. 167,000 55,0000 222,000

Tabulky 17. a 18. nam popisuji zjisténé pozorované a o¢ekavané Cetnosti v ramci zhodno-

ceni hypotézy vypovidajici o Cetnostech feSeni Kybersikany v jednotlivych typech Skol. Na

zaklad¢é zjisténého Pearsonova chi-kvadratu, ktery byl vypocten v hodnoté 39,5821

(p=0,00000) zamitame nulovou hypotézu a pfijimame hypotézu alternativni. Proto muze-

me piijmout hypotézu H6.
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7.1.9 Analyza souvislosti Sikany a kyberSikany

H7: Piedpokladam, ze ¢im vyssi je vyskyt Sikany na Skolach, tim vys$si bude vyskyt kyber-

Sikany.

Ho: Nepfedpokladam, ze ¢im vyssi je vyskyt Sikany na Skolach, tim vyssi bude vyskyt ky-

bersikany.

Ha. Pfedpokladam, ze ¢im vyssi je vyskyt Sikany na $kolach, tim vyssi bude vyskyt kyber-

Sikany.

Korelace (Tab. 19)

Oznac. korelace jsou vyznamné na hlad. p <,0500!

N=224 (Celé pfipady vynechany u ChD)

Praméry | Sm.odch.| KybeSikana | Sikana realné
Promé&nna realné zjisténi zjisténi
KybeSikana realné zjisténi | 0,40625/ 1,51232: 1,000001 0,49600:
Sikana realné zjisténi 1,28571. 3,07872. 0,49600! 1,00000¢

Z tabulky korelaci lze usoudit, Ze existuji statisticky vyznamné vztahy mezi ¢etnostmi §i-
kany a kybersikany. Z tohoto diivodu zamitam nulovou hypotézu a priklanim se k hypotéze
alternativni, Cili ¢im je vySSi vyskyt Sikany na Skolach Zlinského kraje, tim stoupa 1 pocet
ptipadl kyberSikany.

Lze spekulovat o tom, pro¢ tomu tak je. Jako jedno z vysvétleni bych uvedl to, ze kybersi-
byt s vétsi pravdépodobnosti zapojeni do obou forem tohoto socialné patologického jevu. Z

tohoto diivodu je korelace mezi témito dvéma jevy pochopitelna.
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7.2 Shrnuti vyzkumu

V prvni ¢asti svého vyzkumu jsem popisoval a interpretoval Cetnosti kyberSikany a Sikany.
Popisoval jsem Cetnosti realnych zjiSténi, podezieni a pocty feseni kyberSikany a Sikany. K

tomu jsem zvolil dvé kritéria, a to okres do n¢hoz Skoly spadaji a typ Skoly.

Z vyzkumu je patrno, ze Sikana vSeobecné na nasich skolach prevlada ve vztahu k jeji ky-
bernetické formé. Jeji Cetnosti jsou vyssi jak v okresech, tak i v danych typech Skol. Davo-
dem bude nejspiSe opravdu vyssi Cetnost tohoto socialné-patologického jevu mezi zéky.
Dalsim diivodem o némz lze spekulovat mize byt fakt, ze problém kybernetické agrese je
pomérné novy fenomén a vychovni poradci a samoziejmé i zaci nemaji o ném takové po-
védomi, aby ho byli schopni zaznamenat, ¢i zjistit. U vychovnych poradct se pfidava také

schopnost ho vyfesit.

Vyzkum také ukazuje, Ze Cetnosti podezieni velmi pievazuji nad realnymi zjisténimi a te-
Senimi. Toto zjisténi neni nikterak ptekvapivé, nebot’ prokazat cokoliv a poté fesit je dale-
hodnoty pomérné podobné. Tuto informaci, vyplyvajici z vyzkumu, shledavam jako pozi-
tivni. Pravdépodobné to totiz dokazuje, ze vychovni poradci, pokud opravdu zjisti kybersi-

kanu nebo Sikanu na svych Skolach, se zabyvaji t€émito problémy a fesi je.

Z hlediska Cetnosti kyberSikany v okresech je na tom nejhife okres Vsetin. Tady byli Cet-
nosti vSech ti kritérii nejvyssi, ackoliv zde neni nejvyssi pocet Skol. Déle pak to byl okres
Zlin a s velkym odstupem Kroméiiz s Uherskym Hradistém. U Sikany vysledky dopadly
trochu jinak. Vsetin sice m¢l opét nejvyssi Cetnosti tohoto socidlné-patologického jevu,
nicméné rozdily mezi ostatnimi okresy jsou velmi malé. VSeobecné byla mira Sikany v
okresech velmi vyrovnana ve vSech tfech kritériich. Lze vSak spekulovat o tom, pro¢ okres
Vsetin ma takové vysledky ve vyzkumu. Nabizi se dvé vysvétleni. Tedy, Ze stav je zde
opravdu tak znatelné horsi anebo, Ze vychovni poradci v tomto okrese pracuji daleko 1épe
nez jejich kolegové v ostatnich okresech. Protoze zjiStuji, zaznamenavaji a fesi tyto pro-
blémy Castéji, mize to znamenat, Ze se v dan¢ problematice daleko 1épe vyznaji a neboji se

pravé Cisla zvefejnit.

Pokud se podivame na vysledky vyzkumu dle danych typti Skol, je patrno, Ze zakladni Sko-
ly maji nejvyssi Cetnosti jak Sikany tak kyberSikany. Je to jednak z divodu velkého poctu
téchto Skol, nicméné ackoliv zakladnich Skol je skoro o polovinu vice nez stfednich, které

jsou na druhém misté v Cetnostech téchto jevli, maji stfedni Skoly jen cca o pét tisic zaku
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méng, coz kdyz bereme v uvahu, Ze se jedna o Cisla kolem 25 respektive 19 tisic zaku, neni
to takovy rozdil a proto lze ptedpokladat, Ze tyto Cetnosti jsou opravdu na zékladnich sko-
lach vyssi a nejsou pfilis ovlivnény rozdilem ve vyzkumném vzorku. Dal§im zjisténim je,
ze zakladni skoly neuplné, tedy ty, které jsou pouze do paté tfidy a vétSinou se nachéazi na

vesnicich a nemaji s kyberSikanou témet zadné zkusenosti. A s Sikanou jen velmi malé.

V druhé ¢asti vyzkumu jsem ovétoval stanovené hypotézy. U hypotéz H1, H3, H4, H5 a
HG6 jsem se pfiklonil k alternativni hypotéze a zamitl nulovou. Uvedl bych vsak, Ze u hypo-
téz H4, H5, H6, mohlo dojit k vyzkumnému omezeni z divodu malého poctu vyssich od-
bornych $kol ve vyzkumném souboru. U H2 jsem zamitl alternativni hypotézu a pfijal nu-
lovou. Dale pak u hypotézy 7 bylo zjisténo, ze ¢im je vyssi vyskyt Sikany na skolach, tak
opravdu stoupa i pocet piipadu kybersikany. Ve vyzkumu spekuluji 0 tom, pro¢ tomu tak
je a dospél jsem k zavéru, ze tyto dva socialné patologické jevy spolu s nejvétsi pravdépo-

dobnosti opravdu souviseji.
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ZAVER

V zavéru bych chtél fici, ze Gsili na této diplomové praci bylo pro mne velmi zajimavou a
piinosnou zkuSenosti. Pfinosnou nejen v tom ohledu, Zze mi mize dopomoci k vytouzené-
mu magisterskému titulu, nybrz i ve smyslu poznani modernich informacnich hrozeb, které
aniz bychom si to uvédomovali mohou nas i nase déti ohrozit prakticky kdekoliv a kdyko-
liv. Nerad bych vSak v zévéru strasil ¢tenare, ktefi dosli az sem. Je totiz pravda a ve své
diplomové praci se o tom také zminuji, Ze obrana proti kybernetické agresi neboli kybersi-
kang je mozna. Ze studia této problematiky jsem vSak pochopil, ze mit pouze technologic-
ky naskok pred utoénikem nesta¢i. Ostatn€ ve svété modernich informacnich technologii
tomu tak zpravidla ani neni, aby obrance mé¢l naskok pied uto¢nikem. Takze pokud si lidé
fikaji, ze n&jaké antivirové programy a firewally budou stacit, jsou na omylu. Principem a
podstatou kybernetické agrese je totiz to, ze si utocnika sami ptipustime k télu, do vlastni
virtualni osobni zoény. Samoziejmé existuji vyjimky, ale ty jen mohou potvrzovat pravidlo.
Pokud se tedy c¢loveék vyvaruje duvéfivosti, naivité a sdilnosti svych osobnich, natozpak
rodinnych udajl, mé z velké ¢asti vyhrano. Je zajimavé, Ze pfi zkoumani této problematiky
jsem si uvédomil, Ze kybersikana se pfili§ nelisi od ostatnich socialné-patologickych jevi,
zejména pak v pfistupu rodicu a ucitelti k prevenci a osvété svych déti. Stale zde totiz plati
stejné zakonitosti. Divéra, pomoc, neodosobnéna komunikace, zajem o své ratolesti a tra-
veni spole¢ného volného Casu v piipadé rodici. Pokud tyto pozadavky budou naplnény, tak
rizika a hrozby od kyberagresorti nebudou zdaleka tak velké jako doposud. Z tohoto divo-
du a jsem tomu velmi rad, protoze realita nikdy nebude podle popsanych listi papiru, ze za
poslednich par let vznikly precizné organizované spolec¢nosti na podporu boje proti kyber-
Sikan¢€ a v této dobé je mozné lehce vyhledat informace i aktivni pomoc, coz je velmi

dobre.

V uvodu jsem vyslovil pfani, aby ma diplomova prace ¢tenadie seznamila s danou proble-

matikou a poskytla mu cenné informace, doufam, Ze se mi to uspésné podatilo.
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