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ABSTRAKT

Diplomova praca si klade za ciel’ prestudovat’ a zdokumentovat’ problematiku socidlneho
inzinierstva ako nastroja prostrednictvom ktorého testovat a zvySovat informacni
bezpeCnost. V praci je spracovany prehlad netechnickych a technickych metdd, ktoré st
pouzivané pri utokoch socidlnym inzinierstvom a taktiez st spomenuté nastroje, ktoré
socidlny inzinieri pouzivaju. Praca dalej ponuka navrh opatreni ako sa branit pred
netechnickymi a technickymi itokmi. Dalgia ast’ prace prezentuje postupy pomocou ktorych
identifikovat’ mozné bezpeCnostné slabiny a zranitelnosti a to formou testov socidlnym
inzinierstvom. Dalej st prezentované vysledky z testov modelovych situacii, pricom navrh
prave tychto testov, ktoré odrazaju skutocnti potrebu ich realizacie, sa opiera o vyjadrenia
oslovenych bezpecnostnych odbornikov v oblasti socidlneho inZinierstva. Na zaver prace su
poskytnuté navrhy bezpecnostnych opatreni zamerané na identifikaciu, prevenciu a ochranu

pred tokmi socialnym inZinierstvom.

KPucové slova: socialne inzinierstvo, socialny inzinier, sociotechnik, utok, penetracny test,
informacna bezpecnost’, bezpecnostnd politika, fyzicky prienik, prenosné médium, tvorba
scenarov, riziko, zranitel'nost, prevencia, piggybacking, phishing, pharming, Caller-ID/SMS

spoofing, road apples, FOCA, Maltego
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ABSTRACT

The master thesis aims to study and document the social engineering as a tool by which can
test and improve information security. The thesis presents overview of the non-technical and
technical methods that are used for social engineering attacks, and also tools used by social
engineers. The master thesis also offers draft of the measures how to defend against non-
technical and technical attacks. The next part presents the procedures by which help to identify
a potential security weaknesses and vulnerabilities with the social engineering tests. Next are
presents the results of model situations tests, which proposal of these tests reflect the actual
need for their realization. The proposal these tests is based on the opinions of the security
experts at social engineering field. Finally, are offered proposals of security policies to

identify, prevent and protect against social engineering attacks.

Keywords: social engineering, social engineer, attack, penetration test, information security,
security policy, physical penetration, pendrive, creating scenarios, risk, vulnerability,
prevention, piggybacking, phishing, pharming, Caller-ID/SMS spoofing, road apples, FOCA,
Maltego
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UVOD

Dnesnd modernd doba nam prindsa nesmierne vel'ky a rychly pokrok technoldgii a ¢lovek je
sucast'ou informacnej spolocnosti plnej pokroku, v ktorej je samozrejmost'ou kazdodenné
pouzivanie informacnej a komunikacénej techniky (IKT). IKT ndm ulahcuje Zivot a my sa
stavame Coraz viac pohodlnej$imi, privyknutymi a Uplne na fiu spolichame. Musime si vSak
uvedomit’, Ze pouzivanie IKT mnohokrat so sebou prindsa aj isté rizikd v podobe cielenych

utokov, ktorych ti€elom je napriklad ziskanie informacii s vel’kou hodnotou.

Nakolko je pouzivanie IKT v dneSnej dobe Uplnou samozrejmostou a taktieZ aj
pripojenie k internetu je k dispozicii takmer uplne vSade, rastie neustala potreba zavadzat
vSetky dostupné formy bezpecnostnych technoldgii a udrzovat’ ich stale aktualne. V oblasti
informacnej bezpeCnosti je potrebné sa zastavit a zamysliet nad tym, ¢i skutocne iba
technologie urcené na ochranu st tym konecnym rieSenim. Prave v tejto chvili do popredia
vystupuju pouzivatelia, pretoze prave ti pouzivaju vsetky dostupné technologie a technologie
robia vzdy len to, ¢o im cClovek ,,prikdze” a spdsob bezpecného spravania sa stcasnych
pouzivatelov IKT mozno charakterizovat nasledovnymi slovami, dne$ni pouzivatelia
pouzivaju technologie zajtrajska, s vedomost'ami v oblasti informacnej bezpecnosti vcerajska.
Vdaka tymto atributom je v rdmci bezpe€nosti 'udsky faktor najzranitelnejsi, nakol’ko za

zlyhanim pouzivanych bezpecnostnych technologii, je a bude vzdy zodpovedny ¢lovek.

Socidlne inzinierstvo je zamerané na cloveka a jeho bezpecné spravania sa, nakol'ko
vel'ka dovera 'udi moze spdsobovat’ nemalé problémy, a taktiez na skutocnosti, ze I'udia si nie
st vedomi hodnoty informacii, ktoré vlastnia a z tohto dovodu si ¢asto vobec neuvedomuju,
akd dolezita je potreba ich ochranovat’ a dbat’ na ich bezpecnost'. Techniky utokov socialnym
inzinierstvom mozno okrem negativneho pouzitia vyuzit aj na zlepSenie ¢i zvySenie
informacnej bezpecnosti v oblasti zlyhania l'udského faktora, nakolko do budicna budi
vsetky veci okolo nas Coraz viacej zavislé na informaciach a socialne inzinierstvo bude

predstavovat’ Coraz vacsiu hrozbu pre akékol'vek bezpecnostné systémy.

Cielom tejto diplomovej prace je navrhnit opatrenia pred utokmi socidlnym
inzinierstvom a navrhnit' postupy ako identifikovat mozné bezpecnostné slabiny a
potencialne utoky. Praca je rozdelena na teoreticku a prakticka cast’, pricom prva Cast’ prace
je zamerana na tedriu v oblasti socidlneho inZinierstva, opisu technik a prostriedkov
pouzivanych v socidlnom inzinierstve. Druha prakticka Cast’ prace je zamerana na sposoby

identifikacie bezpecnostnych slabin, ktoré mozno vyuzit’ pri ttokoch socidlnym inZinierstvom,
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prostrednictvom testovania. Dalej je v praci prezentovana realizacia a vysledky testov
modelovych situacii a zostavenie navrhu postupov pri identifikacii potencialnych utokov a

opatreni pre utokmi realizovanymi socidlnym inzinierstvom.
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. TEORETICKA CAST
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1 SOCIALNE INZIERSTVO

Socialne inZinierstvo alebo inak nazyvané sociotechnika je spdsob manipulacie I'udi, ktorého
cielom je ziskat’ doverné informacie pripadne prinutit’ 'udi k vykonaniu pozadovanej ¢innosti,

prostrednictvom ktorej mozno potom ziskat’ pristup k citlivym a dovernym informaciam.

Socidlne inZinierstvo su systematicky pouzivané vedomosti l'udského chovania
a umenia presviedcat’, aby uzivatel' ¢i obet’ urobil to, ¢o by za normalnych okolnosti, pri
dodrziavani vsetkych bezpecnostnych pravidiel nikdy neurobil. Tym st samotnym l'udskym
faktorom prelomené technologické a organizacné bezpeCnostné opatrenia a je umoZneny

kyberneticky utok. [11]

Kevin Mitnick, v minulosti jeden z najhl'adanejSich a najvacsich hackerov na svete
a momentalne vyhl'addvany expert na zabezpecenie pocitacovych systémov definoval socidlne
inzinierstvo ako ovplyvnovanie a presvied¢anie I'udi s cielom oklamat’ ich tak, aby uverili, ze
sociotechnik je osoba s totoznostou, ktoru predstiera a ktora si vytvoril pre potreby
manipulacie. Vdaka tomu je socidlny inzinier schopny vyuzit ludi, s ktorymi hovori,

pripadne dodato¢né technologické prostriedky, aby ziskal hI'adané informacie. [18]

V oblasti informacnej bezpecnosti je socidlne inZinierstvo charakterizované ako
netechnickd forma prelomenia bezpe¢nostnych postupov, nakol’ko takyto utok je zalozeny na
schopnosti ovplyviiovania, zavddzania a klamania l'udi. Socidlne inZinierstvo je zalozené a
tazi z potencidlneho zlyhania I'udského faktora, ktory je neoddelitelnou sticastou informacnej
bezpeCnosti. Sthrnne je socidlne inzinierstvo technika utoku, pri ktorom sa uto¢nik —
sociotechnik snazi vyuZitim psychologickych hier, manipulacie, vyhraZzok narusit’ vnitorné

prostredie organizacie €i ziskat’ citlivé informéacie od obete utoku.

1.1 Charakteristika a motivacia socialneho inziniera

Socialny inzinier, inak nazyvany sociotechnik je hacker, ktory pri svojich utokoch vyuzZiva
svoje vedomosti, charizmu, vystupovanie ¢i inteligenciu namiesto iba pocitaCovej sily.
Vseobecne socidlny inzZinier vyuZziva prirodzent tendenciu jednotlivca uverit' alebo nechat’
sebou manipulovat, teda zlyhanie I'udského faktoru, nez diery v pocitacovych systémoch a
sietach. Prave z tohto dovodu je socidlne inzinierstvo realizovate'né a uskutocnitelné pre

utocnikov, ktori nemaju az také hlboké technické znalosti.

Motivacia socidlneho inziniera k uskuto¢neniu utoku socidlnym inzinierstvom moze

byt ro6zna. Predmetom motivacie, moézu byt napriklad:
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e financny zisk

e osobné zaujmy

o vydieranie — tlak z vonkajsieho prostredia
e Umyselné poskodenie

e dokazovanie schopnosti sebe, ¢i inym

e pomsta

Uroven znalosti a vedomosti uto¢nika — sociotechnika urcuje aj to, akym sposobom
a na akej urovni je schopny utok realizovat’. Charakter socialneho inZiniera mozno rozdelit’ do

nasledovnych dvoch kategorii: [24]
e socialny inZinier bez technickych a pocitacovych znalosti
e socialny inzinier s technickymi a pocitacovymi znalostami

Socialny inzinier bez technickych a pocitacovych znalosti vyuziva na ziskanie
dovernych informacii iba svoje osobnostné vlastnosti a schopnosti: charizma, vystupovanie,
inteligencia a v neposlednom rade urcite schopnost’ manipulovat’ 'ud'mi aj pomocou metdd
vychédzajucich z neurolingvistického programovania. Na druhu stranu, socialny inzinier s
technickymi a pocitatovymi znalostami, vie k svojim osobnostnym vlastnostiam a
schopnostiam pripojit’ aj vedomosti a vie pri toku v maximalnej miere vyuzit’ aj dostupné
technické prostriedky.

Od tychto kategorii sa odvijaji aj techniky a sposoby socidlneho inzinierstva, ktoré st

blizsie popisané v kapitole 2. Sposoby a nastroje socialneho inzinierstva.

1.2 Fazy socialneho inZinierstva

Utok socialnym inZinierstvom sa sklad4 zo $tyroch nasledovnych faz, ktoré tvoria zéklad a su

akousi vzorovou schémou pre realizaciu ttoku a dosiahnutie stanoveného ciel’a:[1, 23]
e zhromazdovanie informéacii
e budovanie vztahov a dovery
e vyuzitie dovery

e realizdcia a zneuzitie
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zhromazdovanie
informacii budovanie

vztahov
a dévery s vyuzitie
dovery s realizacia
a zneuzitie

Obrazok 1.1: Fazy socialneho inzinierstva

1.2.1 ZhromaZd’ovanie informacii

Prva faza, zhromaZd'ovanie informacii, je jedna z klicovych faz, pretoze zhromazdené
a ziskané informacie utocnikovi dokazu poskytnit’ potrebny profil a obraz o obeti alebo o

organizacii. Predmetom zhromazZd'ovania a ziskavania mézu byt’ nasledovné informécie:
e telefonne cisla
e mend a priezviska
e datumy narodenia
e cmailové adresy
e akékol'vek osobné udaje
e usporiadanie organizacnej Struktury
e pracovné zaradenia ¢i pozicie
o Vvizitky
¢ informacie o dodavatel'och alebo partneroch

Informécie je mozné zhromazd'ovat réznymi technikami a metddami. Jednou z
najzakladnejSich a najjednoduchSich metdéd je prehl'adavanie a preskumavanie volne
pristupnych informacii ako su kontaktné informacie, finanéné vysledky, katalogy, ¢lanky,
obsah webovych prezentacii & smetnych kogov. Dal§imi metodami a technikami st napriklad
vyuZzivanie automatizovanych ,,data mining“ nastrojov, akymi st napriklad Maltego alebo
FOCA. Problematike nastrojov vyuzivanych pri socidlnom inZinierstve sa venuje kapitola 2.3.
Takto vSetky ziskané a zhromaZdené informdcie mozno potom dalej vyuzit' pri d’alSej faze.

[17, 26]
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1.2.2 Budovanie vzt’ahov a dovery

Druhou fazou socidlneho inzinierstva je budovanie vzt'ahov a dovery s obet’ou alebo obet'ami
utoku. Socialny inZinier je na zdklade ziskanych znalosti a informacii schopny bez
obmedzenia vyuzivat' dovercivost’ napadnutého za jedinym tcelom, ktorym je vytvorenie si
vzt'ahu s nim. Pocas rozvijania vztahu, je cielom uto¢nika si vybudovat’ dévernt poziciu voci

napadnutému, ktori bude neskor moct’ vyuzit.

Na vytvorenie si Coraz viacSej dovery mdze socidlny inZinier pouzit’ napriklad tieto typické

sociotechnické techniky [18]:
e Vydavanie sa za pracovnika tej istej firmy.
e Vydavanie sa za zastupcu dodavatel’a, partnerskej firmy alebo Statneho tradu.
e Vydavanie sa za niekoho, kto ma moc.
e Vydavanie sa za nového pracovnika, ktory prosi o pomoc.

e Vydavanie sa za predstavitela ¢i dodavatela operacného systému a doporucovanie

neodkladnej aktualizécie.

e Ponuknutie pomoci v pripade nejakého problému, vyvolanie tohto problému

a ovplyvnenie obeti, aby sama zatelefonovala s prosbou o pomoc.
e Zaslanie bezplatnej aktualizacie programu k instaldcii.
e Zaslanie virusu alebo trojskeho kona v prilohe posty.

e Pouzitie falosSného dialogového okna, zobrazujiiceho Ziadost' o opakované prihlasenie

alebo o zadanie hesla.
e Zaznamenavanie stlacenych klaves pomocou Specialneho programu.

e Podstréenie prenosnych médii s nebezpeCnymi programami (malware) v okoli

pracoviska obeti.
e Pouzivanie vnutropodnikovej terminoldgie a Zargdénu s imyslom vybudovat’ si doveru.

e Pontkanie odmeny za registraciu na internetovej stranke, spojent s vlozenim

uzivatel'ského mena a hesla.

e Podstrcenie dokumentu alebo suboru v podatel’ni firmy, aby dorazil na ur¢ené miesto

ako vnutorna posta.
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e Zmena hlaviciek faxu, aby vypadal ako kedy pochadzal zvnutra firmy.
e Ziadost' na recepénu, aby prijala fax a poslala ho d’ale;.
e Ziadost' o prenos siiboru na zdanlivo vnutornu adresu.

e Nastavenie hlasovej schranky tak, Ze je pri spitnom volani uto¢nik identifikovany ako

osoba zvnutra.

e Vydavanie sa za zamestnanca z inej lokality a ziadost’ o doc¢asne e-mailové konto.

1.2.3 Vyuzitie dovery

Vo faze vyuzitie dovery je uz obvykle medzi socialnym inZinierom a obetou vytvorend taka
dovera, ze obet doveruje socidlnemu inzinierovi natol’ko, ze sa necha zmanipulovat’ k
spravaniu, ktoré priamo vedie k bezpecnostnému zlyhaniu. Takymto zlyhanim je napriklad
prezradenie rdoznych citlivych a dovernych informacii (napr. heslo), ktoré sociotechnik
potrebuje ziskat’, alebo vykonanie pozadovanych tkonov ¢i Cinnosti (napr. vytvorenie
uzivatel'ského pristupu/konta, vpustenie Uto¢nika do budovy), ktoré by za normalnych
okolnosti neurobil. V priebehu tejto fazy moze sociotechnik obet” zmanipulovat’ aj tak, zZe
obet’ sama poprosi o pomoc. V pripade, Ze socidlny inzinier pocas tejto fAzy dosiahne svoj

ciel’, moze to znamenat’ koniec utoku. [26]

1.2.4 Realizacia a zneuzitie

Poslednou Stvrtou fazou socidlneho inZinierstva je samotnd realizacia Utoku a zneuZitie.
Po uskutocneni vsSetkych predchadzajucich faz socidlny inzinier dokonci svoj utok
a manipuldciu poziadanim obete, aby mu prezradila doleziteé, citlivé ¢1 doverné informdcie,
alebo aby vykonala nim zadané a pozadované Cinnosti pre dosiahnutie pozadovaného ciel’a.
Ak su ziskané informacie alebo vykonané Cinnosti iba medzikrokom a priblizovanim sa k
ciel'u, tak sociotechnik opakuje predchadzajtce fazy tak dlho, kym nedosiahne svoj ciel, inak

sa utok touto fazou kondi.
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2 SPOSOBY A NASTROJE SOCIALNEHO INZINIERSTVA

Pri utokoch socidlnym inzinierstvom mdéze socialny inZinier pouZzit’ k dosiahnutiu svojho ciel'a
rozne techniky a triky. V nasledujtcich kapitolach su uvedené rézne viac, i menej pouzivané
techniky a spOsoby utokov socialnym inzinierstvom, ktoré maju bud’ netechnicky, alebo
technicky charakter. Netechnické techniky nevyuzivaju Zziadne technické a informacné
prostriedky a naopak technické techniky v maximalnej miere vyuzivaji vSetky dostupné
technické a informacné prostriedky, ktoré su podrobnejsie opisané v podkapitole 2.3 Nastroje

pouzivané v socialnom inzinierstve.

Vsetky techniky, netechnické i technické, je mozné vzajomne 'ubovolne kombinovat’
a st vzdy realizované bud’ aktivnym socialnym inzinierstvom, pod ktoré spada fyzicky prienik
do organizacie a pohyb v nej alebo fyzicky kontakt s obet'ou, alebo je to socialne inZinierstvo

realizované prostrednictvom telekomunika¢ného, mobilného ¢i internetového kanalu.

2.1 Netechnické sposoby utokov

2.1.1 Trashing

Trashing, alebo inak nazvané ,,Dumpster diving” je metdda, pri ktorej uto¢nik prehladava
smetné koSe a z odpadkov vyberd vyhodené spisy, hlavickové papiere, vizitky, vytlatené
emaily, zmluvy, faktary, telefonny zoznam, poznamky, rozdelenie zamestnaneckej hierarchie
a iné dokumenty, pripadne vyhodené optick¢ médium ¢i pevny disk za Gcelom ziskat' ¢o

najvacsie mnozstvo informacii o svojej obeti — osobe alebo organizacii.

2.1.2 Spying
Vel'mi jednoduchym sposobom ako zistit’ citlivé informdcie, je postavenie sa tito¢nika za obet’

a sledovanie hesla ktoré piSe na klavesnici. Podobne je d’alej mozné odkukat’ heslo, ktoré ma
obet’ napisané na listoCku, ktory moze byt nalepeny na monitore alebo polozeny na stole.
Tento spdsob utoku sa modze tiez nazyvat’ ,,Shoulder surfing®. Tak ako je mozné sledovat’
zadavanie hesla na klavesnici, je mozné ak to situacia dovol'uje a umoziuje, aby sa utoc¢nik
dostal do primeranej vzdialenosti, pripadne do prostredia, kde mdze pocuvat’ ¢i odpocuvat’
rozhovory zamestnancov technickej podpory. V pripade, ze smernice nejakej organizacie
dovol'uju telefonicky pridelit’ nové ¢i obnovit’ zabudnuté heslo uzivatel'ovi, moze sa takto

uto¢nik I'ahko dostat’ k heslu.
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2.1.3 Techie Talk

Tato metoda predstavuje pre Gtocnika moznost’ zneuzit’ neznalost’ a nedostatok technickych
znalosti obete pri komunikécii. Utoénik moZe voi obeti vystupovat' ako servisny technik,
ktory potrebuje odstranit’ problém na sieti pripadne na osobnom pocitai obete, ktord ako
technicky malo zdatna bez akychkol'vek otazok pusti utoénika k svojmu po¢itadu. Dalej moze
napriklad uto¢nik vystupovat ako zamestnanec podpory (helpdesk), pricom obet vyzve k
tomu, aby si okamzite kvoli bezpecnosti zmenila heslo a zaroven utoc¢nik priamo obeti
navrhne aké heslo je bezpecné a pomodze jej ho zmenit', tito ,,pomoc* moze realizovat’ bud’

telefonicky alebo osobnym kontaktom.

214 NLP

Neurolingvistické programovanie (NLP) je velmi silny sposob, akym je mozné s l'ud'mi
manipulovat’. Ide o domyselny a premysleny sposob pouzivania a vyberu slov, ktoré ato¢nik
pri komunikacii so svojou obetou pouzije. NLP je taktiez zalozené na tzv. reci tela,
prostrednictvom ktorej je schopny utocnik vyvolat’ v obeti pocit faloSnej bezpecnosti, sucit
alebo doveru. Pokial’ utocnik spravne skombinuje NLP s osobnostnym §tylom a profilom
spravania sa obete, je tok s prostrednictvom NLP vel'mi tspesny. NLP sa hlavne vyuZiva pri
osobnej alebo telefonickej komunikacii a jej realizdcia si vyZaduje urciti prax. Tuto techniku
je vhodné pouzit’ napr. v situaciach, ak utoc¢nik vystupuje ako autorita a potrebuje zvysit
svoju doveryhodnost’ voci obeti, potrebuje vytvorit’ pre obet’ stresovu situdciu, potrebuje v
obeti vytvorit’ stcit, presvedCit’ ju o pravdivosti predkladanych informacii alebo potrebuje

obet’ zmanipulovat’ tak, aby spravila nejaky tkon, ktory by inak neurobila.

2.15 Ten attack

Utok ,,Ten attack spo¢iva v snahe odpitat’ pozornost’ bezpeénostného persondlu od prave
prebiehajuceho utoku, napriklad od pokusu druhého utocnika dostat’ do budovy alebo
kancelarie. Spdsobov ako odputat’ pozornost’ je viacej, napriklad pre rozptylenie bezpecnostné
personalu je vhodné pouzit’ vzhl'adovo atraktivnu osobu, alebo falosné upozornenie na nejakti
udalost. Utoénik moze taktieZ bezpenostnych pracovnikov alebo zamestnancov uviest’ do

omylu tym, ze bude prestierat, Ze je udrzbar, upratovac ¢i umyvac okien.
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2.1.6 Piggybacking

Jednoduchym spdsobom ako sa moéze dostat’ uto¢nik do budovy organizacie bez overenia je
vytvorenie situacie, pri ktorej uto¢nik potrebuje pomdct’ s otvorenim dveri, pretoZze nesie
velka 8katul'u a ostatnych l'udi alebo zamestnancov poprosi, aby mu podrzali dvere. Dalsim
sposobom, ktory patri pod tuto techniku je nenapadné sa pripojenie uto¢nika k skupinke
faj¢iarov, ktori obvykle pouzivaji zadné alebo bocné vchody, kde sa nevykonavaji vstupné
bezpecnostné kontroly. Spolu s touto skupinou, alebo tesne za fiou sa dokaze utocnik takto

'ahko dostat’ do budovy bez akéhokol'vek overenia.
2.2 Technické sposoby tutokov

2.2.1 Phishing

Tento spdsob utoku mozno povazovat’ za najrozsirenejsi a najznamejsi. Je charakteristicky
pokusom uto¢nika ziskat’ od obete osobné alebo iné citlivé informacie, akymi st napriklad
Cislo a heslo bankového uctu ¢i heslo do emailovej schranky prostrednictvom falosného
emailu alebo webovej stranky, ktord pdsobi na prvy pohl'ad doveryhodne, ale v skutocnosti
tomu tak nie je. V podvrhnutej — falosnej emailovej sprave, moze to¢nik napriklad obet
vyzvat' k tomu, aby si zmenila svoje heslo kliknutim na falosny odkaz, pri¢om tento odkaz
bude nasmerovany na ,,déverychodni® webovii stranku ttoénika. Utoénik najéastejsie svoju

obet’ kontaktuje s cielom financného obohatenia sa, alebo zneuzitia platobnych sluzieb.

Free! Check if your credit card has been stolen!

If you fear your credit card info has been stolen, Credit card
enter ithere and you can find out for free. issuer | MasterCard
Avoiding fraud has never been easier!

Credit card
number
About Name on
credit card
Expiration
Date

oLv {|2010 v

‘Check if my credit card is stolen

(L) Verified Secure J

Obrazok 2.1: Priklad formy phishingu z osvetovej webovej stranky

http://ismycreditcardstolen.com, ktory stavia na l'udskej dovercivosti
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2.2.2 Pharming

Utoku pharming je podobny ako ttoku typu phishing, ale rozdiel je v tom, Ze tento spdsob
utoku je sofistikovanejsi a nebezpecnejsi. Tak ako pri phishingu, aj v tomto pripade je
hlavnym cielom uto¢nika finanéné obohatenie, a preto najcastejSimi terCami pharmingu su
banky. Hlavna cast’ tohto utoku spociva v napadnuti DNS, takym spdsobom, Ze ak obet’ do
prehliadaca napise adresu www.nejakabanka.com, nedéjde k prekladu na spravnu IP adresu,
ale na falo$nu — podvrhnutu. Takouto zmenou DNS zdznamu, by bola obet’ presmerovana na
falosnu webovu stranku, ktora by bolo na prvy pohl'ad vel'mi tazké rozpoznat’ od originalne;.

Utocnik by sa takto dostal k prihlasovacim idajom mnozstva klientov napadnutej banky.

Pharming je o to nebezpecnejsi, ze Utok sa da zrealizovat’ aj lokalne, upravenim
suboru hosts, kde je mozné zmenit’ alebo pridat’ riadky s falosnou IP adresou, odpovedajucou

k adrese www.nejakabanka.com.

beliny@xubuntudaptop: ~ 83x41 root@xubuntu-4aptop: /home/beliny 83x41

Obrazok 2.2: Ukazka upravy suboru hosts a presmerovanie na falosnu IP adresu

2.2.3 Caller-1D a SMS spoofing

Tento uzitocny spdsob umoznuje utocnikovi falSovat’ telefonne alebo mobilné Cisla z ktorych
potom uskutocuje telefonne hovory alebo posiela SMS spravy z akychkol'vek ¢isel. Preto
napriklad, ak obet’ obdrzi zo sfalSovaného ¢isla SMS spravu, v mobilnom telefone sa jej bude

zobrazovat’ akoby bola od osoby, ktorej ¢islo ma ulozené v kontaktoch.


http://www.nejakabanka.com/
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2.2.4 Road apples

Tazisko witoku nazvaného ,,road apples“ spo¢iva v infikovani USB kl'u¢a alebo CD/DVD
média virusom, trojskym konom, malware alebo inym Skodlivym kodom, napr. key logger,
pomocou ktorého mozno ziskat’ citlivé udaje, ba dokonca kontrolu nad pocitacom obete.
Takto infikované¢ médium potom utoc¢nik zanecha na mieste, napr. dvere pred kancelariou ¢i
parkovisko, ktoré je viazané na obet’ a je vysoka pravdepodobnost, ze prave obet’ najde toto

médium.

2.2.5 Whaling attack

Whaling attack je priamo zamerany na vysokopostavenych manazérov, veducich
zamestnancov alebo osoby ktoré posobia na top pracovnych postoch. Cielom je ziskat a
vylakat Co najviac citlivych informacii o danej osobe, pripadne prostrednictvom nej o
najviac citlivych informacii o organizacii. S vyuZitim phishingu, kedy obet’ obdrZi exkluzivnu
pozvanku napriklad na Sportovy turnaj a st po nej pozadované citlivé informacie, ktoré je
mozné potom neskor zneuzit. Podobne moze byt obet” prostrednictvom odkazu v emailovej
sprave presmerovana na webovu stranku, ktord posobi ,,doveryhodne* a na nej umiestneny

formular do ktorého je potrebné zadat’ osobné idaje, firemné tidaje alebo cCislo kreditnej karty.

2.2.6 Mumble attack

Utocnik pri telefonickej komunikacii predstiera, Ze zastupuje osobu (napr. zéikaznik), ktora
ma recCové problémy, pretoze sama nedokaze napriklad poziadat’ o svoje osobné zaznamy. V
pripade, Ze obet’ utoku, ktora je schopna takéto informacie podat’ poziada k telefénu prave
osobu s poruchou reci, Gtocnik si je schopny pomocou mechanického zariadenia zdeformovat’

hlas tak, Ze potom posobi ako osoba s poruchou reci.

2.2.7 Vishing

Tento sposob utoku je podobny ako phishing, whaling s tym rozdielom, ze sa realizuje
telefonicky. V praxi Uto¢nik vyuziva automatické vytacanie cisel, pricom obeti je vzdy
prehrand zaznamenand hlasova sprava. Obet modze byt prostrednictvom tejto spravy
nepravdivo informovana faloSnym zamestnancom banky, Ze sa stala obetou podvodnikov a jej
kreditnd karta bola zneuzita. Na to aby obet’ vyriesila tento problém je vyzvand, aby zavolala

na telefonne Cislo, ktoré realne patri uto¢nikovi, a nadiktovala ¢islo svojej kreditnej karty, pin,
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adresu a rozne iné citlivé informacie. Tieto citlivé iidaje mo6Ze obet’ nadiktovat’ aj na pripadny

zaznamnik, ktory moze Gto¢nik opat’ vyuzit'.

2.2.8 Reverse social engineering

Tato metdda obsahuje tri zakladné kroky: sabotdz, reklama a pomoc. Prvym krokom uto¢nik
sposobi sabotazou umyselnii Skodu vSetkymi moznymi dostupnymi ndstrojmi (napr.
napadnutie webovej stranky, pocitacovej siete ¢i operacného systému). Potom sa nasledne
snazi pred obet'ou ¢o najdéveryhodnejSie prezentovat’ ako odbornik a presvedcit’ ju, Ze prave
on vie dany problém vyriesit. Posledny treti krok znamend poskytnutie pomoci, teda
realizciu — napravu a odstranenie problému, ¢o utoc¢nik v plnom rozsahu zneuZije nakolko

ma plny priestor a pristup k sieti, serverom alebo pocitacom.

2.3 Nastroje pouzivané v socialnom inZinierstve

V tejto Casti st opisané zakladné nastroje, ktoré nesmu chybat’ vo vybave kazdého socidlneho
inziniera. Nastrojov, ktoré mozno v socidlnom inzinierstve pouZit’ je podstatne viacej, pocnic
mechanickymi nastrojmi (skrutkovace, klice, klieSte a iné), roznymi pomockami (falosné ID
karty, RFID cloner, laser a iné) az po rozne softvérové vybavenie, napr. CD médium s live

systémom.

2.3.1 Socialne a internetové média

Medzi zékladné nastroje socidlneho inziniera patria vSetky dostupné internetové zdroje.
Vyhodou tychto nastrojov je, Zze uto¢nika ni¢ nestoja a ma ich prakticky uplne kedykol'vek po
ruke. NajcastejSie utocnik prehliada webové stranky s roznymi pre Utocnika doleZitymi
informaciami. Dalej Gtoénik moéZze vyuZit socidlne siete akymi napriklad st LinkedIn,
Facebook, Twitter alebo Yatedo. Prave vdaka verejnym zdrojom ma utocnik pristup k

roznym zaujimavym informaciam, ktoré d’alej dokaze pri utoku vyuzit.

2.3.2 SHODAN

Vyhl'adava¢ SHODAN umoziiuje vyhl'adavat’ a najst’ konkrétne pocitace, servery, smerovace
ainé sietové zariadenia, ktoré su pripojené k internetu, priCom vyhladavanie méze byt
zalozené na meste, State, zemepisnej Sirke a dlzke, nazve pocitaca, IP adrese alebo operacnom

systéme. Utoénik prostrednictvom tohto nastroja dokéaze ziskat' podrobnejsie informacie
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napriklad o tom, aké verzie webovych serverov obet’ pouZziva, ¢i sa medzi nimi nachadzaju aj

také, ktoré nie su aktualizované a je mozné ich napadnut’.

2.3.3 Creepy

Nastroj Creepy sluzi ako geoloka¢ny informacny agregétor, nakol’ko pomocou tohto nastroja
mozno ziskat’ geoloka¢né udaje suvisiace s informaciami o uzivateloch zo socialnych sieti

alebo obrazkov. Vsetky takto ziskané udaje su zobrazené na mape, o ilustruje obrazok 2.3.

Cree.py location creeper

Targets Map View

Latitude Longitude Time

59.858393 17.637691 2010-08-3023:25:08
59.858393 17.637691 2010-08-30 23:25:00
59.858393 17.637691 2010-08-3023:24:43
59.858393 17.637691 2010-08-30 23:24:34
59.858393 17.637691 2010-08-3023:24:26
59.858393 17.637691 2010-08-3023:24:15
59.858393 17.637691 2010-08-3023:23:59
59,858393 17.637691 2010-08-3023:23:52
59.858393 17.637691 2010-08-3023:23:46
59,858393 17.637691 2010-08-3023:23:39
59.858393 17.637691 2010-08-3023:23:26
59.858393 17.637691 2010-08-3023:23:19
59.858393 17.637691 2010-08-30 23:23:12
59.858393 17.637691 2010-08-3023:23:04
59.858393 17.637691 2010-08-3023:22:57
59.858393 17.637691 2010-08-3023:22:48
59.858393 17.637691 2010-08-3023:22:38
59.858393 17.637691 2010-08-3023:22:31
59.858393 17.637691 2010-08-3023:22:21

59.858393 17.637691 2010-08-3023:22:11
Photo from Fickr

Title : Uppsala domkyrka
http://weww.flickr.com/photos/435294 1B@NO6/4943217596

N\

)Tpa.. 'E‘"

Obrazok 2.3: Nastroj Creepy [16]

234 FOCA

FOCA je nastroj primarne ur¢eny na zhromazd’'ovanie informacii a to pomocou prehl'adavania
serverov, domén, URL linieck a verejnych dokumentov. FOCA sa snazi nachadzat
nezabezpeCené HT TP metody, prehl'adavat’ dostupné prieCinky ¢i aktivnu cache v DNS alebo

dokumenty z ktorych nasledne dokaze extrahovat’ metadata. Na zaklade tychto najdenych a


http://ilektrojohn.github.com/creepy/creepy_mapview.png

UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

ziskanych informdcii Gtocnik méze pomocou FOCA ziskat’ a vytvorit’ stromovu Strukturu o

serveroch, pocitacoch, dokumentoch svojej obete.
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Obrazok 2.4: Nastroj FOCA
2.3.5 Maltego

Nastroj Maltego je taktiez primarne urc¢eny na zhromazd'ovanie informacii a slizi utocnikovi
na urCenie vztahov ¢i vazieb medzi Tud’mi, socidlnymi sietami, spolo¢nostami,
organizaciami, webovymi strankami, dokumentmi, sibormi a informacnej infrastruktiry —
domény, DNS, netbloky, IP adresy. Tento ndstroj dokdze vyhladavat informacie podla
poziadaviek uto¢nika a vizudlne ich vyjadrit’, ¢o utocnikovi d’alej pomoze v tom, ze vSetky

vizby a vztahy hl'adanych poloziek si dokaze lepSie predstavit’ a pochopit’.

2.3.6 Social-Engineer Toolkit

Social-Engineer Toolkit (SET) je nastroj Specialne navrhnuty pre tvorbu pokrocilych utokov
akymi napriklad st vytvaranie phishingovych emailov obsahujicich prilohu s malware,
Skodlivych java appletov, vytvaranie faloSnych webov s cielom ziskat’ prihlasovacie meno a
heslo alebo tvorba infikovaného kodu, ktory sa vlozi do USB média a takéto médium moze

utocnik pouzit’ pri ttoku metdédou Road apples. Tento nastroj je Standardom a zdkladom
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kazdého socidlneho inziniera. SET pri tvorbe utokov vyuZziva aj nastroj Metasploit

Framework, ktory je ur¢eny na tvorbu exploitov.

ansform Output

@ Social Hetwork

g "

Obrazok 2.5: Nastroj Maltego

wEmo ¥
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1 Terminal

BU/FA0 BRIt crl

Obrazok 2.6: Nastroj SET
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2.3.7 Common User Password Profiler

Nakol'ko kazda bezna autentifikacia je zaloZena na prihlasovacom mene a hesle, a uzivatelia
mnohokrat pouzivaju jednoduché hesld, existuje nastroj Common User Password Profiler
(CUPP) ktory umoziiuje uto¢nikovi na zaklade ziskanych informacii o obeti vytvorit’ zoznam
potencialnych hesiel, ktoré obet’ méze pouzivat. Moze ist o kombinaciu Cisel slov ktoré
mozno jednoducho priradit’ k obeti. Zoznam hesiel je vygenerovany zo vstupnych dat, ktoré
obsahuju napriklad meno a priezvisko obete, meno manzelky/manzela/deti, datum narodenia,

prezyvku a iné.

2.3.8 Caller-ID/SMS Spoof

Pri falsovani Caller-ID pri telefonickej alebo mobilnej komunikacii méze Gtoénik vyuzit
ponuku komerénych firiem, ktoré pontkaju tato sluzbu. Pri telefonovani, je mozné vyuzit
sluzbu SpoofCard a pri posielani falosnych SMS sprav je mozné vyuzit’ sluzbu ArmSMS. Je
vhodné pripomenut, Ze nasledovné sluzby funguji tzv. iba jednym smerom, takze ak obet

zavola, alebo napise SMS spravu na podvrhnuté ¢islo, titocnik sa k ich odpovedi nedostane.

2.3.9 USB Rubber ducky

USB Rubber ducky je velmi zaujimavy hardvér. Je to zariadenie, ktoré je podobné USB
médiu, priCom obsahuje vykonny procesor a je mozné s jeho pomocou prostrednictvom
jednoduchého skriptovacieho jazyka zasahovat do nastaveni operacného systému, ziskavat
data ¢i vytvorit’ si backdoor. Stac¢i aby socidlny inZinier toto zariadenie pripojil k pocitacu
a pripraveny plnoautomatizovany skript vykona v priebehu niekol’kych sekund vSetky prikazy

ktoré ma.

2.3.10 Portable Wi-Fi Node

Toto malé, jednoduché a vel'mi vykonné zariadenie, si méze vyhotovit’ ktokol'vek, nakol'ko
samotny zaklad, teda hardvéru je cenovo pristupny. Zakladnym kamenom je Wi-Fi smerovac,
ktory podporuje platformu OpenWrt — linuxovy systém pre sietové zariadenia. Po aktualizacii
firmware si Gto¢nik dokéze tento systém l'ubovol'ne upravit’ tak, samozrejme vzdy s ohl'adom
na technické a vykonnostné parametre, ze toto zariadenie méze obsahovat’ rdézne nastroje
akymi s napriklad Nmap, Tcpdump, Netcat, Aircrack-ng, dsniff a iné. Podstatou je, ze ak sa

socidlnemu inzinierovi podari takto upravené zariadenie pripojit’ do siete svojej obeti, ma pre
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seba vytvoreny priamy pristup k celej sietovej infraStrukture, ¢o pre obet’ predstavuje

obrovskeé riziko.

2.3.11 Mini kamera

Dal§im uZitoénym zariadenim vo vybave socidlneho inZiniera je mini kamera. Takéto
zariadenie mozno vyuzit pri obhliadke prostredia a vytvarani si obrazovych zdznamov,
z ktorych si mdze tto¢nik detailnejSie prezriet’ prostredie v ktorom sa bude pohybovat’, alebo
moze takto rychlejSie zaznamenat' — odfotografovat’ zapisané hesla ¢i obsah citlivych
dokumentov. Mini kamera moéze byt ukrytd v kravate, v gombiku, alebo mdze byt ako

zamaskované ako pero, okuliare ¢i dial’kové ovladanie od auta.

Obrazok 2.7: Mini kamera v tvare dial’kového ovladia od auta.

2.3.12 Keylogger

Poslednym asi najznamej$im zariadenim je hardvérovy keylogger. V dneSnej dobe st
dostupné rdézne typy takychto zariadeni, Co je ale pre vSetky charakteristické je to, ze dokazu
zaznamenavat’ celii komunikaciu ktora cez ne prechadza. Utoénik sa ho vzdy snazi umiestnit

medzi pocitac a vstupné zariadenie, ktorym je klavesnica.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

30

1. PRAKTICKA CAST
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3 OCHRANA PRED UTOKMI SOCIALNYM INZINIERSTVOM

Tak ako pred kazdym pocitacovym utokom, tak aj pred utokmi, ktoré su realizované

socialnym inZinierstvom je potrebné sa branit’ a vytvorit’ urcita liniu ochrany.

Nakol'ko je socidlne inZinierstvo charakteristické manipuldciou a ovplyviiovanim
I'udského konania, je potrebné, aby vsetky navrhnuté bezpecnostné opatrenia boli zamerané
na obmedzenie ¢i uplné zamedzenie moznosti a predchadzanie vzniku situécii, ktoré by mohol
socidlny inzinier pri Utoku vyuzit. Navrhnuté opatrenia by mali taktiez sluzit’ v pripade
bezpecnostného incidentu na jednoznac¢nu identifikaciu tutokov vedenych socidlnym
o R . ‘o . .
inzinierstvom a v neposlednom rade, by mali sluzit’ ako prevencia a zvySovat bezpecnostné

povedomie.

Bezpecnostné opatrenia by mali byt’ definované suborom pravidiel — bezpecnostnou
politikou. Dalej by mali byt striktne dodrziavané a toto dodrziavanie aj pravidelne
kontrolované a vyhodnocované. Taktiez je potrebné aby zavedend bezpecnostna politika bola
v pravidelnych intervaloch prehodnocované a v pripade potreby sa aktivne pristapilo k jej
zlepSeniu. Prave tento PDCA cyklus mozno aplikovat z medzindrodnej normy
ISO/IEC 27001, ktorej tlohou je zriadit, implementovat, prevadzkovat, monitorovat’,

preskumavat’, udrziavat’ a zlepSovat’ informacnu bezpecnost’.

Obrazok 3.1: PDCA cyklus [19]
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Samotny navrh opatreni by mal vzdy predchadzat’ dolezitému rozhodnutiu ¢o sa bude
chranit’ a akym sposobom sa to bude chranit’. V nasledujucich podkapitolach bude poskytnuty
vSeobecny navrh na ochranu pred jednotlivymi netechnickymi a technickymi utokmi, ktoré
boli uvedené v kapitolach 2.1 a 2.2. Tieto navrhy vychadzaji z normy ISO/IEC 27001 z casti
Priloha A — Ciele riadenia a opatrenia, taktieZ sa opieraji o vlastné praktické skuisenosti
autora prace so socidlnym inzinierstvom a neskor budi sluzit' ako podklad pre névrh

bezpecnostnej politiky.

3.1 Navrh opatreni proti netechnickym titokom

Ako bolo spomenuté v kapitole 2.1 medzi netechnické Gtoky patria Trashing, Spying, Techie
Talk, NPL, Ten attack a Piggybacking. Vsetky tieto techniky maju spolo¢né to, Ze uto¢nik pri
ich realizacii nepotrebuje velké technické znalosti a vybavenie, ba naopak postacuji mu

skuto¢ne minimalne.

Prvym ttokom Trashingom moze socialny inZinier ziskat’ rézne mnozstvo informacii,
ktoré dokaze vyuzit napriklad pri tvorbe persondlnej Struktiry ¢i ziskavaniu kontaktov a
nasledne ich pouzit pri realizacii Gtoku. Na to aby sa zamedzila moznost’ a pristup tto¢nikovi
k réznym informdciam je vhodné prijat’ a zaviest klasifikaciu informacii a dokumentov,
ktorou sa dosiahne rozdelenie dokumentov napr. na verejné, citlivé, doverné alebo tajné,
podla potreby organizacie. Na zéklade tejto klasifikacie bude presne urcené, aké typy
dokumentov sa maji skartovat’ na vyclenenom skartovacom zariadeni a ktoré je mozné
vyhodit’ do smetného kosa. Klasifikacia musi byt uplatnena na vsetky typy informacii — v
papierovej podobe i elektronickej podobe. Je preto potrebné, aby taktiez bola dodrziavana
elektronicka skartacia dat napriklad pomocou volne dostupného softvéru Eraser, alebo v
pripade skartacie hardvéru — optické alebo magnetické média, ich fyzickym znienim. Za
skartovacie zariadenie by mala byt urCend jedna zodpovedna osoba, ktora bude moct
pristupovat’ aj k takto znehodnotenym informaciam a predovsetkym by tato osoba mala mat’
na zodpovednosti hlavne fyzické zniGenie médii s datami. Dal$im navrhom je zavedenie
riadenia pristupu k informéciam, ktoré zabezpeci, Ze uZivatelia budu k informaciadm, datam a

dokumentom pristupovat’ na zaklade urcitej irovne opravnenia.

Dalgim utokom, ktory patri medzi netechnické je Spying. Ako uZ bolo spomenuté,
prostrednictvom tohto toku je utoc¢nik schopny odpozeranim ¢i odpocuvanim ziskat' heslo
pripadne inu citliva informaciu. Pri navrh opatreni pred tymto typom utoku, je vhodné zaviest’

pravidlo cistého stola, ktoré by mal striktne dodrziavat’ kazdy uzivatel. Pravidlo Cistého
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spociva v tom, ze v pracovnom priestore, tj. pracovny stdl, pocita¢ pripadné iné zariadenia, sa
nachadzaju iba také dokumenty, kde pri ich odpozerani alebo precitani informacii utocnikom
neddjde k ziadnej komprimdcii. Je vhodné na stoloch pouzit' nepriehladné boxy na
dokumenty. Je potrebné, aby sa striktne dodrziavalo pravidlo, Ze Ziadny uzivatel' nebude mat’
Vo svojom pracovnom priestore na listocku napisané svoje heslo. Takéto citlivé informacie sa

v Ziadnom pripade nesmu nachddzat’ na miestach akymi s monitor, klavesnica alebo stol.

Dalsim utokom, ktory sa radi medzi netechnické je Techie Talk. Tento typ utoku je
najzranitelnej$i hlavne voci nedostatocne technicky znalym uzivatelom. Je potrebné si
uvedomit’, Ze utoCnik je pre dosiahnutie svoju ciel'u schopny spravit’ cokol'vek a pri itoku sa
nemusi vydavat' len za zamestnanca podpory (helpdesk), ¢i partnera tretej strany ale za
kohokol'vek. Zakladnym opatrenim v tomto pripade je naulit uzivatelov, ze v pripade
vyskytu akéhokol'vek problému, musi kontaktovat’ iba urcité osoby a zaroven iba od nich
moze prijat’ pomoc. Kazdy uzivatel’ by mal poznat’ tuto osobu, v pripade malych organizacii
sa zvacsa vsetci vzajomné poznaju, ale v pripade velkych organizacii je vhodné aby sa
uzivatel' v rdmci nastupu do organizacie oboznamil okrem svojich povinnosti, zodpovednosti
¢i pracovnej naplne aj s ¢lovekom (skupinou osob) ktory mdze a bude pomahat pri rieSeni
jeho problémov. V pripade, Ze dany uzivatel' je v komunikacii s tretou stranou, je d’alSim
opatrenim nariadenie, ze uzivatel' smie konat’ a komunikovat’ s tretimi strany iba v ramci

svojho poverenia nadriadenym.

Technika neurolingvistického programovania je spdsob ktory umoziuje s ud’'mi
manipulovat’ a preto je pomerne naro¢né sa voci tejto technike branit, ale zaroven treba
spomenut, ze uspech tohto utoku spociva na pokrocilych komunikacnych skusenostiach
utocnika a dlho ziskavanej praxi. V tomto pripade schopnost’ obrany a ochrany zavisi iba od
samotnej obete a jej individudlnych schopnosti intuitivne odhalit’ zI¢ iimysly utoc¢nika. Na
utok technikou NLP pri fyzickom kontakte sociotechnika a obete je vhodné aplikovat
jednoduchu zasadu, byt obozretny a neddverovat’ cudzim a neznamym osobam. V pripade
telefonického kontaktu by sa mala obet” pokusit’ ziskat’ od Uto¢nika urcité autentifikacné
udaje, ktoré by utoCnik nemal poznat' a na zaklade tychto zisteni by obet’ mala dokazat

odhalit’ utok.

Zo série netechnickych utokov je d’alsim Ten attack, pri ktorom dochddza k vniknutiu
utocnika do budov, priestorov ¢i kancelarii. Pri zabezpeceni priestorovej a fyzickej
bezpecnosti je potrebné prijat’ opatrenia pre fyzicky pristup a striktne dodrziavat’ nasledovné

navrhy. V pripade budovy je vhodné, aby bezpecnostny personal vzdy mal pod dohl'adom
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hlavné kl'acové priestory cez ktoré je mozné vstipit’ do objektu a monitoroval ¢i tento vstup
vyuzivaju iba autorizované osoby. Bezpe¢nost' ostatnych vsetkych vstupov do budovy by
mala byt’ zaistena minimélne pouZitim vhodnych technologickych prvkov. Jednym z d’alSich
navrhov je vytvorit' takzvani zondciu priestorov, ktorej tllohou je definovat’ zony s urcitou
uroviou pristupu do ktorych budu patrit’ jednotlivé priestory. Na zéklade opravnenia a urovne
pristupu budd méct do jednotlivych priestorov vstupovat iba opravnené osoby. Dalsim
opatrenim je, aby sa kancelarie po ukonceni prace zamykali a dodrziaval klicovy rezim a

registrovany vydaj kI'a¢om iba opravnenym osobam.

Poslednou netechnickym Utokom je metoda Piggybacking. Navrh predchadzajtcich
opatreni mozno aplikovat’ aj na obranu pred tymto Gtokom, a zaroven tiez prijat’ d’alsi navrh,
ktorého podstatou je zavedenie rozdelenia vstupov do budovy na zaklade ucelu. Takto bude
zarucené, ze donaska balikov a velkych krabic bude mozna iba cez tento vstup, nakolko
sluzobny vstup bude umoziiovat vstup do budovy iba osobdm bez objemnych a
nadrozmernych nakladov. Dalej vietky boéné alebo zadné vstupy slaZiace ako ,,priestor pre
faj¢iarov* je vhodné zrusit' a fajciarsky priestor presunit’ na iné miesto, cez ktory nie je

mozny vstup do budovy.

3.2 Navrh opatreni proti technickym titokom

Medzi technické utoky, ktoré sti opisané v kapitole 2.2 patria Phishing, Pharming, Caller-ID a
SMS spoofing, Road apples, Whaling attack, Mumble attack, Vishing, Reverse social
engineering. Pri realizacii tychto technik su v maximalnej miere vyuzivané vsetky dostupné

technické a informacné prostriedky a tocnik musi mat’ ur€ité technické znalosti a vybavenie.

Prvym tutokom, ktory patri medzi technické je pomerne znamy a rozsireny Phishing.

Aj napriek tomu, ze v dnesnej dobe proti Phishingu existuje pomerne vel'a foriem ochrany je

potrebné , okrem aktualizovaného antivirusového softvéru, dodrziavat’ nasledujtice pravidla,
pri ktorych je uspesnost’ titoku niZsia.

e Byt podozrievavy vo€i emailovym spravam s urgentnou ziadostou o osobné alebo

finan¢né informacie.

e Nevypliat akykol'vek formular v emaily, ktory pozaduje osobné alebo finantné

informaécie.

e Neklikat’ na odkazy v prijatom emaily, pokial si nie sme isty, ze sprava je overena

alebo nepozname odosielatel’a.
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e Vzdy sa uistit, ze pouzivame zabezpeCené webové stranky pri predkladani c¢i

postupeni citlivych informacie prostrednictvom webového prehliadaca.

e VSimnut' ¢i zabezpeCené webové stranky maji URL v tvare https:// a riadok pre

pisanie URL adresy obsahuje obrazok bezpecnostného zamku.
e Vzdy skontrolovat’ pouzity certifikat webovej stranky.

e Pouzivat doplnky webového prehliadaca, napr. nastroj Netcraft Anti-Phishing

Toolbar, pomocou ktorého mozno odhalit’ doveryhodnost’ webovej stranky.

e Vzdy pozivat najaktudlnejSiu verziu webového prehliadaca so vSetkymi

bezpecnostnymi zaplatami.

Tieto pravidla sa daju aplikovat’ aj na Gtok nazvany Whaling attack, nakol’ko jeho
realizacia je podobna Phishingu, ale v ochrane pred tymto utokom je potrebné aby
bezpecnostné opatrenia boli striktne zavedené a kontrolované voci vrcholovému a riadiacemu

manazmentu.

Druhym technickym ttokom je Pharming. Tak ako pri obrane pred Phishingom aj pri
obrane pred Pharmingom je potrebné dodrziavat' vyssSie spomenuté pravidla. Okrem tychto
pravidiel je taktiez potrebné prijat’ také bezpecnostné opatrenia, aby nikto nedoveryhodny a
neopravneny nemohol manipulovat’ s DNS zaznamami na DNS servery. V pripade pokusu o
lokalny 1tok, je dobré dbat’ na to, aby ziadna nezndma a neopravnena osoba nemala pristup k

pocitacu, ktory moze byt cielom tohto utoku.

Ako d’alsim utokom patriacim do kategorie technicky patri Caller-1D a SMS spoofing.
Aj napriek tomu, ze sa technicky neda zamedzit', aby uto¢nik pouzival sfalSované pevné alebo
mobilné ¢isla, je mozné aplikovat’ urcité bezpeCnostné opatrenia, prostrednictvom ktorych sa
da zamedzit' tomu, aby Gto¢nik dosiahol svoj ciel’. Pri akejkol'vek komunikacii, telefonicke]
alebo cez SMS, v pripade, Ze uto¢nik pozaduje prostrednictvom telefonu citlivé informacie, je
vhodné mu napriklad zatelefonovat’ naspédt’ na pevnua linku alebo mobilny telefon a overit si,
& skutoéne komunikujeme s pravym ¢&lovekom. Dalej je vhodné zaviest autentifikatné
mechanizmy napriklad vo forme overovacich otazok, napriklad: Aké je Vase ID zamestnanca
alebo osobné cislo? A nasledne si tuto informéciu overit. V pripade Ze utocnik oslovi
¢loveka, ktory pozna skutocnti osobu za ktortl sa vydava, bude uto¢nik vzdy odhaleny. Pri
prijati faloSnej SMS spravy je potrebné si taktiez overit inymi komunikacnymi kanalmi

skutocnosti uvedené v prijatej SMS sprave.
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Utok ,,Road apples“ sa sice radi medzi technické utoky — priprava trojského kona,
malware ¢i iného Skodlivého kodu, ale jeho realizacia sa vykonava netechnickym spdsobom,
nakol’ko je snahou Gto¢nik rozmiestnit’ a zanechat’ infikované USB kI'i¢e alebo optické média
na miestach s vysokou pravdepodobnost'ou nalezu ciel'ovej obete. Pri najdeni takého média,
ktoré je vol'ne poloZené je potrebné sa drzat’ tychto bezpecnostnych zasad. Nepripajat’ takéto
zariadenie do akéhokol'vek pocitata ¢i notebooku. V pripade nalezu v priestoroch
organizacie — chodba, toaleta, parkovisko, atd’. a odovzdat’ toto zariadenie nadriadenému
alebo inému zodpovednému pracovnikovi. Zo samotného etického spravania sa vyplyva aj to,
ze by sme vzdy akykol'vek nalez mali ohlasit’ urcitej zodpovednej osobe, nakol'ko ak by
niekto takéto zariadenie stratil a v rdmci organizacie to nahlasil, v dohl'adnej dobe by sa prislo
na to komu prenosné zariadenie patri. Ak by toto prenosné zariadenie bolo najdené mimo
priestorov organizacie urCite sa treba vzdy drzat pravidla, nepripajat’ toto zariadenie do
pracovného pocitaca ¢i notebooku a d’alej je uz na osobnom zvazeni kazdého Cloveka, ¢i sa

takto zachova aj vo svojom sukromi.

Dal§im utokom, ktory patri medzi technické titoky je Mumble attack. Nakol’ko sa
tento utok realizuje cez telefébn a utocnik prakticky zneuziva mozné reCové postihnutie
¢loveka, je dost’ problematické odhalit’ utok socidlnym inzinierstvom. V tomto pripade je ale
mozné, aby ak existuju osobné a citlivé zaznamy ¢i informacie o osobe, ktora mé recové
postihnutie bola v ramci zaznamov evidovana aj osoba, ktorda ma moc zastupovat’ tiito osobu,
aby sa pri poziadavke poskytnutia citlivych informacii komunikovalo iba s osobou, ktord je
na to opravnena. T4ato opravnena osoba by mala byt jedind, ktora bude poznat’ odpovede aj na

pripadné bezpe€nostné a overovacie otazky.

Voci Vishingu je vhodné a potrebné sa drZzat’ jedného zakladného pravidla, a tym je
nikomu neposkytovat’ svoje osobné citlivé a doverné informacie. Vzdy je potrebné pamatat’
ze v pripade banky akykol'vek pracovnik nikdy pri rieSeni réznych vzniknutych situacii
nevyZzaduje citlivé informacie, akymi napriklad su cislo kreditnej karty a PIN. Pri
akomkol'vek probléme je znalost’ tychto citlivych informacii nepodstatna a preto v pripade
otazok orientovanych na cislo karty a PINu je potrebné sa zacat’ spravat’ mimoriadne opatrne

a obozretne.

Poslednym ttokom, ktory bol opisany v kapitole 2.2 je Reverse social engineering.
Ochrana voci tomu typu utoku spociva hlavne v bezpe¢nom spravani sa obete, nakolko
zakladné kroky: sabotaz, reklama a pomoc postupuju za sebou v pomerne kratkom ¢asovom

slede. Takto ,,ndhodne* nacasovana reklama a pomoc pri akomkol'vek probléme moze byt
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obeti podozrivd a mdze taktto situdciu odhalit’. V pripade technickych problémov pokial’ v
organizacii neexistuje oddelenie, ktoré zabezpeCuje technicki podporu — obvykle vsetci
zamestnanci zodpovedné osoby za technicki podporu poznaju, je vhodné vzdy rieSit
vzniknuté problémy so zndmou a overenou osobou, ktori pozname a pravidelne vykonava

technicky servis €i opravy, to plati aj v situdcidch akou je napriklad Casova tiesen.
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4 IDENTIFIKACIA SLABIN ZABEZPECENIA
PROSTREDNICTVOM TESTOV SOCIALNYM INZINIERSTVOM

Socidlne inzinierstvo moéze vo velkej miere zlepsit a zvysit' bezpecnost’ v akejkol'vek
organizacii a to prostrednictvom testovania, ktoré sa opiera prave o prvky socialneho
inzinierstva. Prave takéto testy umoznia identifikovat’ slabiny a zranitelnosti, ktoré by mohol
potencialny utocnik zneuzit. V tejto kapitole a d’alsich st tiez d’alej uvedené aj vyjadrenia,
nazory a skusenosti certifikovanych odbornikov v oblasti informac¢nej bezpecnosti, ktori maju
skusenosti aj so socialnym inzinierstvom. Na ziskanie ich nazorov bol pouzity elektronicky
dotaznik — Social engineering survey for master thesis — ,,Social engineering as a tool for
testing computer systems security®, priloha A.1, kde si uvedené vsetky odpovede na otazky,
ktoré boli obsahom dotaznika. Spolu boli osloveni 6 odbornici, Sharon Conheady, Nick
Drage, Pavol Luptak, Eszter Oroszi, Martin Psarsky, Jason E. Street, pricom vsetci okrem
Sharon Conheady odpovedali na otazky v dotazniku, ktorého sumar je uvedeny v prilohe A.2.
Napriek tomu, ze kazdi z oslovenych pracuje v bezpecnostnej spolocnosti, odpovede v
dotazniku, st zalozené na ich osobnom nazore a osobnej skusenosti, v ziadnom pripade nejde

o prezentovanie ndzoru danej spoloc¢nosti.

4.1 Sposoby realizacie testov

Tak ako sa pristupuje k realizacii penetracnych testov webovych aplikacii ¢i serverov alebo
testov sietovej infrastruktury, rovnako aj realizacia testov socidlnym inzinierstvom sa moze
vykonavat’ podla rdznej urovne znalosti, ktoré mame. Testami socidlnym inzinierstvom
mozno simulovat’ také situacie, ktoré sa v realite vel'akrat vyskytuju a z ktorych mozno realny

utok aj realizovat’. Testami dokazeme simulovat’ napriklad tieto situacie:
e utok realneho utocnika, ktory nema ziadne informacie — blackbox test

e utok napriklad byvalého zamestnanca ¢i obchodného partnera, ktory ma ¢iastocné nie

uplne aktualne informacie — greybox test

e utok vlastného zamestnanca, ktory disponuje aktualnymi a Gplnymi informaciami, ¢i

fyzickym pristupom do organizacie — whitebox test
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Samotné testovanie je mozné realizovat’ s nastrojmi, ktoré su opisané v kapitole 2.3 a r6znymi

komunika¢nymi kanalmi:

internetovy kanal (email, webova stranka, atd’.)
telekomunikacény kanal — (pevna linka, fax, atd’.)
mobilny kanal — (SMS, atd’.)

fyzicky kanal — (fyzicky kontakt, rozhovor, atd’.)

V dotazniku, ktory bol realizovany bola jedna otdazka zamerand na zistenie, aky

komunikacny kanal respondenti preferuju pri realizacii socidlneho inzinierstva. Z ich

vyjadreni, ktoré si uvedené nizSie, nemozno jednoznacne urcit, ktory komunikacny kanal je

najpouzivanejsi, nakol’ko kazdy zrespondentov odpovedal na zaklade svojich osobnych

skusenosti, ale jednotlivé komunikaéné kanale mozZno aspont odhadom usporiadat’ podla

pouzivania, pricom internetovy kanal je prvom mieste, za nim mdze spolo¢ne nasledovat

telekomunikacny s fyzickym a poslednym je mobilny kanal.

Nick Drage: 30 % — internetovy kanal, 10 % — telekomunikaény, 10% mobilny kanal,
50 % — fyzicky kanal

Pavol Luptak, CJEH, CISSP: 90 % - internetovy kanal, 10 % -
telekomunikacny/mobilny kanal, 0 % — fyzicky kanal

Eszter Oroszi, CISA: 90 % — internetovy kanal, 5 % — telekomunikaény kanal, 5% —
fyzicky kanal

Martin Pséarsky, CISA: 30 % — internetovy kanal, 20 % — telekomunikacny kanal,
20 % — mobilny kanal, 30 % — fyzicky kanal

Jason E. Street, C|[EH, CISSP, ECIH, GSEC, GCIH, IEM, 1AM, etc... : vd¢sinou iba

fyzické testy na mieste

Od tychto komunikac¢nych kanalov sa d’alej odvijaju jednotlivé spdsoby realizacie

testov, ktoré mozno rozdelit’ nasledovne [14]:

phishingovy test
telefonicky test
test s prenosnymi médiami

fyzicky prienik do priestoru organizicie


http://www.itnews.sk/2012-02-29/c146997-socialne-inzinierstvo-v-organizacii
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e prehladavanie odpadkov
e preverenie zverejnenych informacii

Dalgia otazka v dotazniku bola orientovana na zistenie, aké utoky respondenti
realizuji ked’ vykondvaju testy socidlnym inzinierstvom. V odpovediach si uvedené
netechnické — Piggybacking, Dumpster diving a iné a aj technické utoky — Phishing,
infikovany USB kl'd¢ ainé, pricom vsetky tieto utoky spadaju pod jednotlivé sposoby

realizacie testov, ktoré st uvedené vyssie.

Dotaznik taktiez obsahoval otazku, v ktorej mali respondenti zvolit’ na stupnici
od 1 (najmensi potencial) do 5 (najvacsi potencial) potencial hrozby ttokov na bezpecnost’
organizacie, ktoré st uvedené v kapitolach 2.1 a 2.2 — okrem utoku typu NPL, pretoze
realizdcia tohto typu utoku je velmi Specifickd a narocna. Z netechnickych utokov
respondenti jednozna¢ne oznacili ttok typu Piggybacking s najvac¢sim potenciadlom hrozby pre
dani organiziciu, jeden respondent hodnotou 5 a traja respondenti hodnotou 4 a jeden
respondent hodnotou 3. Z technickych utokov respondenti oznacili s najvac¢sim potencialom
hrozby utok typu Caller-ID a SMS spoofing, traja respondenti hodnotou 5 a jeden hodnotou
4 a taktiez jeden hodnotou 3. Dalej s velkym potencidlom hrozby nasleduju ttoky ako

Phishing, Pharming a Road apples.

A na zaver dotaznik obsahoval otazku, v ktorej sa mali respondenti vyjadrit’, aké st
podla ich nazoru najnebezpecnejSie typy utokov socidlnym inZinierstvom. Medzi
najcastejSimi odpoved’ami sa vyskytoval Phishing, tento utok napisali vSetci Styria respondenti
a z netechnickych utokov to boli utoky ktoré sa realizuji pri fyzickom prieniku

do organizacie. Vetky detailné odpovede vsetkych respondentov st uvedené v prilohe A.2.

Z vyjadreni a nazorov oslovenych bezpecnostnych odbornikov mozno usudit, ze
zvolené testy socidlnym inZinierstvom skutocne odzrkadl'uju potrebu realizacie tychto testov
z dovodu identifikacie a odhalenia slabin, ktoré mozno zneuzit’ prave prostrednictvom tychto

roz8irenych a nebezpecnych Gtokov socidlnym inZinierstvom.

4.2 Metodika tvorby testov a ich realizacia

Na to aby testy skutocne odhalili zraniteInosti a slabiny zabezpecenia, je potrebné pristupovat’
nie len k realizacii samotného testu ale aj k tvorbe a priprave testu individualne. Ako uz bolo
spomenuté testy mozno realizovat’ roznymi komunika¢nymi kandlmi, ale bez ohl’adu na to,

aky komunikaény kanal je pouzity, vzdy sa testy mozu realizovat’ troma formami — blackbox,
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greybox alebo whitebox test a zaroveii kazdy test by mal spifiat’ atributy redlneho utoku, teda
jednotlivé fazy, ktoré su uvedené v kapitole 1.2, pricom tieto fazy utoku socialnym

inZinierstvom by mali byt odzrkadlené pri samotnej tvorbe testov.

Prva faza, zhromazd'ovanie informacii, je v ramci testu realizovana identifikaciou,
uréovanim a preskiimanim cielov. Dalsie dve fazy, budovanie vztahov a dovery a vyuzitie
dovery, je realizovana tvorbou predstieranych scendrov, vd’aka ktorym mozno Specificky
zacielit’ kde je najvhodnejSie vybudovat a vyuzit’ doveru. Poslednd faza, realizicia a zneuzitie

je reprezentovana vykonanim samotného ttoku. [12]

Pred tym, nez sa zac¢ne s testovanim je potrebné aby boli splnené urcité podmienky,

ktoré je potrebné definovat’ pred akymkol'vek penetracnym testom:
e definovat rozsah testu, aké oblasti bezpeCnosti sa budu testovat’
e vakom ¢asovom intervale bude test prebiehat’
e zvolit’ formu testu — blackbox, greybox alebo whitebox a podl'a toho dostat’ uzito¢né
informacie
e (i bude test prebiehat’ vzdialene alebo aj fyzicky
e pocet realizovanych scenarov
e (i si zakaznik bude moct’ vybrat’ z pontiknutych scenarov
e definovat aky okruh l'udi bude vediet, Ze prebieha test
e (i1 moZe byt test odvolany a za akych okolnosti
e aky okruh osob bude vediet, Ze sa realizuje test
e zakaznik by sa mal zarucit’, Ze o teste nebude informovat’ zamestnancov

Dal§im potrebnym bodom je to, aby socialny inZinier — samotny tester mal list ,,Get
Out of Jail Free Letter”, kde je potvrdené zo strany testovanej organizacie, ze zodpovedné
osoby o teste vedia a dali k jeho realizacii povolenie, si na fiom uvedené kontakty na vsetky
strany. Vd’aka tomuto listu je teda mozné preverit’ ¢i ide o test alebo nie, nakol'ko v priebehu

testovanie moze vzniknut’ aj takd situdcia, ze socidlny inzinier bude prichyteny.
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4.2.1 Identifikacia ciel’ov

Identifikacia cielov patri do prvej fizy realizacie Utoku socidlnym inzinierstvom. Ide o
zhromazd’ovanie informacii z réznych zdrojov a vyber tych podstatnych, dolezitych ¢i
zaujimavych tdajov, vdaka ktorym mozno ¢o najpresnejSie identifikovat’ ciel, ktory bol

zadany pred testovanim.

Ciel'om identifikacie je taktiez zistit' o najvacsie mnozstvo relevantnych informacii a

udajov vd’aka ktorym sa bude mozné priblizit’ k ciel'u alebo tento ciel’ aj dosiahnut’.

Pri ziskavani informacii je vhodné pouzit’ nastroje, ktoré su uvedené v kapitole 2.3 a
sliZia primarne na ziskavanie pasivnych informécii. Okrem pouZitia tychto nastrojov je
vhodné taktiez manualne prehliadat’ webové stranky a hlavne socidlne siete. Vd’aka socidlnym
sietam mame na ur€itom mieste mnohokrat vel'mi vela informdcii. Je potrebné taktiez
zdoraznit’, Ze niekedy nehra rolu kvantita ziskanych informacii, ale ich kvalita. Pri zbierani a
identifikovani relevantnych a pravych informacii je dobré ist’ do hibky, tdaje si overit, &i sa
napr. su internet v ramci viacerych zdrojov totozné a rovnaké informacie, ¢i skutocne ide

konkrétnu osobu a nie len o menovca a iné.

4.2.2 Preskamanie

DalSou &astou, ktora patri do prvej fazy utoku socialnym inZinierstvom je preskiimanie
ziskavanie pasivnych informacii, pricom tieto informacie st zamerana na fyzické budovy,
zariadenia ¢i autentifikacné mechanizmami a z toho vyplyva, Ze pouzité metddy pri
preskiumani su viacej orientované na fyzicky test. V ramci preskimania je vhodné sa

orientovat’ na nasledujtce body:
e kde st bezpecnostny straznici
e (i sa fajCiari stretdvaju v urcitej oblasti mimo objekt
e kde st umiestnené CCTV kamery

e sledovat’ pohyb zamestnancov — v akom c¢ase opustaju kancelariu ¢i kedy chodia na
obed

e i sa zamestnanci nejakym spdsobom identifikuji pri vstupe do objektu, pripadne ako

prebieha vstup do objektu pre navstevy alebo pripadne technické ¢i Cistiace sluzby

e ¢ije mozné nejakym spdsobom skopirovat’ identifikacné preukazy
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e preverit bo¢né vstupy, nidzové vychody, garaze ¢i iné mozné vstupy a vystupy

e pokusit’ sa vysledovat’ rozne neobvyklé situacie v okoli objektu

4.2.3 Tvorba predstieranych scenarov

Na tvorbe predstieraného scenaru, ktory sa bude realizuje v rdmci testovania je postaveny
zakladny kamen uspechu a to z takého dovodu, ze vd’aka nemu je mozné vytvorit a
vybudovat’ déveru a pripravit’ zdklady pre vyuzitie tejto dovery. Cielom vytvoreného scenaru
by malo byt vytvorenie pocitu faloSného bezpecia, z Coho nasledne plynie jednoduchsie

vytvaranie dovery voci obeti.

Pri tvorbe scenaru je dobré pozerat’ napriklad na to, o aku velkl organiziciu ide alebo
s akymi udajmi ¢i informaciami naraba. V pripade mensich organizacii je pravdepodobné, Ze
sa vSetci zamestnanci moZu vzajomne poznat’ a naopak v pripade vicsej organizacie, ktora ma
napriklad aj viacej pobo¢iek, sa zamestnanci nemusia poznat’ vobec. Co sa tyka informacii, tie
maju vzdy nejaka Uroven hodnoty ale méZe sa rozliSovat, ¢i dand organizicia naraba
napriklad s udajmi, ktoré sa tykaju financii, osobnych a citlivych tidajov o r6znych osobach ¢i
vlastnym know-how. Ak cielova organizacia pracuje napriklad s financiami, je
pravdepodobnejsie Ze bezpecnostné opatrenia v ramci tejto organizacie budu striktnejSie nez
tam kde sa nardba napriklad s osobnymi tidajmi. Ako uz bolo ale spomenuté, informacie maji
vzdy nejaku hodnotu a utocnik moéze iba predpokladat, ako si ich jeho obete vazia a

ochranuju.

Na zaklade tychto udajov, ktoré mozno urcit aj na zaklade identifikdcie a
preskiimania, je mozné zvazit’ pri tvorbe scenarov pouzitie roznych pomodcok, rekvizit ¢i
kostymov. Dalej je dolezité, aby predstierané scenare boli realistické, aby samotné obete mali
¢o najmensie Sance ziskat' a mat nejaké podozrenie. Vhodnymi vzorovymi scenarmi pri
telefonickom utoku moéze napriklad byt vydavanie sa za novinara, Studenta, personalneho
agenta, pracovnika charity, zaujemcu o zamestnanie ¢i ¢loveka z technickej podpory. Pri
fyzickych ttokoch st vzorovymi scenarmi napriklad vydavanie sa za zamestnanca, postara,
udrzbara, CistiCa, priatel’a ¢i priatel’ku. Pri tvorbe scenarov je potrebné dodrziavat’ pravidlo,
ktorym je nevydavat' sa za skutocnych l'udi ¢i organizécie, ale po dohode a so suhlasom

zakaznika je mozné sa vydavat’ iba za zamestnancov testovanej organizacie.
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4.2.4 Vykonanie samotného utoku

Vykonanie samotné Utoku znamena zneuzitie dovery, ktord vznikla medzi utocnikom a
obetou. Ide o realizaciu pripraveného scenaru, vd’aka ktorému utocnik dosiahne svoj ciel.
Niekedy sa mdze stat’ aj taka situacia, Ze nie je mozné pripraveny scenar zrealizovat' do
konca, v takom pripade je potrebné sa prisposobit’ aktualnej situacii a v ramci nej sa pokusit’

vytazit’ maximum pre dosiahnutie ciela.

Pri realizacii a vykonani utoku treba mysliet’ aj na to, ze je potrebné zbierat’ a
zaznamenavat’ dokazy o tom, Ze sme pri testovani skutocne dosiali ciel. Aj vd’aka dokazom
bude nasledne mozné spracovat vysledky a vhodne ich prezentovat. Tieto Cinnosti na

ziskavanie dokazov by mali byt nedeStruktivne a medzi takéto ¢innosti napriklad patri:
e zanechanie fyzickej ¢i elektronickej stopy
e vytvorenie fotografie ¢i videozdznamu
e ziskat’ nejaky dokaz z vnutra organizacie

Pri kazdom vykonani pripraveného scenaru je nutné mat pripraveny aj plan tniku,
sposob ako sa dostat’ z objektu organizacie alebo ako na seba pri skonceni scenaru

neupozornit’.

4.3 Spracovanie vysledkov vykonanych testov

Iba na zaklade ziskanych dokazov mozno spracovat’ vysledky vykonanych testov, pricom
vSetky tieto dokazy s uvedené a prezentované vo vyslednej sprave. Tvorba vyslednej spravy

testu socidlnym inZinierstvom by sa mala skladat’ zo zdkladnych ¢asti, medzi ktoré patri:

e manazérske zhrnutie — aky test bol realizovany, akou formou a v akom casovom
horizonte, zhodnotenie stavu bezpecnosti a zdoraznenie, zZe samotné vysledky testov by

nemali slizit’ trestanie zamestnancov ale na prijatie odporacanych naprav
e rozsah testovania — uvedené metody a techniky pouZité pri testovani

e vyhodnotenie rizik — rizikd sa posudzuji ako kombindcia pravdepodobnosti ttoku a

jeho dopadu na aktiva, hmotné a nehmotné, organizacie
e obmedzujuce faktory — faktory, ktoré ovplyvnili priebeh testu

e pasivne zhromazdovanie informacii — aké informacie a udaje boli néjdene,

identifikované a preskiimané
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e popis jednotlivych scenarov — ¢o bolo cielom, aky sa dosiahol vysledok, pri naleze

zranitelnosti poskytnit’ odporacanie
e zhrnutie zranitel'nosti — vyjadrenie poctu zranitelnosti

Pri tvorbe vyslednej spravy a spracovavani vysledkov sa odporica v Casti kde je
popisany priebeh jednotlivych scendrov uviest’ vSetky ziskané dokazy a dokladne popisat
akym sposobom sa realizoval konkrétny scendr. Pri identifikacii zranitelnosti mozno
postupovat’ tak, ze za zranitelnost mozno povazovat' vzdy to, ak sa Ciastocne alebo uplne
podari splnit’ ciel’, ktory bol zadany pred testom. Napriklad, ak v pripade snahy vylakat’
citlivé informacie od obete, samotna obet’ sice neposkytne citlivé udaje ale iba prejavi zdujem
a ochotu poskytnut' citlivé informacie, mozno tento zdujem a ochotu povazovat za
zranitel'nost’, nakol’ko obet’ neprejavila ziadne naznaky a snahu overit’ si urcité skutocnosti v
danej situdcii. Pri vSetkych identifikovanych zranitenostiach je vhodné poskytnat

odporucanie, ktoré eliminuje vznik zranitelnosti.

Vo vyslednej sprave by nemali byt uvedené konkrétne mena zamestnancov, ktori sa
dopustili bezpecnostného incidentu, ale odporuca sa, aby tito zamestnanci boli uvedeny v
prilohach vyslednej spravy, kde su realizované scenare popisané detailnejsie, kto bol osloveny,
konkrétne v akom case, atd’. Tymto sa zabezpeci to, ze vyslednd sprava bude rozdelena na dve
Casti, prva — hlavna cast’, ktord bude anonymna a druha — prilohy, ktora nebude anonymna.
Zodpovedna osoba, bezpeCnostny manazér alebo vedenie organizacie, podla potreby

spristupnia a daju precitat’ autorizovanym osobam tu Cast’ spravy ako bude vhodné.

4.4 Obmedzujuce faktory testov

Obmedzujicim faktorom je obvykle obmedzena ¢asova dizka testovania, nakol’ko realny titok

moZze byt realizovany v ¢asovom horizonte niekol'kych mesiac, nieckedy mozno az rokov.

Podl'a zvolenia jednotlivého typu testovania — blackbox, greybox alebo whitebox
testovanie sa taktiez odvijaji pripadné obmedzujuce faktory. Pri blackbox teste sa Casové
obmedzenie premietne hlavne do nemoznosti ziskat' za kratky cCas dostatocny a Sirsi
informacny kontext (znalost pomerov, Struktiry, zamestnaneckej hierarchie, pouzivanych
autentifikaénych ¢i softvérovych metod atd’.). Aby sa znizilo toto obmedzenie odporuca sa
realizovat’ testy socidlnym inZinierstvom formou greybox ¢i whitebox testovania, ¢im sa
nalezitejSie preveri spravanie a bezpecCnostné povedomie zamestnancov, dodrziavanie ¢i

pripadné nedostatky v bezpecnostnych smerniciach, nakolko je mozné vopred na zaklade
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obdrzanych bezpeCnostnych smernic a politik, pripadne znalosti obsahu interného
bezpe¢nostného $kolenia ¢i predpisov — Co zamestnanci nemozu poruSovat’ a ¢o musia

dodrziavat’, lepSie vytvorit’ a prisposobit’ scendre pri testovani.
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5 TESTY MODELOVYCH SITUACII

V ramci testovania modelovych situdcii boli zvolené také modelové situédcie, ktoré su
povazované za najviac nebezpecné a zaroven su pomerne rozSirené. Niektoré testy boli
realizované autorom prace v redlnom prostredi a vysledky teda pochddzaju z realneho testu,
pricom sa reprezentované iba vysledky, z dovodu zachovania Gplnej anonymity a etiky. Jeden
test bol nahradeny dotaznikom, pri¢om respondenti su laici v oblasti informacnej bezpecnosti
a pred vykonanim dotaznika neboli oboznameni s dosledkami a nebezpecim, ktoré moze

vzniknat'.

5.1 Scenar €. 1 — Rozposielanie phishingovych emailov

Tento test prebehol v redlnom prostredi a z dovodu zachovania anonymity je mozZné
spomenut, ze bol realizovany pre jednu eurdpsku banku, pricom boli testovani vsetci
zamestnanci a cielom bolo overit’ ich bezpecnostné spravanie. Tato inStitucia pravidelne

vykonava Skolenia v oblasti informac¢nej bezpecnosti, ¢o sa aj realne premietlo do vysledkov.

Obsahom testu bolo rozposlanie phishingovych emailov s unikatnym hash linkom, podla
ktorého bolo mozné jednotlivo identifikovat’ kazdého jedného zamestnanca. Phishingové
emaily, ktoré boli rozposlané zamestnancom neboli Gplne rovnaké, nakol'ko boli rozdelené a
cielené na rézne skupiny zamestnancov. Zdrojovy kod skriptu napisany v jazyku Perl, vdaka
ktorému bolo mozné posielat’” phishingové emaily s upravenou hlavickou, je uvedeny v

prilohe B.1. Tento skript bol pouzity aj pri d’alSom testovani.

Prva Cast’ emailov obsahovala informaciu o aktualizacii operacného systému, pricom
obsah phishingového emailu sa odvolaval na vymyslent informéciu, ktori bolo mozné
»overit* na podvrhnutej webovej stranke. Telo emailu obsahovalo falosny URL odkaz pre
aktualizaciu, ktory bol nasmerovany na neSkodnu webovu stranku a text s vyzvou si tito
aktualizaciu stiahnut’ a nainstalovat. Déveryhodnost’ obsahu bola zvysena tym, Ze email bol
odoslany z podvrhnutého emailového aliasu v tvare admin@institucia.com. Vysledky tohto

testu st reprezentované na obrazku 5.1, z 59 adresatov na odkaz klikli 3.


mailto:admin@institucia.com
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Phishing - Aktualizacia OS s po¢tom adresatov 59

3;51%

B PoCet zamestnancov,
ktori neklikli na faloSny
odkaz

® PoCet zamestnancov,
ktori klikli na faloSny
odkaz

56; 94,9%

Obrazok 5.1: Vyhodnotenie prvej ¢asti phishingovych emailov

Dalsej skupine zamestnancov bol odoslany phishingovy email s obsahom textu, ktory
sa tykal intern¢ho Skolenia, pricom bol odoslany zo sfalSovanej adresy istého zamestnanca.
Telo emailu obsahovalo unikatny hash odkaz, cez ktory boli adresati presmerovani na stranku

http://youtube.com. Zo 40 oslovenych tento falosny odkaz navstivila iba 1 osoba, obrazok 5.2.

Phishing - Skolenie s po¢tom adresatov 40

1; 2,5%

B Pocet zamestnancov,
ktori neklikli na faloSny
odkaz

B Pocet zamestnancov,
ktori Klikli na faloSny
odkaz

39; 97,5%

Obrazok 5.2: Vyhodnotenie druhej ¢asti phishingovych emailov

Poslednej ¢asti zamestnancov bol odoslany falosny email s informéciou o vymyslenom

magazine, s cielom predstavit sa prostrednictvom video uputavky. Telo phishingového


http://youtube.com/
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emailu obsahovalo faloSny odkaz pricom adresati boli opédt’ presmerovani na stranku

http://youtube.com. Z 19 oslovenych v druhej sprave odkaz navstivila taktiez iba 1 osoba.

Phishing - Novy finan¢ny magazin s po¢tom adreséatov 19

1; 5,3%

B PocCet zamestnancov,
ktori neklikli na faloSny
odkaz

B PocCet zamestnancov,
ktori klikli na falosny
odkaz

18; 94,7%

Obrazok 5.3: Vyhodnotenie poslednej Casti phishingovych emailov

Vsetky kliknutia boli zaznamenavané v logoch servera a nakol'’ko kazdy adresat dostal
email s jedine¢nym odkazom obsahujicim hash link, nebol problém s identifikovanim
zamestnanci, ktory klikol na faloSny odkaz. Takéto kliknutia na podvrhnuty odkaz mézu
znamenat’ spustenie Skodlivého kodu a ziskanie kontroly nad napadnutym pocitac¢om, zber
udajov z napadnutého pocitaca, pripadne zber udajov z lokalnej siete. Ked’ze tito¢nikovi staci
len 1 kliknutie na podvrhnuty odkaz aby dosiahol svoj ciel a ziskal pristup do internej siete

organizacie, takto vzniknuty incident mozno povazovat’ vazny.

5.2 Scenar ¢. 2 — Ziskanie citlivych a dovernych informacii

Dalsi test bol realizovany prostrednictvom telekomunikaéného kandlu. Tak ako
predchadzajuci test, aj tento test bol realizovany v realnom prostredi a z dovodu zachovania
anonymity je mozné spomenut’, Ze aj tento test bol realizovany pre finanénl instituciu, ktora

pravidelne pre svojich zamestnancov vykonava skolenia v oblasti informac¢nej bezpecnosti.

Ciel'om tohto testu bolo ziskat’ citlivé a doverné informacie, konkrétne iSlo o osobné
udaje klientov testovanej financnej institucie, pricom sme vystupovali ako zamestnanec z

marketingového oddelenia. Nahodne vybrani zamestnanci boli telefonicky osloveni a


http://youtube.com/
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poziadani o zaslanie osobnych udajov na podvrhnuty firemny email a aby bola zvySena
doveryhodnost’ poziadavky, bola zamestnancom zaslana aj sprievodna emailova sprava s
naSiou poziadavkou zo sfalSovanej podvrhnutej emailovej adresy. Odosland sprava bola
upravend tak, Ze obsahovala prednastavenii hodnotu Reply-To, ktorda obsahovala nasu
podvrhnuta firemni adresu. Sprievodny email obsahoval nasledujuci text, pricom su

vypustené tie Casti, ktoré nemozno z dévodu zachovania anonymity zverejnit’:

Dobry den,

na zaklade nasho telefonickeho rozhovoru Vas ziadam pre potreby marketingoveho
oddelenia o zaslanie udajov 0 ..vypustena cast... Klientoch, ktori ...vypustena cast...
Primarne potrebujeme meno, priezvisko, adresu, telefonny kontakt. Pokial mozno, poslite

mi to prosim este dnes.

Dakujem velmi pekne.

S pozdravom ...vypustena Cast'...

V priebehu testovania bolo oslovenych 10 nahodne vybranych zamestnancov, pri¢om
az 8 zamestnancov bolo ochotnych bez akychkol'vek ndznakov overovania poskytnit’ zoznam
klientov s ich osobnymi tdajmi. V jednom pripade bol prislubeny zoznam novych klientov,
ale nasledne pri overovacom telefonate, ¢i zamestnanec obdrzal email so ziadostou nam bolo
oznamené, ze nie sme zamestnanec marketingového oddelenia, za ktorého sa vyddvame, v
druhom pripade nam hned’ pri prvom telefonickom kontakte s danym zamestnancom bolo

oznameng, ze nie sme zamestnanec marketingového oddelenia, za ktorého sa vydavame.
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Percentualne vyhodnotenie prislUbenie klientskych Gdajov

2; 20,0%

B PocCet zamestnancov,
ktori neprislubili klientské
Gdaje

B Pocet zamestnancov,
ktori prislubili klientské

8; 80,0% (daje

Obrazok 5.4: Prezentované vysledky zo scenaru ¢. 2

Nakol’ko d’alej v priebehu testovania bolo prostrednictvom overovacich telefonatov
zistené, ze niektori osloveni zamestnanci obdrzali email s poziadavkou a niektori tento email

neobdrzali, boli emailové spravy opdtovne rozposlané a obsah sprav bol nasledovny:

Dobry den,

znovu Vam posielam email, ktory ste mozno, kvoli technickym problemom s

emailom, nedostali.

S pozdravom ...vypustena Cast'...

Dobry den,

na zaklade nasho telefonickeho rozhovoru Vas ziadam pre potreby marketingoveho
oddelenia o zaslanie udajov 0 ..vypustena cast... klientoch, ktori ...vypustena cast...
Primarne potrebujeme meno, priezvisko, adresu, telefonny kontakt. Pokial mozno, poslite

mi to prosim este dnes.

Dakujem velmi pekne.

S pozdravom ...vypustena Cast'...
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Po opatovnom overovani, ¢i zamestnanci obdrzali email s vyzvou o zaslanie osobnych
udajov o klientoch bolo zistené, ze administratori testovanej institucie pravdepodobne
zakazali prichadzajicu postu z IP adresy, z ktorej boli podvrhnuté emaily odoslané, a preto
boli emaily opét’ rozposlané z novej IP adresy, ktora sa od tej chvile zacala pouZzivat. Do
ukoncenia testu neboli obdrzané Ziadne osobné udaje klientov, ¢o mozno hodnotit’, Ze vSetci

osloveni zamestnanci sa zachovali spravne a neposkytli nami pozadované citlivé udaje.

5.3 Scenar ¢. 3 — Bezpecnostné spravanie sa zamestnancov pri najdeni

prenosného média

Predmetom treticho testu bolo overit a zistitt bezpeCnostné spravanie sa pri najdeni
prenosného média, USB kIi¢ a ¢i optického média. Test bol nahradeny anonymnym
elektronickym dotaznikom, priloha C.1, nakolko uvedené odpovede v dotazniku by boli
ekvivalentné redlnemu konaniu zamestnancov. Dotaznik obsahoval 6 otdzok s moznostou
odpovede vo forme ano/nie. Dotazniku sa zacastnilo 40 respondentov, z toho 21 muzov a 19
zien, pricom 12 respondentov bolo vo veku 20 - 29 rokov, 11 respondentov vo veku 30 - 39
rokov, 8 respondentov vo veku 40 - 49 rokov a 9 respondentov vo veku 50 - 59 rokov, vid'.
priloha C.2.

Otazka €.1: V pripade, Ze najdete na chodbe, na ulici, na parkovisku, atd. USB klIG¢,
pripojili by ste ho k VaSmu vlastnému pocitau alebo notebooku?

m ANO

. 0,
20; 50,0% = NIE

20; 50,0%

Obrazok 5.5: Vyhodnotenie otazky ¢. 1 z dotazniku scendra €. 3
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Otazka €.2: V pripade, ze ngjdete na chodbe, na ulici, na parkovisku, atd. USB kIUg,
pripojili by ste ho k pracovnému pocitacu alebo notebooku?

16; 40,0% )
= ANO
= NIE

24; 60,0%

Obrazok 5.6: Vyhodnotenie otazky ¢. 2 z dotazniku scendra €. 3

Otézka ¢.3: Prehliadali, pozerali by ste obsah ulozeny na ndjdenom USB klUCi?

15; 37,5%
m ANO
B NIE

25; 62,5%

Obrazok 5.7: Vyhodnotenie otazky ¢. 3 z dotazniku scenara €. 3

Z odpovedi na otdzky, ktoré sa tykali USB kli€ov mozno usudit’, Ze vacsi pocet
respondentov by najdeny USB kI'a¢ skor pripojilo k svojmu osobnému pocitacu ¢i notebooku,
50 % zamestnancov, neZ k pracovnému poéitadu & notebooku, 40 % zamestnancov. Co je ale
potrebné zdoraznit’ je, Ze pocet respondentov, ktori by na ndjdenom USB klu¢i prehliadalo a
prezeralo dokumenty bez ohl'adu na to ¢i by iSlo o osobny alebo pracovny pocita¢ c¢i

notebooku je az 62,5 %, €o je skoro tristvrtina opytanych.
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Otézka ¢.4: V pripade, ze najdete na chodbe, na ulici, na parkovisku,
atd. optické médium - CD/DVD so zaujimavym popisom,
spustili by ste ho na VaSom vlastnom pocitaci alebo notebooku?

17;42,5% ®ANO

ENIE
23; 57,5%

Obrazok 5.8: Vyhodnotenie otazky ¢. 4 z dotazniku scendra €. 3

Otézka €.5: V pripade, Ze njdete na chodbe, na ulici, na parkovisku,
atd. optické médium - CD/DVD so zaujimavym popisom,
spustili by ste ho na pracovnom pocitaci alebo notebooku?

15: 37,5%
m ANO
B NIE
25; 62,5%

Obrazok 5.9: Vyhodnotenie otazky €. 5 z dotazniku scendra €. 3
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Otézka €.6: Prehliadali, pozerali by ste obsah uloZzeny na najdenom CD/DVD médiu?

m ANO
B NIE

21: 52,5% 19:47.5%
; 52,5%

Obrazok 5.10: Vyhodnotenie otazky €. 6 z dotazniku scenara €. 3

Pri odpovediach s optickym médiom su vysledky pozitivnejSie, nakol’ko 42,5 %
respondentov by najdené optické médium spustilo na svojom osobnom pocitaci ¢i notebooku,
a 37,5 % respondentov by najdené optické médium spustilo na svojom pracovnom pocitaci ¢i
notebooku. Tieto pozitivnejSie vysledky sa taktiez premietli do poslednej otdzky a to tak, ze
obsah ulozeny na najdenom optickom médiu, by prezeralo mensi pocet zamestnancov,

konkrétne 52,5 %, nez pri USB kl'ucoch.

Pri porovnani jednotlivych prenosnych médii, USB kluca a optického média, by boli
respondenti pri ndjdeni optického média opatrnejsi nez pri najdeni USB kl'ica. Je mozné, ze
tento vysledok je sposobeny tym, ze nalez USB klica je pre obet’ psychologicky atraktivne;jsi,
nakol’ko m4 moznost’ toto zariadenie pouzivat’ aj v budicnosti, zatial' ¢o optické média

postupom stracaju na svojej atraktivite a nemozno ich pouzivat’ tak ako USB kl'ice.

Z vyssie uvedenych vysledkov mozno usudit, ze bezni zamestnanci a laici v oblasti
informacnej bezpe€nosti su nachylni voc¢i tomuto typu utoku, pricom dosledky ich konania si
vel'mi neuvedomuju. Pri naleze akéhokol'vek presného média je potrebné vzdy mysliet’ na to,
7ze takéto zariadenie modze obsahovat’ rézny malware, backdoor, pripadne infikované
dokumenty alebo iny Skodlivy koéd, pomocou ktorého mozno ziskat' citlivé udaje, alebo

dokonca kontrolu nad napadnutym pocitacom.
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5.4 Scenar ¢. 4 — Preverenie zverejnenych informacii

Stvrty test sa tykal preverenia zverejnenych informécii a zhodnotenia moznosti potencialneho
utoku vdaka tymto zverejnenym a dostupnym informéciam. Cielova organizicia bola
zvolend Fakulta aplikovanej informatiky (FAI) na UTB ve Zling, takZe sa vramci testu
pracovalo napriklad s doménou https://web.fai.utb.cz, a kI'aiCovymi slovami tykajucich sa
tejto fakulty. Pri testovani boli hlavne pouzité nastroje FOCA, Maltego a taktiez dostupné

informdcie v ramci webovej stranky fakulty.

Nastrojom FOCA boli zistené udaje o sietovej infrastruktiire — osobnych pocitacov,
serverov &i rozsahu IP adries. Dalej pomocou tohto nastroja boli ziskané dokumenty, ktoré s
umiestnené na webovej stranke FAI a vd’aka metadatam bolo mozné aj identifikovat’ rozne
dalsie informacie, ktoré by bolo mozné pouzit’ pri pripadnom utoku socidlnym inzinierstvom.

Pouzitie nastroje FOCA je ilustrované niZsie.
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Obrazok 5.11: Pouzitie nastroja FOCA — udaje o sietovej infrastruktare 1
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Dalej bol taktiez pouZity nastroj Maltego, priom prvym zachytnym bodom bolo
vyhl'adavanie v ramci domény web.fai.utb.cz a d’alej podla potrieb s cielom ziskat’ podobné
informdcie ako s nastrojom FOCA, ale v tomto pripade je mozné vidiet’ aj samotné prepojenie
medzi jednotlivymi ndjdenymi udajmi, €o je ilustrované na obrazku 5.15. Boli zistené aj
telefonne Cisla ¢i emailové kontakty a taktieZ Ciastocné odhalenie sietovej infrastruktiry ¢i

pouzitych technologii.
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Obrazok 5.15: Pouzitie nastroja Maltego

Vsetky tieto zistené informacie pomocou nastrojov FOCA a Maltego su ziskané iba zo
vSetkych zverejnenych informacii, ktoré sa nachddzaji v rdmci domény web.fai.utb.cz,
pripadne i zo zdroja akym je napriklad nastroj whois, a preto aj pri prehliadani webovych
stranok FAI, je mozné najst’ podobné a rovnaké informacie, ktoré boli zistené s pouzitymi
nastrojmi. Medzi najpodstatnejSie zistené informéacie mozno zaradit’ udaje o Struktare FAl a v
ramci nej Cast’ Technické oddelenie, kde je uvedené meno administratora, jeho telefonny a
mobilny kontakt, obrazok 5.16. Hlavne mobilny kontakt moze byt pri pripadnom utoku

socidlnym inZinierom zneuzity formou sfalSovania SMS spravy.

V ramci webovych stranok, je tiez mozné si vSimnut v spodnej cCasti kontakt
kominek@fai.utb.cz. Pri vyhladavani mozno zistit Ze uvedeny emailovy kontakt patri
spravcovi webovych stranok FAI, pricom je dostupny telefonny aj mobilny kontakt. V ramci
d’alSieho prehliadania stranok FAI, je su dostupné informécie a obrazky s dislokaciou budov a
popisom miestnosti v budove fakulty. Hlavne obrazky s popisom miestnosti mézu byt pre
uto¢nika zaujimave, o je zdoraznené v d’alsej kapitole.

Medzi dalSie zaujimavé informacie moézu taktiez napriklad patrit’ informacie o

pracovnikoch Centra vypoctovej techniky s kontaktmi, ktoré su zverejnené v ramci webovej

stranky web.utb.cz.


mailto:kominek@fai.utb.cz
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Nakol’ko je Fakulta aplikovanej informatiky verejny institucia, je pochopitelné, ze sa

na webovych strankach fakulty nachadza pomerne velké mnozstvo zverejnenych informécii,

ale na zaklade preverenia mozno toto zverejnenie hodnotit’ ako uspokojivé.

@ FAI :: Organizaéni denéni :: S

&=

C' | ® web.fai.utb.cz/?id=0_2_0&id=16&lang=cs&type=0
Organiza¢ni ¢lenéni
Struktura FAI

E-mail: mikulka@fai.utb.cz &
Telefon: +420 57-603-5182
Mobil: +420 724-646-727
Mistnost: U51/616

Aktivity:

= System Administrator
= Clen likvidaéni komise

DosaZené vzdéldni:

= 1993-1997 - Stfedni primyslova 3kola ve Zling, obor: Slaboprouda elektrotechnika se specializaci: Spojova technika
= 1997-2002 - InZenyr "Automatizace a Fidici techniky ve spotfebnim primyslu”, Univerzita Toma3e Bati ve Zling,
Fakulta technologicka

Prabéh zaméstndni:
= 2002-2004 - Nahradni vojenska sluzba - Univerzita Tomase Bati ve Zliné
= 2004-nyni - Spravce pocitatovych systémd, Fakulta aplikované informatiky (dfive IIT - FT), Univerzita Toma3e Bati

ve Zliné

Odkaz na osobni strdnku:

Obrazok 5.16: Informécie z webovej stranky web.fai.utb.cz

5.5 Scenar ¢&. 5 — Test fyzického prieniku do organizacie

Posledny test bol zamerany na pokus o fyzicky prienik do organizicie. Nakol'ko v ramci

testovania modelovych situdcii nebolo mozné pouzit’ vysledky z realnych testov, obzvlast’ pri

fyzickom testovani ide vzdy o vel'mi citlivé informéacie, si v tejto Casti prace prezentované

moznosti pouzitia socidlneho inZinierstva v ramci FAI. Je potrebné zdoraznit’, Ze cielom

nebolo realizovat’ samotny test, nakol’ko na to nebolo vydané ziadne povolenie.

pohyb 0s6b nie je v priestoroch fakulty nijak kontrolovany ¢i monitorovy a vstup do

Tak ako je spomenuté v predchadzajucej kapitole, ze fakulta je verejna institticia, tak

priestorov fakulty je bezproblémovy. Na zaklade tychto skuto¢nosti by potencialnym cielom



UTB ve Zliné, Fakulta aplikované informatiky, 2012

61

utocnika v ramci fakulty mohla napriklad byt’ priamo samotna miestnost’ kde si umiestnené

servery. V predchadzajucej kapitole st uvedené informacie, ktor¢ si titocnik méze zistit’

napriklad z webovych stranok a d’alej vyuzit pri pripadnej realizacii fyzickom ttoku. Jednou

z informacii, ktoré st dostupné je aj plan s rozmiestnenim miestnosti, obrazok 5.17.
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Obrazok 5.17: Plan s rozmiestnenim miestnosti Z webovej stranky web.fai.utb.cz

Hlavne obrazky s popisom miestnosti mézu byt pre uto¢nika zaujimavé, nakol’ko si

dokaze aj bez predchadzajiceho pohybu v priestoroch FAI vytvorit’ obraz a lep$iu predstavu o

tom, kde hladat’ miestnost’ so servermi. Nakol'ko sa uto¢nik moéze vol'ne pohybovat po

budove, moze si overit’, ¢i napr. miestnost U51/204 je skutocne Studijné oddelenie FAIL
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Pomocou prehliadania webovych stranok si utocnik méze vyselektovat’ jednotlivé miestnosti,
ktoré by potencidlne mohli byt’ prave tie, v ktorych sa nachadzaju servery, napr. miestnosti

U51/205,206,207 ¢i in€ a odlisit ich od tych, ktoré slizia ako kanceldrie zamestnancov.

Na obrazku nizSie je mozné si v pozadi vSimnat, ze na Informaciach je ulozené
pomerne velké mnozstvo klucov. Nakolko nie st zndme bezpecnostné pravidla v ramci
fyzickej bezpecnosti konkrétnej miestnosti so servermi, teda ¢i kl'ice od tejto miestnosti ma
len zodpovedna osoba, alebo ¢i sa na Informacidch nachddzaju kluce aj od miestnosti so
servermi, a taktiez nebolo nasim cielom to zistovat,, mozno poukézat’ iba na to, ze v pripade,
ze sa kli¢e od serverovne nachadzaju na Informéciach a ich vydaj zavisi iba od jedného
cloveka, mozno konstatovat’, ze takato situacia by mohla byt jednou z prilezitosti, vd’aka
ktorym sa uto¢nik moze dostat’ k svojmu ciel'u. V pripade vyhodnotenia tejto situacie, by bolo
potrebné realizovat’ redlny test, pripadne posudit’ existujice bezpecnostné opatrenia, napriklad

¢1 je vydaj kl'icov registrovany a pod kontrolou, alebo nie.

Obrazok 5.18: INFORMACIE na FAI UTB ve Zling
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6 NAVRH BEZPECNOSTNEJ POLITIKY PRE IDENTIFIKACIU,
PREVENCIU A OCHRANU PRED UTOKMI SOCIALNYM
INZINIERSTVOM

Vagsinu netechnickych utokov socialny inzinier realizuje fyzickym kontaktom so svojou
obetou a preto je vSeobecne vhodné, aby prave pravidla a opatrenia v ramci fyzickej
bezpecnosti zabranili vstupu a pohybu utoc¢nika v priestoroch organizacie obeti, pripadne bol
tento vstup a pohyb neustale kontrolovany a pod dohl'adom. Je to prva linia obrany a okrem
vhodnych technologickych bezpecnostnych systémov, je potrebné aby nielen perimeter
fyzickej bezpecnosti bol na dostatocnej tirovni, ale aby sa hlavne minimalizovalo zlyhanie
ludského faktora, vo forme nedodrziavania pravidiel ¢i Tahostajnému pristupu ludi k
bezpecnosti. V pripade technickych ttokov je najvhodnejsim spdsobom ochrany dodrziavanie
zavedenych pravidiel, ktoré su priamo orientované na to, aby predchadzali zlyhaniu 'udského
faktora. Prdve minimalizovanie zlyhania l'udského faktora je mozné taktiez ovplyvnit
pravidelnym zvySovanim bezpecnostného povedomia, a to formou bezpecnostnych Skoleni,
ktoré si zamerand na informacnt bezpecnost’ ¢i zvladnutie zédkladov identifikécie Gtokov
socialnym inzinierstvom. V nasledovnych kapitolach je poskytnuty ndvrh identifikacie
utokov, prevencie a taziskovych bodov bezpecnostnej politiky zameranej na ochranu pred
utokmi socidlnym inZinierstvom, ktory sa hlavne opiera o literatiru od najznamejSieho

socialneho inziniera Kevina Mitnicka. [18]

6.1 Identifikacia atokov

Na to aby boli zamestnanci pripraveni identifikovat’ a odhalit’ Gtoky vedené socidlnym
inzinierstvom, je potrebné aby boli oboznameni s informaciami, ktoré sa tykaju sposobov
realizacie vSetkych utokov socidlnym inzinierstvom — netechnickym aj technickym spdsobom

a akymkol'vek komunika¢nym kanalom.

Jednotlivé fazy socialneho inzinierstva mozu byt pre bezného zamestnanca pomerne
tazké identifikovatelné, ale je mozné vyclenit’ par zakladnych bodov, ktoré mézu vzbudit’ v

zamestnancoch podozrenie. Medzi tieto body patria:

e utotnik ma pomerne Siroké znalosti o Struktire organizacie ¢i zamestnaneckej

hierarchie

e tocnik spomina vel'a mien, ktoré obet’ pozna
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uto¢nik ziada naliehavo o pomoc, pripadne tlaci na obet’ vyhrazanim sa autoritou
utocnik ziada o podozrivo citlivé informécie a ¢innosti

Dalej je potrebné aby zamestnanci poznali typické sociotechnické techniky, ktoré s

uvedené v kapitole 1.2.2, samozrejme medzi spomenutymi technikami moézu byt aj také,

ktoré nemusia vzbudzovat podozrenie, ale je potrebné aby boli zamestnanci obozretni,

nakol’ko je urcite zvlastne, ak obchodny zdstupca dodavatela Zziada informacie, ktoré

nepotrebuje.

6.1.1

Varovné naznaky napadnutia

Dalsimi znakmi, ktoré dokazu zamestnancom ¢i obetiam pomoct identifikovat’ utok su
9

priznaky uvedené nizSie a vSetky maju spolocné to, ze si opakom spravania a konania

korektnej a pravdivej osoby, ktord nekona so zlym tmyslom:

6.1.2

odmietnutie podat’ telefonne ¢i mobilné ¢islo na ktoré mozno pre preverenie zavolat’
vyhovaranie sa na nezapamadtanie si svojho vlastného ID zamestnanca

neustale sa ohananie autoritou, trestami ¢i vyhrazkami

neochota volajuceho odpovedat’ na otazky

podozrivé komplimenty pre obet’ ¢i flirtovanie od cudzej osoby

Typické ciele a obete utokov

Medzi typické ciele a obete titokov socialnym inzinierstvom patria typy osob, ktoré:

nepoznaji hodnotu informécii, ktoré poznaji — personal na recepcii, asistenti,

administrativni pracovnici, telefonny operatori

maju privilegované a zvlastne prava — zamestnanci technickej podpory, spravcovia

pocitaCovych sieti a serverov

pracuji na zaujimavom oddeleni plnom r6znych informécii — ekonomické oddelenie,

personalne oddelenie

Netreba zabudat’ na to, ze nie len tito zamestnanci si zamestnanci si pre Utoc¢nika

zaujimavi, ale kazdy jeden zamestnanec, ktory disponuje nejakymi zaujimavymi, citlivymi a

dovernymi informéaciami nesie v sebe potencial stat’ sa obet'ou socialneho inziniera.
\
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6.2 Prevencia

Prevencia pred utokmi socidlnym inzinierstvom spociva hlavne v pravidelnom zvySovani
bezpecnostného povedomia a to formou Skoleni, hlavne s oh'adom poucenia zamestnancov
0 hodnote informécii, ktorymi disponuju, zaskoleni, ako ich maju ochranovat a v
upovedomeni ich o tom, ako socidlny inZinieri pracuju a realizuji svoje utoky. Informovanie
zamestnancov o existencii socidlneho inzinierstva, by malo byt urcite vykonavané nielen v

pravidelnych intervaloch ale aj individualne pri nastupe nového zamestnanca do zamestnania.

Realizacia Skoleni vSak niekedy nestaci a preto je nevyhnutné aby v ramci organizacie
bol zavedeny systém ucinnych opatreni, ktory by znizoval zlyhanie I'udského faktora a tym
padom aj riziko bezpecnostného incidentu pri utoku socidlnym inZinierstvom. V ramci
bezpecnostnych pravidiel ide o spravanie sa na pracovisku, napriklad v podobe vnutornych
predpisov, na zaklade ktorych by zamestnanec vnimal tieto pravidla ako zavdzné a vdaka
ktorym by bolo mozné vyzadovat ich dodrziavanie alebo postihovat’ ich porusenie. Malo by
byt v zdujme samotnej organizacie aby takyto systém pravidiel na pracovisku existoval, a aby
sa trvalo nie len na jeho dodrziavani ale aj na jeho pravidelnych kontrolach dodrziavania ¢i

aktualnosti.

Samotny obsah Skoleni by mal byt orientovany na zakladny prvok socidlneho
inzinierstva a tym je zmanipulovat obet’ a podvodom dosiahnut’ ciel. Pri situécii, kedy si
utocnik vytvori doverny vzt'ah s obetou a poskytne jej falosny pocit bezpecia, je obet
presvedCend o tejto nepravej dovere natol’ko, Ze je presvedcend, Ze utocnik je kolega z prace
alebo ind osoba , ktora ma opravnenie pristupovat’ k dovernym a citlivym informaciam a
nema problém mu ich aj poskytnut. Takyto Gtok by mohol byt eliminovany skoro vzdy, ak

by obet’ dodrzala dva bezpecnostné kroky:
e Overenie totoznosti osoby, ktora o nieco Ziada, ¢i je naozaj tym za koho sa vydava.

e Overenie, Ci je osoba opravnena ziskat' pozadované informacie a ¢i ich skutocne

potrebuje.

Osnova skolenia by mohla byt’ d’alej napriklad orientované nasledovnymi bodmi:
e Popis, ako utocnici pouzivaju metddy socidlneho inzinierstva, aby oklamali I'udi.

e Metddy, ktoré titoCnici pouzivajl, aby dosiahli pozadovany ciel’.
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e Sposoby rozpoznavania Gtoku socialnym inZinierstvom.
e Ako postupovat’ v pripade podozrenia, ze ide o Gtok socialnym inzinierstvom.
¢ Informécie o tom, kde sa maju hlasit’ pokusy alebo uspesné toky.

e Upozornenie na nutnost overovania kazdej osoby, ktora prisla s podozrivou

ziadost'ou, nezavisle na jej postaveni v hierarchii organizacie.
e Skutocnost’, ze by sa nemalo verit’ nijakej osobe bez zodpovedajliceho overenia.
e Uloha identifikacie osoby, ktora ziada o informacie, alebo vykonanie nejakej ¢innosti.

e Procedury ochrany citlivych informacii vratane vedomosti existujuceho systému

klasifikacie dat.

e Miesto, kde si umiestnené bezpecnostné postupy a pravidla, a ich uloha v procese

ochrany informacii a informacnych systémov.
e Zhrnutie bezpecnostnej politiky a vysvetlenie vyznamu jednotlivych aspektov.

e Povinnost’ prispdsobit’ sa pokynom bezpecnostnej politiky a ddsledky v pripade ich

nedodrziavania.

V neposlednom rade je dalSou formou prevencie pred utokmi socidlnym inzinierstvom
realizacia bezpecnostnych testov, pri ktorych sa skutocne preveri funk¢énost’ bezpecnostnych
pravidiel a ich dodrziavanie. V pripade nalezu zranitel'nosti mozno tito zranitelnost’ zaradit’

medzi priklady Gtokov prezentované na skoleni a vzniknuty incident zdoraznit'.

6.3 Bezpecnostna politika

Bezpecnostna politika sa sklada z jasne definovanych pravidiel, ktoré popisuju smernice
tykajlice sa spravania zamestnancov za ucelom ochrany informacii, znizenia rizika zlyhania
Pudského faktora a st zdkladnym prvkom systému ochrany pred potencidlnymi hrozbami.
NajdolezitejSou ulohou tychto pravidiel je pomoc pri identifikacii Gtokov zalozenych na
socidlnom inzinierstve a zabezpeceni ochrany pred tymito ttokmi. Treba vSak pamétat’ na to,
7e aj napriek vSetkym odporucaniam, dokonca aj ked st désledne dodrziavané vsetkymi
zamestnancami, nezarucuju stopercentnii ochranu pred vsSetkymi tutokmi socidlnym

inzinierstvom.

Realnym cielom opatreni by malo byt zniZenie rizika uspesnosti Gtoku a zvySenie

potencialu odhalenia Utoku samotnym zamestnancom. V nasledujucich kapitolach su tiez
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uvedené pravidla popisujuce opatrenia, ktoré priamo nesuvisia so socialnym inzinierstvom ale
su prepojené s technikami realizovanymi v ramci utokov socialnym inzinierstvom. Napriklad

ide o pravidla tykajuce sa tvorby bezpecnych hesiel.

Pri ndvrh pravidiel v rdmci organizacie je vhodné sa taktiez opierat’ o medzinarodnti
normu ISO/IEC 27001, ktorej tilohou je zriadit’, implementovat’, prevadzkovat’, monitorovat’,

preskumavat’, udrziavat’ a zlepsovat’ informa¢nu bezpecnost’.

Dolezitost’ vytvorenia bezpecnostnych pravidiel a opatreni reflektuje aj fakt, ze
Z realizovaného dotazniku, ktory je spomenuty v kapitole 4, vyplyva, Ze nie kazdej
organizacii existuju bezpeCnostné opatrenia pred Utokmi socialnym inZinierstvom,

priloha A.2.

6.3.1 Klasifikacia dat

Politika Kklasifikacie udajov, informacii a dat predstavuje zaklad ochrany firemnych
informacii a urCuje kategorie, ktoré urcuju spésob poskytovani dovernych informacii. Ide o
hlavnu ¢ast’ ochrany firemnych dat a uréuje zamestnancom jednotlivé stupne citlivosti kazdej

informacie a aké overovanie je potrebné pri ziadosti o dané tidaje, informacie a data.

Kategoria: Verejné
Popis: Udaje, informacie a data verejne dostupné.

Overovanie: Nie je potrebné ziadne overovanie.

Kategoria: Interné

Popis: Udaje, informacie a data urCené pre vnutorné potreby organizacie s moznost'ou
zverejnenia tretim stranam — dodavatelom, obchodnym partnerom. (organiza¢na Struktura,

vnutorné telefonne Cisla, nazvy vnttornych systémov, atd’.)

Overovanie: Potreba overit’ totoznost’ ziadatel'a, ¢i ide o zamestnanca organizacie, v pripade
tretich stran overit’ totoznost’ Ziadatel’a, platnost zmluvy o mlcanlivosti a sthlas vedenia o

poskytnuti.
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Kategoria: Privatne

Popis: Udaje, informacie a data uréené vyhradne pre vnatorné potreby organizacie. (osobné

identifikacné tidaje zamestnancov, historia vyplat, atd’.)

Overovanie: Potreba overit' totoznost’ Ziadatela, ¢i ide o zamestnanca organizacie, pred

poskytnutim musi byt suhlas osoby zodpovednej za dané aktivum.

Kategoria: Tajné

Popis: Udaje, informacie a data, ktoré mozno poskytniit’ iba osobam v ramci organizicie s
absolutnou potrebou ich znalosti. (obchodné tajomstva, zdrojové kody, know-how,

marketingové a finan¢né plany, atd’.)

Overovanie: Potreba overit’ totoznost ziadatela, ¢i ide o zamestnanca organizacie, pred
poskytnutim musi byt’ pisomny suhlas vlastnika aktiva alebo priameho nadriadeného, potreba
overit' existenciu pisomného zavizku mlcanlivosti. Poskytovat takéto informacie 'ud’om,
ktory nie st vo firme zamestnany moze iba osoba z manazmentu s pisomnym suhlasom

minimalne jedného d’alSieho ¢lena manazmentu.

6.3.2 Pravidla autentifikacie

Aby sa zaistila efektivna ochrana aktiv, musi zamestnanec, ktory je vyzvany k vykonaniu
nejakej ¢innosti nebo k poskytnutiu citlivych informacii zrealizovat’ identifikaciu osoby, ktora
takuto ziadost’ realizuje a overit’ si, ¢i ma takato osoba na toto konanie opravnenie.
Doporucené postupy by mali pomoct’ zamestnancovi, ktory dostava ziadost' akymkol'vek

komunika¢nym kandlom pri realizovanej kontrole a overovani.

Kategoéria: Autentifikacia doveryhodnej osoby

Overovanie: Kontrola, ¢i je osoba v sti¢asnosti zamestnancom alebo ma nejaké vizby, ktoré
by ju opraviiovali k pristupu k udajom, o ktoré ziada. Preverenie, ¢i dana osoba tato

informaciu naozaj potrebuje a ¢i je opravnena k nej pristupovat’.
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Kategoria: Autentifikacia neoverenej osoby

Overovanie: Identifikacia a overenie osoby, ¢i je skuto¢ne tym, za koho sa vydava. Kontrola,
¢i je pytajuci vo firme v sicasnosti zamestnany alebo k nej ma nejaky vztah, ktory by
vysvetloval potrebu ziskat informdaciu. Zistenie, ¢i ma dana osoba oprdvnenia, aby danu

informdciu dostala, alebo aby pre fiu bola vykonana urcita ¢innost’.

Dalej st uvedené spdsoby, pomocou ktorych mozno realizovat’ vyssie uvedené overovanie a

pri kazdej je taktiez uvedena zranitel'nost’ a sposob, akym ju socialny inZinier méze zneuzit'.
Overenie totoznosti a identity:

e Identifikacia volajiiceho: uistit’ sa na displej telefonu, ak je to mozné, ¢i je telefonat
z vnutorného okruhu organizacie, alebo zvonku a ¢i Cislo zodpoveda menu, ktoré

volajuci uviedol. Zranitel'nost: moznost’ pouzit’ Caller-ID alebo SMS spoofing.

e Spitné volanie: preverenie si volajiceho v telefonnom zozname a vykonanie spatného
telefondtu, pre overenie, ¢i ide o zamestnanca organizicie. Zranitelnost: uto¢nik
S prisluSnymi znalostami moéze presmerovat’ hovor z danej vnutornej linky. Potom

volania na vnutornt linku spdsobi presmerovanie hovoru na vonkajsie Cislo tito¢nika.

e Spolocné tajomstvo: pouzitie vnutorného spolo¢ného tajomstva v ramci organizacie,
napriklad hesla alebo denného kodu. Zranitelnost’: ak spolo¢né tajomstvo pozna vela

l'udi, moze byt jeho zistenia pre utocnika vel'mi 'ahké.

e Veduci ¢i nadriadeny volajuceho: overenie si volajuceho u nadriadeného ¢i veduceho
zamestnanca. Zranitel'nost’: ak volajtci ¢islo svojho nadriadeného uviedol sdm, potom
osoba, ktorej sa obet dovola, nemusi byt v skutocnosti jeho $éfom, ale spoloc¢nik
utocnika.

e Overovaci email: vyziadat' si emailovil spravu, prostrednictvom ktorej sa potvrdi

identita zamestnanca podpisom GPG kl'i¢a. Zranitel'nost’: uto¢nik moze s prisluSnymi

znalostami poslat’ email so sfalSovanou hlavickou emailu.

e Identifikacia hlasu: osoba, ku ktorej je smerovana ziadost’, a mala moznost’ sa stretntit’
s volajiicou osobou, by mala rozpoznat’ jej hlas v telefone. Zranitelnost™ je to dost’
bezpecna metoda, ktora sa nedd I'ahko obist. Nemozno ju vSak pouzit' v situacii, ked’

sa ¢lovek prijimajuci telefon nikdy s volajucim nestretol a ani s nim nikdy nehovoril.
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Dynamické hesla: ziadatel' sa identifikuje pomocou technoldgie dynamického hesla.
Zranitelnost: aby utocnik toto zabezpeCenie obiSiel, musi sa dostat’ k jednému z
identifikacnych zariadeni a k jemu priradenému PIN kodu vlastnika alebo
zmanipulovat’ zamestnanca tak, aby mu precital PIN kod zo svojho zariadenia a

oznamil svoje PIN ako prvy.

Osoba s identifikatorom: osoba, ktord k ndm vznaSa Ziadost’, sa objavuje osobne
a preukazuje sa identifikdtorom zamestnanca alebo kartiCkou s fotografiou.
Zranitelnost: uto¢nik je schopny ukradnut identifikator zamestnancovi alebo si

vytvorit’ falo$ny identifikator, ktory vyzera doveryhodne a presvedcivo.

Overenie opravnenia pristupu k aktivam:

Pri overovani je taktiez potrebné realizovat’ overenie, €i osoba, ktora pozaduje pristup
k inform4cidm mé opravnenie pristupovat’ k tymto informéacidm, alebo opravnenie k
vykonavaniu c¢innosti o ktoré ziada. Takuto kontrolu mozno vykonat pomocou

nasledovnych krokov:

vytvorenie zoznamu, ktory popisuje opravnenia jednotlivych zamestnancov voci
aktivam organizacie a nasledné spristupnenie vo vnutri organizacie, je ale dobré
pamitat’ na to, ze prave ziskanie takéhoto dokumentu moéze byt pre socidlneho
inziniera vel'mi zaujimavé

ziskanie opravnenia od nadriadené prostrednictvom ziadosti a nasledné preukazanie sa

podpisanym potvrdenim o opravneni

ziskanie a preukazanie opravnenia od vlastnika aktiva ¢i zodpovednej osoby, taktiez

prostrednictvom pisomného potvrdenia

Na zaver je potrebné upozornit, ze osobné identifikacné tidaje ako su napriklad

zamestnanecké identifikacné ¢islo, Cislo ob¢ianskeho preukazu, rodné Cislo, ditum a miesto

narodenia a iné by nikdy nemali sluzit’ ako prostriedky overovania totoznosti, nakol’ko tieto

udaje je mozné ziskat’ mnohymi réznymi sposobmi.

6.3.3 ManaZment

Nasledujuce pravidla sa tykaju veducich pracovnikov a vrcholového manazmentu v

organizacii a spociva v zodpovednom pristupe k nasledujicim bodom:

navrhnuat a zaviest’ bezpecnostnu politiku - pravidla do Zivota organizacie
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stanovenie roli a zodpovednosti za informacnu bezpecnost’, vytvorenie skupiny alebo
urCenie osoby, ktorej budi zamestnanci moct’ nahlasit podozrenie ¢i zisteny

bezpecénostny incident

vytvorit’ nezavislé podmienky a prostredie pre =zaistenie pravidelnej realizacie
bezpecnostnych testov zameranych na vSetkych zamestnancov — od najnizSich
pracovnych pozicii az po vrcholové, nasledné vyhodnotenie testov a okamzité prijatie

navrhovanych opatreni

oboznamenie vSetkych zamestnancov organizacie o dolezitosti dodrziavania politiky

informacnej bezpecnosti

oboznamenie vSetkych zamestnancov so zoznamom, ktory popisuje opravnenia

jednotlivych zamestnancov voci aktivam

udrzovat’ a zvySovat' bezpecnostné povedomie vsetkych zamestnancov organizacie

prostrednictvom pravidelnych bezpecnostnych Skoleni
zavedenie klasifikacie dat do praxe s pravidelnym intervalom kontroly dodrziavania

definovat” bezpecnostné pravidla pre jednotlivé oddelenia v radmci organizicie, s

ohl'adom na potreby a pracu ktoré sa vykonava v rdmci oddelenia

6.3.4 Ludské zdroje

Personalne oddelenie a riadenie I'udskych zdrojov ma osobitni tlohu v oblasti informacne;j

bezpecnosti, nakol’ko je jej povinnost'ou chranit’ pracovnikov pred osobami, ktoré sa pokusaju

ziskat’ osobné udaje zamestnancov a taktieZ zodpovednostou za ochranu organizacie pred

pred napriklad nespokojnymi byvalymi zamestnancami, ¢i nastupom zamestnancov, ktori by

chceli poskodit’ organizaciu. Bezpecnost’ I'udskych zdrojov mozno definovat’ dvomi bodmi,

uvedené nizsie, v ramci ktorych st uvedené jednotlivé navrhy opatreni.

Bezpecnost’ 'udskych zdrojov pred nastupom do a pocas zamestnania:

pri prijimani nového zamestnanca si overit’ pravost jeho Zivotopisu a hlavne

uvadzanych referencii

zmluvne presne definovand pracovnd napln, podmienok a zodpovednosti za zverené
aktiva a taktiez oboznamenie o postihoch vyplyvajucich z nedodrzania zodpovednosti,

ochrany aktiv ¢i napriklad ml¢anlivosti
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e existencia disciplinarnych opatreni pri sposobeni narusenia bezpecnosti organizacie

e zabezpecenie vstupného preSkolenia so zameranim na informacnt bezpecnost’ a

zavedené vnutorné pravidla

e pridelenie potrebnych opravneni novému zamestnancovi a zaradenie do zoznamu,

ktory popisuje opravnenia jednotlivych zamestnancov voci aktivam

e vSetci zamestnanci vratane manazmentu st povinni nosit’ nosit’ identifikatory na

viditel'nom mieste
Bezpecnost 'udskych zdrojov pri ukonéeni alebo zmeny pracovného pomeru:

e persondlne oddelenie je zodpovedné za odstranenie zamestnanca zo Zzoznamu

zamestnancov, rovnako aj z telefonneho zoznamu

e je potrebné upovedomit’ oddelenie informacnych technoldgii o potrebe deaktivacii
vsetkych moznych pristupov do siete a systémov organizacie — pristup do sietovych

zariadeni, databaz, elektronickej posty

e zabezpeCenie odovzdania vsetkych aktiv v takom stave ako boli zamestnancovi

zverené

e informovat’ personal na vratnic o zmene stavu zamestnanca a informovat o tejto

udalosti aj celé oddelenie

e pri zmene pracovného pomeru, vSetky vyssie body aplikovat s oh'adom zmeny, to
znamend, 7e ak sa zmenou pracovného pomeru zmenia opravnenia k aktivam, je

napriklad potrebné o tom informovat’ ostatnych zamestnancov

6.3.5 Informacné a komunika¢né technolégie

Oddelenie zodpovedné za informacné a komunikaéné technologie €1 technicki podporu musi
mat’ definované pravidla takym sposobom, aby svojou cinnostou pomahalo pri ochrane
informacnych aktiv organizdcie. Navrh opatreni, ktoré si orientované na informacné a
komunikacné technologie su taktiez opatrenia tykajice sa pouzivania informacnych zariadeni
vSetkymi zamestnancami, nakolko je potrebné, aby sa samotny pouzivatelia spravali

bezpecne. Jednotlivé navrhy opatreni su roz¢lenené uZzsie oblasti, ktorych sa tykaji.
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6.3.5.1 Pravidla pre oddelenie informacnych technologii

e kontaktné udaje — telefonne Cisla ¢i emailové adresy, by nemali byt poskytované

ziadnej osobe, ktord nema konkrétny dovod na to, aby ich poznala

e vSetky poziadavky o technick pomoc musia byt’ delegované na oddelenie urcené pre

technicku podporu

e nie je povolené deaktivovat’ alebo aktivovat’ sietové zasuvky na zdklade ziadosti od
neoverenej osoby, na vykonanie takejto Cinnosti je potrebné pisomny prikaz

nadriadeného zamestnanca alebo vlastnika aktiva

e zamestnanci, ktori maju privilegované ucty nesmi zadavat’ ziadne priklady a spustat

programy na ziadost’ neoverenych osob a taktiez osdb, ktoré osobne nepoznaji

6.3.5.2 Pravidla pre oddelenie technickej podpory

e zamestnanci technickej podpory nesmu poskytovat’ informacie o spdsobe a
moznostiach vzdialeného pripojenia sa do vnutornej siete, alebo spdsoboch pripojenia
k vnutornej bezdrotove;j sieti pokial’ osoba pozadujica tieto informacie nebola overena

ako opravnena a doveryhodna osoba

e zmena hesla mdéze byt vykonand iba pri Ziadosti konkrétneho zamestnanca, ktory bol
overeny prostrednictvom spétného telefonatu na telefonne Cislo, uvedené v zozname

organizacie

e zmena pristupovych prav, vytvorenie nového konta alebo blokovanie konta moze byt
vykonana iba vtedy, ak existuje pisomne schvalena ziadost' veducim ¢i nadriadenym

zamestnancom alebo vlastnikom aktiva

e pridelenie nového hesla je potrebné povazovat’ za tajni informaciu a jeho dorucenie

musi byt’ zabezpecené iba bezpecnou cestou — osobne alebo v zapecatenej obalke

e zamestnanci, ktori maju privilegované ucty nesmi zadavat’ ziadne priklady a spustat

programy na ziadost’ neoverenych osob a taktieZ osob, ktoré osobne nepoznaju
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6.3.5.3 Sprava systémov a sieti

e vytvorenie vzdialeného pristupu pre zamestnanca mozno zriadit’ iba pri pisomnej
ziadosti nadriadeného zamestnanca a v stlade s overovacimi pravidlami, v pripade
pristupu pre externého technika je nutné overit’ identitu osoby, ktora ziada o vstup do

systému a po ukonceni prace je okamzite nutné na danom uc¢te zmenit heslo

e zmena hesiel privilegovanych Uctov modze byt zrealizovand iba po schvaleni

konkrétnym vlastnikom aktiva

e vsetky pristupové miesta k internej sieti musia byt' chranené ¢innymi overovacimi

mechanizmami

e je potrebné sledovat vydanie aktualizacii pouZivanych operacnych systémov a

softvérového vybavenia a aktualizacie vzdy pri vydani ihned’ nainstalovat’

e internetova stranka urCend pre verejnost by nemala obsahovat ziadne podrobnosti
tykajace sa Struktary firmy, nacrty planikov rozmiestnenia kancelarii a ani uvadzat’

mena svojich zamestnancov
o vSetky udaje, ktoré sa nachddzaju mimo organizaciu by mali byt’ zasifrované

e sietové zasuvky by sa mali pouzivat’ v takom mnozZstve aké je potrebné pre pripojenie
zaradeni na danom pracovisku, napriklad pre pocitac a sietovu tlaiaren su potrebné

iba dve sietové zasuvky
e kazdy operany musi mat’ nainStalovany a aktualizovana antivirovy program
e kazdy operacny systém musi mat’ zapnuty firewall

e v pripade dodrziavania vysokych poziadavkov na bezpecnost’ je potrebné aby hranicny

sietovy firewall filtroval vSetky prilohy v prichddzajacich emailoch

e je nutné pre vSetky operacné systémy alebo hardvérové zariadenia, ktoré maja

implicitné heslo, okamzite zmenit’ heslo podl'a politiky hesiel

e v pripade vyskytu netspeSnych pokusov o pristup na akykol'vek tc¢et mal by sa tento

ucet po uréitom pocte pokusov pozastavit

e vsetky pocitaCové systémy musia byt nakonfigurované tak, aby pri Starte vyzadovali

bootovacie heslo
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vsetci pouzivatelia bezdrétového pripojenia by mali pri pristupe do siete pouzivat’

technologiu VPN

je nutné vytvorit' samostatni bezdrotovu siet’ urcentt pre navstevnikov, ktori k
prihldseniu do tejto siete obdrzia prihlasovacie tidaje, ktoré budu obmedzené ¢asovym

vyexpirovanim

6.3.5.4 Politika hesiel

v ramci organizacie sa musi dodrziavat’ politika hesiel
pridel’'ovanie hesiel realizuje veduci zamestnanec informacnych technologii

heslo musi mat’ minimalne 10 znakov, heslo musi obsahovat’ asponl jedno vel'ké
pismeno a jednu Cislicu, v pripade hesiel pre privilegované ucty musi byt heslo

minimalne 12 znakové

expiracna doba nesmie byt’ dlhSia ako 12 mesiacov a heslo nesmie byt opakovane

pouzité 3 x po sebe, teda jedno heslo mozno pouzit’ az po 3 expiracnych cykloch
hesla privilegovanych uctov by sa mali menit’ minimalne kazdych 30 dni

heslo nesmie obsahovat takt kombinaciu znakov, ktorti by bolo mozné priradit’ k jeho
osobe, akymi st napriklad meno pouzivatel'a a jeho rodinnych prislusnikov napisané
spredu ¢i odzadu, telefénne c¢islo domov alebo na pracovisko a podobne, priklad

spravneho hesla je ,,ul cLt4Re0x*

prvé heslo pre zamestnancov by malo byt nastavené ako expirované, aby si kazdy

zamestnanec pri prvom prihlaseni zmenil heslo

je zakéazané pouzivat rovnaké heslo do viacerych pocitacovych systémov alebo

emailovych schranok

zamestnanci nesmu nikdy prezradzat’ svoje heslo, ¢i hesla ktoré im boli zverené bez
predchadzajuceho suhlasu nadriadeného vediceho zamestnanca z oddelenia

informacnych technologii

je zakdzané zapisovat’ si hesla na volne vidite'né miesta v ramci svojho pracovného
priestoru, hesld mozno zaznamendvat' iba vtedy, ak su bezpe¢ne uschované mimo

blizkosti pocitaca
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e je zakazané hesla ukladat’ do textovych editorov v pocitaci, v pripade nutnosti je
mozné hesla ukladat’ prostrednictvom Sifrovaného nastroj schvaleného veducim

zamestnancom informacnych technologii

6.3.5.5 Pouzivanie osobnych pocitacov a notebookov

e kazdy zamestnanec nesmie zadavat’ prikazy a spustat’ programy na svojom pocitaci na
ziadost’ cudzich osob, aj ked’ sa zd4, ze ziadost’ je opodstatnena, tuto ¢innost mozno

vykonat’ len so sihlasom nadriadeného

e pouzivatelia nesmi poskytovat’ Ziadne informacie o systémoch alebo zariadeniach,
ktoré sa v organizacii pouzivaju, bez toho aby si overili identitu osoby, ktorad takéto

informacie pozaduje

o vsetky elektronické média, ktoré obsahuju citlivé, doverné ¢i tajné informacie musia

byt fyzicky zabezpecené na bezpecnom mieste
o vsetky zalozné kopie musia byt ulozené v trezore organizacie

e zamestnanci organizacie nesmu stahovat’ a inStalovat’ softvér na ziadost’ cudzich osob,

ak nie st identifikovani ako zamestnanci informac¢nych technolégii

e je zakdzané pouzivat v pracovnej dobe socialne siete a kedykolvek na nich

zverejilovat’ akékol'vek interné informacie alebo informacie tykajlice sa organizacie

e vSetci zamestnanci musia mat’ nastavené pri Setri¢i obrazovky heslo a nastavenu

aktivaciu Setri¢u po urcitej dobe

e je zakazané vkladat’ do pocitaca alebo notebooku ndjdené ¢i nezname optické média a
pripajat’ USB kl'uce, ktorych identitu nepozname a je potrebné takéto prenosné média

odovzdat’ na oddeleni informacnych technologii

e odporaca sa zakazat' na vSetkych pocitacoch pouzivanie USB portov a povolit’ ich

pouzivanie iba v pripade potreby v ramci dané¢ho oddelenia

6.3.5.6 PouZivanie elektronickej posty

7dé i usi a ilovu U, A bu azi
e kazdé oddelenie musi mat’ oren emailo adresu, ktora bude sluzit’ na

komunikaciu so svetom
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e kontaktné udaje pri vlastnikovi domén by mali byt vo obecnej forme napriklad

admin@organizacia.com

e algoritmus tvorenia pouzivatel'skych mien je potrebné povazovat’ za citlivi informaciu
a ja zakazané tento algoritmus poskytovat cudzim osobam bez predchadzajuceho

overenia identity

e prilohy v emailovych sprdva sa nesmu otvarat, pokial nie st ocakdvané a

nepochadzaji od znamych a déveryhodnych osdb
e preposialanie emailov na zéklade poziadaviek cudzich osob je zakdzané

e cemailovu spravu, ktord sa zda byt doveryhodn4, ale obsahuje Ziadost' o poskytnutie
dovernych informacii alebo vykonanie réznych cinnosti na pocitaci, je potrebné

preverit’ a identifikovat’ osobu od ktorej pochadza

6.3.5.7 Pouzivanie telefonov, hlasovych schranok, faxu a mobilnych zariadeni

e zamestnanci nesmu odpovedat’ na otdzky v ramci telefonickych prieskumov alebo
otazky o0sOb mimo organizdcie, vSetky takéto Zziadosti je potrebné smerovat’ na

oddelenie PR

e jec zakdzané poskytovat teleféonne cCisla zamestnancov neoverenym osobam, pri
identifikacii osoby a poskytnuti dokazu, ze je to skuto¢ne nutné, mozno poskytnit’

telefonne cislo
e zanechavanie hesiel v hlasovych schrankach je zakéazané
e Dbez overenia totoZnosti je prijimanie a posielanie faxov nezndmym osobam zakéazané

e pred vykonanim akychkol'vek Cinnosti obdrzanych vo faxe musi byt odosielatel

identifikovany ako zamestnanec organizacie
e je zakazané posielat’ hesla prostrednictvom faxov

e pri nahrdvani tvodnych odkaz v hlasovej schranke sa neodportica udavat’ informacie o

spojené s pracovnou cestou ¢i rozvrhom dna
e je zakdzané odovzdavat tajné a doverné informécie prostrednictvom hlasovej schranky

e je zakdzané sa pripajat’ s mobilnymi zariadeniami, ktoré boli zamestnancovi pridelené

na verejne dostupnych bezdrotovych siet'ach
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6.3.6

zakazuje sa vstup os6b s mobilnymi zariadeniami do priestorov, kde su umiestnené
servery, vstup s mobilnymi zariadeniami je mozny iba s pisomnym povolenim

vediceho zamestnanca oddelenia informaénych technologii

je zakazané vykonavat’ akékol'vek ¢innosti obdrzané v SMS spravach, pokial’ nie su

oCakavané, ¢innosti mozno vykondvat’ az po realizacii spatného telefonatu

Fyzicka bezpec¢nost’

V pripade opatreni pred fyzickym utokom na organizaciu je vhodné prijat’ nasledujuce

navrhnuté opatrenia:

V pripade opatreni pred fyzickym utokom na organizaciu je vhodné prijat’ nasledujuce

navrhnuté opatrenia:

identifikaciu os6b nezamestnanych v organizacii realizovat’ takym spdsobom, Ze sa
zabezpeCi pravidelna kontrola cudzich osob, v pripade dodavatelov ¢i inych osob,
ktori v organizacii nie su zamestnani potrebuju pravidelne vstupovat’ do arealu c¢i
objektu organizécie je potrebné vyhotovit’ Specidlne identifikatory, urcené iba pre tieto

osoby, aby sa odlisili od zamestnancov

identifikdcia navstevnikov musi prebichat’ tak, Zze sa bude viest evidencia 0sob,
ktorym bolo pridelené docasné povolenie pre vstup do vnutra organizicie a toto
povolenie bude mat’ pri sebe, napriklad formou identifikatora, ktoré bude na ich tele

vidite'ne umiestnené, zdroven sa nesmie navsteva nechat’ v ramci objektu bez dozoru

pri Cakani navstevy na recepcii, je potrebné aby taktiez navstevnik neostaval bez
dozoru, ale personal zodpovedny za recepciu bol vzdy pritomny na recepcii a mal pod

dohl'adom svoje pracovisko

roz€lenenie objektu organizdcia na bezpefnostné zony, pricom do tychto zén buda
moct’ vstupovat' iba zamestnanci, ktory budi mat na to opravnenie, takato

identifikacia moze prebiehat’ napriklad prostrednictvom ¢ipovych kariet

rozClenenie aredlu organizacie na vacSie zony, kde sa definuju verejné priestory,
priestory urené na expediciu a prijimanie, priestory urcené na prestavky
zamestnancov a v kazdy vchod v rdmci priestoru umoziujici vstup do objektu bude

monitorovany a zabezpeceny
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e zamestnanci nesmu dovolit’ aby za nimi do objektu vstupila neznama osoba, kym k

otvaraniu vstupu pouzivaji bezpecnostny identifikator

e zavedenie pravidla, ze kazdy zamestnanec je zodpovedny za fyzickil bezpecnost
svojho pracoviska a zverenych mu pracovnych prostriedkov, pri odchode z pracoviska
je povinny uzamknat pracovisko, uzavriet oknd a prekontrolovat zariadenia c¢i
nemozu sposobit’ poZiar alebo inu havariu, ak zamestnanec nemdze tito povinnost’

splnit’ ozndmi to thned’ svojmu nadriadenému

e je potrebné viest' evidenciu, ktorej obsahom je zoznam zamestnancov, s presnym
popisom, aké kl'ice a z akej Casti organizacie maju zamestnanci pridelené, zaroven v
pripade funkcie centralneho vydaju klIicov je potrebné dodrziavat vydaj iba
zamestnancom, ktory maju na to povolenie, pripadne sa preukazu a overia pridelenym

povolenim, ktoré je podpisané bud’ vediicim zamestnancom alebo vlastnikom aktiva

e odpadkové kose musia byt po celu dobu iba v aredly alebo objekte organizacie a

nemali by byt’ vol'ne pristupné

6.3.7 Hlasenie bezpe¢nostnych incidentov

Snahou kazdej organizacia by malo byt’ vytvorenie a zabezpecenie centralnej skupiny, ktorej
ulohou je sluzit zamestnancom, v takych pripadoch akymi su pripadné odhalenia nejakej

formy ohrozenia bezpe€nosti organizécie, €i zistenia vzniku bezpecnostného incidentu.

Kazdy zamestnanec by mal byt informovany a vybaveny kontaktnymi tidajmi o tom, kde je
potrebné alebo komu je nutné oznamit’ akékol'vek podozrenie ¢i odhalenie ohrozenia, alebo

vznik bezpecnostného incidentu narusujuceho bezpecnost’ organizacie.

DalSou stiéastou pravidiel o hlaseni bezpenostnych incidentoch st pokyny pre skupinu alebo
osobu, ktoré tieto informacie prijima. V pripade, Ze si ozndmené podozrenia ¢i zistenia o
bezpecnostnom incidente je potrebné neodkladne varovat’ vSetkych zamestnancov, ktori patria
do okruhu ohrozenych a prijat’ vSetky bezpecnostné opatrenia, ktoré zabrania rozsireniu tohto
incidentu. Taktiez sa odporii¢a zaznamenat’ tidaje o incidente, priCom takyto zdznam by mal

napriklad obsahovat’ nasledovné body:
e datum a Cas zaznamenania a skoncenia bezpecnostného incidentu
e opis sposobu zistenia incidentu

e meno zamestnanca, ktory incident ohlasil



UTB ve Zliné, Fakulta aplikované informatiky, 2012

80

e datum a Cas zaciatku a ukoncenia zachranného rezimu

e chronologicky opis priebehu incidentu a zistenych udalosti

e zoznam dotknutych aktiv s predpokladanou dobou obnovy

e zoznam opatreni a nariadeni, ktoré boli porusené a mohli spdsobit’ incident
e navrh na prijatie opatreni pre zamedzenie recidivy

e opis prijatych opatreni s datum a podpisom, Ze skutocne doslo k prijatiu opatreni
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ZAVER

V oblasti informacnej bezpe€nosti je socidlne inZinierstvo charakterizované ako netechnicka
forma prelomenia bezpecnostnych postupov, a na zdklade tohto tvrdenia je mozné, aby
prostrednictvom tutokov socidlnym inzinierstvom dokazal hocikto ohrozit’® bezpecnost’
akejkol'vek velkej organizdcie, ktora pouziva aj najmodernejSie Spickové bezpecnostné

technologie.

V praci su zdokumentované metddy a techniky utokov socidlnym inzinierstvom a
nastroje, ktoré mozno pri utokoch socialnym inZinierstvom pouzit’ a zaroven je poskytnuty
navrh opatreni voc¢i tymto utokom. Na zaklade realizované¢ho dotaznika mozno konstatovat,
ze z netechnickych Utokov ma najvacsi potencial ohrozenia metéoda Piggybacking a z
technickych ttokov su to metddy Caller-ID a SMS spoofing, Phishing, Pharming a Road
apples. Z tohto dovodu je pri vyuziti socidlneho inzinierstva ako nastroja na testovanie
informacnej bezpecnosti poskytnuty navrh na realizaciu konkrétnych testov, ktorymi su:
phishingovy test, telefonicky test, test s prenosnymi médiami, fyzicky prienik do priestoru
organizacie, prehl'adavanie odpadkov a preverenie zverejnenych informacii. Realizacia testov
je zalozena na prezentovanej metodike, ktord je postavena na identifikécii ciel'ov, preskimani,
tvorbe predstieranych scendrov a vykonani samotného titoku. DalSou &astou metodiky je
spracovanie vysledkov vykonanych testov, pri¢om vd’aka realizacii a vysledkom testov mozno

identifikovat’ potencialne slabiny a zranitel'nosti v zabezpeceni.

Na zéklade navrhov testov boli nasledne realizované testy modelovych situécii. Prvym
testom bol phishingovy test, kde bola dosiahnutd 5 % uspeSnost’. Podl'a mdjho nazoru je aj
5 % vela, nakol’ko staci len jediné kliknutie na podvrhnuty odkaz, prostrednictvom ktorého
mozno ziskat’ pristup do internej siete organizacie. Druhym testom bol telefonicky test, kde az
80 % zamestnancov bez akychkol'vek znamok overenie bolo ochotnych poskytnit’ citlivé
udaje, ¢o je velmi vysoké Cislo. Treti test bol orientovany na bezpeCnostné spravanie sa
zamestnancov pri najdeni prenosného média, bol realizovany formou dotaznika, pric¢om
62,5 % respondentov by prehliadalo dokumenty na ndjdenom USB kI'i¢i bez ohl'adu na to, ¢i
by ho pripojili k vlastnému alebo pracovnému pocitacu. Aj toto Cislo je vel'mi vysoké a
znamena slabé bezpecnostné povedomie. Stvrty test, ktory bol realizovany bol zamerany na
preverenie zverejnenych informacii, priCom vysledky, ktoré boli dosiahnuté mozno hodnotit’
ako uspokojivé. Posledny realizovany test modelovej situacie sa tykal fyzického prieniku do

organizacie, v ramci testu boli iba zhodnotené moZznosti realizacie fyzického prieniku.
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Posledna cCast’ prace poskytuje navrhy pre identifikdciu utokov, prevenciu a tvorbu
bezpecnostnej politiky zameranej na ochranu pred Utokmi socidlnym inzinierstvom, pricom
vSetky tieto opatrenia by mali prispiet’ k znizeniu zlyhania l'udského faktora a zvySeniu

ochrany pred titokmi socialnym inzinierstvom.

Na zéklade sktimania problematiky socidlneho inzinierstva, utokov a obrany pred
nimi, mozno konsStatovat, Ze najlepSim a najucinnejSim spdsobom ochrany pred utokmi
socialnym inzinierstvom je okrem realizacie testov socidlnym inzinierstvom aj dodrziavanie
zakladnych pravidiel, ktoré sa tykaju overenia totoznosti osob a opravnenia pristupovat’ k

aktivam organizacie.
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ZAVER V ANGLICTINE

In the information security field is social engineering characterized as a non-technical form to
breaking security procedures. On the base of these arguments is possible, that through social
engineering attacks could anybody jeopardized the security of any large organization, which

uses the latest high-security technology.

In the master thesis are presented social engineering attacks methods and techniques
and tools, which can be used and at the same time is provided proposal of procedures against
social engineering attacks. On based survey can allege, that Piggybacking attack has the most
potential of threat from non-technical attacks and from technical attacks it is Caller-ID and
SMS spoofing, Phishing, Pharming and Road apples. Therefore, for using social engineering
as a tool for testing information security are provided instructions for realization penetration
tests, such as: phishing test, phone test, test with removable media, physical penetration into
the organization, dumpster diving, searching garbage and verification of published
information. Realization penetration test is based on the presented methodology, which is
based on target identification, reconnaissance, creating scenarios and execution of the attack.
Another part of the methodology is processing the results of penetration tests, through the test

results can be identify potential weaknesses and vulnerabilities in security.

On the base penetration tests was realized the tests of models situations. First test was
phishing test, when was obtain 5 % success. For my opinion, it is a lot, because only one click
to false link can cause get access to internal network. Second test was phone test, when 80 %
employees without any try to authentication were willing to provide confidential informations.
Third test was focused on security behavior in the case that employees found a removable
media, test was realized by the survey and 62,5 % respondents will browse documents on
removable media, whether they would join it to own or work computer. This number is a very
big, and means that security behavior is weak. Fourth test, which was focused on verification
of published information and results are satisfactory. The last realized test was about physical
penetration into organization and there was reviewed only possibilities for realization of this

attack.

Last part of thesis provide proposals for identifying attacks, preventing and the
creation the security policy to protect against social engineering attacks, all of these measures
should help reduce failure of human factor and increase protection against social engineering

attacks.
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On the base of research about social engineering attacks and defense against it, can be
said, that the best and the most effective way to defense against social engineering attacks is,
also like realization penetration tests, follow to basic guidelines, such as authentication

identity humans and authorization to access the assets of the organization.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 85

ZOZNAM POUZITEJ LITERATURY

[1]

[2]

3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

BALCOVA, B. SOCIALNE INZINIERSTVOAKOACHILLOVA PATA
BEZPECNOSTNYCH SYSTEMOV. In: [online]. Zilina, 2007 [cit. 2012-05-10].

Dostupné z: http://www.securityrevue.com/download/sociotechnika.pdf

BARCELO, Marta a Pete HERZOG. ISECOM. The Open Source Security Testing
Methodology Manual [online]. 3. vydanie. 2010, 211 s. [cit. 2012-01-18]. Dostupné
zZ: http://mww.isecom.org/mirror/OSSTMM.3.pdf

BASKIN, Brian, Kent NABORS a Jayson E. STREET. Dissecting the Hack: The
FOrbldd3n Network. Boston: Syngress Publishing, 2010, 360 s. ISBN 978-1-
59749-478-6.

BASU, Rintu. Zakazané presvédcovaci techniky. 1. ¢eské vyd. Praha: Grada, 2011,
154 s. ISBN 978-80-247-3722-5.

Computer Based Social Engineering Tools Social _Engineer_Toolkit (SET).
[online]. [cit. 2012-05-10]. Dostupné z: http://www.social-
engineer.org/framework/Computer_Based_Social_Engineering_Tools:_Social_Engi
neer_Toolkit (SET)

CONHEADY, S. The Future of Social Engineering. In: [online]. [cit. 2012-05-10].
Dostupné z
http://milano.securitysummit.it/upload/file/atti%20milano%202010/18%20marzo/1
6.%20CONHEADY .pdf

CONHEADY, S. Social Engineering for Penetration Testers. In: [online]. 2009 [cit.
2012-05-10]. Dostupné z:
http://malbytes.schleppingsquid.net/Files/BruCon09/Brucon_SE_Presentation.pdf

FOCA. [online]. [cit. 2012-05-10]. Dostupné VA

http://www.informatica64.com/foca.aspx

HADNAGY, Christopher. Social engineering: The art of human hacking.
Indianapolis: Wiley Publishing, 2011, 408 s. ISBN 978-0-470-63953-5.

ISO/IEC 27001:2005. Information Security Management System. Geneva:
International ~ Organization for  Standardization, 2005. Dostupné z:

http://www.iso.org/iso/catalogue_detail?csnumber=42103


http://www.isecom.org/mirror/OSSTMM.3.pdf

UTB ve Zliné, Fakulta aplikované informatiky, 2012 86

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

KUMMER, R. a R. RAK. Informacni hrozby v letech 2007-2017. Magazin
Segurity. 2007, ¢. 1, s. 2-5.

Kurz socialneho inzinierstva. Kurz socidlneho inzinierstva [online]. [cit. 2012-05-
10]. Dostupné z: http://www.isaca.sk/events/seminare/kurz-socialneho-inzinierstva-

pre-it-bezpecnostnych-profesionalov-2011/

LONG, Johnny, Kevin D. MITNICK, Scott PINZON a Jack WILES. No Tech
Hacking: A guide to Social Engineering, Dumpster Diving, and Shoulder Surfing.
Burlington: Syngress Publishing, 2008, 384 s. ISBN 978-1-59749-215-7.

NETOLICKA, B. Socidlne inZinierstvo v organizacii. In: IT NEWS [online]. 2012
[cit. 2012-05-10]. Dostupné z: http://www.itnews.sk/2012-02-29/c146997-socialne-
inzinierstvo-v-organizacii

Maltego. [online]. [cit. 2012-05-10]. Dostupné z: http://www.paterva.com/web5/

Mapview with results. Dostupné z:

http://ilektrojohn.github.com/creepy/creepy_mapview.png

MCCLURE, Stuart, Joel SCAMBRAY a George KURTZ. Hacking bez zdhad. 5.
akt. vyd. Praha: Grada, 2007, 520 s. ISBN 978-80-247-1502-5.

MITNICK, Kevin D. a William L. SIMON. The Art of Deception: Controlling the
Human Element of Security. Indianapolis: Wiley Publishing, 2003, 368 s. ISBN 0-
7645-4280-X.

PDCA-Cycle. Dostupné z:  http://commons.wikimedia.org/wiki/File:PDCA-
Cycle.png

Security World: Ctvrtletnik o informacni bezpecnosti. Praha: IDG Czech, 2007-,
roc. 2010, ¢. 3. ISSN 1214-794X.

SHODAN. [online]. [cit. 2012-05-10]. Dostupné z: http://www.shodanhq.com/

Social engineering. [online]. [cit. 2012-05-10]. Dostupné VA

http://searchsecurity.techtarget.com/definition/social-engineering

Social Engineering: A Means To Violate A Computer System. In: [online]. 2006
[cit. 2012-05-10]. Dostupné z:
http://www.sans.org/reading_room/whitepapers/engineering/social-engineering-

means-violate-computer-system 529



UTB ve Zliné, Fakulta aplikované informatiky, 2012 87

[24]

[25]

[26]

Social engineering: An attack vector most intricate to tackle!. In: THAPAR, A.
Social engineering [online]. [cit. 2012-05-10]. Dostupné  z:

http://www.infosecwriters.com/text_resources/pdf/Social_Engineering_AThapar.pdf

USB  Rubber Ducky. [online]. [cit. 2012-05-10]. Dostupné z:
https://github.com/hak5darren/USB-Rubber-Ducky/wiki

WINKLER, S. I. Case study of industrial espionage through socioal engineering. In:
Case study of industrial espionage through socioal engineering [online]. [cit.
2012-05-10]. Dostupné z:
http://csrc.nist.gov/nissc/1996/papers/NISSC96/paper040/WINKLER.PDF


http://csrc.nist.gov/nissc/1996/papers/NISSC96/paper040/WINKLER.PDF

UTB ve Zliné, Fakulta aplikované informatiky, 2012

88

ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

FAI Fakulta aplikovanej informatiky
IKT Informacna a komunika¢né technika
NLP  Neurolingvistické programovanie
PR Public relations

SMS  Short message service
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PRILOHA A.1: ELEKTRONICKY DOTAZNIiK

SOCIAL ENGINEERING SURVEY FOR MASTER THESIS —
»SOCIAL ENGINEERING AS ATOOL FOR TESTING COMPUTER
SYSTEMS SECURITY*

/ [® social engineering sun » ||
C A &8 rmiformkey=d M o aQ

»

(O web ([ school (] personal (J epsolutions (Jit (J security ([ hacking

Social engineering survey for master thesis - "Social
engineering as a tool for testing computer systems
security"

Your answers will be use only for my master thesis like a attachment support for my research.
Thank you so much for your answers.

* Required

Name and Surname *

Company *

Your position *

Practical experience *
In years.

Link to your public CV
CV will be attached to your answers in my thesis

When you are doing social engineerig (SE) test, what types of SE attacks you do or perform
most often? *
Write min. three non-technical attacks and min. three technical attacks

Which ways/ichannels do you prefer to conduct SE attacks? *
In percentage - Internet channel, telecommunications channel, mobile channel, physica -

Obrazok P.1: Dotaznik vo webovom prehliadaci 1
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| S[E)[ER]
" Social engineering sun =\

« C M | O https://docs.google.com/spreadsheetiviewform?formke Y Q
(Jweb () school (] personal (] epsolutions (it (] security (] hacking -

-
Which ways/channels do you prefer to conduct SE attacks? * W

In percentage - Internet channel, telecommunications channel, mobile channel, physical
access/contact.

For each type of attack, mark the level of potential threat to security of a company. *
1 - minimum potential threat, 5 - maximum potential threat

1 2 3 4 5
Trashing/Dumpster ) ) p
diving = 2 < - - —
Spying/Shoulder B
surfing e © - - -
Techie Talk (] -] o @ o
Ten attack 5] ® o] ) )
Piggybacking @ (=] o Q 9
Phishing e @ © @ o
Pharming @ -] @ Q Q
Caller-ID and SMS .
spoofing e © - - -
Road apples © @ @ o] (4]
Whaling attack © @ © ) )
Mumble attack © © © @ e
Wishing ® @ @ o -+ N
Reverse soclal ) ) p
engineering ) J - - -

When you are assessing security of various companies, have these companies implemented
security guidelines or rules which are directed to defend against SE attacks? *
In percentage - have rules/guidelines or dont have rules/guidelines

Obrazok P.2: Dotaznik vo webovom prehliadaci 2
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/ Social engineering sun \1 D
[ C ff & htips://docs.google.com/spreadshestiviewform?formkey= ¥y 2
O web [ school (Jpersonal (Jepsolutions (Jit (7 security (] hacking (7 certification ™

Mumble attack =

Vishing - - - - -

Reverse social
engineering - - - - -

‘When you are assessing security of various companies, have these companies implemented
security guidelines or rules which are directed to defend against SE attacks? *
In percentage - have rules/guidelines or dont have rules/guidelines

‘What are the most dangerous types of SE attacks according to your opinion? *
Wirite min. two techniques.

Submit

Powered by Google Docs

Report Abuse - Terms of Service - Additional Terms

Obrazok P.3: Dotaznik vo webovom prehliadaci 3
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PRILOHA A.2: DETAILNE ODPOVEDE VSETKYCH
RESPONDENTOV

B Ed fom - [ Socal engnesring B Ed fom - [ Socal angnesring
c :_se_s se_survey.htmi oA c :_se_s se_survey.html RN
]
Social engineering survey for master thesis - Social engineering as a tool for
Which eayaichaneis 0o you brefer 1o conduc SE aftacks?
testing computer systems security " act e sto infemet 0%, phone
5%, physical 5% Int-30%,ticp + mob - 20+20%, physical-30% Intemat channl: 30 Tekecommunicaions chanet 10 Mobile channet 10 Physical
sccassteontact 50
Summary
Name and Surname
Par Luptik JarsonESueet Esdevosti Wana Paaky NekDage ot company. o .
1 2 1 20%
Nelhamsa 5 0. hipHskatagem.one comi kancelarhy ESET  First Dafence s o o
I
B
Youn position | : i 3
a0 Secury Consutant - Senlor Sscurty Consutant
Practical axpanence
waaamn ! st company. .
7o o ™
N 2 1 20%
Link to your pubic €V g | M ! o
- . 3 oo
g s o ™
4
When (SE) test, what types of SE 8
n0 i tschnical altacks yes lechricalatacks: phishing simulabon, sms sender spoodng,caler 4 g0oing  Forged email Piggy backing eniy Finding | : i 3
unsecired access ooors Malware on USE A HEK'S R0bar QUcky SET 10050 0n TS AMOArSOn3Ian. pO2rbacHng, 102G, BNons Zcks, umpetar
apang, infectsa mals snapnisning R P — -
i hased siachs Techiicat Walicious SMachmanis sach by smail ety Lpsled malicious
softwar
ofa company. - Techis T
1 L) 0%
Which waysichannels da you prefer 1o conduct SE attacks 7. ! 2 1 20%
l, |, 0% ine ty sile  internet 90%, phone 2_ 3 3 0%
5% ohysical 5% Iat-20%, shysical- 30% 0 channel 10Physical . ' 20%
sccesscanact 50 I N s
I
= =

Obrézok P.4: Detailné¢ odpovede vsetkych respondentov 1

£t form - [ Socia engineering {25 £t form - [ Sacal engneerinc
c o k_se_survey, se_survey.htmi N [<] s, se_survey.html A
] |
——
For @ach type Of AMACK, MATK the lével Of pOTEABAl threat 10 securily of & CoMpany. - Ten attack 1 L) %
o d ¥ 2 L] %

! 2 1 B 2| 3 1 2%
2 3 2 % 4 z %
;
.

|
® 0 1 z
For each type of attack, mark the level of potential thoat 1o security of a company. - Pggybacking 1 o %
2 3 1 2% 4 1 20%
s
.

:
<

P —
R ——— ; d .
o % 1 2 1 20%

2 2 1 % 4 3 B0%
- I

- I

Obrazok P.5: Detailné odpovede vsetkych respondentov 2
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k_se_survey/dotaznk_se_survey.html

e mark the ta security of a company. - Whaling attsck
i

T 2

2 3 1
4 2

1 s 2

¥

5

L] 1 z

o o security of a company. - Mumble attack

1 ]
+ 2 1
a 3
S s .
I
5
0 1 z ]
For sach ype of attack, mark tho lovel of potantial hraat ta securty of a company, - ishing
1 o
N z o
2 3 3
N '
5 1

208
20%
5%

(- 3[] k_se. ¥ ik_se:_survey.hmi A
A
For each type of attack, mark the level of poteatial threat to security of a company. - Vishing
N 2 L 0%
1 o 0%
1 2 L 0%
4 2 40%
]
.
a bl 2 3
e
= PR , s

Donfthave rules/guitelnes - 60 But | think our customers are above avesage for helr Industy sectoss in general

SMe/Cal i [ i
Belong. AL BUl MayDe PRISKING andIMpersonaton.  RISKING, whaling, Wshing  THafs 3 GIMicult uesBON b aNSwer, 28 50 Mich AINGe on how youd
define “dangeruus To me s the physical sfacks sgainst s company's pramises ‘access can prasent
the grestest danger o a company.

Obrazok P.6: Detailné odpovede vsetkych respondentov 3
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PRILOHA B.1: ZDROJOVY KOD SKRIPTU NA POSIELANIE
PHISHINGOVYCH EMAILOV

#!/usr/bin/perl

use strict;
use warnings;

use constant RECIPIENTS => qw/
adresa.obete@institucia.com
/

use constant FROM => 'podvrhnuta.adresa@institucia.com’;

use constant REPLY _TO => 'adresa.utocnika@domena.com’,

use constant RETURN_PATH =>"adresa.utocnika@domena.com ',
use constant SUBJECT => 'SUBJEKT EMAILU";

use constant MESSAGE => 'TELO EMAILU;

sub send_mail

my ($from, $recipient, $reply_to, $return_path, $subject, $message) = @ _;
open (MAIL,"| lusr/shin/sendmail -oi -t -f $return_path ™) or die "Can't open sendmail;
print MAIL "To: $recipient\n”;
print MAIL "From: $from\n";
print MAIL "Reply-to: $reply_to\n";
print MAIL "Subject: $subject\n";
print MAIL "\n";
print MAIL "$message\n";
close MAIL;

j3
foreach my $to ( RECIPIENTS)

{
send_mail( FROM, $to, REPLY_TO, RETURN_PATH, SUBJECT, MESSAGE);
+
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PRILOHA C.1: DOTAZNIK — PODKLADY PRE DIPLOMOVU
PRACU — SOCIALNE INZINIERSTVO AKO NASTROJ NA
TESTOVANIE BEZPECNOSTI PC SYSTEMOV

/5 oot -pockiscy s doi SerTSR———

«>C 8 ‘docs.google.com C | @ https:/jdocs.google.com
‘ Dotaznik - podklady pre dipl (i pracu - Social v
ks bl . 3 3 2029 rokov30 - 39 rokowd0 - 49 rokov S0 - 59 rokov
inZierstvo ako nastroj na testovanie bezpeénosti
: I c - -
PC systémov
Dobry deft. som Studentom magisterského $tudia na Unwerzite Tomade Bati ve Ziine. Fakulta
aplikorane] eformaiky a chem Vs poprosi’ o wpinense nasiedoého dotaznika. Celom V pripade, 70 najdste na chodbo, na ulici,na parkovisku, atd. USB KT, pripojii by ste ho
dotaznika je ziskal informaciu a obraz o reakcidch iho poutivatela potitata. V prici budi k Vasmu viastnému potitatu alebo notebooku? *
Vabs odpoveds prezentovand v forma grafs A
Vyslediy budu Upine anonymné, a preto prosim odpovedate na atézky Upnmae a pravdiv. =

Bakujem,  pozdravom Bc. Peter Bubsliny

V pripade, o néjdete na chodbe, na ulici, na parkovisky, atd. USB KI¢, pripojili by ste ho

Potiavle K pracovnému potitaéu alebo notebooku?
© M € Ao
© Zena © N
ek pozerali by ste obsah uloZeny na najdenom USB KIGEi?
2029 rokov30 - 39 rokova0 - 49 rokan50 - 59 rokoy fotograges 3
- IS - e € Am
o N
V pripads, o najdete na chodbe, na ulici, na parkovisku, atd. USB kTisé, pripojil by ste ho
K Vaimu viastnému poéitatu alebo notebooku? V pripade, e ndjdete na chodbe, na ullci, na parkovisku, atd. optické médium - COIOVD
ey 50 2aujimavym popisom, spusili by ste ho na Vasom viastnom potitaéi alebo notebooku? *
 Ano
e
© tie
V pripads, 7o najdets na chodbe, na ulici, i parkovisku, atd. USB KIOE, pripojili by ste ho
K pracovnému pocitacu alebo notebooku? * V pripade, fe néjdate na chodbe, na ulici, na parkovisku, atd. optické médium - CO/DVD
&hs 50 2aujimavym popisom, spustili by sie ho na pracovnom poditati alebo notebooku? *
o Ano
o 1o
© tie
pozerali by sto obssh uloieny na néjdenom USB kuéi?
h Prehli

. pozerali by ste obsah ulozeny na njdenom CDIDVD médiu?

€ Ano :
An
€ e Qe
© tie
V pripade, 2 néjdete na chodbe, na ulici, na parkovisku, atd. optické médium - CO/DVD
20 zaujimavym popisom, spustil by ste ho na Vasom viastnom potitaci slebo notebooku? Odosiat
e Ano
c e s v b, L2l
Obtiat zneursn cia a7y - Dadaioid pogmanty

Obrazok P.7: Dotaznik vo webovom prehliadaci pre scenar €. 3
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PRILOHA C.2: POCET RESPONDETOV A VEKOVE ROZDELENIE

E Edit form - [ Dotaznik - podkla

C' O fie://vboxsvr/beliny/SyncWuala/skola/diplomovka/dotaznik_scenar_3/dotaznik_scenar_3.html

Dotaznik - podklady pre diplomovu pracu - Socialne inZierstvo ako nastroj na
testovanie bezpecnosti PC systémov

A

-

Summary

Pohlavie

Muz [21]

Vek -Vek
20 - 29 rokov

30 - 39 rokov |

50 - 53 rokowv-

0 2 4 [ k]

Zena [19]

Muz
Zena

20- 28 rokov
30- 39 rokov
40 - 48 rokov
50 - 59 rokov

21

53%
48%

30%
28%
20%
23%

Obrazok P.8: Pocet respondentov a vekové rozlozenie v dotazniku pre scenar €. 3
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PRILOHA D.1: ELEKTRONICKA PRILOHA
Optické médium, ktoré obsahuje:
e diplomova praca master_thesis_bubeliny vo formate .pdf

e Vysledky dotaznika — Social engineering survey for master thesis — ,,Social

engineering as a tool for testing computer systems security* v HTML kode

e Vysledky dotaznika — podklady pre diplomovu pracu — Socidlne inzinierstvo ako

nastroj na testovanie bezpecnosti PC systémov v HTML kode

o Udaje ziskané pri realizacii scenaru ¢. 4 pomocou nastrojov FOCA a Maltego.



