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ABSTRAKT

Cilem této diplomové prace je navrhnout a realizovat univerzalné pouzitelny
fidici a monitorovaci systém urceny pro vestavéné zatizeni. Systém bude navrhnut
s dirazem na modularni pfistup tak, aby ho bylo mozno relativné jednoduse
roz§ifovat o vrstvy zapouzdiujici konkrétni typy pouzitych hardwarovych prvka a

také o samotné monitorovaci a fidici aplikace.

Kli¢ova slova:

Vestavény systém, monitorovani, fizeni, mikrokontrolér, ARM Cortex-M3,

LPCXpresso, TCP/IP, ethernet, webovy server, 1-Wire, DS18B20

ABSTRACT

The aim of this thesis is to design and implement universally applicable control
and monitoring system for embedded devices. The system will be designed with
focus on a modular approach so that it could be relatively easily extended it with
layers encapsulating the specific types of hardware components as well as

monitoring and control applications.

Keywords:

Embedded systém, monitoring, control, microcontroller, ARM Cortex-M3,

LPCXpresso, TCP/IP, ethernet, web server, 1-Wire, DS18B20
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UvoD

V ramci této diplomové prace bude zpracovan projekt na vytvofeni univerzalné
vyuzitelného zdkladu pro systém na monitorovani a fizeni technologickych procest.
Realizovany systém bude sméfovat do oblasti vestavénych zafizeni, pracujicich v prostredi
pocitaCovych siti. Bude se tak jednat o zafizeni umoznujici vzdaleny pfistup i spravu.

Pljde o kombinovanou vyvojovou praci s hardware 1 software.

V prvni kapitole budou obecné probrany vestavéné zafizeni, nasledné bude
predstaven mikrokontrolér jakozto jejich stézejni soucast. V druhé kapitole se budeme
vénovat podrobnéji ARM  mikroprocesorové architekture, ktera tvoii jednu
z nejzajimavéjSich platforem pro mikrokontroléry. Tteti kapitola uvede nékteré sitové
komunikaéni technologie, které budou pouzity pro vzdaleny ptistup. Nasledujici Ctvrta
kapitola bude zéarovenn prvni praktickou kapitolou a budou zde shrnuty pozadavky na
vyvijeny systém a bude provedeny navrh architektury systému. V paté kapitole se budeme
zabyvat vybérem vyvojového kitu, ktery bude slouzit jako hardwarova ¢ast projektu. V
dalsi Sesté kapitole budou pfedstaveny implementace TCP/IP rodiny protokolti a bude
predvedena prace s vybranou implementaci. Sedmé kapitola se bude vénovat realizaci
monitorovaci a fidici ¢asti. V osmé kapitole se vSechny komponenty spoji do funkéniho

systému. A v posledni devaté kapitole bude uvedeno resumé.
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I. TEORETICKA CAST
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1 VESTAVENA ZARIZENI

V této kapitole se vénuji vestavénym zafizenim obecné, informuji zde o jejich historii,
popisuji jejich zakladni charakteristiky a dale upfesiiuji jejich misto v technologickych

procesech.

1.1 Uvod do vestavénych zarizeni

Termin ,,vestavéné zafizeni®, ,,vestavény systém®, nebo také ,,zabudované zafizeni®, Ci
~embedded system®, si nebude vétSina lidi pfili§ schopna presnéji predstavit. Pfitom se
v dnesni dob¢ jednd o zcela béznou véc. Vzdyt témét kazdy z nas dennodenné pouziva
domaéci elektrospotiebice, cestuje n€jakym dopravnim prostfedkem, pracuje s pocitacem,
nebo tieba jen komunikuje s dal§imi lidmi pomoci mobilnich telefonti. Zivot bez nich si
dnes lze jen téZko ptedstavit, kdo by pro nds automaticky reguloval ohfev v automatické
mikrovinné troub&, nebo fidil funkci motoru v automobilu? Ci dokonce jak bychom
dokézali pracovat s pocitaci, kdyZz napt. mys, klavesnice, nebo monitor jsou ukazkovymi
vestavénymi zafizenimi? Myslim, ze by to Slo velmi tézko, protoze pravé pro usnadnéni
opakujicich se tukoni, které jsou jasné¢ omezeny, jsou vestavénd zafizeni primarné

vyuzivana.

1.2 Obecna charakteristika

Vestavéné zatizeni lze definovat jako ,,jednoucelové™ zatizeni, ve kterém je fidici logika
(vétsinou reprezentovdna n¢jakym typem mikrokontroléru) do tohoto zafizeni piimo
zabudovana. Samotna ,,jednoucelovost® tohoto zafizeni miize byt pfitom relativnim pojem,
protoze spektrum ¢innosti vykonavanych v dneSni dobé vestavénymi zafizenimi jiz muize
byt pomérné Siroké. Ovsem na rozdil od bézného pocitace (PC — Personal Computer), ktery
je obecné univerzalni (miiZze vykonavat nejriiznéjsi a hlavné predem neomezené €innosti),
je vestavéné zafizeni bézné konstruovano pro pfedem jasné definované Cinnosti a aplikace.
Vestavéné zatfizeni je konkrétni aplikaci jiz takfikajic pfimo ,,Sito na miru“ a moznost

zmény dané funkce v pribéhu zivotnosti vestavéného zatizeni je pomérné omezena. [1],[6]

Bézné uvadéné skutenosti u véstavénych systémi:
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diky predem definovanému urCeni aplikace lze vestavéné zafizeni pro tuto

konkrétni aplikaci 1épe optimalizovat

* lze tak zvysit efektivitu vyroby a jelikoZ se vestavéné zatizeni vétSinou vyrabéji ve

velkych sériich, 1ze takto podstatné snizit cenu

* také jde vétSinou o efektivnéjSi zatizeni ve vztahu ke spotiebé energii, ale 1 k

vykonosti nez je tomu u univerzalnich systému

* u vestavénych aplikaci nelze mimo vyrobu tak snadno meénit jejich funkcénost a

mnohdy to nebyva mozné vitbec

* nckterd vestavénd zafizeni pracuji v real-time rezimu, kdy musi byt ve vztahu

k dobé¢ vykonéni pfesn¢ danad doba odezvy systému

1.3 Historie

Jako spousta jinych technickych vyndlezi byly vestavéné systémy v jejich pocatcich
vyvijeny pro vojenské a strategické ucely. Jednim z prvnich obecné znamych modernich
vestavénych systémti byl navadéci pocita¢ vyuzity ve vesmirném programu Apollo[8].
Nazyval se Apollo Guidance Computer (AGC) a byl vyvinut na zacatku Sedesatych let 20.
stoleti v MIT v Instrumentation Laboratory pod vedenim Charlese Starka Drapera. AGC
byl vytvoifen z cca 4 100 integrovanych obvodil kazdy obsahujici tfivstupovou NOR

logické hradlo.

Prvnim hromadnéji vyrabénym vestavénym zafizenim byl vojensky navadéci
systém D-17[6] vyrobeny firmou Autonetic pro rakety Minuteman, uvedeny v roce 1961.
Byl vytvotfen z jednotlivych tranzistorli, jeho nastupce o 5 let pozdé&ji jiz vyuZzival
integrovanych obvodt. Diky hromadné vyrob¢ téchto navadécich pocitacii Casem znatelné
klesla cena jak integrovanych obvodil, tak 1 vestavénych zafizeni, kterd tyto obvody
vyuzivala. To byl krok smérem k masovému vyuziti vestavénych zafizeni 1 v komerénim

sektoru.

Jak postupovala integrace Cipt do stdle menSich rozmért, tak také probihal piesun
puvodné externich soucéstek jako napt. rizné druhy paméti apod. na jeden Cip spolu
s procesorem, coz dalo vzniknout nové soucastce, kterd se zacala oznacCovat jako
mikrokontrolér nebo jednocipovy pocitac, ¢i mikropocitac. Jednalo se o zasadni prilom

v oblasti vestavénych zafizeni, které umoznilo jejich opravdu masové nasazeni do mnoha
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oblasti lidské ¢innosti. Vestavénd zatizeni se tak hlavné v podobé€ nejriznéjsi spotiebni

elektroniky stala zcela béznou soucasti vSedniho zZivota. A tento trend dale pokracuje.

1.4 Bézna struktura

Obecn¢ byvaji vestavénd zafizeni slozena z fidici ¢asti (hlavné mikrokontroléry) a ¢asti
navazujici na fyzické prostredi (riznd priimyslova rozhrani a sbérnice). Tyto dvé ¢asti jsou
v béznych vestavénych systémech obsazeny opravdu vzdy, protoze fidici logika bez vazby
na néjaky fyzicky systém, by postradala smysl a obracen¢ o systémech, které¢ by mély
pouze vazby na fyzické prostfedi bez fidici logiky, se nemé asi cenu ani dale zminovat.
U vestavénych zafizeni se jest¢ muze vyskytovat dal§i ¢ast néjakym zptisobem
komunikujici s lidskou obsluhou. Jedna se o riizné ovladaci a zobrazovaci jednotky. Sice

jde o jisté dilezitou soucast, ale i tak existuje spousta vestavénych zafizeni, kterd jsou

schopna po celou dobu jejich Zivotnosti pracovat bez jakéhokoliv zasahu zvenci.

1.4.1 Mikrokontrolér

NS4

ve veétsing vestavénych zatizeni, mnohdy v sobé pfimo integruje celou aplikaci. Hlavnim
rysem mikrokontrolérii je spojeni procesorové jednotky, rtiznych druhti paméti (ROM,
RAM, Flash), tadict fyzickych rozhrani a dal§ich podplrnych zatfizeni (oscilator, fadi¢
preruseni, Citace, watchdog ¢asovac apod.) do jednoho fyzického pouzdra — jednoho Cipu.
Jelikoz se MCU vyznacuji zejména velkou kompaktnosti a spolehlivosti, tak byvaji
nasazovany primarn¢ pravé do vestavénych zafizeni. MCU je potom ned¢litelnou

soucastkou, jejiz adekvatni vybér nasledné zasadné ovliviiuje celou vestavénou aplikaci
[6].

Hlavnim kritériem pfi vybéru MCU z pohledu navrhatre vestavénych systémi je
komeréni GspéSnost dané aplikace, kterd se samoziejmé pfimo odviji od moznosti daného
MCU), vybér sitky slova. Lze vybirat mezi 4 az 64 bitovymi mikrokontroléry, pficemz se
uvadi [7], Ze nejCastéji vyuzivané MCU jsou 8 bitové. Vybérem S§ifky slova urcime
maximalni moznou velikost paméti, kterou budeme moci adresovat a tim padem

1 v podstaté ur¢ime moznou ,,obsahlost™ celé vestavéné aplikace.
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Vime-li kolika bitovou architekturu budeme chtit vyuzivat, miizeme se zabyvat
jinym stéZejnim tématem pii vybéru MCU a tim je volba frekvence. Frekvence, laicky
uvadéna jako ,,rychlost MCU ¢i procesoru, nam vyjadiuje takt jddra MCU. Tedy jak
dlouho trvd jeden hodinovy cyklus. Historie vyvoje PC by se do pfichodu
multiprocesorového programovani dala nazvat historii honby za co nejvyssi frekvenci
procesoril. Frekvence byla dlouho tim hlavnim parametrem, ktery uroval vykon aplikaci.
Toto tedy jiz neni tak upln¢ pravda, kdybychom chtéli porovnavat vypocetni silu
procesord, tak bychom se museli zabyvat i1 jinymi parametry (kromé multiprocesorovosti,
tak 1 architekturou prace s instrukcemi, pipeliningem apod.). U vestavénych zafizeni je
situace odliSna od situace v PC jeste v tom, ze jelikoz jsou vestavéna zafizeni konstruovana
pro predem dany zamér, tak mnohdy ani nemusi byt zadny divod k vyuziti rychlejsich
MCU. Vyssi rychlost MCU by prosté danou aplikaci nemuselo viibec nijak vylepsit. Praveé
1 naopak, protoze od frekvence MCU se odviji 1 spotieba a tim padem, by rychlejsi
a vétSinou 1 draz§i MCU konzumoval vice elektrické energie, coZ neni v oblasti
vestavénych zafizeni v zadném piipad¢é zanedbatelny parametr. V hrubych rysech ovsem
frekvenci jadra miiZzeme vzit alespon za jakési voditko k predstaveni si toho, jak by mohl

byt dany MCU vykonny, ale ¢isté jen podle frekvence se rozhodovat nelze.

Dalsim kritériem je rozlozeni a velikost paméti v mikrokontroléru. Rozeznavame
dvé rizné architektury organizace paméti — Von Neumannovou a Hardvardskou [7]. Hlavni
rozdil je v oddéleni, ¢i neoddé¢leni dynamickych dat programu od kodu programu. MCU
potom tedy bude mit bud’ jednu spole¢nou datovou sbérnici, nebo dvé na sobé nezavislé
datové sbérnice. Dnes lze ovSem uz fici, Ze jde o rozdil spiSe minoritni, protoZe i1 kdyz
moderni MCU vyuzivaji hlavné oddélenou pamét’ pro data a pro kod, tak uzivateli vétSinou
zprostiedkuji abstrakei, kdy se celkovy datovy prostor MCU jevi jako linedrni. Nasleduje

tabulka s porovnanim architektur [7].

Von Neumannova architektura Hardvardska architektura
spolecna pamé&t’ pro data i program oddélend pamét’ pro data a program
jedna datova sbérnice vice nez jedna datova sbérnice

jeden druh instrukci pro ptistup k paméti dat | vice druhti instrukci pro ptistup k paméti dat

a k paméti programu a k paméti programu
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jednodussi implementace slozitéj§i implementace

mensi rychlost pfenosti po datové sbérnici | vétsi rychlost pfenosli po datové sbérnici

Tabulka [1] — Rozdily mezi architekturou Von Neumannovou a Hardvardskou

Co se tyka moznosti vybéru MCU dle samotné velikosti paméti, tak tam je situace velmi
dobra a vybér je zde opravdu obséahly. JelikoZ se Castéji vyuziva Hardvardska architektura,
tak se rozliSuje mezi pamétmi RAM a ROM (flash). Kde paméti typu RAM jsou urceny
pro uloZeni zpracovavanych dat programu, jsou volatilni — tj. drzi si data jen v ptipadé
pfiloZzené¢ho napdjeni. A paméti typu ROM, které se daji pouze Cist a slouzi pro uloZeni
kédu programu, ktery se v pribéhu jeho vykondvani neméni. ROM paméti jsou také
nevolatilni — tj. data v téchto pamétech zlstanou 1 po odpojeni napajeni. Dnes se jako
pamét pro ulozeni kédu pouzivaji nejéastéji paméti typu flash, které lze libovolné
programovat. MCU vybirame tedy podle toho, kolik paméti bude tfeba pouzit k ulozeni
kodu (flash) a kolik paméti pro béh programti (RAM). Pticemz bychom neméli pouZzivat
MCU se zbytecné velkymi pamét'mi kdyz uz vime, ze je nebudeme potiebovat. Rozdil
ve velikostech paméti déla pomérné podstatny rozdil mezi cenami MCU, které jsou jinak

parametroveé stejné.

Dale 1ze u MCU rozliSovat mezi CISC [9] (Complex Instruction Set Computer)
a RISC [10] (Reduced Instruction Set Computer) typem instrukéni sady. Jde o to jakym
zpuisobem se pracuje s programovymi instrukcemi, jestli na jeden druh operace staci jedna

slozit&jsi instrukce, nebo se vyuzije nékolika jednodussich.

CISC instrukéni sada RISC instrukéni sada

vice druhti a formatl instrukci, obecné|jednoducha a vysoce optimalizovana sada

slozit&jsi instrukce instrukci

vy$§i hustota kodu programu niz$i hustota kédu programu
podstatné slozit&j$i dekodér instrukei jednoduchy dekodér instrukei
pomalejsi zpracovani instrukei rychlejsi zpracovani instrukci

Tabulka [2] — Rozdily mezi CISC a RISC instrukcni sadou

Dle potieby spoluprace s jinymi fyzickymi zafizenimi (fizeni, monitoring, komunikace,

atd.) se pfi navrhu vestavéné aplikace vybere v idealnim ptipadé MCU takové, které bude
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mit v§echny fadice fyzickych rozhrani jiz pfimo implementovano uvnitt MCU. O riznych
druzich vstupné/vystupnich rozhrani bude pojednédvat dal§i samostatna podkapitola. Ted’

nasleduje kratky prehled nejzndméjsich mikrokontroléra.
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Nazev Siika instrukei Architektura
ARM 32 RISC
Atmel AVR 8 RISC
AVR32 32 RISC
Freescale 68HCI11 8 CISC
Intel 8051 8 smiSena
TIMSP430 16 RISC

Tabulka [3] — Prehled nejznaméjsich MCU

1.4.2 Vstupné/vystupni rozhrani

Mikrokontroléry dnes zcela bézn€ obsahuji velké mnozstvi vstupné/vystupnich rozhrani.
Pravé jejich ptitomnosti nebo naopak absenci je dosazeno velké Skaly dostupnych MCU
a moznosti jejich vybéru. Vyrobci bézné dodavaji nékolik zikladnich fad MCU, jejichz
zastupci maji spole¢ny typ jddra (moZznost stejné frekvence) a li§i se mimo velikosti paméti
také tim, Ze jeden konkrétni typ MCU mé v sob¢ integrovan tfadi¢ pro urcité fyzické
rozhrani ¢i sbérnici (napf. fadi¢ sité ethernet, fadi¢ sbérnice CAN, USB apod.) a jiny ho
naopak nema. Tyto fadice Ize témé&f vzdy implementovat i mimo samotny MCU, ale pokud
je na trhu dostupny MCU, ktery ma ndmi pozadovany tfadi¢ pfimo v sob& a v ostatnich
parametrech nam také vyhovuje, tak je lepsi a vétSinou 1 levnéjsi, takovy MCU piimo
pouzit. Lze si tak uleh¢it pfi implementaci, protoze prace s takovymto fadicem bude ptimo
mozna pies registry MCU misto nutnosti implementovat jest¢ dalsi komunikaci mezi MCU
a fadiCem (napf. Pomoci SPI apod.). Nasleduje piehled b&Zné vyuzivanych rozhrani

v MCU.

Nazev Pouziti
GPIO obecné V/V porty, lze je napf. naprogramovat pro implementaci
onewire
RS-232 sériovd linka, primarné¢ pro komunikaci mezi PC a spotifebni
elektronikou
RS-485 sériova linka, vyuzivana hlavné v primyslovém prostiedi
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A/D analogové/digitalni pfevodnik
D/A digitaln¢/analogovy pievodnik
SPI sériové periferni rozhrani, komunikace mezi MCU a jinymi

integrovanymi obvody

USB univerzalni sériové rozhrani — moderni zptisob pfipojeni periferii
Ethernet rodina protokolli pro vytvoieni lokalnich pocitacovych siti
CAN controller area network — primyslovd komunikace MCU

a nejriznéjSich senzort

IC inter-integrated circuit — dvouvodiCovd sériovd komunikace

pro piipojovani nizkorychlostnich periferii

Tabulka [4] — Prehled nejpouzivanejsich V/V rozhrani

1.4.3 Uzivatelské rozhrani

Mnoho vestavénych zafizeni s uZivatelskym rozhranim viibec nepocitd a pro zabezpeceni
své funkce ho ani nepotiebuje, ale je 1 dost aplikaci, kde je néjakd interakce s uzivatelem
vhodnda, nebo dokonce piimo nutnd. TakZze se napfi¢ vestavénymi systémy muzeme
potkavat se zafizenimi kompletné¢ bez uzivatelského rozhrani, pies jednoducha rozhrani
s tlacitky, informa¢nimi diodami, jednoduchymi segmentovymi display, jednoduchymi

klavesnicemi az po zafizeni s plnohodnotnymi monitory a napt. dotykovym ovladanim.

Samostatnou a velmi zajimavou kapitolou v oblasti uzivatelskych rozhrani
u vestavénych systému je interakce MCU v téchto zafizenich ptes riiznd komunikacni
rozhrani se vzdalenymi zatizenimi, kterd jsou pfizpiisobena pro zobrazovani informaci
a ovladani vzdalenych vestavénych zafizeni. Castou implementaci v této oblasti je
ptipojeni MCU ve vestavéném zatizeni do lokélni pocitacové sité pomoci fadice ethernetu.
Ve vestavéném zafizeni je implementovan TCP/IP protokolovy stack, diky némuz je poté
mozno v lokdlni pocitacové siti s vestavénym zatizenim komunikovat pomoci standardnich
sitovych protokolt. Tato komunikace mtze vypadat tak, ze ve vestavéném zafizeni bézi
né&jaky ,,odlehéeny* http server, ktery piijima pozadavky od klientského softwaru (bézného
webového prohlizece) a na tyto pozadavky adekvatné reaguje. At uz zobrazenim webové

stranky s pozadovanymi udaji z nitra vestavéného systému, nebo vzdalenym vyvolavanim
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vnitinich funkci vestavéného systému (napf. pomoci vypliiovani a odesilani webovych
formulari apod.). Je-li lokalni sit’, do které je vestavéné zatizeni piipojeno, navic napojena
na internet, tak se potom dad vestavéné zafizeni ovladdat obecné z celého svéta. Tato
skutecnost je velkym plusem, ov§em také neni zadarmo. Implementace sitové komunikace
na vestavénych zafizenich neni Uplné pfimocCara — musime vétSinou velmi uzkostliveé

pracovat se systémovymi zdroji, protoze komunikace byva na syst¢tmové zdroje docela

narocna. A u systémil, které¢ maji zdroje pomérné¢ omezené to mize byt obecné problémem.

1.5 Vyutziti v technologickych procesech

Velka moznost vyuziti vestavénych systémut tkvi v oblasti fizeni a monitoringu obecné
jakychkoliv technologickych procest. Podstatnou informaci pro ur€eni toho, jestli vybrany
technologicky proces pujde feSit v rdmci aplikace vestavénych systémil, je hlavné
dostupnost senzori pro ziskdvani relevantnich udaji z daného technologického procesu
a nasledn¢ dostupnost ovladacich (vykonnych) prvki, kterymi je tento tech. proces mozno
automatizované fidit, korigovat, usmérnovat, ¢i prerusovat apod. Mame-li tedy senzory
a vykonné prvky, mizeme zacit uvazovat o vytvoreni vestavéného systému pro interakci

s technologickym procesem.

Tech. procesy lze jen pasivné sledovat, dozorovat ¢i monitorovat, tedy ziskavat
z nich informace o jejich aktualnim stavu, spotiebovavanych zdrojich, hlésit poruchy
obsluze apod. V oblasti vestavénych systémil jsou ale castéjsi aplikace, kdy se do tech.
procestt néjakym zpiisobem piimo vstupuje. MizZzeme potom hovofit o tom, ze néjaky

vestavény systém dany tech. proces fidi, ¢i reguluje.
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2 ARM ARCHITEKTURA

Na tomto mist¢ uvadim ARM platformu jako piedniho zastupce mikropocitact
pouzivanych ve vestavénych zafizenich. Ddle zde pfiblizuji zasadni véci z ARM
architektury samotné a popisuji co z toho plyne pro programatory a jak se s ARM

mikroprocesory da pracovat.

2.1 Uvod

ARM je bézné€ uzivanou zkratkou z oznaceni Advanced RISC Machine. Je zde vyjadieno,
ze jde o pokrocilé mikroprocesory vychdzejici z RISC architektury. ARM procesorova
architektura je vyvijena britskou firmou ARM Limited. Vyvoj odstartoval jiz po¢atkem 80.
let minulého stoleti, pficemz prvni mikroprocesor byl vydan v roce 1984. Jiz v t¢ dobé slo
0 32 bitovy mikroprocesor, coz v 80. letech nebylo ani zdaleka standardem. Doménou
mikroprocesori zalozenych na ARM architektuie jsou zejména vestavénd zafizeni, kde se
vyuziva relativné vysokého vykonu ARM platformy pifi malé provozni spotiebé.

Nejvykonngjsi mikroprocesory se uz ovsem zacaly objevovat i v klasickych PC.

Postupem cCasu prestala firma ARM sama mikroprocesory vyrabét a zacala se
soustfedit pouze na jejich vyvoj. To umoznilo vzniknout zajimavému obchodnimu modelu,
kdy vétsina znadmych vyrobcl polovodicii plati firmé ARM za licence a sami poté tyto
mikroprocesory s riznymi modifikacemi vyrabi. Prodejni ¢isla mikroprocesorti zaloZzenych
na ARM architektufe a zeyména naprostd dominance v segmentu mobilnich vestavénych

zatizeni ukazuje, ze jde ziejme o spravnou cestu k uspéchu [12].

2.2 Zakladni charakteristika

Jedna se jiz od prvopocatku o 32 bitové mikroprocesory s Load/Store architekturou.
Architektura je optimalizovana pro velmi rychlou praci s registry. Pokud se ovSem musi
provadét vypocCty nad daty uloZzenymi v paméti, tak narazime na podstatnd omezeni.
Vsechna data se z paméti musi nejprve prenést do registri, tam zpracovat a ndsledné
prenést zpét. Instrukce pro piimou praci s daty v ARM architektufe neexistuje. Pfesuny
z paméti do registrii a zpét tvoii velkou €ast zdrojového kodu (v assembleru) ve vétSiné
redlnych aplikaci. Pfistupy do paméti vSak lze vétSinou optimalizovat, ¢imZ nam tento

princip ve vysledku pfinese vice, neZ nam vezme [11].
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ARM architektura umoznuje né€kolik rezimG provadéni mezi nimiz se lze pfepinat.

Plivodné Slo o tyto rezimy:

* uzivatelsky — neprivilegovany bézny rezim

* FIQ — fast interrupt — pro pferuseni s vysokou prioritou

* IRQ —interrupt — pro pferuseni s béznou prioritou

* supervisorsky — pro softwarové preruSeni a pro pouziti po resetu

* ukoncujici — pfi problémech s ptistupem do paméti

* nedefinovany — v pfipadé nedefinovanych instrukci
V generaci ARM4 pribyl jesté:

e systémovy — privilegovany rezim vyuzivajici stejné registry jako uzivatelsky
V rodiné Cortex-M3 jsou ovSem pouzivané rezimy pouze dva [11]:

» thread — vlaknovy, mlze byt privilegovany i neprivilegovany (ten je pravé néco

jako uzivatelsky rezim)
* handler — pro obsluhu pieruseni, je vzdy privilegovany

Co se tyka registri v mikroprocesoru, tak vSechny jsou samoziejmé 32 bitové, jejich
funkce se miize v riznych generacich lisit (hlavné ve vztahu s riiznymi rezimy provadéni).
Univerzalné ovSem plati, ze ve vSech rezimech provadéni je vzdy dostupné 15 registrii
od RO do R14 a registr R15, ktery slouzi jako programovy c¢itac. Dale jsou piitomny
stavoveé registry CPSR, pfipadné 1 SPSR. Pro pfesnou informaci je vzdy potieba

nahlédnout do datasheetu konkrétniho mikroprocesoru.
Mikroprocesory ARM umoziiuji také dva druhy adresace:

* pomoci Citace instrukci — implicitni mod, hodnota Citace ukazuje na nasledujici

instrukci

e pomoci bazové adresy — ulozené v jednom z obecnych registri, adresa dalsi

instrukce se zjisti po pficteni offsetu k bazi
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2.3 Instruk¢éni soubor

Jelikoz je ARM architektura pfisné RISCova, tak vSechny instrukce v ARM instrukéni
sad¢ maji stejnou Sitku 32 bitd. To umoziuje fetézeni do pipeline, z ¢ehoz plyne, Ze v
jednom okamziku mulZe byt zpracovavano vicero instrukci. Samoziejmé se kazda z nich
musi nachazet v jiné fazi zpracovani. V piipadé ARM?7 a nizsich a poté rodiny Cortex-M to
jsou FETCH (nacteni instrukce z paméti), DECODE (dekddovani instrukce) a EXECUTE
(vykonani instrukce) [22].

ARM procesory rozlisuji instrukce pro:
» zpracovani dat — aritmetické a logické operace, porovnani, ptenos dat mezi registry
* instrukce skoku — skok, skok s odkazem
* posuvy — pouze pies valcovy posouvac

* prace s paméti — pfenos dat mezi jednim registrem a paméti, blokovy pfenos dat,
prohozeni dat
e preruSeni — pfechody mezi rezimy

Kazdd z ARM instrukci obsahuje na ctyfech nejvyssich bitech podminkové pole, které
urcuje jakym zptsobem a jestli vilbec bude dand instrukce provedena. Nasleduje tabulka

s popisem toho, jak a kdy se jednotlivé ptiznaky méni.

Piiznak Logicka instrukce Aritmeticka instrukce

Negative N =1 |pfiznak se neméni byl nastaven 31 bit vysledku,
indikuje zaporny vysledek u operaci

se znaménkem

Zero Z =1 |vysledkem jsou jen nuly vysledek operace byl zaporny

Carry C=1 |po operaci posuvu kdy 1 zistala | vysledek byl vétsi nez 32 bith
v carry

oVerflow V =1 |pfiznak se neméni vysledek byl vétsi nez 31 bitd,
indikuje ztratu znaménka u operaci se

znaménkem
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Tabulka [5] — Vyznam priznakovych bitii v instrukcich ARM

Kromé 32 bitové instrukéni sady maji nékteré ARM mikroprocesorové rodiny jesté tzv.
Thumb instrukéni sadu. Tato instrukéni sada je 16 bitova a obsahuje nejpouzivané]si
instrukce z klasické 32 bitové sady pouze zmenSené na polovinu. Pfi praci s 16 bitovymi
instrukcemi staci napdjet pouze polovinu sbérnice, v nekterych aplikacich tak mizeme
dosdhnout zajimavého uSetfeni ve spotiebé elektrické energie. Pied provedenim Thumb

instrukce je potieba 16 bitovou instrukci ,,dekomprimovat* na 32 bitd.

2.4 Prehled ARM mikrokontroléru

Vzhledem k tomu, Ze se zde zabyvame vestavénymi zatizenimi, tak se dale budeme bavit
pouze o mikroprocesorech, které jsou pro tyto ucely pfimo urcené. Jednd se o moderni

rodinu mikrokontrolérit ARM Cortex-M [11].

Tato rodina je zalozena na ARM verze 6M a 7M/ME, které oproti pfedchidctim

ptenesly n¢kolik zajimavych vylepseni:

* NVIC — Nested Vectored Interrupt Controller — umoznuje vylepSenou obsluhu
preruseni s mensi odezvou, jiz neni tfeba vibec vyuzivat assembler, i vektory

ptferuseni lze definovat v Cistém C

» WIC — Wake-up Interrupt Controller — lep$i a méné¢ ndrocna obsluha pteruseni

v mddech spanku
e Thumb-2 — ARMvV7 navic pfinesl jesté vylepSenou podporu pro zkracené instrukce

e CMSIS — Cortex Microcontroller Software Interface Standard — abstrakéni vrstva

nad hardwarem pouzitelna pro rychly vyvoj

Nasleduje tabulka s pfehledem ¢lenti rodiny Cortex-M:
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Architektura| Jadro Zajimavé funkce Vykonnost
ARMv6-M | Cortex-MO | Thumb instrukce, hardwarové nasobeni 0,9 DMIPS /
MHZ
Cortex-M1 | Thumb instrukce, hardwarové nasobeni 0,8 DMIPS /
MHZ

ARMv7-M | Cortex-M3 | Thumb-2 instrukce, hardwarové nasobeni a|l1,25 DMIPS /
déleni, moznost ptistupu k jednotlivym bitim v MHZ

paméti

ARMv7-ME |Cortex-M4 | Thumb-2 instrukce, hardwarové nasobeni a|l1,25 DMIPS /
déleni, DSP funkénost, moznost FPU, moznost| MHZ

pfistupu k jednotlivym bitim v paméti

Tabulka [6] - Prehled clenii rodiny Cortex-M

2.5 Vyvoj aplikaci na ARM

Jako prvni véc pfi vyvoji vestavéného zafizeni na ARM platformé je nejvhodnéjsi zacit
pofizenim né&jakého vyvojového kitu. Tento kit by mél idedln€ obsahovat stejny
mikrokontrolér, ktery potom bude pouzit v redlném zatizeni. Vyvojové kity poskytuji
nejruznéjsi periferie, které mtizeme pouzit k rychlému prototypovani. Je vhodné poftidit si
vSechny prvky jako jsou nejriiznéjsi senzory, tlacitka, klavesnice, display apod. (pokud je
vyvojovy kit uz neobsahuje) a adekvatné je propojit. Nasledné vytvofit a odladit firmware,
ktery by mél byt pouze s drobnymi modifikacemi pouZitelny i ptimo ve vyrdbéném
vestavéném systému. Celou aplikaci si tak Ize vyzkouset ,,na sucho* pred vytvareni navrhu

desky plosnych spoji, jeji vyrobou, osazovanim apod.

Mame-li né¢jakym zplisobem vyfeSen vybér hardware, miizeme se zabyvat vyvojem
software. Existuje mnoho prosttedki pro vyvoj aplikaci na ARM platformé, od moznosti
pouziti Cist¢ho jazyka symbolickych instrukci (assembleru) zapsaném napt. béznym
textovym editorem, azZ po velmi sofistikovand vyvojovad prostiedi umoziujici nejenom
vytvareni kodu v nékterém z vySSich programovacich jazyku, ale 1 spravu flash paméti,
debuggovani, online napovédu apod. VétSina hlavnich vyrobci ARM mikrokontroléra
poskytuje pro vyvoj na svych produktech praveé takova integrovana prostiedi, ktera dokazi

uzivateli (programatorovi) velice zjednodusit a zefektivnit praci. Navic lze tyto prostfedky
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pouzivat bez toho, aniz bychom se Uplné pfipravili o moznost nizkourovitového piistupu,
ktery nam poskytuje assembler a ktery byva nutny ve vypocetné kritickych aplikacich.
V takovychto ptipadech mize byt vhodné vytvofit si nékteré rutiny v assembleru a radéji se
nespoléhat jen na kompiler vysSiho jazyka. Toto Ize elegantné feSit, protoze kod
assembleru je mozno vlozit do kodu vyssiho jazyka. Linker se posléze postard, aby vSechny
komponenty byly spravné spojeny do funkéniho programu, resp. do firmware, ktery se
nahravéa do flash paméti mikrokontroléru. A ten je timto ,,programem® nasledné ovladan.
Toto lze vSechno feSit pfimo z integrovanych vyvojovych prostfedi, kde se tedy
nepfipravujeme o zadné funkce zefektiviiujici praci a pfitom si ponechdvame moZnost

vyuziti ,,sily* assembleru.

2.5.1 CMSIS

S pfichodem rodiny mikrokontroléri ARM Cortex je potieba vyuZzivat assembler pii vyvoji
firmware pro vestavéné zaiizeni jest¢ mensi nez kdy dfive. Byla totiZ uvedena obecna,
samotny hardware abstrahujici vrstva, ktera se jmenuje CMSIS - Cortex Microcontroller
Software Interface Standard. Poskytuje jednoduché softwarové rozhrani pro prtistup
k mikrokontroléru a jeho periferiim a umoziuje tak jednodussi a rychlejsi vyvoj. CMSIS
byl vyvinut ve spolupraci se vSemi hlavnimi vyrobci ARM mikrokontrolérii a byl nimi
piijat za standard v této oblasti. Kazdy vyrobce adaptoval CMSIS pro sviij hardware s tim,
ze softwarové rozhrani ziistdvd kompatibilni napiic ARM mikrokontrolérovym trhem.
CMSIS kazdy z vyrobcii distribuuje zdarma v podobé knihovny (v jazyce C), kterd se
ptipoji do aktualniho projektu. CMSIS knihovna byvé stazitelnd z webu vyrobce nebo ze
stranek firmy ARM. Nasleduje obrazek znazornujici zptisob vyuziti CMSIS [13].
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Vyuziti CMSIS

Uzivatel Apli kacni kod

VARN

DSP Knihovna j—3»

CMSIS v N l

Jadro: pristup k procesoru a periferiim

RTOS
API

‘,

MCU
CORTEX-MO| | CORTEX-M3 CORTEX-M4% |

Obrazek [1] - Znazornéni komunikace v ISO/OSI modelu

CMSIS se intern¢ sklada z téchto Casti:
* CMSIS jadro: poskytuje ptistup k registrim procesoru a periferii
*  DSP knihovna — mnozstvi funkci pro operace se signaly v plovouci desetinné ¢arce
e RTOS API - standardizované programové rozhrani pro real-time operacni systémy

e SVD — definice programatorského pohledu na kompletni mikrokontrolér a periferie
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3 SITOVA KOMUNIKACE

Zde uvadim ptehled pouzivanych technologii pro komunikaci u vestavénych zafizeni,
zminuji hlavni vyhody a nevyhody. Déle se zaméfuji na technologii ethernet, uvadim
hlavni informace tykajici se jeji architektury a nasledné informuji o obecnych vécech
tykajici se TCP/IP komunikace v ethernetu, tak abych v praktické ¢asti mohl navazat
vybérem TCP/IP stacku pro sviyj projekt.

3.1 Uvod

Vestavéna zafizeni byvaji mnohdy izolovana od ostatniho svéta a mimo svou vlastni
aplikaci s jinymi zafizenimi nekomunikuji. Existuje ale 1 pomérné¢ hodné vestavénych
zafizeni, ktera v ramci své funkce komunikovat s jinymi zafizenimi piimo potiebuji. Navic
roste 1 pocet vestavénych zafizeni, kterd byla dlouho izolovand, ale v posledni dobé se
zacinaji pripojovat do rozsdhlych komunikacnich siti a plni tak funkce diive nevidané.
Vsak kdo by si mimo sci-fi literaturu pfed nékolika malo lety pfedstavil, Ze by se jeho
automobil (potazmo v ném vestavény fidici systém) sam napiiklad objednaval
na pravidelny servis pres GSM sit’? Nebo Ze by lednice v domécnosti (jinak spolu s mnoha
domécimi elektrospotiebi¢i bézna aplikace fidicich vestavénych systémill) komunikovala
s dodavateli potravin pfes internet a automaticky objednavala potraviny, které chybéji?
Na podobné otazky asi neexistuje univerzalni odpovéd’, jedno je ovSem jisté, vzdalena
komunikace je u vestavénych zatfizeni ¢im dal castéjsi a pravé ji se budeme v nésledujicich

kapitolach vénovat.

3.2 ISO/OSI referen¢ni komunikac¢ni model

Abychom se dokazali bavit obecné o komunikaci, tak je vhodné nejprve vylozit referencni
komunika¢ni model, ktery slouzi jako zdklad pro tvorbu komunika¢nich protokola
a poslouzi také k jejich porovnani. Diky nému se také obecné 1épe vysvétluji komunikacni

technologie jako takové.

ISO/OSI model je organizovan do sedmi vrstev [14], u kterych specifikuje jejich
funkce a sluzby, nikoliv implementaci — ta je na programatorech. Musi byt dodrZeno, Ze
vrstvy na jednom systému mezi sebou komunikuji pomoci jasné definovanych rozhrani a to

vzdy jen nejblizsi sousedici. Komunikace mezi stejnymi vrstvami raznych systémi se zase
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fidi prislusnymi sitovymi protokoly. Jednotlivé vrstvy potom pro zabezpeceni své ¢innosti
vyuzivaji sluzeb své sousedni nizsi vrstvy. Své vlastni sluzby pak poskytuji sousedni vyssi
vrstvé. Podle normy neni dovoleno komunikovat vzdalengj$im vrstvam piimo. Nasleduje

obrazek [15] znazornujici umisténi jednotlivych vrstev v modelu.

Referencni ISO/ 0S| model
7

aplikaéni

aplikaéni

vrstua vrstua

prezentadéni prezentadéni

vrstva vrstva

relaéni relacni

vrztua vrstua

transportni transportni

vrstua

vrstva

sitova sitova
vrstva vrstva
linkowva linkowva
vrstva vrstva
fyzicka jednotlivé bhity fyzicka
vrstva %MUJMLUMMLUMIMLMLMUMMMM > | wrstva

[ fyzicky prenos ]
Obrazek [2] - Znazornéni komunikace v ISO/OSI modelu
Vysvétlivka:

* SDU - Service Data Unit — uzitecna data
* PCI - Protocol Control Information — fidici informace, hlavi¢ky protokolil
* PDU - Protocol Data Unit - protokolarni datové jednotka — uzite¢na data + hlavicka

Na pocatku komunikace vznikne pozadavek na pienos dat v néjaké aplikaci, tento
pozadavek (SDU) je v aplikacni vrstvé ISO/OSI modelu obalen hlavi¢kou (PCI) daného

aplika¢niho protokolu a takto nové vznikla datova jednotka (PDU) je pfeddna nizsi vrstve
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cvwr

vrstve (fyzicka) proveden vlastni pfenos bitii. Pfedavani datovych jednotek niz§im vrstvam
a pridavani fidicich informaci dané vrstvy se nazyvd zapouzdiovani. Na druhé

komunikacni strané je tento proces obracen.

Nasleduje tabulka s ptehledem jednotlivych vrstev ISO/OSI modelu.

Vrstva | Datova jednotka Funkce
Aplikacni | Data Poskytuje pfistup aplikacim ke komunikacnimu systému
Prezentaéni |Data Transformace dat do formatu, ktery pouzivaji konkrétni

aplikace — Sifrovani, komprimace, konverze

Relacni Data Zprostredkuje relaci mezi aplikacemi

Transportni | Segmenty Zajistuje pfenos dat mezi koncovymi uzly (spojované i
nespojovanc)

Sitova Pakety/Datagramy | Smérovani v sitich a sitova adresace

Linkova Réamce Poskytuje spojeni mezi dvéma sousednimi systémy,

fyzicka adresace

Fyzicka Bity Specifikuje fyzickou komunikaci. Aktivuje, udrzuje a
deaktivuje fyzické spoje

Tabulka [7] - Prehled vrstev ISO/OSI sitového modelu

3.3 Prehled komunikacnich technologii

Komunikaci si pro ucely tohoto vykladu omezime na komunikaci vzdalenou. Vzdalenou
komunikaci budeme chépat takovou komunikaci, kterd neni pevné omezena na urcitou
malou lokalitu a lze ji 1 diky propojovani do rozsahlejsich sitich vyuzit ve vétsSim, klidné
1 globalnim méfitku. Navic se jeSt¢ omezime na komunikacni technologie béZzné vyuZivané
1 v jinych oblastech nez jsou vestavéné systémy, napf. telekomunikace a internet. A to
proto, ze se chci zaméfit jen na ty piipady vzdalené komunikace s vestavénymi zafizenimi,
které 1ze provadét pomoci napt. mobilniho telefonu, nebo PC ptipojeného do pocitacové

Site.
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3.31 GSM

Zkratka GSM [16] znamena Globalni Systém pro Mobilni komunikaci. V soucasnosti se
jedna o celosvétovou sit’ pro mobilni hlasové i datové komunikace. V jejich pocatcich,
které sahaji do roku 1982 se zkratkou GSM myslel nazev pracovni skupiny, kterd méla na
starost specifikaci standardu — francouzsky ,,Groupe Spécial Mobile”. V této dobé jiz
v n¢kolika Evropskych zemich existovaly mobilni telekomunikacni sité, které ovSem
vzajemné nebyly kompatibilni. Znamenalo to, Ze komunikaéni zafizeni z jedné zemé
nebylo v jiné zemi pouZitelné. Tato skutecnost velmi brzdila jakykoliv rozvoj, a proto bylo
rozhodnuto, Ze bude vytvofen novy celoevropsky standard mobilni telekomunikace, ktery
vySe zminéné nedostatky odstrani. Prvni verze standardu byla dostupnd v roce 1990 a o rok
pozd¢ji zacala fungovat prvni komeréni sit’ na tomto standardu postavena. Vyznamnym
rokem  pro GSM byl rok 1997, kdy byl standard rozsifen o datovou komunikaci GPRS.
O dva roky pozd¢ji ptibylo vylepSeni ve formé definovani rychlejsich datovych komunikaci

EDGE a UMTS.

Sit GSM je siti bunkového typu, kde jsou digitaln€ kodovéany jak signalizacni
kanaly, tak 1 hovorové. Buiikova, neboli cellular topologie sit€, udavéa zptisob, jakym se
mobilni telekomunikacni zafizeni (nejCastéji mobilni telefon) piipojuje do sité
a komunikuje v ni. Sit’ je rozdélena na mnoho bunék — lokalitou omezené ¢asti. Bunky
byvaji az desitky km veliké, které maji malou hustotu — hlavné¢ v madlo obydlenych
oblastech aZ po buniky malé jen nékolik desitek metrii s vysokou hustotou, které se
pouzivaji uvnitt budov. Kazdou buiiku obhospodaiuje jedna zédkladova stanice BTS — Base
Transceiver Station. BTS se vzajemné 1i§i vykonem anténniho subsystému (dle velikosti
buiiky) a nékolik BTS je ovladdno zékladnovou fidici jednotkou BSC — Base Station
Controller. BSC se napojuje do mobilni radiotelefonni usttedny MSC — Mobile Switching

Centre, ktera piepina hovory mezi jednotlivymi BSC, pfipadné je ptedava do jinych siti.

Soucéasti GSM sit€ je 1 nekolik druhli registri mobilnich zafizeni, pfes které se
mobilni zafizeni autentizuji do sit€. V tomto procesu je dilezity Subscriber Identity
Module — zndmy jako SIM karta. Ten je vloZen do mobilniho zafizeni a obsahuje
informace slouzici k identifikaci ucastnika v siti. Tato identifikace je ulozena v podobé

IMSI — International Mobile Subscriber Identity, coZ je na celém svété unikatni ¢islo.
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Existuje-li tedy pozadavek na pfipojeni vestavéného zafizeni do sit¢ GSM, musi
toto vestavéné zafizeni obsahovat také GSM modul, v ném vloZenou kartu SIM a né&jaky
anténni subsystém.

Propojeni vsech prvkii do GSM sité je vidét z nésledujiciho obrazku [17], poté nasleduje

vycet prvklt GSM sité.

Struktura GSM

Obrazek [3] - Znazorneéni struktury GSM site

GSM subsystémy:
* BSS - Base Station Subsystem - Subsystém zakladnovych stanic
* NSS - Network Switching Subsystem - Sitovy spojovaci subsystém

* OSS - Operational and Support Subsystem - Operacni a podptlirny subsystém

e BTS - Base Transciever Station - Zakladnova stanice
* BSC - Base Station Controller - Zakladnova fidici jednotka

e TC - TransCoder - Transkodér
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NSS:
* MSC - Mobile Switching Centre - Mobilni radiotelefonni ustfedna
* HLR - Home Location Register - Domovsky loka¢ni registr
* VLR - Visitor Location Register - Navstévnicky lokacni registr
* AuC - Authentication Centre - Centrum autenti¢nosti
* EIR - Equipment Identity Register - Identifika¢ni registr mobilnich stanic
* IWF - Inter-Working Functionality - Jednotka spoluprace s externimi sitémi

e SMS Centrum

*  OMC - Operational and Maintenance Centre - Provozni a servisni centrum
* NMC - Network Management Centre - Centrum pro fizeni sité
e ADC - Administrative Centre - Administrativni centrum
Dalsi prvky:
* MS - Mobilni zatizeni - Mobile Equipment
» Sit’ SS7 — Signaliza¢ni sit’

* ISDN, PSTN — vetejné telefonni sité

3.3.2 [Ethernet IEEE 802.3

Jde o vedouci technologii pro tvorbu dratovych LAN siti, ve které se snoubi velkd
jednoduchost protokolu, snadnost udrzby i montaze (diky tomu nizka cena) s dobrymi
prenosovymi rychlostmi. Mohlo by se zdat, ze do vy¢tu komunikacnich technologii
pro vzdalenéjsi prenosy uplné nepatii, kdyz rozsah jednotlivych segmentua téchto siti mize
byt dle konkrétni normy jen fadové stovky metril, jenze skutecnost je takova, ze se tyto sité
bézné spojuji do vétsich a po pfipojeni k internetu lze hovofit o globdlné¢ dosazitelné siti.
Diky jejimu opravdu masovému rozsifeni je to mozna prvni technologie, kterd nas vétSinou

pii nutnosti sitové komunikaci napadne [3].
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V ramci modelu ISO/OSI ethernet ptedstavuje vrstvu fyzickou (draty a signaly)
a linkovou (vymeéna datovych paketli). Pivodni Ethernet vyuzival sbérnicovou topologii —
sdilené médium, kde vSichni Gcastnici komunikace slySi vSechno a v kazdém okamziku
miiZze vysilat jen jeden z nich. Jednotlivé stanice jsou identifikovany svymi hardwarovymi
adresami (MAC adresa — smérovani na linkové vrstveé). Kdyz stanice obdrzi paket s jinou

nez vlastni adresou, zahodi je;j.

Pro ptistup ke sdilenému ptrenosovému médiu (sbérnici) se pouziva metoda
CSMA/CD - Carrier Sense with Multiple Access and Collision Detection, ¢esky metoda

mnohonasobného pfistupu s naslouchanim nosné a detekcei kolizi.

Stanice, kterd potfebuje vysilat, nasloucha prostfednictvim sitové karty co se déje
na prenosovém médiu. Pokud je na sbérnici klid, zacne stanice vysilat. Miize se stat
(v dtsledku zpozdéni signélu), Ze dve¢ stanice zacnou vysilat pfiblizné ve stejny okamzik.
Jejich signaly se pak navzdjem nekontrolovatelné¢ smisi. Tato situace se nazyva kolize
a vysilajici stanice ji poznaji podle toho, Ze béhem svého vysilani zaroven zjisti prichod
ciziho signalu. Stanice, kterd detekuje kolizi, vysle kratky signal (jam o 32 bitech). Poté se

vSechny vysilajici stanice odml¢i a pozdéji se pokusi o nové vysilani.

Mezi opakovanymi pokusy o vysilani stanice pocka vzdy nahodnou dobu. Interval,
ze kterého se cCekaci doba nahodné vybira, se béhem prvnich deseti pokust vzdy
zdvojnéasobuje. Stanice tak pii opakovanych neuspéSich prodluzuje dobu mezi svymi
pokusy o vysiladni a zvySuje tak pravdépodobnost, Ze se o sdilené médium Uspésné podeli
s ostatnimi stanicemi. Pokud se béhem Sestnacti pokust nepodaii ramec odvysilat, stanice

sveé snazeni ukonci a ohlasi nadfizené vrstvé netspéch.

Ke kolizi mtize dojit jen v dobé, kterd uplyne od zacatku vysilani do okamziku, kdy
signal vysilany stanici obsadi celé médium (pak jiz ptipadni dal$i z&jemci o vysilani zjisti,
ze médium neni volné a pockaji na jeho uvolnéni). Tento interval se nazyva kolizni okénko
a musi byt kratS$i, nez je doba vysilani nejkrat§iho ramce. Jinak by mohlo dochazet
k nezjisténym kolizim (dvé vzdalené stanice odvysilaji kratké ramce, které se na kabelu
protnou a zkomoli, ale obé stanice ukonc¢i vysilani dfive, neZz k nim dorazi kolidujici

signal). Princip CSMA/CD je dobfte vidét 1 na nasledujicim obrazku [3].


http://cs.wikipedia.org/wiki/CSMA/CD
http://cs.wikipedia.org/wiki/R%C3%A1mec_(po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5)
http://cs.wikipedia.org/wiki/Bit
http://cs.wikipedia.org/wiki/CSMA/CD
http://cs.wikipedia.org/wiki/MAC_adresa
http://cs.wikipedia.org/wiki/Sb%C4%9Brnicov%C3%A1_topologie
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Princip CSMA/CD

detekovana nosna?

stanovit nahodnou dobu éekani

A vyslat data

vyslat signal jam

Obrazek [4] - Princip CSMA/CD

Sbérnicova topologie se vyuzivala v dobé vyuzivani verzi ethernetu s oznacenim 10Base5
a 10Base2, jako vodi¢ se pouzival koaxialni kabel a byly dosahovéno pfenosové rychlosti
10 Mbit/s. Dnes jsou nejvyuzivanéjSimi dratovymi verzemi technologie ethernet tzv. Fast
Ethernet ve specifikaci 100Base-TX s pienosovymi rychlostmi 100 Mbit/s a tzv. Gigabit
Ethernet ve specifikaci 1000Base-T s pienosovymi rychlostmi 1 Gbit/s. Pro vystavbu
téchto siti je nejpouzivanéjSim druhem kabeldZe kroucena dvojlinka - UTP - unshielded
twisted-pair. Jde o osmi zilové kabely slozené ze Ctyt para vodici, které se v ramci jednoho
paru krouti do sebe. To ma za duasledek lepsi odolnost proti elektromagnetickému ruseni,
protoze se pii prenosu signalu vyhodnocuje rozdil mezi dvéma vodici v paru a ten by mél
zUstat stejny 1 pii ruSeni. RuSeni totiZ ovliviiuje oba do sebe zakroucené vodice stejné. Jako
ukoncujici prvek kabell se pouziva konektor RJ-45, pficemz ve 100 Mbit verzi se redlné
vyuziva 4 vodi¢i a ve verzi 1Gbit se vyuziva vSech osmi vodicl. Existuje jesté stinéna
verze kabelu - STP - shielded twisted pair, ktera je jeSt¢ odolngjsi

proti elektromagnetickému ruSeni. Néasleduje obrazek s ndkresem UTP kabelu.
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RJ-45 Konektor
B7E54321

ﬂ@@

Barevny standard

12343678

RJ-45 Zasuvka

12343678

Ethernet Patch Kabel

EIA/TIA T568B
RJ-45% PIN# RJ-45% PIN#

TX + Iz |Oranzova/Bila 1 Oranzova/Bila 1 ]PR3

- Oraniovi 2 Oraniovi 2|

RX + E@Fdl |Zelend/Bild 3 Zelena/Bila 3| PP -PR 2
I [Modra a Modrd 4 -]Pm
Modra/Bila 5 Modra/Bila 5

RX - I |Zelend 6 Zelend o | I - PR 2
Hnéda/Bild 7 Hnéda/Bila 7 PRA
B [Hnéds 8 Hné&da 8 -]

Obrazek [5] - Usporadani vodicit UTP kabelu a RJ-45 konektor

Nasazenim verzi s vyS$imi pfenosovymi rychlostmi a vyuzitim kroucené dvojlinky se
zménila topologie ze sbérnicové na hvézdicovou. Ustfednim prvkem se stal rozbodova& —
hub. Na koncich jednotlivych spojii jsou piipojené pocitate. Chovani sité napodobuje
sbérnici — rozbocovac kopiruje signal pfichazejici z jednoho rozhrani do vSech ostatnich.
Data vysilana jednou stanici jsou proto rozsifena vSem ostatnim, stejné jako v pfipadé
jejich prenosu po sdilené sbérnici. Z divodu dalsiho snizovani moznosti zahlceni sité se
rozbocCovac uprostied hvézdicové topologie nahradil za piepina¢ — switch. Prepinac pracuje
na rozdil od rozbocovace o jednu vrstvu v ISO/OSI modelu vyse, tj. na linkové. Pii ptijeti
ethernetového ramce ho totiz nejprve analyzuji a z MAC (fyzické) adresy jeho pfijemce
ur¢i na které rozhrani ma byt odvysilan. Pfepina¢ si totiz automaticky vytvaii a udrzuje

tabulku MAC adres s vazbou na fyzické rozhranimi na které se dany adresat nachazi.

Nasleduje obrazek s ndkresem sitovych topologii a tabulka s ptehledem nejzajimavéjSich

verzi ethernetu.


http://cs.wikipedia.org/wiki/R%C3%A1mec_(po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5)
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Sbérnicova topologie

Hvézdova topologie

Sit'ové topologie

(.
e .
N N .
m =

Obrazek [6] - Sitové topologie

Standard | Rok uvedeni Popis

Experimental | 1973 2.94 Mbit/s (367 kB/s) ptes koaxialni kabel

Ethernet

Ethernet  II 1982 10 Mbit/s (1.25 MB/s) ptes tzv. ,tlusty koaxidlni kabel®.

(DIX v2.0) Tento typ je vyuzivan ve vSech formach Ethernetovych
protokolt TCP/IP.

IEEE 802.3 |1983 10BASES 10 Mbit/s (1.25 MB/s) ptes tzv. ,,tlusty koaxidlni
kabel*.

802.3a 1985 10BASE2 10 Mbit/s (1.25 MBY/s) pfes tzv. ,,tenky koaxiadlni
kabel* (neboli 10Base2)

802.31 1990 10BASE-T 10 Mbit/s (1.25 MB/s) pfes kroucenou
dvoulinku.

802.3j 1993 10BASE-F 10 Mbit/s (1.25 MB/s) pies optické vlakno.

802.3u 1995 100BASE-TX, 100BASE-T4, 100BASE-FX Fast
Ethernet v 100 Mbit/s (12.5 MB/s)



http://cs.wikipedia.org/wiki/Fast_Ethernet
http://cs.wikipedia.org/wiki/Fast_Ethernet
http://cs.wikipedia.org/w/index.php?title=100BASE-FX&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=100BASE-T4&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=100BASE-TX&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=802.3u&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=10BASE-F&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Kroucen%C3%A1_dvoulinka
http://cs.wikipedia.org/wiki/Kroucen%C3%A1_dvoulinka
http://cs.wikipedia.org/w/index.php?title=10BASE-T&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=802.3i&action=edit&redlink=1
http://cs.wikipedia.org/wiki/10BASE2
http://cs.wikipedia.org/w/index.php?title=802.3a&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=10BASE5&action=edit&redlink=1
http://cs.wikipedia.org/wiki/TCP/IP
http://cs.wikipedia.org/wiki/Megabyte
http://cs.wikipedia.org/wiki/Koaxi%C3%A1ln%C3%AD_kabel
http://cs.wikipedia.org/wiki/Kilobyte
http://cs.wikipedia.org/wiki/Mbit/s
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802.3x 1997 PIn€ duplexni a je zde fizeni toku dat.

802.3y 1998 100BASE-T2 100 Mbit/s (12.5 MB/s) pifes méné kvalitni
kroucenou dvoulinku.

802.3z 1998 1000BASE-X Gbit/s Ethernet pies optické vlakno v 1
Gbit/s (125 MB/s)

802.3ab 1999 1000BASE-T Gbit/s Ethernet ptes kroucenou dvoulinku v 1
Gbit/s (125 MB/s)

802.3ae 2003 10 Gbit/s (1,250 MB/s) Ethernet ptes vlakno; 10GBASE-
SR, 10GBASE-LR, 10GBASE-ER, 10GBASE-SW,
10GBASE-LW, 10GBASE-EW

802.3af 2003 Power over Ethernet (12.95 W)

802.3an 2006 10GBASE-T 10 Gbit/s (1,250 MB/s) Ethernet pftes
nestinéné UTP.

802.3at 2009 Vylepseni Power over Ethernet (25.5 W)

802.3ba 2010 40 Gbit/s and 100 Gbit/s Ethernet. 40 Gbit/s na jeden
metr sbérnice.

Tabulka [8] - Prehled verzi ethernetu

Ve vztahu k piipojovani vestavénych zafizeni ke komunikacnim sitim se pii pouziti

technologie ethernet da tézit jednak z velkého rozsifeni této technologie, potom také

z pfimého integrovani fadic¢l ethernetu v mnoha mikrokontrolérech a také z toho, Ze diky

technologii POE — Power Over Ethernet se da jednoduSe vyieSit napdjeni vestavénych

zafizeni pomoci jediného UTP kabelu, ktery je potom spolecny pro data i napajeni.


http://cs.wikipedia.org/wiki/Sb%C4%9Brnice
http://cs.wikipedia.org/w/index.php?title=802.3ba&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Power_over_Ethernet
http://cs.wikipedia.org/w/index.php?title=802.3at&action=edit&redlink=1
http://cs.wikipedia.org/wiki/UTP
http://cs.wikipedia.org/w/index.php?title=10GBASE-T&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=802.3an&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Power_over_Ethernet
http://cs.wikipedia.org/w/index.php?title=802.3af&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=10_Gigabit_Ethernet&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=802.3ae&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=1000BASE-T&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=802.3ab&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Gigabit
http://cs.wikipedia.org/w/index.php?title=1000BASE-X&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=802.3z&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=100BASE-T2&action=edit&redlink=1
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II. PRAKTICKA CAST
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4 NAVRH SYSTEMU

V této kapitole pfednaSim pozadavky na feSeni webového monitorovaciho a fidiciho
systému, dale navrhuji strukturu tohoto systému, jehoz vlastni implementaci se poté

zabyvam v dalSich kapitolach.

4.1 Zakladni pozadavky na systém

Cilem tohoto navrhu je vytvoftit pfedlohu vestavéného zatfizeni, které bude schopno podle
pfipojeného spektra detektori monitorovat rizné technologické procesy a tyto procesy
bude schopno fidit. To vSe v obecné roving, v piipad¢ redlného nasazeni musi byt mozné
pfidat do systému standardizovanou cestou moduly implementujici spolupraci

s konkrétnimi detektory a moduly realizujici rizné fidici akce.

Dal§im zasadnim pozadavkem na vyvijené vestavéné zafizeni je moZzZnost
komunikovat s nim vzdalené¢ pomoci néjakych standardizovanych néstroji a protokold.
Zatizeni musi byt schopno autonomni funkce s mozZnosti vzdaleného nastavovani,

sledovani a ovladani systému.

4.2 Specifikace systému

Vestavéné zafizeni bude piipojeno do komunikacni sit€¢ ethernet, bude na ném bézZet
webovy server, ktery bude naslouchat pozadavkim uzivatele, zadanych pomoci webového
prohlizeCe. S vestavénym zafizenim bude pracovano pravé jen pomoci webového
prohlizece. Webovy server uzivateli zprostiedkuje praci s monitorovanymi, ¢i fizenymi

periferiemi.

4.3 Navrh FeSeni systému

Hardwarova ¢ast vestavéného zatfizeni bude zalozena na mikrokontroléru ARM Cortex-
M3, ktery bude pro snazS$i implementaci integrovan na néjakém vyvojovém Kkitu.
Mikrokontrolér musi mit integrovany ethernetovy fadi¢, jehoz piny budou pfimo vyvedeny
na vyvojovém kitu. Ke kitu potazmo mikrokontroléru budou dale pfipojeny vhodné

testovaci periferie.

Cela softwarova cast vestavéného zatizeni bude integrovana ve firmware, ktery se

pak nahraje do hardware, jez timto bude ovladat. Software bude naprogramovan jako



UTB ve Zliné, Fakulta aplikované informatiky, 2012 41

vysoce modularni s ¢astmi oddélenymi jasnym rozhranim, tak aby bylo mozné relativné
jednoduchym zptisobem obménovat ¢i dopliiovat systémové soucasti a upravovat tak jeho

celkovou funk¢nost. Mély by zde byt nasledujici moduly:
* hlavni fidici modul — bude ovladat vSechny ostatni Casti
* moduly pro praci se senzory — implementace konkrétnich druht senzorti
* moduly pro préci s vystupnimi zafizenimi — implementace fizeni tech. procest
* modul uzivatelského rozhrani — implementace webového serveru
* modul sitové komunikace — implementace TCP/IP stacku

* moduly ovladaci hardware — implementace ovladace ethernetového tadice

a riznych vstupné/vystupnich zatizeni
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5 VYVOJOVY KIT

V této kapitole se zabyvam vybérem konkrétniho vyvojového kitu, ktery bude slouzit jako
hardwarovéa ¢ast v mém projektu. Uvadim zde popis nékolika riznych vyvojovych kitl,
mezi kterymi jsem si vybiral. Vysvétluji, pro¢ jsem se nakonec rozhodl pro vyvojovy kit
LPCXpresso. Dale popisuji jeho nejzajimavejsi vlastnosti a uvadim, jakym zptisobem jsem

s timto kitem realné pracoval.

5.1 Uvod do vybéru vyvojového kitu

Nez se zacneme zabyvat popisem jednotlivych vyvojovych kit a vybérem toho
nejvhodnéjsiho, tak je jisté uzitecné fici co budeme od takového kitu ocekdvat a co je

divodem, Ze dany projekt nefesSime jinymi zpiisoby, nybrz pravé pomoci kitu.

5.1.1 Vyvojovy kit obecné

Vyvojovym kitem budeme rozumét hardwarové zatizeni urcené k rychlému a efektivnimu
prototypovani vestavénych zafizeni. Jde o to, abychom mohli vyvijet nasi aplikaci
bez toho, Ze se budeme muset hned od zacatku vénovat navrhu desky ploSnych spoj, jejim
osazovanim, pajenim a nakonec ozivovanim. DoSel by-li vyvoj naSeho vestavéného
zafizeni az do produkéniho stavu, tak se vySe uvedenym cinnostem samoziejmeé
nevyhneme. Do té doby vSak mame podstatné zjednodusenou praci, kdyz si mizeme
vSechno hned realn¢ vyzkouset. Nemit vyvojovy kit, tak by nas Cekala spousta teoretické

a simulacni prace a vyvoj by se stal mnohem pomalejSim.

Amatérskou alternativou k vyvojovym kitim by jest€ mohl byt vyvoj v nepdjivém
poli, to 1ze ovSem délat jen do relativné malé slozitosti vyvijené aplikace — hledat drobnou
chybu ve zméti desitek az stovek ,,dratkti“ mize byt opravdu velmi frustrujici. Navic
mikrokontroléry, kterymi se budeme dale zabyvat, stejné nebyva mozné do nepajivych poli
vibec zapojit — nenasel jsem jediny mikrokontrolér postaveny na platformé¢ ARM Cortex-
M3, ktery by navic obsahoval integrovany fadi¢ ethernetu a byl ur¢eny do DIP nebo DIL

pouzdra.

Abychom upfesnili definici z pfedchoziho odstavce v tom, jak budeme vyvojovy kit
chapat, tak miizeme fict ze, vyvojovym kitem budeme dale rozumét hardwarové zatizeni,

které bude sloZeno z mikrokontroléru, ktery chceme nésledné redlné nasadit, a budou
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na ném vyvedeny vSechny pro nas uzitecné periferie. Dale by vyvojovy kit mél mit
vyfeSeno napajeni, piivod hodinového signdlu a mélo by byt umoZnéno real-time
debugovani vyvijené aplikace. Zjednodusen¢ se da fici, ze by na vyvojovém kitu mélo byt

okamzité mozné zalit vytvaret a v redlu ladit nasi aplikaci.

5.2 Piehled vhodnych vyvojovych kit

V nasledujicich podkapitolach si predstavime tfi konkrétni vyvojové kity, které¢ se diky
svym vlastnostem dostaly do uzsiho vybéru a byly peclivéji posuzované. Ve vsech tiech
piipadech se jedna o kity obsahujici mikrokontrolér zalozeny na platformé ARM Cortex-
M3. VSechny tfi mikrokontroléry maji také pfimo integrovan 10/100 Mbit ethernetovy

fadi¢, jehoz vyvody jsou piimo vyvedeny na vyvojovém kitu pro snadné vyuziti.

5.2.1 Mbed

Mbed je souhrnné oznaceni pro vyvojovy kit a sadu nastroji pro vyvoj na ném. Tento
projekt vznikl v roce 2005 piimo ve spole¢nosti ARM jako pokus umoznit hlavné
studentim jednoduSe prototypovat na mikrokontrolérech této firmy. V dnesni dobé ma
za sebou velkou komunitu uzivatell se spoustou knihoven a ndvodi. Opravdovou
specialitou této platformy je skuteCnost, Zze veskeré nastroje, tj. v prvé fad¢ integrované
vyvojové prostiedi s compilerem, debuggerem apod. je Cist€ online charakteru. Prace
s mbed probiha tak, Ze ptes klasicky webovy prohlize¢ ptihlasime na domovskou strankach
aplikace, v niz je pomoci béznych webovych technologii (jako je hlavné javascript
a AJAX) implementovano kompletni vyvojové prostfedi. Jde o platformu jednoduse
vyuzitelnou jak na windows, tak na mac i linuxu. Vyvojovy kit se k PC, ze kterého se
pfipojujeme na web mbed pfipoji USB kabelem. Je také zajimavé, Ze cely kit jako takovy
je koncipovan jako DIP pouzdro, pokud tedy potfebujeme vyuzit n€jaké jeho periferie, tak
ho mtizeme vlozit do nepdjivého pole. Ale uz sim o sob¢ je pln€ pouzitelny pro zakladni
vyvoj. Jelikoz se cela prace s mbed déje online na webu, tak je zde naprosta zavislost

na kvalitni pfipojeni k internetu — offline se s mbed neda nijak pracovat [18].

Parametry mbed vychazeji z mikrokontroléru, na kterém je zaloZzen a tim je
v aktudlni verzi LPC1768 od fy. NXP[22] (pavodn¢ Phillips). Nasleduje ptehled

nejzajimavéjSich parametra:

*  Vysoce vykonné jddro ARM® Cortex™-M3



N
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* 96MHz, 32KB RAM, 512KB FLASH

* Ethernet, USB Host/Device, 2xSPI, 2xI2C, 3xUART, CAN, 6xPWM, 6xADC,
GPIO

» prototypovaci deska — 40 pinové DIP pouzdro, 54x26mm
* napajeni pes SV USB nebo 4.5-9V externi zdroj

* Vestavény drag 'n' drop FLASH programator

* (Odlehcené online vyvojové prostiedi a kompiler

*  Vysoko trovitové C/C++ SDK

*  Mnoho publikovanych knihoven a projekti

Vyvojovy kit se da poridit za cca 593, nasleduje zapojeni vyvojového kitu mbed.

Obrdazek [7] - Vyvojovy kit Mbed

5.2.2 Luminary Micro LM3S696 Ethernet Evaluation Kit

Jde o vyvojovy kit, ktery je aktualné vyrdbén firmou Texas Instruments, je zalozeny
na mikrokontroléru LM3S696 z tady Stellaris ARM® Cortex™-M3. Byl to prvni vyvojovy

kit, ktery jsem objevil pii hleddni hardware pro sviij projekt. Zaujal mé hlavné
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integrovanym hardwarovym debuggerem (komponenta, ktera se da pofidit pro vétSinu
mikrokontrolér, které uméji komunikovat ptes JTAG rozhrani, jenze jde vétSinou
o relativn¢ drahé zatizeni) a LCD displayem s ovladacimi tlacitky. LCD v tomto projektu
pfimo nepotiebuji, ale na druhou stranu je mozna lepsi mit vice vybaveny vyvojovy Kkit,
protoze se bude dat obecné pouzit pro vyvoj vétsSiho spektra aplikaci. Problém u tohoto
vyvojového kitu je se softwarem, protoze 1 kdyz je k tomuto kitu vybér z nékolika moznych
integrovanych vyvojovych prostiedi (s patficnym kompilerem a knihovnami), tak ani jedno
z nich neni volné vyuzitelné — vSechna jsou omezena a to bud’ na urcity cas, kdy lze
bezplatné vyvojové prostfedi provozovat, nebo vétSina funkei funguje zdarma, ale nejde
pouzivat hardwarovy debuger az po verzi, kterd jde vyuzivat relativné dobie, az na to Ze je
omezena na 32KB maximalni velikost firmwaru, ktery lze nahrat do mikrokontroléru.
Takze kromé ceny kit, ktera je cca 69$ by pro seriéznéjsi vyvoj bylo potieba investovat

jesté minimalné nékolik desitek dolart navic [19]. Nésleduje popis parametrii:
e 32-bit ARM® Cortex™-M3 50-MHz processor, 256KB FLASH, 64KB RAM
* 10/100 Mbit ethernet, SSI/SPI, 2x12C, 3xUART. 6XPWM, 4xADC
* USB kabel poskytuje sériovou komunikaci, debugovani a napajeni
* OLED display s rozliSenim 128 x 64 pixelt a 16-ti odstiny Sedé
* navigacni pfepinace a tlacitka, magneticky speaker, slot na MicroSD kartu

* standardni ARM® 20-pin JTAG debugovaci konektor s vstupné/vystupnim moédem
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5 i
STATUS

Obrazek [8] - Vyvojovy kit Luminary Micro LM35696

5.2.3 LPCXpresso 1769

Vyvojova platforma LPCXpresso se skladd z integrovaného vyvojového prostiedi
LPCXpresso IDE a né¢kolika typi prototypovacich desek. Prototypovaci deska je slozena
z hardwarového JTAG debuggeru (LPC-LINK) a z desky s cilovym mikrokontrolérem.
Déle se budeme bavit jen desce, ktera obsahuje mikrokontrolér fady ARM Cortex-M3,
konkrétn¢ jde o NXP LPC1769 s integrovanym fadicem ethernetu [20], [22]. Hlavni
vlastnosti NXP LPC1769:

e Jadro ARM® Cortex™-M3
 120MHz, 64KB RAM, 512KB FLASH

* Ethernet, USB Host/Device, 2xSPI, 2xSSP, 3xI2C, 1xI2S, 3xUART, 2xCAN,
6xPWM, 6xADC, GPIO

Vyvojovy kit se piipojuje k PC pomoci USB kabelu, ktery je zapojen do ¢asti
s hardwarovym JTAG debuggerem. S cilovou deskou tak nekomunikujeme piimo, nybrz
prave pres debugger. Cilovd deska je od vyroby spojena s debuggerem velmi lehce
pferusitelnymi spoji, po jejichz preruSeni mizeme JTAG debugger vyuZzit k ladéni

jakéhokoliv LPC mikrokontroléru. K op€tovnému spojeni debuggeru a prototypovaci desky
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potom jiz musime pouZit propojeni draty do ptredem pftipravenych pind. Jde opravdu

o velmi elegantni a do detailu domySleny navrh.

LPCXpresso lze poridit za cenu okolo 30$ a kdyz si uvédomime, ze za tuto cenu vlastné
dostdvame vyvojovy kit s velmi vykonnym mikrokontrolérem + hardwarovy JTAG
debugger a s velmi mocnym vyvojovym prostfedim (podrobnéji viz. dale), tak Ize jen téZko
hledat argumenty proti koupi. Jde ziejmé o nejlevnéjsi a pfitom velmi kvalitni ARM
Cortex-M3 vyvojovou platformu na trhu. Pro predstavu déale nésleduje obrazek desky
LPCXpresso.

TE_AVE (SHEHSHEHSITPAST 4 CM - A LPCXprosso LPCI766 REV A(C)2ei . sesi.rofp.con/lpoxpresse J
m a et ZIA & & & & & § A E R T EE L ERXE L &

Obrazek [9] - Vyvojovy kit LCPXpresso LPC1769

5.3 Prace s LPCXpresso

Tvorba vestavéné aplikace pomoci LPCXpresso platformy ma nékolik ¢asti. Jako prvni
krok je vhodné provést fyzické propojeni komponent, se kterymi chceme pracovat (jako
ruzné senzory, tlaitka, periferie apod.) s prototypovaci deskou. Nejenom v tomto kroku je
vhodné disledné prozkoumat relevantni informace v datasheetu [22] a zjistit, které piny
maji jakou funkci. Funkce u vétSiny pinti se d4 ménit mezi né¢kolika moznostmi, nékteré
jsou pfimo ,,zadratovany* a meénit je nelze. Napft. pi1 vyvoji tohoto projektu byly pouzity

piny propojené s ethernetovym fadi¢em a obecné vstupné/vystupni piny GPIO.

Dalsim krokem je vytvotfeni firmware ve vyvojovém prostiedi, o tom je ndsledujici

kapitola.

5.3.1 Uvod do vyvojového prostiedi LPCXpresso

Vyvojové prosttedi LPCXpresso je zalozeno na velice kvalitnim a rozSifeném obecném
opensource vyvojovém prostiedi Eclipse[20]. Jeho bézné funkce byly zachovany, pouze

bylo doplnéno mnoho LPC specifickych pluginti. Kdo se jiz setkal s Eclipse, tak nebude
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mit se zvladnutim prace v LPCXpresso IDE problém, pro ostatni je dostupno mnoho
kvalitnich tutoriali [21]. LPCXpresso IDE je ureno pro vSechny PC platformy — mizeme
ho pouzit jak na windows, tak i na mac a linuxu. Je volné stazitelné ze stranek vyrobce

[21].

Nejzasadnéjsi komplikaci pii vyuzivani LPCXpresso IDE, tak mtize byt limit
v maximalni velikosti firmware, ktery lze pomoci vyvojového prostiedi nahrat
do mikrokontroléru. V zékladni verzi jde o 32KB kodu, tato verze vSak mize byt zdarma
vylepSena pouhym registrovanim se u vyrobce. To je ovS§em umoznéno pouze majitellim
LPCXpresso vyvojového kitu, jelikoZ spolu s kitem je distribuovan registra¢ni kod. Po jeho
zadani bude zvétSen limit v nahravani firmware do mikrokontroléru na 128KB kodu. To je
podstatné vic nez u bezplatnych verzi jinych vyrobeil. Tato velikost je sice pouze ¢tvrtinou
celkové kapacity flash paméti pouzivaného mikrokontroléru, jenomze 128KB kédu je
v oblasti vestavénych aplikaci pomérné velkd hodnota. Kdyby to pfesto nestacilo, je

samoziejm¢ mozno dokoupit rozsifeni, ale 1 bez n¢ho jde o Spickovy bezplatny software.

Vyvoj firmware pro mikrokontrolér v LPCXpresso IDE zacina u vytvoteni nového
vyvijet. Podle toho budou pfipojeny spravné CMSIS knihovny a my tak budeme moci
pouzivat vysokou miru abstrakce bez programovani v assembleru, misto toho budeme
vyuzivat obecné struktury v jazyce C, které odstini mnoho hardwarovych detailti a umozni
nam soustfedit se jen na klicové véci. Mame na vybér z neékolika typl projektli, z nichz

v

nejzajimavejsi jsou tyto:

* C project — bézny samostatny projekt, mize byt v fetézci projekti (bude vysvétleno
dale) pouze jeden, vzdy obsahuje soubor main.c, ktery implementuje funkci main(),
jez zapouzdiuje celou vestavénou aplikaci; déale je zde pfitomen soubor
cr _startup Ipc[cislo typu mikrokontroléru].c, kde jsou definovany vektory
preruseni a jejich obsluha (pferuseni jsou udalosti v systému, které vznikaji
asynchronné k béhu hlavniho programu, reaguje se tak na vnéjsi udalosti — napf. tik

casovace, alarm, dokonceni vstupné/vystupni operace apod.)

* (C semihosting project — podobné jako C project, jen s tim rozdilem, ze jsou pouzité
jiné implementace standardnich C knihoven; tohoto se s uspéchem vyuziva
pfi ladéni programu, pii béZném provozu to jiz neni vhodné; jde o to, ze kdyz je

projekt nastaveny jako semihosting, tak je napt. mozno provadét ladici vystupy
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do termindlu — bézna funkce printf(), kdyz by semihosting nebyl nastaven (Ize
pfepnout 1 u uz vytvorené¢ho projektu), tak by se ladici vypis provedl ,né€kam
do mikrokontroléru® a programator by z toho nevidél nic (pravdépodobnéjsi ovsem

je, Ze by ani korektné neprobéhla kompilace programu)

* C library project — knihovni projekt, je pfipojen k hlavnimu projektu a definuje
nckteré funkce, které hlavni projekt vyuZziva; ze samostatné knihovny nelze udélat

kompletni firmware

Jak bylo mimochodem naznaceno, tak projekty 1ze spojovat dohromady a lze tak vytvofit
efektivni modularni strukturu. Mame-li spravné vytvoien projekt, tak mizeme zacit
pracovat na vlastnim firmware. Ten mlZe mit nasledujici strukturu. Napf. CMSIS
knihovna bude jeden projekt (C library project), modul implementujici komunikaci
s n¢jakym druhem senzoru bude dalsi projekt (opét C library project) a naposled zde bude
hlavni projekt (C [semihosting] project), ktery bude implementovat hlavni fidici cast

firmware.

Mame-li naprogramovany zamyslené funkce, tak muzeme pfejit k prekladu
programu. Pokud pifeklad prob&éhne spravng, tak by mélo dojit k vytvofeni souboru
s bindrnim obrazem firmware. Nasledné muzeme nahrat firmware do flash paméti

mikrokontroléru a zacit debuggovat.

5.3.2 Debuggovani LPCXpresso

Debuggovani je obecné c¢innost, kterd ma za kol odhalit co nejvice chyb v programu
a pomoci tak k jeho co nejlepSimu odladéni. Pristupii k debuggovani lze pouzit vice,
takovym zdkladnim je ladéni pomoci vypisti. Vypisy jsou umistovany na dilezitd mista
ve zdrojovém kodu programu, jejichz prostfednictvim se da zjistit v jakém stavu program
je, jakymi vétvemi vykonavani proSel apod. V ptipadé¢ LPCXpresso je nutno pouzit
nastaveni projektu ,,semihosting* viz. vySe. Dal§i moznosti je ladéni pfimo na hardware.
Snazime se li napfiklad zjistit, jestli je néktery z fyzickych portl periodicky spinan,
miizeme k tomuto portu pfipojit napt. diodu, kterd ndm da blikanim najevo v jaké stavu se
port nachazi. Timto zplisobem sice ovéfime, Ze vyvojovy kit, potazmo hardware skutecné
néco fyzicky d€ld, ma to vSak mnohd omezeni. Lze tak zejména testovat d¢je, které je
Clovék schopen sledovat. Pokud se hodnota na portu zméni tisickrat za vtefinu, je tento

zpusob lazeni bezptfedmétny.
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Nejlepsi zplsob pro zjisténi chovani programu je spojit ladéni pomoci vypist
a hardwarové ladéni dohromady. A to prostfednictvim integrovaného debuggeru. V ném
navic mizeme v redlném Case zjiStovat hodnoty vSech proménnych, ale také stav vSech
prvkll v mikrokontroléru. Jsou zde vidét stavy registrl, perifernich zafizeni, paméti apod.
Nejlepsi véci na ladéni aplikace v internim debuggeru ovSem je moZnost krokovani. Lze
tak piikaz za pfikazem ve zdrojovém kodu (kromé C jazyka lze zaroven sledovat
i assembler) projit cely program a kontrolovat jednak zménu vnitinich registrt
a proménnych, déle to, jak se méni stav jednotlivych periferii — jak ve strukturach (potazmo

v registrech), tak i na zivo v hardware.

Kdyz budeme sledovat naptiklad zménu stavu portu GPIO2.18, tak vime Ze
sledujeme zménu ve struktuie GPIO (obecné vstupné/vystupni porty), druhy port a 18 bit
(v LPCXpresso je toto opravdu nazorné — po seznameni se se systémem se v tomto
programator nebude ztracet) a pii krokovani programu uvidime, ze po provedeni dan¢ho
piikazu ¢i funkce se hodnota sledovaného pinu zménila napf. z 0 na 1 — zmény jsou
dokonce viditelné¢ zvyrazitiovany. Navic tu zménu uvidime i na zivo na hardware
(samoziejmé& za piedpokladu, Ze na daném pinu mame pfipojen néjaky prvek, ze kterého to
je poznat, napt. LED), protoZze mezi jednotlivymi kroky je hardware fyzicky pozastaven
a my tak mame kontrolu nad provadénim az v trovni jednotlivych instrukei v ném.
Hardwarovy debugger je opravdu nedocenitelny pomocnik pro tvlrce vestavéného

systému.

Hardwarové debuggovdni md samoziejmé i omezeni. NejvétSim problémem je
sledovani vice navazujicich déjt, které nasleduji po sob¢ a trvaji pouze malé ¢asové tseky.
Zde hardwarovy debugger neni tolik platny. Lze nim sice zachytit nékteré udalosti,
jenomze pouze oddélené. Pii krokovani budou prodlevy mezi kroky minimalné v fadech
jednotek vtefin a pokud chceme krokovat déj, ktery ma trvani v jednotkach milisekund, tak
to prosté nestihneme a ¢asova navaznost provazanych déjii nebude dosazena. Tady je asi
jedinou moznosti vyuziti digitalniho osciloskopu pfipojeného na dany port, ktery bude
pti dostatecné citlivosti sledovat d€j v redlném case. Poté ho bude mozno zpétné zobrazit

a zanalyzovat.
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6 TCP/IP STACK

V této Casti prace popisuji zpiisob jakym obecné chédpat implemtaci TCP/IP stacku.
Uvadim, jakym zplsobem jsem vybiral konkrétni implementaci TCP/IP stacku a zmifnuji
zde nejzajimavéjsSi vlastnosti mnou testovanych implementaci. Nasledné se vénuji
praktickému popisu prace s findlné nasazenym TCP/IP stackem ve vztahu ke svému

projektu.

6.1 Uvod

Rodina protokolt TCP/IP — Transmission Control Protocol/Internet Protocol — je hlavni
sadou protokoli celosvétové sité¢ Internet. Tato architektura je principidlné velmi podobna
architekture pouzité u OSI/ISO sitového modelu, ktery ovSem zjednoduSuje. V ptipadé
TCP/IP se také jedna o vrstevny komunikaéni model, ktery je ale na rozdil od sedmi
vrstvového ISO/OSI pouze Ctyt vrstvovy. Vici ISO/OSI doslo ke slouceni nékterych vrstev
do sebe, pficemz takto vznikld vrstva prevzala funkci téch ptivodnich. Z nasledujiciho

obrazku [15] je vidét, k jakym upravam doslo.

aplikaéni wrstva

aplikacni wrstva prezentatni vrstva
transportnd vratva transportni vratva

TCP/IP RM ISO/OSI

Obrazek [10] - Rozdil mezi TCP/IP a ISO/OSI
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6.2 Vybér implementace TCP/IP

Implementace TCP/IP by m¢la byt obecné modularni, kdy jeden modul, ¢i sada funkci
zapouzdiuje danou vrstvu TCP/IP sitové architektury. Nasledujici tabulka ukazuje, jaké
protokoly (moduly) museji byt minimaln¢ implementovany pro bezproblémovou funk¢nost

sitové komunikace v naSem vestavéném zafizeni.

Vrstva Protokoly a forma implementace
Aplikacni HTTP — webovy server
Transportni TCP - modul
Sitova [P, ICMP - moduly
Sitové rozhrani | ARP, Ethernet — modul + ovladac ethernetového radicCe

Tabulka [9] - Minimalni implementace TCP/IP

V dalsi ¢asti nasleduje kratky popis tii implementaci TCP/IP, které byly testovany

a uvazovany pro nasazeni v tomto projektu.

6.2.1 Testovaci TCP/IP z CMSIS baliku

Spolu s modulem CMSIS knihovny pro LPCXpresso [21] je také distribuovan balik
zkuSebnich programt jehoz soucasti je TCP/IP implementace vytvorena plvodné
Andreasem Dannenberg na HTWK Leipzig, Univerzity aplikované védy v Némecku,
upraven byl dodavatelem softwaru pro LPCXpresso. Jedna se o velmi minimalistickou

implementaci, kterd je vhodna k prvnim pokustim o sitovou komunikaci na LPCXpresso.

Jde o projekt, na kterém miizeme poznat principidlni zptisob implementace TCP/IP
stacku a zjistit jakym zplsobem je vytvofena komunikace s hardwarem v LPCXpresso.
K dalsi praci s vyvojovym kitem ovSem piestane velmi brzo dostaovat, na nasazeni
do provozu se jist¢ nehodi. Ale je opravdu rozumné od této implementace zacit zkoumat

TCP/IP. Ve flash zabira cca 4KB paméti.

6.2.2 Nichelite TCP/IP

Jde komer¢ni implementaci TCP/IP stacku [28], kterd je cilené¢ sméfovana pro vestavéna

zafizeni. Jednd se o kompaktni a pfitom plné¢ implementovanou verzi TCP/IP, ktera se
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striktn€ drzi RFC norem. Poskytuje 1 BSD-like odlehéené rozhrani nazyvané ,,Mini Socktes
API*. Zaujme 1 neblokujicimi verzemi vSech funkci, kdy neni tfeba aktivniho cekani —
vyuziva se preruseni. Tato implementace nebyva u malych implementaci TCP/IP pfilis

Casta. Ve flash zabird cca 12KB paméti.

Je poskytovana Casové omezend verze, nahodné¢ jsem ovSem na strankdch podpory
LPCXpresso [21] naSel informaci s odkazem na upravenou verzi nichelite, ktera ma byt
zdarma dostupnd pro uzivatele LPCXpresso a kterd je na LPCXpresso pouzitelna

bez velkych uprav.

Tato verze nichelite byla ovSem velmi problematicka. Ackoliv byla prezentovana
jako urcena pro LPCXpresso, tak vilbec nebyla postavena nad knihovnami dostupnymi
v LPCXpresso IDE. Tudiz v tomto vyvojovém prostfedi nesla zkompilovat. A bohuzel
vyvojové prostiedi se vS§emi knihovnami, které jsou pouZzivany u klasické verze nichelite,
je nezanedbateln¢ zpoplatnéno. Pokusy o piepracovani této implementace, kterd by byla
opravdu vyuzitelnd na LPCXpresso, bez nutnosti platit za dalsi software se mi nepodafilo
dotahnout do konce. Pouze jsem tim ztratil spoustu Casu, a navic by pii pouziti takto

upraveného nichelite pak byl nejspiSe problém i s licencnimi podminkami.

6.2.3 IwIP

IwIP je velmi zajimava open source implementace TCP/IP protokolového stacku. Tato
implementace byla vytvofena Adamem Dunkelsem v laboratofich Svédského institutu
pocitatovych veéd - Swedish Institute of Computer Science (SICS). IwIP bylo vytvofeno
za ucelem implementace plnohodnotného TCP/IP stacku pro zafizeni s omezenymi
systémovymi zdroji. Toto d€la z IwIP vyborného kandidata do vykonnéjSich vestavénych

zatizeni. Ve flash zabira cca 40KB paméti a je distribuovan pod BSD licenci [24].
Zajimavé funkce:
» [P — obsahuje 1 smérovani paketil pies vicero pfipojenych fyzickych rozhrani
* ICMP — pro sitovou spravu a debuggovani
e UDP - obsahuje experimentalni podporu pro UDP-lite rozsiieni

* TCP — implementovano i s kontrolou zahlceni, rychlym zotavenim z chyb

a rychlym znovu odeslanim
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* Moznost vyuziti specializovaného ,,raw* (nizkouroviiové) API pro vyssi vykon
* Dopliikové BSD socket-like API

* DHCP - automaticka konfigurace sitového rozhrani

* PPP — protokol pro spojeni bod-bod

* ARP - protokol pro zjistovani fyzickych adres v ethernetu

6.3 Praktické vyuziti IWIP v projektu

V této kapitole budou pfibliZeny nékteré zajimavé skutec¢nosti z jadra IwIP. Néasledné bude
ukazano jakym zpusobem se v ramci tohoto projektu s IwIP pracovalo. Budo popsan
1 webovy server, ktery zprostiedkovava uzivatelské prostfedi, a ktery je na IwIP pfimo

zalozZen.

6.3.1 Druhy IwIP API

LwIP umoznuje vyuziti tfi odliSnych druht programatorskych pfistupti. Jedna se o tato

rozhrani [23]:
* nizkouroviiové raw API — je vyuzivano vysokouroviiovymi API
* vysokourovinové netconn API — klasické sekvencni API (nejpouzivanéjsi)

» vysokourovitové socket API — sekvencni API zaméteno na kompatibilitu s normami

posix a BSD-sokety

Jako nejvhodnéjsi moznost pro projekt vestavéného systému se z pocatku asi jevi vyuziti
sekven¢niho netconn API, bohuZel toto API (stejn¢ jako socket API) je urceno pro béh nad
néjakym operacnim systémem, protoze vyuziva principu vldken. S pouzitim operacniho
softwaru se v tomto projektu nikdy nepocitalo a tudiZ je zvoleno nizkotroviiové API. To je
vytvotfeno proto, aby bézelo na zatizenich bez operacniho systému. Vyuziva principu tzv.

callbackt. Jak se tento pfistup vyuziva v praxi je naznaceno v nasledujici kapitole.

6.3.2 Nasazeni IwIP

Jelikoz jsme nuceni pouZzit nizkouroviiové raw API, tak se tim padem hlavni smycka

programu (Vv inicializacni ¢asti funkce main()) musi postarat o n¢kolik zakladnich véci:


http://lwip.wikia.com/wiki/Socket_API
http://lwip.wikia.com/wiki/Netconn_API
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* Nejprve museji byt inicializovany struktury IwIP, jde hlavné o pamétové buffery

* poté nasleduje inicializace IwIP softwarovych modulti, které odpovidaji vrstvam
TCP/IP modelu — nejprve tedy ,linkové“ ARP, poté ,sitové” IP a nasledné
ntransportni® TCP ¢i UDP

* pak je do systému zaregistrovano sitové rozhrani, které je v tomto kroku zaroven

nastaveno (IP adresa, sitova maska a brana)

* dale je nastartovan samotny fyzicky fadic, jehoz obsluzné funkce (v implementaci

ovladace) budou vyuzivat piedpiipravené struktury ve vyse uvedenych krocich

Po této sekvenci méame piipraven pln¢ inicializovany IwIP TCP/IP stack. Dale se
inicializuji ostatni casti vestavéného systému, jednim z nich je i webovy server. Pro
spravnou funkci sitové komunikace se ovSem musime cyklicky v urCitych intervalech

(dané specifikaci konkrétniho protokolu) neustéle starat o tyto véci:

* musime spoustét zpracovani pfijatého ethernetového ramce (pokud byl pfitomen)
IwIP stackem, po jeho zpracovani se jiz automaticky pteda fizeni do vyssi vrstvy
TCP/IP stacku a tak to pokracuje az do aplikacni vrstvy; probéhne tak vlastné
,odpouzdieni“ ptijatého pozadavku z pocitaCové sit¢; je zde provedena i kompletni
obsluha v aplikaci (web server) a nasledné je poslana odpoveéd’ zpét do sité (projde

zase zapouzdfovanim)

* dale je potieba spoustét udrzbové rutiny pro protokol ARP, napft. Cisténi ARP

zaznamu

* nasledné se musi také spustit udrzbové rutiny pro TCP, které tesi véci jako

zpozdéni paketl, znovu vyslani nepotvrzenych paketti apod.

Vyse uvedené je potfeba zakomponovat do nekonecného cyklu, ktery je bézné spoustén po
inicializacich vestavéného systému. V tomto cyklu se opakovan¢ spousti vSechny funkce,

které ma vestavéné zafizeni provadet. Obsluha TCP/IP stacku se stava tedy jednou z nich.

Po tomto nastaveni jiz mame funkéni IwIP stack. Mélo by byt mozno Gspésné
otestovat spojeni pomoci ICMP (klasicky ptikaz ping). Pokud je spustén i né&jaky server
v aplikacni vrstvé IwIP (v naSem piipade to bude web server), méla by jiz také fungovat

komunikace prostfednictvim serverem obsluhovaném protokolu (v naSem ptipadé¢ HTTP).
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Nez ale takto miZzeme zacit IwIP viibec vyuzivat, tak jesté¢ také musime vyfesit
otazku IwIP kompatibilnich ovladaci pro na$ konkrétni ethernetovy tadi¢. Spolu s IwIP je
distribuovédna 1 kostra takovéhoto ovladace. Musime ho adekvatné upravit podle nami
vyuzivaného typu mikrokontroléru. Principidlné jde o to vytvofit funkce, které budou ¢ist
a vkladat data z a do registrii fadiCe ethernetu. Toto je na ARM Cortex-M3 platformée
vhodné (jako ostatné vSechna komunikace s hardware) provést pomoci CMSIS — budeme
tedy pracovat se strukturami v jazyce C zapouzdiujici cely ethernetovy fadic. Nejde o tplné

trivialni ukol, ale materialii a ndvoda uziteénych k jeho zvladnuti je dostatek [22] a [23].

6.3.3 Web server

Web server v kombinaci s webovym prohlize€em slouzi v piipadé naSeho vestavéného
zatizeni jako uzivatelské rozhrani. Veskerd komunikace mezi uzivatelem a vestavénym

zafizenim plijde prave pies n¢j. Jako komunika¢ni protokol se pouziva standardni HTTP.

Za implementaci serveru byla zvolena verze, kterd je distribuovana jako open
source pridavny modul spolu s jadrem IwIP. Vyuziva se zde raw API a jde o pomérné

robustni verzi.

V modulu web serveru jsou implementovany technologie CGI (Common Gateway
Interface) a SSI (Server Side Includes) pro tvorbu dynamického obsahu. Princip je relativné
jednoduchy. Webova stranka obsahuje ve formulafi, kterym se odesilaji na server
uzivatelem zadana data, odkaz na jméno CGI skriptu. Toto jméno je pfi inicializaci web
serveru namapovano na obsluznou funkci v jazyce C, kterd se tak pfi pfijeti a zpracovani
formulare spusti. V této funkci se miize vykonat relativné cokoliv (v naSem ptipad¢ to bude
n¢jaka monitorovaci, ¢i fidici akce) a po jejim ukonceni je zpét uzivateli pfedana
vygenerovana stranka. Samotné vygenerovani stranky je realizovano pomoci SSI, protoze
pfimé generovani html kédu z CGI funkce neni ve web serveru implementacné umoznéno.
SSI doplni do predptipravené Sablony dynamické tidaje — ty jsou vazany na vysledky z CGI
funkce.
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7 MONITOROVANI A RIZENI

Na tomto misté se vénuji zptisobum tvorby obecné monitorovaci nebo fidici aplikace za
pouziti vyvinutého systému. Na jednoduchém referen¢ni piikladu je vysvétlen princip

jakym se budou moci vytvaret konkrétni monitorovaci ¢i fidici aplikace.

7.1 Monitorovani

Monitorovani néjakého technologického procesu se bude prakticky provadét ziskavanim
udaji z ptipojenych senzorti. Mize jit jak o monitorovani dlouhodobé — které bude
periodicky provadét Cteni Udaji ze senzord, tak i narazové, které bude naopak cilené

vyvolané zaslanim poZzadavku uZivatele skrze CGI ve webovém serveru.

V prvém piipade, tedy pii dlouhodobém monitorovani bude tieba ptipojit funkci

provad¢jici vlastni ziskadvani idajii ze senzorti do nekone¢ného cyklu v hlavnim programu.
Ve druhém piipad¢ bude monitorovaci funkce ptimo voléna z obsluhy CGI.

V obou ptipadech bude potteba vzdy vytvofit modul, nebo sadu modulii, které v sobé
budou zapouzdifovat praci s konkrétnim druhem senzoru. A to jak po strance fizeni
komunikacni logiky, tak 1 po strance ovladani hardware MCU, ktery tuto komunikaci bude

fakticky zprostfedkovavat.

7.2 Rizeni

Rizeni bude v kontextu naseho systému pouze roz§ifenim monitorovani. Fakticky to
znamena, ze k monitorovacimu modulu bude ptidana pouze néjakd forma ,,inteligence®.
Korektnégji feceno pijde pouze o piidani urcité formy fidici logiky. TakZe tim padem to, co
bylo feeno k vlastni implementaci u monitorovani, tak zlstava platné 1 zde. Fyzicky opét
pijde o modul, ktery bude k snimani tidajii ze senzorti ptiddvat i operace s né&jakym
druhem vystupnich periferii. Spousténi fidici funkce bude mozno provadét bud z CGI,
nebo pravideln¢ z hlavniho cyklu programu — opravdu stejné jako je tomu u samotného

monitorovani.

Pomoci velmi jednoduchych konceptil, které byly predstaveny v ptedchozich dvou
kapitolach piijde vytvofit rozsahlé spektrum vestavénych aplikaci. Jadro systému bude
vZzdy stejné, ménit se budou pouze moduly pro monitorovéni ¢i fizeni. Nasleduje popis

jednoduché praktické aplikace tohoto ptistupu.
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7.3 Referencni aplikace

Jednoducha ukéazkova aplikace se tykd méfeni teploty pomoci senzori DS18B20
pfipojenych na sbérnici 1-Wire. Pfes webové rozhrani pljde inicializovat zjisténi
dostupnych senzorti na sbérnici. Tato operace fakticky vypiSe hardwarové adresy vSech
dostupnych detektorii. Po zadani adresy bude z daného senzoru vyctena teplota, kterd bude
pfedana zpét uzivateli do klientského software (webového prohlizece). Nasleduje popis

pouzitych technologii.

7.3.1 1-Wire

Jednda se o sbérnici navrzenou firmou Dallas Semiconductor, kterd poskytuje nizko
rychlostni datovy ptenos, signalizaci a pfipadné i napdjeni (specialni parazitni méod viz.
datasheet) pies jeden signalovy vodi¢. Sbérnice ma jeden fidici obvod (master) a jeden ¢i
vice ovladanych zafizeni (slave). VSechny obvody jsou zapojeny jak na spolecnou zem, tak
1 na spole¢ny datovy vodi¢. Tento datovy vodic je pfipojen ptes odpor cca 4,7k ohmil na
napéjeci napéti a "zdviha" tak sbérnici v klidu do log. 1 (jde o tzv. pull up rezistor). Pokud
neni pouzivan specialni parazitni maod, tak je potfeba jesté vytesit napdjeni slave [25], [26],

[29].

Komunikace dle protokolu 1-Wire sbérnice je provadéna na jednom pinu GPIO
(obecném vstupné/vystupnim). Ve vlastnim modulu zapouzdiujici 1-Wire komunikaci jsou
implementovany zakladni nizkotroviiové funkce pro reset sbérnice, zapis log. 0 nebo 1
na sbérnici a ¢teni ze sbérnice. Prodlevy mezi jednotlivymi akcemi na sbérnici a urceni tak
jejich vyznamu (rtizné sekvence ¢teni a zapist na sbérnici — maji rizny vyznam) je hlidano

pomoci ¢asovaci MCU.

7.3.2 Senzor teploty DS18B20

Jde o digitalni teplotni senzor piipojovany na 1-Wire sbérnici a poskytujici 9-bitovou az
12-bitovou ptesnost méfeni ve stupnich Celsia. Dokdze méfit v prostredi od -55°C
do +125°C, ptficemz v rozsahu od -10°C do +85°C méfi s maximalni odchylkou +0.5°C.
DS18B20 muZe byt napdjen separatnim vodicem s napétim od 3V do 5,5V nebo mize

vyuzit napajeni pies datovy vodi€ (parazitni napajent).


http://www.maxim-ic.com/
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Kazdy senzor DS18B20 ma unikatni 64 bitovy hardwarovy kod, ktery od sebe
dovoluje odlisit konkrétni senzory a umoznuje tak provoz vice senzori na jedné¢ 1-Wire
sbérnici. Diky tomu je umoznéno, ze jeden MCU umoziuje fidit mnoho senzord
rozmisténych po velké oblasti. Béznymi aplikacemi pro teplotni senzor DS18B20 jsou
snimani teploty v budovach, pfistrojich, strojich a obecné monitorovacich a fidicich

systémech [27].

Vlastni softwarova implementace prace s DS18B20 pouze obaluje nizkotroviiové
funkce v modulu implementujicim 1-Wire komunikaci samotnou. Modul s implementaci
1-Wire je tak potenciondlné vyuZitelny i jinymi druhy senzorii pracujici na této sbérnici nez

je pouze DS18B20.
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8 PROPOJENI CASTI SYSTEMU DO CELKU A TESTOVANI

V této kapitole popisuji vlastnosti a strukturu vyvinutého systému jako celku a uvadi jakym

zpusobem byl redlné otestovan.

8.1 Modularni struktura systému

V pribchu celého vyvoje fidiciho a monitorovaciho systému byl kladen velky diraz
na modularni pfistup. Byla vyvinuta velka snaha o to, rozdélit implementaci systému
do né€kolika spolupracujicich vrstev tak, aby bylo mozno relativné jednoduchym zptisobem
rozsifovat a upravovat vysledny systém. Zmeéna v jedné vrstvé pii zachovani stejného
rozhrani a zplsobu vyuZiti této vrstvy, by neméla vyvolat nutnost zadsahu do jiné vrstvy

(modulu).

Do takto postaveného systému je mozno piidavat ovladace fyzickych rozhrani
a implementace protokolii pouzivanych fyzickymi zafizenimi, jako jsou rtizné senzory
apod., které mohou byt na tato rozhrani pfipojovany. Z té€chto stavebnich kamenti muze byt
nasledn¢ postaveno rozsahlé spektrum monitorovacich a fidicich aplikaci. Nasleduje nakres

modulérni struktury systému s popisem vrstev, tak jak byla implementovéna.

STRUKTURA SYSTEMU

HLAVNI APLIKACE

main()

C Webovy server D C s . — )
Rizeni a monitoring
D |

h
SOFTWARE twip

A4

. - Moduly ovladajici dalsi preiferie
Ovladace ethernetového radice
AN

CMSIS

HARDWARE C LPCXPresso )

Obrazek [11] — Struktura vytvoreného systemu
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Systém se déli na softwarovou a hardwarovou ¢ast, kde hardware predstavuje vyvojovy kit
s mikrokontrolérem NXP LPC1769 a software predstavuje firmware tohoto

mikrokontroléru. Jednotlivé pod¢asti maji nasledujici vyznam:
* LPCXpresso — vyvojovy kit, slouzi jako hardware vestavéného systému
* CMSIS - knihovna poskytujici softwarové rozhrani k hardware

* ovladac ethernetového tadi¢e — software piimo vyuzivajici CMSIS knihovnu pro

ovladani fyzického rozhrani sité ethernet

* moduly ovladajici dalsi periferie — implementace spoluprace s rlznymi typy
externich fyzickych zatizeni (senzory apod.); jedna se o zapouzdieni komunikaéni
logiky a ovladani hardware (prostfednictvim CMSIS), které tuto komunikaci

fyzicky vykonava

* IwlP — modul implementujici TCP/IP stack a obstardvajici tak komunikaci

v pocitacové siti (mimo aplikacni vrstvy)

* webovy server — faktické uzivatelské rozhrani celého systému, implementuje

aplikacni vrstvu sitové komunikace

*  moduly provadégjici fizeni a monitoring — implementace soucasti, které¢ vyuzivaji
ovladani senzori a dalSich fyzickych prostfedki nizsi vrstvou k propojovani téchto

prvka do aplikaci (funkci), které maji fidici, ¢i monitorovaci charakter

* hlavni aplikace — celou softwarovou ¢ast zapouzdiujici modul, stard se

o inicializaci systému, stejné jako o planovani chodu jednotlivych soucasti

8.2 Testovani

Kone¢né testovani systému probéhlo na jednoduché monitorovaci aplikaci, ktera vyuzivala
trojici teplotnich senzori DS18B20 zapojenych na 1-Wire sbérnici v odstupech cca 15cm
od sebe. Byla vyzkousena zékladni komunikace s témito senzory. Nasledné¢ byla
zprovoznéna webova aplikace, kterd wumoznila vzdalené zjiStovani informaci
z jednotlivych senzorti. Pfes webovy prohlize¢ bézici na vzdaleném pocitaci bylo ucinéno
spojeni na IP adresu vestavéného zafizeni a byla obdrZzena webova stranka informujici
o teplotach zjisténych jednotlivymi senzory. Pies tuto webovou stranku a v ni umisténych

formulafich bylo moZzno iniciovat spojeni s vlastnimi senzory, kromé zji§tovani teploty
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bylo mozno resetovat 1-Wire sbérnici a senzory na ni pfipojené a také vyhledavat nove
pfidané senzory a vypisovat jejich jedine€nou hardwarovou adresu. Velikost celého
firmware po spojeni vSech vyuzitych moduli a knihoven dohromady byla 83KB kodu.
Jelikoz je flash pamét pouzitého mikrokontroléru velka 512KB, tak je jest¢ dostupno

mnoho prostoru k rozsifovani.
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9 ZHODNOCENI DOSAZENYCH VYSLEDKU A MOZNOSTI
VYUZITi NAVRZENEHO RESENI

Na tomto misté shrnuji dosazenych vysledki, uvadim co se pii vyvoji povedlo realizovat a

co by bylo vhodné ud¢lat jinak, zminuji také moznosti rozsiteni.

9.1 Zrealizované cile

Systém, ktery se nakonec povedlo vytvofit, je univerzalnim systémem s Sirokymi
moznostmi rozSifeni. Lze ho vyuZzit pro implementaci monitorovacich a fidicich
vestavénych aplikaci riizného druhu nasazeni. Pouzité techniky umoznuji vytvotit malé
vestavéné aplikace stejné jako ty pomérné rozsahle, vytvofeny systém je dobie
Skalovatelny. Pfi realizace referencni aplikace bylo pouzito jen velmi omezené az

zanedbatelné¢ mnozstvi hardwarovych zdrojt.

Jako zbytecné slozité feseni hodnotim vyuziti web serveru z baliku IwIP, u kterého
jde v ptipadé€ pouziti na vestavénych zafizenich o zbytecné¢ komplexni modul, v ptipadé
dalsi prace s timto systémem bych uvazoval o pfepracovani tohoto web server do

jednodussi formy.

Systém jako celek splnil pozadavky na néj kladené a pii jeho vyvoji se ukazaly
Siroké moznosti vyuzitelné pfi navrhu vestavénych aplikaci fungujicich na platformé ARM

Cortex-M3.

9.2 Mozna rozsireni

Jelikoz je vyvinuty systém pifimo vytvofen pro moznost jednoduchého rozsifovani
funk¢nosti pomoci modulil, tak je zde pouze vhodné zopakovat, Ze je mozno vytvofit
nejriznéjsi monitorovaci a fidici funkce. Je vhodné zalit s implementaci ovladani dalSich
druhti senzorti nez byly 1-Wire teploméry. Systém by tedy bylo v prvnim kroku vhodné
rozsifit o spolupraci se senzory vlhkosti, tlaku a obecné dalSich veli¢in vyuzitelnych v

technologickych procesech.
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ZAVER

Povedlo se navrhnout, implementovat a otestovat systém pro fizeni a monitorovani na
vestavénych zafizenich. Jde o otevienou platformu, kterd se skladd z hardware
a zakladniho softwarového baliku implementujiciho jadro systému. Tento systém je
pomérné snadno rozsifitelny a adaptovatelny na konkrétni technologicky proces, jehoz

monitorovanim ¢i fizenim by mohl byt povéten.

Byly zde také ptedstaveny vSechny dilezité techniky, technologie a postupy, které
mohou pomoci proniknout novym zajemcim do tvorby vestavénych zafizeni s moznosti
komunikace prostiednictvim standardizovanych protokolii z rodiny TCP/IP. Prace byla
realizovana na mikrokontrolérech ARM Cortex-M3 od firmy NXP, tato skutecnost ovsem
nebrani v pouziti ziskanych poznatkii i1 na jinych platforméach, protoze mnoho zde

uvedenych informaci je obecné pouzitelnych.

Celkove¢ tedy bylo dosazeno vsech cild, kterych si tento projekt kladl za cil splnit.
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ZAVER V ANGLICTINE

We were able to design, implement and test the system for management and monitoring for
embedded devices. This is an open platform that consists of hardware and basic software
package which implements core system. This system is relatively easily extensible and
adaptable to the specific technological process, which could be entrusted by monitoring or

management.

There were also introduced all the important techniques, technologies and practices
that can help to reach new users of embedded devices with the possibility of
communication through standardized protocols of family TCP / IP. The work was carried
out on microcontroller ARM Cortex-M3 from NXP company, but this fact does not prevent
the use of knowledge gained on the other platforms, because many of the information

which is contained here is generally applicable.

Overall the project has met all the targets.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
PC Personal Computer — osobni pocita¢
AGC Apollo Guidance Computer — navadéci pocita¢ mise Apollo — jedno z prvnich

vestavénych zatizeni

MCU Microcontroller unit — jednoCipovy pocita¢, mikrokontrolér
CISC Complex Instruction Set Computer — komplexni instruk¢éni sada
RISC Reduced Instruction Set Computer — redukovana instrukéni sada
RAM Random Access Memory — volatilni pamét’ pro data programu

ROM Read Only Memory — nevolatilni pamét’ pro kod programu

V/V Vstupné/vystupni

ARM Advanced RISC Machnine — oznaceni zndme procesorové platformy

CMSIS  Cortex Microcontroller Software Interface Standard — abstrakéni vrstva nad
hardwarem pouzitelna pro rychly vyvoj

GSM Globalni Systém pro Mobilni komunikaci — mobilni telefonii sit’

API Application Programming Interface — programatorské rozhrani aplikace

JTAG Joint Test Action Group — standard pro programovani a debuggovani MCU

OSI Open Systems Interconnection — refernéni komunikacni model
1P Internet Protocol — smérovaci internetovy protokol
TCP Transmission Control Protocol — Spojovany transportni protokol

TCP/IP  Reélné€ pouzivany internetovy komunikacni model

ICMP Internet Control Message Protocol — Kontrolni internetovy protokol

UDP User Datagram Protocol — Nespojovany transportni protokol

DHCP  Dynamic Host Configuration Protocol — protokol pro aut. nastaveni sité

ARP Address Resolution Protocol — protokol pro zjistovani fyzickych adres

PPP Point-to-Point Protocol — protokol pro piimé spojeni dvou uzla

IwIP Lightweight TCP/IP stack — odleh¢eny TCP/IP stack

HTTP Hypertext Transfer Protocol — protokol ureny pro pfenos webovych stranek

CGlI Common Gateway Interface - protokol pro propojeni externich aplikaci s
webovym serverem

SSI Server Side Includes — jednoduché skriptovani na strané serveru
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