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ABSTRAKT

Tato praca sa zaobera navrhom modernizdcie pocitacovej siete budovy US, Univerzity
Tomase Bati ve Zling. Tento navrh spociva v inovacii kI'aiCovych prvkov pocitacovej siete
ajej zrychleni tak, aby pocitatova siet vyhovovala poziadavkam, ktoré na fiu budu v

buducnosti kladené.

Préca je rozdelend do niekol’ko ¢asti, priCom prva Cast’ popisuje technologie, ktorych popis
je pre tato pracu klicovy. V tejto Casti nie si uvedené vSetky klIicové technologie,
nakol’ko ich popis som spracoval v svojej bakalarskej praci, ktord sa zaoberala
technologiou prepinania a prepinacov u lokalnych poéitadovych sieti. Dalsia ¢ast’ prace sa

zaobera analyzou sti¢asného stavu pocitacovej siete na FAI UTB.

Praca zaroven obsahuje navrh rieSeni podl'a jednotlivych poziadavkou na pocitatovu siet’
FAI UTB. V tejto Casti je zdroven popisana praca v simulacnom prostredim Packet Tracer,
ktorej vysledkom je vytvorenie konfiguracii, pre jednotlivé aktivne prvky pocitatovej
siete. Posledna Cast’ praca sa zaoberd ekonomickou analyzou, ktorej cielom je zhrnutie

potrebnych ndkladov na navrhovani modernizéaciu pocitacovej siete na US.

Klic¢ova slova: U5, LAN, Cisco, modernizace, Packet Tracer
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ABSTRACT

The purpose of the thesis is to design an upgrade of the computer network at U5, Tomas
Bata University in Zlin. This new upgrade involves modernization of the key computer

network elements and its acceleration, so that computer network will meet future demands.

The thesis is divided into several sections; the first section describes technologies, which
are essential for this work. In this section, they are not listed all essential technologies,
because their description was mentioned in my bachelor thesis, which is about the
technology of switching and switches for local area networks. Next section of this thesis

analyzes current state of computer network at FAI UTB.

The thesis contains design solutions according to individual requirements for the computer
network at FAI UTB. In this part is also described work in the simulation environment
Packet Tracer, which results are developed configuration files for the individual active
components of the computer network. The last section of the thesis considers economical
analysis, which results in summarization of the costs for the designed upgrade of the

computer network at US.

Keywords: U5, LAN, Cisco, modernization, Packet Tracer
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1 pri celom Stadiu na FAI UTB.

,,] would love to believe that when I die I will live again, that some thinking, feeling,
remembering part of me will continue. But much as I want to believe that, and despite the
ancient and worldwide cultural traditions that assert an afterlife, I know of nothing to
suggest that it is more than wishful thinking.

The world is so exquisite with so much love and moral depth, that there is no reason to
deceive ourselves with pretty stories for which there's little good evidence. Far better it
seems to me, in our vulnerability, is to look death in the eye and to be grateful every day

“«“

for the brief but magnificent opportunity that life provides.

Carl Sagan
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UVOD

Pocitacové siete sa stali natol’ko beznou sucastou naSich zZivotov, Ze si ich pritomnost’
mnohokrat ani neuvedomujeme. To, ze nasa oblibend web stranka sa nacita okamzite,
alebo ze odoslanie a prijatie emailu je zalezitostou okamihu vdacime prave spravne

navrhnutej a fungujucej pocitacovej sieti.

Pocitacova siet’” Fakulty aplikovanej informatiky Univerzity Tomase Bati ve Zlin¢ sa
nachddza v budove US5. Tato pocitacova siet je pomocou optického kablu pripojena
k d’alsej sietovej infrastruktire na Ul. Struktira poéitatovej siete sa od svojho vzniku
nemenila. Realizované projekty, ktoré sa tykali pocitacovej siete menili hlavne aktivne

komponenty siete, pricom sa zlepSovala najma jej funk¢nost’, sprava a bezpecnost’.

Masivnym rozvojom novych sietovych sluzieb vzniké potreba, aby pocitacova siet’ na U5
bola pripravend na dalsi svoj d’al$i rozvoj. Stavbou vedecko-vyskumného ICT parku
vznikd moznost, kedy mozno navrhnut siet’ tak, aby vyhovovala budiicim poziadavkam,

ktoré na niu budu v budtcnosti kladené.

Cielom tejto prace je vytvorenie navrhu, ktory by realizoval modernizaciu pocitacove;j
siete na U5 a zdrovenl zohl'adiioval i1 ekonomickl stranku takéhoto projektu. Navrhované
rieSenie by malo navrhnit modernizaciu ako po fyzickej tak ilogickej Struktire

pocitacovej siete na US.
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1 STRUKTUROVANA KABELAZ

Poziadavka na bezproblémovy chod pocitatovej siete sa nezaobide bez kvalitnej fyzickej
infrastruktury. Je vSeobecne zname, ze vyznamné mnozstvo problémov zlyhania siete je
sposobenych vdaka problémom v kabeldzi. Jednym zo spdsobov ako dosiahnut
bezproblémovy chod pocitacovej siete je pouzitie univerzalneho normovaného systému

a kvalitnych prvkov infraStruktiry.

Struktiirovana kabelaZ je univerzalny systém, ktory podporuje prenos ako analdégovych tak
1 digitadlnych signélov. Pripojné body sa inStaluju tam kde st potreba, ale i tam kde sa
predpoklada ich buduca potreba. Pre vytvorenie Struktury pouziva kable zalozené na
kratenej dvojlinke a optickych kabloch. Z dévodu mordlnej i technickej Zivotnosti je

potrebné, aby pouzita kabelaz bola dobre dimenzovana i pre budtce potreby organizacie.

1.1 Historia Strukturovanej kabelaze

So vznikom prvych pocitaovych sieti vznika ipotreba na univerzalny systém
prepojovania jednotlivych =zariadeni, nakolko prvy vyrobcovia pouzivali vlastné
technologie a komponenty, ktoré boli navzdjom nekompatibilné. Tato potreba zahtiala

zjednotenie elektrickych a fyzickych vlastnosti kédblov a prepojovacieho hardwaru.

Na zaciatku 90-tych rokov spolupracou ANSI (American National Standards), TIA
(Telecommunicaitons Industry Association) a EIA (Electronic Industries Alliance) vznika
systém pre jednotnu kabelaz, ktory je postaveny na rieSeni americkej telekomunikacnej
spolo¢nosti AT&T. Ta pouzivala pre prenos dat vlastné uz existujuce telefonne rozvody
v administrativnych budovach. Tieto rozvody mali hviezdicovi topoldgiu a ako prenosové
médium bola pouzita kritend dvojlinka. Ako vysledok spoluprace tychto Standardiza¢nych
organizacii vznikd norma pre Struktarovanu kabeldz, oznacovana ako ANSI/TIA/EIA 568
Commercial Building Telecommunication Cabling Standard pricom definuje prenosové
poziadavky pre kabelaz kategorie 3, 4 a 5. V roku 1995 vysla aktualizacia tejto normy,
oznacovana ako ANSI/TIA/EIA 568A a zaroven aj jej medzinadrodnd obdoba vo forme
normy ISO/IEC 11801 Generic Customer Premises Cabling Standard, Standardiza¢nych
organizacii ISO (International Organization for Standardization) a IEC (International
Electrotechnical Commission). Rozvojom prenosovych protokolov, ktoré umoziuju
rychlejSie prenosy, st tieto normy pravidelne aktualizované. Aktualizacie definuju nové

parametre, ktoré musia komponenty spiiat’, aby bolo mozné dosiahnut’ poziadavky novych
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protokolov. Zaroven tieto Standardy boli doplnené o nové merané alebo pocitané parametre
ako napriklad PSNEXT (Power Sum NEXT), PSACR (Power Sum ACR), PSELFEXT
(Power Sum ELFEXT), Delay Skew atd [1].

1.2 Popis Strukturovanej kabelaze

Struktiirovana kabelaZ definuje pouZitie vieobecnej telekomunikaénej elektroinstalacie pre
komeréné budovy pricom zahrnuje kabeldZz, konektory a prislusenstvo pouzité pre
pripojenie lokdlnej pocitacovej siete a zariadeni telefénneho systému v ramci budovy.
Charakteristicky rysom S$truktirovanej kabeldZe je rozdelenie celej kabeldze do dvoch
trovni, horizontalnej a vertikalnej (tzv. backbone). Standardy nasledne definujii typ
pouzitého média, topoldgiu, ukoncovacie a pripojovacie body a administrativu, ktord ma
byt pouzita.

Vyhodou Struktirovanej kabeldze je jej univerzalnost’ a bezpecnost. Ak sa prerusi jeden
kabel, ma to vplyv iba na Cinnost’ tej stanice, ktora je pripojend danym kablu, pricom na
ginnost’ ostatnych stanic tato porucha vplyv nema. Nevyhodou je vyssia celkova dizka

kablu a nutnost’ budovania kablovych tras s va¢$im prierezom.

Na obrazku €.1 je zobrazené klasické zapojenie podl'a doporucenia TIA/EIA-586-A. Toto

zapojenie je rozdelené do Siestich Casti.

Horizontalna kabelaZ je vSetka kabel4dz, ktorda sa nachadza medzi telekomunika¢nou
zasuvkou (telecommunication outlet) v pracovnej oblasti (working area) a horizontdlnym
prepojovacom (patch panel) v rozvodnej telekomunikacnej skrini (wiring closet). Ako uz
zndzvu je zrejmé, je zvycajné zapojend horizontalne v liStach na stene, stropoch, alebo v
podlahe budovy pri¢om neprekracuje poschodie na ktorom je inStalovand. Maximalna
povolena vzdialenost’ medzi rozvodnymi skrilami a zdsuvkami je 90 metrov, bez ohl'adu
na typ kéabla. Dalsich 6 metrov je povolenych pre prepojovacie kable (patch cables) v
rozvodnej skrini a v pracovnej oblasti, ale celkova dizka tychto prepojovacich kablov
nesmie presiahnut 10 metrov. Horizontalne kable by mali byt 4-parovy 100 Q UTP
(Unshielded Twisted Pair) kéabel (najnovsie Standardy Specifikujii kategérie SE ako
minimum), dvoj vlaknovy mnohovidovy 62.5/125 pum opticky kabel, alebo 50/125 pm
mnohovidovy opticky kébel.
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Vertikalna kabelaZ je zapojend cez podlazia budovy (cez stipacky) alebo skrz aredl a
podstate ide o rozvodné skrine, vstupné zariadenia, vybavenie miestnosti a budov, vratane
kabel4dze, ukonCenie kéablov, pomocné a hlavné pripojenia. Chrbticovd kabelaz je
inStalovana medzi rozvodnymi skriiami, vybavenim miestnosti, vstupnym vybavenim na
rovnakom podlazi, medzi poschodiami alebo budovami. Standardy $pecifikuju
hierarchicki topoldgiu pre chrbticova kabelaz v ktorej je vSetka kabeldz Sirena
z centralneho bodu nazyvaného main distribution frame (zvyCajne rozvodna skrina).
Kazdé rozvodna skrina alebo vstupné zariadenia je priamo prepojené k main distribution
frame, alebo cez pomocné prepojenie (intermediate distribution frame). Limity pre tto
kabelaz zavisia od pouzitého typu kabeldze a zariadeni ktoré prepojuje (kratend dvojlinka

je limitovana na 90 metrov) [8].

Horizontal cabling

T P———

Vertical
cabling

Telecommunications
closet

Ml T
Il Gateway
==
-

N

N

Entrance Facility ‘

Obr. 1. Model Struktiirovanej kabeldze.’

Pracovna oblast’ (work area) su priestory budovy, v ktorej pracovnici vyuzivaju

telekomunika¢né zariadenia. Toto zahffia vSetku kabeldZz medzi komunikacnymi

'~ Obrazok pouzity z [8].
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zasuvkami a koncovymi zariadeniami, ako su napr. telefény, pracovné stanice a tlaciarne,
vratane zasuviek samotnych. Kablovy systém je navrhnuty tak aby bol flexibilnym, ale
stale vyzaduje urciti mieru manazmentu. VSetky prvky Struktirovanej kabelaze v
pracovnej oblasti musia byt’ jednotnej normy (T568A alebo T568B), z ddvodu vyhnutia sa
problémom s prekrizenymi parmi. Standard T568B je viac pouzivanejsi pre datové
aplikécie. Tento Standard d’alej urcuje dve zdsuvky na kazdy vyvod — jeden pre telefoniu

a druha pre data.

Telekomunikaéné rozvodne (wiring closets) su uzavretd oblast, napr. miestnost’ alebo
skrifa, urend pre umiestnenie telekomunikaéného vybavenia, distribuénych ramov
(distribution frames) a ukoncCenia kablov. Inymi slovami, vSetok hardware ktory je
vyzadovany pre pripojenie horizontalne kabeldZe k vertikalnej. V tejto Casti mézu byt
umiestnené 1 pridavné zariadenia, ako napr. datové servery. Kazda budova musi mat’
najmenej jednu rozvodiu, pricom norma odporuca jednu rozvodiiu pre kazdé poschodie.
Normovana velkost rozvodne je tiez doporucend, v zavislosti na oblasti sluzieb. Musi
obsahovat’ dostato¢ne vela priestoru pre sluzby persondlu pre vykon udrzby ako i pre
pozadovany hardware. Osvetlenie, napajacie zdroje a environmentalne podmienky by mali

tiez spliat’ naroky urcené v Standarde.

Miestnost’ zariadeni (equipment room) je miesto budovy, kde su umiestnené vsetky
telekomunikacné systémy ako PBX (Private Branch eXchange), servery, hlavné prepinace
apod. a zaroven mechanické ukoncenie systému telekomunika¢nej kabelaze. Mo6ze mat’
podobu samostatnej miestnosti, alebo rozvodnej skrine. Poskytuje ukoncovaci bod pre
vertikdlnu kabelaz. Pri velkej rozlohe, kazdd budova moéze mat vlastnu miestnost
zariadeni, priCom ostatné si miestnosti su pripojené k jednej centrdlnej, ktord prepojuje
celu struktirovanu kabeldz do jedného celku.

Vstupné zariadenia (entrance facility) obsahuje vstup telekomunikacnej sluzby do
budovy a tieZ mdze obsahovat® arealové chrbticové spojenie. Casto obsahuje vymedzujuci

bod (network demarcation point), o je prepojenie na miestnej Ustredni operatora

telekomunika¢nych zariadeni [8].

1.3 Prvky Struktirovanej kabelaze

K tcelu vystavby Struktirovanej kabelaze sa pouzivaji pasivne prvky, ktoré tvoria

prepojovacie panely, zasuvky, rozvodné skrine, kabelaz a jej prislusné konektory.
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1.3.1 Prepojovacie panely

Prepojovacie panely (patch panels) tvoria zakladny prvok Struktirovanej kabeldze. Su to
zariadenia ktoré sluzia ako centralne ukoncenie vsetkych kéblov horizontalnej kabelaze.
Zvycajne byvaju inStalované v normovanej 19 rozvodnej skrini, alebo rdmoch, pripadne

mozu byt insStalované i na stenu objektu.

-- e et A MR a e

T TTTTI CTITITITIT) CETITTIIT]

Obr. 2. 19 Patch panel s 24 portami RJ45.”

Samotny prepojovaci panel sa skladd v podstate z dvoch Ccasti, ¢ast pre ukoncenie
horizontalnej kabeldze a portov, ktoré sluzia pre pripojenie zariadeni. Tieto porty su
zvyCajne zakoncené normovanym konektorom RJ45 asluzia pre pripojenie najméi
aktivnych prvkov. Cast’ pre pripojenie k horizontalnym rozvodom je rieSena zarezovym
konektorom, ktory byva vybaveny farebnym kdédom tak aby odpovedal farebnému kodu
kablu. Panely pouzivané najmid pre pripojenie telefonnych ustredni moézu pouzivat i
Specialne konektory, ktoré umoziiuju zapojovat’ jednotlivé pary kabelu oddelene (panel typ
110 nebo IDC). Panely su dostupné v netienenom alebo tienenom prevedeni. Ak ide

o tieneny panel, je tienenie prepojené s kostrou rozvodnej skrine, ktord je uzemnena [2].

? - Obrazok pouzity z FOCUS TECHNOLOGY CO., Ltd. Made-in-China [online]. 2012 [cit. 2012-03-23].
Dostupné  z:  http://www.made-in-china.com/showroom/linkee/product-detaildoUJGazrvThX/China-24-
Ports-Cat-5e-Shielded-Patch-Panel-LK-PP22- html


http://www.made-in-china.com/showroom/linkee/product-detaildoUJGazrvThX/China-24-Ports-Cat-5e-Shielded-Patch-Panel-LK-PP22-.html
http://www.made-in-china.com/showroom/linkee/product-detaildoUJGazrvThX/China-24-Ports-Cat-5e-Shielded-Patch-Panel-LK-PP22-.html
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1.3.2 Zasuvky

Zasuvky s ukonCenim horizontélnej kabeldze v pracovnej oblasti a slizia pre pripojenie
koncovych zariadeni. Vo svojej podstate ide o zmensSenu verziu prepojovacieho panelu
ktora je inStalovana na steny. Kazdé pracovisko by malo mat’ minimélne dve pripojovacie
miesta — Cize dve zasuvky jednoduché alebo jednu dvojitd. Jedna sa potom vacSinou
pouziva pre data a druha pre telefon. V pripade dvojitej zasuvky, je dobrym zvykom aby
zasuvka bola oznacena jednym cislom a konektory rozliSené pismenami A a B. Tak ako
1 prepojovacie paneli st zasuvky dostupné v tienenom i netienenom prevedeni. Pri pouziti
tienenych zasuviek, alebo prepojovacich panelov je potrebné, aby bola i na opacnej strane

boli pouzité tienené prvky [2].

S

Obr. 3. Priklad vyhotovenia zdsuvky RJ45.7

1.3.3 Prepojovacia kabelaz

Prepojovaci kabel (patch cable) sluzi na prepojenie zasuvky a koncového zariadenia, alebo
na prepojenie prepojovacieho panelu s aktivnym prvkom siete. Tieto kable st na obidvoch
koncoch osadené normovanymi konektormi RJ45. Vyhotovenie prepojovacich kablov je

metalicka kabeladZz, ktora je popisana v d’alSej Casti.

V pripade, ze prepojované zariadenia st rovnakého typu, napr. PC + PC, je potreba aby

jeden prepojovaci kabel bol krizeny [2].

3 - Obrazok pouzity z [2].



UTB ve Zliné, Fakulta aplikované informatiky, 2012 19

1.3.4 Rozvodna skrina

Rozvodna skrifa je normovand skrifla, ktora je urcend pre montdZz komunikac¢nych
rozvodnych zariadeni a aktivnych prvkov siete. Norma definuje niekol’ko zakladnych
rozmerov, ktoré umoznuji kompatibilitu u pomerne Sirokej skale produktov. Zakladnym
rozmerom je rozte€¢ montdznych rdmov o vel'kosti 19". Druhym normovanym rozmerom je
rozte¢ medzi otvormi pre matice umiestnené na montaznych rdmoch. Vyska rozvodnej
skrine sa uvadza v jednotkach U. Jednotka U (Rack Unit) ma velkost zhruba 4,46 cm. Pre

rozvodné skrine sa udomacnil nazov rack [2].

WILAE ST T |

Obr. 4. Priklady vyhotovenia 19* rozvodnych skrif.*

1.4 Popis pouzivanej kabelaze

1.4.1 Metalicka kabelaz

Metalicka kabeldz je sucasnosti najpouzivanejsie rieSenie pre horizontalnu kabelaz. Kabel
je tvoreny Styrmi parmi kratené¢ho drotu (tzv. TP - Twisted Pair). Kazdy par ma farebné
oznacenie definované podla normy TIA/EIA-586-A. Pary st od seba odlisené farbami
(modra, zelend, oranzova a hnedd), pricom druhy drét v pare je odliSeny pomocou bielej

farby. Dovodom pre toto farebné odliSenie je ul'ahcenie instalacie rozvodov pri osadzovani

* - Obréazok pouzity z [2].
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zasuviek a prepojovacich panelov. Norma zéaroven urcuje krutenie (tzv. twisting) kablu.
Tato metdda zlepSuje elektrické vlastnosti kablu, pricom sa zvySuje odolnost’ proti
interferencii s vonkajSimi vplyvmi. Toto kratenie minimalizuje takzvané prieniky (z aj.
Cross-talk) medzi parmi a zaroven sa zniZuje interakcia medzi dvojlinkou a jej okolim.
Toto krutenie parov vytvara tzv. vlastné tienenie v kabli. Pri toku elektrického prud vo
vodi¢i sa okolo vodi¢a vytvéara elektromagnetické pole. Ak st dva vodice, ktoré su
stucastou rovnakého elektrického okruhu dostatocne blizko seba, ich elektromagnetické

polia pdsobia proti sebe a tym sa vzajomne potladia.

Metalicka kabeldZz je vyrabana v niekolkych variantoch, ktoré sa odliSuju tienenim

a impedanciou. Tienenie tvori ochranu pred signdlmi z vonkajSieho prostredia, ale tiez

1 vyzarovanie do okolia, najmai pri vysokych rychlostiach kde je frekvencia prenosu vyssia.

Tienenie mdze byt vyhotovené pomocou kovovej folie, alebo ako opletenie kovovymi

drotikmi.

e UTP (Unshielded Twisted Pair) — je najobycajnejSim variantom krttenej dvojlinky.
Kéble tohto typu si bez tienenia apricom kabel pozostava iba zo Styroch parov

a vonkajSieho plasta. Impedancia kablu je 100 Q.

e ScTP (Screened Twisted Pair) — kdble oznacované ako ScTP pripadne FTP (Foiled
Twisted Pair) st jednou ztienenych variant kratenej dvojlinky. Toto tienenie je
spolo¢né pre vSetky pari a nachadza pod plastovym plastom kabla. Samotné pari

dvojlinky st netienené. Impedancia kablu je opét’ 100 Q.

e STP (Shielded Twisted Pair) — tieto kdble su tiez tienenou variantom krutenej
dvojlinky, pricom tienenie sa nachddza u kazdého paru kablu. Cely kable tieneny nie

je. Impedancia kablu je 150€2.

e ScSTP (Screened Twisted Pair) — su kombinaciou kablov ScTP a STP. Tienené su
ako samotné pary, tak icely kabel. Impedancia u kablov ktoré st oznaCované ako

ScSTP maju impedanciu 100 Q.

Z dovodu nejednoznacnosti oznaCenia urdznych vyrobcov, bola vydana aktualizacia
normy ISO/IEC 11801, ktord definuje pouzitie novych ndzvov pre typy kabelaZe. Toto
nové oznacenie zobrazuje tabul’ka ¢.1. Princip oznacovania kablov rozlozeny na dve Casti,
pricom prva cast’ na l'avo od znaku ,,/“, oznacuje tienenie kabla a druha potom tienenie

paru.


http://cs.wikipedia.org/wiki/Interakce
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Tab. 1. Oznacovanie kablov podla ISO/IEC 11801.

Staré oznacenie | Nové oznacenie | Tienenie kabla | Tienenie
parov

UTP U/UTP - -

STP U/FTP - Folia
FTP F/UTP Folia -

S-STP S/FTP Opletenie Folia
S-FTP SF/UTP Folia, -

Opletenie

Spolu s typom kablu, existuje niekol’ko kategorii kriitenej dvojlinky. Tieto kategorie urcuju
parametre a pouzitie krutenej dvojlinky. V sucasnosti najvyssia kategoria je ¢. 7, ktorej

parametre st vhodné i pre najndro¢nejSie aplikacie ako napriklad 10GBase-T Ethernet.

Z dovodu rozsiahlosti tabulky kategérii TP kablov je tabul’ka umiestnena ako priloha ¢.1

na CD-ROM.

SFIUTP

SIFTP

Obr. 5. Typy kablov TP podla ISO/IEC 11801.
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1.4.2 Opticka kabelaz

Sucasnosti optickd kabeldz dominuje najmé u vertikalnej kabeldze, i ked’” u ndro¢nejsich
alebo Specifickych aplikdciach sa méze vyskytovat' i v horizontalnych rozvodoch. Pre
potreby Struktirovanej kabelaze sa pouzivaju existujice dva typy optickych vlékien,

jednovidové (singlemode) a mnohovidové (multimode).

Medzi jednoznacné vyhody optickej kabeldze v porovnani s metalickou kabeldZou je dosah
optickej technolédgie, pretoze uz i TP kable kategorie CAT6 podporuju vysoko rychlostné
protokoly, ako napr. 10 Gbps Ethernet, ale len do 100 m. V zavislosti na Standarde (napr.
100Base-FX alebo 1000Base-SX) je mozné mnohovidové optické vldkna pouzivat do
vzdialenosti 2 km, priCom cena je o nieco vySSia ako u metalickej kabelaze. Vyhodou
jednovidovych vlakien je vysoky dosah technoldgie (az niekolko desiatok kilometrov),
a schopnost’ podporovat’ extrémne rychle protokoly ako napr. 40GBASE-LR4, ¢im sa
stavaju najviac vhodné pre chrbticové spoje. Ich nevyhodou je vySSia cena oproti

mnohovidovym vldknam.

Dolezitym faktorom optickej kabelaze je utlm signalu, ktory je sposobeny 2 spdsobmi a to,
dizkou kablu a poétom spojov. Faktor utlmu je délezity najmi ztoho dovodu, zbez
problémovej prevadzky vysokorychlostnych protokolov, pretoze rézne protokoly maju
definovany iny maximalny utlm signalu. Obecne tieto Gtlmy mozno odhadnut’ na zaklade

pravidla, ze kazdy:
e 1km kablu ma atlm 1 az 2 dB.
e Spoj0,5az2dB.

Vlakno optického kablu ma dva zakladné parametre, priemer jadra a priemer plasta, ktoré
su uvedené ako cCislo pri popise kabla. Toto ¢islo je uvddzané v [um]. U mnohovidovych
vlakien sa pouzivaju dva typy, 50/125 pum (Standardizované ITU-T° podla G.651) a
62,5/125 pum. Jednovidové vldkna sa pouzivaji o priemeroch 9/125 pm (definované

Standardami G.652, G653, G.655 a G. 657).

> - International Telecommunication Union, sektor Telekomunikacie


https://cs.wikipedia.org/wiki/ITU-T
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Rozdiel medzi mnohovidovymi a jednovidovymi vldknami je pocet svetelnych lucov tzv.
vidov. U mnohovidovych vlédkien sa prenaSa pomerne vicSie mnozstvo lacov, pricom
u jednovidovych sa prenasa iba jeden. Vidy u mnohovidovych vldkien m6zu prekonat
vzdialenost’ za rozny cas, ¢o moze viest’ k ruSeniu na strane prijimaca. Mnohovidové
vlakna st nachylnejsie disperziu, deformaciu signalu ¢o ma za nasledok vacsi Gtlm signalu.
Z tohto obmedzenia plynie, Ze mnohovidové vldkna st vhodnejSie pre mensie vzdialenosti.

U jednovidovych vldkien dochadza chromatickej a polarizac¢nej disperzii.

Optické vlakna mozno d’alej rozdelit’ na vldkna so skokovym indexom lomu (step index)
as postupnou zmenu indexu lomu (graded index), pricom vldkna s postupnou zmenou

indexu lomu sa pouZivajl iba pre mnohovidové vldkna.

profil indexu

Obr. 6. Jednovidové optické viakno.

Optické kable, ktoré¢ maji vlakno so skokovou zmenou indexom lomu sa pouzivaju pre
obe varianty optickych vlakien, ale z fyzickych vlastnosti mnohovidovych vlakien je tento

typ pouzivanejsi u jednovidovych optickych vlakien.

profil indexu
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Obr. 7. Mnohovidové optické viakno so skokovou zmenou indexu lomu.

Vlédkna s postupnou zmenou indexu lomu st zloZzené velkého mnoZstva vrstiev, ktoré sa
lisia indexom lomu svetla. Tieto vrstvy spdsobuju, ze lu¢ sa neodraza iba od plasta, ale
kazda vrstva sposobuje plynulejsi ohyb lucu, ako je zobrazené na obrazku ¢.8. Toto
spdsobuje lepSie vedenie 1G¢u, mensiu disperziu a celkovo tieto vldkna maji mensi utlm.

Preto st pouZzivanejSou alternativou pre mnohovidové vlakna.

profil indexu

Obr. 8. Mnohovidové optické viakno s postupnou zmenou indexu lomu.

1.4.3 Konektory pre metalicku kabelaz
V sucasnosti sa pre metalicku kabeldZ sa pouziva vyhradne konektor RJ45. Tento konektor
pouzivaju ako aktivne (prepinace, smerovace atd’.), tak i pasivne prvky (prepojovacie

panely, kable, zasuvky atd’.).
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Obr. 9. Tieneny konektor RJ45.°

Tak ako kabelaz, tak i konektory RJ45 su k dispozicii v tienenej variante. Tuto variantu je
nutné pouzit’ ak inStalovana kabeldz je tiez v tienenej variante, pricom tienenie kablu je

potreba na jednom mieste uzemnit’.

1.4.4 Konektory pre opticku kabelaz
Konektory pre optického vlakna umoznuju spajanie/rozpajanie optického kébla, tam kde je
to vyzadované. Konektor mechanicky zarovnava dvojicu vldkien, tak aby bol moZzny
prechod svetla. Kym u metalickej kabelaze je typ konektoru stabilny, u optickych kablov
sa konektory vyvijaju spolu s rychlostnymi poziadavkami, a zdroven aby bol spoj vladkien
¢o najhladsi.
Medzi d’al§ie vlastnosti, ktoré by mali konektory spiiat’ patria:

e Malé vstupné a vystupné straty.

e Jednoduchu instalacia.

e Nizka cena.

e Spolahlivost.

V sucasnosti existuje vel'ké mnozstvo konektorov pre optické vlakna, priCom st navzajom

nekompatibilné. Medzi v stcasnosti najpouzivanejsie typy konektorov patria:

e ST: Autorom tohto konektoru je spolocnost’ AT&T a Castym konektorom pre LAN
(Local Area Network) siete. Pouziva bajonetovy uchyt amd 2,5 mm zvicSa
keramicku fertulu — ,kolik* pre uchytenie vlakna. Medzi jeho vyhody patri cena

a jednoduchost’.

e SC: Konektor Standardizovany v norme TIA-568-A, v sucasnosti rozsireny
konektor pre LAN. Pre siete WAN (Wide Area Network) sa pouziva s APC (Angle

Point Contact). Vyhodou je rychla inStalacia, vlastnosti a cena tychto konektorov.

6 _ Obrazok pouzity z http://j.b5z.net/i/u/2060977/i/rj45shielded.jpg
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e FC: Prvy najpouzivanejsi typ konektoru pre jednomddové optické kable. Ma
Sroébovaciu konstrukciu. V stcasnosti je nahradzany konektormi typu SC a LC.

CastejSie sa pouziva u meracich pristrojoch.

e LC: Miniaturny konektor s vybornymi parametrami, vhodny pre rozne aplikacie
ako napr. LAN, WAN, Fibre Channel. Casto pouzivany pre jednomodové optické
vlakna. Pouziva sa v aktivnych prvkoch [1], [9].

Obr. 10. Optické konektory.

Obrazok zobrazujuci komplexny prehl'ad konektorov pre optické vldkna je umiestneny ako

priloha ¢.11 na CD-ROM. Obrézok je prevzaty z [13].

1.5 Standardy ovplyviiujiice $truktirovanu kabelaZ

Struktirovana kabeldZ je komplexny systém, ktory by bez Standardiza¢nych organov
nevedel fungovat. V sucasnosti tieto organy sa zaoberaju predovSetkym normami
a Standardami, ktoré sa tykaji nadvrhom systému Struktirovanej kabelaze, parametrami

komponentov a ich instaléciu, testovanie alebo inymi vlastnostami.

Z dovodu velkého poctu zadkladnych Standardov, ktoré sa zaoberaji Struktirovanou

kabelazou, je tato sekcia premiestnend na CD-ROM ako priloha ako ¢.12.

1.6 Protokoly pre fyzické média

V sucasnosti IEEE oznacuje protokoly pre Ethernet na zéklade pouzitého média. Prvé ¢islo

oznacuje rychlost daného protokolu. Base oznacuje, Ze protokol pouziva vysielanie
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v zdkladnom pasme. Pismeno nasledne oznacuje pouzité médium. V pripade TP kablov, ak
existuje viacero protokolov o rovnakej rychlosti, su tieto protokoly rozliSené pismenom,
pripadne ¢islom za typom média. Napr. 100Base-TX, oznacuje protokol pre kratenu

dvojlinku, ktorého rychlost’ je 100 Mbps v zdkladnom pasme.

1.6.1 Protokoly pre metalicku kabelaz

Tab. 2. Standardy pre metalickii kabeldz.

Protokol Médium Vzdialenost’ Poznamky

10Base-T Cat-3 (2 pary) | 100 m LatisNet, Navrh  802.3i;
1987.

100Base-T Cat-5 (2 pary) | 100 m -

1000Base-T Cat-5 (4 pary) | 100 m Doporucena Cat-5E

10GBase-CX4 | Cat-5E I15m IEEE 802.3ap

10GBASE-T | Cat-6 55m IEEE 802.3an
netienend

10GBASE-T | Cat-6 tienend 100 m IEEE 802.3an

10GBASE-T | Cat-6A 100 m IEEE 802.3an

10GBASE-T | Cat-7 100 m IEEE 802.3an

1.6.2 Protokoly pre opticku kabelaz

Z dovodu rozsiahlosti je tabulka Standardov pre opticku kabeldZz umiestnend ako priloha

¢.2 na CD-ROM.

1.7 Protokol 10GBaseT na existujucej metalickej kabelazi

Moznost' prevadzkovat protokol 10GBaseT na sucasnej kabelazi kategorie SE a 6 sa
zaoberd dokument s oznaCenim ANSI/TIA/EIA TSB 155. Testovanim vyplynulo, Ze napr.
kabelaze kategorie SE nebudu protokol 10GBaseT podporovat’ a UTP kategorie 6 je mozné
prevadzkovat’ rychlost’ 10 Gbps len do vzdialenost do 55 m. U tienenej kategorie 6 je

mozné dosahovat’ vac¢Sich vzdialenosti nez u netienenej verzie, ale pre bezproblémovu
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prevadzku 10GBaseT protokolu je vhodnejSie u novych instalacii pouzit bud prvky
kategorie 6A alebo kategorie 7, ktoré vznikli prave z dovodu plnej podpory protokolu
10GBaseT. Faktorom, ktory ktori obmedzuje dizku segmentu u kategérie 6, je Alien

Crosstalk (tzv. cudzie prieniky). Tieto prieniky vznikaji medzi parmi v kabli [1].

1.7.1 Specifikacia poZiadavkou kablovych systémov pre 10GBaseT

Pre plnohodnotni prevadzku protokolu 10GBaseT bola definovana ,,nova“ kategéria 6,
ktora ma Specifikovanu Sirku pasma az do 500 MHz — to je dvojnasobok oproti beznej
kategorie 6. Oznacenie tejto kategorie je CATOA — tzv. ,,Augmented Category 6. U tejto
kategérie je mozné prevadzkovat 10GBaseT na dizkach a vietkych typoch kabelaZe (tzv.
UTP i1 STP), ako ina linkdch typu Permanent Link, tak na Channel. Zarovenn bola
definovana i nova kategoria 7, ¢im vznikla CAT7A ktord ma Sirku pasma 1000 MHz oproti

sucasnym 600 MHz [1].

(1) Cross connect
Channel (100M)
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Obr. 11. Linka typu Channel a Permanent link.”

7 - Obrazok pouzity z [8].
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Obrazok ¢.11 zobrazuje rozdiel medzi linkou typu Channel a Permanent link. Linka
oznacovana ako Permanent link je kabelaz medzi zasuvkou prepojovacim panelom. Pre
tento typ linky je povolend maximalna dizka 90 m. Linka typu Channel je vietka kabelaz,
ktora vedie od poéita¢a, az k siefovému prvku, pri¢om celkova dizka nesmie presiahnut

100 m [8].
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2 HIERARCHICKY SIETOVY MODEL

Dalsim faktorom, ktory ovplyviiuje vykon pogitatovej siete, je sietovy model. Spravny
vyber tohto modelu ovplyviiuje nielen vykon pocitacovej siete, ale i faktory ako je

rozsiritelnost’, bezpecnost alebo spravovatelnost’.

Pre potreby modernej, vysokovykonnej siete je najvhodnejsie pouzit’ hierarchicky sietovy
model, ktory vyuziva vyhody navrhu Struktirovanej kabeldze. Tento model rozdel'uje siet
do 3 vrstiev, pristupovu, distribu¢nt a chrbticovu. Kazda vrstva je definovana specifickymi

funkciami, ktoré definuju jej tillohu v sietovom modeli.

The Hierarchical Network Model

- g —— -

Obr. 12. Hierarchicky sietovy model.’

2.1 Funkcie vrstiev hierarchického sietového modelu

Hlavnou funkciou pristupovej vrstvy je poskytovat pristup koncovym zariadeniam do
siete. S touto funkciou je priamo spojend i funkcia kontroly pristupu tychto zariadeni,
pripadne riadenie ich komunikéicie smerom k inym castiam siete. Na tejto vrstve mdze byt
definovana logicka Struktura siete pomocou virtudlnych sieti VLAN (Virtual LAN). Takto
logicky rozdelena siet’ je lahSie kontrolovatel'na z pohladu pristupu, ktoré koncové

zariadenie moze v sieti komunikovat’ a s ktorymi zariadeniami. Ako je z obrazku ¢.11

¥ _ Obrazok pouzity [3].
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vidiet, medzi zariadenia, ktoré sa nachadzaju na pristupovej vrstve, patria prepinace
a bezdrotové pristupové body, ktoré poskytuji bod pripojenia do siete pre koncové

zariadenia. Medzi koncové zariadenia patria, pocitace, telefony, tlaiarne a podobne.

Cielom distribucnej vrstvy je zber dat zprepinaCov na pristupovej vrstve aich
preposlanie prvkom na chrbticovej vrstve, ktord ich odoSle na miesto ur¢enia. Funkciou
distribucnej vrstvy je vymedzenie broadcast domény a riadenie sietovej prevadzky. Toto
riadenie sietovej prevadzky zaroven je sucast'ou logického ¢lenenia pomocou sieti VLAN,
kedy prvky distribucnej vrstvy sluzia ako riadiace body. Medzi zariadenia, ktoré mdézeme
najst’ na distribucnej vrstve, patria su smerovace a vykonné prepinace, ktoré st schopné

vykonavat’ funkcie na sietovej vrstve.

Ako vyplyva zpredchidzajicich odstavcov, cielom chrbticovej vrstvy je
vysokorychlostné dorucenie dat na miesto urenia. Chrbticova vrstva tvori hlavna kostru
siete, ktord je dolezitd pre dostupnost medzi zariadeniami distribucnej vrstvy. Spolu
s tymito funkciami suvisi i dalSia, sprostredkovanie pristupu do inych sieti, ako napr.
Internet. Z tychto dovodov je zrejmé, aby zariadenia pracujuce na chrbticovej vrstve boli
vysokovykonné zariadenia, ktorych atribty st vysoky vykon, dostupnost’ a dostatok
systémovych zdrojov. Medzi takéto zariadenia patria hi-end smerovace a prepinace.
V urcitych pripadoch, kedy Struktura siete nie je natol’ko rozvinutd, mézu chrbticova
a distribu¢né vrstva splynat’ do jednej vrstvy, ¢im sa vytvori tzv. zli€eny hierarchicky

sietovy model [3].

2.2 Vyhody hierarchického sietového modelu

Medzi jednozna¢né vyhody hierarchické modelu spociva vjeho modularite. Této
modularita umoziuje I'ahkt rozsiritelnost’ siete, pretoze prvky siete sa mézu kopirovat

podl’a potreby rozsirovania siete.

Zakladom znakom vysokovykonnej siete je dostupnost’, v zmysle fungujucej komunikécie.
Tato dostupnost’ sa dosahuje implementovani redundancie. Tato redundancia tyka ako
aktivnych (zdlozné prepinace), tak ipasivnych (zalozné sietové prepojenia) sietovych

prvkov.

Hlavnou vyhodou hierarchického sietového modelu je vyssi vykon oproti inym sietovym

modelom. Spravnou implementéaciou tohto modelu je mozné prevadzkovat konvergovanu
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siet, ktora zahrila okrem datovej ihlasovi avideo prevadzku. Téato implementacia
zahrnuje analyzu siete a buducich potrieb, vhodny vyber aktivnych prvkov siete aich

vhodna konfiguracia.

Hierarchicky model mé pri spravnej konfiguracii i1 vySSie zabezpecenie siete. Prepinace

4 . A v 9 I3 . . r VN . (L)
pristupovej vrstvy moézu byt nakonfigurované pravidlami, ktoré umoziuju riadit
komunikaciu koncovych zariadeni, alebo ¢i sa mdze dané zariadenie do siete pripojit.
Implementovanim d’al$ich pravidiel na prvkoch distribu¢nej vrstvy je mozné riadit’ sietoveé

protokoly tak, aby sa minimalizovali rizikd s nimi spojené.

Spravovanie siete, ktord pouziva hierarchicky sietovy model, je oproti inym sietovym
modelom jednoduchSia. Vyhodou oproti inym modelom je jeho rozdelenie do vrstiev.
Kazdéd vrstva poskytuje Specifické funkcie, ktoré zdielajii vSetky zariadenia na danej
vrstve. So zmenou niektorého nastavenia na jednom prvku, je mozné len kopirovat’ toto
nastavenie na ostatné zariadenia v danej vrstve. Pridanie novej inStancie sietového
zariadenia do siete je tiez jednoduchsie, pretoze konfiguracie na jednej vrstve sa liSia len
malymi zmenami. Konzistencia medzi zariadeniami na kazdej vrstve dovoluje rychlu

obnovu a jednoduchsie hl'adanie chyb [3].
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3 TECHNOLOGIA CISCO ETHERCHANNEL

Spolu s rozsiahlym nasadzovanim Ethernet-u a prepinaCov sa zarovein rozsirili aplikacie,
ktoré s naro¢né na Sirku pasma (bandwidth). Komunikacny model kazdy s kazdym,
tychto aplikacii ako napr. video (streaming, on demand), interaktivna komunikacia, alebo
nastroje pre vzajomnu spolupracu, volaju po rozsireni Sirky pasma ako u chrbtice, tak i na
a koncoch siete. Zaroven kriticky dolezité aplikacie, pre svoj chod vyzaduji stabilné
sietové pripojenie s urCitymi vlastnostami. So Sirokym nasadzovanim rychlych
prepinanych Ethernet liniek v ramci sieti, uZivatelia maji moznost agregovat’ ich
existujuce zdroje, alebo zvysit rychlost’ liniek a kIaicovych prvkov siete pre zvySenie

vykonu chrbticovej siete.

Kucelu agregacie liniek je mozné pouzit proprietarnu technologiu EtherChannel od
spolo¢nosti Cisco. Tato technoldgia bola v roku 2000 s istymi obmedzeniami uvolnena a
prijatd ako otvoreny Standard IEEE 802.3ad. Povodna technologia EtherChannel bola
povodne vyvinutd zaCiatkom 90.tych rokov spolo¢nostou Kalpana, pricom v roku 1994

bola odkupena spolo¢nost’ou Cisco.

G2 S 5-51@7 nict |
G2Z | Gz I
o23 | S ¥ a1 t : ncz|
MIC teaming
Gigabit CETE0
EtherChannel Server

y

CE509

Obr. 13. Agregdcia liniek.’

Technoldgia Cisco EtherChannel (dalej uz len EtherChannel) je postavend na Standarde
802.3 plne duplexného Ethernet-u, pricom poskytuje spolahlivé, vysoko-rychlostné
rieSenie pre chrbticové sietové spoje. EtherChannel dovoluje zlucit az 8 fyzickych
Ethernet liniek do jednej logickej Ethernet linky. Toto prepojenie je mozné pouzit’ ako
u aktivnych sietovych prvkov, tak iu serverov, ktoré st vybavené sietovymi kartami

podporujucimi tuto technologiu. I u narocnych situaciach, EtherChannel poméha

? -Obrazok pouzity z [11].
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agregovat’ celkovu prevadzku a udrzuje pretazenie na minime, zatial’ co poskytuje odolné

rieSenie [10].

3.1 Vyhody Cisco EtherChannel

e Postaveny na Standardoch — EtherChannel je postaveny na Standardoch IEEE

802.3 zoskupovanim viacerych, plne duplexnych point-to-point liniek dokopy.

e Rozliéné platformy — Vyhodou tejto technologie je flexibilita ajej mozZnost
pouzit' ju hocikde v sieti, ktord ma problémy so stabilnym pretazenim tzv.

bottleneck.

¢ Flexibilny narast Sirky pasma — EtherChannel poskytuje agregaciu v nasobkoch

100 Mbps, 1 Gbps, alebo 10 Gbps v zavislosti na rychlosti agregovanych liniek.

e Vyrovnavanie zataze (Load Balancing) — Nakolko EtherChannel pozostava
z niekol’kych ethernet liniek je schopny u tychto liniek distribuovat’ sietovi
prevadzku rovnomerne. Toto poskytuje vyssi vykon a vyuzitie paralelnych, inak

redundantnych liniek.

e Odolnost’ arychla konvergencia — Pri zlyhani niektorej linky, EtherChannel
poskytuje automaticki obnovu, presmerovanim prevadzky medzi zostavajuce
linky. Pri zlyhani linky je prevadzka presmerovana na ostatné linky v priebehu
menej nez jedna sekunda. Takdto konvergencia je transparentnd pre koncovych
uzivatel'ov, pricom nedochadza k vyprSaniu cCasovacov u sietovych protokolov

a tym padom, relacie nie st narusené.

e Jednoduchy manaZzment — EtherChannel vyuZiva skusenosti spolo¢nosti Cisco s
rieSenim problémov a udrzbou Ethernet sieti. Pre spravu a rieSenie problémov je
mozné pouzivat aplikdcie ako napr. CiscoWorks, alebo aplikacie tretich stran,

ktoré dokazu pracovat’ s EtherChannel.

¢ Transparentnost’ Kk sietovym aplikaciam — EtherChannel nevyzaduje Ziadne
zmeny u sietovych aplikécii. Pri pouziti EtherChannel, prepinace a smerovace
poskytujii vyrovnavanie zat'aze transparentne sietovym uzivatelom. Pre podporu
EtherChannel u serverov a sietovych kariet, je potreba Specidlnych ovladacov aby

dokézali spracovavat’ prevadzku z viacerych rozhrani.
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Kompatibilita s Cisco IOS® Softwarom — Prepojenia su plne kompatibilné
s Cisco 10S (Internetwork Operating System) VLAN a smerovacimi
technoldgiami. Zaistena je tiez podpora trunk protokolov, ktoré médzu prenaSat
viaceré¢ siete VLAN medzi linkami v kandli, tak ismerovacie protokoly ako

napriklad HSRP (Hot Standby Router Protocol).

Kompatibilita s CWDM konvertormi — Implementacia EtherChannel a CWDM
(Coarse Wavelength Division Multiplexing) umoZiiuje zvysit’ Sirku pasma liniek
bez nutnosti investovat do novej optickej kabeldze. Toto spojenie umoziuje

agregovanu prevadzku kanalu multiplexovat’ do jedného optického vldkna [10].

3.2 Komponenty Cisco EtherChannel

EtherChannel je trunk technoldgia umoznujica zdielanie zataZe na viacerych linkéch,

ktoré povodne boli uréené ako redundantné.

Tato technologia pozostava z nasledujtcich kI'icovych komponentov:

Ethernetové linky — EtherChannel prepojenie mdze pozostavat’ az z 8 liniek, ktoré
zdielat’ sietovu prevadzku, pricom je mozné dosiahnut’ az 80 Gbps pri pouziti 10-
Gigabitovych Ethernet liniek. Takato linka moéze prepojovat LAN prepinace,
smerovace, servery alebo klientov. Pretoze vyrovnavanie zataze je priamo
integrované v architektire Cisco Catalyst, nedochadza k degradéacii vykonu po
pridani liniek do kanélu a tym je dosahovand vyssSia priepustnost’ a nizSia latencia.
Dal$ou vyhodou je, Ze poskytuje pruznost’ liniek v ramci kanalu — ak zlyha linka,

sietova prevadzka je okamzite smerovana na ostatné linky v kanale.

Redundancia — Vyhodou EtherChannel je, Ze nie je nutné pouzit' 802.1D STP
(Spanning Tree Protocol) pre udrzbu stavu topologie v ramci kandlu. Namiesto
toho pouziva protokoly typu peer-to-peer, ktoré poskytuju automatickl
konfiguraciu a konvergenciu paralelnych liniek. Tento pristup umoziuje
EtherChannel pouzivat' funkcie pre zotavenie siete bez pridania komplexnosti,
alebo vytvorenim nekompatibility pri pouziti zariadeni od tretich stran alebo

pomocou softwaru.

Manazment — Konfigurovat’ EtherChannel je mozné jednoducho pomocou CLI

(Command Line Interface) alebo pomocou SNMP (Simple Network Management
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Protocol) aplikécii ako napr. CiscoWorks. CiscoWorks v sietovom prostredi s
prepinac¢mi graficky zobrazuje EtherChannel prepojenia medzi zariadeniami, zbiera
Statistiky pre individualne linky v rdmci kanalu a tiez i agregovanu pre cely kanal.
Hlavnou vyhodou EtherChannel je schopnost’ detegovat, ohlasit’ a zabranit
nespravnemu sparovaniu rozhrani vramci kanalu. Kontrola konzistencie je

vykonand pred aktivaciou kandla, ¢o poméha zaistit’ sietov integritu [10].

3.3 Moznosti konfiguracie EtherChannel

EtherChannel je moZné konfigurovat’ ru¢ne, alebo automaticky pomocou konfigura¢nych
protokolov. Medzi tieto protokoly patri proprietirny Cisco protokol PAgP (Port
Aggregation Protocol) alebo protokol LACP (Link Aggregation Control Protocol), ktory je
sucastou Standardu IEEE 802.3ad. Tieto protokoly sa pouzivaju pre automaticka
vyjednanie a vytvoreniu EtherChannelu medzi prepinaémi a smerovac¢mi. U agregacie
liniek smerom k serverom sa tato technoldgia oznacuje ako NIC Teaming (Network

Interface Card), pripadne NIC Bonding [11].

3.4 Princip fungovania EtherChannel

Ako bolo spomenuté vysSie, EtherChannel sliZi k agregacii liniek, pri¢om podmienkou pri
zlucovani je, Zze porty musia byt zhodne nastavené — rovnaky typ, rychlost, prislusnost’
k rovnakym VLAN sietam, alebo frunk mod srovnakymi parametrami. Pri agregicii
pomocou PAgP protokolu mézeme pouzit' az 8 fyzickych rozhrani. Pri pouziti protokolu
LACP je mozné pouzit aZ 16 rozhrani, pri¢om ale iba 8 z nich je aktivnych, ostatné st

moéde Stand-By.

V zavislosti na verzii operaéného systému, pripadne modelovej rady prepinaca je mozné
vytvorit rézny pocet (skupin) EtherChannel kanalov. U modelovej rady Catalyst
6500/6000 je mozné vytvorit’ az 64 EtherChannel kanalov. V minulosti, u tejto technologie
bola podmienka, aby vSetky porty jednej strany skupiny sa nachadzali na jednom

prepinaci. Dnes je mozné, aby zacastnené porty boli sti¢ast’ou jedného stacku [11].

Vytvorenim EtherChannel kanélu sa vytvori jeden virtualny port, s ktorym pracuji vsetky
ostatné technoldgie. Prikladom mdéze byt protokol STP, ktory skupinu portov vidi ako

jeden port a preto nedochédza k blokovaniu redundantnych liniek.
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EtherChannel redukuje binarnu ¢ast’ adries v ramci na numerickt, ktora potom rozhoduje
ktorou linkou v kandli budu ramce distribuované. Distribicia rdmcov v EtherChannel
pouziva proprietarny Cisco hash algoritmus. Tento algoritmus je deterministicky, ¢ize ak
sa pouziju rovnaké adresy a relacné informacie, bude pouzity rovnaky port v kanaly. Tato

metdda zabranuje aby pakety pri§li mimo poradia.

Hash algoritmus, ktory je pouzity v EtherChannel, pocita hodnoty v rozsahu od 0 do 7.
Tato hodnota nasledne urcuje konkrétny port, ktory je zvoleny. Nastavenie portu zahfiia
masku, ktord znaci, ktoré hodnoty port prijme pre prenos dat. S maximalnym poctom
portov v jednom EtherChannel, ¢o je 8 portov, kazdy port prijme len jednu hodnotu.
V pripade, Ze do EtherChannel st zapojené 4 porty, tak kazdy port prijme iba 2 hodnoty,
a tak d’alej. Tabul’ka ¢.5 zobrazuje, kol'ko port prijme hodndt pri danom pocte portov [5].

Tab. 3. Rozlozenie poctu hodnot.

Polet portov v RozloZenie zat’aze
EtherChannel

8 L:1:1:1:1:1:1:1

7 2:1:1:1:1:1:1

6 2:2:1:1:1:1

5 2:2:2:1:1

4 2:2:2:2

3 3:3:2

2 4:4

Poznamka: Tabul'ka ¢.3 zobrazuje iba pocet hodnot, ktoré vypocita hash algoritmus
a kol’ko ich port prijme. Nie je mozné urcit’ port, ktory pouZzije dany tok, ale je mozné len
ovplyvnit’ rozloZenie zataze pomocou metddy distribicie ramcov, ktorej vysledkom je

viagsia rozdielnost’.

Z tabulky ¢.3 je vidiet, ze pre dosiahnutie idedlneho rozlozZenia zéataze, is pouzitim

nahodnych adries, je mozné iba pri pouziti 2, 4 alebo 8 portoch na kanal [5].
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3.4.1 Vyrovnavanie zat’aze

Vyrovnavanie zataze je priamo integrované v operacnom systéme prepinacov
a smerovacov spolocnosti Cisco. Pouzity algoritmus sa odliSuje medzi platformami
jednotlivych zariadeni, pricom rozhodovanie je zaloZzené bud’ na zdrojovych alebo
cielovych MAC (Media Access Control), IP (Internet Protocol) adreséach, alebo na ¢islach
portov TCP (Transmission Control Protocol) a UDP (User Datagram Protocol) protokolov.
U protokolu typu TCP je snaha, aby ramce z jednej TCP relacie boli odosielané cez
rovnaku linku, inak by mohlo dojst’ k doruceni mimo poradia a d’al§Sim problémom
u virtudlneho portu. Prichddzajice data sa zdruzuju zo vSetkych rozhrani do virtualneho

portu EtherChannel [5].

Tabulka zobrazujuca jednotlivé algoritmy pre jednotlivé platformy je z dovodu velkosti

umiestnend ako priloha ¢.3.

3.4.2 Port Aggregation Protocol

PAgP je proprietarny protokol spoloc¢nosti Cisco a je podporovany, iba na Cisco
prepinacoch. PAgP podporuje vytvorenie EtherChannelu iba zrozhrani na jednom
prepina¢i (nie vramci stacku). Ciel PAgP protokolu je automatického vytvorenia
EtherChannel. PAgP pakety st zasielan¢ medzi EtherChannel ready portami podla poradia

za ucelom vytvorenia kanalu.

PAgP mdze pracovat’ bud’ v aktivnom rezime, kedy sa aktivne snazi vyjednat’ vytvorenie
EtherChannelu. Tento rezim sa oznacuje ako Desirable. U pasivneho rezimu sa
EtherChannel oznacovaného ako Auto, sa za¢ne vyjednavat, iba ak pride poziadavka
zdruhé strany — sam nikdy nezacne vyjednavanie. Toto automatické vytvorenie

EtherChannel kanalu ma niekol’ko obmedzent:

e PAgP nevytvori zvdzok na portoch, ktoré si konfigurované¢ dynamickymi VLAN
sietami. PAgP vyzaduje, aby vSetky porty v kanali patri do rovnakej VLAN siete,
alebo boli nakonfigurované do frunk linky. Ak zvézok uz existuje a VLAN siet’ na
porte je zmenena, vSetky porty v zvdzku st modifikované, tak aby sedeli s danou

VLAN siet’ou.
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e PAgP nevytvori zvidzok zo skupinu portov, ktoré pracuju rozdielnymi rychlost’ami
alebo pri inom nastaveni duplexu. Ak sa rychlost’ alebo duplex zmenia uuz

existujuce zviazku, PAgP zmeni rychlosti a duplex na vSetkych portoch v zvizku.

e Rezimy PAgP su OFF, Auto, Desirable a On. Iba kombindcia Auto-Desirable,
Desirable-Desirable a On-On moéZzu sformovat” kandl. Ak zariadenie (napr.
smerovac) na opacnej strane nepodporuje PAgP, tak PAgP musi byt nastavené na

moznost’ On [5], [11].

3.5 Link Aggregation Control Protocol

LACP je Standardizovany protokol, ktory sluzi k rovnakému tcelu ako proprietarny PAgP
protokol. Ide o sucast’ standardu IEEE 802.3ad. Vyhodou tohto Standardizovaného rieSenia
je ze vytvori agregaciu na prepinaci automaticky, a zarovenl pouzit' agregéaciu liniek

u prepinacov, ktoré nepodporuji technologiu EtherChannel.

U IEEE 802.3ad, LACP protokol automaticky povie prepinaci, ktoré porty by mali byt
agregované. Ked je 802.3ad agregacia nakonfigurovana, si LACP datové jednotky
vymenené medzi serverom a prepinacom. LACP da vediet’ prepinacu, ktoré adaptéry st
konfigurované v agregacii amali by byt povazované za jeden, bez dalSieho zasahu

uzivatel’a.

LACP podobne ako PAgP méa dva mody Active a Passive. V mode Active sa protokol
sam snazi vyjednat’ agregaciu, pricom sam odosiela pakety pre vyjednanie spojenia.
Naproti tomu rezim Passive funguje podobne ako rezim Auto u PAgP, ¢ize vyjedndvanie

agregacie zacne az ked’ je vyzvany [12].

3.6 NIC Teaming IEEE 802.3ad

NIC (Network Interface Card) Teaming je termin pre agregaciu sietovych kariet. Ide
o technologiu, ktord umozinuje spojit’ 2 alebo viac fyzickych NIC do jedného logického
(virtualneho) sietového adaptéru, ktory sa oznacuje ako bond (zvédzok). K tomuto ucelu

zvicSa vyuziva Standard IEEE 802.3ad.

K tomuto ucelu je bud potreba nativna podpora zo strany opera¢ného systému, alebo

ovladac sietovej karty s podporou bonding.
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NIC Teaming moéze fungovat’ i s obyCajnym prepinacom, ktory nepodporuje agregaciu
liniek. U takéhoto pripadu, je potrebné konfigurovat’ agregaciu iba na strane serveru a

uplatiiuje sa primarne pre odchadzajucu (outgoing) prevadzku.

Sietové adaptéry moZu byt zapojené i do réznych prepinacov a mézu mat’ i int rychlost’ a
duplex. Vytvorenim teamu podla 802.3ad sa vytvori jedno virtudlne rozhranie, ktoré ziska
MAC adresu od jedného z fyzickych adaptérov a mdzeme mu nastavit’ jednu alebo viac IP
adries. Pri pouziti niektorého rezimu nezavislom na prepinaci, tak vsetky fyzické porty (v

ramci virtudlneho) pouzivaju svoju vlastnit MAC adresu.

Pri nastavovani NIC Teaming je tiez moznost’ nastavit’ zaroven i mod teaming, pripadne

metddu fungovania:

e Adapter Fault Tolerance, kedy je jeden adaptér aktivny a ostatné su v rezime
Stand-by (prepnu sa v pripade vypadku). Tento mod sa nenastavuje na strane

prepinaca.

e Switch Fault Tolerance podporuje dve linky pripojené do 2 réznych prepinacov,

jedna je aktivna a druhd Stand-by. Tento mod sa nenastavuje na strane prepinaca.

e Adaptive Load Balancing odchadzajuca prevadzka je vyvazovana cez vsetky
adaptéry, zaroven poskytuje fault tolerance, méze vykonavat' load balancing i na

prichadzajicej prevadzke. Tento mod sa nenastavuje na strane prepinaca.

e Static Link Aggregation je pouziti manudlneho EtherChannelu, kedy je na

prepinaci nastaveny mod On.

e Dynamic Link Aggregation vyuziva LACP protokol podl'a IEEE 802.3ad [11].



UTB ve Zliné, Fakulta aplikované informatiky, 2012 41

4 VOICE OVERIP

VoIP (Voice over IP) je spolotny nazov pre rodinu technolégii, metodologie,
komunika¢nych protokolov a prenosovych technik uréeny pre dorucovanie hlasovej

komunikacie, pripadne multimedialnych relacii pomocou IP protokolu.

Zakladom tejto technoldgie je vzrastajica efektivita paketovych sieti a schopnost
Statisticky multiplexovat® hlasovli prevadzku s datovymi paketmi. Toto umoziluje
organizaciam maximalizovat’ ndvratnost’ ndkladov (ROI — Return of Investments) do

sietovej infraStruktury pre data.

V klasickom rieSeni je hlasova a datova siet’ oddelena a tym padom sa nemé6zu navzajom
ovplyviiovat. U konvergovaného rieSenia, je nevyhnutné vybrat’ také protokoly, ktoré st
schopné riadit’ hlasové hovory a zabezpecit’, aby datové prudy negativne neovplyviovali

tie, ktoré nest hlasové data.

4.1 Vyhody paketovej telefonie
Medzi vyhody paketovej telefonie oproti telefonii pomocou prepinanych okruhov patria:

e VysSia efektivita Sirky pasma a zariadeni — Paketova telefonia zdiela Sirku
pasma medzi viacerymi logickymi spojeniami a pridel'uje ju podla objemu

z existujucich hlasovych prepinacov.

e NizSie ndklady na prenos telefénnej siete — Paketova telefonia Statisticky
multiplexuje hlasova prevadzku medzi datovi. Tato konsolidacia predstavuje

znaéné usetrenie kapitalu a prevadzkovych nakladov.

o Konsolidacia nakladov na hlasovu a datovu siet’ — Hlasové siete su zmenené tak,
aby mohli vyuzivat' architektiru prepinanych paketov, pre vytvorenie jednotnej

komunikacnej siete s beznym prepinacim a vysielacim systémom.

e VysSia navratnost’ u novych sluzieb — Paketova telefénia umoziuje integrovat
sluzby, ako napr. vysielanie kvalitného zvuku, zjednotené posielanie sprav, alebo
redlny prenos hlasu spolu s datovou spolupracou. Tieto sluzby zvySuji
zamestnanecku produktivitu a zisk, oproti zdkladnym hlasovym sluzbam. Zaroven
umoznuji spolo¢nostiam a poskytovatel'om sa odliSit’ od konkurencie a zlepsit’ si

tak poziciu na trhu.
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e VysSie inovacie v sluzbach — Zjednotena komunikécia pouziva IP infrastruktaru
ku konsolidéacii komunikaénych metdd, ktoré pred tym boli nezavislé, ako napr.

fax, hlasova schranka, email, pevna linka, mobilna telefénia a Web.

e Pristup novych komunikaénych zariadeni — IP telefoniu mézu pouzivat
zariadenia, ktoré nie su uréené pre TDM (Time Division Multiplex) infrastruktaru,
napr. pocitace, bezdrotové zariadenia, uzitkové spotrebi¢e, PDA (Personal Digital
Assistant) zariadenia, alebo televizny set-top box. Pristup tychto zariadeni
umoznuje spolo¢nostiam a poskytovatelom sluzieb zvySit objem komunikacie,
ponuku sluzieb atym zvysit pocet zdkaznikov. Toto umoziiuje spolo¢nostiam
predavat nové zariadenia, ako napr. videotelefony, multimedidlne terminaly

a pokrocilé IP telefonov.

e Pruzna cenova Struktira — Sietova Sirka pasma je dynamicky alokovand, tym
padom pouZzivanie siete nemusi byt merané v minuatach, alebo vo vzdialenosti.
Dynamické alokovanie umoziiuje poskytovatelom sluzieb zasiahnut potreby

zékaznikov, ¢o umoziuje vyssi profit [7].

4.2 Komponenty VoIP

U tradi¢nej PSTN (Public Switched Telephone Network) telefonnej siete vSetky elementy,
ktoré su potrebné pre hovor sa pre koncového pouzivatel’a javia transparentne. Migraciou
na VoIP vyzaduje povedomie o tychto elementoch, pochopenie protokolov a

komponentov, ktoré poskytuju rovnaku funkcionalitu v IP sieti.

4.2.1 Signalizacia

Signalizacia je vlastnost, pri ktorej sa generuju a vymienaju kontrolné informacie pre
vytvorenie, monitorovanie a ukoncenie spojenia medzi dvoma koncovymi bodmi. Hlasova
signalizicia vyzaduje schopnost’ poskytovat’ kontrolnu, adresnli a upozoriiovaciu funkciu
medzi uzlami. PSTN pouziva SS7 (Signaling System 7) signalizaciu, pre prenos riadiacich
sprav pomocou samostatnej (z aj. out-of-band) signalizacnej siete. VolP mé na vyber
niekol’ko moznosti signalizacie, vratane H.323, SIP (Session Initiation Protocol),
Megaco/H.248 a MGCP (Media Gateway Control Protocol). Niektoré VoIP brany su tiez

schopné pouzivat’ SS7 signalizaciu priamo do PSTN sieti.
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Signalizacné protokoly su klasifikované bud’ ako peer-to-peer alebo client/server. SIP
a H.323 su priklady peer-to-peer signalizacnych protokolov, kde koncové zariadenia alebo
brany obsahuji schopnosti iniciovat’ a ukoncit’ hovory a interpretovat’ kontrolné spravy.
Megaco/H.248 a MGCP su priklady client/server protokolov, kde koncové body alebo
brany neobsahuju vlastnosti pre riadenie hovorov, ale posielaji alebo prijimaju
upozornenia na udalosti servery, bezne oznacovaného ako call agent. Napr. ked MGCP
brana deteguje, ze telefon bol zdvihnuty, brana nevie automaticky poskytnit vyzvanaci
ton. Brana odosle upozornenie na udalost’ call agent, pricom mu povie, ze telefon bol
detegovany v stave zdvihnuty. Call Agent potom upozorni branu aby poskytovala

oznamovaci ton.

4.2.2 Databazové sluzby

Pristup k sluzbam ako napr. ¢isla ako 158, 112 alebo ID volajuceho vyzaduje schopnost’
opytat’ sa databazy, ako ma byt prichadzajuci hovor rozoznany, alebo aké informécie st
o lom dostupné. Databazové sluzby zahrnuju pristup k fakturacnym informéciam, meno
volajiceho, bezplatné sluzby (Cisla ako 112) atd’. Poskytovatelia VoIP mo6zu rozliSovat ich
sluzby poskytnutim pristupu k rozlicnym databdzam. Napr. zjednodusit’ pristup k faxu pre
mobilnych pouzivatelov, tym Ze poskytovatel moze vytvorit’ sluzbu, ktora konvertuje fax
na email. Dal§im prikladom méze byt, poskytovanie sluzby na oznamovanie hovoru.
Hlasova sprava je umiestnena do hlasovej schranky, pricom tato sluzba upozorni uzivatel'a

v Specificky Cas, alebo udalost’.

4.2.3 Riadenie dorucovania

Nosné kanaly su kandly, ktoré nesu hlasové hovory. Spravny dohlad tychto kanalov
vyzaduje, aby signalizdcia, pre spojenie a ukoncenie hovoru, preSla medzi koncovymi
zariadeniami. Spravna signalizacia zaisti, Ze kanal je alokovany pre dany hovor a ze kanal
bude spravne uvolneny, ked’ niektord strana ukonci hovor. Tieto spojovacie a ukoncovacie
spravy su prenasané pomocou SS7 vramci PSTN siete, a SIP, H.323, Megaco/H.248,
alebo MGCP v ramci IP siete.
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4.2.4 Kodek

Kodek poskytuje kodovanie a dekddovanie stavov medzi analégovymi a digitdlnymi
zariadeniami. Kazdy kodek definuje metodu kdédovania hlasu, kompresného mechanizmu,
ktory je pouzity pre konverziu hlasu. PSTN pouziva TDM pre prenos kazdého hovoru.
Kazdy hlasovy kanal pouziva 64 kbps Sirky pasma a pouziva G.711 kodek pre konverziu
medzi analégovou zlozkou na TDM hlasovy prud. G.711 vytvara 64 kbps digitalizovany
hlasovy prud. U navrhu VoIP, kodek ¢asto komprimuje hlas pod 64 kbps hlasovy prad, ¢o
umoznuje vyssiu efektivitu sietovych zdrojov. NajrozsirenejSim kédek u WAN sieti je

G.729, ktory komprimuje hlasovy prud iba na 8 kbps [7].

4.3 VolP protokoly

VolIP pouziva rozne protokoly, pre zostavenie a ukoncenie hovoru, posielanie informacii

pocas hovoru. Nasledujuci zoznam zobrazuje hlavné VoIP protokoly:

e H.323 — Je Standardizovany protokol ITU, pre interaktivhu komunikéciu. Pévodne
navrhovany pre multimédia v connectionless prostredi, ako napr. LAN. Standard
H.323 zahrnuje d’alSie Standardy, ktoré definuju vSetky aspekty synchronizované¢ho

hlasu, videa a datovej prevadzky a zaroven definuje end-to-end signalizaciu.

e MGCP — Tento protokol je Specifikovany v RFC 2705, pricom MGCP definuje
protokoly pre riadenie VoIP bran, ktoré st pripojené k externym riadiacim
hlasovym zariadeniam, oznacované ako call agent. MGCP poskytuje signalizaciu
pre lacnejSie koncové zariadenia, ako napr. brany, ktoré nemusia mat
implementovany plny hlasovy a signalizacny protokol ako napr. H.323. Prikladom
moze byt udalost’ zdvihnutia slichadla na hlasovom porte brany, hlasovy port
ohlési udalost’ call agent. Tento call agent potom oznami danému zariadeniu aby

poskytoval sluzbu, ako napr. signalizaciu vytacania.

e Megaco/H.248 — Protokol je vysledkom spojenia sndh IETF (Internet Engineering
Task Force) a ITU, pricom je zaloZzeny na MGCP Standarde. Megaco definuje
jednu riadiacu branu, ktora pracuje s viacerymi branovymi aplikaciami vratane
PSTN brany, ATM (Asynchrounous Transfer Mode), analégové rozhrania, servery
a iné. Megaco poskytuje plna spravu pre riadenie hovorov a implementuje Grovne

hovorov, ako napr. prenos, konferencia, presmerovania a podrzanie. Klasicka
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operacia protokolu Megaco je vo svojej podstate vel'mi podobna MGCP protokolu.

AvSak Megaco poskytuje vyssiu flexibilitu, SirSiu podporu aplikécii a bran.

e Session Initiation Protocol (SIP) — Obsirny protokol, ktory Specifikuje prikazy
a odpovede pre vytvorenie a ukoncenie hovorov. SIP tiez Specifikuje funkcie ako
bezpecnost’, proxy a transportné sluzby (TCP a UDP). SIP ajeho partnerské
protokoly SAP (Session Announcement Protocol) a SDP (Session Description
Protocol) moze poskytovat ozndmenia a informacie o multicast relaciach
uzivatelovi na sieti. SIP definuje end-fo-end telefonicki signalizaciu medzi
zariadeniami. SIP je textovy protokol, ktory vyuziva mnoho elementov HTTP
(Hyper Transfer Text Protocol), pouzitim rovnakého transakéného modelu (request
a response) apodobnymi hlavickami akdéddom odpovede. Taktiez prijal
modifikovanti formu URL (Uniform Resource Locator) adresni schému pouzivani
vramci emailu, ktorda je zalozend na SMTP protokole (Simple Mail Transfer

Protocol).

e Real-Time Transport Protocol (RTP) je IETF Standardizovany protokol pre
stream médii. RTP nesie hlasové data v payload Casti skrz siet. RTP poskytuje
sekvencné Ccisla a casové znamky pre spracovanie v poradi hlasovych paketov.

Mimo hlasovych paketov, RTP mdze niest’ streamované video pakety.

e RTP Control Protocol (RTCP) poskytuje out-of-band kontrolné informécie pre
RTP prud. Kazdy RTP prad ma odpovedajici RTCP prud, ktory oznamuje
Statistiky o hovore. RTCP je pouZity pre oznamovanie QoS (Quality of Service)

[7].

Uspesna integracia connection-oriented hlasovej prevadzky v connectionless TP sieti,
vyzaduje vylepSenie signalizaéného stack. UrCitym spdosobom, uzivatel'sky hlasovy
protokol musi urobit’ connectionless siet tak aby vyzerala viac connection-oriented skrz
sekvenéné Cisla. Tabulka ¢.4 poskytuje priklady ako rozlicné VoIP komponenty

a protokoly su rozdelené v sedem vrstvovom OSI modeli.
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Tab. 4. OSI model a VolP komponenty a protokoly.

Vrstva v OSI modeli | VoIP komponent a protokol

Aplikagna IP Komunikator, CallManager a 'udska rec¢

Prezentacna Kodek

Relacna H.323, SIP, MGCP a Megaco

Transportn4 RTP a UDP (média); TCP and UDP (signalizacia)

Sietovd Ip

Linkova Hociktora linkova technologia, ktord podporuje prenos IP
paketov. Napr. Frame Relay, ATM, Ethernet, Point-to-Point
Protocol (PPP), Multilink PPP (MLP), a High-Level Data Link
Control (HDLC).

Fyzick4 Hociktora technoldgia, ktora podporuje prenos ramcov z linkove;j
vrstvy alebo buniek urc¢enych protokolom linkovej vrstvy. Napr.
UTP, T1, E1, ISDN BRI a ISDN PRI

4.4 Dostupnost’ VolIP sluzby

U tradi¢nych telefonnych sieti ma hlasova sluzba garantované oneskorenie, ktoré vznika
prechodom cez siet’. Pretoze Sirka pasma je garantovand TDM prostredim, nedochadza tu
k variabilnému oneskoreniu, tzv. jitter. Implementacia VoIP do datovej siete, ale vyzaduje
také sietové prostredie pre hlasové sluzby, aby vznikalo malé oneskorenie (delay),
minimdlny jitter, a minimalna strata paketov. Poziadavky na Sirku pasma musia byt
spravne vypocitané na zaklade pouzitého kodeku a pocte subeznych spojeni. Technoldgia

QoS je zédkladnym kamenom pre minimalizéciu jitter efektu a strate hlasovych paketov.

Pre dosiahnutie 99,999% dostupnost’ ako pri PSTN siete, je potreba IP siet’ navrhnat
s redundanciou a ochrannymi mechanizmami proti zlyhaniu. Zaroven, dobrou praxou je

vytvorit’ bezpe€nostné pravidla, ktoré zarucia stabilitu siete a bezpecnost’ hlasového prudu

[7].
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Tab. 5. Riesenia pre implementaciu VolP.

Problém RieSenie
Latencia Zvysenie Sirky pasma.
Vol'ba iného kédeku.

Fragmentacia datovych paketov.

Nastavenie priority pre hlasové pakety.

Jitter Pouzitie zasobnikov, ktoré vyrovnavaju jitter efekt.

Sirka pasma | Vypo¢itanie poziadavkou na §irku pasma, zahrnutie hlasovych, riadiacich
a normalnych dat.

Strata Navrh siete, ktory bude minimalizovat’ pretazenie.

paketov o
Nastavenie priority pre hlasové pakety.

ZniZenie priority pre data, ktoré maju vyssiu prioritu nez hlasové.

Spolahlivost’ | Zavedenie redundancie pre:

o Hardware.

e Linky.

e Napégjanie — UPS (Uninterruptible Power Supply).

Vykonévanie proaktivného sietového manazmentu.

Bezpecnost’ Zabezpecenim nasledujicich komponentov:
e Siet'ova infrastruktara.

o Systémy spractvajuce hovory.

e Koncové body.

e Aplikacie.

4.5 Protokoly RTP a RTCP

Protokol RTP poskytuje end-to-end transportnu funkcie uréené pre aplikacie prendsajice
data (payload) v redlnom case, ako napr. audio avideo. Tieto funkcie zahfiiaji

identifikaciu dat, sekvencovanie, Casové znamkovanie a sledovanie dorucenia.
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RTP je nad UDP a vyuziva jeho sluzby ako napr. multiplexovanie a kontrolny sucet. Hoci
sa RTP casto pouZiva pre unmicast relacie, povodne bol navrhnuty pre relacie typu
multicast. Okrem ulohy odosielatela a prijemcu, RTP tiez definuje ulohy translator

a mixer pre podporu multicast poziadaviek.

RTP je zédkladnou komponentov VoIP. RTP hlavicka obsahuje ¢asovil znamku a sekvencné
¢islo, ktoré umoznuji prijimaciemu zariadeniu ulozit’ a odstranit’ jitter a latenciu
zosynchronizovanim paketov a vytvorenim nepreruseného prudu medidlnych dat. RTP
pouziva sekvencné Cisla pre spravne zoradenie paketov, avSak RTP neziada znovu o
vyslanie paketov pri ich strate. Smerovace s podporou hlasovych sluzieb moézu pouzit
algoritmus ukrytia straty paketu (loss-concealment), pre vytvorenie pribliznych dat
v stratenych paketoch. Kym tento pristup minimalizuje dopad vypadku, alebo straty
jedného paketu, u viac za sebou vygenerovanych hlasovych paketov je vysledkom slaba

kvalita hovoru.

Kym RTP streamuje dany multimedidlny obsah, RTCP monitoruje kvalitu distribucie dat

a poskytuje kontrolné informacie.
RTCP poskytuje nasledujice informécie o sietovych podmienkach:

e Mechanizmus pre ucastnikov, ktory st zahrnuty v RTP relacii, pre vymenu
informécii o monitorovani a riadeni relacie. RTCP monitoruje kvalitu elementy
ako napr. pocet paketov, ich stratu, oneskorenie a jitter medzi jednotlivymi
paketmi. RTCP vysiela pakety ako percentudlny podiel Sirky pasma danej

relacie, o Specifickej intenzite, najmenej kazdych 5 sektnd.

e Casova znamka NTP (Network Time Protocol) protokolu je zaloZena na
synchronizovanych hodindch. RTP ¢asovda znamka je ndhodne generovana
a zalozena na vzorkovani datovych paketov. RTCP pouziva obe informéacie

NTP a RTP protokolov.

e Pridelenim UDP portu hlasovému pradu je RTP typicky priradené parne Cislo
portu, a RTCP d’al$i neparny port. Kazdy hovor ma priradené 4 porty — RTP +
RTCP vo vysielacom smere a RTP + RTCP v smere pre prijem [7].
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4.5.1 Aplikacia RTP a RTCP

Hlasové pakety vyslané po sieti mozu ist’ k ciel'u jednou, pripadne viacerymi cestami.
Kazda cesta pritom mdZe mat’ rozdielnu dizku a rychlost, ¢o moze viest k tomu, Ze pakety

modzu dorazit’ do ciel'a mimo poradia.

K eliminacii tohto neziaduceho efektu, RTP znaci pakety ¢asovou zndmkou a sekvenénym
¢islom. Vdaka tomu, na cielovej stanici, RTP moéze zoradit' pakety a poslat’ ich DSP
(Digital Signal Processor) procesoru na ich reprodukciu v poradi takom, akom boli

odoslané.

Pocas trvania kazdej RTP relacie, sa generujit RTCP report pakety najmenej kazdych 5
sekund. V pripade zlych sietovych podmienok sa hovor méze ukoncit’ z dévodu vysokého
poctu stratenych paketov. Analyzou RTCP paketov je mozné zistit’ informécie ako napr.
pocet paketov, pocet oktetov, pocet stratenych paketov alebo jitter, ktoré mézu pomoct

odhalit’ prec¢o bol hovor zruseny.

4.5.2 Kompresia RTP hlavi¢ky

RTP pracuje na transportnej vrstve (podla modelu ISO OSI), pricom je zapuzdreny do
UDP segmentu a potom do IP paketu. Sti¢tom hlaviciek IP, UDP a RTP protokolov vznika
40 bajtov overhead. AvSak povodnd implementacia G.729 protokolu a ur€uje, aby hlasové

data (payload) boli iba 20 bajtov, ¢o je polovica velkosti riadiacich dat v hlavickach.

Spolo¢nost’ Cisco vyuzZiva funkciu nazvani RTP Header Compression (cRTP), ktorad

redukuje 40 bajtovu hlavicku iba na 2 az 4 bajty.

Compressed Header
h. = h
: —
IP | UDP | RTP | Voice Payload I = ‘ CRTP | Voice Payload
HE???[S - N, il
40 Bytes 2-4 Byles

Obr. 14. Kompresia RTP hlavicky."’

' Obréazok pouzity z [7].
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V principe tato technoldgia nekomprimuje hlavicku ale len vyuziva fakt, ze vécSina
informécii obsiahnutych v IP, UDP a RTP hlavickach sa pocas hovoru nemeni. Ide o
informéacie ako napr. zdrojové a ciel'ové IP adresy, ¢isla UDP portov alebo typ dat v RTP.
Preto namiesto tychto nadbyto¢nych informacii v kazdom pakete, cRTP umoziuje aby
smerovace na kazdom konci linky uchovali tieto informécie v cache pamiti a posielali
v hlavi¢ke iba informacie ako si UDP kontrolny sucet a Conmtext ID relacie, ktory

identifikuje RTP relaciu, ktorej dané pakety patria [7].

4.6 VolP Siet’ova architektura

Jednou z vyhod VolIP technolédgie je moznost’ vol'by sietovej architektury, ktora moze byt
centralizovand alebo distribuovana. Této flexibilita umoznuje organizdcidm budovat siete

tak aby mali jednoduchy manazment a aby inovacie mali pozadovany efekt.

4.6.1 Centralizovana architektara

Obrazok ¢.15 zobrazuje nasadenie centralizovanej architektiry spracovania hovoru
s cluster Cisco CallManager, ktory vystupuje ako call agent v centralnom sidle a [P WAN
s QoS pravidlami v pripojenych sidlach. Vzdialené pobocky sa spoliehaji na Cisco
CallManager cluster pre spracovanie ich hovorov, ale maji tiez lokdlne smerovace
s podporov hlasovych sluzieb, ktoré sltizia ako hlasova brana. Kazda pobocka je tiez

pripojena k lokalnej PSTN sieti.
Tento typ architektury pozostava z nasledujucich komponentov:

o Central gateway controller (Call Agent) — Pracuje s prepinacou logikou a riadi
hovory pre vSetky pobocky. Tento radi¢ zahrnuje centralizovani konfiguréciu,

a tiez spravu riadenia hovorov. Pridani funkcionality sa aktualizuje iba tento radic.

e Média brana (Media Gateway) — Poskytuje fyzické prepojenie medzi telefonnou
sietou, individuadlnymi koncovymi bodmi a IP siefou. Média brany komunikuja
s call agent pre upozornenie na udalost, pre uréenie akcie. Po vymene riadiacich

dat hovoru bréna smeruje vysiela audio alebo média hovoru.

e IP WAN - nesie ako riadiacu signalizaciu, tak isamotné hlasové data hovoru
medzi centrdlnym sidlom a pobockami. QoS konfigurdcia je nevyhnutnd pre

spravne funkciu. Pre minimalizovanie Sirky pasma pouziti pre hlasovy prud
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prechadzajici cez WAN siet’ je pre kompresiu hlasu pouzivany kédek G.729. Ten

komprimuje hlas na 8 kbps na hovor oproti 64 kbps u tradi¢ne;j telefonie.

Typické pouZitie centralizovanej architektiry je priklad vdcSej organizicie s niekolkymi
mensimi pobockami. Jednotlivé pobocky su pripojené cez WAN siet’ s aplikovanymi QoS
pravidlami, pricom nevyZaduju vSetky funkcie a funkcionalitu pri vypadku WAN. U tejto
architektiry sa pouzivaju prevazne MGCP alebo Megaco/H.248 signalizacné protokoly,

pre riadenie bran a koncovych bodov.

Branch A

Cisco '

CalManager | HIEE
Cluster (Call !
Agents)

Obr. 15. Centralizovand VoIP architektira.’’

Jedinou nevyhodou implementacie centralizovanej architektury je, zlyhanie WAN spojenia
medzi pobockou a centralou, v ktorej sa nachadza Cisco CallManager, pretoze tym padom
nie je mozné¢ aby boli spracované hovory. Jednym =zrieSeni je implementacia
redundantnych WAN liniek medzi pobocCkou a centralou. RieSenim je pouzitie SRST
(Survivable Remote Site Telephony) pristupu, ktory poskytuje dostupnost” hlasovych

sluzieb. SRST obsahuje skupinu schopnosti spracovania hovoru v rdmci brany pobocky.

"' . Obréazok pouzity z [7].
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Tato funkcia umoznuje pobockam pokracovat’ a poskytovat hlasova konektivitu i

v pripade zlyhania linky [7].

4.6.2 Distribuovana architektura

Organizacie s pobo¢kami prepojenymi pomocou WAN siete je mozné zvolit’ distribuovant
architektaru, ¢im kazdé sidlo je nezavislé pri spracovavani hovorov. Kazda pobocka, alebo
sidlo spolo¢nosti ma vlastny call agent, ktory je pripojeny k IP WAN, ktora prendsa
hlasovli prevadzku medzi distribuovanymi pracoviskami. IP WAN ale nenesie ziadne
riadiacu signalizdciu spojentt s hovormi. PSTN siet’ potom slizi ako zaloha spojenia

v pripade, zlyhania WAN spojenia, alebo pri nedostatku Sirky pasma.

Pre distribuovanu architektiru sa pouzivaji prevazne protokoly H.323 a SIP, pricom podla
pouzitého protokolu sa architektiira mierne odliSuje. Tieto protokoly obsahuji funkcie pre
komunikaciu medzi koncovymi bodmi a zariadeniami na riadenie hovorov. Ide o funkcie

pri spracovavani hovoru vratane:

e Stav hovoru.

Funkcie hovorov.

Smerovanie hovorov.

Dorucovanie.

Uc¢tovanie.

4.6.3 Distribuovana architektira zaloZena H.323

Kazdé¢ sidlo u distribuovanej architektary pouzivajiucej H.323 mdze zahrnovat’:
e Vlastny call processing agent.
e Povodnu PBX s VoIP branou.

e Centralizované miesto pre spracovanie hovorov a pobocky.
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Obr. 16. Distribuovand architektiira na baze H.323."

Na obr. €.16 je zobrazena distribuovand architektira na bazy signaliza¢ného protokolu

H.323, pricom kazda pobocka ma vlastného call agent cluster. Takyto pristup pozostava:
e Cez IP WAN sa neprenasa ziadna signalizécia.
e Transparentné pouzitie PSTN siete v pripade nedostupnosti [P WAN.
e Iba jeden typ kodeku pre IP WAN.

U distribuovanej architektury st ako koncové body oznacované zariadenia, ktoré su
schopné iniciovat aukonc¢it H.323 hovor. U siete s protokolom H.323 sa riadiace
zariadenie nazyva gatekeeper. U velkych sieti sa niektoré riadiace zariadenie moézu
oznacovat’ ako directory gatekeeper, pricom takéto zariadenia poskytuju stthrn viacerych

gatekeepers.

WAN architektara s distribuovanym spracovanim hovoru pozostava z nasledujucich

komponentov:

12 Obréazok pouzity z [7].
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Média brana (Media gateway) — Sluzi rovnako ako u centralizovanej architektary.
Zaroven prekladaju hlasovu signalizdciu medzi PSTN alebo lokalnymi koncovymi
bodmi. Média brana musi obsahovat’ néstroje na vykonavanie funkcii spojené
s H.323. Média brana komunikuje s gatekeeper pre urCenie adresy hovoru a CAC

(Call Admission Control).

Gatekeeper — Je zariadenie, ktoré¢ poskytuje CAC aE.164 rozliSenie Ccisiel.
Zaroven poskytuje dial plan resolution, ktory vylepSuje rozsiriteI'nost’ H.323 siete.
Bez gatekeeper kazda brana musi byt nakonfigurovand, kde su ostatné telefony
umiestnené. Gatekeeper poskytuje centralne skladisko telefénnych ¢&isiel a bran
spojenych s tymito ¢islami. Pri pouziti gatekeeper v sieti je proces ucenia sa
dynamicky, pretoze vSetky zucastnené brany sa registruju s gatekeeper a upozornia

ho v pripade dostupnosti nového telefonu.

IP WAN - Riadiaca signalizacia a samotny prenos hlasu vSetkych vnutornych

hovorov a hovorov mimo, ktoré maju ist’ cez PSTN zostava v ramci sidla (siete)

[7].

4.6.4 SIP Distribuovana siet’ova architektara

Siet’ na baze protokolu SIP pozostava z niekol’kych komponentov, ktoré zobrazuje obrazok

¢.17:

SIP User Agent — Koncové¢ zariadenie v sieti, ktoré mdze zacat’, alebo ukoncit’ SIP
relaciu. Toto zariadenie mdze byt telefon s podporov SIP, SIP PC klient (tzv.

softphone) alebo SIP bréna.

SIP Proxy Server — Zariadenie na riadenie hovorov, ktoré poskytuje sluzby ako

smerovanie SIP sprav medzi SIP User Agent-mi.

SIP Redirect Server — Zariadenie, ktoré¢ poskytuje smerovacie informacie User
Agent na vyziadanie, pricom sa poskytuje URI (Uniform Resource Identifier) alebo

cielovy UAS (User Agent Server).

SIP Registrar Server — Zariadenie, ktoré ukladd logicku polohu user agent
v ramci domény, alebo subdomény. SIP Registrar Server uklada polohu user agent

a dynamicky aktualizuje jeho data cez REGISTER spravy.
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Obr. 17. Distribuovand SIP architektira.””

SIP dodatoc¢ne poskytuje tieto funkcie:

e Urcenie polohy ciel’ového koncového bodu — SIP poskytuje rozoznanie adries,

mapovanie mien a presmerovanie hovorov.

e Urcenie medialnych schopnosti koncového bodu — Pomocou SDP protokol SIP

vwe

Konferencie st vytvorené na zdklade medialnych schopnosti, ktoré podporuji

vsetkymi koncovymi bodmi.

e Urcuje dostupnost’ ciePovych koncovych bodov — Ak spojenie nemdze byt

dokoncené, pretoze cielovy koncovy bod je nedostupny, SIP urc¢i ¢i volana strana

prave telefonuje, alebo neodpoveda v stanovenom pocte zvoneni. SIP potom vrati

spravu, ktora znaci, preco ciel'ovy koncovy bod bol nedostupny.

13 . Obréazok pouzity z [7].
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Vytvorenie relacie medzi zahajujicim a koncovym bodom — Ak spojenie moze
byt dokoncené, SIP vytvori reldciu medzi koncovymi bodmi. SIP tiez podporuje
medzi hovorové zmeny, ako napr. pridanie dalSieho koncového bodu do

konferencie, alebo zmena medialnych vlastnosti alebo kodeku.

Spracoviava prenos a ukoncenie hovoru — SIP podporuje prenos hovorov
z jedného koncového bodu na iny. Pocas hovoru SIP vytvori relaciu medzi
prijemcom a novym koncovym bodom urenym prenasajucou stranou. SIP potom
ukon¢i relaciu medzi povodnymi stranami. Na konci hovoru, ukon¢i vsetky relacie

medzi vSetkymi stranami.

SIP ako protokol distribuovanej architektiry umozinuje spolo¢nostiam budovat’ rozsiahle

siete, ktoré su dobre rozsiriteI'né, odolné a dimenzované na narocnu prevadzku. Protokol

SIP poskytuje mechanizmy pre prepojovanie sinymi VoIP sietami apre pridanie

inteligencie a novych funkcii, ¢i uz koncovym bodom, alebo SIP proxy alebo redirect

serverom [7].

4.6.5 Porovnanie sietovych architektar

Ci uz centralizovany alebo distribuovany model, oba maji vyhody i nevyhody. Funkcie,

ktoré st povazované ako vyhoda ujedného modelu, mo6zu byt nevyhodou pre druhy.

Hlavné rozdiely medzi tymito modelmi st:

Konfiguracia — Model centralizovaného riadenia hovorov poskytuje nadradent
konfiguraciu a udrzbu dial plan a databazy koncovych bodov. Tento model ma
jednoduchsie uvedenie novych funkcii a doplnkovych sluzieb. Centralizovany
model tiez poskytuje vhodné umiestnenie pre zber a Sirenie zaznamov o detailoch
hovoru. Distribuovany model vyzaduje distribuovanu administraciu, konfiguraciu
a manazment koncovych bodov. Tento pristup komplikuje administraciu dial plan.
Tento model naopak zjednodusuje nasadenie dodato¢nych koncovych bodov, kym

pridanie novych funkcii a dodato¢nych sluzieb je t'azSie implementovat’.

Bezpe¢nost’ — Centralizovany model vyzaduje aby koncové body boli zname
centralnej autorite. Takyto pristup redukuje bezpecnostné obavy, pricom autonémia

koncovych bodov u distribuovaného ich zase zvysuje.
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e Spolahlivost’ — Centralizovany model méa dva zranitelné body: jeden prvok
zlyhania a sut'azenie o prostriedky. To kladie vysoké naroky na dostupnost’ datove;j
siete, siet WAN, tak aby zéarovenn bola odolnd voci chybam. U distribuovaného
modelu je minimalizovand zavislost na zdielanom komponente a sietovych
zdrojoch. Zaroven redukuje rizikd spojené sjednym bodom zlyhania sttaze

o sietové prostriedky.

o [Efektivita — Nevyhodou je u centralizovaného modelu, nie je plne vyuzita
schopnost’ smerovat’ u koncovych bodov. Interakcia medzi call agent a koncovymi
bodmi spotrebuva Sirku pasma. U distribuovaného modelu je plne vyuZzita moznost’

smerovat’ hovory na koncovych bodoch.

Nakol’ko centralizovany model je viac nachylny na vypadok WAN siete, musi tento navrh
implementovat’ mechanizmy zabezpecujuce dostupnost a manazment pre vyrovnavanie
zataze. Distribuovana implementacia riadenia hovoru pomocou protokolov H.323 a SIP sa
z dovodu rozsiritelnosti zvdcSa nasadzuju s beznym riadenim komponentov, ¢o dava
koncovym bodom mnoho vyhod centralizované¢ho riadenia. Toto vSak nesie nevyhody

centralizovaného modelu [7].
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5 ANALYZA POCITACOVEJ SIETE NA U5

Pozn.: Z dévodu politiky informacnej bezpecnosti su niektoré tidaje pozmenené!

5.1 Analyza chrbticovej siete UTB ve Zliné

Pocitacova siet’ FAI UTB nachadzajtica sa v budove U5 je pripojena k chrbtovej Casti siete
pomocou optickej kabelaze. Tato chrbticova siet’ spaja jednotlivé pocitacové siete, ktoré sa
nachadzaju v jednotlivych budovach univerzity atiez 1 detaSované pracoviska
nachédzajice sa v Uherském Hradisti, alebo v Prostéjove. DetaSované pracovisko
v Prostéjové pouziva prenajata linku z Brna o rychlosti 100 Mbps, priCcom je virtudlnym
tunelom prepojend s UTB ve Zlin€. Z tohto dovodu pouziva i logicku Struktaru siete ako

na UTB.
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Obr. 18. Chrbticova opticka siet UTB ve Zline.

Obrazok ¢.18 zobrazuje chrbticovt opticku siet’ UTB. Modrou farbou je vyznacena opticka
kabelaz, ktora je vo vlastnictve UTB. Rychlost” takychto prepojeni je 1 Gbps. Trasa medzi
U6 a Ul6, ktora je vyznacena zelenou farbou, je tiez vo vlastnictve UTB, ale jej rychlost’

je len 100 Mbps. Této trasa je realizovand mnohovidovymi optickymi vldknami. Trasy
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vyznacené zltou farbou, oznacuju prenajaté linky od lokalnych poskytovatelov internetu,
ktory zabezpeduju konektivitu pre nové budovy univerzity. Cervenou farbou su oznagené
linky prepojuji UTB s ostatnymi univerzitnymi pocitaovymi sietami v Brne, Olomouci

alebo v Uherském Hradisti.

Pocitacova siet’ budovy US je pripojena k uzlu nachadzajiceho sa v budove Ul. Toto
prepojenie je realizované pomocou optickej kabeldze, pri¢om spoj je realizovany pomocou
72 optickych vlakien (48x jednovidovych, 24x mnohovidovych). V sti¢asnosti je pouzity
ale len jeden par jednovidovych vlakien, vd’aka ¢omu je zabezpecend 1 Gbps full duplex
konektivita. Z tohto spoja nasledne pokracuje opticka kabelaz do budovy rektoratu Ul3,
kde je pripojenda k hlavnému L3 prepinacu Cisco 6509. Ide o modularny prepinac
s podporou prepinania na viacerych vrstvach a primarne pre UTB sluzi ako smerovac.
Zaroven obsahuje 1 Firewall modul, ktory zabezpecuje pocitacovu siet. Tento centralny
prvok je zaroven pripojeny ksieti spoloCnosti Cesnet z.s.p.o., ktora zabezpecuje
internetové pripojenie pre univerzitu. Toto pripojenie je realizované 10 Gbps optickym
prepojenim, pricom je ukoncené v smerovaci Cisco 7609, odkial’ d’alej ide do miest Brno
a Olomouc 10 Gbps optickou linkou zalozenou na DWDM (Dense Wavelength Division
Multiplexing) multiplexe.

5.2 Analyza rozvodov na US

Sucasnad podoba pocitatovej siete na US pouziva 4 rozvodne, pricom dve sa nachadzaja

v Casti 51, a zvySné 2 st umiestnené po jednej v Castiach U52 a US3.
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Obr. 19. Rozlozenie rozvodni na US5.
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Obrazok ¢€.19 zobrazuje rozmiestnenie jednotlivych rozvodni na US5. Hlavna rozvodia je
oznacenda ako MDF (Main Distribution Frame) anachadza sa v miestnosti A206.
Rozvodne oznacené ako IDF (Intermediate Distribution Frame) st prepojené s hlavnou
rozvodnou, pricom rozvodne IDF1 a IDF2 su zaroven prepojené i navzajom. V hlavnej
rozvodni s zaroven ukoncené optické kéble, pripojujice lokalnu pocitacovu siet’ na U5 do
chrbticovej Casti siete. Medzi rozvodiiami su natiahnuté mnohovidové optické vldkna a i
metalickd kabelaz. Cela metalicka kabeldz, ako i vSetky pasivne prvky pre prepojovanie su

vo vyhotoveni kategorie 6.

Obrazok ¢.20 zobrazuje ako su prepojené jednotlivé rozvodne. Jednotlivé rozvodne su
prepojené ako metalickymi kablami Cat-6 typu UTP, tak 1ioptickymi kéablami.
V sucasnosti su aktivne prvky siete prepojené len jednym metalickym kablom, pri¢om je

dosiahnutd 1 Gbps rychlost’ v reZime plného duplexu.

MDF A206 IDF1 B106

48x SMF (9/125) 12x MMF 62,5

24x MMF (62,5/125) 6x Caté UTP

6x Cat6 UTP 24x MMF 62,5 6x Cat6 UTP 12x MMF 62,5

24x MMF 62,5

6x Cat6 UTP

I~

IDF3 A211 IDF2 C313

Obr. 20. Prepojenie jednotlivych rozvodni.

5.3 Analyza aktivnych prvkov siete

Jednotlivé aktivne prvky st umiestnené v jednotlivych rozvodniach, pricom v hlavnej
MDF rozvodni je umiestneny chrbticovy prepinac, ktory pripojuje pocitacovu siet’ na U5
s chrbticovou sietou UTB. Struktara aktivnych prvkov na U5 je usporiadana do

hierarchického sietového modelu, priCom v kazdej rozvodni si umiestnené prepinace


https://en.wikipedia.org/wiki/Intermediate_distribution_frame
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pristupovej a distribuénej vrstvy. Prepinace distribu¢nej vrstvy su nasledne prepojené

s hlavnym prepinacom, ktory sa nachadza v hlavnej rozvodni na A206.

V kazdej rozvodni je pouzity distribuény prepina¢ Cisco Catalyst 3560G-48PS. Ide
o prepina¢ o velkosti 1U, spevnou fyzickou konfiguraciou portov. Tento prepinac
obsahuje 48x 10/100/1000 Mbps portov s podporou PoE (Power over Ethernet) a 4x 1
Gbps SFP (Small Form-Factor Pluggable) porty. Tieto prepinace st pomenované ako:

e gswitch-uS-mdf,
e gswitch-u5-idfl,
e gswitch-u5-idf2,
e gswitch-uS-idf3.

Prepinac oznaceny ako gswitch-uS-mdf zaroven sluzi ako hlavny prepinac ktory prepojuje
ostatné distribu¢né prepinace umiestnené v jednotlivych rozvodniach. Pomocou SFP
portov je k tomuto prepinacu pripojend optickd linka, ktora spojuje siet’ shlavnym
prepinacom na Ul3. Prepojenie optickej linky a hlavného prepinaca je pomocou LC

konektorov.

Prepinace pracujuce na distribucnej vrstve sluzia k pripojeniu prepinacov z pristupovej
vrstvy a v ur€itych pripadoch ik samotnému pripojovaniu zariadeni, ako st pristupové

body, serveri a podobne.

Ako prepinace pristupovej vrstvy st pouzité zariadenia Cisco Catalyst 2950-24, ktoré maju
24x 10/100 Mbps portov. V sucasnosti je pouzitych 32 takychto prepinaCov pre pripojenie
jednotlivych koncovych zariadeni. Kazdy prepina¢ sluzi k pripojeniu 23 koncovych
zariadeni, pretoze posledny 24. port je pouzity ako uplink pre pripojenie prepinaca
k distribuénému prepinacu v rozvodni. Tieto prepinate st pomenované na zaklade
rozvodne, v ktorej sa nachadzaji a poradového ¢isla v rozvodni. Prikladom mdze byt 3.
prepina¢ nachddzajici sa v rozvodni IDF1. Prepinac¢ bude teda mat’ meno v tvare: sw-uS-

idf1-3.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

Cat-6 (100Mbps)

Cat-6 (1Gbps)

SMF (1Gbps)

6x Cisco Catalyst 2950-24

8x Cisco Catalyst 2950-24

IDF3

11x Cisco Catalyst 2950-24  7x Cisco Catalyst 2950-24

Obr. 21. Logicka topologia aktivnych prvkov siete na US.

Obrazok €. 21 zobrazuje topologiu aktivnych prvkov na US. Prepinace pristupovej vrstvy
su pripojené k prepinac¢om na distribucnej vrstve. Toto prepojenie je zobrazené zelenou
farbou. Fyzicky je toto prepojenie realizované metalickou kabeldzou Cat-6, priCom

rychlost’ takejto linky je iba 100 Mbps.

prepinac¢om znova UTP kablom Cat-6, ale operacna rychlost’ je 1 Gbps.

Tab. 6. Obsadenie jednotlivych rozvodni.

Pocet Pocet dostupnych portov
Rozvodiia | Pocet prepinacov

portov pre koncové zariadenia
MDF 6 144 138
IDF1 8 192 184
IDF2 11 264 253
IDF3 7 168 161
Celkovo |32 768 736

Kabelaz a zaroven vsetky pasivne prvky pouzité pre pripojenie jednotlivych koncovych

zariadeni k prepinaCom na pristupovej vrstve je realizovanad prvkami kategorie 6, priCom

gswitch-idf3-u5l

Distribu¢né prepinace s prepojené s hlavnym
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kabeldz je vo vyhotoveni UTP. Koncové zariadenia su pripojené 100M s full duplex
linkou. Nevyhodou tohto zapojenia, Ze vSetky koncové zariadenia zdielaji jednu 100

Mbps uplink linku.

5.4 Analyza bezdrotovej siete na US

Bezdrétové pristupové body st vrozvodni pripojené k distribuénym prepinacom
v jednotlivych rozvodniach metalickou kabeldzou kategorie 6. Tieto pristupové body su
sucast'ou pristupovej vrstvy, nakol’ko poskytuju bezdrotové pripojenie do pocitacovej siete
na U5 pre koncové zariadenia, ktoré podporuji technoldogiu WIFI (Wireless Fidelity).
V stcasnosti sa oficidlne na FAI UTB prevadzkuje len bezdrotova siet eduroam, ale pri
skenovani prostredia je mozné najst dalSie neoficidlne bezdrotové siete. Tieto siete
vysledkom pripojenia domécich bezdrétovych smerovacov do siete. Prevadzkou takychto
neoficialnych sieti mozu pri nesprdvnom nastaveni alebo manipulacii sposobovat’
problémy, ako napr. ruSenie na kanali siete eduroam, alebo posielanie DHCP sprav, ktoré¢

pridel’'uju nastavenia zariadeniam.

5.4.1 Bezdrotova siet’ eduroam

V stcasnosti je na U5 rozmiestnenych 12 pristupovych bodov spolo¢nosti Cisco. Ide
o pristupové body 6x Aironet 1242AG a 6x Aironet 1231. Pit’ z tychto 12 pristupovych
bodov je umiestnenych na prizemi a prvom podlazi, 2x na druhom podlazi, 3x na tretom

podlazi a po jednom na Siestom a 6smom podlazi vyskovej budovy US.

Cisco Aironet 1242G Cisco Aironet 1231

Obr. 22. Typy bezdrotovych pristupovych bodov na US.
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Obrazky zobrazujuce fyzické rozmiestnenie jednotlivych pristupovych bodov bezdrotovej
siete eduroam spolu s vysielajucimi kandlmi su umiestnené ako priloha pod ¢islom 4, 5, 6,

7 ag.

5.5 Analyza logického zapojenia siete

Pocitacova siet’ na U5 je rozdelend pomocou VLAN technoldgie na niekol’ko logicky casti,
priCom kazda takato logicka ¢ast — VLAN siet’ ma vlastny adresny priestor. Vyhodou
takéhoto delenia je zmenSenie broadcast domény a logické rozdelenie jednotlivych
sietovych tokov od seba. Nakolko st ale tieto jednotlivé siete oddelené pouzitim
rozdielnych VLAN identifikatorov a adresnych priestorov, je potreba aby data, putujice
z jednej VLAN siete do druhej, boli presmerované smerovacom. Ten sa ale nachddza na
U13 budovy rektoratu. Tento smerovac je centralny smerovaci prvok sieti, ktory pripaja
vSetky siete asmeruje ich poZziadavky, pricom ide o smerova¢ Cisco 6509 ktory je

prepojeny so sietou Cesnetu.

Tab. 7. Tabulka VLAN sieti na US.

Cislo VLAN | Oznaéenie Rozsah IP adries
50 Management 10.5.5.0/24

51 US Zamestnanci 10.5.16.0/22

52 Ucebne, studovne 10.5.160.0/22

199.187.98.0/24
54 Zamestnanci_Old 199.131.98.128/25

199.131.99.128/27

55 Zamestnanci/Servery |199.187.49.0/26

59 US-WIFI-EDU-ROAM | 10.5.140.0/23

Toto rozdelenie VLAN sieti je distribuované na vSetky prepinate UTB pomocou protokolu
VTP (VLAN Trunking Protocol). Zoznam tychto VLAN sieti je udrzovany na hlavnom
smerovaci, pricom zpohladu protokolu VTP je smerovaC vrezime server a ostatné

prepinace v rezime klient. Nevyhodou tohto rieSenia je vSetky VLAN v zozname su
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distribuované na klientske prepinace. To moze predstavovat problém, najmi pre
pristupové prepinace, ktoré majii obmedzeny pocet VLAN, ktoré mdzu uchovat’. Napr.
pristupovy prepina¢ Cisco Catalyst 2950-24 pri najnovsej verzii (verzia 12.1(22)EA 14)
operacného systému podporuje 128 VLAN sieti.

Tabul’ka ¢.7 zobrazuje VLAN siete, ktoré sa pouzivaju v pocitacovej sieti na US. Siet’
VLAN s ¢islom 50 sa pouZiva pre manaZzment aktivnych sietovych prvkov. Siet’ s €. 51 je
pouzitd pre zamestnancov US. Siet’ ¢.52 je vyhradena pre ucebne a Studovne na US5. Siete
¢islo 54 a 55 pouzivaju verejny rozsah adries a su pouzité predovsetkym pre niektorych
ucitelov (z Technologickej fakulty) a servery nachadzajice sa na US5. Siete vzdy ako

default gateway pouzivaji prvii moznu adresu z rozsahu.

Tab. 8. Ostatné VLAN siete na US.

Ostatné VLAN siete na US
82 MENZY
641 TELEPHONE-CENTRAL
642 MAR
644 PRINT-SERVICES
645 DVP
648 ACCESS-SYS
664 MONET

Tabul’ka ¢.8 zobrazuje d’alSie VLAN siete, ktoré sa pouzivaji na US. Ide o také siete, ktoré
sa pouzivaju na celej univerzite, alebo su stcastou vicsiecho bloku adries a sietovy tok

potrebuje byt oddeleny.

Pouzitim len jedného centrdlneho smerovaca je zrejmd dalSia nevyhoda ato, ze vSetka
prevadzka, ktord potrebuje prebiechat medzi jednotlivymi VLAN sietami musi byt
odoslana na tento centrdlny smerovac, ktory presmeruje dita do danej VLAN siete.
Zaroven sa cez tito trunk linku S$iria broadcast ramce, ktoré by mal byt mali ostat’ na U5

a nezatazovat’ tak tato linku a centradlny smerovac.
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5.6 IP Telefonia

V stcasnosti UTB okrem niektorych budov pouZiva IP telefoniu. Ide o budovy Ul, U2,
U3, U4, U5 a Ul10. Tato IP telefonia je zalozena na rieSeni od spolo¢nosti Siemens, ktora
pouziva svoj vlastny proprietarny protokol HFA (HiPath Feature Access), ktory

zabezpecuje riadiacu signalizaciu i spravu hovorov.

Klacovy prvok IP telefonie tvori ustrediia HiPath 4000 od spolo¢nosti Siemens. T4 je na
Ul3 pripojend do LAN siete. Vo svojej podstate je to server so Specializovanym
softwarom u ktorého sa registruju jednotlivé IP telefony. Zaroven tato tstredia poskytuje
presmerovanie medzi jednotlivymi IP, analégovymi a digitdlnymi telefonmi pomocou
d’alSej digitdlnej ustredne. IP a digitalne ustredne si medzi sebou prepojené, ¢im sa
zabezpeci konektivita medzi telefonmi pripojenymi rozdielnymi ustredinami. IP telefony st

tiez pouzité od spoloc¢nosti Siemens, modelova rada OpenStage.
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6 NAVRH MODERNIZACIE POCITACOVEJ SIETE NA U5

Pocitacova siet’ na U5 od svojho vzniku presla niekol’kymi zmenami, pricom sa menili,
alebo pridavali najma aktivne prvky siete, tak aby siet’ vyhovovala poziadavkam ¢i uz na

fungovanie, spravu, alebo potrebam jej uzivatel'ov.

V sucasnosti pocitacova siet’ na U5 je v Stadiu kedy este vyhovuje poziadavkam, ktoré su
na flu kladené, ale s postupom c¢asu a prichodom novych sluzieb sa siet’ ocitne vo faze,
kedy uz jej vykon nemusi postacovat. Z tohto dovodu je potrebné, aby siet’ mala plan,
ktory bude urcovat’ fazy modernizicie tak, aby zohladnoval poZziadavky vykonu ako
i ekonomickej realizovatelnosti, takéhoto planu. Stavbou nového vedecko-vyskumného
ICT parku v blizkosti U5, pontka nové moznosti pri ndvrhu modernizacie pocitacovej siete
na US. Toto vedecko-vyskumné centrum bude okrem inych projektov zamerané i na Grid
Computing a Cloud Computing, pricom tieto projekty sa vyznacujii vysokou sietovou
aktivitou. Z tohto dovodu je potrebné, aby navrhovana sietova infrastruktira pocitala i

s touto alternativou.

6.1 Poziadavky na modernizaciu

Pre budice fungovanie pocitacovej siete boli definované nové poziadavky, ktoré sa
zameriavaju najmi na zvySenie vykonu a efektivity, ktoré su kritické pri nasadzovani

budtcich sluzieb v pocitacove;j sieti. Ide o:

e ZvySenie priepustnosti — Jednou zo zakladnych poziadaviek pri modernizécii je
zvysenie datovej priepustnosti. Toto moze byt dosiahnuté technolégiami, ako napr.
agregaciou liniek, alebo inStalovanim novych zariadeni, ktoré podporuju rychle
protokoly ako napr. 10 Gbps Ethernet. Medzi nové rychlostné poziadavky na siet’
patria zvySenie rychlosti u distribu¢nej Casti siete na U5 na 10 Gbps, zvySenie
rychlosti linky, ktord pripojuje siet’ na U5 k chrbticovej sieti na 10 Gbps a zvySenie

pristupovej rychlosti na 1 Gbps pre koncové zariadenia.

e ZvySenie efektivity fungovania — Zakladom bezproblémového fungovania siete
nie je len samotnd sietova infraStruktura, ale tiez i pouzity logicky model. Aby
vykon siete bol vyuzivany na plno, je potrebné, aby boli nasaden¢ také technologie,
ktoré ulahCia spravu, znizia, alebo odstrdnia nedostatky, zvySia efektivitu pri

pouzivani a podobne. Medzi jednotlivé poziadavky patri odstranenie parazitnej
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prevadzky, navrhnutie novej logickej Struktiry siete a nasadenie takych

technologii, ktoré zlepSia funk¢nost” a jednoduchost’ siete.

e ZvySenie zabezpecenia a dostupnosti — Navrhované rieSenie by zaroven malo byt
odolné proti vypadku urcitého komponentu tak aby neboli narusené procesy a bola

zarucena dostupnost’. Modernizacia by tiez mala zvySovat’ bezpeCnost’ siete.

e Zvedenie modernych technolégii — Medzi dalSie poziadavky je zavedenie
technologii ako napriklad PoE, ktoré umoznia nasadit’ IP telefoniu bez potreby
pouzitia napajacieho adaptéru. Navrhované rieSenie by zaroven malo zahrnovat

integraciu IP telefonie, ktord uz na niektorych budovach UTB existuje.

6.2 Navrhované zmeny

Navrhovantl modernizaciu mozno rozdelit’ na dva rovnocenné navrhy. Je to z toho dovodu,
ze stavbou ICT centra v blizkosti U5, vznika moznost’ zjednotenia pocitacovej siete ICT
parku so sietou na U5 a uSetrit’ ¢ast’ ndkladov ndkupom inych aktivnych sietovych prvkov,
alebo pridat’ také zariadenia, ktoré budt zabezpecovat’ lepsiu funkénost’ pocitacovej siete.
Zaroven obe varianty modernizacie musia byt rozdelené do viacerych faz, nakolko
jednorazova realizdcia nie je v sucasnosti ekonomicky redlna. Taktiez u takejto
modernizécie by bolo vel'mi narocné zachovat’ kontinuitu internych procesov na fakulte.
Z tohto dévodu v nasledujucej Casti, bude uvedena prechodnd modernizacia, ktorej ciel’ je
pripravit podmienky pre navrhovany Uplny prechod. Téato prechodnd modernizicia je

zakladom pre obe varianty navrhovanej modernizacie.

6.2.1 Prechodna modernizacia

Navrhovana prechodnd modernizacia vyuziva Standardny hierarchicky model. Pricom

z pohl'adu U5 ide plnohodnotny model.

Stcasny stav pocitacovej siete na U5 umoziuje ¢iastocné zvysenie priepustnosti pomocou
agregéacie liniek. Ktomuto ucelu je vyhodné pouzit' proprietarnu technoldgiu
EtherChannel, nakol’ko vSetky prepinace nachadzajuce sa na U5 st od spolo¢nosti Cisco.

Navrhovand modernizacia bude vyuzivat okrem stavajucich zariadeni ikabeldz. Tato
agregacia linieck bude zvySovat priepustnost medzi distribuénymi prepinacmi

nachadzajucich sa v rozvodniach IDF a hlavnym prepina¢om v MDF rozvodni.
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Navrhované rieSenie uz raz bolo v prostredi U5 neuspesne inStalované. Chybou bola
nekonzistentnd inStaldcia kabeldze a nedodrZanie noriem pri pouZitej kabeldzi, nakol'ko
pouzitd metalicka kabeldz medzi hlavnou rozvodnou MDF a rozvodnou IDF2 je o nieco
dlhSia neZ urcuje Standard. Toto spdsobilo problémy pri pouZiti technoldgie EtherChannel,

nakol’ko tato technoldgia je dimenzovana na $tandardnu dizku kabelaze.

Agregacia
&% liniek
'\(DL6
gswitch-u5-mdf 3xUTP gswitch-u5-idf1
3Gbps
‘V .
AbA > W BMME T e UTP Cat6
P :‘~~.::'~-..\3Gbps ..................... MME
----------------------------------- SMF
Pl 3xUTP
;i 3xUTP
vyy ocbes T i 3Gbps
A
N
gswitch-u5-idf3 gswitch-u5-idf2

Obr. 23. Moznosti agregacie liniek na US.

Z vyssie spomenutych problémov, preto navrhované rieSenie vyuziva ako metalicku, tak i
existujucu opticku kabeldz. Tato opticka kabelaz bude pouzita medzi prepina¢mi gswitch-

u5-idf2 a gswitch-uS-mdf. Ostatné prepinace su prepojené metalickou kabeldzou.

Optické prepojenie vyuziva SFP uplink porty na distribu¢nych prepinacoch v jednotlivych
rozvodniach. Kazdy distribuény prepina¢ Cisco 3560G-48PS obsahuje 4 SFP porty.
U hlavného prepinaca v rozvodni MDF je tento jeden port pouzity pre pripojenie siete na
US k chrbticovej optickej sieti UTB. Na prepojenie medzi gswitch-uS-mdf a gswitch-u5-
idf2 zostavaju tri SFP porty, ktoré je mozné pouzit’ a pomocou technologie EtherChannel
logicky spojit’ a ziskat’ tak priepustnost’ 3 Gbps full duplex. K tomuto ucelu je potreba
pouzit' 6 mnohovidovych vldkien, aby vznikla dand priepustnost. Ostatné prepinace su
prepojené metalickou kabelazou. Pocet liniek zapojenych do agregécie zavisi od toho

kol’ko je dostupnych portov na prepinacoch pre vytvorenie agregicie a vytazenosti linky.
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Navrhovana agregécia medzi distribuénymi prepina¢mi a hlavnym prepinacom vyuziva je
realizovana pomocou 3x UTP kablu. Agregovanim tychto liniek sa zvysi Sirka padsma na 3
Gbps. Navrhovand modernizacia je zobrazena na obrazku ¢.23. Agregovanim liniek sa
zvys$i najmi datova priepustnost’ u prevadzky, ktord zostiva vjednej VLAN. Dalsou
¢iastocnou vyhodou je zavedenie ,,skrytej* redundancie pomocou paralelnych liniek. Pri
vypadku jednej linky v rdmci agregovaného kandlu bude prevadzka presmerovana na

ostatné.

Kym tato navrhovana modernizécia zvySuje najmi priepustnost’ chrbticovej Casti siete na
U5 jej hlavny problém zostdva nevyrieSeny. Ide tzv. bottleneck problém linky, ktora

pripojuje siet’ na U5 k chrbticovej Casti siete na U13.

ZvySenim priepustnosti medzi distribuénymi prepina¢mi a hlavnym prepinatom sa zvysi
priepustnost’ najmé u prevadzky, ktord zostava v rovnakej VLAN sieti. Nakol'ko pomer
prevadzky, ktora zostava v tej istej VLAN sieti, oproti prevadzke, ktora je smerovana von
na hlavny prepinag, je vyrazny v prospech k odchadzajucej. Toto predstavuje problém,
pretoze hlavny prepina¢ nezvladda tak rychlo odosielat’ rdmce, a preto musi uchovavat

prijaté ramce, ktoré maju byt odoslané na hlavny L3 prepina¢ na U13.

Riesenim tohto problému je v zrychleni linky, ktord pripojuje pocitacovu siet’ na US
k chrbticovej sieti na 10 Gbps. Problémom je, Ze stfasny hlavny prepina¢ na US
neumoziuje nasadenie takejto technologie. Z tohto dévodu je potreba ho nahradit’ za taky

prepinac, ktory umozni navrhovani modernizaciu.

Pri vybere prepinaca treba prihliadat’ najma na jeho budice vyuzitie. Preto by mal spinat
nasledujuce poZiadavky. Ide najmd o podporu 10 Gbps protokolu po optickej kabeldzi,
nakol’ko inStalovand metalickd kabeldz nie je vhodnad na nasadenie takéhoto protokolu.
Dal$ou poziadavkou je vykon takéhoto prepinada, aby jeho vnutorna priepustnost’ dokazala
obsluzit dané mnoZstvo ramcov a netvoril sa nové tizke miesto v komunikécii. Dalsim
faktorom, ktoré ovplyviiuje vyber prepinaca je pocet portov ajeho d’alSie funkcie, ako

napr. L3 funkcie.

Nakol'ko definované poziadavky urcuju, aby distribuné prepinace v jednotlivych
rozvodniach boli pripojené k hlavnému pomocou 10 Gbps protokolu. Toto nie je
realizovatelné bez investicie do novych distribu¢nych prepinacov, ktoré budi podporovat

takyto protokol. Tento stav sa d& preklenit’ zaobstaranim nového prepinaca, ktory bude
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podporovat’ 10 Gbps protokol, pricom sa vyuzije navrhovana agregécia liniek. Tento typ

prepinaca bude vo findlnej navrhovanej modernizacii sluzit’ ako distribu¢ny prepinac.

Pre tuto navrhovani modernizéciu je vhodné pouzit’ Cisco prepinac¢ rady Catalyst 3560-X.
Konkrétne je pouzity model WS-C3560X-24T-S, ktor¢ho operacny systém podporuje
zakladné IP sluzby. Nakolko tento prepina¢ ipo prechodnej faze bude sluzit' iba ako
agregator pristupovych prepinacov, nie je potrebné aby obsahoval funkcionalitu PoE a taky
pocet portov ako pristupové prepinac¢e. Navrhovany prepina¢ obsahuje 24x 10/100/1000
Mbps portov, pricom 10 Gbps konektivita je zabezpeend pomocou voliteI'ného sietového
modulu C3KX-NM-10G, ktory ma 2x SFP+ a2xSFP uplink porty. V danej faze
modernizacie bude tento prepinac¢ sluzit’ ako prepinac, ktory vykondva smerovanie medzi
VLAN sietami a tym padom rozdel'uje broadcast doménu. SFP/SFP+ porty nesluZia pre
priame pripojenie optického, pripadne metalického kabla, ale pre pripojenie prislusného
modulu, ktory zabezpe€uje komunikéciu. Pre zabezpecenie 10 Gbps konektivity pomocou
jednovidového vlakna je potrebné pouzit’ Cisco SFP-10G-LR SFP+ modul. Tento modul

dokaze zabezpecit' 10 Gbps komunikaciu na vzdialenost’ az 10 km.

Produktova dokumentécia prepinaca Cisco Catalyst 3560-X je umiestend ako priloha ¢.13

na CD-ROM.
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Obr. 24. Navrhovand prechodna modernizacia.

Obrazok ¢.24 zobrazuje prechodni modernizaciu. Hlavny prepina¢ (na obr. oznaceny x-
switch-u5 a d’alej uz len hlavny prepinac) sluzi ako koncentrator liniek z jednotlivych
distribuénych prepinacov. Distribu¢ny prepina¢ zrozvodne IDF2 je pripojeny
k distribuénému prepinacu v rozvodni MDF, nakolko hlavny prepina¢ obsahuje iba 2x
SFP porty. Ostatné distribucné prepinace st pripojené k hlavnému prepina¢u pomocou
UTP. Pocet prepojeni na obrazku oznacuje realny pocet agregovanych prepojeni. Z dovodu
zvySenia dostupnosti pocitatovej siete na U5, navrhovand modernizacia pocita so
zavedenim ¢iastocnej redundancie. T4 na obrazku ¢.24 je zobrazené ako preruSovana Ciara.
Tato redundancia pocita s vypadkom hlavného prepinaca. V pripade vypadku optickej
linky, ktora pripojuje U5 k chrbticovej optickej sieti, ale siet’ ostatne izolovana. Vypadkom
niektorého distribu¢ného prepinaca bude obmedzena konektivita len tych pristupovych
prepinacov, ktoré su pripojené k danému prepinacu. Nakol'ko implementicia zvySenia
dostupnosti medzi pristupovymi a distribuénymi prepinac¢mi v tejto faze nie je mozné
realizovat, pretoze nie je dostato¢ny pocet UTP kablov medzi rozvodiami, ktoré by mohli
prepojovat’ pristupové prepinace z jednej rozvodne do distribu¢ného prepinaca druhej

rozvodne.
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Navrhovana redundancia zavadza optické prepojeniec medzi distribuénymi prepinaci
v rozvodniach IDF3 a IDF1, d’alej prepojenie pomocou UTP kablu medzi IDF1 a IDF2.
Hlavné redundantné spojenie ide z rozvodne IDF1 odkial’ pokracuje do rozvodne MDF,
kde pomocou patch panela je vytvorené spojenie medzi U5 a Ul3. Toto spojenie vSak
musi byt tiez zapojené na Ul3. Rychlost’ takéhoto spojenia je 1 Gbps, priCom primarny

ciel je udrzat’ konektivitu do doby opravy.

Kompletna schéma zobrazujica navrh prechodnej modernizacie je umiestnena ako priloha

¢.14 na CD-ROM.

Tato navrhovand schéma modernizacie zaroven pocita is pripojenim pocitacovej siete
ICT vyskumného centra pricom, pricom je potrebné vybudovat’ optické spojenie medzi U5
aICT centrom. Takéto spojenie vyzaduje aby opticky kabel medzi U5 a ICT centrom
obsahoval miniméalne 2xMMF optické vldkna. Na schéme je tato trasa vyznacena
prerusovanou zelenou c¢iarou. K ucelu pripojenia je vyhradeny druhy SFP+ port na
hlavnom prepinaci, ktory zabezpec¢i 10 Gbps konektivitu. Pre zabezpecenie 10 Gbps
prenosu pomocou mnohovidového vldkna je potrebné pouzit’ SFP-10G-LRM modul. Ten
umoziiuje komunikaciu az na 220 m pre 62,5 um vldkno alebo 300 metrov pre 50 um

MMF.

6.2.2 Variant findlnej modernizacie ¢.1

Kompletna schéma zobrazujica navrh prechodnej modernizacie je umiestnena ako priloha

¢.15 na CD-ROM.

Tento variant modernizacie je rozsirenim prechodnej modernizacie, pricom predpoklada
vytvorenie optického prepojenia medzi budovou U5 a vyskumnym ICT centrom v blizkosti
US. K tomuto ucelu bude potrebné aby opticky kabel obsahoval minimalne 2x jednovidové
a 8x mnohovidovych optickych vldkien. Par jednovidovych optickych kablov pripojuje
chrbticovy L3 prepina¢ umiestneny v budove ICT centra s chrbticovou optickou sietou.
Toto prepojenie vznikne prepojenim na optickych patch paneloch na US, v ktorych st
ukoncené jednotlivé optické kable. Mnohovidové vlakna slizia pre pripojenie
distribuénych prepinacov. Tento variant pocita s umiestnenym chrbticového prepinaca vo

vedecko-vyskumnom parku.

Nakol'ko pripravované projekty v ICT parku azavedenie VoIP s centralizovanou

architektirou, vyzaduju vysoku dostupnost’ siete. I ked’ prechodna modernizacia zvysSovala
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dostupnost’ pre koncové zariadenia zavadza redundanciu v podobe prepojeni medzi
distribu¢nymi prepina¢mi, hlavny problém pri budovani vysoko dostupného rieSenia zostal
nevyrieSeny, nakol’ko modernizacia neponuka rieSenie pri vypadku optickej linky medzi
US a Ul3. Z tohto dovodu sa pri budovani nového ICT centra pontika moZnost’ uzatvorit’
obojstrannti zmluvu s niektorym lokalnym zlinskym ISP o pouziti ich existujlicej optickej
linky v pripade vypadku hlavnej optickej linky US/ICT. V tomto pripade by bol chrbticovy
prepinac pripojeny k optickej sieti daného ISP. Tym sa zaroven zvysi zabezpecenie i pre

ISP v pripade prerusenia jeho primarnej optickej trasy.

Chrbticovy prepina¢ bol na ziklade narokov zvoleny prepina¢ rady Nexus, nakolko
z mnohych pripravovanych vyskumnych projektov ICT centra budu aplikdcie Grid
Computing a Cloud Computing, ktoré su vel'mi aktivne na generovanie sietovej prevadzky
atym padom spravny vyber sietovych komponentov je klIticovy pre ich nasadenie.
Prepinace rady Nexus sa vyznacuju modularnym vyhotovenim a okrem vysokého vykonu,
tak iredundantnymi a hot-swappable komponentmi (napr. vetrdky chladicov,
alebo napdjacie zdroje) a su uréené pre naro¢né aplikacie, ako napriklad prepinace pre
datové centrd, agregaciu, chrbticové nasadenie pre podniky a podobne narocné sietové
aplikacie. Vyhodou tohto prepinaca je jeho modularita, pricom prave prispdsobenie

prepinaca moze byt kI'icové pri nasadzovani novych aplikacii a projektov.

Hlavny prepina¢ na obrdzku ¢€.24 oznaleny ako x-switch-uS v tejto variante sluzi ako
distribuény prepina¢. Ostatné distribuéné prepinate su v principe modularity
hierarchického modelu nahradené rovnakym modelom, ¢ize WS-C3560X-24T-S, as
rovnakym sietovym modulom, ktory zabezpeci 10 Gbps konektivitu. Tieto distribu¢né
prepinace su pripojené k chrbticovému prepinacu pomocou Styroch parov mnohovidovych

vlakien pre zabezpecenie 10 Gbps full duplex konektivity.

Pre zrychlenie pristupovej vrstvy na 1Gbps je potrebné vymenit vSetky pristupové
prepinace. Okrem toho, Ze sucasné prepinace nepodporuju 1 Gbps protokol, tak
neobsahuju ani funkciu PoE, ktora je klI'icova pre nasadenie technologie VoIP, nakol’ko pri
vhodnom nastaveni by sa dali pouzit' ako pristupové prepinace pre IP telefoniu. Z tohto
dévodu je potrebné ich vymenit’ za prepinace rady Catalyst 2960-S. Konkrétne model WS-
C2960S-48LPS-L, ktory ponuka 48x 10/100/1000 Mbps portov a tiez 4x 1 Gbps SFP
porty. Pre komunikaciu pomocou SFP portov rychlostou 1 Gbps je potrebné pouzit’ Cisco
GLC-LH-SM pre MMF vlakna.
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Cely prepina¢ dokaze zabezpecit' 370 W pre funkcionalitu PoE+, priCom tento vykon je
mozno progresivne distribuovat’ medzi porty. Pri pomere portov 1:1 (napajané/nenapajané)
dokaze zabezpecit' az 15,4 W na jeden port. To je dostato¢ny pocet vykon i pre zariadenia

triedy ¢.3 [16].

Dalsou vyhodou tohto typu prepina¢a je moznost’ nasadenia technolégie FlexStack. Ide
0 hot-swappable modul, pomocou ktorého mozno prepojit’ az 4 prepinace podporujice
technologiu FlexStack do jedného logického celku nazyvaného stack. Vyhodou takéhoto
prepojenia je sprava takychto zariadeni, pretoze prepinace prepojené do stack-u sa tvaria
ako jeden prepina¢. Zaroven spolu so zabudovanou redundanciou v ramci stack-u sa zvysi
dostupnost’. Toto prepojenie tiez podporuje technologie ako EtherChannel, SPAN (Switch
Port Analyzer) a FlexLink. Technologia FlexStack pontka az 20 Gbps priepustnost’ (1
spojenie ponuka 10 Gbps full duplex), vd’aka comu sa tato technoldgia nestane uzkym
miestom v komunikdcii, a okrem zjednodusSenej spravy sa zrychli dorucovanie dat medzi
prepinaémi v ramci rovnakej VLAN siete. DalSou vyhodou je mensi pocet pouZitych
uplink spojeni, ako je zobrazené na obrazku ¢.24. Prepinafe v ramci jedného stack-u
zdiel'aja pouzité uplink linky a zaroven pouzitim agregacie mozno dosiahnut’ pozadované

prenosy a redundanciu.
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switchas, each with
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to distribution

C2960-5 Stacked
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Obr. 25. Porovnanie FlexStack klasického riesenia. ™

Tato vyhodu je mozné pouzit’ pri tvorbe redundantnych spojeni, ¢im sa zvysi dostupnost’

vsieti. Tato redundancia zabezpe¢i dostupnost pre pristupové prepinace v pripade

' _ Obrazok pouzity z [14].
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vypadku distribu¢ného prepinaca v danej rozvodni. Redundantné spojenia sa nachadzaju
medzi rozvodilami IDF3 — MDF a IDF1 — IDF2. Redundancia je zabezpe€ena pomocou
existujucej UTP kabeldze, pricom jednotlivé prepinace v stack-u mozno prepojit’ mensim
poctom kablov auSetrit tak porty na prepinaci. Nakolko prepinace Catalyst 3560G
neumoziuju prepojenie do stack-u je potrebné, aby bol kazdy prepina¢ prepojeny so

susednym distribu¢nym prepinacom.

Navrhovana schéma zapojenia redundancie a prepinacov do stack-u je umiestnend ako
priloha ¢.20 na CD-ROM. Dand schéma zobrazuje zapojenie pre navrhovany pocet

prepinacov, ktory je zobrazeny v tabulke ¢.9.

Pre navrhovany pocet prepinaov je medzi rozvodiiami IDF3 a MDF mozZzné pouzit
vSetkych Sest’” UTP kablov. Jeden par bude sluzit’ pre vytvorenie redundantnych spojeni
medzi prepinacmi Catalyst 3560G-48PS a distribu¢nymi Catalyst 3560-X, nakol’ko ich nie
je mozné umiestnit’ do stack-u. Dalsie 2 pary pomocou agregicie je mozné pouZit
prepojenim stack-ov a jednotlivych distribuénych prepinacov. Tym vznikne medzi
pristupovymi prepinaémi v stack-u a distribuénym prepinacom 2 Gbps redundantné
spojenie. Nakol'ko technologia FlexStack podporuje aZz 4 prepinace, u tychto rozvodni je
eSte mozné pridat prepina¢ do stack-u bez toho aby bolo potreba vytvorit nové
redundantné spojenie. Zaroven pri rozsiahlejSom rozSirovani je vhodné nakombinovat
pocty prepinacov do stack-ov a zmenit’ pocet prepojeni, pripadne tiez pouzit’ SFP porty na

distribu¢nych prepinacoch.

Tab. 9. Navrhovany pocet prepinacov.

Pocet portov pre:

Rozvodiia | PoCet prepinacov [ ceolkov Koncové
Uplink
0 zariadenia
MDF 4 192 7 185
IDF1 5 240 7 233
IDF2 6 288 9 279
IDF3 4 192 7 185
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Nakol'ko vrozvodniach IDF1 alIDF2 sa nachddza viac pristupovych prepinacov je
potrebné pre buduce rozsirovanie vhodne nakombinovat’ umiestnenie prepinacov do stack-
ov, z dovodu obmedzeného poctu dostupnych UTP kéblov. Z tohto dovodu nie je mozné
zaviest’ agregéciu pre redundantné spojenia, ¢im by sa zvysila priepustnost’ linky v pripade

vypadku distribu¢ného prepinaca.

Nakol’ko sucasné distribu¢né prepinace Catalyst 3560G-48PS vyhovuji poziadavkam pre
navrhované pristupové prepinace, budu tieto prepinace pouzit¢é v navrhovanej
modernizécii, ¢im sa uSetria ndklady. Tieto prepinace poskytuju obsahuju funkcionalitu
PoE a maju preposielaci vykon 32 Gbps a tym nebudt problémom pri nasadzovani VolP.

Ich jedinou nevyhodou je, Ze nepontkajii moznost’ prepojenia do stack-u.

Pristupové prepinace budi okrem pripojovania koncovych zariadeni ako PC, tlaciarne
a podobne, sluzit' ik pripojovaniu bezdrotovych pristupovych bodov, ktoré v povodnej
konfiguracii boli pripojené k distribuénym prepinacom, nakolko iba tie podporovali
technologiu PoE. Okrem tychto zariadeni technologiu PoE (pripadne PoE+) budi vyuZivat
najmi VolP telefony.

Kazdy z navrhovanych pristupovych prepinaov obsahuje 48 portov, ¢im dokaze nahradit’
povodné dva. Navrhovanou modernizaciou sa znizi pocet prepinacov, ¢im sa usetri miesto
v rozvodni a zaroven sa zjednodusi sprava, znizi spotreba elektrickej energie. Pri pouziti
prepinacov s 48 portami sa navySe uSetri jeden port pre uplink. Pocet pristupovych
prepinacov bude zavisiet od poctu pripojenych VoIP telefonov, bezdrotovych
pristupovych bodov, pripadne d’alSich zariadeni, ktoré mozno pripojit' do siete a mozu
vyuzivat' technoldgiu PoE. Tabulka ¢.9 zobrazuje pocet potrebnych prepinacov, ktoré
pokryju sti¢asné potreby koncovych zariadeni. Tabul’ka nezahrnuje nasadenie technologie
VoIP, ktorej potreby su individudlne. Implementacia VoIP zpohladu pristupovych
prepinacov nepredstavuje vacsi problém, nakol’ko modularita sietového modelu umoziuje

aplikovat’ nastavenia ploSne a podl'a potrieb.

Produktovi dokumentéciu k sérii prepinacov Catalyst 2960 je umiestnena na CD-ROM
ako priloha ¢.17. Produktovd dokumentécia k sérii prepinacov Catalyst 3560 je umiestnena

na CD-ROM ako priloha ¢.18.
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6.2.3 Variant finalnej modernizacie ¢.2

Kompletna schéma zobrazujuca navrh prechodnej modernizacie je umiestnena ako priloha

¢.16 na CD-ROM.

Tento navrh modernizacie sa od predchadzajiiceho navrhu odliSuje najmi umiestnenym a
funkciou chrbticového prepinaca. Nakol'ko v predchadzajucej variante, modularny
prepina¢ Nexus, okrem chrbticovej funkcie sluzi ako distribu¢ny/chrbticovy agregator, tak
zarovenl moze byt 1vo funkcii pristupového prepinaca pre naro¢né aplikacie. Vhodnym
umiestnenym rozvodne vbudove mdéze sluzit' iako pristupovy prepina¢ pre velké

mnozstvo portov. Jeho funkcia zavisi najmé od pouzitych modulov.

Variant ¢.2 uvazuje chrbticovy prepina¢ umiestneny na US. Jeho funkcia je najmé ako
chrbticovy koncentrator z distribucnych prepinacov, pricom v navrhovanej konfigurécii
slizi zaroven tiez ako distribu¢ny/chrbticovy prepinac pre pristupové prepinace v rozvodni
MDF. Zarovei tiez pripojuje distribu¢né prepinace vyskumného ICT centra, pricom zaloha
spojenia siete moze byt pripojend k niektorému distribu¢nému prepinacu v ICT centre,
pripadne priamo k chrbticovému prepinacu na US. Pre pripojenie ICT centra k hlavnému
prepinacu na U5 je potrebné vybudovat’ optické spojenie, ktoré bude obsahovat’ minimalne
6x mnohovidové vlakna, pre pripojenie distribu¢ného/chrbticového prepinaca a pre zalohu
konektivity siete. Pre kazdy d’alsi distribu¢ny prepina¢ st potrebné d’alSie dve vlédkna pre

vytvorenie duplexnej prevadzky.

K tomuto ucelu bude pouzity agregacny prepinac¢ Cisco Catalyst 4500-X, konkrétne model
WS-C4500X-16SFP+. Ide 1U prepinac s fixnou konfiguraciou a volitelnym rozsirujicim
sietovym modulom, pri¢om navrhovany prepina¢ obsahuje 16x portov SFP+, ktoré
podporuju 1/10 Gbps Ethernet, nakol’ko sa nepredpoklada véc¢sie rozsirovanie siete. Pre
zachovanie dostupnosti tento prepina¢ obsahuje redundantné hot-swappable chladiace
vetraky a napéjacie zdroje.

Produktova dokumentécia k sérii prepinacov Catalyst 4500-X je umiestnend ako priloha

¢.19 na CD-ROM.

Distribu¢né a pristupové prepinace su volené rovnako ako v pripade navrhovanej
modernizacie ¢.1, ¢ize modeli Catalyst 3560-X pre distribu¢nti a Catalyst 2960-S pre

pristupovu vrstvu. Pocet pristupovych prepinacov zostava rovnaky ako v pripade varianty
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¢.1, ktora je zobrazena v tabul’ke ¢.9. Schéma navrhu zapojenia redundancie a prepinacov

do stack-ov je umiestneny ako priloha ¢.21, ktora je umiestnena na CD-ROM.

6.3 Navrh logickej Struktiry

Nakol’ko logicky névrh v sticasnosti nie je Uplne idedlny, pretoze zbytocne pouziva velkeé
rozsahy neverejnych IP adries, ¢o v pripade operacného systému Windows nie je idealny
stav, nakolko tato platforma produkuje velké mnoZstvo broadcast prevadzky. Dalsim
faktom je Ze sa stale pouzivaju i verejné IP adresy, €o nie je idealny stav, najmi z pohl'adu

bezpecnosti.

Z tohto dovodu je potrebné navrhnit novi logicku Struktaru, ktord bude lepSie vyhovovat
poziadavkam, ako st napriklad velkost’ rozsahu IP adries a broadcast domény, sprava a

rozsiritelnost’ siete a zaroven bude kladeny doraz na bezpecnost’.

Pri logickom navrhu siete, by VLAN siet nemala prekradovat rozsah rozvodne.
V minulosti bolo tiez dobrym zvykom aby kazdy prepina¢ mal vlastni VLAN siet, ale
pouzitim IEEE 802.1w RSTP (Rapid Spanning Tree Protocol) and 802.1s MSTP (Multiple
Instance Spanning Tree Protocol) sa toto uz nemusi dodrzovat, nakol'ko tieto protokoly
umoziuju vyrazne rychlejsiu konvergencie STP. Dalsim faktorom pri navrhu VLAN je
rozsah adries. Nakol'’ko niektoré platformy generuji periodicky velké mnozstvo broadcast
prevadzky, je z tohto dovodu dobré obmedzit’ jeho dosah. Preto by kazdd VLAN siet’ mala

mat’ maximalne rozsah 512 zariadeni, co odpoveda 2 podsietam typu C [15].
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Tab. 10. Navrhované logickeé rozdelenie.

C.VLAN | Nazov VLAN Adresny Adresa vychodzej | Adresa
siete rozsah brany Broadcast
50 Management 10.5.0.0/24 10.5.0.1 10.5.0.255
51 MDF-1 10.5.1.0/24 10.5.2.1 10.5.2.255
52 MDEF-2 10.5.2.0/24 10.5.3.1 10.5.3.255
53 IDF1-1 10.5.3.0/24 10.5.4.1 10.5.4.255
54 IDF1-2 10.5.4.0/24 10.5.5.1 10.5.5.255
55 IDF2-1 10.5.5.0/24 10.5.6.1 10.5.6.255
56 IDF2-2 10.5.6.0/24 10.5.7.1 10.5.7.255
57 IDF3-1 10.5.7.0/24 10.5.8.1 10.5.8.255
58 IDF3-2 10.5.8.0/24 10.5.9.1 10.5.9.255
59 WIFI-EDU- 10.5.9.0/24 10.5.10.1 10.5.10.255
ROAM-1

60 SERVER-VLAN | 10.5.10.0/24 10.5.11.1 10.5.11.255
61 Voice-1 10.5.11.0/24 10.5.12.1 10.5.12.255
62 Voice-2 10.5.12.0/24 10.5.13.1 10.5.13.255

Ugelu logickej $truktiry bude pouZity neverejny rozsah IP adries 10.5.0.0/16, ktory bude
roz¢leneny na jednotlivé mensie podsiete. Zakladom pre delenie bude fyzické umiestnenie

prepinacov podl'a rozvodni na US.

Samotny rozsah je rozdeleny podla fyzickej Struktury na jednotlivé podsiete, so
sietovou maskou o velkosti 24 bitov. Tym sa dosiahne lepSie rozdelenie broadcast
prevadzky. To zdroveil umozni zaClenit menej zariadeni do jednej VLAN siete atiez

v pripade d’alSieho roz§irovania, je tu dostatok adries pre nové zariadenia.

Tabulka €.10 zobrazuje logické rozdelenie siete. Siet VLAN s ¢islom 50 bude ako

v povodnom névrhu sluzit pre spravu aktivnych prvkov siete, ako st prepinace
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a bezdrotové pristupové body. Dalej si tu zobrazené jednotlivé VLAN siete podla
jednotlivych rozvodni, pricom kazda rozvodiia méa vyhradené 2 VLAN siete. Dve VLAN
siete su tiez vyhradené pre bezdrotovi siet’ eduroam. Pre VoIP technologiu st vyhradené

VLAN siete s ¢.61 a 62.

6.4 Bezdrotova siet’

Pre ucely modernizacie bezdrotovej siete eduroam, bol vytvoreny dotaznik, ktorého
cielom bolo zozbierat’ idaje o pouzivani tejto siete medzi Studentmi. Dotaznik s otdzkami

je umiestneny ako priloha ¢.9, ktora je umiestnend na CD-ROM.

Vysledky ukazuji, ze medzi Studentmi je pouZzivanie tejto bezdrdtovej siete obltbené,
nakol’ko 70% (70 zo 100 Studentov) opytanych pouziva tuto bezdrotovua siet. Zaroven az
65% z pouzivajucich Studentov vie o moZnosti pouZitia sicasného Uctu pre pripojenie
k sieti eduroam v CR alebo EU. Skoro polovica opytanych $tudentov uviedla spokojnost’
s dostupnostou siete. Z druhej polovice opytanych, len 14 uviedla nedostupnost’ a to najmi
v prednaskovych miestnostiach. Az 60% opytanych ma vsak problémy s touto sietou. Tie
sa tykaji najmé spotrebou viac prihlasovacich pokusov, samovolnom odpéjani, alebo
problémy s prihlasovanim. Notebook pre pripojenie pouziva 89% a dominuje operacny
systém Windows 7 a zaroven az 47% pouZziva mobilny telefon (smartphone), alebo tablet,
pricom dominuje operac¢na systém Android. Z vysledkov dotazniku vyplyva, Ze rozSirenie

siete o d’alSie pristupové body, skor by pouZzivatelia privitali lepsiu funkénost’ siete.

Problémy tykajuce sa pripojenia by mohol vyriesit’ prvok na riadenie bezdrotovych sieti.
Ide o zariadenie nazyvané Wireless Controller, pricom pre ucel U5 a technologického
parku by mal byt pouzity model AIR-CT2504-25-K9, z produktovej rady Cisco 2500
series wireless controller. Ten dokaze koordinovat’ az 15 pristupovych bodov, ¢o je
dostato¢ny pocet i pre v pripade d’alSieho rozsirovania. Zaroven obsahuje d’alSie funkcie,
ktoré ulah¢uju nasadenie a pouzivanie bezdrétovych sieti spolu s pevnou. V pripade, ze by
tento pocet v budicnosti nestacil, je mozné dokupit’ d’alsie licencie na d’alSie pristupové

body.

Produktova dokumentacia k produktovej rade Cisco 2500 Wireless Controller je

umiestnena na CD-ROM ako priloha ¢.25.
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6.5 Spanning Tree Protocol a jeho vylepSenia

Tym, ze jednotlivé navrhy modernizicie zvySuji dostupnost’ siete zavadenim
redundantnych linke, je potrebné v sieti pouzivat STP protokol, ktory zabranuje vzniku
sluciek na linkovej vrstve. Nakol’ko vSetky navrhované zariadenia s od spolo¢nosti Cisco
je vhodné pouzit’ Rapid PVST+ (Rapid per-VLAN spanning tree protocol) protokol, ¢o je
proprietarne vylepSenie Standardizované¢ho IEEE 802.1D RSTP protokolu. Tento protokol

umoziuje rychlejsiu konvergenciu cez viacero VLAN sieti.

Alternativne cesty

x-switch-u5
(Primary root bridge)

gswitch-u5-idf1

gswitch-u5-idf3 <‘ """""""""""""" / N |(Secondary root bridge)
/ "-' /

gswitch-u5-mdf |« 1 gswitch-u5-idf2

Obr. 26. Alternativne cesty u prechodnej modernizacie.

Obrazok ¢. 26 zobrazuje alternativne cesty pri vypadku linky medzi hlavnym a niektorym
distribu¢nym prepinacom. To aka cesta sa vyberie zalezi ako sa prepocita trasa k hlavnému

prepinacu.

U variant modernizacie 1 a2 protokol STP protokol sluzi najméd na blokovanie liniek,
ktoré spojuju pristupové prepinace so susednym distribuénym prepinac¢om. U finalnych
variant je sspolu STP protokolom mozné pouzit technolégiu FlexLink, ktora je
podporovand na navrhovanych prepinacoch. Tato technolégia poskytuje L2 (linkovi)
redundanciu a oproti STP protokolom ma tato technologia rychlejsiu konvergenciu (do 100
ms). Pri konfiguracii portu technologiou FlexLink je na porte vypnuty STP protokol,

pricom nastavovany port nesmie byt nastavovany funkciami STP a zabezpecenim portov.
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FlexLink tvori par liniek, pricom redundantna linka je nastavena do rezimu stand-by.
V pripade vypadku primarnej linky, prevezme ¢innost’ zaloznd a po obnoveni primarnej

linky prejde opdt’ do blokujiiceho stavu [17].

6.6 Smerovanie medzi VLAN siet’ami

Navrhované modernizacie pouzivaju ako chrbticové prvky prepinace, ktoré umoziujua
funkcie siet'ovej vrstvy. Tym padom je mozné opustit’ sicasné rieSenie, kedy smerovanie
medzi jednotlivymi VLAN sietami je vykondvané na centrdlnom prepinaci na Ul3
a smerovat’ prevadzku medzi VLAN sietami na U5. Tym sa kompletne oddeli prevadzka
z U5 a na centralny prvok budu smerované pakety, ktoré maju ist mimo siet’ na US5. Tymto
sa zlepS$i vyuzivanie $irky pasma, nakolko sa odstrani parazitna prevadzka. Pouzitim
takychto prvkov zaroveil umozni pouzit novu logicku Strukturu a jej pripadné neskorSie

upravy.

6.7 Protokol VTP a VTP pruning

Spolu s novym logickym ¢lenenim siete na VLAN siete funkciou smerovania medzi nimi,
by chrbticovy prvok mal zastavat’ funkciu servera pre VTP protokol. Tym nie je potrebné
drzat’ zoznam VLAN sieti pre US na centralnom prvku, pretoZe tento hlavny prepinac¢ sa
stane serverom pre VTP doménu. Tym doéjde k lepSiemu logickému c¢leneniu siete
pomocou VTP domény a zaroveil sa odstrani prevadzka zlinky medzi U5 a Ul3 pri
aktualizacii zoznamu VLAN sieti. Ostatné prepinace s v rezime client, na ktoré prijimaju

informacie zo servera.

Jednotlivé prepinace su prepojené linkami v rezime trunk. Tieto linky nativne prenasaju
prevadzku zo vSetkych VLAN sieti. To pri aktivnejSej broadcast prevadzke modze
sposobovat’ degradaciu efektivity Sirky pasma. Ztohto dovodu by prepinaca mohli
pouzivat’ VTP funkcionalitu prunning, ktora redukuje zbyto¢nii hromadnu prevadzku ako
napr. broadcast, multicast, nezndme (uknown), alebo hromadné wunicast pakety. VTP
obmedzuje hromadnu prevadzku na tych frunk linkach, ktoré prevadzka musi pouZzit’ pre
pristup na dané sietové zariadenia. Tato funkcionalita moéze vyraznejSie zvysit

priepustnost’ najmé u pristupovych prepinacoch, ktoré pouzivaji malo VLAN sieti.
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6.8 Protokoly typu First-Hop Redundancy

Nakol'ko pri budovani siete s vysokou dostupnostou, treba pocitat’ tiez s vypadkom
hlavného prvku, pripadne linky, ktord spojuje lokalnu siet’ s inymi siet'ami, pretoze inak
siet’ ostatne odrezani. Navrhované modernizécie pocitaji s moznost'ou takejto situacie
a zavadzaju alternativnu cestu. Pre spravnu funkciu je ale potrebné ochranit’ pouzitu
default gateway. K tomuto ucelu je potrebné nastavit’ 2 alebo viac smerovacov (pripadne
zariadeni s funkciami sietovej vrstvy) pre poskytovanie zalohy za tuto adresu. K tomuto
ucelu sa pouzivaju protokoly typu First-Hop Redundancy. Medzi tieto protokoly patri
i proprietarny Cisco protokol HSRP (Hot Standby Router Protocol), ktory podporuju

o vSetky navrhované prvky.

Alternativne cesty - HSRi/ Zlyhanie

x-switch-u5 u13
(Primary root < ™ Cisco 6509
bridge)

A

Router

Router

gswitch-u5-idf1
(Secondary root
bridge)

gswitch-u5-idf3

v"’

.
.
y3

gswitch-us-mdf |«@——— ] gswitch-u5-idf2

Obr. 27. Pouzitie HSRP protokolu v prechodnej modernizacii.

HSRP smeruje IP prevadzku bez spolichania sa na jeden smerova¢. HSRP umoziiuje aby
skupina rozhrani smerovaca pracovala spolo¢ne a vyzerala ako jeden smerovaé, alebo
default gateway pre uzivatelov v LAN. Smerovace zahrnuté¢ v HSRP protokole poskytuji
virtudlnu MAC alIP adresu, ktora je nakonfigurovana na smerovacoch, ako adresu
virtualneho smerovaca. Jeden zo zi¢astnenych smerovacoch je urceny ako aktivny ostatné
su v rezime stand-by. V pripade vypadku linky, alebo smerovaca, tilohu prebera prvok

v rezime stand-by.
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V pripade prechodnej modernizacie je k ucelu druhého smerovaca pouzity distribucny
prepina¢ gswitch-uS-idf1. Vo finalnych variantoch bude ako zalozna cesta sluzit’ prenajata
optickad trasa niektorého lokalneho poskytovatela. HSRP protokol potom bude aktivovany
na hlavnom chrbticovom prvku, medzi dvoma rozhraniami, ktoré pripojuji siet’

k chrbticovej sieti.

6.9 Zabezpecenie portov

Pristupové prepinace tvoria pristupovy bod do siete. Nakolko porty na pristupovych
prepinacoch nevyuzivaji ziadne zabezpecenie, predstavuje toto bezpecnostnu medzeru.
Zavedenim prisnych pristupovych pravidiel, ale vznikne vela prace pri administracii siete.
Povolenim viacerych MAC adries na port, ale opét’ predstavuje bezpecnostné riziko, ktoré
mobze byt zneuzité. Z tohto doévodu zavedenie zabezpecenia portov musi byt v sulade
s celkovou bezpecnostnou politikou na US. Pocitate by mali obsahovat’ vSetky potrebné
programy k vyucbe, tak aby Zziaci nemali potrebu pripajat’ svoje zariadenia do siete

pomocou Strukturovanej kabelaze, ale len pomocou bezdrotovej siete eduroam.

Zabezpecenie portov by malo povolovat iba 1 MAC adresu a pouzivat' nastavenie
Restrict, pri ktorom sa pristupovy port nevypne pri naruseni. Toto nastavenie sposobi, ze
iba prevadzka na povolenej MAC adrese je d’alej posieland po sieti. Zaroven sa generuje
SNMP Trap sprava, zaznamenava sa sprava do SysLog a zvysi sa pocitadlo narusenia (tzv.

violation counter). Toto umozni spétnll kontrolu toho, kto narusil bezpecnostné pravidla.

6.10 RieSenie VoIP

RieSenie VolIP telefonie pre budovu US bude vyuZivat’ stavajice rieSenie tejto technologie,
ktoré uz je uspesne implementované. Je to jednak z dévodu, ze UTB nie je az tak velky
subjekt a tiez i po ekonomicke;j stranke, nakol’ko by bolo neefektivne nasadzovat’ na kazdej
fakulte VoIP ustrediiu. Z toho plynie, Ze pouzita architektira pouziva centralizovany
model, priCom sprava hovorov a telefénov sa deje v VoIP ustredni, ktord je umiestnend na

Ul13.

Pri implementécii takéhoto rieSenia je dobrym pravidlom aby koncové zariadenia boli od
rovnakého vyrobcu. I ked’ VoIP tustredita HiPath 4000 umoziiuje pouzivat’ Standardizovany
SIP protokol, z dovodu lepSej spravy a funkcnosti, koncové zariadenia by mali schopné

pouzivat’ protokol HFA, ktory je momentalne nasadeny. Z tohto dovodu by telefony mali
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byt z modelovej rady OpenStage od spolo¢nosti Siemens. Tato modelova rada ponuka az 8
réznych modelov, liSiacich sa vybavenim a funkciami, pricom protokol HFA podporuju
modeli OpenStage 20, 40, 60 a 80. Nap4ajanie tychto telefénov bude prostrednictvom

funkcionality PoE, ktord je podporovana na navrhovanych pristupovych prepinacoch.

Pre uspesné implementovanie VoIP do siete je potrebné na vSetkych prvkoch nastavit’ QoS

pravidla, ktoré buda uprednostiiovat’ hlasovl prevadzku.

Produktova dokumentacia k modelovej rade telefénov OpenStage je umiestnena ako

priloha ¢.24 na CD-ROM.
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7 SIMULACNE ZAPOJENIE NAVRHOVANEJ SIETE

Pre ucel vytvorenia konfiguraénych suborov pre jednotlivé aktivne prvky je pouzité
simulacné prostredie Packet Tracer. Ide o software spolo¢nosti Cisco primarne urceny pre
tréning a vyucbu pre kurz CCNA (Cisco Certified Network Associate), pricom je ho
mozné vyuzivat ipre jednoduchSie sietové simuldcie. Tento simulator ale neobsahuje
vSetky funkcie a prikazy redlneho operacného systému, ktory je pouzity v navrhovanych
zariadeniach, preto tieto konfiguraéné subory bude treba pred nasadenim upravit’ a doplnit’
o chybajice funkcie. Z tohto dovodu su tu uvedené iprikazy, ktoré nie su sucastou

simulatoru, ale pomocou ktorych sa dosiahne pozadovany efekt.

Pozn.: Konfiguracné subory boli vytvorené vo verzii: Cisco Packet Tracer 5.3.3.0019.

7.1 Simula¢né zapojenie

Pre simulaciu bola vybratd schéma prechodnej modernizacie, nakol’ko tato modernizacia
mdze byt realizovana v blizkej dobe pouzitim minimalnych nékladov. Zaroven

navrhované typy prepinacov mozno najjednoduchsie simulovat’.

Nakol’ko simula¢né prostredie neobsahuje vsetky typy pouzitych zariadeni, boli pre tvorbu

simulacie pouzité zaradenia:
e Smerovac 2811 — ako prepinac s plnymi L3 funkciami.
e Prepinac¢ 3560-24PS ako prepinac so zakladnymi L3 funkciami.
e Prepinac 2950-24 — zékladny prepina¢ s L2 funkciami.

Obrazok ¢.26 zobrazuje simulacné zapojenie v programe Packet Tracer. Pristupové
prepinace su umiestnené do logickych cluster-ov, nakolko ich v danom pocte spolu

s koncovymi zariadeniami nie je mozné zobrazit'.



89

UTB ve Zliné, Fakulta aplikované informatiky, 2012

d (99s)swil  JojoD

i

adAl uoneunssg

20unos

snels 1se

_;oE_a M nad w_muo.;

adAL uonosuuod asooyd A|EDREWOINY

i

| »

_ s13120 : M3N

_

- 0 OUBUSDS ﬁ/

414

(sEg(4

=z

oL

—_ 7

Al

&

)
-

S EoF

5UDIID8UUDD

<@DME e~

r

swnjeay

31| piEMIod JSBY S20IA3Q SPAD JBMod _ 6Z1LTIZ0 AW

Ex

Asmagr g uswsBeusy - £1N

Adzaqn - 470 T TLT

SBUIYMS 55830 -T4AI

BN + SBYRIMG SSBITY - ZAAI

23100 + SEYBIMS 5592y - 4gW SPAM + SSURIMES SS90V - £4aT

E SUTF URIPY - BEf0° 0" 891 'TET
= 9
1A= 550y
— Sdsh-o0%t BASIED AP
f H $7-51/0%4
IIIIIIIIIIIIIII ‘ﬁ_‘_ﬁ
b 13ke] wognguEg
=]
_|_ 5 6053 ¥4==0 025D
1 Yz n n
+2 T8z
" 0g/0'0'0°0T
o 3 5490 0T ST
Jahe] sin oI 33U - GfREgdoT EREn
podmain punoubxoeg pajiL 125 12O a2no 133sN|D MaN [300u]

diEH  suosURIN3  S[00L M3

suoRdo

4

I3 9

Obr. 28. Simulacné zapojenie v Packet Tracer.
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7.2 Prepojenie sieCovych prvkov

Nakol'ko simulaéné zariadenia neobsahuju taky pocet atyp portov, ako navrhované
zariadenia, st vSetky prepojenia simulované pomocou metalickej kabeldze. Toto bude mat’

najzasadnejsi vplyv na findlne konfiguracné subory.

Prepinace boli prepajané sposobom ako v sucasnom stave, ¢ize posledny port slizi ako
uplink akym prvé porty st urCené pre pripojovanie zariadeni. Prehlad priradenia
jednotlivych portov na chrbticovom a distribu¢nych prepinac¢ov je umiestneny ako priloha

¢.23 na CD-ROM.

Vsetky linky, ktoré prepojuju prepinace, su nastavené do rezimu trunk. Ostatné porty na
pristupovych prepinacoch su nastavené do pristupového rezimu pre konkrétnu VLAN siet’.
Tieto nastavenia boli vykonané az po vykonani zékladnych nastaveni a po nastaveni
prepinacov o VLAN siete a protokol VTP. Z tohto dovodu prikazy s uvedené az po tychto

nastaveniach.

7.3 Zakladné nastavenia
U kazdého zaradenia boli vykonané zékladné nastavenia. Medzi tieto nastavenia patri:
e Nastavenie mena zariadenia.
e Sifrované heslo do exekutivneho rezimu. '
e Zakazany preklad doménového mena na IP adresu.
e Sifrovanie hesla pre pristup cez konzolovy port alebo virtualny terminal.
e Prihlasovacia sprava s textom: UNAUTHORIZED ACCESS PROHIBITED
e Nastavenie konzoly a virtudlnych terminalov
O Nastavenie prihlasovania a hesla.

0 Nastavenie kurzoru na novy riadok.

0 Opustenie exekutivneho rezimu po 5 mintutach necinnosti.

' _ Pozn.: Vietky hesla obsiahnuté v konfiguraciach su volené ako: UTB
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Priklad zobrazenia vykonanych nastaveni:
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exec-timeout 5 0
password 7 0814786C
logging synchronous
login

Pozn.: Riadok ¢€.10 zobrazuje zaSifrované heslo do exekutivneho rezimu. Toto heslo
pouziva Sifrovanie typu 5. Hesla pre pristup cez konzolovy port (riadky ¢. 27 a 32) alebo
virtudlny terminal su Sifrované pomocou Sifry typu 7. Tieto Sifry su oproti typu 5 l'ahSie
rozlastitel'né.

Prikazy, ktoré maju vplyv na funkciu konzolového portu alebo virtudlneho terminalu sa
zadavaju v konfiguracnom rezime pre dané pripojenie.

Prikaz pre nastavenie hesla do exekutivneho rezimu:

x-switch-u5(config)#enable secret UTB

Nativne, hesla pre pristup cez konzolovy port a virtualny terminal, nie st Sifrované a treba
Sifrovanie treba aktivovat’.

Prikaz pre aktivaciu Sifrovania hesla:

x-switch-u5(config)#service password-encryption

Ostatné prikazy pre zakladn konfiguraciu su vo forme v akej su zobrazené v priklade

zakladnej konfiguracie.

7.4 Nastavenia VLAN sieti a protokolu VTP

7.4.1 Nastavenie VLAN sieti

Pre spravu zariadeni na kazdom prepinaci bolo vytvorené virtudlne VLAN rozhranie,

ktorému bola priradend IP adresa na zaklade tabul’ky ¢.11.

Kompletné priradenie IP adries pouzité v simulécii je umiestnené ako priloha ¢.22 na CD-

ROM.
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Tab. 11. Tabulka rozdelenia siete urcenej pre manazment zariadeni.

Adresa/Rozsah adries | Vyznam

10.5.0.0 IP Adresa siete

10.5.0.1 Adresa rozhrania prepinaca: x-switch-u5

10.5.0.2 - 10.50.15 Rezerva

10.5.0.16 Adresa rozhrania prepinaca: gswitch-5-mdf
10.5.0.17 Adresa rozhrania prepinaca: gswitch-5-idf1
10.5.0.18 Adresa rozhrania prepinaca: gswitch-5-idf2
10.5.0.19 Adresa rozhrania prepinaca: gswitch-5-idf3

10.5.0.20 - 10.5.0.31 Rezerva

10.5.0.32 -10.5.0.47 | Adresy vyhradené pre pristupové prepinace v rozvodni
MDF

10.5.0.48 —10.5.0.63 | Adresy vyhradené pre pristupové prepinace v rozvodni IDF1

10.5.0.64 — 10.5.0.79 | Adresy vyhradené pre pristupové prepinace v rozvodni IDF2

10.5.0.80 —-10.5.0.95 Adresy vyhradené pre pristupové prepinace v rozvodni IDF3

10.5.0.96 — 10.5.0.254 | Rezerva

10.5.0.255 IP adresa pre broadcast siete

Prikazy pre vytvorenie a nastavenie virtudlneho rozhrania pre manaZment na
prepinaci:

x-switch-u5(config)#interface vlan 50

x-switch-u5(config-if)#ip address 10.5.0.1 255.255.255.0

Pozn.: Toto rozhranie je na prepinaci aktivované az po vytvoreni VLAN siete.

Prikazy pre vytvorenie VLAN siete:

Xx-switch-u5(config)#vlan 50

Xx-switch-u5(config-vlan)#name Management
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a@ x-switch-us = =] g

p— il — - o

Ph\_.-'.sit;al | Config | CLI

-

VLEN Name Status Borts

1 default active Fa0/s13, Fa0s14, Fa0/15, Fal/Sle
Fa0/17, Fa0/18, Fa0/1%, Fal/Z20
Fz0/21, Fa0/Z2, FalsfZ3, Fal/sZ4
Giglds1l, Gigls2

50 Management active

51 MDEF-1 active

5z MDF-2 active

53 IDF1-1 active

54 IDF1-2 active

55 IDFZ-1 active

=11 IDFZ-2 active

57 IDF3-1 active

58 IDE3-2 active

535 WIFI-EDU-ROAM-1 active

&0 SERVER-VLAN active

gl VOICE-1 active

g2 WOICE-2 active

1002 £ddi-default active E

1003 token-ring-default active

1004 fddinet-default active i

Obr. 29. Vystup prikazu Show vian brief-

Obrazok ¢.29 zobrazuje vystup prikazu show vilan brief po vytvoreni a pomenovani

vSetkych VLAN sieti.

7.4.2 Nastavenia protokolu VTP

Hlavny prepina¢ oznaceny ako x-switch-u5 bude sluzit’ ako spravca VTP domény. Tento
prepinac je nastaveny do rezimu server. Ostatné prepinace su nastavené do rezimu klient,
v ktorom iba preberaju nastavenia zo servera. V simulacii bolo ako nazov VTP domény
zvolené: UTB-US. Vsetky prepinace v danej doméne pouZzivaju verziu VTP protokolu ¢€.2.
Pre riadenie VTP domény su vSetky zucastnené prepinace, ktoré maju preberat’ VTP

nastavenia nastavené heslom — UTB.

Prikazy pre nastavenie protokolu VTP:
X-switch-u5(config)#vtp mode server
X-switch-u5(config)#vtp domain UTB-U5
X-switch-u5(config)#vtp password UTB

x-switch-u5(config)#vtp version 2
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Po nastaveni VTP protokolu boli na hlavnom prepinaci vytvorené a nastavené¢ VLAN siete

podl’a tabulky ¢.10.

7.4.3 Nastavenie reZimov na portoch

Pomocou nasledujucich prikazov boli na pristupovych prepinacoch porty nastavené do
pristupového rezimu. Ide o hromadny priklad pomocou ktorého sa nastavi 23 portom na
prepinaci do pristupového rezimu pre VLAN 51.

Priklad nastavenia portov do pristupového rezimu:

sw-us5-mdf-1(config)#interface range fastethernet 0/1-23

sw-u5-mdf-1(config-if-range)#switchport mode ccess

sw-u5-mdf-1(config-if-range)#switchport ccess vlan 51

Priklad nastavenia portov do reZimu trunk:

x-switch-u5(config)#interface fastethernet 0/24
x-switch-u5(config-if)#switchport trunk encapsulation dotlq

X-switch-u5(config-if)#switchport mode trunk

Priklad zobrazuje prikazy pre nastavenie uplink linky do reZzimu frunk. Pred tym nez je
uréeny rezim, je potrebné urcit prepinacu, aby pouzival Standardizované zapuzdrenie
definované Standardom IEEE 802.1Q. Po vykonani tohto nastavenia moze byt urceny

rezim linky na trunk.

Pri definovani trunk-u, je zaroven potrebné urCit’ tzv. Native VLAN. Ide o VLAN siet’,
ktora nepouziva ziadne dodato¢né informacie. Ako Native VLAN bola ponechana VLAN
siet’ ¢.1. Tato VLAN siet’ nema aktivované VLAN rozhranie a zaroven na vsetkych trunk

linkach nie je povolena.

7.4.4 VTP Pruning

Nakol'ko Packet Tracer neobsahuje funkcionalitu VTP Pruning, v simulacii bola pouzité
manudlne orezanie VLAN sieti na frunk linkdch. Toto obmedzenie bolo pouzité najma
u trunk liniek pristupovych prepinacov, nakolko tie pouzivaju len VLAN siete €. 50, pre
spravu prepinaca, 61 a 62 pre hlasovi prevadzku ajednu VLAN siet' pre data, podla

umiestnenia v rozvodni. 7runk linky medzi distribuénymi a hlavnym prepinacom bol
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ponechany rozsah VLAN sieti 50-62, nakol'’ko pri orezani by linky neprendsali prevadzku

z ostatnych sieti pri vypadku hlavnej linky smerom k hlavnému prepinacu.

Priklad manualneho orezania pre pristupovy prepina¢ v rozvodni MDF:
sw-u5-mdf-1(config)#interface fastethernet 0/24
sw-us5-mdf-1(config-ifF)#switchport trunk allowed vlan 50,51,61,62

Aktivacia VTP Pruning na reidlnom prepinaci:

switch(config)#vtp pruning

switch(config-if)switchport trunk pruning vlan remove vlanlist
switch(config-if)switchport trunk pruning vlan add vlanlist

S automatickym nastavenim, ale moéZe vzniknut riziko, Ze na frunk-och mézu byt
odrezané také VLAN siete, ktoré istych pripadoch su ziaduce, pretoze predvolene su
vSetky VLAN siete oznacené ako eligible for pruning (vhodné na odrezanie). K tomu aby

neboli odstranené vsetky sluzi, druhy zobrazeny prikaz. Treti prikaz opat’ pridda VLAN siet’

do zoznamu odrezate'nych VLAN sieti.

7.5 Spanning Tree Protocol

Prepina¢e maju predvolene nastaveny ako STP protokol nastaveny PVST. Ten ma ale
pomalu konvergenciu siete. Z tohto dévodu bol na kazdom prepinaci nastaveny protokol
Rapid PVST+. Zaroven v sieti boli urené prepinace, ktoré budl zastavat funkciu root
bridge. Ide o hlavny prepinac¢ x-switch-uS, ktory je nastaveny ako primdrny prepinac pre
tato funkciu a prepina¢ gswitch-u5-idfl, nastaveny ako sekundarny root bridge. Ten

prevezme ulohu root bridge v pripade zlyhania priméarne urceného prepinaca.
Prikaz pre nastavenie Rapid PVST+ protokolu:
x-switch-u5(config)#spanning-tree mode rapid-pvst

Prikaz pre nastavenie pre funkciu root bridge:

x-switch-u5(config)#spanning-tree vlan 50-62 root primary

gswitch-u5-idfl(config)#spanning-tree vlan 50-62 root secondary
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7.6 EtherChannel

Po nakonfigurovani prepinacov boli uplink linky smerom k hlavnému prepinacu spojené
do logického kanalu pomocou technoldgie agregacie liniek. K ucelu vytvorenia kanalu bol

pouzity protokol PagP.

Priklad pre nastavenie EtherChannel:

x-switch-u5(config)#interface range fastethernet 0/1-6
x-switch-u5(config-if-range)#channel-group 1 mode desirable
gswitch-u5-mdf(config)# interface range fastethernet 0/19-24
gswitch-u5-mdf(config-if-range)#channel-group 1 mode desirable

Zaroven, je mozné nastavit’ algoritmus rozloZenia zataze. Ten bol v simulacii ponechany

na svojej predvolenej hodnote: sre-mac. Overenie pouzitého algoritmu zobrazuje obrazok

¢.30.

Prikaz pre konfiguraciu algoritmu:

x-switch-u5(config)#port-channel load-balance ?

dst-ip Dst IP Addr

dst-mac Dst Mac Addr
src-dst-ip Src XOR Dst IP Addr
src-dst-mac Src XOR Dst Mac Addr
src-ip Src 1P Addr

src-mac Src Mac Addr

x-switch-u5(config)#port-channel load-balance src-mac

? x-switch-u5 - & " a0 | —= | [E] b4
Physical | Config | CLI

105 Command Line Interface

AT ESWILUTIIT U S
x-switch-uS¢sh etherchannel load-balance
EtherChannel Loasd-Balancing Configuration:

Src-mac

EtherChannel Losd-Balancing Addresses Used Per-Protocol:
Hon-IP: Source MAC address

Ibv4: Scurce MAC address

IDve: Source MAC address

Obr. 30. Vystup prikazu show etherchannel load-balance.
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7.7 Smerovanie medzi VLAN siet’ami

Pre nastavenie hlavného prepinada do ulohy smerovaca medzi VLAN sietami, bolo

potrebné u neho aktivovat’ smerovacie sluzby.

Aktivacia smerovania na prepinaci:
X-switch-u5(config)#ip routing
Zaroven kazdi VLAN siet’ boli na hlavnom prepinaci vytvorené virtudlne rozhrania,

rovnako ako v pripade VLAN pre spravu zariadeni. IP adresy boli opit’ pouzité podla

tabulky ¢.10.

Dalsim krokom bolo zabezpe¢enie konektivity so smerova¢om na Ul3. K tomuto uéelu
bolo pouzité rozhranie fa0/24. Tomuto rozhraniu bolo potrebné definovat, Ze sa ma
spravat’ ako rozhranie na sietovej vrstve. Na prepojenie prepinaca s hlavnym smerovac¢om
U13 bol pouzity rozsah 10.0.0.0/30 IP adries. Pre hlavny prepina¢ na US bola priradena

druhé adresa z tohto rozsahu.

Prikazy pre aktivaciu funkcii siet’ovej vrstvy na prepinaci:
x-switch-u5(config)#interface fastethernet 0/24
x-switch-u5(config-if)#no switchport
x-switch-u5(config-if)#ip address 10.0.0.2 255.255.255.252

Xx-switch-u5(config-if)#no shutdown

Po nadefinovani rozhrania bola vytvorena predvolena cesta, ktora bude pakety s cielovou

adresou mimo definované siete smerovat’ na U13.

Prikaz pre nastavenie predvolenej cesty:

X-switch-u5(config)#ip route 0.0.0.0 0.0.0.0 fastethernet 0/24

7.8 DHCP a DNS serveri

V simulacii sa okrem koncovych pocitacov nachadzaju serveri, ktory poskytuju sluzby
DHCP, DNS a http servera. Porty na pristupovom prepinaci pre tieto serveri su urc¢ené pre

VLAN 60.
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DHCP

Service @ Oon o Off
Pool Name SERVER-VLAN
Default Gateway 10.5.10.1
DNS Server 0.0.0.0
Start IP Address : 10 5 10 2
Subnet Mask: 255 255 255 0
Maximum number 253
of Users :
TFTP Server: 0.0.0.0

Add ] [ Save ] [ Remove
Pool Name Default Gateway DNS Server Start IP Address Subnet Mask Max Number TFTP Sever o~
MDF-2 10.5.2.1 10.5.10.3 10.5.2.2 255.255.255.0 253 0.0.0.0
IDF1-1 10.5.3.1 10.5.10.3 10.5.3.2 255.255.255.0 253 0.0.0.0
IDF1-2 10.5.4.1 10.5.10.3 10.5.4.2 255.255.255.0 253 0.0.0.0
IDF2-1 10.5.5.1 10.5.10.3 10.5.5.2 255.255.255.0 253 0.0.0.0
IDF2-2 10.5.6.1 10.5.10.3 10.5.6.2 255.255.255.0 253 0.0.0.0
IDF3-1 10.5.7.1 10.5.10.3 10.5.7.2 255.255.255.0 253 0.0.0.0 £
IDF3-2 10.5.8.1 10.5.10.3 10.5.8.2 255.255.255.0 253 0.0.0.0
WIFI-EDU-ROAM- 1 10.5.9.1 10.5.10.3 10.5.9.2 255.255.255.0 253 0.0.0.0
Voice-1 10.5.11.1 10.5.10.3 10.5.11.10 255.255.255.0 246 10.5.11.2
Voice-2 10.0.0.1 10.5.10.3 10.5.12.2 255.255.255.0 253 10.0.0.1
MDF- 1 10.5.1.1 10.5.10.3 10.5.1.2 255.255.255.0 253 0.0.0.0 -

Obr. 31. Nastavenie DHCP serveru.

Obrazok ¢.31 zobrazuje nastavenie rozsahov na DHCP serveri. Pre spravnu funkciu DHCP

servera pri priradovani IP adries koncovym staniciam bolo potrebné na centralnom

prepinaci zapnut' funkciu, ktord umoziuje preposlat’ broadcast poziadavku na DHCP

server, pretoze DHCP server akoncové stanice sa nachadzaju v rozdielnych VLAN

sietach. Tymto sa z prepinaca stane DHCP Relay Agent. Tuto funkciu treba zapnut’ pre

kazdé virtudlne VLAN rozhranie na prepinaci.

Prikaz pre nastavenie preposielania $pecifického broadcast:

x-switch-u5(config)#interface range VLAN 51-62

x-switch-u5(config-if-range)#ip helper-address 10.5.10.2

IP adresa v druhom prikaze patri DHCP serveru.

DNS

DNS Service @ Oon ) Off
Resource Records
Name Type A Record v]
Address

Add J I Save ] [ Remove I
No. Name Type Details
1 google CNAME www.google.com
2 google.com CNAME www.google.com
3 www.google.com A Record 18.18.18.2
4 www.vyuka.fai.utb.cz A Record 10.5.10.4

Obr. 32. Nastavenie DNS servera.
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Pouzity DNS server sluzi najmi na testovacie ucely, priCom obsahuje zdznam pre adresu
www.google.com, ktora odkazuje na IP adresu loopback( na prepinaci oznacenom ako
Ul13. Dalej sa tu nachadza zaznam pre http server, na ktorom beZi testovacia stranka

www.vyuka.fai.utb.cz.

7.9 VolP a bezdrotové zariadenia

Do simuléacie zarovenn boli zahrnuté bezdrotové pristupové body a zariadenia. Tie su

umiestnené v cluster-i nazvanom IDF3 — Access Switches + Wireless.
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Obr. 33. Simulacia bezdrotovej siete eduroam.

Pristupové body st pripojené k distribuénému prepinacu gswitch-u5-idf3, pricom porty,
kté pripojuju tieto pristupové body su v pristupovom rezime pre VLAN ¢.59, ktord je

vyhradena pre siet’ eduroam. Ako SSID (Service Set ID) bol zvoleny nazov: eduroam.

Technoldgia VoIP bola simulovana pomocou Cisco Unified Communication Manager
Express - UCME. Ide o IP-PBX implementovanu v Cisco 10S. Této technologia je urcena
malym alebo podnikom pricom podporuje SCCP (Skinny Client Control Protocol) a SIP
protokoly. Téato technologia bola aktivovand na smerova¢i na Ul3 pre simuldciu
centralizovaného modelu. Simulované telefénia pouziva SCCP protokol, ktory pouziva

port 2000.

Prikazy pouZzité pre nastavenie UCME:
Ul3(config)#telephony-service

Ul3(config-telephony)#max-dn 9


http://www.google.com/
http://www.vyuka.fai.utb.cz/
https://en.wikipedia.org/wiki/Skinny_Client_Control_Protocol
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Ul3(config-telephony)#max-ephones 42
Ul3(config-telephony)#ip source-address 10.0.0.1 port 2000
Ul3(config)#ephone-dn 1

Ul3(config-ephone-dn)#number 8000

Ul3(config)#ephone-dn 2

Ul3(config-ephone-dn)#number 8001

Ul3(config)#ephone 1

Ul3(config-ephone)#button 1:1

Na to aby IP telefénom bola priradend IP adresa z rozsahu uréeného pre hlasovu prevadzku

bolo potrebné portu nastavit’ hlasovii VLAN.

Prikaz pre nastavenie hlasovej VLAN siete:

sw-us-idf2-1(config)#interface fastEthernet 0/1

sw-ub5-idf2-1(config-if)#switchport voice vlan 62

7.10 Nastavenie pristupovych portov a bezpecnost’

7.10.1 Nastavenie pristupovych portov

Po pripojeni vsetkych koncovych zariadeni a oziveni potrebnych sluzieb boli na
pristupovych portoch zavedené funkcie ktoré¢ zvysuju funkcnost’ a bezpecnost’ sieti. Na
kazdom pristupovom porte bola pouzita funkcionalita PortFast. PouZitie tejto funkcie je
vhodné iba pre pristupové porty, nakol'’ko po pripojeni zariadenia, port prejde automaticky
do preposielacieho stavu (forwarding state). Tato funkcionalita zlepSuje funkcnost’ siete

a pomaha napr. pri ziadosti o pridelenie IP adresy cez DHCP server.

V pripade, Ze by na port, kde je aktivovana funkcionalita portfast bol pripojeny d’alsi
prepinac, alebo iné nez koncové zariadenie, by mohlo spdsobit’ L2 slucku. Tato situdcia
nesmie nastat’, nakolko toto predstavuje velké bezpecnostné riziko, ktoré by mohla
znefunk¢nit’ pocitatovll siet. Z tohto dovodu je na portoch aktivovana funkcia BPDU
Guard (Bridge Protocol Data Unit). Ta spdsobi, ze ak port, ktory je nastaveny PortFast,
prijme BPDU spravu ho vypne. Tym sa zabrani aby sa zmenila topoldgia STP protokolu.
Funkcia BPDU guard nesmie byt aktivovand na portoch, ktoré pripojuju IP telefon. Je to

zdovodu, ze IP telefbn ma integrovany v sebe prepina¢, pomocou ktoré¢ho je mozné
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pripojit’ PC. Tymto by pri aktivovani funkcie BPDU guard bol port automaticky vypnuty,
nakol’ko prijme BPDU spravu.

Spolu s tymito funkciami STP protokolu je na pristupovych portoch nastavené
zabezpecenie. Oproti predvolenému nastaveniu, kedy pri naruSeni pravidiel sa port vypne,
bolo nastavené obmedzenie v podobe zak4zanej komunikacie na danom porte, pre cudziu
MAC adresu. Zoznam MAC adries bol ziskany pomocou funkcionality sticky, ktora
dynamicky najdené¢ MAC adresy ,,prilepi” do konfiguracie prepinaca.

Prikazy pre konfiguraciu danych funkcionalit:

sw-u5-mdf-1(config)#interface range fastethernet 0/1-23
sw-u5-mdf-1(config-if-range)#spanning-tree portfast
sw-u5-mdf-1(config-if-range)#spanning-tree bpduguard enable
sw-u5-mdf-1(config-if-range)#switchport port-security
sw-u5-mdf-1(config-if-range)#switchport port-security mac-address sticky

sw-u5-mdf-1(config-if-range)#switchport port-security violation restrict

Prikaz ¢.4 aktivuje na prepinaci zabezpecenie portov, ktoré predvolene je vypnuté. Prikaz

¢.5 aktivuje sticky rezim. Prikazom €.6 sa zmeni rezim na restrict.

Predvolend hodnota u maximalne poctu adries je 1. U portov, ktoré pripojuji IP telefony
musia byt porty nastavené minimalne na hodnotu 2. Zaroven porty nesmu pouZzivat

statické alebo sticky MAC adresy pre hlasovi VLAN siet’.

7.10.2 Bezpecnostné funkcie

DHCP snooping je bezpecnostnd funkcionalita, ktorda poskytuje zabezpec€enie filtrovani
nedéveryhodnych DHCP sprav, tvorenim a spravovanim DHCP snooping binding tabul’ky.
Nedoveryhodna sprava je takd, ktora je prijatd mimo siet’, alebo firewall a ktord moze

spoOsobit’ utok v ramci pocitacovej siete.

Nakol’ko ale tato funkcia nie je podporovana v programe Packet Tracer, ide o zékladny
bezpecnostny prvok pouzivany v pocitacovych sietach. Dovodom pouzivania moze byt
ochranit’ siet’ pred Utokmi, tak ipred neodbornym zasahom do siete, napr. pripojenim
domadaceho smerovaca, ktory bezne pontka funkciu DHCP na svojich prepinacich portoch.
To mdze viest’ infekcie siete zlymi IP adresami, ¢o moze mat’ za nasledok nefunkénost’

sluzieb, alebo iné problémy.
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Prikazy pre konfiguraciu DHCP snooping:

Switch(config)#ip dhcp snooping

Switch(config)#ip dhcp snooping vlan number [ number ]

Switch(config)#ip dhcp snooping information option

Switch(config-if)#ip dhcp snooping trust

Switch(config-iF)#ip dhcp snooping limit rate rate

Prikaz ¢.1 aktivuje funkciu DHCP snooping na prepinaci. Prikaz ¢.2 aktivuje tito funkciu

pre dané VLAN siete. Dal§i prikaz aktivuje vloZenie tzv. Option 82 dat.

Zakladom tejto bezpecnostnej funkcie je urcit, ktoré porty méZzu odpovedat na DHCP
poziadavky. Nedoveryhodné porty su také, ktoré nie st urcené ako ddveryhodné.
Neddveryhodné porty mozu byt’ zdrojom iba DHCP poziadaviek. Prikaz ¢islo ¢.4 definuje
dané rozhranie ako déveryhodné. Prikaz ¢.5 definuje aky pocet DHCP paketov za sekundu

modze dané rozhranie prijat’.

Client

=—— Unfrusied

Legitimata DHCP — Port
Server

Trusted Port

Obr. 34. Schéma pouzitia DHCP Snoofing. '’

Pristupové zoznamy (Access Control Lists) slizia ako jednoduchy paketovy firewall.
Zakladom filtracie paketov sa deje na zaklade zdrojovych IP adries, na ktoré sa nasledne

aplikuju dané pravidla. V simulécii bol vytvoreny zoznam, ktory zamedzuje ostatnym PC

' _ Obréazok pouzity z [3]
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v sieti, aby kontaktovali IP adresy v Management VLAN. Toto pravo bolo ponechané len

Management PC, ktoré je pripojené cez prepina¢ na smerovac oznaceny ako U13.
Pouzité prikazy:
x-switch-u5(config)#access-list 1 permit host 192.168.0.3

x-switch-u5(config)#access-list 1 permit 10.5.0.0 0.0.0.255

x-switch-u5(config)#access-list 1 deny any

7.11 Protokol HSRP

Protokol HSRP v Packet Traceri nie je podporovany. Jeho implementacia do siete vSak
zvySuje dostupnost’ vsieti pri vypadku hlavného prepinaca, ktory sprostredkuje
smerovanie medzi VLAN sietami. Pre tento Ucel je potrebné nastavit’ prepinac¢ gswitch-
u5-idf1, ktory bude spiiiat’ nahradného smerovada, rovnako ako hlavny prepinag, pri¢om je

potrebné na iom vytvorit’ dané VLAN rozhrania a aktivovat’ funkciu smerovania.

Pre pripad simulacie by nasledne bolo potrebné upravit' IP adresy bud’ na DHCP serveri,

alebo na hlavnom prepinaci, na adresu virtudlneho smerovaca.

Priklad nastavenia pre vytvorenie ziloZného prepinaca pre smerovanie medzi VLAN
sieami:

x-switch-u5(config)#interface vlan 51

x-switch-u5(config-if)#ip address 10.5.1.2 255.255.255.0
Xx-switch-u5(config-if)#standby 1 ip 10.5.1.1
x-switch-u5(config-if)#standby priority 120
x-switch-u5(config-if)#standby 1 authentication UTB
gswitch-u5-idfl(config)interface vlan 51

gswitch-u5-idfl(config-if)#ip address 10.5.1.3 255.255.255.0
gswitch-u5-i1dfl(config-if)#standby 1 ip 10.5.1.1

gswitch-u5-1dfl(config-if)#standby 1 authentication UTB
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7.12 Konfigura¢né subory

Konfigura¢né stbory su umiestnené ako priloha CD-ROM. Ide o hlavny prepinac
oznaceny ako x-switch-u5 (priloha ¢.26), distribu¢ny prepina¢ gswitch-u5-mdf (priloha

¢.27) a po jednom prepinaci z pristupovej vrstvy (priloha ¢.28, 29, 30 a 31).

Subor so simulaciou je umiestneny ako priloha ¢.32 na CD-ROM.
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8 EKONOMICKE ZHODNOTENIE NAVRHOV

I ked’ v sucasnosti pocitacova siet’ vyhovuje ndrokom, postupom ¢asu je jej modernizacia
nevyhnutnd. Nakol'ko kompletnd modernizacia nie je mozna, ¢i uz zekonomického
pohl'adu tak i ¢asového, nakol’ko i1 predkonfigurované komponenty treba dokonfigurovat’ a

,»doladit** na mieste, po zapojeni s ostatnymi komponentmi.

Z tohto dovodu sa navrh prechodnej modernizécie javi ako optimdlne rieSenie nakol'ko
zavadza len jeden novy prepinaé¢, ktory celkovo zvysi priepustnost’ v sieti a moznost
pripojit’ siet’ na U5 10 Gbps linkou. Pri tomto navrhu je pouZita technologia agregacie
liniek, ktord umozni pripojit' distribu¢né prepinace k hlavnému pomocou sucasnej
kabelaze, rychlejsie. Dalsim ekonomickym aspektom je pouZitie len 1 optického modulu,
ktory zabezpecuje komunikéciu po optickom vldkne, nakolko tieto moduly tvoria
podstatnti ¢ast’ ndkladov pri ndkupe nového prepinaca. Nevyhodou tohto navrhu je, ze
nemodernizuje pristupovl vrstvu a ponechava rychlost’ pre koncové stanice rovnaku aka
je v stcasnému stave. Toto rieSenie modernizécie predstavuje tzv.” za malo penazi, vel'a

muziky*.

Navrhovana modernizicia ¢.1 predpoklada hlavny prepina¢ v novom vedecko-vyskumnom
ICT centre. Ide o modularny prepinaé, ktory poskytuje mnozstvo funkcii. Jeho vhodnym
umiestnenym modze nahradit’ vel'ké mnozstvo prepinacov, ¢im sa vyrovna jeho investicia
oproti klasickému rieSeniu viacerych prepinacov. Takyto pristup k rieSeniu znizuje
naklady, nakol’ko pristupové prepinace mozno pripojit’ priamo k hlavnému prepinace, ¢im
odpadé pouzitie distribu¢nych prepinacov. Pre pripojenie siete U5 k tomuto prepinacu je
ale nutné vybudovat’ nové spojenie. Investicia do novych pristupovych prepinacov nie je
az tak velka, nakolko navrhované pristupové prepinace nahradzaju stcasné 2. Zaroven
navrh je pripraveny na implementaciu VolP technolodgie, nakol’ko navrhnuté prepinace su
nativne ur¢ené pre aplikaciu zjednoteného komunika¢ného modelu. Nevyhodou tejto
varianty je vyS$Sia finannd ndro¢nost, nakolko pocita snahradenim distribu¢nych
a pristupovych prepinacov a zaroven potreba zaobstarania aspon 8 optickych modulov,

ktoré zabezpecia komunikaciu po optickych kabloch.

Na modernizéciu ¢.2 sa mozno pozerat’ z 2 pohl'adov, jeden je ako alternativa k navrhu ¢.1
a druhy pohl'ad ako na d’alSie rozSirenie siete. Této alternativa uvazuje hlavny prepinac na
US. Oproti variante ¢.1, namiesto moduldrneho prepinaca pouziva fixny prepinac

s podporou 10 Gbps prenosov. To sa prejavi na cene rieSenia, nakol'’ko pri navrhu €.1 treba
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zakupit’ prepinac s urcitou vel'kostou Sasi a obsluzné modulu. Prepojenie s ICT centrom
modze pripdjat’ iba potrebny pocet distribuénych prepinaov. Riesenie chrbticového prvku
na U5, bude vyzadovat investicie do pristupovy a distribu¢nych prepinacov, ktoré
v predchadzajucom pripade zabezpecoval modularny prepinac. V pripade, ze tento ndvrh
bude doplnenim, tak sa zvysi dostupnost’ kl'aicovych prvkov. Zaroven sa moézu pouzit

funkcie podporované hlavne na chrbticovej vrstve.
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ZAVER

Hlavnym ciel'om tejto prace bolo navrhnit rieSenie modernizacie a zrychlenie pocitacovej
siete na US5. Navrhované rieSenie spociva v modernizacii kI'i¢ovych prvkov a nasadeni

takych technoldgii, ktoré by umoznili danti modernizéciu.

V praci sa nachadzaju vsetky body, ktoré boli uréené zadanim tejto prace. Prva Cast’ prace
sa zaobera technoldgiami, ktoré st pouzité v navrhovanych rieSeniach a zaroven som ich
neuviedol vo svojej bakalarskej praci. Na zaklade analyzy sucasného stavu pocitacovej
siete boli vypracované navrhy danej modernizacie. Budovanie vysoko-dostupne;j
pocitacovej siete si vyzaduje hlboké znalosti problematiky a zaroven tiez praktické
sktsenosti pri navrhovani takychto sieti. Z tohto dovodu je mozné siet’ modernizovat’
rozli¢nymi spésobmi. Zaroven najva¢sim obmedzenim pri navrhu siete je rozpocet uceny
na dand modernizdciu. Iked prdca neuvazovala konkrétny rozpocet pre danu

modernizaciu, uvedené navrhy pocitaju s ekonomickou zlozkou pri navrhoch modernizacie

siete.

Okrem navrhov modernizacie, tato praca spocivala i vo vytvoreni konfiguracnych suborov.
K tomuto ucelu bolo pouZzité simulacné prostredie Packet Tracer od spolo¢nosti Cisco.
Nakol'’ko nejde o redlny simulator pocitacovych sieti, neobsahuje vSetky funkcie ako realne
zariadenia. Z tohto dovodu v Casti, ktord sa zaoberala popisom simuldcie su uvedené
i dodato¢né prikazy, ktoré umoznia dant funkcionalitu. V zavere praci st zhrnuté

jednotlivé navrhované modernizacie po ekonomickej stranke.
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CONCLUSION

The main goal of this thesis was to propose solution for modernization and acceleration of
computer network at US5. The proposed solution is based on modernization of the key

elements and on deployment of technologies which help to accomplish this task.

The thesis contains all the objectives, which were assigned for this paper. The first part
describes technologies, which are used in proposed solutions and they were not mentioned
in my bachelor thesis. Based on the analysis of the current state of computer networks have
been developed that modernization proposals. Building of the high-available computer
networks requires deep knowledge of the domain, together with practical experiences with
designing of these networks. Therefore, the computer network can be upgraded in various
ways. At the same time, the most restrictive limitation of designing computer network is
given budget for modernization. Although that the thesis does not consider a specific
budget for that modernization, the proposed solutions took economic point of view into

account.

In the addition of proposal of the new designs, this thesis consisted in the creation of
configuration files. For this purpose was used simulation environment Packet Tracer by
Cisco. Since it is not real computer network simulation it does not contain all features like
real equipment. Therefore, in the part which describes work in Packet Tracer, are
mentioned commands which are not supported and provide given functionality. The last

section summarize given proposals from economic point of view.
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ROM:\08 U5 8np.jpg

PIX Dotaznik prieskumu pouZzivania bezdrotovej siete eduroam medzi Studentmi
US. CR-ROM:\09 dotaznik Student.doc

P X Otazky pre prieskum pouzivania bezdrotovej eduroam medzi uciteI'mi na US.
CD-ROM:\10_dotaznik ucitel.doc

P XI Obrazok zobrazujuci prehl'ad konektorov pre optické vlakna. CD-
ROM:\11 optické konektori.jpg

P XII Dokument obsahujuci zakladny prehl'ad Standardou zaoberajucich sa
Strukturovanou kabeldzou. CD-
ROM:\12 standardy Strukturovanej kabeldze.doc

P XIII Dokumentacia produktovej rady prepinacov Cisco Catalyst 3750-X a 3560-X.

CD-ROM:\13 catalyst 3750-X 3560-X.pdf
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P XIV Schéma zobrazujuca navrhovanu prechodnt modernizaciu. CD-

ROM:\14 navrh prechodnej modernizacie.pdf

P XV Schéma zobrazujuca navrhovani modernizaciu, variant ¢.1. CD-

ROM:\15 navrhovand modernizacia 1.pdf

P XVI Schéma zobrazujuca navrhovanu modernizaciu, variant ¢.2. CD-

ROM:\16 navrhovand modernizacia 2.pdf

P XVII  Dokumentacia produktovej rady prepinacov Cisco Catalyst 2960. CD-
ROM:\17 catalyst 2960.pdf

P XVIII Dokumentacia produktovej rady prepinacov Cisco Catalyst 3560. CD-
ROM:\18 catalyst 3560.pdf

P XIX Dokumentacia produktovej rady prepinacov Cisco Catalyst 4500-X. CD-
ROM:\19 catalyst 4500-X.pdf

P XX Schéma néavrhu zapojenia redundancie a prepinacov do stacku, variant ¢.1. CD-

ROM:\20 schema flexstack redundancia varl.pdf

P XXI Schéma néavrhu zapojenia redundancie a prepinacov do stacku, variant ¢.2. CD-

ROM:\21 schema flexstack redundancia var2.pdf
P XXII  Tabulka IP adries prepinacov. CD-ROM:\22 tabulka ip adresy prepinace.xls

P XXIII  Tabulka priradenia portov na jednotlivych prepinacoch. CD-ROM:\
23 tabulka portov.xls

P XXIV  Produktova dokumentacia k telefénnej platforme OpenStage. CD-ROM:\
24 OpenStage-1P-Datasheet.pdf

P XXV  Produktova dokumentacia k produktovej rade Cisco 2500 Wireless Controller.
CD-ROM:\25 2500 wireless controller.pdf

P XXVI  Konfigura¢ny sibor prepinaca x-switch-u5. CD-ROM:\26_x switch u5.txt

P XXVII Konfigura¢ny subor prepinaca gswitch-uS-mdf. CD-
ROM:\27 gswitch u5 mdf.txt

P XXVIII Konfigura¢ny stbor prepinaca sw-uS-mdf-1. CD-ROM:\28 sw-u5-mdf-1.txt

P XXIX  Konfigura¢ny stbor prepinaca sw-u5-idfl-1. CD-ROM:\29 sw-u5-idf1-1.txt
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P XXX  Konfiguracny subor prepinaca sw-u5-idf2-1. CD-ROM:\30 sw-u5-idf2-1.txt
P XXXI  Konfigura¢ny stbor prepinaca sw-u5-idf3-1. CD-ROM:\31_ sw-u5-idf3-1.txt

P XXXII Subor so simulaciou v programe Packet Tracer. CD-ROM:\32 utb_u5.pkt
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