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ABSTRAKT

Cilem diplomové préce je vytvofit softwarového volebniho klienta, ktery bude podporovat
distribuované volebni schéma pro elektronické volby (vyviji se na UPKS). Implementace
zabezpeceni pfenosu mezi klientem a serverem. Vytvoieni serverového zakladu pro klienta
pro sbér dat a identifikaci voli¢l, ovéfeni komunikace a funkCnosti dle schématu
elektronickych voleb. Vytvofeni klienta pomoci Flash Builder a Flash professional,
vysvétleni rozdili principt tvorby a rozdili technologie tvorby. Rozdily mezi implementaci
pro Flash Player a Adobe Air. Soucasti bude otestovani prototypu a rozhodnuti o vhodnosti

¢1 nevhodnosti.

Klicova slova: Flash, Flex, Flash Player, Adobe Air, Flash Builder, Flash Professional, volby

ABSTRACT

The aim of this thesis is to create election software client that will support distributed
election scheme for electronic elections. Implement of security specifications between the
client and server. Creating a client-server basis for data collection and identification of
voters, verifying the functionality of communication and e-elections according to scheme.
Creating a client in Flex Builder and Flash Professional, explain the principles and
differences in the technology of creating applications in them. Explain the differences
between implementation in Flash Player or Adobe Air. The prototype will be tested to

determine the appropriateness.

Keywords: Flash, Flex, Flash Player, Adobe Air, Flash Builder, Flash Professional, voting
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UvVOD

Volby jsou dilezitym aspektem demokratické spolecnosti, za sviij zivot ¢lovek je absolvuje
mnohokrat. Proto by bylo dobré vytvofit voli¢i takové podminky, aby co nejjednoduseji
vyjadril svlij nazor svou volbou a pfitom vytvofit i takové podminky aby zpracovani voleb
nebylo naro¢né. Ale nejdalezitéjsi je, aby takovéto hlasovani bylo neovlivnitelné
z technického hlediska, hlavné pfii pfenosu informaci mezi klientem a serverem. Nastésti
V dne$ni dobé uz mame dost vykonna zafizeni, aby byla mozna dostate¢n¢ silna Sifra, aby
dekodovani bez znalosti klice trvalo roky a nejlépe 1 staleti. Ale také musi byt Sifrovani a
desifrovani mozné v redlném case.

V poslednich letech je tato technologie masivnéji vylepSovana diky tspéchim, které Flash
ma v aplikacich piehravani videa, animaci a her. Coz piineslo spoustu novych moznosti,
které nam Flash nabizi. Hlavni piinos pro tvorbu aplikaci je zlepSeni vykonu a rychlosti
zpracovani Action Scriptu. Jedinou nevyhodou oproti napiiklad Java, C++ anebo .net C# je
ze ve Flash nejdou vytvaret uzivatelska vldkna pro zpracovani dat mimo hlavni smycku
programu. Ale pro ucely volebniho klienta by to nemélo byt piekédzkou. Nejndrocnéjsi
operace, které budou implementovany pro funk¢nost klienta, snad nebudou natolik naro¢né,
aby zahltili aplikaci natolik, aby se opozd’ovalo piekreslovani okna. Jsou to operace jako,
¢teni XML jako text a dekodovani na strukturu XML uvnitt Flash, pouziti digitdlniho
podpisu a nejdilezitéjsi Sifrovaci algoritmus RSA. Duavodem pouziti Flash je také ze se
jednd 1 o webovou technologii uz jen to zarucuje multiplatformnost a to od obycejného
pocitace s libovolnym operacnim systémem pies tablet az k chytfejsim mobilnim telefontim.
S nastupem smartphonii se prostiedi Adobe AIR hodné zamétilo na vyvoj aplikaci specialné
pro mobilni platformu, takze ptibyla spousta funkci a vylepsi vykonu. TakZe by volebni
terminadl mohlo byt téméf libovolné zatizeni podporujici Flash v internetovém prohlizeci

anebo Adobe AIR.

Cilem prace je vytvofit volebniho klienta v jazyce Flash za tc¢elem otestovani a rozhodnuti o

vhodnosti technologie Flash pro ucely volebniho klienta.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 11

1 FLASH

Flash je komplexni prostiedi podporujici tvorbu multimedii. Nejvétsi vyuziti ma
Vv interaktivnich pocitacovych animacich, jejich nejvétsi vyhodou je ze jsou vektorové. Coz
znamena, ze velikost takového souboru s mnoha animacemi a velkou délkou animace je
velice mala. Oproti videu, které by se kvalitou obrazu vyrovnalo vektorovému zobrazeni, by
byla velikost i vice nez 1000x vétsi. Dalsi velké vyuziti ma ve tvorbé internetovych stranek,
protoze nabizi nejenom tvorbu animaci a interaktivnich objektu ale také objektovy jazyk
ActionScript se kterym muzeme dodat spoustu funkci, anebo také dynamicky generovat

obsah a spousta dalsich moznosti.

1.1 Historie

Nejdiive byl kreslici program SmartSketch, ktery byl v roce 1995 vylepSen 0 moZznost
frame-by-frame animace a pifejmenovan na FutureSplash Animator. SmartSketch neuspél
sam o sob¢é u Adobe. V roce 1996 FutureSplash koupila firma Macromedia a spojila jej se
svym, podobnym, projektem Shockwave. Vznika tak Shockwave Flash 1.0 (Flash je

kombinace slov Future a Splash).

-\ i,

Obr. 1. Puvodni logo

flash-shockwave

Verze Flash 3.0 byla vylepSena o koncept nazvany FSCommands, ktery pfinesl jednoduchy
zpusob implementovat limitovany pocet programovatelnych funkci. Ve verzi 4.0 je po
uspéchu FSCommands vytvofena vylepSena verze jazyka nazvand ActionScript. SnaZzili se
tak prorazit a konkurovat HTML ve tvorbé webovych stranek, smétovaly tak vyvoj posout
vice jako programovatelny nastroj pro vyvoj webovych aplikaci. Ve Flash 5.0 je skriptovaci
jazyk prepracovan podle specifikace ECMA, takze mé¢l velmi podobnou strukturu jako
JavaScript, a je predstavena prvni opravdova verze ActionScript 1.0. Chtéli tak rozsitit svou
pouZitelnost tim Ze kdyz clov€k umél JavaScript tak se velmi rychle naucil pracovat

s ActionScriptem. Ve verzi 6 byly predstaveny predélané komponenty a nastroje pro video,
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kontajner FLV(Flash Video) v dnesni dobé je nejrozsifenéjsi kontejner streamovaného videa
na Internetu. Verze 7.0 je vylepSena o novou objektoveé orientovanou verzi ActionScript 2.0

a komponenty pro pouziti zvuku v kddovani MP3 a video kontejneru FLV.

V roce 2004 paralelné vznikl aplika¢ni framework Flex (Flash builder), ktery jako prvni
implementuje ActionScript 3.0, ktery je pak adaptovan i do nové verze pivodni platformy
pro tvorbu Flash. Diky vylepseni ActionSript 3.0 aplikace vytvofené ve Flash bézely jako

realtimové aplikace spusténé uzivatelem.

V roce 2005 kupuje firma Adobe Systems firmu Macromedia za vice nez ti'i miliardy dolart.
Adobe ukoncilo a pozménilo vyvoj nékterych aplikaci, které vytvarela Macromedia.
Nékteré Flash implementace, Flash Paper pro publikaci dokumentti do formatu SWF, ktery

ustoupil Acrobatu.

Adobe dobie vyuzilo potencial platformy. Ta v soucasnosti je dulezitym multimedialnim
nastrojem ve svété internetu i mimo néj. Denn¢ je pozivaji stovky miliond lidi a vétSinou ani

nemaji tuSeni, Ze se jedna o Flash.

1.2 ActionScript 3.0

ActionScript 3.0 je objektové orientovany programovaci jazyk uvniti Flash, je vytvofen
podle standardu ECMA, takze se hodné podoba jazyktim jako je Java, C#, C++. Pomoci n¢j
dodavame aplikacim nejen grafickou stranku ale také dynamiCnost a interaktivitu. Kdo
pouzival jakykoliv objektové orientovany programovaci jazyk tak nebude mit problém

pouzit ActionScript.**!

1.3 Flash Professional

Flash Professional je zékladni vyvojové prostfedi pro tvorbu flash. Je zaméfeno vice na
praci s grafikou a slozitéj$imi animacemi, ale umi skoro vSechno to co Flash Builder neboli
Flex. Jednou z vyhod pro tvorbu aplikaci ve Flash Professional je Ze se da nastavit libovolna
maximalni doba zpracovani skriptu. Ve Flex ve starsi verzi bylo 15 sekund a nové nabizi 60
sekund, naptiklad pro generovani RSA kli¢e o velikosti 2048 bitt je to velice nedostacujici.

Byla by tak potteba vyrobit algoritmus sekven¢né coZ je narocné azZ nemozné.
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1.3.1 Pracovni prostiedi

Uvodni menu ndm nabidne zékladni a nejéastéji pouZivané typy projektd a jiné moZnosti.
Prednastavené projekty jako jsou projekty typu reklama, animace, bannery, piehravan
medii, prezentace a vzorové projekty. Dale cestu k poslednim otevienym projektim. Také

samoziejmé prazdné soubory, se kterymi Flash nejcastéji pracuje. A nakonec odkazy na

zakladni vyukova videa uloZena na strankach adobe.

Fl

ADOBE’ FLASH" PROFESSIONAL CS5

Create from Template Create New Learn
T Advertising T Actionscript 3.0 L] 1.Introducing Flash »
i Animation P ActionScript 2.0 || 2. Symbols »
T Banners T Adobe AR2 |_] 3.Timelines and Animation »
i Media Playback T Phone0s L] 4. Instance Names »
P Presentations T FlashLite 4 |] 5. Simple Interactivity »
B sample Files "%/ ActionScript File |_] 6. ActionScript »
'Z Flash JavaScript File C] 7. Working with Data »
Open a Recent Item " Flash Project \_] 8. Buiding an Application »
(=) Open.. 1 ActionScript 3.0 Class Cj 9. Publishing for Mobile »
*T.| ActionScript 3.0 Interface L] 10. Publishing for AR »

L] 11. Adobe TV »
Extend

E Flash Exchange »

Adobe® TV
Tune in to your online source for expert
tuterials, insight, and inspiration.

|] Getting Started »
d New Features »
d Developers »

d Designers »

| | Don't show again

Obr. 2. Uvodni menu
Velkou vyhodou pracovniho plochy je jeji schopnost pfeskupeni jednotlivych paneld.
Uzivatel si tak miiZze poskladat pracovni prostiedi tak aby mu co nejvice vyhovovalo a mél

tak optimalni workflow.
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Obr. 3. Pracovni plocha Flash Professional CS5

V horni casti okna programu se nachazeji piikazové nabidky a néstroje pro editaci a
pridavani prvkt do projektu. Prvky se bud’ vytvaret pfimo ve Flash Professional a nebo

importovat z jinych programti Adobe jako je Photoshop, Ilustrator, After Effects a dalsi.

Flash nam nabizi nékolik pfednastavenych pracovnich ploch, které maji podle nich idealni
rozlozeni nastroju. Je 7 pfednastavenych rozlozeni pracovni plochy podle ucelu, na ktery
zrovna Flash planujeme pouzit. Naptiklad pro animatory, pro debugovani, dizajn a dalsi.
Miizeme si také vytvofit vlastni rozlozeni a ulozit si jej abychom tak méli vlastni optimalni
rozlozeni pro praci s Flash. Flash Professional obsahuje vice nez 25 oken, se kterymi

mizeme libovolng manipulovat a seskupovat je do paneli.

Velky bily obdélnik vlevé casti je vymezena pracovni plocha, kterd bude vystupem
projektu, jeho zobrazeni se definuje na zacatku pfi vytvofeni projektu. RozliSeni pracovni
plochy miizeme kdykoliv zménit béhem prace s projektem. Grafika a objekty mimo tento
obdélnik nebudou ve vystupu potom vidét, ale mize se vyuzit plocha mimo obdélnik jako
pocateéni bod pro objekty, které se animaci nebo pomoci Action Scriptu posunou do
viditelné oblasti. Pro preciznéjsi vkladani do pracovni plochy se da vyuzit funkce miizky a

pravitka, které spolupracuji s pracovni plochou.
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Obr. 4. Panel nastroja

Panel nastroji je nejpouzivanéjsi panel ve Flash Professional, obsahuje nastroje, se kterymi
ovlivilujeme a vytvaiime obsah vytvareného projektu. V horni ¢ésti jsou nastroje pro vybeér
a transformace objektli. V druhé ¢ésti jsou nastroje kreslici a textové nastroje pro vytvareni
objektl a grafiky. V tieti Casti jsou nastroje retuSovaci a specialni nastroj kosti. Ve ctvrté
Casti jsou navigacni nastroje. V paté Casti je oblast barev. V Sesté ¢asti je oblast voleb tato

&ast se méni podle toho, ktery nastroj je aktualng vybran.®!

1.3.2 Zakladni objekty

Nejzéakladnéjsi objekt je Shape je to jednoduchy jednolity graficky objekt. Dal§im objektem
je Graphics. Ten funguje jako kontejner, ktery zapouzdiuje statické grafické objekty.
Nejcastéji se vyuziva pro animace.

Movie Clip funguji jako kontejner pro grafické objekty a animace. Je to velice vyhodné pro

znovu vyuzivani téchto objektl jako instanci plivodniho, da se tak uSetfit velice mnoho

mista v celkové velikosti vysledné aplikace.
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Button je specidlni symbol nema klasickou timeline ale pouze 4 stavy ve kterych se mize
tlacitko nachdzet. Kazdy ze stavii automaticky reaguje na eventy mysi, které jsou
vyvolavané pfi interakci s objekty. Jsou to stavy Up, Over, Down a Hit. Up je stav tlacitka
ve kterém se nachazi, kdyz se s nim neprovadi zadna interakce s mysi. Over je stav tlacitka
ve kterém se nachazi, kdyz se nachazime kurzorem nad aktivni oblasti tlac¢itka. Down je stav
tlacitka ve kterém se nachazi, kdyz je tlacitko mysi nad aktivni oblasti stlaéeno, ale jesté

neni pusténo. Hit je stav tlacitka, ve kterém se nachazi, kdyz na tla¢itko klikneme a pustime.

Classic text je star$i verze objektt obsahujicich text, jsou 3 zakladni varianty tohoto
objektu. Prvni varianta je Static Text jedna se o text napsany piimo ve Flash Professional
neda se pozdéji nijak upravit. Tomuto objektu nelze ani pfifadit ani jméno instance takze se
na néj neda ani odvolavat pomoci Action Scriptu, to znamena, Ze se neda nijak ovlivnit ani

jeho pozice coz znamena, ze text je UpIn¢€ staticky jak napovida nazev.

TFL (Text Layout Framework) text je novéjsi vylepSena verze textového pole dostupna az
od verze Flash Player 10. Obsahuje mnohem vice moznosti, které miizeme nastavit danému
textu uvniti objektu. Da se fict, Ze nam dava naprostou kontrolu nad rozvrzenim textu.
Jednou z novych vlastnosti je naptiklad vytvofeni sloupcti pro psani textu piimo v objektu
TFLText, neni potfeba uz pouzivat 2 objekty. A obsahuje také spoustu dalSich novinek a

vymozenosti, které byli ptevzaty napiiklad i z Adobe Ilustrator pro upravu textu.™

1.3.3 Zakladni animace

Clasic tween je nejstar$i moznost vytvareni animaci ve Flash Professional. Od néj je
odvozen a nové vytvofen novejsi zplisob animovani nazvany Motion tween, ktery slibuje
jednodussi vytvafeni a plynulejsi animace. V podstaté Clasic tween je pfechod mezi dvéma
stavy stejné instance, coz je v podstaté definice animace. Stac¢i vytvofit dva klicové snimky.
Pravym klikem na prvni pak vybrat Classic Tween. Aby to fungovalo, musi byt v
pocatecnim 1 koncovém kli¢ovém snimku instance stejnych symboli, nejde tedy pouzit Cista

grafika jako je shape ale musi to byt konvertovano na symbol.

Shape tween funguje podobné jako Classic Tween, jen s tim rozdilem, Ze v obou klicovych

snimcich je jen grafika typu shape, od toho je také odvozen nazev, Flash pak vykresli

vvvvvv

objektu v case postupné po snimcich probiha preskupovani kiivek nevhodnym zplsobem.
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Pfi pouziti Shape Tween je mozné uréit body takzvané Shape Hints. Urcuji, kde se tento
bod ma nachazet v pribéhu animace, jinak se provadi pouze automatickd dedukce a
vysledek si bude jen odpovidat v pocatecnich a koncovych tvarech. Body se daji ptidat
menu v nabidce Modify > Shape > Add Shape Hint. Pak je sta¢i presunout na vybrané

misto.

Motion tween existuje od Flash Professional CS4. Zpiijemiuje a zjednoduSuje praci
vytvareni animaci. Funguje v podstaté stejné jako Clasic tween, jen neni tfeba vytvaiet dva
kli¢oveé snimky - staci jen jeden. O vytvoreni dalSich se Flash postara sam podle toho, jaké
se provedou upravy v jednotlivych snimcich animace. Zaroven se da i upravit draha
piechodu animovaného objektu stejnym zpusobem jako se upravuje tvar vektorové kiivky.
Pti vytvareni Motion tween mizeme pouzit pomocny nastroj Motion editor. Ve kterém jsou
sjednocené parametry, které mizeme ovliviiovat pomoci Motion tween. AvSak neobsahuje
vSechny moznosti v zdkladnim zobrazeni, ale miizeme je jednoduse ptidat, jedna se o Color
Effects a Filters. Je to proto, Ze se neda automaticky ocekavat, které z Filters a Color

Effects bude uZivatel chtit pouzit, jestli n&jaké viibec pouzije.™

momion eorror | —————

Property | value | Eaze | Keyframe | Graph |
1 5 10 15 20
Skew X ne [ [No Ease v o b .
e . — _ o) \
- 7 100
Scale X 100 % & [¥[ NoEase (B2 @b
Scale Y 100 % & [V o Ease v L ) M_
¥ Color Effect = qp
v Alpha [# [ Mo Ease v &
Alpha amount 100 % ¥ [No Ease R o b \
¥ Filters =
¥ Blur M [ No Ease B2 )
Blur id= = E — — *b /
Blur Y 25 px @ [[ NoEase v < b /
Quality Lowi | r
v Eases = ok
Simple (Slow) 0 I o |
B 4 B am M 24 [«]

Obr. 5. Motion Editor
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Motion presets jsou prednastavené animace, které se daji aplikovat na objekty na scéné.
Motion presets jsou ve své podstat¢ XML soubory ve kterych je ulozen pribéh hodnot
ménicich se v ¢ase. Tim padem mame k dispozici nastroj, ve kterém muizeme vytvaret
predlohy animaci, které pak mizeme aplikovat na rizné objekty. Také se daji jednoduse
prevést i do jiného projektu. Parametry animace vlozené pomoci Motion presets se miizou
libovoIln¢ upravovat po aplikovani na néktery objekt, neovlivni to pfednastaveny original,

ktery byl pouzit.

momion eresers. |

32 items & |

=" pulse

& zmall-bounce
= smoke
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" zwoosh

= text-scroll-3D
= wave —
& zoom-in-2D
=" zoom-in-3D
= zoom-out-2D -

=" zoom-out-30 b
4 | | >

Rl O Apply

Obr. 6. Motion Presets

1.3.4 Action Script ve Flash Professional

Action Script se ve Flash Professional piSe v Actions Frame ktera se vaze k ur€itému
klicovému snimku v ¢asové ose. Tento kod se spousti kdyz se aplikace ocitne na daném
snimku. TakZe se musi davat pozor na to, kam se dany kod napiSe. Mohlo by se stat, Ze se
tak spustény kod, bude odkazovat na objekt, ktery uz v daném case uZ nebo jiZ neexistuje.

To by vedlo k padu celé aplikace. Stejna pozor je si davat i pti pouzivani eventt, navic jesté
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se musi dat pozor, aby na smazany nebo neexistujici objekt nebyl navazan event. Tohle jsou

hlavni véci, na které se musi dat pozor uzivatelé zacinajici s Flash Professional.

Ve Flash Professional CS5 se objevila novinka jménem Coce Snippets, kterda miize pomoct
s pochopenim méné¢ zkuSenym uzivatelim, jak se vyuzivda ActionScript ve Flash
Professional a nejzkuSengj$im uzivatelim usetfit ¢as doplnénim zakladu kodu ktery si pak
libovoln¢ upravi. Obsahuje taky textovou napovédu a navod, ktery uplatni hlavné mén¢

zkuSeni uzivatelé.

Takzvané Snippets obsahuji pfedvypInéné funkce napiiklad pro pohyb na ¢asové ose, pro

jednoduché animace, nahravani externich dokumentii, prace se zvukem a videem,

zpracovani zékladnich eventi a dal§i.”

ACTIONS - FRAME

[monsaipt 20 @5 Code Snippets &,
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@ Language Elements ise C1 Event
@ adobe . utils n which you can add w¢
@ air.desktop
@ air.net
@ air.update
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@ iLEETEE btnPrihlasit.addEventListener (MouseEvent.CLICE, f1 Mouw +E| D
B f.contros - » (1 Actions
(2] f.controls.dataGridClasses function fl MouseClickHandler (event:MouseEvent) :void | £ Timeline Navigation
@ fl.controls listClasses 1
@ fl.controls progressBarClasses Start your custom code » (3 Animation
@ fi.core // This a;{ar.'.::'_e code displays the words "Mouse clif| ™ [ Lead and Unload
L trace ("Mouse clicked"): » (] Audio and Video
g Current Selection // End your custom code ¥ 5 Event Handlers

B Actions : Frame 1 ¥ |_] Mouse Click Event

= % Scene 1 ] Mouse Over Event

B Actions : Frame 1 d Mouse Out Event

B AS : Frame 1

[ key Pressed Event

41 symbol Definition(s) [ Enter F Event
nter Frrame even

M

o] Actions: 1|4
~ | | Line 10 of 19, Col 68

Obr. 7. Code Snippets a Actions Frame

1.4 Flash Builder

Flash Builder je nastroj pro vytvaieni Flash ale je postaven na jiném principu zvaném Flex je
to protoze se vytvafeni obsahu neda srovnat s praci ve Flash Professional. Ve Flash Builder
pracujeme s MXML (Macromedia eXtensible Markup Language), diky tomu Ze se jedna o

nadstavbu XML formatu prace s MXML piipomina novéjsi verze HTML forméatu. Dalo by
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se Tici, Ze je velka podobnost pii pouziti MXML a Action Scriptu s HTML a JavaScriptem.
Napovidd tomu i fakt ze Action Script svou strukturou je velice podobny JavaScriptu
protoze chtéli, aby webovi vyvojaii méli co nejjednodussi piechod na platformu Flash pokud

jiz umi HTML a JavaScript.!

Pokud pracujeme s Flash Builderem tak pracujeme s Adobe Flex coz je v podstaté také
Flash ale jde o to na jaké véci je zaméfena. Flex je zaméfen na RIA (Rich Internet
Applications) coz je odpoutani od ptivodniho zaméru ktery méla pfinest platforma Flash
proto je zde ndzev Flex. Flash a Flex vyuzivaji ke svému spusténi Flash Player a nebo
Adobe AIR takze se ve své podstaté jedna o Flash pouze je vytvoren jinak. I kdyz

vytvatime obsah v MXML tak se pii kompilaci viechen k6d méni na Action Script.™%

% I
™ Flacl . . e =l y
3 Fla as 4 ome Scree der @ = |
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Obr. 8.Flash Builder

Flash Builder je postaven jako nastavba prostfedi Eclipse takZe vétSina lidi jej miZe znat uz
Z praci s jazykem Java, PHP, C++ nebo 1 jiné. I kdyZ je prostfedi univerzalni nijak to nevadi
samotné tvorbé. Mame zde moZnost Pracovat piimo s kodem MXML coZ je samoziejmé
ale 1 grafické zobrazeni pro praci s objekty, které dokaZe generovat urcité ¢asti kodu a

usnadnit tak praci uZivateli.
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Obr. 9. Flash Builder moZnosti

Flash Builder ma velkou Skalu souborti se kterymi mtize pracovat. Nékteré moznosti nejsou
pouze na projekty vytvarené kompletn¢ ve Flash Builderu ale i pro Flash Professional
protoze nema tak dobie implementované prostiedi pro psani Action Scriptu jako je ve Flash

Builderu. Dalsi moznost je projekt v kombinaci s Flash Catalyst coz je velmi vyhodné kdyz

vV

V soucasné dobé jsou dva druhy MXML komponent, star$i jsou nazvané¢ MX a noveéjsi
Spark. Adobe se snazi postupné o tpravu vSech vizualnich komponent ze star§iho MX na
nov¢jsi Spark aby byla oddé€lend data a chovani komponenty od jeji vizualni reprezentace.
Dobra véc je ze lze libovolné v projektu pouzivat jak komponenty MX tak Spark anebo jen

jednu z nich zaleZi na tom, jakou aplikaci chceme vytvofit.!
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1.5 Flash Catalyst

Flash Catalyst se mize brat jako podptrny program pro jednodussi vyrobu grafické cCasti
aplikace vytvarené¢ ve Flash Builder a nebo jako samostatny program pro vyrobu
statiCté&jSich aplikaci. Je to diky piepracovani komponent v MXML tak ze se muze
jednotlivym komponentam ptifadit vlastni skin a tim upravit jeho vzhled. Stejné jako

miizeme vytvafet nové vlastni komponenty, se kterymi pak budeme pracovat v naSem

projektu.

FC

ADOBE’ FLASH® CATALYST" CS5.5

Open a Recent Project Create New Project from Design File
(~) Open Project.. 'H From Adobe Illustrator Al File...
'. From Adobe Photoshop PSD File...

& FromFXGFile...

Create New Project
ﬁ Adobe Flash Catalyst Project...

u:] Getting Started »
C] New Features »
C] Resources »

Obr. 10. Flash Catalyst tvodni menu

Velikou vyhodou je integrace grafickych formatti pro tvorbu aplikace ve Flash Catalyst.
Formatu soubort FXG (Flash XML Graphics) je piimo vytvoien pro nejlepsi moznou
interpretaci a integraci grafickych objektd. Anebo lze pouzit pfimo soubor Adobe
[lustratoru a nebo Adobe Photoshop a z ngj vytvotit Flash Catalyst Projekt.

Flash Ctalyst je zatim jen ve verzi 1.5, poprvé byl vydan teprve s Adobe CS4 je teda pouze
na pocatku svého vyvoje. Jedinou nevyhodou je pouze omezené moznosti tvorby grafiky
uvnitt Adobe Catalyst. Ale véfim, ze v budoucnu budou v dalsich verzich zmény k lepsi

jednodussi a rychlejsi tvorbé komponent a kompletnich aplikaci.
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Velkou vyhodou zejména pro praci v tymu kde spolupracuje grafik a programator. Grafik

v aplikaci Flash Catalyst nemusi psat zadny kod a pfitom jej vytvari a s nim pak pracuje

ator
— -
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Obr. 11. Pracovni prostiedi Flash Catalyst

Pracovni prostiedi je velmi jednoduché a tém co uz pracovali s Flash Builderem nebude ani
potieba vysvétlovat jednotlivé nastroje. ProtoZze dostal do ruky nastroj, ktery mu umozni
jednoduse vytvafit, to co by ve Flash Builderu musel vytvéafet psanim kodu a vytvotfenim
vSech stavu jednotlivé komponenty. A také zde jdou jednoduse vytvaiet prechody mezi
jednotlivymi stavy. Dokonce lze nastavit funkénost tladitek ale pouze jednoduché tkony
jako je ptechod mezi stavy aplikace nebo funkce pro piehravani videa a dal$i. A také
milzeme vybrat event, na ktery se ma naslouchat, takze miZzeme rozliSit naptiklad kliknuti
pravého, levého nebo prostredniho tlacitka. Anebo pouze stlaceni ale ne pusténi naptiklad
pro funkce drag and drop anebo jestli se jednd o dvojklik a dalsi. VSe je jednoduse
zobrazeno v nabidce, takZe neni potieba nic programovat a vSechny interakce jsou zafizeny

pouze vybranim polozky v nabidce."?
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Obr. 12. Panel Interactions
Nabidka Convert je nejdilezitéjsi pro pfevod grafiky na jednotlivé komponenty. Je na vybér
moznost udélat naptiklad zakladni véci jako je napiiklad tlacitko. Nékteré komponenty jako
je naptiklad Horizontal a Vertical Slider vyzaduji, abychom specifikovali urcité ¢asti dané
komponenty. Jednoduse pouze vybérem daného kusu grafiky a potvrzenim Ze se jedna
napiiklad o tahlo anebo o tlacitka posunuti. Je to vyhoda protoze se vSechno ostatni jako je

vygenerovani eventu a podobné véci zajistujici funk¢nost jsou prevzaty z ptivodniho vzoru a

nami vytvofend grafika je aplikovéana jako skin dané komponenty.™
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Choose Component *
Button
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Radio Button
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Obr. 13. Nabidka Convert
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1.6 Spoluprice programu Adobe

Adobe Tlustrator je diky spojeni s Flash Catalyst vyborny nastroj pro tvorbu uzivatelskych
komponent a celkového uzivatelského prostfedi. Dokonce ma i pfednastavené Sablony,
které nam umozni rychleji pretvofit komponenty k obrazu svému. Odstrani se tak problémy
se zjiStovanim velikosti ptivodnich komponent a do jakych stavii se dany objekt muze

dostat, vSechno je piehledné zobrazeno na pracovni plose.
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Obr. 14. Abobe Ilustrator template

Lze pouzit i Adobe Photoshop pro vytvafeni grafického obsahu pro Flex ale da to vice
prace nez v Adobe Ilustratoru. Musime také myslet na to, Ze v Adobe Photoshop vytvarime

rastrovou grafiku, které zabira vice mista a neni tak nejvhodnéjsi pro web.

Vyborny program pro spolupraci s Flash je Adobe Afterefects. Daji se tam délat velmi
slozité vektorové animace napiiklad s textem a spousta dalSi funkci. Také jeho primarnim

vystupem je swf soubor.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

2 VOLBY

V dalkovych elektronickych volebnich nebo hlasovacich systémech mnozina autorizovanych
voli¢i vhazuje své hlasy nebo nazory z daného hlasovaciho zafizeni do virtudlniho
hlasovaciho centra skrze komunikaéni sit. Server nebo mnozina serverti sestavuje virtualni
hlasovaci stanici a je zodpovédny za pfijimani spojeni od voli¢li a zaznamenani jejich hlasii
¢i nazort vydanych pro jejich dalsi pocitani a tabelovani. Po tom co jsou tabelovany,

vysledky hlasovani jsou nakonec zvetejnény, nejcastéji pomoci komunikacni sit€ samotné.

2.1 Pozadavky elektronickych voleb

1. PiihlaSeni volice — voli¢ se ptihlasi za vyuZiti subsystému volebniho klienta zadanim
jednoznaéného identifikatoru, ktery mu je ptidélen, do ptislusného pole.

2. Zobrazeni hlasovacich listki — autorizovanému voli¢i se zobrazi elektronicky hlasovaci
listek. Tento bude Cerpan ze subsystému databaze hlasovacich listkdi.

3. Zobrazeni kandidatt na listku — tento pfipad uziti navazuje na vybér hlasovaciho listku.
Jeho funkci je naplnit vybrany hlasovaci listek kandidaty a zobrazit je.

4. Uprava hlasovaciho listku — voli¢ provede upravu hlasovaciho listku za vyuziti
standardnich periferii — mys, kldvesnice nebo za pomoci dotykové obrazovky.

5. UlozZeni hlasovaciho listku — po tpraveé hlasovaciho listku se zobrazi finalni nahled hlasu
a po odsouhlaseni se tento hlasovaci listek ulozi.

6. Validace hlasovaciho listku — validace upravené¢ho hlasovaciho listku se provadi pied
jeho ulozenim do subsystému databaze hlasovacich listkti.

7. UlozZeni hlasovaciho listku — listek je zabezpeCen, podepsan a ulozen do subsystému

databaze hlasovacich listka.

2.2 Elektronicky hlasovaci listek

Elektronicky hlasovaci listek je zalozen na principu tzv. dvoustupnového vybéru a je
vyuzitelny pro volebni systémy pomérného typu s realizaci preferencnich hlast. Listek se
zobrazuje podle pfislusnosti voli¢e do volebniho obvodu a to nejprve v podobé nabidky
kandidujicich subjektli a nasledné¢ ve formé seznamu kandidatd na ptislusné kandidatni

listing.
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Voli¢ v prvni fazi voli kandidujici stranu ¢i hnuti. Vybér provadi kliknutim polohovaciho
zafizeni. Ve druhé fazi pak oznacCuje 0 az maximalné¢ stanoveny pocet preferovanych

kandidatt. Po kontrole prob&éhne zabezpeceni hlasu a jeho vhozeni do databaze hlas.

2.3 Kili¢ovy popis schématu

distribuované volebni schéma lze popsat pomoci nasledujicich kli¢ovych bodu:

1) Zalozeni elektronického volebniho seznamu. Princip narodniho registru obyvatel
doplnény o registr trvalych pobytl, ptipadné zcela nezavisly jednorazova volebni
seznam, vytvofeny v ¢asovém piedstihu organizace hlasovani.

2) Generovani transakéniho Cisla a PINu. Jednorazovy volebni seznam obsahuje pouze tyto
anonymizované transakéni ¢isla a PINy.

3) Export a ulozeni transak¢niho ¢isla a PINu do elektronického volebniho seznamu.

4) Transakéni Cislo se bude vyuzivat jako identifikace v seznamu hlasujicich.

5) Transak¢ni Cislo a PIN bude hlasujici vyuZzivat pro pfistup k samotnému volebnimu
Klientu. Voli¢im bude doruc¢eno na adresu trvalého bydlisté v zabezpecené obalce.

6) Autorizace opravnénosti voli¢e k ucasti ve volbach.

7) Hlasujicimu bude zobrazen personalizovany hlasovaci listek — viz elektronicky hlasovaci
listek.

8) Stazeni vetejného kli¢e volebni komise a Sifrovani hlasu — tj. pfiprava pro pienos.

9) Pridani unikatniho udaje k fetézci. ,,Udaj“ znd jen voli¢ a aplikace (napf. transakéni
¢islo). Vede k nemoznosti podvrzeni hlasu.

10) Vytvoieni digitalniho otisku, pomoci hashovaciho lagoritmu.

11) Piipadné generovani paru kli¢t a podpis HASH. Odeslani Sifrovaného hlasu a HASH (a
ptipadné vetejny kli¢ k ovéteni podpisu) na server.

12) Po uzavieni voleb bude provedena kontrola hlasujicich ve volebni mistnosti a v ptipadé
hlasovéni ve volebni mistnosti, budou ptislusné elektronické hlasy anulovany.

13) Pokud voli¢ hlasoval ve volebni mistnosti, nebude mozné jiz hlasovani elektronické.
Z databaze se odstrani hlasy téch hlasujicich, ktefi se dostavili k volbam fyzicky — dle
registru opravnénych tcastnik.

14) Ovéteni integrity hlasu, respektive jeho zapocitani do vysledki v elektronické fazi.

15) Desifrovani hlasu pred samotnym sé¢itanim. ™!



UTB ve Zliné, Fakulta aplikované informatiky, 2012 28

3 BEZPECNOST

Bezpecnost je velmi dulezity faktor voleb, volby musi byt neovlivnitelné, jinak by ztratili
vyznam a ucel. Chtél bych se jen v kratkosti zastavit nad technologiemi, které vyuziji pro
komunikaci mezi klientem a serverem. Je velmi dulezité Sifrovat obsah na strané klienta ve
Flash, proto naptiklad nelze pouzit samotné PHP u kterého se odesilaji ¢ista data a Sifrovani
by prob¢hlo na strané serveru. Mohlo by se vyuzit u PHP pro ptenos HTTPS protokol ale

to by se dalo povazovat jako nedostate¢né zabezpeceni.

3.1 RSA

Algoritmus RSA publikovali v roce 1978 Ronald Rivest, Adi Shamir a Leonard Adleman,
Z prvnich pismen jejich pfijmeni vznikl taky nazev této Sifry. Jedna se o asymetrickou Siftu,
to znamena, ze se pouziva jeden kli¢ pro Sifrovani a jiny kli¢ pro deSifrovani. To znamena,
7e 10 co zaSifrujete pomoci Sifrovaciho klice, da se rozsifrovat pouze pomoci desifrovaciho

a naopak.
Sifra je zaloZena na jednoduchém matematickém principu.

e c=m°modN
e m=c'modN

Kdy zaSifrujeme m na ¢ a z ¢ potom miizeme zpét vypocitat m.

Postup vytvareni vefejného a soukromého klice
1. nejprve ndhodné vygenerujeme dvé velka prvocisla
2. vypocteme Cislo N a ¢islo ®(N)
e (Cislo N je souc¢in dvou ndhodné zvolenych prvocisel paq ... N = p*q

e ®(N) je Eulerova funkce uréujici pocet ptirozenych ¢isel nesoudélnych s N a
mensich nez N... ®(N) = (p-1)*(g-1); v praxi lze toto ¢islo nahradit
nejmensim spole¢nym nasobkem Cisel p-1ag-1 ... L =NSN (p-1,9-1)

3. zvolime nahodné ¢islo e (Sifrovaci exponent), kde 1< e< ®(N), tak, Ze nejveétsi

spole¢ny délitel NSD (e, ®(N)) =1 (tj. e a ®(N) jsou nesoud€lna)
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4. uzitim Eukleidova algoritmu vypo¢teme definované Cislo d (desifrovaci exponent)

takové, ze:

e 1<d < d)(N)

e e*d = 1 mod ®(N), nebo také d = e *mod((p-1)(q-1))
Existence ¢isla d je dana Bautzovou vétou.

Bezpecnost této Sifry je zalozend na problému zvaném faktorizace prvoclisel ktery je

netesitelny pro velk4 ¢isla v redlném case.

3.2 SHA-2

Secure Hash Algorithm — 2 existuje vice variant, v tomto piipad¢ bude vyuzita verze SHA-
256. Algoritmus pracuje pouze jednosmérné, mame-li HASH a dokument, mélo by byt
velmi obtizné vytvofit jiny dokument se stejnou HASH. Dulezity faktor je, Ze pii zméné
jednoho bitu se musi zménit cely vysledny HASH. Tomuto aspektu HASH Funkci se fika

bezkoliznost.

Algoritmus u funkci SHA-224 a SHA-256 pracuje s kontextem 256 bitu. Ten se rozdéli na
osm 32 bitovych slov A, B, C, D, E, F, G a H. V kompresni funkci pak zpracovava bloky
dat o velikosti 512 bitu, pomoci kterych modifikuje obsah jednotlivych slov. Kazdy blok
vypoctu se pak sklada z 64 operaci zalozenych na operacich +, and, or, xor, shr a rotr.

Velikost vstupnich dat muze mit délku az 263 bitu.®!

3.3 HTTPS

Hypertext Transfer Protocol Secure pouziva protokol HTTP, ale pfenasena data jsou
Sifrovana pomoci SSL/TLS. HTTPS umoziiuje zabezpecit Sifrovanim spojeni mezi
webovym prohlizeCem a webovym serverem pied odposlouchavanim a podvrzenim dat.

Standardni port pro HTTPS je, 443 kdezto HTTP pouziva port 80.

Pro zabezpeceni pomoci protokolu SSL/TLS jsou potieba digitalni certifikaty. Certifikaty
jsou obecné vydavany k riiznym ucelim (napf. podpis emaill, podpis domény pocitace,
atd.). Kazdy certifikat je vydan tzv. certifikacni autoritou, ktera ruci za pravost certifikatu
napi. THAWTE, VeriSign, PostSignum. Existuje v§ak moZnost vytvofeni certifikatu, ktery
si vydavatel sam sob& podepise tzv. self-signed certificate za pouziti vlastni certifikacni

autority.
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II. PRAKTICKA CAST
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4 POZADAVKY

Pozadavky na elektronické volby je mozné rozd¢lit do tfi zakladnich skupin.

Funk¢ni
e Moznost piihlaseni — zakladni funkce autentizace voli¢e ve volebnim seznamu
e Sitova komunikace — zakladni funkce pro architekturu server-klient

e (teni zexterniho elektronického volebniho seznamu — ¢teni seznamu stran a

kandidatt urcenych pro daného volice z hlediska volebniho okresu
e MozZnost vyplnéni volebniho listku — zakladni funkce pro realizaci voleb
e UloZeni vyplnéného volebniho listku externé — uloZeni pro dalsi zpracovani serverem

e Moznost kryptografie na strané klienta — dulezity aspekt je bezpecnost pienosu dat

aby nemohli byt volby ovlivnény
e Moznost Hash funkce — digitalni podpis dat odesilanych klientu serverem
e Ov¢feni integrity hlasu — potvrzeni uloZeni dat na serveru
Technické pozadavky na Flash
e HTTP/HTTPS — nebo jiny protokol pro komunikaci pies vefejnou sit’ internet
e RSA sifrovani — moznost slozitych matematickych operaci a prace s velkymi Cisly

e SHA - digitalni podpis — jednodusi matematické funkce zajisti rychlejsi desifrovani

na strané klienta

e XML — pro univerzalni format pireddvanych dat pro vyuZiti jinych technologii pro

server
e Uzivatelsky vstup — zakladni funkce pro ptihlaSeni a vyplnéni volebniho listku
e Vybér z kandidatky — vyplnéni volebniho listku elektronicky
Grafické
e Jednoduché — aby nijak nerusilo voli¢e od voleb
e Intuitivni — nemélo by mit slozité ovladani kviili technicky méné nadanym voli¢im

e Nepropagujici jakoukoliv z volenych stran — nestrannost by mél byt dtlezity faktor
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4.1 Navrh

Je dulezité si vytvofit navrh toho, co budeme vytvaret. Dilezita je sekvence operaci, kterd
se bude muset provést, aby voli¢ byl schopny provést volbu. Dalsi dilezita véc je vytvofit

navrh obrazovek, se kterymi se uzivatel setka pii pouziti aplikace.

stahnuti
odpovéd spravné
serveru kandidatky

Vyber zpracovani
kandidatd kandidatky

odeslani
sifrované
volby

c¢ekani na
odpovéd
serveru

navrat na
prihlaseni

Obr. 15. Sekvence udalosti

Modrou barvou jsou zobrazeny tikony, které fyzicky provadi uzivatel. Cernou barvou jsou
kroky, které provedou na pozadi bez interakce uzivatele. Ale je to jen navrh, takze je

mozné, ze finalni produkt bude rozsifen o dalsi funkce. Je viditelné, Ze klient by mél byt co
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nejjednodussi pro uzivatele na pouziti. Preci jen ne vsichni kdo jdou k volbam, jsou

technicky natolik zdatni, aby intuitivné dokdzali ovladat slozit&jsi aplikaci.

1 2
Transakcni Cislo
PIN Loading
login
3 Vybér strany 4 Vybér kandidat
O radio buttony [1 check boxy
next zpét odeslat
5 6
Zpracovavam Nashledanou

Obr. 16. Piedbézny navrh obrazovek
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Na obrazovce ¢. 1 by mély byt pole pro zadani PINu a transakéniho Cisla a tlacitko, které
spusti odeslani dat na server. Na obrazovce ¢. 2 je pouze informativni obrazovka aby voli¢
védel, ze se néco déje na pozadi. Na obrazovce €. 3 jsou zobrazené strany, ze kterych si
voli¢ musi vybrat pravé jednu proto je tam znazornény radio button a tla¢itko pro piesun na
obrazovku vybéru kandidatt dané starny. Na obrazovce ¢. 4 je obrazovka pro vybér
kandidatt, kandidati musi byt mozno vybrat libovolny pocet, proto je tam znazornén check
box. Dale tam také musi byt tladitko pro vraceni na vybér strany, kdyby se nahodou voli¢
rozmyslel, a tlacitko pro odeslani volby na server. Jesté by se mélo po stisknuti tlacitka
odeslat objevit upozornéni, jestli si je voli¢ svou volbou opravdu jist aby nedoslo ndhodou
K tomu, ze by ukoncCil a odeslal volbu omylem pfedcasné. Na obrazovce ¢. 5 je pouze

informativni obrazovka aby voli¢ véd¢l, Zze se jeho volba odesila na server. Na obrazovce

¢. 6 je podékovani za provedenou volbu a rozlouceni s volicem.

4.2 Zabezpeceni hlasovaciho procesu

Jako prvni stupen zabezpeceni je, ze cely proces piedavani dat mezi volicem a serverem je
zapouzdieno a zabezpeCeno pomoci HTTPS, i samotné stazeni klienta ze serveru je
zabezpeCeno pomoci HTTPS. Vyuziva se naptiklad pii internetovém bankovnictvi, cozZ je
proces s vysokym narokem na bezpecnost, proto je vyhodné jej vyuzit i pro volebniho
klienta. Protokol HTTPS je standardni protokol a Flash jej dokdze vyuzit bez nutnosti

slozité implementace coz je velkou vyhodou pro implementaci do volebniho klienta.

Druhym stupném je zabezpeceni dat pti pfenosu uvnitt jiz zabezpeceného kandlu pomoci
HTTPS. Vyhodna z hlediska vysoké bezpeCnosti je asymetrickd kryptografie, dilezity
aspekt na pouziti je Casova narocnost a potfeba bezpecného pienosu vetejného klice ze
serveru ke klientu. Z tohoto hlediska jsem zvolil, ze pro pienos vefejného klice vyuZziji
digitalntho podpisu pro zabezpeceni jeho pienosu. AvSak kli¢ pro vytvoreni HASH
digitalntho podpisu musi byt uvniti klienta, ale diky tomu je to moZznost ménit kli¢
k Sifrovani RSA a zvysit tak nemozZnost zabezpeceni proti pieéteni odesilanych dat. Takze
data, kterd odesild server, jsou zabezpecena pomoci digitalniho podpisu, ktery ma za tikol
zaruCit autenticitu odeslani serverem nikoliv Sifrovat obsah. Digitalni podpis neSifruje obsah,
takze pokud by doslo k prolomeni HTTPS protokolu byla by podepsana data ¢itelnd coz je
nepfipustné pro vyplnénou kandidatku, proto se pro vyplnénou kandidatku pouZzije RSA

kryptografie. RSA ma vysokou miru zabezpeceni diky tomu, Ze zaSifrovand data nejsou
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¢itelnd bez desifrovani a neni mozné je deSifrovat pomoci udajl, kterymi byly zaSifrovany.
Diky problému nazvanému faktorizace prvocisel je prolomeni RSA s vysokym klicem

nemozné v realném Case, coz zajisti vysokou bezpecnost hlasovaciho listku.

Takze ve vysledku jsou data v komunikaci v jednom piipadé¢ Sifrovana dvakrat a v druhém
Sifrovana a podepsana. Slo by pouzit i dalsi $ifrovani ale rostl by tak strojovy ¢as potiebny
pro zpracovani a desifrovani informace.

Klient 5 ] ] Server
Pfenosovy kanal

zabezpelen HTTPS o
Odesilana Odesilana data

kriticka data digitalné
Sifrovana RSA E podepsana

Obr. 17. Zabezpeceni pienosu

4.3 Vytvorena verze

Od plivodniho navrhu se moc neodbocilo, byl pouze rozsifen o nékteré dalsi funkce. Takze
kone¢ny postup je zadéani vstupnich informaci, transak¢niho Cisla a pinu, které je potieba
ovefit na serveru, tato akce je vyvolava stisknutim tlacitka uzivatelem pod zadavacimi poli.
Po stisknuti tlacitka se pfesune aplikace na druhou obrazovku, aby vyla indikace toho, Ze se
néco opravdu déje. Po prechodu se spusti kod, ktery posle zadané informace na server a

¢eka na odpoveéd od serveru.

ey

Od serveru mizou piijit jednoduse feceno 3 rizné odpovédi. Prvni moznd odpoved je, Ze
zadané informace nesouhlasi se zdznamy v databdzi. Zobrazi se dialog, ktery informuje
volice o tom, Ze informace které zadal, nejsou platné a pomoci tlacitka ve spodni Casti
dialogu se vrati zpét na zadani informaci. Druha moZnost je, Ze zadané informace souhlasi a
voli¢ jesté nevolil. Tak od serveru jeSté dostaneme informaci o tom, jakou kandidatku si ma
stahnout, podle toho do kterého okresu voli¢ patii. Tak se odeSle dalsi pozadavek na
stahnuti spravné kandidatky. Po stahnuti kandidatky se ptejde na dalsi stav, kde se zobrazi

informace z kandidatky. Anebo tfeti moznost ze voli¢ uz je oznacen v databazi uz, jako ze



UTB ve Zliné, Fakulta aplikované informatiky, 2012 36

volil tak dojde k zamitnuti pokracovani a dialog oznami voli¢i, ze uz volil a neni mozné volit

dvakrat.

Az se dostane voli¢ do stavu aplikace pro zobrazeni stran, tak se dynamicky podle dané
kandidatky zobrazi skupina RadioButtonu pro vybér jedné ze stran. Pokud by voli¢ nevybral
ani jednu ze stran a kliknul na tlacitko dalsi pro prechod na vybér kandidatu tak bude
upozornén dialogem, Ze musi vybrat jednu ze stran, aby mohl pokracovat. Pokud bude
vybrédna jedna ze stran a stiskne se tlacitko pro pfesun do dalSiho stavu tak se pfejde na stav

pro vybér kandidati vybrané strany.

Po piechodu na vybér kandidati se nactou informace o kandidatech dané strany
z kandidatky a vypiSou se do skupiny CheckBoxu. Je jen na voli¢i kolik ozna¢i kandidatu.
Ve spodni ¢asti jsou dvé tlacitka jedno pro vraceni do stavu pro vybér stran a druhé pro
odeslani volby. Pokud se klikne na tlacitko odeslani volby tak se objevi dialog, ktery se
volice zeptd, jestli opravdu chce odeslat aktudlni volbu. Je to 1 pro jistotu kdyby nahodou

voli¢ omylem kliknul na odeslani, aby nedoslo k odeslani volby, kterou nechtél provést.

Po potvrzeni odeslani volby se aplikace pfesune do stavu S informativni obrazovkou o tom,
ze se néco déje na pozadi. Jako prvni se sestavi data k odeslani, coz je v podstaté vypInéna
kandidatka. Tu je potfeba zaSifrovat, v naSem piipadé pouzivam algoritmus RSA s délkou
klice 2048 bitu. Pro zaSifrovani je potfeba modulo a vefejny exponent, vefejny exponent je
uvniti aplikace a modulo se stahne ze serveru. RSA se aplikuje na vyplnénou kandidatku a

tyto zaSifrovana data se odeslou na server, ten je zpracuje a odesle potvrzeni zpét klientovy.

Potom co pfijde potvrzeni, se aplikace posune do stavu rozlouceni s voli¢em a podékovani
za jeho ucast ve volbach. Po presunu do tohoto stavu se aktivuje ¢asovac, ktery po uplynuti
n¢kolika sekund presune aplikaci zpét do stavu piihlaSeni a mize provést volbu dalsi voli¢

na stejném terminalu.
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5 FLASH PROFESSIONAL

Flash Professional i kdyz je primarné urcen pro animace, neni ochuzen o zadné funkce a

moznosti které by branily ve vytvareni aplikaci anebo webovych stranek.

5.1 Zacéatek

Nejlepsi zacatek je podle mé& rozvrhnout si v Casové ose jednotlivé stavy aplikace, ve
kterych se bude aplikace nachazet, dokonce by ji $lo vytvofit tak Ze by se na jednom snimku
odehravalo vSechno, ale takovy kod by byl o hodné delsi a velmi nepifehledny. A jesté

vytvoftit vrstvy tak abychom méli v§e pottebné prehledné rozdeleno.

TIMELINE RS | MOTION F
= @ O1 5 10 15 20 25 |:| 30 35 40 45 50 55 60
@l jmena + + [Ologin glginit Olastrana plékandidat  p|godesilani plarezlouceni
al <+ 3 Ols of3 it Ols it O
@] menu PR D o Ole Ole Ole Olw O 1
=] main « « W, Ole Ole Ole Olw O 0
al e I O 500fps L0s [A]

Obr. 18. Timeline

Jednu vrstvu mam pouze na to, aby v ni byly ulozené klicové nazvy snimku, podle kterych
se bude orientovat bé¢h aplikace. To Ze je vedle ndzvu vidét kotva znamena, ze se na tento
snimek mtize piesunout i pomoci ActionScriptu. Druha vrstva je hlavné pro vytvoieny kod
a testovaci objekty. Ve flash Professional se ActionScript vklada do urcitého snimku, tim se
taky urcuje, kdy se tento kod aplikuje a provede. Tieti vrstvu mam pro vybérova a
oznamovaci menu, taky se tim zaruci, ze vybérové a oznamovaci menu budou vzdy nad

ostatnim obsahem. A posledni vrstva, kterd obsahuje grafiku samotné aplikace.

5.2 Grafika

Pomoci nastroji ve Flash Professional jsem vytvofil grafické objekty a tém kterym bylo
potieba 1 ptifadil instan¢ni jména. Jedinou ne Uplné tradi¢ni grafikou jsou ohraniceni oblasti
pro vkladani RadioButtonu a CheckBoxu. Je to proto, ze ve Flash Professional nejsou
objekty typu kontejner, ktery by automaticky fadil data za sebe a nabizel funkce pro praci
s témito daty. Proto je pouzit obycejny MovieClip jako kontejner, diky tomu se da

korigovat, ve které vrstvé se maji objevit. Protoze jinak pro vloZeni na samotnou pracovni
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plochu by se objevily jako nejvyssi objekty a byly tak nad vybérovymi a oznamovacimi
nabidkami, coZ by nebylo dobré.

Musi se také pocitat s tim, ze dané objekty existuji pouze v dané sekvenci snimk, ve které
jsou vymezené v Casové ose. Nedd se na né odkazovat ptfed ani po daném useku.
Dynamicky vytvoiené objekty vlozené piimo na hlavni plochu by existovali po celou dobu
behu aplikace, diky tomu ze je vlozim do MovieClipu, ktery existuje fyzicky v ¢asové ose.

Tim se zatidi, Ze dané objekty zaniknou spolu s MovieClipem, ktery je zapouzdiuje.

Jinak na vytvareni graficky objektti neni nic specidlniho, jediné pokud bychom chtéli vyuzit
inverzni kinematiku neboli kosti. Ale ty pouZivat nebudu, protoze nepouziji zadné slozité

animace. Ani drag and drop objekty, které by meli omezeni pomoci kosti.

5.3 Vytvoreni interakci

Interakce se vytvareji hlavné pomoci vyvolavani udalosti a jejich zpracovani.

vvvvvv

pouzivam symboly typu Button tak se udalosti generuji automaticky, jsou to udalosti jako
kliknuti, pfidrzeni, pusténi tlacitka a dal$i. Staci pouze ptidat naslouchani na udalost
ur¢itého typu k danému objektu. Sta¢i pouze jednoduSe definovat pomoci funkce

objekt.addEventListener(o jakou udalost je jedna, funkce ktera zpracuje udalost);

Typt udélosti a samotnych udalosti, které se daji zachytit je spousta, staci jen naslouchat na

to, az se dana udalost vyvola a nami vytvorena funkce ji zpracuje.

Takze bylo potieba vytvoiit funkce pro vSechny tlacitka a pfifadit pomoci funkce
addEventListener tyto funkce k danému tla¢itku s parametrem MouseEvent.CLICK coz
zaruci, ze se funkce provede, kdyz uzivatel stiskne a pusti levé tlacitko mysi nad danym
tlacitkem. VétSinou tlacitka budou slouZit pro pfesun mezi jednotlivymi stavy v ¢asové ose.
Ale bude tomu predchazet ve vétsiné piipadu potvrzovaci nabidka. Ta je vytvofena mimo
viditelnou oblast pracovni plochy a tim padem se tvafi jako by tam nebyla a po kliknuti na
tlacitko se zavola funkce, kterd zméni pozici tohoto dialogu do viditelné oblasti a aktivuje
naslouchani udalosti tla¢itek uvnitt tohoto dialogu. A tak se bud’ posune uzivatel dal anebo

piehodnoti nebo opravi svoji volbu nebo zadani.
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Dalsi dilezitou udalosti je preddvani si informaci mezi serverem a klientem, to je provedeno
diky URLRequest. URLRequest je zakladni funkce, ktera se hlavné pouzivd pro nahravani
externiho obsahu, aby se co nejvice minimalizovala velikost aplikace a urychlilo se tim
nahrani aplikace. Je to jeden z dulezitych aspekti webovych aplikaci, dlouhé nacitani je
jeden z aspektt, které je dobré co nejvice minimalizovat. Ale ja je budu pouZzivat na
predavani pomérn¢ malého, ale dualezitého obsahu. Pro autentizaci piihlaSeni, stazeni
kandidatky a odeslani volby stim Ze pomoci jednoho URLRequestu odeslu a ziskam
informace, je to princip na jakém funguje 1 AJAX jen stim rozdilem Ze nepuzivdm

JavaScript ale ActionScript.

Staci vytvorit URLRequest do kterého se vlozi potiebné informace a pomoci URLLoader
se tento URLRequest provede. U URLLoaderu naslouchame na Event. COMPLETE to ndm
oznami, kdy dorazila kompletni odpoveéd’ od serveru a mliZze se zpracovat. Data ze serveru
jsou uvnitt dané udalosti o dokonceni operace, takze jednoduse funkce, kterd se spusti po

dokonceni operace, zpracuje piijata data.

Kod pro Sifrovani jsou napsany funkce v externi knihovné, kterd se importuje dovnitf
souboru pii kompilaci. TakZe v podstaté se pracuje s funkcemi, jen se musi pouzivat
specificky format dat. Pfesnéji Bytovd pole protoze matematické operace zde pracuji
S obrovskymi Cisly, se kterymi si standardni proménné pro Cisla neporadi. A taky proto zZe
k Sifrovanému textu se chovame jako k obrovskému ¢islu, ve kterém kazdy znak ma urcitou
hodnotu. V podstaté se da fici o Sifrovani, ze se jedna o pomérné jednoduché matematické
operace, ale musi se programové aplikovat tak aby dany jazyk dokazal pracovat s nejlépe
Cisly nekonecné délky. Jesté je dilezité, aby tyto operace nemély pfiliS vysokou dobu
zpracovani. Protoze pracujeme s obrovskymi c¢isly tak taky nartista doba zpracovani
jednoduchych matematickych operaci, mame pouze 32 nebo 64 bitové procesory a
napiiklad kli¢, se kterym chceme pracovat je 2048 bitové cislo, takze je opravdu nutné

pracovat sekvencn¢ a vV mnoha krocich.
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6 FLASH BUILDER

Pro projekt ve Flash Builder bude pfedchazet par krokd, které pomohou vytvofit graficky
zaklad aplikace. A v druhém kroku ve Flash Catalyst dokonce i transformaci grafiky na

komponenty, ptidani zakladni interakci a pfechodt mezi jednotlivymi stavy.

6.1 Prvotni navrh

r M
oo oo .
Mame: Untitled-3 ak

— Mew Document Profile: - [Custon]

[Cuztam]
Murnber af Arthoards:
Prirt
Spacing: Web
) tobile and Devices
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Color Mode:RGE
PPI:72
Align to Phoel Grid:Yes

Height: Flash Catalyzt

[Document Profile]
Blead Browse...

¥ Advanced

Obr. 19. Adobe llustrator dokument

V Adobe llustrator existuje moznost vytvofeni souboru optimalizovaného pro Flash
Catalyst pro dalsi zpracovani. Vysledek je pak mozno exportovat jako specialni format
FXG ktera je vytvoten specidlné pro Flash Catalyst a nebo klasicky Al soubor ktery neni

problém zpracovat po udani nékolika specifikaci jak se ma co importovat.

Takze jednoduse pfi vytvareni nového souboru se vybere profil pro Flash Catalyst, dale pak
nastavime poZadovany pocet pracovnich ploch, které budou reprezentovat jednotlivé stavy
aplikace po vloZeni do Flash Catalyst. Navic jest¢ na kazdé pracovni ploSe budu pracovat

s objekty v separatnich vrstvach.
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Obr. 20. Navrh v Adobe llustrator

Do prvni pracovni plochy jsem vlozil ¢tyfi textova pole. Dvé informativni a dvé, které se
pozdé&ji zkonvertuji na uzivatelska vstupni pole, pro zadani transakéniho cisla a pinu
urcenych k autentizaci voli€e. A jesté vytvofit grafiku reprezentujici tlacitko pro odeslani

vlozenych informaci.

Druhé pracovni plocha je pouze informativni, Ze se zpracovava pozadavek. Kdyby ndhodou

zpracovani pozadavku trvalo déle, aby si uZivatel nemyslel, Ze aplikace zamrzla.

Tteti pracovni plocha je uréena pro vybér strany, v této fazi staci informativni text, aby
uzivatel véd¢l, co ma délat. Dale jednoduché ohrani¢eni umisténi kontejneru, do kterého se
budou vkladat radiobuttony. A na konec tlacitko, kterym se pfesune z vybéru stran na vybér

danych kandidati ndmi vybrané strany.
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Ctvrta pracovni plocha je uréena pro vybér kandidati vybrané strany, zase bude potieba
informativni text, aby uzivatel véd¢€l, co ma dé¢lat. Také bude potieba ohrani¢eni kontejneru
ale tentokrat pro checkboxy, protoze musi existovat moznost vybrat i vice kandidatt. A dvé

grafiky pro tlacitka jedno pro odeslani a druhé pro vracené zpét na vybér stran.

Pata pracovni plocha je stejna jako druhd, ma pouze informovat uzivatele, ze se zpracovava

pozadavek na pozadi aplikace.
Sesta pracovni plocha obsahuje pouze jedno textové pole s podékovanim a rozlouéenim.

Na rozdil od Flash Professional si nemusim vytvaiet potvrzovaci a oznamovaci tabulky

pokud pouziju knihovnu Alert.

6.2 Prevod ve Flash Catalyst

. wstatorimportOptions |

Artboard size & color Fidelity options
Width 800 Filters | Keep editable - |
Height Text | Automatic conversion e |
Resizable [+ Gradients | Automatic conversion x |

Colar Elend | Automatic conversion - |

Other import options

M Import nan-visible layers

[ Include unused symbals

| OK | | Cancel

Obr. 21. Import souboru z llustratoru
Pfi importu je dilezitych nékolik véci, zaskrtnutim Resizable miizeme ignorovat rozliSeni,
protoze se vyslednd aplikace bude ménit své rozliSeni a rozlozeni komponent podle toho jak
velké bude okno aplikace. Coz je jedna z dobrych funkci, které ve Flash Professional
nedosahneme, protoze tam neni implementovana. Dilezité je také Import non-visible layers
coz je importovat i vrstvy které nejsou oznaeny jako aktudlné viditelné. Je to dilezité

protoze kdyz se d¢laji naptiklad tlacitka tak se davaji jednotlivé stavy pres sebe a necha se
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viditelny pouze jeden ze stavii. Importovat nepouzité symboly z knihovny v ilustratoru

nepotiebuji, protoze tam zadné nemam.

Provede se analyza souboru, importuji se vrstvy a mizeme zacit pievadét jednotlivé
grafické objekty na komponenty. Prosté staci oznacit graficky objekt anebo skupinu

grafickych objektl a vybrat z nabidky o jakou komponentu se bude jednat.

Button_5_Elue (Optimized Graphic)

Convert Artwork to Component
Choose Component *
Button
Checkbox
Radio Button

Toggle Button

Text Input
Horizontal Slider

Vertical Slider

Seroll Panel
Harizontal Scrollbar

Vertical Scrollbar
Data List

Custom/Generic Component

Obr. 22. Nabidka Convert

U tlacitek navic mame moznost vybrat i textovy objekt, ktery bude reprezentovat objekt
label v tiid¢ Button. Tim padem se pak mize pomoci ActionScriptu zménit napis na tla¢itku
kdybychom cht€li, sice to nevyuziji, ale je dobré védét, ze 1 takovou moznost mam, kdybych

ji potieboval. Takhle postupné jsem proménil vSechnu grafiku na potfebné komponenty.

Ve Flash Catalyst je i moznost nastavovat vazby na hrany pro piipadné zmény velikosti
okna aby grafika byla na sprdvném misté, ale osobné¢ mi ptijde lepsi a ptehlednéjsi vyuzit

panel ve Flash Builder

A jesté jako posledni krok ve Flash Catalyst je nastaveni pfechodii mezi jednotlivymi stavy
aplikace. V panelu Timelines je na vybér moznost uréeni prechodli mezi vSemi stavy
navzdjem ale ja budu potfebovat jen ptrechod z prvniho na druhy, z druhého na tfeti,

z tfetiho na Ctvrty, ze Ctvrtého na tieti, ze ¢tvrtého na paty, z patého na Sesty a z Sesté¢ho na
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prvni. Ostatni nebudou potieba, protoze k takovému kroku v aplikaci nemtize dojit, porusil

by se tim béh aplikace.
TIMELINES | DESIGN-TIMEDATA | COMMON LIBRARY |
|q all |.| > | 5 Anboarm—ltljs IArIiJoan:IB
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Obr. 23. Flash Catalyst Timelines

Jednoduse se vybere objekt, ktery se nachazi, bud’ ve stavu ze kterého se prechazi, anebo
objekt ze stavu na ktery se pfechazi. Je moznost i vybrat vice objektti najednou a aplikovat
na n&j n¢ktery z efekti prechodu. To se déla jednoduse pouze kliknutim v dolni li§té na Add
Action a vybere se, jaka z funkci se ma aplikovat. Funkéné to pfipomina Motion tween
z Adobe Flash Professional. Tyto pfechody by se dali d¢lat i pozdéji ve Flash Builderu
pomoci MXML ale Flash Catalyst je to jednodussi, piehlednéjsi a rychlejsi. To co Flash
Catalyst d¢la je, ze generuje MXML prechodl podle pradnych parametrii, takze je moznost
1 pozdéji delat upravy ve Flash Builderu ale uz bez moznosti nahledu na pribéh animace

pied kompilaci aplikace.

Posledni krok ve Flash Catalyst je nastaveni interakci. Napiiklad jako je prehrani
anima¢niho ptfechodu do prvniho stavu po nahrani aplikace. A vygenerovani zakladnich
funkci pro tlacitka, které budou pak dodélany ve Flash Builderu. ProtoZe ve flash Catalyst
neni moZnost vytvaret vlastni funkce, 1ze pouze pouzit pfednastavené funkce. Vytvoii se tak
zakladni zpracovani eventl jako je nahréani aplikace anebo kliknuti na tlacitko. JednodusSe se
vybere objekt a v panelu Interactions se klikne na Add Interaction a v nabidce se vybere

jaka akce se ma vygenerovat a na jaky event se ma naslouchat.
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Obr. 24.Panel Interactions

6.3 Finalni dodélani ve Flash Builder

Jako prvni jsem nastavil minimalni rozliSeni aplikace a pak vazby jednotlivych grafickych
objektli aby se objekty idedlné rozlozili pfi zméne velikosti okna aplikace. JednoduSe se
vybere, ke které ze stran se ma objekt svazat. Idealni je to pro kontejnery da se tak zafidit

aby se zvétsila jeho velikost podle velikosti stranky.
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Obr. 25. Nastavené vazeb
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Kdyz uz byly konecné vSechny vazby nastaveny tak se konecné budu vénovat samotnému
funkénimu kodu. VEtsi ¢ast jsem pouzil z prvni verze z Flash Professional ale bylo potieba
nékolik uprav a nékteré véci udelat jinak. Naptiklad pro RadiobuttonGroup existuje ptimo
komponenta v MXML, takze nebylo potiteba vytvaret ji pomoci ActionsScriptu a samotné
RadioButtony se museli nalinkovat z jiné knihovny, aby se pouzily pfimo v architektuie
Spark. Dal$im rozdilem je ze nejde importovat nic z knihovny fl, odtud také pochazely

Radiobuttony a CheckBoxy generované ve Flash Professional.

Dalsi rozdil je ze jsem nemusel vytvafet ndrocné dialogy ozndmeni a dialogy potvrzeni a
zpracovani jejich eventll. Ve Flash Builder existuje knihovna Alert v architekture MX, ktera
vytvari takovéto dialogy jednoduse a jejich obsah i vzhled je modifikovatelny takze

neztracime Zadnou funk¢nost ani nejsme limitovani grafickou interpretaci.

Dalsim rozdilem je vyuziti opravdovych kontejnerit pro RadioButtony a Checkboxy ne
jenom obycejny MovieClip, ktery ve FlashBuilderu ani pouzit nejde, hodné to tak
zjednodusi samotnou praci s dynamicky vygenerovanymi daty. Jednak mam vétsi a
jednodussi ptehled o rozmisténi vlozenych objektd tak 1 jednodussi a lepsi piistup

K jednotlivym objektim, coz rozhodné je velkou vyhodou.

Jinak v postupu a funk¢nosti aplikace neni rozdil oproti Flash Professional, jen je rozdil ze
se nepohybujeme v ¢asové ose ale mezi stavy aplikace. Ale to uzivatel nepozna je pouze
rozdil v tom, jak se programov¢ zafidi pfechod mezi stavy. Ve flash Builderu staci pouze
zménit hodnotu v currentState na nazev stavu do kterého se chce piejit a to je vse. Navic
pokud existuje Transition mezi piepinanymi stavy tak se automaticky aplikuje pfi piechodu

je to vyhodou, ze neni potfeba mit dalsi starost s tim, aby se piehral dany ptrechod.

Jinak kod pro ziskavani a odesilani informaci zistal pIné€ stejny, nebylo potieba jej menit,
stejné tak jako proces Sifrovani a vypocet Hash, jsou to funkce pfimo napsané
V ActionScriptu a nevyuzivaji zZadné specifické knihovny, které by vadili univerzalnimu

pouziti v obou programovych prostiedich.
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Jako posledni véc co jsem zmenil byl graficky styl. Nelibilo se mi jak vypadaji dialogové
okna knihovny Alert, tak jsem zménil jednoduSe kompletni barevné schéma aplikace.
Protoze vyuzivam vlastni grafické skiny pro komponenty tak mi to ovlivnilo pouze dialogy,
které pochazely ze standardni knihovny. Dal by se vytvofit i styl pfimo jen pro Alert dialog

ale to by dalo vice préace.
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Obr. 26. Select projet theme

Velkou vyhodou jsou grafickd schémata hlavné pfi vyuZzivani standardnich grafickych
objektli bez aplikovani externich styli objektl. Sjednoti to tak aplikaci barevné do

jednotného stylu.
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7 TESTOVACI SERVER

Zvolil jsem pro testovani PHP server s SQL databazi. Protoze i samotny klient je
uzpusobeny pro spolupraci s PHP jelikoz pro pfedavani dat pomoci URLRequestu z Flash
se pouzivaji stejné postupy jako, kdyz si mezi sebou predéavaji data jednotlivé stranky PHP,

kdyz spolu komunikuji.

Metoda ve Flash je URLRequestMethod.POST ktera je stejna jako kdyz v PHP pracujeme s
$ POST v PHP. Proto v serveru pfistupuje k pfijatym datiim jako by byly odeslany pomoci
metody POST, sta¢i pouze zadat nazev proménné ve Flash pomoci tiidy URLVariables a

pod stejnym nazvem si v PHP pfebereme proménnou po piijeti pomoci $§ POST['nazev'].

7.1 Priklad predavani dat

V jednoduchém piikladu demonstruji co vSechno je potieba pro piedani si dat z Flash na

Server.

Flash

1 var loginV:URLRequest = new URLRequest ("volba.php"):;
2 var loadeV:URLLoader = new URLLoader();

3 var phpVarsV:URLVariables = new URLVariables();

4 loginV.method = URLRequestMethod.POST;

5 loadeV.dataFormat = URLLoaderDataFormat.VARIABLES;

6 phpVarsV.tc txtTC.text;

7 loginV.data phpVarsv;

8 loadeV.load(loginV);

9 loadeV.addEventListener (Event.COMPLETE, onLoginLoadV) ;

PHP

1 $tc = $_POST['tc'];

Nejprve je potieba vytvofit proménnou typu URLRequest a specifikovat adresu na kterou
se bude vztahovat pozadavek. Jakou druhou véc je potieba vytvotit URLLoader ktery tento
pozadavek zpravuje. Jako tfeti je potieba vytvofit proménnou URLVariables pro proménné,

které se budou preddvat serveru. Je potieba nastavit metodu piedani jako POST pro
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jednoduché zpracovani pomoci PHP. Dale je potieba nastavit format dat, ktery budeme
predavat. Na sedmém tadku je priklad jak se nastavi proménna a jeji hodnota, nemusi se
volat Zadna funkce, prosté se za teckou napise jeji nazev a piitadi se do né¢j hodnota. Potom
co jsou vSechny proménné uvnité proménné typu URLVariables, se tato proménna nastavi,
jako data které se budou predavat v URLRequest. Potom uz staci jen zadat URLLoaderu
aby dany pozadavek uskutec¢nil. Pokud chceme ziskat a zpracovat odpovéd’ od serveru
musime nastavit EventListener na naslouchani na dokonceni dané operace predavani dat a

ve funkci kterou zavola po dokonceni, se zpravuji data ziskané od serveru.

Pro zpracovani na PHP serveru si sta¢i pouze ptevzit hodnotu pomoci funkce § POST a

S obsahem pak miZeme libovolné pracovat.

7.2 Funkce serveru

Server byl navrzen tak aby odpovédél na vSechny mozné pozadavky, které budou odeslany

klientem.

e Autentizace uzivatele od klienta ptijde transakcni Cislo a pin zadané volicem, tyto
informace se ovéii na serveru v SQL databazi a odesle se vysledek zpét klientu,

ktery tuto informaci zpracuje.

e Odeslani spravné kandidatky podle okresu, ve kterém je voli¢ zafazen ve volebnim

Seznamu.
e Odeslani vetejného klice RSA, ktery klient pouzije K zaSifrovani volebniho listku po
vyplnéni.

e UlozZeni ptijatého vyplnéného volebniho listku a odeslani potvrzeni o pfijeti a uloZeni

volebniho listku

7.3 zabezpeceni pienosu citlivych dat mezi klientem a serverem

Zabezpeceni pfenosu v tomto piipadé je velmi dilezité jelikoZ volby nesmi byt jinak a nikym
ovlivnény jinak by ztratily vyznam.
Prvni krok bezpecnosti je pouziti protokolu HTTPS ktery zabezpecuje samotny pfenos mezi

serverem a klientem. V nékterych piipadech voleb by to bylo dostatecné pro zabezpeceni
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podpis, tak asymetrickou kryptografii pro vyssi bezpecnost.

Pro digitalni podpis je pouzitd SHA-256, podepisuji se dillezité¢ informace odesilané ze
serveru klientu. Vyuziti digitalniho podpisu misto Sifrovani ma své vyhody i nevyhody.
Nevyhodou je, Ze kli¢ k podpisu musi byt uvnité Klienta, ale tento stejny problém je i u
Sifrovani coz je bezpetny pienos klice ze serveru do klienta, proto bude lepsi, kdyz bude
uvniti klienta. Sice to znamend, ze pro vyssi bezpecnost pii znovuvyuziti, se bude muset

vytvofit novy spustitelny soubor klienta s jinym klicem pro dalsi volby.

Jako asymetrickou kryptografii klient pouziva RSA. Vetejny kli¢ k Sifrovani se odesila
digitaln€ podepsan uvniti HTTPS protokolu, to by mélo byt dostatecné bezpetné pro
pienos kli¢e. Neni potieba zajistit, aby kli¢ byl necitelny, musi jen byt ochranén proti zméné
pfi prenosu. Kdezto vyplnény volebni listek nesmi byt Citelny pii prenosu i1 to je jeden
z diivodi pouziti RSA, po zaSifrovani vefejnym klicem nejde zpétné deSifrovat vefejnym

klicem, zprava je deSifrovana pouze na serveru, ktery zna privatni kli¢ pro deSifrovani.

7.4 Priklad Sifrovaci funkce RSA
Tady vidime piiklad Sifrovaci funkce napsané v ActionScript pro Flash Professional a Flash
Builder. Je dulezité, ze se Sifrovani provadi na strané klienta a zabezpeci se odesilana data.

1 private function encrypt(src:ByteArray, dst:ByteArray,

length:uint, pad:Function) :void {

2 if (pad==null) pad = pkcslpad;

3 var bl:uint (n.bitLength()+7)/8;

4 var end:int src.position + length;
5 while (src.position<end) {

6 var Dblock:BigInteger = new BiglInteger(pad(src, end, bl,
padType), bl);

7 var chunk:BigInteger = doPublic (block);
8 chunk.toArray(dst); 1}}
9 protected function doPublic(x:BigInteger) :BigInteger

10 return x.modPowInt (e, n);}
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Funkci se zada vstupni a vystupni pole, délka vstupu a pokud bychom chtéli pouzit jinou
funkci pro formatovani vstupnich dat tak jesté o jakou funkci se jednd. Takze, pokud se
nezada formatovaci funkce, zvoli se zakladni. Dale se vytvofi proménna urcujici délku
bloku, podle délky modula, kterd se upravi, aby byla v celém nasobku osmy zaokrouhlena
nahoru. Dale se vytvoii proménna urcujici konec Sifrované zpravy. Dale se po blocich
zpracuje cely vstupni blok, kde se jednotlivé bloky zasifruji pomoci vefejného klice e a

modula n.

Algoritmus pro kdédovani a dekdédovani RSA je v principu pravdu jednoduchy. Slozitéjsi a
Casoveé naro¢néjsi je proces vytvaieni klice, protoze musime ndhodné najit dvé odlisna
obrovska prvocisla. Nastésti klient generovat kli¢ nemusi, jinak by jedna volba zabrala

spoustu ¢asu.
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8 DALSI MOZNOSTI

Diky tomu ze firma Adobe ma tak obrovské uspéchy tak ma i vlastni Developer Centrum

kde se zabyvaji novymi moznostmi a projekty které bud’ zaniknou anebo najdou své vyuziti.

8.1 Adobe Labs
Naptiklad existuje http://labs.adobe.com/

Je tu moznost naptiklad si stahnou beta verze nové verze Adobe Flash Player a nebo Adobe
AIR. Nebo Adobe Edge ktery dokédze pievést Flash animace na HTMLS, CSS3 +
JavaScript. Anebo Adobe AIRLaunchpad ktery dokaze vytvofit prednastaveny projekt pro

vvvvvv

ucely aplikaci je Adobe Alchemy.

8.1.1 Adobe Alchemy

Je to technologie, kterd dokéaze pielozit C a C++ kod na ActionScript pouZitelny tak ve
Flash Player a Adobe Air. Samotny Scott Petersen, ktery se podili na vyvoji, na prezentaci
této technologie fekl, Zze na vyuziti kryptografie napsané v C je to vyborné protoze by mél
dokazat zpracovat ptiblizné Ctyficet procent instrukci az desetkrat rychleji po konverzi z C
oproti samotnému kodu napsanému piimo v ActionScriptu. Je to 1 proto ze se nevytvari
piimo kod, ale dava to k dispozici funkce jako celky. Napiiklad mame knihovnu pro C tak

se da jednoduse prevést na knihovnu swc pro Flash.

Podmét pro to byl i proto ze v C/C++ existuje vice, nez 6 biliont fadki kodu které jsou
licencované k volnému vyuziti zdarma. A piedé¢lavat tisice fadka kodu pro vyuziti ve Flash
by bylo velmi neefektivni, proto by se hodila jednoduchd konverze misto pracného
piepisovani.

Nejvétsi demonstrace této technologie byla ve spolupraci s Epic games kdy pievedli
kompletni Unreal Engine do Flash. Engine sam o sobé mél pfiblizné€ 1,1 milionu fadek kodu.
Po konverzi sice vzniklo pfiblizné 250 milionti fadek ActionScriptu ale vSechno bylo
funkéni a b&zelo plynule. Navic takto vnikl podmét pro novy compiler pro ActionScript

ktery dokaze zpracovat obrovské mnozstvi ActionScriptu rychleji.
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9 ZHODNOCENI

9.1 Zhodnoceni pozadavki

Ani o jednom pozadavku vyt¢eném v kapitole 4 se neda fici, Ze by nebyl splnén, pouze

grafické prostiedi by zaslouzilo, aby bylo navrzeno profesiondlnim grafikem, ale i pfesto je

vysledna aplikace intuitivni a jednoducha.

Funk¢ni

MozZnost piihlaSeni — splnéno — server a klient si pfedaji informace a umozni tak
autentizaci volice

Sitova komunikace — splnéno — je potieba piipojeni k Internetu pro vytvoteni
spojeni mezi serverem a klientem

Cteni z externiho elektronického volebniho seznamu — splnéno — klient odesle

pozadavek a vysledek zpracuje ale dilezitési ¢ast je zpracovani na serveru odeslani

spravné kandidatky z hlediska volebniho okrsku

Moznost vyplnéni volebniho listku — splnéno — dynamicky generované vybérova
pole vytvoiena podle piijaté kandidatky slouzi k vytvofeni vyplnéného volebniho
listku

UloZeni vyplnéného volebniho listku externé — splnéno — po vyplnéni volebniho

listku se listek zaSifruje a odesle na server, ktery jej ulozi.

Moznost kryptografie na strané klienta — splnéno — Flash bézi na lokdlni stanici, to

zajist'uje, aby se vyplnény volebni listek mohl zaSifrovat pfed odeslanim
Moznost Hash funkce — splnéno — implementovéana funkce pro vytvoteni Hash

Ovéteni integrity hlasu — splnéno — server potvrdi uloZeni dat na serveru

Technické pozadavky na Flash

HTTP/HTTPS — spInéno — Flash dokaze pracovat zakladné v HTTPS
RSA Sifrovani — splnéno — aplikovano RSA Sifrovani
SHA — spInéno — aplikovan digitalni podpis SHA-256

XML — splnéno — Flash obsahuje knihovny pro veSkerou moznou praci s XML
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e Uzivatelsky vstup — splnéno — Flash obsahuje objekty statické i dinamické pro sbér

zadanych uzivatelskych dat

e Vybér z kandidatky — spInéno — vypInéni volebniho listku elektronicky pomoci

9.2 Vyhody Flash technologie pro volebniho klienta

Technologie Flash je obsahem primarné uréena pro web, tak zvané RIA coZ jsou komplexni
webové aplikace anebo samostatné spustitelné aplikace na klientské stanici. Diky tomu Ze
Flash je primarné uréena pro web jsou zde komunikace mezi serverem a klientem jednoduse
implementovatelné a jejich zpracovani jako udélosti je také jednoduSe zpracovatelné, stejné

jako informace o pribéhu téchto udalosti.

Dalsi vyhodou je spoluprace s nastroji pro vyrobu slozitych grafickych prostfedi a jejich
jednoducha implementace do samotného programu. Je to i vyborna vlastnost kdy vytvaiime
program ve spolupraci s grafikem, aby aplikace méla co nejvyssi Groven a pozadovany
vzhled. Neznam zadny jiny program, ktery by mél k dispozici moznost piimého vyuziti takto

vyspélého grafického prostiedi.

Jako dalsi vyhodu bych vidé€l, ze se da vytvofit klient jako serverova aplikace stazena a
bézici pak lokaln¢ na stanici. JednodusSe se tak také daji délat piipadné zmény a bez
nasledku nutnosti naro¢né redistribuce. Distribuce klienta je tim padem velmi jednoducha. |

samotny pienos klienta k voli¢i probiha pomoci HTTPS tim padem je to i bezpecné.

Diilezitou vyhodou je moznost Sifrovani dat na strané klienta pfed odeslanim na server. S
tim je 1 spojen vysoky vypocetni vykon, takze Sifrovani RSA ve Flash netrva dlouho, je to
piiblizné 50 milisekund. Diky tomu ze Flash je neustale vylepSovan k uspokojeni neustale se

zvySujicich narokt je zde i moznost jesté dalsiho vylepseni vykonu v budoucnu.

9.3 Zhodnoceni Flash

Pokud se bude hodnotit vykonnostné rozdil mezi aplikaci napsanou ve Flash Professional a
nebo Flash Builder, tak rozdil v podstaté neexistuje. Pfi testovani rychlosti Sifrovani RSA
rozdil byl minimalni. Takze v zavislosti na vykonu nezalezi, v které z aplikaci bude Klient

vytvoren.
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Pokud se bude hodnotit samotné vytvaieni aplikace ve Flash Professional a Builder.

Flash Professional md vyhodu v moznosti vytvaret mnohem slozitéj$i a komplexngjsi
animace diky tomu, Ze Flash Professional je primarné vytvoten pro animace. I rozdil toho ze
pouziva Casovou osu, jako primarni smyCku programu neni piekazkou, nabizi to véEtsi
prehled nad staticky vygenerovanymi objekty. Ale nevyhodou je ne uplné tak propracovany
intellisense, tento aspekt zpomaluje vyrobu aplikace, ale véfim, Ze v dalSich verzich ptijde
krok vice kupfedu a vylepSeni. A nejvétsi nevyhodou, kterd ptfiddva praci je absence
strukturovanych kontejnert pro grafické objekty.

Flash Builder pii vyuziti i Flash Catalyst je podle mého nazoru vyhodngjsi z hlediska, ze
v ActionScriptu. Dalsi vyhodou je taky moznost flexibilniho rozliseni aplikace a moznost
vyuziti kontejnert pro jednoduché zpracovani dynamicky zobrazovanych dat. V podstaté
Flash Builder si poradi i s animacemi ale musi se délat pomoci knihoven a ActionScriptu,
coZ je naro¢n&jsi a neni k tomu graficky editor, takZe se musi aplikace kompilovat, aby byli

viditelné vytvofené animace.

Pokud se zaméiim na Flash technologii jako takovou oproti jinym webovym technologiim
tak jedinou nevyhodou je potieba stahnout Si Adobe Flash Player. Vyhodou Flash je Ze
dokéze spolupracovat s ostatnimi technologie jako je naptiklad PHP, ColdFusion, WSDL a
dalsi. Vyhodou je také ze nemusime fesit, jaky prohlize¢ uzivatel pouziva, protoze Se
vSechno zpracovava uvniti Flash Playeru.

Nevyhodou oproti standardnim jazykiim jako je Java nebo C/C++ je Ze nejdou piimo

ovladat USB a podobné periferie pocitace, krom¢ webkamery. Musely by se vytvoftit dalsi

aplikace v jiném jazyku jako aplikace typu klient-server nebo P2P.

Z vytvoteného klienta, testovani vykonnosti pfi Sifrovani a zhodnoceni vyhod a nevyhod

jsem vyhodnotil, ze technologie Flash je velmi vhodna pro ucely volebniho klienta.
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ZAVER

Ve své diplomové préci jsem se zamétil na tvorbu aplikaci, specielné pro potiebu volebniho
Klienta, ve Flash Professional a Flash Catalyst + Flash Builder. Ale bylo potfeba také
pripravit server pro ucely testovani funkcnosti pozadavkil odesilanych a pfijimanych

klientem.

V praktické Casti jsem se zaméfil na postup ve vytvaieni klienta jak ve Flash Professional
tak Flash Builder, aby bylo vidét jak moc je postup vytvareni Flash aplikace rozdilny
Z hlediska pouzité aplikace pro vytvoreni. Také postup a proces navrhu aplikace klienta a

jeji vylepseni do kone¢né faze.

U volebni aplikace je velmi diilezité zabezpec€eni aplikace, aby nedoSlo ke zméné zasilan¢ho
obsahu mezi serverem a klientem a doslo tak k ovlivnéni voleb. Byla potteby vytvofit navrh
zabezpeCeni prenosu a pienasenych dat mezi severem a klientem. Bylo velmi vyhodné
pouzit protokol HTTPS diky jeho standardizaci a rozsahu pouziti. Z hlediska vySsi
bezpecnosti se vyuziva digitalni podpis pro pfijimana data od serveru a RSA Sifrovani pro
odesilana data serveru. RSA ma délku kli¢e 2048 biti, coz by mélo byt dostatecné pro
zabranéni v deSifrovani obsahu tfeti stranou v realném case, z ¢asového hlediska Sifrovani

by nebyl problém pouzit i vétsi délku klice ale deSifrovani zabere vice Casu.

Bude vyhodné, az bude hotova finalni verze Adobe Alchemy aplikovat Sifrovani pomoci
tohoto nastroje a C/C++ knihoven mélo by to zvysit rychlost Sifrovani a vést tak k moznosti

pouziti jesté vyssiho klice pro kodovani a zvysit tak bezpecnost prenasenych dat.

Na konec bych chtél jen dodat, Ze jsem velice rad, Ze jsem si mohl rozsitit znalosti vytvaieni

Flash o vyvoji aplikace pomoci Flash Builder a Flash Catalyst.
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ZAVER V ANGLICTINE

In my thesis | focused on needs of creating applications, specifically on the needs of the
voting client, in Flash Professional and Flash Catalyst + Flash Builder. But it was also
required to prepare a server for testing of the functionality of the requests sent and received

to client.

In the practical part is focused on the creation process as the client is build in Flash
Professional and Flex Builder to see the differences in creating Flash applications in the two
different programs. Also the process of designing a client application and enchanting it to its

final stage.

For the elections is very important to use security applications to prevent changes of
content sent between the server and client and was no way to influence elections. It was
necessary to design transfer security of data transmitted between the server and the client. It
was very convenient to use the HTTPS protocol because of its standardization and mass
use. In terms of increased security is used digital signature for data received from the server
and the RSA encryption for transmitted data to server. RSA key length is 2048 bits, which
should be sufficient to prevent decryption of the contents by third party in real time, over
time, for the encryption would not be a problem to use a larger key length but it take more

time to decipher.

It will be beneficial, for the use for client, when Adobe finishes Adobe Alchemy to apply
encryption using this tool and C / C + + libraries, it should increase the speed of encryption
and lead to the possibility of using even higher key for encoding and increase the security

of transmitted data.

In the end | just wanted to add that | am very glad | was able to extend the knowledge on

the development and creating Flash applications using Flex Builder and Flash Catalyst.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

XML
HTML
RIA
MXML
AJAX
SQL
PHP
RSA
SHA
SSL
WSDL

P2P

eXtensible Markup Language .

HyperText Markup Language

Rich Internet Applications.

Macromedia eXtensible Markup Language.
Asynchronous JavaScript and XML
Structured Query Language

Hypertext Preprocessor (Personal Home Page)
Rivest, Shamir a Adleman

Secure Hash Algorithm

Secure Sockets Layer

Web Services Description Language

Peer-to-peer
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