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ABSTRAKT

Prace se zabyvd @gpobem nasazeni aplikacifepazi se zamuje na technologii
Windows Installer. Seznamujé&ten&e s danou problematikou. Roage problematiku
0 postupy vyvoje pomoci dostupnych nastr@geznamuje&tende s moznostmi nasazeni

pomoci nastroje Systém Center Configuration Manager
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ABSTRACT

This thesis deals with the ways of applicationsl@@pent, it mainly focuses on Windows
Installer technology. It informs the reader of theen topic. It extends the issue by
development processes using available tools. fbdinices readers with the possibilities of

deployment using System Center Configuration Manage

Keywords: Windows Installer, MSI, MSP, MST, Digitsignature, Hash, SCCM, System
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UvoD

Instalace nového softwarutixe byt pro uzivatele i mirou a nenidzké pochopit pré.
UZivatel odevzdava kontrolu naghsti systému nebo nad systémem celym instala
aplikaci, ktera mze vyzadovat opraeni spravce. Uzivatel mozna zna produkt, ktery
instaluje, pipadré ma k produktu uzZivatelskou dokumentaci, atledka ma informace
o0 tom, co se systétmem provadi instalator samotiifonp instal&ni aplikace nze
provadit zasah do jadra systému, instalaci owédasluzeb, zénu systémovych registy
zmeénu osobniho nastaveni uzivatele bez jeho souhtasohle niize vést k nefuninosti

jinych aplikaci, které jiz five fungovaly.

Ve své praci se zabyvam technologii pro nasazelitagp zangienou na technologii
Windows Installer. Zptatku uvadim strény Gvod do problematiky vyvoje a nasazeni
aplikaci obecé a nasled& se ¥nuji tomu, jak se daji tyto probléniesit pra¢ pomoci
technologie Windows Installer. V z&w se ¥nuji moznostem nasazeni aplikace pomoci

nastroje Systém Center Configuration Mnager.
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1 PROBLEMATIKA TVORBY INSTALA CNICH BALI CKU

Mame li naprogramovanou aplikaci a vysledna apékbezproblémay funguje, stojime
pied ukolem umoznit uzivatish co nejkomfortdjSi pdizeni aplikace a jeji instalaci.
Pokud je naSe aplikace #ma jedinym spustitelnym soborem fifad *.exe, nebylo by
teoreticky nutné lamat si hlavu <jakym instalatorem: stdo by zkopirovat tento
spustitelny soubor na cilové undist a odtud rovnou spustit aplikaci. Tentoigpb je
velmi jednoduchy a mnozi uZivatelé jej §istitaji predevSim z tohotyodu, Ze maji nad
aplikaci kontrolu a &di, Ze jim ,nezanese" systém mnoha megabyty jakypbshybnych
dat, ktera budou dkam nakopirovana a ktera budou slouzit k neznamédelu. Na
druhou stranu bychom si ale¢linuvédomit, Ze Zijeme v dah kdy paitaé pouzivaji

i neznali uzivatelé, kiteve wtSin¢ pripadi neumi spustit aplikaci jinak nez z nabidky start
nebo z plochy. | zthto a jinych dvodi je dopordeno vytvdet instal&ni balitky pro
vSechny aplikace, a to i pro ty jednodussi. Instdlhalitek v podstat automaticky vytvé
pottebné polozky v nabidce Start, zkopiruje aplikaigtee vSech nutnych soubibrdo

pozZzadovaneho umisti a zavedeifslusné zaznamy do registru Windows.[1][2][3]

1.1 5 davoda, pro¢ by mél program obsahovat instalaci

1.1.1 Jednoduchost a pehlednost.

Privodce instalaci je piprizpasobitelny, jednoduchy arghledny. Je navrzeny tak, aby
sedl kazdému uzivateli. Pohodin nainstaluje aplikaci, Zadi ji do seznamu
nainstalovanych aplikaci, podle volby uZivateleveyt ikonu na ploSe, v nabidce start
nebo v rychléem spu&ti. Samoejmé také obsahuje stejrrychlou moznost odstrani

aplikace.[4]

1.1.2 Cetngjsi pouzivani

Diky tomu, Ze je program uveden v seznamu naingtalrh aplikaci, v nabidce start
a pipadre i jako ikona na ploSe, uZivatel doty program nejen nezapomene pouzivat, ale
také ho pouzivé&astji. NejhorSi, co nize byt, je program bez instalace, ktery si uzivatel
ulozi na plochu Windows a pojmenuje ho ,Nova slgzkalsi vyhodou je, Ze se program
neobjevi na internetu ke stazeni v podalp formatu a navic nebude kompletni, ale bude

obsahovat jen nejdezitéjSi ¢ast. Podobnym Zigobem se&asto chovaji vyvoja pracujici
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na tvortE portable verze (aplikaci je mozné spéus penaset nagklad z flash disku).
Timto je mozné dosahnout, Ze si kazdy stahne @liginnstalaci, a to z umisti k tomu

uréenému.[4]

1.1.3 Dostupnost

Neni poteba Zadny winzip ani winrar, nemusite pro nic vkgvaslozku, program je

dostupny kazdému.[4]

1.1.4 Zpétna vazba pres web

Po instalaci je u aplikace v nabidce start odkazimb@rnetové stranky, coz je velmi
jednoducha cesta, jakiildkat spokojeného uZzivatele riédgad pro dalSi software nebo

informace.[4]

1.1.5 Windows je na navrzeny pro instalaci aplikaci

VSichni, ktéi odsuzuji instalace, si musi adomit, Ze Microsoft Windows je systém
navrzeny pro instalace. A instafd baltek je zmisob, kterym se aplikace do systému
instaluji. Ten, kdo instalace nepouziva, se ocleupumoznosti systému Windows, které
pro nainstalované aplikace nabizi (mam na myslidkab start, nainstalované aplikace
a podobg).[4]

1.2 Obsah instal&niho bali¢ku
Kromé nezbytného spustitelného souboru *.exe obsahgjeadici druhy soubér

aplikaéni soubory: programové soubory *.exe,*.dll, soubory nagay *.hlp, *.cnt, *.toc
a jiné, soubory s databazovymi a dalSimi udaji pr.nadbf, *.mdx, *.dbt, *.ndx, *,db,

*mb, *.val afada dalSich

soubory balika (packages):soubory *.bpl a *.bcp. Pokud aplikace pouzivadvé baliky

(run-time packages), je nutnéi§soubory sdmito baliky spoléné s aplikaci.

pripojené moduly: piipojené moduly slouzi k zajiti podpory pra¥ takovych funkci,

které v aplikaci vyZzadujeme.

ovladaci prvky: soubory *.ocx apod.
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dalSi podpirné aplikace: s aplikaci je Bkdy nutné it dalSi podjirné aplikace, bez nichz
by funkinost aplikace nebyla dostaté. Rikladem niZze byt teba u databdzovych
aplikaci pouzivajicich InterBase utilitu ServerMgeg ktera administruje databazei P

Sireni takovych podirnych aplikaci je ovSem nutné konzultovat jejiceitni podminky.

Podstatné je, Zze vSechny shora uvedené druhy sogbomozné fipojit do aplikace

pomoci vhodného instalatoru. [1]

Proces tvorby instataiho baliku je podobny vSem diuh aplikaci, tedy alespiove své
zakladni podoé Pro tvorbu instakmnich baliki existujefrada specializovanych nastioj
Pomoci &chto nastraj je mozné projit kompletnim procesem tvorby instailao baliku,
obvykle bez nutnosti psat jakykoliv programovy kégblikaci, které se za#iuji na tvorbu
instalanich balékd, je celarada a dive bylo nutné pouzit takovy, kteryécertifikaci
firmy Borland. Dnes jiZ neni tato certifikace nutmgt&i, kdyzZ je tento nastroj postaven na

technologii Microsoft Windows Installer.[1]
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2 SEZNAMENI S TECHNOLOGII WINDOWS INSTALLER

Instal&ni sluzba systému Windows je sdésti oper&niho systému Windows a slouZzi

ke zjednoduSeni procesu instalace aplikaci.

Instal&ni sluzba systému Windows spravuje instalaci a@dbaplikaci pomoci sady
centralt definovanych pravidel pro instalaci pouzivanyghrébchu instalace. Kromtoho

Ize tuto sluzbu pouzit také k Upeawpraw nebo odebrani existujici aplikace. Technologie
Instal&ni sluzby systému Windows je fema Instaléni sluzbou systému Windows
pro operani systémy Windows a souborem bBhkii (MSI), ktery obsahuje informace

o0 instalaci a nastaveni dané aplikace.

Instal&ni sluzba systému Windowdquistavuje krom jiného rozSiitelny systém spravy
softwaru. Spravuje instalacifigani a odstrami softwarovych satésti, sleduje odolnost
soubofi proti chybam a spravuje zakladni zotaveni po atenusystému metodou vraceni
provedenych zgn. Instal&ni sluzba systému Windows podporuje instalaci &®pu
softwaru z vice zdrdj a mohou ji upravovat vyvoja ktefi chgji instalovat vlastni

aplikace.

Instal&ni sluzba systému Windows vznikla jako od§divna nutnost otéeného
a standardizovanéhdiptupu k instalaci aplikaci na platfoémVindows. Instaléni sluzba
systému Windows bylaipodnre vytvorena pro Microsoft Office a jeho prvni verze 1.0abyl
pouzita prag pro Office 2000, a to ¥ervnu 1999. Kratce poté se stala Instaissluzba
souwasti operégniho systému Windows 2000, tato verze nese @mal.l. Soéasré se
zabudovanim Instatai sluzby do Windows 2000 vznikla i redistribuovageverze ufena
pro starSi verze opemiho systému Windows 95 a 98. Od té doby vznikafdyvnoveé

verze s novym opetaim systémem Windows viz Tab. 1 a Tab. 2.[5][6]
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Tab. 1. Historie verzi 1/2

y

Vydana verze Verze Poznamka
Windows Installer 1.0 | 1.00.5104.0 Vydano s Office0Q@ a jako samostatn
balicek k distribuci.
Windows Installer 1.1 | 1.10.1029.0 Vydano s Wind@e60.
1.10.1029.1 Vydano jako samostatny d&eltik distribuci.
Windows Installer 1.11) 1.11.1314.0 Vydano s Wind@@60 Service Pack 1.
1.11.2405.0 Vydano s Windows 2000 Service Pack 2.
Windows Installer 1.2 | 1.20.1410.0 Vydano s Winddwhkennium Edition.
1.20.1827.1 Vydano jako samostatny d&etik distribuci.
Windows Installer 2.0 | 2.0.2600.0 Vydano s Windows. X
2.0.2600.1 Vydano s Windows 2000 Service Pack 3.
2.0.2600.1183| Vydano s Windows 2000 Service Pack 4
2.0.2600.2 Vydano jako samostatny &eltik distribuci.
2.0.2600.1106| Vydano s Windows XP Service Pack 1.
2.0.3790.0 Vydano s Windows Server 2003.

Windows Installer 3.0

3.0.3790.2180

Vydano s WindotP Service Pack 2 a jak
samostatny balék k distribuci.

O

Windows Installer 3.1

3.1.4000.1823

Vydano jako sstatny batiek k distribuci.

Tato verze ma stejnou fudhost jako verze

3.1.4000.2435.

1Y

3.1.4000.1830

Vydano s Windows Server 2003 SeRaek
1
a Windows XP Professional x64 Edition.

3.1.4000.3959

Vydano s Windows Server 2003 SeRaek
2.

3.1.4000.2435

Vydano s Windows XP Service Pack 3.

3.1.4001.5512

Vydano s Windows XP Service Pac
aktualizace.
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Tab. 2. Historie verzi 2/2

Vydana verze Verze Poznamka

Windows Installer 4.0 4.0.6000.1638&ydano s Windows Vista.

4.0.6001.18000 Vydano s Windows Vista Service Pack| 1
a Windows Server 2008.

Windows Installer 4.5 4.5.6002.1800%ydano s Windows Vista Service Pack| 2
a Windows Server 2008 Service Pack 2.

4.5.6000.20817 Vydano jako samostatny b&tk k distribuci
pro Windows Vista.

4.5.6001.22162 Vydano jako samostatny bé&tk k distribuci
pro Windows Server 2008 a Windows Vista
Service Pack 1.

4.5.6001.22159 Vydano jako samostatny bé&tk k distribuci
pro Windows XP Service Pack 2+, a Windows
Server 2003 Service Pack 1+.

Windows Installer 5.0 5.0.7600.1638%ydano s Windows Server 2008 R2 a Windaws
7.

2.1 Windows Installer - otewiena architektura

Diive nez vznikla Instatai sluzba Windows Installer, se pouZzivaly a v koépaoi sfée
stéle pouZivaji zné nastroje fetich stran. Mnohé z nich jsou sice velice i@ob
propracovaneg, ale maji jeden obrovsky problém, ldquu uZivatele se totiz chovaji jako
"Black box" €erna skinka). Jinakieceno uzivatel nevi, co se uvhiije. Toto sice nemusi
byt problém, pokud se jednd o nasazeni pro jedngcticatele na jeden paac, ale

z pohledu systémového administratora, ktery je awdfiny za nasazeni aplikace na
desitkach¢i stovkach straj v kontrolovanémc¢i zabezp&eném prosedi, se jedna
0 bezpeénostni riziko, které nesmi podstoupit. DalSim podab problémem riize byt pro
spravce pozadavek nacitou kontrolu nad nastavenim, konfiguraci jedngftiv uzivateh

a skupin.

Instal&ni sluzba systéemu Windows tyto probléiegi pomoci otaené architektury svych
instala&nich baléka, které jsou navrzeny jako rétd databaze, a jeji schéma je &In
zdokumentované a fgn¢ pristupné. Kromd toho poskytuje Instatai sluzba v ramci
Windows Installer SDK nastroje, které umiafi, aby spravci systému mohli upravovat

i takoveé balkiky, které byly napsanyékym jinym.
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Windows installer je standardem. Je jedno, jakyp@eZije vyvojovy nastroj k vytv@ni
instal&niho baléku (InstallShield Express, InstallShield Develop#fise for Windows
Installer, nebo Windows Installer SDK), vysledkem \jZzdy standardizovana databaze,
kterou Instalani sluzba pouzije k instalaci. ié¢stoze instalmi pokyny uvedené

v jednotlivych databazich budouizné, tak sled jednotlivych krék pouzivanych

v Instal&ni sluzk¥ systému Windows, které jsouc¢ené pro zpracovani databaze, budou
pro vSechny aplikace stejné. Tim je z&jst vysoka urove konzistence a spolehlivost pro

vSechny instalace softwaru bez ohledu na jejicladatgle.[8][9]

2.2 Sprava sdilenych zdrofi

Jednim z neptSich problém, které vedly k tvord Instal&ni sluzby Windows, byla
moznost, Ze sdileny préstek, jako naipklad DLL knihovna, bylo moznéippsat jinou
nekompatibilni nebo starSi verzi souboru. Podobohlpm mohl nastat vifpad, Ze d¥
aplikace sdilely stejnou knihovnu. W¥ipad odstragni jedné aplikace byla dana knihovna
odstragna také. Windows Installer tento problém, nazyviaky ,DLL hell”, ¥eSi tim, Ze
fidi registraci sdilenych zdio]8][9]

2.3 Sprava integrity pocitace

Jednim z dalSich rizik spojenych s instalaci novatitwaru je moznost uvedeni diace
do nestabilniho stavu wipac, Ze se instalace nezilaebo je zruSenar@d dokoenim.
Tento problém niize nastat v ijpact, Ze se povede nakopirovat jéast soubar nebo
registi, ale jinac¢ast nikoliv. Instaléni sluzba systému Windowiesi tento problém
fizenim celé instalace, a unioge tak funkce typu ,rollback”. Timto Aagobem je mozné

vratit cilovy paita¢ do stabilniho stavu tak, jak byiten spu&nim instalace.[8][9]

2.4 Upravy instalaci

Jak jiz bylo zmigno, spravci rozsahlych piacovych systém ¢asto pozaduji moznost
raizné konfigurace instalace pro kazdou cilovou skupuzivateti/pocitaca v ramci
organizace. Instatai sluzba systému Windows toto umiafe dwma zpisoby. Jednim
Z nich je vytvdgeni instalani aplikace pomoci funkci typu ,features" (funkcehou byt
razné), jejichz vysledkem bude volba, zda se d&s maci nema nainstalovat. Druhou

moznosti je vyuZzit otéenost databaze MSI a vyiwotzy. instal&ni transformaci dpravou
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instalaniho baléku tak, aby vyhovovala konfigurace danému petit MST transformace
popisuje rozdil mezijprodni databazi a databazi novou. Vzhledem k tomi) &I baléky

jsou ukeny k distribuci na konkrétni praeti, byva nejasgjSim vyuzitim transformace
jazykova uprava jednotlivych instél@ich baléka. Napiklad, pokud existuje anglicky
instalani balitek s transform@mim souborem obsahujiciteskou lokalizaci, je mozné

spustit instalaci pomocitikazu
MSIEXEC néazev_batku.msi TRANSFORMSEesky_Transform.mst

a instalace tak préhne véeském jazyce. Toto je r@stji vyuzivano v gipadt distribuce
pomoci Group Policy. Nicméntoto vyuZziti nemusi byt jediné, kr@mtransformace
jazykovych baktki se vyuziva transformace konfigimdch soubal uréenych pro #izné
operd&ni systéemy nebo konkrétni uzivatele, jedna seikkaol o soubory *.ini neboizné

casti registit.[8][9]

2.5 Opravnéni instalace

DalSim pozZzadavkem systémovych spfaye moznost instalace uZzivatelem, ktery nema
pottebna opravéni k instalaci. Takto spudia instalace by nemusela byt spravn
dokortena v pipact, Ze instalani baltek vyZzaduje ke svéinnosti opraveni spravce.
Tento problémieSi Instalani systém tim, Ze umi spustit instala baltky s jinym
opravrenim, nez je oprawmi uZivatele, a to i v ifpact, Ze gihldSeny uzZivatel tato

opravréni nema.[8][9]

2.6 Windows Installer databaze

Jadrem instatmiho baléku a zarove zakladnim stavebnim kamenem Instalasluzby
Windows je databadze MSI. Databaze MSI je typemingéldatabaze, ktera vyuziva datové
tabulky pro vSechna nastaventema pro instatmi proces. Jako kazda réta databaze

vyuziva primarni a cizi kie ke stanoveni vztéra vazeb mezi jednotlivymi tabulkami.

Je mnoho aplikaci genych pro Upravu a nahlizeni do MSI databazi. dedninich je
i aplikace Orca, ktera je stasti Windows Installer SDK. Samotna instalace agikOrca
je jiz napsana pomoci Windows Installer technol@gsamotnou instalaci je mozné spustit

instal&nim souborem ORCA.MSI. Jakmile je Orca nainstalayge mozné ji pouzit
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k oteweni libovolného souboru MSI. Vzhledem k tomu, ZeQeca editor, je mozné

v databazi rovnou provédi zmeny.[9]

2.7 Tabulky

Informace v MSI databazi jsou uniisy v tabulkach.V MSI 2.0 bylo definovano 89
stalych tabulek. Neni sice nutné vSechny znatpaktupentasu by bylo dobré se s nimi
casténe seznamit. V tabulkach se definuji soubory, datgisté a dalSi informace
o aplikacich, jako nagklad COM objekty, knihovny atd. Vztah mezi jedmogmi
tabulkami je postaven na primarnich a cizicktikh, coz zajiSuje v prvnim pipac

jedingnost dat a v druhémipadt vztahy mezi tabulkami.[9]

2.7.1 Tabulka Property

Jednou z prvnich tabulek, kterou jéle¥ité znat, je tabulka Property. Tato tabulka
obsahuje nazev produktu, verzi produktu, produded@UID, upgrade code GUID a velké

mnozZstvi dalSich informaci o databazi.[8]

-5 myVFPApp.msi - Orca [_ O[]
File Edit Tables Transform Tools Wiew Help
MEEEEEEEEEE)
Tables [ =] Property [ value B
LaunchCondition DisplayNameTypical Typical
ListBox Display_|sBitmapDlg 1
Listview ErrarDialog SetupErmor
LockPermissions INSTALLLEVEL 100
MIME ISCHECKFORPRODUCTUPDATES 1
Media ISYROOT_PORT_NO 1}
ModuleComponents InstallChoice AR
ModuleD spendency LAUNCHPROGRAM 1
ModuleE xclusion LAUNCHREADME 1
ModuleSignature Manufacturer Infarmation Technology Associates
MoveFile FIDTemplate T2345HIE-ZR R QEREEE
Msilissembly ProductCode {4BA9CIEG-ERAB-11D7-0387-00500AB4B651 )
MsidizsemblyN ame ProductLanguage 1033
MsiDigitalCertific:ate Producttlame myWFPADD
MziDigitalS ignature Productersion 1.00
siFileHash FrogressTyped install
ODECAHbute ProgressTypel Installing
ODBCDataSource FrogressType2 installed
ODECDriver ProgressTyped installs
ODBCSourcedttibute Fiebootrestio Yes
ODBCTranslator ReinstallFileersian [}
Fatch FRieinstalld odeT ext omus
PatchPackage ReinstallRepair T
Frogld SERIALNUMYALSUCCESSRETVAL 1
Property SetupType Typical
FublishComponent UpgradeCode: {4849C9ES-EEAS-11D7-8387-0050DAB4B851 }
RadicButton _lsMaintenance Changs
Fieglocator _lsSetupT ypeMin Typical 1
FRegistry ;I hd
Tables: 1071 [Froperty - 43 raws [No column i selected. 7

Obr. 1. Tabulka Property

2.7.2 Tabulka Feature

Jednou ze zakladnich koncepci pro produkty instaléyomoci sluzby Windows Installer

je, ze patebuji byt usptadany do tzv. features. Feature je nejmensi jednptkduktu,
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kterou uzivatel mize vybrat k nainstalovani nebo nenainstalovanio Tidpdadani je
uklddano do tabulky Feature. Obsahuje Polozky, jekaagiklad nazev, popis, cilovy

instalani adreséa dalSi podminky nutné k instalaci.[8]

-+ myVFPApp.msi - Orca [-[O[x]
File Edit Tables Tiansfam Tools View Help

EEEEEEEE ]

Tables [=] ] Feature | Featurs_Parert [ Title [ Description [ Display [ Level [ Diectary [ sttrbutes |
Environment Alwaysinstal Alwas Instal | Mainprogram fle 0 1 INSTALLDIF 16
Error DateFiles Data Files Data files 4 1 INSTALLDIR 18
EventMapping HelpFile Help File Help file 2 101 (INSTALLDIR 0
Extersion

Feature

FeatureComponents

Filz

File5FPCatalog

Fart

HHContent

HHFilter

HHNameSpace

HHMNameSpaceT oFile

HHMNameSpaceT oFilter

HelpFile

HelpFileToNamespace

HelpFiltes

HelpFiterT oM amespace

HelpMamespace

HelpPlugin

ISDFLInfo

155elfReg

lcon

IriFile

IniLocator

InstallE xecuteSequence

InstallllSequence

|salatedCompanent

LaunchConeition =l
Tables: 101 [Faature - 3 1oms [Mo column is selected A

Obr. 2. Tabulka Feature

2.7.3 Tabulka Component

Kazda Feature obsahuje jednu nebo vice komponenhpkinenty reprezentuji logickeé
seskupovani zdrbjz pohledu vyvojie. Kazda komponenta ma své jedime GUID, tim je
umozréna vzZdy jen jedna instance dané komponenty. Kompang vlastd atomicka
jednotka celé MSI databaze, obsahuje zdroje (dily, exe), kléové cesty (kazda
komponenta méa definovanou ddivou cestu) a entry points, coz je vilastiefinice, jak
Windows Installer fistupuje k ugitym zdrojam, nagiklad MS Word je entry points pro

koncovku souboru.[8]
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=+ my¥FPApp.msi - Orca

File Edit Tables Tramsform Tools View Help

[_[O]x]

D|S|E] 22| 7 =g] ==

[ atributes ] Candition ] KeyPath |

Global_Controls_C..
Global_Controks_M

Global_Spstenn_OL.
Global_System 0L
Global_Spsten_ST..

Myvfpapp. chm
pvfpapp. exe
FL_foshhelpd_sxe_..
FL wip7tdl ..
FL_VFP7RENL_D
FL_wip?rdl ..
odiplus_dlL2

Tables [« Component | Camporentid [ Directony_

ActionText AlDtherFiles {4849C9E7-E6A8-1... INSTALLDIR 2
AdminExecuteSequence AllotherFiles1 {4849C9EB ERAS... INSTALLDIR 2
Adminll|Sequence All0therFiles2 {4BA9CIF1-EBAB- .. INSTALLDIR 2
AdviErecuteSequence Global_Controls_COMCATDLL.3207...  {3207D1B1-80E5-1... |Syetem3207D1B0_.. 24
AdvtlliSequence Global_Controls MSCOMCT20C.32.. | {32070188-80E5-1... | System 32070166 ... 24
Appld Global_System OLEAUT32.8C0CH9... {997FAI62-E0671... SwstemBCOCEIA0... 24
AppSearch Global_System_OLEPRO328C0CHS..  {10048713-2C36-1.. | System8COCHIA0 .. 24
BEControl — | Global_Syster_STDOLE.BCOCS3A0... {474FE1F1-7342-11... Systern.8COCS3A0_... 24
Billboard 15%_DEFALULTCOMPONENT {4843C3ED-ERAE-. | INSTALLDIR 2
Binany 15%_DEFAULTCOMPOMNENT {4849CIF3-EBE-1... INSTALLDIR 2
Bindimage 15%_DEFALULTCOMPONENT 2 {4B43CIFIERAE-1.. | DATABASEDIR 2
CCPSearch Myvfpapp.chm {4849CIES-ERAB... INSTALLDIR 2
CheckBox yvipapp.exe {4B43CSEF-ERAST... INSTALLDIR 2
Class WFP_HTML_Help8_Support____ 8. {AAC459BA-9FEC-4... WFP.3643236F_FC.. 8
ComboBox _WFPE_RUNTIME_DLL_ X86.36.. {1128C675-64034.. WFP.3643236F_FC.. &
Camplocator _WFPE_RUNTIME_RES_CORE____... {A1B1EBA4-B3EA-. WFP.3543236F_FC.. 0O
Complus _WFPE_Runtime_ XB6.3643236F... {18D7A8415F25-4... WFP.3643236F_FC.. 8
Compahent _WFP_GDIPlus DL XB6.3543.. {238D8BEE-2F97-1.. WFP.3543236F_FC.. &
Conditioh _vc CRT #B6.3643236F_FC7... {C988BCEO-48EC-1... SwstemFolder.3643.. 0
Contral
ControlCondition
ControlE vent
CreateFolder
Customé&ction
Dialog
Directary
DrLocator
DuplicateFie
Erwironment |

Tables: 101 [Companent - 13 rows

[Na column is selected

2.7.4 Tabulka File

Posledni dlezitou tabulkou je tabulka souliorTabulka obsahuje jedagadek pro kazdy
soubor, ktery ma byt nainstalovan jako &mst instalaniho baléku. Primarnim kidem je
hodnota ve sloupci File, jehoZz hodnota byva obvydfejena s nazvem souboru. Druhy

sloupec Component_ je cizi &ldo tabulky Component. Tato vazba vyivaztah mezi

Obr. 3. Tabulka Component

Componety a soubory, které se instaluji.[8]

=+ my¥FPApp.msi - Orca

File Edit Tables Tramsform Tools View Help

[_[O]x]

D|S|E] 22| 7 =g] ==

Tables [=T] Fie [ Comporent__| FileName | FileSize [ Version [ Language [ attibutes | Sequence |
Ervviranment FL_WFP7REMU_DLL___ .. | _WFPB_AUN.. VFPSRENU... |1150976 | 6.0.0.2521 1033 6192 10
Error FL_foxhhelpB exe X WFP_HTML .. FOXHHE™... |57344 8.0.0.2518 1023 a192 12
Eventiapping FL_foshhelppsB dl_ . VFP_HTML_.. FOXHHE™1... |BESG 8002518 1033 g3z 14
Extension FL_msver70_dl___ RBE... _we CAT___.. mevor7Odiim.. | 303104 oo 1023 g182 15
Feature FL wfp7i_dl_ ¥BGE.36.. _VFPB_Runti.. wipBrdilvipSr. . 4292608  6.0.0.2521 1033 a192 9
FeatureCompanents FL_wip?t_dil__ XBE.36.. _VFPE_RUM.. wvipBStdilvipdt.. 3768320  8.0.0.2521 1023 g182 11
File Global_Controls COMCAT ... | Global_Contr..  comeat.dil 22288 47114601 1033 8152 8
FileSFPCatalog Global_Cantrols_MSCOMC... Global_Contr... mscomct2.ocs | 647872 B.0.88.4 1033 8192 4
Font Global_System OLEAUT3.. Global_Syste..  asycit.dl 147728 24042751 1033 81592 7
HHContent Global_System OLEAUTI.. Global_Spste... | oleaut32.dI 598288 24042751 1033 8192 8
HHFilter Global_System OLEPRO3.. Global_Syste..  olepro32.dl 164112 5042751 1033 8152 5
HHMNameSpace Global_System_STDOLE_.. Global Syste..  stdols2.tb 17920 2.40.42751 1033 8192 B
HHNameSpaceT oFile tyvipapp.chm Wyvipapp.chm  Myvipapp.chm | 12540 81532 16
HHMNameSpaceT oFilter Myvipapp.exe Myvipapp.ere  Myvipapp.exe 459950 1.0.00 1033 8192 2
HelpFile Fieadme.txt 15<_DEFALL... Readme.tst 7 a192 1
HelpFilsT oM amespace adiplus_dl_2___ WOG36. | _WFP_GDIPh. gdiphusdilgd . 1700352 5130070 1033 g3z 12
HelpFiter myData DBF2 15%<_DEFALL... myDataDBF 5108 g182 17
HelpFiterT ol amespace myD ata FPT2 15_DEFALL... | myData FPT 24448 a192 18
HelpMamespace
HelpPlugin
ISDFLInto
155¢elfReg
lcon
IniFile
IniLacator
InstallE secutel equence
InstallllSequence
IsolatedComponent
LaunchCandtion |

Tables: 101 [File - 18 roms [No column is selected 7

Obr. 4. Tabulka File
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2.7.5 Ostatni tabulky

Dalsi tabulky vzdy vychazeji z propojeni tabulekeFiFeature a Component. Mohou
obsahovat podrobnosti k jednotlivym komponentarko jaagiklad jejich registry a jiné

detailni informace wené k instalaci dané komponenty.

2.8 GUID

Kazdy baléek musi obsahovat tzv. GUID (Globally Unique IDé&ats), jedna se

o jeding&né referenni ¢islo. Hodnota GUID je reprezentovana jako hexadaliniettzec

o délce 32 znaka je obvykle uloZena jako stodvacetiosmibitové ¢edlo. Celkovy poet
unikatnich klét je tedy 2 na 128, coz je tak vysokéslo, Ze prav&podobnost
vygenerovani sejnéhaisla dvakrat je zanedbatelna. Kazda MSI Databaze nmoit
unikatni Package Code, a to plati i pro kazdoui ded&zi téhoz produktu, k tomuta@éiu

se pra¥ vyuziva GUID, ale je na vyvaija aby zajistil, Ze kazda jeho MSI databaze ma
jedinginy Package Code GUID. Nasti wtSina Windows Installer nastfogmeni Package
Code GUID automaticky pokazdé, kdyz bude programajtvaret release, takze to neni
obecrt néco, na co je poeba pamatovat a provdiduto operaci rén¢. DalSi dva GUID,
které jsou také idezité pro praci se soubory MSI, jsou Product Cadgpgrade Code.
Kazda hlavni verze produktu byéta mit unikatni Product Code a vSechny verze téhoz
produktu by mily mit spolény Upgrade Code. Product Code a Upgrade Code MSI

databaze je mozné najit v tabulce Property MSI snuf¥]

2.9 Moznosti sluzby Windows Installer msiexec

msiexec /Option <pozadovany_parametr> [volitelnyapzetr] [9]

2.9.1 Moznosti instalace
</package | /i> <Produkt.msi>
Instaluje nebo konfiguruje produkt
/a <Produkt.msi>
Administrativni instalace - nainstaluje produktgits

/j<ulm> <Produkt.msi> [/t <transformiai_seznam>] [/g <ID_jazyka>]
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2.9.2

2.9.3

Publikuje produkt. Repina&e: m - vSichni uZivatelé,
u - aktudlni uzivatel
</uninstall | /x> <Produkt.msi | kdd_produktu>

Odinstaluje produkt [9]

Moznosti zobrazeni
/quiet

Tichy rezim (bez interakce uZzivatele)
/passive

Bezobsluzny rezim (bude zobrazeiilgth)
a[niblrff]

Urovei uzivatelského rozhrani (Ul)

n - Vypnuto

b - Zé&kladni Ul

r - Zjednodusené Ul

f - Uplné Ul (vychozi nastaven)
/help

Napowda [9]

MoZnosti restartovani
/norestart

Po doko®eni instalace nerestartovat
/promptrestart

V pripact vyZadovani restartovani zobrazit dotaz
[forcerestart

Po dokoreni instalace vzdy restartovatdtac [9]
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2.9.4 Moznosti protokolovani
N[ilw|ela|rlulcim]|o|p|v|x|*+|'|¥] <soubor_protokelu

i - Stavoveé zpravy
w - Nekritick& varovani
e - VSechny chybové zpravy
a - Zaatek akci
r - Zaznamy specifické pro akci
u - UZivatelské poZzadavky
c - Paate:ni parametry Ul
m - Chyba nedostatku p&tn¢i jiné kritické informace
0 - Zpravy o nedostatku mista na disku
p - Vlastnosti termindlu
v - RozSteny vystup
x - Dodateéné ladici informace
+ - Fipojit k existujicimu souboru protokolu
| - Pripsat kazdyadek do protokolu
* - Protokolovat vSechny informace (krémmoznosti v a x)
/log <soubor_protokolu>

Stejné jako /I* <soubor_protokolu> [9]

2.9.5 Moznosti aktualizace
/update <aktualizacel.msp>[;aktualizace2.msp]
Nainstaluje aktualizace
/uninstall <GUID_opravy>[;aktualizace2.msp] /pac&agProdukt.msi | kod_produktu>

Odinstaluje aktualizace produktu [9]
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2.9.6 Moznosti opravy
/f[ple|cIm]s|o|d]alu]v] <Produkt.msi | kdd_prodektu
Opravi produkt
p - pouze v fipack chybsjiciho souboru
0 - v giipact chykgjiciho souboru nebo nainstalované starsSi
verze souboru (vychozi nastaveni)
e - v fipack chykgjiciho souboru nebo stadistejné verze souboru
d - v giipadt chykgjiciho souborwi rozdilné verze souboru
C - v pfipack chykgjiciho souborui rozdilného kontrolniho s@tu
a - reinstalace vSech soubor
u - vSechny pozadované uzivatelské zaznamy v ragist
m - vSechny poZzadované zaznamy v registrudit@o
s - vSechny stavajici odkazy

Vv - spus¥ni ze zdroje a ulozeni b&lkiu do meziparti [9]

2.10 Automatizace instalace

Aby bylo mozZné plné automatizacdi procesu zavashi, museji instalované baky
podporovat bezobsluznou instalaci viz Tab.R&da instalénich program podporuje
piepin&e /s nebo /q itkazovéhoiadku zajigujici tiché instalace, pro jiné to ovSem
neplati. Podporu bezobsluzné instalaceckalie mozné&asto zjistit zadanim setup /? na
piikazovy fadek, kde ,setup” iedstavuje nazev souboru instaido programu.
Nenabidne-li instalator Zadné informace, pak jegiat wdét, jaky produkt byl pouzit
k vytvoreni baléku. To Ize obvykle zjistit spudtim instal@niho programu a hledanim

n¢jakych logh nebo zobrazenim vlastnosti tohoto soubf@p.
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Tab. 3. Moznosti bezobsluzné instalace

Typ baltku Frikaz bezobsluzné instalace

Windows Installer msiexec.exe /i badk.msi /qn
ALLUSERS=2

InstallShield Windows Installer setup.exe /s N"/g/olitelné miazete

extrahovat databazi sluzby Windows
Installer z komprimovaného souboru | a
pouzit k instalaci Pkaz msiexec.exe [i
setup.msi ISSETUPDRIVEN=L1 /gn.

Starsi InstallShield Package pro web setup.exe sla/sims Soubor Setup.iss
nezbytny k tichémudhu instalace vytvigte
zadanim setup.exe /a /r. Soubor Setup.iss se

a

<

vytvoii podle vaSich reakci na dialogo
okna instalatoru a vy jej pak zkopirujete |ze
slozky %SYSTEMROOT% do slozky
obsahujici batiek.

Wise Installation System setup.exe /s

2.11Updaty, upgrady a patche

Pravdpodobrg Zadnéa jina vlastnost Instéld sluzby Windows nevyvolala u vyvdja
vétSi rozruch nez funkce jednoduché aktualizace kistagjicich produki. Windows
Installer sice finasi mnoho skitych funkci, ale pré proto se obas na gkterych mistech
projevuje svoji slozitosti a prévaktualizace stavajicich bétii je jeden z typickych

piikladi potvrzujicich toto pravidlo. [8]

Aby bylo mozné vysétlit podstatu a funkci aktualizace instatéch baléka, je poteba
zavest par dlezitych pojmi. V ramci Windows Installer se pouZzivaji takladni pojmy
update, upgrade, patch a vzhledem Kk jejich vyzn@mbNzkosti jej neni ani vhodné
piekladat docesStiny a ani se to tak rgdnikde nedla. Kazdy z &chto pojnt ma swj

specificky vyznam a vztahuje se p¥ak procesu aktualizace. Pokud se pouZziva
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v aplikacich slowiko ,update”, je to pray¥ tehdy, pokud se mluvi obetm aktualizaci.
Napiklad pokud je pdtba vytvdit upgrade nebo patch (obé&gakoukoliv aktualizaci), je
potteba vyhledat sekci s nazvem ,update“. Dalo byieg Ze update ma v zaklaave
volby, a to prav ,upgrade“ a ,patch“. Prvni z nich ,upgrade” byda& dale rozdit do i
podskupin ,small upgrade“, ,minor upgrade” a ,majapgrade”. Databaze MSI se
identifikuje v systému pomoci GUID a svou verzi.zRib mezi €mito typy aktualizaci se
da vyswtlit prave pomoci toho, které z¢hto hodnot se liSi prévmezi pivodni verzi

a aktualizaci. Nasleduijici tabulka zachycuje ptito rozdily.[8]

Tab. 4. Small, minor, major upgrades

Typ instalace Package Code Product VersiBnoduct Code Upgrade Code
Small upgrade | ztma pivodni pivodni pivodni
Minor upgrade | zrna znéna pavodni pavodni
Major upgrade | zrna znéna znéna pivodni

Jak je z tabulky patrné, tak ,package kod®, ktetgntifikuje baléek, se ve vSech typech
této aktualizace gmi. Je to z tohot/odu, Ze je nutné zachovat pravidlo, Ze kazdybhli
musi mit jedinené GUID. V gipad MSI se pro tyto &ely pouziva ,package code”.
~Small upgrade* a ,minor upgrade“ se pouZziva prduakzace, které nejsou natolik
vyznamné, aby ad/odnovaly zneénu v ,product code. ,Small upgrade” 2ni ,package
code”, ale nerni Zadnou z ostatnichi tvlastnosti. ,Minor upgrade* oproti tomu uzem
navic ,product version“. Rozdil mezi ,small* a ,nart je tedy, Ze po instalaci ,small
nelze rozliSit mezi fvodni a novou verzi, protoZze verze produktu se ®aitay zatimco
po instalaci ,minor” lze zjistit rozdil, a z tohaidbdu je i ve ¥tSin¢ pripadi vhodrgjsi

praw ,minor” typ aktualizace. [9]

.Major upgrade” se pouzivaiipnasazeni zasadnich @mv aplikaci, navic by o byt
pravidlem, Ze se s¢asré zmeni prvnicislice ve verzi produktu. N&ixlad MYApp verze
2.0 nahradi verzi 1.0.[8]

DalSi rozdil mezi menSimi typy ,small“, ,minor* &t§im ,major" je taky v chovani.iP
aktualizaci menSi typy provadi tzviginstalaci starSi instalace a naopaksSv ,major”

provadi kompletni odstré&ni pivodni instalace a teprve naslednou instalaci. Vechs
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trech gipadech se tak provede instalace nova. DalSimlesadé, Ze u malych instalaci je
nutné, aby uzivatel tmé zvolil typ reinstalace, pokud jiz produkt existuje téchto
piipadech sedtSinou pouziva fikaz msiexec /i MYApp.msi REINSTALLMODE=vomus
REINSTALL=ALL [8]

2.11.1 Patche

DalSim zmsobem, jak aktualizovat jiz nainstalovanou aplikgmou tzv. ,patche”. Patch na
rozdil od gedchozich typ nelze instalovat tam, kde aplikace §eseni nainstalovana
a navic umoiuje aktualizaci pouze mezi &wma po sob jdoucimi verzemi. Aby bylo

mozné patch vytuit, jsou poteba dva po sabjdouci baléky, ze kterych se v podséat

pomoci funkce diff vytvéi rozdilovy baléek, ktery obsahuje pouze #ny. Takto vznikne

opravny ballek MSP, ktery Ize pouzit prédjako ,patch“. Vyhodou je pak i velikost
samotnych patah[8]

2.12Merge module

Merge moduly poskytuji moznost sdilet komponentyziméznymi instalénimi baltky.
Merge module je soubor MSM, ktery obsahuje instaté@ké komponenty, ale na rozdil
od MSI souboru ho nelze rovnou instalovat, alegertoZzné fidat do jiného MSI souboru.
Vytvaret merge moduly je mozné uplstejre a pomoci stejnych nasttojako pi vyvoji
standardni databaze MSI. Samotné &amil pak probihaimanim MSM modulu do MSI

balicku tak, Ze je pdan do sekce Features. [9]

2.13Custom action - Vlastni akce

Instal&ni sluzba poskytuje mnoho zakladnich vestgeh funkci, pokud je vSak peba
provadt akce, které ve standardnim seznamu nejsou, j@éneduZzit tzv. Custom Action.
Takové akce mohou byt nidklad:

* Spouskni souboru, ktery je jiz na piiaci uzivatele nainstalovan nebo je instalovan

spolu s aplikaci, dhem instalace.
» Volani specialnich funkci, které jsou definovangivozené DLL knihovs.

* Spoustni samostatnych skriphapsanych v Microsoft JScript.
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Zde je poteba jen upozornit, Ze takto nelze jako @i instalace spoustinstalovani
jinych MSI.

Jako piklad Custom akce je mozné tedy nastavit sgoi&xe souboru. Akce se spusti
béhem instalace ve fazi po nakopirovani aplikeah soubal. V praxi takto nizeme
nagiklad provést nastavenfipojenim databaze k instalované aplikaci, péainaplikasni
config soubor a podoln ProtoZze péitame, Ze naS exe soubor bude slouzit pouze pro
provadni akci Ehem instalace, je mozné ho také zahrnating jako Binary zdroj
instalace, odkud se spusti a nebude se tétheos kopirovat do aplikmiho adresé&

(rozbali se do temp adrésaodkud se spusti a naslége smazan). [8]

2.14Bootstrapper

V minulé ¢asti jsem nazrid, Ze nelze jako vlastni akci volat jiny MSI badk. Pokud bych

se ntl drZzet pouze technologie MSI, tak moc moZnostiinempodstat je pouze mozné
Vytvorit tzv. prerequisitu, kteraipd spu&nim samotné instalace zjisti, zda dana aplikace
je jiz nainstalovana a pokud neni, vyvola dialogwo informaci a nedovoli dokéib

instalaci. [3]

Jak tedy viesit napiklad problém, kdy na @détaci neni z gjakych divodi nainstalovany
Windows Installer, .NET Framework 4.0, komponengp&tViewer neboréba samotny
MS SQL Server apod. Tyto komponenty majiSinou vlastni instatani baliky (jiné MSI)

a ty nelze zahrnouttfmmo jako sodast MSI bakku. Jejich instalaci je pt#ba spoust jiZ
pied instalaci vlastni aplikace pomoci programu Boapper, ktery je poeba vytvdit.
Cela instalace se tedy bude skladat ze souborp.s&ti(program Bootstrapper), MSI nebo

exe soubat, potebnych komponent a samotné MSI aplikace. [3]

Existuje vice moznosti, jak takovy program vyitzale mozné pouzitéktery z placenych

nastrofi, nagiklad Installshield v pIné verzi. Nebo je paiba sahnout k Visual Studiu. [3]

Ve Visual Studiu na vyti@ni Bootstrapper instalatoru je mozné vyuzit na§thekOnce
deployment feature. Jedna se o stejny nastrojy lderpouziva v instataich projektech
Visual Studio Installer. Je zde ale jeden problkomponety se musi do projektu zadavat
rucné. (V projektu Visual Studio Installer se komponewypiraji ve vlastnostech projektu
tlacitkem Prerequisites). Nevyhodou tvorby bootstrapper Visual Studiu je pak fakt, Ze

timto zpisobem Ize nadefinovat pouze komponenty, které cledzeji v adresaPackages,
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tj. pouze ty, které jsou dodavany pro Visual Stu@iokud je pdeba instalovat jinou nebo
tieba i1 vlastni komponentu, pouzit takto generovaogtdirapper neni dopafeno.
Naopak, pokud petbujete klasickou instalaci .NET aplikace a k npin&ombinaci
Installer 3.1, .NET Framework 4.0 a jedteba ReportViewer, nebo Installer 4.5, .NET
Framework 4.0 a MS SQL Server Express, je tefeni idealni. [3]

A jak to pak vypada v praxi? Program Setup.ekiespuséni nejprve zkontroluje, jestli
definované komponenty nejsou jiz nainstalované,udolno, spusti se rovnou MSI
instalace nasi aplikace. Pokugktera komponenta neni nainstalovana, zobrazi $egdima
potvrzeni jeji instalace a jeji licence. Poté sestym® spousti instalace chgjicich
komponent v rezimu bez zobrazeni Ul instalace (Quiede - instalace na pozadi bez

zasahu uzivatele), zobrazen jélmith primo v okré programu Setup.exe. [3]

Kazdopads, pokud je alesponéjakd moznost ziskat od vyrobce komponenty MSM merge
modul, tak je lepSi vyuzit tuto variantu. Vyhnetetak napklad problénim s instalaci
v Quiet modu. [3]
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3 INTEGRITA VSTUPNICH SOUBOR U

Prvni fazi distribuce aplikace k zakaznikovi j&tSinou samotnd distribuce binarnich

souboti aplikaci od vyvojée k testekm nebo tvércam instal&nich baléka.

V prostedi velkych firem tato data pochazejiizmych mist a fes fizna zéizeni. Proto je
nutné zajistit integritu vstupnich soubofToto je mozné zajistit vyuzitim malé aplikace
IntegrityCheck (zdrojové kody a aplikace jsou filgze ¢. 1), ktera zajisti, aby byly
piedany pozadované soubory v neporusené godob

Program funguje na principu tzv. haSovaci funkeednd se o matematickou funkci
uréenou pro pevod vstupnich dat do sice relattvaelkéhocisla (napiklad 256 bit),

piesto niize byt jeho délka v porovnani s velikosti vstuprdahrelativie mala. Vystupem

takovéto funkce je hash. Hash je v podstgto jako otisk vstupnich dat o fixni délce.[10]
Mezi hlavni vlastnosti takovéto funkce fiat
1. jakékoliv mnozstvi vstupnich dat poskytuje stajtouhy vystup (otisk),

2. malou zngnou vstupnich dat je dosazena velk&aana vystupu (tj. vysledny otisk

se od fivodniho zasadnna prvni pohled lisi),
3. z hashe je prakticky nemoZzné rekonstruovaopini text zpravy,

4. pokud je zvolen spravny algoritmus (u starSichatgbgoritmi je mozné Kkolizi
nalézt) je vysoce nepraggpbdobné, Ze dima riznym zpravam odpovida stejny
hash, jinymi slovy pomoci hashe Ize v praxi idekdvat pra¢ jednu zpravu
(owetit jeji integritu).

HaSovani v zakladni variantlovoluje testovat vstupni data na shodu, tedyastvn

Program ma dvhlavni funkce:

1. Vygenerovat z adreg& xml dokument s otisky jednotlivych soubofTakovyto

dokument pak bude slouzit pro naslednou kontraiegirity .

2. Porovnat aktualni obsah adrisé dive vytvaenym xml dokumentem obsahujicim

hashe soubdr

Vysledkem vyuZiti takoveto aplikace je tedy jistate soubory vstupujici do instatach

balickt nejsou poSkozeny a Ze jsou dodany v pozadovargraich.
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Typickym vyuzitim ntize byt napiklad nasledujici postup. Vyvdjaptipravi soubor
aplikaci, ke kterému vygeneruji kontrolni xml, te pasled& distribuovano k tirci
instalaniho baléku, ale aplikace je mezi tim testovana testerypaveenasled® jsou data
z aplikaci pedana tirci instal&niho baléku. Ten pak miZze jednoduse @it porovnanim
hashi, zda je aplikace kompletni a zda mu byly dodanyzagované soubory.
[11][12][13][14]

C VYVOj >—>< Testovani >—><Tvorba inst. baﬁkD
w hash XMl

Obr. 5. Diagram postupu vyvoje

3.1 Ukézka aplikace
Aplikaci Ize spustit s dsma zakladnimi parametry:

1. Vygenerovani xml s Kii pro pozajsi kontrolu integrity adresgé.
-generateKey [DirectoryPath]

Vygenerované xml fize vypadat najklad takto:

<?xml version="1.0" encoding="utf-8"?>
<IntegrityCheckKey>
<directory>
<fileHash path="Interop.Ac.dll"

version="1.0.0.0">B1K+3zQdSss8sfzIDYiADg==</fileHas h>
<fileHash path="Interop.CE.dIl"
version="1.0.0.0">mjbwauVLi8BpROJNOIBbh9g==</fileHas h>
<fileHash path="Interop.CERTEN.dII"
version="1.0.0.0">AZcOXjf4DUO4dNvNLe/8tw==</fileHas h>
<fileHash path="LotA.exe"
version="1.3.1148.5">CgHS20owCktLpO+xznU2ZGg==</file Hash>
<fileHash path="LotA.exe.config">GHjDz56Y4cMe4u 5Y]DCNkg==</fileHash>

<directory path="system32">

<fileHash path="system32\msvcm80.dII"
version="8.00.50727.6195">HRCe0NZgZU6n/xVOVYAxxA==< [fileHash>

</directory>
</directory>
</IntegrityCheckKey>
Obr. 6. Vygenerované xml
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2. Kontrolu integrity adresé s pouzitim jiz vygenerovanéhoddi
-checkintegrity [DirectoryPath] [IntegrityKeyPath]

Vysledkem kontroly pak e byt napiklad nasledujici hlaseni:

V adresa ri doSlo ke zm &ng.
Pro pozd ¢&jSi analyzu konkrétnich zm &n porovnejte obsahy soubor

C:\IntegrityCheckKey.xml a nov & vygenerovaného
ActuallntegrityKeyDocument.xml

Seznam zmén
Zmena v souboru LotA.exe.config.
Obr. 7. Kontrola integrity
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4 UKAZKA TVORBY INSTALA CNIHO BALI CKU

V samotném Visual Studiu je v zakladu mozné vigvanstal&ni projekty bd’ pomoci
Visual Studio Installernebo od verze 2010 je také moZné doinstalovatllSstield
Limited Edition Oba tyto nastroje um@iji instalaci nadefinovat pomociiznych
grafickych pfivodai. Je mozné vSak pouzit i jiné nastroje, které vsakou mit dzna
omezeni, nafklad WIX Open Source projekt od Microsoftu, kter§ak nema grafické
rozhrani a je zaloZzen na technologii xml. Pokudkuladete vytvéet instal&ni balicky ve

velkém mnozZstvi, nejspis si vyberete Installshiefdjaké z nabizenych pinych verzi.

4.1 Installshield

Installshield je nejkomplexgi nastroj na tvorbu instalaich baléka pro platformu
Microsoft Windows. Je dodavan tanych verzich, od verze zdarméaegp verze, které jsou
nagiklad sowasti Visual Studia, po verze placené. Umgé tvorbu instalénich baléka
zaloZenou fedevsim na technologii Windows Installer, ale utupe i jiné technologie

(prevazrt v placenych verzich).

4.1.1 Installation Information

V sekci Installation Information viz Obr. 8 se zadp zakladni Udaje pi#bné pro
instala&ni proces, jako informace o produktu (verzich, eatp podpde apod.)
a informace o stavebniclastech pouzivanych pro jednotlivé druhy instaladaimalni,
Typicka, Uzivatelska). [2][9]
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IntegrityCheck - InstalShield [Basic WSl Broject]

File Edit View Go Project Build Tools Window Help
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L4
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: % Update Netfications B General ‘

|0 Traiwars Project File Nams Z:\E\public\ir\ PRACOVNI ntegritycheck Integrity Chec\IntearityCheck ism [Basic MSI]
£ Orgarzafion Project File Fomnat Binary

113 Setup Design Setup Languages Czech: Eedtina

L. Features Default Language Cazech: 2eltina

Compaonents Product Name IntegrityCheck

: ‘a DIM References Product Version 1.00.0000

=) Application Data Product Code {314F43C5-9CEE-4FCE-9CET-ED20A6AF3BDZ)
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=+ System Configuration

{ Locked-Down Pemissions Custom InstallShield handling
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B Ewironment Varizbles
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il Text File Changes
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Title Installation Database
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i-£09 Releases
Ready I CAP [|NUM ||SCRL

Obr. 8. Installation Information

4.1.2 General Information

V této ¢asti je mozné nastavit vSechny pozadované obedonémace o projektu, jeho
nazvu, autorovi, kéiovych slovech, verzi, telefonniatislech apod. Zde je také mozné
zvolit umiséni souboru readme. ddteré informace, které se zadavaji v tomto krol, s
zobrazuji v dialogu Support Information Dialog nkbmformace o odborné pomoci
v panelu Bidat nebo odebrat programy ve Windows. Jiné molauZg pouze pro interni

Ucely a nebudou zobrazeny koncovym uzivateprogramu. [2][9]

4.1.3 Organization

Tento krok slouzi k nastaveniznych vlastnosti instalace. V zakladu Ize #idnstalaci
na dva typy: automatickd instalace a uZivatelskstalace, i niz je mozné vybirat
jednotlivé polozky, které se maji, respektive némiajstalovat. Implicite je vytvarena
vzdy minimal€ jedna polozka Features viz Obr. 9, ktera se imgaV rekterych verzich
je ozn&ovéana jako Always Install Feature, nebo obsahujarpatr Required. Tato poloZzka
by mela byt alespt u jedné Feature, protoZze slouzi k zajistalespa jedné funkni

konfigurace, kterd povede k &§pé instalaci a pouzivani aplikace.
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File Edit VWiew Go Project Build Tools Window Help
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é‘; St Desia Destination [INSTALLDIR]
E - Install Level 1
- a DIM References Display Visible and Collapsed
=) Application Data Advertised Allow Advertise
i-[_] Files and Folders Required Yes -
§ Redistributables Release Flags
& Mobile Devices 5 Condition 0 condtion(s)
=) System Configuration Comments
UF} Shortcuts
@ Registry
5= ODEC Resources =
"% INI File Changes Hequ=d
I Environmert Variables Indicate whether the feature is required on the target system: if the feature is requined, end users
L, m XML File Changes cannct deselect it in the Custom Setup diglog.

.3 Tt File Changes
-5 Server Corfiguration
.45 Intemet Information Services
Component Services
L g SaL Seripts
£1-£) Behavior and Logic
45| Instal Script

-5} Custom Actions and Sequences
[ & Support Fies
) ;% e S
-[T7] Property Manager

10 Hear Intardare

Obr. 9. Features

Klicové pojmy v tomto kroku jsou vlastnosti (features)podvlastnosti (subfeatures).
Vlastnosti jsou stavebni bloky aplikace (z uzivsitého Uhlu pohledu). Obsahuji tedy
urgitou (uzavenou) mnozinu fundnosti. Jako fiklad vlastnosti si Ize fiedstavit teba
napowdu, kterou uzivatel kdl chce, nebo nechce instalovat. Plyne z toho, Zeamlkace
muze byt ,rozé&lena“ do jakychsi blok (vlastnosti), z nichZ si uzivatetipnstalaci zvoli
ty, které hodla vyuzivat.Rlani takovéto vlastnosti se pak provede jednodkliEautim
pravym tl&itkem a volbou New Feature. ,Podvlastnosti“ nastedlouzi jakocleneni
vlastnosti. Uzivatel si tak fize dale volit podrob#Si funkéni bloky, které chce instalovat.

Pridani nové podvlastnosti se provadi analogicky jakdastnosti.

V piipact, Ze jiz je vytvdena struktura Featurefighdzi naradu gidani jednotlivych
komponent. Komponenta jefdd mensi stavebni jednotka nez vlastnost a kazdénast
muze obsahovat neomezené mnozstvi komponent. Kazd@denta navic odkazuje na
jiz konkrétni soubory, registry, odkazy a dalSi cfiekd nastaveni. Komponentu lze
vytvorit bud’ ruéné, podobnym zfisobem jako vlastnost, nebo pomoci tzv. Wizardu, coz

muze byt lepSi volbou, protoze umage pfimou a hromadnou volbu souliof2][9]
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4.1.4 Ukazka Wizardu Component

Na Obr. 10 je vidt volba umistni instalovanych soubdy v tomto giipact je zastoupena
proménnou [INSTALLDIR], ktera zarowve urcuje defaultni umishi soubod.

Compenent Wizard @
Best Practices-Destination
Specify the destination location for the files

This wizard automatically generates components from a list of files that you specify. Once you
specify your files, the wizard organizes them into componerts based on Setup Best Practices

Select an installer folder property from the drop-down list or select "Browse. create. or modify a
directory entry..." to display the Browse for Directory diglog.
Al of the files will be installed by default to the destination you specify below

Destination:
[INSTALLDIR] v

[ <za | Dasi> | [ Somo | [ Napovida

Obr. 10. Wizard Destination

Na Obr. 11 je nasledrvidét vybér soubofi urcenych pro instalaci i s volbou &gni COM
objekti (pokud existuji) z danych souldor

Component Wizard @J

Best Practice-Fles
Specify files to be grouped into components

Click the Add Files button to browse ta your application’s files, or drag and drop files from
Windows Explorer onto the file list below. Choose Next to have the wizard analyze the file list and
generate a Summary of the components to be created.

Files
Name Size  Type Modified =
W/ CoCaColl exe 400kB  Aplikace 27.11.2008 114 =
|| CoCaColl exe config 185bajtts  Soubor CONFIG 24112008 16:3|__
|| mp_read_cin di 400kE Roziifeni aplika... 7.12.2007 1236
-:"J\I_q rrdeun All - 1NR kR Rnz3ifeni anlika 1R 7 200R 14RT7 T
4| 11 s

[¥] Extract COM Info Immediately [ Add Files... | [ Add Folder.. | | Remove Files..

[ <& || Dasi> | [ somo | [ Napovada

Obr. 11. Wizard files

Timto zpisobem se vytvd pro kazdy soubor jedna komponenta, se kterowakenpozné

nasleds pracovat a fifadit ji do @islusné Feature, tedy vlastnosti.
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4.1.5 Vytvareni registra

KdyZz uz mame v balku vSechny soubory a k nim vyttené komponenty, je dalSim
krokem vloZeni, respektive vytieni registii. V zakladu jsou d¥ moznosti, jak registry

vlozit do baléku, a to bd’ ru¢nim zaloZenim, nebo pomoci importni funkce.

N 4

Nejjednodussi zisob, jak stanovit poZzadované amy v registrech na cilovém piteci, je
pretdhnout odpovidajici K¢ z registii na zdrojovém p@taci pomoci funkci export
import. Pokud tedy mame aplikaci, ktera ouliyje rgjaky kli¢, najdeme pozadovany &li

na zdrojovém pdtaci a pretahneme jej v podstatio téhoZz umishi v cilovém peitaci.

Instal&ni program se poté&ipnstalaci sam postara o to, aby poZzadované izipoé zniny
v registrech byly provedeny. Pokud naSe aplikacey@m Ehu nico zapisuje do registy
bude tedy fungovat jak na nasSentipai (kde jsme pislusné kite sami vytvaili), tak i na

cilovych paitacich (kde pislusné zdznamy vytvoinstal&ni program).

Aby bylo mozné s registry pracovat, je f@ita je asociovat €jakou komponentou. Bi

je mozné registryfjdat k jiz existujici kompone#t nebo vytvéit komponentu novou, do
které je teba registry vlozit. Vyhodou samostatné komponentybranymi registry je pak
moznost Bhem instalace s danou komponentou pracovat taknize, ale nemusi byt,

dany registr za ditych podminek nainstalovan. [2][9]

& IntegrityCheck - InstallShicld [Basic MS Project
File Edit View Go Project Build Tools Window Help

[BI=0"] O 4 & « BowHL Y d=del
K 7wl fE E AR G |G S e w3 GE [ B4 EE S5 e D
Start Page Project Assistant Installation Designer ‘Components fig
) Installation Information - [©+3 Components Source computers Registry view Source computer's registry data
General Information -7 IntegrityCheck exe @ Wy Computer = o
1 Update Notifications Files. b= HKEY CLASSES_ROOT e i
{8 Trialware g Registry Data = & =

BT HKEY_CURRENT_USER

{4y Shorteuts

=-{3) Orge ion het
3 Sewp Design -E Advanced Settings | 7D HKEY-LOCAL MACHINE
Features &7 Regitry i !
s -7 Uninstall_Shortouts

Destination computer's Registry view Destination computer's registry data
% Destination Computer Name Data
C HKEY_CLASSES_ROOT = - — ]
) HKEY_CURRENT UseR | Gflee nt 43727970 74 6 50 6c 75 73 20 50 72 6 4t
) HKEY_LOCAL_MACHINE 00000000 {0)
1) SOFTWARE IntegriyChecker
£ IntegrtyChecker 00000001 (1)
= 000000001 ()

C HKEY_USERS IntegrityChecker v2.0 [\2.1.6 50308[\]

T HKEY_USER_SELECTABLE

Tasks | Results

Obr. 12. Registry
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4.1.6 Vytvareni sluzeb

Windows sluzby jsou spustitelné soubory, kteeZilna pozadi a &sSinou tidi rizné
systémové ulohy i v deébh kdy neni uzivatel pravpiihlaSen. Automaticky takto nelze
pouzit jakoukoliv aplikaci, ale aplikace musi byt pro tento Bh navrzena. Obe¢mlati,
Ze sluzby systéemu Windows mohou byt spogtautomaticky pokazdé, kdyz systém
startuje nebo se spoustiémdé na vyzadani uZivatele. Windows Installer utig2
instalovat a konfigurovat nové sluzby bez nutnagioustt externi pikaz, napiklad

z prikazovéradky.

Ve vyvojovém prosedi InstallShieldu je mozné sluzby jednoduSe vgiaprae

v nastaveni jednotlivych komponent. Pokud tedy efftme komponentu, ve které bude
souasti rgjaka aplikace vyzadujici ¢h jako sluzba, je mozné jednoduSe vyilvo
i parametry sluzby jako jsou Display Name (nazewd fxterym je sluzba zobrazovana
v nastaveni Windows), Description (popisek), Starie (jak a kdy se ma sluzba speatist
Error Control (jakym zf)sobem se maiji ukladat logy) a jiné viz Obr. 13. [9]

[ IntegrityCheck - InstallShield [Basic MSI Projeci
File Edit View Go Project Build Tools Window Help

RI=R" O 4 & « VAL BEE

AP ool E ARG EM A

=M Installation Information + | B Components
General Information EHIT IntegrityCheck e B Install Settings
é Update Netffications Files Bl Enable Service Install Yes
Triahware Registry Data Key Name ServiceName
& Organization [l Shorteuts Display Name {ID_STRINGZ} Maje shuzba
é Vit P - Advanced Selffings Descrption {ID_STRING3} Shuzba ns zkousku
;Z::’::Emi g ::g;z"‘:” batis Service Type Win32that runs in ts own process
‘a DIM References 45 COM Regstraton Lt o Mo =
) Application Data %] Fie Types 2 Tye S !
B Files and Folders 2% Services Ermor Cortrol Log the emor, display a message. and continue
- Reditrbutables -} TestService Soout Inetdlion Pk 1.
- Mobile Devices L -1} Publishing Load Order Group
(- System Corfiguration r ¢ Device Diiver Dependencies
Shortcuts {5 Other Data User Nams
f Registry -7 Registry Password
0ODBC Resources BT Uninstall_Shortcuts Start Parameters
INI File Changes Pemissions 0 defined
-8l Environment Variables B Control Settings
~[#] XML File Changes Events 0 evertls)
{aP Text File Changes £ Configure Settings
=5 Server Configuration Events 0 evert(s)
5 Intemet Information Services Recovery Actions 0 actionls)
Companent Services
L SOL Scripts
£+ Behavior and Logic
&) InstallScript
L] Custom Actions and Sequences
{3 Suppott Files
,g System Search
~{01] Property Manager
=) User Interface Fcract with Deskiop
::5 g:l:ﬂnifds . Specty whether the service interacts with the desktop. I your service has a user interfacs, sslect Yes =
Results x

Obr. 13. Sluzby
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4.1.7 ODBC Resources

Pokud aplikace pracuje s datovymi zdroji ODBC, fifldpd mame databazovou aplikaci,
ktera vyuziva ODBC datovy zdroj Oracle ODBC Drivgr,mozné tento zdroj instalovat
jako sowdst instalaniho baléku. St&i pouze vybrat polozku ODBC Resources a vybrat
ten spravny typ. Datovy zdroj pak bude zahrnutrdbalace.

Po zatrzeni kazdého poZadovaného datového zdrojeutjgé v dolni¢ésti obrazovky
ozn&it vlastnosti (Features), pro které chcemidslpSny ODBC zdroj zahrnout do
instalace. Kromd toho je samazjm¢ mozné v pravécasti obrazovky modifikovat

vlastnosti daneého datového zdroje ODBC viz Obr. 14.

Pridani ODBC datového zdroje do instalace nam usnprdidi s konfiguraci aplikace na
cilovém pgiti. Stai zajistit gistup k serveru (Oracle) a datovy zdroj bude nalosén

souwasre s instalaci aplikace automaticky. [2][9]

[ IntegrityCheck - InstaliShield [Basic Ml Project
File Edit View Go Project Build Tools Window Help

A=y OO & & « oKl ! drgel

koo fm B AR RAM] S — % b 20EE (N ERER S e d e o

Start Page | Project Assistant | Installation Designer ODBC Resources T

=S Installation Information » | ODBC Resources ODEC Attributes & Propetties
T oo vt R g —
: é Tialware O SQL Server Driver Component MlcmsuﬁOD.BCfurOmtf\a
=15 Organization Microsoft ODBC for Oracle Driver DLL WWINDIR%\system32\msorcl32 dil
T et e 7] (3] Microsoft Access Driver (*mdb) Setup Componert MicrosoftO DEClorOracle
é Festurcs -0 Microsoft Access-Treiber {*mdb) Setup DLL LWINDIR % \system32\msorcl32 dil
.. {{} Componerts -0 Driver do Microsoft Access (" mdb) £/ | Name Microsoft ODBC for Oracle
‘a DIM References -0 Microsoft dBase Driver (".dbf) CPTimeout 120
£ Application Data ~[ 3] Microsoft dBase-Treiber (" dbf) APlLevel 1
T oL Files and Folders -O Driver do Microsoft dBase (*.dbf) ConnectFunctions Yy
F;E\jl!‘ﬂbulabh?s - Microsoft Excel Driver {*xds) CriverODBCVer 02.50
Mabie Devices - Microsoft Excel-Treiber (*xds) FileUsage 0
E1-£3) System Corfiguration -0 Driver do Microsoft Excel("xds) SQLLevel 1
T i -0 Microsoft Paradox Driver (".db ) Click here t
Registy -0 Microsoft Paradox-Treiber (".db )
ODEC R E P.river d'o E'Iicmioﬂ Pal-:ldcu: I‘.dk? ) =

-4 INI File Changes

Associated Feature(s) QDBC Help
+fl Environment Variables
+[#] XML Fie Changes V2 IntegrtyCheck _Flles ODBC Driver B
-taP Text Fle Chianges Following are descriptions of some of the mast commenly sed driver
-5 Server Corfiguration settings
S Intemet Information Services
Component Services = Driver Component—Enter the name of the component that you
L SGLL Scripts | want to install the selected ODBC driver and is atirbutes
=] El Behavier and Logic s Driver DLL—Enterthe path to the DLL file that is on the
@ Install Seript development system and that serves as the ODBC diver, or click
l Custom Actions and Sequences the ellipsis button (... )to browse to the file. This file is included in the
i Support Files component that is identified in the Driver Component setting. It is
g 5 ks recommended that you have only one DLL per component;
ystem Searc therefore, if you select a different DLL, delete the previous one from
*.[f] Propetty Manager the Components view

B i' Pom Meaoc: a Setup Component-Enter the name of the componert that you
&1 Dialogs want to install the setup DLL forthe ooac driver. Usually, this
... Bilboards b comnonent is the same ane as the comnanent far the diver f the

Results X

Obr. 14. ODBC

4.1.8 Shortcuts
V této ¢asti se Wwuje, jaci zastupci se maji vytiib na cilovém poitagi pii instalaci
aplikace a jaké se maji vytkibslozky. Chceme-li, aby aplikaceigve instalaci v umishi,

jako je napiklad nabidka Start nebo Plocha wyiileo novou sloZzku nebo nového zastupce,



UTB ve Zling, Fakulta aplikované informatiky, 2012 43

klepneme na iislusSné umishi pravym tléitkem a zvolime New Shortcut nebo New
Folder.

Velmi ¢astym odkazem byva spuast hlavni aplikace, kde posigpouze nasirovat odkaz
na dany spustitelny programiipadré ho doplnit o spustitelny parametr nebo odkaz,ykter
vede k odstraini aplikace.

Wit Check S aISheE

File Edit View Go Project Build Tools Window Help

BY=Y" | O + & < @oEAL t Brgel

L 2 = I = R O O - B e - i .

Start Page ] Project Assistant ] Installation Designer Shortcuts &z

=) Installation Information A

7] Genersl Information View Fiter 7 All Application Data -
~@& Update Netifications Uninstall IntegrityCheck  Shortcut
Trialware £ Appearance
[ Organization Display Name UNINST|Uninstall IntegrityCheck
~1g Setup Design Display Resource
%20 Features Descripti
H escription
o Companents f (=1
Sepie 1 = SHI Description Resource
H - integriychedd < e e T
e A?D‘ICE‘\DH Dota d.’_s Uninetal Irtsg o lcon ) C:\Program Files (B6}\Install Shield"2012'\Redist\Language Independer|
~[] Files and Folders B NewShortcut ol Bchennor
~i@ Redistrbutables L.JgR) Send To Advertised Mo
Mobile Devices L i @ Desidop Taa« [System Foldermsiexec axe
£ System Configuration 1 Sl
~{F) Shortcuts Working Directory
& Registry Hot Key
-5 ODBC Resources Run Mommal Window
" INI File Changes B General
B Environment Variables Key Name UNINST_Uninstall_IntegrityCheck
~[#] XML File Changes Component 3 Uninstall_Shoricuts
-} Text File Changes Feature €9 IntegryCheck_Files
=5 Server Configuration Comments
43 Intemet Information Services Shell Properiiss 0 defined
Component Services
-BgL 501 Soripts
(=) Behavior and Logic
@ InstallScript
B} Custom Actions and Sequences Arguments
Lt Support Fies Entter the command-ine arguments for the shoricut. The arguments are added to the Target value  *
- 47 System Search on the shortcut’s Properties dislog box on the target system. Thess arumerts work in the same. =]
E Property Managsr way as any other command-ine arguments. For example, you can link a file to an executable file or
EHES) User Interface cause an executable file ta run silently by passing command-ine arguments:
£7 Dialogs ¢
& Bilboards ]l 1 (3
Results 28

Tasks | Results

Obr. 15. Shortcuts

Odkaz na odstrani aplikace se vytia podobr jako u aplikace standardni viz Obr. 15
s tim rozdilem, Ze neni siiovan na aplikaci, ktera je obsaZena v ingtdla baltku, ale
na program, ktery sef@dpoklada, Ze jiz na systéemu existuje. V tomitipget se jedna

0 program msiexec.exe, kterd je &sti Windows Installer b&ku a je umistna ve sloZce
system32. Jako cil tedy zvolime [SystemFolder]mesteaxe (pro®nna [SystemFolder]
odkazuje na sloZzku system32) a jako spustitelngyrasmt pak parametr /x [ProductCode],
kde parametr /x duje pra¥ spuséni odinstalace balku a prom¢nna [ProductCode]
uréuje, ktery baklek se ma odinstalovat. V tomtofipads se spusti odinstalace ve
standardnim grafickém rezimu, ale je safepm mozné odinstalaci spustit na pozadi bez

nutnosti dalsi uzivatelské interakce, posttidat parametr /gn. [2][9]
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419 Release

Pokud je instakni baltek gipraven, je paeba ho zkompilovat do vystupniho formatu.
At uz bude vysledny format jakykoliv (msi, msm, exede se definuje vasti Release.
MuZzeme si zvolit format, nazev souboru, vystupni séira v placené verzi je mozné
I balicek digitalre podepsat. Nasledruz st&i spustit kompilace ttdtkem Build a vytvéi

se prvni instakni baltek.
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5 DIGITALNIi PODPIS INSTALA CNICH BALI CKU

Jestlize na papirovy dokumentigmjime swij podpis, rdime tim vlastd za jeho obsah,
takze dokument je pro fipemce divéryhodny. ProtoZze kazdylovék ma swj
charakteristicky rukopis, vlastnami podpis jednozriaé¢ identifikuje osobu, ktera podpis
vytvorila. Pokud chceme zabranit dodatému pozminéni dokumentu, vytvilme jej
prost ve dvou kopiich, ficemz jednu kopii si ponecha podepisujici stranahalnukopii
piijemce. Ripadnou jednostrannou modifikaci dokumentu Ize poteelmi snadno

prokazat.[16]

e

U elektronickych dokumeit je situace potkud slozigjSi. Neni sice problém pod
dokument pipojit svij podpis, ale jeho Wéryhodnost je prakticky nulova. Zatimco
vlastnordni podpis neni zrovna lehké napodobittigpdny grafologicky rozbor by
zfalSovany podpis prokézal), viipact elektronického textu je tomuigsré naopak.
Podepsat se cizim jménemide kdokoliv. Elektronicky dokument je navic mozredmi
snadno modifikovat, aniz by taifemce dokazal rozpoznat. Z tohotivddu bylo poteba
najit prostedek, ktery by umoznil a¥it, Ze elektronicky dokument skut® podepsala
dana osoba a Ze v dokumentu nedo$lo k zadnym dogatezmenam. ReSeni nabidla

technologie digitalniho podpisu, ktera vyuziva wtasymetrické kryptografie. [16]

5.1 Technologie Sifrovani

Sifrovani zprav se pouziva jiz velmi dlouho a jeflem je zabranit odposlouchavani zprav
kazdy: pomoci klie zpravu zakodujeme (nidklad nahradime pismena jinymi symboly),
odeSleme ji aifljemce ji pomoci stejného kb dekdéduje dogvodnicitelné podoby. Toto
takzvané symetrické Sifrovani je sice velmi jedrgdua rychlé, ale ma jednu obrovskou
nevyhodu. Je nutnééjakym bezpénym zpisobem pedat gijemci Sifrovaci kl¢. Proto
byla vyvinuta asymetricka Sifra, ktera vyuziva deejklicia. Tyto klice jsou zvoleny tak, Zze
zpravu zakodovanou jednim édim je mozné dekddovat pouze druhynéddi z dvojice,

a naopak. Jeden Elise nazyva soukromy Klia zna jej pouzetfjemce zpravy. Druhy,
vefejny kli¢, potom peda odesilateli. Odesilatel pomociajaého kiée zpravu zasifruje

a posle ji pijemci, ktery ji pomoci svého soukroméhocklideSifruje. ProtoZze zpravu
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zasifrovanou viejnym klicem neni mozné stejnym &im deSifrovat, je mozné kegny

kli¢ predat odesilateli nechrémym kanalem nebo jej praspiimo zveejnit. [16]

5.2 Technologie digitalniho podpisu

Digitalni podpis funguje v podstatha opaném postupu nez klasické Sifrovani zprav.
Zpravu, kterou zaSifrujeme pomoci soukroméhoieklije mozné deSifrovat kKEm
vefejnym. Na prvni pohled to sice nedava smysl, aleugadokadZzeme zpravu deSifrovat,
znamena to, Ze ji nemohl zasSifrovat nikdo jiny nefastnik soukromého Kke.
ZjednoduSe&h muzemetici, Ze pro podepséani stak elektronickému dokumentuipojit
tentyz dokument zasSifrovany soukromymckiin. Pro owfeni potom sté zaSifrovanou
¢ast desifrovat pomoci ¥gjného klée a porovnat s neSifrovanou zpravou. Pokud se ob
zpravy shoduji, prokazali jsme, Ze zpravu zaSifronajitel soukromého kie. Protoze je
prakticky nemozné z jednoho & odvodit druhy parovy klj neni mozné takovyto podpis

zfalSovat. [16]

Vzhledem k faktu, Ze asymetrické Sifrovani je wgtoe narané, Sifrovani delSich zprav
by trvalo velmi dlouho. Navicifpojenim celé Sifrované zpravy by se zldyke z\vétSoval
datovy objem zpravytvodni. Z tohoto @ivodu se v praxi nesifruje cela zprava, ale pouze
jeji tzv. otisk respektive hash, ktery je vyden v kapitole Integrita vstupnich soubor
[16]

Aby byl digitalni podpis opravduudéryhodny, musime jeStprokazat, ze wejny klic,
pomoci kterého byl podpis vytien, skuténé pati podepisujici osab K tomu slouzi
takzvany certifikat, coz je vlasindokument vydany réti divéryhodnou stranou
(certifikaéni autoritou), kterd stvrzuje, Ze podepisujici @@ vlastnikem daného paru

kli¢t. Tento certifikat je potomijpojen k vlastnimu podpisu. [16]

5.3 Vyhody podpisu instalanich bali¢ki

Digitalni podpis instaknich baléka napomaha chranit uzivatelefed nezadoucimi
zmenami a to o¥ienim, Ze hash uloZeny v digitalnim podpisu odpovidsghi aktualniho
instalaniho baléku. DalSim bezpmostnim prvkem digitalniho podpisu je také moznost

owveiit, Ze instaléni baltek piSel z uritého (pozadovaného) zdroje, a to zaSifrovanim
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hashe s vydavatelem privatnihockli Owteni podpisu pak fize prolthnout bul’ pomoci

verejného klée vydavatele, nebaigéryhodnou certifikani autoritou.

Vyhodou vyuziti instalace pomoci Instatéa sluzby Windows je i fakt, Ze neni nutnéné
kontrolovat digitalni podpisy ba&ku. Instal&ni sluzba systému Windows automaticky
ovétuje, jestli byl baktek znenén praw tehdy, pokud obsahuje digitalni podpis, a to hned

pii pokusu o instalaci tim, Ze vola nativni funkciWerifyTrust.

5.4 Podpis instalanich balicka na platformé Windows

Jak tedy instakmi baltek podepsat? &tSina developerskych nastiioma WtSinou swj
vlastni zmisob podpisu, ale existuje i univerzahegeni, a to pomoci aplikace SignTool.
Tato aplikace je vokSititelna a je sokasti Microsoft Windows SDK, a je tedy ke stazeni
na strankach Microsoftu. Pouziti je celkem snagménozné vyuzit grafického forodce,

nebo pimo zadat parametry zigazovéradky.
Spuséni pomoci piivodce.

signtool signwizard

Priklad spu&tni pomoci zadani parametz prikazoveradky.

signtool sign /f certfile.pfx /p password /t timest ampURL app.msi

Jak je z pikladu vidst, je v prvéradé potreba ziskat samotny certifikat. Vzhledem k tomu,
Ze planujeme poskytnout digitélrpodepsany, dokument (v naSertippcE instal&ni
balicek) jinym uzivatelm a chceme, abyffpemce mohl o¥fit pravost naseho digitalniho

podpisu, je nejvhodijSi pozadat o certifikatdkterou znamou certifikani autoritu (CA).

5.4.1 Certifika éni autorita

Certifika¢ni autorita je v asymetrické kryptografii subjekiiery vydava digitélni certifikaty
a svoji autoritou potvrzuje pravdivost GilaNa ¢ceském trhu fisobi mnoho komeénich
prohlize&ich a dalSich programech, a tim tak napomahajoegau rozhodovani o tei
duveéry webovych servér, digitadlre podepsanych e-maila jinych dat. Vybereme si tedy

CA a projdeme procesem vydani takoveho certifikiéiery umo#uje podpis dat.
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5.4.2 Obecny proces vydani certifikatu

Pred procesem vlastniho vydani certifikatu si Zada¢@brve ve svém ftaci vygeneruje
soukromy a viejny kli¢ a vytvdi elektronickou Zadost o certifikat. Celd Zadospé
podepsana vygenerovanym soukromyndedti, a tim Zadatel o certifikat prokazuje, ze je
vlastnikem daného paru &li. Dale je nutné zZadost da@iti CA, kterd owfti, Ze Udaje
uvedené v Zzadosti jsou pravdivé (kontrola doklastaznosti Zadatele, vypis z obchodniho
rejstiku) a Ze podpis Zadosti je platny. CA naslkedystavi na zaklad zadosti platny

certifikat; ten je doréen Zadateli, ktery si jej nainstaluje do svéhoé&yst

V praxi je vySe uvedeny proces t&hautomaticky; ¥tSinou je pateba navstivit webové
stranky CA, zvolit Zadost o certifikat a do zobmagleo formul&e vyplnit poZzadované
Gdaje. Vygenerovani kil i Zadosti a jeji odeslani je poté zcela automaétidkystaveny

certifikat je pak mozné stdhnout z webovych strdbak

Pro Uplnost je paétba dodat, Ze existujekolik typa certifikati, rozctlenych podle toho,
k jakému @elu budou pouzivany. Certifikat tedy nemusi bytarygpouze fyzické oseéb
ale teba i osob pravnické, jez nze, nap. elektronicky, podepisovat produkovany

software, a to je pré&yripad podpisu instataich baléki. [16]
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6 NASZENIi POMOCiI GROUP POLICY

N¢které aplikace je vhodné instalovat figpcelou firmou a s co nejmensi nAmahou. Pro
tuto instalaci slouzi jako zakladni metoda Groupicgo(Skupiny zasad), ktera umi

distribuovat aplikace do celé &jirostednictvim Microsoft Windows Serveru.

Skupiny zasad je nastroj pro hromadnou spravu oprdva nastaveni, které je mozné
aplikovat jak na cely poitag, tak na pihlaSeného uzivatele. Ve skupinach zasad je mozné
vytvaret kolekce nastaveni, kteryitkdme Group Policy Object (GPO), které uringi
menit konkrétni parametry chovani @tace nebo uzivatele. Samotné nastaveni GPO se

pak odkazuje na jednotlivé organiméjednotky (OU) v Active Directory (AD).

Kazdy paita¢ od Windows 2000 ma lokalni politiky (local Groupliey), které ovliviuji
lokalni paitac a pihlaSené uzivatele. V naSenvipacdt se ale budeme pohybovat
v prostedi, kde jsou jednotlivé klientské @itace zd&azeny do politiky doménové.
Doménoveé politiky |ze pouzit vyhradru pcitact a uZivateh, ktefi jsou ¢leny rgjakeé
domény. Existuji d¥ zakladni doménoveé politiky, které jsou vyteay jiz @i instalaci
AD.

» Default Domain Policy - Tato politika je spojenkantejnerem domény a oviivje

vSechny objekty v domén

» Default Domain Controller Policy - Tato politika jepojena s kontejnerem

doménového kontroleru (DC) a owuiivje vSechny DC v domén

Group Policy obsahujeéno pes 2 400 idznych nastaveni ovliwjicich chovani jak
pacitace, tak gihlaSeného uzivatele. Timto igpbem tedy rizeme spravovat potenciéln

tisice pd@itaci nebo uzivatel zménou jednoho GPO.[18]

Nevyhodou GPO je, Ze umi distribuovat pouze apékémmatu MSI a velka d&sSina
aplikaci jsou stéle ve starem forméatu EXE. V talabvfipadech je mozné (pokud to jde)
aplikaci pgevést do formatu MSI, nebo pouzigjaky z placenych nastnpj jako je

napiklad Systém Center Configuration Manager (SCCM).

Pokud mame MSI balék, ktery chceme distribuovat do rozlehlé¢,sia nechceme
investovat do dalSich profesionalnich nastrge nejjednodussi metodou distribuce na

cilové klientské péitace prostednictvim Group Policy.
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6.1 Ukéazka distribuce pomoci Group Policy

NejcasgjSim nastrojem je Group Policy Management konzdDbr( 16), kterou na

Windows Serveru je mozné nalézt v nastrojich prdwpa editor objektu zasad skupiny
(Obr. 17).

|

| Group Policy Management [_ o] =]
2Pl Action Ve Windaw  Help | 1]

> =% o =
e9 AEXc|BE
5k Group Policy Management Default Domain Policy
= 4 Forest: Forestbloc Sespe |

5 (3, Domains P Delalls| Sellmgsl Delegallonl
I g forestbloc Links

AR | Disniay fink:
- play links in this location _
= Domain Controller [foresthoc: 5

[ = Group Policy Obje | - The following sites, domains. and 0LUs are linked t this GO,

*:”:M':"t;; T Enforced | Lirk Enabled | Path
Emﬁ Rim i forestbloc No e forestb o

564 Group Policy Modeling
&1 Group Policy Results

Secuity Filtering

The seings n this GPO can only apply to the following groups, uses, and corputers:

Hame |
82 Buthenticated Users

Add e

‘WHI Filtering
This GPO is lirnked to the fallowing Wl fiter:

[enones | Open

Obr. 16. Management konzole

Pro instalaci MSI batku je nutné vytvtt si objekt zasad skupiny pomoci editoru zasad
skupin a hned v prvnim kroku je velmi nutné siitiichcete-li balik instalovat se zapnutim

(restartem) pditace, nebo s fihlaSenim uzivatele. Gbvarianty v sob skryvaji utité

vyhody i zdanlivé nevyhody.

B Group Policy Management Editor I =] E3

File Action View Help

&= =lE=H

g B Default Domain Policy [DC-FORESTE.FORESTB.LOC] Policy

= A< Computer Canfiguration
Bl Policies Select an item to view its description. Hame |
| Preferences & Computer Configuration

= 4% User Configuration 2 Liser Configuration
| Policies =
~| Preferences

4 |\ Extended A Standard 7

Obr. 17. Editor zasad skupin
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Instalace s pdita¢em:

» Objekty v organizéni jednotce v AD, kde je objekt zdsad skupiny lvdoe, musi
byt typu p@itace.

» Instalace samotna & se startem péaace, jeSt pied vyzvou k o¥teni uzivatele.

Muze tak dojit kkasové prodley:
» Balicek je ndizen, nelze tedy jakkoliv ovlivnit jeho instalaci.
Instalace s uzivatelem:

* Objekty v organizéni jednotce v Active Directory, kde je objekt zassdipiny

linkovan, musi byt typu uzivatel.
* Instalace se e spustit siihlaSenim uzivatele.

» Balicek mize byt @itazen, tedy instalace se spusti bez moznosti zasahatele,
nebo nize byt pouze publikovan, tedy uzivatel ma pravo @oimnastroje
.programy a funkce* v systému Windows ovlivnit, zdapreje baléek instalovat

nebo nikoliv.

Pokud jste se rozhodli, ktery z motlehstalace zvolite, dopotuje se pes kontextovou
nabidku v editoru zasad skupiny vypnout druhou meefmstalace. Zrychli se tim samotné

natitani objektu zasad skupiny cilovymdiacem (Obr. 18).

Default Domain Policy [DC-FORESTB.FORESTB.LOC] Policy Prop... [E1 E3 t

General I Lirks I Securityl Eommentl

Default Domain Policy [DC-FORESTE.FORESTE.LOC]

r— Summary
Created: 9.8.2011 8:39:54
M odified: 2282012 10:40:28
Rievisions: & [Computer). 0 [User]
Dormnait: FORESTE.LOC

Unique name:  {31B2F340-016D-1102-345F-00C04FEA84F 3}

~ Dizable

To improve performance, use these options to dizable unused
parts of thiz Group Palicy Object.

I™ Disable Computer Confiowalion setings

[ Disable User Configuration settings

L

k. I Cancel | Apply |

Obr. 18. Vypnutiasti GPO
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Pridanim baléku pomoci kontextového menu dojde ke sgniSprvniho péivodce, kde se

uréuje model instalace {Razené, Publikované, RopSné).

Na jednotlivych zaloZzkach naleznete moznosti, kte&ete v ramci daného be&ku

pouzit. Jsou to zejména tyto:

» ZéloZzka General - moznost upravit prezentované gnaplikace a vyplnit kontakt

na podporu

o ZéloZka Deployment — moznost nastavit ignorovardykavého nastavenitip

instalaci baklku nebo umoZnit instalaci 32bitového Bkli na 64bitové systémy.
* Upgrades — umaiije provadt upgrade aplikace pomaoci jiného kali.

e ZaloZzka Modifications — umdiije pidani ,Windows Installer Transform
package®, tedy .mst soubor, ktery umi modifikovazna nastaveni Windows

Installer baléku.

e ZéloZka Security — @uje, na které pfitace v ramci organizani jednotky bude

aplikace nainstalovana.

Na tomto vypisu vidite, Ze moznosti instalace pontaup Policy jsou sice omezeneg, ale
rozhodré ne nikterak bezvyznamné. Je mozné za velfiznpvé naklady, tim se rozumi

pouzecas spravce, ud@tnemalé finatni prostedky hromadnou instalaci aplikaci.[15]
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7 SPRAVA HROMADNE DISTRIBUCE INSTALA CNICH BALI CKU
POMOCI NASTROJE SYSTEMCENTER CONFIGURATION
MANAGER

Systém Center Configuration Manager (SCCM) fungug stejném prosedi jako

v piedchozi kapitole zmbvané Group Policy, tedy v prosti doménovém s Active

Directory. Timto zfisobem je i zaji§nha jejich provazanost a veSkeré informace, které

SCCM pouziva, jsou poskytovany péatohoto prosedi.

SCCM je komplexnteSeni umaoiuijici IT sprAvéim nasazovat opefai systémy, aplikace
a softwarové a hardwarové aktualizace do kiieservett a mobilnich z&zeni v rdmci
distribuované s Spravci mohou vyuzivat stejné nastroje a propesynasazeni do vSech

fyzickych i virtualnich z&zeni bez ohledu na to, kde se nachéazeji.[19]

7.1.1 Distribuce softwaru

Spravci mohou distribuovat aplikace a aktualizacevdech svych IT systém véetns
stolnich pgitaca, served, prenosnych péitatt a kapesnich #&eni. Pro mobilni
a geograficky vzdalené uzivatele, #tese k siti pipojuji ziidka, zahrnuje produkt
Configuration Manager funkci Internet Based Clittgnagement (IBCM), ktera zafigje

bezpé&né dordovani aktualizaci softwaru a aplikaci v ramci Ingtu. [19]

7.1.2 Sprava softwarovych aktualizaci

Sluzba Software Update Management v produktu Cordigpn Manager je zaloZena na
znamé sluzb WSUS (Windows Server Update Services) a #aj& jednotnou
infrastrukturu pro aktualizace vSech produldpole&nosti Microsoft, jinych dodavatl

nebo intery vyvijenych podnikovych aplikaci. [19]

7.1.3 Moznosti instalace

Pomoci SCCM je mozné instalovat
1. Windows Installer -to znamena MSI kialk, ktery je i nejvhod¥)Si volbou.
2. Microsoft Application Virtualization.

3. Windows Mobile Cabinet - pro mobilnidaeni Windows mobile.
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4. Nokia SIS file - mobilni zézeni s Nokia Symbian.

5. Script Installer - umoZzni instalaci z EXE nebo sa@keich skripfi. [19]

7.2 Instalace SCCM 2007 na Windows Server 2008 R2

7.2.1 Krok 1: Nastaveni SCCM domény

V prvni ¢asti instalace si vytw@me skupiny a uZivatele ve sluZlctive Directory, se
kterymi budeme déle pracovat. Je mozné sice pgazitjaké dive, ale tato varianta je

vhodrgjsi.

1) Vytvoite dw skupiny ve sluzbActive Directory (Obr. 19).
1) SCCM skupina spraicSCCM-ADMIN
2) SQL skupina spréa¥cSQL-ADMIN

2) Pridejte ol skupiny do skupiny ,Domain Admins* (Obr. 20).

x|
4

—re e P ———— #

B2 Domain Guesls  Secuity Group ... Al deman guests j Thictiny Uiy Sarvics Folder

B2 Domain Users  Security Group ... Al domain ussers 5 e =

i | B Domain Com...  Secuity Group ... Al workstatiors and serve... i ﬁ‘ﬁiﬁﬂ.‘i‘" el 13

_i'__, Admnistrator  Lser Bt -n account for sdmin... 2 - St/ L

1, Guest Liser Budtn sccount for guest ... &

B}, Domain Admins  Secunty Group ... Designated adminisirators... i

H} Enterprise &... Secunty Group ... Desigrated adminisirabors... 8

B2, Scherma Adming  Security Ghoup ... Designated admnistraters.., |

B2, Deicming Seouity Group ... DS Admirigiraton Group &

I Drstpdatedr.., Security Group ... DHS dierts who are permi... 4

B ABowed ROD,.. Security Group ... Members in this group can.., &

ER, Group Policy ... Seounity Group ...  Members in this group can... H

:’r!'.Du'denI:... Seounty Group ... Members in this group can.... +

HR CertPublshers Seounty Group ... Members of s group are... =

B Resd-oniyD... Seomity Group ...  Members of S group e —d
B2 Enterprise R... Secusity Group ... Members of S8 group ane...
‘-"Flﬁ&and[ﬁﬁ Sacrily Ghoup .., Servens n s group can .., o | Caresl | Aeply J
Obr. 19. Active Directory Users Obr. 20. Domain Admins settings

3) Vytvoite dva noveé uzivatele: sccmadmin a sgladmin (Qby. 2

LA LA blgnen controlers in th...
Seounty Group ... Al doman guests
™ B2 Femsin e Smrumity B 1 rArerusin s pnre

Obr. 21. UzZivatelé ve skupin
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4) Pridejte uzivatele sccmadmin do skupiny SCCM-ADMINZvatele sgladmin do
skupiny SQL-ADMIN (viz Obr. 22).

scoM-ADMD Properties I | B sou-AnHn Properties 7l
snefy Members | Member OF | Managed By | A Merbers | MemberOf | Mansged By |
2, scepdmn wome et/ Usan 2, sgisdmn it e Ulsis
ok | cood | et | Ok | cameed | kel |

Obr. 22. Ridani uzivatei do skupin

7.2.2 Krok 2: SCCM prerequisites

V tomto kroku si pipravime aplikace a sluzby, které jsou k instalagiadovany. Neni
potteba nic dodate¢ kupovat nebo stahovat, vSe je &asti serverového opeéraho

systému Windows. Jen je peba dané funkce zapnout a nakonfigurovat.

1) Pridejte Web Server IS pomoci Web Server Role (@B}.

[Add Rodes Wizard k|
I‘S-_ Select Server Roles
" 1
Befe Fow Bege Selest o or more roken b raball on e seever. |
EETT T — ]
‘Web Server & r Bl Sovvpe (I00) pravides a rehable,
=3 L] Actve Drnctory Corticate Services el sealala Wik
Rale Servios L] sectroe Doy Duvmain Services e
Bective Coreciony Feceration Senvices
Confirmaptin [ eton Drectory L bsmgh? Oree borp Servern
Brogress L dertres Doy gt Managesent Servoes
Ran s ] #ecication Server
L] O Serer
ORG Server

] P Streme
] Fie Servces

] rrypers

L] Plrtovcrk Py ared A Services

[ Remote Deskiog Services
IF]
Whrades. Deplavment Servaog

Obr. 23. Ridejte IS

2) Pridejte do Web Server IIS nasledujici Role (ObraZabr. 25):

a) HTTP redirection
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b) ASP.Net
c) Windows Authentication
d) 11IS6 Metabase compatibility

e) 11IS6 WMI compatibility

Role services: . |
= [E] Web Server I [+ Windows Authentication =
= B Common HTTP Features [ IR |

| ¥

[¥] state Content [[] chent Certficate Mapping Authentication 1
|#| Default Document [ 15 Chient Cartheate Mapping Authentication |
[¥] Directary Browsing [} URL Austhorization ]

et [+f] Request Fitering ]
[¥] HTTP Redrection I [] 1P and Domain Restrictions |
- = & Performance |
ﬂ—l' — - [¥] Static Contant Comprassion |
:".m [ Bymamic Content Compression
o = B Management Tocls

:_ ASF ] 115 Management Console

L] ©GI L] 5 Management Saipts and Tools
| [SAP] Extensions ] Management Service
'_-‘; [SAP] Filters = Lubm
L] Server Side Indudes [# 115 & Metabase Compatbd
= [ Heafth and Dlagnostics [l 11 & WM Compativit,
7| HTTP Legging - R
[ Logging Tooks [] 15 & Managemant Conssle
| Request Monitor = [ FIP Server
1 Tradna = I 1 FTP Service i
Obr. 24. Ridani roli 1/2 Obr. 25. Ridani roli do 2/2

3) Pridejte do serverovych funkci ,server Features"edgici funkce (viz Obr. 26):
a) Background Intelligent Transfer Service.

b) Remote Differential Compression.

Features:

o -
= |of, Baschgroand Indeligent Trarsfer Servics (TS

L

[
[ ConmecSor Mansgnr Admnmtrabon 07
[ Desom Esperierae
| mwecthoces Maragement Conmle
[ Group Policy Maragament
w [ Ikl bty Servoes
[] interret Printing Clent
[ Irerewn Soorage b Server
L 1PR Port Monitar
L. Meisags Quewuing
L et LD
[ Mo Load Balarcing
[ Pt harme: R st Prstecst
] ety Windoes Ao Vs Experienos

L -

Obr. 26. Ridani serverovych funkci
4) Nainstalujte WebDAV

Server Manager > Roles > Web Server (lIS) > AddeRg#rvices > WebDAV Publishing >
Next > Close. (Obr. 27)

5) Povolte WebDAV
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Start > Administrative Tools > Internet Informatic@ervices (IIS) Manager > Expand

{server name} > Sites > Default Web Site > WebDauhoring Rules. (Obr. 28)

Setect e rode pervse 4= mptal For Weh Server (551 @ Defauit Wieb Site Home

Role perees) Fiter: g - - shon Ml |Gy aea g
= 1 X & b 4 o ] ]

= Wb Serer Gnetasled) - L] W
HET NET MET B HET HET Profe NET Rigies PET st

= || Common HTTF Fesbures {leotalied] Muhorabi.. Complaben Fages  Glbslzaton Levels
ka‘a i FY 2 &f

METUsers  fepleaten  Corvevion  Machrefey  Pageiard  Mevders  Session Sute
Settrgn Sainga Cora

I+ SHTP Eamasd

= B appicston Development (Zretaled)

L] sz 2 9 o B @ B &
- ‘:5: SasTeriCaten  Compressn m‘ m Eimor Pages Tﬁw&ml Hm
: o H = #H &=
[ ] Saremr S frochues HTTR Redrest l:; A Fiters  Leggrg  MBETypes  Medues cc.:::'u:
3 [l Heaith ared Diagroses (rstaled]
& 8 é
Regest 55 Settrod
=l «
Obr. 27. Nainstalovani WebDAV Obr. 28. Povoleni WebDAV

6) Vyberte Enable WebDav (Obr. 29)

WebDAV Authoring Rules
@

Use e spenty rues for ustasriong Laers 15
Pat Lsers Retes Bezess Eniey Type

Obr. 29. Enable WebDAV
7) Vyberte Add Authoring Rule a nastavte opré&vin

All Content > All Users > Permissions > Read > Q®br. 30)

1

Ao gcompr bnc

Al partenk
G conERE

Darrpies: ™ huaes, e awd

Mg press o B conbens o
= Mlusers

& Speofed roes of U FoEs!

(Erpie-: Adean, Gusst
i Speofs] wers

Esarnpie: User 1, Lser 2

F Bead
™ Source
™ wirite

o= ] cmn |

Obr. 30. WebDAV Authoring Rule

8) Vyberte pravidlo, které jste préwytvorili > WebDav Settings. (Obr. 31)
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g WebDAV Authering Riiles

e ths frwtare 1o secfy rules for Bushorng wees 1 acess conent.

I - e Frad Lol

Obr. 31. Odkaz WebDAYV settings
9) Zmente hodnoty (Obr. 32):

a) ,Allow Anonymous Properties Queries" na True
b) ,Allow Custom Properties" na False
c) ,Allow Property Query with Infinite Depth" na True

d) ,Allow hidden files to be listed" na True

U. WebDAY Settings

El amthonng briawicr
lloms Uriknosn MIME Typen Tree
Defasslt WIME Type apphestion ortat. chrasm

O Laxhk Behavior
o Lads Trae
Lok Sore webday_simple_lock
Fupguire Lok fr Visting Fialse

B Progerty Bohavior
Ao cermyrmenn B oy by Querars Troe
Alow Custom Srope s Palse
Ao Propesty Qs with Infitr Grgth Tree

Fropesty Sare (Collection}
El Request Filbering Behavior
A Pl Evieneon FiReve False
b i Sl FALETRY Fake
A Verb Fitereg Fake
B webbay Behaveor
T B

B Compatbity Optors
Requre S5 koo T e

Obr. 32. WebDAV settings
10)DalSi podminkou pro spu$ti SCCM instalatoru je nainstalovany WSUS 3.0 SP2
(Obr. 33)

11)Pri instalaci WSUS vyberte "Full server installation"a vyberte "Create a Windows
Server Update Services 3.0 SP2 Web site" (Obr. 34).
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ia Windows Server Update Services 3.0 SP2 Setup Wizard x| ia Windows Server Update Services 3.0 SP2 Setup Wizard ] x|
3 Web Site Selection i
Welcome to the Windows® Server You can specly which Web ste to use for the Windows Server Update Senvices 3.0 5P2 '—‘j /|
3 Update Services 3.0 SP2 Setup | YR BICLICHS i
=" Wizard
| Web ske preference:
%:‘ This wizard helps you install Windows Server Update

Services 3.0 SP2 server software. The software helps you - i
mgrsmm Microsoft Update to computers on & G a W 5 Updats S 1.0 5P2 Wb ste

Configune your clent computers o access Windows Server Update Services 3.0 5P2at:
hitp://SCCM-SERVER 8530
In the WSS Administrative Conscle_ set Server Name as SCCM-SERVER. and Port as 8530,

To continue, click Next

[(hee> ] W| : <Back Nest > Cancel

Obr. 33. WSUS 3.0 Obr. 34. WSUS Server Update

7.2.3 Krok 3: Instalace SQL Server

Nyni je poteba nainstalovat Microsoft SQL Server. Jedna seclani databazovy
a analyticky systém, ktery bude slouzit jako ul@Zi;xformaci pro SCCM. V naSem
piipadt bude st&it verze Expres, kterou je mozné stahnout na sé@émk

www.microsoft.com.

1) Zinstal&niho media SQL Serveru spites setup.exe > Installation > "New Installation

or add features to an existing Installation" > Q®br. 35)

2) Vlozte Product key > Next > "l accept ..." > Nextrwstall > Next > Next. (Obr. 36)

Plrring oo ekt o 50 fosores t om et rataltion Product Key
S o e et o e e TN RGN Specify the edition of QL Server 2008 R2 o install,
T

Tooks New SQL Serv ver duster rstalation

Yl Lsunch a wizard to instal & single-node SOL Server 2008 R2 fadover custer. Product Key Validate this instance of SQL Server 2008 R2 by entering the 25-character key from the Microsaft certificate of
a product packaging. You can siso specify a free edition of SOU Server, suth as

T s fadver custer LE:snte Termd bas the langest set of 501 Server features, a5 documented in S4L Server
i st

v 0 Express. ation ine, ar
Launch a wizard to add a node to an exising SQL Server 2008 R2 fadover custe Setup Support Fles is activated with & 180-day exiration. Ta upgrade f dition to anather, Ex de Wizard,

F=r ungrade from SQL Server 2000, SQL Server 2005 of SQL Server 2008

 Spedlyatn o
TE Launch a wizaed o uprade SQL Server 2000, SQL Server 2005 or SQL Server 2008 to SQL Server <
WSR2

: :: :u:?:mh:sqth\emnmmz uedstes, " Enterthe product key:
[ -
Obr. 35. Instalace SQL Server Obr. 36. Product key

3) ZaSkrtréte Database Engine Services a Management Toolsxt: Next > Accept the
defaults > Next > Next. (Obr. 37)

4) Na konfigur&ni strdnce serveru > vyberte "Use the same acdourall SQL Server
services > dale vyberte uzivatele (sgladmin) > stavde SQL Server Agent and SQL
Server Database Engine Startup type na "Automathgéxt. (Obr. 38)



UTB ve Zlinég, Fakulta aplikované informatiky, 2012

60

Shared Features
] Business Inteligence Development Studix
[ Ghent Tosks Connactivity
[C] integration Servces
[ chent Tooks Badovards Compatiiity
anm S0

!5‘.Muu9umntrnnh - Blarsic
] Management Tooks - Complete

[ Mirosaft Sync Framevork
Redstrbutabic Features

Select AN I UMMNII

Shared feature directory:

|c: Frogram FlesMcrosoft SQU Server|

Obr. 37. Database Management

5) Nastavte "Windows Authentication" >tigejte SCCM-ADMIN skupinu a SQL-

Shared feature directory (x86}: |C: Program Fies (x35) irosaft SOL Server|

Qu'vicein:nnu|m|

Microsoft recommends that you use a separste sccount for sach SQL Sarver service,

Sarvice Account Hame: | Pastword | Startup Type
| Marus =l
SQL Server Daabase Engine |tomate =]

580 Server trowaer [ oot s |

1 | Dissbled =

| Use the seme account for all SﬂLSem!‘senimI

Use the same account for all SO Server 2008 R2 services

Acesunt Namef [FOE'saladmn

Password: I """" ]

Obr. 38. Use the same account

ADMIN skupinu > Next > Next > Next > Install. (O89)

6) Po dokoweni klikréte na close. (Obr. 40)

Aceount Provesionng | Gatn Drectories | FesTREAM |
Spacify the suthantication mods and sdministrators for the Databass Engine,
Authestication Mode
= Windaws suthenticationmode
" Mied Maode (SQL Server d Windows auth

Specify the pasgward forthe SQL Server system administrator [5a) account.
Enter passwoed: |
Confirm passwaord: [

"

CME|CEN-ADMIN (SCCM-ADMIN

add current User| [ agd— | memove|

Obr. 39. Windows Authentication

Summary log file has been saved ta the following location:

Information sbout the Setup operation of possible ned steps:

[0 ¥our SQU Server 2008 R2 installation completed succassfilly.

Supplemental Informatice:

The: following notes apply bo this release of SO0L Server only, =
[bicrmsoft Updste

ow Ft Update to dentfy wkdates for SQL Server 2008 RZ, see the Mcrosoft—
|update web ste 5 ki =108309.

e site at
47843, Io:mmlmlmﬂwmamw =l

wmmammmmﬂmmumﬁmmmmwm
of SOL Server 2008 A2, see the CodePlex
toi /o, rigrosot .....;..J.:. pb]d =375

Obr. 40. Konec instalace

7.2.4 Krok 4: Pripravte Active Directory pro SCCM

V tomto kroku si pipravime sluzbu Active Directory tak, aby byl&igszavena na instalaci

SCCM.

1) Z instal&niho média spuse > SMSSETUP > BIN > 1386 > extadsch.exe
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2) Prekontrolujte Usgsné roz&eni schématu, otéste soubor c:\extADsch.txt

a vyhledejte ,successfully extended the Activeebiory Schema”.

3) Nyni je teba vytvdit objekty ve sluzb Active Directory > Start > Administrative tools

> ADSI Edit > Action > connect to > OK. (Obr. 41)

connecticn Settings kS|
e [ EETVEETETE

Pafc | LD S00H-S0L 200 5. sove e Defaul Aaming conlea

" fpipctor bype o Oeirguished Mame o Mamreg Carfest:
[ =

17 Setect 3 wel kngwn Haming Contet;

[Waarmwhﬂm __"'_]
Eompter
I Sefect o type & dhorsin o Server] (Server | Doman [imarnt])

[ =

T Dt [Doman o deTen Bt you kdged n )
I e 55 s Encryotion

Mocrd | [ ] o |

Obr. 41. ADSI Edit

4) Rozbalte Default naming context > rozbalte doménpuéno > Klikréte pravym

tlacitkem na ,system" > New > Object > Container > Né&ibr. 42)

=E— 11 P s contmner 0 i, B mincr, B it
e

ture infmtructre., M= irfravtuctre OC =acre, DC=ret

Obr. 42. ADSI Edit novy objekt
5) Do pole Value vypite ,System Management” a pokugte na> Next > Finish (Obr.
43)

6) Spuste Active Directory Users and Computers > Startsa.chsc {enter} > a vyberte
View > Advanced. (Obr. 44)
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Atrbuwte: o

Spnbmn  Unicoade Sirng

Vsl | Sutem Management =N m:mnﬂuﬁrﬂwm

Liper: | [EEEEREE =

wll be crested with sdminictrative privieges.

et [owas | cwd | o | o | cancel | Bowee |
Obr. 43. System Management Obr. 44. Advanced view

7) Rozbalte ,system" > vyhledejte ,System Managementliknéte pravym tlaitkem
mysSi a vyberte properties > Security > Add > Objegpes > zasSkrtite Computers >
OK. (Obr. 45)

 properses dulog box for the cument seecton.
R— ==

Obr. 45. Security

8) Kliknéte na Advanced > Find Now > vyhledejte adpjte SCCM-ADMIN skupinu
a SCCM Server > OK. (Obr. 46)

9) Udelte opraveni ,Full Control" na SCCM-ADMIN skupinu a na SCCMser.
(Obr. 47)
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2 i
Goreral | Objecs  Fecusty | Aute Edior | s | et Secusty | Apcbu i |
(o o Group or s e
:I 52, Acmersatraton (UMD Admenstraton| =
B, Pre-Vavacdows 2000 Compatible: Aooess (ROME Pre-Windiows 2
i R E RIS PRIV FO T —
B, SOCMADMIN (ACME' SCCM-ADMIKY
I SCCMLCERVER (ACMEYSCCM-SERVERS) |
Pammppions for SICM-ADMIN Aow Dy
Fudl ot =] o =
Ao L2l a
e 5] w}
Croate sl chid chyecty =] 0O =
Dt ol id obectn = O &
frioo] Mo |
keam abizat acaem. coctrel oo ceERer
o - I |
Obr. 46. Ridani skupin Obr. 47. Opravéni
10)Klikn¢éte na Advanced > vyberte SCCM-ADMIN skupinu > E@@br. 48)
Sy stemn Hanagement Propesties Actranced Seounty Soietmgs for System Hanagement i jl
Gerer | Dbyect  Soourty | dedase Esier | Pamissions | Asting | Owrar | Efecie Pemsssons |
S . iy v o e el e 8 DooTeeation i, seect the entry and then chok EdE
fﬂ,mxHE\M| ﬂ
%wmmmwﬁ\ﬁrﬂmm Formazon mises
.| | | hasted rom ey T2 -
I ST T I ﬁ_ﬁmm E et wrerted: ha;-:twf
. e ' IR e SIETEM. o Filewst el e e
Ad. | Femew | Mew  SCCMADMINACME'S. . Ful cored Ep— E—— I
Fesnasiora for SOCH-ADMIK L] Doy How Ertomens Adeura (A0M DCsacme DCarmd  This ciyect and ol desce
Foll st B a =5 Mow Mckmiristraiony DC =g [ ot Thin chyect ared ol o ==
Fead B (] How Pre- Com._.  List corterty DCspome DCarel This abesct ared o descs
e o Ao Soos DCmomeDCrnet  This shisct and o descn
Create ol chid cbpects o _ Pre-Windiows 2000 Com Soenisl DC naswme: DT vt Descervia® iretTrPes .'EI
o \i .. £ B EEEE
hqﬂp—-.mﬂnml Sdvarced_| L I N MI
Avanced.
[ — ¥ byt parert
lsarm abeout cess controd and pevamong
Mynagng pemmson e
o | o | o | b
o [
s |

Obr. 48. Editace skupiny SCCM-ADMIN

11)V ,Apply to" zménte hodnotu na ,This object and all descendant ¢&jee OK >

Apply > OK. (Obr. 49)

12)Stejnym zisobem nastavte hodnoty i pro SCCM-Server. (Obr. 50)
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Obr. 49. This object Obr. 50. SCCM-Server

7.2.5 Krok 5: Instalace SCCM
Nyni jiz mame vSeifpraveno a Mmzeme spustit samotnou instalaci SCCM.
1) Prihlaste se jako uzivatel sccmadmin.

2) Z SCCM média spute splash.hta > vyberte Pre requisite checker Pidmary site
doplite SQL Server name > SCCM server name a FQDN >(OkKt. 51)

Poznamka: Pokud mate problém s komunikaci se SQL server&ontmlujte, zda ji
neblokuje Windows firewall. (Obr. 52)

[wedenfent HLTES|
()~ W - ormotiwre = Syvem sty - Weows el = [ [ewoh ot ol
L

i 0 s et Beugh e

fetare.

Update your Fircwall seltings.

Ui sl robisang S recarmarded
et 8 ot s computer. B e recmmenid et |
et are the recoemenned setrgs?

I 1) Dosmain networks Consected &

tetmris ot wovigiace it are atached o 8 coman

Manapemert point compuber FODR on the nraret;

Windows Frewal state: o
[ oo s, acve.re] rconeeg corectons: thock ol corecters ioregrans it e et o the

o sdowed pog e
Examplii= MPSarver 1.confom o
——n
" Conbgurabon Manager Console

~ : s il o sk {private] metwarks ot Consected |

B aome et

Dot roisfy me when Windoms Frwal bocks 8 e
e

ot Coneected |

—o ] [Com]

Obr. 51. SCCM instalace Obr. 52. Vypnuti firewallu
3) Nyni by nelo byt vSe pipravené a test by &hskortit s hlaSkou ,All required pre

requisite tests have completed successfully" > @Kr. 53)

4) Nyni znovu spude Splash.hta > vyberte > Install configuration dager 2007 > Next

> "Install Configuration Manager site Server > Ndbr. 54)
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Hrosalt System Cemer Configuration Hanager 2007 SF2 i x|

Il all o, Prevedquinil e (hock:

m;mhmmm [ e alla pon protsiees o e Found, Sep vl deplan deads abaur
v 1 resabve the probiems.

R r——
Pravequisite [ Teraem [
(8 reqered prevpquists texis burer compined mucrestdly. Saxtese
a | 3
Presequisite checang has completed.

Donber cick o arvy ieve 53 chpiay etaly about hom by reschve e problem, or vew the Confighigrenes g & help
ereay problems.

Lox | e |

Obr. 53. Spravné dokoani

alt System Center Configues bion Masages 27 SP2

I

Availabln Setup Optiors
St g v arabled pyslae Fotaleter sptenn b-amnubeq-mmnmwm -I'
Systorm Maragament Sereart 2005 or Corfigurstion Manage: ratalstcrs o

Setup P e Lt B e Pl o 8 DAY SR8 B, By S8 B, Bl Salen,
Cas Maruager dor

% install 8 Corfigurston: Marager sl sereer

1 et o Lpr e o1 skt e cormce

clack [ mets | cwon |

Obr. 54. Install Manager site

5) ZaSkrtrete | accept these License terms” > Next > Custostall > Next > Primary

Site > Next > Next > zadejte sériovykt Next > potvd’te instalgni adresd> Next >

vlozte Site code a Site name > Next. (Obr. 55)

6) Zmeénte Site mode na "Configuration Manager Mixed Mogéext. (Obr. 56)

Hacrirslt System Cenbes Conligeratun Manager 1007 SFE =
St Sotmgn Lol
Prag srter your Corfgurition, Marager ste code o ste rams -L
The sl cocle: wil bs dy ideray thes Cards Maraer sbe i your heemschy .
Erte o Foharacter sbe cods pontaneg lefeny. rumben, orm-u-w-wnr- The sle cods nd sle nams
canrat b chargesd sfter gt slation s m, Qs T sy hemhy.

Stn cocte O

Eawegier MY

The e rang .8 frendy rame derkfer for F sbe.
Snrame | [ien G e
Exaregie Contoso Headouaton St

= T |

m s Corfi blor st meocie for shi ste -?-_

™ Confguraten Marage: Matres Mode
mmﬂlmmhwhﬂdmw-uqa--wﬂ
e based derits

Htwm e requines an mcetng pubilc ey ritastuctune (PRl % support clentain the ste and some
o Fusin pytama Thae sie sareer mgring cevificale mus simady ba retaled on #ia compuler

S peresr moring oavdibcale detals

{7 Configuration Manage: Mised Mods
mc e e e SNS MG clerta, or has & pavert sle configuned for moed
meda,
Vrinet haned charts Ty
< Back I Nt Carcel

Obr. 55. Site code a Site name

Obr. 56. Conf. Mixed Mode

7) Vyberte vSe kroréNetwork Access Protection > Next. (Obr. 57)

8) VlozZte SQL server name > Next > Next > Next > Nextext. (Obr. 58)
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Obr. 57. Client Agent Selection Obr. 58. SQL server name

9) Vyberte adresakam se budou stahovat updaty > Next. (Obr. 59)

10)Stahréte aktualizace > po u&gném dokodeni potvd’te > OK > Next. (Obr. 60)

Macrosolt Sysbrm Crnber Configuration Managers 307 $92 E| ﬂr
Frevoquste Componend Paih Ll Updated Fromquisite Componont Path -

Sgeaby thee slleroe sath for et 10 S o 30008 updated Coeporenty. -f- Specty e sbemura puth o St p b store o sccems pdeted soeperant -(-_
Ertr the abamile palh Pal Sotug dhould seanch 1 prorequist o comporeits. [Fyou Shodie 12 dheck Fr new Entar tha that for ¥ o choma i chack for e
gy St el dewediad mry updaded vermoen Lo S abervule path wpdiaing. Sebup wil downiced any updated versions o The sbemate path.

[ocminading updates R
Hiote Yo car use te wame alerate pa o retal muticle sbes Aty wery that e aberate et corters. Habe: Foucan
Pt ot i o o e, (TR &
et path Herate pah
F\sctu Lpesten [r— | rsq:qu,w o, 0 Sumies by deeriarde? ol proegumin depeers
Example *seror—afls shurmname © dzsmizach. —
e
« Bakt Wets | Cwed | cBak | mets | coancs

Obr. 59. Update path Obr. 60. Uspdné dokobeni akt.

11)Spusti se prerequisite check > po dalem kliknéte na Begin Install. (Obr. 61)

12)Po dokogieni instalace klikéte na Next > Finish. (Obr. 62)
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Obr. 61. Prerequisite check

Obr. 62. Dokoteni inst. SCCM

7.3 SCCM 2007 prvni nastaveni a konfigurace

Nyni jiz mame nainstalovany SCCM a je ffdta ho nakonfigurovat.

7.3.1 Krok 1: SCCM nastaveni Boundary

V prvni fazi je poteba nakonfigurovat tzv. Boundary neboli hranice ktexrych se bude

SCCM pohybovat. V naSentipads pouzijeme jako hranici samotnou Active Directory.

1) Spuste Configuration Manager Console > Rozbalte Sittabase > Site Management
> {Site} > Boundaries > klikste na > New Boundary. (Obr. 63)

2) Dopiste Descriptive Name > zite Type na "Active Directory Site" > Browse >

Vyberte vaSi Active Directory > OK. (Obr. 64)
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Obr. 63. Vytvdgeni Boundary
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Obr. 64. Vybrani Active Directory
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7.3.2 Krok 2: SCCM konfigurace a nasazeni agenta

Nyni je poteba nastavit tzv. agenty. Nastaveniithto agent se z&nou shromafovat

informace o hardware a software vybaveni.

1) Spuste Configuration Manager Console > rozklke Site Database > Site

Management > { Site} > Client Agents > Hardwaredntory Client Agent. (Obr. 65)

2) Otevite Software Inventory Client Agent > Propertieswdntory collection > nastavte
vyhledavani *.exe pro vSechny klienty. (Obr. 66)

Gararsl | MI# Cociion | | ngo
a Hardware Irrversiory Chent Agent: ‘f%
':.1mmww
F Erabis horpeare o chervis | et m;sc;m:\;m\wmd
Trveniory schedule b
I Gl schedule i |
B ey = = ' ok sl [k
" coon et  crm——rr——
- - |
Mandrn m (ustem MIF Se sor (oF): E.'!-D E
‘u\w“m L]
F Fie detals
¥ Broduct detals
o] cwen | | ] o | | o | = ] ow |_w |
Obr. 65. Hardware Inventory Obr. 66. Nastaveni vyhledavani

3) Otewte properties ve "File Types" dialogu > u LocatRliknéte na Set > Variable or
Path Name > enter %ProgramFiles% > OK > OK > ApplYK (pozndmka na x64 bit
nastavte taky %oProgramFiles(x86)%. (Obr. 67)

4) Otewvete Advertised Programs Client Agent Propertiesaskidréte "New program

notification icon opens Add Remove Programs" > ApplOK. (Obr. 68)
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Obr. 67. Typy soubdr Obr. 68. New program notification

5) Otevete Computer Client Agent Properties > General b >Seadejte sccmadmin
hodnoty > OK > Apply > OK. (Obr. 69)

6) Otevete Remote Control Tools Properties > zasketfiUsers cannot change policy or

notification settings in the Remote Control PareBpply > OK. (Obr. 70)
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Obr. 69. User Account Obr. 70. Remote Control Tools

7) Nyni je poteba naplanovat spusi pipravené kolekce, néixlad pokud chceme, aby
se vSe spustilo ve 4:00 rano dalSiho dne, vyber@thesystems > properties >

Membership rules > Schedule a nastavime vlastaiviat spousni. (Obr. 71)
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Obr. 71. Planovani agent

Patkejte, az systém dokentvorbu seznamu > Sptite Configuration Manager Console >

Rozkliknéte Site Database > Computer Management > Collextiofll Systems.

7.3.3 Krok 4: SCCM nataveni Discovery metods

SCCM pouziva Discovery methods k nalezeni a id&otiaini novych i stavajicich klieint
a uZivateh. Vysledky je poté mozné pouZziti pytvareni kolekcici SQL dotas za &elem

ziskani u&ité sady informaci.

1) Rozklikréte Site management > Site Name > Site Settings sedvery Methods >
kliknéte pravym tlagitkem na "Active Directory System Group DiscoveryProperties
> ZaSkrtéte "Enable Active Directory Group Discovery" > Kitite na Zlutou
hvézdicku > Zaskrtite Include Groups > OK > Vyberte doménu > Klienna Polling
Schedule > ZaSkrtite "Run Discovery as soon as Possible” > OK > Appl®DK.
(Obr. 72)

2) Klikn¢te pravym tlagitkem na "Active Directory Security Group Discovery
Properties > ZaSkrttte "Enable Active Security Group Discovery" > Klidta na
Zlutou hwzdicku > ZaSkrtgte Include nested Groups > OK > Vyberte doménu) >
Kliknéte na Polling Schedule > ZaSkitea "Run Discovery as soon as Possible” > OK
> Apply > OK. (Obr. 73)
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Obr. 73. Security Discovery

3) Kliknéte pravym tlaitkem na "Active Directory System Discovery" > Peojes >

ZaSkrtréte "Enable Active System Discovery" > Klitie na Zlutou hézdicku >

ZaSkrtréte Include Groups > OK > Vyberte doménu > Klitenna Polling Schedule >
ZaSkrtréte "Run Discovery as soon as Possible" > OK > AppQK. (Obr. 74)

4) Opakuijte stejny postup jako u bodu 3 i pro "Actidieectory User Discovery".

5) Kliknéte pravym tlditkem mySi na "Network Discovery" Properties, zaSke

"Enable net work discovery" > Vyberte Topology.edi and client operating system.

(Obr. 75)
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Obr. 75. Enable network disc.
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6) Vyberte Subnet zalozku > zdeigete nastavit vlastni podsitve kterych ma probihat

hledani. (Obr. 76).
Poznamka: MzZete také pdat dalSi domeény a SNMPizzeni.

7) Vyberte z&loZzku Schedule > Klikte na Zlutou hdzdicku > Nastavte plan > OK >
Apply > OK. (Obr. 77)
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Obr. 76. Subnet Obr. 77. Nastaveni planovani

7.3.4 Krok 5: SCCM nastaveni instalace klienfi

Pred samotnou spravou klientskych stanic jerglmd na & rozdistribuovat klientskou
aplikaci. SCCM nabizi dvvarianty. Prvni metoda se nazyva Push Installationha pak
probihd pomoci WSUS role. V tomtéipact jsem pouzil metodu Push Instalation, protoze

chci nainstalovat klienty na vSechny stroje v nadefané hranici Boundary.

1) Rozklikréte Site Database > Site Management > Site namde>Sgittings > Client
Installation Methods > Client Push Installation asKrtréte "Enable Client Push

Installation to Assigned resources" OdkBkavarovnou hlasku. (Obr. 78)

2) ZasSkrtrete volby podle pdatby. (Obr. 79)
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Obr. 78. Client Push Inst. warning Obr. 79. Volby Client Push Inst.

3) Vyberte zaloZku Accounts a zadejte kontaktni u#ajtu sccmadmin. (Obr. 80)

4) Vyberte zalozku Client a na kongetzce idejte hodnotu SMSCACHESIZE=8000 >
Apply > OK. (Obr. 81)
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Obr. 80. Kontaktni daje kitu Obr. 81. SMSCACHESIZE

5) Rozkliknéte Site management > Site Name > Site Settingste> systems > Vyberte
SCCM Server > pravym #tkem kliknte na "ConfigMgr distribution point" >
Properties > ZaSkrtie "Allow clients to transfer content from this wibution point
using BITS, HTTP and HTTPS) > Apply OK. (Obr. 82)

6) Klikn¢te na properties u polozky "Configmgr managememtpe Zaskrtréte "Allow

devices to use this management point" > Apply > (@xor. 83)
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7.3.5 Krok 6: SCCM Instalace klienta
V tomto kroku jiz spustime samotnou instalaci Kiiena cilové stanice.

1) Rozklikréte Site Database > Computer Management > Collectriorll systems >
kliknéte pravym tlditkem na "All systems" a vyberte Install Client >ibbd nizZete
instalovat klienty samostatijeden po druhém. (Obr. 84)

2) Na Gvodni strance klikite na Next > vyberte vSechny instala moznosti > Next >
Finish. (Obr. 85)
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Obr. 84. Instalace klienta Obr. 85. Dokoteni inst. klient

Béhem instalaniho procesu budete ve spravci tlohévidcmExec.exe. (Obr. 86)
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File Options View Help
Applications  Processes ISErwces I Perfunnan:el Netwurkingl Users I
cmd.exe SYSTEM 1,356 K Windows ...
omd.exe SYSTEM ) 1,356 K Windows ...
cmd.exe SYSTEM o0 1,360 K Windows ...
cmd.exe SYSTEM oo 1,352K  Windows ...
conhost.exe SYSTEM ) 1,316 K Console ...
conhost.exe SYSTEM o0 1,344K Console ...
conhost.exe SYSTEM oo 1,344K Consale ...
conhost.exe SYSTEM i} 1,344K Console ...
cpgnimgt.exe SYSTEM 00 4,376 K NIC Agent...
cpgromc. exe SYSTEM 00 1,908 K HP ProLia...
cgmghost.exe SYSTEM o0 6,434 K Foundatio...
COMOSEery.exe SYSTEM 00 4,416 K Server Ag...
cgmgstor.exe SYSTEM 00 2,804K  HP Insight...
CSrs8.EXe SYSTEM 00 2.672K  Client Ser... LI
¥ show processes from all users End Process |
‘Pmcesses: 78 |CPU Usage: 0% ‘Physﬂa\ Memary: 22% 4

Obr. 86. Instalace CcmExec.exe

3) Jakmile se dokati instalace a ,klient" seffhlasi, bude ve sloupku Client hodnota
,Yes" (Obr. 87)

Obr. 87. Zmdna hodnot u klierit

4) Na klientskych péitacich bude vidt ikona v ovladacich panelech "Configuration
Manager". (Obr. 88)
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Obr. 88. Klient na stanici v ovladacich panelech

ensors,

Nyni je vSe pipraveno k distribuci a spréwprvnich instalénich baléka. CoZz uz neni zas

az tak tzké, protoze mame vse jiZipraveno a nakonfigurovano. V sekci Software
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Distribution si vytvdime novy balkiek obdobg jako u instalace klienta tedy kliknutim na
New Package a vypinim informaci o batku, jako je nazev, verze a podébie vse je
nutné vyphovat. Pokréujeme v piéivodci, ve kterém zvolime umésti instal&niho baléku

a opraveni uZivatele ufeného ke spouditi instalace, #Sinou Administrator. Nyni je
vytvoren tzv. Package, ktery je peba jest blize specifikovat a naplanovat jeho spoét
Rozbalime tedy navvytvoreny package a zvolime polozku ,Program“ a pod pravy
tlacitkem vybereme ,New Program®, spusti séiadce, ve kterém postuprevolime
parametry spou&ti aplikace, jako je ndfklad typ spu&ni, nebo akce, které se maji
provést po usgné instalaci. Dale fideme zvolit omezeni, na které opgriasystemy se
ma aplikace nainstalovat a zda se ma instalaceeprovdob, kdy je uZivatel gihlaSen,

a dalSi zavislosti. Nyni jiz stajen zvolitcas instalace, a to provedeme pomodivpdce

v ¢asti ,Advertisements*“.[17]
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ZAVER
Klasicka instalace na platfosmWindows je relativy kiehka zélezZitost, kter4 vyvolava
fadu otazek, jakoreba jestli je mozno instalovat vice verzi danékapk najednou, jestli

instalace jedné aplikace neposkodi instalaci apdikdruhé, jestli mezi nimi neexistuje

n¢jaka zavislost, nagklad na urovni knihoven nebo registtd.

Windows jsou diky svému navrhu postiZeny ifiegonnym problémem zvanym DLL hell.
Ten je zfisoben tim, Ze sdilené knihovny aplikaci jsou ist@ahy do spokného adrese,
resp. adresd, takZze se riive stat, Ze instalace upljiné aplikace mze knihovnu pepsat
jeji nowjsi verzi, ktera nemusi byt &pé¢ kompatibilni. Tyto a dalSi problémy je mozné

vyreSit pra¥ spravi zvolenou technologii tvorby instélsich baléka.

VétSinou kazdy, kdo se podili na vyvoji, distribu@bo implementaci software, slySel
o systému Microsoft Windows Installer. Ale prpouZivat tuto sluzbu? Za prvé Instala
sluzba systému Windows je s@sti operéniho systému Windows. Za druhé poskytuje
standardni zéklad pro instalaci a odinstalovariasofi Wetné moznosti rollback a zadti
ieSi problémy jako DLL hell pomoci spravy verzi sdilch knihoven DLL a podporuje

aktualizacei opravy.

Ale nejen DLL knihovny jsou problémem klasickehaigpbu nasazeni aplikaci. DalSim
vaznym nedostatkem je nérmst instalace na mnoho kliéntPokud vezmeme v Uvahu
korporatni sféru, kde ma pitece na starosti IT oddeni, potom instalace nebo jakakoliv
aktualizace aplikace bez pouzitéjakého sofistikovaného softwaru na spravu nasazeni
znamena nutnost fyzicky obejit veSker&ipae a rjaky ¢as se jim ¥novat. To niZze byt

u rekterych aplikaci relativi¢asto. Z &chto, ale i dalSichitvodi, je vhodné pouzivat pro
nasazovani aplikaci nastroje, jako jefildpd Systém Center Configuration Manager, nebo

minimalré distribuovat aplikace naixlad pomoci Group Policy.

PrestoZze se postupmprechazi na moznost instalace fillad pomoci Windows Store, kde
se Zadné instatai baltky manualg nespousti a vSe probiha automaticky. V korporatni
sfé&e stale neni mozné nahradit tlohu standardniahibhgialaci a Windows Installer stale

zustava hlavni technologii umidjici instalaci batikii na platforng¢ Microsoft Windows.
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ZAVER V ANGLI CTINE

Classic installation on Windows is a relativelyidale issue that raises many questions,
such as whether it is possible to install multipgsions of the application at the same
time, whether the instalation of one applicatioeslaot damage the installation of another
application, whether there is some dependance keattvem, for example on the level of

libraries or registers, etc.

Windows are due to their design affected by an esgant problem called DLL Hell. It is
caused by the fact that shared libraries applinatare installed into common directory, or
directories. Therefore it can happen that an ilatah of completely different application
can overwrite the library with a new version thatynmot be compatible backwards. These
and other problems can be solved only by propeslgcsed technology for production of

installation packages.

Most of the people who are involved in the develeptrdistribution or implementation of
software have heard of the Microsoft Windows Imialbystem. However, why use this
service? Firstly, Windows Installer is part of tA8ndows operating system. Secondly, it
provides a standard basis for installing and ultistpsofware, including the possibility of
a rollback. Thirdly, it solves the problems like DHell using management versions of

shared DLL libraries and it supports updates andhes.

DLL libraries are not the only problem of classicghy of applications deployment.
Another serious drawback is the installation difftg for many clients. If we consider the
corporate sphere, where the IT department is ingehaf the computers, the installation or
any update application without using some soplastit software for managing the
deployment means that it is necessary to go tthalcomputers. It is necessary to devote
some time to them which can be with some applioatrelatively often. For this and other
reasons it is appropriate to use tools like Systeemter Configration Manager for

applications deployment or at least destributeiagfbns, for example via Group Policy.

Therefore as the possibility for installation foraenple Windows Store is gradually being
more used because there are no setup packagesl stamhually and everything happens
automatically. In the corporate sector it is sttt possible to replace the standard type of
installation and Windows Installer still remainsnain technology for package installation

on Microsoft Windows.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

MSI

MSP

MST

sccM
GUID
WSUS
WEBDAV
s

SQL
ODBC
COM
SDK
DLL

IT

GPO

Ul

MSM

Soubor forméatu tvd instal&ni baltek pro systémy Microsoft Windows ve

formatu Windows Installer

Soubor formatu t¥dinstal&ni baltek ve forng patche pro systémy Microsoft

Windows ve formatu Windows Installer

Soubor formatu twd transforméni baltek pro systémy Microsoft Windows ve

forméatu Windows Installer.

Systém Center Configuration Manager

Globally Unique Identifier

Microsoft Windows Server Update Services
Web-based Distributed Authoring and Versioning
Internet Information Services

Standardizovany dotazovaci jazyk

Open Database Connectivity

Component Object Model

Software Development Kit

Dynamic-link library, dynamicky linkovana knitvna
Informaeni technologie

Group Policy

user interface

Identifikace, Identifikéni ¢islo, ozn&eni

Soubor formétu merge modul pro Windows Install
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PRILOHA P I: PROGRAM PRO KONTROLU INTEGRITY
VSTUPNICH SOUBORU

using System;

using System.lO;

using System.Xml.Ling;
using System.Linq;

namespace IntegrityCheck

/Il <summary>
/Il Program madv & hlavni funkce

/Il 1. Vygenerovat z adresa e xml dokument s hashema pro néaslednou
kontrolu integrity
/Il 2. Porovnat aktualni obsah adresa resd rivevytvo fenym xml

dokumentem obsahujicim hashe souboru
/Il </summary>
class Program

{

static int Main( string [] args)

if (args.Length ==0)
{

adresa re." );

Console .WriteLine(  "Nastroj pro kontrolu integrity

Console .WriteLine( ™ );

Console .WriteLine(  "Vygenerovani kli ce pro pozd  &jSi
kontrolu integrity: " );

Console .WriteLine(  "-generateKey [DirectoryPath]" );

Console .WriteLine( ™ );

Console .WriteLine(  "Kontrola itegrity adresa e s pouzitim
jiz vygenerovaného kli ce:" )

Console .WriteLine(  "-checklintegrity [DirectoryPath]
[IntegrityKeyPath]" );

return  0;
}
var command = args[0];
if (command == "-generateKey" )
{
try
{
return  GenerateKey(args);
}
catch (Exception e)
{
Console .WriteLine(  "Chyba - nastala chyba p Fi
generovani kli ce");
Console .WriteLine(e);
return  -1;
}
}
if (command == "-checklintegrity" )
{
try
{ _
return  Checkintegrity(args);
}

catch ( Exception e)



Console .WriteLine(  "Chyba - nastala chyba p #i kontrole

integrity" );
Console .WriteLine(e);
return  -1;
}
}
Console .WriteLine(  "Chyba ve vstupnich argumentech."” );
return  -1;
}
/Il <summary>
/Il Zkontroluje integritu, porovna d rive vygenerovany hash
dokument a aktualni stav adresa Fa.
/Il </summary>
private  static int  Checkintegrity( string [] args)
/lkontrola vstupnich argument U
if (args.Length = 3)
{
Console .WriteLine(  "Chyba - nespravny po cet parametr 0" );
return  -1;
}

if (!CheckDirectoryExists(args[1]) ||
ICheckFileExist(args[2]))
return  -1;

/Inecham si vytvo #it hash dokument pro aktuélni obsah
adresa re

var actualKeyDocument = new
IntegrityCheckService ().CreateKeyDocument(args[1]);

/Ina &tu hash dokument s p avodnim obsahem adresa  re
var oldKeyDocument = XDocument .Load(args[2]);

if (actualKeyDocument.ToString() !=
oldKeyDocument.ToString())

actualKeyDocument.Save( "ActuallntegrityKeyDocument.xml" );

Console .WriteLine( "V adresa #i doSlo ke zm égng." ),

Console .WriteLine( ™ );

Console .WriteLine(  "Pro pozd ¢&jSi analyzu konkrétnich zm én
porovnejte obsahy soubor u{0}anov & vygenerovaného
ActuallntegrityKeyDocument.xml" , args[2]);

Console .WriteLine( ™ );

Console .WriteLine(  "Seznam zm &n");

Console .WriteLine( ™ );

var intersectOfHashes =
oldKeyDocument.Descendants( "fileHash" ).Intersect(actualKkeyDocument.Descen
dants( “fileHash" ), new HashAndPathEqualityComparer ()).TolList();

IIvypis aktuélnich souboru, které se liSi oproti p avodnim
foreach ( var actualFile in
actualKeyDocument.Descendants( "fileHash" ).Where(f =>
lintersectOfHashes.Contains(f, new HashAndPathEqualityComparer )]

{
Console .WriteLine(  "Zména v souboru {0}." ,
actualFile.Attribute( "path" ).Value);



var oldFile =
oldKeyDocument.Descendants( "fileHash" ).Where(f =>
f.Attribute( "path" ).Value == actualFile.Attribute( "path" ).Value)
.FirstOrDefault();
if (oldFile I= null  &&

actualFile.Attributes( "

version”  ).Any() &&

oldFile.Attributes( "version"  ).Any())
{

Pavodni: {0} Nova: {1}"

actualFile.Attributes( "

Console .WriteLine(
, oldFile.Attributes(

"Verze soubor  u si neodpovidaji.

"version" ).First().Value,

version" ).First().Value);

}
}
Ilvypis p  tavodnich soubor 4, které se liSi cestou
foreach ( var oldFile in
oldKeyDocument.Descendants( "fileHash" ).Where(f =>

lactualkeyDocument.Descend

ants( "fileHash"

PathEqualityComparer )]
{

Console .WriteLine(

).Contains(f, new

"Zména v souboru {0}." ,

oldFile.Attribute( "path" ).Value);
var actualFile =
actualKeyDocument.Descendants( "fileHash" ).Where(f =>
f.Attribute( "path" ).Value == oldFile.Attribute( "path" ).Value)
.FirstOrDefault();
if (actualFile != null  &&
oldFile.Attributes( "version" ).Any() &&

actualFile.Attributes( "

{
Pavodni: {0} Nova: {1}"

actualFile.Attributes( "

}
return  -1;
}
Console .WriteLine( "V adresa ri nedoSlo k zadnym zm gnam." );
return  0;
}
/Il <summary>
/Il Vygeneruje dokument s Kli cem (hashema)
/Il </summary>
private  static int GenerateKey( string [] args)
if (args.Length |=2)
{
Console .WriteLine(  "Chyba - nespravny po cet parametr  u."
return  -1;
}
if (!CheckDirectoryExists(args[1]))
return  -1;
var keyDocument=  new
IntegrityCheckService ().CreateKeyDocument(args[1]);

keyDocument.Save(

version” ).Any())

Console .WriteLine(
, oldFile.Attributes(

"Verze soubor  u si neodpovidaji.

"version" ).First().Value,

version" ).First().Value);

"IntegrityCheckKey.xml" );



integrity"
}

{
dirPath);

}

{
filePath);

}

Console .WriteLine(  "Kli & byl vygenerovan do souboru
IntegrityCheckKey.xml, ponechejte si jej pro pozdej

);

return  0;

/Il <summary>
/Il Zkontroluje zda existuje adresar
/Il </summary>
private  static bool CheckDirectoryExists(
if (! Directory .Exists(dirPath))
Console .WriteLine(  "Chyba - adresa

return false ;

return true ;

/Il <summary>

/Il Zkontroluje zda soubor existuje

/Il </summary>

private  static bool CheckFileExist( string

if (! File .Exists(filePath))

$i kontrolu

string  dirPath)

¥ {0} nebyl nalezen."

filePath)

Console .WriteLine(  "Chyba - soubor {0} nebyl nalezen."

return false ;

return true ;



