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ABSTRAKT

Bakal&ska prace pojednava o rizicich spojenych glaadm elektronickych saidstek a o
dusledcich spojenych s jejichtmikem na trh. Dale jsou zde naZeay metody n€pstji
pouzivané pro odhalovani pdgahych sodastek od Uplé zékladnich, az po ty, které
vyuzivaji pokrailych technologii. Jednotlivé postupy jsou réety dle fyzikalniho
principu, na kterém jsou zaloZzeny. V ramci prakdi¢ksti prace bylo provedeno testovani

vybranych vzork sowastek metodou porovnavani volt-ampérovych charaskiter

Klicova slova: patglek, detekce patku, sowastka, integrovany obvod, volt-ampérova

charakteristika

ABSTRACT

This bachelor thesis discusses risks closely cdadeevith electronic components
counterfeiting, and consequences linked with thpanetration into the global market.
Methods used for counterfeit detection, from thaibanes to those using advanced
technology, are specified and sorted accordingnegphysical principle that they are based
on. Within the scope of the thesis practical ptrg test measurement and analysis of

component samples was done using the current-wottgracteristics comparison method.

Keywords: counterfeit component, counterfeit congdrdetection, integrated circuit,

current—voltage characteristics
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UvoD

Nejprve bych radekl par slov, pré jsem si za téma své bakiaie prace zvolil prav
studii paadlku elektronickych sotastek a metody jejich detekce. Tento okruh inforinmaic
piijde velice zajimavy a torpdevSim v tom smyslu, Ze ém laicka véejnost nema téa
zadné poéti a myslim si, Ze je malo odbornych pracovnikteti se timto tématem
zabyvaji podrobgji. A v tom vidim smysl| kazdé vysokoskolské klas#ini prace — fpinést
nove, ucelené poznatky vditém oboru. V neposledniade mam také k elektronice a
elektrotechnice kladny vztah, ktery vznikii studiu stedni ptmyslové Skoly zagrené

praw timto snérem.

Pokud seiekne slovni spojeni vyt padctlek, logicky na mysli vyvstane zakladni
piedstava o ilegalnim vytweni falsifikatu, ktery je nasledrvydavan za pravy. Pokud se
ale bavime o pattich elektronickych satastek, znamena to nididad vydavat pouzitou
sowastku za novou, mérkvalitni za kvalitijsi, piipadré sowastku s horSimi parametry
za tu, ktera dosahuje lepSich hodnot &eni €chto paramefr. Nejcastji se setkdvame
S ukitymi postupy, které maji za cil upravit jiz\azenou satastku tak, aby vypadala jako

nova.

Cilem této bakal&ké prace je vytuit material, ktery by shrnoval informace éwbdech
packlani elektronickych satastek a dopadu tétonnosti, jak na spotmosti které potom
s paglky musi bojovat, tak na koncového zakaznika. Dddé& provést zhodnoceni a
kategorizaci jednotlivych metod #zanych hledisek. NejdezZit¢jSi fakta z celé
problematiky naslednseskupit do prezentace, kterou bych rad koncipmkal material,

ktery nejlépe vyuzij€lovek, ktery mé jen zakladnifedstavu o daném tématu.

V prakticke ¢asti prace podrobim tity vzorek sodastek ndieni na detektoru palbka
SENTRY. Cilem nmifeni bude zkoumat rozdily v ngenych vysledcich v zavislosti na

raizném nastaveni &icich parametr pristroje.
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1 DEFINICE PAD ELKU
Padtlkem rozumime saiéstku, kterd neni originalni protoze:
- je nelegalni kopii

- neodpovida designem, modelovotadou a/nebo provedenim s$dstce od

oficialniho vyrobce satastek

- neni distribuovana oficidlnim vyrobcem nebo je ritistovana neautorizovanym

prodejcem

- pochazi od oficialniho vyrobce avSak jako mimotateni, vadna nebo pouzita a je

nabizena jako nova
- ma nespravné nebo pgahé ozna&eni a/nebo dokumentaci [1]

Zamerné nakladani s takovymi sgastkami je ilegalni a poruSuje autorska prava \cepb

ochranné znamky, fijpadré prava duSevniho vlastnictvi nebo jiné vlastnickidvp [2].

1.1 Pro¢ se padla

Odpowd na tuto jednoduchou otdzku se nabizi sama. Hlamativem padlatel je
finanéni  zisk. S minimalnimi naklady manipuluji se starymebo poskozenymi
elektronickymi z&zenimi a pomoci primitivnich metod z nich ziskavalektronicke
souwastky, které naslednupravi a prodavaji jakougodni. Vzhledem k tomu, Ze se tak
vétSinou dje v rozvojovych zemich, putuji p&#ly do prodejnichiettzci ekonomicky

siln¢jSich zemi. Jak evropskych, tatedevSim do Spojenych stamerickych.
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2 ZDROJE PADELK U ARIZIKA S NIMI SPOJENA

2.1 Zdroje padélki

Jako hlavni zdroj patka by se dal oznat vyslouzily elektromaterial @eny k recyklaci
nebo znieni. SlouZi jako vynikajici a téfh bezedny zdroj saastek, které mohou byt
z pavodniho zézeni vyjmuty a dale podrobeny pdatimu procesu. kFe také nastat
situace, Ze se paldtelé dostanou k oficialnim vyrobcemiggenému zbozi. &Sina &chto
piipadi vznika kwli chybé ve vyrobnim procesu nebdgkrateni tolerafinich pasem u
dané sotastky. Takovato sadstka je nasle@nvyrazena jako nevyhovujici pro danou
aplikaci, avSak je funii a miZze byt vyuzita v aplikacich nizsi arounPadlatelé se tak
muzou podvodnym zjsobem dostat k celé vyrobni sérii &astky a opt prokEhne utity
proces, vdchto gipadech zejménargzna&eni sodastky, aby se naslegiimohla vydavat

za pavodni.

2.2 Zpusoby padilani

Z pochopitelnych dvoda neexistuji Zzadné systematické a ucelené matekitdyé popisu;ji
jak vytvaiit packlek. Jako paglatel se rozhodhnebudu chlubit tim, jakou technologitip
své nelegalnéinnosti pouzivam a naopak jaklovek, ktery proti padlkim bojuje, nebudu
davat navod dalSim potencionalnim gatelim. Jednotlivé metody vSakibeme rozdlit
dle jejich technologické natnosti. Lze tedytici, Ze jak rozliSujeme kvalitu gyodni
souwastky vyrobené oficialnim vyrobcem, tak rozliSujekalitu té nefivodni, falesné.
Védomi dodavatelé pathnych sodastek se pak musi rozhodovat, které konkrétnélppad
dodaji tomu konkrétnimu distributorovi v prodejiii,saby minimalizovali riziko zji&ni
packlku.

Zakladni a nejprimitiviSi metodou je prosté odstram pivodniho oznéeni sodastky a
vytvoreni nového. K tomu neni gebna Zadna pokédejSi technologie. ¥tSinou tento
proces probih& v primitivnich podminkach, nedbaaeéistotu prostedi a dalSi aspekty,

které neblazeisobi na jiz tak zkouSenou s@stku.

Na druhou stranu setkteti podvodnici neostychaji investovat velké fisianprostedky do
technologii, které jim umozni vytvib mnohem  kvalit@jSi“ packlky. VyuZivaji tak

kvalitnich n®ticich gistroja ¢i vyrobnich postup a to jim umozni vytviet dimysingjsi
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kopie sodastek. V mnoha fipadech tak patdhtelé Zejm¢ pouzivaji velmi podobné
technologie jako spoteosti zabyvajici se vyrobou stastek. | tato skutmost dokazuije,

Ze v tomto pkmyslu se jedna o vysoké finari obraty a tyto investice se vyplati.

2.3 Prunik padélkia do zatizeni

Jednim z moznych aspéktumoziujicich rozvoj padatelskeho odgtvi je fakt, ze
trendem poslednich let jeigsunovani vyroby prévdo zemi Vychodni Evropy a Asie,
odkud nejvice padku pochazi. Bje se tak pedevsSim kuli snaze minimalizovat vydaje
na vyrobu. V dsledku toho, je potéé&tSinou velmi slozité vypatratiesny fivod dané
souwastky. Je &né, Ze sotastka projde f své cest od vyrobce ke koncovému
zékaznikovy pes rekolik distributoti a prodej@ a nemalé procento z nich ma své sidlo
v Cing. Prae z Ciny pochazi az 70% vsech géich [2].

Problémem potom fize byt zakomponovani p&dnych sodastek do SirSich celk jako

jsou &zr¢ uzivané televizory, mobilni telefonyfipadré stolni p@itace a notebooky.
Velice ¢astou a BZznou zélezZitosti je vytékajici elektrolyt z kondétmii umistnych na
zakladni desceci jiné souasti paitace. Jestlize lze vyldiit zni¢eni nespravnou

manipulaci, je ufith pravé&podobnost, Ze sdastka byla padana.

Pokud bychom se nad timto problémem zamyslékladirgji, vyvstane nam na mysl
otazka: co kdyz se soaéistka splujici prisné specifikace a normy dostane do mnohem
drazSiho zéizeni? Dochazi také k pddni velmi gesnych nebo vykonovych rezisioa
tranzistofi a samoiejme integrovanych obvad jejichz cena uz se nepohybujeadu
desitek korun, ale stokorun. Pokud dojde k zakoropéni takovéto satstky do
komplexniho celku, jehoZz cena seiza pohybovat o &kolik radi vySe nez &na

elektronika, dochazi pak k mnohertsim Skodam.

V obou gipadech se pak e stat, Ze Skody nebudou jen fitialy ale do ohroZeni se
muze dostat lidské zdravi, v extrémnichipadech dokonce Zivot. N#klad prehrati
mobilniho telefonu visledku zkratu zjpsobeného vadnou baterii nebo selhani prvk
chranicich¢loveéka pred urazem elektrickym proudem [2]. Mnohem v§Zn nasledky
muze mit ptinik nepravych satastek do systéinpouzivanych v Iékatvi nebo letectvi.
Jeden fiklad za vSechny fiZe byt zprava amerického Vyboru Senatu pro ozbéogunzby

(Senate Armed Services Committee), ve které je njinéoinformace o 1800ifpadech, ve
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kterych byl zachycen jeden milion p#ahych sodastek ve vyzbroji americké armady.
Americky senator Carl Levin se vSak domniva, Zgedaa pouze o Sghu ledovce a piet

soutastek, které nespliji prisné kvalitativni normy je mnohengtéi [4] .

OdliSnym problémem fZe byt tzv. starnuti séastek. Nerélo by se stavat, Zze stastka,
kterou hodlame zakomponovat do fdnko celku leZzela delSi dobu ve skiadtde s ni
nebylo manipulovano dler@dpisi a pisobily na ni nefiznivé vlivy, jako je nespravna
teplotaci vihkost. Celkova spolehlivost vyrobku se sniztgde, pokud je vystaven jiz
zmirénym vlivam jako zkompletovany. Mohou to byt starSi modelybitrach telefori,
navigaci, noteboak a také televizdr, které se jiz nevyrabi. Koncovy aithtel si sice
koupi zbozi se Stitkem ,nové", ale ve skumasti mohlo byt vyrobeno o¢kolik desitek
meésial diive. Starnuti vyrobk se ve své praci nebudu nadale zabyvat, nelze Benov

aplné opomenout.

2.4 Ekonomicka rizika

Dle poslednich udajse v roce 2010 celych 23% ze vSeché&madich vyrobk (veSkera
odwtvi odkvniho nebo obuvnického jmyslu, atd...) tykalo spéébniho elektronického
zboZi nebo pd&tact a hardwaru [3]. Fakt, Ze kazdy paty mobilni tetefoelevize,¢i
paocitat muze byt padlkem, swdci o tom, Ze se v tomto odwi jedna o velké penizefiP
podrobrjSim zkoumani problému vSak dojdeme k&ay Ze ne vzdy se jedna pouze o
pactlky konkrétnich vyrobk renomovanych zrak, ale také o pa&thni elektronickych
sourastek, které jsou ¥thto i vSech ostatnich elektronickychéizanich pouzity. Rinik
nepivodnich souastek do prodejnich a zasobovacteltzci se stavaim dal tim vice
stat zatinaji uwdomovat tuto skutaost a zéinaji na boj proti padkum elektronickych

sourastek vynakladat nemalé finam prostedky.

Nejde vSak jen o potteni ilegalnich praktik vyrolic a dodavatél jako takovych.
Vyraznym ekonomickym aspektem je i sniZzena Zivdtrogvalita padlanych zaizeni.
Pokud nedojde vinou vadné sagtky rovnou ke zgeni celé soustavy, do které byla
zakomponovana, bude alegpoutné nahradit s@astku faleSnou za sééstku originalni.
A ve vSech dchto gipadech na to finam¢ doplati koncovy zakaznik.tAuz je to zny
spotebitel, ktery si zakoupi mobilni telefon z&kolik tisic korun, nebo si armada i

navadci systéem zadkolik miliontu dolar.
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Jinym uhlem pohledu, ktery se vSak také dotyka acddi s financemiip boji proti
padtlkim, miZe byt paradoxh snaha co nejvice na tom ugetVétSina spolénosti se
shazi uspibt co nejvice petz na recyklaci tzv. elektronického odpadu. To znaémee
exportuji, gipadré dokonce prodavaji vyslouzily elektromaterial grélo rozvojovych
zemi v dobrém umyslu pomoci tamnic¢fiacové gramotnosti. Pokud vezmeme v potaz
socialni dopad tohoto jednani, netid, Ze by se @lo potlaiovatci omezovat. Jen se musi
klast wtSi diraz na podrobné prékeni odlératele, pipadré dodaténou kontrolu, jak bylo
se zbozim naloZzeno, a zabrénit tak nelegélni méagp s timto zbozim. V ogaém

piipads je tteba fyzicky dohliZet na z&eni vtazenych nebo nefutikich zdizeni.

2.5 Ekologicky dopad

Nebezpéim Gzce spjatym s panymi elektronickymi sotéstkami je také recyklace
elektronického odpadu. Trendem dneSni doby je pi@zlektronické zbozi nahrazovat
novym. V mnoha fipadech je to dokonce le¥8i neZz oprava staréhoitzeni. DalSim
faktorem je velice rychly vyvoj technologii, respgk starnuti &ch stavajicich. #dejme

k tomu jiz vyslouzila z&ézeni a je naprosto logicke, Ze mnozstvi elektia#io odpadu se
neustale z&tSuje a to dokonce 3x rychleji neZZmy odpad [7] V sotasné dob je
recyklovano pouze 15-20 % tohoto odpadu a zbytekikoa skladkach a ve spalovnach
[5] To ma ntivy dopad na zivotni proidi, protoze rize dojit k uvolgni nebezpénych
latek do mdy, v piipadt spaloven do ovzdusi. Klasicky CRT monitor o Ghiiege 15 pala
obsahuje zhruba 0,7 kg olova [6] . DalSimi nebéapei materialy jsou ndafklad
karcinogenni americium, jehoz vlastnosti se vyytivgresnych nificich gistrojich a
detektorech kote, sira pouzivana &kterych typech baterii, rfuobsazena v ¥#&kach

nebo monitorech [8]

Omezenim Skodlivych materialu v elektronickychiizanich se zabyva smmice Evropské
unie z roku 2003 o omezeni uzivardkterych nebezpmych latek v elektronickych a
elektrickych z&zenich znama pod mezinarodni zkratkou RoHS (Rsini of Hazardous
Substances Directive). Ta zame, Ze od Xervence 2006 nebudou nova elektricka a
elektronicka z&izeni uvadna na trh obsahovat olovo, ffikadmium, Sestimocny chrom,

polybromované bifenyly a polybromovany difenyletfies]

Nejedna se vSak pouze o ekologické hledisko. Racyklze z vyslouzilych Z&eni

ziskavat znovu-vyuzitelné suroviny, a ugeiak nemalé mnozstvi pén Jedna se mimo
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jiné o cin, i&d’, nikl, zinek nebo zlato[8] Existuje mnoho spwiesti, které se zaftuji
praw na recyklaci e-odpadu a ty byéln byt podporovany. Je patba dkladre
kontrolovat recyklani proces, aby nedochazelo k exportu odpadu dmjozych zemi, jak
se v dnesni dabdéje ve Spojenych statech z 50 az 80%[9] Nejlepsiocek ,zelenym
pocitatim® je snizit mnozstvi opravdu nevyuzitelného maiterina minimum. Zmiine
recyklani firmy se zabyvaji také opravou §iact a notebook, velice ¢asto dokonce ve
spolupraci s originalnim vyrobcem a toto zbozi sk pEt dostane na trh jako repasované.

To znamena, Ze je odb@ropraveno a uvedeno na pulty obcti@a nizSi cenu nez nové.
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3 METODY DETEKCE PAD ELK U

3.1 Prvotni ohledani

Nejjednodussi a zakladni metodou odhalovani¢lpédje zkézna kontrola. Nkteré
sourastky se na prvni pohled liSi svym zpracovanim mgir@alnich. Jiz pouhym okem lze
odhalit rekteré znaky patlku — chyba ve zng#ni, zbytky cinu po péjeni na vyvodech,
nespravnécislo Sarze nebo datum. Za pomoci zakladnich optltkywtSovacich
prostedki pak lze odhalit drobné rozdily na povrchu &wmiky a nepatrné kazy

v materialu.

3.1.1 Kontrola baleni

Pokud testujeme &Si mnoZstvi satéstek dodané v jednom baleni, je vhodné zahdjit
kontrolu jeSt pred jeho otekenim. Na baleni mohou bytiané geklepy v nazvech
souwastek nebo firemgisla Sarze a datum vyroby by sedlynshodovat s Udaji na
sowastkach a udaji na dodacich listechi Bjisténi ngjakych nesrovnalosti se da
predpokladat, Ze baleni nepochazi od oficialniho wgeoa je vysoka pragdodobnost

nalezeni pagku.
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3.1.2 Drobné kazy na soutastce

Drobnym kazem jsou mysleny lehce ohnuté, posSkoxgweédy, gipadré viditelné zbytky
a neistoty po pajeni. To signalizujefgdchozi pouziti saiastky a jeji odpajeni z desky
ploSnych spdj. Stejre tak drobné ottky a Skrabance na stastce, ktera by #éta byt novéa
jasre indikuji padtlek.

Obrazek 1: Deformovany vyvod integrovaného obvdd] [

Jinou moznosti, jak na prvni pohled spolehtidhalit nefivodni sodastku, je pomoci tzv.
kontrolnich zn&ek. Tyto drobné Zé&zy nebo vylisky na povrchu pouzdra nejsou vyrobni
vadou, ale slouzi jako orierta body i osazovani ploSnych sppg Ize podle nich it
také pravost elementu. VSechny &istky z jedné vyrobni série byép nést totoZzné
provedeni kontrolnich zgek. Jsou zachycenytipady, kdy ma saiéstka se stejnym
oznaenim SarZe jiny tvar, et nebo povrchovou Upravéchto kontrolnich prvi.
Originalni vyrobce také nikdy neprovadi Zeai sodastky fres tyto prvky.Castym jevem

je také snaha pathteli zahladit tyto znéky pri prezn&ovani sodastky [10]

Obrazek 2: Rozdilné kontrolni ztiyy a Spatné ozrani na sothstkach se stejnym

oznaenim ze stejné dodavky [10]
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3.1.3 Textura sowastky

P¥i zkoumani povrchu s@dstky mizeme nalézt drobné stopy po brouseni. Ty vznikly
béhem padlatelské snahy odstranitapodni zngeni na soéastce. Bhem vyroby
souwastky nejsou pouzivany zadné procesy, které byastku brousily [10] Padatelé
pouzivaji fizné metody, jak tyto nedokonalosti na povrchu easty avSak pokud sefip
brouSeni fpivodniho ozn&eni dostanou iiiS hluboko, je velice &ké tuto chybu

nerozpoznatekopravit.

Jednou zd&chto metod je black-topping, kdy se navpdni povrch sotAstky nanese tenka
vrstvu materialu, na kterou se naslédranese nové zdeni. Jiz pi nékolikanasobném
zwétSeni za pouziti gZného mikroskopu Ize paimé lehce studovat rozdily v materialu
jednotlivych sodastek. Originalni sai@istka ma zpravidla matny a jednolity povrch, na
kterém jsou drobné nerovnosti vznikig pyrob¢. Behem jejich nelegalni Upravy jsou tyto
nerovnosti srovnany a povrchage ziskat nefrozeny lesk. Dofe viditelny grechod mezi
dvéma rfiznymi materidly byva patrny fppohledu za strany soééstky. Horni strana

souwastky byla upravena, ale &mm stranam byl ponechaiiyodni povrch [10]

Obrazek 3: Patrny black-topping na horni stremgastky, 40x zetSeno [11]

Znamky black-toppingu Ize déb pozorovat také na jiz zngmych kontrolnich zngkach.
Struktura povrchu zriay se lisi od zbytku saistky. Jsou-li ve zidae nepatrné zbytky
materialu, ktery se pouZiva kgkryti povrchu, je to rozhodnznak padlku. Castou
nedokonalosti patku je také nedsledna snaha o zagh téchto zng&ek. Stava se, ze na
jedné stradé zaezu je znatelny skok a na druhé iz hladéecpazi a splyva se zbytkem

povrchu sodastky [10]
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Obrazek 4: Rozdilné povrchy uvinkontrolni znéky [10]

3.2 Elektrické testovani

3.2.1 Parametrické testy

Z&kladni, intuitivni metodou elektrického otestov&nwastky je jeji zakomponovani do
testovaciho elektrického obvodu. Vytenim obvodu vyuzivajiciho zakladnich finkch
principi sowastky a porovnani naffenych hodnot s katalogovymitre napow¥dét o
pavodu dané komponenty. Timto igmbem Ize odhalit ipdevSim komponenty, které

nemaji gipojeny vSechny vyvody, respektive prdzdna pouzdra.

Pri praktickém vyuziti této metody nedochazi k testdwsSech paraméirale pouzeéch,
které jsou kkové vzhledem k pouziti soaéstky. Z toho vyplyva, Ze i soastka, ktera
spliuje jen rékteré z katalogovych paramefe vhodna pro pouziti v tité aplikaci, ale uz

je negrijatelné jeji zakomponovani do jiné.

3.2.2 Vyhodnocovani V-A charakteristik

Jedné se o podmnozZinu parametrickychitddetoda je zaloZen& na analyze a porovnavani
namétrenych charakteristik. Bfeni se provadi &Sinou pomoci specialnich itzeni,
pripojenych k peoitaci, které dokazi automaticky rozmitat gdpmezi jednotlivymi vyvody
souwastky a nasledn vyhodnocovat a zobrazovat proudovou zavislost. tBstovani
souastky je nutnou podminkou refersn charakteristika, se kterou budeme sgmnou
srovnavat. V idealnimifpac se jedna o zavislost proudu na &tap prokazatel& pravé
souwastky. Lze vS8ak hledat rozdily i mezi prokazatelnpancklky a studovat rozdily mezi

nimi. Pro samotné porovnani dvou charakteristifereatni a nangrené, neni nutna vysoka
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arover znalosti z oblasti elektrotechniky. Cely proceshiina v podstét automaticky.
AvSak pro podrob¥jSi vyhodnoceni vysledkje nutna wita zkuSenost ziskangasem a
opakovanym vyhodnocovanim. ul@zitym faktorem, ktery ovlifuje vysledné
charakteristiky, jsou parametry vstupniho ¢apledna se o amplitudu, frekvenci a tvar
pouzitého signalu. Kazda stastka reaguje jinym Zigobem na rozdilné vstupni hodnoty a
k odhaleni rozdil mezi nimi je ¥tSinou nutné provést vicedteni s rozdilnymi parametry.
Pti vyhodnocovani nelzecekavat naprosto totozné vysledkyatla originalnich saiastek

v ramci jedné vyrobni sérietrhe mit rozdilné vysledky xadu jednotek procent. Proto se
pii vyhodnocovani p&ta s utitym toleragnim pasmem. Je potom na technikovi, ktery
meéteni provadi, aby dil, jakou hodnotu tolerance nastavit pro konkrétdfeni. A déle
musi rozhodnout, kdy se jedna o chybu v ramci daletance nebo o vysledek indikujici

mozny padlek.

Fin 1 - Ref 12

SUCCESS 100 %

Obrazek 5: Hklad VA charakteristiky a tolergniho pasma na#&ené pomoci
piistroje SENTRY Counterfeit Detector
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3.3 Mikroskopické metody

Mikroskopie je ¥dni obor, ktery se zabyva pouzitim mikroskqpo pozorovani vzork
nebo struktur filis malych pro lidské oko [22] V oblasti idenkifice elektronickych
soudstek se pouziva cel@da metod, jejichz zakladem jeédeny obraz pozorované

komponenty.

3.3.1 Opticka mikroskopie

Pouziti klasickych z&tSovacich mikroskap je Uzce spjato s dekapsulaci &atky. Aby
bylo co pozorovat, je nejprve nutné odstranit makguouzdra sotastky a odkryt jeji
vnitini strukturu. Podroliji je tento proces popsan v kapitole 3.4.1. @ev pouzdra -

Decapsulation

Mezi nefasgjSi typy mikroskofi pouzivanych $ vySetovani sodastky radime
mikroskop stereoskopicky, ktery dokaZze poskytnatibligné stonasobné ztSeni. Tato
hodnota je pro &né vySetovani dostéujici. Hlavni divody pouZiti stereoskopického
mikroskopu spéivaji v jeho vlastnostech. Jednou z nich je vyspéZorovaci vzdalenost,
ta v kombinaci s nizSimilizenim a faktem, Ze mikroskop pouziva &édée optické
cesty pro kazdé oko, dokaze poskytnout Siroké zopwode. Také manipulace
s pozorovanym vzorkem je dikyétgi pozorovaci vzdalenosti snazSi. Dalsieditou
vlastnosti, pro niZz je mikroskop vyuzivan, je vellubka ostrosti. Diky kombinaci
mikroskopu a CCD (Charge-coupled device) signaokaze specializovany graficky
software vytvéit digitalni obraz pozorovanéhdqumétu s vysokym rozliSenim. Spojenim
obou obra#t (z levého i pravého optického kanalu) danékedpttu Ize vytvdit také
trojrozmerny obraz pedmetu, anaglyph, ktery je vSaketba pozorovat specialnimi brylemi
[19], [23] .

3.3.2 Rentgenova mikroskopie

Zakladni princip rentgenu rfeba vys¥tlovat. Pro naSe dgly se v praxi pouziva
rentgenovy mikroskop. Ten dokaze za pomoci elekagmetického Z&ni o vinové délce
piiblizné 0,03 az 50 nm [13] poskytnout &Seny obraz vnihiho uspeadani
pozorovaného objektu. Tento igob owrovani sodastek se svyhodou pouziva u
tranzistofi a integrovanych obvdg kde dokaze poskytnout obraz wnit struktury

souwdstky. SrozliSovaci schopnosti okolo 20nm [13] Izkontrolovat pitomnost,
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respektive absenci vSech kontaktnichibod vodivych spdj ve fyzickém uspi@dani
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obvodu.

Obrézek 6: Rentgenové porovnani dvoucastek se stejnym ozeenim [14]

3.3.3 Akustickd mikroskopie

Akusticka mikroskopie je dalSi nedestruktivni metokiterou Ize odhalit vrthi strukturu
soudstky. Vychazi z faktu, Ze pokud akusticka vinaamapi svém postupu na rozhrani
dvou material s fiznou akustickou impedanci, dojde&d&st&énému odrazu vyslané viny.
Amplitudy a faze odraZzenych vin jsou zaznamenanjejigh analyzou lze vytuat

barevnou mapu dané s@stky, kde jsou prezentovany jednotlivéghody [24]
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Obrazek 7: Satéstka wezu / jeji akusticky obraz [24]
Na Obrazku 6 jsou znazamy jednotlivé akustické iechody. Vzdy se jedna aqzhod

mezi materialem pouzdra s (1jeknikovym ¢ipem, (2) podlozkowipu; (3) znazatuje
odchlipnuti pouzdra od podloZky a (4) jeeghod mezi pouzdrem a vyvodefervena
mista jsou fechody mezi pouzdrem st&stky a vzduchovou mezerou vzniklou uinit

¢ipu. Akusticky grechod mezi pevnou latkou a plynem (vzduchenfisapuje térs 100%
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odraz vyslané viny a ta se tak vraci svelkou anoqghiu a je ve vysledném obrazku

nepehlédnutelna [24]

Pouzivané frekvami spektrum se pohybuje od desitek po stovky MHzed® plati, ze
nizsi frekvence dok&zi proniknout hlagibna Ukor prostorového rozliSeni. Naopak vyssi
frekvence se pouzivaji na mensi oblast zajmu peer§iSi vykresleni vysledného obrazu.
Vyhodnocovani v jaké hloubce se nach&eichod, od kterého se vina odrazila, probiha na
principu neteni doby, za jakou odrazena vina dopada na detektize tedy vytviit

selektivni obraz wité arovre [24]

Diky zmirgné vlastnosti akustickéhdagrhodu pevna latka-plyn se tato metoda pouziva p
hledani drobnych vzduchovych mezer, prolaklin airdkt uvnit mikroobvodi, které
mohou zfiisobit jeho selhani. Tyto kazy vznikaji &&$€ji pii vystaveni vysSim teplotam
spojenymi s pajenim. Tento jev j@msto kviégni pra¥ u padlateli, kteri tyto vady
zpasobuji neodbornym ,dolovanim*“ sééstek. Primarh je tato metoda dena spiSe
k analyze sotastek, ale rive slouZzit také jako dalSi hmatatelnikdz a zdroj dleZitych

informaci k padlané sodastce.

3.4 Metody zaloZzené na jinych principech

3.4.1 Otevireni pouzdra - Decapsulation

Decapsulation neb@esky oteveni pouzdra saidstky se provani zac¢élem odhaleni
vnitinich sodasti a struktury integrovaného obvodu k pg&idnu zkoumani. Jedna se tedy
0 jakousi podfprnou metodu p zkoumani padlki. Jde o destruktivni proces, kdy je
odstragn material pouzdra avSak vimt prvky, gedevSim vniini ¢ip a dalSi elektronické
¢asti obvodu a jejich kontaktyigtavaji nedateny.

A A P AR e

pati mechanické otéeni pouzdra a chemické odleptani. Mezi dalSi mepady nagiklad

leptani zakatou plasmou nebo odstegmi pouzdra pomoci laseru.

NejjednodusSim principem mechanického odstarpouzdra je prosté zédti pouzdra
proudem teplého vzduchu a nasledné postupné ,odauppokouski pouzdra. Tato metoda
je vzhledem ke své jednoduchosti a brutalnosti wagato Gplg nejprimitivrejSi aplikace,

spiSe do doméaci dilny nebo tam, kde je'gdud odstranit celé pouzdro. Testovaigditka
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a laboratte vybavené na tutainnost pouzivaji mnohem sofistikovgéi metody
vrtacich nastrdj dochazi Kizenému odhalovani utrob s@stky. V gipad pouziti
automatizani techniky tak dochazi kpamé rychlému a preciznimu odhaleni

konkrétniho mista s@astky.

Obrazek 8: Mechanické odstegm pouzdra [18]

DalSi moznosti, jak odhalit viti strukturu integrovaného obvodu, je za pomoci
chemikalii, které odleptaji ipbyte&ny material. Zakladni postup je naruSeni povrchu
souwastky v mist, kde chceme provétiodhalovani a nasledné naneseni leptaciho roztoku.
Pouziva seista kyselina nebo roztok sloZzeny z vice slozekztBlose nechagsobit a po
dosazeni ckhého efektu se dana oblast opatwryplachne a \isti. Pokud nedoSlo

k Uplnému odleptani veSkerého materialu, je moastup opakovat. &které pouzivané
chemikalie zfisobuji rozpinani materialu, se kterymijgou do styku. Na tento jev je
potreba dat pozor, rozpinajici se material by molikopit Skody na vnihi ¢asti obvodu.
Castjsi v3ak byva automatizované pouZziti tohoto procésiiSinou se jedna o stolni
zarizeni, které pumpuje leptaci roztok na povrchcéaetky a zarove zaji¥uje Ukony
spojené s odstiimvanim odpadniho materialu. Snizi se tak rizikokpaéni vnitni
struktury sodastky a v neposlediidadé se eliminuje moznost styku operatora s agresivnim
roztokem [19]

Hlavni vyhodou je pouZiti metody selektivniho odép pouzdra. K leptani se pouZzivaji
chemikalie reagujici pouze s plasty, nebo obexmaterialy tvtici pouzdro sotastky.
VSechny ostatntasti obvodu, jako jsou kovové vyvody, propojky antakty Zistavaji

nedoteny.
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Obrazek 9: Selektivni odleptani pouzdra [20]

Moznosti je také kombinace jednotlivych metod pepoptimalrEjSi rozkryti sodastky.

K pocateenimu odstraovani ¥tSiho objemu hmoty se vice vyuziva mechanickpaolré
laserova technika. Vifpad® mechanického odsitavani se ponecha tenka vrstva materialu
tésnd u vnitini elektroniky, protoZe hrozi riziko jejiho poskeoiepripadré posSkozeni
kovovych spaj. Naopak pro ,jemné“ odhalovani kontaka ¢asti obvodu se s vyhodou
pouziva metoda chemického leptani. Pokud néipuptné pouZziti agresivnich materiélu
k leptani, pichazi naradu plasma, ktera se také hodi spiSe na tzv. filkapsulaci
obvodu [21]

3.4.2 Kontrola odolnosti znaéeni sowastky

| pokud je oznéeni sowdéstky v pdadku, co se tyka spravnosti Gilapeznamena to, Ze se

jedna o originalni saiéstku. Paélatelé pouZzivaji metodou nazyvanou black-topping,
pomoci které nanesou na originalni &miku dalSi vrstvu (vrstvy) materialu, na kterou
nasledg nanesou vlastni zt@ni. Mohou tak zfalSovat nejen datum vyrobenicastky,

ale také typ satastky.
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Obrazek 10: Jednotlivé vrstvy pdané sodastky [11]

Obrazek 9 ukazuje konkrétni pdahou sodastku. Jednd se o 8 bitovy paralelni ADC
pievodnik. Vrstva 1 ozriaje pivodni sodastku s pvodnim znaenim (vrstva 2). VSechny
ostatni Urova jsou jiZz praci paglateli. Nejprve byla na saastku pomoci black-toppingu
nanesena kryci vrstva, ktera slouzi k zakrytiquinich informaci. Na tuto néwytvorenou
plochu bylo vytvéeno faleSné oziani sodastky (vrstva 4). Pathtelé ¥tSinou pouzivaji
jiné slozeni barviva, kterym z&iasowastky, nez oficialni vyrobce @sto se stava, Ze toto
oznaeni ot neni odolné proti rozpou&tiaim. Aby nebylo tak snadné paek odhalit je
nanesena posledni, kryci vrstva (vrstva 5). Jedr@atenkou prhlednou vrstvu, ktera cely

povrch sodastky chrani proti testu odolnosti Zeai.

Prvnim voditkem k odhaleni pdku je vtomto pipact celkova tlougska sowastky.
Z obrazku lze wjist Sfku jednotlivych nanesenych vrstev a jednoduchym o#tgm
dojdeme ktomu, Ze celkovail& presahla hranici udavanou oficialnim vyrobcenii P

nékolikanasobném z\¢Seni je tato vrstva na prvni pohled patrné [11]

3.4.3 Test pajitelnosti

Mnoho spolénosti testujicich kvalitu a spolehlivost elektrdwyich sodastek ma ve svém
programu zgazeno také testovani pajitelnosti. Tato metoda &k \da vyuzit takeip
detekci padka. Vyvody sowastky by z vyroby rily byt kvalitné pripraveny na
bezproblémové osazeni digajeni. Zejména seipdpoklada, Ze jednotlivé koncovky
budou potazeny vrstvou pajeci hmotyii2 se jednalo hlavno slitinu cinu s olovem.
Vzhledem k nastupujici tendenci vyitevat nebezpmeé latky z vyrobnich procésbylo

olovo nahrazeno néixlad medi. Rozborem materialu na povrchu vyvodu tak lZstigj
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zda nebyl jiz skdy v minulosti zafivan, jestli neobsahuje cizi ¢istoty nebo zoxidované
plochy. Obec# plati, Ze optovr¢é pripajeny kontakt nedosahuje takové kvality jako

puvodni spoj.

3.4.4 XRF Analyza

Zkratka XRF vychazi z anglickych slov X-Ray Fluaresce a jedna se o jev, kdy je
material vystaven intenzivnimu rentgenovému neboagadeni a v dsledku toho dochazi
k excitaci elektrofi z obalu atom na povrchu daného materiadlu. Naskediochazi
k zaplreéni vzniklého ,prazdného mista“ elektronem z vySfiitdini hladiny a fitom je
uvolnéna pebyt&na energie ve fortn fotonu. Analyza emitovaného fluores¢aiho

spektra naslednumozni identifikaci atomu [15]

V souvislosti s elektronickymi s¢éastkami se tato metoda pouzivi@gevsim pro detekci
nebezpeénych latek v ramci zmimé direktivy Evropské unie RoHS. Zakladiegstavu o

materialech obsaZenych v sastce mohou poskytnout ¢ni analyzatory. Lze si je
piredstavit jako zdzeni podobna kimim skenekm c¢arovych kéd. Tyto pistroje vSak

nedovedou poskytnout podrobné informace pespé wteni materialu. DalSi nevyhodou
je pongrné Siroky rozptyl vyzéovaného paprsku, vysledné slozeni malych ploSejecpa
spoje) je tak ovliveno i materidlem okoli [17] Vyhodysi je pouzit laboratorni

analyzatory, které dokazi poskytnoutegné slozeni materialu.

V otadzce padlku se tato metoda pouziva k odhalovanicsstek, které nesplji urcité
normy, tykajici se materi@l pouzitych na jejich vyrobu, avSak jejich oZeai a
dokumentace tvrdi opak. Jedna seifid@d o sodastky vyrobené igd zavedenim dané
normy (nemusi se nutpednat o ROHS) a po jejim vstoupeni v platnoslyrbyt zniceny.
N¢jakym nelegalnim zpsobem se vSak dostaly do rukou fatkld, ktei pretvaili

oznaeni tak, aby norgvyhovovalo.

3.4.5 Ramanova spektroskopie

Celkova energie kazdé molekuly se sklada z energiani, vibrani, transléni a
elektronové. B dopadu elektromagnetického feai na molekulu rive byt energie
molekulou absorbovanajgnesena nebo rozptylenai BéZném (Rayleighos) rozptylu
ma rozptylené elektromagnetick&ei stejnou energii jako #ni dopadajici — jedna se o

pruznou srazku fotonu s molekulou materidlu. Ramangpektroskopie je metoda
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analytické chemie, ktera vyuziva tzv. Ramanova jeebo téZ Ramanova rozptylu. Na
tento jev niize byt nahlizeno jako na nepruznou srazku fotomokekuly, ktera zafcini
zmeénu vibrani nebo roténi energie molekuly a rozptylenéieai musi mit dle zakona o

zachovani energie jinou vinovou délku nez dopadi&]

Béhem procesu je vzorek za pomoci laseru t@xa monochromatickym
elektromagnetickym Zanim, &tSinou z viditelné oblasti. &Sina rozptylenych paprék
ma stejnou vinovou délku jakdiyodni laserovy paprsek (Rayleigho rozptyl). Tytprs&y

jsou filtrovany a na detektor ségs difrakni mrizku dostane pouze i&hni s jinou vinovou

délkou, respektive energii [26]

Elastically scattered light

Rayleigh
Laser light n B Spectrometer
& e
l O O i > daffrac_:’flon
Q=) I ] b grating
@l 0 Q
b2
Molecule | u
before after |/ =l
irradiation Filter Daticts
InelasticaIIstcattered light L
Raman ¢’

Raman spectrum

Obrézek 11: Princip Ramanovy spektroskopie [26]

Pokud molekula ziska energii, rozdil energii vyslam a rozptyleného #ni je kladny a
pii tomto vysledku dochazi k vytveni tzv. Stokesovyckiar ve vysledném Ramandv
spektru. Pokud dojde naopak #pgadu, kdy rozptylené ¥éni ma vysSSi energii nez
vyslané, dojde k vytu@ni anti-Stokesovyctar. Ramanovo spektrum je zavislost intenzity
rozptyleného sstla na vinové délce nebo na Ramahigosunu — veting udavajici poet
vin na jeden centimetr. A prévtato veltina nese analytickou informaci pebnou

k identifikaci materialu.
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Mezi vyhody identifikace materialu pomoci Ramanmpektroskopie pét fakt, Ze se
jedna o nedestruktivni bezkontaktni metodu, kterachopna poskytnout vysledeéhbm
n¢kolika vtein. Jedna se o vysocggsnou metodu, kterou lze pouzit na Sirokou Skalu
materiali — jak pevné latky, tak i plyny a kapaliny a idék#ci lze proveést i z velice
malého vzorku materidlu. Naopak nevyhodou je mozhkéesleni vysledk kvili
fluorescenci — jevu popsanému vegeslé kapitoleReSeni spsiva ve vykru vhodné
vinové délky laseru. Obeé&nplati, Ze ¢im delSi vinova délka stla, tim kvalitrgjSi
eliminace fluorescence. DalSi nevyhodou j&tarfinartni nar@nost na pouzitéipstroje.
Vzhledem k velké citlivosti metody je geba pouZzivat stegncitlivé lasery, filtry a

detektory, cozZ rize byt finagné narané [26]

3.4.6 Infra ¢ervena spektroskopie

Infracervena spektroskopie je, na rozdil od Ramanovypratisi technika identifikace
materialu. Je zaloZzena na faktu, Zze molekula abgorlektromagnetické gni o utité
frekvenci, kterd4 definuje jeji strukturu a zardveochazi ke zwn¢ jeji vibratnich

energetickych stav Vystupem niieni je potom absoépi spektrum [26]

Jiz z ndzvu metody je patrné, Ze iameni probihd 2zénim z infréervené oblasti. Jako
zdroj z&eni se nejastji pouziva elektrickym proudem rozzhavena pevnkalaPro svou
efektivitu se pouziva ¥&eni oznaované jako Nernst Glower, kde se pouzivaji oxidy
zirkonia, yttria a thoria neborémik-karbidova t§ zvana Globar. Infigerveny detektor je
souwast spektrometru, kterd umnie prevést energii Zz&ni na elektrickou, pomoci které je
nasledg generovano absafpi spektrum. RozliSujeme dva zakladni typy detekter
termdlni a selektivni. V prvnimiipact je vyhodnocovani zaloZzeno n&im@ni tepelnych
Gcinka z&eni a jsou stepcitlivé na vSechny vinové délky. PouZzivaji se tetlanky,

je zavisla na vinové délce izhi, jsou fotélanky. Dopadajici Z&ni uvolni vazané

elektrony v materialu detektoru a tim dojde ke pw&lektrické konduktivity [25]

Pti analyze zgeni je nutné vyhodnocovat spektrum dle jednotlivytiovych délek a je
tedy nutné mezi zdroj a detektoriadit dalSi prvek, ktery nam to umozni. Jedna se o
monochromatory nebo interferometry. V monochromatse pro odéeni jednotlivych
vinovych délek pouziva fizka nebo opticky hranol. Polychromatickéerd vstupuje do

monochromatoru vstupni &binou a pomoci vhodnych zrcadel se vytvparalelni
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nerozptylené z&ni, které se dostane na hranol nebidZka pod stejnym uhlem, ale
zrcadly nasmrovano na vystupni &binu. Ri pouziti optického hranolu se pomoci
spektralnich posundostane na detektor vzdy jené8w o jedné vinové délce. Pokud
pouzijeme miizku, vystupni &rbinou mize projit jedna, ale i vice vinovych délek, které

jsou gipadre odstragny selektivnim filtrem jegtpred dopadem na detektor [25]

Princip Michelsonova interferometru se vyuziva eldpmetti zaloZzenych na Fourierdv
transformaci. Zézeni se sklada ze dvou zrcadel — stacionarni ghtigé a separatoru
paprski. Jedna se o polaojfdnlednou plochu, ktera polovinuizdi propusti dale a polovinu
odrazi. OB ¢asti paprsk se nasledhodrazi od zrcadel a jev se na separatoru opakuje.
Dochazi k interferenci vimi a ¢ast paprsk se vraci sgrem ke zdroji z#eni acast
pokratuje dale a vytv tzv. interferogram. Ten vyjdidje miru posunuti faze odrazenych
paprski se stejnou vinovou délkou igobenou pohyblivym zrcadlem. Pomoci Fourierovy

transformace lze interferogranepést na hledané absonp spektrum [26] .
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Obrézek 12: Princip Michelsonova interferometru] [27
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4 ZHODNOCENI JEDNOTLIVYCH METOD

4.1 Obecrg

Obecr Izefici, Ze pouZiti jednotlivych metod séefiryva a ¥tSinou se provadi komplexni
testovani za pomoci vice nez jedné konkrétni metedgcipy popsané vyse nejsodemy
pouze pro detekci palku, ale také k testovani kvality stastek, nebo jednoduSe pro
hledani dvodu, pr@ byla prokazatekh prava sotiastka v aplikaci poSkozena a zda se

jedna o selhani seastky nebo jejiho okoli.

4.2 Rozdéleni jednotlivych metod

Pti hodnoceni Ize na jednotlivé identifik@ a testovaci metody nahlizet z mnoha hledisek.
Zakladni rozdleni je nazné&eno v obsahu prace a jedna se orfdsi metod dle princig,

na kterych jsou zaloZzeny. DalSindlezitym hlediskem je fakt, zda dojdéi pestovani ke
zniceni dané satastky. Jedinym ryze destruktivnim testem v naS&ghlpdu je odstrami
pouzdra sotastky, decapsulation. Po tomto zakrokudsstka nize Zistat funkni, ale
rozhod uz neni mozné ji pouzit pro jejiaypodni &ely. Uity zasah do struktury
komponenty pedstavuje také test odolnosti Zeai. Neméa dilezitym uhlem pohledu je
finanéni nar@nost. Zakladni testovani Ize pro¢fds velmi malym finatinim rozpd@tem,
avSak pokud chceme pouzivat moaghtechnologie a ziskat spolehijsi vysledky, je
¢asto poteba investovat &Si mnozstvi pefz. Pra¥ s timto kritériem je Uzce spjaté dalSi
mozné rozdleni jednotlivych metod — do jaké miry jéZmy uzivatel schopen test provést,
respektive které metody jsou vha&Bi do laboratornich a které do provoznich podminek
Rozfidéni metod do &chto kategorii je do dité miry subjektivni, avSakipnastoleni

urgitych pravidel pro roazeni Ize dojit k relevantnim vysledk.

4.2.1 Vhodné pro béZzného uzivatele

Do této kategorie budou patpredevSim relativé levrgjSi zpisoby, jak otestovatiwod
sowastky. Bznym uzivatelem nemame na mydbveéka, ktery si koupi saiastku a jde si
ji domi otestovat.Radime sem &3i ¢i mensi spolénosti, jez se zabyvaji prodejem
souwastek, jejich vyrobou, osazovanim atd. Tyto korpergrovadi ve vlastnim zajmu

kontrolu kvality, respektive jvodnosti sotastky. Mnohdy jsou zde investovany velké
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financni prostedky, takzeernobila Uvaha levné metody &Zny uzivatel, drahé metody =

specialni laborate neni Upla presna.

A jaké metody Ize tedy do této skupinyaait? Jedna sef@devSim o metody zaloZzené na
vizualni kontrole. Také elektrické testovani lzeoy@rdEt za pongrné prijatelnych
financnich podminek. Z mikroskopickych metod bych s tokategorii spojil mikroskopii
optickou, jejiz pouzitim lze ziskat snadno intetpvatelné vysledky. Z posledni
popisované kapitoly metothdim mezi ty jednodussSi kontrolu zZeai sodastky a s tim

spojenou dekapsulaci.

4.2.2 Vhodné do specializovanych laboratii

Jak jiz byloteceno, finagni stranka neni jedinym hlediskemi géleni. Druhym, nemén
vyznamnym faktorem je spravna interpretace vysled®i pouziti metod spojenych
s akustickou i rentgenovou mikroskopii, XRF analyzoebo spektroskopii je nutna
informacni zakladna, aby bylo mozné vysledky spkantierpretovat. Je pigbna podrobna
znalost princif, na nichZ jsou metody zaloZeny, aby bylo moZné&wprnejen uéit
vysledek, ale také nastavit a provést samotny @xpet. U lEZnych uzivatal tyto znalosti
negredpokladame, a pokud bychomebaminili firmy spojené s vyrobou séastek, neni
zanestnani zaskoleného pracovnika natolik efektivniotbto divodu existuji laborat@
vybavené nejmodegsimi technologiemi a vysoce vddnymi pracovniky, ktd jsou
schopni splovat naroky spojené stimto povolanim. V neposle@dat Ize vyuzivat
laboratdi ziizenych na akademickéug®. Tyto prostory nejsou primatnuréeny pro

uréovani kvality elektronickych s@astek, ale jejich vybaveni Ize pro tytéely vyuZzit.
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5 ZARIZENI SENTRY COUNTERFEIT IC DETECTOR

5.1 Zakladni popis

Zatizeni SENTRY je moderni nastroj pro testovani irdegnych obvodl a diskrétnich
elektronickych sotastek. Zakladnim principem pouziti tohotdisproje je analyza
zmeienych volt-ampérovych charakteristik a jejich poréni s databazi charakteristik
znamych sotastek. Timto zfisobem Ize odhalit patbk, pipadré zda sodastka
nepochazi od jiného dodavatelgisioj je za pomoci velkého mnoZstvi patic a addpté
schopen otestovat Siroké spektrumitympouzder integrovanych obvibda existuje takeé
moznost analyzy atypickyclEi specialnich obvail K patitaci se pFipojuje pomoci
standardni sisnice USB 2.0 a software disponuje rozsahlymi meimo nastaveni jakip
provadgni testi (amplituda, frekvence, tvar vstupniho signalu)k tgfi analyze a

reprezentaci vysledk

5.2 Hardwarova specifikace

5.2.1 SENTRY Counterfeit IC Detector

Obrazek 13: Ziazeni SENTRY Counterfeit IC Detector [28]
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Zakladni parametryifstroje:

- Roznery: 27x9x25 [Sxvxh] cm

- Provozni podminky
* Provozni nagti: 85 — 264 VAC
* Frekvence provozniho n&x 47 — 63 Hz
* Provozni teplota: 10 — 30°C
= Vlhkost vzduchu: 20 — 80 %

- DalSi specifikace
= Maximalni odigr el. energie: 150 W
= 256 testovacich kanal

*  maximalni testovaci n&fi: 20 V,,[29]

5.2.2 Kontaktni adaptéry

K ptistroji je mozné &které typy sotiastek pipojit rovnou — jedna se hlagro sogastky
realizovany do DIL pouzdra. Pro testovani &miek uloZzenych do jiného typu pouzdra je
potreba vlastnit reduini patici, kterd nam to umozni. K dispozici jgkalik originalnich
adaptéit primo od firmy ABI Electronics. Jednd se o adaptémomujici pripojeni
béZnych pouzder SOIC, PLCC, SSOP a TSOP. K disposak jsou i speciiejsi
adaptéry pro pouzdra BGA nebo QFP. Existuje mozreadizovat vlastni model adaptéru.
Tato moznost se vyuzivargoevsSim, pokud je pigba otestovat tity funkéni celek
najednou. Druhou mozZnostite byt navrh jakéhosi univerzalniho adaptéru, adwékto

Ize vsadit vice tyfp pouzder bez nutnosti mit patici pro kazdoucsstku zvIas.
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Obrézek 14: Adaptér praipojeni 20 — 84 pinovych PLCC pouzder [28]

5.3 Potrebné softwarové vybaveni

Pro pouziti detektoru je nutné nainstalovat speti&loftware vyvinuty firmou ABI
Electronics. Pro spravnou funkci programu budemdiepovat poitac pouzivajici
operd&ni systém Microsoft Windows XP, Vista nebo 7 s mainé 200MB volného mista
na pevném disku, 512 MB RAM a v neposlethtk také USB portem standardu 2.0 [29].
Aktualni, mnou pouzivana, verze programu pro 32Mditsystémy je 2.12. Jedna se o
nejnojSi update tohoto softwaru, ktery nabizi moZnostaijt tzv. Double PinPrint, graf

ktery vznikne spojenim vice VA charakteristik.

5.3.1 Funkce programu

Program podporuje praci vice uzivdtepri kazdém spushi je tedy nejprve nutné se
piihlasit. Po pihlaSeni se objevi Uvodni okno programu, v jehoZ lgsti je zakladni

menu pro ovladani programu.

5.3.1.1 Polozka Learn

V této nabidce je hlavnim cilem vyi¥ovzorovou charakteristiku, ktera bude slouzitgak
referegni pri porovnavani vysledk s jinymi sodastkami. Zvolenou s@astku Ize také
libovolné editovat je&t pred startem skenovéni. Po stiskucitile LEARN dojde ke
zmeieni charakteristik dle zadaného skenovaciho prdfiekliknutim na zalozku Results

zobrazime zr¥ené charakteristiky — PinPrint. Informace o PinRrik dané sotastce
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vidime v levé dolni¢asti okna. Na zalozce Documentation Ize vkladatvaigiské
poznamky k sotAstce nebo gbéhu neieni, Ize pipojit webové odkazy, obrazky nebo
celé dokumenty, kteréfigpivaji k gehlednosti celé databaze sastek. B exportu jsou
tyto informace sotAsti vysledného souboru a mohou tedy slouzit ppsil@rientaci

dalSich uzivatel.

5.3.1.2 Polozka Test

V této zaloZzce dochazi k samotnému testovantésiek. Pedpokladem k testovani je
vytvoreny referetini PinPrint. Po stisku ttdtka TEST dojde dle zvoleného rezimu
k cyklickému testovani vSech vywvindrespektive pouze k jednomu cyklu testu. V pravé

casti okna lze zobrazit natitené hodnoty a jejich porovnani s refém@rsowastkou.

5.3.1.3 Polozka Library

Knihovna soudastek, pouzder a adaptérVSechny zmi#né poloZzky jsou v nabidce
zastoupeny jednou zalozkou a je mbZpridavat, odebirat, editovat a samgmng

importovat nebo exportovat.

Pii vytvéareni nové sothstky jsou vyzadovany informace, které &miku identifikuji — tj.
ozna&eni a vyrobce. Naslednje nutné vybrat spradvné pouzdro &astky a v pipad
potreby také adaptér, pomoci kterého s@q)i k detektoru patlka. Je také pdeba
nastavit skenovaci profil — parametry, které bugmuZzity pro ndfeni charakteristik.
Kazda soutastka ma pirazen vlastni skenovaci profil a pokud chceme stepmtastku
testovat vicekrat, vzdy s jinymi parametry, je mutrytvait sowéstku vicekrat a kazdé
kopii nastavit pozadovany profil. Program obsamijkolik zakladnich nsticich rezint,

Ize vSak vytvéet nové s libovolnymi parametry vstupniho &ép

V zakladnim seznamu pouzder, ktery je obsazen granou lze nalézt &Sinu kEzre
uzivanych tyf. Pokud vSak poZadované pouzdro v seznamu chylstugx moznost
vytvorit si ho. Ri navrhu Ize realizovat libovolny tvar, velikospocet vyvodi pouzdra. Po

doplréni informaci k navrhu Ize pouzdro ulozit a naskedtiradit k libovolné sotastce.

Posledni zalozka nabizi vytttomodel adaptéru, jestlize doslo Kgmjeni takoveho, ktery

neni v knihovié obsazen.
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5.3.1.4 Polozka Hardware

Pred startem testovani je vzdy vhodné zkontrolovdd, je navazana komunikace mezi HW
a SW. V sekci Ize nalézt parametry a informacdipopeném z&zeni, zda jsou spény

vSechny pedpoklady pro spravnou funkci &itroj je gipraven k pouziti.

5.3.1.5 Polozka Administration

Tato volba slouzi k administraci zmdfrych uZivatelskych &ia a také k nastaveni
parametii pro vyhodnocovani provedenych tesiouwastek. Lze zde vytwd uZivatele a
nasleds# mu @idélit jednotliva opraveni, pripadré nastavit heslo. Mezi tyto opra&mi
pati moznost kalibrovat Z&eni, spravovat knihovnu sgastek, knihovnu pouzder a

skenovaci profily.

V zalozce Comparison lze nastavovat parametrgujiei vysledek testu. Soastka,
respektive kazdy jeji pin, ize splnit podminky testu (PASS, zeleny sym¥0| mize byt
oznaena za podéelou (SUSPECT, Zlut®) nebo v testu selze (FAIkerveny symbok).

Tento vysledek lze ovlivnit nastavenim vertikaldi horizontalni tolerance ip

vyhodnocovani. Implicith nastavend 8da toleradniho pole je 5%.
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6 TESTOVANI SOUCASTEK

6.1 Cil méreni

Primarnim cilem ré¥eni bylo zjistit rozdily ve vyslednych charaktakath v zavislosti na
raiznych hodnotach vstupniho riéip Jinak feceno, rozdily ve vysledcichiip pouZziti
raiznych skenovacich profil Hlavnim divodem, pré jsem se rozhodlip méteni ubirat
timto smérem je fakt, Ze v nejn@j8i verzi programu, 2.12, existuje moznost vyit/tzv.
Dual PinPrint. Vysledny graf je v tomtdipack sloZzen ze dvou charakteristik (High Speed,
High Sensitive). Mieni vSak lze provést i samostgtrkazdou charakteristiku zvias
Ctvrtym zkoumanym profilem bude rezim pro testovimégrovanych obvaid ktery byl

v rozsahu -10V az 10V. Rozdily jsou vSak ve frelores hodnat vystupni impedance
zdroje: 100Hz/100R pro rezim High Sensitive, 2kHz/@ pro High Speed a 100Hz/@k

pro Normal Digital.

6.2 Vybrané vzorky sowéastek

M¢teni probihalo naféch vzorcich saiastek. V ramci kazdého vzorku se jednalo¢b p
souwastek s naprosto totoznym ozeaim. Prvnim byl 8 bitovy mikroprocesor ST62T65C6
od spolénosti STMicroelectronics. Jednalo set/@dni sodastky ziskané jako vzorky z
aplikace. Jako ifiklad testovani komplexniho celku slouZzil hybridcdramicky modul

s jedn@gadovymi vyvody, ziskany jako vzorek pro testovarietim vzorkem byla §ice
nepivodnich 4 bitovych mikroprocesiorJednalo se o prokazatélnepivodni sodastky,
poskytnuté pro testovani s tim, Ze po osazeni abdodaplik&niho modulu bylo testerem
indikovano, Ze vyvodislo 9 neni propojen s viitim systémem. Vzhledem k faktu, Ze se

jedna o nefivodni sogdastky, nebudu blize specifikovat typ ani vyrobce.

6.3 Vysledky méreni

6.3.1 Mikroprocesor ST62T65C6

Tohoto typu mikroprocesoru jseméhk dispozici 33 kus. Pro &ely méfeni jsem vybral
souwastky s internintiselnym ozn&enim 3, 4, 23, 24 a 2Gipemz cislo 26 jsem zvolil

jako referegini.
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PBO

01 ~ 2801 PCOAIn
PB1 Q2 27 PCAUTIM1/AIN
Vpe/TEST []3 26 [1 PC2/Sin/Ain
PB2 [4 2500 PC3/Sout/Ain
PB3 [I5 241 PCa4/SckiAin
PB4 Qe 230 NMI
PB5 Q7 22[1 RESET
ARTIMIn/PB6 []8 21[1 OSCout
ARTIMout/PB7 g 201 OSCin
Ain/PA0 [10 19[1 PA7/Ain
_ _ 3 S Vpp QM 18[1 PAB/AIn
| - - . : - '- m - Vgs [12 17 pASIAi“
. Ain/PA1 [13 16 1 PA4/AIn
Ain/PAZ [ 14 15[1 PA3/Ain

Obrazek 15: Referéni vzorek mikroprocesoru ST62T65C6 a a@rd jeho vyvod [30]

Jiz z porovnéni prvni soéstky s referetni vyplyvaji rozdily ve zmignych mneficich
profilech. A to jak ve vysledku testu s@stky jako celku, tak o blizSim zkoumani
jednotlivych charakteristik. ProtoZze se jednatwaqani sodéstky, sniZil jsem hodnotu
tolerartniho pole na 2% a umoznil takgsrEjSi zkoumani rozdil mezi jednotlivymi

profily.
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Obrazek 16: Celkovyiphled vysledk testi pro izné ngtici profily, mikroprocesor
ST62T65C6, vzorek. 24
Nejvice se liSil profil High Sensitivity. P ptitazeni oznéeni k SUSPECT vyvadn,
zjistime, Ze se ves#n jedna o piny vstugvystupniho portu mikroprocesoru, ozeaého
jako port PB. V rezimu Automatic nebylo odliSenindbao portu tak jednoztaé. AvSak
vétSina jeho pif se pohybovala na implicknnastavené hranici 89%/90% (spwigch

bodi s tolerainim polem referatni charakteristiky), ktera rozhoduje o vysledkutues
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Béhem opakovanych &eni vtomto rezimu dochazelo k drobné nestabiitnintnych
pinid, zpisobené pray nastavenim hodnoty tolerance. V polavipiipadi byly jesg
vyhodnoceny jako PASSED a v polovispadly do kategorie SUSPECT. Rezim High
Speed vykazoval stabilni vysledky iipopakovaném wteni vzdy vyhodnotil celou
souwastku jako shodnou s refeteri. Méteni pomoci profilu Normal Digital vykazovalo
stabilni vysledky, jako SUSPECT byly vzdy ozeay vyvody¢. 10, 14 a 20. i zkoumani

charakteristik jsem mezi nimi nenasel Zadnou sp&tjjako u ostatnich rezim

= PBO |Pin 1 - Ref 12
F High Sensitivity
f8 et bt o el et | 4 |
U RO PSR ARARD A ASE | IRARS |
iz 90% ||SUSPECT
; \ 1

Pin 1 - Ref 12

Automatic

lBUCccESS
Pni-Refiz

High Speed

PBO |[Fin 1 - Ref 12

Normal Digital

[SUCCESS 100% ||SUCCESS 100%

Obrazek 17: Porovnani jednotlivyckefitich rezindi, mikroprocesor ST62T65C6, vzorek
¢.24,pinl

Obrazek 17 ukazuje rozdilnost jednotlivych chanagtié zmeienych pomoci trznych

profili. Rezim Automatic v sabzahrnuje d¥ rozdilné charakteristiky — High Sensitive a

High Speed a jedna se o tzv. Dual Pin-Print. HlanaiSnost &chto dvou charakteristik

spaiiva v tom, Ze i méieni v High Sensitive modu prochazi gastkou ¥tSi proudy. Lze
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tedy fici, ze vstup®/vystupni port u testovaného mikroprocesoru jewitha piichod
vétSich proud. Zmintné chyba je patrna jak ztichu charakteristiky Automatic rezimu,
tak High Sensitive. V prvnim zmdném vsak figuruje také druliast charakteristiky, ktera
zvrati kong€ny vysledek pinu sirem k asgchu. V rezimu Normal Digital afy nefiguruji
vysoké proudy aiedevSim ma charakteristika jednoduchymmcary piibeh, na kterém se

htre pozoruji pipadné nuance.

Testovani dalSich vzoilkpotvrdilo tezi o citlivosti portu PB mikroprocesov rezimu High
Sensitivity. Projevila se v8ak i na zbyvajicich dytedy PA a PC. Zajimavosti je, Ze u
prvniho néreného vzorku nebyl zaznamenan ani naznak citlivestibyvajicich dvou
porti, avSak testovani zbylych ststek vesws tyto porty stabild ozn&ilo jako
SUSPECT. V rezimu Normal Digital doslo k potvrzegkyvu ve shodnosti charakteristik
u zmirénych vyvodi 10, 14 a 20. Pouze v jednomigad vSak byl tento vykyv natolik
velky, Ze vyvody 14 a 20 byly ozéeny jako FAIL.

Fin 20 - Ref 23 OSCin

FAIL G0%

Obrazek 18: Mikroprocesor ST62T65C6, vzokeB, pin 20 — kriticka neshoda

s referefini charakteristikou

Jen v pipadt mikroprocesoru ST62T65C6 jsentink dispozici i sodastky z jiné vyrobni

fady. Ri porovnani dvou vyrobnich sérii v rezimu Automakbigly vysledky podobné,
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avSak pi prezkouSeni saiastky v rezimech High Speed a Sensitivity jsem aigkesré
opané vysledky. Zmignou citlivost vystupnich pait nezgisoboval rezim High
Sensitivity, ktery oznél vSechny piny zelenou barvou, ale pfamaopak rezim High
Speed. Naprostou jistotu, Ze géstka pochazi z jiné série, nAm potom z elektr@tiok
hlediska poskytl Pin-Print rezZimu Normal Digital.i¢ém byly, az naif vyjimky, vSechny
piny ozn&eny jako FAIL.

6.3.2 Modul Hybrid 10

L

o - - <! » n
'.‘ .._uj L b= ' '
i" AN e Ja‘ .’i

4y

Obrazek 19: Modul Hybrid 10
K piipojeni tohoto modulu s vyvody v jedii@d bylo poteba vytvdit virtualni pouzdro a
adaptér, diky kterym bylo moznéfifadit jednotlivé vyvody modulu ke konkrétnim
kanalim testeru SENTRY.

Vysledky neieni ukazaly, Ze se jedna o velice stabilni komptneviSechny testované
soutastky vykazovaly naprosto stejné vysledky s toler&b%. V rezimech High Speed a
High Sensitivity se stoproceritrshodovaly s referénim vzorkem. V fipad Automatic
rezimu pak dochazelo k ozfeni pinu 11 jako nevyhovujiciho. Z Obrazku 21 jampé Ze
celkova chyba je zsobena drobnymi négsnostmi v obodastech charakteristiky. Samy
0 sol¥ nejsou tyto nefesnosti nijak markantni, jejich &enim v Dual Pin-Printu vSak
dosSlo k jejich zvyrazéni. Charakteristiky v rezimu Normal Digital &pnebyly nijak

vyrazné a zapadaly do celkového vysledku testu.
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Fin 11 - Ref 8

FAIL

Obrézek 20: Charakteristika pinu 11, modul Hybid 1

6.3.3 4 bitovy nepivodni mikroprocesor

Z dostupnych najrodnich vzork tohoto mikroprocesoru jsem &pvybral getici, kterou

jsem inter® oznail ¢isly 1 az 5, ficemzZ soudastka s nejvyssirtislem byla zvolena jako

referergni.
! , , ’ ' ! '!l! 11y GND []1 28 [ R2y
b I Rip ]2 27 [ R2,
R1; 3 26 [] Rz,
R1, []4 25 [ ] R2,
Ri1g 5 24 ] Dy,
Do, 6 23 [] Dy,
Dy 7 22 [ TEST
D, 8 21 [] RESET
Ds []o 20 [] 0SC,
D, [J10 19 [] osc,
Ds/INT []11 18 [ ] Vee
Dg/SCK [ 12 17 [1 D,,/Comp1
D,/si []13 16 [ ] D,y/Comp0
Dg/SO []14 15 [ Dg/V g

Obrazek 21: Refereni vzorek nefvodniho mikroprocesoru a ozfemi jeho

vyvodi
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Testovani probihalo s toleraim polem o velikosti 5%, hodnotou dopéenou
spole&nosti ABI pro testovani patka. Pri méreni referetiniho vzorku se ukazala obrovska
nestabilita zfisobena nekvalitnim zpracovanim piad. Nejvice se projevila v rezimu
High Sensitivity. B opakovaném rieni se mi dostavalo vzdy jinych vyslédkestu.

Respektive vzdy jiné piny byly ozéeny jako FAIL.

Mgéteni 1 Meéieni 3

Obrazek 22: i rozdilné vysledky testu, rezim High Sensitivitgpivodni mikroprocesor,

refererdni vzorekg. 5

Nejvice se tato nestabilita projevila u pinzna&enychgisly 10-17 a 23-28. Jednalo se o
vykyvy v paitu spol€énych bod s referetini charakteristikou v rozmezi intervalu 62 -
100%, ve ¥tSin¢ pripadi se vysledna hodnota rovnala jedné z krajnich medieného

intervalu.

[Fin 28 - Ref 24 R23|Pin 28 - Ref 24 R23|[Pin 28 - Ref24

Méfeni 1 Méfeni 2 Meéfeni 3

JFAIL 2% ||SUCCESS 100% | [FAIL

Obrazek 23: fi rozdilné charakteristiky pro pih 28, nefivodni mikroprocesor,

referedni vzorekg. 5
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Z Obrazku 22 je takeé patrné, Ze pin 9 v test@lusfdyz o rtm vime, Ze neniijpojen. Je
tomu tak pi méreni napic vSemi rezimy a je to logické — pokud u vSech¢gstek neni
piipojen vyvod, pro vSechny sééstky bude vysledkem testu stejna charakterisiika.

vidime na Obrazku 24, jedn& se o vodorovnogkise

Fin 9 - Ref 19 Dz

SUCCESS 100%

Obrazek 24: Volt-ampérova charakteristikaifgmeného vyvodu

Vyrazna nestabilita se projevila také vramci poxéni sotastek mezi sebou, co
souwastka to jiny vysledek vramci vybraného vzorku. jEsré swdéi o nepravosti

souwastek.

- Souastkaé. 1: High Sensitivity — nestabilita pinl0-17 pohybujici se na hranici
SUSPECT/FAIL, High Speed — vSechny piny stabibzna&eny
jako SUCCESS

- Sowéstkac. 2: pi mefeni ve vSech rezimech byly naprosto stabdnopakova#
vSechny piny oznmny zelenou barvou a shodovaly se 100%

s referefini charakteristikou.

- Souastkac. 3: ogit nestabilita v rezimu High Sensitivity u @irl0-17, v rezimu

Normal Digital nestabilni Gpknjiné vyvody
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- Souastkac. 4: v rezimu High Speed byl&tgina piri ozna&ena jako SUSPECT,
tim byl ovlivnén i rezim Automatic, jednalo se o stabilni vysledky

vykazané i p opakovaném rieni.
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ZAVER

V teoretické ¢asti byl naznéen vzfistajici vyznam patlka elektronickych sotastek a
nutnost boje proti pronikani népodnich sotastek na trh. Toho lIze docilit nakupem
soudstek u oficidlnich vyrolic sowastek, respektive u prékenych dodavaté| kteri
dokazi prokazatjvod sowastek. Podfwrnym prostedkem proti boji s patky je také
snaha oficialnich vyrolicsowastek, oficialnich distributéra spolénosti zabyvajicich se
odchytem paglka vytvorit a rozStovat databazi odhalenych gdidi, ve které by rélo byt
obsazeno co nejtsi mnozstvi informaci o népodni sodastce. Mlezitym faktorem je

v tomto ipadt spoluprace.

Ucinnou zbrani proti selhavani koncovychtizaeni je nejen vystupni kontrola s@stky
vyrobcem, ale vzhledem k pdkiaim také vstupni kontrola soé@istky na strah
zpracovatele. Je vSak peba najit vhodnou metodu, kterd dokaze spinit podadna
kvalitni testovani saiéstky. Dalezitou roli vtomto pipact hraje finani a ¢asova
narainost. Samazjmosti by ndla byt kontrola baleni s@astky. Z metod, vhodnych pro
vstupni kontrolu, bych vyzdvihl néilad rentgenovou kontrolu viiiti struktury sotiastky

— pomoci automatizované linky porovnavat ziskarm@zopa hledat v nich nepravidelnosti.

Zhodnoceni vysledk praktické ¢asti bych z&al vyctem kladi a zapolt pouziti gimo
detektoru paglki SENTRY. Velkym plusem je snadnd instalace a nia&edwarova
narainost. V kombinaci s faktem, ze k zakladnimu ziskévaysledki neni teba
pokratilejSich znalosti v &m vidim dilezity nastroj pro vytvieni informani zakladny pro
celou metodu vyhodnocovani volt-ampérovych charatie, piipadre vhodné reSeni
vstupni kontroly pro menSi spoteosti. DalSi kladnou vlastnosti je vysoka variahilii
meieni neklasickych pouzder s@stek. Naopak nevyhodu shat v nedokonalé sprév
soudstek v knihova. Fri praci mi chykla moznost nakopirovat séastku. Pedevsim
Z hlediska nutnosti tim¢ vypliovat nazvy vyvod pro kazdou vytvienou sotiastku
zvla¥. Pro studijni dely miZze byt nefijemnosti také absence moznosti uloZeni obrazu
samotné charakteristiky. Vzhledem Kemi detektoru prodgly praxe je to od spalaosti

ABI zanxr, ktery pomah& udrzovat konzistenci vystédkterou tzv. Reporty poskytuji.

Béhem nefeni prvniho vzorku saastek, mikroprocesoru ST62T65C6, jsem zjistil
souvislost mezi @ricimi rezimy Automatic, High Sensitive a High Speddera se

nasledg s naprostou igsnosti potvrdila i u vSech nasledujicickkremi. Z pozorovani
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vyplynulo, Ze Dual Pin-Print rezimu Automatic j@sény z jednotlivych otisk(Pin-Print)
v rezimech High Speed a High Sensitive. #gghu charakteristik I1ze také vist, Ze
v rezimu High Sensitivity prochazi mezi jednotliviymyvody wtSi proudy, a naopak
meieni v rezimu High Speed se vyzZoge spisSe $tSimi hodnotami na ngpové ose. Zalezi
potom na progfované sotastce, na ktery z rezimbude citliwjSi. Z vysledk meieni
modulu Hybrid 10 bych zminil snad jen vysokou #ditaba presnost vSech dostupnych
vzorki. Mnohem zajimagjSich vysledk se mi dostalo i méfeni padlkta druhého
mikroprocesoru. Zde se opako¥girojevovala nestabilitaétSiny vyvod i souastek jako

takovych. Risuzuji to nekvalitnimu provedeni danych piad.
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CONCLUSION

The growing importance of counterfeit electronianpmnents and fight with them was
chalked out in the theoretical part of thesis. Tevpnt the counterfeit electronic
component product penetration, it's necessary tp parts from original component
manufacturers or from a verified distributor whacagpable of proving the part origin. The
aspiration of official component manufacturers, iaadl distributors and companies
regarding the component testing, is to create amdrge the database of detected
counterfeits as a subsidiary means for countdrfgiting. This database should contain as
many information about fake parts as possible. Mlost important factor in this case is

cooperation and good will to share collected infation.

Not only vendor inspection, but mainly the inpuspection performed at the customer site
IS necessary to prevent failure of their produdtfs. not easy to find suitable method
meeting the requirements for efficient componesting. Basic criterions are time and
financial costs. Delivery package inspection shdadda rule. Among methods described in
thesis, | would highlight X-Ray inspection for exale It's possible to let every
component to be automatically scanned and analigedbnormalities in their internal

structure.

Evaluation of results gained in practical parthaddis | would start with the list of pros and
cons of using SENTRY Counterfeit IC Detector. Easftware installation and low

hardware requirements are big advantages. Usen'tloeed high education to operate
SENTRY. This fact makes it important tool for ciagtinformation basis. It can also be
used as device providing input inspection in snaltempanies. Another good thing about
SENTRY is high variability when connecting atypicamponent packages. On the other
hand is imperfect managing of component library. 8Whyou need to create similar
component, there’s no option to copy the origina.df you need to enter pin names, you
have to do it manually again and again. There isoption to export individual

characteristics pictures. It's intent of ABI compahat helps keep results consistent. It's

logical for practical applications, but for studyrposes could be little problem.

I've found connection between Automatic, High Seuisy and High Speed scan profiles
during testing first sample of components, micrapssor ST62T65C6. This connection

was confirmed during all other measurements. DualPPint of Automatic scan profile is
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combination of Pin-Prints received using High Sewvisy and High Speed profile.
Examination of characteristics tells us, that H&gmsitivity profile uses higher values of
current when testing the component and vice vergh Bpeed profile has higher numbers
on voltage axis. Type of a component is determiniiggn choosing a suitable profile.
Some parts are more affected by current, some ligge Worth mentioning results of
testing Hybrid 10 modules are only stability anda@ress of all tested parts. More
interesting results were gained during the testeabnd microprocessor counterfeits. Major
part of components and even single pins were vestable. Repeating of measurements
led to different and different results each timés hn implication of poor quality of

counterfeits.
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CASTI BAKALA RSKE PRACE
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Prilohy\Pfiloha PIl. Obsahuje prezentaci s vysledky pracenou pro pdeby vedouciho
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strutnym popisem jejich obsahu.



