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ABSTRAKT

Predlozend bakalaiska prace se zabyva zpusoby autentizace v informacnich systémech,
jako jsou jméno a heslo, certifikat vydany vetejnym poskytovatelem certifika¢nich sluzeb,
jednorazové heslo a biometrie. V ramci celkové bezpecnostni politiky organizace je sprava
uzivatelli naro¢na, proto se implementuje lIdentity Management, strategie zahrnujici rizné
postupy, procesy a informace slouzici k identifikaci identity béhem jejiho Zivotniho cyklu.
Prakticka Cast prace je zamé&fena na implementaci systému Identity Managementu ve statni

spravé.

Klic¢ova slova: autentizace, heslo, certifikat, Identity Management

ABSTRACT

The Bachelor thesis deals with methods of authentication in information systems, such as
the name and the password, a certificate that was issued by a public certification service
provider, one-time passwords and biometrics. Within the overall security policy, an user
Management organization is difficult, therefore, implements the Identity Management, a
strategy involving a variety of procedures, processes and information used to identify the
identities during its life cycle. The practical part is focused on the implementation of
Identity Management in Public Administration.

Keywords: authentication, password, certificate, Identity Management
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UvVOoD

V dnes$ni dobé Ize jen stézi nalézt pocitacovy systém, u kterého by nebyly otdzky
autentizace a autorizace soucasti zakladnich poZadavki. Problematika zabezpeceni dat
v pocitacich se dnes netykd pouze dat ve statnich ¢i soukromych organizacich, ve
spole¢nostech nebo v agenturach primyslu komeréni bezpecnosti, ale i dat, které mame
uloZzena doma v osobnich pocitacich a noteboocich a které se jiz staly nedilnou soucasti
naseho Zivota. Ochrana dat a informaci je dillezit4, at’ uZ se jedna o oblast bezpecnostniho
pramyslu nebo dals$i oblasti vyuzivajici informacni technologie.

Cilem mé bakalarské prace je rozsSifit podvédomi uzivateli vypocetni techniky

o nedostate¢né urovni bezpecnostnich zaruk nékterych pouzivanych autentiza¢nich metod
autentizace je zakladem pro ochranu dat a osobnich dajt, a to predevS§im v dnesni dobé
neustdlého rozvoje a zdokonalovani informacnich technologii. Data podléhajici
chranénému z4jmu nevlastni pouze velké spolecnosti, ale 1 fada soukromych spole¢nostni,
mezi néz se fadi i bezpecnostni a detektivni agentury.

V soucasné dob¢ je nejpouzivanéjsi nejjednodussi zplisob autentizace pomoci jména

a hesla. Vétsina uzivatelli je informovana o nedostatecné Urovni bezpecnostnich zaruk,
které poskytuje kombinace jména a hesla pfi identifikaci a autentizaci do informacnich
systému. Pfesto si vétSina uZivateli mysli, Ze jsou jejich Gdaje v bezpeci a téméf polovina
uzivatelli se dokonce domniva, zZe jejich heslo je extrémné bezpecné. V poslednich letech
se objevuji zcela nové utoky realné aplikované i na pomérné dlouha hesla, ktera byla diive
povazovana za bezpefna. Na vétSinu utokl existuji rtiznd protiopatfeni, neodstrani vSak
zakladni slabinu pouzivani hesla, a to je jednani uzivatele. Uzivatel si pro moznost
pfipadného zapomenuti heslo uklada napt. pod funkéni klavesy, nebo pise listecky, které
pak visi na monitorech a klavesnicich. Z vySe uvedenych 1 jinych divoda se odbornici
informacnich technologii snazi vyvijet nové metody autentizace s cilem omezit uspéSnost
utokti na prekonani téchto metod na minimum. V teoretické casti se seznamime
s nejznaméjSimi metodami autentizace bézného uzivatele a také s Identity Managementem,
produktem pro spravu identit v organizacich.

V praktické ¢asti si predstavime implementaci IBM Tivoli Identity Managementu ve statni
spravé. V ramci celkové bezpe€nostni politiky organizace je spradva uZzivatelll naro¢na,
ovladani aplikaci a pfistup k datim klade velké naroky jak na spravce systémt, tak na

vlastniky dat i bézné uzivatele. Identity Management velmi uzce souvisi s problematikou
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autentizace uzivatelli, i kdyz provadi pouze spravu identit. Pfedstavuje bezpecné,
automatizované feSeni spravy identit na bazi pravidel, zahrnujici riizné postupy, procesy
a informace slouZici k identifikaci identity béhem jejiho zivotniho cyklu. Touto identitou je

jedinec a jeho identita je specifikovana mnozinou piislusnych opravnéni.
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TEORETICKA CAST
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1. AUTENTIZACE

Zakladnim kamenem témét kazdého feSeni systému je autentizace uzivatele. Autentizace
ma piinést potiebnou miru jistoty o identits’, se kterou komunikujeme pii vstupu do
systému. Autentizace uzivatell je proces ovéfovani identity uzivatele, to znamena, zda je
uzivatel na druhé stran¢ spojeni skute¢né tim, za koho se vydava. K uzivatelské autentizaci
dochazi naptiklad pfi piihlaSovani pomoci uzivatelského jména a hesla. Po zadani server
zaSle klientovi session token, coz je ndhodné vygenerovany jedinecny identifikator
aktualni session®. Token si prohlize¢ obvykle uchovava v podob& cookie® ve své paméti
a odesila serveru s kazdym dalSim dotazem. Server si tak podle n¢j mize navzijem
pospojovat vSechny klientovy dotazy.

Autentizace se Casto zaméfuje s autorizaci. Jsou to ale zcela rozdilné pojmy. Pii
autentizaci se ovefuje identita uzivatele, ale pfi autorizaci se kontroluje, zda jiz
autentizovany uzivatel ma dostate¢na opravnéni pro pristup k uréitému souboru, aplikaci
nebo jestli je dany uZzivatel opravnén provadét uréitou ¢innost.

Autentizace se sklada ze dvou casti, identifikace uZivatele a autentizace uZivatele.
Identifikace uzivatele je proces urceni identity uzivatele. Uzivatel zada svoji identitu (napf.
piihlasovaci jméno) a nasledné probiha autentizace uzivatele neboli proces ovéfovani
identity uzivatele. Provéfeni, ze je skutecné tim, za koho se prohlasuje. Uzivatel prokazuje

svou identitu tim, Ze poskytne urcita data, ktera ma k dispozici pouze on.

Zékladni metody autentizace uzivateld jsou zaloZeny:
e nané&dem co dany uZivatel zna (PIN*, heslo),
e nanécem co dany uzivatel mé (token, nebo platebni karta),

e nanécem, ¢im dany uZivatel je (biometrickd informace).

! Identita - Totoznost. Digitalni oznaGeni entity takovym zptisobem, ktery umoznuje jeho rozliseni od jinych

entit.

2 Session - (nebo-li relace) je permanentni sitové spojeni mezi klientem a serverem, zahrnujici vyménu

pakett.

® Cookie - Maly textovy soubor vytvafeny webovym serverem aukladany v poditadi prostiednictvim

prohlizece.

*PIN — (Personal Identification Number) - Osobni Identifika&ni Cislo.


http://www.adaptic.cz/znalosti/slovnicek/server/
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Autentiza¢ni metody délime na slabé a silné. Mezi slabé metody patii zejména vyuzivani
hesel a PIN. Na pomezi mezi silnymi a slabymi metodami lezi metody autentizace
vyuzivajici jednorazovych hesel. Za silné autentizatni metody jsou dnes oznaCovany
metody na principu vyzva-odpovéd’, které vyuzivaji elektronické tokeny a Cipové karty.

V soudasné dob& je autentizace klidovou soudasti kazdé pokrocilé aplikace. Spatné
realizovand autentizace mize mnohé uzivatele odradit od pftihlaSeni, v horSim ptipadé
muze piimo predstavovat vdznou bezpeCnostni diru do systému a nasledné zneuziti

citlivych udaja a dat obecné.
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2. METODY AUTENTIZACE UZIVATELU

2.1. Kombinace jména a hesla

Jedna se o nejdéle pouzivany zptsob autentizace do informacnich systémti. Divodem, proc¢
je uvedené feSeni tak rozsitené, je jeho jednoduchost (zptisob nevyzaduje zadny dodate¢ny
hardware) a nizka cena jeho implementace (systém pouze porovna fetézec poskytnuty
uzivatelem s fetézcem uloZenym ve své databazi). Uzivatelé jsou zvykli zpuisob autentizace
pres jméno a heslo pouzivat nejcastéji, prestoze se jiz delsi dobu hovofi o nedostatecné
irovni bezpe¢nostnich zaruk. Uroven téchto zaruk je nedostadujici zejména pro kritické
a Single-Sign-On systémy (déle jen SSO°). SSO systém je dnes jiz také povazovan za
kriticky systém, protoze jedno piihlaseni postacuje pro ziskani pristupu k vice informacnim
zdrojim.

Typické heslo byva fetézec dlouhy 6 az 10 znaki obsahujici mala a velka pismena
a Cislice, ale uZivatelem snadno zapamatovatelny. UZivatel ptedkladd heslo systému
spole¢né se svou identifikaci, kterou je uzivatelské jméno (login). Systém autentiza¢ni
udaje kontroluje s daty uloZenymi k danému uZivateli. Provazani spravnosti je
vyhodnoceno systémem jako korektni prokazani identity.

Za bezpecné heslo 1ze povazovat takové, jehoZ prolomeni obvyklymi technikami je casové
naro¢né. Jedna se o fetézce dlouhé 8 az 12 znaki skladajici se z malych i velkych pismen,
Cislic a dalsich tisknutelnych znaki.

Negativa tohoto feSeni jsou snadnd moznost uhodnuti, odpozorovani, nebo prolomeni hesla
pomoci nastroji pro generovani hesel. To nuti k nastaveni pfisnych kritérii pro kvalitu
fetézce tvoficiho heslo a periodu zmény hesla. Ptisngjsi kritéria ale kladou nepiijemné
vysoké naroky na uzivatele. Pokud neexistuje centralni databaze uzivatel a uzivatel musi
pecovat o celou fadu hesel pro rizné aplikace, pak to situaci jesté zhorSuje. Uzivatelé si
pak hesla nékam poznamenaji, aby je nezapomnéli. Kromé bezpecnostnich problémi
systém piinasi i vysoké zatizeni pracovnikll administratorské podpory (problémy tykajici

se uzivatelskych hesel tvoti cca 30 az 50% z celkového poctu fesenych problémi).

® SSO - (Single Sign On) Systém jednorazového piihlagovani — uZivatel se autentizuje do systému pouze
jedenkrat, jeho identita je pak pfedavana a uznavana jednotlivymi aplikacemi, databazemi a operaCnimi

systémy.
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2.2. Pouziti certifikatu

2.2.1. Certifikatem a klicem uloZenym na lokalnim pocitaci

Uvedeny zptsob patii do obdobné kategorie jako kombinace jména a hesla. Nabizi ale
vy$$i aroven zaruk a vétsi funkcionalitu. Nejvétsi slabinou systému je ulozeni soukromého
klice v lokalnim pocitaci. Piestoze na jeho utajeni cely systém stoji, je soukromy kli¢
chranén pouze prostfedky operacniho systému. Jen mala ¢ast uzivatell pouziva jesté
dodateéné ptistupové heslo. Uvedena metoda neni také piili§ vhodna pro kritické a SSO

systémy.

2.2.2. Certifikatem vydanym veiejnym poskytovatelem certifika¢nich sluzeb

Jednim z dalSich pfistupli pomahajicich fesit identifikaci uzivatele je pouziti certifikatii
vydanych vefejnym poskytovatelem certifikaénich sluzeb. Zminéna metoda patii do
skupiny k tém nejbezpecnéjsim zpusobiim autentizace. Pfedpokladem je moznost vyuziti
kryptografie v autentizaénim mechanismu (nejcast&ji SSLP), coz je jiz dnes ve v&t3ing

systémi standard, a to jak na strané€ serveru nebo aplikace tak na stran¢ klienta.

Cely autentiza¢ni proces probiha zhruba v téchto krocich:
1. navézani spojeni (vyména kryptografickych informaci),
2. ovéfeni platnosti certifikatu uZivatele serverem, popt. ovéreni platnosti certifikatu
serveru uzivatelem (identifikace),
3. ovéfeni identifikacnich informaci z certifikatu v adresafové sluzbé - ovéieni

existence uzivatelskych povéfeni (autorizace uzivatele).

Do systému, ktery ma ovetovat identitu uzivatele, je tfeba nainstalovat serverovy certifikat
a certifikat certifika¢ni autority. Tim ur¢ime, ke kterému certifikacnimu ufadu (certifika¢ni
autorit¢) nastavujeme duvéru. Platnost certifikdtu se ovéiuje kontrolou pomoci aktualniho
revoka&niho listu (CRL"), ktery vydava certifika¢ni autorita nebo mechanismus vydavajici
certifikdty. Uzivatel tedy musi mit certifikdt vydany certifikacni autoritou nebo

mechanismem, kterému aplikace nebo server davétuje.

® SSL — (Secure Sockets Layer) Sluzba slouzici k Sifrovani spojeni pro protokol http.

" CRL - (Certificate revocation list) Seznam zneplatnénych certifikatd.
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Po uspésné implementaci autentizace pomoci certifikatii 1ze jiz snadno implementovat
elektronicky podpis, popt. sledovani ob¢hu dokumentl ve spolecnosti. Certifikaty jako
takové fesi jednotnou identifikaci uzivateld, nad kterou lze pak stavét SSO feSeni, nebo lze
poskytovat sluzby spravy identity jinym subjektim. Autentizaci pomoci certifikatt lze
vyuzivat pro prtihlaSeni k desktopu pocitate, do domény Windows, pro termindlové

pfipojeni, webové aplikace, K ptihlaseni ke konzolim systémi UNIX nebo LINUX.

2.3. Biometrické udaje

Zminéna kategorie autentizacnich metod je relativné zajimava a ma svoji budoucnost.
V soucasné dob¢ se pouzivaji v komeréné bezpecnostni biometrické identifikaci metody
zalozené na poznatcich o daktyloskopii, o o¢ni duhovce a sitnici, 0 anatomickych

rozmérech a zavislostech dlan€ a prsti a 0 tvarech obliceje.

Vyhody biometrickych identifika¢nich metod jsou:
* Univerzalnost - kazdy uzivatel je jejich nositelem,
* jedinecnost - neexistuji dvé osoby se stejnymi biometrickymi charakteristikami,
* pfijatelnost - snimani biometrickych charakteristik je pro uzivatele nenarocné,

* permanence - biometricka charakteristika je Casové neménna.

Biometrické systémy snimaji biometrické charakteristiky, které nasledné porovnavaji
s udaji v pfedem vytvofené databazi. V ramci registrani etapy uzivatelé poskytuji
reprezentativni biometricky vzorek, pomoci kterého se registruji do biometrického
systému. Vzorek je ulozen do Sablony v odpovidajicim matematickém kodu, ktery vznikne
extrakei jeho unikatniho znaku. V dalsi etapé¢ je Sabloné€ pfidélen identifikator (Cislo karty,
PIN,...), ktery se pouzivd k vyhledani reprezentativniho vzorku. Pro spé$né vyuzivani
biometrického systému jsou kvalita a zapis vysledného reprezentativniho biometrického
vzorku kli¢ové. Sablona se uklada do biometrického &teciho zaiizeni nebo do vzdalené
centralni databdze. Vytvoreni databdze nasledné¢ umoziiuje vlastni identifikaci uzivatele.
Pomoci c¢teciho zafizeni ziskame biometricky vzorek, dle kterého se opét vytvofi
odpovidajici Sablona a ta se porovna s uloZzenou Sablonou. K vyhledani spravné Sablony

slouzi identifikator.

Biometrické technologie maji vysoky stupeni pfesnosti a jejich sila neni v utajeni informaci

pouzivanych pro autentizaci, ale v jedinecnosti téchto informaci. Vyhody biometrické
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autentizace jsou silnd metoda pro autentizaci a to i z hlediska obrany proti zneuziti,
odolnost vii¢i kradezim a uzivatel se nemusi obavat ztraty karty nebo zapomenuti hesla ¢i
PIN. Nevyhody jsou nutnost zabezpeceni identifika¢ni databaze a naro¢nost na snimani
a porovnani snimaného udaje s reprezentativnim vzorkem.

S ohledem na bezpecnostni politiku, kterd je specificka dle ¢innosti jednotlivych
organizaci, systém biometrie umoziuje uzivateli nastavit rizné bezpeCnostni priority.
Zaznamy o ,,usp&$ny‘‘/,,neusp&Sny“ pristup jsou zachovany v systému pro moznost
sledovani celého systému. Dilezité je omezit pocet pokust o piihlaSeni, aby po uréitém
poctu neuspesnych pokust o piihlaseni, systém uzivateli dalsi pokus zakazal.

Biometricka data lze vyuzit pfi kombinaci v§ech metod autentizace, protoze tak se vyuziji
vSechny tfi pilite bezpecnosti: uzivatel néco ma (kartu), néco zna (PIN) a néco je (napf.

otisk prstu).

2.3.1. Daktyloskopicka identifikace

Mezi nejznaméjsi a nejrozsifenéjsi technologie patii daktyloskopicka identifikace. Do
databaze se nejdiive uloZi vytvofeny referencni biometricky vzorek. UZivatel piilozi prst
na snimac otisku prsti a dojde k porovnani s referencnim vzorkem uloZenym v databazi.
Po potvrzeni, Ze se jedna o opravnénou osobu, je nasledné¢ umoznén piistup do systému.
Daktyloskopicka identifikace je zaloZena na obrazech papilarnich linii, které se nachézi na
vnitini strané ¢lankd prstd, dlanich a chodidlech. Daktyloskopie vychazi ze tii obecné
uznavanych zakont:

1. zakon o individualnosti obrazcl papildrnich linii - neexistuji dvé osoby, které mayji
naprosto stejné obrazce papilarnich linii. Variabilnost obrazcti papilarnich linii je tak
vysoka, Ze neni mozZné, aby na zemi existovali dva lidé s naprosto stejnymi obrazci
papilarnich linii, a to ani za celou dobu existence ¢lovéka na zemi,

2. zakon o neménnosti obrazcl papilarnich linii - obrazce papilarnich linii ¢lovéka
(tvar, sled, skladba, ...) zistavaji cely zivot relativné neménné,

3. zékon o neodstranitelnosti papilarnich linii - linie nelze odstranit, pokud se
neodstrani nebo zni¢i i zdrode¢nd vrstva kize. I po zhojeni zranéni se vytvoftily tytéz
obrazce papiléarnich linii.

V systémech urcenych pro autentizaci jsou uklddany pouze tidaje o identifikac¢nich bodech,
které postacuji k rozhodnuti, zda je ¢i neni nasnimany otisk shodny s ulozenou Sablonou,

zatimco v identifikacnich systémech jsou uklddany celé otisky.
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Zakladnim ptedpokladem pro opakované daktyloskopické vyhodnocovani je isty povrch
snimaciho zafizeni a spravné polozZeni prstu na snimaci zafizeni. Nesprdvna pozice
(natoCeni prstu, umisténi prstu prili§ k okraji snimace,...) ma za nasledek snizeni poctu
ziskanych bodu v otisku. Tim se snizuje vykonnost celého systému a zvySeni chybovosti.
Dal8imi faktory ovlivitujicimi kvalitu snimaného otisku jsou Cistota prstl, vlhkost pokozky
a tlak pfi ptiloZeni prstu na snimac.

Snimaci zafizeni vyuzivame interni - integrované do klavesnic stolnich pocitact, do

notebookt a mysi, externi - ptipojena pies port USB?, nebo fixni — pfipevnéné na sténg.

2.3.2. Snimani o¢ni duhovky a sitnice

Dalsi nejcastéji vyuzivanou biometrickou identifikaéni metodou je snimani o¢ni duhovky
(barevna c¢ast kolem tmavé zornice) a sitnice. O¢ni duhovka je jedine¢na pro kazdého
¢lovéka. Odlisné jsou duhovky v pravém a levém oku téhoz €lovéka, a na rozdil od DNA
maji jiné duhovky i jednovajecnd dvojcata. Uzivatel se pohledem zaméfi na snimaci
zafizeni, Cernobilou CCD kameru, které automaticky pofidi nckolik snimka pro jeho
registraci. Pfi snimani zaznamena rozmisténi pigmentu i tvary sval v o¢ni duhovce
a ziskané informace pfenese do pocitace. K vytvofeni Sablony postaci snimek s vice stupni
Sedi ve vysokém rozliSeni. Pro softwarové nalezeni duhovky a urceni detailti o kazdém
vyznamném bod¢ potizeny snimek poskytne dostatek informaci.

o¢ni sitnice je sledovana oblast v okoli slepé skvrny. Uzivatel se zaméfi na specifikovany
bod optického snimace (vzdalenost musi byt okolo 2 cm) a oko je skrz zornici nasviceno
infraCervenym paprskem, ktery dale zpracovava vzor cév ze zadni strany oka (v n¢kolika
stupnich Sedi).

Vyhody jsou nizkd chybovost, vysokd rychlost porovndni kodii (miliony srovnani za
sekundu) a hlavné, ze pouziti sitnice oka nebo o¢ni duhovky jako unikatniho
biometrického otisku je povazovdnOo za jednu z nejpifesnéjSich technologii viibec.
Nevyhody jsou vySka umisténi fixni ¢tecky na zdi (uzivatelé vybocujici z ,,vySkového
pruméru“ nemohou poskytnout snimaci sitnici ve spravném uhlu), nepifijemné pocity
nekterych uzivateld pfi snimani (ptiblizit se blizko ke snimaci a nechat si svitit do oka),

nutnost snimani bryli a v neposledni fad¢ také vyssi potizovaci cena.

8 USB - (Universal Serial Bus) Univerzalni sériova sbérnice pro pfipojeni periferii k pocita&i.
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2.4. SMS jednorazova hesla

Systémy silné autentizace vyuzivajici mechanismu jednorazovych hesel a kombinaci vice
autentizacnich faktorti nalézaji stale vétSi uplatnéni v feSeni bezpecnosti informacnich
technologii. Zjednodusi ptihlaSovani do firemnich systémt a pfitom zachovd pevné
definovana bezpecnostni pravidla. Autentizace uzivatelll k firemnim zdrojim by na jedné
stran¢ méla splilovat ty nejpiisnéj$i naroky na bezpecnost a na stran¢ druhé komfort
uzivatelt, ktefi autentizaci dennodenné vyuzivaji.

Bezpecnou autentizaci lze dnes zajistit pomoci jednorazovych hesel zasilanych formou
SMS® do mobilniho telefonu. UZivateli pak staci, kdy? ma u sebe sviij mobilni telefon,
a dostane se ke vSem potiebnych zdrojim.

Jednorazova hesla jsou takova hesla, kterd 1ze pouZit jen jednou, a nikoli opakované. Pro
dalsi ukon si musime opét nechat vygenerovat dal$i nové jednorazové heslo. Jednorazové
heslo si mizeme ptedstavit jako n€kolikamistné ¢islo nebo fetézec pismen a dalSich znak,
které nam vygeneruje generdtor hesel, ktery funguje sekvencné (vzdy na vyzadani ndm
vygeneruje dalsi nové heslo).

K vygenerovéani One Time Password (dale jen OTP*®) pomoci mobilniho telefonu a SIM
karty slouzi sluzba OnelD. Sluzba fesi pro poskytovatele sluzeb a aplikaci bezpecné
a prokazatelné ovéfeni uzivateld a komunikaci s nimi. Sluzba OneID™ vyuziva mobilni
telefon jako terminal s klavesnici a displejem, SIM kartu'? jako nositele bezpe&nostni
aplikace a SIM toolkit™ jako jediné univerzalni rozhrani mezi SIM kartou a libovolnym

mobilnim zafizenim.

9 SMS - (Short Message Service) kratka textova zprava. Jako sluzba je dostupni ve vétsing mobilnich

telefoni.
9 OTP - (One Time Password) Jednorazové heslo vygenerované pouze pro jedno pouziti.
1 OnelD - Sluzba zabezpecené identifikace.

12 5IM kKarta - (Subscriber Identity Module) Je to G&astnickd identifika¢ni karta ktera slouZi pro identifikaci

ucastnika v mobilni siti.

13 SIM toolkit - Technologie umozitujici nahravani a provozovani aplikaci v mobilnim telefonu.


http://cs.wikipedia.org/w/index.php?title=Mobiln%C3%AD_s%C3%AD%C5%A5&action=edit&redlink=1
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“Menu aplikace N /Jednorazovy kéd

Heslo na web 958.245.265

OK Stomo OK Vygenerovat znowvy

Zadejte uZivatelské jméno
[ fukova_j ]
Zadejte jednorazovy kod

[ ose2a5265 ||

Obr. 1. Funkce One Time Password

Reseni je primarng velmi uZite&né pro GSM™ operatory, virtualni operatory a organizace
poskytujici elektronické sluzby svym zakaznikim. Dale pro organizace s pozadavky na
vysokou miru zabezpeceni vnitropodnikovych informacnich systéma (banky, stavebni
spofitelny, obchodnici s akciemi, ...). ReSeni je mimo jiné vhodné i pro spoleénost, ktera
hled4 na stejné Grovni bezpenou a presto levngjsi variantu za RSA tokeny®® bez nutnosti
nakupu a spravy dalSiho hardware. Lze ho pouzit i pro autorizaci piistupu do aplikaci,
které se ¢asto pouzivaji v nechranéném prostiedi (napt. on-line placené pocitacové hry).
Sluzba OnelD je realizovana formou mési¢niho poplatku za kazdou SIM kartu, pro kterou
byla sluzba povolena. Jedna se o kone¢nou cenu, zékaznik nepotiebuje zadné dalsi HW ani
SW vybaveni ani nehradi zadné dalsi skryté naklady. A to s diirazem na vysokou uroven
zabezpeCeni a jednoduché, pro uzivatele piivétivé ovladani. Vyhodami této sluzby jsou
nezavislost funk¢nosti na sluzbach GSM operatora (mize byt vyuzivana i v misté bez
mobilniho pokryti - prace off-line) a opakované generovani OTP (vygenerovani nic
nestoji).

Sluzbu OnelD je mozné pouzit pro piihlaseni do firemni VPN sité, pfistup ke svému
bankovnimu uctu, autorizaci/potvrzeni platebniho pfikazu v bankovnim systému, zaslani

zabezpecené SMS zpravy zakaznikovi, identifikované volani operatorovi, aj.

4 GSM - (Globalni Systém pro Mobilni komunikaci) Standard pro mobilni telefony.

1> RSA token - USB zafizeni zobrazujici Sestimistny kod pro potvrzeni autentizace, ktery se méni kazdou

minutu.
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2.5. Cipové karty

Ukladani soukromych kli¢t na ¢ipové karty (resp. USB tokeny) nam nabizi moZnost vyuzit
zatizeni k autentizaci a opustit tak od klasického zptisobu piihlasovani pfes jméno a heslo.
Uzivatel je nejprve autentizovan vici Cipové karté na zaklade:

* ze néco ma (C¢ipovou kartu),

* 7e néco zna (pristupovy PIN ke kart¢),
a ¢ipova karta se pak autentizuje vici systému na zaklad¢, Ze néco umi.
Systém muze byt také doplnén o vyuziti biometrickych tdaji také ulozenych na Cipové
karté. Autentizace uzivatele vici karté tak mize byt doplnéna o to, ze uzivatel né¢im je.
PtihlaSovani probihd za vyuziti soukromého kli¢e ulozené¢ho na Cipové karté. Na karté
mize byt vice kli¢t, ale jen jeden z nich mlize byt oznacen jako kli¢ ur¢eny k ptihlasovani
pomoci ¢ipové karty. Verejny kli¢ piislusejici k tomuto soukromému klici je certifikovan
certifikatem vetejného klice.
Zminovany mechanismus je standardné podporovéan vétSinou bézné vyuzivanych systémil
(Microsoft Windows, Linux, ...). Pfi vyuziti pro vice aplikaci je vhodné feSeni
ptihlasovani doplnit o SSO.
Mechanismus piihlaSeni do Windows pomoci Cipové karty je zalozen na vyuziti Active
Directory’® (dale jen AD). Z tohoto divodu je mechanismus prakticky vyuZitelny pouze
v sitich s instalovanymi AD. Pokud dodavatel &ipovych karet doda middleware’” pro
Windows, pak zpravidla neni tfeba vyZadovat jiZ nic dalStho pro podporu piihlaseni
¢ipovych karet.
PtihlaSeni pomoci ¢ipové karty se Casto pouziva také v systému LINUX jako pfihlaSeni ke
konzoli systému, at’ se jedna o pracovni stanici nebo server. V piipad¢ systému UNIX je
mozné piihlaSeni pomoci Cipové karty i pro servery samostatné stojici mimo sitovou
infrastrukturu. Po dodavateli ¢ipovych karet je vSak tfeba vyzadovat podporu piihlaseni
pro Cipové karty pro jednotlivé platformy UNIX.
Pro nasazeni Cipovych karet je nezbytné doplnit K pracovnim stanicim ctecky karet
s prislusSnymi ovladaci a provést piislusné zasahy do konfigurace pracovnich stanic.
Z tohoto divodu se karty pfevazné pouzivaji v prostiedi, kde je mozné pIné kontrolovat

pracovni stanice koncovych uzivateli.

16 Active directory - Adresatovy server, kam se ukladaji informace o entitach v prostfedi Microsoft.

Y Middleware - Pogitadovy software, ktery spoji komponenty softwaru nebo aplikace.
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Vyhodou ¢ipovych karet je jejich funkcionalita, kterou 1ze kromé identifikace a autorizace
pouZzit:

* pro tvorbu zaruceného elektronického podpisu,

» pro ukladani soukromych kli¢i pouzivanych pro desifrovani dat,

* pro zajisténi pristupu do objektt a prostor (kombinace s bezkontaktnim ¢ipem),

* jako priikazu zaméstnance.

V ptipad€é pouzivani Cipové karty jako hlavniho autentizacniho prostfedku se nesmi
zapomenout i na feSeni nestandardnich stavi jako je zapomenuty PIN a zapomenuté,
znicené nebo ztracené karty. Nevyhoda je nebezpeci ztraty (kradeze) nebo poskozeni

¢ipové karty.
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3. SPRAVA IDENTIT YV PODNIKOVEM PROSTREDI - IDENTITY
MANAGEMENT

Mezi nejcastéji feSené problémy v informacnich technologiich dnes mimo snizovani
nakladu patii hlavné zlepSovani sluzeb, které technologie poskytuji. Je vyzadovano rychlé
nasazovani novych aplikaci s dirazem na levné a efektivni provozovani. Narust poctu
aplikaci vSak s sebou pfinasi vétsi bezpecnostni rizika. Uzivatel ma ptistup do vice aplikaci
a tim i vice pristupovych ucti. Pro podniky a organizace pak byva problém spravovat
velké mnozstvi Ucth a spravu piistupu k informacim. Aby méla organizace piehled o tom
k jakym aplikacim ¢i datim mé dany uzivatel moznost piistupu, je tifeba spravovat
uzivatelské ucty z jednoho mista.
Pro jednotnou spravu uctd je vhodny software pro centralizovanou spravu uzivateld, zvany
Identity Management. Systém identity dava Managementu a spravcim informacnich
technologii nastroje potfebné ke kontrole ptistupu uzivatelti K podnikovym datim. Muze se
stat zakladem bezpec¢né sit€, nebot’ sprava identit uzivatelli je nepostradatelnou soucasti
kontroly ptistupu.
Identity Management spliiuje pozadavky na informacni systémy v oblasti bezpe¢nosti
pfistupu k informacim, jako jsou:

+ pfidéleni pfistupovych prav uzivatelim v informacnich systémech,

* jednoznacnou identifikaci a autentizaci uZivatele,

» zaznamenavani udalosti, které¢ ohrozily nebo naruSily bezpecnost informacnich

systémi, ochranu bezpe€nostnich auditnich zdznamt modifikaci nebo zni¢enim, a
jejich archivaci,

» statistické udaje o ptistupech k aplikacim a datim.

Nyni uved'me charakteristiku Identity Managementu:
Identity Management je informacni systém, ktery dokaze z jednoho mista ovladat zivotni
cyklus vSech uzivatelskych Uctl, aby bylo mozné zajistit bezpeény ptistup k neustale

rostoucimu poctu systémii a aplikaci.

Nasazeni Identity Managementu automatizuje inavny a manualni proces vytvafeni novych
ucth a hesel, ruseni nebo zmény stavajicich uctii pro zaméstnance a zakazniky podniku,
jimZz by se jinak museli zabyvat administrativni pracovnici informacnich technologii.

Systém poskytuje administratorim néstroje pro zmény uzivatelskych roli, zajiStovani
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dodrzovani nastavenych pravidel a sledovani ¢innosti uzivateltl. Redeni je p¥inosné i pro
uzivatele, kteti mohou vyuzivat funkce pro obnoveni a synchronizaci vlastnich hesel bez
jednani s administratorem. Setii ¢as uZivatelim i administratorské podpoie. Software také
dokaze identifikovat neopravnéné nebo nebezpecné zmény, jez by poskytly uzivatelim
pfistup k vétSimu mnozstvi aplikaci, nez pro svou praci pottebuji. Odstraniuje nelegitimni
pfistup a v piipadé¢ takové udalosti upozornuje piislusné odpovédné pracovniky.
Monitorovani neopravnénych piistupt k aplikacim a informacim je v dnesni dobé velmi
dulezité pro organizace pracujici sosobnimi udaji, Gfady a spravy, agentury
bezpecnostniho primyslu a ostatni instituce pracujici s citlivymi udaji.

Centralni sprava uzivateld a jejich ptistupt v Identity Managementu (dale jen IM)
je zalozena na jednotném rozhrani, definovanych rolich, politikach (pfistupy, jména
a hesla) a reportingu. Z tohoto divodu je nutné piedem nadefinovat piistupové politiky
a jejich pfistupy k informacim. Pro spravu identit a u¢ti vyuziva IM organizacni strom,
definované role a vlastni IM role. Cela sprava identit je doplnéna o workflow a reporty

v needitovatelném PDF formatu.

Typicky systém pro spravu identit se sklada ze Ctyt ¢asti:

» ulozisté digitalnich identit (adresat osobnich dat vyuZivany piti definici uZivatell),

e sprava pristupového zivotniho cyklu (sada nastroji pro modifikaci, pfidavani a mazani
téchto dat),

* systém pro regulaci pfistupu uZivateld (pfistupova prava aplikace a bezpe€nostni
pravidla),

* auditovaci a reportovaci systém.

V soucasné dobé plisobi na trhu fada vyrobcl softwaru pro centralni spravy uZivatelskych
pfistupli a identit (identity & access Management). Mezi nejvyznamnéjsi patii IBM,

Oracle, spole¢nost Novell, Ca nebo Sun Microsystems.

3.1. Architektura Identity Managementu

Typicka architektura IM je centralné orientovand. Koncové systémy jsou na centralni uzel
IM napojeny pomoci konektorti a adaptéri. Koncovymi systémy jsou v tomto piipade
mySleny vSechny systémy a aplikace, které maji vlastni wlozist¢ uzivatelskych ucth.

Konektor abstrahuje spojeni ke koncovému systému a jeho ulozisti uzivateld. Typy
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konektorGi jsou rtzné podle vyrobce IM. Dnes vSak pfevazuje neinvazivni zpusob
komunikace, ktery vyuZiva standardni protokoly a vrstvy jako je napt. LDAP*®. Vyhodou
tohoto zptsobu je, ze koncovy systém neni tfeba upravovat. IM dodava potiebna data do
koncovych systému na zéklad¢ autoritativni informace, a ty si autentizaci a autorizaci fidi
vlastnimi prostfedky proti svému tulozisti. VétSina produkti IM ma jiz predptipravenou
celou skélu konektorl pro fizeni uzivatelskych uctl, ¢imz se nezvysSuji naklady na Gpravu
vlastnich feSeni.

Adresarovy server
LDAP

Aplikace A Doménowy
nad relaéni \\’\\,.\»\ oménovy
databazi i $F fadic
4SS

Identity
management

Human resource
system

4/’&(’/ ERP systém

Bezpecénostni

. systém

UNIX/LINUX

Obr. 2. Architektura Identity Management

3.2. Role Based Access Control

Zakladnim piedpokladem pro implementaci Identity Managementu je provedeni analyzy
na urovni pracovniho procesu, jejimz vysledkem bude identifikace a definice
organizacnich roli. Je to jeden z kli¢ovych faktorti pro nasazeni IM.

Nejcastéji vyuzivany princip je postaven na piistupovém modelu Role Based Access

19
|

Control™ (dale jen RBAC), ktery vyuziva opakované piidélitelné role. UZivatelé jsou

fazeni do skupin, které maji zaklad v jejich pracovnim zafazeni v organizaci nebo uloze

8 LDAP - Pristupovy protokol mezi klientem a adresafovym serverem (X.500). V soucasné dob& pod

pojmem LDAP nerozumime pouze komunikac¢ni protokol, ale i vlastni adresafovy server.

¥ RBAC - (Role Based Access Control) Bezpetnostni model, ktery uZivatele rozdéluje do skupin podle

jejich roli
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v aplikaci. Skupina reprezentuje zaméstnance, kteti vykonavaji podobné ¢innosti v ramci
organizace, a zahrnuje vétsinu opravnéni, kterda zaméstnanec potiebuje pro vykonavani
¢innosti na ptislusSném organizacnim misté. Ke skupiné se vazi definované role propojené
na pfistupovou politiku (nastavend pfistupova opravnéni), kterd je svazana s cilovym
systémem. Uzivatel pak ziska opravnéni pies tuto ptidélenou roli, ktera miize obsahovat

1 dalsi atributy jako je popis, vlastnik role nebo schvalovatel.

Za typické RBAC role mizeme povazovat:
« ,zakaznik* (p¥istup na webovy server v DMZ?),
,,Zakladni Zaméstnanec*,
,»Senior Zaméstnanec* a ,,Manager<.

Princip implementace RBAC ukazuje nasledujici ilustrace:

= - skupiny role pFistupy
Clenstvi

uzivatel

—

\——‘/

Obr. 3. Role Based Access Control

Sprava wuzivatelskych Uéth zjednoho mista feSi problematiku souladu s pravidly
organizace, legislativou a koncovymi systémy (operacni systémy, databaze a aplikace).
Pomoci IM je mozné ohlidani souladu ptes proces rekonciliace. V pravidelnych intervalech
dochdzi k oveéfovani, zda ma uzivatel pfidélena stale jen ta prava, kterd potiebuje
k vykonavani prace na své pozici. Pfipadna nadbytecna opravnéni jsou pak automaticky
odebrana. Vztah mezi uzivatelem a rolemi, které mu pfislusi, je tak neustale aktualizovan.
JestliZe je uZivateli pfifazena urcita role a opravnéni ptislusejici této roli se zméni, je vSem
uzivatelim, kterym je konkrétni role pfifazena jejich opravnéni na zakladé synchronizace

automaticky zménéno.

20 DMZ - (demilitarizovana zona) Cést informagniho systému, kde se se obvykle nachézi zafizeni, ktera

zprostiedkovavaji urcité sluzby jak pro prostiedi vnitini, tak pro prostfedi vnéjsi site.
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Aktivace jednotlivych uzivateld probiha pravé prostiednictvim pridélovani skupin
a Clenstvi v aplika¢nich rolich na cilovych systémech. V IM tohoto chovani dosahneme
pouzitim aktivace politik, které obsahuji nastaveni skupin na cilovém systému.

Na uarovni roli je dale mozné fidit 1 Segregation of Duties, coz jsou pravidla exklusivity.
V praxi to znamena, ze uzivatel napt. nemtze mit do jedné aplikace roli, ktera umoznuje
vkladat data a zaroven roli kontrolni. Potiebné exklusivity jsou nastaveny v pravidlech

a systém dané kombinace roli automaticky nepovoli.

Interakce RBAC a IM zobrazuje obrazek (Obr. 4) s nasledujicim komentaiem:

Rekonciliace je zptsob pfifazeni 0¢ti pod identity, ale zaroven také zdroj informace
0 skupinach a rolich na spravovaném cilovém systému. Pro proces ové&feni Provisioning
politiky lze stavajici ptipojeni ze zdroje kdykoliv nacist a nasledné s témito definovanymi
pravidly porovnat. Proces sparovani zdrojovych uctii s centralnimi ucty lze nastavit
automaticky nebo spoustét manualné. Pokud bude zjisténa nesrovnalost u nékteré¢ho uctu,

systém automaticky vyrozumi administratora

Identity jsou naopak k rolim pfifazeny statickym nebo dynamickym propojenim.
Dynamicka metoda uréuje ptislusnost na zakladé analyzy LDAP atributu identity. Ptifazuji
se automaticky na zaklad¢ shody s hledanou znakovou nebo ¢iselnou hodnotou. Staticka
pfifazeni role jsou v ramci feSeni IM pfidélovany manualng a jsou k dispozici v ramci celé

organizace. Uzivatel mize napt. zazadat o novy pfistup k danému zdroji.

Opravnéni pak vyjadiuje propojeni politik s koncovou aplikaci pro dosazeni pozadované
podoby tuctu, ktery vystihuje danou roli. Je to sada atributi definujicich pfistupova prava

a privilegia autentizovaného uzivatele.

Provisioning je proces tvorby identit, definovani jejich pfistupovych prav a zahrnuti do

uloziste identit.

Provisioning politiky jsou pravidla a ptedpisy tykajici Se provazani centralnich

a zdrojovych ucti.
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Obr. 4. Systém Identity manager

V cisttm RBAC bychom kaZzdou roli museli definovat samostatné, 1 kdyZz by byla
kombinaci nékterych roli stavajicich. Uvedeny pfistup by v praxi vedl k produkci
enormniho mnoZstvi roli. Na rozdil od ¢ist¢tho RBAC se v IM vyuziva spojovani roli a tim
I politik (s vyuzitim jejich priorit). Pro dosazeni vSech RBAC roli v prostfedi zadkaznika, je
pak mozné provést pouze kombinace zakladnich roli. V praxi plati, Ze pokud mé uZivatel
prava v koncovém systému fizena systémem vice roli, je jedna z nich roli zékladni a ostatni

jsou role doplitkové (rozsitujici).

3.3. ldentity manager

Identity Management je strategie zahrnujici rizné postupy, procesy a informace slouzici
k identifikaci entity béhem jejiho zivotniho cyklu. Touto entitou muze byt jedinec i

program, jeho identita je specifikovana mnozinou piisluSnych atributi (opravnéni).
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K wvyfeSeni Identity Managementu slouzi nastroj, tzv. Identity manager. Hlavnimi
komponentami obvykle jsou:
* adresaiové sluzby,
» sprava eclektronickych identit - registrace, aktivace, schvalovaci workflow,
delegovani pravomoci, self-service vybranych ¢innosti (uzivatel si napf. smi sam
resetovat heslo apod.),

* synchronizace udajt.

Identity Management centralizuje vSechny potfebné tidaje o uzivatelich (neboli identitach)
do jednoho mista. Pomoci Identity managera lze uzivatelské ucty snadno vytvofit i zrusit.
Uzivatelské ucty jsou naparovany na identity ulozené v IM, ¢imzZ piestanou v systémech
nebo po riizném testovani. Uty bez vlastnika jsou reportovany, zneplatnény nebo pfimo

smazany z koncového systému.

3.4. Workflow

Kvalitni Identity manager obsahuje propracovany systém tzv. workflow, které obsahuje
fadu automatickych akci jako je synchronizace identit z personalniho systému. Cesky
bychom jej nejspiSe nazvali schvalovaci proces. Jestlize organizace implementuje Identity
manager, pak staci, aby zaméstnanec navstivil pouze personalni oddéleni. Zakladani Gcth a
distribuce dat po jednotlivych systémech se d€je automaticky ptes Identity managera.

Nastaveni workflow neni jednoduché, ale jeho spravnd funkce ma za nésledek, ze
povolovani roli a pfistupovych opravnéni provadéji opravdu ti, kdo maji (nadfizeni,
spravci dat, apod.) a nikoliv ti, kdo rozumi informacnim technologiim, jak tomu bylo
doposud. Workflow opravnénym osobam totiz data ke schvéleni ,,predlozi* takovym
zpusobem a v takovém tvaru, ze informa¢nim technologiim opravdu rozumét nepotiebuji.

Workflow muize také poskytovat data pro informaci, vyjadiovat se k pozadavkim, apod.

3.5. Zivotni cyklus identity

Zivotni cyklus identity uZivatele je zakladnim procesem identity Managementu. Cyklus
zpravidla za¢ind nastupem nového zaméstnance do organizace. Uzivatel je zanesen do
persondlniho systému a zalozen do provisioning uctii. Nasledné mu jsou piidéleny zdkladni

piistupy — e-mailova schranka, pfistup na pracovni stanici a Intranet. Prubézné je uzivateli



UTB ve Zliné, Fakulta aplikované informatiky, 2012 30

ucet modifikovan - pfidéleni ¢i odebrani pfisluSnych opravnéni, zména organizacniho
zatazeni, nebo i zména jména. Pokud uzivatel pracovni pomér ukon¢i, jsou mu ucty
zneplatnény, aby nemél moznost se k uétu piihlasit. Udet je vymazan, ale veskera ziskana
opravnéni jsou zaznamenana takovym zplsobem, aby byla zpétné dohledatelnd napt.

Z duvodu auditnich kontrol.

Identita v IM vystupuje pod nazvem Person. Je to zaznam, pod ktery budou pfipojeny
logicky souvisejici Gty. ZaloZenim identity role Identity managera nekon¢i. Soucasti je
také webové rozhrani, pres které si mize zaméstnanec povolené operace provadét sam —
napf. zménu bydlisté. Udaj je pak z webového rozhrani IM automaticky distribuovan na
vSechna mista, kam patii. Cely systém zaroven kontroluje integritu a spravnost dat.
Veskeré zmény se provadi pfes www rozhrani IM a Zivotni cyklus identity pak vypada

nasledovné.:

ucet

Vytvor
Pridej
Zmeén
Odstran

role
Zmeény

provadéné
uZivatelem

notifikace

Workflow
(pfedem
definované uzivatel
procesy)

WI JUBIYZOI MMM

Zmény provadéné

administratorem pravidla (politika)

O

Auditovana oblast

Obr. 5. Zivotni cyklus identity

3.6. Zpusob autentizace

Zpusob autentizace pii SSO by mél byt bezpecnéjsi nez je autentizace k jednotlivym
aplikacim. SSO miiZze paradoxné bezpe€nost snizit, protoZze jedind autentizace k systému
otevira pristup ke vSem aplikacim. Je vSak zaroven nutné, aby feSeni nebylo zbyte¢né
finan¢né€ nékladné. Optimalni je feSeni, kde se kiivky ndkladu a rizika protinaji.

Z pohledu autentizace jsou aplikace dvojiho typu:

+ aplikace umi pfebirat autentizaci certifikdtem automaticky nebo pouze s mensi
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pravou — tzv. kerberizovana aplikace?’,
» aplikace ma jiny zpisob autentizace a bylo by pfili§ pracné nebo neproveditelné jej
pieprogramovat. V tomto piipadé se v SSO provede provazani vnitini autentizace

uzivatele v aplikaci na autentizaci certifikdtem uzivatele.

3.7. Audit

Tivoli Identity Manager nabizi centrdlni wlozist¢ pro ukladani dat o veskerych
uzivatelskych pfistupech a informace, kdo jednotliva pfistupova opravnéni ptidelil.
Auditofi, security administratofi a jiné ur¢ené osoby si mohou zobrazit data pro jednotlivé

uzivatele, systémy, aplikace nebo kombinace téchto parametra.

Tivoli Identity Manager poskytuje odpovédi na dotazy typu:
* kdo ma ptistup k danému zdroji,
* kam miize dany uzivatel pfistupovat,
+ kdo autorizoval dany pfistup,
+ kdy byl pfistup povolen,
* jaky pfistup byl povolen, zménén nebo zruSen mimo ITIM procesy,

* kdo vlastni neschvaleny pfistup a kdo ptistup povolil.

Identity Manager standardizuje a formalizuje procedury pro vSechny poZadavky na
povoleni, zménu ¢i zruSeni piistupu k danému zdroji. Nabizi pro administratory moZnost
flexibilniho dotazovani a reportovani informaci z auditniho logu. Umoznuje vytvaret
dotazy zaloZzené na jedné ¢i vice podminkach. Veskeré vystupy jsou ukladany

Vv needitovatelném formatu, jako PDF dokumenty.

3.8. Prinosy implementace Identity Managementu

Identity Management pokryva celou pyramidu od fyzické turovné, pfes konsolidaci
informaci, procesni fizeni az po regulaci pfistupu na zékladé delegované zodpoveédnosti
v ramci organizace. Piesto Identity Management zistava kompaktnim produktem, ktery je

mozné ihned po instalaci vyuZzivat.

2 Kerberizovana aplikace — aplikace vyuZivajici sifovy autentizatni protokol Kerberos, ktery umoziiuje

uzivateli v nezabezpecené siti prokazat bezpecn¢ jeho identitu nékomu dalSimu.


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Autentizace

UTB ve Zliné, Fakulta aplikované informatiky, 2012 32

%
Autoregulace
Y

piistupu A% Konkurenéni vwhoda — Efektivni a bezpednd spréva
v ramci A piistupd
organizace '\_‘
Automatizovand N i P .
‘ » T Produktivita — aktivni prosazeni pravidel
pravidla pfistupu Y
/ e el e \‘-\ Kapacita — podpora rozséhlé ufivatelské zakladny
/ Audit véech operaci N Komfortnost- snadnd auditovatelnost
%————————— Produktivita — rychlé apfesné zméry
Automatizovany proces vyfizovani zadosti AY
\‘ u . . - e
o L Bezpeénost - eliminace neautorizovaného pfistupu
Ohlasovéni sirotéich uétd Y
/ Spréva hesel S Navratnost - sniZeni nakladd na podporu
\\
L o P . ! . . . .
/ Napojeni na autorizaéni a autentifikaéni systémy T Zdklad - standardni, dostupné a bezpeéné
X

Obr. 6. Rozsah funkcnosti Identity Managementu

Piinosy pro organizace obecné:

e zrychlené vyfizovani pozadavkii na zmény pristupovych opravnéni a vymaz
ptistupovych hesel - pfindsi Gispory na stran¢ administrace i v produktivité pracovniku,

* sniZeni chybovosti - jednim pfedefinovanym administranim zasahem je provedena
cela fada akci automaticky nebo jsou iniciovany procesy,

» zajiSténi dodrzovani firemnich pravidel - implementovany systém neumozni jejich
porusenti,

* identifikace neopravnéného zasahu do cilovych systémui,

* moznost monitorovani pfistupu k aplikacim,

* DbezpecCnostni administrace je transparentni - administratofi informacnich technologii
nemaji zodpovédnost za interpretaci pozadavku,

» pravidla pro aplikace jsou umistény na jednom misté - umoziuje auditu efektivngjsi
¢innost,

* moznost Iépe analyzovat bezpe¢nostni rizika a reagovat na n¢,

* jednodussi implementace organizacnich zmén.

BéZnému uzivateli umoziiuje ITIM prostiedi provadét operace:
» zménit vlastni informace,
* nastavit kontrolni otazky a odpovédi pro reset hesla,

*  zjistit stav svych pozadavki.
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Vedouci pracovnik ma moZnost pies web rozhrani provadét nasledujici operace:
» spravovat svoje udaje a hesla jako koncovy uzivatel,

* spravovat opravnénim, ktera jsou mu delegovana,

e schvalovat nebo zamitat zadosti v ramci workflow,

* delegovat své pravomoci jiné osobg¢,

+ ziskavat informace prostiednictvim reportt.

Systémy Identity Management zavadé¢ji piehlednost a poradek do problematiky fizeni
ptistupovych opravnéni k informa¢nim zdrojiim bez nutnosti zédsahu do provozovanych
systémi. Diky vétsi efektivité a automatizaci procest v oblasti zabezpeceni, spravy uctl
a auditu lze ve vétsin¢ piipadl spocitat i pomérné rychlou navratnost investice, a to jiz po
prvnim roce provozovani. Dokazuji to analyzy renomovanych firem, jako jsou napf.
META Group nebo Gartner group. Dlouhodobé analyzy spole¢nosti Gartner consulting
a dal3ich spoletnosti se zam&fenim na Return Of Investment?? (ROI) v oblasti Identity and
Access Management systému ukazuji, Ze nasazeni feSeni spravy identit vede ke zfejmému

a hlavné méfitelnému navratu investic.

3.9. Trendy dalSiho rozvoje

V soucasné dobé je IT stale Castéji chapano jako sluzby s propojenim na orientaci
obchodnich cili podniku nebo organizace. Trendy dalsiho vyvoje budou sméfovat
k vyvoji Identity Managementu na komplexné&jsi systémy.

Nové trendy Identity Managementu pro organizace se oteviraji predevsim v nasledujicich
oblastech:

* Identity services,

* obchodné orientovany Identity Management,

* rozvoj a vyuziti novych platforem a zatfizeni podporujicich Identity Management.

Identity services (sluzby identit), kde reflektuji posun k SOA? a koncepcim Web 2.0%. Je

to zména, ktera standardni model provozu informacnich technologii méni na model

22 ROI — (Return Of Investment) Navratnost investice.

2 SOA - (Service Oriented Architecture) Architektura orientovand na sluzby je kolekce sluzeb, které

komunikuji mezi sebou a ke komunikaci vyuzivaji standardizované protokoly a dohodnuta rozhrani.
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orientovany na zaklad¢ sluzeb. Patii sem, autentizacni sluzby v interakci s vnéj$im svétem,
autentizacni sluzby v podniku, autoriza¢ni sluzby, sluzby SSO, sluzby fizeni zivotniho
cyklu identit, kryptografické sluzby (digitalni podpis, ¢asova razitka a Sifrovani) a sluzby

na archivaci zdznamu a identity informaci.

Obchodné orientovany Identity Management — Management informacénich technologii
organizaci, podniki a agentur je stale Castéji provadén z pohledu obchodnich cila se
zaméry snizovat naklady, optimalizovat vyuzivani prostiedku a fidit odchodni rizika. Jak
1ze sladit informacni technologie s obchodnimi cili organizace ¢i podniku definuje soubor
praktickych postupti ITIL?. Postupy jsou zaloZeny na propojeni informacnich technologii
s obchodnimi cili a na zabezpeceni pozadovanych trovni sluzeb s primarnim zaméfenim
na spokojenost s vyuzivanim sluzeb informacnich technologii. To sméfuje k rozvoji
funkci Identity Managementu, které jsou orientovany na IT service Management, change

Management, incident Management, Management auditu a spravu bezpec¢nosti.

Rozvoj a vyuziti novych platforem a zafizeni podporujicich Identity Management —
velmi zajimavym rozvojovym trendem Identity Managementu je jeho propojeni
s Managementem zafizeni. Jedna se piedeviim 0 mobilni telefony, laptopy, PDA%, atd.
a jejich vyuziti jak v podnikovych procesech, tak i v mezipodnikovych vztazich. Jedna se
predevsim o flexibilngj$i vyuZiti té€chto zatfizeni a jejich vyuziti se sluzbami informacnich

technologii jako jsou SSO a tizeni piistupu.

\Web 2.0 - Ozna&eni pro etapu vyvoje webu, kde pevny obsah webovych stranek je nahrazen prostorem pro

sdileni a spole¢nou tvorbu obsahu.

2 ITIL — (Information Technology Infrastructure Library) Soubor konceptii a postupt, které umoziiuji 1épe

planovat, vyuzivat a zkvalitiovat vyuZiti informacnich technologii.

% PDA — (Personal Digital Assistant) Kapesni pogita& obvykle ovladany dotykovou obrazovkou.


http://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD_technologie
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4. IMPLEMENTACE IDENTITY MANAGERU VE STATNI
SPRAVE

Implementace ldentity manageru ve statni spravé byla soucasti projektu Autentizace,
Autorizace a Auditing portal (dale jen AAA portal). Projekt AAA portal byl jednim
Z bezpecnostnich projektt Implementace bezpeénosti piistupu k dattim a sluzbam. Ukolem
projektu bylo vytvofeni technické infrastruktury piistupového AAA portalu. Pristupovy
AAA portal mél tvoftit jediny ptistupovy bod ke sluzbam a informacim poskytovanym ve
statni spravé v ramci AAA prostiedi. Klicovou ulohou byla realizace mechanizmu
identifikace, autentizace a autorizace takovym zplUsobem, aby byl zajistén pravé jen
opravnény pfistup opravnénych uzivateli k aplikacim zapojenym do AAA prostiedi. Za
timto ucelem byla vyuzita kombinace techniky bezpe¢nych komunikaénich kanala, PKI* a
dalsich kryptografickych operaci. Ulohou AAA portalu bylo také fizeni pfistupu uZivatele
k vice aplikacim a zdrojim na zdklad€ jednoho ,,pfihlaseni* — SSO.

Pro realizaci projektu byly vybrany produkty spole¢nosti IBM. IBM Tivoli Identity
Manager (dale jen ITIM) je produkt z rodiny IBM Tivoli Software. Byl ziskan na sklonku
roku 2003 akvizici spolecnosti Access360 a jmenoval se enRole. Ve statni spravé byla
nasazena verze ITIM 5.0. V soucasné dobé¢ je aktudlni verze ITIM 5.1, kterd podporuje na
50 typt aplikacnich konektorii s moZnosti pfidat vlastni.

Jako optimalni zpasob autentizace byla zvolena mozZnost pies certifikat uzivatele podle
normy X.509 ulozeny na PKI c¢ipové karté. Certifikat uzivatele je vydavan interni

certifikaéni autoritou. Zadny jiny zptisob autentizace pro uZivatele neni piipustny.

4.1. Inicializace ITIM

AAA portal je napojen na ostry HR? systém. Inicidtorem spojeni je vzdy IBM Tivoli
Directory Integrator (dale jen ITDI), sluzba, ktery synchronizuje data mezi vice tlozisti.
V tomto piipad¢ zadava ptres webové rozhrani v pravidelnych 24- hodinovych intervalech
pokyn pro vytvoreni XML souboru s daty zaméstnanct Z personalniho systému. Soubor se
vzdy vytvaii zménovy, nikoliv Uplny. V piipadé potieby, napi. vétSich organizacnich
zmén, zméné organizacniho Sstromu nebo celé organizacni struktury, je ale mozné vyuzit

i uplny HR import.

2" PKI — (Public Key Infrastructure) Infrastruktura vefejnych kli&a.

% HR — (Human Resources) V tomto pojeti mygleno jako systém pro zadavéni personalnich dat zaméstnancil.


http://slovnik.seznam.cz/?q=human%20resources&lang=en_cz
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ITIM tuto strukturu nacita ptes ITDI a do ITIM jsou zapsana pouze data, kde:

* doslo ke zméng,

* maji vyplnéného nadtizeného,

* maji vyplnénou lokalitu,

* maji vyplnénou organizacni jednotku.
Dale se pfes webové rozhrani pienaSi soubor s exportovanym organizaénim stromem,
pokud v ném doslo ke zmén¢.
Fyzicky jsou data uspotfddana ve dvou databazich na databdzovém serveru a nékolika
replikach na dalSich serverech. Databaze obsahuje tidaje o Identitach, uctech v ITIM a na
ptipojenych systémech, role, politiky, definice workflow a dalsich definic objektd ITIM.
Veskeré objekty ITIM jsou definovany v urcitém misté organizaniho stromu. Uvedeny
princip jednak pfispivd k piehlednosti a jednak k bezpecnosti ITIM, nebot” umisténi
objektu v organiza¢nim stromu ma vliv na jeho viditelnost nejen pro administratory, ale
1 pro ostatni objekty ITIM mezi sebou.
Klicovou vlastnosti ITIM je vytvareni vazeb mezi definici osob (objekt Person) a Gty na
koncovych systémech (objekt typu Account). Fyzicky je zakladem propojeni ITIM jako
aplikace definice tzv. services, tj. konektori na koncové ITIM agenty. Nasledné dochazi
k propojeni Identit s ucty na koncovych systémech. V kone¢ném stavu je ale vzdy na
strané ITIM definovand Identita se svymi atributy, umisténim v organiza¢nim stromu,

nadfizenym a rolemi a k ni pfipojenymi Ucty.

4.2. Architektura ITIM

IBM Tivoli Identity Manager je implementovan V prostiedi JAVA Aplikac¢niho
serveru a pro uloZeni dat vyuziva LDAP repository a rela¢ni databaze. Pro asynchronni
notifikace vyuziva JMS rozhrani.

Standardné jsou s ITIM dodavany vSechny komponenty a ty jsou v ramci funkce ITIM
licencovany:

* IBM Directory Server,

« IBM Tivoli Directory Integrator,

+ IBM WebSphere Application Server,

« IBMDB/2,

+ IBM WebSphereMQ.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 38

Fyzickou architekturu zachycuje obrazek (Obr. 7) s nasledujicim popisem:

Uzivatelé pfistupuji k Identity manageru prostfednictvim Web prohlizece a protokolu
HTTPS pies Webserver. ITIM Server komunikuje s adresafovym serverem
prostiednictvim protokolu LDAP a SSL. K databazi je pfistupovano prostfednictvim
rozhrani JDBC®. Asynchronni operace jsou zajidtény prostfednictvim JMS®
(WebSphereMQ). Vétsina agentt je instalovana na cilové systémy, ale nékteré mohou byt

instalovany na ,,proxy* systémy.

Administrator

Web server

JDBC

ITIM
batabaze

ITIM server JMS

ITIM Directory

Aplikatni server

HTTPS nebo FTP

Obr. 7. Fyzicka architektura dentity manageru

Dostupnost IM je sice dulezita, nejedna se vsak o ,,mission-critical“ aplikaci. Z tohoto

divodu je IM umisténo na dvou serverech ve dvou lokalitach se vzdjemnou synchronizaci.

4.3. Konektory — HR, AD, ITIM a jejich komunikace

Pro uplnou funkci AAA portalu, kterého je ITIM Ccasti, je nutna spravna funkce tii

konektoru:

% JDBC - (Java Database Connectivity) Univerzalni aplika&ni rozhrani pro pfistup k reladnim databazim.

%0 JMS — (Java Message Service) Poskytuje moznost psat programy, které dokazi vytvéret, posilat, piijimat

a Cist zpravy posilané mezi aplikacemi.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 39

* HR konektor, ktery nacita zakladni HR data obsahujici informace o personach, jejich
atributy umisténi v organiza¢nim stromé¢ a relaci nadfizeny x podtizeny,

» Active Directory konektor, slouzici pro pfipojeni ITIM aspravu uzivatele Active
Directory domény,

* ITIM konektor, jediny povinny konektor, kterym ITIM spravuje své vlastni uzivatele
a uzivatele zdkaznického ITIM GUL

Service Name * |HFLoad

URL # localhost
User Id agent
Password

Maming Context * |dc=HRLoad

Use Workflow
Mame Attribute * | uid M
var oulum = entry.ou: -~

if j(oulMum!=null)
{

Placement Rule if (oulum. length > 014
var ouluwn = entry.ou[0]:
if f(oulum '= "" £& oullum !'= null){

Obr. 8. Definice HR konektoru v ITIM

ITIM agent komunikuje se serverem pomoci DSML (Directory Service Markup Language)
protokolu a SSL zabezpeceni. DSML je svétovy standard pro prezentaci LDAP v XML.
DSML soubor je ASCII XML soubor, ktery prezentuje fragment LDAP datové struktury
tykajici se urcité identity a operace, které jsou s ni pozadovany. Umisténi agentl je ve
vétsing piipadi na cilovém systému, ale existuji i konfigurace, kde je agent umistén na

jiném HW tplné mimo systém (databazovi agenti, proxy agent, apod.).

4.4. 1BM Tivoli Directory Integrator

IBM Tivoli Directory Integrator (dale jen ITDI) je soucasti produktu ITIM a pouziva se na
tvorbu adaptéra ITIM do zakaznickych aplikaci a HR systému. Je to produkt, jehoz
cilem je provadét synchronizaci dat ulozenych v adresafich, databazich, aplikacich,
HR systémech a dalSich podnikovych aplikacich.

V této implementaci se produkt pouziva pro napojeni na zdrojova HR data. ITDI je na

ITIM serveru ptedstavovan sluzbou operacniho systému ,, Tivoli Directory Integrator®.
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Zékladni komponenty ITDI jsou:

» AssemblyLine - provadi upravy pfijatych dat nebo vytvaii zcela nové objekty a na
ptifazenych mistech dany novy informacni objekt ptidava, aktualizuje nebo rusi,

« Event Handler - rozsifuje flexibilitu komponenty ITDI tim, Ze umoznuje ¢ekat na
urcité udalosti, ke kterym doSlo v urcité infrastruktuie, jako jsou zmény v adresafi,
pfichozi elektronicka posta, zdznamy aktualizované v urcitych databézich, ptichozi
stranky HTML z webového serveru nebo prohlizeCe a reagovat na n¢,

» Parser - syntaktické analyzatory pro interpretaci a pievod informaci do objektu
strukturovanych informaci, kde jsou jednotlivé ¢asti informace piistupné podle jména.
Rozsititelnych syntaktickych analyzatorti existuje velké mnozstvi naptf. "hodnoty
oddélené carkou", "pevna Sitka sloupce", format XML nebo lze vytvofit zcela novy.

Konektory s podporou fady protokold a ptistupovych mechanismi se dodavaji jako soucast

produktu nebo je Ize snadno vytvaret a upravovat.

4.5. Kerberos a proces komunikace

Kerberos je autentiza¢ni protokol, ktery umoznuje vzajemné prokazani identity mezi
serverem a uzivatelem. Protokol je zalozen na divéryhodné tfeti strané - KDC*! serveru,
ktery se sklada z Autentizacniho serveru (AS) a Ticket-granting serveru (TGS). Sluzby
jsou samostatné, ale vétSinou se provozuji na stejném stroji. Protokol Kerberos ma dilci
sluzby AS - autentizacni sluzba, TGS - sluzba na vydavani listki a CS - sluzba

klient/server.

server AS - 1
Rs
AS p
~REQ
b2 i
8
u W‘ 5. KRB_AP_REQ
KDC §tl 6. KRB_AP_REP
Q ~

Ticket-granting K Server B

server TGS

b e

Obr. 9. Komunikace protokolem Kerberos

31 KDC — (Key Distribution Center) Divéryhodna tfeti strana na které je zaloZen princip Kerberos. Sklada se
zdvou logicky oddélenych ¢asti, Autentika¢niho serveru a Ticket-granting serveru, a uchovava databazi

tajnych klict.
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Komunikace protokolem Kerberos je znazornéna na Obr. 9 snasledujicim popisem.
Proces zacind uzivatelovym pfihlaSenim do sité. Z hesla klienta si Kerberos klient
jednocestnou funkci vypocte svij long-term kli¢, ktery si ulozi do bezpe¢né paméti. Pak
Kerberos klient posle KDC-AS Zadost o piidé€leni listku (ticketu) KRB_AS_REQ. Ten se
sklada z oznaceni uzivatele a oznaceni sluzby, kterou uzivatel pozaduje. Dale obsahuje
predautentizacni data, ktera identifikuji uzivatele (napf. aktualni ¢as uzivatelova pocitace).
Piedautentiza¢ni data jsou zaSifrovana uZivatelovym long-term kli¢em.(1.) KDC vyhleda
uzivatele v databdzi, pfecte si odtud jeho long-term kli¢, rozSifruje pfedautentizacni data
véetné vlozeného Casu a ovéfi jejich spravnost. Pokud vSe souhlasi, vyda pro uzivatele
prihlasovaci kli& relace, zasifruje jej uZivatelovym long-term kli¢em a vytvori TGT*, coz
je maly zaSifrovany soubor s omezenou platnosti, ktery obsahuje kli¢ sezeni, datum a cas
expirace a uzivatelovu IP adresu. Ulozi do n¢j také ptihlaSovaci kli¢ relace, ptida
autorizacni data uzivatele a celé to zaSifruje svym long-term kli¢em. Vznikne tim
KBR AS REP, kterou posle zpét Kerberos klientovi bézicim na uZzivatelové pracovni
stanici. Klient pak pomoci svého long-term kli¢e ziska ze zpravy piihlasovaci kli¢ relace
a ten si ulozi do své bezpecné paméti. Zaroven sem také ulozi TGT v takovém formatu, jak
ho prijal.(2.) Kdyz uzivatel zada o ptistup ke sluzbé na n¢jakém serveru, vysle Kerberos
klient na uzivatelové pocitaci na KDC zadost o ptidéleni listku relace KRB_TGS_REQ.
Ten obsahuje uZivatelovo oznaeni a autentikator zaSifrovany uZzivatelovym piihlaSovacim
klicem relace, jméno sluzby, pro kterou uZivatel poZaduje piidélit listek relace a TGT,
kterou piidélil KDC-AS. (3.) KDC-TGS obdrzi KRBTGS REQ a s pomoci svého tajného
klice se dostane k uZzivatelovu piihlasovacimu kli¢i relace. Tim rozSifruje uzivateliv
autentikator a ovéfi jeho spravnost. Pokud je vSe v potadku, vezme si z TGT uZivatelova
autorizacni data a vytvofi kli¢ relace, ktery bude sdilet uzivatel s pozadovanou sluzbou.
Jednu kopii uZivatelova klice relace zaSifruje uZivatelovym ptihlasovacim kli¢em relace,
druhou kopii pak vlozi spolu s autorizacnimi daty uZivatele do listku relace a zaSifruje ho
long-term kli¢em uzivatele. To dohromady tvoii KRB TGS REP, ktery KDC odesle zpét
Kerberos klientovi na uzivatelovu pracovni stanici, kde Kerberos klient s pomoci
uzivatelova prihlasovaciho kli¢e relace rozsifruje kli¢ relace pro pozadovanou sluzbu
a spolu s listkem relace si jej ulozi do bezpeéné paméti. (4.) Po uloZeni listku relace se

Kerberos klient obrati na uzivatelem pozadovanou sluzbu a posle ji KRB AP REQ. Ten

%2 TGT - (Ticket Granting Ticket) Maly zagifrovany soubor s omezenou platnosti, ktery obsahuje kli¢ sezen,

datum a ¢as expirace a uzivatelovu IP adresu.
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obsahuje autentikator zaSifrovany klicem relace, ktery sdili uzivatel s pozadovanou
sluzbou, listek relace, ktery dodal KDC-TGS a ptiznak, ktery fiké, jestli bude také
pozadovana autentizace sluzby vuci klientovi (vzajemna autentizace). (5.) Uzivatelem
pozadovana sluzba rozsifruje listek relace a dostane uZzivatelova autorizacni data a listek
relace. Tim pak rozsifruje uzivateltv autentikator a ovéfi jeho spravnost (véetné casu). Je-li
vSe v poradku, zkontroluje nastaveni ptiznaku pozadujiciho vzajemnou autentizaci. Pokud
je uzivatelem pozadovana, vezme se z uzivatelova autentikdtoru cas, zaSifruje se
spoleénym listkem relace a posle zpét. Kerberos klient na uzivatelové strané rozSifruje
KRB_AP_REP spole¢nym listkem relace a ziskany ¢as porovna s udajem, ktery posilal

v autentikatoru. Pokud se shoduji, klient nadale dané sluzbé davétuje. (6.)

4.6. Grafické rozhrani ITIM GUI

ITIM neumi nastavit pozadovany vzhled a strukturu pro netechnické uzivatele, proto
vznikla nad ITIM graficka nadstavba, tzv. ITIM GUI. Je to webova aplikace vyuzivajici
jako zdroj 1 cil dat ITIM. Pfes ITIM API si vyzvedava z ITIM seznam roli, zaméstnanct,
apod. a vytvafi z nich formulafe pro nadfizeného, zadajiciho o n&jakou roli v aplikaci pro
své podiizené.

Vyplnénim formulafe szadosti 0 role vITIM GUI se spousti vITIM schvalovaci
workflow, které vyuziva opét ITIM GUI pro povefené osoby schvalujici Zadost. Navic je
mozné pies ITIM GUI vybrat zéastupce vedouciho zaméstnance, tzv. delegovaného
zamestnance, ktery zastupuje vedouciho zaméstnance v jeho nepfitomnosti. Delegovany
zamé&stnanec ma v ramci delegace stejna pristupova opravnéni v ITIM GUI jako osoba,
ktera mu delegaci nastavila. Muze zadat o role, schvalovat pfidéleni roli, odebirat role atd.
Delegaci je mimo jiné zajisténo i schvaleni pozadavkl ve stanovené dob¢ (napf. Sest
kalendainich dni). Nedojde tak k eskalaci nevytizeného pozadavku na kompetentni osobu

nebo spravce ITIM a opétovnému zadani o piislusnou roli.

ITIM GUI definuje 5 ptipadi uziti:
UCO01 — Zmeéna roli pro podiizeného
UCO02 — Schvalovani zadosti

UCO03 — Vybér zastupce

UCO04 — Hromadnd zména roli

UCO5 — Zobrazeni roli podtizenych
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Na obrazku (Obr. 10) je celkovy pohled na operace, které se provadéji pies GUI. Nejprve
nadtizeny pracovnik spusti GUI prostiednictvim odkazu z intranetu (klikne na odkaz, GUI
se spusti v MSIE). Poté nastavi role jednomu nebo vice podiizenym a odesle pozadavek.
GUI ulozi zmény do ITIM, ¢imz se spusti workflow, které posle notifikaci schvalovateli.
Ten spusti GUI a schvali ¢i odmitne pozadavek na schvéleni roli. Odebrani role nepodléha

workflow a je vyfizeno okamzit¢.

Dale muize nadfizeny pomoci GUI zvolit svého zastupce a zobrazit stav ptidélenych roli

podfizenym.
=<device>
Q ITIM Q
Nadfizeny
pracovnik Schvalovatel
Ulszeni do ITIM
(role plidélany)
L ano
E-mailova N
Vstup do aplikace Mastaveni roli natifikace Schwalenl nebo .
S e admitnuti schvaleno
Z Intranetu podiizenamu prisluSnemu esadaial
schvalovateli P
ne
Ulszeni do ITIM

(role nepfidéeny)

Obr. 10. ITIM GUI — prehled funkci
4.7. Situace pred implementaci

4.7.1. Nastup nového zaméstnance

Nastoupi novy zaméstnanec a na personalnim odd¢leni je zaregistrovan do HR systému.
Zamgéstnanec dostane ptidélené jednoznacné originalni zaméstnanecké Cislo a je zafazen do
organizac¢ni struktury. Administrator informacnich technologii vytvoii zaméstnanci
uzivatelsky ucet v Active Directory, piihlasovaci login, vygeneruje heslo a vytvofi
e-mailovou schranku. Na personalnim oddéleni je uZzivateli vydana cCipova karta pro

dochazkovy systém.
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4.7.2. Aplikace pred implementaci

Pfed nasazenim ITIM bylo mnoho aplikaci, operacnich systémt a databazi, kde kazda/y
mél/a svou spravu

e uzivatelu,

* hesel,

» pristupovych opravnéni,

* své vlastni administratory,

* svou vlastni bezpecnostni politiku.

Reseni bylo nekoordinované, aplikace byly na sob& nezavislé ostrivky.

Obr. 11. Stav aplikaci pred implementaci
Identity manageru

Po absolvovani uvedeného kolecka v kapitole Nastup nového zaméstnance, nadtizeny
nového zaméstnance zazada piislusné osoby o schvéleni piistupli do jednotlivych aplikaci.
V kazdém systému a aplikaci se zalozi novy uzivatel a ptidéli Se mu pfistupova opravnéni.

Nésledné zaméstnanec obdrZi pfistupova jména a hesla do jednotlivych aplikaci.
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Obr. 12. Pridélovani roli pire implementaci ITIM

4.8. Situace po implementaci

4.8.1. Nastup nového zaméstnance

Manazai‘l zkontroluji
dokonéeni poZadavki a
uvedomi uZivatele

€ .

Koncowy
uZivatel

pristupujici k
aplikacim

Pribéh néastupu nového zaméstnance po implementaci IM je graficky zndzornén na

obrazku (Obr. 13).
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Obr. 13. Stav po implementaci Identity manageru

Nastoupi novy zameéstnanec, jeho cesta vede na personalni oddéleni (1), kde ho zaregistru;ji

do svého HR systému. Zaméstnanci je pfidéleno origindlni zameéstnanecké Cislo a je

zatfazen do organizacni struktury. Nasledné¢ mu vyda zaméstnanecky prukaz a Cipovou

kartu s instalovanymi certifikaty, umoznujici mu pohyb po budoveé i kontrolovany piistup
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k aplikacim a datim. Cely dal$i proces je automatizovan. Aktivace zjisti novy
zaznam (2) v HR systému a ptfeda ho do Identity manageru k nastaveni G¢tl zaméstnance
a uzivatelskych atributt (3). Identity manager poté inicializuje tzv. workflow se
zadosti o schvaleni pro odpovédné osoby (4) a po schvaleni (5) aktivuje uéty uzivatele
v operacnich systémech, aplikacich, elektronické posté apod. (6). Cely proces je auditovan

(7).

4.8.2. Zalozeni uzivatele v ITIM

Identity manager nabizi nastroje na automatizaci operaci souvisejicich se spravou uctd.

Typickym ptikladem je zaklddani uctu novému zaméstnanci:

* na zaklad¢ informaci z personalniho systému je zalozen uzivatel v ITIM,

* nadfizeny zaméstnance zada prostfednictvim formuléfe v ITIM o ptid€leni pfistupt do
systémi dle jeho pracovni pozice,

* nasledné ITIM provadi automatické vyhodnoceni zadosti a ovéteni osoby, ktera zadost
autorizovala (dle platné organizacni struktury),

* na zaklad¢ platné Zadosti, pracovni pozice a zafazeni v organizacni struktufe jsou
zamé&stnanci automaticky pfifazeny role definované v ITIM. Témto rolim jsou
prostiednictvim Provisioning Policy®® a Services® pro jednotlivé systémy a aplikace
definovana konkrétni ptistupova opravnéni,

* vyzaduje-li uzivatel ke své Cinnosti jeSté¢ dal§i pfistupova opradvnéni, které piimo
nevyplyvaji z jeho pracovniho zafazeni, musi nadfizeny zaméstnance o pfislusné role

zazadat.

ITIM béhem zpracovani pozadavku realizuje kontrolu, zda pozadavek splituje podminky
dané Provisioning Policy. Pokud podminky nejsou splnény, je pozadavek odmitnut.
O uspésném 1 nelspéSném dokonceni pozadavku je informovan pracovnik i jeho
nadfizeny.

Celou operaci znazornuje nasledujici vyvojovy diagram:

% Provisioning Policy — politiky pFistupovych opravnéni

3 Services - cilové systémy (opera&ni systém, databaze a aplikace)
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Obr. 14. Vyvojovy diagram k zaloZeni uzivatele v ITIM

4.8.3. Aplikace po implementaci

Po nasazeni ITIM se systém chova jako celek, ke kterému se pfistupuje a ktery se fidi z

jednoho mista. Pro ptistup do aplikaci jiz neni tieba vyuzivat dalSich ptihlaSovacich udaja.
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Uzivatel se autentizuje Cipovou kartou a aplikace mu pfistup umozni, nebo piipadné
ptistup odepie. V obou ptipadech je piistup zaznamenan do auditovaciho logu. Uzivatel si

jiz nemusi pamatovat Zadna hesla, je autentizovan automaticky.

€

Administratos
/
Fada®
re apike® !
Automatizovany ldentity cyklus
—— Automatizované pridéleni pristupl na
Pofadavek na zakladé roli
aplikaci 2 . » » Kancovy
Usivatel Automatizované schvalovani, workflow a Fivatel
#4dajici o notifikace pflstupujici k
role aplikacim
PoZadavek na Centralizovany audit a reportovaci nastroje
aplikaci 3

Obr. 15. Stav aplikaci po implementaci Identity manageru

4.9. Audit

Audit vsysttmu ITIM je standardné¢ zapnuty a jeho tUroven je fizena vlastnim

konfigura¢nim souborem. Pozadovana troven auditu se nastavuje editaci souboru. Audit

vsysttmu ITIM se tykd vSech akeci, které provadi ITIM uzivatel (véetné¢ ITIM

administratora) a které se tykaji jak zmén v nastaveni systému, tak zmén v nastaveni

spravovanych identit. Konkrétné jsou pokryty oblasti:

e ACI Management — audit oblasti pro pfidélovani opravnéni pro praci s ITIM a jeho
GUI,

e User Management — audit oblasti pro vytvafeni, zmény a ruSeni Identit, Role
a organizacniho stromu, ktery pokryva také oblast delegovani autority,

e Policy Management — audit oblasti pro vytvaieni, zmény a ruSeni ITIM politik,

e Service Management — audit oblasti pro vytvareni, zmény a ruSeni klientskych
propojeni na podfizené systémy a audit 0 provedenych rekonciliacich,

e Account Management — audit oblasti pro vytvareni, zmény a ruseni U¢td pro existujici
identity a reset hesel,

e Configuration Management — audit oblasti pro vytvafeni, zmény a ruseni globalnich
nastaveni ITIM,

e Authentication Events — audit oblasti pro pokryvajici piistup (pifihlaseni) k systému
ITIM.
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Zkonfigurovany auditni subsystém uklada své informace do databaze aplikace ITIM.

Auditni tabulkové schéma je slozeno ze ¢tyt zakladnich tabulek:

e audit_event — zakladni tabulka obsahujici povinna pole v§ech auditnich zaznam,

e audit_mgmt_target — tabulka obsahujici doplfiujici data pro vybrané zaznamy
z tabulky audit_event jako je napt. piestup osoby mezi oddélenimi,

e audit_ mgmt_delegate — tabulka obsahujici dopliujici data pro vybrané zaznamy
z tabulky audit_event (napf. informace spojené s delegovanim autority),

e audit_mgmt_provisioning — tabulka obsahujici dopliiujici data pro vybrané zaznamy

z tabulky audit_event (napf. informace spojené se zpracovanim uzivatelskych Gcta).

Vlastni informace tykajici se auditu jsou k dispozici v ITIM administratorském rozhrani.
Datové véty auditu obsahuji identitu uzivatele, typ udalosti, ¢as udalosti a ptipadné i data
0 udalosti. Souhrn vSech téchto informaci muize byt pouzit pro generovani reportl
zZ auditnich zdznama. Kromé vlastnich auditnich a reportovacich zdznamt, které si vytvari
pfimo ITIM a které primarné slouzi pro prezentaci, existuji 1 dalsi logy, které poskytuji

cenné informace v ptipad€ implementace a ladéni celého systému.

4.10. Prinosy implementace ITIM pro statni spravu

* Jednotny administrativni proces napfic¢ organizaci /aplikacemi / platformami,

* jednotné prosazovani bezpe¢nostnich politik napfi¢ organizaci,

* jednodussi implementace organizac¢nich zmén,

« automatizace rutinnich uloh,

* redukce celkovych nékladl na administraci uzivateld,

* prehledngjsi systém piistupovych opravnéni znamend méné bezpecnostnich rizik -
uzivatelé maji pouze takova opravnéni ke sluzbam a datovym zdrojlim, které potiebuji
ke své praci,

* feSeni problému s ucty, které¢ kdysi byly pro uzivatele zavedeny a v soucasné dob¢ je
jiz Zadny opravnény uzivatel nepouziva,

* jednodussi a 1épe dokladovatelny audit,

* centralizované vytvareni auditnich zdznamu o prid€lovani ptistupovych opravnéni.
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ZAVER

V soucasné dobé rozvoje a zdokonalovani informacnich technologii se klade stale vétsi
diraz na oblast bezpe€nosti informac¢nich a komunikaénich technologii. Bezpe¢nou
autentizaci uzivatele lze jiz povazovat za soucast ochrany informacnich systému a s tim
spojené ochrany dat a osobnich udajii. Nebot’ Spatn¢ realizovana autentizace muize piimo
predstavovat vaznou bezpecnostni diru do systému a nadsledné zneuziti citlivych tdaji a dat
obecné. Bezpecnou autentizaci a ochranu dat v dneSni dobé fesi témét vSechny spolecnosti,
organizace a sdruzeni, primysl komer¢ni bezpecnosti nevyjimaje.

V teoretické Casti bakalatské prace jsou popsany nejbéznéjsi autentizacni metody a feSeni
jednotného autentizacniho systému — Identity Managementu. Metody autentizace délime
na slabé a silné. Mezi slabé metody patii zejména vyuzivani hesel. Za silné autentizacni
metody jsou dnes oznacovany metody, které vyuzivaji elektronické tokeny a biometrické
udaje. Pti vyuzivani biometrickych dat, ale nesmime zapominat na to, Ze patii mezi citlivé
osobni udaje a podléhaji zakonu ¢.101/2000 Sb., o ochrané osobnich udaji, a jeho
pozdgjsim novelizacim. Biometrickd data ulozena v databazich je z tohoto divodu tieba
Sifrovat. Z analyz, které je tfeba provést pred implementaci Identity Managementu je
patrné, Ze jeho zavadéni je pro organizaci, spolec¢nost ¢i agenturu velkou vyzvou, protoze
vétSina pouzivanych aplikaci ma pravdépodobné sva vlastni Ulozist€ identit s
autentizatnimi schématy. Nikde vSak jiz neni feCeno, Ze museji byt organizovany
standardnim zpasobem. Usp&sna implementace spravy identit vyzaduje potadny kus prace
a urCitou predvidavost. Na stran€ jedné si je tfeba uvédomit, ze sniZenim komplexity
zabezpeCeni praci neusnadilujeme jen spravcim informacénich technologii v dané
organizaci ¢i agentufe, ale i hackerim a dal$im zlo¢incim. Hlavnim rizikem
pfedstavujicim lakavy cil jsou centralizované operace. Pokud se piipadnému utocnikovi
podaii zkompromitovat bezpec¢nost a proniknout do systému Identity Managementu, muize
si zde vytvorit vlastni identitu se vSemi pravy a ziskat tak neomezeny pfistup do celé
vnitini sit€¢ organizace. Na stran¢ druhé vsak dobfe spravované identity obnaseji predevsim
lepsi kontrolu pfistupu uZivatelli a to se projevi zejména ve snizeném riziku vnitinich a
vnéjSich bezpecnostnich naruseni. Systém pro spravu identit miize rovnéz zlepsit
dodrzovani souladu s vladnimi nafizenimi, nebot’ poskytuje nastroje k implementaci

komplexniho zabezpeceni, kvalitniho auditu a vytvofeni vlastnich pfistupovych pravidel.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 51

Praktickd ¢ast popisuje implementaci systému pro jednotnou spravu identit, konkrétné
produktu IBM Tivoli Identity Managementu ve statni sprave, jeji piinosy pro IT oddéleni,

vedouci management, ale 1 bézného uzivatele.
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ZAVER V ANGLICTINE

In the development and improvement of information technology today the main focus is
set on the safety of information and communication technologies. Secure user
authentication could be considered as part of the protection of information systems and
associated data protection and personal data. For poorly implemented authentication may
directly pose a serious security hole in the system and subsequent misuse of sensitive
information and data in general. Nowadays almost all companies, organizations and
associations, including the commercial security industry have to solve issues related to
secure authentication and data protection.

The theoretical part of the thesis describes the most common authentication methods and
solution of a single authentication system - Identity Management. Authentication methods
are divided into weak and strong. One important point to mention here: whenever
biometric data is used, we must not forget all sensitive personal data is subject to the Act
N0.101/2000 Coll. on personal data protection, and any amendments to amendments. This
is the reason, why biometric data stored in databases should be encrypted. Fact is, that any
implementation of Identity Management means a real challenge for the organization,
company or agency because most used applications is likely to store their own identities,
authentication schemes. However, there is no guarantee, they must be organized in a
standard way. Successful implementation of identity management requires proper attitude
and some foresight to say the least. On the one hand you should be aware that reducing the
complexity of security just does not facilitate the work of information technology
managers in the organization or agency, as well as hackers and other criminals. The main
risks of presenting a tempting target are centralized operations. If a potential attacker can
compromise the safety and penetrate into the Identity Management, he can also create his
own identity with all the rights and get unlimited access to the entire organization's internal
network. On the other hand, well-managed identities primarily provide a better control of
user access and this is especially true in a reduced risk of internal and external security
breaches. ldentity management system can also improve compliance in accordance with
governmental regulations, as it provides the tools to implement a comprehensive security
audit quality and to create customized access rules.

The practical part describes the implementation of a uniform system for identity
management, specifically the IBM Tivoli Identity Management in public administration,

the benefits for the IT department, head of management, but the average user.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Active directory

Adresarové sluzby

Cookie

CRL

DMZ

GSM

HR

Identita

ITIL

ITDI

JDBC

JMS

KDC

Adresarovy server, kam se ukladaji informace o entitach v prostredi

Microsoft.

Adresafovou sluzbou se rozumi specializovana aplikace pro ukladéani
dat, jejich organizaci a pfistup k nim. Data jsou obvykle ulozena ve
formé polozek, pricemz kazda polozka obsahuje n€kolik atributu.
Maly textovy soubor vytvafeny webovym serverem a ukladany
V pocitaci prostiednictvim prohlizece.

(Certificate revocation list) Seznam zneplatnénych certifikata.
(demilitarizovana zéna) Cast informaéniho systému, kde se obvykle
nachdzi zafizeni, kterd zprostfedkovavaji urcit¢ sluzby jak pro
prostfedi vnitini, tak pro prostiedi vngjsi site.

(Globalni Systém pro Mobilni komunikaci) Standard pro mobilni
telefony.

(Human Resources) V tomto pojeti mysleno jako systém pro zadavani
persondlnich dat zaméstnanch.

Totoznost. Digitdlni oznaceni entity takovym zplsobem, ktery
umoznuje jeho rozliSeni od jinych entit.

(Information Technology Infrastructure Library) Soubor koncepti
a postupl, které umoznuji lépe planovat, vyuzivat a zkvalitilovat
vyuziti informacnich technologii.

(IBM Tivoli Directory Integrator) Sluzba, ktera synchronizuje data
mezi vice Glozisti.

(Java Database Connectivity) Univerzalni aplikacni rozhrani pro
ptistup k relacnim databazim.

(Java Message Service) Poskytuje moznost psat programy, které
dokdzi wvytvaret, posilat, pfijimat a ¢ist zpravy posilané mezi
aplikacemi.

(Key Distribution Center) Duvéryhodna tieti strana na které je
zalozen princip Kerberos. Sklada se z dvou logicky oddélenych ¢asti,
Autentikac¢niho server a Ticket-granting Serveru, a uchovava databazi

tajnych klich.


http://www.adaptic.cz/znalosti/slovnicek/server/
http://cs.wikipedia.org/wiki/Informa%C4%8Dn%C3%AD_technologie
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Kerberizovana
aplikace
KRB_AS REQ
KBR_AS REP
KRB_TGS_REQ
KRB TGS REP
KRB_AP_REQ
KRB_AP_REP
LDAP
Middleware
OnelD

OTP

PDA

PIN

PKI

Provisioning Policy
RBAC

ROI

Aplikace vyuZzivajici sitovy autentizacni protokol Kerberos, ktery
umoznuje uzivateli v nezabezpeCené siti prokdzat bezpecné jeho
identitu nékomu dalSimu.

(Kerberos Authentication Service Request) Sluzba pro zaslani zadosti

o ptridéleni ticketu TGT.

(Kerberos Authentication Service Reply) Sluzba zasilajici zaSifrovany
TGT.

(Kerberos Ticket-granting Service Request) Sluzba, ktera zasila
zéadost na KDC o zaslani listku relace pro danou sluzbu.

(Kerberos Ticket-granting Service Reply) Sluzba pro zaslani listku
relace Kerberos klientovi na uzivatelovu pracovni stanici.
(Kerberos Application Request) Sluzba zasilajici autentikator
zaSifrovany klicem relace, ktery sdili uzivatel s pozadovanou sluzbou
a listek relace, ktery dodal KDC-TGS.

(Kerberos Application Reply) Sluzba, ktera potvrdi nastaveni
pfiznaku pozadujiciho vzajemnou autentizaci.

Ptistupovy protokol mezi klientem a adresafovym serverem (X.500).
V soucasn¢ dobé pod pojmem LDAP nerozumime pouze
komunikac¢ni protokol, ale i vlastni adresafovy server.

Pocitacovy software, ktery spoji komponenty softwaru nebo aplikace.

Sluzba zabezpecené identifikace.

(One Time Password) Jednorazové heslo vygenerované pouze pro
jedno pouziti.

(Personal Digital Assistant) Kapesni pocitac obvykle ovladany
dotykovou obrazovkou.

Personal Identification Number - Osobni Identifikaéni Cislo.

(Public Key Infrastructure) Infrastruktura vetejnych klica.

Politiky pfistupovych opravnéni

(Role Based Access Control) Bezpecnostni model, ktery uzivatele
rozdéluje do skupin podle jejich roli.

(Return Of Investment) Navratnost investice.


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Autentizace
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RSA token

Rizeni identity

Services

Session

SIM karta

SIM toolkit

SMS

SOA

SSL

SSO

TGT

USB

Web 2.0

USB zafizeni zobrazujici Sestimistny kod pro potvrzeni autentizace,
ktery se méni kazdou minutu.

(Identity Management) Strategie zahrnujici procesy a postupy. Slouzi
k identifikaci entity (napf. uzivatele) béhem jejiho pracovniho cyklu.
Rizeni identity definuje aplikovéni roli a pravidel.

Cilové systémy (operacni systém, databaze a aplikace)

(nebo-li relace) Je permanentni sitové spojeni mezi klientem
a serverem, zahrnujici vyménu paketa.

(Subscriber Identity Module) Ucastnickd identifikaéni karta ktera
slouzi pro identifikaci i¢astnika v mobilni siti.

Technologie umoznujici nahravani a provozovani aplikaci v mobilnim
telefonu.

(Short Message Service) Kratka textova zprava. Jako sluzba je
dostupna ve vétsiné mobilnich telefont.

(Service Oriented Architecture) Architektura orientovana na sluzby je
kolekce sluzeb, které komunikuji mezi sebou a ke komunikaci
vyuzivaji standardizované protokoly a dohodnuta rozhrani.

(Secure Sockets Layer) Sluzba slouzici k Sifrovani spojeni pro
protokol http.

(Single Sign On) Systém jednorazového ptihlasovani — uzivatel
se autentizuje do systému pouze jedenkrat, jeho identita je
pak pfedavana a uznavana jednotlivymi aplikacemi, databazemi
a operanimi systémy.

(Ticket Granting Ticket) Maly zaSifrovany soubor S omezenou
platnosti, ktery obsahuje kli¢ sezeni, datum a cas exspirace
a uzivatelovu IP adresu.

(Universal Serial Bus) Univerzalni sériova sbérnice pro piipojeni
periferii k pocitaci.

Oznaceni pro etapu vyvoje webu, kde pevny obsah webovych stranek

je nahrazen prostorem pro sdileni a spolecnou tvorbu obsahu.
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