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ABSTRAKT

Bakalatska prace seznamuje odbornou vetejnost s problematikou softwarového zabezpeceni
operacnich systémii. Objasiiuje problematiku licenci v systému Windows a Linux.
Ptedlozena prace popisuje vyhody nasazeni UNIX systémul oproti konkuren¢nim opera¢nim
systémum, bezpecnostni rizika spojena s pouzivanim operacnich systému a nasazeni UNIX-
ovych protokold pti propojovani pocitac¢ii. Soucasti prace je charakteristika protokold SSH,
NEFS, FTP a jejich vyuziti v bezpecnostnich systémech. Prakticka ¢ast bakalatské prace tesi
novy zpusob propojeni budov s mobilnimi zafizenimi, jako jsou notebooky nebo mobilni

telefony, za ti¢elem neustalého sledovani aktualniho stavu senzord v chranéném objektu.

Kli¢ova slova: UNIX, Windows, Linux, SSH, NFS, FTP.

ABSTRACT

Bachelor’s dissertation introduces professional public with issues of software security in
operating systems. It clarifies issues of licenses in operating systems Windows and Linux.
Thease dissertation describes benefits of usig a UNIX systems against competitive solution,
security risks in operating systems and using UNIX protocols to connect between
computers. Dissertation characterizes protocols SSH, NFS, FTP a describes their use in
security systems. Practical part of dissertation describes new way in connection a buidings
with mobile devices such as notebooks or mobile phones for constant monitoring current

status of sensors in protected object.

Keywords: UNIX, Windows, Linux, SSH, NFS, FTP.
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UvVOD

V dnesni dobé se pocitace staly nepostradatelnou soucasti bézného zivota. Setkdvame se s
nimi denné a doslova vSude. Pocitace jsou v televizich, mobilnich telefonech, dokonce i
autech. Tézko uz si predstavime bankovni systém bez této technologie. Védecké vypocty,
sprava dat, evidence, nakupy — to vSechno se bez pocitact jiz neobejde, respektive — 1 kdyby
ano, byly by bézné ¢innosti daleko slozitéjsi a pro€ je provadét a ztracet tak Cas, kdyZ za nas
vyfesi bé€zné ukony vypocetni technika. Nicméné s velkym potencidlem, ktery nadm
bezesporu technika nabizi, pfichazi také velkd zodpovédnost. Tim je mySleno zabezpeceni,
které se stava zas nedilnou soucasti softwarového vybaveni naSich pocitac¢ti. Minulost
ukazala, Ze ulehCovani zivota témito piistroji mize mit katastrofalni disledky. Bez Sifrovani
dat by nemohlo fungovat zadné internetové bankovnictvi. Bez firewalli by byly pocitacové
sité zranitelné a dostal by se do nich kazdy amatérsky to¢nik, ndsledné by pak mohl snadno
pievzit kontrolu nad vSemi pocitaci zapojenymi ve spolecné siti. Problematice softwarového
zabezpeCeni se prace bude vénovat v celé teoretické casti. Jde pfece o jednu z
piedstavuji obrovsky potencidl a s rychlosti, jakou priimysl informacnich technologii (dale
jen IT) roste, se tento potencial exponencialné¢ zvySuje. Soucasna technologie na bazi
kifemiku nam umoznuje taktovat procesor asi do 4 GHz, ale i tento, relativné slaby vykon
nam umozinuje provadét 1 velmi ndrocné vypocCty. S objevem grafenu, za ktery byla minuly
rok udélena Nobelova cena, se vykon procesort razantn¢ zvySuje, predpoklada se pracovni
frekvence az 1 THz. Uméla inteligence, superrychlé ,,chytré“ telefony, to vSechno se v

budoucnu miize stat naprosto béznym faktem.

Od samotného zacatku smefovaly osobni pocitace k urcité otevienosti, jednoduchosti, k co
nejveétsim schopnostem rozsifenosti a univerzalnosti. Na bezpecnost se pohlizelo jako na
druhotadou. Nikdo si jist¢ pied 30. lety nedokazal ptedstavit, jaké mnozstvi dat se bude v
budoucnu na pocitacich zpracovavat, jaky zlom bude mit pfichod internetu a riznych siti.
Neuvédomovali jsme si, Ze data znamenaji moc, penize a védomosti. Z této problematiky se
nakonec vyvinul obor pocitatové bezpecnosti. Jde o obor, ktery se zabyva ochranou
informaci pfed neopravnénym piistupem, zahrnuje obranu pied pocitaCovymi viry,

neodbornou obsluhou a samoziejmé zlodéji — tfeba Spionaz, vedena konkurenéni firmou.
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Cilem bakalarské prace je poukazat v prvni fadé na bezpecnost pocitacovych systémi a
potencial, ktery ndm osobni pocitace nabizi k ochran¢ naseho majetku. Se spravnym
softwarovym a hardwarovym vybavenim muizeme mit trvale pod kontrolou nds majetek,
nemovitosti, nase blizké. Konkrétn¢ se prace zabyva propojenim bezpecnostniho systému
chranéné budovy s mobilnim zafizenim, které mize predstavovat notebook, tablet ¢i chytry
mobilni telefon. Pro tyto ucely jsem se rozhodl vyuzit platformu Linux a sitovy protokol
SSH. Jeho hlavni vyhodou je vysokda mira bezpecnosti a relativn¢ jednoducha
konfigurovatelnost. Ukazkové programy budou programovany v jazyce C++ a GNU/Bash
shell. Prace dale poukazuje na bezpecnost celého spojeni a naznacuje potencidl, ktery by

nam tento systém mohl dat ve spojeni s inteligentnimi budovami.[1]
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. TEORETICKA CAST
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1 LINUXV BEZPECNOSTNICH TECHNOLOGIICH

Diivod, pro¢ kombinovat opera¢ni systém (dale jen OS) Linux s bezpecnostnimi
technologiemi, je pfedev§im vysokd mira jeho bezpe€nosti a v neposledni fadé i licence,
kterd umoznuje Sifit nékteré distribuce zdarma. Tento OS ndm dava samoziejmé dalsi
vyhody. Ve vétsing ptipadu jsou distribuce Linuxu Sifeny volné se zdrojovym kodem, coz
umoziuje jeho uzivatelim zasahovat do samotného systému. Vyvojaii timto davaji
uzivatelim naprostou volnost. Kdokoliv tedy mtzeme systém pozménit piesné dle svych
potieb. Neni problém pfizplisobit jadro systému na konkrétni hardware, nasledné ho
zkompilovat a zavést s nim systém. Vysledkem pak bude OS ptesn¢ optimalizovany pro

konkrétni hardware a urcité specifické potieby.

Linux je tedy Sifen pod uréitymi licencemi. Nejcastéji je to GNU General Public License
(dale jen GPL), kde GNU je projekt inspirovany unixovym systémem, ktery se zaméiuje na
vyvoj svobodného OS. Licence tika, ze kdokoli bude chtit, ma pravo Linux modifikovat a
zménénou verzi miZze dale distribuovat — s jedinou podminkou: Ze da k dispozici zménény
zdrojovy kod. V praxi to znamena, ze si mizeme stahnout zdrojovy kod jadra, doplnit do
n¢j tfeba nastroj pro cestovani Casem. Zménény kéd pak miizeme prodédvat, ale musime
zakaznikovi poskytnout upraveny zdrojovy kod. Dalsi nespornou vyhodou je, ze Linux
dokéze fungovat trvale, bez nutnosti restartu. Proto se mize fada uloh provadét v noci,
nebo v automaticky planovanou dobu. Posledni velkou vyhodou, kterou stoji za to zminit,
je Skalovatelnost. Mlizeme mit mobilni telefon se 2 MB paméti nebo server. Staci piidat
nebo odebrat urcité balicky a Linux bude fungovat na obou strojich. Neni potieba
superpocitaci. Narocné ukoly muze Linux plnit s pouzitim stavebnich kameni, které
standardné obsahuje. Jakozto v kazdém opera¢nim systému, i v Linuxu se samoziejmé
vyskytuji chyby. OvSem z divodil, Ze tento systém vyvijeji a testuji tisice lidi, nebyva
neobvyklé, Ze od ohlaseni chyby k jejimu opraveni uplynou pouze hodiny.

Jsou zde ovSem i nevyhody. Tou prvni miize byt velké mnozstvi distribuci. Na prvni pohled
muiZe uzivatele velké mnozstvi distribuci zmast, ovSem zde zéaleZi na tihlu pohledu. Kazdy
milize na druhou stranu najit pfesné to, co mu vyhovuje. Dillezité je, Ze se rizné distribuce
odliSuji pouze v drobnostech, jako grafické rozhrani nebo urcité specifické ptikazy. Dale
jsou zde napiiklad zmény v bali€¢kovych systémech, ale uzivatel si rychle zvykne a ud¢la si

obrazek, co mu vice vyhovuje. Co se tyCe grafického prosttedi (ve vétsin€ piipadd, jsou to
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zmény, které uvidime na prvni pohled), jde jen o drobné zmény naptiklad v menu, ve spraveé
hardwaru. Hlavni ale je, Zze vétSina ptikazl, které zaddvame do termindlu, je ve vSech

distribucich naprosto totozna.

Kazdy si ted’ jisté klade otazku — je mozné Linuxu davérovat? Jde piece o projekt s
otevienym kodem, ktery je zdarma. Uzivatelé Linuxu méli moznost se rozhodnout, jestli ho
budou pouzivat, nebo ne. Po delsi dob¢ testovani dosla vétsina uzivatelti k nazoru, ze Linux
je nejen dobry, ale v fad¢ ptipadi dokonce lepsi nez tradi¢ni feSeni. Pro zacinajici uzivatele
OS, ale vzhledem k jeho rostouci popularité se zvySuje snaha ho co nejvice prizpusobit
béznym uzivatelim. Pokud by tedy Linux nebyl davéryhodny, zmizel by jiz davno a nikdy
by nedoséahl své souCasné popularity. Kazdy uzivatel mize sviij systém ovlivnit. Sdilet své
poznatky s komunitou, ktera systém denn¢ vylepSuje. Linux je nikdy nekoncici projekt, ale

také projekt, ktery usiluje o dokonalost.[1]

1.1 Bezpeénost Linuxu

Vysokd mira bezpeCnosti tohoto OS je bezesporu hlavni triumf oproti konkurencnim
feSenim. Na druhou stranu umoznuje nekone¢nou konfigurovatelnou, a to déla systém také
zranitelnym. Naptiklad nevhodné zasahy do systému se superuzivatelskym opravnénim
znehodnocuji pivodni bezpeéné nastaveni. Bez rootovskych prav vsak nelze systém nijak
poskodit, ani instalaci balikii z repozitaii. Naopak se tak vyhneme instalaci malware
(Skodlivy software), protoze v repozitatich jsou vzdy provérené aplikace komunitou. Diky

tomuto nemiiZze systém poskodit ani za¢inajici uzivatel.

V Linuxu plati piislovi: ,,vSechno je soubor nebo proces“. Na rozdil od pfibuznych
operacnich systémll jsou v Linuxu i jednotlivd vldkna normalni procesy. Ty pak sdili
spolecné prostfedky, s kterymi manipuluje pouze jadro. Pfi nedostatku opravnéni, nebo
systémovych prostfedkli se pozadavek samoziejmé neprovede. Pro jadro je smérodatné
pouze to, ktery proces provedl systémové volani s poZadavkem, coz znamena, Ze se
nezabyva tim, kdo u pocitace sedi, ani kdo poZzadavek inicioval. Pravé pro tyto ucely si
jadro uchovava v datovych strukturach ciselné reprezentovani uzivatelskd a skupinova

opravnéni, kterd dany proces poziva. I kdyz uzivatelské G¢ty maji samoziejme sva jména,
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napiiklad ,jan novak®, ptevadéji se podle konfiguracnich souborti na ¢isla — pro vnitini
potieby systémil. To, Ze pracujeme (resp. jsme piihlaSeni) jako dany uZzivatel, znamena
pouze, ze shell (desktop apod.) béZi s pravy prislusného uzivatele a nejedna se tedy o zadny
“globalni stav” systému. V kazdé Linuxové distribuci vzdy existuje nejvyssi uzivatelské
opravnéni — root, které je reprezentovano cislem 0. I kdyz uzivatel root nutné nemusi mit
svij uzivatelsky ucet, nékterd opravnéni jsou pfidélena pouze rootovy, coz je natvrdo
implementovano v jadfe. Opakem uZivatele root je obvykle uzivatel nobody, ktery ma
naopak nejvyssi &islo. Skupiny jsou pak mmoziny uZivateli. Clenstvi ve skupiné p¥inasi
uzivateli opravnéni pridélend vétsimu mnozstvi uzivateli. Takovy systém je velmi vyhodny
napiiklad ve firmach, kde pridélujeme stejnd opravnéni velkému mnoZstvi uZivateli.
Uzivatelé v kancelafich musi mit jind opravnéni, jako uzivatelé pracujici napiiklad ve skladu.
Kazdy soubor v systému ma svého vlastnika — tedy uZzivatele, ktery jej vytvoftil, dale svou
skupinu a prava. Prehlednéji to lze vidét z nésledujicich tabulek. Prvni tabulka popisuje

vyznam prav soubord.

Tab. 1. Vyznam prav soubori

prava vyznam pro soubor pro adresar

r Read Cist soubor Vypsat obsah adresare
w Write Zapis do souboru  Vytvaret nebo mazat
X Execute Spoustét soubor  Prochazet adresarem

Zména prav se provadi pfikazem chmod. Prvnim znakem se uréuje, ¢i prava budeme ménit:

Tab. 2. Zména prav

user viastnik

c

g group skupina

0 others ostatni

a all vSihni

Pro nazorny piiklad si nechme vypsat prava néjakého adresare ptikazem Is, napiiklad:
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Is -laF 1)

Parametry za piikazem uptesnuji filtrovani vysledkd. V tomto ptipadé -l znamena podrobny
popis véetn¢ typu, prav, poctu pevnych odkazli, jména vlastnika a skupiny, velikost a ¢asu
zalozeni. -a zobrazi i soubory a adresafe zacinajici teckou, tedy skryté. Parametrem -F

pridavame ukazatel k zobrazenym zdznamim. Nasledujici obrazek jasné ukazuje prava a

ostatni informace zobrazené prikazem (1).

Obr. 1. Vipis prav souborii

RozlozZeni pismen muize byt trochu nepiehledné. Je nutné si piedstavit prava jako trojice

znakl, mimo prvni znak. Tab. 3 popisuje pfehledné zobrazeni po trojicich znak.
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Tab 3. Prehledné zobrazeni prav souborii a slozek

Prava vlastnika Prava skupiny =~ Préava ostatnich

d rwx r-xX r-x

Prvni sloupec je jednoznakovy a urc€uje, o jaky typ souboru se jedna.

- je soubor

C je znakové zafizeni (tiskarna...)
b je blokové zatizeni (disky...)

d je adresar

 je link

Dalsi tfi sloupce jiz oznacuji skupiny, kterym miizeme prava piifazovat. Prava vlastnika
urcuji, co se souborem muze délat vlastnik souboru. Prava skupiny udéavaji, co se souborem
mohou provadét ostatni ¢lenové skupiny, které soubor nalezi. A nakonec jsou prava

ostatnich, ktefi nepatii do skupiny, jiz soubor piistusi.[3][6][7]

1.2 Jadro

Jadro systému Linux je Sifeno s otevienym kodem a Casto vznikaji jeho dopliky jako
bezpecnostni modul SELinux, Apparmor. Uveden¢ moduly ptivodni bezpecnostni model
roz§ifuji na MAC model. Pro béZného uzivatele nepiinasi takovy model vyhody, stejné jako
napiiklad instalace antiviru nebo firewallu, nebot’ na Linuxu neexistuji zddné zivotaschopné
viry. Verze antiviri se nasazuji vétSinou pouze na servery, kde slouzi k detekei virdl
napiiklad v emailech. Firewall je zase integrovany v jadru, pfesnéji v jeho sitovém
subsystému, ale lze jej také samoziejmé konfigurovat.

Jadro systému je pravdépodobné nejsledovanéjsi kod viibec a vétsina chyb je objevena prave
hackry pfi jejich studiu jadra. Zavazné chyby maji vétSinou charakter, ze ptidavny software

(znamé piipady jsou se SELinuxem a Wine) o jadie néco nepravdivé predpoklada; zneuZiti
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vzdy ptedpoklada splnéni opomenutych velmi hypotetickych podminek. Chyby komunita
velmi rychle zéplatuje.[4]

1.2.1 Tunning jadra

Vyvojati jadra v Cele s Linusem Torvaldsem jsou ¢asto velmi konzervativni. Jejich projekt
se jmenuje ,,Vanilla“ — znamena to v podstaté, Ze tyto verze jsou velmi stabilni, ale ¢asto
nepiinadsi zddné velké novinky. Je to ale logické. Jadro systému je velmi citliva zalezitost a
do oficialni distribuce by se mé¢lo dostat vzdy stabilni a otestované jadro a pokud chceme
néco navic, pak na vlastni riziko. Zajimavou alternativou ke standardnimu jadru je projekt

Zen kernel.

., Zen Kernel je vysledkem spolecné prace jadernych hackerii, kteri se snazi vytvorit nejlepsi
mozné linuxové jadro. Zahrnujeme do néj kod, ktery neni soucasti hlavni vétve jadra a
snazime se vytvorit po vSech strankach lepsi jadro pro desktop. Pridavame nové viastnosti,
podporujeme nejnovejsi hardware a zahrnujeme rizny kod a optimalizace. Zen je

stoprocentné komunitni projekt, takze se kazdy miize pridat“.*

Jednou ze zajimavych funkci, kterou nam Zen piidava, je Boost. Ten zvysSuje nice u
prioritnich procesti na 10. Nice je program, ktery méni prioritu pii spousténi programu. Z
programi se v Linuxu po spusténi stavaji procesy. O béh kazdého procesu se pak stara
jadro, to ptidéli na zékladé jeho priority Cast pamétového prostoru. Linux je plné
multistaskingovy operacni systém. V podstaté to znamena, ze sice v systému b&zi spousta
procesti najednou, ale procesor v dany okamzik zpracovava pouze jeden. Procesy tedy
bojuji o ziskani nejvyssiho procesorového Casu. Zen déle vylepSuje standardni planovac
jadra a navic k nému nabizi alternativu BFS, coZ je planovag, ktery vynikd mnohem rychlejsi
odezvou. Zen planovac, ktery se stard o zatizeni, se nazyva BFQ I/O. Oproti standardnimu
CFQ pfid€luje zpracovatelné¢ sektory, navic jde vyborné ladit hlavné diky spousté
nastavitelnych parametri. Vysledkem ladéni by méla byt samoziejmé rychlejsi odezva a
hladsi béh. Je to pomérné elegantni feSeni, které ndm zajisti rychlej$i odezvu pii velké
diskové I/O zatézi. Dalsi funkci, ktera stoji za zminku, je Compsache. Tato vlastnost vytvaii
v paméti nové blokové zafizeni, které se nazyvd ramzswap. Do tohoto zafizeni potom

systém swapuje. Je to dobré k tomu, Ze data ramzswap automaticky komprimuje.

thttp://mww.root.cz/clanky/zen-kernel-vytunene-linuxove-jadro/
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Logicky je swapovani do paméti podstatné¢ rychlejsi, nez swapovani na disk a navic pak
mame k dispozici vice paméti. Zen kernel déle vylepsSuje praci se senzory. Program, ktery se
stara o zobrazeni senzord zakladni desky, se jmenuje Im-sensors. Jeho standardni vystup lze

vidét na nasledujicim obrazku.

Soubor Upravit Zobrazit Hledat Terminal Napovéda

richie@ntbubuntu:~% sensors
acpitz-virtual-@

Adapter: Virtual device

templ: +56.8°C (crit = +98.8°C)

richie@ntbubuntu:~$ [j

Obr. 2. Vypis z Im-sensors

Zen ptidava technologii IPMI. Uvedenou technologii pomahali vyvijet firmy Intel a HP a je
pomérn¢ hodné rozsifena. Informace které lze ze zakladnich desek ziskat jsou potom
vyrazné€ detailnéjsi.

IPMI Sensors: Temperature - by week

£

&0
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u :
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o 30
o
o
[}
20
10
4] ®
25 26 27 28 29 30 31 o1
Cur: i Avg: M ax:
O ambierternp 21.39 20.40 21.79 24.00
B cpul.disternp 47.19 45.02 47.45 51.52
B cpud.mermtemp 36.80 35.40 37.20 41.88
H cpul.termp 24.60 33.04 34.89 37.20
B cpul.dietemp 46.50 44.40 46.78 50.29
O cpul.mermternp 33.30 31.80 33.65 36.00
B cpul.termp 33.00 31.75 33.41 35.94
B gbeth.ternp 37.40 36.00 37.55 40.14
B golermntermp 37.60 36.05 38.03 40.20
B hddbp.ternp 27.70 25.85 28.24 20.00
B sp.temp 39,60 37.80 40.08 42.00
B thertermp 35.20 34.20 35.459 37.80

Last update: Tue Aug 2 11:20:14 2011

Obr. 3. IPMI Sensors

Technologie linux-PHC umoznuje snizeni napéti na procesoru. Tuto funkci vyuZzijeme

prevazné u notebookd, jelikoz ndm umozni snizeni ptikonu a tim i teploty, coz povede k



UTB ve Zliné, Fakulta aplikované informatiky, 2012 19

vyraznému prodlouzeni zivotnosti baterie — pochopitelné také ke snizeni vykonu. Dalsi
technologii velmi uzite¢nou pro notebooky je TuxOnlce. Je to vlastné vylepSena hibernace,

ktera nam umozni hibernovat do béZzného souboru.

Technologii, které nam toto jadro pfinasi je obrovské mnozstvi a nema smysl je vSechny
jmenovat. Na zavér dodejme podporu velkého mnozstvi novych filesystémi a co se siti
tyce, jde o rozsiteni IPtables o podporu vrstvy Layer7-filter. Je pro nds vyhodny hlavné
proto, ze rozsifuje pravidla o aplikacni vrstvu, tim padem je schopen identifikovat protokoly

podle obsahu paketu.[8]
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2 BEZPECNOST LINUXU NA JEDNOTLIVYCH UROVNICH

2.1 Uzivatelska aroven

Nejslabsim ¢lankem celého systému je uzivatel. Zde hraje vyznamnou roli lidsky faktor. Na
nas, jakozto spravcich systému, je zajistit, aby nedoslo k zavaznému poskozeni systému
nebo ztraté citlivych dat v ptipadé, ze uzivatelsky ucet utocnik napadne. Toto miizeme
zajistit spravnym pridélenim uzivatelskych prav a pravidelnym zalohovanim. Neméli bychom
uzivateli pridélovat pfistup na mista, kterd nejsou nezbytnd pro jeho praci. Linux je
viceuzivatelsky operacni systém, proto musime dbat na spravné vytvoteni bezpecnostni
politiky. V piipad¢ vétstho mnozstvi uzivateli ndm vyrazné usnadni praci vytvoreni
uzivatelskych skupin a nasledné zatfazeni uzivateli do téchto skupin. V ptipadé, Ze budeme
chtit omezit prava vétSimu mnozstvi uzivateld, patficich do jedné skupiny, upravime prava
jen této skupingé. Nemusime pak ménit prava jednotlivym uZzivatelim. Extrémnim piipadem
by bylo ponechani super- uzivatelskych prav vSem uzivatelim. Piredpokladejme, ze vSichni
tito uzivatelé by byli spravci systému a perfektné mu rozuméli. Mohla by pak nastat situace,
kdy by uzivatel poskodil védomé ¢i nevédomé systém? V piipad¢ piihlaSeni do systému by
takovy uzivatel spoustél cely X server se super-uzivatelskymi opravnénimi. Jedna se o tisice
malych ¢i velkych programi, ve kterych se zcela jisté objevuji drobné chyby a ttocnik, ktery
by jich vyuzil, by pak snadno ziskal veskera prava pottebna k naprosté vladé nad systémem.
Nejvétsi chybou zacinajicich uzivatela je lehkomyslnost. Piedstava, ze na pocitaci nemame
7adna dalezita data a kdokoli se na né mize podivat, mize mit fatalni dsledky. Utoénikovi
pravdépodobné ani o naSe data nejde. Bude se snazit pouzit nasi pracovni stanici jako
zékladnu pro pachani dalsi trestné Cinnosti. Pochopiteln¢ vSechny stopy, které za sebou
uto¢nik zanechd, budou ukazovat pravé na nés. To je ale pouze jedna z moznosti. Napadeny
pocita¢ mize slouzit k rozesilani spamu, k Sifeni virt,, UloziSté nelegdlniho softwaru a
mnoho dalSiho. Proto musime dbét na to, aby byl systém co nejbezpecné;jsi, i kdyz podle nés
neobsahuje 7adna cenna data. Reknéme si nyni alespoi zékladni zasady prace s hesly a

uzivatelskymi jmény.

Heslo by mélo byt voleno optimalné. Nemelo by byt moc kratké, jednoduché, ale ani moc
dlouhé. V piipadé kratkého hesla lze vyborn€ vyuzit automatizované nastroje, které
zadavaji vSechny mozné kombinace znakl a pokud je heslo kratké, velmi rychle se jim ho

podaii prolomit. Stejnd situace plati i v pfipadé jednoduchého hesla. Piikladem jsou jména
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domacich mazlicki, naSich blizkych nebo data narozeni. Utoénik, ktery nas muze znat, pak
heslo snadno odhadne. V piipadé pfili§ dlouhé¢ho hesla hrozi jeho zapomenuti. Obecné ale
plati, ze pokud se uto¢nik fyzicky u pocitace nachazi, ziska nad nim kontrolu. Stejny postup
ale mizeme vyuzit i v pfipadé zapomenutého hesla. Uvedu tedy piiklad, jak se nabourat do
kteréhokoli linuxového systému. Nyni opomeiime moznost pouziti nékterého z LiveCD, zde
je situace jasnd. Pfi zapnuti pocitace ndm zavadeéc systému (v poslednich letech prevazné
GRUB), nabizi moznost nabootovat systém v recovery médu. Tento mod nam umozZiuje
opravit systém, pokud se s nim néco stane. Pokud tedy tuto moznost vyuZzijeme, nezastavi
nas uz nic, abychom s pocitacem provedly naprosto cokoliv. Ziskavame totiz v tomto modu
veSkera superuzivatelska opravnéni. A kone¢né onen ,,zazracny* piikaz, ktery umoziuje

zménit heslo:

passwd user_name (2)
Za user_name pochopitelné¢ dosadime poZadované uZivatelské jméno a uz jen zaddme nové
heslo. Po restartu systému ziskame plny ptistup do systému. Existuji stovky zptsobu, jak
tohoto dosahnout a to nejen u Linuxu. Podobné 1ze ménit heslo i u opera¢niho systému
Windows XP, ¢i novéjsi Vista. Kazdého jisté napadne, zda toto neni obrovska bezpecnostni
dira, ale neni. Jednak se i tomuto da zabranit, naptiklad zakédzdnim recovery modu, ¢imz se
ale pfipravime o moZznost opravy v piipad¢ padu operac¢niho systému a navic ma uto¢nik
dal$i moznosti — jiz zminované LiveCD. Staci ho vlozit do mechaniky, nabootovat opera¢ni
systém a rdzem ma piistup ke vem na$im datim. Reknéme tedy, Ze pokud se Gtoénik
fyzicky k pocitaci dostane, nemame Sanci mu nijak zabranit v pievzeti kontroly nad celym
systémem. Jak jiz bylo feCeno diive, podobna situace je i v pfipad¢ ostatnich operacnich
systémti. Naptiklad mechanizmus obejiti hesla konkuren¢niho operacniho systému Windows
XP je také velmi jednoduchy. Obdoba recovery mode ve Windows se nazyva ,nouzovy
rezim“. Mizeme ho vyvolat stiskem klavesy F8 pfi bootovani operacniho systému. Zobrazi
se nam nabidka s n€kolika moznostmi. Zde zvolime pravé onen nouzovy rezim a potvrdime
stiskem kladvesy enter. Po nacteni systému vybereme uZivatelsky ucet s ndzvem
administrator. Systém nds upozorni a na jeho vyzvu odpovime kladné. Nacte se systém s
maximalnimi moZnymi opravnénimi a miZeme provadét prakticky cokoli nas napadne.
Zména hesla se provadi z ovladacich paneld, kde vybereme moZnost uZivatelské Ucty a
pridame novy ucet. Zbyvajici ucty mtizeme dle libosti odstranit tak, aby se ptivodni majitel k

uctu uz neptihlasil. Proti této moznosti se jde samoziejme G¢inné branit. Kazda ochrana jde
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ale obejit a v tomto pfipadé nam opét pomlze operacni systém Linux. Mizeme totiz
nabootovat operacni systém z jiz zminovan¢ho LiveCD kterékoliv Linuxové distribuce.
Praci nAm miize znaéné uleh¢it distribuce Opherack, ktera je uréend pravé k prolamovani
hesel u MS Windows. Je zalozena na distribuci Linux SLAX6. Hesla jsou ve Windows XP

ulozena v souboru:
C:\Windows\System32\config

Ten je pochopitelné Sifrovan 128 bitovym kli€em, s kterym si ovS§em zmiflovana distribuce

hravé poradi a veSkera hesla prehledné a jednoduse zobrazi.[1][2][9]

2.2 Aplikaéni uroven

V obrovském mnozstvi programil se objevuji bezpecnostni chyby. I kdyz se zda toto tvrzeni
pesimistické, je pravdivé. Na bezpecnost aplikace se musime divat ze dvou pohledi — z
jejiho chovani, které ma vliv na operacni systém, coz mize byt napiiklad odkladani dat do
souboru a jejiho interniho chovani — chybné oSetteny vstup a vystup uzivatele. To mize vést

k zapisu mimo piidélenou pamét’, coz zptisobi pad programu.

Castymi chybami jsou opomenuti odstranit testovaci procedury vyvojové faze programu,

naptiklad pfeskocéeni ovéfeni identity uzivatele.[9]

2.3 Uroven jadra

Z hlediska bezpecnosti se jednd o nejdiilezitéjsi Cast celého systému. Souvisi se stabilitou
behu operacniho systému. Chyby zde mohou zptsobit kolaps procesii a tim zaptiCinit novy
start systému, v hor$ich ptipadech i chyby ve filesystému a dojde opravdu Kk nevratné ztraté
dat. Z programil se po spusténi stavaji procesy a jadro vytvari bezpené prostiedi pro jejich
béh. Pro kazdy jednotlivy proces jadro provadi ochranu pamét'ového prostoru, ktery je mu
pridélen. Dale umoziluje procestiim piistup k periferiim pfes virtudlni souborovy systém a

jednotlivym procestim ptidéluje procesor.

Jadro se stard o komunikaci periferii s ovladaci a kontrolu oprédvnéni jednotlivych procest.
Procesy jadra béZi v rezimu jadra a uZivatelské procesy v uzivatelském reZimu. Oba tyto
segmenty jsou oddélené, aby jadro mohlo omezit uzivatelskym procesim pouzivani
privilegovanych instrukci. Pokud tedy chceme komunikovat s né¢jakym hardwarem, musime

provést systémové volani, coz nam poskytuje prave jadro systému.[9]
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3 SECURE SHELL

3.1 Bezpecnost pocitacovych siti

Pocitacové sité zalozené na Internet Protocol (IP) neobsahuji zadné zabezpeceni. Nase
prenosy mohou byt velmi snadno zachyceny a dokonce modifikovany. 1 kdyz se
domnivame, Ze data, ktera pies naSi sit’ posilame, nejsou diveérna, neméli bychom
zapominat, Ze uz pouhé ptihlaSeni znamena, Ze sit’ pfenasi nase heslo v Cisté textové podobé
— a heslo diveérnd informace je. Kazdé piihlaSeni, naptiklad k emailu, k bankovnimu uctu
nebo socidlni siti pak znamena velmi vazné bezpecnostni riziko. V poslednich letech se mira
bezpecnosti razantné zvysila a ukazalo se, ze je to krok spravnym smérem. Doby, kdy byly v
siti pouze malé skupiny ucastnikd, jsou davno pryc, stejné jako vyuzivani nezabezpecenych
protokolii, jako Telnet, Remote Shell (dale jen RSH). Zptsobt, jak v dnesni dob¢ realizovat
zabezpeceni téchto protokolll, je mnoho. Vyuziva se napiiklad SSL, nebo pokrocilejsi TLS.
SSL spojeni funguje na principu asymetrické Sifry, kdy kazdd z komunikujicich stran ma
dvojici Sifrovacich kli¢t — vefejny a soukromy. Veiejny kli¢ je mozné zvefejnit, a pokud
timto klicem kdokoliv zasSifruje néjakou zpravu, je zajisténo, Ze ji bude moci rozsifrovat jen

majitel pouzitého vefejného klice svym soukromym kli¢em.

e Klient posle serveru pozadavek na SSL spojeni, spolu s riznymi dopliujicimi
informacemi (verze SSL, nastaveni Sifrovani atd.).

e Server posle klientovi odpoved na jeho poZadavek, ktera obsahuje stejny typ
informaci a hlavne certifikat serveru.

e Podle prijatého certifikatu si klient overi autenticnost serveru. Certifikat také
obsahuje verejny kli¢ serveru.

e Na zaklade dosud obdrzenych informaci vygeneruje klient zaklad Sifrovaciho klice,
kterym se bude sifrovat nasledna komunikace. Ten zasifruje verejnym klicem
serveru a posle mu ho.

o Server pouzije sviij soukromy klic¢ k rozsifrovani zdkladu Sifrovaciho klice. Z tohoto
zakladu vygeneruji jak server, tak klient hlavni Sifrovaci klic.

o Klient a server si navzdjem potvrdi, Ze od ted’ bude jejich komunikace Sifrovand
timto klicem. Faze handshake timto konci.
e Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

o Aplikace od ted’ dal komunikuji pres Sifrované spojeni. Napriklad POST pozadavek
na server se do té doby neodesle’

*http://cs.wikipedia.org/wiki/Secure_Sockets_Layer
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3.2 Secure Shell

Secure Shell (dale jen SSH) vzniklo ze svého ponékud mén¢ bezpeéného predchiidce RSH.
Pokud rozebereme nazev podrobné, zjistime, ze zadny Sel neposkytuje. Toto je zalezitost
operac¢niho systému. Shell je v podstaté program, ktery vytvaii v pocitaci rozhrani pro
uzivatele. Umoznuje uzivateli vyuzivat funkce jadra operac¢niho systému, zejména spoustet
programy, zajistovat pro né vstupy, zobrazovat, uchovavat a presmérovavat jejich vystupy,
spojovat jednotlivé programy do kolon a podobné. SSH tedy vytvaii n¢jaky transparentné
Sifrovany bezpecnostni kanal mezi dvéma misty (pocitai) v siti a pravé diky

transparentnimu Sifrovani se nemusi programy v siti o pfitomnost SSH viibec starat.

Vyuziti SSH protokolu je obrovské. Tento protokol se vyuzivd hlavné pro vzdalenou
spravu pocitaci a server. Vyhodou spravy pies tento protokol je pravé bezpecnost.
Utoénik nezjisti ani jaké programy pfes sit’ spoustime, natoZ jejich vystup. Programy, které
spoustime, navic nemusi byt pouze konzolové (textové). Staci se pii piihlaSeni ptihlasit s
parametrem -X, coz nam spusti xserver. S SSH se tedy miZzeme 1 bezpecné piihlasit ke
vzdalenému PC a pracovat zde jako normalni uzivatel — jako bychom u pocitace piimo
sed€li. Omezeni jsme pouze rychlosti naSeho sitového piipojeni. Dale se tento protokol
vyuziva na bezpecné smeérovani portl a v neposledni fad¢ pii kopirovani souborii. BohuZzel
je v tomto ohledu daleko pomalej$i nez protokol FTP. Pro nazornost se podivejme na

piiklad piihlaseni k jiz pfedem nakonfigurovanému SSH serveru, zobrazeném na obr. 4.[10]
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Soubor Upravit Zobrazit Hledat Terminal Napovéda

richie@ntb-ubuntu:~$ ssh uzivatel@l0.0.0.1

Linux desktop-ubuntu 2.6.35-31-generic-pae #63-Ubuntu SMP Mon Nov 28 20:48:50 UT
C 2011 1686 GNU/Linux

Ubuntu 10.10

Welcome to Ubuntu!
* Documentation: https://help.ubuntu.com/

Your CPU appears to be lacking expected security protections.
Please check your BIOS settings, or for more information, run:
/usr/bin/check-bios-nx --verbose

1 package can be updated.
® updates are security updates.

New release 'natty' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Mon Jan 2 10:37:49 2012 from cst-prg-212-29.cust.vodafone.cz
uzivatel@desktop-ubuntu:~$ D

Obr. 4. Prihlaseni k SSH

3.2.1 SSH a RSA autentizace

Diive se k piihlaSovani neboli k prokazani identity SSH serveru vyuzivalo standardni
uzivatelské jméno a heslo. Pouziva se to samoziejm¢ dodnes, ale systém nam nabizi 1 dalsi
moznosti. Totiz — 1 kdybychom si zvolili velmi bezpe¢né heslo, u kterého vyuzijeme velka,
mald pismena, Cislice a specidlni znaky, ztizime tim sice uto¢nikovi deSifrovani hesla,
problém ale je, ze naSe heslo muze nékdo napiiklad odposlechnout nebo jinak zjistit. Na
jakékoliv zabezpeceni mizeme v takovém piipadé zapomenout. Protokol SSH ndm nabizi
moznosti, jak fesit i tento bezpecnostni problém — a to RSA autentizaci, neboli ,,ovétenim
vefejného klice“. Zde se vyuziva privatnich a vefejnych kli¢ti misto ,,jednoduchych™ hesel.

Prikazy 3 azZ 8 ukazuji, jak lze tyto klice vytvofit, a celé spojeni timto systémem zabezpecit.

Prvni, co musime ud¢lat, je vytvofeni privatniho klice. To provedeme nasledujicim

piikazem:

ssh-keygen -t dsa (3)
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Nyni ndm systém nabidne, kam ma byt kli¢ ulozen. Mizeme ho ulozit samoziejmé, kam
budeme chtit, nicméné hlavné kvili bezpecnosti se doporucuje zvolit standardni umisténi
navrzené¢ SSH. Déle musime urcit vstupni frazi. Ta zaSifruje onen privatni kli¢. Pokud
bychom tuto fazi vynechali, kli¢ by zlstal nezabezpeceny a kazdy, kdo by se k nému dostal,
by ziskal nase prava na jinych pocitacich. Zde se doporucuje vyuzit opravdu silné heslo.
Vyhodou je, Ze ho uz nikdy nebudeme muset zadavat. Spole¢né s privatnim kli¢em se nam
vytvoftil 1 vefejny kli¢ a obvykle ho Ize nalézt v adresati:

~/.ssh/id_dsa.pub

Pro ziskani ptistupu do vzdalenych pocita¢ii musi tyto pocitace privatnimu klici diivérovat,
tudiz musime nakopirovat obsah tohoto souboru do souboru authorized keys na vzdaleném

pocitaci. Jedna se o fetézec ASCII znaki a zpravidla byva umistén v nasledujicim adresari:
~/.ssh/authorized_keys
nebo mtizeme jednoduse soubor piekopirovat:

ssh-copy-id -i ~/.ssh/id_dsa.pub uzivatel@server (@)

Budeme dotdzani na heslo na cilovém pocitaci. Pokud je ovéfovani pomoci hesla vypnuté,
pak musime zkopirovat a vlozit kli¢ za pouziti jiného média. Poté, co bude vefejny klic

pridan, stane se tento pocita¢ duveéryhodny.

Pro pouziti ssh-copy-id je nutné mit vstupni frazi uloZzenou v ssh-agentovi. To lze provést

piikazem:
ssh-add (5)

ssh uzivatel@server (6)

Naésledujici dotaz jiz nebude na heslo, ale na vstupni frazi. Heslo a vstupni frazi musime

rozliSovat. Jde o dva rozdilné pojmy. Zatimco heslo je primarné ulozeno v souboru:
[etc/passwd

(v cilovém systému), vystupni fraze je pouZita vyhradné pro deSifrovani naSeho privatniho
klice v lokalnim systému. LepSi ochrana pii pouZiti ov€fovani vetejného kli¢e oproti

ovétovani pomoci hesla je tedy v tom, Ze pro ziskani pfistupu potiebujeme dvé véci:

e zaSifrovany privatni kli¢
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e vstupni frazi (kterd je potiebnd pro desifrovani privatniho klice) [9]

3.2.2 SSH a bezpecnost

Utoky na SSH server se zpravidla déli do dvou kategorii, a to vnitini a vn&j§i. Vnitini atok
musi byt proveden uzivatelem, ktery ma na serveru ucet a ma k tomuto uctu ptistup pies
SSH. Jedna se tedy o opravnéného uzivatele a nasim cilem je, aby na serveru provadél
pouze to, co mu povolime. Tento uto¢nik tedy nesmi ziskat Zadna prava, ktera mu ptidélit
nechceme. V tomto piipad¢ se prevazné jedna o spravné nastaveni prav. Cilem obrany proti
vnéjSimu ttoku pochopitelné je, aby uto¢nik nebyl schopen ziskat ptistup na server. Tento
uto¢nik na serveru nema zadny ucet, jeho moznosti jsou bud’ vyuziti néjaké slabiny SSH

protokolu nebo zjisténi hesla a uzivatelského jména jiz existujiciho uzivatele.[13]

3.2.2.1 Vnéjsi utok

Nejcastejsim typem tohoto utoku je zpravidla ten nejhloupé€jsi a pokud si budeme pfi
zafizovani serveru dévat alespon trochu pozor, jaka hesla a uzivatelskd jména pouzivame,
jednoduse se mu vyhneme. Nejjednodussi zptsob, jak napadnout SSH server, je vyuZiti
automatizovanych nastrojii. Ty prohledaji urcity rozsah IP adres a hledaji, jestli se na nich
nachazi néjaky SSH server. Priace s témito programy je velmi jednoducha. Zvolime
pozadovany rozsah (u pokrocilejSich nastroju lIze také zvolit rozsah porti — standardné se
totiz prohleda pouze port 22, na kterém SSH normalné komunikuje) a program spustime. V
piipad€, ze program najde SSH server, zatne zkouset nejtypictéjsi, takzvané ,,slovnikové*
kombinace uzivatelskych jmen a hesel. V ptipad¢€, ze program zadny SSH server nenajde,
zkousi jinou adresu. Usp&snost t&chto Gitokli je minimalni. Navic Ize tyto aktivity objevit
stejné snadno, jak utokim zabrdnit. Velmi uZite¢né je kontrolovat nasledujici logovaci

soubory.
Ivar/log/auth.log
Ivar/log/auth.log.0

Ivar/log/auth.log.1
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Zde se dovime vSechno o tom, kdo se ptihlasoval - jak, odkud a kdy. Jedna se pochopitelné
o velmi obsdhlé soubory. Zobrazeni je mozné filtrovat pomoci parametrti, napiiklad

ptikazem:

awk ‘/Invalid user/ {print $8}' /var/log/auth.log{,.0} | sort | uniq -c @)
Tento pirikaz nam zobrazi, kdo se snazil ptihlasit s neplatnym uzivatelskym jménem a pocet
pokusii o ptihlaseni s timto jménem. Seznam uzivatelli, a kam se piihlasili, zobrazime

ptikazem:
last (8)
Rychlejsi varianta je pouziti ptikazu lastb (last bad — tedy posledni $patny).

Vypis z logovaciho souboru mitizeme charakterizovat ndsledujicim zpisobem napiiklad

takto:

auth.log:May 10 14:14:22 hyperion sshd[8182]: Invalid user test from 218.56.61.114
auth.log:May 10 14:14:27 hyperion sshd[8216]: Invalid user guest from 218.56.61.114
auth.log:May 10 14:14:31 hyperion sshd[8254]: Invalid user admin from 218.56.61.114
auth.log:May 10 14:14:40 hyperion sshd[8328]: Invalid user admin from 218.56.61.114
auth.log:May 10 14:14:44 hyperion sshd[8362]: Invalid user user from 218.56.61.114
auth.log:May 10 14:15:04 hyperion sshd[8530]: Invalid user test from 218.56.61.114

Presné takto vypada automatizovany utok. Na zacatku fadku vidime datum a Cas, kdy bylo
neopravnéné prihlaseni provadéno a na konci souboru adresu, z které utok probihal. Podle
této adresy lze zjistit totoznost jejiho majitele, coz je pravdépodobné adresa utocnika.
Obrana proti tomuto utoku je také jednoduchd, nebot’ staci kratky skript, ktery uto¢nika

velmi rychle odstfihne. Existuji na to i riizné néstroje a metody, které jsou popsany nize.

Existuji ovSem 1 metody, jak tyto typy utokd provést podstatné chytfejSim zplsobem.
Naptiklad pouzit riznou dobu mezi jednotlivymi utoky a hlavné pouZit riizné IP adresy —
nejcastéji byva Utok proveden z né&jakého botnetu. Jesté chytiejsi feSeni je hledat pouze

starsi, neaktualizované SSH servery, u kterych je mozné vyuzit dostupné exploity.

Asi nejhor$im typem utocnika je takovy, ktery vlastni velky seznam SSH serverti, a vy¢ka si
na takzvany 0-day exploit. Je to nejnovéjsi (posledni) objevena dira v SSH protokolu.
Utoénik pak projede sviij seznam a pravdépodobné se nam na server dostane. Toto riziko je

ovSem minimalni. Navic pokud pravidelné¢ systém aktualizujeme, toto riziko jesté znacné
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snizime. Pro ucely programu, ktery je prezentovan v praktické ¢asti, by bylo naptiklad dale
vhodné cilen¢ omezit na pfistup pouze urcité¢ho zafizeni, ze kterého hodlame pfistup

provadét. Timto minimalizujeme témét veskera rizika.[10][11][12][13]

3.2.2.2 Dodatecné a specidlni zabezpeceni

V OpenSSH (coz je pouzivano na vétSiné Linuxovych a BSD distribucich) se nachazi

konfigura¢ni soubory SSH protokolu ve sloZce:
[etc/ssh/sshd_config

Prakticky veskeré elementarni zabezpeceni provedeme Upravami v tomto souboru. Prvni
véc, kterou bychom méli zkontrolovat, je verze protokolu, ktery vyuzivame. Zde se
doporucuje ponechat pouze protokol 2. Protokol 1 ma spoustu dér a prakticky se jiz
nepouzivd. O kontrolu prav v domovském adresaii uzivatele se stard takzvany striktni
rezim. Tato procedura ndm zkontroluje, jestli neni umoZnén ptistup uZivateld do kritickych
mist — pokud ano, pfihlaSeni odmitne. Dal§im slabym mistem kazdého serveru je grafické
rozhrani. Na vétSin€é serverti se nepouziva, proto ho mizeme v konfiguratnim souboru

zakazat. Vypis z konfigura¢niho souboru
by mél obsahovat tyto polozky:

Protocol 2
StrictModes yes
X11Forwarding no
PermitTunnel yes

Podrobny vypis souboru je zobrazen v ptiloze PII.

[13]

3.2.2.3 Rizeni piistupu

Tento krok bychom m¢li za¢it malou analyzou. Dikladné zvézit, kdo opravdu pfistup pies
SSH potiebuje. Naptiklad, kdyZ uz povolime pfistup konkrétnimu uZivateli, je nutné, aby
mél pfistup k shellu? Pokud mé uzivatel na serveru pouze postovni schranku, je nutné mu
povolovat ptistup k SSH? A tak dale. I kdyZ se rozhodneme pfistup udélit, mizeme

naptiklad omezit pfistup jen z konkrétni [P adresy, z mista, kterému davétujeme. Po zvazeni
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této analyzy se mizeme pustit do bezpecnostni politiky. Zacneme skupinami. Pokud mame
vice uzivateld, vytvoime tieba skupinu netusers, nebo sshusers do které zaclenime vSechny
uzivatele, kterym hodlame piistup povolit. Tuto skupinu pak ptifadime jako parametr k
volb¢ AllowGroups. Tuto volbu je ale vyhodné provést pouze v piipadé, ze uzivateli je
velké mnozstvi. Pokud uzivateli neni mnoho, bude prehlednéjsi jednotlivé uzivatele vypsat
a ke kazdému ptipsat parametr AllowUsers. Pokud tyto volby pouzijeme v konfiguraci

SSH, nikdo jiny, nez povoleni uzivatelé, se k serveru neptihlasi.

Pokud se naopak rozhodneme nékterému uzivateli ptistup zakazat, mizeme pouzit volby

DenyUsers a DenyGroups.

Dalsim krokem, ktery bychom méli zvazit, je povoleni ptistupu uzivatele Root. UzZivatel
Root je, co se prav tyce, vSemocny. Obvykle tento problém fesime tak, Ze vytvoiime jiného
neprivilegovaného uzivatele, ktery mize pouzit ptikazy ,,su®, nebo ,,sudo* pro provadéni
administrativnich tkond. Piedstavme si naptiklad situaci, kdy se nam uto¢nik naboura do
naSeho SSH uctu. Pokud jsme zakazali ptistup rootovi, itocnik bude muset navic zjist'ovat
heslo k administratorskému uctu. S klasickymi uZzivatelskymi opravnénimi sice miize

prochézet urcité slozky, ale rozhodné nezptisobi pad celého serveru. Tato volba se nazyva:

PermitRootLogin

Vyse uvedena volba ma tfi parametry — yes, no, without-password. Posledni jmenovana
nam zpusobi situaci, Ze se root nebude moct piihlasit pod heslem, ale pouze jinou metodou,

napiiklad SSH klicem (RSA).

Dalsim zajimavym souborem, ktery stoji za zminéni je /etc/security/access.conf.

Ptedstavme si situaci, Ze mame skupinu uZzivateld, které davétujeme a dalsi skupinu, které
ne. To lze vyftesit editaci souboru access.conf. Miizeme zde ptesné definovat, ktefi uzivatelé

se budou moci piihlasit a odkud.[13]
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4 FILE TRANSFER PROTOCOL

File Transfer Protocol (dadle jen FTP) je protokol pro ptfenos souborti mezi pocitaci
zapojenych do pocitacové sité. Lze jej pouzit jak pro vzdalenou sit’, tedy Internet, tak pro
prenos soubort po lokalni siti. Ke své funkci vyuziva Transmission Control Protocol (déle
jen TCP), coz je jeden ze zakladnich protokolid Internetu. FTP je jeden z nejstarSich
protokold. Byl definovan v roce 1985, ale svou nynéjsi podobu ziskal az v roce 1997. V
poslednich letech se jeho podpora stala béznou soucasti vétSiny webovych prohlizeca.
Tento multiplatformni protokol normalné pracuje na portech 20 a 21. Port 20 slouzi pro
beéZzny ptenos soubortil, pomoci portu 21 Ize prendset piikazy. Nevyhodou je, Ze pii pfenosu
soubori je blokovan 21. port, coz znemoziuje zadavani ptikaz. Zvlasté pii kopirovani
velkych souborti to muze zpusobit zasadni problémy. Vyhodou FTP protokolu je jeho
rychlost. Pfi spravném nastaveni je omezena pouze rychlosti sitového ptipojeni, nebo

rychlosti zapisu na harddisk.[14]

4.1 Bezpecnost FTP

FTP protokol neni nijak Sifrovany. VeSkera data, pocinaje heslem, které¢ posilime z
klientského pocitace na server, ale i opacné, se pienadsi v takzvaném ,,plain-textu®, coz v
piekladu znamend prosty text — znaky se pfevadi na Cisla odpovidajici kédim pouzité
znakové sady, napiiklad ASCII. Data mize ¢ist hlavné poskytovatel internetového
piipojeni, ale i uto¢nik, ktery by se piipojil na vnitini sit’, ze které bychom se k FTP serveru
piipojovali. V poslednich letech vznikla riizna feseni na zvySeni miry bezpecnosti tohoto

pomérn¢ starého protokolu.[2]

4.2 SSH file transfer protocol

Jednim ze zplsob, jak FTP pfenos zabezpecit, je vyuziti SSL Sifrovani. Zkracené se tato
metoda nazyva SFTP. Je to vlastné FTP protokol doplnény o SSL vrstvu. Tento
multiplatformni protokol byl navrZen skupinou Internet Engineering Task Force (déle jen
IETF). Protokol nezajiStuje autentizaci ani Sifrovani dat. K zajiSténi téchto sluzeb vyuziva
protokol SSH. SFTP byva také oznafovano jako jednoduchy vzdaleny souborovy systém,
protoze nabizi Siroké mozZnosti pii praci se vzdalenymi soubory, naptiklad pokracovat v

prerusenych prenosech, vypis adresaiti nebo mazani soubord.|[14]
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4.3 Konfigurace FTP serveru

V Linuxu mame na vybér z n€kolika FTP serverd, naptiklad Pure-ftpd, ProFTP, nebo

se provadi pomoci souboru:
[etc/vsftpd/vsftpd.conf

Ptiklad bezpecné konfigurace serveru je uveden v ptiloze PI. Né&které servery poskytuji 1
grafické konfiguracni rozhrani, ale je zde nutné chapat toto grafické rozhrani pouze jako
jakousi nastavbu. Konfigurace se zpravidla provadi pfes konfigurani soubory. Vsfipd byl
napsan Chrisem Evansem. Jeho hlavni zaméfeni je pfedevSim bezpecnost. Server je lehce

konfigurovatelny, ale nepodporuje nékteré dilezité funkce jako kvotovani

nebo virtualni uzivatele.

4.3.1 Konfigurace Pure-ftpd
Zde se provadi konfigurace ptes soubor:
[etc/pureftpd/pure-ftpd.conf

V tomto souboru jsou ulozeny informace o FTP serveru. Pti konfiguraci je mozné vychazet
z konfiguracnich voleb uvedenych v pfiloze PI, nicméné jednotlivé volby se mohou menit.
Pure-fipd podporuje virtudlni uzivatele, coz jsou uzivatelé, ktefi neexistuji v opera¢nim
systému, ale pouze v FTP serveru. V konfiguracnim souboru toto nastaveni predstavuje

polozka:

PureDB /etc/pure-ftpd/pureftpd.pdb

Data jsou na FTP serveru standardn€¢ umisténa v adresari:
[srv/ftp

Do adreséie kopirujeme soubory, ke kterym chceme umoznit pfistup ostatnim uzivatelim.
Dale je nutné pfi konfiguraci nastavit firewall, kde je nutné povolit vySe uvedené porty 20 a
21 pro TCP. V piipadé vzdaleného pfistupu je pak nutné vytvofit Network address
translation (dale jen NAT).[21]
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5 NETWORK FILE SYSTEM

Network File system (dale jen NFS) byl vyvinut firmou Sun Microsystems v roce 1984. V

soucasné dobé ho vlastni firma IETF. Jednd se o internetovy protokol slouzici pro pienos

souborti mezi serverem a klientem. Na Linuxu se jedna pravdépodobné o nejrozsitené;si
protokol pouzivany pro tyto ucely. Protokol umoziuje ptipojit vzdaleny disk, ¢i ptimo
slozku umisténou na ném do adresafe na cilovém pocitac¢i. Z toho plyne velkd vyhoda
tohoto spojeni. Se vzdalenou slozkou lze pracovat stejné, jako bysme se na vzdaleném
serveru nachazeli. Komunikace zde probihd pres 2049 port. Dale je patrné, Ze
nepotiebujeme zZadného specializovaného klienta pro zobrazeni vzdalenych slozek. Podpora
je u vétsiny linuxovych distribuci implementovana ptimo v jadfe systému. Pokud ne, lze

NEFS server snadno doinstalovat témito balicky:
nfs-kernel-server

portmap

nfs-common

[2][16][17]

5.1 Konfigurace serveru

NFS server je mozné nastavovat pomoci konfigura¢nich souborti. Nastaveni uzivatelt
provadime v souboru /etc/exports. Kazdy fadek znamend jedno sdileni. Vypis souboru

muze vypadat naptiklad takto:

/home 192.168.1.2(rw,no_root_squash,sync)
e /home — obecné adresat ktery chceme sdilet
e 192.168.1.2 — IP adresa pocitace, kam chceme sdilet
(192.0.0.0/255.0.0.0 - povoli sdileni pro celou sit' 192)
e Iw - Cteni a zapis povolen
e no_root_squash — pokud se piihlasi root pies klienta bude root i na serveru

e sync - bude pracovat synchronné
[16][17]
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5.2 Konfigurace klientského pocitace

Ptipojeni vzdaleného disku na klientském PC je uz viceméné intuitivni zalezitost. Staci

klasicky vytvoftit v kterémkoli adresafi ptipojny bod, naptiklad:
/media/nfs_server
Samotné ptipojeni se provede piikazem:
mount 192.168.1.2:/home /media/nfs_server 9
Dale je mozno pfidat zdznam piimo do souboru:
[etc/fstab

Ccoz nam umozni automatické pfipojeni vzdaleného disku hned po startu OS. Podpora
klientské casti musi byt také implementovana v jadfe. Aktudlni stav lze zjistit vypisem
adresare /proc/filesystems, ktery je uveden na obr. 5. Zvyraznéné fadky ukazuji, jak by mél
soubor vypadat, pokud chceme provozovat NFS na naSich pocitacich. U vétSiny linuxovych

distribuci je podpora implementovéana pfimo v jadre.

i Soubor Upravit Zobrazit Hledat Termindl Napovéda

nodev  cpuset
nodev  tmpfs
nodev  devimpfs
nodev  debugfs
nodev  securityfs
nodev  sockfs
nodev  pipefs
[nodev  anon_inodefs
inodev  devpts

ext3

ext2

extd
nodev  ramfs
nodev  hugetlbfs
lnodev  ecryptfs
nodev  fuse
' fuseblk
nodev  fusectl
nodev  mgueue
nodev  rpc pipefs

nodev binfmt misc

Obr. 5. Seznam podporovanych souborovych systémii
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5.3 NFS a bezpecnost

NFS je bezstavovy protokol, coz znamend, Ze zde neexistuje zddné piihlasovani, nebo
navazovani spojeni. Klient pouze posild pozadavky na server a ten mu odpovi. Komunikace
neni Sifrovana a tak ji Ize odposlechnout. Nedoporucuje se pouzivani tohoto protokolu
mimo lokalni sit’. Pokud divétujeme uzivatelim na lokalni siti, je vyhodné tento protokol

vyuzivat. Kvuli jeho jednoduchosti, ale hlavné kvili jeho rychlosti.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 36

6 SAMBA

Samba je implementace Server Message Block protokolu (dale jen SMB), ktery se vyuziva
rovnéz pro vzdaleny ptistup souborti. SMB protokol je také né¢kdy nazyvan NetBIOS, nebo
LanManager. Vyhodou tohoto protokolu je rtznorodost souborovych systémi, mezi
kterymi poskytuje sdileni. Piedevsim se tento protokol vyuziva pro sdileni mezi opera¢nimi
systémy Linux a Windows. Tento protokol byl vyvinut v roce 1992 studentem Andrew

Tridgellem Je slozen z nasledujicich ¢asti:
Deamon soubory:

smbd — souborové a tiskarnové sluzby
nmbd — nameserver sluzby

Tyto soubory se spousti po startu systému, resp. Samby a vykonavaji svou ¢innost na

pozadi operacniho systému.
Smbclient — SMB klient pro UNIX, slouzi i pro vzdaleny tisk
testparm a smbstatus — nastroje pro testovani

Protokol samba tedy umoziuje sdileni souborii a tiskaren mezi opera¢nimi systémy
Windows a Linux. Dale umoZznuje autentizaci a autorizaci, vyhledavani jmen a 0znamovani

sluzeb (prohledavani souborovych a tiskovych servert). Pro jeji chod jsou nutné balicky:

samba
smbfs
Lze je ziskat z repozitafi, pripadné z oficialnich webovych stranek projektu. Pro grafickou
konfiguraci serveru je dostupny nastroj system-config-samba. Poskytuje pouze zakladni

konfiguraci. Sambu Ize konfigurovat také pomoci konfigura¢niho souboru:

fetc/samba/smb.conf

Dalsi uZitecné nastroje vhodné pro konfiguraci samby jsou SWAT a Webadmin.

[18][19][20]

6.1 Konfigurace Samba serveru

Prvnim krokem po instalaci Samby je pfidani uzivatele/uZivateli. Uvedenou operaci

provedeme zaddnim nasledujicich ptikazi do termindlu. Je nutné provést piikazy jako root.
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smbpasswd -a jmeno_uzivatele (10)
Jméno uzivatele predstavuje jméno, pod kterym se bude mozné ptipojit do sité. Odstranéni

uzivatele se provede obdobnym zplisobem:

smbpasswd -x jmeno_uzivatele (11)
Samba uklada ptrehled uzivateli do souboru:
/etc/samba/smbusers
Je mozné uzivatele z tohoto souboru také editovat — ¢ili pridavat, nebo odebirat. Dale je
nezbytné piidat uZivatele Samby 1 do samotného systému. Musi byt také zatazen do vhodné
skupiny. UZivatel musi existovat na tfech mistech. Prvni je samotny Samba server, dale
pocita¢, na kterém je Samba server spuStén a pochopitelné i1 v systému, kam se budeme
ptihlasovat.
Samotné sdileni pak miiZeme nastavovat s nékolika pravidly, naptiklad s opravnénim jen pro
Cteni a s autentizaci, nebo pro Cteni a zapis s autentizaci, ale také s opravnénimi pro skupiny
uzivateld. Naptiklad opravnéni pro Cteni a s autentizaci by se realizovalo nasledovné:

gedit /etc/samba/smb.conf (12)

Editaci tohoto ménime veSkera opravnéni. Nejprve nalezneme fadek:
; security = user
ktery zménime na:
security = user

username map = /etc/samba/smbusers

Déle je nutné restartovat Sambu piikazem:

/etc/init.d/samba restart (13)

[19]
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II. PRAKTICKA CAST
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7 LINUX JAKO RIDICi SYSTEM

V posledni dob¢é zaznamendvame obrovsky boom jak v oblasti bezpecnostnich technologii,
tak IT primyslu. Mym cilem bylo tyto technologie sjednotit do jednoho celku a vytvofit tak
systém ke sledovani stavu senzorti odkudkoli na nasi planeté. Stale vice se uplatiiuji nové
technologie k ovladani nasich obydli, sledovani blizkych, stfeZzeni majetku a informaci.
Postupné se z nasich domt stanou inteligentni budovy, které ndm budou pomahat fesit
bézné tkony, se kterymi se ted’ musime manudlné vypotradat sami. Otevirat okna kvili
vétrani, zatahovat zavésy, kdyz v domé rozsvitime svétla, udrzovat teplotu v rdznych
mistnostech a mnoho dalsiho. Pfitom by to na§ dim mohl ud¢lat za nas. Technologie, ktera
by nam usnadnila zivot, je fadu let dostupna, ale v kombinaci s fizenim naseho obydli o ni
slychame jen poslednich par let. Jisté, existuji inteligentni budovy, ale 1 kdyz je tato technika
na trhu, pro€ ji nevyuzivame vSichni? Odpovéd’ je prostd — vysoka cena. Pokud budeme
chtit do naSeho piibytku zavést urcitou inteligenci, nebude to zadarmo, a to nemluvim o
rozsahlé kabeldzi, ktera je nutna k propojeni jednotlivych periferii. Jednoduse feceno, pokud
toto nevyfeSime jiz pii stavbé budovy, nevyplati se ndm posléze tyto technologie zavadeét,

piesto, ze bychom usetfili nemalé ¢astky naptiklad za energii.

Srdcem kazdé inteligentni budovy je fidici systém. Je to vlastné jednoduchy pocitac, ktery
ma plnit pouze funkce spojené s ovladanim budovy. Nabizi se tedy otazka, pro¢ kupovat
tento drahy systém, kdyz uz ho mame viceméné vSichni doma? Mluvime tady o obycejném
stolnim pocitaci, notebooku, netbooku nebo dokonce chytrém mobilnim telefonu. Dovolim
st tvrdit, ze k ucelu fizeni budovy bude stolni pocita¢ nejen naprosto dostatecny, ale
dokonce lepsi. S vyuzitim sitovych topologii miizeme z primérného notebooku fidit takovy
komplex jako je $kola, nebo mrakodrap. Navic pokud vezmeme v potaz, jak rychle jde

doptedu rozvoj IT priimyslu, bylo by téméet hloupé nevyuzit pocitace k témto ucelim.

Nize je popsan program, ktery simuluje vystup senzord fiktivniho domu a bezpecné je za
pomoci SSH protokolu posild na ndmi uréend zafizeni (takzvand koncova zatfizeni). Z

divodu zvyseni miry bezpecnosti je pouzito SSH tunelovani a smérovani portd.

7.1 Propojeni senzoru s pocitacem

Abychom dali tomuto systému redlnou podobu, musime se v prvni fadé¢ zaméfit na

propojeni jednotlivych senzori s pocitatem. Existuje spousta moznosti. Nejjednodussi
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feSeni ndm poskytuje zapojeni pies sériovy port. Nasledujici schéma ukazuje ¢len, pomoci

kterého mizeme senzory piipojovat k sériovému portu pocitace.

Vstup do poditaée pomoci optoélenu:

+ Extemni napajeni

B
220 0
Watup do optaélen —'M'—‘+
ofitace
i R et Yatupni
W, B signal

GNDJT‘ P —

Exterﬁnapéjeni
&
Obr. 6. Vstup do pocitace pomoci optoclenu

Optoclen na vySe uvedeném obrazku slouzi jako oddélovac¢ mezi vstupnim signdlem a
vstupem pocitace. Je zde z divodu galvanického oddé€leni vstupniho portu pocitace a
vstupniho signalu. Diky tomuto prvku se v ptipad€, Ze se na svorkdch objevi Spickové
napéti, zni¢i pouze optoclen. Pokud budeme chtit piipojit vice zafizeni, stac¢i vyrobit vice
téchto obvodii a pfipojovat je k dalsim vstupim. Externi napajeni by mélo byt dobie
stabilizované. Slouzi k tomu, ze kdyz do optoclenu netece dostatecny proud, je na vstupnim
pinu logicka jednicka (5V). Logicka nula se na vstupu objevi v piipadé, ze optoclenem
zacne protékat proud. Na vystupu se objevi logicka nula, protoze napéti je nulové. V tab 2.
je popsano zapojeni sériového portu. Z tabulky je patrné, Ze k jednomu sériovému portu lze

ptipojit az 6 zafizeni, a to tii vstupni a tfi vystupni.
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Tab 4. Zapojeni sériového portu

1.pin | Zem urcena pro stinéni 14.pin | Nezapojeno

2.pin | Asynchronni vystup dat 15.pin | Nezapojeno

3.pin | Asynchronni vstup dat 15.pin | Nezapojeno

4.pin | Vystup z pocitace (1. bit t.j. 2) 16.pin | Nezapojeno

5.pin | Vstup do pocitace (4. bit t.j. 16) 17.pin | Nezapojeno

6.pin | Vstup do pocitace (5. bit t.j. 32) 18.pin | Nezapojeno

7.pin |GND - zem 19.pin | Nezapojeno

8.pin | Vstup do poéitace (7. bit t.j. 128) 20.pin | Vystup z pocitace (0. bit t.j. 1)
9.pin | Nezapojeno 21.pin | Nezapojeno

10.pin | Nezapojeno 22.pin | Vstup do pocitace (6. bit t.j. 64)
11.pin | Nezapojeno 23.pin | Nezapojeno

12.pin | Nezapojeno 24.pin | Nezapojeno

13.pin | Nezapojeno 25.pin | Nezapojeno

Tato universalni sbérnice umoziuje jednoduse piipojit externi zatizeni k pocitaci. Piesto, ze

je v posledni dob& port RS-232 postupné vytlaovan USB a FireWire technologii, k

testovani prototypt perifernich zatizeni je to idealni varianta.

Zatizeni je v systému identifikovano jako:

/dev/ttySO

Predstavuje prvni sériovy port. Jedna se o béZzny textovy soubor. To, co do n¢ho zapiSeme,

se objevi na vystupu sériového portu. Nasledujici piikaz ndzorn€é ukazuje, jak lze poslat

informaci na sériovy port.

echo Hello world! > /dev/ttySO

(14)
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Externi zafizeni by takovy fetézec mohlo piecist a nasledné odpovédét. Podobné lze ze

sériového portu také ¢ist. Zadanim nasledujiciho piikazu precteme obsah souboru ,,ttySO*.

cat /dev/ttySO (15)

7.2 Senzory jako minipocitace

Zapojeni ptes sériovy port slouzi pouze k demonstraci, jak pracuje pocita¢ s externim
zatizenim. Takové feSeni by bylo nepraktické a pocet zafizeni, které mizeme k tomuto
portu pfipojit, je také omezen. Pro vét§i pocet periferii se nabizi vyuziti ethernetového

rozhrani, respektive nékteré z bezdratovych technologii bluetooth, ¢i wifi.

7.3 Arduino

Arduino je maly, levny vyvojovy kit, vhodny pro navrhy amatérskych nebo
poloprofesionalnich aplikaci. Tento projekt je také open-sorce, coz v elektronice znamena,
7e je k nému voln€ dostupné schéma. UZivatel si tak milZe sestavit tento vyvojovy kit Gplné
sam, nebo prizpusobit aplikaci konkrétnimu zapojeni. Obrovskou vyhodou je skalovatelnost
tohoto kitu. K Arduinu lze dokoupit takzvané ,,shieldy*, které podstatné¢ rozsiii schopnost
samotného zafizeni, napiiklad o moznost ethernetové komunikace, ovladani servomotori ¢i
displeji. Srdcem Arduina je procesor ATMega328, ktery pracuje na frekvenci 20MHz, coz
umoziuje provadét az 20MIPS. Dale obsahuje 32kB flash pamét’ a 2kB statické RAM.

Obr. 7. Arduino Duemilanove
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K Arduinu lze zdarma stdhnout vyvojové prostfedi, které se jmenuje Wiring. Je to
multiplatformni Integrated Development Environment (dale jen IDE) a pro jeho chod je
nutné nainstalovat Javu. Jednd se o velmi jednoduchy nastroj slouzici k programovani
Arduina. V podstaté se jedna o zjednodusené C. Arduino lze programovat samoziejmé i v

klasickém C/C++, coz je ale podstatné komplikovangjsi. Nasledujici obrazek ukazuje, jak

Wiring IDE ve skute¢nosti vypada.

File Edit Sketch Teools Help

analogout

int brightness=255;
int brightnessl=255;
int brightness2=255;
int brightness3=255;
int brightness4=255;
int brightness5=255;
int fade&mount=5; Af 0 kolik bodu zeslabnout
int a,b,c,d.e,f;
void setupf)
{
pintade {11, QUTPUT);
pintode {16, OUTPUT):
pintMode (9, OUTPUT):
pintode (5, OUTPUT):
pinMode (5, OUTPUT);
pinMode (3, OUTPUT);
1

A Jaky jas

vold Loop()

{
analogWrite (11, brightness);
analogWrite{ld, brightnessl};
analogWritef{s, brightnessz);
analogWrite{d, brightness3);
analogWritels, brightness4);
analogWrite{3, brightness5);

Obr. 8. Vyvojové prostredi Wiring
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Pracovat ve Wringu jako v C/C++ umoziuje urcité vyhody. Pokud naptiklad budeme chtit
programovat procesor, pro ktery ve Wringu neni podpora. Nasledujici program po nahrani

do procesoru rozblika LED na desce Arduino, pfipojenou k 13. vystupu.
1. void setup() { pinMode(13, OUTPUT); //definuje pin 13 jako vystup

2. }

3. void loop() { digitalWrite(13, HIGH); // nastavi LED ON

4. delay(1000); // poc€ka 1sekundu
5. digitalWrite(13, LOW); // nastavi LED OFF
6. delay(1000);

7. }

V Cistém C/C++ by takovy kod vypadal nasledovné:

1. #include <avr/io.h> // definice pint Pbn (registri DDRB, PORTB)
2. #define F CPU 16.0E6 // nastavi frekvenci procesoru

3. #include <util/delay.h> // prace s ¢asovanim - funkce _delay _ms

Na rozdil od varianty ve Wringu je zde nutné zahrnout knihovnu avr, ktera definuje registry.

Pro funkeci ¢ekani knihovnu delay.h.

1. int main (void) {

2. DDRB |= (1 << PBb5); I/ pinMode(13, OUTPUT)
3. while (1) { // nekoneény cyklus

4. PORTB |=(1<<PB5); //digitalWrite(13, HIGH)
5. delay_ms(1000); // pockd jednu vtetinu

6. PORTB &=~ (1 << PB5); // digitalWrite(13, LOW)
7. delay_ms(1000); // pocka jednu vtetinu

8. }returnl;}

Rozdil mezi obéma kody je patrny. Kod v C/C++ pracuje piimo s registry procesoru, které
mohou byt na riznych cipech odlisné. Oba koédy vyzaduji knihovnu avr-libe, ktera je
zakladni volné Sifitelnd knihovna pro mikroprocesory AVR (procesor, na kterém je

zaloZeno napiiklad Arduino).
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Pomérn¢ uzite¢na nastavba, neboli ,,Shield ,je ethernetové rozhrani, které lze k Arduinu
pfipojit a komunikovat tak se serverem/clientem na lokalni ¢i globalni siti. V ptipadé¢
povoleni pfistupu Arduina na Internet je nutné nastavit MAC adresu zafizeni. V poslednich
verzich toho shieldu je jiz adresa dodavana se zafizenim, ale 1ze vlozit i vlastni MAC adresu.
Muze se ale stat, ze tuto adresu jiz pouziva jiné zatizeni a mize dojit k nefunkénosti obou
zafizeni. Jiz ptipojeny Ethernet Shield je ukdzan na nasledujicim obrazku. Komunikace
probiha oboustranné a lze tak Arduino ovladat jak z vnitini, tak vnéjsi sit€, coz je vyhodné u

ukolt zabyvajicich se regulaci.

Obr. 9. Arduino + Ethernet Shield

Jednoduchy piiklad ukazuje jak lze Ethernet Sheild zaclenit do domaci sité. Je nutné
nastavit MAC adresu a IP adresu zafizeni.

1#include <Ethernet.h>
2 byte mac[] = { OXAA, 0xAB, 0xAB, 0xAB, 0xAB, 0xAA };

3 byteip[] ={10,0,0,20};
4 void setup()

5{
6 Ethernet.begin(mac, ip);

7}
8 void loop ()

9{}
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Piikazem Ethernet.begin sd¢lujeme fadi¢i W5100, jakou MAC a IP adresu ma pouzit.

Pokud ze vzdaleného pocitace zaddme piikaz:
ping 10.0.0.20 (16),

dostaneme od serveru odpovéd a Ethernet Shield nas upozorni bliknutim LED.
Ethernet.begin umoziuje nastavit nejen MAC a IP, ale 1 gateway a masku podsité.
Jednoduchou modifikaci pak ziskame jednoduchy telnet server. Hlavicka zdstane v obou

ptipadech totoZna, jenom je nutné definovat novou promeénou server.

Server server = Server(23);

Parametr udéava ¢islo TCP portu, na kterém bude server ptistupny.

4. void setup()

5 {

6. Ethernet.begin(mac, ip);

7. server.begin();

8. }

9. void loop ()

10.{

11. Client client = server.available();
12. if (client) {

13. server.write(client.read());

14. }}

Metoda begin() na fddku 7 nastartuje server. Metoda available() vraci objekt tfidy client,
ktery slouzi ke c¢teni dat z ptedchoziho spojeni. Z tadku 13 je patrné, Ze server vrati

hodnotu, kterou jsme napsali do client programu. Vykona tak proceduru echo.
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7.3.1 IDE Processing

Na prvni pohled vypadé Processing stejné jako Wiring. Rozdil mezi témito programovacimi
jazyky spociva v jejich ucelu. Wiring je uren k nahravani fidicich programii do
mikroprocesoru, naproti tomu Processing je urc¢en ke komunikaci s Arduinem, napitiklad,

kdyz chceme odecist n¢jaka data, kterda Arduino shromazd’uje.

I File Edit Sketch Tools Help

Moise3D
¥ Using 30 nolse to create simple animated texture.
¥ Here, the third dimension ('z') is treated as time.

float increment = 0.01;

The noise function's 3rd argument, a global variable that increme
float zoff = 0.0;

We will increment zoff differently than xoff and yoff
float zincrement = 0.02;

void setup() {
s1ze (200, 200)
frameRate (30);
1

void draw() {
background {8);

Optional: adjust noise detail here
// nolseDetall (B, 0. 65F);

loadPixels():

Obr. 10. Vyvojové prostiedi Processing
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8 DEMONSTRACNI PROGRAM

Zakladni funkce celého systému demonstruji dva programy, které jsou predmétem praktické
¢asti prace, jeden na strané¢ serveru a druhy na strané klienta. Programy si mezi sebou
vyménuji informace, ¢imz nam zobrazi na klientském pocitaci aktudlni stav programu, ktery
ve stejném Case pracuje na serveru. Toto predstavuje analogii, kdy v chranéném objektu
vznikne poplach aktivaci né¢jakého senzoru a tento stav je okamzit¢ pienesen na klientské

zatizeni. Zakladni ptikaz pro vytvoteni SSH spojeni mezi serverem a klientem
ssh uzivatel@server 17

kde uzivatel je jméno uzivatele, na kterého se chceme piihlasit a server je v tomto piipadé
10.0.0.1, coz je vnitini IP adresa serveru. Na této adrese je server dostupny pouze z lokalni
sit€. Pokud bychom se chtéli k serveru pfipojit z Internetu, budeme muset vytvofit na
routeru NAT, ktery pfesméruje veskera spojeni z vnéjsi adresy praveé na lokalni IP adresu

serveru, tedy 10.0.0.1. Nazorné to prezentuje obr. 7.

Internet

NAT

Obr. 11. Priklad NAT spojeni
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V ptipad¢, Zze bychom se pfipojovali z vnéjsi sité, museli bychom zadat ptikaz:
ssh uzivatel@91.172.121.90 (18)

91.172.121.90 znaci verejnou IP adresu. V podstaté se jedna o adresu modemu (routeru),
ktery se ji prezentuje na Internetu. Po pfipojeni na ni budeme automaticky pfesmérovani na
server s lokalni adresu 10.0.0.1. Pro zvySeni bezpecnosti je vyuzito SSH tunelu mezi porty
22 na stran¢ serveru a 5000 na stran¢ vzdaleného zafizeni. Piikaz (16) znaci, jak lze toto

spojeni s tunelem vytvofit
ssh -L 5000:localhost:22 uzivatel@server (19)

Parametr -L udava, ze se ma uvniti SSH spojeni uzivatel@server vytvofit tunel od urcitého
portu vzdaleného zatizeni k urcitému portu serveru. Dale je mozné pouzit ssh s parametrem
-R, coZz znali, ze se ma realizovat tunel od urcitého portu serveru k urcitému portu
vzdaleného zafizeni. Z obr 7. je patrné, Ze neni potieba zadavat zadné heslo, praveé diky

RSA autentizaci, ktera je popsand v teoretické ¢asti. Po zadéni ptikazu (16) se ocitneme na

serveru, kde spustime testovaci program s ndzvem vysilac.

File Edit View Bookmarks Settings Help
L uzivatel@ld.0.0.1
Ubuntu SMP Tue Jun 7 2

p.ubuntu.com

2xpected security protections.
~ for more information, run:

can be updated.
are irity updates.

avallable.
de' to upgrade to 1it.

0 2011 from nthubuntu. local
untu-de
uzivateleubuntu-desk: - 5
HHprijmac Hvysilac Hvy: 0 loc_prijmac.sh prijmac.cpp
uzivatel@ubuntu-desk:~/Projekt} . H-.-.-.-'-z.il.eu:l%l

-] 10.0.0.1 : uzivatel

Obr. 12. Ukdzka SSH pripojent
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8.1 Popis demonstra¢nich programii

O nahodnou aktivaci se stara funkce rand.

1. f=rand() % 11,
2. sleep();

3. system("clear™);
4. s=rand() % 5;

Nahodné ¢islo od 1 do 5, které reprezentuje jednotlivy senzor, je generovano v ndhodnych
intervalech. Po vygenerovani Cisla program otestuje, kterému senzoru cCislo odpovida a
podle toho vyhodnoti aktivaci. O této procedure nds informuje vypisem ,,AKTIVACE® u
aktualn¢ aktivovanych senzort. Vystup programu do souboru zajistuji nasledujici

procedury.

5. vystup = fopen("*/media/virtual/vystup.txt™,"wt");
6. fprintf(vystup,"1");fclose(vystup);

Piikaz na patém fadku otevira soubor vystup.txt pro zapis. Sesty piikaz uklada aktualng

aktivovany senzor do vySe zminéného souboru.

File Edit WView Bookmarks Settings Help

-] 10.0.0.1 : uzivatel

Obr. 13. Demonstracni program na strané serveru
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Program na strané klienta je spoustén skriptem, ktery propoji klientsky program s danym

portem tunelu SSH spojeni.

1. #!/bin/sh

2. sshfs -p 5000 localhost:/home/uzivatel/Projekt/ /media/server &&
3. if [ -d /media/server ]

4. then

5. echo OK! && printf \nSSH tunel AKTIVNT'

6. else echo Not OK! && exit

7. fi &&

8. printf \nSpoustim testovaci program\n' &&

9. ./Prijmac

richie@ntbubuntu: ~/Projekt =
Soubor Upravit Zobrazit Hledat Terminal Napovéda

richie@ntbubuntu:~$ cd Projekt
richie@ntbubuntu:~/Projekt$ sh ./loc prijmac.sh
connection...... 0K!

SSH tunel AKTIVNI
Spoustim testovaci program

server

Obr. 14. Ukdzka funkce spoustéciho skriptu

Pomoci tohoto skriptu se pfipojime k SSH tunelu piimo k poZadovanému portu, v tomto

piipadé¢ 5000. Program SSH File systém (dale jen SSHFS) zajisti pfimé spojeni mezi
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pozadovanymi adresafi, podobné jako napiiklad NFS protokol, ale na rozdil od tohoto
protokolu je celé spojeni Sifrované. Pokud je spojeni uspésné, dojde k vytvoreni adresare
/media/server, do kterého se automaticky piipoji adresat z serveru. MiZzeme tak zaroven
testovat, zda prob¢&hlo spojeni Gspésné. Ve spoustécim skriptu toto zajistuje podminka na 3.
radku. Zaroven skript ukonc¢i v pripad¢€, ze SSH spojeni neprobéhlo v poradku. V piipade

spInéni podminky dojde ke spusténi klientského programu, ktery se jiz automaticky ptipojil

richie@ntbubuntu: ~/Projekt e
Soubor Upravit Zobrazit Hledat Terminal Napovéda

aktivovan sensor 2

server

Obr. 15. Demonstracni program na strané klienta

Na Server.

Ptikazem 1 otevirdme soubor s aktudlni konfiguraci senzorti pouze pro ¢teni (na rozdil od
serverového programu). Program zde pouze aktudlni konfiguraci od¢itd, ale neptepisuje.
Druhy ptikaz ukldda do své paméti hodnotu aktualné aktivovaného senzoru, aby program
mohl uzivateli tento senzor zobrazit.

1. {vstup = fopen("/media/server/vystup.txt", "rt");

2. fscanf (vstup, "%u", &r);

[41[5]
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ZAVER

Cilem prace bylo poukazat na alternativni feSeni v oblasti zabezpeceni objektd s vyuzitim
standardni ethernetové komunikace a informovani spravce objektu o stavu senzori v
chranéném objektu bezpecnou cestou pies Internet a hlavné¢ zdarma. Je zde popsana
bezpecnost spojeni mezi serverem a klientem na vzdaleném zatizeni a navrhy, jak dosahnout
co nejbezpecnéjsiho prenosu informaci pres Internet. Soucasti prace je charakteristika

alternativnich protokold, pfes které komunikace mezi serverem a klientem miize probihat,

jako jsou FTP ¢i NFS a jejich nevyhody.

Bezpecnost se v poslednich letech stava stale vice aktudlnim tématem, a to jak bezpe€nost
informaci, tak zabezpeceni objektli. Soucasny trend dnesni spole¢nosti je mit pod kontrolou
veSkeré deéni v objektech, které vlastnime, i kdyz jsme v préaci nebo na sluzebni cesté.
Technologie, ktera se momentalné¢ k témto ucelim vyuZiva, je zaloZena na principech
pouzivanych jiz desitky let. Pfestoze prochédzi ur¢itou modernizaci, zakladni koncepty se
prakticky neméni. Nabizi se tedy otazka, pro¢ se k témto ucelim stale vyuziva zastaralych
GSM siti, kdyZ mizeme k doruceni poplachové informace vyuzit Internet? Vyhody jsou
ziejmé — nizka cena, vySSi mira bezpeCnosti a piredevsim rychlost. Stejné jako se rozviji
prumysl komercni bezpecnosti, rozviji se i1 primysl informacnich technologii. Dovoluji si
tvrdit, ze tyto dvé odvétvi mohou spolu nejen spolupracovat, ale jejich kombinaci miizeme

dosahnout podstatné efektivnéjSiho zabezpeceni.

Vyuziti takto feSeného bezpecnostniho systému v primyslu komercni bezpecnosti by
znamenalo zasadni milnik, jelikoz nepotfebuje zminované ustfedny ani dalSi periferie
vyuzivané v béznych bezpecnostnich systémech. Dlvodem, pro¢ se bezpeCnostni systémy
nerozSifuji do béZnych domécnosti, je predevsim vysokd cena a vysoké ndklady na jejich
instalaci. Redeni, které zde popisuji, tyto naklady snizuje na minimum a to hlavn& proto, e
milzeme vyuZzit zatizeni, které jiz bézn¢ vlastnime téméf vSichni, coZ jsou osobni pocitace,
routery a access-pointy. Systém nepotiebuje zadné ustfedny EZS ani kabelaz. Spolehlivé
vyuzije bezdratovou sit’, ke které se b&zné piipojujeme doma k Internetu. Ustfednu nahradi
osobni pocita¢. Vysoka mira variability umoznuje pfizpiisobit feSeni na miru poZadavkim
zakaznika a snizit cenu systému opravdu na naprosté minimum — pouhou cenu za jednotlivé
detektory. V kone¢ném disledku mizZe vnést takovy systém bezpecnost do kazdého

rodinného domu na svété a v dasledku toho snizit kriminalitu na celém svété.
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ZAVER V ANGLICTINE

The aim of the dessertation has been pointed to alternative solutions for building security
using standard Ethernet communication and inform the administrator of the building about
the status of the sensors in a protected object via the Internet safely and most importantly
for free. The dissertation points to secutity of the connection between server and client on
the distant device and also suggests how to achieve the safest possible transfer of
information via the Internet. In addition, there are alternative protocols described described
which communication between the server and the client can take place, such as FTP or

NFS, and their disadvantages.

Security has recently become an increasingly hot topic, both information security and
building security. The current trend in today's society is to control everything that happens
in the buildings that we own, even when we are at work or on business. Technology
currently used for these purposes is based on the principles used for decades. While it is
going through some upgrades, the basic concepts are practically unchanged. The question
is, why we are still using outdated GSM networks when we can send information from the
alarm via Internet. The advantages are obvious - low cost, higher level of safety and
especially high speed. Just as the industry of commercial security is developing, as the
industry of information technology is developed too. Let me say that these two sectors
cannot only coexist together, but with the combination of these sectors we can achieve the

security to be much more effective.

Using of this security system in the industry of commercial security would mean a great
breakthrought. The reason why the security systems are not extended to ordinary
households is especially the high costs and high price of installation. The solution described
here, reduces these costs to a minimum, mainly because we can use devices which almost all
of us currently own such as personal computers, routers and access points. The system
requires no wiring or control panel. The systém is using the same wireless network as we
are normally connecting to the Internet at home. The personal computer is then replacing
the control panel. A high amount of variability allows us to adapt the solutions to customer
requirements and reduce system cost to a minimum - just the price for individual detectors.

Ultimately, this system can secure every house in the world and reduce crime in the world.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
UNIX  Uniplexed Information Computing Systém
SSH Secure Shell

NFS Network File System

FTP File Transfer Protocol

IT Information technology

GNU  GNU's Not Unix!

oS Operacni systém

GPL  General Public License

MAC  Media Access Control

RSH  Remote shell

TLS Transport Layer Security

SSL Secure Sockets Layer

RSA  Rivest, Shamir, Adleman

BSD Berkeley Software Distribution

TCP Transmission Control Protocol

ASCIlI  American Standard Code for Information Interchange
IETF  Internet Engeneering Task Force

SFTP  Secure File Transfer Protocol

SMB  Server Message Block

SSHFS Secure Shell File System

UNIX  Uniplexed Information Computing Systém
SSH Secure Shell

NFS Network File System

FTP File Transfer Protocol
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18.

Is -laF

passwd user_name

ssh-keygen -t dsa

ssh-add

ssh uzivatel@server

awk "/Invalid user/ {print $8}' /var/log/auth.log{,.0} | sort | uniq -c
last

mount 192.168.1.2:/home /media/nfs_server
smbpasswd -a jmeno_uzivatele

smbpasswd -x jmeno_uzivatele

gedit /etc/samba/smb.conf

[etc/init.d/samba restart

echo Hello world! > /dev/ttySO

cat /dev/ttySO

ping 10.0.0.20

ssh uzivatel@server

ssh uzivatel@91.172.121.90

ssh -L 5000:localhost:22 uzivatel@server
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PRILOHAP I: vypis souboru /etc/vsftpd/vsftpd.conf

anonymous_enable=YES/NO - Anonymni ptihlaseni. Uzivatelska jména anonymous a ftp

jsou definovana jako anonymni.

anon_upload_enable=YES/NO - Zapnutim povolite anonymnim uzivatelim za urcitych
podminek provadét upload souborti. Aby tato volba fungovala, musi byt zapnuta volba

write_enable a anonymni ftp uzivatel musi mit pravo zapisu do pozadovaného adresare.

anon_mkdir_write_enable=YES/NO - Povoli vytvatreni adresaii anonymnimi uzivateli. Opé&t
aby tato volba fungovala, musi byt zapnuta volba write enable a anonymni ftp uzivatel musi

mit pravo zapisu do nadfazené¢ho adresare.

local_enable=YES/NO - Povoli lokalni pfihlaSeni. Pouziva se béZzny uzivatelsky ucet

uvedeny v /etc/passwd.

write_enable=YES/NO - Povoleni zapisu. U distribuci se zapnutym SELinuxem je potfeba
povolit upload souborii. Popis nastaveni SELinuxu pro FTP server Ize najit v manualové

strance.

local_umask= - Volba urcuje implicitni format masky pro pfidélovani pfistupovych prav,
standardné 022.

anon_root= - Domovsky adresai pro anonymni uzivatele.

dirmessage_enable=YES/NO - Zapnutim mohou uZivatelé obdrzet zpravu pii prvnim vstupu
do nového adresaie. Standardné se v adresafi hledd soubor .message, nastaveni je mozné

zménit volbou message file.

xferlog_enable=YES/NO - Aktivuje detailni ziznam nahravani a stahovani soubort do log
souboru. Standardné je pouzit soubor /var/log/vsftpd.log, toto umisténi 1ze zménit

konfiguraci volby vsftpd _log file.

xferlog_std_format=YES/NO - Pokud je volba aktivovana, soubor s logovanim pienost
bude zapsan v xferlog formatu, ktery pouZzivaji nékteré statistiky pro pfenos soubort.

Vypnuti volby aktivuje pfehlednéjsi zapis.

connect_from_port_20=YES/NO - Tato povoluje port pro datovou komunikaci serveru

(ftp-data). Z bezpecnostnich divodi néktefi klienti mohou klast diraz na tuto volbu.



chown_uploads=YES/NO - Aktivaci se vSem anonymn¢ uploadnutym soubortim ptidéeli

vlastnicka prava definovand v nastaveni chown_username.

idle_session_timeout= - Casovy limit (ve vtefinach), ktery je maximalni moznou prodlevou
mezi jednotlivymi FTP ptikazy. Po uplynuti je uzivatel odpojen.
data_connection_timeout= - Casovy limit (ve vtefinach), po ktery se ¢eka pred odpojenim
uzivatele, pokud byl pferusen datovy pienos.

nopriv_user= - Jméno uzivatele, ktery pro praci se soubory nema zadna prava.
async_abor_enable=YES/NO - Aktivaci povolite specialni FTP piikaz async ABOR. Tuto
volbu vyZzaduji nékteré FTP klienty, je vSak nebezpecna a neni doporuceno ji pouzivat.
ascii_upload_enable=YES/NO - Zapnuti ASCII modu pro upload.

ascii_download_enable=YES/NO - Zapnuti ASCII médu pro download.

ftp_banner= - Zprava, ktera se zobrazi uzivateli po piihlaSeni k serveru. Lze nastavit i

soubor hodnotou banner_file.

deny_email_enable=YES/NO - Aktivaci lze vytvofit seznam anonymnich hesel - e-maila,
kterym bude odmitnuto piihlaSeni. Standardné je soubor obsahujici seznam umistén v

/etc/vsftpd/banned emails, jeho umisténi Ize zménit nastavenim banned email file.

chroot_list_enable=YES/NO - Aktivaci Ize vytvofit seznam lokalnich uZzivatelt, kteti budou
omezeni pouze na svilj domovsky adresar. (Opacné tedy vytvaii seznam uzivateli, ktefi
nejsou omezeni jen na domovsky adresar, funguje volba chroot local user). Soubor
obsahujici seznam umistén v /etc/vsfipd/chroot list, jeho umisténi Ize zménit nastavenim

chroot_list_file.

Is_recurse_enable=YES/NO - Zapnutim umoznite pouziti Is -R. Pokud server obsahuje

velké mnozZstvi souboril, miize operace zabrat ¢ast paméti a snizit vykonnost serveru.
pam_service_name=vsftpd - Retdzec pro identifikaci v PAM vrstvé.

userlist_enable=YES/NO - Jestlize je tato volba zapnuta, pak se zakdzaného uzivatele

server nepta na heslo a jeho pfipojeni okamzité¢ odmitne.

userlist_file= - Soubor se zakazanymi uZzivateli (standardné /etc/vsftpd/ftpusers). Je vhodné

zakézat uzivatele root, nobody.



listen=YES/NO - Standardné bézi vsftpd v samostatném rezimu (standalone mode). Vsftpd
je tedy spustitelny pouze ptimo.

tcp_wrappers=YES/NO - Tato volba umoziuje nastaveni kontroly ptichozich spojeni ptes

tcp_wrapper, tedy nastaveni ptistupti podle IP adres (podobného nastaveni je mozné

dosahnout i ptes ovétovaci vrstvu PAM).
anon_max_rate= - Nastaveni omezeni datového toku [b/s].

local_max_rate= - Nastaveni omezeni datového toku lokalnim uzivatelim [b/s].



Priloha Pl1I: vypis souboru /etc/ssh/sshd_config
# Package generated configuration file

# See the sshd_config(5) manpage for details

# What ports, IPs and protocols we listen for

Port 22

# Use these options to restrict which interfaces/protocols sshd will bind to
#ListenAddress ::

#ListenAddress 0.0.0.0

Protocol 2

# HostKeys for protocol version 2

HostKey /etc/ssh/ssh_host_rsa_key

HostKey /etc/ssh/ssh_host_dsa_key

#Privilege Separation is turned on for security
UsePrivilegeSeparation yes

# Lifetime and size of ephemeral version 1 server key
KeyRegenerationinterval 3600

ServerKeyBits 768

# Logging

SyslogFacility AUTH

LogLevel INFO

# Authentication:

LoginGraceTime 120

PermitRootLogin yes

StrictModes yes



RSAAuthentication yes

PubkeyAuthentication yes

#AuthorizedKeysFile %h/.ssh/authorized_keys

# Don't read the user's ~/.rhosts and ~/.shosts files

IgnoreRhosts yes

# For this to work you will also need host keys in /etc/ssh_known_hosts
RhostsRSAAuthentication no

# similar for protocol version 2

HostbasedAuthentication no

# Uncomment if you don't trust ~/.ssh/known_hosts for RhostsRSAAuthentication
#lgnoreUserkKnownHosts yes

# To enable empty passwords, change to yes (NOT RECOMMENDED)
PermitEmptyPasswords no

# Change to yes to enable challenge-response passwords (beware issues with
# some PAM modules and threads)

ChallengeResponseAuthentication no

# Change to no to disable tunnelled clear text passwords
#PasswordAuthentication yes

# Kerberos options

#KerberosAuthentication no

#KerberosGetAFSToken no

#KerberosOrLocalPasswd yes

#KerberosTicketCleanup yes

# GSSAPI options

#GSSAPIAuthentication no



#GSSAPICleanupCredentials yes

X11Forwarding yes

X11DisplayOffset 10

PrintMotd no

PrintLastLog yes

TCPKeepAlive yes

#UseLogin no

#MaxStartups 10:30:60

#Banner /etc/issue.net

# Allow client to pass locale environment variables

AcceptEnv LANG LC_*

Subsystem sftp /usr/lib/openssh/sftp-server

# Set this to 'yes' to enable PAM authentication, account processing,

# and session processing. If this is enabled, PAM authentication will

# be allowed through the ChallengeResponseAuthentication and

# PasswordAuthentication. Depending on your PAM configuration,

# PAM authentication via ChallengeResponseAuthentication may bypass
# the setting of "PermitRootLogin without-password".

# 1f you just want the PAM account and session checks to run without
# PAM authentication, then enable this but set PasswordAuthentication
# and ChallengeResponseAuthentication to 'no".

UsePAM vyes



