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ABSTRAKT

Prace srovnava komplexni systémy pro dohledovaspravu systéin s rozSfenim o
tiskova reSeni. Pro kazdy systém je provedena analyza ejuddti v rozsahlych
distribuovanych systémech. Je zde definovano obdiskévé reSeni. Praktick&ast

pojednava o navrhu implementace dohledového syssémhranym tiskovyniieSenim.

Kli¢ova slova: ZABBIX, NAGIOS, JAVA, JMX, centralni sear, distribuovany server,
SNMP, sprava databaze

ABSTRACT

The thesis compares complex monitoring and managesystem solutions with enhanced
printing solutions. It includes analysis of usapilin large distributed systems for each
system. The author defined a General Printing ®olufThe practical part deals with the

design implementation of the monitoring system wiith selected printing solutions.

Keywords: ZABBIX, NAGIOS, JAVA, JMX, Central ServeDistributed Server, SNMP,

Database management
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UvoD

S rozvojem péitacovych technologii dochézi k rozvoji gitecovych siti, podnikovych
systént, tiskovych feSeni. Nové technologie nanfimasSeji zmdny, které se projevuji
ve struktite a spra¥ informanich systém. S rozfistajicimi se informénimi systémy jsou
firmy nuceny vynalozZit stale vice p&n do spravy a monitorovanidhto systén.

V sowasnosti je na trhu &kolik desitek tiskovychreSeni, které nabizejiizné sluzby
monitorovani a spravy tiskaren. Navzdory komplexino®nitorovani tiskovych zé&eni

a prace s funkcemi, které tyto systémy nabizejkulb@vaji v oblasti monitorovani sebe
sama. Firmy se v soasnosti zarruji na snizovani naklada v tiskovychiesSenich vidi
cestu, jak zjistit dalSi mista, kde jsou vynakladabyteiné velké prostedky. UZivatelé
mnohdy nemaji paiti, Ze je v jejich firné n¢jaky tiskovy systém nasazen a Ze jejich prace
v tomto smyslu je monitorovana — rtégpad sbirani informaci o gtu vytiS€nych stran za
mésic a nazvu dokumeit které jsou ti&ny. S nasazenim tiskovéhdeSeni
do podnikového systému dochézi ke zvySeni néanakadrzbu celého systému, jeho spravu
a monitorovani. Instrumentiai techniky se zabyvaji provazanosti prdcessystému.

Zanmetuji se na vyhledanéthto zavislosti.

V minulosti  bylo monitorovani vnimano iedevSim jako podpna ¢innost,
kterd zajifovala diti funkénosti inform&niho systému. V s@asnosti je monitorovani
Uzce spjato s automatizaci spravy a je vnimano gakoinformaci o aktualni efektivnosti
systému, podklad pro ro#évani informé&niho systému, ukazatel gim stanovenych
podminek dostupnosti (SLA) arqulevsSim zdroj @lezitych dat o stavu systému pro
efektivni automatickou spravu. Nutnost zasthehu systému a systém sankdi fast&né
¢i uplné nefunknosti tl&i vydavatele softwaru k roZeéni jejich produktu o podporu

monitorovani a spravu. Mnohdy jsou ovSem tyto funkedostatmé.

Tato prace se bude v nasledujicich kapitolach zgthywznostmi monitorovani a spravou
podnikovych systéin s tiskovymi feSenimi. Diskutovani obecného tiskovébeseni
a konkrétniho tiskovéhoeSeni bude podkladem pro navrh implementace monéoi

a spravy pro tento druh inforfr@ich systém.
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1 POJMY Z OBLASTI DOHLEDOVANI

V nasledujici kapitole budou vy&leny pojmy z oblasti dohledovani. Dohledovani nebo
monitorovani, se zabyva sbiranim a vyhodnocovaramodutitém systému. Systém je
v této definici bran jako soubdi soustava navzajem souvisejicich elemgehkteré jsou

sdruzeny do witého celku.

1.1 Architektura klient-server

,V nékterych gipadech, fedevSim z dvodu zajiSéni vykonu systému a jeho bezpesti,
mohou byt programy (komponenty) distribuovany ivige nez dva poitace. Tento model
se chéape jako viceurdwva architektura klient-server, kde rozraigt komponenty serveru
kooperuji (opt pristupem klient-server) na zapsi zpracovani poZzadavku klienta“[20]
Vztah klient-server je zaloZzen na komunikaci, kdigkt Zada o ufitou sluzbu/informaci
server, ktery mu je poskytuje. Tento vztah mé &roRlat@ni: nag. pii pistupu na web,
databazi, vybru pertz z bankomatu apod. Zpravidla se jedna o jederesérnskupinu

vzajemr spolupracujicich serviea mnoho klient, ktefi se k nim pipojuji.

1.1.1 Server
» Zpravidla pasivni
* Reaguje na Zadosti kliant

» P¥i prijeti pozadavku jej obslouzi

1.1.2 Kilient
» Zpravidla aktivni
» Posila zadosti serveru
» (Ceké a dostava odpe&di na zadosti
* Komunikuje gimo s koncovym uzivatelem

Podle typu zavislosti klienta na serveru rozliSwgeri typy klienti: tlusty, tenky
a hybridni. Tlusty Kklient jeifjpraven na nejhorsi, a proto obsahuje ,duplicitvidstnosti
serveru, tenky klient spoléha pouze na server aidrybje kombinace if@dchozich dvou

klientd.
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1.2 Centralizace a distribuovani

Distribuovany systém je takovy systém, ktery posjeytuzivateli systému dojem, Ze se
jedna o jednotny systém. Ve skiresti jde o0 mnozinu nezavislych tizkteré mezi sebou
navzajem komunikuji pomoci pitacové si€. Centralni server zpracovava vysledky
Zz monitorovani distribuovanych senierV nedistribuovanych systémech musi centralni
server provégt aktivé monitoring. Distribuované monitorovani vyuZziva ze&nych

agent, kteri sbiraji data a zasilaji je na centralni servieryktyto data vyhodnocuije.

1.2.1 Agent

Jedna se o hardwate software, ktery monitoruje a shrom#ge informace o systému.
Tyto informace jsou poskytovany na vyzadéintasilany automaticky na centralni server

ke zpracovani.

1.3 Sbér dat

1.3.1 Pooling

Jedna se o pravidelnou kontrolu systému neboli k@ni. Klient aktivé sbira
v pravidelnych intervalech data, ktera se vyhodjioddouziva se nd&p pii kontrole
dostupnosti ufitého 1/O zdizeni. Pokud neni #aeni ripravené, systérteka. Nevyhodou
tohoto skru dat je ,pozdni reakce* na zmu, kterd nastala vfibchu vzorkovani.
Pro rychlejSi reakci na znu je mozné zvysit frekvenci vzorkovani. To ma onSe

za nasledek zvySeni 2ae monitorovaného systému.

1.3.2 Trapinng

Jedna se o vyuzititeruSeni, které indikuje zZinu stavu hardwaru. Metoda trappingu se
vyuziva napiklad v protokolech SNMP, které zpracovavaji asyachi zpravy. V fipac
zmeny je vyslan informeéni paket tzv. trap. Tento systém ob&creni tolik efektivni nez

pooling.
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1.4 SNMP

Jednd se o jednoduchy, Siroce rta¥y standardizovany t&ivy protokol, ktery slouzi
k ziskavani a nastavovani hodnot néizemi — nafiklad st'oveé prvky, tiskarny, péitacova
¢idla. Komunikace probihd mezi stranou managerg{sem) a stranou klienta (agenta).
Komunikace niZe probihat dvojim Zisobem - na jedné straraktivnim dotazovanim
spravce na stranu agenta (jiiveé zmirgny pooling) a na druhé stramaktivnim zasilanim
oznameni o zin¢ (jiz diive zmirgny trapping). Pooling fize provadt jedenci vice

spravé najednou. Trapping agentide odesilat jednomti vice spravam.

1.4.1 Protocol Data Units (PDU)

Jednd se o zpravu, ktera je odesilana SNMP ageneky. jednoduchosti zpravy

nedochazi k filisSnému zatzovani si. Tento typ zprav je zasilan pouze na vyzadani.

Struktura protokolu je zobrazena na obrazku 1.1.

| version | community [ SHMP POU |
| POUWpe | requestia | emorstatus | eroringex | variable-bindings [

GetReguest, GelNextRequest, SetRequest and GetResponse PDUs
==

| PO trpe | en!emrise| anent-addr | genaric-trap |snetilc-tra‘.ﬂ| tirme-trap |varlablehinﬂln95|

Trap PDU

|_ a1 I value1 | namne2 | value? | + s s | narsg | valuen |

variable binidings

Obrazek 1.1 SNMP protokokgvzato z [3].

1.4.2 Object Identifier (OID)

Jedna se o jedigpy identifikator objektu, ktera se nachazi v infeém bazi. OID je
tvoreno posloupnosttisel oddlenych té&kou. Objekty jsou usgadany do stromové

struktury.
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1.4.3 Management Information Base (MIB)

MIB stromova forma databaze, ktera dovoluje jedada® identifikovat informace
vyuZivané systémem spravy. SNMP spravce i ageni oné jeji strukturu, aby bylo
mozné informace vyuzit. Baze je objektogrientovana a jeji data jsou uloZzeny jako
objekty sdruzené do jednotlivychiid. Stromova struktura baze uniofe snadnou

a prehlednou orientaci.

Kazdy objekt obsahuje veSkeré informace pro popis. MIB byly zaazeny pouze
nejnutrgjSi objekty. Objekty, které maji &ity aritmeticky vztah s MIB objekty, byly
vylouceny, neb6 je mozné je ziskat aritmetickymi operacemi. Minlirece MIB zarduje
jednoduchost a nenamost ageni, ktefi ji vyuzivaji. Ukazka stromové struktury MIB je
zobrazena na obrazku 1.2. Pro zobrazeni struktuBy mizeme pouzit nagklad MIB

Browser.
Do MIB je mozZné fidavat objekty pomockitmechanisn:
» Pomoci definice nové verze MIB-II
* Pomoci experimentalnitve — nestandardni objekty

*  Pomoci podstromu soukrométve — viastni objekty

|CCITT[O]|| iso(1) || iso(1) ‘

interneti(1)

|

directory(1)

mgmt(Z)

exparimental{3)

private(4)

enterprisa(1)

]

Obrazek 1.2 Zakladni struktura MIBigvzato z [8].
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1.4.4 SNMPv1

Jednd se o z&kladni protokol SNMP. Jeho probléneestapé zabezpeni, které sptiva
v ukladani hesel pomoci ,community string“. Heslay genasSena nezabezees. Tento

protokol podporuje zakladni operace:
» GetRequest spravce vyzaduje informace od agenta
» GetNextRequest spravce vyzaduje dalSi polozku v MIB stromu
* GetResponse agent posila odp&¥ naGetRequesspravci
» SetRequest spravce s#uje agentovi, aby nastavil ¢gitou hodnotu

» Trap-— agent posila spravci, pokud nastalmka fedem dani udalost

1.4.5 SNMPv2

Tento protokol je zaloZzen nagqachozim protokolu, ktery dale roag§e. Nevyhodou je
pietrvavajici vyuzivani ,community stringu“ k ukladamesel a vzajemna nekompatibilita
s predchozim protokolem, ktera je tgmbena zrnou formatu zprav a operaci. Protokol

obsahuje nové operace:
e Inform— spravce komunikuje s dalSim spravcem
V tomto protokolu se je jiz implementovana prad#akem dat, kterou zprastdkuje typ:

* GetBulk— spravce pozaduje ziskaridi ¢casti MIB stromu najednou

1.4.6 SNMPv3

NejnowjSi verze protokol SNMP. Nefni operace fedchoziho protokolu, ale odsitge
jeho nejetSi nedostatek — nizké zabegpei. Tento protokol je uZivatelsky orientovany.

Tento protokol nabizi tyto sluzby:

» Authentization(autentizace) spravce je nucen pouzitifdaSovaci jméno a heslo,
které je penaseno v hash foem— pouzito MD5 a SHA. #dchozi protokoly

pienasely tyto Udaje v textové podob

* Privacy(soukromi) — zpravy mezi spravcem a agenou posilany Sifrovan

MuzZzeme si vybrat ze symetrickych blokovych Sifer -SA&EDES.

» Access controf{zeni gistupu)— Ize omezit fistup spravce
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1.4.7 Komunita

Jedna se o jednozirgy identifikaini Udaj pro agenta nebo skupinu agei®@NMP zpravy

musi obsahovat ndzev komunity. Zakladni pouZivazéyjsou:
* Public — komunita pouze prteni
* Private — komunita préteni i zapis

Tyto definice Ize mnit, ale neni to dopotwovano, nebt vyrobci softwaru obvykle
piedpokladaji defaultni natavenichto komunit. SNMP umadaitije definovani vlastnich
komunit, které vedou k zvySeni bezpesti a detailgSimu rozdleni jednotlivych prav
agenti a skupin ageiit Komunikace jednotlivych agenta stanic je povolena pouze
v pripadt, Ze pouZzivaji stejnou komunitu. Komunitu bylo rupouzivat hlavive starSich
protokolech SNMP. Protokol SNMPv3 umnge identifikaci klienta a skupiny kliett

pomoci uzivatele a hesla. Neni tedy explicittné definovat komunity.

1.5 Service Level Agreement (SLA)

Jedna se o dohodu o Udrovni poskytovani sluzeb. Bralse obvykle uzavira mezi
poskytovatelem a zakaznikem (uzivatelem). Smysleéto tsmlouvy je definovat
poZzadovanou uroweposkytovanych sluzeb. Sgasti smlouvy by réa byt jasg stanovana
meteni:

» Kuvalitativni metriky

* Servisni metriky

* Procesni metriky

Zakladnim cilem tohoto dokumentu je preventipredchazet tomu, aby nedoslo k chybam
pii poskytovani sluzeb widledku rozdilnych d&ekavani na stran poskytovatele
a zakaznika. Preventivni mechanismy jsodaddé pro zaji&ni otekavané Urowhsluzeb
a vyhnuti se pendle, které vznika dstbdku jejich nepléni. Tyto penale zpravidla pin
nepokryvaji veskeré fingni Skody, které zhorSena kvalita poskytovani sluzgisobi.
Definici kvality poskytovani sluzeb setfquichdzi zbyinym nékladm ze strany

poskytovatele i zakaznika a j&ucuje metody jejiho ®@eni.
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2 NASTROJE PRO AUTOMATICKE DOHLEDOVANI A SPRAVU

V souwasné dob existuji desitky nastrbjpro monitorovani a spravu systém

2.1 Prehled

NejznangjSi nastroje pro spravu a monitorovanizame rozdlit na:
1. komplexni
» ZABBIX
* NAGIOS
* IBM Tivoli Network Manager
2. se zamfenim na databaze
* Microsoft Management Studio
» Oracle Enterprise Manager
3. se zamtenim na programovaci jazyk aplikace, fiklpd JAVA (JMX)
» JConsole
* VisualVM

V néasledujicich kapitolach se budenm#mavat blize nastr@m pro monitorovani a spravu
aplikaci napsanych v programovacim jazyce JAVA{§ptané tiskovéeSeni YSoft SafeQ
je postavené na programovacim jazyce JAVA) a ng@str@d ABBIX a NAGIOS z pohledu
komplexnichifeSeni (ostatni komplexni monitorovaci systémy kadyrzeny na zaklad
licencnich ujednanéi absence kéiovych funkci pro monitorovani rozsahlych podnikdvyc

systému obsahujicich tiskovy systém).
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3 TECHNOLOGIE JMX

JAVA jako jeden z mladSich, rychle rozvijejicichmegramovacich jazykpostupentasu
potrebovala prosedky pro spravu a monitorovani aplikaci v ni nagsanTimto tématem
se z#&ala zabyvat skupina, kterd dohlizi na vyvoj jazykgxipravuje nové podity

k novym specifikacim — JAVA Community Process (JSP)Na zaklad Zadosti
jednotlivych ¢lena komunity — JAVA Specification Request (JSR)[5]nikia specifikace
JAVA Management eXtensions (JMX)[5].tdhled hlavnich poZadatrkje zobrazen
v tabulce 3.1. JMX bylo zg@tku distribuovano separétrod distribuce samotné Javy.
Od verze Javy J2SE5.0 je jiz JMX standardni plnabttbu soutasti. Aplikani rozhrani
JMX je uloZzeno v knihow JAVAx.managemenflechnologie JMX definuje navrhové
vzory, aplik&ni rozhrani, sluzby pro monitorovani a managemenplatforné¢ JAVA.
UZ od prvotnich pozadaukbyla JMX navrZzena tak, aby nbvzniklé IMX systémy mohly
byt pIr¢ integrovany do stavajicich systtmIMX predstavuje jednoduchou a efektivni
cestu, jak rozsit stavajici kod aplikace o nové prvky a timiigpupnit jeji spravu

a monitorovani.

Piiklady vyuziti JMX: Webové servery — Apache Tomcaplikaini servery — JBOSS,
robustni monitorovaci aplikace — ZABBIX, NAGIOS, pyric.

JSR Obsah

JSR000003 | Zakladni specifikace JMX

JSR000077 | Specifikace spravy J2EE

JSR000151 | J2EE 1.4

JSR000160 | Vzdalenyistup k IMX

JSR000174 | Specifikace monitorovani a spravy JVM

JSR000176 | J2SE 1.5

JSR000255 JMX verze 2.0 a dodai@ funkcionalita

JSR000262 | #stup k managementu pomoci webovych sluzeb

Tabulka 3.1 Tabulka Zadosti JSR pro JMX.
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3.1 Architektura

Architektura JMX se sklada # tvrstev:
» Distribweni
» Agentni
* Instrumentani

Prehled komponent jednotlivych vrstev je zobrazewlmazku 3.1.

JMX-compliant
Web Proprietary management
browses Other m appﬁcatimgm
Distributed services
JMX manager
Protocol adapters Connectors
MBeanServer
A Agent services
Instrumentation strategy (MBean type)
Instrumentation
Application resources

Obrazek 3.1 Architektura JIMXfgvzato z [5].

3.1.1 Distribu éni vrstva

Distribweni vrstva slouzi k poskytovantiptuputidici aplikaci k IMX Agentovi. Existuji

dva druhy pistupi: konektory a adaptéry
Adaptéry

Poskytuji pistup k objekim MBeans progednictvim ugitych protokofi. Zvolenymi
protokoly mohou byt nagklad HTTP¢i SNMP protokoly.

Konektory

Poskytuji gistup k APl rozhrani agenta. PouZiva sefikdgd JAVA RMI.
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3.1.2 Agentni vrstva

Tato vrstva poskytuje aplikacim pro spravu a maoitdni fFistup ke spravovanym
a monitorovanym zdrém. Nachazi se mezi distribni a instrumenimni vrstvou.
Je tvdena jedniméi vice JMX agent. Kazdy agent je td@n dwma ¢astmi. Na jedné
strar¢ jde o MBean server, slouzici jako registr MBeanaadruhé o sluzby JMX agenta.
JMX Agenti jsou umisini na stejném virtualnim stroji jako zdroje, ktenénitoruji. Toto

umisgni jim umo#iuje efektivigjSi praci diky pimému pistupu.
MBean server

Slouzi jako registr jednotlivych MBean. Cely pro@sina vytvdenim instance MBeany
a poté jeji registrace na serveru. Server vyhodrmiia tato instance splie nutné
pozadavky pro usiSnou registraci (jediday identifikator v ramci serveru), a registraci

provede. V pipact nedsgchu, neni MBeana registrovana, coZ znetmge jeji vyuZziti.
Sluzby JMX agenti

Sluzby jsou dalSi s@asti JMX agenta. Kazda sluzba je realizovana jakmostatna

standardni MBeanaiilady sluzeb JMX agenta:

Sluzby class loaderibynamic loading services

Sluzba umoituje agentovi nahravat MBeany ze vzdalenych uimnist

Sluzbycasové&e (Timer services

Sluzba slouzi jako planovak odesilani upozoimi v predem definovanych

intervalech. Tato upozo&ni mohou byt spuha jednouti opakovas.

Sluzby monitorovaniNlonitoring servicep

Sluzba slouzi k vyhodnocovani jednotlivych hodnobnitorovanych atribuit
MBean. V gipad prekrateni hrantni hodnoty informuje o této skuieosti

jednotlivé posluchze.

Sluzby vztali (Relation services

SluzZba, kterd se staré o uzivatelské vtahy meziaviBa jejich konzistenci.



UTB ve Zling, Fakulta aplikované informatiky, 2012 23

3.1.3 Instrumentaéni vrstva

Na této vrst¢ probiha dodatma instrumentace vSech zdrojlat, utenych pro spravu

a monitorovani, aby byly tyto sluzby umaay.

3.1.4 MBeans

MBeany (anaged beaf] jsou to specialni typy objekt které umoznuji spravu

a monitorovani zdrdjaplikaci. Rozhrani MBean poskytuje:
* Nazev a typ atributu, ktery Izgst a modifikovat.
* Nazev a typ operace, kterdibe byt volana.
» Typ oznameni, které iie byt volano.

Typy MBean:

» Standardni — jsou to JAVA objekty, které odpovidgdnotlivym navrhovym
vzorim zaloZzenych na JAVA Bean modelu. Z&jig pristup k parametm

prostednictvim metodjetaset
» Dynamické — objekty jsou definovany az wilpthu khu aplikace.

* MXBeans — peddefinovana sada typMBean. Riklady jsou uvedeny v tabulce 3.2.

Rozhrani Popis

ClassLoadingMXBean Rozhrani pro spravditémi ¥id pro JVM.

GarbageCollectorMXBean Rozhrani gifpeni garbage collectoru JVM.

MemoryMXBean Rozhrani pro spravu paimVM.

OperationSystemMXBean| Rozhrani pro spravu apeh® systému, na kteréntd

JVM.
RuntimeMXBean Rozhrani pro spravenion JVM.
ThreadMXBean Rozhrani pro spravu viaken JVM.

Tabulka 3.2 Hklad rozhrani MXBeans
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3.2 Monitorovani a sprava

Pro monitorovani a spravu aplikaci na platfordAVA a vyuziti APl JMX byly

do standardnich distribuci Javiigany aplikace, které tuto funkcionalitu obsahdgdna

se o aplikace JAVA JConsole a JAVA VisualVM. Drubé mirgnych aplikaci obsahuje
ve své podstattu prvni a dalSi roz&ni na ukor pagvové a procesoroveé narosti na jeji

beh.

3.2.1 JAVA JConsole

Je to aplikace s grafickym uzivatelskym rozhrarkteré umo#uje spravu a monitorovani
aplikaci na platfortn JAVA Standard Edition. Tato aplikace je ¢lrv souladu se

specifikaci JIMX. Jednoduse a efektéiwmoziuje monitorovani a spraviekicich aplikaci.
Zakladni komponenty:

» Prehled — zobrazuje informace o sledovanych hodnat§éh

Vyuziti paneti — zobrazuje informace o vyuziti jednotlivych paiha praci Garbage

collectoru. Umo#uje vynucené zavolani Garbage Collectoru.

* Vladkna — zobrazuje informace o ¢to kéZicich vlaken. Umaiuje detekovani
deadlock a pouzivani filteru pro vy uritého typu viakna. Jednotliva vlakna

obsahuji informace o nazvu vlakna, délce vyuziGRil, chybovy vypis.
» Tiidy — zobrazuje peet n&tenych tid.
» Souhrnné informace o virtualnim stroji

e Strom MBean — zobrazuje veSkeré informace o regiatrych MBeans. Umaiije
spravovat jednotlivé MBeans, nastavovat hodnotyametii, volat zgistupréné

funkce.

» DalSi dophky — JConsole podporujgipstartu néteni dalSich zasuvnych modul
které slouZzi k roz&ni spravy a monitorovani.€t8inou se jedna o dalsi zalozky,
které jsou pomoci zasuvného modulu spravovany. dlgjpargjSim zasuvnym
modulem je nafpklad JTop, ktery umaije prehledé zobrazit seznam vlaken

podle gidéleného procesorovéhi@asu.
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3.2.2 JAVA VisualVM

Aplikace pro spravu a monitorovani aplikaci nafpla¢ JAVA Standard Edition.

Poskytuje dalSi funkce oproti JConsoly:

Snapshoty aplikaci, vlaken, JAVA heap.

Podpora zasuvnych modul— k zakladnimu programu je mozné jednodusSe
doinstalovat: JAVA ME Profiler Snapshot Viewer, \W&VM-Extensions,
VisualVM-JConsole, VisualVM-MBeans, Visual GC, Thos Inspector a dalSi.

Jde o graficky uzivatelskyiipemngjSi prostedi, které zobrazuje detailni pohledy
a provazanosti jednotlivych pnik- jako giklad pouzit Visual GC zasuvny modul

na obrazku 3.3 a sprava MBean vlaken na obrazkisBainé pro abaplikace.

Attribute values

Mame Walue
TatalStarkedThreadCount 30
ThreadCpuTimeSupported ltrue
ThreadCpuTimeEnablsd ltrue,
ThreadCount 20
ThreadContentionMonitoringSupported krue
ThreadContentionMonitoringEnabled False
ThreadallocatedMemorySupported ltroe
ThreadallocatedMemoryEnabled ltrue,
SynchronizerUsageSupported lkrue
PeakThreadCount 27
ObjectManitorUsageSupparted ltrue
DaemonThreadCount 16 E
CurrentThreadlser Time
400 000 000
300 000 000
200 000 000
CurrentThreadUser Time
100 000 000
4+ 31200 204
o 8
15:55
Discard chart: | -

Obrazek 3.2 VisualVM - nastaveni MBean vlaken.

< VisualvM

Visual GC

Epaces Graphs Histogram

Refreshrate: | Auto - | msec.

Spaces

® | Graphs b4

old Eden Compile Time: 3024 compiles - 1,267
povy P 3 1 oY —" iy 1 u 4 F T STy N RISy
Class Loader Time: 4416 loaded, 17 unloaded - 1,397s
U S S U L
GC Time: 136 collections, 1,190s Last Cause: unknown GCCause

Eden Space (68,312M, 17,938M): 14,652M, 128 collections, 422,406ms:
PP PP P Py rrY PP rr Y Y Yer Yy ey wrry e e ey r |

Survivor 0 (8,500M, 2,188M): 0

B B 5 S 5 B (MW E
- Survivor 1 (8,500M, 2,188M): 0

S0 0ld Gen {170,688M, 44,488M): 26,315M, 8 collections, 767,802ms

e
- &

Obrazek 3.3 VisulVM - zasuvny modul Visual GC.
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4 NAGIOS

NAGIOS[1] je systém pro monitoring systéra siti.

4.1 Vlastnosti

Webové rozhrani umdahjici zobrazeni aktualniho stavu monitorovanycheklij

historii reportovanych hlaseni, soubar logovacimi informacemi.

* Monitoring piidélenych zdroj.

* Monitoring sf'ovych sluzeb.

» Sitova hierarchizace strinj

* Reportovani nedostupnosti, chybovém stavu strojskytu problému i jeho
vyreseni.

* MozZnost proaktivni reakce na vyskyt udalosti ndadkhandleru udalosti.

Automaticka rotace souhios logovacimi informacemi.

4.2 Prerekvizity

Operani systém Linux\Unix.

Nagios-plugins

Jedna se o skupinu skiipt(miZze se jednat i o binarnich soubory),
které samostatnzprostedkovavaji vyhodnoceni dostupnostityich sluzeb

a tyto informace déleipdatiidici aplikaci.

Webovy server

Doporuten je webovy server Apache s podporou gd knihovhgto

knihovna je poZzadovana pro zobrazeni stavovychartagndi CGlI.

NRPE, NSClient++

NAGIOS AGENT pro monitorovani vzdalenych stanic me@nim

Systémem Linux\Unix, Windows.
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4.3 Konfigurace

Konfigurace je uloZzena v textovych souborech, kisot vyuZzivani i startu aplikace.

Pro aplikovani zmny konfigurace je nutné restartovat aplikacifed spu&nim

po rekonfiguraci je dopotgné provest validaci konfigumich soubak. V piipadt

vyskytu problému je chyba odhalena timto testerarykzarové zobrazi pozici vyskytu

této chyby. Pokud by doSlo ke spiritaplikace ped provedenim testu s vyskytem chyby,

je aplikace po jejim nalezeni ukama.

4.3.1 Server

Konfiguratni soubory serveru seéldna:

Hlavni soubor

Soubor je pedavan f spoustni aplikace jako parametr. Je vyuzivan NAGIOS
serverem i CGl Obsahuje definice uloZeni ostatnich konfignfeh soubai.
Umoziuje povolenici zakazani notifikaci, prov&di aktivnich kontrol, fjmu

pasivnich kontrol.
Zdrojoveé soubory

Jsou pouzivany pro definovani maker uzivatele. Sgufsou vhodné pro uloZeni
uzivatelskych jmen, hesel (je nutné tyto soubolyezpeit proti zneuziti — pouziva

se nastaveni prav 608 660°). SlouZi k definici databazovychipojeni.
Sobory s definici objekt

Slouzi k definovani monitorovanych objékt zpisobu jejich monitorovani
CGI konfigura&ni soubor

Jsou zde uloZeny informace o zdrojovych souboreshoweho serveru, které bude

rozhrani vyuzivat. Zavadi autentizaci ptospup na webove rozhrani.

! Skripty, které generuiji dynamické webové stranky.

2 Soubor jesitelny menitelny pouze jeho vlastnikem

® Soubor jesitelny a nénitelny vlastnikem a skupiny uZivatel
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4.3.2 Klient

Klient systému NAGIO$obsahuje pouze jeden konfigéna soubor. Konfiguréni soubor

je zcela odlisny od konfiguéaich soubar serveru, neld neobsahuje Zadna data.

Hlavnimi parametry jsou:

allowed_hosts

Parametr definuje soubor IP adres NAGIOS sérved kterych mize klient
piijimat pfichozi spojeni. Pokud je parametr nevyplnbude NAGIOS Klient

piijimat tyto spojeni bez @eni IP adresy serveru.
password

Definice hesla, které vyZaduje klient po serverwykonani pichozich pikazi.

Tento parametr neni povinny, ale je dogemny pro zvyseni bezpeosti.
port

Parametr utuje port NAGIOS klienta. Zakladni hodnota je 12489pro opera&ni
systém Windows a 5666[1] pro op&nasystém Linux\Unix.

modules

Sekce pro povoleni jednotlivych modulkteré bude NAGIOS klient vyuZzivat

pro monitoring.
use_ssl

Pokud ma server pouZzivat Sifrované spojeni, je énuemto parametr nastavit

na hodnotu 1.
NRPE Handlers

Tyto parametry byly vyuzivany v minulosti, kdy moHiyt na klientu specifikovany
vlastni definice kontrati ptikazi, které klient provatl. V souwasnosti je tato sekce

ozna&ena jako ,zastarala"“ a neéa by se jiz pouzivat.

* NRPE pro opermi systémy Linux\Unix, NSClient++ pro opérd systémy Windows
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NRPE

Jednd se o NAGIOS klienta, ktera je instalovan ystésny Linux\Unix. Tento Klient

umoZiuje monitorovanidchto stanici stanic, které jsou z nich dostupne.

Pro volani pikazi na tomto klientu je pouzita definiceheck nrpEl]. Priklad volani
klienta pro monitorovani sluzeb na klientské stapamoci ssl a sluzeb hhtp a ftp na jiné

stanici je znazommo na obrazku 4.1.

Local

Rosources

and
B85L Servicos
Nagios > check_nrpe — » NRPE
| E—— check_http [l
Services on
chack_fip pf Viher Hosts
Monitoring Host Remote Linux/Unix Host

Obrazek 4.1 NAGIOS klient pro opérd systém Linux\Unix, fevzato z [1].

NSClient++

Tento klient umo#uje monitorovani stanic s opéram systéemem Windows nebo stanice,
které jsou z nich dostupnérilazy pro provedeni kontroly pomoci tohoto kliemtasi
obsahovat definictheck ntl]. Priklad volani klienta pro monitorovantiplusnych sluzeb

na klientské stanici je zobrazeno na obrazku 4.2.

Windows Machine

Monitering Server

MNagios NSClient++ £

Y

k.

check_nt

Sarvices

Obrazek 4.2 NAGIOS klient pro opérd systém Windows,ipvzato z [1].
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4.4 Objekty

Objektem se rozumi element, ktery je vyuZivan aptiklogikou k monitorovani a k reakci

na ucité, p‘edem definované stavy¢h se na:

Sluzby Service¥

Tyto objekty se vztahuji k objektu stanice, podigeij vlastnosti sluzbu. MiZze se

jednat nagiklad o vyuziti procesoru, volného mista na diskta,i sluzby http, ftp.
Stanice KHostg

Stroj, na kterém jsou provozovany sluzby. Jedné s&f’ové zdizeni (server,

tiskarna, atd.). Jsou jednozna urceny pomoci IRi MAC adresy.
Skupiny stanicKlosts Groupk

Diky agregaci str@gj do skupin je mozné #phlednit zobrazeni jejich stav

na webovém rozhrani a konfiguraci streg skupis.
Kontakty Contact3

Adres& uZivatelskych informaci slouzici k déaeni oznameni. Jednotlivé kontakty

jsou svazany se straji sluzbami.

Skupiny kontaki (Contacts Groups

Sdruzovani kontaktdo skupin zjednoduSuje definovani zasilani oznamen
Prikazy Commandps

Definice operaci pro volani aplikaci vyuzitych proonitoring ¢i oznameni.

Nap‘iklad definice pikazu volani oznameni pomoci emaitatify-by-email
Casové periodyTime Periods

Urcenicasovych intervdil pro monitorovani a zasilani oznameni kontakt
Oznameni $ervice Escalations, Host Escalations, Hostgroupsakationg
Informovani kontaktu o udalosti nagpomoci SMS, emailu, zpravy na pager, aj.
Zavislosti Service Dependencies, Host Dependeicies

Definovéani jednotlivych vztahmezi stanicemi, sluzbami (r@di potomek, aj.).
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4.5 Systém zasuvnych modui

Zasuvné moduly jsouifkazy nebo skripty, které slouzi systému NAGIOS provadni
kontroly stawi monitorovanych objekt Systém fungovani zasuvnych madgd zobrazen

na obrazku 4.3.

Magios Process
Monitoring Logic
Embedded Parl
intarprater
4 4
y L
Plugins | ‘ Perl Plugins Monitoring Abstraction Layer
[
______ R R
Hosts and Services Monitored Entities

Obrazek 4.3 Zasuvné moduly systéemu NAGIO8ypato z [1].

NAGIOS neobsahuje Zzadné interni mechanismy, kteye zhji¥ovaly kontrolu.
Monitorovaci logika je plé zaloZzena na volani zasuvného modulu jako absfraktn
monitorovaci vrstvy. Systém abstraktni vrstvy odpuge samotné jadro NAGIOSu
od nutnosti znat vnibi mechanismy fungovani daného objektu a systénvagtni
jednotlivych ditich kontrol. Tato logika je obsaZzen&mo v zasuvném modelu a systému

NAGIOS umo#uje volani jednotlivych ,funkci*.

Zasuvné modulu jsou vyuzivany vzdy, pokud je nuggit stav daného objektu. Systém
NAGIOS po volani zdsuvného modulu zpracuje vystugaia, které zasuvny modul
po kontrole vrati vyhodnoceni stavu. Pokud jsoyeadmotlivé stavy vazanyifkazy, jsou

tyto prikazy vykonany po vyhodnoceni.

Zasuvné modulu umoznuji monitorovat nagriklad:
» Sledovani siovych sluzeb (pomoci TCP portSMTP, POP3, HTTP, PING, FTP)
e Sledovani vytizeni CPU, vyuzizi HDD, p&mn

» Sledovani sovych prvki: Router, Switch
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Systém NAGIOS obsahuje vestay interpret Perl (ePN)[1], ktery umidje provadt
spou&tni zasuvnych modilv jazyce Perl. Systém volani zasuvnych modelzobrazen

na obrazku 4.4.

Vyhody ePN:
» EfektivngjSi spoustni perl modul jako funkci knihovny.
» Zkracenicasu spoughi a vykonavaniikazi zasuvného modulu.
* Snizeni zatze systému.

Nevyhod ePN:
* ePN je odliSny od standardniho jazyka Perl a jadpbuzit jinou syntaxi.
* Ladéni skripti interpretovanych ePN je mnohem zdlowjgiva naréngjsi.
e ZvySeni parétovych narok na k&h &chto zasuvnych modiul

Ostatni moduly jsou nazyvany jako externi skrifel,je zobrazeno na obrazku 4.4.

Obrazek 4.4 Volani zasuvnych motluprevzato z [1].
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4.6 Makra

Makra slouzi ke zjednoduSeni konfigurace systémGNJFS. Jsou uloZena ve zdrojovych
souborech (kapitola 4.3). Tyto zabezpeé soubory pomahaji skryt citlivé informace, jako
jsou napiklad hesla, vysledky kontrol nebo cesty k jedngtih souboiim. Pokud tyto
citlivé udaje nebudeme mit ¥chto zabezpenych souborech, Figtupnime tudaje démonu
CGl, ktery je bude moci iptist a zobrazit. Vytvini maker umaiuje vytvaeni
proménnych, na které se pouziji pro volani jednotlivyphikazi. Pred spu&inim
konkrétniho pikazu bude makro nahrazeno sku@u hodnotou. Makra mohou byt

jednoducha, ale i vitena (makro obsahuje ve své definici dalSi makro).
Z&kladni @leni maker:

» Uzivatelska makra.

» Standardni makra (standardni makra uloZzena v systéhG10S).

* On-Demand makra (Slouzi pragaani hodnoty ifkazu z jiné stanice, nez pro

kterou byl tento fikaz spu&in).

4.6.1 Uzivatelska makra

Tyto makra si uzivatel sdm definuje. Jsou uloZekanfiguranim souboru resource.cfg.
Téchto soubar maze byt vice. Systém NAGIOS umage vytvaeni az 256 uzivatelskych
maker (JUSER1$ az $USER256%).

Priklad definice uzivatelského makra pro definicigraeti zasuvného modulu check_nt:
$USER1$=/usr/local/nagios/libexec/check (a¢finice desty k zasuvnému modulu)
SUSER2$=54321definice portu)
$USER3%$=MojeTajneHeslalefinice hesla)

Priklad definice pouziti fedchoziho makra:
define command{

command_name check nt

command_line $USER1$ -H 192.168.20.10 -pERLS -s SUSER3$
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4.6.2 Standardni makra

Makra mohou byt pouZita do vSech typrikazi, ovSsem makro pro tité typy pikazi

nemusi platit (nebude vyhodnoceno).
Rozdleni maker podle toho, pro jaky objekt se pouZzj¥iji
* Makra pro stanici a skupinu stanic.
* Makra pro sluzbu a skupinu sluzeb.
* Makra pro kontakt a skupinu kontékt
e Makra pro sumarizaci.
e Makra pro oznameni.
* Makra pro vyjadenicasu.
» Makra pro praci se soubory.
» Ostatni makra.
Rozdleni maker podle toho, pro jakou funkci slouzi[1]:
» Kontrola sluzeb a stanic.
» Upozorreni sluzby a stanice.

Obecré se makra pro sluzby nemohou pouzit pro kontraduisti upozorréni stanice,
ale naopak to neplati.fiPkontrole sluzby miZeme vyuZzit makro pro stanici, nebo
na stanici sluzba di. Makra pro kontakty se vyuZivaji pro posilaniomgprreni

a upozorgni se nepouZzivaji pro kontroly.
Priklad pouZziti standardniho makra:
define command{
command_name check_ping

command_line /usr/local/nagios/libexec/checkgpid SHOSTADDRESS$
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4.7 Systém kontrol

Systém NAGIOS provéadi kontroly aktivni a pasiviinst a sluzeb.

4.7.1 Aktivni kontroly

viv s

kontroly jsou inicializovany procesem NAGIOSu nebpomoci pravidelnych
naplanovanych procés Vzdy, kdyZ je padtba zjistit stav strojeti sluzby, dojde
ke spu&tni zasuvného modulu, ktery provede kontrolu st@®avidelné kontroly jsou

popsany v kapitole 1.3.1.

4.7.2 Pasivni kontroly

Tento typ kontrol spoléha nadkévaci taktiku. Systém NAGIOS ani jeho agent seakgis
provadt jakoukoli kontrolu, aleéeka na obdrzeni dat (vysladkontrol) externi aplikace,
kterd tyto kontroly provadi za ¢p Pasivni kontroly se vyuZivaji r@devsSim
pro monitorovani sluzeb, které jsou asynchronnniNedy ginosné provag pravidelné
kontroly a zatZzovat tak systém a pitacovou sf. Systém pasivnich kontrol je zobrazen
na obrazku 4.5. Externi aplikace provede kontrolzapiSe vysledek této kontroly
do souboru, ktery je pravideirkontrolovan systémem NAGIOS#iRlalSim cykluéteni
tohoto souboru dojde k tazeni vysledk téchto kontrol do fronty pro dalSi zpracovani.
Tato fronta se vyuzivd pro oba typy kontrol — pasiv aktivni. NAGIOS postuph

zpracovava data ve frana na jejich zaklatireaguje.

Nagios
Process

[ omaime ]
f

External Command Logic

External
Command
File

Extarnal
Applications

Obrazek 4.5 Pasivni kontrolyigvzato z [1].
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4.7.3 Kontrola stanic

Stav stanice fi#ze nabyvatdchto hodnot[1]:
« UP
« DOWN

* UNREACHABLE

Zasuvné moduly, které prov§tkontrolu stanice, pracuji s hodnotami: OK, WARNS,
UNKNOWN ¢i CRITICAL[1]. NAGIOS vyhodnocuje hodnotu fedanou zasuvnym

modulem a tuto hodnotuigvadi na stav stanice, kterou odingko pedkEzny. Systém

piedkEzZného vyhodnoceni je zobrazen v tabulce 4.1. Renikonéného stavu stanice se

pouZije dalSi kontrola. Systém vyhodnoceni kmédo stavu je zobrazen v tabulce 4.2.

Hodnota vracena zasuvnym modulem

Fedbézny stav nastaveny v NAGIOSu

OK upP
WARNING> UP nebo DOWN
UNKNOWN DOWN

CRITICAL DOWN

Tabulka 4.1 RedkEZny stav stanice.

PiredbéZna hodnota

Stav rodié¢e

Kone&iny stav

DOWN

Alespai jeden je UP

DOWN

DOWN

VSichni jsou DOWNi UNREACHABLE

UNREACHABLE®

Tabulka 4.2 Konény stav stanice

® Stav WARNING étSinou znamend, Ze stanice je ve stavu URZevhe ovSem zZpsnit tuto kontrolu

parametrem, ktery nam v kamm&m vyhodnoceni vrati stav DOWN (itéglad ¢asova dostupnost stanice).

® Stav nedostupnosti je zjidvan na zaklatstavu jeho rodiovskych uzlh. Tento stav pomaha dir rychleji

pricinu vypadku stanic.
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Prakticky giklad vyhodnoceni kok@ého stavu pro ®dvou topologii zobrazenou
na obrazku 4.6. Web i Routerl jsou vypnuté. Jejidmeiny stav bude DOWN,
neba Switchl je ve stavu UP. Jednotlivé stanice, ksénachazeni vtgivé topologii

pod stanici Routerl budou mit v NAGIOSu stav UNREMWBLE, neba’ sphiuji

podminku, Ze vSechny ragivské uzly jsou v kormém stavu DOWN nebo
UNREACHABLE.

Nagios
|

Switch %
L= \,
S .
& [ %
FTP

", Router

5 N
fi — 1
7 )
Switc nz% ( nternet |
4 - s _..I. _J".
; \
oy I -

| Router2

somewebsite.com

Obrazek 4.6 $ova topologie zavislosti stanic a sluzeb pro
vyhodnoceni stavu DOWN a UNREACHABLEgvzato z [1].

4.7.4 Kontrola sluzeb

Stavy sluzeb vracené zasuvnym modulem a &woiestavy v systému NAGIOS jsou

totozné. Jednd se o stavy[1]:
« OK
« WARNING
« UNKNOWN
« CRITICAL

Systém NAGIOS reaguje na tyto hodnoty stavy naaziikprirazeni hodnot stdivk typim
stavi.
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4.7.5 Typy chybovych stavi

Systém NAGIOS rozliSuje dva typy chybovych s$ta®OFT a HARD. Typy stav se
pouzivaji pro zpracovani udalosti spojené s&mim upozoréni tak, aby nedochazelo
k faleSnym popladim. Systém NAGIOS umaiije specifikovat p&et nutnych kontrol
pro potvrzeni zrénu typu stavu a rozpoznani skiniého poplachu. K tomuto nastaveni se
pouziva konfiguréni volba: max_check_attempt¥ysledky pasivnich kontrol maji vzdy
chybovy stav HARD, pokud neni povolena konfigumia  volba

passive_host _checks are s&fechod mezi chybovymi stavy je zobrazen v tabul8e 4.
Chybovy stav SOFT:

* Pokud konénym stavem neni OK nebo UP a zanoveedoSlo k vyerpani viech

pokusi pro kontrolu planého poplachu.

* Pokud dojde k zotaveni (&ovnych stav OKc¢i UP) po gedchozim chybovém
stavu SOFT.

Chybovy stav HARD:

* Pokud konénym stavem neni OK nebo UP a zanpweedoslo k vyerpani vSech

pokugi pro kontrolu planého poplachu.

* Pokud dojde k zotaveni (&fovnych stav OK¢i UP) po gedchozim chybovém
stavu HARD.

e Pokud dojde ke zmm¢ typu stavu (WARNING, CRITICAL, DOWN,
UNREACHABLE[1]) po pedchozim chybovém stavu HARD.

Cas| Kontroly Stav Typ stavu
1 1 OK HARD
2 1 CRITICAL SOFT
3 2 WARNING SOFT
4 3 CRITICAL HARD
5 1 OK HARD

Tabulka 4.3 Zmainy Hard a Soft stav
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4.8 Obsluha udalosti

Obsluha udélosti umaénje Systému NAGIOS proaktivni jednéni pro naprakiybového
stavu staniceti sluzby. Cilem je oprava chybového stavied zaslanim poplasného
upozorrgni. Jedna se o skripty nebo spustitelné souboeyéksou volany i piechodech

stawi SOFT a HARD, neboipzotaveni z chybového stavu.

4.8.1 Typy obsluhy udalosti:
* Globalni pro stanicéi sluzby.
» Globalni servisni.

» Specifické pro konkrétni stanici sluzbu.

4.8.2 Princip obsluhy udalosti

Systéem NAGIOS automaticky definuje, kdy je sgnat obsluha udalosti.r@d spuinim
provadi standardnkontroly podle nastaveni o maximalnimcpokontrol ged chybovym
stavem HARD. Pokud stanic& sluzba jsou jiz v chybovém SOFT stavu a gidb
piedposledni pokusied stavem HARD, je sput skript¢i spustitelny soubor definovany
pro obsluhu udalosti. DalSi sp#&st obsluhy udalosti je po prvninfgzhodu do chybového
stavu HARD, pokud stav stani¢esluzby neni OKsi UP.

Priklad definice obsluhy udalosti ftp, ktera proveuiéaz pro restartovani sluzby:

define service{

host_name localhost
service_description fpt
max_check_attempts 5
event_handler restart-ftp

}

define command{

command_name restart-ftp

)
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4.9 Pridané hodnoty Systému NAGIOS - flapping, blackout

4.9.1 Flapping

Jedna se o detekci velké frekvencesamstavi sluzbyci stanice. Vysoka frekvencédhto
zmen maze byt napiklad disledkem stability sbveho gipojeni ¢i nastavenim nizkych
prahovych hodnot pro kontrolu. Systém NAGIOS umgeé zapnuti detekce flappingu
pomoci konfigurani volby enable flap_detecti¢h]. Systém detekce flappingu sfiea

v ukladani vysledk poslednich kontrol (21 kontrol) a zaznamenavanirgmstavi.
Na zéklad zmen je sp@itana mira zrny stavu (procentualni hodnota &my stavu).
Sluzba ¢i stanice, kterdA ma miru zZmu stavu nulovou, nefnila v poslednich 21
kontrolach syij stav a je tedy absolutrstabilni (sluzb&i stanice niZze byt stabilni i pokud
ma jiny stav nez URI OK). Algoritmus pro vypoéet miry znény stavu pracuje s vahovym
systémem hodnot @nam u mladSich hodnotigéluje vysSi vahu). Vysledna hodnota je
podle typu objektu (sluzb& stanice) porovnana s prahovymi hodnotami v kamfgnim
souboru low_service_flap_threshold, high_service flap_thidd,
low_host_flap_threshold, high_host_flap_threshitfd Nizké prahové hodnoty slouZzi
k vyhodnoceni ukafeni flappingu a vysoké k jeho startu. Operatiezptatku a konci

flappingu jsou znazotmy v tabulce 4.4.

Operace Start flappingu Stop flappingu

1 Zalogovani informace o startu Zalogovani informace o konci
flappingu flappingu

2 Fridani komentge ke sluzb ¢i Smazani komenté ze sluzbyi

stanici o flappingu stanice o flappingu

3 Zaslani upozosmi o za&atku Zaslani upozorni o ukorgeni
flappingu flappingu

4 Potla&eni dalSiho zasilani upozeém | ZruSeni potléeni zasilani upozoéni

na stavy pro tuto stani¢i sluzbu na stavy pro tuto staniéi sluzbu

Tabulka 4.4 Operace flappingu
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4.9.2 Blackout

Jde o ozn&eni odstavky, kdy chceme provéstityr planovany zésah, ktery ovlivni
po ugitou dobu funkcionalitu systému Doba, po kterou je zapnuta odstavka,
se nepipocitdva do SLA jako vypadek systému a neposilajipezaoreéni na stavy sluzeb

a stanic (administratbdostanou upozogmi na z&atku a na konci odstavky).
Typy odstavek:
e Flexibilni
Pouziva se pro definovantasové délky odstavky aasového rozmezi,
kdy k odstavce dojde. Systém NAGIOS spusti odstajkimile se sluzba
v nastaveném intervalugpne do chybového stavu.
e Fixni
Pouziva se pro definovani pevného startu a konstakly. Start blackoutu Zae

nehled& na stavu sluzbyi stanice (niZze byt ve stavu OKi UP).

" Pokud pi odstavce zjistime, Ze planovana doba odstavkyostatlje pro vykonani zasahu, tereme

vytvorit dalSi odstavku, které se budiekryvat s ivodni odstavkou.
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4.10Centralizace a distribuované monitorovani aplikaci

Hlavni myslenkou je rozloZeni 2@e na ostatni servery a vybudovani centralnihceserv
pro ukladani vSech dat a webovéltsfupu, jak je znazo#no v giloze P I. Distribuované
monitorovani neni nezbywnnutné pro mensi a iedre velké podnikové systémy,
neba potet stanic a sluzeb je relativimaly. U velkych podnikovych systéme jiz
distribuované monitorovani nezbytnosti. Systém NB&I dokadZze pomoci pasivnich
kontrol sbirat data od distribuovanych setivePro fenos &chto dat mezi jednotlivymi
distribuovanymi servery sérem k centralnimu serveru se pouzivd NSCA (Nagmwi&e

Check Adaptor) ve forfhklienta a démona.

4.10.1 Centrélni server
* Obsahuje weboveé rozhrani.
» Provéadi zasilani oznameni.
* MiZe provadt aktivnici servisni kontroly, ale neni t@ips Zadouci.
» Provéadi pasivni kontroly.

e Obsahuje vSechny definice stanic a sluzeb, kteréu jsmonitorovany

distribuovanymi servery.
* Provadi obsluhu udalosti.

* Rozhoduje o stavech stanic a sluzeb.

4.10.2 Distribuovany server
» Instalace na Linux\Unix opetai systém.
» Dalo by seici, Ze se jedna o kostru NAGIOS serveru.
* Neobsahuje webové rozhrani.
* Neprovadi zasilani oznameni.
* Ma zapnuté distribuované monitorovani (obsess_eeevices, obsess_over_host).

* Vyuziva specifickych pikazi, které se provagi po kazdé servisni kontrole

(ocsp_command a ochp_command).



UTB ve Zling, Fakulta aplikované informatiky, 2012 43

4.10.3 Komunikace

Systém pedavani informaci je zaloZzen na odesilani dat vwlanolani ocsp a ocsh
piikazi, které gedavaji data NSCA klieait Tito klienti komunikuji s NSCA démonem,
ktera &Zi na centralnim serveru — zobrazenariloge P I. NSCA klient vyuZzivarfkazu
send_nsdd] pro fyzické gedani dat démonovi — zobrazeno na obrazku 4.7. Bémo
po pijmuti od NSCA klienta provede zpisiijatych dat do externiho souboru,
ktery je pravideld kontrolovan Systémem NAGIOS. Data jsou poté zpraong formou

pasivnim kontrol popsanych v kapitole 4.7.2.

: External | | - Program |

Magios [+ Conmand|" NSCA — send_nsca |« Script
File

Monitoring Host Remote Linux/Unix Host

Obrazek 4.7 Komunikace distribuovaného serveru @A8émonem, fevzato z [1].
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5 ZABBIX

Systém ZABBIX[2] je open-source (licence GPL Gehdpablic License version 2)
distribuovanéeSeni pro monitorovaniteivych prvki. Jde o velice oblibeny a rogsmy
systém, které je vhodny i pro monitorovani rozsémlypodnikovych systéin Vyuziva
centralizované spravy pomoci webového rozhrangilbliovanou konfiguraci pro ziskani
jednotlivych monitorovacich voleb od agénsmérem k centralnimu serveru. Tento

monitorovaci systém se rychle rozviji - poslednizeeoyla vydana v tomto roce (2012).

5.1 Vlastnosti

» Webové rozhrani umdhije zobrazeni vSech dat jako jsou statistiky, kgurieni

parametry, prava uzivatel

* Pro usnadéni konfigurace vyuziva systému Sablon, na ktera jszany jednotlivé

definice monitorovanych objekf&a prace s nimi.

* Vyuziva rel@&ni databadze pro ukladani konfigtméch voleb a vysledk

monitorovani.
e Monitorovani gidélenych zdroj.
* Monitorovani sfovych sluzeb.
» Sitova hierarchizace stripj
« Umo#iuje vyuzit agenty pro distribuované monitorovani.
* Monitorovani SNMP v1, v2, v3.

e Upozorreni uzivateli zasild v podob emailu, SMS, komunikacich server

(napiklad jabber).
* Obsahuje kontrolu a monitorovani SLA.
* Umo#iuje zakoupeni komeni podpory — nabizi se 6 typodpory.

* Metod nejmenSichétveran bude v nasledujici verzi finalnimplementovana

pro predikni systém.
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5.2 Prerekvizity

* Oper&ni systéem Linux\Unix s knihovnami OpenlIPMI, libsslf{@ing.
* Relani databaze

Jako defaultni databaze je integrovana databdzeQUy®odporovany jsou dale
relatni databaze: IBM DB2, PostgreSQL, Oracle, SQLite[2]

* Webovy server a PHP

Doporwen webovy server Apache od verze 1.3.12. PHP postpoo od verze 5.0
sintegrovanym modulem GD 2.0 a ®&®im. Tento modul se vyuzZiva

pro zobrazeni grafického formatu PNG.

5.3 Konfigurace

Hlavni ¢ast konfigurace je uloZzena v réta databazi (bude popsano v nasledujicich
kapitolach). Parametry, které jsou nutné pro stplikace, jsou uloZzeny v konfigunaich
souborech. Pro aplikovani 2ny konfigurace v konfigugmim souboru je nutné

restartovani aplikace.

5.3.1 Server
Server obsahuje dva konfigdrd souboiZABBIX_server.cord ZABBIX.conf.php

ZABBIX_server.conf

* Obsahuje fpojeni na releni databazi (pro#mné z&inaji DB — server, databaze,

uzivatel, heslo, port, atd.)
» Definuje cesty k logovacim soulion, externim skrigtm, daiasnym ulozistim.

» Specifikuje praci s datyc@s provadni optimalizace, maximalni get uloZzenych
hodnot, atd.).

* Vymezuje pidélitelné systémové prasdky pro kh serveru.

ZABBIX.conf.php

* Obsahuje ppojeni na reléni databazi a ZABBIX server (je teoreticky mozné

provozovat server na jiné stanici, nez je provonavdatabaze a webové rozhrani).
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5.3.2 Proxy

ZABBIX Proxy obsahuje jeden konfigufiai souboiZABBIX_proxy.conf

Mezi dilezité parametry uloZzené v konfigdram souboru pat parametry:
* Mdd proxy — aktivniéi pasivni.
» Piipojeni na relani databazi, do které jsou ukladany vysledky kdntro
» Pripojeni na ZABBIX server.

» Definicecasu a p&tu uloZenych dat, ktergekajicich na odeslani ZABBIX serveru.

5.3.3 Kilient

Klient obsahuje jeden konfigumai soubor v zavislosti na typu klienta. Pokud s#nge
o klienta, ktery nativé béZi na ZABBIX serveru a monitoruje tento server,ngdse
o konfigur&ni soubor ZABBIX_ agent.conf DalSim pgipadem je standardni agent,
ktery je pouzit pro monitorovani vzdalenych stamisluzeb, které na nicl&ti. Pro tohoto

klienta se pouziva konfigutai souboiZABBIX_agentd.conf
ZABBIX_agent.conf

* Obsahuje pouze zlomek nastaveni, ktera jsou v pki&mtovi.

* Vymezuje gipojeni k ZABBIX serveru.

* Obsahuje uzivatelské parametry pro monitorovani BiBserveru.

Preddefinované jsou parametry pro sledovanicrgéldatabaze MySQL pro ukladani
konfiguraci a dat ZABBIX serveru. Tyto parametrgysozngeny jako komeni,

pokud je ZABBIX server nainstalovan s podporouliodypu reléni databaze.
ZABBIX_agentd.conf
* Obsahuje ppojeni na ZABBIX server pro komunikaci.
* Vymezuje velikost zasobniku s daty, ktera se byssilat na server.
» Povoluje¢i zamezuje pasivni a aktivni kontralyvolani vzdalenych ipkazi.
* Souasti jsou uzivatelské parametry pro monitorovanBBRX serveru

Preddefinované parametry zde chybi.
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5.4 Komponenty

5.4.1 ZABBIX Server

ZABBIX server je hlavni ¢asti systéemu. Server slouzi jaké centralni ul®zist
konfiguranich voleb a monitorovanych dat.tge byt vyuZzit také k monitorovani stanic
a sluzeb, ale &tSinou se k tomuto ukolu vyuzivaji jednotlivy ager®bsahuje webové
rozhrani, které umoZznujerghledné zobrazeni informaci, definovani konfigofeh voleb

a jednotlivych monitorovanych objekt

5.4.2 ZABBIX Proxy

Jde o volitelnoucast systemu ZABBIX, ktera umtidje zastoupeni hlavniho serveru
ve slkEru dat na distribuovanych lokacich, ze kterych bgnptlivy klienti mohli mit
problém s odesilanim dat. Data jsou uloZzena ddrnokélani databaze, ze které jsou poté
posilany na hlavni server — zobrazeno na obrazi&u Bato komponenta umidje

rozloZeni vyuziti systémovych prostiki, neba@ odpro$uje hlavni server odasti aktivit.

Firewall

ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Obrazek 5.1 ZABBIX Proxy,igvzato z [2].

5.4.3 ZABBIX Agent serveru

Vyuziva se pro monitorovani ZABBIX serveru. Jde jednoduSeného klienta deamého
pouze pro monitorovani ZABBIX serveru, na kterénogzén bézi. Vzhledem k odédlenym
komponentdm webového serveru a ZABBIX servetizenadministrator sledovat stav této

klicové komponenty.
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5.4.4 ZABBIX Agent

Agent slouzi k monitorovani lokandostupnych zdrdj (vyuziti pangti, zaplréni disku,
piidéleni procesoru) a sluzeb. Proéslat musi naéthto stanicich &et. Informace,
které ziskd, fedava hlavnimu serveru, ktery je poté vyhodnotiuAfya nativnich volani

pro &tSi optimalizaci Bhu. ZABBIX Agent je podporovan pro tyto platformy:

« AIX

* FreeBSD
e HP-UX

* Linux

* Mac OS/X
* NetBSD
 OpenBSD

 SCO Open Server
» Solaris

*«  Windows

5.4.5 Utilita pro Unix — ZABBIX Get

Jde o pomocny program, ktery umi komunikovat s tagera pijimat od €] zasilana data.

Pouziva se hlawnpii odhalovani picin problému s agentem.

5.4.6 Utilita pro Unix — ZABBIX Sender

Jde o program, pomoci kteréhaiteme zasilat ziskana monitorovana data za ZABBIX
server. Vyuzivd se ipdevSim pro dlouho é&lici uzivatelské skripty. Spousti se
s parametrem konfiguwaiho souboru agenta au#e zasilat pouze hodnoty, které jsou

uvedené v sekci uzivatelské parametry.
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5.5 Webovy server, administrace a sprava

5.5.1 Webovy server

Konfigurace jednotlivych objelt monitorovani je pesunuta na webové rozhrani, které
poskytuje pehlednou orientaci a spravu nejeéchto prvki. Mezi dalsi dlezité
komponenty webového serveru ipatagiklad privodce instalaci, nastaveniigtupovych
prav, provadni auditu veSkerého pohybu na webovém serveru. Weabzdlen do fti

¢asti: monitoring, inventareporty, konfigurace a administrace.

5.5.2 Administrace

Autentizace

Systém ZABBIX umo#uje fi typy autentizaci:
* Interni databaze ZABBIXu (hesla jsou ukladany verfatu MD5)
e Oweteni proti externimu LDAP serveru.
» Autentizace proti HTTP serveru (Apache server).

Uzivatelé a skupiny uzivateh

V Systému ZABBIX existujifi typy uzivateli podle gednastavenych oprasmi:
* Uzivatel
e Administrator
e Super administrator

Systém skupin uZivatel se pouziva pro definovani jednotlivych prav uzlat
V z&kladnim nastaveni je fipraveno deset skupin, které obsahuji pravderch

do ti oblasti — webové rozhrani, pouzivani APIgldsystému.

Média

Jedna se o komuni&ai kanaly, kterymi budou dotavany upozoréni. Zakladni média
jsou: email, jabber, SMS pomoci GSM modemu a ektgkript. Pro jednotlivé uZivatele

muzeme vymezit ékolik typt meédii, ktera se budou vyuzivat podle zavaznosizapeni

acasové doby (dny v tydnu, hodiny).
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Skripty

ZaloZeni objekt, které budou reprezentovat externi skript¢ené pro monitorovani.
Po instalaci ZABBIX serveru jsoui@ddefinovany dva externi skripty pro volani: ping,

traceroute. Na skriptech sé& ejich zakladani musi vymezit prava pro jednailskupiny.
Audit

Slouzi k zobrazeni detailnihaghledu v3ech uzivatelskych aktivit, které byly mrdeny

pies webovy server.
Fronty

Pouziva se pro zobrazeni souhrnnéhiehjgdu vykonu jednotlivych komponent

monitorovaciho systému.

Upozornéni

Prehled zaslanych upozami jednotlivym uzivatelm pomoci médii.
Mapovani

Diky tomuto systému je moZné usnadnit vyhodnocowanéprezentaci dat v grafickych
komponentach a zasilani upozéimhpomoci médii. Princip spiva zejména viprazeni

zpresiujicich popis k ¢iselnym hodnotam.
Priklad mapovani pro stav sluzeb Opgridio Systému Windows:

0 = Sluzba bzi

1 = Sluzba je pozastavena

* 3= Sluzbatekd na pozastaveni

* 4= Sluzba pokréuje véekani

* 5= Sluzbateka na zastaveni

e 6= Sluzba je zastavena

» 7= SluZba je v nedefinovaném stavu

» 255= Sluzba nebyla nalezena
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5.5.3 Konfigurace
Sablony

Systém Sablon usnawie a zpehlediuje monitorovani jednotlivych stanic. Systém
ZABBIX zavadi gimou provazanost sluzeb, polozek a pravidel vyhodwéni
monitorovani na zéakladtypu stanice. Sablony obsahuji na prvni Grovnikapk (sluzby),
které na stanici jsou spsly, na druhé urovni konfigutai poloZzky aplikaci a nareti
arovni pravidla vyhodnoceni (triggery). Samostatnoovni jsou grafy, které vyuzivaji
jako vstupni data polozky aplikaci a pravidla prghadnoceni stavu monitorované
polozky. Pro rychlejSi Upravu a vyie&hi mizeme vyuzit moznost importu a exportu

ve formatu xml.
Priklady Sablon:

* OS Windows

« JAVA

* SNMPv1

* Tomcat
App MySQL
» Cisco 837

Stanice a skupiny stanic

Jedna se o definicitgivych objeki, které budeme monitorovat. Jednotlivym obijektze

piifazujeme stejné objekty jako Sablonam.
Konfigura éni polozky

Konfiguratni polozky jsou jednotlivé parametryéené pro monitorovani.iPdefinici nové
polozky je nutné vyplnit jeji povahu — o jaky tye gedna a na zakladiohoto typu
ZABBIX automaticky nabidne dalSi volby. Mezi dal@arametry pat frekvence
monitorovani,casova délka uchovani ziskanych hodnot, mapovéiigzeni k aplikacim.
polozky, které obsahuje systém ziskani jeji hodifotstkro). Systém ZABBIX obsahuje

stovky maker, kterd izeme vyuZzit fi vytvéenici tpraw konfiguranich polozek.
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Udalosti

Skladaji se z pravidel (trigger automatické registraci novach adgentutomatické
vytvareni konfigurgnich polozek, pravidel a gitaha zaklad povahy stanice (souborovy
systém, gsiova rozhrani, SNMP OID). Konfiguwai poloZzky maji definovand pravidla
vyhodnoceni monitorovani jejich hodnot. Na zaklgdavidel se spousti akeée skupina
akci (operaci) — zaslani upozeénh pomoci médii na uzivatel& skupinu uZivatei,

spuséni vzdalenéhoifkazu pro proaktivni pokus o napravu aktualnihgwstplikace.
Obrazovky, prezentace, mapy

Pro znazoréni logickych bloki z jednotlivych objekt muzeme vyuzit objekty typu
obrazovka. Prezentace jsou mnoziny obrazovek, kderé@ni v gledem definovaném
intervalu a vzbuzuji tedy dojem sléd Obrazovka je v podstat tabulka,

ktera v jednotlivych bikach niZze obsahovat:

e Grafy

* Mapy

* Vnorené obrazovky

* Informace o vyhodnocenych pravidlech, stavu stanic
Mapy se vyuZzivaji k zobrazeni jednotlivyckisiych prvki a definice zavislosti mezi nimi.
IT Sluzby

Jedna se o pohled na fungovani systému z obchodmédiska. V mnohaifpac neni
dulezité zobrazit fungovani systému na nejnizsi tiigeenotlivych polozek, ale znazornit
dostupnosti jednotlivych sluzeb. Tyto reporty sliokalefinici paitani jednotlivych SLA
zaloZzenych na vyhodnocenych pravidlech monitorovagitych konfigura&nich polozek.
Diky hierarchické strukiie¢ ®€chto sluzeb jde odhalit slaba mista systému aétitirse

na jejich zdokonaleni.
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5.6 Monitorovani provozu

Monitorovani je zaloZzeno na kontrole pravidel pexdrjotlivé konfiguréni polozky

a spousini naslednych akci.

5.6.1 Pasivni kontroly

Pasivni kontrolou se ozégje jednoducha zadost ZABBIX serveru nebo ZABBDOr
0 zaslani uiitych dat. Jde ndjklad o: vytizeni CPU, vyuZiti disku, p&th Agent tento

dotaz zpracuje a zaSle pozadovana datha zp
Komunikace

Server vytvei TCP spojeni s agentem. Agent obdrzi seznati,ktiro které ma provést
pasivni kontrolu. Agent zasle serveru htkv, kter4 obsahuje pouze ziskanou hodnotu

monitorované polozky. Server uzawspojeni.

5.6.2 Aktivni kontroly

Aktivni kontrola vyZzaduje mnohem komple¥si zpracovani na stranagenta. Agent
na z&atku obdrzi seznam monitorovanych konfiguigh poloZzek a provadi samostatn
v predem definovanych intervalech kontroly. Vysledkghto kontrol samovokh posila
na ZABBIX server nebo ZABBIX proxy.

Zacatek komunikace

Agent navaze TCP spojeni s druhou stranou a zadles¥ o seznam kontrol. Server musi
zaslat seznam polozek, ktery obsahuje pro kazdmfkw klic a zpozdni. Agent provede
analyzu pijatych dat a uzae spojeni. Poté jiz nic nebrani agentu se &eim aktivnich

kontrol a sbiranim pozZadovanych dat.
Odeslani vysledki na server

Agent navaze TCP spojeni s druhou stranou a zegleam ziskanych hodnot doghy
o bliZSi specifikaci kontroly. Zprava obsahuje keohodnoty kontroly: stanici, Kliacas,
kdy byla kontrola provedena a data ziskana. Seragie odposd’, ktera obsahuje: get
aspeSreé zpracovanych, get nezpracovanych, celkovy qa fijatych poloZzek a uplynuly

¢as vyuzity ke zpracovani celé zpravy. Agent vyhadpaslany status a uzavspojeni.
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5.7 Pridavné hodnoty systému ZABBIX

5.7.1 Automatické zakladani stanic a sluzeb

ZABBIX umoznuje definovani akci, které se provedati automatické nové staniceg

sluzby, kter4 odpovida definovanému rozsahu mamrych pori a IP adres. Diky
moznosti specifikace jednotlivych podminek, ktegérgd musi splovat (napiklad vyskyt
ur¢itého slova v jeho nazvéi proxy, kterd nam tento dotaz zasila), je mozmigeluSe

proveést pislusné operace. dZeme si vybrat z nasledujicich operaci:
e Zaslani upozormni.
e Spuséni vzdalenéhoikazu.
» Pridani stanice.
» Pridani do uéité skupiny stanic.
» Nastaveni stanice jako neaktivni.

» Pridani odkazu Sablon na tuto stanici (nastaveni igar&nich polozek, akci,

pravidel pro tuto stanici z konkrétnich Sablon).
Priklad vyuZiti v praxi:
» Automatické zaloZeni stanic na zallamberg&niho systému

Agenti pro jednotlivé opetai systémy a Sablony, dené &mto operanim

systénim, pouZzivaji odliSné parametry a metody monitorévan
* Automatické zaloZzeni komponenty monitorovanéhoésyst

Informaini systémy se skladaji zpravidla z jednotlivych koment, které pini
urcitou roli. Na zaklad definice jednotlivych komponent, sluzeb, které meh
bézi, kontrol, které se maji provétd mizeme jednoduse automatickiiqavat tyto

komponenty do seznamu monitorovanych stanic.
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5.7.2 Opakované oznamovani a eskalace

ZABBIX obsahuje velice jednoduchy a efektivni systgpro eskalace a opakované
oznamovani. V zavislosti na konfiguraci bude ZABB&stupg stupiovat upozotiovani
na néeSeni witého problému. Konfigurace umoZnuje definovaninttivych akci

pro konkrétni Urové eskalaci (opakovani vyskytu péami ugitého pravidla).
Eskalace maji za ukol:

» Informovat uzivatele oitrvavani problému.

» Eskalovat problém na@dzenym uZivatéim a skupinam uzivatel

e Spoustt vzdalené fkazy.

» Zaslat zprdvu vSem zainteresovanym uZivaeh skupindm uZivatel

» Pozastavit eskalaci u problému kterych doSlo k potvrzeni (tzv. podréma

eskalace).
Priklad eskalace problému s databazi PostgreSQLZAebi& 2):
* V prvnifac jsou upozatovani lokalni administratoPostgreSQL databaze.

e Po ucité dok& (1h), kdy stéle fetrvava tento problém, je upozeéma skupina

databazovych administrator
e Za dalSi hodinu je proveden vzdalertikpz (v tomto pipack restart databaze).

* Pokud problém stalefptrvava a nikdo ho nepotvrdil, dojde k upozavinskupiny

globalnich databazovych administrétor

Action operations

[] steps Details Period (sec) Delay Action
[1/1-2 |=endmessage to Group "CZ PostgreSQL admins” Default Irmmediately
[ |z Send message to Group "CZ Database manager” Default 01:00:00
R Fun remote commands Default 0z:00:00
|4 Send message to Group "Slobal database manager”  Default 03:00:00

Obrazek 5.2 ZABBIX — akce opakovaného oznamovdaskalace.
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5.8 Centralizace a distribuované monitorovani aplikaci

ZABBIX server je od z&tku pizpusoben pro distribuované monitorovani. Obsahuje
hierarchizaci jednotlivych servier Distribuované nastaveni uniage zaloZeni az tisic
uzli. Diky hierarchické strukte miZzeme rozdit feSeni tak, aby kazdy uzelém
dostatény vykon pro monitorovaniélenych stanic, sluzeb a polozek. Specialni typy

uzla nam umo#uji monitorovat i velmi vzdalené lokality se nesbaimm pripojenim.

5.8.1 Hlavni server (Master node)

Webové rozhrani umanje konfiguraci a zobrazeni stavu monitorovani. thiato uzlu
definujeme ostatni patkené uzly, kterym posila konfiguraci. Jako hlaurél je ozn&éen

kazdy uzel, ktery ma alespgednoho potomka.

5.8.2 Podiizené uzly (ZABBIX servery)

Jsou provazany s hlavnim serverem. Jde o dalShpthmmtné ZABBIX servery, které jsou
zodpowdné za monitorovani tlélenych lokalit. Odesilaji v intervalech 2Zny
konfigurace, historii dat a udalosti na raxkny uzel. Data jednotlivych polozZekstavaji
lokaln¢ uloZzena a nezasilaji se. Viipad rekonfigurace (zruSeni distribuovaného

monitorovani) pracuji zcela nezavisle.

5.8.3 Podiizené uzly (ZABBIX proxy servery)

Jde o sbrnou stanici bez webového rozhrani, ktera zastupARBIX server na vzdalené
lokalité. Shira data a posila je fadenému uzlu. Obsahuje databazi pro uloZeni vysledk

monitorovani pirazenych agefit

5.8.4 Agenti

Mohou byt gipojeni k libovolnému uzlu monitorovaciho systémirovadi kontroly
a predavaji je naithzenému uzlu. Vifpad nedostupnosti si data mohou chvilkov

ponechavat. Jsou na platfarmezavisli.
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6 PROAKTIVNI PREDIKOVANI

6.1 Co je proaktivni predikovani

Predikce je pedpovidani &eho, co bude, &Sinou na zaklad minulych a so&asnych
informaci. Proaktivni predikce je jednani na zaklptedpowdi. Systém se snaZzi zabranit

nezadoucimu stavu, ktery by podiegpowdi nastal v blizké budoucnosti.

6.2 Jak funguje proaktivni predikovani

Predikované parametry systémuizame zpravidla popsat pomoci rovnic. Predikce se
timto krokem vyraz#é zjednoduSi pouze na nalezeni jejid$eni (nasledujici hodnoty
parametru). Nkteré parametry mohou byt popsany velice slozZitygystémy rovnic,

u jinych je nalezeni takového popisu prakticky négméo Systém rovnic ro¥éd narazi

na ¢asovou zavislost €im slozigjSi systém rovnic, tim je vyZadovano vice operaci
k nalezenireSeni a tedy rostecasovan narnost. V gchto gipadech se klasicky vyuziva
neuronovych siti, které pracuji na zaklatténovacich mnozin k ziskani schopnosti

predikce. Vyhoda neuronovych siti §p@ v moznosti automatického zdokonalovani.

6.3 Nastroje proaktivniho predikovani v dohledovych sygemech

Predikce byla vé&chto systémech implementovana pomoci systému rokdee vysledek
jejich feSeni je predikovanou hodnotodieného prvku systému. Systém ZABBIX v dalSi
verzi bude vyuzivat matematicko-statistickou MetodjmenSicktverai[7]. Tato metoda
umoziuje nalezeni aproxintai funkce pro nagiené hodnoty prvku systému.
Aproximatni funkce je hledana jako linearni kombinactedem znamych funkci,
ke kterym jsou vypgtany jednotlivé koeficienty. Zjednodu&ehy se daldici, Ze je jedna

0 nalezeni takové funkce, u které bude¢sbudruhych mocnin chyb (rozdilhodnot
aproxima&ni funkce a nagtenych hodnot prvku systému) minimalni. Na zakladuwtu
druhych mocnin, tedytverai, byla tato metoda pojmenovana. Standarda pouZziva

aproximace pomoci linearni funkce, parabaibpolynomem.
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7 TISKOVA RESENI

TiskovaieSeni vznikla na zékladozpinajiciho se vyvoje a pouzivani tiskovychizeni,
které nedokéazaly poskytnout poZzadované éaokti. Tiskovych zdzeni je v dnesSni deéb
bezpget. Jednd se hlavno lokalni tiskarny, sbvé tiskarny, skenery, multifugki
zaizeni, produkni tiskarny, velkoformatové tiskarny — plottery, 3i3karny a dalsi.
Vyrobci tiskaren (vendd) ¢asto vyvijeji vlastni tiskovdeSeni, pofipact implementuji
nove funknosti gimo do tiskovych ziazeni. Kazdy kontinent ma sva specifika a proto
na nich najdemedholik tiskovychteSeni, ktera zde dominuji. Krémglobalnich tiskovych
feSeni existuje nespet mensSich lokalnickeSeni, ktera sedt8inou zamsiuji na utite dilci

specifické funkcei integrace se systémietich stran.

Mezi nejznandjSi a nejrozgensjSi tiskovareSeni sokasnosti pat:

Equitrac [9]

* YSoft SafeQ [10]

+ UNiFLOW [umiFLOW]
e pcounter [12]

e SafeCom [13]

* MyQ[14]

7.1 Zakladni charakteristika

Nektera tiskovaeSeni jsou zagiiena pouze na &ity typ tiskovych zéizeni, jina podporuji
Sirokou Skalu venddr | prestoZze kazdy vendor ma své specifika, jsou tiski@&eni
postavena na stejnych pitih, ktery se doviji od zakladnich vlastnosti tigkah z&izeni.

Mezi tyto pilite pro tisk, kopirovani, skenovani a faxovantipat
e Zabezpéeni
* Monitoring
e Sprava prav uzivatel
+ Uctovani

» Statisticky gehled
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7.2 Obecného tiskovéhateSeni

Budeme uvaZzovat systém, které by pokryval z&klguiliife tiskovychieSeni a nazime
tento system ,,Obecnym tiskovyfeSenim.” V nasledujicich kapitolach se buderreovat
tomu obecnému tiskovémueSeni, vydefinujeme si zakladni charakteristickéy ry

pro jednotlivé funkce a moznosti jejich implememamavaznosti na monitoring.

,U tiskovycheseni rozhodnnelzefici, Ze by ¥t3i vzdy znamenalo lep&asto je tomu
spiSe naopak. To, Ze jste velkkad nebo velka obec, nema rozhédgimou souvislost
s tim, Ze si musite pidlit velké tiskovéeSeni. Velka tiskovéeSeni jsou wena pro velké
objemy tisku, kde dokazi nabidnout suvekenajlepsi porér cenal/vykon. Ne kazdy velky
Ufad ale takovéato &zeni potebuje.Casto je vhodisi tieba vice mensich Haeni s tim,
Ze kazda kancealdude mit k dispozici své vlastnitiRybéru tak nehldte na velikost

Gfadu, ale na to, jak velké tisky dané dédi, odbori ¢ast Gadu potebuje.” [15]

Zametime se na tisk, kopirovani a skenovani (faxovarjudeme uvazovat, protoze

v praxi u tiskovyctreSeni jde pouze o jinou formu skenovani).

7.2.1 Tisk

Na za&atku musime vytvigt tiskovou Ulohu, kterou je mozné vytisknout naktvém
zarizeni. V operenim systému fidame nove Zdzeni, kterému ipfadime specificky
ovlad&. Tento ovlada v sol# nese vlastnosti tiskarny — rfiazda tiskarna je barevrih
cernobila, kolik ma tiskarna zasobfijkmoznost nastaveni sytosti tisku, konverzétpo
stan na jednu stranku, atd. Tiskové oviadabsahuji zarovei tiskovy jazyk, pomoci

kterého bude dokument konvertovan do kodu, kisiatina umi zpracovat.
Mezi nejznamyjSi a nejroz&erejsi tiskove jazyky pét:

e PCL (Printer command Language)

e PS (PostScript Language)

e PJL (Peripheral Job Language)

« HPGL (Hewlett-Packard Graphics Language)
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Po vytvdeni tiskové ulohy je nutné ji transportovat na disiu. Ktomu se nabizi
v oper&nich systémech ékolik TCP/IP protokal, které se pro tiskarnyiipazuji jako

porty (tiskové monitory). Mezi nejznaisi pati:

 LPR/LPD

* Raw TCP/IP
* HP JetDirect
« IPP

Po vytvdeni a pifazeni portu k tiskagnhse na systému Windows vytvaova polozka
v registrech, kterd obsahuje parametry tohoto podriskarna, ktera pouziva tento port,
je také uklddéana do regista obsahuje polozZku, kter4 na pouzivany port odkaZiento
odkaz je zaloZen pouze na nazvu portu, proto sysigaduje unikatni nazev pro kazdy
port. Ri zaklddani nového portu se stejnou IP adresougstamaticky doplény do ndzvu
portu znaky podtrzitka a padového cisla pro zachovani unikatnosti. Pro ukazku
pouzijeme port pro standardni TCP/IP porty — LPRwRx specialni port pro aplikaci PDF
Creator, ktera slouzi k zachyceni tiskoveho dokumantransformovani do formatu PDF.
Vypis registfi miZete najit v filoze P Il — P IV. Struktura registipro uloZeni tiskovych
porta a tiskaren v opetaim systému Windows je zobrazena na obrazku 7 tb. fegistry
se nachazeni v HKEY_LOCAL_MACHINE\ SYSTEM\Current@mlISet\Control.

a- || Print 4- | Printers
+- L0 Environments s Lo aida RICOH Aficio 2035 PCL &
b Farms 4} Fax
4. Manitors il DsDriver

C360%eriesPCL Language Monitor

R N DsSpooler
Ch32%5eriesPCL Language Monitor H . .
oo L PrinterDriverData
i Local Port 6 MP C4501 PCL 6
.| LPRPort estetner
Pt Parts Gestetner MP2352/D3m323 PCL 6
i L Microsoft Shared Fax Monitor »+y Gestetner SP C431DM PCL 6
4 PDFCreatar 41 L KOMICA MINOLTA C360SeriesPCL
4 Ports - DisDriver
PDFCreator - DsSpooler
ricalllm PrPData
ricASGIm - | PrinterDriverData
ricaBElm 4 Microsoft XPS Document Writer
ssrdc Langmon DsDriver
4 Star;jdard TCRAP Port DsSpooler
“1 arts PrintetDriverData
e L 10002207 FDFCreat
10.02.207.1 o reator
172.16.24.127 DsDriver
172.16.24.136 i DsSpooler
172.16.24.28 o PrintetDriverData
172.16.24.28_1 + . L1 WebEx Docurment Loader
- 1y 172.19.100.150 -~ L0 Providers
USB Monitar | PriorityControl
WD Part ProductOptions

Obrazek 7.1 Tiskovy port, tiskarna — registry
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Tiskové porty LPR a Raw obsahuji spwlé parametry jako je napip adresa tiskarny,
pouzity port¢i SNMP komunita. Port pro aplikaci PDF Creator sgaxré od €chto
protokoli liSi. Obsahuje nafklad paramettCommangPriloha P V] jako definici cesty

ke spustitelné aplikaci.

Pti zasilani tiskové ulohy je Ulohatzaena do tiskové fronty a posilana na cilovou IP
adresu. Hjemce (tiskové zZdzenidi tiskovy server) tuto Ulohuipme a zpracuje. Kazdy
port dokaze odesilat najednou pouze jednu ulohtatd@dilohy seradi do tiskové fronty,
ktera je postuphobsluhovana tiskovym monitorem a odeslana na €itoisto. Opekmi
systém Windows umaikije sdruzovani monitérpro jednotlivé tiskarny — takzvany print
pooling. Je tedy mozné vytiib vice tiskovych poit a tyto porty pifadit pomoci print
poolingu jednéci vice tiskarndm. Opetai systém bude pro vybirani tiskovych uloh
z fronty vyuZivat vzdy volny tiskovy monitor. V priase miZze jednat najklad o pouZiti
jedné virtualni tiskarny v opermim systému pro distribuci tik na vice tiskaren.
Nevyhodou je nutnost obejit vSechny tiskovéizni a zjistit, na které fyzické tiskérbyl
vlastre dokument wytidin. Tiskova z#&zeni nepodporuji tisk vice uloh najednou,

proto vytvdeni vice tiskovych poilitse stejnou IP adresou by ngemsmysl.

Obecné tiskovéeSeni by rdo podporovat fijimani tiskovych uloh a tedy implementovat
z&kladni tiskové protokoly profigem vice uloh najednou. Tiskové ulohy se poté budo
na tiskova z#izeni zasilat pomociiislusného tiskového protokolu, ktery tato tiskarna
podporuje (je u ni nastaven). DalSi moZnosti inigletace je prace stisky na bazi
tiskovych front OS, kdy tisky nechamei@kajici front a @i pozadavku na tisk je pouze

piesune do vybrané&imé fronty, kterd za nas provede odeslani na tiskar

Vzhledem k popsanym strukturam tiskovych jazyly obecg bylo mozné zjistit z tiskové
tlohy paet stran, barevné pokryti a transformovat tiskoutmhu z jednoho tiskového
jazyku do jiného. Jednotlivy ventlomaji sva specifika a tedy nebude oheecnozné
vytvaret tiskové udlohy pomoci jednoho ovlgdapro 6Gzné vendory. Problematiku
specifickych funkci vieSili neékteti venddi vyvinutim tzv. univerzalnich ovlada —
napiklad: Universal Print Driver[16], Xerox Global Bti Driver [17]. Tyto ovlad&e
zajiguji tisk na ¥tSine tikovych zaizeni pro konkrétniho vendora, chybi ovSetktere

funkce: napiklad seSivani, tisk z Baiho zasobniku, a jiné.
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7.2.2 Kopirovani

Kopirovani se vystupem atighem nelisi tolik od samotného tisku. Tiskové&izeni
piijme data, tyto data sifplozZi a pevede je na vystup — vytita strana. Za kopirovani
bychom mohli oznét i tisk z prenosného paétioveho média, kteréétSina tiskovych
zarizeni v dnesni dabpodporuje (nafiklad USB Flash Disk). Pokud se z&iime na prvni
fazi, kterd je nejvice odliSn4 od pouhého tiskmivh, zjistime, Ze nam tu chybildzity
prvek. Jedna se o identifikaci autora kopirovamhwyl U tiskovych uloh se jednalo
0 uzivatele, ktery danou tiskovou ulohu v ogeien systému vytvidl. Tento Udaj byl
obsazen fimo v tiskové ulozei byl vyplnén u vlastnika tiskové dlohy. U kopirovani by
bylo mozné uzivatele identifikovat z vlastnika souh ktery byl vyti&n z pamdtového
médi, které do frekvence neni majoritni pro kopémiv Kopirovani ve &Si mie sp@iva
ve vloZeni vstupnich dat ve forméatu fyzického papiktery byl gedtim poti&n,
na skenovaci paneli do podavae, zvoleni vybranych paramétkopirovani a pouziti
tlacitka pro kopirovani. Parametry kopirovani jsétsinou totozné s parametry tisku, které

lze vybrat v oper@im systému.

Systém identifikace uZivatele se tedy bude musptadmentovat pomoci éveni uzivatele
pomoci externiho Z&eni, ¢i pomoci panelu tiskového #aeni. S vyvojem tiskovych
zaizeni bylo oéreni u rekterych tiskovych zdzeni gimo implementovano formou
napojeni na uzivatelsky systém pomoci LDAP protokdastaveni povoleni pouzivani
LDAP protokolu je zobrazeno na obrazku 7.2 Detaihd@staveni tohoto fjpojeni

zobrazeno viiloze P V.

1117 1S i

TCPIIP Sening LDAP Setting
E-mail Setting Enabling LDAP ON -

OK Cancel

Setting Up LDAP

Obrazek 7.2 LDAP pro tiskové daeni Konica Minolta, fevzato z [18].
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Vyvoj tiskovych zdizeni se nezastavil pouze naétmni uZivatele, zda tento uZivatel je
zaveden v uZivatelském systému a méitérprava, ale byl dopém i o monitorovani
¢innosti uzivatele. Systém &eni a monitorovanéinnosti uzivatele byl implementovan
raznymi zpisoby. Na jedné strérse jedné o ukladanidhto informaci do pasti ¢i na disk
tiskového z&izeni a na druhé strarjde o posilani&hto informaci na externi server
(tiskovéreSeni), ktery tyto informace zpracuje. Nastaverien a monitorovandinnosti
uzivatele je zobrazeno na obrazku 7.3. Dik§teri uzivatele je mozné tiskovémuizani
piedat informace o pravech uzivatele a omezit jélmmost na tomto Zé&Zeni. Mezi
nejpouzivanjsi omezeni pro kopirovani sedi povoleni a zakazani barvy. Tiskova
zarizeni tento zakaz interpretujizré se stejnym vysledkem — uzivateli se poda
nepodai tiskarnu pimét pouzit barvu. Tento mechanismus je o to siHitu tiskaren,
které obsahuji specialni vlastnost — t¥iurstvé &tovani. Jde o technologittovani podle
mnozstvi vyuzité barvy na jednotlivych stranachétdvani se tedy netl pouze
nacernobilé a barevné, ale také na jednobarevné (ntordcNejedna se v tomtaripacde

o fyzické pouziti pouze jedné barvy, jak by nazeshhmapovidat, ale o pouziti malého
mnoZstvi iznych barev na stranku. Tiskarn#geg samotnym tiskem kopirované strany
vyhodnoti, kolik bude péeba pouzit barvy a ozéiatuto stranu jako jednobarevnou kopii.
V praxi jde o uSéeni naklad, nebad napgiklad testovaci strana, kterou situbete
vytisknout na kazdém ovladiaoper&niho systtmu Windows ma malé logo tohoto
systému barevné. Na normdlnich tiskarnach by tatna byla ozngena za barevné

kopirovani a zaplatili byste za ni st¢jako za obrazekips celou stranu.

£ KONICA MINOLTA Sdgp Adrministiator &, B
IEr 125 Web Connection
Model Wame:bizhub C253 @
M Print Setting Store Address Hetwork
P User Auth/Account Track General Settings
P Eitarnal Servor Public User Access
Registration Ticket Hald Time Setting (Active
Directory)
= Default Function
Permission Account Track
» User Registration Account Track Input Method
Synchronize User Authentication &
* Account Track Registration Account Track
o Mumber of Counters Assigned for
» 5
SSL/TLS Setting (ieaie (1-993)
* Address Reference Setting When Murnber of Jobs Reach Sip 1b B

Maximum
¥ Permission of Address
Change

Ok Cancel

* Auto Logout

Obrazek 7.3 Nastaveni monitorovanhgseni a

jednotlivychéinnosti uzivatele, f@vzato z [19].
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7.2.3 Skenovani

Skenovani ma v prvni fazi stejny postup jako kogrd. UZivatel se musi na tiskovém
zarizeni owfit, poté provede oskenovaniigravenych materiél a tiskové zg&zeni je
pievede do uité formy. Tiskova z#izeni podporujitizné vystupni forméty. UzZivatel ma

na vylEr nagiklad z €chto vystupnich typ souboi:

PDF, PDF, vicestrankové PDF

JPEG\ JPG

TIFF, MULTI TIFF
* BMP

Dale ma uzivatel na vy, jakym zmisobem se dokument v digitalni podotlostane

na vybrané misto. Tiskovaizzeni podporuji fenos soubdir pomoci:
« FTP
« SMTP
« SMB
* Panttove zdizeni
» Aplikaci véetre OCR

. HTTP

7.2.4 Faxovani

Faxovani nizeme oznét za ukitou formu skenovani. Vytweni dokumentu probiha
stejre jako u skenovéni. OdliSnostitreme najit v posledni fazi — v transportu dokumentu
V piipac, Ze tiskové zdzeni nema v s@bzabudovany fax, je tato sluzba zégigana
pomoci standardniho poslani naskenovanym dokumengrgislusnou na fislusnou
emailovou adresui uloZzeni do pislusného adres& a externi software zajisti odeslani
faxu. Tiskova z#Hzeni mohou podporovat: odeslani barevného faxportg o faxech,
piesneérovani na jiny fax/email, PC a LAN Fax (pouze otied), zabezpeny @ijem

faxu, zabrasni nevyzadanych fax prijem faxu do parti, automatické zmen3eni souboru.
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8 NAVRH IMPLEMENTACE PRO TISKOVE RESENI YSOFT
SAFEQ

8.1 PoZadavky na monitorovaci systém

YSoft SafeQ je distribuované tiskovi@Seni zalozené na integraci tiskovéfamice
(spooleru). Vzhledem Kk velice komplexnimu a spekdmu systému neni mozné
jednozné&né vybrat monitorovaci systém, ktery by smval vSechny pozadavky a je

zapotebi rozsiit néktery ze stavajicich syst@npro monitorovani a spravu.
Monitorovani sluzeb a staw stanic

Systém by rél byt schopen v pravidelnych intervalech kontrologastupnost jednotlivych

sluzeb, parametry opérsEich systému a stavy stanic.
Robustnost a odolnost ¢i sittovym vypadkim

Systém by il obsahovat prvky, které umidji monitorovat sluzby a stanice, které jsou
vzajemré propojeny nestalym ®vym p@ipojenim. V gipad kratkodobych vypadk
spojeni s hlavnim serverem musi byt sbirany infaer@astavu jednotlivych prik Systém

by m¢l podporovat jednoduchou Skalovatelnost.
Monitoring a sprava rela¢ni databaze PostgeSQL a Microsoft SQL Server

Tyto rel&ni databaze jsou Uloz#&h dat centralnich seniern servei pro ukladani statistik
tiskového feSeni. Nutnosti je ziskavani informaci o sta¥aohto databézi, obsahu

vybranych tabulek a moznost Upravy jejich konfigera
Podpora monitoringu a spravy aplikaci na platformé JAVA

Centralni server obsahuje webové rozhrani zaloben@pache Tomcat. Centralni server
i distribuované servery jsou implementované na f@lak JAVA. PoZadavkem je
monitoring a sprava dhu JAVA aplikaci. Distribuované servery neobsahdgitabazi

pro ukladani dat, ale vyuZivaji souborovy systépamet’.



UTB ve Zling, Fakulta aplikované informatiky, 2012 67

Predikéni systém a mechanismus proaktivniho jednani

Systém musi obsahovat pretlik mechanismy natpdejiti vyskytu chybového stavu.
Systém by il byt schopen automaticky reagovat na zakladni Iproyp (restart nedzici
sluzby, rekonfigurace sluzby — #Zma parametr konfigurani parametr v souborech
¢i tabulkach relanich databazi, spusti, zastaventi spustni ¢asti sluzeb na platforn

JAVA) a pokusit se vykonat napraviegd zaslanim upozogni o vyskytu problému.
Multifunk ¢ni systém zaslani upozoréni a eskalace problému

Zasilani upozormi by nelo probihat pomocitt kanal v zavislosti na zavaznosti a dob

vyskytu problému:

» komunik&ni server Jabber — m&rzavazné problémy s upozémim na prvni

skupinu uzivatei v prabéhu pracovnich hodin

* email — upozoréni na mén zavazné problémy prvni skupinu v datepracovnich
hodin, eskalace ménzavaznych problétnna prvni skupinu v da@bpracovnich
hodin, upozoréni na stedni problémy druhou skupinu, eskalace zavaznych

problémi na teti skupinu

» SMS - eskalace igtdnich problérn prvni skupinu, upozomi na zavazné

problémy prvni skupinu, eskalace zavaznych probléendruhou skupinu
Ukladani historickych dat a vytvaieni statistickych grafi

Historicka data by ®la byt ukladana po dobu jednoho roku. Na zakladnerenych dat

budou moci vybrani uzivatelé vyttei statistické grafy a zobrazit si piri zvolenych SLA.
Webové rozhrani

Webové rozhrani musi podporovatémni uZivatele pomoci loginu a hesla. UZivatelé
budou moci na zaklg&dpridélenych prav provad tyto akce: zobrazeni monitorovanych
polozek, vytvéeni statistickych graf editace a fidavani monitorovanych objakt
vytvareni a zniny SLA, reakce na problém a jeho potvrzeni, komige monitorovaciho

systému.
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8.2 Porovnani vybranych monitorovacich nastroji

Systémy NAGIOS a ZABBIX jsem vybral na zakéagjich vlastnosti. Oba tyto systémy
jsou vyvijeny jiztadu let a pdt do kategorie open source. Diky dlouhodobému oz
rozsahlych informénich systémi. Monitorovaci nastroje JConsole a VisualVM jsem
zaradil jako rozSiujici nastroje pro spravu a monitoring, néhsou Uzce propojeny
s programovacim jazykem JAVA, ktery byl pouzit pvgvoj tiskovéhotreSeni Y Soft
SafeQ.

8.2.1 ZABBIX

Komplexni monitorovaci systém kladouairdz ne jednoduchost spravy a monitorovani.
Veskera funkcionalita je jiZ obsaZzena v ZABBIX Samy a tedy zde neni systém dohravani
piidavnych roz&ujicich baléka. Diky komponentam ZABBIX Proxy a ZABBIX Agent
je mozné monitorovat rozsahlé inforéna systémy. Weboveé rozhrani poskytuje moznost
konfigurace a vytvi@ni komplexnich vystupnich sestav. Komponenty ZABEBerver

a ZABBIX Proxy vyuZivaji relaéni databaze (PostgreSQL, Oracle a jiné) pro ukliddan
konfigurace, vysledk monitorovani a jejich synchronizaci mezi jedngtiiv uzly.
Automatickému fidavani novych ZABBIX Agerni a monitorovanych serviema zaklad

Sablon jen podtrhuje propracovanou konfiguraciraaptohotaeseni.

8.2.2 NAGIOS

NAGIOS obsahuje oproti ZABBIXu pouze monitorovaogiku, ktera spousti zasuvné
moduly. Jadro systému se odpi@ge od detailni znalosti monitorovanych pilykterou
pienechava idavnym modulm. Diky systému fiddavnych modul, kterych jsou nyni
desitky, se stal komplexniieSenim zaujimajicim jedno z prvnich mist v oblilstina
pouzivani. Diky svym komponentdm NSCA klient a NAGSI Agent je mozné tento
systém vyuzit pro monitorovani rozsahlych infoémah systém. Integrovany peklada&
Perlu umo#uje efektivigjSi vyuZziti zasuvnych modallnapsanych v tomto programovacim

jazyce. Neobsahuje propracované webové rozhraoiaBBIX.
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8.2.3 JConsole a VisualVM

Tyto nastroje jsou @eny pro monitorovani a spravu aplikaézizich na platforrén JAVA.
Jejich hlavni funkci je detailni zobrazeni aktuidnstavu jednotlivych procés umozgni
prace s objekty na zakladrchitektury JMX. Oba tyto nastroje jsou standarsimiasti
instala&niho baléku JAVA SE. Diky rozditelnosti o dalSi moduly a variabilitu se tyto
moduly staly dleZitou sowésti procesu monitorovani JAVA aplikaci. Tyto ndjgtr

postradaji komplexnost pro moznost nasazeni da@hbzsh inform&nich systéen.

8.2.4 Vybér monitorovaciho systému

Diky propracovanému webovému rozhrani poskytujiciraskeré funkce pro konfiguraci,
monitorovani a spravu informsaich systém, kompaktgjSimu vyvoji, WtSi komunig,
integraci stovek monitorovacich funkci a budoucipredikinimu systému byl vybran
komplexni systém ZABBIX. Nevyhodou tohoto systémprati jeho konkurentovi
NAGIOSu je absence funkce flappingu. Takto funkelda se ovSem da nahradit
sofistikovanou volnou jednotlivych trigger Pomocné nastroje JConsole a VisualVM
budou doporéeny v gipad vyskytu problému pro detaidjgi analyzu aktualniho stavu

a ziskani dlezitych dat pro vyvojové odteni.
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8.3 Navrh implementace

Monitorovaci systém zajisijici automatické dohledovani a spravu pro tiskdegeni

obsahuje nasledujici komponenty.

8.3.1 Centralni dohledovy server

Centralni ZABBIX server tvid jadro systému. Konfigutai parametry i vytviené Sablony
pro jednotlivé typy komponent gigélenymi polozkami a pravidly budou automaticky
rozesilany potizenym uzim. Centralni server bude v rozlggdtich podnikovych
systémech pouZit pouze pro konfiguraci a&thistorickych trend a udalosti. Pro ostatni
podnikové systémy by &y byt tyto servery instalovany vzdy minimélmva z divodu
piekryti pripadného vypadku jednoho serveru. Tyto servery bufimgovat zaroue

pro vyhodnocovani pravidel a prowdd peislusnych naslednych akadii gejich poruseni.

8.3.2 Podizené uzly

Dva podizené uzly budou instalovany na vSech lokalnictira&ch. Jejich ukolem bude
komunikace s centralnim serverem #jimani konfigur&nich voleb, Sablon s poloZzkami
a pravidly pro vyhodnocovani,fipmani aktualnich hodnot monitorovanych polozek
od jednotlivych agerit a ZABBIX Proxy servar. Lokalni administratth budou mit
zaroveh moznost vytvéeni dalSich monitorovacich polozek a pravidel,ffpgat zménu
konfigurace, nezavisle na centralnim serveru. Bgivery pracuji i v dah kdy centralni
server neni dostupny a zaji§i spravu a dohledovani celé lokalni oblasti. #mhé uzly

v menSich podnikovych systémech nemusi byt inséalpvnebd jejich funkci glevezmou

centralni servery.

8 Podnikové systémy, které maji strukturu miningativiroviiovou. Z geografického hlediska se jedna
o podnikové systémy s centrélou, hlavnimi pidaoni (lokdlni centraly) vé&kolika zemich a lokalnimi

menSimi pobtkami, které jsou padzené lokalnim centralam.
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8.3.3 Lokalni sbérna mista

Lok&lnim skErnym mistem je ZABBIX Proxy server, ktery ma zgelishroma#’ovat data
od jednotlivych ageidt ukladat je do lokalni databaze aipads dostupnosti padzenych
uzla ¢i centrélniho serveru je odeslat k vyhodnoceni.t@eserver nevykonava aktivni
monitorovani. Jeho instalace je nutnd na lokacktéré maji velice nestabilniteive
piipojeni k serveru, ktery vykonava vyhodnoceni ausgai piisluSnych naslednych

udalosti.

8.3.4 Monitorovaci agenti

ZABBIX Agent bude instalovdn na vSech serverecherét budou spravovany
a dohledovany. Jeho Ukolem bude prataaktivni kontroly monitorovanych paramietr
lokalnich sluzeb a stanice. Vyhodnocené Udaje budi@silany na siond mista, padzené
uzly ¢i centraini server. Tyto agenti budou fyzicky prdstanasledné akce v zavislosti
na vyhodnocenych hodnotach monitorovanych poloz&gent musi byt spu&h
pod uZivatelem, ktery ma dost&@ prava nejen na ziskavani monitorovanych polozek,
ale i na provaghi tchto akci — naiklad restart sluzby, editace konfigtinéch soubat,
piistup do databaze. Pokud uZivatel nema dastatepraveini, musi agent ifstupovat
kttmto polozkam pod jinym diem. Definice pistupového &u bude sotasti
monitorovaciho skript&i skriptu volaného pro provedeni nasledné akceZiRéni vice
piistupovych Gt neni doportiovano, nebt pii jejich centralni zniné musi byt zminény

lokalné v pouzivanych skriptech.

8.3.5 Webové rozhrani

Webové rozhrani bude dostupné na centralnim seaveeupotizenych serverech. Lokalni
administratéi budou toto rozhrani vyuzivat pro definovani ndvymonitorovacich
poloZek, pravidel, konfigusaich voleb, zakladani novych uzZivatelskycktita skupin,
reakci na vyskyt problému a jeliteSeni. Hlavni strana bude obsahovat souhriieklgd
stavi systému, stanic. Kazdy uZivatel siibe hlavni stranu upravit podle svych it —
nagiklad si giradit piislusné grafy, mapyi obrazovky mezi oblibené a tim umoznit
uloZeni jejich odkazu na svou hlavni obrazovku. Mgmi zobrazeni¢thto komponent
bude vyraza zjednoduSeno. Pouziti hlavni obrazovky je zn&swma obrazku 8.1. Diky

roz&kleni hlavni obrazovky do ¢hkolika c¢asti poskytuje administraton snadné
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zorientovani a fechod pimo k problému, ktery je indikovaniigluSnym pravidlem.
Pro rychlejSi manipulaci s jednotlivymi stanicemide slouZzit systém Sablon. Ptidani
nové monitorované aplikace, polozky, pravidla grafdalSiho objektu do Sablony je tento

objekt automaticky fitazen ke vSem aktualnim stanicim, které maji spogetduto

Sablonou.
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Obréazek 8.1 ZABBIX server hlavni obrazovka

8.3.6 Databaze

Jako databaze bude doptena relani databaze PostgreSQL[4] - diky liceim
podminkam a robustnosti je lepSftesenim nez defaultni databaze MySQL. Pro rozsahlejs
podnikové systémy, které budou obsahovat stovksieetmonitorovanych polozek, je tato
databaze nutnosti. Nelze pouzit databazi MySQL.alifste PostgreSQL je s@sti

tiskovéhoreSeni SafeQ, proto bude jeji instalace a spravagmonistratory jednodussi.
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8.3.7 Aplika éni logika

Skér monitorovanych poloZzek budou zap&at jednotlivy agenti. Skripty, které roagi
stavajici ZABBIX systém, budou implementovany vgrammovém jazyce JAVA, nebge
vyzadovan na vSech serverech tiskovék8eni SafeQ. Pro ostatni tiskoy@Seni je
doporieno pouzit vyvojove nastroje, které jsou nutné lgto toto systému. Nebude tedy
zapotebi instalovat dodate¢ dalSi software. K monitorovani a sptdwatabazi
PostgreSQL a Microsoft SQL Server budou pouzityroges piikazoveradky, které jsou jiz
obsazeny v opetaich systémech nebo jsou gasti instalace¢thto databazi. Jmenowit
jde o psql a osgl. Tyto nastroje umiaf specifikaci uzivatele, pod kterym jsou dotazy

volany. Nekteré operace s databazemi mohou byt vykonany pgpeealnimi uZivateli.

Komponenty tiskovéhoieSeni, které d&&i na platforrs JAVA, budou obohaceny

0 spousici parametry, které umadji management (-Dcom.sun.management.jmxremote).
Mezi komponenty pat
Centralni servery (CML)

Tyto servery obsahuji webové rozhrani, databazugtédani informaci a aplikai logiku.
Vzhledem k moZznosti fipojeni aplikace na externi databazi a omezenékitu pechto
serveti pro jednoreSeni nebudeme vytied specialni Sablonu pro servery s interni a ektern
databazi zvl&S Vytvorime dw Sablony pro komponenty CML a databazi. Pokud serve
obsahuje interni databazi, stanici v ZABBIXdifpdime také tuto Sablonu. ZABBIX
obsahuje hlavni monitorované parametry pro JAVUbWerver, Microsoft SQL Server.
Jediné, co chybi, jsou specialni parametry, kteraytné do jednotlivych ageéntopinit.
Pro PostgreSQL f¥eme vyuzit roz#ijici aplikace ZABBIXu Postbix nebo napsat

jednotlivé gikazy riené — nagiklad dotaz pro velikost databaze:
UserParameter=psql.db_size[*],psql -t -c "select pigatabase size('$1)"

Sablona bude dale rozdha o monitorovanidhu sluzeb serveru CML a skripty, které se
budou spoust jako reakce na chybové stavy monitorovanych prgestart sluzeb,
rozSteni [idélené paniti, zména maximalniho p#u spojeni, zmna parameir

v konfiguratnich souborech, spusii vypnutého procesu pomoci vzdalenétiggzu jmx).
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Distribuované servery (ORS)

Tyto servery neobsahuji webové rozhrani ani dataldéle o klienty, kté# dokazi plnit
funkce i v dols vypadku spojeni s hlavnim serverem. Bzhto stanicich budou instalovani
ZABBIX Agenti. Sablona pro tyto servery musi obsahtorozsfeni o monitorovani
spusénych sluzeb a objektv pantti. Jednotlivé funkce budou zaloZeny na implemeantac
stromu MBean pro tuto aplikaci.i®zitymi parametry jsou @ty drzenych objeki a pd@ty
objekti ¢ekajicich k odeslani na ostatni servery. VyuZitérapi, které objekty MBean
podporuji, nizeme jednoduSe zjistit, zdaildzity proces Bzi, pogipac vyvolat jeho
spuséni. V sowasnosti nejsou tyto MBeany v aplikaci ORS zahrnatyje nutné je
implementovat pro roz&ni moznosti monitorovani. Jde o jedinou moZnoutuces

jak zpistupnit dilezité udaje dohledovému systému.
Server statistik (CRS)

Tento server neobsahuje webové rozhrani. Jako &zadgb pouZzit Microsoft SQL Server.
Sablona mZe vyuZit stavajici $ablonu &@nou pra¥ pro monitorovani tohoto serveru
s dirazem na & jednotlivych komponent této databaze. DalsieZitou sodasti

je monitorovani Bhu sluzeb tiskové aplikace &padna rekonfigurace a restart sluzby.
Prace s log zaznamy

VSechny komponenty tiskovéh@Seni vyuZivaji externi knihovnu log4j, ktera zajjé
logiku prace s log soubory. Diky této knih@vje mozné separovat zaznamy dogk,
aby jejich obsah a rotace ustadaly praci nejen administraton, ale také systému
pro dohledovani a spravu. Je mozné postupoviblika zpisoby: rozdleni podle
jednotlivych proces, rozcleni podle typu zaznamu (INFO, WARN, ERROR), rotace
po hodinach, dnech, tydnech.

Monitorovani tiskovych zarizeni

Tiskovy systém SafeQ obsahuje moznost vgmd monitorovani tiskaren. UzZivatel si
muze zvolit stav tiskového Faeni a udalost, ktera ma byt po jeho detekci gpasDiky
této funkcionali¢ nemusi byt do systému pro dohledovani a sprawu ftatkcionalita
integrovana. Tiskov&eSeni, kterd tuto moznost nemaji, mohou vyukédgefinované
Sablony pro monitorovani SNMP obsahujici veSkeférinace o tomto Z#&eni. Diky
protokolu SNMP je moZné nejen ziskdvat hodnottemych paramelr ale je mozné

i hodnoty parametr ménit. Jediny problém nastava, pokud tiskovérizni tuto



UTB ve Zling, Fakulta aplikované informatiky, 2012 75

komunikaci vypne. Tiskova Haeni maji ve #Sin¢ piipadi webové rozhrani,
které umo#uje vzdaleny restart #iaeni. Vyvolani této akce je p@me slozité a je silt
zavislé na firmwaru tiskového #aeni. Restart tiskového iZzeni bude v tomto ifpact

ponechan na administratorech.
Nastaveni prahovych hodnot

Prahové hodnoty Ize odvodit na zakladetailni znalosti daného présti a aplikace.
Vzhledem k velké variabilnosti prdsti, kde nMizeme monitorovat pity stanic viadu
jednotek a stovek, je nutnéciirprahové hodnoty na zaklaegmpirického nireni gimo
na daném progdi. Prahové hodnoty budou stanoveny po t&oh tohoto mreni.
Na zaklad nekolika meteni bude mozné stanovit povahu jednotlivych pareimetucit

jejich zavislost na typu prasdi.

8.4 Moznosti rozS¥eni

Nektera z tiskovychreSeni podporujidh aplikaci v programovacim jazyce JAVA. Jedna se
nagiklad o tiskovareSeni RICOH, SAMSUNG a dalSi. N&cito za&izenich by bylo
potenciald mozné s tiskovou aplikaci spustit i jeji manageime@romto Fipact by bylo
mozné aplikaci spravovat a ziskavat informace, éteyni nejsou k dispozici. DalSim
rozSitenim. Tyto informace jsou ovSem chéap a je tedy obtizné se k podreésim
detaiiim propracovat. Tiskov&eSeni, ktera integruji tyto tiskovaizzen a umoiuji
instalovat tyto aplikace, mohou disponovédmito informace a tedy vyvinout postup

dalSiho monitorovani.

DalSim roz&enim bude bezesporu vyuZititigravovaného predtniho systému,
ktery systém ZABBIX bude v nasledujicich verzictsaliovat. Predini systém umozni
identifikovat potencialni problém v débkdy je mozné tomuto incidentu zabranit. Ngn
systémy umoiuji pouze reagovat na incidenty, které jiz vzniklgropracovanym
systémem trendziskanych hodnot je mozné se prediknu systémuifiblizit. Cenou jsou
ovSem hodiny stravené nad touto analyzou. Po zavguedikniho systému bude mozné
operovat s hodnotami, které nastanourikdgd v pitibchu dalSichii kontrol, coz nize
piedstavovatasovou rezervu i ¥&du desitek minut. Prediki systém bude moZzné &t
pomoci zasilani upozaofni bez vykonani preventivnino zasahu, ktery by &abwyskytu

incidentu. Pokud incident opravdu nastane, jsohgré hodnoty nastavené sprévn
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ZAVER

V praci autor shrnuje problematiku systémpro dohledovani a spravu podnikovych
systénti s rozSfenim o tiskovy systém. K dané problematice dohlédoygistupuje jak

Z teoretického, tak praktického pohledu. Studujmgiwy monitorovani a monitorovaci
logiku. Diskutuje kvality vybranych systém pro dohledovani a jejich fimos

pro distribuované systémy s razgsiim o tiskovy systém.

Prace se zabyva komplexnimi systémy pro monitoriov@rspravu. Redstavuje dva
konkrétni monitorovaci systémy spadajici do obhasii¢ Sititelného softwaru — NAGIOS
a ZABBIX v navaznosti na dohledovani tiskovydeSeni. Srovnava jejich vyhody
i nevyhody pro dohledovani vybraného tiskovébseni. Zdvodiuje vybir dohledového
systému sp&vajicim v analyze pozadatrkladenych na tento typ dohledového systému.
Prace zahrnuje analyzu obecného tiskovi@$eni na zakladmodernich tiskovychieSeni.
Implementace dohledového systému s vybranym tiskov§eSenim je provedena
po prozkoumani architektury vybraného tiskovéegeni a je Uzce spjata s tinieSenim.
Diky podobnosti tiskovyclieSeni je mozné vyuzit poznatky ziskané touto grexiejich
integraci se systémem dohledovani a spravy. ¥rmdautor diskutuje moznost rogsi
dohledovaciho systému do oblasti monitorovani megnych tiskovych aplikacitfmo
na vybranych tiskovych #aeni, které fedstavuje dalSi kgek k plné integraci
s tiskovymiireSenimi.

NejvétSim pginosem této prace je podle autora vy&ro kostry monitorovaci logiky
a identifikovani chygicich funkcionalit vybraného tiskovéhi@Seni. Ziskané poznatky
mohou slouZit nejen pro ro#8hi tiskovéhoreSeni ale i pro identifikaci slabirtigeho

VYVOji a testovani.
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ZAVER V ANGLI CTINE

This thesis summarizes problems of monitoring arahagement systems of enterprise
systems with enhanced printing solution. The mamtpis discussed from both theoretical
and practical point of view. Thesis contains stadythe principles of monitoring logic,

quality of monitoring and their benefits for dismted systems with enhanced printing

solution.

The author chose system for monitoring and managenfi®m modern complex

monitoring solutions. It represents two specifieefrcomplex monitoring systems —
ZABBIX, NAGIOS. He compares the advantages andd¥igatages of selected printing

solution. The thesis includes analysis of the ganprinting solution based on modern
printing solutions. Implementation of monitoring segm with the selected printing

solutions is made after analysing the architeatdithe selected print solution. It is closely
associated with this print solution. It is possibbechoose and build monitoring system
based on this thesis due to the similarity of gmoptsolutions. In conclusion the author
discusses the possibility of extending the system nfionitoring and management of
integration printing applications directly to thelected printing device. This represents a

further step towards full integration with printigtions.

The greatest contribution of this work is creatiagframe of monitoring logic and
identifying the missing functionalities of the seked printing solution. The knowledge can
be used to extend printing solution and to identiBaknesses in development and testing

procedures.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

API

CML

CPU

CRS

ePN

FTP

HDD

HTTP

IPP

KM

LDAP

LPD

LPR

MD5

NSCA

ORS

PING

POP3

SLA

SMTP

TCP/IP

Application Programming Interface
Central Management Layer
Central Processing Unit

Central Reporting System
Embedded Perl Nagios

File Transfer Protocol
Hard Disk Drive

Hypertext Transfer Protocol
Internet Printing Protocol
Konica Minolta

Lightweight Directory Access Protocol
Line Printer Daemon protocol

Line Printer Remote protocol.
Message-Digest Algorithm
Nagios Service Check Adap
Offline Remote Spooler

Packet InterNet Groper

Post Office Protocol

Service Level Agreement

Simple Mail Transfer Protocol

Transmission Control Protocol (TCP) and Internetétol (IP).
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PRILOHA P | DISTRIBUOVANE MONITOROVANI SYSTEMEM

NAGIOS PREVZATO Z [1]

Central Monitoring Server

Distributed
Monitoring

Last Updated: 07-13-2001

External
Command File

Distributed Monitoring Server #1

Distributed Monitoring Server #2

&

G £ oocsp 4y @
5 G Command

!
!

‘S

-
ST

ocsP ] @
Command

Hastalservices manitared directly by
distributed senver &1, and indirvectly by
central sener

Hostelservices monitored directily by
distriboted server#t2, and indirectiy by
central sener




PRILOHA P Il TCP/IP LPR PRINT MONITOR

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Conth®@rint\Monitors\Standa
rd TCP/IP Port\Ports\10.0.2.207]

"Protocol"=dword:00000002
"Version"=dword:00000002
"HostName"="10.0.2.207"
"IPAddress"=""

"HWAddress"=""
"PortNumber"=dword:00000203
"SNMP Community"="public"
"SNMP Enabled"=dword:00000001
"SNMP Index"=dword:00000001
"PortMonMibPortindex"=dword:00000001
"Queue"="public"

"Double Spool"=dword:00000000



PRILOHA P Il TCP/IP RAW PRINT MONITOR

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Conth®@rint\Monitors\Standa
rd TCP/IP Port\Ports\10.0.2.207RAW]

"Protocol"=dword:00000001
"Version"=dword:00000002
"HostName"="10.0.2.207"
"IPAddress"=""

"HWAddress"=""
"PortNumber"=dword:0000238c
"SNMP Community"="public"
"SNMP Enabled"=dword:00000000
"SNMP Index"=dword:00000001

"PortMonMibPortindex"=dword:00000000



PRILOHA P IV PDF CREATOR PRINT MONITOR

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Contt@rint\Monitors\PDFCr
eator\Ports\PDFCreator:]

"Arguments"="-PPDFCREATORPRINTER"
"Command"="C:\\PROGRA~2\\PDFCRE~1\\PDFSpool.exe"
"Delay"=dword:0000012c

"Description"="PDFCreator Redirected Port"
"LogFileDebug"=dword:00000000
"LogFileUse"=dword:00000000

"Output"=dword:00000000

"Printer"="PDFCreator"

"Printerror"=dword:00000000

"Runuser"=dword:00000000

"ShowWindow"=dword:00000000



PRILOHA P V NASTAVENI P RIPOJENI NAAD PRO TISKOVE
ZARIZENI KONICA MINOLTA, P REVZATO Z [18]

= TCPIP Setting
* E-mail Setting
© LDAP Setting
= IPP Setting
* FTP Setting
* SNMP Setting
* SMB Setting
" Web Service Settings
* Bonjour Setting
= NetWare Setting
* AppleTalk Setting
* WebDAV Seitings
* DpenAPl Setting
* TCP Socket Setting

= IEEE&02.1X Authentication
Setting

* LLTD Setting
» S5DP Settings

Setting Up LDAP

Ma.
LDAP Senver Name
Server Address

Port Humber
I Enable SSL
Port Number (SSL}

Cenificate Verfication Level Settings

Validity Paricd

CH

Key Usage

Chain

Expiration Date Confirmation
Search Base
Timeout
Max Search Rasults
Authentication Methed

Login Name

[~ Pasaword is changed.

Password

Domain Nama
Select Serer Authantication Method
Use Refemal
Search Condition Altnbutes
Initial Setting for Search Datails

Hame

E-mail

Fax Mumber

Last Name

First Name

City

Crrganization

Organizational Unit

1
[Tufs Directory |

[T Please check to enter host name.
[130.64.3.21 |

[ l1es63s)
|~ kmssas}

Confirm -

Do Not Confirm

Do Not Confirmy

Do Not Confirm -

Do Mot Confirm

ldc=tufts de=edu |
B0 Teec 5-300)

[100 li5-1000)

ANoRYMous -

288%838888%

| ok || cancel |




